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REGULAMENTUL DELEGAT (UE) 2022/ 1645 AL COMISIEI
din 14 iulie 2022

de stabilire a normelor de aplicare a Regulamentului (UE) 20181139 al Parlamentului European si al
Consiliului in ceea ce priveste cerintele referitoare la managementul riscurilor in materie de
securitate a informatiilor cu impact potential asupra sigurantei aviatiei impuse organizatiilor care
intrd sub incidenta Regulamentelor (UE) nr. 7482012 si (UE) nr. 139/2014 ale Comisiei si de
modificare a Regulamentelor (UE) nr. 748/2012 si (UE) nr. 139/2014 ale Comisiei

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2018/1139 al Parlamentului European si al Consiliului din 4 iulie 2018 privind
normele comune in domeniul aviatiei civile si de infiintare a Agentiei Uniunii Europene pentru Siguranta Aviatiei, de
modificare a Regulamentelor (CE) nr. 2111/2005, (CE) nr. 1008/2008, (UE) nr. 996/2010, (UE) nr. 376/2014 si a
Directivelor 2014/30/UE si 2014/53/UE ale Parlamentului European si ale Consiliului, precum si de abrogare a
Regulamentelor (CE) nr. 552/2004 si (CE) nr. 216/2008 ale Parlamentului European si ale Consiliului si a Regulamentului
(CEE) nr. 3922/91 al Consiliului (), in special articolul 19 alineatul (1) litera (g) si articolul 39 alineatul (1) litera (b),

intrucat:

(1) In conformitate cu cerintele esentiale previzute la punctul 3.1 litera (b) din anexa II la Regulamentul (UE)
2018/1139, organizatiile de proiectare si productie trebuie sd instituie §i si mentind un sistem de management
pentru gestionarea riscurilor in materie de sigurantd.

(2)  In plus, in conformitate cu cerintele esentiale previzute la punctele 2.2.1 si 5.2 din anexa VII la Regulamentul (UE)
2018/1139, operatorii de aerodromuri si organizatiile responsabile cu furnizarea de servicii de gestionare a
platformei trebuie si instituie si s3 mentind un sistem de management pentru gestionarea riscurilor in materie de
sigurantd.

(3)  Riscurile in materie de sigurantd mentionate in considerentele 1 si 2 pot proveni din diferite surse, inclusiv din
deficiente de proiectare §i de intretinere, aspecte ale performantelor umane, amenintiri la adresa mediului si
amenintdri la adresa securitdtii informatiilor. Prin urmare, sistemele de management instituite de organizatii, astfel
cum se mentioneaza in considerentele 1 si 2, trebuie si tind seama nu doar de riscurile in materie de sigurantd care
decurg din evenimente fortuite, ci §i de riscurile in materie de sigurantd care decurg din amenintiri la adresa
securitdtii informatiilor, atunci cand deficientele existente pot fi exploatate de persoane cu intentii riuvoitoare.
Aceste riscuri in materie de securitate a informatiilor sunt in continud crestere in mediul aviatiei civile, pe masurd ce
sistemele informatice actuale devin tot mai interconectate si devin tot mai des tinta unor actori riuvoitori.

(4)  Riscurile asociate acestor sisteme informatice nu se limiteaza la posibile atacuri asupra spatiului cibernetic, ci includ
si amenintdri care pot afecta procesele si procedurile, precum si performantele fiintelor umane.

(5)  Un numdr semnificativ de organizatii utilizeazi deja standarde internationale, cum ar fi ISO 27001, pentru a aborda
securitatea informatiilor si a datelor digitale. Este posibil ca aceste standarde si nu abordeze pe deplin toate

specificitatile aviatiei civile.

(6)  Prin urmare, este indicat si se prevadd cerinte privind managementul riscurilor in materie de securitate a
informatiilor cu impact potential asupra sigurantei aviatiei.

(7)  Este esential ca aceste cerinte sd acopere diferitele domenii ale aviatiei i interfetele acestora, dat fiind ca aviatia este
un sistem de sisteme cu grad inalt de interconectare. Prin urmare, aceste cerinte trebuie si se aplice tuturor
organizatiilor care au deja obligatia de a dispune de un sistem de management in conformitate cu legislatia existentad
a Uniunii in domeniul sigurantei aviatiei.

(8)  Cerintele stabilite in prezentul regulament trebuie sd fie aplicate iIn mod consecvent in toate domeniile aviatiei,
credndu-se in acelasi timp un impact minim asupra legislatiei Uniunii din domeniul sigurantei aviatiei, aplicabild
deja respectivelor domenii.

() JOL212,22.8.2018,p. 1.
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(9)  Cerintele stabilite in prezentul regulament nu trebuie sa aduca atingere cerintelor de securitate a informatiilor si de
securitate ciberneticd stabilite la punctul 1.7 din anexa la Regulamentul de punere in aplicare (UE) 2015/1998 al
Comisiei () si la articolul 14 din Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului ().

(10) Definitia securititii informatiilor utilizatd in sensul prezentului act juridic nu trebuie si fie interpretatd ca
indepartandu-se de definitia securititii retelelor si a sistemelor informatice stabilitd in Directiva (UE) 2016/1148.

(11) Pentru a se evita suprapunerea cerintelor juridice, in cazurile in care organizatiile care intrd sub incidenta prezentului
regulament sunt deja supuse unor cerinte de securitate, decurgdnd din alte acte ale Uniunii mentionate in
considerentul 9 si avand un efect echivalent cu dispozitiile previzute in prezentul regulament, trebuie s se
considere cd indeplinirea respectivelor cerinte de securitate constituie o indeplinire a cerintelor stabilite in prezentul
regulament.

(12) Organizatiile care intrd sub incidenta prezentului regulament si care sunt deja supuse cerintelor de securitate
decurgind din Regulamentul de punere in aplicare (UE) 2015/1998 trebuie sd indeplineascd si cerintele din anexa I
(partea IS.D.OR.230 — ,Sistemul de raportare externd in materie de securitate a informatiilor”) la prezentul
regulament, intrucat Regulamentul de punere in aplicare (UE) 2015/1998 nu contine nicio dispozitie referitoare la
raportarea externd a incidentelor de securitate a informatiilor.

(13) Regulamentele (UE) nr. 748/2012 (%) si (UE) nr. 139/2014 () ale Comisiei trebuie modificate pentru a se stabili
legitura dintre sistemele de management previzute in regulamentele enumerate mai sus si cerintele de management
al securitdtii informatiilor prevazute in prezentul regulament.

(14) Pentru a se oferi organizatiilor suficient timp sd asigure conformitatea cu noile norme si proceduri introduse prin
prezentul regulament, este oportun ca prezentul regulament sd intre in aplicare dupd trei ani de la data intririi in
vigoare.

(15) Cerintele stabilite in prezentul regulament se bazeazd pe Avizul nr. 3/2021 (%), emis de agentie in conformitate cu
articolul 75 alineatul (2) literele (b) si (c) si cu articolul 76 alineatul (1) din Regulamentul (UE) 2018/1139.

(16) In conformitate cu articolul 128 alineatul (4) din Regulamentul (UE) 2018/1139, Comisia a consultat expertii
desemnati de fiecare stat membru in conformitate cu principiile stabilite in Acordul interinstitutional din 13 aprilie
2016 privind o mai bund legiferare (),

ADOPTA PREZENTUL REGULAMENT:

Articolul 1

Obiect

In prezentul regulament sunt previzute cerintele care trebuie indeplinite de organizatiile mentionate la articolul 2 in
vederea identificdrii si a managementului riscurilor in materie de securitate a informatiilor cu impact potential asupra
sigurantei aviatiei, care ar putea afecta sistemele de tehnologie a informatiei si comunicatiilor i datele utilizate in scopul
aviatiei civile, in vederea detectdrii evenimentelor de securitate a informatiilor si a identificdrii acelora care sunt considerate
incidente de securitate a informatiilor cu impact potential asupra sigurantei aviatiei, precum si in vederea asigurdrii unui
raspuns la respectivele incidente de securitate a informatiilor si a redresarii in urma acestora.

() Regulamentul de punere in aplicare (UE) 2015/1998 al Comisiei din 5 noiembrie 2015 de stabilire a masurilor detaliate de
implementare a standardelor de bazd comune in domeniul securitdtii aviatiei (JO L 299, 14.11.2015, p. 1).

() Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune (JO L 194, 19.7.2016, p. 1).

() Regulamentul (UE) nr. 748/2012 al Comisiei din 3 august 2012 de stabilire a normelor de punere in aplicare privind certificarea
pentru navigabilitate si mediu a aeronavelor si a produselor, pieselor si echipamentelor aferente, precum si certificarea organizatiilor
de proiectare si productie (JO L 224, 21.8.2012, p. 1).

() Regulamentul (UE) nr. 139/2014 al Comisiei din 12 februarie 2014 de stabilire a cerintelor tehnice si a procedurilor administrative
referitoare la aerodromuri in temeiul Regulamentului (CE) nr. 216/2008 al Parlamentului European si al Consiliului (JO L 44,
14.2.2014, p. 1).

() https://www.easa.europa.eu/document-library/opinions

() JOL123,12.5.2016, p. 1.
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Articolul 2

Domeniu de aplicare

(1)  Prezentul regulament se aplicd urmdtoarelor organizatii:

(a) organizatiilor de productie si organizatiilor de proiectare supuse dispozitiilor din sectiunea A subpdrtile G si ] din anexa
I (partea 21) la Regulamentul (UE) nr. 7482012, cu exceptia organizatiilor de proiectare si productie care sunt
implicate exclusiv in proiectarea sifsau productia de aeronave ELA2, astfel cum sunt definite la articolul 1 alineatul (2)
litera (j) din Regulamentul (UE) nr. 748/2012;

(b) operatorilor de aerodromuri si furnizorilor de servicii de gestionare a platformei care sunt supusi dispozitiilor din
anexa IIl — ,Partea Cerinte aplicabile organizatiilor (partea ADR.OR)” - la Regulamentul (UE) nr. 139/2014.

(2)  Prezentul regulament nu aduce atingere cerintelor privind securitatea informatiilor si securitatea cibernetici stabilite
la punctul 1.7 din anexa la Regulamentul de punere in aplicare (UE) 2015/1998 si la articolul 14 din Directiva (UE)
2016/1148.

Articolul 3
Definitii

In sensul prezentului regulament, se aplicd urmatoarele definitii:

1. ,securitate a informatiilor” inseamnd pastrarea confidentialititii, integritatii, autenticititii si disponibilititii retelelor si
sistemelor informatice;

” A

2. ,eveniment de securitate a informatiilor” inseamnd un eveniment identificat al unui sistem, al unui serviciu sau al unei
retele, care indicd o posibild incilcare a politicii de securitate a informatiilor sau o deficientd a controalelor de securitate
a informatiilor ori o situatie necunoscutd anterior care poate fi relevantd pentru securitatea informatiilor;

3. ,incident” inseamnd orice eveniment care are un efect negativ asupra securitdtii retelelor si sistemelor informatice, astfel
cum este definit la articolul 4 punctul 7 din Directiva (UE) 2016/1148;

4. ,risc in materie de securitate a informatiilor” inseamnd riscul la adresa organizirii operatiunilor de aviatie civild, precum
si la adresa activelor, persoanelor fizice si a altor organizatii, atribuibil unui posibil eveniment de securitate a
informatiilor. Riscurile in materie de securitate a informatiilor sunt asociate cu posibilitatea ca amenintirile s3
exploateze vulnerabilititile unui activ informational sau ale unui grup de active informationale;

5. ,amenintare” inseamnd o incilcare potentiald a securitdtii informatiilor care existd atunci cind o entitate, o
circumstantd, o actiune sau un eveniment ar putea cauza prejudicii;

6. ,vulnerabilitate” inseamnd o deficientd sau slabiciune a unui activ sau a unui sistem, a procedurilor, a conceptiei, a
implementdrii sau a masurilor de securitate a informatiilor, care ar putea fi exploatata si s-ar putea solda cu o incilcare
sau nerespectare a politicii de securitate a informatiilor.

Articolul 4

Cerinte care decurg din alte acte legislative ale Uniunii

(1) Atunci cind o organizatie mentionatd la articolul 2 indeplineste cerinte de securitate stabilite la articolul 14 din
Directiva (UE) 20161148 care sunt echivalente cu cerintele stabilite in prezentul regulament, se considerd cd indeplinirea
respectivelor cerinte de securitate constituie indeplinirea ceringele stabilite in prezentul regulament.

(2)  In cazul in care o organizatie mentionatd la articolul 2 este un operator sau o entitate mentionatd in programele
nationale de securitate a aviatiei civile ale statelor membre, stabilite in conformitate cu articolul 10 din Regulamentul (CE)
nr. 300/2008 al Parlamentului European si al Consiliului (), cerintele de securitate ciberneticd de la punctul 1.7 din anexa
la Regulamentul de punere in aplicare (UE) 2015/1998 sunt considerate echivalente cu cerintele stabilite in prezentul
regulament, cu exceptia punctului IS.D.OR.230 din anexa la prezentul regulament, care trebuie respectat.

(*) Regulamentul (CE) nr. 300/2008 al Parlamentului European si al Consiliului din 11 martie 2008 privind norme comune in domeniul
securitdtii aviatiei civile si de abrogare a Regulamentului (CE) nr. 2320/2002 (JO L 97, 9.4.2008, p. 72).
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(3)  Dupd consultarea AESA si a grupului de cooperare mentionat la articolul 11 din Directiva (UE) 2016/1148, Comisia
poate sd emitd orientdri pentru evaluarea echivalentei cerintelor stabilite in prezentul regulament cu cerintele stabilite in
Directiva (UE) 2016/11438.

Articolul 5

Autoritatea competentd

(1)  Autoritatea responsabild cu certificarea si supravegherea respectirii prezentului regulament este:

(a) in ceea ce priveste organizatiile mentionate la articolul 2 litera (a), autoritatea competentd desemnata in conformitate cu
anexa [ (partea 21) la Regulamentul (UE) nr. 748/2012;

(b) in ceea ce priveste organizatiile mentionate la articolul 2 litera (b), autoritatea competentd desemnatd in conformitate

cu anexa III (partea ADR.OR) la Regulamentul (UE) nr. 139/2014.

(2)  In sensul prezentului regulament, statele membre pot desemna o entitate independenti si autonomi care si
indeplineasca rolul si responsabilitdtile atribuite autorititilor competente mentionate la alineatul (1). In acest caz, trebuie
stabilite mdsuri de coordonare intre entitatea respectivd si autoritdtile competente, astfel cum se mentioneazd la alineatul
(1), pentru a se asigura supravegherea efectiva a tuturor cerintelor care trebuie respectate de citre organizatie.

Articolul 6

Modificiri aduse Regulamentului (UE) nr. 7482012

Anexa I (partea 21) la Regulamentul (UE) nr. 748/2012 se modificd dupd cum urmeaza:
1. cuprinsul se modificd dupd cum urmeaza:
(@) dupa titlul 21.A.139 se introduce titlul urmitor:
,21.A.139A Sistemul de management al securitatii informatiilor”;
(b) dupa titlul 21.A.239 se introduce titlul urmitor:
,21.A.239A Sistemul de management al securitatii informatiilor”;
2. dupd punctul 21.A.139 se introduce urmatorul punct 21.A.139A:
,21.A.139A Sistemul de management al securititii informatiilor

Pe langd sistemul de management al productiei previzut la punctul 21.A.139, organizatia de productie instituie,
implementeazd si mentine un sistem de management al securitdtii informatiilor in conformitate cu Regulamentul
delegat (UE) 2022/1645 al Comisiei (*), pentru a asigura managementul corespunzitor al riscurilor in materie de
securitate a informatiilor care pot avea un impact asupra sigurantei aviatiei.

(*) Regulamentul delegat (UE) 2022/1645 al Comisiei din 14 iulie 2022 de stabilire a normelor de aplicare a
Regulamentului (UE) 2018/1139 al Parlamentului European si al Consiliului in ceea ce priveste cerintele referitoare
la managementul riscurilor in materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei
impuse organizatiilor care intrd sub incidenta Regulamentelor (UE) nr. 7482012 si (UE) nr. 139/2014 ale Comisiei
si de modificare a Regulamentelor (UE) nr. 748/2012 si (UE) nr. 139/2014 ale Comisiei (JO L 248, 26.9.2022,
p-18).;

3. dupd punctul 21.A.239 se introduce urmatorul punct 21.A.239A:

,21.A.239A Sistemul de management al securititii informatiilor

Pe langd sistemul de management al proiectdrii prevdzut la punctul 21.A.239, organizatia de proiectare instituie,
implementeazi si mentine un sistem de management al securititii informatiilor in conformitate cu Regulamentul
delegat (UE) 2022/1645, pentru a asigura managementul corespunzitor al riscurilor in materie de securitate a
informatiilor care pot avea un impact asupra sigurantei aviatiei.”
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Articolul 7
Modificdri aduse Regulamentului (UE) nr. 139/2014

Anexa III (partea ADR.OR) la Regulamentul (UE) nr. 139/2014 se modificd dupd cum urmeaza:
1. dupd punctul ADR.OR.D.005 se introduce urmdtorul punct ADR.OR.D.005A:
~ADR.OR.D.005A Sistemul de management al securititii informatiilor

Operatorul de acrodrom instituie, implementeaza si mentine un sistem de management al securititii informatiilor in
conformitate cu Regulamentul delegat (UE) 20221645 al Comisiei (*), pentru a asigura managementul corespunzitor
al riscurilor in materie de securitate a informatiilor care pot avea un impact asupra sigurantei aviatiei.

(*) Regulamentul delegat (UE) 2022/1645 al Comisiei din 14 iulie 2022 de stabilire a normelor de aplicare a
Regulamentului (UE) 2018/1139 al Parlamentului European si al Consiliului in ceea ce priveste cerintele referitoare
la managementul riscurilor in materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei
impuse organizatiilor care intrd sub incidenta Regulamentelor (UE) nr. 748/2012 si (UE) nr. 139/2014 ale Comisiei
si de modificare a Regulamentelor (UE) nr. 748/2012 si (UE) nr. 139/2014 ale Comisiei (JO L 248, 26.9.2022,
p-18).;

2. punctul ADR.OR.D.007 se inlocuieste cu urmdtorul text:

,ADR.OR.D.007 Managementul datelor aeronautice si al informatiilor aeronautice

(@) In cadrul sistemului siu de management, operatorul de aerodrom implementeazd si mentine un sistem de
management al calititii care cuprinde urmdtoarele activitati:

(1) activitatile sale legate de datele aeronautice;
(2) activitdtile sale de furnizare de informatii aeronautice.

(b) In cadrul sistemului siu de management, operatorul de aerodrom stabileste un sistem de management al securititii
pentru a asigura securitatea datelor operationale pe care le primeste, le genereazd sau le utilizeaza in alt mod, astfel
incat accesul la respectivele date operationale sa fie limitat numai la persoanele autorizate.

(c) Sistemul de management al securitdtii trebuie sd defineascd urmatoarele elemente:

(1) procedurile referitoare la evaluarea si reducerea riscurilor de securitate a datelor, monitorizarea si
imbundtatirea securitdtii, examindrile de securitate si diseminarea rezultatelor;

(2) mijloacele destinate sd detecteze bresele de securitate si sd alerteze personalul prin avertiziri adecvate cu privire
la securitate;

(3) mijloacele de control al efectelor cauzate de bresele de securitate si de identificare a masurilor de remediere si a
procedurilor de reducere a riscurilor pentru prevenirea repetarii acestora.

(d) Operatorul de aerodrom asigurd autorizarea de securitate a personalului sdu in ceea ce priveste securitatea datelor
aeronautice.

(e) Aspectele legate de securitatea informatiilor trebuie gestionate in conformitate cu punctul ADR.OR.D.005A.”;
3. dupd punctul ADR.OR.F.045 se introduce urmdtorul punct ADR.OR.F.045A:
,ADR.OR.F.045A Sistemul de management al securititii informatiilor

Organizatia responsabild cu furnizarea de AMS instituie, implementeazi si mentine un sistem de management al
securitdtii informatiilor in conformitate cu Regulamentul delegat (UE) 2022/1645, pentru a asigura managementul
corespunzitor al riscurilor in materie de securitate a informatiilor care pot avea un impact asupra sigurantei aviatiei.”

Articolul 8
Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicarii in Jurnalul Oficial al Uniunii Europene.

Se aplicd de la 16 octombrie 2025.
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Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele
membre.

Adoptat la Bruxelles, 14 iulie 2022.

Pentru Comisie
Presedinta
Ursula VON DER LEYEN
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ANEXA
SECURITATEA INFORMATIILOR — CERINTE APLICABILE ORGANIZATIEI

[PARTEA-IS.D.OR]
IS.D.OR.100 Domeniul de aplicare
IS.D.OR.200 Sistemul de management al securititii informatiilor
IS.D.OR.205 Evaluarea riscurilor in materie de securitate a informatiilor
IS.D.OR.210 Tratarea riscurilor in materie de securitate a informatiilor
IS.D.OR.215 Sistemul de raportare internd in materie de securitate a informatiilor
IS.D.OR.220 Incidentele de securitate a informatiilor — detectare, raspuns si redresare
IS.D.OR.225 Rispunsul la constatdrile notificate de autoritatea competentd
IS.D.OR.230 Sistemul de raportare externd in materie de securitate a informatiilor
IS.D.OR.235 Subcontractarea activitdtilor de management al securititii informatiilor
IS.D.OR.240 Cerintele in materie de personal
IS.D.OR.245 Pistrarea evidentelor
IS.D.OR.250 Manualul de management al securititii informatiilor (MMSI)
IS.D.OR.255 Modificiri ale sistemului de management al securitdtii informatiilor

IS.D.OR.260 imbunititirea continui

I1S.D.OR.100 Domeniul de aplicare

Prezenta parte stabileste cerintele care trebuie indeplinite de organizatiile mentionate la articolul 2 din prezentul
regulament.

IS.D.OR.200 Sistemul de management al securititii informatiilor (SMSI)

(a) Pentru a atinge obiectivele prevazute la articolul 1, organizatia trebuie sd instituie, si implementeze si si mentind un
sistem de management al securitdtii informatiilor (SMSI) care asigurd faptul cd organizatia:

(1) instituie o politicd de securitate a informatiilor in care sunt previzute principiile generale ale organizatiei in ceea
ce priveste impactul potential al riscurilor in materie de securitate a informatiilor asupra sigurantei aviatiei;

(2) identificd si examineaza riscurile in materie de securitate a informatiilor in conformitate cu punctul IS.D.OR.205;

(3) defineste si implementeazd masurile de tratare a riscurilor in materie de securitate a informatiilor in conformitate
cu punctul IS.D.OR.210;

(4) implementeazd un sistem de raportare internd in materie de securitate a informatiilor in conformitate cu punctul
IS.D.OR.215;

(5) defineste si implementeazd, in conformitate cu punctul IS.D.OR.220, misurile necesare pentru detectarea
evenimentelor de securitate a informatiilor, le identificd pe cele care sunt considerate incidente cu impact
potential asupra sigurantei aviatiei, cu exceptia cazurilor permise conform punctului IS.D.OR.205 litera (e),
asigurd un raspuns la respectivele incidentele de securitate a informatiilor si se redreseazd in urma acestora;

(6) implementeazd masurile care au fost notificate de autoritatea competenta ca reactie imediatd la un incident sau o
vulnerabilitate in materie de securitate a informatiilor cu impact asupra sigurantei aviatiei;

(7) ia mdsurile corespunzdtoare, in conformitate cu punctul IS.D.OR.225, pentru abordarea constatdrilor notificate
de autoritatea competent;

(8) implementeazd un sistem de raportare externd in conformitate cu punctul IS.D.OR.230, astfel incat autoritatea
competentd sd poatd lua mdsuri corespunzitoare;

(9) 1indeplineste cerintele de la punctul IS.D.OR.235 cand subcontracteaza altor organizatii orice parte a activitatilor
mentionate la punctul IS.D.OR.200;
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(10) indeplineste cerintele in materie de personal stabilite la punctul IS.D.OR.240;
(11) indeplineste cerintele de pastrare a evidentelor stabilite la punctul IS.D.OR.245;

(12) monitorizeazd indeplinirea de citre organizatie a cerintelor din prezentul regulament si transmite managerului
responsabil sau, in cazul organizatiilor de proiectare, sefului organizatiei de proiectare feedback cu privire la
constatdri, pentru a asigura implementarea efectivd a masurilor corective;

(13) protejeazd, fird a aduce atingere cerintelor aplicabile in materie de raportare a incidentelor, confidentialitatea
oricdror informatii pe care organizatia le-ar fi putut primi de la alte organizatii, in functie de nivelul de
sensibilitate a informatiilor respective.

(b) Pentru a indeplini in permanenta cerintele mentionate la articolul 1, organizatia trebuie sd implementeze un proces de
imbundtitire continud in conformitate cu punctul I1S.D.OR.260.

(c) Organizatia trebuie sd documenteze, in conformitate cu punctul IS.D.OR.250, toate procesele, procedurile, rolurile si
responsabilititile cheie necesare pentru a se conforma punctului IS.D.OR.200 litera (a) si sd instituie un proces de
modificare a documentatiei respective. Modificirile aduse respectivelor procese, proceduri, roluri si responsabilitdti se
gestioneazd in conformitate cu punctul IS.D.OR.255.

(d) Procesele, procedurile, rolurile si responsabilititile instituite de organizatie pentru a se conforma punctului IS.D.
OR.200 litera (a) trebuie sd corespundd naturii §i complexitatii activititilor sale, pe baza unei evaludri a riscurilor in
materie de securitate a informatiilor inerente activitdtilor respective, si pot fi integrate in alte sisteme de management
existente care sunt deja implementate de organizatie.

(e) Fird a se aduce atingere obligatiei de conformitate cu cerintele de raportare previzute in Regulamentul (UE)
nr. 376/2014 al Parlamentului European si al Consiliului () si cu cerintele de la punctul IS.D.OR.200 litera (a)
subpunctul (13), organizatia poate primi din partea autoritdtii competente aprobarea de a nu implementa cerintele
mentionate la literele (a)-(d) si cerintele conexe previzute la punctele 1S.D.OR.205 - 1S.D.OR.260, daci demonstreazd
intr-un mod considerat satisficitor de autoritatea respectivd cd activitdtile, instalatiile si resursele sale, precum si
serviciile pe care le opereazd, furnizeazd, primeste si mentine nu prezintd niciun risc in materie de securitate a
informatiilor cu impact potential asupra sigurantei aviatiei pentru organizatia in sine sau pentru alte organizatii.
Aprobarea trebuie sd se bazeze pe o evaluare documentatd a riscurilor in materie de securitate a informatiilor,
efectuatd de organizatie sau de o parte tertd in conformitate cu punctul IS.D.OR.205 si examinatd si aprobatd de
autoritatea sa competenta.

Mentinerea valabilititii respectivei aprobdri va fi examinati de autoritatea competentd in urma ciclului de audit de
supraveghere aplicabil si ori de cate ori sunt implementate modificdri ale domeniului de activitate al organizatiei.

I1S.D.OR.205 Evaluarea riscurilor in materie de securitate a informatiilor

(a) Organizatia trebuie sd identifice toate elementele sale care ar putea fi expuse unor riscuri in materie de securitate a
informatiilor. Acestea trebuie sd includa:

(1) activitdtile, instalatiile si resursele organizatiei, precum si serviciile pe care le opereazd, furnizeazd, primeste sau
mentine organizatia;

(2) echipamentele, sistemele, datele si informatiile care contribuie la functionarea elementelor enumerate la subpunctul (1).

(b) Organizatia trebuie sd identifice interfetele pe care le are cu alte organizatii si care ar putea conduce la expunerea
reciprocd la riscuri in materie de securitate a informatiilor.

(c) In ceea ce priveste elementele si interfetele mentionate la literele (a) si (b), organizatia trebuie si identifice riscurile in
materie de securitate a informatiilor cu impact potential asupra sigurantei aviatiei. Pentru fiecare risc identificat,
organizatia trebuie:

(1) sd atribuie un nivel de risc in conformitate cu o clasificare predefinita stabilitd de organizatie;

(') Regulamentul (UE) nr. 376/2014 al Parlamentului European si al Consiliului din 3 aprilie 2014 privind raportarea, analiza si actiunile
subsecvente cu privire la evenimentele de aviatie civild, de modificare a Regulamentului (UE) nr. 996/2010 al Parlamentului European
si al Consiliului si de abrogare a Directivei 2003/42/CE a Parlamentului European si a Consiliului, si a Regulamentelor (CE)
nr. 1321/2007 si (CE) nr. 1330/2007 ale Comisiei (JO L 122, 24.4.2014, p. 18).
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(2) sd asocieze fiecare risc i nivelul sdu aferent cu elementul sau interfata corespunzitoare identificatd in conformitate
cu literele (a) si (b).

Clasificarea predefinitd mentionati la subpunctul (1) trebuie si tind seama de potentialul de producere a scenariului de

amenintare si de gravitatea consecintelor acestuia asupra sigurantei. Pe baza acestei clasificiri si tinind cont dacd

organizatia dispune sau nu de un proces structurat si repetabil de management al riscurilor pentru operatiuni,

organizatia trebuie sd fie in masurd s stabileascd daci riscul este acceptabil sau dacd trebuie tratat in conformitate cu

punctul IS.D.OR.210.

Pentru a se facilita comparabilitatea reciprocd a evaludrilor riscurilor, la atribuirea nivelului de risc in temeiul
subpunctului (1) se tine seama de informatiile relevante obtinute in coordonare cu organizatiile mentionate la litera (b).

(d) Organizatia trebuie si revizuiasca si sd actualizeze evaluarea riscurilor efectuatd in conformitate cu literele (a), (b) si (c)
in oricare dintre urmatoarele situatii:

(1) cand existd o modificare a elementelor expuse unor riscuri in materie de securitate a informatiilor;

(2) cand existd o modificare a interfetelor dintre organizatie si alte organizatii sau o modificare a riscurilor comunicate
de celelalte organizatii;

(3) cand existd o modificare a informatiilor sau a cunostintelor utilizate pentru identificarea, analizarea si clasificarea
riscurilor;

(4) analiza incidentelor de securitate a informatiilor a permis desprinderea de invitdminte.

IS.D.OR.210 Tratarea riscurilor in materie de securitate a informatiilor

(a) Organizatia trebuie s elaboreze masuri de abordare a riscurilor inacceptabile identificate in conformitate cu punctul IS.
D.OR.205, si le implementeze in timp util si sd verifice mentinerea eficacitdtii acestora. Respectivele mdsuri trebuie sd
permitd organizatiei:
(1) sa controleze circumstantele care contribuie la aparitia efectivd a scenariului de amenintare;
(2) sd diminueze consecintele asupra sigurantei aviatiei, asociate materializarii scenariului de amenintare;
(3) sd evite riscurile.
Respectivele mdsuri nu trebuie sd introducd noi riscuri potentiale inacceptabile pentru siguranta aviatiei.

(b) Persoana mentionatd la punctul IS.D.OR.240 literele (a) si (b) si ceilalti membri vizati ai personalului organizatiei
trebuie si fie informati de rezultatul evaludrii riscurilor efectuate in conformitate cu punctul 1S.D.OR.205, de scenariile

de amenintare corespunzitoare si de masurile care trebuie implementate.

Organizatia trebuie sd informeze, de asemenea, organizatiile cu care are o interfatd in conformitate cu punctul IS.D.
OR.205 litera (b) cu privire la orice risc comun celor doud organizatii.

I1S.D.OR.215 Sistemul de raportare internd in materie de securitate a informatiilor

(a) Organizatia trebuie sd instituie un sistem de raportare internd pentru a permite colectarea si evaluarea evenimentelor
legate de securitatea informatiilor, inclusiv a celor care trebuie raportate in temeiul punctului IS.D.OR.230.

(b) Sistemul respectiv si procesul mentionat la punctul IS.D.OR.220 trebuie si ii permitd organizatiei:

(1) s identifice care dintre evenimentele raportate in temeiul literei (a) sunt considerate incidente de securitate a
informatiilor sau vulnerabilitdti cu impact potential asupra sigurantei aviatiei;

(2) sd identifice cauzele si factorii determinanti ai incidentelor de securitate a informatiilor si vulnerabilitdtile
identificate in conformitate cu subpunctul (1) si sd le abordeze in cadrul procesului de management al riscurilor in
materie de securitate a informatiilor in conformitate cu punctele IS.D.OR.205 si IS.D.OR.220;

3) si asigure o evaluare a tuturor informatiilor cunoscute si relevante legate de incidentele de securitate a informatiilor
g ¢ S S !
si vulnerabilitdtile identificate in conformitate cu subpunctul (1);
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(4) sd asigure implementarea unei metode de distribuire internd a informatiilor, dupa caz.

(c) Orice organizatie subcontractatd care ar putea expune organizatia la riscuri in materie de securitate a informatiilor cu
impact potential asupra sigurantei aviatiei are obligatia de a raporta organizatiei evenimentele de securitate a
informatiilor. Rapoartele respective se transmit prin procedurile stabilite in angajamentele contractuale specifice si se
evalueazi in conformitate cu litera (b).

(d) Organizatia trebuie sd coopereze in cadrul investigatiilor cu orice altd organizatie care are o contributie semnificativi la
securitatea informatiilor in cadrul propriilor sale activitati.

(e) Organizatia poate integra sistemul de raportare respectiv in alte sisteme de raportare pe care le-a implementat deja.

IS.D.OR.220 Incidentele de securitate a informatiilor — detectare, rispuns si redresare

(a) In functie de rezultatul evaluirii riscurilor, efectuati in conformitate cu punctul IS.D.OR.205, si de rezultatul tratdrii
riscurilor, efectuatd in conformitate cu punctul IS.D.OR.210, organizatia trebuie sd implementeze masuri de detectare
a incidentelor si vulnerabilititilor care indicd materializarea potentiald a unor riscuri inacceptabile si care pot avea un
impact potential asupra sigurantei aviatiei. Respectivele masuri de detectare trebuie si permitd organizatiei:
(1) sa identifice abaterile de la valorile de referintd predeterminate ale performantei functionale;
(2) sd declanseze avertizdri pentru activarea unor mdsuri de raspuns adecvate, in cazul oricirei abateri.

(b) Organizatia trebuie si implementeze mdsuri pentru a rispunde oriciror evenimente identificate in conformitate cu
litera (a) care se pot transforma ori s-au transformat intr-un incident de securitate a informatiilor. Aceste masuri de

rispuns trebuie si permitd organizatiei:

(1) sd declangeze reactia la avertizdrile mentionate la litera (a) subpunctul (2) prin activarea unor resurse si planuri de
actiune predefinite;

(2) sd limiteze raspandirea unui atac si sd evite materializarea deplind a unui scenariu de amenintare;
(3) sd controleze modul de defectare al elementelor afectate definite la punctul 1S.D.OR.205 litera (a).

(c) Organizatia trebuie sd implementeze mdsuri de redresare in urma incidentelor de securitate a informatiilor, inclusiv
mdsuri de urgentd, dacd este necesar. Respectivele masuri de redresare trebuie sd permitd organizatiei:

(1) sd elimine situatia care a cauzat incidentul sau sd o limiteze la un nivel tolerabil;

(2) sd asigure atingerea unei stdri de sigurantd a elementelor afectate definite la punctul IS.D.OR.205 litera (a) in timpul
de redresare definit in prealabil de organizatie.

IS.D.OR.225 Rispunsul la constatirile notificate de autoritatea competenti

(a) Dupd primirea notificirii constatdrilor de la autoritatea competentd, organizatia trebuie:
(1) sd identifice atdt cauza sau cauzele profunde ale aparitiei neconformitatii, cat si factorii care contribuie la aceasta;
(2) sa defineascd un plan de actiuni corective;
(3) sd demonstreze corectarea neconformititii intr-un mod considerat satisficitor de citre autoritatea competentd.

(b) Actiunile mentionate la litera (a) trebuie intreprinse in termenul convenit cu autoritatea competent.

I1S.D.OR.230 Sistemul de raportare externd in materie de securitate a informatiilor

(a) Organizatia trebuie sd implementeze un sistem de raportare in materie de securitate a informatiilor care si fie conform
cu cerintele stabilite in Regulamentul (UE) nr. 376/2014 si in actele delegate si de punere in aplicare ale acestuia, dacd
regulamentul respectiv 1i este aplicabil.
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(b) Fara a aduce atingere obligatiilor previzute in Regulamentul (UE) nr. 376/2014, organizatia trebuie s se asigure cd
orice incident de securitate a informatiilor sau vulnerabilitate care poate reprezenta un risc semnificativ pentru
siguranta aviatiei este raportatd autoritdtii sale competente. In plus:

(1) atunci cind un astfel de incident sau o astfel de vulnerabilitate afecteazi o aeronavd ori un sistem sau o
componentd asociatd, organizatia trebuie s raporteze acest lucru si titularului aprobarii de proiect;

(2) atunci cand un astfel de incident sau o astfel de vulnerabilitate afecteazd un sistem sau element constitutiv utilizat
de organizatie, ea trebuie si raporteze acest lucru organizatiei responsabile cu proiectarea sistemului sau a
elementului constitutiv.

(c) Organizatia trebuie sd raporteze situatiile mentionate la litera (b) dupd cum urmeaza:

(1) se transmite o notificare autorititii competente si, daci este cazul, titularului aprobdrii de proiect sau organizatiei
responsabile cu proiectarea sistemului sau a elementului constitutiv, de indatd ce organizatia ia cunostintd de
situatie;

(2) se transmite un raport autoritdtii competente si, daci este cazul, titularului aprobarii de proiect sau organizatiei
responsabile cu proiectarea sistemului sau a elementului constitutiv, ct mai curdnd posibil, insd fird a depdsi 72
de ore de la momentul in care organizatia a luat cunostintd de situatie, in afara cazului in care circumstante
exceptionale impiedicd acest lucru.

Raportul se intocmegte in forma definitd de autoritatea competent si trebuie si contind toate informatiile relevante
despre situatia de care a luat cunostint organizatia;

(3) se transmite autoritdtii competente si, dacd este cazul, titularului aprobdrii de proiect sau organizatiei responsabile
cu proiectarea sistemului sau a elementului constitutiv un raport de urmdrire in care se oferd detalii privind
actiunile intreprinse sau pe care organizatia intentioneazd si le intreprindi in urma incidentului, precum si privind
actiunile pe care organizatia intentioneazi si le intreprinda pentru a preveni, in viitor, producerea unor incidente
similare de securitate a informatiilor.

Raportul de urmdrire se transmite de indati ce au fost identificate respectivele actiuni si se intocmeste in forma
definita de autoritatea competenta.

IS.D.OR.235 Subcontractarea activititilor de management al securititii informatiilor

(a) Organizatia trebuie si se asigure cd, atunci cind subcontracteazi altor organizatii orice parte a activittilor mentionate
la punctul IS.D.OR.200, activitdtile subcontractate respectd cerintele din prezentul regulament si ci organizatia
subcontractatd lucreazd sub supravegherea sa. Organizatia trebuie si se asigure cd riscurile asociate activitdtilor
subcontractate sunt gestionate in mod corespunzator.

(b) Organizatia trebuie sd se asigure cd autoritatea competentd poate avea acces, la cerere, la organizatia subcontractatd,
pentru a determina mentinerea conformitatii cu ceringele aplicabile stabilite in prezentul regulament.

I1S.D.OR.240 Cerintele in materie de personal

(a) Managerul responsabil al organizatiei sau, in cazul organizatiilor de proiectare, seful organizatiei de proiectare,
desemnat in conformitate cu Regulamentul (UE) nr. 748/2012 si cu Regulamentul (UE) nr. 139/2014, astfel cum se
mentioneazd la articolul 2 alineatul (1) literele (a) si (b) din prezentul regulament, trebuie si aibd drepturile statutare
necesare pentru a se asigura cd toate activititile prevdzute in prezentul regulament pot fi finantate si efectuate.
Persoana respectiva trebuie:

(1) sd se asigure cd sunt disponibile toate resursele necesare pentru a se conforma cerintelor prezentului regulament;

(2) sa stabileascd si si promoveze politica de securitate a informatiilor mentionati la punctul IS.D.OR.200 litera (a)
subpunctul (1);

(3) sd demonstreze cd detine cunostinte de bazi privind prezentul regulament.

(b) Managerul responsabil sau, in cazul organizatiilor de proiectare, seful organizatiei de proiectare trebuie s3 numeascd o
persoand sau un grup de persoane pentru a asigura conformitatea organizatiei cu cerintele prezentului regulament si
trebuie sd defineascd nivelul de autoritate al acestora. Persoana sau grupul de persoane au obligatia s raporteze direct
managerului responsabil sau, in cazul organizatiilor de proiectare, sefului organizatiei de proiectare i trebuie sd detind
pregitirea, cunostintele si experienta necesare executdrii responsabilititilor asumate. In cadrul procedurilor trebuie si
se stabileascd cine suplineste o anumitd persoand in cazul unei absente indelungate a persoanei respective.
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(c) Managerul responsabil sau, in cazul organizatiilor de proiectare, seful organizatiei de proiectare trebuie sd insdrcineze o
persoand sau un grup de persoane cu responsabilitatea de a gestiona functia de monitorizare a conformitdtii
mentionati la punctul IS.D.OR.200 litera (a) subpunctul (12).

(d) Atunci cind organizatia partajeazd structuri organizationale, politici, procese si proceduri in materie de securitate a
informatiilor cu alte organizatii sau cu domenii ale propriei organiziri care nu fac parte din aprobare sau din
declaratie, managerul responsabil sau, in cazul organizatiilor de proiectare, seful organizatiei de proiectare, isi poate
delega activitdtile unei persoane responsabile comune.

Intr-un astfel de caz, se stabilesc masuri de coordonare intre managerul responsabil al organizatiei sau, in cazul
organizatiilor de proiectare, seful organizatiei de proiectare si persoana responsabild comund pentru a se asigura
integrarea adecvatd a managementului securitdtii informatiilor in cadrul organizatiei.

(e) Managerul responsabil sau seful organizatiei de proiectare ori persoana responsabild comund mentionatd la litera (d)
trebuie sd aibd drepturile statutare necesare pentru a institui i mentine structurile organizationale, politicile, procesele
si procedurile necesare pentru implementarea punctului IS.D.OR.200.

(f) Organizatia trebuie si dispund de un proces prin care sd se asigure cd are suficient personal disponibil pentru
indeplinirea activitdtilor reglementate de prezenta anexa.

(g) Organizatia trebuie sd dispund de un proces prin care si se asigure cd personalul mentionat la litera (f) are competenta
necesard pentru a-si indeplini sarcinile.

(h) Organizatia trebuie sd dispund de un proces prin care sd se asigure cd personalul este informat de responsabilititile
aferente rolurilor si sarcinilor atribuite.

(i) Organizatia trebuie si se asigure ci identitatea si fiabilitatea personalului care are acces la sistemele informatice si la
datele care fac obiectul cerintelor prezentului regulament sunt stabilite in mod corespunzitor.

IS.D.OR.245 Pistrarea evidentelor
(a) Organizatia trebuie sd pastreze evidenta activititilor sale de management al securitdtii informatiilor.
(1) Organizatia trebuie sd se asigure ¢ urmitoarele evidente sunt arhivate i trasabile:

(i) orice aprobare primitd si orice evaluare conexd a riscurilor in materie de securitate a informatiilor in
conformitate cu punctul IS.D.OR.200 litera (e);

(i) contractele pentru activititile mentionate la punctul IS.D.OR.200 litera (a) subpunctul (9);
(i) evidentele proceselor-cheie mentionate la punctul IS.D.OR.200 litera (d);

(iv) evidentele riscurilor identificate in evaluarea riscurilor mentionati la punctul I1S.D.OR.205, impreund cu
mdsurile conexe de tratare a riscurilor mentionate la punctul IS.D.OR.210;

(v) evidentele incidentelor si vulnerabilitdtilor in materie de securitate a informatiilor raportate in conformitate cu
sistemele de raportare mentionate la punctele IS.D.OR.215 i IS.D.OR.230;

(vi) evidentele evenimentelor de securitate a informatiilor care ar putea necesita o reevaluare in vederea depistdrii
unor incidente sau vulnerabilitdti nedetectate in materie de securitate a informatiilor.

(2) Evidentele mentionate la subpunctul (1) punctul (i) se pastreazi timp de cel putin cinci ani de la data la care
aprobarea si-a pierdut valabilitatea.

(3) Evidentele mentionate la subpunctul (1) punctul (i) se pastreazd timp de cel putin cinci ani de la data la care
contractul a fost modificat sau reziliat.

(4) Evidentele mentionate la subpunctul (1) punctele (iii), (iv) si (v) se pastreazi timp de cel putin cinci ani.

(5) Evidentele mentionate la subpunctul (1) punctul (vi) se pastreazd pand la reevaluarea respectivelor evenimente de
securitate a informatiilor, efectuatd cu o periodicitate definitd in cadrul unei proceduri instituite de organizatie.
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(b) Organizatia trebuie sd pastreze evidenta calificirilor si a experientei personalului propriu implicat in activitati de
management al securitdtii informatiilor.

(1) Evidentele calificarilor si experientei personalului se pastreaza atat timp cét persoana lucreazd pentru organizatie si
timp de cel putin trei ani dupd ce persoana a parasit organizatia.

(2) Membrii personalului trebuie sd primeascd, la cerere, acces la evidentele personale. In plus, la cererea membrilor
personalului, organizatia trebuie sd le furnizeze acestora, la parisirea organizatiei, o copie a evidentelor personale.

(c) Formatul evidentelor se specificd in procedurile organizatiei.

(d) Evidentele se stocheazd astfel incit si fie protejate impotriva deteriordrii, alterdrii si furtului, informatiile fiind
identificate, dupd caz, conform nivelului lor de clasificare de securitate. Organizatia trebuie sd se asigure ci evidentele
sunt stocate prin mijloace care sd asigure integritatea, autenticitatea si accesul autorizat.

IS.D.OR.250 Manualul de management al securititii informatiilor (MMSI)

(a) Organizatia trebuie sd pund la dispozitia autoritdtii competente un manual de management al securitdtii informatiilor
(MMS]) si, cand este cazul, eventualele manuale si proceduri conexe la care se face trimitere in manualul respectiv,
continind:

(1) o declaratie semnatd de managerul responsabil sau, in cazul organizatiilor de proiectare, de seful organizatiei de
proiectare, prin care se confirma ci organizatia isi va desfisura In permanentd activitatea in conformitate cu
prezenta anexd si cu MMSL Dacd managerul responsabil sau, in cazul organizatiilor de proiectare, seful
organizatiei de proiectare nu este directorul general al organizatiei, declaratia trebuie sd fie contrasemnati de
directorul general;

(2) functia (functiile), numele, atributiile, raspunderile, responsabilititile si competentele persoanei sau persoanelor
mentionate la punctul IS.D.OR.240 literele (b) si (c);

(3) functia, numele, atributiile, rdspunderile, responsabilitdtile si competentele persoanei responsabile comune
mentionate la punctul IS.D.OR.240 litera (d), dacd este cazul;

(4) politica de securitate a informatiilor instituitd de organizatie, astfel cum este mentionati la punctul IS.D.OR.200
litera (a) subpunctul (1);

(5) o descriere generald a resurselor umane, din punctul de vedere al efectivelor si categoriilor, precum si a sistemului
instituit pentru planificarea disponibilitatii personalului, astfel cum se prevede la punctul IS.D.OR.240 litera (d);

(6) functia (functiile), numele, atributiile, rispunderile, responsabilititile §i competentele persoanelor-cheie
responsabile cu implementarea punctului IS.D.OR.200, inclusiv ale persoanei sau persoanelor responsabile cu
functia de monitorizare a conformititii, mentionatd la punctul IS.D.OR.200 litera (a) subpunctul (12);

(7) o organigrami ilustrand liniile ierarhice conexe in materie de rispundere si responsabilitate pentru persoanele
mentionate la subpunctele (2) si (6);

(8) descrierea sistemului de raportare internd mentionat la punctul IS.D.OR.215;
(9) procedurile in care se specificd modul in care organizatia asigurd conformitatea cu prezenta parte, in particular:
(i) documentatia mentionati la punctul IS.D.OR.200 litera (c);

(i) procedurile care definesc modul in care organizatia controleazi eventualele activititi subcontractate, astfel
cum se mentioneaza la punctul IS.D.OR.200 litera (a) subpunctul (9);

(ili) procedura de modificare a MMSI-ului, definiti la litera (c);
(10) informatii detaliate referitoare la mijloace de conformare alternative aprobate in prezent.

(b) Editia initiald a MMSI-ului trebuie si fie aprobatd, iar o copie trebuie si fie pastratd de autoritatea competentd. MMSI-ul
trebuie modificat in functie de necesititi, astfel incat si reprezinte o descriere actualizatd a SMSI-ului organizatiei. O
copie a oriciror modificiri aduse MMSI-ului trebuie transmisd autoritdtii competente.

(c) Modificirile aduse MMSI-ului se gestioneazi in cadrul unei proceduri instituite de organizatie. Orice modificare care nu

este acoperitd de domeniul de aplicare al acestei proceduri si orice modificare legatd de modificirile mentionate la
punctul IS.D.OR.255 litera (b) trebuie si fie aprobati de autoritatea competentd.
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(d) Organizatia poate integra MMSI-ul in alte specificatii sau manuale de management pe care le detine, cu conditia sd
existe o referintd incrucisatd clard indicand pdrtile din specificatiile sau manualul de management care corespund
diferitelor cerinte cuprinse in prezenta anexd.

IS.D.OR.255 Modificiri ale sistemului de management al securititii informatiilor

(a) Modificirile aduse SMSI-ului pot fi gestionate si notificate autoritdtii competente in cadrul unei proceduri elaborate de
organizatie. Procedurd respectivd trebuie si fie aprobatd de autoritatea competenta.

(b) In ceea ce priveste modificirile SMSI-ului care nu fac obiectul procedurii mentionate la litera (a), organizatia trebuie s
solicite si sd obtind o aprobare din partea autorititii competente.

In ceea ce priveste aceste modificari:

(1) cererea se depune inainte sd intervind modificarea respectivi, pentru a i se permite autoritdtii competente si
stabileascd continuitatea conformitdtii cu prezentul regulament si sd modifice, dacd este necesar, certificatul
organizatiei si conditiile de aprobare anexate acestuia;

(2) organizatia trebuie si pund la dispozitia autoritdtii competente toate informatiile solicitate pentru evaluarea
modificarii;
(3) modificarea se implementeazd numai dupd primirea unei aprobdri oficiale din partea autoritatii competente;

(4) organizatia trebuie si isi desfisoare activitatea in conditiile stabilite de autoritatea competentd in timpul
implementarii modificarilor respective.

IS.D.OR.260 imbunititirea continui

(a) Organizatia trebuie sd evalueze, cu ajutorul unor indicatori de performantd adecvati, eficacitatea si maturitatea SMSI-
ului. Respectiva evaluare trebuie efectuatd pe baza unui calendar predefinit de organizatie sau in urma unui incident de
securitate a informatiilor.

(b) Dacd in urma evaludrii efectuate in conformitate cu litera (a) se constatd deficiente, organizatia trebuie sd ia misurile de
imbundtatire necesare pentru a se asigura c¢d SMSI-ul continud sd se conformeze cerintelor aplicabile si cd el mentine
riscurile in materie de securitate a informatiilor la un nivel acceptabil. In plus, organizatia trebuie si reevalueze
elementele SMSI vizate de masurile adoptate.
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