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DECIZIA DE PUNERE IN APLICARE (UE) 2022/2452 A COMISIEI
din 8 decembrie 2022

de stabilire a unor specificatii tehnice suplimentare pentru documentul de cilitorie provizoriu al UE
instituit prin Directiva (UE) 2019/997 a Consiliului (')

[notificatd cu numdrul C(2022) 8938]

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Directiva (UE) 2019/997 a Consiliului din 18 iunie 2019 de instituire a unui document de cildtorie
provizoriu al UE si de abrogare a Deciziei 96/409/PESC (3, in special articolul 9 alineatul (1),

intrucat:

(1)  Directiva (UE) 2019/997 stabileste norme privind conditiile care trebuie respectate si procedura care trebuie urmata
de cetdtenii nereprezentati in tari terte pentru a obtine un document de cdldtorie provizoriu al UE (,DCP UE") si
stabileste un model uniform pentru un astfel de document, care constd intr-un formular-tip DCP UE si un
autocolant-tip DCP UE.

(2)  Anexele la Directiva (UE) 2019/997 stabilesc specificatiile pe care trebuie si le respecte formularul-tip DCP UE si
autocolantul-tip DCP UE. Acum este necesar sa se stabileascd specificatii tehnice suplimentare cu privire la designul,
formatul si culorile formularului-tip DCP UE si ale autocolantului-tip DCP UE, cerintele privind materialul si
tehnicile de imprimare ale formularului-tip DCP UE, precum si caracteristicile si cerintele de securitate, inclusiv
standarde mai stricte care si asigure protectia impotriva falsificirii si contrafacerii.

(3)  Pentru a preveni contrafacerea si falsificarea si avand in vedere caracterul aparte al specificatiilor tehnice
suplimentare prevdzute in partea Il a anexei la prezenta decizie, specificatiile respective trebuie si rdimana secrete si
sd nu fie publicate.

(4)  Pentru a asigura disponibilitatea documentelor de referintd, statele membre ar trebui sd isi furnizeze reciproc si
Comisiei specimene ale documentelor DCP UE produse si sd pastreze specimene ale tirajelor ulterioare.

(5)  Mdisurile prevdzute in prezenta decizie sunt conforme cu avizul comitetului instituit prin articolul 6 din
Regulamentul (CE) nr. 1683/95 al Consiliului (%),

ADOPTA PREZENTA DECIZIE:

Articolul 1

Specificatiile tehnice suplimentare privind cerintele prealabile, instructiunile si standardele de productie aplicabile
documentelor de cildtorie provizorii ale UE (,DCP UE”) sunt cele prevdzute in partea [ a anexei.

Specificatiile tehnice suplimentare cu privire la designul, formatul si culorile formularului-tip DCP UE si ale autocolantului-
tip DCP UE, cerintele privind materialele si tehnicile de imprimare ale formularului-tip DCP UE, precum si caracteristicile i
cerintele de securitate, inclusiv standarde mai stricte care s asigure protectia impotriva falsificarii si a contrafacerii, sunt
prezentate in partea Il a anexei. Partea Il a anexei este clasificatd SECRET UE/EU SECRET.

(") SECRET UE/EU SECRET non classifiée en 'absence de la partie Il de I'annexe/when detached from Part II of the Annex — non-classified.
() JOL163,20.6.2019,p. 1.
() Regulamentul (CE) nr. 1683/95 al Consiliului din 29 mai 1995 de instituire a unui model uniform de vizad (JO L 164, 14.7.1995, p. 1).
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Articolul 2
Fiecare stat membru transmite Comisiei si celorlalte state membre un specimen de referintd al DCP UE pe care l-a produs.
Fiecare stat membru pdstreazd, de asemenea, specimene ale tirajelor ulterioare si le tine la dispozitia Comisiei si a celorlalte
state membre.

Articolul 3

Prezenta decizie se adreseazd statelor membre.

Adoptati la Bruxelles, 8 decembrie 2022.

Pentru Comisie
Didier REYNDERS
Membru al Comisiei
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ANEXA

Specificatii tehnice suplimentare pentru documentul de cilitorie provizoriu al UE

Partea |

Cerinte prealabile, instructiuni si standarde de productie (!)
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1.  CUPRINS
Aceastd parte a anexei stabileste normele pentru producerea documentelor de célitorie provizorii ale UE (DCP UE).

Aceastd parte a anexei poate fi pusd la dispozitia intreprinderilor potentiale care vor efectua imprimarea de securitate, de
exemplu in cadrul unei proceduri de achizitii.

2. INSTRUCTIUNI REFERITOARE LA PRODUCATORI

Productia DCP UE se realizeazd numai de citre imprimerii sau institutii publice sau private cdrora statele membre le-au
incredintat sarcina efectudrii imprimdrii de securitate si care sunt capabile sd producd documente de inaltd securitate.

Aceste intreprinderi sau institutii trebuie sd poatd sd isi demonstreze competenta de a produce astfel de documente.
Producitorii trebuie si isi aibd sediul in Uniune, iar producerea DCP UE trebuie, de asemenea, sd se realizeze pe teritoriul
Uniunii.

Productia DCP UE nu trebuie si fie externalizatd citre terti (acest lucru nu se aplicd materiilor prime si componentelor, cum
ar fi fibrele si hartia de securitate), cu exceptia cazului in care acest lucru este autorizat de statul membru care emite
contractul pentru productia DCP UE si a fost notificat Comisiei. Intreprinderile terte cirora le-a fost incredintatd o parte a
procesului de producere a DCP UE trebuie s respecte, la rindul lor, standardele si practicile de securitate enumerate in
prezentul document.

Producitorii trebuie si fie certificati in conformitate cu standardul ISO 9001 ,Sistem de management al calititii” §i cu
standardul ISO/IEC 27001 ,Sisteme de management al securitdtii informatiilor”.

In plus, producitorii trebuie sd detind un certificat care s corespundi cel putin nivelului ,guvernamental”, eliberat in
conformitate cu standardul ISO 14298 ,Sistem de management al imprimdrii de securitate” (fostul standard CWA 14641)
sau in conformitate cu reglementdrile nationale echivalente.

La cererea statului membru, producitorii trebuie si furnizeze informatii detaliate cu privire la certificatele de audit de
securitate.

Statele membre au obligatia sd se asigure cd producitorii respectd aceste reguli si si informeze Comisia cu privire la
intreprinderea care a fost selectatd pentru producerea documentului.

Producitorii trebuie s raporteze statului membru in cauzi orice incdlcare a securititii legatd de DCP UE, de materialele de
bazi sau de securitatea fizicd a instalatiilor survenitd in etapa de productie, iar statul membru care trebuie sd informeze
Comisia cu privire la acest lucru fird intrzieri nejustificate.

3. SECURITATEA FIZICA

Cerintele stabilite in prezenta sectiune sunt suplimentare celor prevazute de standardul ISO 14298 si au caracter obligatoriu
in ceea ce priveste productia DCP UE. Ele trebuie aplicate, de asemenea, in ceea ce priveste materialele, produsele semifinite
si depozitarea DCP UE.

Securitatea fizicd a incintelor si a cladirilor in care se desfdsoard procesul de productie trebuie asiguratd in conformitate cu
standardul ISO 14298 si cu Cerintele Intergraf privind certificarea (mai ales cu categoria de risc E ,Riscul de intruziune
fizicd si riscul legat de acces”) sau cu reglementdrile nationale echivalente.

Toate persoanele (angajati, personal de securitate, vizitatori, terti etc.) care sunt prezente in incintele destinate productiei sau
in cladirile producitorului trebuie s fie controlate in conformitate cu standardul ISO 14298 si cu Cerintele Intergraf
privind certificarea ori in conformitate cu reglementirile nationale echivalente.

3.1. CLADIRILE IN CARE ARE LOC PRODUCTIA

Toate clddirile in care sunt depozitate si prelucrate materiile prime, produsele semifinite si produsele finite trebuie si fie
certificate cel putin la nivel ,guvernamental”, in conformitate cu standardul ISO 14298 sau cu reglementdrile nationale
echivalente.

3.2. PERSONALUL DE SECURITATE

Producitorul trebuie si apeleze la un departament special separat sau la o societate de securitate certificatd, cu o reputatie
bund si cu personal de securitate bine instruit, pentru a asigura securitatea incintelor si a spatiilor de productie. Se
recomandi ca societatea de securitate externd sd fie certificatd in domeniul calitdtii (de exemplu, in conformitate cu ISO
9001, DIN 77200).
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3.3. SALA DE CONTROL DE SECURITATE

Producitorul trebuie s3 dispund in incintele sale de productie de o sald de control de securitate. Masurile de securitate fizicd
trebuie sd indeplineascid cerintele previzute de standardul EN 50518 (certificarea nu este necesard) sau in reglementirile/
standardele nationale. Prin derogare de la teza anterioard, sunt posibile abateri de la standardul EN 50518, cu conditia ca
acestea sd se bazeze pe o evaluare a riscurilor. Usa de acces la sala de control de securitate trebuie si fie echipata la intrare
si la iesire cu un cititor de card sau cu un sistem biometric de control al accesului care sd inregistreze toate intrarile si
iesirile si sd fie dotatd cu o functie de prevenire a utilizdrii legitimatiei de acces de citre altd persoand decat titularul acesteia
(anti-passback).

Se recomanda si fie prezenti in permanentd la usa de acces cel putin doi operatori (gardieni) si se recomandd ca acestia si fie
angajati ai producitorului.

3.4. ACCESUL VIZITATORILOR SAU AL TERTILOR

Accesul oricdrui tert sau vizitator in spatiile de productie trebuie sa fie strict controlat, in conformitate cu prevederile
standardului ISO 14298. Persoanele respective trebuie sa fie insotite in permanentd si trebuie sd poarte intotdeauna, intr-o
manierd vizibild, legitimatia de acces.

3.5. ACCESUL PERSONALULUI

Accesul in spatiile de productie trebuie sd fie permis doar angajatilor autorizati in acest sens printr-un sistem strict de
control al accesului, care asigurd faptul cd nu se dd acces decat cate unei persoane o datd. Trebuie si existe o procedurd de
control al accesului. Se recomandi ca accesul sd fie acordat numai pe baza principiului necesititii de a cunoaste.

3.6. CONTROLUL SPATIILOR DE PRODUCTIE

Spatiile de productie trebuie controlate in permanenti. Atunci cand spatiile de productie nu sunt utilizate, acestea trebuie
incuiate fizic si monitorizate.

In eventualitatea in care spatiile de productie trebuie accesate in afara perioadelor de productie, departamentul de securitate
trebuie si fie informat cu privire la acest lucru si si fie prezent cu ocazia unui astfel de acces. In astfel de cazuri, in spatiile de
productie trebuie s3 nu se poatd intra fird ca departamentul de securitate si fie prezent fizic cu ocazia acestui acces (pentru
deschiderea usii trebuie s3 se utilizeze mai multe chei, care s3 fie diferite si s fie detinute de persoane diferite).

3.7. MANIPULAREA MATERIALELOR CARE INTRA SI IES

Producitorul trebuie sd dispund de spatii care s fie dedicate special expedierii si primirii de materiale, unde sd se poatd
derula operatiunile de intrare si iegire a materialelor si a produselor. Toate usile prin care are loc expedierea si primirea
materialelor, inclusiv gardul care inconjoard perimetrul, usa intermediard si usa internd citre zona de expediere si primire,
trebuie s3 fie actionate electronic, pe baza unui mecanism de interblocare, ceea ce inseamnid c3, atunci cind se deschide
una dintre porti, cealaltd (celelalte) este (sunt) incuiatd (incuiate) prin activarea unui mecanism electronic.

Trebuie sd existe proceduri pentru verificarea vizitatorilor si a soferilor vehiculelor de transport utilizate pentru intrarile i
iesirile materialelor §i produselor. Trebuie tinuti evidenta fiecdrei livrari de materiale.

3.8. ASPECTE LEGATE DE LIVRARE

Livrarea DCP UE trebuie si fie reglementatd de citre statul membru care emite contractul, impreund cu producitorul.
Intrucat se considerd ¢ DCP UE finalizate, dar care nu au fost incd personalizate comportd un grad ridicat de risc de
securitate, transportul lor trebuie sd se desfisoare in conditii de maxima securitate.

Trebuie si se efectueze si sd se documenteze, pentru fiecare tip de transport, o evaluare genericd a riscului si trebuie s se ia
orice misurd suplimentard de securitate care este consideratd necesard (de exemplu, vehicule blindate, vehicule insotitoare).
Aceste evaludri trebuie s fie revizuite ori de cate ori intervine o schimbare a circumstantelor relevante.

Toate activitdtile de incircare si descircare — inclusiv livrarea cdtre partea destinatard — trebuie monitorizate in baza unui
sistem de dublu control, si anume un sistem care implicd doud sau mai multe persoane.

Numerele de serie ale DCP UE care fac obiectul transportului trebuie s fie inscrise in documentele de transport.

Se recomandi ca starea si pozitia vehiculelor care transportd produse de imprimare de securitate sa fie verificate la intervale
regulate in timpul transportului. Trebuie sd existe cel putin doud sisteme independente care si asigure o comunicare
eficientd cu partenerii externi in eventualitatea oricdrei probleme survenite in cursul transportului.
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Orice nereguli (de exemplu, neindeplinirea, de citre oricare dintre pdrti, a acestor cerinte minime referitoare la transport,
un atac asupra transportului sau pierderi survenite in timpul transportului, indiferent de cauza acestora) trebuie raportatd
imediat intreprinderii producitoare.

Nu trebuie si fie posibil ca produsele securizate si fie accesate din interiorul cabinei soferului, iar compartimentul in care
sunt transportate produsele trebuie si fie din metal si complet inchis (excluzadndu-se astfel vehiculele cu prelatd in lateral),
accesul in vederea deruldrii operatiunilor de incircare si descdrcare ficindu-se printr-o ugd incuiatd cu cheie. Cheile de la
incuietoare nu trebuie sd fie tinute in vehiculul cu care se realizeazd transportul.

4. SECURITATEA METODELOR DE PRODUCTIE SI A MATERIALELOR UTILIZATE

Prezenta sectiune stabileste informatiile de securitate necesare referitoare la articolele utilizate pentru producerea DCP UE.
Producitorul trebuie si asigure o pistd de audit completd, care si vizeze intregul proces, de la sosirea materialelor de
securitate la livrarea DCP UE citre destinatar, inclusiv distrugerea materialelor nedorite, deteriorate sau semifinite.

In plus, alegerea furnizorilor de materii prime si asumarea responsabilititii cu privire la acestia ii revine producitorului si,
daci este necesar, aceasta trebuie si fie aprobati si de citre statul membru relevant. Se recomandi ca furnizorii de materii
prime de securitate si fie certificati la acelasi nivel ca si producitorii, in special in ceea ce priveste respectarea prevederilor
standardului ISO 14298. Daci un furnizor este considerat de citre producitor ca avind o buni reputatie si ca fiind demn
de incredere (si dacd a fost verificat in mod corespunzitor de citre producidtor), dar nu este certificat, atunci trebuie
obtinutd aprobarea statului membru relevant care emite contractul, jar Comisia trebuie informati in consecintd de statul
membru respectiv.

4.1. PLACILE

Se recomandi ca toate plicile de imprimare utilizate pentru DCP UE si fie produse in incintele producitorului autorizat in
care are loc productia DCP UE. Daci plicile de imprimare nu mai sunt necesare (de exemplu, din cauza uzurii, a unor
defecte etc.), atunci trebuie procedat de asa manierd incét acestea si devind inutilizabile si sd fie distruse in conditii de
securitate adecvate.

Plicile care pot fi necesare pentru producerea tirajelor ulterioare ale DCP UE trebuie si fie depozitate intr-o zond sigurd din
incinta Intreprinderii in cauzd.

In cazul in care producitorul nu este in misuri si produci plicile in propriile unititi de productie, plicile de imprimare
necesare pot fi comandate numai de la un producidtor de plici cu o reputatie bund, care, de exemplu, a mai produs in
trecut plici care au fost utilizate pentru imprimarea autocolantului de vizd a UE. Respectivul producitor de plici trebuie si
fie insd certificat conform standardului ISO 14298. Plicile de imprimare in cauzd nu pot fi furnizate altor producitori
autorizati decat dupd primirea autorizirii necesare din partea statului membru. O notificare in acest sens trebuie, de
asemenea, trimisd Comisiei Europene.

4.2. HARTIA

Hartia produsd pentru DCP UE trebuie s fie strict controlatd. Aceastd obligatie este valabild atdt pentru fabricarea hartiei,
cat si pentru etapele ulterioare necesare (addugarea suportului adeziv). Toate rulourile si foile trebuie sd fie supuse unui
audit de securitate pentru a se asigura trasabilitatea acestora la nivelul lantului de aprovizionare.

Toatd hartia care urmeazi si fie livratd producdtorului DCP UE trebuie si fie numdrati inainte de livrare. Foile furnizate
producidtorului si utilizate in etapa de productie trebuie si fie verificate si s facd obiectul unei evidente stricte.

Trebuie s se recurgd la un transport securizat pentru livrarea hartiei citre producitori. Trebuie s se efectueze si sd se
documenteze, pentru transport, o evaluare genericd a riscului si trebuie sd se ia orice masurd suplimentard de securitate
care este consideratd necesard (de exemplu, vehicule blindate, vehicule insotitoare). Aceste evaludri trebuie si fie revizuite
ori de cate ori intervine o schimbare a circumstantelor relevante.

4.3. ELEMENTUL DE DIFRACTIE CU IMAGINE OPTIC VARIABILA

Producerea si utilizarea elementului de difractie cu imagine optic variabild (DOVID) pentru DCP UE trebuie si fie supuse
unui proces de control si sd facd obiectul unei evidente stricte. Acest lucru este valabil nu numai pentru intregul element
DOVID, ci si pentru produsele semifinite si pentru cele deteriorate sau pentru deseurile rezultate.

Livrarea elementelor DOVID citre producidtorii autorizati trebuie sa se facd cu un transport securizat. Numarul de elemente
DOVID livrate trebuie si fie inscris intr-un registru.
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Elementele DOVID care urmeazd si fie folosite in incintele producitorilor trebuie, de asemenea, sd fie controlate si sd facd
obiectul unei evidente stricte. Orice degeuri rezultate trebuie depozitate in conditii sigure si pot fi distruse in mod securizat
la o datd ulterioard, in functie de situatie. Trebuie si se tind evidenta elementelor DOVID, astfel incat si se poatd produce o
pistd de audit completd, dacd este necesar.

Comisia sau un stat membru poate comanda elementul DOVID anual printr-o comanda grupatd, astfel incat pretul care
trebuie platit de fiecare stat membru in parte sd fie mai mic. Statele membre au responsabilitatea de a pune in aplicare
dispozitiile contractuale si financiare previzute in comanda grupatd. Numai producidtorii notificati pot participa la
comenzi grupate de elemente DOVID.

4.4. CERNELURILE DE SECURITATE

Producerea DCP UE presupune folosirea de cerneluri de securitate, a ciror utilizare este supusd unor restrictii. Cernelurile
respective pot fi comandate de la furnizori cu o bund reputatie, pot fi comandate de la alti producitori de DCP UE sau pot
fi produse in incintele producitorilor. Un producitor poate livra astfel de cerneluri unui alt producitor autorizat numai
dupd ce a primit dovada autorizarii acestuia din urma de a produce DCP UE.

Cernelurile de securitate trebuie depozitate intr-o zond securizatd. Este necesar sd se efectueze un audit pentru a tine
evidenta cernelurilor de securitate utilizate in procesul de productie.

4.5. DEPOZITAREA
Materialele utilizate pentru producerea autocolantelor de vizd a UE pot fi clasificate dupd cum urmeaza:
— materiale de baza (de exemplu, cerneluri, hartie de securitate);
— mijloace de bazi (de exemplu, plici de imprimare);
— produse semifinite (formulare si/sau autocolante nefinalizate, care nu au trecut prin toate etapele de productie);
— DCP UE finalizat — formularul si autocolantul.

Pentru depozitarea si manipularea produsului, trebuie aplicate in fiecare etapd masuri adecvate de securitate, rispundere si
control. Se recomandi ca zonele de depozitare si indeplineascd cerintele privind camerele tezaur (a se vedea ISO 14298).

5. CONTROLUL CALITATII

Fiecare producdtor de DCP UE poate specifica, in consultare cu statul membru care autorizeazi procesul de productie, ce
controale de calitate trebuie sd aibd loc in fiecare etapd a procesului de productie. Aceste controale de calitate trebuie sd
asigure faptul cd DCP UE produse sunt conforme cu specificatiile tehnice stabilite prin Directiva (UE) 2019/997 a
Consiliului si cu actele de punere in aplicare adoptate pe baza acesteia — astfel incét calitatea DCP UE sd varieze cat mai
putin posibil de la un lot de productie la altul.

In cazul in care au fost produse si puse in circulatie DCP UE care nu respectd specificatiile tehnice, statul membru in cauzi
trebuie sd informeze imediat celelalte state membre, precum si Comisia.

6.  REFERINTE

ISO 14298 Sistem de management al imprimdrii de securitate (fostul CWA 14641)
EN 50518 Dispecerat de monitorizare i transmitere a semnalelor de alarma
ISO 9001 Sisteme de management al calitdtii

ISO[IEC 27001 Sisteme de management al securitdtii informatiilor
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