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II

(Acte fard caracter legislativ)

RECOMANDARI

RECOMANDAREA (UE) 2021/1700 A COMISIEI
din 15 septembrie 2021

privind programele interne de asigurare a conformititii pentru controalele cercetirii care implicd

produse cu dubli utilizare in temeiul Regulamentului (UE) 2021/821 al Parlamentului European si al

Consiliului de instituire a unui regim al Uniunii pentru controlul exporturilor, serviciilor de
intermediere, asistentei tehnice, tranzitului si transferului de produse cu dubla utilizare

COMISIA EUROPEANA,

avand in vedere articolul 26 alineatul (1) din Regulamentul (UE) 2021/821 al Parlamentului European si al Consiliului din
20 mai 2021 de instituire a unui regim al Uniunii pentru controlul exporturilor, serviciilor de intermediere, asistentei
tehnice, tranzitului i transferului de produse cu dubld utilizare (') [denumit in continuare ,Regulamentul (UE) 2021/821"],

intrucat:

(1)  Regulamentul (UE) 2021/821 instituie un regim al Uniunii pentru controlul exporturilor, serviciilor de intermediere,
asistentei tehnice, tranzitului si transferului de produse cu dubli utilizare.

(2)  Unsistem eficace, uniform si consecvent de control al exporturilor de produse cu dubli utilizare este necesar pentru
a promova securitatea UE si securitatea internationald si pentru a asigura atit conformitatea cu angajamentele si
responsabilititile internationale ale statelor membre §i Uniunii Europene (UE), in special in ceea ce priveste
neproliferarea, cat si promovarea unor conditii de concurenti echitabile in rdndul operatorilor din UE.

(3)  Abordarile si practicile comune referitoare la programele interne de asigurare a conformititii pot contribui la o
aplicare uniformi, eficientd, eficace si consecventd a controalelor la nivelul intregii UE.

(4)  Avand in vedere importanta crescandi a controlului exporturilor in cadrul pietelor integrate, progresele stiintifice si
tehnologice rapide, rolul organizatiilor de cercetare si al cercetdtorilor si modul in care sectorul european al cercetarii
si inovdrii poate atrage investitii publice si private din intreaga lume, eficacitatea controalelor exporturilor depinde in
mare masurd de gradul de constientizare al institutiilor de cercetare si de eforturile lor active de a respecta restrictiile
la export. In acest scop, institutele de cercetare pot institui un set de politici si proceduri interne, cunoscute si sub
denumirea de ,program intern de asigurare a conformitatii”.

(5)  Prezenta recomandare oferd un cadru care si ajute organizatiile de cercetare si cercetdtorii, managerii din domeniul
cercetdrii si personalul responsabil cu asigurarea conformititii sd identifice, sd gestioneze si sd atenueze riscurile
asociate controalelor exporturilor de produse cu dubld utilizare si care sd faciliteze conformitatea cu legile si
reglementirile relevante ale UE si de la nivel national.

(6)  Prezenta recomandare oferd, de asemenea, un cadru pentru a sprijini autorititile competente din statele membre in
elaborarea unor programe specifice de informare, precum si in evaluarea de citre acestea a riscurilor legate de
activititile de cercetare, in exercitarea responsabilititii lor de a decide cu privire la autorizatiile de export pentru
produsele cu dubla utilizare enumerate in anexa I la Regulamentul (UE) 2021/821.

(') JOL206,11.6.2021, p. 1.
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(7)  Prezenta recomandare a facut obiectul unei analize aprofundate in cadrul Grupului de coordonare pentru produse cu
dubla utilizare in 2019 si 2020 si ia in considerare observatiile primite in cadrul unei consultiri publice desfisurate
in ultimul trimestru al anului 2020.

(8)  Prezenta recomandare nu are caracter obligatoriu, iar organizatiile de cercetare si cercetdtorii trebuie sd isi pastreze
responsabilitatea in ceea ce priveste respectarea obligatiilor care le revin in temeiul Regulamentului (UE) 2021/821,
in timp ce Comisiei ii revine sarcina de a asigura faptul cd prezenta recomandare isi mentine relevanta in timp,

ADOPTA PREZENTA RECOMANDARE:

Se recomandid ca statele membre si exportatorii, inclusiv organizatiile de cercetare si cercetitorii, si tind seama de
orientdrile fird caracter obligatoriu previzute in anexa la prezenta recomandare in vederea indeplinirii obligatiilor care le
revin in temeiul Regulamentului (UE) 2021/821.

Adoptatd la Bruxelles, 15 septembrie 2021.

Pentru Comisie
Valdis DOMBROVSKIS
Vicepresedinte executiv
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Introducere

Prezentele orientdri sunt elaborate pentru a ajuta organizatiile de cercetare (') si cercetitorii acestora, managerii din
domeniul cercetdrii si personalul responsabil cu asigurarea conformitatii s identifice, si gestioneze si sd atenueze riscurile
asociate controalelor exporturilor de produse cu dubl utilizare si sa faciliteze conformitatea cu legile relevante ale UE si de
la nivel national.

Orientdrile sunt structurate in trei sectiuni si contin o serie de apendice. Cele trei sectiuni sunt destinate sa fie independente
una de cealaltd. Atunci cand se citesc toate sectiunile fird pauzd, existd o oarecare suprapunere a explicatiilor furnizate.
Acest fapt este intentionat. Sectiunile 1-3 sunt elaborate pentru urmatorul public-tinta:

— Sectiunea 1 serveste drept introducere pentru nivelul (nivelurile) de conducere din cadrul organizatiilor de cercetare si
subliniaza cit de important este angajamentul personalului de conducere de nivel superior de a respecta punerea in
aplicare a unor masuri de conformitate interne proportionale si eficace.

— Sectiunea 2 contine informatii de sensibilizare pentru cercetitori, inclusiv elementele de bazid ale controalelor
exporturilor de produse cu dubli utilizare, informatii necesare intelegerii listei de control si a impactului potential
asupra activitdtilor legate de cercetare.

— Sectiunea 3 oferd orientdri specifice personalului responsabil cu asigurarea conformitdtii cu privire la modul de
instituire §i de revizuire a unui program intern de asigurare a conformitatii.

Prezentele orientdri sunt adoptate in temeiul Regulamentului (UE) 2021/821 din 20 mai 2021 de instituire a unui regim al
Uniunii pentru controlul exporturilor, serviciilor de intermediere, asistentei tehnice, tranzitului si transferului de produse cu
dubld utilizare, denumit in continuare ,Regulamentul UE privind produsele cu dubli utilizare”. Comisia il poate actualiza in
viitor in functie de evolutia circumstantelor, incluzind orice eventualele revizuiri relevante ale sistemului UE de control al
exporturilor.

Exemplele din prezentele orientdri care se referd la textul codurilor cu dubli utilizare sunt ilustrative. Ele sunt derivate din
anexa [ la Regulamentul UE privind produsele cu dubli utilizare, astfel cum a fost actualizat ultima datd in 2020. Vi rugim
sd verificati cea mai recentd actualizare a anexei [ pentru clasificarea in conformitate cu cea mai recentd actualizare.

In cazul in care o organizatie de cercetare, dupd ce a citit informatiile furnizate in prezentele orientdri, are intrebiri cu
privire la regimul de control aplicat cercetdrilor sale relevante sau are intrebari suplimentare legate de prezentele orientdri,
ea este invitatd sd contacteze autoritatea nationald competentd din statul membru al UE in care este stabilita ().

Prezentele orientdri se bazeazd pe orientdrile UE privind programul intern de asigurare a conformititii pentru controlul
exporturilor de produse cu dubla utilizare, publicate in august 2019 (}), pe materialele de orientare existente pentru mediul
academic din statele membre ale UE si pe cele mai bune practici ale organizatiilor de cercetare.

Prezentele orientdri iau in considerare observatiile primite de Comisie in contextul consultdrii publicului-tint care a avut
loc in al patrulea trimestru al anului 2020 (¥). Proiectul de orientdri a fost evaluat foarte pozitiv si au fost ficute cateva
sugestii foarte utile. In special, structura orientirilor a fost imbunitititd pentru a elimina anumite suprapuneri si au fost
adiugate explicatii suplimentare cu privire la subiectul controalelor in materie de software.

GLOSAR

Prezentul glosar explicd sau defineste termenii recurenti utilizati in prezentele orientdri. Produsele marcate cu * intrd sub
incidenta definitiilor din Regulamentul UE privind produsele cu dubli utilizare. Descrierile produselor fird * nu sunt
definitii obligatorii din punct de vedere juridic.

() In sensul prezentelor orientiri, organizatiile de cercetare sunt entititi care desfisoar activititi de cercetare in sectorul academic sau de
cercetare, indiferent de statutul lor juridic (organizate in temeiul dreptului public sau privat) sau de modul de finantare, al ciror scop
principal este de a desfisura in mod independent activitdti de cercetare fundamentald, cercetare industriald sau dezvoltare
experimentald sau de a disemina pe scari larga rezultatele unor astfel de activitdti prin predare, publicatii sau transfer de cunostinte. Se
includ aici universitatile, facultdtile, academiile de stiinte, centrele de cercetare stiintifica aplicati si laboratoarele.

() Lista autoritdtilor competente este inclusd in apendicele 9.

() Recomandarea (UE) 2019/1318 a Comisiei din 30 iulie 2019 privind programele interne de asigurare a conformitdtii pentru
controalele schimburilor comerciale cu produse cu dubli utilizare in temeiul Regulamentului (CE) nr. 428/2009 publicatd la 5 august
2019 (JO L 205, 30.7.2019, p. 15) — A se vedea, de asemenea: http://data.europa.eu/elijreco/2019/1318/oj

(*) Detaliile consultdrii publice pot fi gisite la adresa: https://trade.ec.europa.eu/consultations/index.cfm?consul_id=292


http://data.europa.eu/eli/reco/2019/1318/oj
https://trade.ec.europa.eu/consultations/index.cfm?consul_id=292
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Termen Descriere sau definitie:
Anexa [, anexa Il sau anexa IV la Anexa I, anexa Il sau anexa IV la Regulamentul (UE) 2021/821 al Parlamentului
Regulamentul UE privind produsele | European si al Consiliului din 20 mai 2021 de instituire a unui regim al Uniunii
cu dubld utilizare pentru controlul exporturilor, serviciilor de intermediere, asistentei tehnice,

tranzitului si transferului de produse cu dubli utilizare. Anexele sunt actualizate
anual prin intermediul unui act delegat al Comisiei.
Pentru cea mai recentd actualizare, a se vedea https://eur-lex.europa.eu.

Embargo asupra armelor* Un embargo asupra armelor instituit printr-o decizie sau o pozitie comund adoptatd
de Consiliu sau printr-o decizie a Organizatiei pentru Securitate si Cooperare in
Europa (OSCE) ori un embargo asupra armelor impus printr-o rezolutie obligatorie
a Consiliului de Securitate al Organizatiei Natiunilor Unite.

Grupul Australia (AG) Regimul de control al exporturilor pentru controlul echipamentelor, materialelor si
tehnologiilor de productie chimice si biologice. A se vedea, de asemenea: https:/|
www.dfat.gov.au/publications/minisite/theaustraliagroupnet/site/en/index.html

Autorizatie Licentd

Cercetare stiintifici fundamentald* Activitate experimentald sau teoreticd desfdsuratd in principal pentru obtinerea de
noi cunostinte despre principiile fundamentale ale fenomenelor ori faptelor
observabile si care nu este orientatd in primul rind spre un scop sau obiectiv practic

specific.
Conventia cu privire la armele Conventia cu privire la interzicerea perfectiondrii, productiei si stocdrii armelor
biologice (BWC) bacteriologice (biologice) si cu toxine si la distrugerea lor.
Controale exhaustive Controlul exporturilor de produse cu dubla utilizare neincluse in listd, in

conformitate cu conditiile mentionate la articolele 4, 5, 9 si 10 din Regulamentul UE
privind produsele cu dubli utilizare.

Conventia privind armele chimice Conventia privind interzicerea dezvoltdrii, producerii, stocdrii si folosirii armelor
(CWQ) chimice si distrugerea acestora.
Destinatarul Primul destinatar in strdinitate al produsului (produselor) care urmeaza si fie

exportat(e). Acesta poate fi locul in care produsul rimane, caz in care destinatarul va
fi considerat utilizatorul final.

Teritoriul vamal al Uniunii Teritoriul vamal al Uniunii in sensul articolului 4 din Regulamentul (UE)
nr. 952/2013 al Parlamentului European si al Consiliului din 9 octombrie 2013 de
stabilire a Codului vamal al Uniunii (*)(,Codul vamal al Uniunii”;

Produse de supraveghere ciberneticd* | Produse cu dubld utilizare special concepute pentru a permite supravegherea sub
acoperire a persoanelor fizice prin monitorizarea, extragerea, colectarea sau
analizarea datelor din sistemele de informatii si telecomunicatii.

Produse cu dubla utilizare* Produse, inclusiv produse software si tehnologii, care pot avea o utilizare atat civild,
cat si militard, si care includ produsele care pot fi folosite pentru conceperea,
dezvoltarea, producerea sau utilizarea de arme nucleare, chimice sau biologice sau
de vectori purtdtori de asemenea arme, inclusiv toate produsele care pot fi utilizate
atdt in manierd neexplozivd, cit §i pentru a contribui in orice mod la fabricarea
armelor nucleare sau a altor dispozitive nucleare explozive.

Utilizatorul final Destinatarul final in strdindtate al produsului (produselor) care urmeaza si fie
exportat(e).



https://eur-lex.europa.eu
https://www.dfat.gov.au/publications/minisite/theaustraliagroupnet/site/en/index.html
https://www.dfat.gov.au/publications/minisite/theaustraliagroupnet/site/en/index.html
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Lista comund a UE cuprinzand Lista comund a Uniunii Europene cuprinzand produsele militare cu echipamentele
produsele militare care fac obiectul Pozitiei comune 2008/944/PESC a Consiliului de definire a
normelor comune care reglementeaza controlul exporturilor de tehnologie si
echipament militar. Lista este actualizatd anual. Pentru cea mai recentd actualizare, a
se vedea https:|[eur-lex.europa.eu/.

Regimurile de control al exporturilor | Acorduri multilaterale care vizeazi prevenirea proliferdrii armelor nucleare,
biologice si chimice si a vectorilor acestora, precum si prevenirea acumuldrii
destabilizatoare de arme conventionale si de produse cu dubla utilizare, de exemplu
prin stabilirea unor liste de produse care ar trebui si facd obiectul controalelor.
Regimurile de control al exporturilor se referd la Grupul furnizorilor nucleari
(NSG), Comitetul Zangger (ZC), Regimul de control al tehnologiilor pentru rachete
(MTCR), Grupul Australia (AG) si Aranjamentul de la Wassenaar (WA).

Exportul* — un regim de export in sensul articolului 269 din Codul vamal al Uniuni;

— un reexport in sensul articolului 270 din Codul vamal al Uniunii; un reexport
are loc si in cazul in care, in timpul unui tranzit pe teritoriul vamal al Uniunii in
conformitate cu articolul 2 punctul 11 din Regulamentul UE privind produsele
cu dubld utilizare, trebuie depusd o declaratie sumara de iesire deoarece destina-
tia finald a produselor a fost schimbati;

— un regim de perfectionare pasivi in sensul articolului 259 din Codul vamal al
Uniunii;

— transmiterea de produse software sau de tehnologii prin mijloace de comunicare
electronice, inclusiv fax, telefon, postd electronica sau orice alt mijloc electronic
spre o destinatie din afara teritoriului vamal al Uniunii; este inclusd punerea la
dispozitie in format electronic a unor astfel de produse software si tehnologii
pentru persoane fizice sau juridice, sau pentru parteneriate din afara teritoriului
vamal al Uniunii; este inclusd, de asemenea, transmisia orald de tehnologie
atunci cand tehnologia este descrisd printr-un mijloc de transmisie vocald.

Exportator* Orice persoand fizicd sau juridicd sau orice parteneriat care:

— 1in momentul in care este acceptatd declaratia de export sau declaratia de reex-
port sau declaratia sumara de iesire, este titularul contractului incheiat cu desti-
natarul din tara tertd si are autoritatea de a decide trimiterea produselor in afara
teritoriului vamal al Uniunii; in cazul in care nu a fost incheiat niciun contract de
export sau in cazul in care titularul contractului nu actioneazd in nume propriu,
prin exportator se intelege persoana care are autoritatea de a decide transmiterea
produselor in afara teritoriului vamal al Uniunii;

— decide transmiterea de produse software sau de tehnologii prin mijloace de
comunicare electronice, inclusiv fax, telefon, postd electronici sau orice alt mij-
loc electronic citre o destinatie din afara teritoriului vamal al Uniunii, sau pune-
rea la dispozitia unor persoane fizice sau juridice, sau unor parteneriate din
afara teritoriului vamal al Uniunii, sub forma electronici, astfel de produse soft-
ware si tehnologii.

Atunci cand, in temeiul unui contract in baza ciruia se face exportul, de dreptul
de a dispune de produsul cu dubla utilizare beneficiazd o persoani rezidentd sau
stabilitd in afara teritoriului vamal al Uniunii, se considerd ci exportatorul este
partea contractantd rezidentd sau stabilitd pe teritoriul vamal al Uniunii.

Orice persoand fizicd ce transportd produsele cu dubli utilizare pentru export, in
cazul in care aceste produse cu dubla utilizare sunt transportate in bagajele
personale ale persoanei respective in sensul articolului 1 punctul 19 litera (a) din
Regulamentul delegat (UE) 2015/2446 al Comisiei (?).



https://eur-lex.europa.eu/
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Programul intern de asigurare a
conformititii (PIC)*

Politici si proceduri curente eficace, corespunzitoare si proportionale, adoptate de
exportatori pentru a facilita respectarea dispozitiilor si obiectivelor prezentului
regulament si a termenilor si conditiilor autorizatiilor puse in aplicare in temeiul
prezentului regulament, inclusiv, printre altele, misuri de diligentd necesara de
evaluare a riscurilor legate de exportul produselor citre utilizatorii finali §i utilizdrile
finale.

Transfer sau transfer in interiorul UE

Circulatia sau transmiterea unui produs cu dubld utilizare prevazut in anexa IV la
Regulamentul UE privind produsele cu dubld utilizare de la un furnizor dintr-un stat
membru al UE la un destinatar dintr-un alt stat membru al UE.

Din domeniul public*

Tehnologie sau software care au devenit accesibile fard restrictii dupa difuzarea lor
mai departe (restrictiile din sfera drepturilor de autor nu plaseazi tehnologia sau
produsele software” in afara ,domeniului public”).

Produse cu dubli utilizare incluse in
listd

Produsele cu dubli utilizare care sunt enumerate in anexa I la Regulamentul UE
privind produsele cu dubla utilizare.

Regimul de control al tehnologiilor
pentru rachete (MTCR)

Regimul de control al exporturilor pentru controlul vectorilor (vehicule aeriene fard
pilot si rachete) pentru arme nucleare, chimice sau biologice de distrugere in masa.
A se vedea, de asemenea: https://mtcr.info/

Produse cu dubli utilizare neincluse in
listd

Produsele cu dubld utilizare care nu sunt incluse in lista din anexa [ la Regulamentul
UE privind produsele cu dubli utilizare si care pot face obiectul controalelor la
export (controale exhaustive). Sunt incluse produsele care se incadreazd (imediat)
sub pragurile tehnice din anexa I la Regulamentul UE privind produsele cu dubld
utilizare.

Tratatul de neproliferare nucleard
(TNP)

Tratatul cu privire la neproliferarea armelor nucleare

Grupul furnizorilor nucleari (NSG)

Regimul de control al exporturilor de produse si tehnologii din domeniul nuclear. A
se vedea, de asemenea: https:/[www.nuclearsuppliersgroup.org/en/

Proliferare

Fluxul de produse (inclusiv software si tehnologie) din tarile care detin aceste
produse cdtre tari care nu le detin si care incearcd sd obtind acces la aceste produse in
vederea utilizarii in cadrul programelor de arme de distrugere in masa.

Organizatii de cercetare

Entitati care desfisoard activititi de cercetare si care isi desfdsoara activitatea in
sectorul academic sau de cercetare, indiferent de statutul lor juridic (organizate in
temeiul dreptului public sau privat) sau de modul de finantare, si al cdror scop
principal este de a desfasura in mod independent activitdti de cercetare
fundamentald, cercetare industriald sau dezvoltare experimentald sau de a disemina
pe scard largd rezultatele unor astfel de activitdti prin predare, publicatii sau transfer
de cunostinte. Se includ aici universitatile, facultdtile, academiile de stiinte, centrele
de cercetare stiintificd aplicatd si laboratoarele.

Sanctiuni

Mdsuri restrictive care vizeaza state, entitati si persoane. Unele sunt mandatate de
Consiliul de Securitate al Organizatiei Natiunilor Unite, in timp ce altele sunt
adoptate in mod autonom de citre Uniunea Europeand sau la nivel national de citre
un stat membru al UE.

Niveluri de maturitate tehnologicd
(TRL)

Nivelurile de maturitate tehnologica sunt un sistem de misurare care nu este specific
vreunei discipline, cu indicatori ai nivelului de maturitate al anumitor tehnologii.

Tehnologie*

Informatii specifice necesare pentru dezvoltarea, productia sau utilizarea
produselor. Aceste informatii sunt sub forma de date tehnice sau asistenta tehnica.

Rezolutia 1540 a Consiliului de
Securitate al Organizatiei Natiunilor
Unite (RCSONU)

Rezolutie a Organizatiei Natiunilor Unite care urmdreste si impiedice actorii
nestatali si achizitioneze arme nucleare, biologice si chimice, vectorii acestora si
materiale conexe.



https://mtcr.info/
https://www.nuclearsuppliersgroup.org/en/
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Aranjamentul de la Wassenaar (WA) | Regimul multilateral de control al exporturilor pentru controlul armelor
conventionale si al produselor si tehnologiilor cu dubli utilizare. A se vedea, de
asemenea: https:/[www.wassenaar.org

Arme de distrugere in masd (ADM) Materiale chimice, biologice, radiologice sau nucleare (CBRN) si vectorii acestora cu
capacitatea de a ucide un numdr mare de fiinte umane.

Comitetul Zangger (ZC) Comitetul Zangger mentine o listd de declansare care declanseazd mecanisme de
sigurantd ale Agentiei Internationale pentru Energie Atomici ca o conditie pentru
furnizarea de produse din domeniul nuclear. A se vedea, de asemenea: http:/|
zanggercommittee.org/

() JOL269,10.10.2013, p. 1.
() JOL 343,29.12.2015, p. 1.

SECTIUNEA 1

Introducere pentru personalul de conducere

Organizatiile de cercetare dispun de stimulente puternice pentru inovare in beneficiul tuturor si pentru colaboriri la nivel
international, ceea ce constituie o bazd pentru promovarea cercetdrii. Un sector european prosper al cercetdrii si inovirii
atrage investitii publice si private din intreaga lume. In contextul a numeroase colaboriri autentice si transparente in
scopul obtinerii unor progrese stiintifice si tehnologice semnificative, pot exista oferte strdine de colaborare, invitatii si
schimburi informale cu motive ascunse, de exemplu incercarea de a avea acces la cercetdri care au ca obiect produse cu
dubla utilizare in alte scopuri decat cele declarate. In acest caz, cercetitorii si organizatiile de cercetare pot incilca in mod
neintentionat reglementirile in materie de export. Pe internet sunt disponibile cazuri documentate care ilustreazd
importanta controalelor privind tehnologia in domeniile tehnologice relevante pentru proliferare si misurile de asigurare a
respectdrii legii in legdturd cu cercetdtorii sau cu organizatiile de cercetare.

Controlul exporturilor de produse cu dubld utilizare reglementeazd activititile care implici produse (materiale, echipamente,
software si tehnologii) care pot fi utilizate atat in scopuri civile, cit si militare si care pot fi asociate cu crearea de produse militare
conventionale sau cu proliferarea armelor nucleare, radiologice, chimice sau biologice, cunoscute si sub denumirea de arme de
distrugere in masd, precum si a vectorilor acestora, cum ar fi rachetele si dronele. In plus, aceste controale pot fi completate cu
mdsuri nationale pentru produsele cu dubla utilizare neincluse in listd in scopuri legate de siguranta publicd sau de drepturile
omului.

Cooperarea dintre organizatiile de cercetare si guverne este esentiald pentru a contribui la obiectivele de securitate ale
Uniunii Europene (UE) si ale statelor membre, la obligatiile internationale in materie de securitate si la angajamentele de
neproliferare, cum ar fi Strategia europeand de securitate, regimurile de control al exporturilor, Conventia cu privire la
armele biologice, Conventia privind armele chimice, Tratatul de neproliferare nucleara si Rezolutia 1540 a Consiliului de
Securitate al Organizatiei Natiunilor Unite. Organizatia de cercetare joacd un rol important in atingerea acestor obiective
prin cresterea gradului de sensibilizare a riscurilor §i prin actiuni corespunzitoare. Controlul exporturilor de produse cu
dubli utilizare nu este singurul instrument de politica care i aduce contributia; efectuarea unor investigatii minutioase
prealabile acordirii vizelor si sanctiunile sunt exemple de alte instrumente de politicd care au obiective si metode specifice
care nu sunt discutate in prezentele orientari.

Controlul exporturilor de produse cu dubli utilizare implicd provociri specifice pentru organizatiile de cercetare, legate de
importanta partajrii rezultatelor cercetdrii, asociate imperativului ,dacd nu publici nu existi” din ecosistemul de cercetare.
Cresterea gradului de sensibilizare cu privire la aceste controale reprezintd un aspect important al prevenirii si atenudrii
riscurilor legate de neconformitate. In UE, nivelul de experientd in ceea ce priveste punerea in aplicare si gestionarea unor
astfel de mdsuri de asigurare a conformitatii in cadrul organizatiilor de cercetare variazd in mod semnificativ. Autoritdtile
competente din UE se angajeazd sd ofere orientdri organizatiilor de cercetare cu privire la modalititile de consolidare a
mdsurilor interne de asigurare a conformitatii.

Desi este recunoscut faptul cd este nevoie de timp pentru ca organizatiile de cercetare si instituie si sd mentind astfel de
mdsuri, o abordare sistematicd si proportionald a misurilor interne de conformitate pentru controlul exporturilor de
produse cu dubld utilizare este esentiald pentru respectarea Regulamentului UE privind produsele cu dubd utilizare
aplicabil si a masurilor nationale complementare.

Este la latitudinea fiecirei organizatii de cercetare sa stabileascd modul in care masurile interne de asigurare a conformitatii
sunt puse in aplicare cel mai bine si care sunt procedurile operationale interne de urmat pentru cercetdtorii individuali.
Acest deziderat ar putea fi realizat prin crearea de noi structuri de control al exporturilor sau prin incorporarea acestor
mdsuri in structuri (existente), cum ar fi organismele consultative. Un program intern de asigurare a conformititii (PIC)
pentru controlul exporturilor de produse cu dubld utilizare reprezintd adesea doar o parte a sistemului general de
conformitate al organizatiei de cercetare.


https://www.wassenaar.org
http://zanggercommittee.org/
http://zanggercommittee.org/
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Numeroase activititi de cercetare desfasurate de organizatii de cercetare nu fac obiectul controlului exporturilor de produse
cu dubld utilizare. In primul rand, deoarece aceste activititi de cercetare nu se referd la niciunul dintre produsele din lista UE
a produselor cu dubli utilizare. In al doilea rand, deoarece cercetarea nu se referd in mod specific la tehnologia pentru
dezvoltarea, productia sau utilizarea care este responsabild de atingerea sau extinderea nivelurilor de performantd
controlate sau a functiilor din lista UE de produse cu dubld utilizare. In cele din urmi, deoarece cercetarea poate fi
etichetatd drept ,cercetare stiintifici fundamentald” sau ,in domeniul public”, astfel cum este definitd in Regulamentul UE
privind produsele cu dubla utilizare, sau pentru ci reprezintd informatiile minime necesare pentru cererile de brevet.

Cu toate acestea, nicio organizatie de cercetare renumitd nu doreste si fie implicatd in utilizarea abuziva a (rezultatelor)
cercetdrii relevante pentru proliferare. Aceasta nu este doar o chestiune care tine de obligatia de a respecta cerinta
controalelor la export, ci este motivatd si de propriul interes. Prin urmare, este important ca organizatiile de cercetare si ia
mdsuri interne proportionale si eficace pentru a reduce la minimum riscul de neconformitate. Absenta unor astfel de
mdsuri poate conduce la angajarea rdspunderii juridice a institutiei in cazul in care se constatd o neconformitate. Este
necesar un angajament din partea conducerii superioare pentru a sublinia importanta si valoarea acordatd respectdrii
efective a normelor si pentru a furniza resurse adecvate in vederea asigurarii respectdrii angajamentelor asumate.

SECTIUNEA 2
Sensibilizarea cercetitorilor

2.1. Introducere

Controlul exporturilor de produse cu dubli utilizare in UE se aplici pentru a preveni acumularea nedoritd de
produse militare conventionale si proliferarea armelor nucleare, radiologice, chimice si biologice, cunoscute si sub
denumirea de arme de distrugere in masd (ADM), precum si a vectorilor acestora, cum ar fi rachetele si dronele. In
plus, aceste controale pot fi completate cu mdsuri nationale pentru produsele cu dubld utilizare care nu sunt
enumerate in anexa I la Regulamentul UE privind produsele cu dubli utilizare din motive de sigurantd publici sau
preocupiri legate de drepturile omului. Intrucat produsele cu dubli utilizare sunt utilizate in principal in scopuri
civile, potentialul lor de a fi utilizate abuziv nu este adesea evident la prima vedere. Cu toate acestea, pe maini
gresite, ele reprezintd o amenintare la adresa pécii internationale si a intereselor de securitate ale Uniunii Europene
si ale statelor sale membre.

Organizatiile de cercetare sunt adesea preocupate de perceptia public asupra cercetdrii cu potential militar. ,Dubla
utilizare” in contextul cercetdrii este adesea consideratd in sens larg: care sunt aplicatiile civile si militare (ne)dorite
ale cercetdrii sau care este o posibild utilizare abuzivi a cercetdrii in scopuri lipsite de etica.

Cu toate acestea, in ceea ce priveste sistemul UE de control al exporturilor de produse cu dubli utilizare, ,dubla
utilizare” trebuie inteleasd intr-un sens restrins. Aceasta se referd la produse, inclusiv software si tehnologie, care
pot fi utilizate atat in scopuri civile, cat si militare. Pentru mai multe informatii privind domeniul de aplicare al
produselor cu dubld utilizare incluse si neincluse in listd, a se vedea subsectiunea 2.3.2 si apendicele 1.

In cazul produselor cu dubli utilizare, orice persoani fizici sau juridici are obligatia legald de a respecta actele cu
putere de lege si reglementdrile relevante. Aceste obligatii legale nu sunt identice (dar se pot suprapune cu)
motivatiile etice sau autorestrictionarea existentd pentru a preveni sau a atenua riscurile si daunele potentiale care
ar putea fi cauzate de utilizarea rauvoitoare a rezultatelor cercetdrii care implicd produse cu dubla utilizare.

Prezentele orientdri se referd la ,cercetarea care implicd produse cu dubld utilizare”: produse cu dubld utilizare care
sunt utilizate in timpul cercetdrii sau cercetare care genereazd rezultate ale cercetdrii sub orice forma posibili (%)
care indeplinesc specificatiile tehnice ale unui produs cu dubld utilizare din lista UE de control al produselor cu
dubli utilizare sau dintr-o listd nationald complementard de produse cu dubld utilizare (daci existd). Intr-un
numdr limitat de cazuri, aici se includ situatii in care existd preocupdri legate de utilizarea/utilizatorul final(d) in
domeniul militar sau al armelor de distrugere in masd in ceea ce priveste produsele cu dubli utilizare neincluse in
listd. Este important de remarcat faptul ci nu orice activitate de cercetare care implicd produse cu dubld utilizare
va necesita o autorizatie. Subsectiunea 2.3.6 detalii privind cazurile in care este necesard o autorizatie.

2.2. Domenii de cercetare si scenarii care ar putea declansa controale ale exporturilor de produse cu dubld
utilizare

Scopul controlului exporturilor nu este acela de a cenzura cercetarea stiintificd (rezultatele), ci de a preveni
abuzurile legate de securitate atunci cind se transferd bunuri sau cunostinte sensibile in striindtate. Oamenii de
stiingd si institutele de cercetare sunt obligate sd respecte aceleasi legi ca industria prelucritoare si ca toatd lumea.
Inainte de exportul produselor sau de transferul de informatii, exportatorii si intermediarii de informatii au

() De exemplu, diseminare, publicare, prezentare, comunicare si colaborare pe suport de hartie sau sub formd electronicd, in care
rezultatele cercetdrii sunt puse la dispozitia altor persoane decat autorii.
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datoria de a verifica dacd actiunile lor necesitd o aprobare prealabild din partea autoritatilor de reglementare. Este
recunoscut faptul cd, in contextul cercetdrii, acest lucru necesitd echilibrarea preocupdrilor legate de securitatea
(inter)nationald si de libertatea academicd, dar si promovarea accesului liber in ceea ce priveste rezultatele si datele
cercetdrii:

— Libertatea academicd este un drept fundamental garantat de Carta drepturilor fundamentale a Uniunii
Europene (). Totusi, acest lucru nu scuteste cercetdtorii si organizatiile de cercetare de obligatia de a respecta
reglementdrile care sunt instituite pentru a proteja interesele de securitate ale UE si ale statelor sale membre (7).

— Promovarea unui Acces Liber, astfel cum este impus de unele programe de finantare, vizeazd imbunatitirea
accesului la rezultatele cercetdrii si la date si reutilizarea acestora. Cu toate acestea, aceste obiective privind
accesul liber nu scutesc cercetdtorii §i organizatiile de cercetare de la examinarea mai intai a publicatiilor si
seturilor de date propuse in temeiul dispozitiilor privind controlul (tehnologiei) din Regulamentul UE privind
produsele cu dubla utilizare si in consecintd, de la desfasurarea unor actiuni corespunzitoare.

Este mai probabil ca disciplinele de cercetare din domeniul stiingei, tehnologiei si ingineriei si fie supuse
controalelor exporturilor de produse cu dubld utilizare decat activititile academice din domeniul stiintelor
umaniste, al stiintelor sociale si al economiei.

Urmadtoarele subiecte sunt exemple de cercetare care ar putea declansa controlul exporturilor de produse
cu dubli utilizare:

— modificarea spectrului de gazde al virusului dermatozei nodulare contagioase pentru a include rezervoare umane;
— senzori de camerd pentru imagisticd multispectrald pentru colectarea de date referitoare la plante de culturd;

— tehnologia de imbogdtire a uraniului de noud generatie bazatd pe lasere ca alternativd potentiald pentru imbogdtirea la
nivel industrial care implicd uraniu gazos in centrifuge;

— imprimarea prin tehnologia 3D a materialelor energetice;
— prototip de drond cu sistem de pulverizare pentru combaterea virusului encefalitei ecvine de est; si

— navd stiintificd autonomd submaring care colecteazd date in mod automat in ape maritime i oceanice foarte adanci.

Apendicele 1 ilustreazd domeniile de cercetare care, printre altele, pot face obiectul controalelor exporturilor de
produse cu dubli utilizare, intrucat lista UE de control al produselor cu dubli utilizare contine produse din aceste
domenii tehnologice. De exemplu, cercetarea in domeniul fizicii si ingineriei nucleare poate viza reactoare
nucleare, echipamente si componente special concepute sau pregitite ale reactoarelor nucleare sau ale materialelor
nucleare care figureazi in anexa I la Regulamentul UE privind produsele cu dubli utilizare. Aceasta nu inseamnd cd
toate cercetdrile conexe sunt in mod implicit cercetdri care implicd produse cu dubli utilizare incluse in lista () si
nici cd activitatea de cercetare necesitd o autorizatie.

Apendicele 2 evidentiaza unele scenarii recurente de cercetare care pot declansa controale ale exporturilor:

— predarea (°), consultarea, colaborarea sau munca de cercetare care implicd produse cu dubli utilizare si
cercetdtori strdini invitati pe teritoriul vamal al Uniunii (*°);

() Articolul 13 din ,Carta drepturilor fundamentale a Uniunii Europene”, publicati la 7 iunie 2016 (JO C 202, 7.6.2016, p. 389) — http://
data.europa.eu/eli/treaty/char_2016/oj

() Poate si existe si legislatie nationald privind libertatea academici si limite ale acesteia.

() In ceea ce priveste materialele nucleare, de exemplu, anexa I la Regulamentul UE privind produsele cu dubld utilizare prevede o
exceptie pentru cantitiile de maximum patru grame de uraniu natural sau uraniu siricit atunci cdnd sunt continute intr-o
componenti de detectie in instrumente.

() In general, predarea nu se referi la cercetarea vizand produse cu dubli utilizare. Informatiile educationale utilizate pentru predare sunt,
in general, deja in domeniul public si, prin urmare, sunt exceptate de la controlul exporturilor. Cu toate acestea, exceptarea implicitd a
preddrii de la obligatia controlului exporturilor de produse cu dubld utilizare nu este corectd. De exemplu: materialele educationale
care nu sunt disponibile in domeniul public i care sunt importante pentru proiectarea, constructia, exploatarea sau Intretinerea unei
instalatii de imbogdtire a uraniului sau de reprocesare a combustibilului nuclear pot face obiectul controlului exporturilor.

In multe cazuri, controlul exporturilor nu se aplicd activititilor didactice. Dar predarea de cursuri pentru resortisanti ai unor {iri terte
aflati pe teritoriul vamal al Uniunii se poate incadra in notiunea de ,asistentd tehnica”, astfel cum se prevede in regulamentele UE
privind mésurile §i sanctiunile restrictive sau in mdsurile nationale de control al exporturilor.

(") Verificarea vizelor cercetdtorilor strdini care viziteazd organizatii de cercetare din UE este adesea efectuatd in mod distinct de controlul
exporturilor in cadrul organizatiilor de cercetare si de citre diferite autoritdti competente.


http://data.europa.eu/eli/treaty/char_2016/oj
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— predarea, consultarea, colaborarea sau munca de cercetare care implicd produse cu dubld utilizare in afara
teritoriului vamal al Uniunii;

— organizarea unei conferinte/reuniuni/seminar (virtuale/virtual) sau prezentarea la o conferintd/reuniune/
seminar (virtuald/virtual) in interiorul sau in afara teritoriului vamal al Uniunii cu privire la cercetarea care
implicd produse cu dubli utilizare;

— publicarea in legiturid cu tehnologiile cu dubli utilizare incluse in listd;
— transmiterea de informatii pentru cererea de brevet si a informatiilor brevetate; si

— exportul de produse (bunuri) corporale cu dubla utilizare, inclusiv desene ale prototipurilor si echipamentele
de laborator utilizate.

In fiecare dintre aceste scenarii, este, de asemenea, important sa se stabileascd dacd se aplicd mdsuri restrictive sau
sanctiuni la nivelul UE sau la nivel national pentru produsele respective, tipul de activitate, utilizarea finald sau
entitatile si tdrile implicate.

In aceste scenarii, motivatia personald, sursa finantdrii cercetdrii, natura partenerilor de cercetare si scopul
cercetdrii sunt irelevante pentru a stabili dacd cercetarea care implicd produse cu dubli utilizare respectd pragurile
de control tehnic.

Controlul exporturilor de produse cu dubld utilizare poate apirea la diferite niveluri pe parcursul ciclului de viatd al
cercetdrii: in etapa de finantare a cercetdrii, de aplicare a proiectului, de elaborare a contractelor, de diseminare a
rezultatelor cercetdrii, et cetera. Sectiunea 3 oferd mai multe informatii cu privire la modul de instituire a unei proceduri
sistematice de examinare a exporturilor la diferite niveluri pe parcursul ciclului de viata al cercetdrii.

2.3.  Elementele de bazi ale sistemului UE de control al exporturilor de produse cu dubli utilizare

2.3.1.  Regulamentul UE privind produsele cu dubld utilizare

Sistemul UE de control al exporturilor de produse cu dubli utilizare este reglementat de Regulamentul UE privind
produsele cu dubla utilizare.

Anexa I la Regulamentul UE privind produsele cu dubld utilizare contine lista UE de produse cu dubli utilizare.
Toate produsele din anexa I la Regulamentul UE privind produsele cu dubld utilizare necesitd o licentd pentru
exportul in afara teritoriului vamal al Uniunii. Anexa IV la Regulamentul UE privind produsele cu dubla utilizare
este o micd subcategorie a anexei I si contine produse mai sensibile care necesitd o licentd si pentru transferurile in
interiorul UE.

Anexa [ (si, prin urmare, si anexa IV) este dinamicd pentru a tine seama de progresele tehnologice de-a lungul
timpului, iar controalele exporturilor UE reflectd angajamentele convenite in cadrul regimurilor de control al
exporturilor. Prin urmare, lista este actualizatd in fiecare an. Este important sd se consulte intotdeauna cea mai
recentd versiune a anexei I la Regulamentul UE privind produsele cu dubld utilizare ().

Fiecare produs cu dubld utilizare are un numdr de clasificare. Acesta este o combinatie de numere si o literd
(cuprinzénd categoria, subcategoria si rubrica de control individual) si este esentiald pentru clasificarea produselor
si documentelor de autorizare. Numdrul de clasificare nu este aleatoriu; acesta se referd la natura produsului si la
originea controlului prin regimul corespunzdtor de control al exporturilor (a se vedea figura 1).

Figura 1 ilustreazd semnificatia numdrului de clasificare al unui produs cu dubli utilizare.

Numdrul de clasificare al unui produs cu dubld utilizare 9A012.a. se referd la vehicule aeriene fard pilot controlate (sau
drone) cu specificatii tehnice si anumite echipamente si componente aferente.

— 9" inseamnd cd produsul este inclus in categoria 9 (Aerospatiale si propulsie).

— ,A” inseamnd cd produsul este enumerat in subcategoria A (Sisteme, echipamente si componente). Prin urmare, o
drond completd care indeplineste specificatiile tehnice de la 9A012 va fi inclusd la punctul A.

— 012" inseamnd cd produsul provine din lista de control a Aranjamentului de la Wassenaar

— ,.a.” este rubrica de subcontrol individual pentru dronele complete.

(") A se vedea https://eur-lex.europa.eu/, site-ul de internet al autorititii competente de control al exporturilor din tara dumneavoastra sau
o sursd internd din organizatia dumneavoastrd de cercetare pentru cea mai recentd versiune a anexei I la Regulamentul UE privind
produsele cu dubla utilizare.


https://eur-lex.europa.eu/
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Figura 1

Numirul de clasificare al unui produs cu dubli utilizare pentru drone (9A012.a)

Categorii Subcategorii

*A = Sisteme, echipamente si componente
chipamente de testare, inspectie si productie

eCategoria 0 - Materiale, instalatii si
echipamente nucleare

*Categoria 1 - Materiale speciale si
echipamente conexe

*Categoria 2 - Prelucrarea materialelor

*Categoria 3 - Produse electronice

Materiale
*D = Software
*E = Tehnologie (asistenta tehnica si date tehnice)

eCategoria 4 - Calculatoare

eCategoria 5 - Telecomunicatii si
»securitatea informatiilor”
*Categoria 6 - Senzori si lasere
*Categoria 7 - Navigatie si avionica 9A0 12 .a
*Categoria 8 - Marina
sCategoria 9 - Aerospatiale si propulsie

Regimuri

*001 - 099 = Aranjamentul de la Wassenaar

Codul subrubricii produsului 101 - 199 = Regimul de control al
iilor pentru rachete

#201 - 299 = Grupul furnizorilor nucleari

301 - 399 = Grupul Australia
*401 - 499 = Conventia privind interzicerea
armelor chimice

Clasificarea produselor cu dubld utilizare se bazeaza pe criterii tehnice obiective, iar utilizarea finald si utilizatorul
final nu joacd un rol in clasificarea tehnicd. Prin urmare, este irelevant pentru clasificare si pentru existenta
obligatiei de obtinere a unei licente daci articolul urmeaza sd fie utilizat exclusiv in scopuri civile sau daci se
intentioneazd o utilizare militard. Cu toate acestea, utilizarea finald si partile implicate joacd un rol esential in ceea
ce priveste eligibilitatea pentru aprobarea licentei. Consultati subsectiunea 2.3.9 si apendicele 3 pentru a obtine
mai mult sprijin in ceea ce priveste verificarea utilizarii finale si verificarea utilizatorilor finali.

Produsele cu dubli utilizare sunt, in general, distincte de produsele militare. Produsele militare sunt produse (cum ar fi
sisteme, echipamente, componente, materiale, software sau tehnologii) care sunt, in cea mai mare parte, special
concepute sau modificate pentru utilizri militare. Produsele militare sunt enumerate in Lista comund a Uniunii
Europene cuprinzand produsele militare sau in listele nationale ale statelor membre ale UE (*?). Spre deosebire de
sistemul comun al UE de control al exporturilor de produse cu dubld utilizare, sistemul de control al produselor
militare este reglementat de fiecare stat membru al UE in parte. Utilizarea finald militard (declaratd) a rezultatelor
cercetdrilor sau a activitatii de cercetare nu face ca acest produs si fie in mod automat special conceput sau modificat
pentru utilizdri militare. Cu toate acestea, poate fi un indicator i, in mod evident, reprezintd informatii utile pentru
clasificarea produselor militare si evaluarea cererii de licenta.

In ceea ce priveste lista produselor cu dubld utilizare din anexa I la Regulamentul UE privind produsele cu dubld utilizare,
este important sd se tind seama de urmdtoarele:

— Cele zece categorii reprezintd o consolidare a listelor de control a patru regimuri de control al exporturilor (Grupul
furnizorilor nucleari, regimul de control al tehnologiilor pentru rachete, Grupul Australia si Aranjamentul de la
Wassenaar) si a Conventiei privind armele chimice. Fiecare categorie este impdrtitd in subcategorii si in rubrici de
control dedicate. In general, produsele enumerate in subcategoriile B, C, D si E se referd la produsele incluse in listd
la subcategoria A. In cdteva cazuri, existd controale autonome dedicate in cadrul acestor subcategorii. Cele zece
categorii i cinci subcategorii reprezintd o primd defalcare a listei si pot facilita navigarea prin rubricile de control
relevante.

— Produsele cu dubld utilizare sunt, in general, distincte de produsele militare. Produsele militare sunt produse (cum ar fi
sisterne, echipamente, componente, materiale, software sau tehnologii) care sunt special concepute sau modificate
pentru utilizdri militare. Specificatiile tehnice pentru produsele cu dubld utilizare sunt adesea mai detaliate decdt cele
pentru produsele militare. Sensul expresiei ,special conceput pentru utilizdri militare” sau ,modificat pentru utilizdri
militare” este determinat in mare mdsurd de autoritatea competentd, care nu este neapdrat aceeasi cu autoritatea
competentd pentru controlul exporturilor de produse cu dubld utilizare.

(*) Printre exemplele de produse militare se numdrd echipamentele de control al focului si echipamentele de termoviziune, armele,
munitiile, vehiculele de rizboi, aeronavele de rizboi cu si fird pilot, navele de razboi (de suprafatd si subacvatice), dispozitivele de
ochire pentru arme, echipamentele blindate sau de protectie, unele substante chimice precum agentii neurotoxici, explozivii si
substante cu rol de propulsie.
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— Produsele specificate in anexa I la Regulamentul UE privind produsele cu dubld utilizare includ atdt produsele noi, cdt
si cele utilizate.

— Numdrul produsului cu dubld utilizare din lista de clasificare nu este identic cu codul vamal al mdrfurilor (Sistemul
armonizat sau Nomenclatura combinatd) (). Acest lucru este deosebit de relevant pentru clasificarea bunurilor
corporale, inclusiv a echipamentelor, materialelor si componentelor.

— Lista UE de produse cu dubld utilizare contine bunuri corporale (inclusiv echipamente, materiale si componente), dar
si bunuri necorporale, cum ar fi software sau tehnologie, sub formd de date tehnice sau asistentd tehnicd. Bunurile
necorporale pot fi transferate in format corporal (de exemplu, diapozitive sau dispozitive fizice de stocare a datelor)
sau transferate electronic, vizual sau oral (cunoscut si sub denumirea de format necorporal) ().

— Controalele vizand tehnologia sunt extrem de importante. In cazul in care proliferatorii sunt in mdsurd sd obtind un
produs cu dubld utilizare corporal, acestia ar putea si copieze pdrti ale acestuia, dar nu ar fi neapdrat in mdsurd si
producd si alte exemplare. Cu toate acestea, dacd achizitioneazd tehnologia pentru a dezvolta sau produce produsul,
ei pot fabrica oricite exemplare doresc. In plus, desi bunurile corporale pot fi exportate temporar, exportul de
tehnologie este aproape imposibil de recuperat si trebuie considerat ca fiind definitiv.

— O autorizatie eliberatd pentru un produs include, de asemenea, tehnologia minimd necesard pentru instalarea,
exploatarea, intretinerea si repararea produsului respectiv.

2.3.2.  Cum se citeste textul codurilor produselor cu dubld utilizare?

Anexa [ la Regulamentul UE privind produsele cu dubli utilizare este lungd si nu existd nicio modalitate optima de
a gisi rapid fiecare produs cu dubld utilizare inclus in listd. In cursul unui nou exercitiu de clasificare, pentru a
clasifica in mod corect produsele noastre cu dubld utilizare sau tehnologia noastrd cu dubld utilizare, este
important sd parcurgem cu minutiozitate cea mai recentd versiune a anexei [ pentru a giisi cea mai relevantd si,
prin urmare, cea mai specificd rubricd de control pentru produsul in cauza. In cazul in care existd indoieli sau in
cazul in care existd mai multe numere de clasificare posibile, consultati responsabilul cu conformitatea din cadrul
organizatiei dumneavoastri de cercetare sau, dupi caz, autoritatea competentd din statul dumneavoastrd membru.

In multe rubrici de control existd mai multe note (Notd, Notd tehnicd sau Nota Bene) pentru a contribui la
clasificarea exactd a produselor. Aceste note clarificd suplimentar sfera de cuprindere a controlului (incluzand
ilustratii sau exceptdri de la control) sau fac o trimitere intradocument la alte parti din anexa I sau la Lista comund
a UE cuprinzand produsele militare (*). Aceste note fac parte integrantd din clasificarea produselor i, prin urmare,
nu ar trebui considerate ca ilustrative.

Lista contine un set de definitii globale (*%) indicate prin , ” (ghilimele duble) si definitii locale indicate prin ,’
(ghilimele simple). Aceste definitii pot fi diferite de jargonul comercial sau stiintific.

() Comisia Europeand pune la dispozitie un tabel de corespondentd intre numerele produselor cu dubld utilizare supuse controlului
incluse 1n listd si codurile vamale ale marfurilor (codurile NC), iar tabelul este disponibil pe pagina de internet a DG Comert destinatd
produselor cu dubli utilizare. Clasificarea marfurilor in conformitate cu lista de verificare a UE vizand produsele cu dubla utilizare
bazatd exclusiv pe codurile vamale (asa-numitul tabel de corespondentd) nu este totusi suficientd, din cauza gradului diferit de
corelare al fiecirui cod NC cu numdrul corespunzitor de clasificare al unui produs cu dubli utilizare. in cazul in care se utilizeazi
tabelul de corespondent, atunci trebuie si se verifice dacd produsul indeplineste intr-adevir specificatiile tehnice ale numdrului de
clasificare corespondent al unui produs cu dubla utilizare.

(*) De exemplu: 2B350.¢. implicd controlul anumitor coloane de distilare. Coloana de distilare propriu-zisd este un bun corporal. Datele
tehnice referitoare la proiectarea acestei coloane de distilare pot fi tehnologii necorporale controlate. Aceastd tehnologie necorporald
poate fi pusd la dispozitia unei persoane dintr-o tard terd intr-un format corporal (schemd sau desen pe hartie) sau intr-un format
necorporal (cum ar fi schemd sau desen intr-un e-mail, inspectie vizuald online/inregistratd sau descriere orald prin telefon).

() Lista comund a Uniunii Europene de produse militare continand echipamentele care fac obiectul Pozitiei comune 2008/944/PESC a
Consiliului de definire a normelor comune care reglementeazd controlul exporturilor de tehnologie si echipamente militare. Aceastd
listd comund cuprinzind produsele militare este actualizatd in fiecare an in conformitate cu modificdrile aduse Listei munitiilor din
Aranjamentul de la Wassenaar.

(") Acest set de definitii globale poate fi gasit in anexa I la Regulamentul UE privind produsele cu dubla utilizare, sub titlul ,Definitii ale
termenilor utilizati in prezenta anexa”. Definitiile locale sunt situate in imediata apropiere a rubricii destinate controlului.
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Exemplul 1: 1C351.a.57
1C351 Agenti patogeni umani si animali si ,toxine”, dupd cum urmeazd:

a. Virusuri, fie naturale, selectionate sau modificate, fie sub formd de ,culturi vii izolate”, fie ca material care include
material viu care a fost in mod deliberat inoculat sau contaminat cu astfel de culturi, dupd cum urmeaza:

Notd: 1C351 nu implicd control pentru ,vaccinuri” sau ,imunotoxine”.

Exemplul 2: 1A004.d

1A004 Echipamente si componente de protectie si detectare care nu sunt special concepute pentru utilizare militard, dupd
cum urmeazd:

d. Echipament electronic conceput pentru detectarea sau identificarea automatd a prezentei reziduurilor ,explozive”
si care utilizeazd tehnici de ,detectare a urmelor” (de exemplu, unda acusticd de suprafatd, spectrometria de
mobilitate ionicd, spectrometria de mobilitate diferentiald, spectrometria de masa).

Notd tehnicd:

‘Detectarea urmelor’ inseamnd capacitatea de a detecta mai putin de 1 ppm de materie sub formd de vapori sau 1 mg de
materie sub formd solidd sau lichidd.

Nota 1: 1A004.d nu implicd control pentru echipamentele special concepute pentru uz de laborator.

Nota 2: 1A004.d nu implicd control pentru portile de trecere cu scanare de securitate fdrd contact.

2.3.3.  Controalele privind produsele software (subcategoria D)

In contextul Regulamentului UE privind produsele cu dubli utilizare, software-ul este definit ca o colectie de unul
sau mai multe ,programe” (*¥) sau ,microprograme” (**) stocate pe orice suport corporal. In multe cazuri,
controalele software-ului se referd la programe informatice concepute sau modificate pentru dezvoltarea,
producerea sau utilizarea produselor enumerate in altd parte din lista UE a produselor cu dubli utilizare. Dar
existd si controale software dedicate (de sine stitdtoare).

Exemplu:

6D001 implicd controlul ,produselor software” special concepute pentru ,dezvoltarea” sau ,productia” echipamentelor,
printre altele, mentionate la 6 A008 (sisteme radar specifice echipamente, ansambluri si componente special concepute
pentru acestea).

7D005 se referd la ,produse software” special concepute pentru a decripta codul telemetric al ,sistemelor de navigatie prin
satelit” conceput pentru uz guvernamental.

(") Acest exemplu nu aduce atingere niciunei clasificari ulterioare a agentului SARS-CoV-2, cauza pandemiei de COVID-19. La momentul
redactdrii prezentelor orientdri, s-a considerat cd SARS-CoV-2 este suficient de distinct din punct de vedere genetic de SARS-CoV
pentru a nu intra sub incidenta 1C351.a.57.

(**) Un ,program” inseamnd o secventd de instructiuni pentru desfisurarea unui procedeu, exprimatd intr-o formd executabild sau
convertibild intr-o forma executabild cu ajutorul unui calculator electronic.

(*) Un microprogram inseamnd o secventd de instructiuni elementare, inregistrate intr-o memorie speciald, a ciror executie este
declansatd prin introducerea instructiunii sale de referintd intr-un registru de instructiuni.
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Principalele aspecte de retinut in ceea ce priveste definitia software-ului

Definitia software-ului indicd faptul cd, pentru a fi inclus in listd, software-ul trebuie si existe la un moment dat pe un
suport corporal. Software-ul insusi poate fi transferat atdt prin mijloace corporale, cdt si necorporale.

Definitia software-ului trebuie cititd in coroborare cu Nota privind produsele software nucleare pentru categoria O si cu
Nota generald privind produsele software pentru categoriile 1-9.

In ceea ce priveste software-ul pentru securitatea informatiilor (specificat in categoria 5 — partea 2), este important de
remarcat faptul cd Nota privind produsele software nucleare (in intregime) si Nota generald privind produsele software
(partial) nu se aplicd i, prin urmare, nu pot fi utilizate pentru exceptarea de la control.

2.3.4.  Controalele privind tehnologia (subcategoria E)

Existd controale privind tehnologia pentru a se asigura cd cunostintele, know-how-ul §i expertiza legate de
produsele sensibile nu sunt transmise neintentionat pentru a fi utilizate in programe care implicd aspecte militare,
legate de ADM, de siguranta publicd sau de drepturile omului.

Stabilirea faptului dacd cercetarea implicd sau nu produse cu dubld utilizare poate fi (foarte) dificild. Cercetarea
inovatoare nu permite cu usurintd etichetarea in conformitate cu rubricile de control existente. O bund intelegere
a definitiei ,tehnologiei”, a notelor privind tehnologia si a notelor de exceptare de la control pentru ,cercetare
stiintificd fundamentald” si ,din domeniul public” sunt esentiale pentru a naviga prin domeniul controalelor
privind tehnologia.

,Tehnologie” in contextul Regulamentului UE privind produsele cu dubli utilizare inseamna informatii specifice
necesare pentru ,dezvoltarea”, ,productia” sau ,utilizarea” produselor. Aceste informatii iau forma de ,date
tehnice” sau ,asistentd tehnicd”. Trimiterea la ,informatii specifice necesare” este destinatd concentrarii controlului
tehnologic asupra acelei parti a tehnologiei care face ca un produs si atingd sau sd depdseascd pragurile de
performantd incluse in listd. Pentru categoriile 1-9, numai aceste informatii specifice trebuie considerate drept
tehnologii cu dubli utilizare incluse in listd. Scopul definitiei termenului ,necesar” este de a concentra controalele
tehnologice asupra tehnologiei specifice care face ca un produs sd facd obiectul unei licente. Este important de
remarcat faptul cd tehnologia cu dubli utilizare inclusd in listd rimane sub control chiar si atunci cind este
aplicabild oricdrui produs necontrolat.

Sfera de cuprindere a ,informatiilor specifice necesare” nu este definita. In general, urmdtoarele informatii sunt
considerate insuficient de specifice pentru a se incadra in definitia tehnologiei:

— fisa cu date de securitate (SDS), fisa cu date de securitate a materialelor (MSDS) sau fisa cu date de securitate a
produsului (PSDS);

— brosuri, cataloage si extrase din acestea, care, in forma lor respectivd, sunt destinate sau pot fi destinate unui
numdr nedeterminat de parti interesate §i care le sunt puse la dispozitie fird modificdri individuale ale
continutului;

— diagrame schematice, diagrame cu casete, diagrame ale proceselor (frd date detaliate);

— date privind performanta tehnicd, indicatori-cheie de performant3;

— date privind conexiunile electrice si mecanice si datele privind consumul;

— caracterele folosite in etichetare;

— liste de componente, in cazul in care nu se poate face nicio referire la desene;

— norme si standarde care sunt general disponibile si nu sunt specifice unui produs al vreunei intreprinderi;
— articole din jurnale comerciale si publicatii similare;

— descrierea generald a proceselor si a procedurilor (in cazul instalatiilor de productie);

— specificatiile de livrare (de exemplu, pentru substante chimice si alte materiale auxiliare);

— fotografii (fird informatii detaliate privind dimensiunile geometrice, materialele utilizate si componentele
electrice/electronice);

— desene tridimensionale fird dimensiuni detaliate;
— vederi transversale (schematice si fard date semnificative si detaliate);

— dimensiuni externe.



L 338/16 Jurnalul Oficial al Uniunii Europene 23.9.2021

Ilustrarea pragului ,,necesar”

3E001 se referd la tehnologii controlate pentru ,dezvoltarea” sau ,productia” de circuite integrate incluse in listd
specificate, printre altele, in 3A001.a.

3A001.a.5.a.5 se referd la circuitele integrate care includ convertoare analog-digitale cu o rezolugie de 16 biti sau mai
mare cu o frecventd de esantionare mai mare de 65 de mega esantioane pe secundd.

Un document (*) care detaliazd doar parametrii de proiectare sau etapele de proiectare necesare pentru a atinge (sau
depdsi) pragul de 65 de esantioane pe secundd nu contine singur tehnologia care este responsabild in special pentru
dezvoltarea produsului controlat 3A001.a.5.a.5 si, prin urmare, nu contine tehnologia ,necesard” in conformitate cu
Nota generald privind tehnologia. Motivul este cd documentul nu detaliazd modul in care se poate atinge sau depdsi

parametrul ,rezolutie de 16 biti”.

Un manual care descrie tehnica de productie pentru a produce circuite integrate care includ convertoare analog-digitale cu
o rezolutie de 16 bifi sau mai mare dar cu o frecventd de esantionare mai micd de 65 de mega esantioane pe secundd nu

w59

conine tehnologia ,necesard” pentru a produce produsul controlat.

In cele doud situatii de mai sus, se considerd cd documentul si manualul nu contin tehnologia controlatd necesard pentru
dezvoltarea sau producerea produselor enumerate la 3A001.a.5.a.5, deoarece nu contin informatiile specifice referitoare la
cei doi parametri tehnici descrisi la 3A001.a.5.a.5.

Exemplu:

1E001 controleazd ,tehnologia”, in conformitate cu Nota generald privind tehnologia pentru ,dezvoltarea” sau
Lproductia” echipamentelor sau materialelor mentionate la 1A002-1A005, 1A006.b., 1A007, 1B sau 1C.

Sa aplicam aceasta la 1C216.

1C216 specifica controale pentru otelurile maraging. Acest produs este inclus in categoria 1, prin urmare se aplicd Nota

generald privind tehnologia. Astfel, tehnologia cu dubld utilizare controlatd in temeiul 1EOO1 este cea care este ,hecesard
pentru dezvoltarea” sau ,productia” de oteluri maraging cu specificatiile de la 1C216.

Ce nu este controlat in temeiul 1E001?
Rezultatele cercetdrii care detaliazd

— acest tip de ofeluri maraging fard a furniza informatii detaliate cu privire la modul de dezvoltare sau de productie a
acestui tip de ofeluri maraging;

— o prezentare istoricd a metodelor de productie existente (in domeniul public) pentru acest tip de ofel maraging;

— un proces inovator de productie a ofelului maraging care nu indeplineste pragurile previzute la 1C216 (si 1C116).
Ce este controlat in temeiul 1E001?

Rezultatele cercetdrii care detaliazd

— procesele de dezvoltare sau de productie existente care nu se afld incd in domeniul public si care nu constituie o
cercetare stiintificd fundamentald;

— 0 dezvoltare inovatoare (care nu se afld incd n domeniul public) sau un proces de productie a otelului maraging care
indeplineste pragurile previzute la 1C216 si care nu constituie o cercetare stiinfificd fundamentald.

(*) Acesta poate fi, de asemenea, o prezentare, un e-mail, o conversatie telefonicd etc.
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Principalele aspecte de retinut pentru definitia tehnologiei

— ,Tehnologia” este definitd ca informatii specifice necesare pentru ,dezvoltarea”, ,productia” sau ,utilizarea” produselor cu dubld
utilizare incluse in listd. Aceasta inseamnd cd, pentru a fi clasificate ca tehnologii cu dubld utilizare incluse in listd, datele
tehnice sau asistenta tehnicd trebuie si confind informatii specifice necesare pentru dezvoltarea, productia sau utilizarea
produselor menionate in categoriile 0-9. Termenul informatii specifice nu este definit in Regulamentul UE privind
produsele cu dubld utilizare. Sunt definiti termenii dezvoltare, productie si utilizare.

— Definitia tehnologiei trebuie cititd in coroborare cu Nota privind tehnologia nucleard pentru categoria O si cu Nota
generald privind tehnologia pentru categoriile 1-9.

— Pentru categoria O (produse nucleare), tehnologia cu dubld utilizare inclusd in listd reprezintd informatiile specifice care
sunt ,asociate in mod direct cu orice produse supuse controlului din categoria 0”. Aceasta este o descriere cuprinzdtoare;
prin urmare, gama de tehnologii nucleare controlate este mai mare decat tehnologia controlatd din categoriile 1-9.

2

— Pentru categoriile 1-9, doar acea parte a ,tehnologiei” care este ,necesard” pentru ,dezvoltarea”, ,productia” sau
Lutilizarea” produselor controlate din categoriile 1-9 este supusd controlului in conformitate cu dispozitiile
categoriilor 1-9. ,Necesar” desemneazd doar acea parte a informatiilor care este in special responsabild de atingerea
sau depdsirea nivelurilor de performantd, caracteristicilor sau functiilor supuse controlului din lista de control al
produselor cu dubld utilizare. Aceste niveluri, caracteristici sau functii de performantd supuse controlului sunt, in
general, foarte specifice si inalte, limitdnd astfel tehnologia care respectd pragul ,necesar”. Limitand astfel tehnologia
pentru care se poate incerca aplicarea notelor de exceptare de la control ,cercetare stiintificd fundamentald” si ,in
domeniul public”.

Retineti cd unele programe de finantare a cercetdrii necesiti o examinare a produselor cu dubli utilizare in momentul
depunerii cererii pentru un grant de cercetare. Aceasta este o bund practicd bazatd pe mecanisme interne de revizuire
pentru a detecta timpuriu, in cadrul programului sau al proiectului de cercetare, care dintre echipamentele sau
materialele implicate sau dintre rezultatele anticipate (cum ar fi publicatiile) ar putea necesita o examinare
suplimentara din perspectiva controlului exporturilor de produse cu dubli utilizare. In cazul in care sunt identificate
astfel de probleme (potentiale) legate de controlul exporturilor de produse cu dubld utilizare, este necesard
monitorizarea in timpul si la incheierea programelor sau proiectelor de cercetare.

Exportatorul este obligat si evalueze in mod adecvat tehnologia pentru a stabili daci aceasta atinge pragul pentru a
realiza controlul produselor cu dubl utilizare. Datoritd expertizei si cunostintelor sale in materie de cercetare proprie,
cercetdtorul este cel mai potrivit pentru a-si clasifica propria cercetare in mod adecvat, eventual cu sprijinul
personalului administrativ instruit care este familiarizat cu structura listei UE a produselor cu dubld utilizare.
Prezentirile sau publicatiile vor atinge rareori in totalitate pragul de tehnologie supusi controlului. Unele subsectiuni
sau extrase mici ar putea atinge acest prag. Numai aceste parti implicd o licentd necesard, iar in cazul in care
cercetdtorul sau organizatia de cercetare are nevoie de indrumare, pot contacta autoritatea nationald competentd
relevantd. Aceasta permite cercetdtorului sau organizatiei de cercetare s faci o alegere in cunostintd de cauzd cu
privire la partile care trebuie transmise pentru cererea de licentd de export inainte de transmitere sau publicare.

2.3.5.  Exceptdrile de la controale pentru produsele cu dubld utilizare

Regulamentul UE privind produsele cu dubld utilizare contine o serie de exceptdri de la controale, precizand in ce
conditii un anumit produs inclus in listd este exclus de la control. Prin urmare, desi un astfel de produs indeplineste
cerintele tehnice, acesta nu va necesita o licentd pentru export sau transfer. Este important de remarcat faptul cd
exceptdrile de la controale pot fi aplicate numai produselor cu dubli utilizare incluse in lista.

In esentd, existd doud tipuri de exceptiri de la controale. Pe de o parte, existd exceptiri de la controale legate in
mod specific de anumite produse cu dubld utilizare incluse in lista.

Exemple

Nota 2 de la 2B001 prevede cd aceastd rubricd de control nu se aplicd masinilor-unelte cu utilizare speciald, limitate la
fabricarea protezelor dentare.

Nota 2 de la 5A002.a nu implicd controlul produselor in cazul cdrora functionalitatea de ,securitate a informatiilor” se
limiteazd la functionalitatea de ,retea personald” fird fir (wireless) si care utilizeazd numai standarde criptografice
publicate sau comerciale.
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Pe de altd parte, existd exceptdri sistematice de la controale pentru software si tehnologie. Aceste note de exceptare
de la controale sunt inserate in Nota privind produsele software nucleare, in Nota privind tehnologia nucleard, in
Nota generald privind produsele software si in Nota generald privind tehnologia din anexa I la Regulamentul UE
privind produsele cu dubli utilizare.

Numai ,produsele software” sau ,tehnologia” cu dubli utilizare incluse in listd pot beneficia de exceptirile de la
controale mentionate in Notele privind produsele software si tehnologia. Prin urmare, este extrem de important
sd se stabileascd dacd cercetarea implicd produse cu dubld utilizare si, in caz afirmativ, care parte (parti)
indeplineste (indeplinesc) criteriile de la rubrica de control software sau tehnologic din subcategoria D si,
respectiv, E in coroborare cu Notele privind produsele software si tehnologia.

— Nota privind produsele software nucleare subliniaza faptul ci ,codul obiect” minim necesar pentru instalarea,
functionarea, intretinerea (verificarea) sau repararea produselor din categoria 0 al ciror export a fost autorizat
nu face obiectul controlului.

— Nota generald privind produsele software include trei exceptdri de la controale pentru produsele software
enumerate in categoriile 1-9:

— software-ul care este in general disponibil publicului (ceea ce inseamnd cd software-ul este vandut fird
restrictii, din stoc, in puncte de vinzare cu amdnuntul si este conceput pentru a fi instalat de citre
utilizator, far3 asistentd suplimentard substantiald din partea furnizorului),

— software-ul care se afld deja in domeniul public sau

— ,codul obiect” minim necesar pentru instalarea, functionarea, intretinerea (verificarea) sau repararea
produselor al cdror export a fost autorizat.

In ceea ce priveste software-ul pentru securitatea informatiilor (specificat in categoria 5 — partea 2), este important
de remarcat faptul cd Nota privind produsele software nucleare (in intregime) si Nota generald privind produsele
software (partial) nu se aplicd si, prin urmare, acestea nu pot fi utilizate pentru exceptarea de la control.

Pentru tehnologiile cu dubli utilizare incluse in listd, sunt posibile trei exceptidri de la controale: ,tehnologie” care
reprezintd rezultatul unei ,cercetdri stiintifice fundamentale”, ,tehnologie” care este deja ,in domeniul public” si
informatiile minim necesare pentru cererile de brevet. Cazul din urma nu se aplici tehnologiei din categoria 0.

In partea urmdtoare, orientdrile se axeazd pe exceptdrile de la controale in cazul in care este vorba de ,cercetare

stiintificd fundamentald”, ,in domeniul public” si in cazul informatiilor minime necesare pentru cererile de brevete.

Principalele aspecte de retinut pentru nota de exceptare de la control privind ,cercetarea stiintificd
fundamentald” pentru tehnologie

Conform definitiei din Regulamentul UE privind produsele cu dubld utilizare, ,cercetare stiintificd fundamentald”
inseamnd activitatea experimentald sau teoreticd desfdsuratd, in principal, in vederea obtinerii de noi cunostinte despre
principiile fundamentale ale fenomenelor sau ale faptelor observabile, care nu este orientatd in primul rdnd spre un scop
sau un obiectiv practic specific.

Desi nu este mentionat in mod explicit, ea se referd la cercetarea fundamentald, excluzand astfel de la exceptarea de la
control cercetarea nefundamentald sau cercetarea aplicatd. Aceastd definitie ridicd probleme de punere in aplicare,
deoarece a ramas neschimbatd timp de multi ani si din cauza caracterului evolutiv al ecosistemului de cercetare.

Este important sd se tind seama de faptul cd terminologia poate fi o problemd in acest context: O clasificare stiintificd a
unui proiect de cercetare drept ,cercetare fundamentald” nu respectd in mod necesar sau automat definitia ,cercetdrii
stiinfifice fundamentale” din Regulamentul UE privind produsele cu dubld utilizare. Personalul responsabil cu
conformitatea din cadrul organizagiei dumneavoastrd sau autoritatea competentd din tara dumneavoastrd vd poate ajuta
in ceea ce priveste clasificarea in cazul in care existd indoieli.

Cercetarea stiinfificd fundamentald este exceptatd de la control numai pentru tehnologiile cu dubld utilizare incluse in
listd. Ea nu poate fi utilizatd pentru obiecte corporale (bunuri), cum ar fi echipamentele si materialele.

In esentd, ea excepteazd de la control rezultatele efective ale cercetdrii si nu intentia de a produce rezultate ale cercetdrii (in
etapa de finantare a cercetdrii). Aceasta este o distinctie esentiald atunci cand se ia in considerare aplicarea acestei note de
exceptare de la control.
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Prezentele orientdri contin doud criterii pentru a stabili dacd nota de exceptare de la control a ,cercetdrii stiingifice
fundamentale” este relevantd: Nivelul de maturitate tehnologicd si prevalenta finangdrii din partea industriei. Niciunul
dintre cele doud criterii nu determind dacd nota de exceptare de la control ar trebui sii se aplice. Acest aspect trebuie decis de
la caz la caz, prin intermediul procedurilor interne de control al exporturilor si, dupd caz, in consultare cu autoritatea
competentd.

— Nivelul de maturitate tehnologicd (Technology Readiness Level — TRL) este o scard (de la 1 la 9) dezvoltatd initial de
Administratia Nationald Aeronauticd si Spatiald a Statelor Unite (NASA) si ulterior preluatd de alte administratii,
institutii sau agentii pentru a evalua stadiul de dezvoltare a tehnologiilor spatiale. TRL este un instrument utilizat in
mod curent de comunitatea de cercetare, precumn si in cadrul programelor europene de cercetare si inovare, pentru a
evalua gradul de pregatire pentru introducere pe piatd a tehnologiilor noi si emergente. In scopul controlului
exporturilor, rezultatele cercetdrii care rezultd din TRL 1 §i 2 sunt considerate, in general, cercetare stiinfificd
fundamentald. Eligibilitatea rezultatelor cercetdrii care decurg din TRL 3 si 4 trebuie evaluatd de la caz la caz.
Rezultatele cercetdrilor care rezultd din cercetdri care depdsesc TRL 4 nu sunt considerate cercetare stiinfificd
fundamentald. A se vedea apendicele 8 pentru o descriere a diferitelor niveluri de maturitate tehnologicd.

— Implicarea finantdrii din partea industriei (sponsor): Este mai probabil ca cercetarea finantatd din exterior de cdtre un
partener industrial si ducd la o dezvoltare comerciald, indiferent dacd proiectul este inifiat chiar de industrie sau de un
organism public. In plus, in multe cazuri (prin intermediul unor acorduri contractuale), finantatorului din industrie
(sau sponsorului) i se oferd posibilitatea de a revizui si de a formula observatii cu privire la publicatii (sau prezentdri)
inainte de publicarea acestora si de a solicita utilizarea (temporard) exclusivd a rezultatelor cercetdrii. Aceste tipuri de
colaborare pot indica faptul cd rezultatele cercetérii nu vor fi considerate cercetare stiintificd fundamentald. In unele
cazuri, industria finanteazd, intr-adevir, cercetarea stiintificd fundamentald, fard a pune vreo conditie referitoare la
publicatii sau la alte rezultate ale cercetdrii. In astfel de cazuri, s-ar putea avea in vedere exceptarea de la control a
cercetdrii stiintifice fundamentale in cazul in care aceasta implica tehnologii cu dubld utilizare incluse in listd, iar
nivelul TRL este suficient de mic.

Principalele aspecte de retinut pentru nota de exceptare de la control ,,in domeniul public” pentru software
sau tehnologie

Regulamentul UE privind produsele cu dubld utilizare defineste sintagma ,in domeniul public” dupd cum urmeaza:
Jtehnologie” sau ,software” care au devenit accesibile fard restrictii dupd difuzarea lor viitoare (restrictiile in

materie de drepturi de autor nu plaseazd ,tehnologia” sau ,software-ul” in afara ,domeniului public”).

In esentd, regulamentul excepteazd de la control software-ul si tehnologiile cu dubld utilizare pe care oricine le poate
obtine.

Prezentele orientdri ale UE subliniazd faptul cd produsele software sau tehnologiile cu dubld utilizare controlate care nu se
afld incd in domeniul public nu pot fi exceptate de la control in temeiul notei de exceptare de la control referitoare la
,domeniul public”. Definifia se referd in mod clar la ,tehnologia” sau ,software-ul” care au devenit accesibile fard
restrictii dupd difuzarea lor ulterioard. Actul intentionat de exceptare de la control a (codului obiectului destinat)
software-ului sau a tehnologiei din domeniul public nu este suficient pentru ca acestea si devind exceptate e la control.
Aceasta tnseamnd cd un viitor produs de cercetare (software din sursd deschisd, publicatii, materiale pentru conferinte
etc.) poate beneficia de aceastd exceptare de la control numai dacd software-ul sau tehnologia cu dubld utilizare inclusd
in listd este deja in domeniul public. Prin urmare, exceptarea de la control fard o autorizatie ar putea constitui o
incdlcare a controalelor exporturilor.

Mentiunea fdrd restrictii” trebuie ineleasd ca nelimitand accesul la doar un grup restrans de persoane. In cazul in care
informatiile sunt puse la dispozitie numai dupd luarea unei decizii individuale de cdtre transportatorul sau proprietarul
informatiilor, atunci nu toatd lumea are posibilitatea de a accesa informatiile si, prin urmare, informatiile nu pot fi
considerate ca facand parte din domeniul public.

Restrictiile legale, de exemplu restrictiile privind drepturile de autor, fird relevantd in temeiul legislatiei privind controlul
exporturilor, nu afecteazd eligibilitatea pentru exceptarea de la control. In mod similar, méasuri precum solicitarea unei taxe
pentru acces sau. inregistrarea prealabild pentru acces nu sunt considerate o restrictie, atdta timp cdt toatd lumea are dreptul de a
plati taxa sau de a se inregistra.
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Dezvoltarea din sursd deschisd este adesea realizatd la nivel mondial de catre comunitdti in mod colaborativ. Tehnologiile
sau software-ul din sursd deschisd care sunt publicate si puse la dispozitia publicului fard restricii pot beneficia de
exceptarea de la control, fiind considerate ,in domeniul public”. Tehnologia pentru dezvoltarea ,produselor software de
intruziune” poate fi exceptatd de la control in cazul in care tehnologia este consideratd ca fiind dezvoltatd in scopul
Ldivulgdrii vulnerabilitdtii” sau al ,rdspunsului in caz de incident cibernetic”. Consultati cea mai recentd versiune a
anexei I pentru definitiile aplicabile.

In cazul in care un cercetdtor se referd la sau integreazd informatii sensibile privind proliferarea, din alte surse care se afld
deja in domeniul public, aceasta nu inseamnd cii rezultatul cercetdrii devine in mod automat software sau tehnologie cu
dubld utilizare supuse controlului. Faptul cd astfel de produse software sau tehnologii cu dubld utilizare incluse in listd
au devenit disponibile in domeniul public fard o licentd reprezintd o incdlcare a reglementdrilor privind controlul
exporturilor, dar acest aspect nu poate fi atribuit acestui cercetdtor.

Principalele aspecte de retinut pentru exceptarea de la control a ,informatiilor minime necesare pentru
cererile de brevete” pentru tehnologie

Nota generald privind tehnologia contine o exceptare pentru informatiile minime necesare pentru cererile de brevete.
Aceste informatii minime necesare pentru depunerea unei cereri de brevet sunt, prin urmare, exceptate de la controlul
exporturilor. Aceastd exceptare de la control nu face nicio distinctie intre cererile de brevete nationale, UE sau
internagionale. Odatd ce informatiile privind brevetul sunt publicate in domeniul public, acestea nu mai fac obiectul
controlului exporturilor.

In Regulamentul UE privind produsele cu dubld utilizare nu existd nicio definitie a ceea ce implicd ,informatii minime
necesare”. Se considerd, in general, ci ele sunt informatiile necesare pentru indeplinirea ceringelor de depunere a unei
cereri, stabilite de Oficiul European de Brevete sau de oficiile de brevete din statele membre ale UE.

2.3.6.  Activitdfi supuse controlului

Nu orice activitate de cercetare care implicd produse cu dubla utilizare va necesita o licentd. Regulamentul UE
privind produsele cu dubld utilizare include cinci tipuri diferite de activitdti care necesitd o autorizatie.
Sectiunea 2.3.7 oferd detalii privind tipurile de licente existente pentru fiecare dintre aceste activitdti.

Urmditoarele doud sunt cerinte de autorizare constante:

— O autorizatie de export este necesard pentru circulatia sau transmiterea in afara teritoriului vamal al Uniunii a
oricdrui produs cu dubld utilizare inclus in lista din anexa I la Regulamentul UE privind produsele cu dubld
utilizare.

— O autorizatie de transfer este necesard pentru circulatia sau transmiterea produselor in interiorul teritoriului
vamal al Uniunii numai pentru produsele cu dubli utilizare incluse in lista din anexa IV la Regulamentul UE
privind produsele cu dubli utilizare.

Urmidtoarele trei sunt cerinte de autorizare aplicate de la caz la caz:

— O autorizatie de tranzit este necesard pentru produsele care traverseazd teritoriul vamal al Uniunii.

— Este necesard o autorizatie de intermediere pentru intermedierea de produse intre tdri terte din interiorul
teritoriului vamal al Uniunii.

— Este necesard o autorizatie pentru furnizarea de asistenta tehnicd in legdturd cu produsele cu dubli utilizare.

Tranzitul sau intermedierea produselor cu dubli utilizare incluse in listd si furnizarea de asistentd tehnicd pentru
produsele cu dubli utilizare incluse in listd pot fi interzise sau pot necesita o autorizatie in cazul in care produsul
este sau poate fi destinat, integral sau partial, unor utilizdri mentionate la articolul 4 alineatul (1) din
Regulamentul UE privind produsele cu dubld utilizare. Autoritatea competentd este cea care decide dacd este
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necesard o autorizatie sau dacd tranzitul este interzis. Unele state membre ale UE au adoptat mdsuri nationale
privind tranzitul, intermedierea sau furnizarea de controale de asistentd tehnicd pentru produsele cu dubld
utilizare neincluse in listd. Comisia Europeand publicd si actualizeazd periodic o listd a masurilor nationale
adoptate de statele membre in conformitate cu Regulamentul (UE) 2021/821 (%).

Unele produse nu indeplinesc specificatiile tehnice din anexa I, dar cu toate acestea, prezintd un risc de favorizare a
proliferdrii din cauza posibilititilor lor tehnice sau a destinatiei finale suspecte care ar putea da nastere unor
ingrijordri. Tranzactiile cu astfel de produse si destinatiile (suspecte) care ar putea da nastere unor ingrijordri ar
putea necesita o cerintd de autorizare pentru exporturi. Astfel de controale pentru produsele cu dubli utilizare
neincluse in listd sunt denumite ,controale exhaustive” (a se vedea, de asemenea, subsectiunea 2.3.8).

Apendicele 5 prevede o diagramad privind stabilirea cerintelor de acordare a licentelor in temeiul Regulamentului
UE privind produsele cu dubli utilizare.

2.3.7.  Tipuri de autorizatii
Regulamentul UE privind produsele cu dubli utilizare contine urmdtoarele tipuri de autorizatii:

— ,Autorizatii individuale de export” care vizeazd unul sau mai multe produse cu dubld utilizare ale unui
exportator specific destinate unui utilizator final sau unui destinatar dintr-o tara tertd.

— ,Autorizatii globale de export” care vizeazd unul sau mai multe produse cu dubli utilizare, care pot fi valabile
pentru exporturile citre unul sau mai multi utilizatori finali specificati si/sau In una sau mai multe tari terte
specificate.

— ,Autorizatii pentru proiecte de mare anvergurd” care vizeazd unul sau mai multe produse cu dubld utilizare
care pot fi valabile pentru exporturi cdtre unul sau mai multi utilizatori finali specificati, dintr-una sau mai
multe tdri terte specificate, pentru un anumit proiect de mare anvergura.

— Autorizatiile generale de export ale Uniunii (EUGEA) servesc scopului de a simplifica exportul de produse cu
dubla utilizare specifice citre anumite tdri de destinatie si sunt la dispozitia tuturor exportatorilor cu sediul in
UE care respectd conditiile si cerintele de utilizare mentionate in anexele Ila-IIf. Anexele Ila-ITh corespund
celor opt EUGEA disponibile (EUGEA 001-EUGEA 008).

— Autorizatiile generale de export nationale (NGEA) sunt autorizatii simplificate suplimentare pentru produse cu
dubla utilizare specifice pentru anumite tiri de destinatie, astfel cum sunt definite in legislatia nationald. Aceste
autorizatii se aplicd numai exportatorilor stabiliti in respectivul stat membru al UE (3.

— Autorizatie pentru acordarea de asistentd tehnica de pe teritoriul vamal al Uniunii pe teritoriul unei tdri terte,
de pe teritoriul unei tari terte sau unui rezident al unei tdri tere aflat temporar pe teritoriul vamal al Uniunii.

— Autorizarea serviciilor de intermediere pentru o cantitate determinatd de produse cu dubld utilizare specifice
care circuld intre doud sau mai multe tari terte.

— Autorizatia de tranzit pentru produsele cu dubld utilizare neunionale care doar tranziteazd UE.

— Autorizatia de transfer in interiorul UE a produselor cu dubli utilizare din anexa IV, dintr-un stat membru al
UE in alt stat membru al UE.

Statele membre ale UE pot completa aceste cerinte de autorizare cu cerinte sau interdictii nationale in materie de
licente.

O autorizatie UE (licentd acordatd) este valabild in toate cele 27 de state membre ale UE si poate fi utilizatd pentru a
exporta produsele din orice loc de pe teritoriul uniunii vamale. Valabilitatea licentelor este determinati de fiecare
stat membru in parte.

() Aviz de informare privind misurile adoptate de statele membre in conformitate cu articolele 4, 6, 7, 9, 11, 12, 22 si 23 din
Regulamentul UE privind produsele cu dubld utilizare. Acest document este disponibil pe pagina de internet a DG Comert dedicatd
produselor cu dubla utilizare (https://ec.europa.eu/trade/import-and-export-rules/export-from-eu/dual-use-controls/).

(*) O listd a NGAE valabile este disponibild la adresa https://trade.ec.europa.eu/doclib/html/158576.htm
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Exemple:
Publicare

Cercetdtorul A ar dori sd publice un articol intr-o revistd americand. Articolul contine tehnologie care face obiectul
anexei I la Regulamentul UE privind produsele cu dubld utilizare (in special 3E001 in legdturd cu dezvoltarea
analizoarelor de semnal 3A002.c) si va fi, de asemenea, disponibil in afara Statelor Unite ale Americii (SUA) dupd
publicarea sa.

3E001 in legdturd cu 3A002.c este reglementat prin produsele enumerate in EUGEA 001. SUA este una dintre tdrile de
destinatie autorizate in EUGEA 001. Cu toate acestea, cercetdtorul A nu poate utiliza EUGEA 001 pentru a trimite
articolul la editorul american, deoarece exportatorul stie cd articolul nu va rdmdne in tara EUGEA 001 unde va fi
exportat. Acesta este si cazul de fatd. Articolul va fi pus la dispozitie in intreaga lume, iar cercetdtorul A este constient de
aceasta.

Intrucat EUGEA 001 nu se poate utiliza, este important ca cercetditorul sau organizatia de cercetare si se adreseze
autoritdtii competente pentru a discuta despre modalitdtile de atenuare a ceringei privind licenta (de exemplu, si
determine i eventual si modifice sau si omitd partile specifice care congin tehnologia supusd controlului sau si
restrictioneze accesul la aceste pdrti specifice) si, dacd atenuarea ceringei nu este fezabild, despre modul de indeplinire a
cerinei privind licenta (de exemplu, cererea individuald de licentd). Pentru mai multe informatii privind determinarea
tehnologiei supuse controlului, vd rugdm sd consultati subsectiunea 2.3.4.

Exportul de echipamente de control dimensional utilizate

Departamentul de cercetare B doreste sd vandd unei universitdti din Brazilia un sistem de tomografie cu raze X utilizat
pentru examinarea tridimensionald a defectelor. Echipamentul este inclus in listd la 1BOO1.f.1.

produsele 1BOO1.f.1. nu sunt incluse in EUGEA (EUGEA 003: export dupd reparare/inlocuire EUGEA 004: export
temporar pentru expozitie sau tdrg) vizand Brazilia ca destinatie. Aceasta obligd departamentul de cercetare B sd solicite
o licentd individuald, deoarece este implicatd o singurd tranzactie cu un singur utilizator final.

2.3.8.  Controale la export pentru produsele cu dubld utilizare care nu sunt incluse in listd

Unele produse nu indeplinesc specificatiile tehnice din anexa I, dar cu toate acestea, prezintd un risc de favorizare a
proliferdrii din cauza posibilitatilor lor tehnice sau a utilizarii finale suspecte care ar putea da nastere unor ingrijorari.

In temeiul articolului 4 din Regulamentul UE privind produsele cu dubli utilizare, autorititile nationale pot
impune o cerintd de autorizare pentru produsele cu dubld utilizare care nu sunt incluse in lista din anexa I in cazul
in care existd o legiturd (suspectatd) cu utilizarea in cadrul unui program ADM, o utilizare finald militard
(suspectatd) intr-o tard care face obiectul unui embargo asupra armelor (¥) sau al unei utilizdri (suspectate) a
produsului ca o componentd a echipamentelor militare care au fost exportate fird autorizatie sau cu incilcarea
unei autorizatii. Aceastd dispozitie este cunoscutd sub numele de ,control exhaustiv” si, In acest caz, in care aveti
suspiciuni de utilizare potentiald a produselor organizatiei dumneavoastrd in unul dintre cazurile mentionate mai
sus, vd recomanddm si contactati autoritatea nationald pentru informatii suplimentare.

In temeiul articolului 5 din Regulamentul UE privind produsele cu dubld utilizare, exportul de produse de
supraveghere ciberneticd neincluse in listd poate face obiectul unei cerinte de autorizare in cazul in care ati fost
informat de autoritatea competentd din tara dumneavoastrd sau in cazul in care aveti cunostintd — conform
constatdrilor dumneavoastrd rezultate din indeplinirea obligatiei de diligentd — ci existd o utilizare finald
ingrijordtoare in legdturd cu reprimarea internd sifsau comiterea unor incilcdri grave ale drepturilor omului si ale
dreptului international umanitar.

In conformitate cu articolul 9 din Regulamentul UE privind produsele cu dubli utilizare, din motive de sigurantd
publicd, inclusiv de prevenire a actelor de terorism, sau din consideratii legate de drepturile omului, un stat
membru al UE poate interzice exportul de produse cu dubli utilizare care nu sunt incluse in lista din anexa I sau
poate impune obligatia obtinerii unei autorizatii pentru exportul acestora. O listd a acestor masuri nationale este
intocmitd de Comisia Europeand si publicatd in Jurnalul Oficial. Ea este, de asemenea disponibild pe site-ul de
internet al Comisiei Europene (*).

Apendicele 7 rezumd cerintele in materie de licente pentru exporturile si transferurile intra-UE de produse cu
dubld utilizare.

() In prezent, embargourile asupra armelor in sensul articolului 4 alineatul (1) litera (b) din Regulamentul UE privind produsele cu dubli
utilizare se aplicd urmdtoarelor tdri: a se vedea https:/[fwww.sanctionsmap.eu
(* https://ec.europa.euftrade/import-and-export-rules/export-from-eu/dual-use-controls|
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2.3.9. Semnale de alertd

Vigilenta fatd de indiciile unei solicitdri sau colaboriri suspicioase este vitald pentru contracararea riscurilor de
proliferare a ADM, a vectorilor acestora si pentru destabilizarea acumuldrilor de arme conventionale. Este foarte
recomandat sd transmiteti informatiile suspecte punctului dumneavoastrd de contact intern in materie de
conformitate. In unele cazuri, transmiterea informatiilor citre autoritatea competentd de control al exporturilor
poate fi obligatorie in temeiul legislatiei si reglementdrilor UE si nationale.

Apendicele 3 contine o listd de ,semnale de alert” pentru a ajuta cercetdtorii sau personalul responsabil cu
asigurarea conformitatii si efectueze o evaluare initiald a aplicabilitdtii controlului ca in cazul exporturilor de
produse cu dubld utilizare. Aceastd listd grupeazd semnalele de alertd in functie de cercetare, utilizare finald si
utilizator final, expediere, si fonduri, finantare si conditii contractuale. Aceastd listd este deosebit de utild pentru
produsele cu dubli utilizare neincluse in listd (pentru a stabili dacd sunt aplicabile controalele exhaustive). De
asemenea, utilizarea acestei liste atunci cind se colecteaza informatiile necesare in timpul procesului de solicitare a
licentei pentru produsele cu dubla utilizare incluse in listd reprezintd o bund practicd.

2.3.10. Controale privind furnizarea de asistentd tehnicd

Existd doud tipuri de controale privind asistenta tehnicd, unul reglementat in Regulamentul privind produsele cu
dubli utilizare si unul reglementat in conformitate cu legislatia nationald a statelor membre ale UE.

In conformitate cu Regulamentul UE privind produsele cu dubli utilizare, tehnologia poate lua forma asistentei
tehnice, cum ar fi instruirea verbald, formarea, transferul cunostintelor si competentelor tehnice sau serviciile de
consiliere, inclusiv prin telefon sau mijloace electronice. Prin urmare, instructiunile oferite unui coleg care
lucreazd intr-un institut de cercetare dintr-o tard tertd pot constitui asistentd tehnici. Asistenta tehnicd trebuie si
fie suficient de specificd pentru a atinge pragurile tehnologice previzute in anexa I la Regulamentul privind
produsele cu dubld utilizare.

In afard de tehnologiile cu dubld utilizare sub form3 de asistenta tehnic incluse in lista din anexa I la Regulamentul
UE privind produsele cu dubld utilizare, asistenta tehnicd cuprinde toate celelalte tipuri de sprijin tehnic legate de
repararea, dezvoltarea, fabricarea, asamblarea, testarea, intretinerea sau orice alt serviciu tehnic destinat utilizarii
in legdturd cu dezvoltarea, producerea, manipularea, operarea, intretinerea, depozitarea, detectarea, identificarea
sau diseminarea armelor chimice, biologice sau nucleare sau a altor dispozitive explozive nucleare sau cu
dezvoltarea, productia, intretinerea sau depozitarea de rachete capabile sd transporte astfel de arme sau legate de
utilizdri finale militare in destinatii supuse unui embargo asupra armelor.

2.3.11. Controlul exporturilor si mdsuri restrictive (sanctiuni)

Atat controlul exporturilor, cat si sanctiunile impun interdictii sau restrictii. In timp ce controalele exporturilor
sunt axate pe produse care (nu) sunt incluse in listd si pe examinarea exporturilor de la caz la caz, sanctiunile se
concentreazd in principal asupra interdictiilor de cdlitorie, inghetdrii activelor si interdictiilor de a pune resurse
economice la dispozitia persoanelor si entitdtilor desemnate sifsau asupra mdsurilor sectoriale (cum ar fi
restrictionarea anumitor produse si servicii la anumite tdri (in unele cazuri pentru toti utilizatorii finali dintr-o
anumitd tard). Prezentele orientdri nu oferd informatii specifice cu privire la sanctiunile UE.

A se vedea harta sanctiunilor UE pentru o prezentare generald a tuturor sanctiunilor UE aplicabile in prezent si lista
persoanelor si entitatilor desemnate: https:/[www.sanctionsmap.eu/

Pentru informatii generale privind sanctiunile UE, a se vedea https://ec.europa.eufinfo/business-economy-euro/
banking-and-finance/international-relations/restrictive-measures-sanctions_en

Orientdri suplimentare pot fi puse la dispozitie la nivel national.

2.3.12. Intrebdri frecvente

Cine este exportatorul in temeiul Regulamentului UE privind produsele cu dubli utilizare?

Atat persoanele fizice, cit si persoanele juridice, intrd sub incidenta definitiei exportatorului. Aceasta inseamna ca
un cercetitor in nume propriu sau organizatia de cercetare in numele cercetitorului poate fi exportatorul.
Definitia exportatorului se aplici nu numai operatiunilor de export, ci tuturor activitdtilor controlate din
Regulamentul UE privind produsele cu dubld utilizare, inclusiv transferurilor intra-UE de produse enumerate in
anexa IV. Este la latitudinea organizatiei de cercetare s ia masuri interne cu privire la cine va solicita o licenta.


https://www.sanctionsmap.eu/
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/international-relations/restrictive-measures-sanctions_en
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/international-relations/restrictive-measures-sanctions_en
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Trebuie remarcat faptul cd identificarea exportatorului este diferitd de identificarea unui export. Atunci cAnd un cercetdtor
invitat dintr-o tard tertd are acces, de exemplu, la o tehnologie controlati intr-un campus universitar situat pe teritoriul
vamal al Uniunii, in acest caz nu are loc niciun export. Atunci cand cercetdtorul se intoarce acasi in tara sa tertd si aduce
cu sine tehnologia controlatd, are loc un export care necesitd o licentd aprobati si valabild. Prin urmare, inainte de acest
export, trebuie depusi o cerere de licentd. Ultima persoand de pe teritoriul vamal al Uniunii care decide cu privire la
transmiterea tehnologiei controlate in afara UE trebuie sd solicite o licentd. Este la latitudinea fiecdrui stat membru al UE
sd decidi cine poate depune o cerere de licentd. Poate fi cercetdtorul invitat dintr-o tard tertd, dar, in multe cazuri, acest
cercetdtor va trebui s aibd un reprezentant stabilit pe teritoriul vamal al Uniunii. Indiferent de exportator, o incilcare a
controlului exporturilor are loc atunci cind aceastd tehnologie controlatd pardseste teritoriul vamal al Uniunii fird o
licentd aprobata si valabila.

Daci o publicatie contine tehnologie supusd controlului, cine trebuie sd solicite o licentd? Autorul, universitatea
sau editorul stiintific?

Elementul-cheie in acest caz este cd o persoand fizicd sau juridicd trebuie sd solicite o licentd si, prin urmare,
actioneazd in calitate de exportator. Cine este aceastd persoand depinde de politica internd sau de angajamentul
contractual dintre autorul publicatiei si editorul stiintific. Dacd editorul este stabilit in afara UE, atunci ultima
persoand de pe teritoriul vamal al Uniunii care decide cu privire la transmiterea in afara UE a tehnologiei supuse
controlului trebuie s3 depund o cerere de licenta.

Poate un angajat al unei organizatii de cercetare care cilitoreste in strdindtate in cadrul unei vizite
profesionale sid acceseze de la distantd tehnologia sau software-ul controlat aflat pe serverul unei
organizatii de cercetare cu sediul in UE?

Angajatii care acceseazd tehnologia sau software-ul supuse controlului din strdindtate in cadrul unei vizite
profesionale trebuie, in general, s3 depund o cerere de licentd inainte de a cdldtori. Unele state membre ale UE (¥)
iau in considerare in acest caz factorul determinant pentru a stabili dacd tehnologia sau software-ul supuse
controlului sunt accesate din striindtate de alte persoane [in afard de angajat (angajati)].

Cine trebuie sd depund cerere pentru o licentd in cazul unui consortiu de cercetare cu parteneri din mai
multe state membre ale UE si parteneri din tdri terte?

Exportatorul si, prin urmare, cel care trebuie si depuni o cerere de licentd, este partenerul contractual al
destinatarului din tara tertd si are competenta de a decide trimiterea sau transmiterea produselor de pe teritoriul
vamal al UE (pentru produsele din anexa I). Cu alte cuvinte, partenerul consortiului insusi sau chiar liderul
consortiului poate fi nevoit sd solicite o licentd inainte de a expedia produsele cu dubld utilizare. Aceasta depinde
de acordurile contractuale dintre partenerii consortiului si liderul consortiului.

SECTIUNEA 3

Instituirea sau revizuirea unui program intern de asigurare a conformititii pentru cercetarea care implici produse
cu dubli utilizare

Rolul fiecrui program intern de asigurare a conformititii (PIC) este de a aborda si a atenua in mod sistematic unul sau mai
multe tipuri de risc pentru a asigura respectarea obligatiilor prevazute de lege sau asumate voluntar de o organizatie.

Intr-un mediu de cercetare, stabilirea unor masuri de asigurare a conformittii cu legile si reglementirile privind controlul
exporturilor este un proces care necesitd timp si efort.

Sectiunea de mai jos prezinti toate elementele principale pe care o organizatie de cercetare ar trebui si le ia in considerare
atunci cind concepe sau isi revizuieste sistemul intern de asigurare a conformititii exporturilor de produse cu dubld
utilizare.

(*) A se vedea apendicele 9 pentru datele de contact ale autoritatilor competente sau contactati agentul responsabil de conformitate din
cadrul organizatiei dumneavoastrd de cercetare pentru a stabili care este situatia in statul membru al UE de care apartineti.
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3.1. Evaluarea riscurilor

Analizand dacd si In ce masurd este vizatd de controlul exporturilor de produse cu dubli utilizare, o organizatie de
cercetare trebuie si efectueze o evaluare initiali a riscurilor prin examinarea urmatorilor parametri (*):

1. subiectele activitdtilor sale (de exemplu, discipline si domenii de cercetare in care este activi). Pentru o
prezentare generald a domeniilor de cercetare care sunt mai susceptibile de a fi afectate de controlul
exporturilor, a se vedea apendicele 1;

2. tipul si sfera de cuprindere a acestor activititi (de exemplu, cercetarea pe teren, invitarea online si de la distantd
si numdrul de colaboriri internationale si de participdri strdine implicate in activitdtile sale);

3. situatia actuald a politicilor institutionale si a procedurilor standardizate (de exemplu, tipul de structurd
organizatoricd, mdsurile existente de atenuare a riscurilor de securitate si atitudinile predominante ale
personalului).

Acesti parametri trebuie sd fie evaluati in raport cu obligatiile legale prevdzute in legislatia UE si in legislatia
nationald privind controlul exporturilor (¥). La sfarsitul acestei evaludri initiale a riscurilor, o organizatie de
cercetare va fi in mdsurd sd stabileascd profilul ei de risc specific din perspectiva produselor cu dubld utilizare.
Aceasta va ajuta organizatia sd constientizeze care sunt partile activititilor sale de cercetare care trebuie si fie
acoperite de PIC (sfera de cuprindere a sistemului ei intern de asigurare a conformititii exporturilor) si si
directioneze PIC in functie de circumstantele specifice ale organizatiei (de exemplu, structurd, proceduri
institutionale si resurse disponibile).

Evaluarea initiali a riscurilor este esentiald pentru conceperea si punerea in aplicare a masurilor PIC care sunt eficace,
proportionale si adaptate la profilul specific al organizatiei. Adesea, este preferabil si incepem prin abordarea unor
activitdti/domenii de cercetare care necesitd o actiune imediatd si a unor domenii care sunt usor de identificat ca
implicand produse cu dubld utilizare. Ulterior, PIC poate fi extins pentru a viza si alte riscuri si proceduri mai solide
de atenuare a lor. Integrarea masurilor interne de asigurare a conformititii produselor cu dubl utilizare in politicile
si procedurile institutionale existente este adesea esentiald pentru asigurarea eficientei si a sinergiilor.

Organizatiile de cercetare ar trebui sd aibd in vedere un mediu juridic §i de cercetare dinamic in care riscurile ar
trebui determinate sau reevaluate periodic §i, prin urmare, mdsurile interne de asigurare a conformitatii si
depindi de evolutia listelor de control si de activititile unei organizatii de cercetare intreprinse de fiecare datd.
Intr-adevir, o evaluare si o clasificare mai detaliati a materialelor, echipamentelor, programelor informatice si
tehnologiei implicate sau produse in cadrul unei cercetdri au loc in cadrul ,procesului si procedurilor de verificare
a exportului”, astfel cum se explica in elementul de bazi 4.

3.2 Elementele de bazi ale unui PIC

Aceastd sectiune se bazeazd pe Recomandarea (UE) 2019/1318 a Comisiei din 30 iulie 2019 privind programele
interne de asigurare a conformititii pentru controalele schimburilor comerciale cu produse cu dubla utilizare in
temeiul Regulamentului (CE) nr. 428/2009 al Consiliului.

Ea prezintd o adaptare a elementelor de bazd ale PIC pentru a le face mai adecvate pentru a fi utilizate intr-un
context de cercetare. Aceastd adaptare se bazeazd pe feedbackul primit de la comunitatea de cercetare si este
articulatd in urmatoarele subsectiuni:

1. Angajamentul conducerii superioare cu privire la conformitate

N~

Structura organizatoricd, responsabilitdti si resurse

Formare si cresterea gradului de sensibilizare

oW

Procesul si procedurile de verificare a exportului

v

Analiza performantei, auditurile, raportarea si masurile corective
6. Pistrarea evidentei si documentarea
7. Securitatea fizicd i a informatiilor

In apendicele 4 este pusi la dispozitie o listd de verificare pentru fiecare element de bazd pentru a sprijini
elaborarea unui PIC sau, intr-o etapd ulterioard, revizuirea unui PIC existent.

(*) C. Charatsis, ,Interferences between non-proliferation and science: ‘exporting’ dual-use know-how and technology in conformity with
security imperatives” [Interferente intre neproliferare si stiintd: ,exportul” de know-how si tehnologie cu dubld utilizare in
conformitate cu imperativele de securitate], Oficiul pentru Publicatii al Uniunii Europene (Centrul Comun de Cercetare — Comisia
Europeand si Université de Liége), decembrie 2017, p. 153-155. A se vedea, de asemenea, capitolul 8 din aceeasi publicatie pentru un
exemplu de evaluare initiald a riscurilor intr-un cadru de cercetare.

(*) O prezentare generald a obligatiilor de control al exporturilor la nivelul UE este oferitd in sectiunea 2 din prezentele orientri.
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3.2.1.  Angajamentul conducerii superioare cu privire la conformitate

Angajamentul si sprijinul conducerii superioare fatd de un PIC sunt importante atit din motive simbolice, cat si
practice. O declaratie proclamatd de angajament fatd de respectarea legislatiei privind controlul exporturilor de
citre organul/functia de conducere superioard a organizatiei poate spori gradul de sensibilizare a personalului,
poate spori importanta acordatd unor astfel de misuri de conformitate si poate conduce la consolidarea resurselor
umane si tehnice ale altor departamente ale organizatiei.

Ce se asteaptd de la organizatiile de cercetare?

La fel ca in toate organizatiile, angajamentul conducerii superioare urmdreste si sporeasc legitimitatea masurilor
de asigurare a conformitatii si sd creeze sau sd consolideze o culturd organizationald care sd conduci la imperative
in materie de control al exporturilor de produse cu dubli utilizare. Intr-un mediu de cercetare, angajamentul
conducerii superioare este esential pentru a incuraja si a sprijini in mod activ implementarea unui PIC.

Avand in vedere cd organizatiile de cercetare si, in special, universititile au adesea modele descentralizate de
structurd organizationald, ar putea fi util si se ia in considerare exprimarea angajamentului la nivel de
departament, facultate sau scoald (de exemplu, diferitii decani ai facultatilor/scolilor). O astfel de abordare poate fi
deosebit de relevantd pentru organizatiile care au doar citeva departamente potential vizate de controlul
exporturilor.

Acest element se materializeazd printr-o declaratie scrisd si printr-un sprijin din partea conducerii superioare, care
conduce la resurse organizationale, umane si tehnice adecvate pentru PIC al organizatiei. O astfel de declaratie de
angajament invita toti membrii personalului in cauzd sd respecte actele cu putere de lege si normele administrative
relevante ale UE si ale statelor membre si si ia masurile de precautie necesare atunci cind utilizeazd resurse
controlate sau produc rezultate ale cercetdrii care sunt sensibile i care ar putea fi controlate.

Etapele implicate

Si se elaboreze o declaratie de angajament in care sd se precizeze cd membrii personalului (din departamentele
stiintifice i administrative) respectd toate legile si reglementdrile UE si nationale privind controlul
exporturilor de produse cu dublid utilizare prin aplicarea masurilor de atenuare a riscurilor prevdzute in
politicile si procedurile organizatiei. Si se refere la posibilele consecinte ale incidentelor de neconformitate
pentru organizatie si persoanele implicate.

Sd se comunice in mod clar si regulat declaratia de angajament tuturor membrilor personalului potential
implicati (inclusiv personalului care nu are niciun rol in controlul exporturilor de produse cu dubla utilizare),
pentru a creste gradul de sensibilizare si a promova o culturd a conformitatii cu legile si reglementdrile privind
controlul exporturilor de produse cu dubli utilizare.

Sd se aibd in vedere utilizarea tuturor mijloacelor disponibile (electronice sau pe suport de hartie) pentru a face
publicd declaratia si sursele de informatii cu privire la procedurile interne de asigurare a conformititii ale
organizatiei (*).

3.2.2.  Structura organizatoricd, responsabilitdti si resurse

Fiecare organizatie de cercetare este unicd si, prin urmare, nu existd o singurd modalitate de organizare a
procedurilor de asigurare a conformititii §i de alocare a responsabilitdtilor respective. Cu toate acestea, existenta
unui set bine definit de proceduri si responsabilititi in materie de conformitate a exporturilor poate ajuta
organizatia si isi atingd obiectivele in materie de conformitate si sd isi imbunitateascd modelul de conducere in
ansamblu.

Ce se asteaptd de la organizatiile de cercetare?

Intr-un context de cercetare, existd diferite tipuri de responsabilitate care trebuie luate in considerare. In general,
aceste responsabilititi vor fi impdrtite atat de personalul administrativ, cat si de cel stiintific.

(**) Organizatiile de cercetare ar putea, de asemenea, si aibd in vedere diseminarea declaratiei atat in site-urile de internet publice, cat si
interne, in codurile de conduitd si in statutul personalului, pentru a informa personalul cu privire la importanta controalelor
comerciale si la costul neconformitdtii pentru comunitatea de cercetare i universitate.
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*)

()

Primul tip de responsabilitate se referd la responsabilitatea generald pentru punerea in aplicare a politicilor de
conformitate ale organizatiei, care revine conducerii organizatiei. Aceastd responsabilitate ar putea implica
aprobarea cererilor de licentd, supravegherea faptului ci sunt alocate resurse adecvate pentru asigurarea
conformitdtii, precum si asigurarea faptului ci existd revizuiri si actualizdri periodice ale mésurilor in vigoare de
asigurare a conformitdtii. In unele state membre, aceastd functie trebuie ocupatd de un membru al conducerii
superioare.

Al doilea tip de responsabilitate necesitd instituirea unei functii de verificare a conformitdtii exporturilor,
responsabild cu elaborarea sifsau punerea in aplicare a mésurilor de asigurare a conformititii ale organizatiei.
Sarcinile acestei functii pot include: sd raspundi la cererile de control al exporturilor, si decidd daci o cerere de
licentd este relevantd si ce masuri de atenuare a riscurilor sunt necesare pentru o anumitd activitate. Functia de
control al exporturilor poate, de asemenea, sd ajute personalul si inteleagd conditiile de acordare a licentei, si
aplice verificarile in cadrul diligentei necesare si sd pastreze evidente adecvate.

Aceastd responsabilitate este asumatd, de reguld, de un departament care are experientd in respectarea obligatiilor
legale si in interactiunea cu personalul si cu colaboratorii externi ai organizatiei (**). Ar trebui si existe cel putin o
persoand in cadrul organizatiei cireia i se incredinteazd conformitatea exporturilor. Dacd este posibil, functia de
control al exporturilor nu ar trebui sa fie afectatd de conflicte de interese. De asemenea, ea ar trebui sd aibd acces
direct si o obligatie de raportare citre conducerea superioara.

In plus, ar putea fi necesar si se desemneze puncte de contact in diferite departamente ale organizatiei care s poatd
sensibiliza personalul, si poatd oferi indrumdri personalului administrativ si stiintific ori de cate ori apare o
problema relevantd si, dacd este necesar, si poatd directiona solicitdrile si cererile citre functia de control al
exporturilor.

Al treilea tip de responsabilitate se referd la punerea in aplicare a misurilor practice care trebuie luate de personalul
stiintific pentru a asigura conformitatea cu ceringele in materie de conformitate ale organizatiei. Aceastd functie
implicd sarcini precum identificarea proiectelor care ar putea necesita o licentd, efectuarea de verificari privind
utilizarea finald/utilizatorul final si luarea masurilor de atenuare a riscurilor si realizarea aprobdrilor prescrise in
timpul desfasurdrii activitdtilor de cercetare. Desi toti membrii personalului in cauzd trebuie si respecte
procedurile in materie de conformitate ale organizatiei atunci cand isi desfdsoara activitatea, responsabilitatea de a
identifica proiectele sensibile si de a aplica verificirile necesare revine, in general, responsabilului de proiect.
Adesea, acest este persoana care asigurd finantarea si coordoneaza proiectul in cadrul unei organizatii, cunoscutd
in anumite contexte de cercetare si ca Cercetitor stiintific principal.

Personalul administrativ (de exemplu, din departamentul de achizitii si din departamentul juridic) poate
supraveghea anumite sarcini de conformitate, astfel cum se prevede in politicile de conformitate. Personalul
administrativ poate face parte din functia de asigurare a conformititii exporturilor sau doar colaboreazi
indeaproape cu aceasta.

Personalul administrativ ar putea fi in masurd sd identifice problemele care au scdpat atentiei personalului de
cercetare. Astfel, membrii instruiti ai personalul administrativ ar putea actiona si ca ,gardieni” atunci cind alte
mdsuri de siguranti esueaza (*).

Apendicele 6 oferd doud exemple de posibile structuri de organizare a asigurdrii conformitdtii in mediul de
cercetare.

Etapele implicate

Stabiliti ce parti ale organizatiei dumneavoastrd sunt relevante pentru conformitatea controlului exporturilor.
Identificati si numiti persoana (persoanele) cu responsabilitate generald si atribuiti cel putin o persoand
functiei de verificare a conformitiii exportului. In functie de nevoile organizatiei, este posibil ca aceastd
persoand s nu fie nevoitd si se ocupe decat partial de sarcinile legate de controlul exporturilor de produse cu
dubld utilizare.

in functie de structura unei organizatii, experienta in indeplinirea acestor sarcini se va regisi, cel mai probabil, in cadrul ,biroului de
conformitate”, la ,departamentul juridic”, la ,biroul de cercetare”, la ,departamentul de securitate” sau la ,biroul de transfer de
tehnologie”. Termenii specifici utilizati sunt denumiri sugestive utilizate frecvent de diverse organizatii de cercetare. Lista cu exemple
de departamente oferite nu este exhaustiva.

De exemplu, in timpul prelucrdrii contractelor si acordurilor, personalul administrativ instruit poate identifica cerintele contractuale
care ar putea pune probleme legate de controlul exporturilor (de exemplu, restrictii privind accesul la rezultatele cercetdrii), poate face
referire la subiecte sensibile ale cercetdrii aplicate sifsau poate ridica suspiciuni cu privire la utilizatorii finali/utilizarile finale si
destinatiile/nationalitdtile implicate. De asemenea, administratia poate intalni §i raporta citre functia de asigurare a conformitatii
exporturilor inconsecvente cu termenii licentelor de export sau cu alte ceringe ale PIC pe tot parcursul desfdsurdrii proiectelor si al
activitdtilor de cercetare.
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Luati in considerare toate tipurile diferite de responsabilitdti si functii legate de asigurarea conformititii.
Definiti procese si responsabilitdti clare atit pentru personalul administrativ, cat si pentru cel stiintific.
Incepeti cu departamentele care desfisoara activititi de cercetare intr-un domeniu critic si extindeti raza de
actiune pentru a aborda si alte departamente mai putin sensibile pe masurd ce sistemul dumneavoastrd de
asigurare a conformittii evolueazd. Nu uitati sd definiti delegarea competentelor (de exemplu, in caz de boald
sau de concediu) si functiile de rezerva ori de cate ori este posibil.

Asigurati-vd cd existd alocate resurse adecvate pentru PIC si luati in considerare cunostintele si competentele
necesare atat in ceea ce priveste expertiza juridicd, cat si cea tehnicd. Se recomanda ca fisele posturilor si fie
disponibile in scris.

Fiti pregatit sd exploatati pe deplin expertiza si experienta deja disponibile in diferite parti ale organizatiei.
Consultati-vi cu colegii din diferite departamente (de exemplu, departamentul de achizitii, departamentul de
securitate si departamentul juridic) cu privire la modul in care politicile si procedurile disponibile ar putea
rispunde cerintelor de asigurare a conformitdtii exporturilor. Luati in considerare crearea — impreund cu
personalul de asistentd IT — a unor instrumente §i proceduri online pentru a facilita punerea in aplicare a
mdsurilor interne de asigurare a conformittii.

Codificati politicile si procedurile organizatiei in materie de conformitate a exporturilor, inclusiv principalul
lant de responsabilitate in manuale, si puneti-le la dispozitia organizatiei online sau pe suport fizic. Incercati
sd utilizati un limbaj cat mai precis si mai clar posibil. Luati in considerare posibilitatea de a include exemple
si cazuri practice, cum ar fi cele oferite in prezentele orientdri sau in sursele nationale.

Asigurati-vd cd personalul stiintific si administrativ stie ce procedurd trebuie urmata si cine este punctul de
contact ori de cate ori apare o problemi legati de controlul exporturilor.

3.2.3.  Formare si cresterea gradului de sensibilizare

Formarea si cresterea gradului de sensibilizare reprezintd un element important al fiecdrui PIC si ar trebui si fie
adaptate la situatia specificd a unei organizatii de cercetare. Cresterea gradului de sensibilizare este consideratd un
prim pas in a permite personalului stiintific si administrativ s inteleagd riscurile in materie de securitate si sd 1si
indeplineascd responsabilititile in temeiul legii privind controlul exporturilor si al PIC al organizatiei. Formarea
include cursuri specializate adaptate functiilor si personalului organizatiei care sunt afectate de controlul
exporturilor.

Ce se asteaptd de la organizatiile de cercetare?

Organizatiile de cercetare trebuie si aiba in vedere initiative de crestere a gradului de sensibilizare si de formare la
diferite niveluri, prin diferite mijloace si cu obiective diferite.

In primul rand, introducerea generald in aspectele legate de controlul exporturilor a intregului personal de
cercetare si a studentilor potential implicati este importantd pentru cresterea gradului de sensibilizare si
promovarea unei culturi a responsabilitatii in intreaga organizatie. Acest deziderat poate fi realizat prin includerea
trimiterilor la obiectivele de control al exporturilor i la masurile interne conexe in codurile de conduitd, paginile
de internet privind etica si integritatea cercetdrii, precum si in cursurile generale in materie de sigurantd si
securitate predate in mod regulat (*!).

In al doilea rand, ar trebui dezvoltate activititi generale de formare si de crestere a gradului de sensibilizare pentru
personalul stiintific care provine din departamentele organizatiei care au fost identificate ca fiind relevante pentru
controlul exporturilor in evaluarea initiald a riscurilor si in reevaludrile ulterioare. Scopul acestor cursuri de
formare este de a familiariza personalul cu cerintele in materie de control al exporturilor i de a se asigura faptul
cd el poate lua misurile necesare atunci cand apare o problemi sau o preocupare in proiectarea, planificarea si
executarea activitdtilor lor de cercetare.

In al treilea rand, ar trebui si se organizeze o formare specificd pentru personalul administrativ care se ocupa de
punerea in aplicare a diferitelor proceduri de control intern, cum ar fi cele legate de securitate, achizitii, transfer de
tehnologie, contracte si colabordri in domeniul cercetdrii. De asemenea, ar trebui organizate cursuri de formare
specializate pentru personalul de cercetare care este afectat in mod regulat de punerea in aplicare a controalelor
exporturilor din cauza implicirii sale in proiecte sensibile care necesitd o atentie deosebitd i masuri de control.

(") O organizatie de cercetare si, in special, o universitate ar putea lua initiative suplimentare pentru a include o sectiune de crestere a
gradului de sensibilizare cu privire la aspectele legate de neproliferare si controlul exporturilor in programele de invatdmant ale celor
mai sensibile discipline.
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O organizatie de cercetare poate efectua tipuri foarte diferite de cercetare, iar listele de control al exporturilor de
produse cu dubla utilizare se referd la o gamad largd de produse si tehnologii. Aceasta implicd necesitatea de a lua
in considerare elaborarea unor materiale de formare si a unor abordiri care si fie adaptate personalului care
provine din departamente diferite, are niveluri diferite de expertiza si cunostinte de bazi diferite.

Avand in vedere caracterul dinamic al legilor privind controlul exporturilor si evolutiile din acest domeniu,
formarea ar trebui sd se desfisoare anual, in timp ce personalul care are principala responsabilitate pentru
functionarea PIC ar trebui sd actualizeze periodic instrumentele §i materialele de informare disponibile.

Vi rugdm s verificati la autoritatea nationald din tara dumneavoastrd dacd sunt disponibile resurse suplimentare,
cum ar fi inscrierea la sesiuni de informare si la buletine informative, orientdri si cursuri de formare la nivel
national.

Etapele implicate

Asigurarea unei formdri periodice obligatorii pentru toti membrii personalului care ar putea fi implicati in
activititi legate de produsele cu dubli utilizare controlate la export pentru a creste gradul desensibilizare cu
privire la aspectele legate de controlul exporturilor si pentru a instila o culturd a responsabilitdtii in intreaga
organizatie.

Atunci cind este posibil, utilizati initiativele de formare existente, cum ar fi cursurile introductive pentru
personalul nou recrutat, pentru a include trimiteri la masurile si cerintele in materie de conformitate a
exporturilor. Urmati aceeasi abordare cu statutul personalului si materialele didactice deja utilizate.

Asigurati, prin intermediul instrumentelor de crestere a gradului de sensibilizare (de exemplu, arbori
decizionali, pagini de intranet, note de informare si de confirmare in procedurile relevante de control al
exporturilor) ¢i toti membrii personalului in cauzd cunosc toate politicile si masurile interne privind
controlul exporturilor. Utilizati materiale care contin informatii privind legislatia UE relevantd privind
controlul exporturilor de produse cu dubld utilizare si listele de control si masurile restrictive, precum si
mdsurile si embargourile nationale. Si aveti in vedere punerea la dispozitia intregului personal implicat a
unor instrumente usor de utilizat (dezvoltate intern sau furnizate de resurse externe) pentru a facilita
navigarea cu usurintd prin intermediul acestor documente juridice §i al actualizdrilor acestora. Dacd este
posibil, luati in considerare cursuri personalizate de formare atat pentru personalul administrativ, cat si
pentru personalul stiintific.

Luati in considerare, ori de cate ori este adecvat, utilizarea oportunititilor de a beneficia de formare nationald
sau din partea UE cu privire la controlul exporturilor de produse cu dubld utilizare.

Ori de céte ori este posibil, in cadrul programelor dumneavoastra de formare sau de sensibilizare cu privire la
exporturi, incorporati invdtdmintele desprinse din analizele performantei, auditurile, rapoartele si masurile
corective anterioare. In schimb, tineti cont de orice constatiri care indici o functionare insuficienti a
mdsurilor in vigoare de asigurare a conformitatii.

3.2.4.  Procesul si procedurile de verificare a exportului

Acest element contine misuri interne pe care organizatia ar trebui si le pund in aplicare pentru a se asigura ci nu
are loc niciun ,export” fard licenta necesard sau impotriva oricdrei restrictii sau interdictii relevante la export.

Procesul de verificare a exporturilor colecteazd si analizeazi informatii relevante cu privire la urmdtoarele aspecte:
clasificarea produselor, evaluarea riscurilor activititii, stabilirea si solicitarea licentei, precum si controalele post-
acordare de licentd. Respectand etapele mentionate mai jos, o organizatie de cercetare trebuie si conceapd si si
opereze un proces de verificare a exporturilor tinind seama de diferitele tipuri de activitdti intreprinse, de
politicile si procedurile institutionale existente si de provocirile specifice legate de profilul de risc al organizatiei.

Ce se asteaptd de la organizatiile de cercetare?

Procesul de verificare a exporturilor se afli in centrul masurilor interne de asigurare a conformititii ale organizatiei.
Punerea in aplicare a acestui element trebuie sa fie partajatd de personalul administrativ si stiintific, deoarece rolul lor
de asigurare a conformititii are un impact de consolidare reciprocd asupra functiondrii unui PIC. Scopul este de a
institui proceduri de verificare care si specifice etapele necesare pentru respectarea legislatiei privind controlul
exporturilor si a politicilor de control intern ale organizatiei. In functie de sfera de cuprindere si de caracterul sensibil
al cercetdrii efectuate, procesul de verificare a controlului exporturilor poate fi relevant pentru mai multe activititi:

— exportul de produse (prin mijloace corporale de transfer);
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— contractarea (in principal cu parteneri internationali) (*2);

— brevetarea/acordarea de licente pentru rezultatele cercetarii;

— publicarea (de exemplu, de articole, materiale pentru conferinte, software);

— transmiteri electronice (inclusiv punerea la dispozitie online a produselor);

— angajarea de personal si primirea vizitatorilor (in principal, in legdturd cu sanctiunile);
— cilatoriile in strdindtate.

O organizatie de cercetare poate avea in vedere ajustarea politicilor si procedurilor sale institutionale privind toate
activitdtile mentionate mai sus prin introducerea controalelor si verificrilor care vizeazd controlul exporturilor. De
cele mai multe ori, institutele de cercetare neuniversitare dispun de proceduri centralizate, care pot fi adaptate pentru
a tine seama de astfel de proceduri de verificare si de atenuare a riscurilor. Universititile pot alege sd urmeze aceeasi
abordare, adaptati nevoilor lor.

In cadrul unei organizatii de cercetare si, in special, in cadrul unei universitati, activititile de control al exporturilor
pot avea loc atat in contextul colaborarii formale cu parteneri externi, cat si in contextul schimburilor informale. In
acest din urmd caz, schimburile pot avea loc in principal la nivelul cercetitorilor individuali. Prin urmare, procesul
de verificare a exporturilor trebuie si abordeze ambele posibilitdti si si introducd proceduri de verificare si
controale pentru a stabili dacd o activitate specifici de cercetare implicd ,exportul” unui produs supus controlului.

Cercetdtorii individuali trebuie si fie in masurd si identifice si si raporteze problemele legate de controlul
exporturilor atunci cind isi desfdsoard activitatea de cercetare. Acest aspect se poate materializa prin utilizarea
unor instrumente generice, cum ar fi arborii decizionali care orienteazd cercetdtorii prin etapele care trebuie
respectate pentru identificarea eventualelor probleme legate de controlul exporturilor (*). In plus, procedurile si
verificdrile specifice ar putea fi integrate in procesele institutionale de autorizare a activitdtilor mentionate
anterior. De exemplu, o organizatie de cercetare ar putea introduce in sistemul ei online de aprobare a cdlatoriilor
in strdinitate o notd de informare si o cerintd pentru cercetitori de a efectua verificiri legate de controlul
exporturilor inainte de transmiterea unei cereri (*4).

In plus, procedurile de verificare a exporturilor ar trebui si fie incluse in etapa de planificare a unui proiect de
cercetare si inainte de incheierea unui acord formal cu alte organizatii partenere. In aceasti etapd, definirea
obiectivelor proiectului si a sursei de finantare ar putea avea implicatii din punctul de vedere al controlului
exporturilor.

O problem legatd de controlul exporturilor poate aparea in diferite etape ale ciclului de viata al unui proiect. In
unele cazuri, o autorizatie de control al exporturilor ar putea deveni relevantd numai in faza finald a unui proiect
de cercetare, atunci cind organizatia de cercetare/cercetdtorul alege sd partajeze un rezultat al cercetdrii supus
controlului la export cu parti terte, de exemplu printr-un acord de licentd. Acest aspect subliniazd importanta
introducerii verificarilor legate de controlul exporturilor in diferite proceduri institutionale.

In alte situatii — in special cele care implicd colaboriri cu parteneri internationali — o cercetare poate implica
divulgarea unor tehnologii sensibile si expedierea de rezultate supuse controlului la export in diferite etape ale
proiectului. Prin urmare, pentru proiectele marcate ca fiind sensibile, este adecvat si se adauge verificri ale
controalelor exporturilor si masuri de atenuare a riscurilor pe toatd durata de viatd a proiectului. Acest aspect este
important si fie specificat in acordul semnat cu alte organizatii.

In toate cazurile discutate mai sus, procedurile de verificare a exporturilor care urmeazi si fie instituite trebuie si
ia in considerare urmitoarele aspecte:

— clasificarea produselor, inclusiv pentru software si tehnologie;
— evaluarea riscurilor activitatii:

— verificdri ale destinatiilor si entitdtilor care fac obiectul unui embargo, unei sanctiuni sau care sunt
sensibile (*%);

Acestea includ acorduri privind finantarea si cooperarea in cadrul contractelor, memorandumuri de intelegere etc.

Un astfel de instrument ar putea fi publicat online, pe site-ul de internet intern al organizatiei, de exemplu, in sectiunea privind
integritatea cercetdrii sau respectarea reglementarilor in materie de securitate si sigurantd. El poate avea o anumitd utilitate §i in ceea
ce priveste cresterea gradului de sensibilizare.

Este cunoscut faptul ¢ nu toate organizatiile de cercetare dispun de politici institutionale pentru autorizarea tuturor activitatilor care
prezintd un risc potential de control al exporturilor. In plus, schimburile si colaboririle informale nu sunt, de obicei, autorizate prin
intermediul unui mecanism institutional.

Destinatiile si entitdtile sensibile nu fac obiectul unui embargo sau al unor sanctiuni, dar expedierea sau transmiterea (anumitor)
produse cu dubli utilizare poate fi esentiald in cazuri individuale, de exemplu din cauza preocupdrilor legate de proliferare sau de
drepturile omului. Guvernele statelor membre pot pune in aplicare propria abordare in aceastd privintd. Ori de cate ori existd indoieli,
vd rugdm sd contactati autoritatea competentd din tara dumneavoastra.
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(*)

)

(*)

— verificarea utilizdrii finale si a pdrtilor implicate declarate;
— verificarea riscului de deturnare;
— controale exhaustive pentru produsele cu dubla utilizare care nu sunt incluse in lista.

In cazul in care rezultatul clasificirii produselor si evaluarea riscurilor activitdtii conduc la concluzia ca activitatea
este supusa controlului, trebuie abordate aspecte suplimentare dupd cum urmeaza:

— determinarea licentei (autorizatiei) necesare (de exemplu, pentru export, intermediere, transfer si tranzit),
precum si solicitarea unei astfel de licente si (*)

— post-acordare de licentd, inclusiv controlul transportului si conformitatea cu conditiile autorizatiei.

Intr-un numir limitat de cazuri, se poate stabili ci organizatia sau cercetitorul individual trebuie s3 se abtind de la
0 anumitd activitate sau cd un proiect sau un angajament cu o organizatie colaboratoare nu poate fi derulat. De
exemplu, aceastd situatie poate fi valabili in cazul in care o parte implicatd este inclusa intr-o listd restransa supusi
sanctiunilor sau in cazul in care organizatia considerd cd riscul ca un rezultat al cercetdrii s fie utilizat in scopuri
criminale intr-o tard tertd este mare. De asemenea, este posibil ca autoritatea competentd si refuze (adicd si
respingd) o cerere de autorizatie de export in conformitate cu legislatia aplicabild privind controlul exporturilor,
de exemplu dacd evaluarea sa identificd un risc de proliferare.

In cazul unor indoieli sau suspiciuni in timpul procesului de verificare a exportului, in special cu privire la
rezultatele verificdrii utilizarii finale si a pdrtilor implicate declarate sau a riscului de deturnare, consultati
autoritatea competentd din statul membru al UE in care isi are sediul organizatia dumneavoastra.

Etapele implicate

Stabiliti proceduri de verificare a exporturilor care sd permitd organizatiei dumneavoastrd s efectueze o
evaluare a riscurilor care s3 abordeze toate activitdtile potential sensibile si sursele de risc. Aceste proceduri
trebuie sd permitd cercetdtorilor, studentilor, sefilor de proiect si personalului administrativ s3 contribuie la
evaluarea riscurilor aferente controlului exporturilor legate de activititile organizatiei.

Atunci cand este posibil, adaptati politicile si procedurile dumneavoastri institutionale pentru a tine seama de
controalele la export pentru activititi potential sensibile (transport maritim, contractare, publicare, partajare
online etc.) si pentru a permite luarea de mdsuri de atenuare a riscurilor in ceea ce priveste proiectele marcate
ca fiind sensibile.

Luati in considerare utilizarea unor instrumente generice de evaluare a riscurilor (de exemplu, diagrame) (*'),
precum si a unor tehnici de extragere a datelor (*) si a altor programe informatice pentru verificarea
produselor, proiectelor si activitdtilor conexe in raport cu listele de control al exporturilor si listele de entitti
si destinatii restrictionate.

Clasificarea produselor

Acest aspect al procedurii de verificare urmdreste s inteleag dacd un articol utilizat sau produs in cadrul unei
cercetdri intrd in domeniul de aplicare al listei (listelor) de control sau dacd un proiect de cercetare se va
confrunta cu produse supuse controlului.

Vi atragem atentia asupra faptului ¢ sectiunea 2.3.7 enumerd diferitele tipuri de autorizatii care s-ar putea aplica unei activitati
specifice. In functie de destinatii si de produsele legate de o activitate supusd controlului, o organizatie de cercetare poate utiliza
proceduri simplificate de acordare a licentelor, cum ar fi cele previzute in cadrul EUGEA.

Un exemplu de diagrama a cerintelor de acordare a licentelor pentru exporturile si transferurile intra-UE de produse cu dubla utilizare
este prezentat in apendicele 5. Organizatiile ar putea lua in considerare dezvoltarea prin mijloace proprii a altor diagrame si
instrumente online care si corespundi cel mai bine nevoilor lor.

Comisia Europeani a elaborat un instrument de extragere a textelor care poate ajuta organizatiile de cercetare sd isi evalueze productia
stiintificd anterioard pentru a identifica articolele, brevetele sau rezultatele proiectelor finantate de UE deja produse si publicate, care ar
fi putut avea un potential continut cu dubli utilizare. Astfel, organizatiile de cercetare isi pot orienta mai bine activitdtile interne de
sensibilizare si 1si pot consolida masurile de asigurare a conformittii. Pentru mai multe informatii, vd rugdm si consultati platforma
online TIM pentru produsele cu dubld utilizare: https://knowledge4policy.ec.europa.eu/text-mining/tim-dual-use_en
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Aceastd clasificare este realizatd prin compararea caracteristicilor tehnice ale unui articol cu listele UE si
nationale privind controlul produselor cu dubli utilizare. Dupd caz, identificati dacd un articol face obiectul
unor masuri restrictive (sanctiuni si embargouri) impuse de UE sau de statul membru al UE in care isi are
sediul organizatia dumneavoastra (**).

Vi rugdm sd retineti ¢ software-ul si tehnologiile care indeplinesc specificatiile de control ar putea fi exceptate
dacd se aplicd exceptiile privind ,cercetarea stiintificd fundamentald” si ,domeniul public” (a se vedea
sectiunea 2.3.5).

Incercati sd stabiliti dacd un proiect avut in vedere va utiliza produse controlate si daci contributiile sale vor
atinge pragurile specificate in lista de control. Pentru proiectele identificate ca prezentind un risc mare,
asigurati controale ale verificdrii exporturilor pe parcursul intregului ciclu de viatd al proiectului.

Acordati o atentie speciald clasificirii componentelor si pieselor de schimb cu dubli utilizare si clasificarii
software-urilor si tehnologiilor cu dubld utilizare care pot fi transferate prin e-mail sau care pot fi puse la
dispozitie prin intermediul unui serviciu de cloud in strainitate.

Ca mdsurd de precautie, analizati posibilitatea de a verifica dacd produsele cu dubli utilizare care intrd in
domeniul de aplicare al listelor de control existi in laboratoarele si in depozitele organizatiei. Prezenta lor poate
fi un indicator al sensibilititilor in ceea ce priveste controlul exporturilor. Examinati posibilitatea de a inregistra
in inventarele dumneavoastrd dacd un produs (nou, utilizat sau de rezervi) are relevantd pentru produsele cu
dubla utilizare si, prin urmare, necesitd un tratament special in caz de export.

Consultati-vd cu sefii de proiect si cu expertii disponibili pentru a colecta informatii cu privire la posibila
utilizare abuzivd a produselor cu dubli utilizare ale organizatiei dumneavoastra in contextul armelor militare
conventionale sau al armelor de distrugere in masd (ADM).

Atunci cand colaborati cu societdti comerciale sau cu alte organizatii de cercetare, este o bund practicd
solicitarea de informatii suplimentare cu privire la parametrii tehnici si la statutul controlului, precum si la
clasificarea materialelor, componentelor si subsistemelor care urmeazd si fie utilizate de organizatia
dumneavoastri de la ele.

Astfel cum se prevede la articolul 11 alineatul (9) din Regulamentul UE privind produsele cu dubli utilizare,
pentru transferurile in interiorul UE mentionati in documentele comerciale relevante (contract, confirmare
de comands, facturd sau aviz de expediere) ci tranzactia implicd produse cu dubli utilizare incluse in listd si
cd acestea fac obiectul controalelor in cazul in care sunt exportate din UE.

Evaluarea riscurilor activitatii

Procesul de verificare a exporturilor ia in considerare, de asemenea, partenerii implicati intr-un proiect de
cercetare sensibil si toti destinatarii diferitelor rezultate ale cercetdrii controlate, precum si riscul ca acesti
destinatari s3 utilizeze astfel de rezultate in scopuri ilegale. Lista intrebdrilor referitoare la semnalele de alertd
din apendicele 3 la prezentele orientari este utild pentru evaluarea diferitelor riscuri legate de o activitate.

Verificdri ale destinatiilor si entitatilor care fac obiectul unui embargo, al unei sanctiuni sau care sunt
sensibile

Luati mdsuri de asigurare ci niciuna dintre partile implicate intr-un proiect sensibil sau intr-o activitate
sensibild nu face obiectul unor masuri restrictive (sanctiuni si embargouri) prin consultarea listei consolidate
a UE de sanctiuni (*°) sau a listei nationale, in cazul in care aceasta este disponibila.

Verificarea utilizdrii finale si a partilor implicate declarate

Cunoasteti-vd partenerul (partenerii) si analizati modul in care intentioneazd sd utilizeze cercetarea
dumneavoastri care implicd produse cu dubli utilizare.

Nu pierdeti din vedere ca existd organizatii de cercetare care actioneazd ca acoperire pentru cercetarea militard
sau care au legituri strinse cu entitdti de stat.

(**) Harta sanctiunilor UE este un instrument util care poate ajuta o organizatie de cercetare si identifice restrictiile UE aplicabile: https://
www.sanctionsmap.eu/#/main

(*) Lista consolidatd a sanctiunilor UE este disponibild la urmditoarea adresd: https:/[eeas.europa.eu/topics/sanctions-policy/8442/
consolidated-list-of-sanctions_en. A se vedea, de asemenea, nota de subsol de mai sus privind Harta sanctiunilor UE.
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Solicitati o declaratie privind utilizarea finald in cazul in care activitatea implicd produsele cu dubli utilizare
incluse in listd sau, atunci cand existd preocupdri legate de utilizarea finald (utilizatorul final) in cazul
produselor cu dubld utilizare neincluse in listd (*'). Consultati informatiile furnizate de autoritatea
competentd din tara dumneavoastrd cu privire la normele si cerintele nationale privind declaratiile referitoare
la utilizarea finald (*?). Vi atragem atentia asupra faptului ci declaratiile privind utilizarea finald pot fi solicitate
si pentru partajarea de software si tehnologie supuse controlului.

Fiti vigilenti cu privire la indicatorii riscurilor de deturnare si indiciile care semnaleazd solicitirile sau
comenzile suspicioase.

Verificarea riscului de deturnare

Fiti vigilenti cu privire la indicatorii riscurilor de deturnare si indiciile care semnaleazi solicitdrile suspicioase de
cooperare. Ar putea exista indicii care sugereazi cd un partener va utiliza produse cu dubli utilizare partajate sau
livrate de organizatia dumneavoastra in contextul cercetirii militare neautorizate sau, in legdturd cu ADM si vectorii
acestora, sau in alte scopuri ilegale.

Vi rugdm sd luati in considerare faptul ci si produsele cu dubli utilizare neincluse in listd ar putea necesita o
autorizatie de export in cazul in care verificarea utilizarii finale si a partilor implicate declarate sau verificarea
din perspectiva riscului de deturnare ridicd unele preocupiri in sensul dispozitiilor privind controalele
exhaustive, prevdzute la articolul 4 din Regulamentul UE privind produsele cu dubli utilizare. De obicei,
aceastd situatie se referd la produsele care au parametri tehnici apropiati de cei ai produselor supuse
controlului.

Controale exhaustive pentru produsele cu dubli utilizare care nu sunt incluse in listd

Procesul de verificare a exporturilor ar trebui si evalueze posibilitatea ca un produs cu dubli utilizare neinclus
in listd si fie utilizat in legiturd cu utilizdrile finale sensibile specificate la articolul 4 din Regulamentul UE
privind produsele cu dubli utilizare. In cazul in care cercetdtorul sau organizatia de cercetare are cunostintd
sau suspecteazd cd o activitate sau un proiect implicd un astfel de risc, el sau ea trebuie si se abtind de la a se
implica in continuare in cercetare si sd informeze imediat autoritdtile competente care vor stabili daci este
necesard o cerere de licentd. Pentru mai multe informatii privind aplicarea controalelor exhaustive, a se vedea
sectiunea 2.3.8.

Stabilirea necesitdtii si solicitarea licentei, inclusiv pentru activititi de intermediere, transfer si
tranzit controlate

Rezultatul clasificarii produselor si al evaludrii riscului activittii ar putea fi acela cd o cerintd de obtinere a
unei licente ar fi relevanta.

Colectati si diseminati informatiile privind gama de tipuri de licente (inclusiv licente individuale, globale si
generale) si de operatiuni controlate (export, intermediere, transfer si tranzit), precum si privind procedurile
de solicitare a unei licente legate de controalele UE si nationale aplicabile cu privire la exporturile de produse
cu dubli utilizare. Nu pierdeti din vedere ci existd masuri nationale de control al exporturilor de produse cu
dubli utilizare pentru alte activititi, cum ar fi asistenta tehnicd. A se vedea sectiunea 2 pentru mai multe
informatii privind posibilele cerinte in materie de autorizare.

Luati in considerare utilizarea procedurilor simplificate de acordare a licentelor (licente generale) pentru
destinatiile mentionate in Regulamentul UE privind produsele cu dubld utilizare sau a masurilor nationale.

Asigurati-vi cd toti membrii personalului in cauzd cunosc diferitele tipuri de licente si proceduri care trebuie
urmate la nivel intern si in vederea transmiterii de informatii autoritdtii relevante (cine va putea depune
cererea si ce etape trebuie urmate).

() in cazul in care partenerul dumneavoastrd nu este familiarizat cu cerinta privind declaratia referitoare la utilizarea finali, luati in
considerare redactarea unei scrisori de insotire (o pagind) in care s explicati aspectele de bazi ale controalelor exporturilor de produse cu
dubld utilizare si sd indicati faptul cd documentul solicitat accelereazd procesul de solicitare a unei licente sau chiar ar putea fi necesar
pentru primirea unei licente.

(*) Articolul 12 alineatul (4) din Regulamentul UE privind produsele cu dubla utilizare prevede ci acordarea unei autorizatii poate fi
conditionatd de obligatia de a furniza o declaratie privind utilizarea finald. Prin urmare, informati-vd dacd autoritatea competenta in
materie de control al exporturilor solicitd (1) o declaratie de utilizare finald completatd corect si semnatd pentru una sau mai multe
autorizatii; si (2) dacd declaratia privind utilizarea finald contine antetul utilizatorului final/destinatarului din tara de destinatie finala.
Chiar dacd nu existd o obligatie nationald de a transmite o declaratie referitoare la utilizarea finald, corect completatd si semnatd, o
astfel de declaratie referitoare la utilizarea finald este un mijloc util de verificare a seriozitatii utilizatorului final/destinatarului, iar
informatiile pot fi utilizate pentru a stabili dacd este necesard o autorizatie pentru produsele cu dubli utilizare neincluse in listd, in
cazul in care existd preocupdri cu privire la utilizarea finald in sensul dispozitiilor privind controalele exhaustive, prevazute la
articolul 4 din Regulamentul UE privind produsele cu dubla utilizare.
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Post-acordare de licentd, inclusiv control al transportului si conformitatea cu conditiile autorizatiei

[nainte de expedierea efectivi sau de transmiterea unui produs controlat, ar trebui efectuatd o verificare finald
prin care sd se garanteze ci au fost parcurse in mod corespunzitor toate etapele care vizeazd conformitatea.
Acesta este un moment potrivit pentru a se verifica din nou daci produsele sunt corect clasificate, daci au
fost verificate semnalele de alertd, dacd verificarea entitdtilor a fost realizatd si dacd existd sau nu o licentd
valabild pentru expediere. Vi atragem atentia asupra faptului cd intre timp ar fi putut avea loc o modificare a
legislatiei relevante. De exemplu: produsul este acum un produs cu dubld utilizare inclus in listd sau
utilizatorul final este in prezent sanctionat.

Asigurati respectarea termenilor si conditiilor licentei (inclusiv raportarea). Va rugdm si aveti in vedere faptul
cd o licentd poate restrictiona transferul de tehnologie si software numai citre anumiti destinatari si s luati in
considerare modul in care partenerii implicati intr-o cercetare sensibild respectd aceste cerinte.

Retineti cd orice modificiri ale datelor referitoare la organizatie (denumire, adresa si statut juridic), ale datelor
privind utilizatorul final si/sau intermediarii si ale datelor privind produsele autorizate pot afecta valabilitatea
licentei dumneavoastra.

3.2.5.  Analiza performantei, auditurile, raportarea si mdsurile corective

Fiecare sistem de gestionare trebuie sd facd obiectul unei revizuiri periodice pentru a identifica omisiunile si
esecurile operationale, precum si pentru a-si adapta politicile si procedurile pe baza noilor informatii, a cerintelor
legale si a celor mai bune practici nou identificate.

Un PIC care functioneazi bine contine proceduri de raportare clare cu privire la misurile de notificare si escaladare
pentru personal in cazul aparitiei unui incident suspectat sau cunoscut de neconformitate. Ca parte a unei culturi
solide a conformitdtii, personalul stiintific si administrativ trebuie si se aibd incredere si s se simtd in sigurantd
atunci cand adreseaza intrebdri sau raporteazd cu bund credintd preocupdri referitoare la conformitate.

Analizele performantei, auditurile si procedurile de raportare sunt concepute pentru a detecta inconsecventele,
pentru a clarifica si a revizui rutinele in cazul in care acestea genereazd (sau riscd sd genereze) neconformitti,
precum si pentru a imbundtdti eficienta controalelor implementate.

Ce se asteaptd de la organizatiile de cercetare?

Rolul acestui element de bazd este de a verifica activitatea zilnicd de asigurare a conformittii in cadrul organizatiei,
de a analiza domeniile in care se pot aduce imbuntatiri si de a revizui procedurile in materie de conformitate, dacd
se considerd necesar. Informatiile obtinute in cursul formdrii si al cresterii gradului de sensibilizare, precum si alte
mdsuri de raportare in vigoare pot contribui la evaluarea performantei.

O altd componentd importantd a acestui element de bazd o reprezintd auditurile care trebuie efectuate la nivel
intern sau de cdtre un auditor independent pentru a verifica daci PIC este pus in aplicare in mod corect. Daci

resursele o permit, angajarea periodicd a unui auditor extern reprezintd o bund practicd.

Procedurile de raportare prevad etapele (de exemplu, procedura de notificare) care trebuie aplicate pe plan intern si
extern in cazul unui incident suspectat sau cunoscut de neconformitate.

In cele din urmd, actiunile corective sunt un set de masuri corective menite sd garanteze cd o neconformitate nu se
va mai repeta.

Etapele implicate

Prevedeti mecanisme de control ca parte a operatiunilor regulate pentru a monitoriza fluxul de lucru in cadrul
organizatiei pentru a asigura detectarea intr-o etapd timpurie a oriciror nereguli. De exemplu, o abordare
constd in utilizarea principiului celor patru ochi pentru o clasificare tehnica sau un rezultat al verificarii unui
export. Luati in considerare atit rolul personalului administrativ, cit si al cercetitorilor in procesul de
monitorizare.

Elaborati si efectuati audituri pentru a verifica conceptia, caracterul adecvat si eficacitatea PIC.

Asigurati-vd cd includeti in audit toate aspectele PIC.
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Asigurati-vi cd toti membrii personalului, inclusiv studentii, au incredere si se simt in sigurantd atunci cand
adreseazd intrebdri sau raporteazd cu bund credintd preocupdri referitoare la conformitate.

Stabiliti proceduri de avertizare si de escaladare, pentru reglementarea actiunilor personalului in cazul unui
incident suspectat sau cunoscut de neconformitate.
Documentati in scris toate incilcdrile suspectate ale legislatiei nationale si a UE privind controlul exporturilor
de produse cu dubl utilizare, precum si masurile corective asociate.
Luati mdsuri corective pentru adaptarea operatiunilor de control al exporturilor sau a PIC in functie de rezultatele
analizei performantei, ale auditului sistemului PIC sau ale raportarii. Se recomandd partajarea acestor rezultate,
inclusiv revizuirea procedurilor i masurilor corective, atdt cu conducerea superioard, cat si cu toti membrii
personalului in cauzd. Odatd ce mdsurile corective au fost puse in aplicare, se recomandi adaptarea politicilor si
procedurilor PIC, dupd caz, si comunicarea modificarilor in cadrul organizatiei.
Un dialog cu autoritatea competentd din tara dumneavoastrd poate contribui la limitarea daunelor si la gasirea
unor modalitdti posibile de consolidare a sistemului de control al exporturilor din cadrul organizatiei de
cercetare.

3.2.6. Pdstrarea evidengelor si documentarea

*)

*)

Pistrarea proportionald, exactd si trasabild a evidentelor activititilor legate de controlul exporturilor de produse cu
dubli utilizare este esentiald pentru eforturile in materie de conformitate ale organizatiei de cercetare. Un sistem
cuprinzitor de tinere a evidentelor va permite organizatiei de cercetare si respecte cerintele UE si nationale
privind pastrarea documentatiei (*), s 1si revizuiascd si sd isi imbunititeascd masurile in materie de conformitate
si, de asemenea, va facilita cooperarea cu autoritdtile competente in cazul unei anchete privind controlul
exporturilor de produse cu dubli utilizare sau al unei neconformititi verificate.

Ce se asteaptd de la organizatiile de cercetare?

Politica de pdstrare a documentelor a unei organizatii de cercetare trebuie s respecte obligatiile relevante stabilite
in legislatia sau practica nationald (de exemplu, obligatia de a pastra si de a urmdri documentele referitoare la o
autorizatie de export cel putin pentru o anumitd perioadd de timp) si ar putea prevedea cerinte suplimentare
atunci cind se desfdsoard activitdti de cercetare care implici produse, tehnologii si programe informatice
controlate. Pdstrarea evidentelor privind deciziile luate si masurile luate in cursul diferitelor proceduri de verificare
a exporturilor (de exemplu, un document intern care descrie decizia tehnicd de clasificare a unui produs sau a unui
proiect colaborativ) poate fi de interes maxim pentru organizatie. De exemplu, dac toate evidentele necesare sunt
colectate si corect indosariate, acest fapt va permite o recuperare eficientd a ciutdrii in timpul procedurilor de
evaluare a riscurilor pentru proiectele viitoare, dar si in timpul auditurilor periodice. Este destul de important
faptul cd pdstrarea eficace a evidentelor si documentarea vor demonstra cursul actiunilor desfisurate atunci cand
apare o suspiciune sau un caz de neconformitate.

Activitdtile de cercetare reprezintd de cele mai multe ori o intreprindere comund si, prin urmare, pastrarea unor
evidente adecvate ale tuturor activitdtilor sensibile poate fi un efort cu adevarat colectiv. In cazul in care o
organizatie de cercetare intreprinde sau ar putea efectua cercetdri controlate in colaborare cu alte organizatii, in
acordurile oficiale ar putea fi introduse clauze speciale care sd precizeze obligatiile tuturor partilor implicate de a
respecta legislatia aplicabild in materie de control al exporturilor. Astfel de clauze ar putea clarifica cui ii revine
responsabilitatea de a solicita o licentd si de a respecta cerintele de tinere a evidentelor care decurg din aceasta.
Este necesar ca toate pdrtile implicate sd ia mdsurile necesare pentru a respecta cerintele in materie de tinere a
evidentelor si pentru a se asigura cd actiunile lor nu contravin legislatiei statului membru al UE in care isi au

sediul (*4).

Etapele implicate

Verificati cerintele juridice privind péstrarea evidentei (perioada de pistrare in sigurantd, sfera de cuprindere a
documentelor etc.) in legislatia nationald din statul membru al UE in care organizatia isi are sediul.

Vi rugdm si consultati obligatiile generale previzute la articolul 27 din Regulamentul UE privind produsele cu dubld utilizare si s
consultati, dupd caz, autoritatea nationald din tara dumneavoastrd in ceea ce priveste particularititile obligatiilor de tinere a
evidentelor.

In functie de procedurile de acordare a licentelor ale statelor membre, coordonatorul consortiului — atunci cand isi are sediul in UE -
poate solicita o licentd in numele organizatiilor partenere. Pentru mai multe informatii, vd rugdm sd contactati autoritatea nationald
din tara dumneavoastra.
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Pentru a vi asigura cd toatd documentatia relevanta este la indemand, luati in considerare stabilirea cerintelor
privind pdstrarea evidentelor in contractele cu colaboratorii.

Creati un sistem adecvat de indosariere si recuperare a evidentelor pentru controlul exporturilor de produse
cu dubli utilizare. Sistemele electronice cu functii de indexare si ciutare performante sunt esentiale.

Asigurati-vd cd documentele legate de controlul exporturilor sunt pdstrate in mod consecvent si pot fi puse
imediat la dispozitia guvernului din tara dumneavoastrd sau a altor parti externe pentru inspectii sau audituri.

Se recomandd pastrarea evidentei contactelor anterioare cu autoritatea competentd, inclusiv in ceea ce priveste
controalele privind utilizatorul final/destinatia finald al/a produselor cu dubla utilizare care nu sunt incluse in
listd si in cazul in care este necesard consultantd tehnica cu privire la clasificare.

3.2.7.  Securitatea fizicd si a informatiilor

Securitatea fizicd si a informatiilor se referd la setul de proceduri interne concepute pentru a asigura prevenirea
transferului sau a accesului neautorizat la produsele cu dubld utilizare de citre personalul organizatiei,
contractanti, colaboratori sau vizitatori. Ele sunt concepute pentru a functiona in sinergie cu alte proceduri de
securitate internd puse in aplicare de o organizatie de cercetare si sunt deosebit de utile pentru monitorizarea si
urmdrirea transferurilor necorporale de tehnologie.

Desi standardele privind securitatea fizicd si a informatiilor nu sunt previzute in Regulamentul UE privind
produsele cu dubld utilizare, monitorizarea si asigurarea accesului la produsele controlate pot garanta cd niciun
export neautorizat nu se va efectua in mod intentionat sau din neglijent3.

Ce se asteaptd de la organizatiile de cercetare?

Riscurile in materie de securitate provin atit din amenintdrile externe, cit si din amenintarile interne la adresa unei
organizatii. In plus, atunci cand se elaboreazi proceduri interne, este adesea mai eficient si mai eficace si se ia in
considerare intregul spectru de amenintdri si sd se dezvolte mecanisme care sd abordeze atit riscurile externe, cat
si pe cele interne.

Adoptarea unor masuri de securitate adecvate pentru prevenirea accesului neautorizat sau a elimindrii neautorizate
a produselor cu dubld utilizare controlate poate fi utilizatd pentru atingerea unor obiective diferite. De exemplu, un
sistem de monitorizare a persoanelor care au acces in sedii/laboratoare poate ajuta o organizatie sd respecte atit
protocoalele de securitate necesare pentru anumite tipuri de cercetare si control al exporturilor, cat si obligatiile
de sanctionare care stabilesc restrictii in ceea ce priveste accesul si utilizarea echipamentelor cu dubld utilizare de
citre resortisanti ai tirilor terte. In mod similar, accesul la tehnologia cu dubld utilizare controlatd prin
intermediul serverelor interne ale organizatiei de cercetare ar trebui restrictionat cat mai mult posibil pe baza
principiului necesititii de a cunoaste, iar transferurile electronice sensibile ar trebui monitorizate in conformitate
cu cerintele in materie de control al exporturilor.

Pentru a proteja proiectele sensibile care implicd produse cu dubld utilizare sau alte produse relevante pentru
securitate, o organizatie de cercetare poate pune in aplicare un set de mdsuri interne pentru identificarea si
atenuarea riscurilor in mod integrat, abordind astfel atit aspectele fizice, cat si cele legate de securitatea
informatiilor si de controlul exporturilor. Se subliniazd faptul cd autorizatiile de export pentru transferurile
necorporale de tehnologie citre destinatii din afara UE pot face parte dintr-o astfel de abordare integrata.

Etapele implicate

Securitatea fizica

Asigurati-vd, in conformitate cu evaluarea riscurilor efectuatd de organizatia de cercetare, cd produsele cu
dubli utilizare controlate sunt protejate impotriva transferului, accesului sau utilizdrii neautorizate de citre
membrii intregului personal, inclusiv de citre studenti, personalul stiintific invitat si colaboratorii externi.
Printre masurile de luat in considerare se numdrd, de exemplu, protejarea fizicd a produselor, stabilirea unor
zone de acces restrictionat si controale ale accesului personalului sau ale iesirilor.

Securitatea informatiilor

Stabiliti un set de politici si proceduri interne pentru stocarea sigurd a software-ului sau a tehnologiei in
format electronic cu dubli utilizare care fac obiectul controalelor si pentru accesul in conditii de siguranta la
acestea, incluzand verificdri cu programe antivirus, criptarea fisierelor, evidente de auditare §i jurnale de audit,
controlul accesului utilizatorilor si paravane de protectie (firewall).
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In cazul manipulirii informatiilor controlate la export in contextul unei colaboriri internationale, asigurati-vi
cd mdsurile de precautie necesare sunt aplicate si de partenerii organizatiei. O astfel de cerintd ar putea fi
inclusd in mod specific in acordul/contractul de instituire a colaborarii.

Luati in considerare utilizarea sistemelor de clasificare (de exemplu, marcaje) atunci cand transmiteti software-
uri si tehnologii care contin informatii sensibile sau controlate la export.

Dacd se aplicd in cazul organizatiei dumneavoastrd, luati in considerare mdsuri de protectie, cum ar fi
criptarea de la un capit la altul pentru incircarea software-ului sau a tehnologiei in ,cloud”, stocarea lor in
,cloud” sau transmiterea acestora prin intermediul serviciilor de ,cloud” (¥).

(%) In ceea ce priveste clarificirile de care aveti nevoie in legiturd cu standardele de securitate informaticd recomandate, vd rugdm si
adresati intrebdrile dumneavoastrd autoritdtii nationale competente din statul membru in care este stabilitd organizatia
dumneavoastra.
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Apendicele 1

Domenii de cercetare care sunt mai susceptibile de a fi afectate de controalele exporturilor de produse cu dubli
utilizare

Este mai probabil ca urmdtoarele domenii de cercetare si fie afectate de controlul exporturilor de produse cu dubli utilizare
decat alte discipline de cercetare. V3 atragem atentia asupra faptului cd aceastd listd nu este exhaustiva si poate servi drept
instrument (neobligatoriu) pentru a identifica mai usor activitatea de cercetare relevanti. in prezentul apendice,
descriptorii cu dubli utilizare (coloana din dreapta) au un caracter mai degrabd general. Controalele specifice exporturilor,
care cuprind parametri tehnici foarte precisi, sunt rezumate in anexa I la Regulamentul UE privind produsele cu dubld
utilizare, care ar trebui s fie consultate in primul rand.

Domeniile cercetdrii Descriptorii cu dubld utilizare

Biologie si (nano) biotehnologie Agenti patogeni umani, vegetali si animali
Toxine

Echipamente de protectie, izolare si manipulare biologicd

Chimie Substante chimice, polimeri, lubrifianti si aditivi pentru combustibili

Stiinta materialelor avansate o . T .
Instalatii, echipamente si componente de productie chimic3, cum ar fi pompele,

schimbdtoarele de cildurd, supapele si coloanele de distilare

Echipamente de protectie, izolare si manipulare chimicd

Fizicd si ingineria nucleard Reactoare nucleare si echipamente si componente ale acestora special proiectate
sau pregatite

Material nuclear

Tehnologii energetice si de mediu Senzori optici si acustici

Camere de luat vederi

Informatici si inginerie Cod sursd pentru prelucrarea datelor acustice previzute in listd

Tehnologia informatiei si comunicatiilor .
Calculatoare digitale de mare robustete

Produse software de intruziune si elemente conexe

Sisteme, echipamente, componente si accesorii de telecomunicatii (inclusiv
pentru interceptare si bruiere)

Hardware, software si tehnologie pentru securitatea informatiilor (inclusiv pentru
criptare si criptanaliza)

Sisteme electronice de bord si inginerie i | Accelerometre
proiectare aerospatiald Giroscoape
Sisteme de navigatie (de receptie)

Drone

Platforme de lansare

Sateliti

Motoare aeronautice de tip turbind cu gaze

Motoare statoreactoare, statoreactoare cu combustie supersonicd sau motoare cu
ciclu combinat

Semiconductor Circuite integrate
Echipamente de fabricare, testare sau inspectie a semiconductorilor
Substraturi pentru discuri semiconductoare (wafer)

Software (proiectare asistatd de calculator) pentru semiconductori

Inginerie opticd Lasere
Senzori optici

Camere de luat vederi
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Robotici si automatizarea proceselor

Masini-unelte
Roboti, efectori finali si manipulatoare articulate controlate de la distanta

Sisteme de control dimensional

Fabricatia aditivd (imprimare 3D)

Materii prime destinate hranei pentru animale

Echipamente de productie

Tehnologiile cuantice

Criptografia cuanticd

Inteligenta artificiald si invatarea
automatd

Circuite integrate pentru regele de tip neural
Calculatoare neurale

Componente electronice

Tehnologii navale

Nave de suprafatd
Nave subacvatice
Sisteme de vizualizare subacvaticd

Sisteme de transport si generare a energiei electrice

Produse de supraveghere ciberneticd

Echipamente de interceptare a telecomunicatiilor mobile
Sisteme de supraveghere a internetului

Instrumente pentru generarea, comanda si controlul, sau furnizarea de software
de intruziune

Software-uri de monitorizare in scopuri legate de asigurarea respectdrii legii

Instrumente de investigare a infractiunilor informatice




Apendicele 2

Scenarii de cercetare in care pot fi instituite controale ale exporturilor

In continuare sunt prezentate scenarii in care pot fi instituite controale ale exporturilor de produse cu dubli utilizare. Lista nu este exhaustiva.

Scenariu

Ce prevede Regulamentul UE privind produsele cu dubla utilizare?

A se lua in considerare, de asemenea

Predarea, consultarea, colaborarea
sau munca de cercetare care implicd
produse cu dubli utilizare in
interiorul teritoriului vamal al
Uniunii si cercetdtori invitati din
tari terte

— Regulamentul UE privind produsele cu dubla utilizare nu prevede

controale pentru persoanele din afara UE care acceseazd produse cu
dubli utilizare pe teritoriul vamal al Uniunii. Prin urmare, nu este
necesard nicio licentd atat timp cét produsele cu dubli utilizare con-
trolate riman pe teritoriul vamal al Uniunii. Atunci cand cercetatorul
invitat dintr-o tard tert se intoarce acasd avand acces la (sau detinand)
produsul cu dubli utilizare controlat, este necesari o licenta.

In unele cazuri, pe baza dispozitiilor nationale, este necesara o licentd
de asistenta tehnici sau furnizarea de asistentd tehnici este interzisa.
Poate fi necesard o licentd in cazul in care o entitate sanctionatd sau o
persoand fizicdfjuridicd dintr-o tard sanctionatd doreste si coopereze
in interiorul UE. In unele cazuri, o astfel de cooperare este interzisa in
conformitate cu sanctiunile UE.

Predarea, consultarea, colaborarea
sau munca de cercetare care implicd
produse cu dubli utilizare in afara
teritoriului vamal al Uniunii

Regulamentul UE privind produsele cu dubld utilizare nu prevede
controale pentru persoanele din UE implicate in activitdti de cercetare
in afara teritoriului vamal al Uniunii care implicd produse cu dubld
utilizare. Prin urmare, in principiu nu este necesard nicio licenta atdt
timp cat nu existd acces din interiorul teritoriului vamal al Uniunii la produse
cu dubld utilizare controlate.

In unele cazuri, pe baza dispozitiilor nationale, este necesari o licentd
de asistentd tehnici sau furnizarea de asistentd tehnici este interzisa.
Poate fi necesard o licentd in cazul in care o entitate sanctionatd sau o
persoani fizici[juridicd dintr-o tard sanctionatd doreste sd coopereze
in interiorul UE. In unele cazuri, o astfel de cooperare este interzisd in
conformitate cu sanctiunile UE.

Organizarea in interiorul
teritoriului vamal al Uniunii a unei
conferinte/reuniuni/unui seminar|...
sau prezentarea la o conferinti/
reuniune/seminar... (virtuald/
virtual) privind cercetarea care
implici produse cu dubla utilizare

Regulamentul UE privind produsele cu dubld utilizare nu prevede
controale pentru persoanele din afara UE care acceseazd produse cu
dubli utilizare pe teritoriul vamal al Uniunii. Prin urmare, nu este
necesard nicio licentd in cazul in care produsele cu dubld utilizare controlate
rdmdn pe teritoriul vamal al Uniunii. Atunci cand cercetdtorul invitat
dintr-o tard tertd se intoarce acasi avand acces la (sau detinand) pro-
dusul cu dubld utilizare controlat, este necesari o licenta.

In cazul in care conferinta/sedinta/seminarul este virtuald/virtual si
transmisd/transmis citre o destinatie din afara UE, atunci este nece-
sard o licentd pentru acea parte a cercetirii care implicd produse cu
dubla utilizare controlate.

in unele cazuri nationale, este necesard o licenti de asistentd tehnica.
O buni practicd in materie de conformitate este de a avertiza partici-
pantii cu privire la necesitatea unei licente atunci cand pardsesc terito-
riul vamal al Uniunii cu produsul (produsele) controlat(e).

Poate fi necesard o licentd in cazul in care o entitate sanctionatd sau o
persoand fizicd/juridicd dintr-o destinatie sanctionatd doreste sd coo-
pereze in interiorul teritoriului vamal al UE. in unele cazuri, o astfel de
cooperare este interzisd in conformitate cu sanctiunile UE.

Organizarea in afara teritoriului
vamal al Uniunii a unei conferinte|
reuniunifunui seminar|... (virtuale/
virtual) sau prezentarea in cadrul
unei conferinte/reuniuni/seminar...
(virtuale/virtual) privind cercetarea
care implicd produse cu dubli
utilizare

Regulamentul UE privind produsele cu dubli utilizare nu prevede

controale pentru persoanele din UE implicate in afara teritoriului

vamal al Uniunii in activitdti de cercetare care implicd produse cu

dubla utilizare. Prin urmare, in principiu, nu este necesard nicio

licenta:

— dacd este prezentatd oral, chiar si cand este inregistratd la fata locului,
atdt timp cat nu existd acces din interiorul teritoriului vamal al Uniunii
la produse cu dubld utilizare controlate;

in unele cazuri, pe baza dispozitiilor nationale, este necesara o licentd
de asistent3 tehnicd sau furnizarea de asistenta tehnici este interzisa.
Poate fi necesard o licentd in cazul in care o entitate sanctionatd sau o
persoand fizicd/juridicd dintr-o tard sanctionatd doreste si coopereze
in interiorul UE. In unele cazuri, o astfel de cooperare este interzisa in
conformitate cu sanctiunile UE.

suadoing nunrun [e [ePYQ [N[ewInf 0¥/85€ 1

120T6°¢C



— dacd este tnsofitd de prezentare sau de alte materiale de conferintd in
cazul in care informatiile nu respectd pragul (pragurile) de tehnologie
supusd controlului.

Regulamentul UE privind produsele cu dubli utilizare prevede obliga-

tivitatea unei licente:

— 1in cazul in care existd acces din interiorul teritoriului vamal al Uniunii la
produse cu dubld utilizare controlate;

— dacd este insotitd de prezentare sau de alte materiale de conferintd (pe
suport de hdrtie, pe laptop sau pe alt suport fizic, cum ar fi unitate
flash USB) care contin date despre o tehnologie cu dubld utilizare
controlatd.

Publicarea unei tehnologii cu dubld
utilizare incluse in listd

O publicatie care include date despre o tehnologie care respectd pra-
gurile pentru controlul produselor cu dubli utilizare necesitd o auto-
rizatie de export. Intentia de a publica (si, prin urmare, actul de publi-
care) nu este suficientd pentru a fi consideratd ca ficand parte din
domeniul public si, prin urmare, nu este exceptatd de la control. Auto-
ritdtile de control al exporturilor se bazeazd pe diligenta necesard a
organizatiei de cercetare pentru a verifica prepublicatiile in domenii
de cercetare sensibile.

In cazul in care o (un proiect de) publicatie (sau date primare) indepli-
neste (indeplinesc) pragurile pentru a contine tehnologii cu dubli uti-
lizare controlate la export, eafel face obiectul controalelor exporturi-
lor. Acest aspect este valabil atit pentru etapa anterioard publicarii,
cat si pentru etapa efectivd de publicare. In principiu, acest aspect se
poate aplica si unei teze de masterat sau doctorat care respectd pragul
(pragurile) de tehnologie supusi controlului.

Cercetdtorul sau organizatia de cercetare ar putea avea in vedere
modificarea sau omiterea partilor specifice care contin date despre

tehnologia controlatd sau restrictionarea accesului la aceste parti specifice.

In cazul in care atenuarea riscurilor nu este fezabild, cercetdtorul sau
organizatia de cercetare trebuie si contacteze autoritatea competentd cu
privire la modul in care trebuie indeplinitd cerinta privind licenta (de
exemplu, cererea individuald de licentd).

Informatii brevetate si informatii
pentru cererea de brevet

In principiu, nu este necesara nicio licent3, deoarece exportul de infor-
matii brevetate care sunt divulgate integral in registrul public este con-
siderat a fi ,in domeniul public” §i, prin urmare, exceptat de la con-
trolul exporturilor.

Nu este necesard nicio licentd pentru exportul informatiilor minime
necesare pentru cererile de brevet.

Exportul de produse (bunuri)
corporale cu dubli utilizare, inclusiv
desene ale prototipurilor si
echipamente de laborator utilizate

Organizatiile de cercetare pot (re)vinde, dona sau imprumuta produse
cu dubli utilizare sau le pot exporta temporar pentru propriile lor
proiecte de cercetare. Indiferent dacd produsele sunt noi, in stadiu de
prototip sau utilizate, acestea necesitd o licentd de export in cazul in
care sunt enumerate in anexa I si, pentru transferuri in interiorul UE,
dacd sunt enumerate in anexa IV la Regulamentul UE privind produ-
sele cu dubld utilizare.
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Apendicele 3

Lista semnalelor de alerta

Vigilenta in ceea ce priveste semnele unor solicitiri suspecte este vitald pentru contracararea riscurilor de proliferare a
armelor de distrugere in masd, a vectorilor acestora, a acumuldrii destabilizatoare de arme conventionale sau pentru
mdasurile nationale complementare vizand produsele cu dubld utilizare neincluse in listd, legate de siguranta publicd sau de
preocupirile legate de drepturile omului.

Unul sau mai multe semnale de alertd enumerate mai jos se aplicd situatiei dumneavoastrd? Aceasta este un indicator
puternic pentru controale suplimentare. Aceasta nu implicd in mod automat necesitatea acorddrii unei licente.

Este foarte recomandat si transmiteti informatiile care rezultd in urma controlului sau preocupdrile dumneavoastrd
autorititii competente din tara dumneavoastra.

Pe baza experientei dumneavoastrd sau a politicii interne a organizatiei dumneavoastrd de cercetare, se pot aduce
completdri sau modificdri listei de semnale de alertd de mai jos. Cercetitorii stiu, de obicei, cel mai bine ce anume
reprezintd o suspiciune in domeniile lor de cercetare.

Cercetarea dumneavoastra

— Cercetarea dumneavoastrd implicd procese inovatoare sau alternative de dezvoltare, productie sau utilizare a produselor
cu dubld utilizare incluse in lista.

— Partenerul dumneavoastrd a solicitat personalizarea neobisnuitd legatd de parametri tehnici din lista produselor cu
dubld utilizare sau cererile de modificare creeazd preocupdri cu privire la potentialele utiliziri ale produsului
personalizat.

— Cercetarea dumneavoastri are o utilitate cunoscutd sau suspectatd medie sau mare in aplicatii cu dubli utilizare militare
sau sensibile.

Utilizarea finali si utilizatorul final

— Partenerul/utilizatorul final este nou pentru dumneavoastrd (sau organizatia dumneavoastrd) si informatiile pe care le
detineti despre el sunt incomplete sau incoerente ori este dificil s3 gasiti informatii despre partener in surse deschise.

— Partenerul/utilizatorul final are legdturi cu domeniul militar, industria de apirare sau un organism de cercetare
guvernamental dintr-o tard cu embargo asupra armelor si utilizarea finald declarata este civila.

— Partenerul/utilizatorul final este conectat la o organizatie implicatd in activitdti de cercetare in domeniul militar, al ADM
sau al securitdtii cibernetice.

— Partenerul/utilizatorul final nu pare si fie familiarizat cu cercetarea dumneavoastrd si caracteristicile sale de
performantd (de exemplu, o lipsd evidentd de cunostinte tehnice; publicatiile sau site-urile de internet publice nu
dezviluie activitdti de cercetare relevante).

— Partenerul/utilizatorul final solicitdi o aprobare din partea organizatiei de cercetare sau solicitd cercetdtorului si
actioneze in calitate de ,ambasador” pentru a atrage cercetitori din alte institutii in vederea colaborarii.

— Partenerul/utilizatorul final solicitd cerinte de dezvoltare, productie sau utilizare atipice care par a fi excesiv de capabile
pentru utilizarea preconizati.

— Datele de contact din solicitiri (de exemplu, numere de telefon, adresa de e-mail si cea postald) se afld in alte tiri decat
apartenenta declaratd a partenerului sau s-au schimbat citre alte {ari intre timp.

— Partenerul are un nume de entitate intr-o limbd sau cu o referintd neasteptatd pentru tara de stabilire sau de resedinta.

— Site-ul de internet mentionat nu contine informatii comparativ cu ceea ce se gdseste in mod normal pe un site de
internet legitim.

— Partenerul/utilizatorul final este reticent in a oferi informatii privind utilizarea finald a produselor (de exemplu prin
intermediul unei declaratii privind utilizarea finald), in a da rispunsuri clare la intrebiri comerciale sau tehnice care
sunt obignuite in negocierile normale sau in a furniza o declaratie privind utilizarea finald.

— Se oferd o explicatie neconvingitoare cu privire la motivul pentru care este solicitatd colaborarea, avand in vedere
activitatea obisnuitd a parteneruluifutilizatorului final sau sofisticarea tehnica a produselor.

— Cerinte neobisnuite privind confidentialitatea excesiva a clientilor, a rezultatelor sau a specificatiilor cercetdrii?

— Proiect de cercetare neobisnuit in toate sensurile, de exemplu, parteneri de cercetare, praguri de performantd, etape de
cercetare si rezultate preconizate atipice, fird o explicatie satisfcdtoare.
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Transport

— Pentru articole corporale: se solicitd aranjamente neobisnuite de transport, ambalare sau etichetare; se refuzd codurile
Incoterms obisnuite pentru transport, sigilarea containerelor/camioanelor si confirmarea primirii de citre destinatar/
utilizatorul final; partenerul/utilizatorul final a solicitat ca produsele si fie transferate la o adresi de expediere.

Fonduri, conditii financiare si contractuale
— Finantarea este oferitd de o entitate atipicd pentru partenerii dumneavoastrd obisnuiti din domeniul cercetarii.

— Finantatorul solicitd nepublicarea rezultatelor sau abtinerea de la diseminarea rezultatelor pentru utilizare exclusiva sau
are cerinte excesive privind proprietatea intelectuald sau confidentialitatea.

— Finantatorul refuzi sd accepte o clauzd care nu permite utilizarea finald militara.
— Nu este clar cine este finantatorul (nu sunt disponibile site-uri de internet sau informatii publice).

— Finantatorul comunicd numai prin intermediul adresei de e-mail care nu apartine la o organizatie de cercetare, la un
organism public sau la o intreprindere.

— Finantatorul furnizeazd un buget mare neexplicabil sau neobisnuit de generos pentru un acord de cercetare care nu
contine rezultate sau etape concrete.

— Finantare din partea unei societdti din strdindtate care oferd finantare fird asteptiri sau cerinte in afard de accesul la
rezultatele cercetdrii.

— Conditii de platd neobisnuit de favorabile, cum ar fi plata unui pret excesiv de mare sau plata integrald in avans.
— Plata este efectuatd de alte parti decat clientul sau intermediarii declarati si urmeaza altd rutd decat produsele.
— Sunt refuzate serviciile obisnuite de instalare, formare sau intretinere.

— Amplasamentul instalatiei este intr-o zond cu un control strict al securittii sau Intr-o zond in care accesul este sever
restrictionat.

— Cerinte neobignuite privind confidentialitatea excesivi referitoare la destinatiile finale sau la clienti ori la specificatiile
produselor.
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Apendicele 4

Intrebiri utile la stabilirea PIC a unei organizatii de cercetare

Organizatiile de cercetare pot utiliza urmatoarea listd neexhaustivd de intrebari utile atunci cind elaboreazi un PIC sau,
intr-o etapd ulterioard, pentru a revizui un PIC existent. Raspunsurile la aceste intrebdri nu ar trebui intelese ca o asigurare
a faptului ¢ PIC este adecvat pentru controlul exporturilor de produse cu dubli utilizare.

1.  Angajamentul conducerii superioare cu privire la conformitate

— Existd un angajament al conducerii superioare care si afirme in mod clar angajamentul organizatiei de cercetare cu
privire la controalele exporturilor de produse cu dubla utilizare?

— Angajamentul este usor de accesat pentru toti angajatii?

2. Structura organizatoricd, responsabilititi si resurse

— Organizatia dumneavoastrd de cercetare a numit persoana (persoanele) responsabild (responsabile) sd raspundi la
intrebirile angajatilor privind procedurile in materie de conformitate ale organizatiei de cercetare, o solicitare
suspicioasd sau posibile incdlciri? Datele de contact ale persoanei (persoanelor) responsabile sunt disponibile
pentru toti membri personalului?

— Care sunt partile sau activitdtile din cadrul organizatiei dumneavoastra de cercetare care se ocupd de conformitatea
si controlul exporturilor de produse cu dubld utilizare?

— 1In care parte din organizatia dumneavoastrd de cercetare este situat personalul responsabil de conformitatea
schimburilor comerciale cu produse cu dubld utilizare? Ar putea exista un conflict de interese intre responsabi-
litdtile de asigurare a conformititii si responsabilititile privind atragerea de fonduri pentru cercetare sau
asigurarea valorificarii cercetarii?

— In cazul in care organizatia dumneavoastrd de cercetare decide sd externalizeze gestionarea conformitatii
schimburilor comerciale cu produse cu dubld utilizare, cum este organizati interactiunea cu organizatia
dumneavoastri de cercetare?

— Cate persoane sunt angajate si se ocupe numai de controlul exporturilor de produse cu dubli utilizare sau au
aceastd responsabilitate aldturi de alte sarcini? Existd inlocuitori?

— Cum este organizatd relatia dintre personalul responsabil de controlul exporturilor si conducerea superioard, de
exemplu in ceea ce priveste schimbul de informatii?

— Organizatia dumneavoastrd de cercetare documenteazd si distribuie citre toti membrii relevanti ai personalului
setul de politici si proceduri care vizeazd controalele exporturilor de produse cu dubli utilizare? In ce format?

— Sunt disponibile instrumente electronice care si sustind procedurile in materie de conformitate ale organizatiei
dumneavoastra de cercetare?

3. Formare si cresterea gradului de sensibilizare

— Organizatia dumneavoastrd de cercetare pune la dispozitie cursuri de formare sau activitdti de crestere a gradului
de sensibilizare in materie de conformitate (adaptate)?

— Ce formate oferd organizatia dumneavoastra de cercetare pentru cursurile de formare sau activititile de crestere a
gradului de sensibilizare in materie de conformitate? Cateva exemple in acest sens sunt: seminare externe,
abonare la sesiuni de informare oferite de autoritatile competente, evenimente de formare in cadrul companiei etc.

— Cum se asigurd faptul cd personalul responsabil de controlul exporturilor de produse cu dubld utilizare este instruit
in mod corespunzitor si bine informat cu privire la toate actele cu putere de lege si actele administrative relevante?

4. Proceduri de verificare a exporturilor

4.1. Clasificarea produselor

— Sunt toate produsele de export relevante evaluate in raport cu misurile restrictive sau cu listele UE si nationale
privind controlul schimburilor comerciale cu produse cu dubla utilizare §i cine este responsabil pentru aceastd
evaluare?

— Organizatia dumneavoastrd de cercetare este implicatd in transmiterea electronicd de software sau tehnologie cu
dubli utilizare? Dacd da, cum asigurd organizatia de cercetare conformitatea controalelor privind software-ul sau
tehnologia?

— Sunt instituite proceduri pentru angajatii care acceseaza tehnologia sau software-ul supuse controlului atunci cind
viziteazd alte tari?

— Este inregistratd clasificarea produselor primite sau fabricate de organizatia dumneavoastrd de cercetare?
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— Modificdrile listelor nationale si ale UE privind controlul produselor cu dubli utilizare sunt integrate in procedurile
de clasificare ale organizatiei dumneavoastrd de cercetare?

— Avand in vedere articolul 11 alineatul (9) din Regulamentul UE privind produsele cu dubi utilizare, documentele
comerciale privind transferurile in interiorul UE de produse cu dubli utilizare corporale mentioneazd faptul cd
produsele respective fac obiectul controalelor in cazul in care sunt exportate din UE?

4.2. Evaluarea riscurilor activitdtii controlate

A se vedea apendicele 3 la prezentele orientdri pentru o listd neexhaustivi a intrebdrilor referitoare la semnalele de
alertd care pot sprijini procesul de verificare a exporturilor organizatiei dumneavoastrd de cercetare in vederea
detectdrii solicitirilor suspecte provenite din partea clientilor.

— Care sunt procedurile pentru tratarea rezultatelor pozitive si negative generate de evaluarea riscurilor activitaii
controlate?

— Cum sunt solutionate rezultatele ,fals pozitive” (o preocupare inutild) ale evaludrii verificarii exporturilor?

Verificdri ale destinatiilor si entitidtilor care fac obiectul unui embargo, al unei sanctiuni sau
care sunt sensibile

— In timpul evaludrii riscurilor activitdtii controlate, cum ia in considerare organizatia dumneavoastra de cercetare
madsurile restrictive (inclusiv sanctiunile)?

Verificarea utilizdrii finale si a partilor implicate declarate
— Care sunt procedurile interne pentru procesul de verificare a utilizarii finale i a partilor implicate declarate?

— Cum sunt verificate partile implicate (noi)? Verificati din nou, periodic, partenerii sau finantatorii existenti?

,Controale exhaustive” pentru produsele cu dubld utilizare care nu sunt incluse in listd

— Cum sunt colectate si utilizate informatiile care genereazd preocupdri privind utilizarea finald declaratd (in sensul
dispozitiilor privind controalele exhaustive (*))?

Verificarea riscului de deturnare

— Organizatia dumneavoastrd de cercetare dispune de proceduri de verificare a riscului de deturnare?

4.3. Stabilirea necesitdtii si solicitarea licentei, inclusiv pentru activitdti de intermediere, transfer si tranzit controlate

— Cum se asigurd cd, in fiecare caz individual, se solicitd/utilizeaza tipul corect de licentd (licente individuale, globale
sau generale)?

— Cum se asigurd faptul ci tipuri mai putin evidente de export si alte activitdti care fac obiectul restrictiilor sunt
recunoscute ca atare si nu se deruleazd cu incilcarea legilor UE si ale statelor membre in materie de control al
schimburilor comerciale cu produse cu dubli utilizare?

4.4. Post-acordare de licentd, inclusiv control al transportului si conformitatea cu conditiile autorizatiei

— Se realizeazd o evaluare finald a riscurilor activitatii controlate inainte de expedierea sau transmiterea produselor
cu dubla utilizare?

— Cum asigurd organizatia dumneavoastrd de cercetare conformitatea cu termenii si conditiile (inclusiv raportarea)
aferente licentei (licentelor)?

5.  Analize ale performantei, audituri, raportare interni si masuri corective

— Procedurile de operare zilnice relevante ale companiei fac obiectul unei analize (aleatorii) a performantei
controlului privind schimburile comerciale cu produse cu dubli utilizare?

(*) Articolele 4, 5, 9 si 10 din Regulamentul UE privind produsele cu dubla utilizare.
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— Organizatia dumneavoastra de cercetare dispune de proceduri de audit intern sau extern?
— Organizatia dumneavoastrd de cercetare dispune de proceduri de avertizare sau escaladare?

— Ce mdsuri corective ia organizatia dumneavoastri de cercetare in cazul neconformitatii?

6. Pistrarea evidentelor si documentarea

— Care sunt procedurile organizatiei de cercetare de indosariere si recuperare a documentelor legate de controlul
schimburilor comerciale cu produse cu dubli utilizare? Organizatia dumneavoastrd de cercetare ia in considerare
includerea unui registru al contactelor anterioare cu autoritatea competenta?

— Personalul responsabil de controlul schimburilor comerciale cu produse cu dubli utilizare si partenerii comerciali
relevanti cunosc cerintele juridice privind péstrarea evidentelor?

— Registrele sunt inspectate din punctul de vedere al exhaustivitatii, exactitdtii si calitatii?

7. Securitatea fizici si a informatiilor

— Organizatia dumneavoastrd de cercetare pune in aplicare misuri de securitate ciberneticd pentru protejarea
software-ului i tehnologiei cu dubld utilizare si asigurd faptul cd acestea nu se pierd, nu sunt usor de furat sau
sunt exportate fird o licentd valabila?

— Organizatia dumneavoastrd de cercetare poate identifica etapele critice si vulnerabilitdtile conexe la nivelul
securitdtii fizice si a informatiilor in legiturd cu produsele cu dubli utilizare?



Diagrama cerintelor in materie de licente pentru exporturile si transferurile in interiorul UE de produse cu dubli utilizare ()

Apendicele 5

Cercetarea implica produse special concepute pentru utilizari militare, modificate pentru

Da.

Va rugam sa
contactati
punctul de

contact pentru
controlul
exporturilor din
cadrul
organizatiei
dumneavoastra
de cercetare

utilizari militare sau destinate in mod specific unor utilizari militare?

Cercetareaimplica produseincluse in listd in cea mai recenta versiune a anexei | la

Regulamentul UE privind produsele cu dubla utilizare?

Da.

Cercetarea implica bunuricorporaledin subcategoriile A, Bsau C?

Da.

Este necesara
o licenta
pentru
exportul
produselor
din anexa I si
pentru
transferul
produselor
din anexa IV.

Nu.

Aveti cunostinta sau ati fost

informat (a) ca produsele
pot fi destinate unor
utilizari finale care prezinta
riscuri, astfel cum se

mentioneaza la articolele 4,

5, 9si 10 din Regulamentul
UE privind produsele cu
dubla utilizare?

Nu este
necesara nicio
licenta. Pentru
software-ul din

categoria 5
partea 2, va
rugam sa
consultati

Este necesara o
licenta pentru
exportul
produselor din
anexa l si
transferul
produselor din
anexa IV.

Da.

Nu este
necesara

nicio licenta.

categoria 5

| partea2. |

Este necesara o
licenta pentru
exportul
produselor din
anexa | si
transferul
produselor din
anexa IV.

Da.

Va rugam sa
contactati
punctulde

contact pentru
controlul
exporturilor din
cadrul
organizatiei
dumneavoastra
de cercetare.

Nu este necesara
nicio licenta.

(*) Aceastd schemd nu include cerintele de acordare a unei licente pentru produsele special concepute sau modificate pentru utilizari militare. Vi rugdm s consultati informatiile relevante furnizate de organizatia
de cercetare sau de autoritatea competentd din tara dumneavoastrd. Terminologia cu ghilimele duble (adicd ,software”) se referd la definitiile previzute in Regulamentul UE privind produsele cu dubld utilizare.
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s A

Exemple de posibile structuri de organizare a asiguririi conformitatii intr-o organizatie de cercetare

Aceste exemple ilustreazd cine ar putea prelua rolurile si responsabilititile in materie de conformitate in cadrul unei
organizatii de cercetare. Prima figurd se bazeazi pe o structurd mai ,traditionald” a organizatiilor de cercetare, cum ar fi o
universitate; cea din urma se referd mai mult la o structurd de centru de cercetare aplicatd. Aceste exemple au fost colectate
in procesul de elaborare a orientdrilor i au fost anonimizate.

Directorul responsabil de controlul exporturilor

= detine responsabilitatea generald pentru elaborarea si
punerea in aplicare a politicii

= s& asigurd cd personalul dispune de o formare
suficienta

= aprobs toate cererile de licentd

= solicita indrumari din partea Diviziei Afaceri Juridice
cu privire |3 aspectele legate de controlul exporturilor
in contracte si granturi de cercetara

= implica Biroul de transfer de tehnologie 5i Birourile de
coordonare a finantSril cercetSrii pentru a intagra
controlul exporturiler in alte politic universitare

Vicecancelarul responsabil cu
domeniul cercetarii

= asigura un spirit de conducere
academic in ceea ce priveste
controful exporturilor {inclusiv
angajamentul conducerii in ceea ce
priveste conformitatea)

= sprijina sefii de departament in
CEeea ce priveste cresterea gradului
de sensibilizare

Sef de Departament

* asigura niveluri
adecvate de sensibilizare
in réndul cercetatorilor
cu privire la
responsabilitdtile care le
revin in cadrul politicii de
control al exporturilor

* furmizeazd resurse
pentru formare si punere
in aplicare

mManagerul responsabil de controlul exporturilor

= sprijind cercetitorii care solicitd consiliere de la caz la caz Cercetdtori
» decide daci este necesard o cerere de licentd =asigura conformitatea personala cu

= pste punct de contact pentru autoritatea competentd

= sprijind cercetitorii 53

= pregateasca cererea de licentd

=identifica cercetarea care implica
- respecte paolitica de control al exporturilar produse cu dubla utilizare care pat
necesita licente de export

- - o : ) =respecta conditille de acordare a
= inteleaga conditiile de acordare a licentei licentei

= sprijine obligatia de diligent necesari in ceea ce privests =indeplineste obligatia de diligenta in

utilizatorul final

= pastraze evidents corespunzatoare

ceed ce priveste utilizatomul final
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v )

icepresedintele executiv

easigura un spirit de conducere
dedicat conformarii (inclusiv
angajamentul conducerii fatd de
conformitate)

easigura resurse suficiente pentru
dezvoltarea si punerea in aplicare a
politicii de control al exporturilor )

/Managerul responsabil de \
controlul exporturilor

edetine responsabilitatea generala
pentru elaborarea si punerea in
aplicare a politicii de control al
exporturilor

emonitorizeaza o foaie de parcurs
pe termen lung pentru a mentine
conformitatea

easigura formarea si sensibilizarea

erevizuieste rapoartele privind
licentele

eaproba toate cererile de licenta

eeste punct de contact cu
autoritatea competentd

~

/Biroul de control al exporturilor

epregateste cererile de licenta
erevizuieste documentele juridice

— ecolecteaza si verifica certificatul de
utilizare finala
eindeplineste obligatia de diligenta

(= s
Divizia Dezvoltarea comerciala

eefectueazad clasificarea tehnica
—| eindeplineste obligatia de diligenta
necesara in ceea ce priveste utilizatorul

final si utilizarea finald
.

p
Divizia Tehnica
eefectueaza clasificarea tehnica

(N

Divizia Achizitii
esprijind colectarea si verificarea
certificatului de utilizare finala
eindeplineste obligatia de diligenta
necesara in ceea ce priveste utilizatorul

final
o

(Divizia Securitatea Informatiilor

eelaboreaza si pune Tn aplicare mdsuri de
protectie a informatiilor digitale

|\

(= S
Divizia Logistica

eefectueaza controale inainte de
expediere

emonitorizeaza expedierile
.

p
Divizia Resurse Umane

legate de utilizatorul final

J

| | eoferd orientari privind resortisantii
tarilor terte aflati in vizita
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Rezumatul cerintelor in materie de licente pentru produsele cu dubla utilizare (**)

: a Nu este necesara nicio
neinclus in lista —_— -
licenta
Este necesara licenta de
Anexa IV —_—
transfer

Jll citre statul membru al
UE

Nu este necesara nicio
licenta

{

Ptr'lc')d:;jS c(u dudbla neinclus in lista AT -
utilizare (produs — ;
software sau ’ catre tari terte (fara pot fi aplicabile
tehnologie) embargo asupra
armelor) : o " Este necesa t
inclus in lista —
export
. s Mo Controale exhaustive
neinclus in lista e SR
pot fi aplicabile
catre tari terte (cu

embargo asupra

armelor) Interzis sau este
inclus in lista mmmal  Necesara o licenta de
export

(*) Apendicele 7 este un rezumat al cerintelor in materie de licente pentru produsele cu dubld utilizare in conformitate cu Regulamentul
UE privind produsele cu dubli utilizare. Reglementdrile nationale pot impune cerinte suplimentare in materie de acordare de licente.
Prezentul apendice nu include cerintele in materie de acordare de licente pentru produsele special concepute sau modificate pentru
utilizari militare. VA rugidm si consultati informatiile relevante furnizate de autoritatea competenti din tara dumneavoastra.



Apendicele 8

Niveluri de maturitate tehnologicd

TRL3si4 =
In urma unei analize de
la caz la caz, se poate TRLO — Sistem
: TRL5 - real doveditin
aplica exceptarea de la Tehnologie ddt
control pentru cercetare unlicatan operational
. . mediul relevant (productie
stiintifica fundamentala REIICECH: competitivi in
pentru industrie TRL7 - cazul
n cazul Demonstratie tehnologiilor
TRL 1 - Principii TRL 3 - Validarea tehnologiilor prototip de generice
de baza experimentald a generice sistem in mediul esentiale; sau in
respectate conceptului esentiale) operational spatiu)
TRL 2 — Concept TRL4 - TRL6 - TRL 8 — Sistem
tehnologic Tehnologie Tehnologie complet si
formulat validatain demonstrata calificat
laborator intr-un mediu

relevant (mediu
relevant pentru
industrie in cazul
tehnologiilor
generice
esentiale)

TRL1si2= TRESS0I=

Se aplica exceptarea de la
control pentru cercetare

Nu se aplica exceptarea de la control

pentru cercetare stiintifica
fundamentala

stiintifica fundamentala

120T°6°¢t
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Apendicele 9

Referinte si contacte

Lista autoritdtilor competente in materie de control al exporturilor din statele membre ale UE este disponibild pe
urmdtoarea pagind de internet:

https://ec.europa.eu/trade/import-and-export-rules/export-from-eu/dual-use-controls/

Lista UE a masurilor nationale este disponibild pe urmitoarea pagini de internet:

https://ec.europa.eu/trade/import-and-export-rules/export-from-eu/dual-use-controls/

Vi rugdm sd consultati orice materiale nationale suplimentare de orientare din partea autorititii competente din tara
dumneavoastrd, dacd sunt disponibile.



https://ec.europa.eu/trade/import-and-export-rules/export-from-eu/dual-use-controls/
https://ec.europa.eu/trade/import-and-export-rules/export-from-eu/dual-use-controls/
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