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DECIZIA (UE) 2021/1486 A BANCII CENTRALE EUROPENE

din 7 septembrie 2021 de adoptare a unor norme interne privind restrictionarea drepturilor
persoanelor vizate in legiturd cu atributiile Biancii Centrale Europene legate de supravegherea
prudentiali a institutiilor de credit

(BCE[2021/42)

COMITETUL EXECUTIV AL BANCII CENTRALE EUROPENE,
avand in vedere Tratatul privind functionarea Uniunii Europene,
avand in vedere Statutul Sistemului European al Bincilor Centrale si al Bincii Centrale Europene, in special articolul 11.6,

avand in vedere Regulamentul (UE) 2018/1725 al Parlamentului European i al Consiliului din 23 octombrie 2018 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile
si agentiile Uniunii i privind libera circulatie a acestor date §i de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei
nr. 1247/2002/CE (Y), in special articolul 25,

intrucat:

(1)  Banca Centrald Europeand (BCE) isi indeplineste atributiile in conformitate cu tratatele si cu Regulamentul (UE)
nr. 1024/2013 al Consiliului ().

(2)  Potrivit articolului 45 alineatul (3) din Regulamentul (UE) 20181725, Decizia (UE) 2020/655 a Bancii Centrale
Europene (BCE[2020/28) (*) stabileste normele generale de punere in aplicare a Regulamentului (UE) 20181725 in
ceea ce priveste BCE. In special, aceasta prevede normele referitoare la numirea si rolul responsabilului cu protectia
datelor al BCE (RPD), inclusiv atributiile, obligatiile si competentele RPD.

(3)  In exercitarea atributiilor care ii sunt conferite, BCE si, in special, unitatea organizationald in cauzd actioneazi in
calitate de operator de date in masura in care stabileste, singurd sau impreund cu altele, scopurile si mijloacele de
prelucrare a datelor cu caracter personal.

(4)  In temeiul articolului 4 alineatul (1) din Regulamentul (UE) nr. 10242013, BCE are competenta exclusivd de a
indeplini, in scopuri de supraveghere si in vederea asigurdrii sigurantei si soliditatii institutiilor de credit si a
stabilitdtii sistemului financiar, atributii specifice in legitura cu toate institutiile de credit stabilite in statele membre
care participa la mecanismul unic de supraveghere (MUS).

(5)  In indeplinirea acestor atributii specifice, BCE prelucreazi mai multe categorii de informatii care pot fi legate de o
persoand fizicd identificatd sau identificabild, cum ar fi date de identificare, date de contact, date profesionale, detalii
financiare sau administrative, date primite din surse specifice, date privind comunicatiile electronice si datele privind
traficul electronic, cazierele judiciare, o descriere a intereselor financiare §i nefinanciare, detalii privind relatiile unei
persoane sau ale rudelor apropiate ale acesteia cu entitdti supravegheate sau cu membri ai organului de conducere al
entittilor supravegheate, precum si date referitoare la functia pentru care a fost sau poate fi desemnatd o persoana.
Datele cu caracter personal ar putea, totodatd, si facd parte dintr-o evaluare care sd includi o evaluare efectuati: in
scopul autorizdrii unei institutii de credit, al retragerii autorizatiei unei institutii de credit si al unei proceduri
privind participatiile calificate; in legdturd cu dreptul de stabilire al unei entitati supravegheate semnificative; pentru
a stabili dacd sunt indeplinite cerintele de competentd §i onorabilitate; in legdturd cu politica de remunerare a
entititii supravegheate semnificative si cu creditele acordate de o astfel de entitate propriilor inalti functionari si
persoanelor inrudite cu acesti functionari; si in legiturd cu acuzatiile legate de posibile incilciri ale actelor juridice
mentionate la articolul 4 alineatul (3) din Regulamentul (UE) nr. 1024/2013.

() JOL295,21.11.2018, p. 39.

() Regulamentul (UE) nr. 1024/2013 al Consiliului din 15 octombrie 2013 de conferire a unor atributii specifice Bincii Centrale
Europene in ceea ce priveste politicile legate de supravegherea prudentiald a institutiilor de credit (JO L 287, 29.10.2013, p. 63).

() Decizia (UE) 2020/655 a Bincii Centrale Europene din 5 mai 2020 de adoptare a normelor de punere in aplicare privind protectia
datelor la Banca Centrald Europeand si de abrogare a Deciziei BCE[2007/1 (BCE/2020/28),JO L 152, 15.5.2020, p. 13).
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Scopul BCE in indeplinirea acestor atributii specifice este de a urmdri obiective importante de interes public general
ale Uniunii. Din acest motiv, indeplinirea acestor atributii ar trebui si fie garantatd, astfel cum se prevede in
Regulamentul (UE) 20181725, in special la articolul 25 alineatul (1) literele (c) si (g). In special in indeplinirea
acestor atributii, BCE actioneazd in interesul public general al Uniunii in calitate de autoritate publicd cireia i s-a
incredintat indeplinirea, in scopuri de supraveghere, a unor atributii specifice in legdturd cu toate institutiile de
credit stabilite in statele membre care participd la MUS. Printre aceste atributii se numara functiile de monitorizare,
inspectie sau reglementare in ceea ce priveste exercitarea autoritdtii oficiale legate de supravegherea prudentiald a
institutiilor de credit.

In acest context, este oportun si se precizeze motivele pentru care BCE poate restrictiona drepturile persoanelor
vizate in ceea ce priveste datele obtinute in indeplinirea atributiilor sale de supraveghere in temeiul Regulamentului
(UE) nr. 1024/2013.

In conformitate cu articolul 25 alineatul (1) din Regulamentul (UE) 2018/1725, restrictiile privind aplicarea
articolelor 14-22, 35 si 36 si, in mdsura in care dispozitiile sale corespund drepturilor si obligatiilor previzute la
articolele 14-22, a articolului 4 din regulamentul respectiv ar trebui stabilite in normele interne sau in actele
juridice adoptate in temeiul tratatelor. In consecinti, BCE ar trebui si stabileascd normele in temeiul cirora poate
restrictiona drepturile persoanelor vizate in indeplinirea atributiilor sale de supraveghere.

In timp ce prezenta decizie stabileste regulile in temeiul cirora BCE ar putea restrictiona drepturile persoanelor
vizate in indeplinirea atributiilor sale de supraveghere, Comitetul executiv intentioneaza sd adopte o decizie separatd
care sd contind regulile interne privind restrictionarea acelor drepturi atunci cand BCE proceseazd date cu caracter
personal in legdturd cu functionarea sa internd.

BCE poate aplica o exceptie in conformitate cu Regulamentul (UE) 20181725 care face necesar si se considere cd o
restrictie nu este necesard, inclusiv, in special, cele prevdzute la articolul 15 alineatul (4), la articolul 16 alineatul (5),
la articolul 19 alineatul (3) si la articolul 35 alineatul (3) din regulamentul respectiv. In scopul prelucririi in scopuri
de arhivare in interes public, in scopuri de cercetare stiintificd sau istoricd ori in scopuri statistice, BCE poate aplica o
exceptie prevdzutd la articolul 16 alineatul (5) litera (b) sau la articolul 19 alineatul (3) litera (d) din Regulamentul
(UE) 2018/1725.

Exercitarea drepturilor persoanelor vizate mentionate la articolele 17, 18, 20, 21, 22 si 23 din Regulamentul (UE)
20181725 poate face imposibild sau poate impiedica in mod semnificativ realizarea anumitor obiective, inclusiv,
dupi caz, a unor obiective de arhivare in interes public, de cercetare stiintificd sau istoricd ori de naturd statistica.
Prin urmare, prezenta decizie ar trebui sd prevadd o derogare de la aceste drepturi in conformitate cu articolul 25
alineatul (3) sau (4) din Regulamentul (UE) 20181725, sub rezerva unor garantii adecvate.

BCE ar trebui si justifice motivul pentru care astfel de restrictii ale drepturilor persoanelor vizate sunt strict necesare
si proportionale intr-o societate democraticd pentru a proteja obiectivele urmdrite in exercitarea autoritdtii sale
oficiale si a functiilor legate de aceasta, precum §i modul in care BCE respectd esenta drepturilor si libertitilor
fundamentale, impunand, in acelasi timp, o astfel de restrictie.

In acest cadru, BCE are obligatia de a respecta, in cea mai mare misurd posibild, drepturile fundamentale ale
persoanelor vizate, in special pe cele referitoare la dreptul la furnizarea de informatii, la acces si la rectificare,
dreptul la stergerea datelor, dreptul la restrictionarea prelucrarii, dreptul la comunicarea unei incalcdri a securitdtii
datelor cu caracter personal citre persoana vizati sau dreptul la confidentialitatea comunicirii, astfel cum se
prevede in Regulamentul (UE) 2018/1725.

Cu toate acestea, BCE poate fi obligatd sd restrictioneze informatiile furnizate persoanelor vizate si drepturile
persoanelor vizate pentru a proteja indeplinirea atributiilor sale, in special propriile investigatii si proceduri,
investigatiile si procedurile desfdsurate de alte autoritdti publice si drepturile si libertdtile fundamentale ale altor
persoane legate de investigatiile sau de alte proceduri pe care le desfasoara.

BCE ar trebui sd elimine o restrictie care a fost deja aplicatd in masura in care aceasta nu mai este necesara.

Responsabilul cu protectia datelor al BCE (RPD al BCE) ar trebui s revizuiascd modul in care sunt aplicate restrictiile
pentru a asigura conformitatea cu prezenta decizie si cu Regulamentul (UE) 2018/1725.
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(17) Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu articolul 41 alineatul (2) din
Regulamentul (UE) 2018/1725 si a emis un aviz in acest sens la 12 martie 2021,

ADOPTA PREZENTA DECIZIE:

Articolul 1

Obiect si domeniu de aplicare

(1)  Prezenta decizie stabileste regulile referitoare la restrictionarea de citre BCE a drepturilor persoanelor vizate cu
ocazia desfasurdrii activitdtilor de procesare a datelor cu caracter personal astfel cum sunt inregistrate in registrul central in
contextul indeplinirii atributiilor ce ii revin in materie de supraveghere in temeiul Regulamentului (UE) nr. 1024/2013.

(2)  Drepturile persoanelor vizate care pot fi restrictionate sunt previzute la urmdtoarele articole din Regulamentul (UE)
2018/1725:

(a) articolul 14 (transparenta informatiilor, a comunicdrilor si a modalitdtilor de exercitare a drepturilor persoanei vizate);
(b) articolul 15 (informatii care se furnizeaza in cazul in care date cu caracter personal sunt colectate de la persoana vizatd);

(c) articolul 16 (informatii care se furnizeazd in cazul in care datele cu caracter personal nu au fost obtinute de la persoana
vizatd);

(d) articolul 17 (dreptul de acces al persoanei vizate);

(e) articolul 18 (dreptul la rectificare);

(f) articolul 19 [dreptul la stergerea datelor (,dreptul de a fi uitat”)];
(g) articolul 20 (dreptul la restrictionarea prelucrarii);

(h) articolul 21 (obligatia de notificare privind rectificarea sau stergerea datelor cu caracter personal sau restrictionarea
prelucrdrii);

(i) articolul 22 (dreptul la portabilitatea datelor);
() articolul 35 (informarea persoanei vizate cu privire la incdlcarea securitdtii datelor cu caracter personal);
(k) articolul 36 (confidentialitatea comunicatiilor electronice);

() articolul 4, in misura in care dispozitiile sale corespund drepturilor si obligatiilor previzute la articolele 14-22 din
Regulamentul (UE) 2018/1725.

Articolul 2
Definitii

In sensul prezentei decizii, se aplici urmitoarele definitii:
1. ,prelucrare” inseamnd prelucrarea astfel cum este definitd la articolul 3 punctul 3 din Regulamentul (UE) 2018/1725;

2. ,date cu caracter personal” inseamnd datele cu caracter personal astfel cum sunt definite la articolul 3 punctul 1 din
Regulamentul (UE) 2018/1725;

X

3. ,persoand vizatd” inseamnd o persoand fizicd identificatd sau identificabild; o persoand identificabila este o persoand care
poate fi identificatd, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume, un
numdr de identificare, date de localizare, un identificator online, sau prin referire la unul sau mai multe elemente
specifice, proprii identitdtii fizice, fiziologice, genetice, psihice, economice, culturale sau sociale a persoanei fizice
respective;
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4. ,registru central” inseamnd registrul disponibil public al tuturor activitdtilor de prelucrare a datelor cu caracter personal
desfasurate la BCE, care este tinut de RPD al BCE si mentionat la articolul 9 din Decizia (UE) 2020/655 (BCE/2020/28);

5. ,operator” inseamnd BCE, in special unitatea organizationald competentd din cadrul BCE care, singurd sau impreund cu
alte unitati, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal si care este responsabild de
operatiunea de procesare;

6. ,institutii si organe ale Uniunii” inseamnd institutiile si organele Uniunii, astfel cum sunt definite la articolul 3 punctul
10 din Regulamentul (UE) 2018/1725.

Articolul 3

Aplicarea de restrictii

(1)  Operatorul poate restrictiona drepturile mentionate la articolul 1 alineatul (2) pentru a salvgarda interesele si
obiectivele mentionate la articolul 25 alineatul (1) din Regulamentul (UE) 2018/1725, in special in cazul in care
exercitarea drepturilor respective ar pune in pericol sau ar afecta negativ:

(a) indeplinirea atributiilor de supraveghere ale BCE in temeiul Regulamentului (UE) nr. 1024/2013, inclusiv buna
functionare a sistemului de supraveghere;

(b) siguranta si soliditatea institutiilor de credit si stabilitatea sistemului financiar in cadrul Uniunii si in fiecare stat membru
participant;

(c) eficacitatea raportdrii incilcdrilor in conformitate cu articolul 23 din Regulamentul (UE) nr. 1024/2013.

(2)  Pentru a proteja interesele si obiectivele mentionate la articolul 25 alineatul (1) din Regulamentul (UE) 20181725,
operatorul poate restrictiona drepturile mentionate la articolul 1 alineatul (2) in ceea ce priveste datele cu caracter personal
obtinute de la alte institutii §i organe ale Uniunii si de la autoritdti competente ale statelor membre sau tari terte sau de la
organizatii internationale, in oricare dintre urmdtoarele circumstante:

(a) in cazul in care exercitarea acelor drepturi ar putea fi restrictionata de alte institutii si organe ale Uniunii de la care au
fost obtinute datele cu caracter personal, in temeiul altor acte prevdzute la articolul 25 din Regulamentul (UE)
2018/1725 sau in conformitate cu capitolul IX din regulamentul respectiv sau cu actele de instituire a altor institutii si
organe ale Uniunii;

(b) in cazul in care exercitarea acestor drepturi ar putea fi restrictionatd de autorittile competente ale statelor membre de
la care au fost obtinute datele cu caracter personal, pe baza actelor mentionate la articolul 23 din Regulamentul (UE)
2016/679 al Parlamentului European si al Consiliului (*) sau in temeiul masurilor nationale de transpunere a
articolului 13 alineatul (3), articolului 15 alineatul (3) sau articolului 16 alineatul (3) din Directiva (UE) 2016/680 a
Parlamentului European si a Consiliului (%);

(c) in cazul in care exercitarea acestor drepturi ar putea pune in pericol sau afecta negativ cooperarea BCE cu tdrile terte sau
cu organizatiile internationale de la care au fost obtinute informatiile, in exercitarea atributiilor sale, cu exceptia cazului
in care interesele sau drepturile si libertdtile fundamentale ale persoanelor vizate prevaleazd asupra interesului de
cooperare al BCE.

() Regulamentul (UE) 2016679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1).

() Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de citre autorititile competente in scopul prevenirii, depistarii, investigdrii sau urmaririi
penale a infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru
2008/977[JAl a Consiliului JOL 119, 4.5.2016, p. 89).
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(3)  Inainte de a aplica o restrictie in circumstantele mentionate la alineatul (2) literele (a) si (b), operatorul:

(a) ia act de acordurile incheiate cu institutiile si organele relevante ale Uniunii sau cu autorititile competente ale statelor
membre; si

(b) se consultd cu institutiile §i organele relevante ale Uniunii sau cu autorititile competente ale statelor membre, cu
exceptia cazului in care este clar pentru operator ci aplicarea restrictiei respective este prevazutd de unul dintre actele
sau masurile mentionate la alineatul (2) literele (a) si (b).

(4)  Operatorul poate aplica o restrictie numai in cazul in care, in urma unei evaludri de la caz la caz, concluzioneazd ci
restrictia:

(a) este necesard si proportionald, tinind seama de riscurile la adresa drepturilor si libertdtilor persoanei vizate; si

(b) respectd esenta drepturilor i libertitilor fundamentale intr-o societate democratic.

(5)  Operatorul isi documenteazd evaluarea intr-o notd de evaluare internd care include temeiul juridic, motivele
restrictiei, drepturile persoanelor vizate care sunt restrictionate, persoanele vizate afectate, necesitatea si proportionalitatea
restrictiei si durata probabili a restrictiei.

(6)  Decizia de restrictionare a drepturilor unei persoane vizate in temeiul prezentei decizii, care urmeaza si fie luati de
operator, se ia la nivelul directorului general, al directorului sau al adjunctului acestuia in a cdrui directie generald sau
directie se desfisoard principala operatiune de prelucrare care implicd datele cu caracter personal.

Articolul 4
Derogiri

(1)  Pentru prelucrarea in scopuri de cercetare stiintificd sau istoricd ori in scopuri statistice, operatorul poate aplica
derogdri in conformitate cu articolul 25 alineatul (3) din Regulamentul (UE) 2018/1725. In acest scop, operatorul poate
deroga de la drepturile mentionate la articolele 17, 18, 20 si 23 din Regulamentul (UE) 2018/1725 in conformitate cu
conditiile prevazute la articolul 25 alineatul (3) din regulamentul respectiv.

(2)  Pentru prelucrarea in scopuri de arhivare de interes public, operatorul poate aplica derogdri in conformitate cu
articolul 25 alineatul (4) din Regulamentul (UE) 2018/1725. In acest scop, operatorul poate deroga de la drepturile
mentionate la articolele 17, 18, 20, 21, 22 si 23 din Regulamentul (UE) 2018/1725 in conformitate cu conditiile
previazute la articolul 25 alineatul (4) din regulamentul respectiv.

(3)  Astfel de derogdri fac obiectul unor garantii adecvate, in conformitate cu articolul 13 din Regulamentul (UE)
2018/1725 si cu articolul 8 din prezenta decizie.

Articolul 5

Furnizarea de informatii generale privind restrictiile

Operatorul furnizeaza informatii generale cu privire la potentiala restrictionare a drepturilor persoanelor vizate dupd cum
urmeaza:

(a) operatorul precizeazd drepturile care pot fi restrictionate, motivele restrictiondrii si durata potentiald a restrictionarii;
(b) operatorul include informatiile previzute la litera (a) in avizele sale privind protectia datelor, in declaratiile sale de

confidentialitate si in evidentele activitdtilor de prelucrare mentionate la articolul 31 din Regulamentul (UE)
2018/1725.
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Articolul 6

Restrictionarea dreptului de acces al persoanelor vizate, dreptul la rectificare, dreptul la stergerea datelor sau
restrictionarea prelucrarii

(1) In cazul in care operatorul restrictioneazd, complet sau partial, dreptul de acces, dreptul la rectificare, dreptul la
stergerea datelor sau dreptul la restrictionarea prelucrdrii previzute la articolele 17, 18, articolul 19 alineatul (1) si
articolul 20 alineatul (1) din Regulamentul (UE) 2018/1725, acesta informeazd, in perioada previzutd la articolul 11
alineatul (5) din Decizia (UE) 2020/655 (BCE/2020/28), persoana vizatd, in rispunsul scris la solicitare, cu privire la
restrictia aplicatd, principalele motive pentru restrictie si posibilitatea de a depune o plangere la Autoritatea Europeand
pentru Protectia Datelor sau de a introduce o cale de atac in fata Curtii de Justitie a Uniunii Europene.

(2)  Operatorul pastreazd nota de evaluare internd previazutd la articolul 3 alineatul (5) si, dupd caz, documentele care
contin elementele juridice si de fapt subiacente si le pune, la cerere, la dispozitia Autoritdtii Europene pentru Protectia
Datelor.

(3)  Operatorul poate amana, omite sau refuza si furnizeze informatiile privind motivele restrictiei prevazute la alineatul
(1) atat timp cat furnizarea acelor informatii ar compromite scopul restrictiei. Imediat ce operatorul stabileste cd furnizarea
informatiilor respective nu mai contravine scopului restrictiei, acesta furnizeazd informatiile respective persoanei vizate.

Articolul 7
Durata restrictiilor
(1)  Operatorul elimin o restrictie imediat ce nu mai exista circumstantele care au justificat-o.

(2)  Atunci cind operatorul elimind o restrictie in temeiul alineatului (1), acesta efectueazd cu promptitudine
urmdtoarele:

(a) in masura in care nu a fdcut-o deja, informeazd persoana vizatd cu privire la principalele motive pe care s-a bazat
aplicarea restrictiei;

(b) informeazd persoana vizatd cu privire la dreptul pe care il are de a depune o plangere la Autoritatea Europeand pentru
Protectia Datelor sau de a introduce o cale de atac in fata Curtii de Justitie a Uniunii Europene;

(c) acordd persoanei vizate dreptul care a ficut obiectul restrictiei care a fost eliminata.

(3)  Operatorul reevalueazd la fiecare sase luni nevoia de a pistra o restrictie aplicatd in temeiul prezentei decizii si
documenteazd aceastd reevaluare intr-o noti de evaluare internd.

Articolul 8

Maisuri de salvgardare

BCE aplicd garantii organizationale si tehnice pentru a preveni abuzul sau accesul sau transferul ilegal, astfel cum sunt
prevdzute in anexd.

Articolul 9
Revizuirea de citre responsabilul cu protectia datelor

(1)  Atunci cand operatorul restrictioneazd aplicarea drepturilor unei persoane vizate, acesta trebuie sa il implice in mod
constant pe RPD. In special, se aplici urmatoarele:

(a) operatorul il consultd pe RPD fard intarziere nejustificatd;

(b) la solicitarea RPD, operatorul ii furnizeazd acestuia accesul la orice documente care contin elementele juridice si de fapt
subiacente, inclusiv nota de evaluare interni previzutd la articolul 3 alineatul (5);
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(c) operatorul documenteazd modul in care RPD a fost implicat, inclusiv informatiile relevante care au fost ficute
disponibile, in special data primei consultiri astfel cum este previzutd la litera (a);

(d) RPD poate solicita operatorului s revizuiasci restrictia;

(e) operatorul il informeazd pe RPD in scris cu privire la rezultatul revizuirii solicitate, fird intarziere nejustificatd i in
orice caz inainte de aplicarea oricirei restrictii.

(2)  Operatorul il informeazd pe RPD atunci cind restrictia a fost eliminata.

Articolul 10
Intrarea in vigoare

Prezenta decizie intrd in vigoare in a doudzecea zi de la data publicirii in Jurnalul Oficial al Uniunii Europene.

Adoptatd la Frankfurt pe Main, 7 septembrie 2021.

Presedintele BCE
Christine LAGARDE



L 328/22 Jurnalul Oficial al Uniunii Europene 16.9.2021

ANEXA

Garantiile organizationale si tehnice aplicate la BCE pentru a preveni abuzul sau accesul sau transferul ilegal includ:
(a) 1in ceea ce priveste persoanele:

(i) toate persoanele care au acces la informatiile BCE care nu au caracter public si care sunt responsabile de
cunoasterea si aplicarea politicii si normelor BCE privind gestionarea si confidentialitatea informatiilor;

(i) un proces de autorizare de securitate care asigurd faptul cd numai persoanele verificate si autorizate au acces in
incintele BCE si la informatiile BCE care nu au caracter public;

(ili) masuri de crestere a gradului de cunoastere in ceea ce priveste tehnologia informatiei si securitatea fizicd si a
informatiilor;

(iv) cursuri organizate regulat pentru membrii personalului si furnizorii de servicii externi;

(v) membrii personalului BCE care sunt supusi regulilor stricte de pastrare a secretului profesional previzute in
Conditiile de angajare si Statutul personalului BCE, a ciror incilcare atrage sanctiuni disciplinare;

(vi) reguli si obligatii care guverneazi accesul furnizorilor de servicii externi sau al contractantilor la informatiile BCE
care nu au caracter public, care sunt stabilite in acorduri contractuale;

(vii) controale ale accesului, inclusiv stabilirea zonelor de securitate, care sunt aplicate si care asigurd faptul ci accesul
persoanelor la informatiile BCE care nu au caracter public este autorizat si restrictionat pe baza nevoilor
functionale si cerintelor de securitate;

(b) in ceea ce priveste procesele:

(i) procesele care existd pentru a asigura implementarea controlatd, functionarea si mentenanta aplicatiilor IT care
sustin activitatea BCE;

(ii) utilizarea aplicatiilor IT pentru activitatea BCE care respectd standardele de securitate ale BCE;

(ili) detinerea unui program cuprinzitor de securitate fizicd in functiune, care evalueazd permanent amenintarile de
securitate i include mésuri de securitate fizicd pentru a asigura un nivel adecvat de protectie;

(c) 1in ceea ce priveste tehnologia:

(i) toate datele electronice stocate in aplicatiile IT care respectd standardele de securitate ale BCE si sunt astfel protejate
impotriva accesului sau alterdrii neautorizate;

(i) implementarea, operarea si intretinerea aplicatiilor IT la un nivel de securitate proportional cu nevoile de
confidentialitate, integritate si disponibilitate ale aplicatiilor IT, care se bazeazi pe analize ale impactului asupra
activitatii;

(iti) nivelul de securitate al aplicatiilor IT care sunt validate periodic prin evaludri de securitate tehnice si non-tehnice;

(iv) accesul la informatiile BCE care nu au caracter public este acordat in conformitate cu principiul necesitdtii de a
cunoaste, iar accesul privilegiat este strict limitat i atent controlat;

(v) punerea in aplicare a unor controale pentru detectarea si monitorizarea incilcdrilor efective si potentiale ale
securitatii.
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