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DECIZIA (PESC) 2021/1026 A CONSILIULUI
din 21 iunie 2021

privind sprijinul acordat Programului de securitate cibernetici si rezilientd si asigurare a
informatiilor al Organizatiei pentru Interzicerea Armelor Chimice (OIAC) in cadrul punerii in
aplicare a Strategiei UE impotriva proliferirii armelor de distrugere in masi

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind Uniunea Europeand, in special articolul 28 alineatul (1) si articolul 31 alineatul (1),
avand in vedere propunerea Inaltului Reprezentant al Uniunii pentru afaceri externe si politica de securitate,
intrucat:

(1)  La 12 decembrie 2003, Consiliul European a adoptat Strategia UE impotriva proliferdrii armelor de distrugere in
masd (denumitd in continuare ,strategia UE”), al cdrei capitol III cuprinde o listd de masuri de combatere a acestei
proliferari.

(2)  Strategia UE evidentiazd rolul crucial al Conventiei privind interzicerea dezvoltarii, producerii, stocdrii si folosirii
armelor chimice si distrugerea acestora (CWC) si al Organizatiei pentru Interzicerea Armelor Chimice (OIAC) in
crearea unei lumi fard arme chimice. Obiectivele strategiei UE sunt complementare celor urmdrite de OIAC, in
contextul responsabilititii acesteia de punere in aplicare a CWC.

(3) La 22 noiembrie 2004, Consiliul a adoptat Actiunea comund 2004/797/PESC (') privind sprijinul acordat
activitatilor OIAC. Actiunea comund respectivd a fost urmatd, la expirarea sa, de Actiunea comund 2005/913/PESC
a Consiliului (¥, aceasta din urmd fiind urmatd, la randul sdu, de Actiunea comund 2007/185/PESC a Consiliului ().

Actiunea comund 2007/185/PESC a fost urmatd de Deciziile 2009/569/PESC (*), 2012/166/PESC (),
2013/726/PESC (%), (PESC) 2015/259 (), (PESC) 20172302 (9, (PESC) 2017/2303 () si (PESC) 2019/538 () ale
Consiliului.

(") Actiunea comuni 2004/797[PESC a Consiliului din 22 noiembrie 2004 privind sprijinul acordat activititilor OIAC in cadrul punerii in
aplicare a Strategiei UE impotriva proliferarii armelor de distrugere in masa (JO L 349, 25.11.2004, p. 63).

() Actiunea comuna 2005/913/PESC a Consiliului din 12 decembrie 2005 privind sprijinul acordat activitatilor OIAC in cadrul punerii in
aplicare a Strategiei UE impotriva proliferarii armelor de distrugere in masa (JO L 331, 17.12.2005, p. 34).

() Actiunea comuni 2007/185/PESC a Consiliului din 19 martie 2007 privind sprijinul acordat activitdtilor OIAC in cadrul punerii in
aplicare a Strategiei UE impotriva proliferarii armelor de distrugere in masa (JO L 85, 27.3.2007, p. 10).

() Decizia 2009/569/PESC a Consiliului din 27 iulie 2009 privind sprijinul acordat activititilor OIAC in cadrul punerii in aplicare a
strategiei UE Impotriva proliferdrii armelor de distrugere in masd (JO L 197, 29.7.2009, p. 96).

() Decizia 2012/166/PESC a Consiliului din 23 martie 2012 privind sprijinul acordat activitdtilor Organizatiei pentru Interzicerea
Armelor Chimice (OIAC) in cadrul punerii in aplicare a strategiei UE impotriva proliferarii armelor de distrugere in masi (JO L 87,
24.3.2012, p. 49).

() Decizia 2013/726/PESC a Consiliului din 9 decembrie 2013 in sprijinul RCSONU 2118 (2013) si al EC-M-33/DEC.1 a Consiliului
executiv al OIAC, in cadrul punerii in aplicare a Strategiei UE impotriva proliferdrii armelor de distrugere in masd (JO L 329,
10.12.2013, p. 41).

() Decizia (PESC) 2015/259 a Consiliului din 17 februarie 2015 privind sprijinul acordat activitdtilor Organizatiei pentru Interzicerea
Armelor Chimice (OIAC) in cadrul punerii in aplicare a strategiei UE impotriva proliferdrii armelor de distrugere in masa (JO L 43,
18.2.2015, p. 14).

() Decizia (PESC) 2017/2302 a Consiliului din 12 decembrie 2017 in sprijinul activititilor OIAC de asistentd pentru operatiunile de
curdtare la fostul depozit de arme chimice din Libia in cadrul punerii in aplicare a Strategiei UE impotriva proliferdrii armelor de
distrugere in masd (JO L 329, 13.12.2017, p. 49).

(’) Decizia (PESC) 2017/2303 a Consiliului din 12 decembrie 2017 in sprijinul continudrii punerii in aplicare a Rezolutiei Consiliului de
Securitate al ONU 2118 (2013) si a Deciziei EC-M-33/DEC.1 a Consiliului executiv al OIAC privind distrugerea armelor chimice
siriene in cadrul punerii in aplicare a Strategiei UE impotriva proliferdrii armelor de distrugere in masa (JO L 329, 13.12.2017, p. 55).

(") Decizia (PESC) 2019/538 a Consiliului din 1 aprilie 2019 privind sprijinul acordat activitdtilor Organizatiei pentru Interzicerea
Armelor Chimice (OIAC) in cadrul punerii in aplicare a strategiei UE impotriva proliferdrii armelor de distrugere in masa (JO L 93,
242019, p. 3).
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(4)  Continuarea unei asemenea asistente intensive si specifice acordate de Uniune citre OIAC este necesard in contextul
punerii in aplicare in mod activ a capitolului Il din strategia UE.

(5)  Este necesar ca Uniunea si sprijine in continuare Programul de securitate ciberneticd si rezilientd si asigurare a
informatiilor al OIAC, care vizeazd consolidarea capacititii OIAC de a mentine niveluri adecvate de securitate
ciberneticd si rezilientd in abordarea provocarilor actuale si emergente legate de securitatea ciberneticd,

ADOPTA PREZENTA DECIZIE:

Articolul 1

(1) In scopul aplicarii imediate si concrete a anumitor elemente din strategia UE, Uniunea acordd sprijin unui proiect al
OIAC cu urmitoarele obiective:

— modernizarea infrastructurii TIC in conformitate cu cadrul institutional de continuitate a activitatii al OIAC, cu un
accent puternic pe rezilientd; si

— asigurarea guvernantei accesului privilegiat, precum si gestionarea si separarea fizice, logice si criptografice ale
informatiilor pentru toate retelele strategice si de misiune ale OIAC.
(2)  In contextul alineatului (1), activittile sprijinite de Uniune in cadrul proiectului OIAC, care corespund masurilor

previzute in capitolul III din strategia UE, sunt urmdtoarele:

— operationalizarea unui mediu propice pentru eforturile continue de securitate ciberneticd si rezilientd in cadrul
operatiunilor OIAC cu amplasamente multiple;

— conceperea unor solutii personalizate pentru integrarea si configurarea sistemelor de la fata locului si a celor de tip
cloud cu sistemele TIC ale OIAC si cu solutiile de gestionare a accesului privilegiat (PAM); si

— initierea si testarea solutiilor de PAM.

(3)  Inanexd este prezentatd o descriere detaliatd a activititilor OIAC sprijinite de Uniune mentionate la alineatul (2).

Articolul 2

(1)  Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate (IR) este responsabil de punerea in
aplicare a prezentei decizii.

(2)  Punerea in aplicare tehnicd a proiectului mentionat la articolul 1 este realizatd de Secretariatul tehnic al OIAC
(denumit in continuare ,secretariatul tehnic”). Acesta indeplineste sarcina respectivd sub responsabilitatea §i controlul IR.
In acest scop, IR incheie acordurile necesare cu secretariatul tehnic.

Articolul 3

(1)  Valoarea de referintd financiard pentru punerea in aplicare a proiectului mentionat la articolul 1 este de 2151 823
EUR.

(2)  Cheltuielile finantate din suma previzuta la alineatul (1) sunt gestionate in conformitate cu procedurile si normele
aplicabile bugetului general al Uniunii.

(3)  Comisia supravegheazd gestionarea corectd a cheltuielilor mentionate la alineatul (2). In acest scop, aceasta incheie
acordul necesar cu secretariatul tehnic. Acordul respectiv prevede obligatia secretariatului tehnic de a asigura vizibilitatea
contributiei Uniunii corespunzitor cu dimensiunea acesteia si de a preciza misurile de facilitare a dezvoltdrii unor sinergii
si de evitare a suprapunerii activitdtilor.
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(4)  Comisia depune eforturile necesare pentru a incheia acordul mentionat la alineatul (3) cat mai curdnd posibil dupa
intrarea in vigoare a prezentei decizii. Aceasta informeaza Consiliul cu privire la orice dificultate care intervine in cursul
acestui proces si cu privire la data incheierii acordului.

Articolul 4
IR informeazd Consiliul cu privire la punerea in aplicare a prezentei decizii, pe baza unor rapoarte intocmite periodic de

secretariatul tehnic. Aceste rapoarte stau la baza evaludrii efectuate de Consiliu. Comisia furnizeaza informatii cu privire la
aspectele financiare ale proiectului mentionat la articolul 1.

Articolul 5
(1)  Prezenta decizie intrd in vigoare la data adoptarii.

(2)  Prezenta decizie expird dupd 24 de luni de la data incheierii acordului mentionat la articolul 3 alineatul (3). Totusi,
aceasta expird dupd sase luni de la intrarea ei in vigoare in situatia in care acordul respectiv nu a fost incheiat pani la data
respectiva.

Adoptatd la Luxemburg, 21 junie 2021.

Pentru Consiliu
Presedintele
J. BORRELL FONTELLES
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ANEXA

DOCUMENT DE PROIECT

1. Context

OIAC are obligatia de a mentine o infrastructurd care permite suveranitatea informatiilor intr-un mod proportional cu
clasificirile accesului privilegiat, cu procedurile corespunzitoare de gestionare si cu amenintdrile existente, rimanand
in acelasi timp capabild sd protejeze impotriva riscurilor emergente. OIAC continud si se confrunte in mod constant
cu riscuri grave si emergente in legiturd cu securitatea cibernetic si rezilienta ciberneticd. OIAC este tinta unor actori
cu Inaltd calificare, cu resurse si motivati. Acestia continud sa atace frecvent confidentialitatea si integritatea activelor
de infrastructurd si de informatii ale OIAC. Pentru a rdspunde preocupdrilor evidentiate de recentele atacuri
cibernetice, de consideratiile politice actuale si de criza provocatd de pandemia de COVID-19 si tinind seama de
cerintele unice impuse de natura activitdtii OIAC pentru indeplinirea mandatului CWC, este clar cd sunt necesare
investitii esentiale in capacitdtile tehnice.

In cadrul Fondului special al OIAC pentru securitate ciberneticd, continuitatea activititii si securitatea infrastructurii
fizice, OIAC a conceput Programul sdu de securitate cibernetici si rezilient si asigurare a informatiilor (programul
OIAC) cu 47 de activititi de abordare a provocarilor in materie de securitate ciberneticd care au fost intdmpinate in
ultimii ani. Programul OIAC este aliniat la cele mai bune practici promovate de entitdti precum Agentia Uniunii
Europene pentru Securitate Ciberneticd (ENISA) sau care utilizeazd concepte legate de Directiva europeand privind
securitatea retelelor si a sistemelor informatice (NIS) referitoare la telecomunicatii §i apdrare. Colectiv, programul
OIAC acoperd urmdtoarele domenii tematice: retele clasificate si neclasificate, politici si guvernantd, depistare si
reactie, operatiuni si intretinere si telecomunicatii. In esent3, programul OIAC este conceput astfel incat sd permitd
OIAC s diminueze oportunititile pentru atacatorii care dispun de resurse suficiente sifsau sunt sponsorizati de stat
pentru a isi atinge obiectivele, precum si sd atenueze riscurile generate atat de amenintarile externe, cat si de cele
interne, atat din perspectivd umand, cét si din perspectiva tehnicd. Sprijinul din partea Uniunii este structurat sub
forma unui proiect care cuprinde trei activititi ce corespund a doud dintre cele 47 de activititi ale programului OIAC.

2. Scopul proiectului
Scopul general al proiectului este de a se asigura capacitatea secretariatului OIAC de a mentine un nivel adecvat de
securitate ciberneticd si rezilientd in abordarea provocirilor recurente si emergente in materie de apdrare ciberneticd

la sediul si la instalatiile auxiliare ale OIAC, pentru a permite indeplinirea mandatului OIAC si punerea in aplicare
eficace a CWC.

3. Obiective

— Modernizarea infrastructurii TIC in conformitate cu cadrul institutional de continuitate a activitatii al OIAC, cu un
accent puternic pe rezilientd;

— Asigurarea guvernantei accesului privilegiat, precum §i gestionarea §i separarea informatiilor fizice, logice si
criptografice pentru toate retelele strategice si ale misiunilor.

4. Rezultate
Rezultatele preconizate la care contribuie proiectul sunt urmdtoarele:

— Echipamentele si serviciile TIC asiguri o fiabilitate solida a sistemului (redundanta hibridd/geograficd) si faciliteazd
o mai mare disponibilitate a sistemelor si serviciilor TIC in sprijinul continuitatii activitatii;

— Reducerea la minimum a capacititilor oricdrui factor sau persoand de a avea un impact negativ asupra
confidentialitatii si integritdtii informatiilor sau sistemelor din cadrul OIAC.

5. Activitati

5.1. Activitatea 1 — Operationalizarea unui mediu propice pentru eforturile in curs de derulare in materie de securitate
cibernetici si rezilientd in cadrul operatiunilor OIAC cu mai multe amplasamente
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Aceastd activitate urmdreste sd asigure un mediu propice pentru desfdsurarea fard probleme a planificarii continuitatii
activitdtii OIAC referitor la securitatea si rezilienta ciberneticd. Acest lucru se va realiza prin abordarea modernizarii
infrastructurii — rearhitectura sifsau arhivarea pentru continuitatea activitdtii OIAC in cadrul operatiunilor cu
amplasamente multiple, precum si prin facilitarea si permiterea in continuare a integrarii guvernantei accesului
privilegiat in procesele de planificare a continuitatii activitatii si de raspuns.

5.2. Activitatea 2 — Elaborarea unei solutii personalizate pentru integrarea si configurarea sistemelor de la fata locului si de
tip cloud cu sistemele TIC ale OIAC si cu solutiile de gestionare privilegiatd a accesului

Aceastd activitate se axeazd pe transpunerea mediului favorabil intr-o conceptie personalizatd pentru integrarea si
configurarea sistemelor de la fata locului si de tip cloud cu sistemele TIC ale OIAC si cu solutiile de gestionare
privilegiatd a accesului. Se preconizeaza cd acest lucru va spori eficienta infrastructurii sistemelor TIC si va conduce la
proiectarea unui sistem integrat de gestionare privilegiatd a accesului pentru activele critice, care sd poatd descuraja si
detecta amenintdrile si care si fie aliniat la capabilitdti corespunzdtoare de depistare a amenintdrilor.

5.3. Activitatea 3 — Initierea si testarea solutiilor de gestionare privilegiatd a accesului

Aceastd activitate se bazeazd pe infrastructura implementatd si pe solutiile de gestionare privilegiatd a accesului
concepute pentru a trece integrarea si configurarea de la teorie la practici. Sistemele trebuie cartografiate, profilate si
integrate in sistemele existente, ludnd in considerare factorii de politicd si umani asociati. In continuare, testarea
aprofundatd verificd §i asigurd robustetea sistemului (toate sistemele noi dispun de o autentificare solidd pentru
utilizatori si dispozitive, o clasificare si o protectie adecvatd a informatiilor, precum si un sistem avansat de prevenire
a pierderilor de date) in momentul implementarii, iar, de-a lungul timpului, va permite secretariatului OIAC sd
identifice si sd abordeze lacunele in mésura in care este posibil.

6. Duratd

Se preconizeaza cd durata totald estimatd a implementdrii, finantate prin intermediul acestui proiect va fi de 24 de luni
si se va incheia in acest interval.

7. Beneficiari
Beneficiarii proiectului vor fi personalul Secretariatului tehnic al OIAC, organele de elaborare a politicilor, organismele
subsidiare si pdrtile interesate din cadrul CWC, inclusiv statele parti.

8.  Vizibilitatea UE

OIAC ia toate masurile corespunzitoare, in cadrul unor considerente de securitate rezonabile, pentru a face cunoscut
faptul ci acest proiect a fost finantat de Uniune.
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