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DECIZIA (UE) 2021/259 A COMISIEI
din 10 februarie 2021

de stabilire a normelor de punere in aplicare privind securitatea industriald in ceea ce priveste
granturile clasificate

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 249,
avand in vedere Tratatul de instituire a Comunitdtii Europene a Energiei Atomice, in special articolul 106,

avand in vedere Regulamentul (UE, Euratom) 2018/1046 al Parlamentului European si al Consiliului din 18 iulie 2018
privind normele financiare aplicabile bugetului general al Uniunii, de modificare a Regulamentelor (UE) nr. 1296/2013,
(UE) nr. 1301/2013, (UE) nr. 1303/2013, (UE) nr. 1304/2013, (UE) nr. 1309/2013, (UE) nr. 1316/2013, (UE)
nr. 223/2014, (UE) nr. 283/2014 si a Deciziei nr. 541/2014/UE si de abrogare a Regulamentului (UE, Euratom)
nr. 966/2012 (Y,

avand in vedere Decizia (UE, Euratom) 2015/443 a Comisiei din 13 martie 2015 privind securitatea in cadrul Comisiei (3,

avand in vedere Decizia (UE, Euratom) 2015/444 a Comisiei din 13 martie 2015 privind normele de securitate pentru
protectia informatiilor UE clasificate (),

avand in vedere Decizia (UE, Euratom) 2017/46 a Comisiei din 10 ianuarie 2017 privind securitatea sistemelor informatice
si de comunicatii in cadrul Comisiei Europene (%),

Dupd consultarea Grupului de experti in materie de securitate al Comisiei, in conformitate cu articolul 41 alineatul (5) din
Decizia (UE, Euratom) 2015/444,

intrucat:

(1) Articolele 41, 42, 47 si 48 din Decizia (UE, Euratom) 2015/444 prevad cd, in completarea si in sprijinul capitolului 6
din decizia mentionatd, urmeazd si fie stabilite dispozitii mai detaliate in normele de punere in aplicare privind
securitatea industriald, reglementind aspecte precum atribuirea de acorduri de grant clasificate, autorizirile de
securitate industriald, autorizdrile de securitate a personalului, vizitele, precum s§i transmiterea si transportul
informatiilor clasificate al Uniunii Europene (,IUEC").

(2)  Decizia (UE, Euratom) 2015/444 prevede cd acordurile de grant clasificate trebuie puse in aplicare in stransd
cooperare cu autoritatea nationald de securitate, autoritatea de securitate desemnatd sau orice alti autoritate
competentd a statului membru respectiv. Statele membre au convenit si se asigure ci orice entitate din jurisdictia
lor care poate primi sau genera informatii clasificate care provin de la Comisie este autorizatd in mod corespunzitor
din punctul de vedere al securitdtii si poate asigura o protectie adecvatd, echivalentd celei asigurate de normele de
securitate ale Consiliului Uniunii Europene pentru protectia informatiilor UE clasificate care poartd un marcaj de
clasificare corespunzitor, astfel cum se prevede in Acordul intre statele membre ale Uniunii Europene, reunite in
cadrul Consiliului, privind protectia informatiilor clasificate schimbate in interesul Uniunii Europene
(2011/C 202/05) ().

() JOL193,30.7.2018, p. 1.
() JOL72,17.3.2015, p. 41.
() JOL72,17.3.2015, p. 53.
() JOL6,11.1.2017, p. 40.
(

’) JOC202,8.7.2011, p. 13.
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(3)  Consiliul, Comisia si Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate au convenit s
asigure o consecventd maximd in aplicarea normelor de securitate privind protectia IUEC, tinind seama, in acelasi
timp, de nevoile lor institutionale si organizatorice specifice, in conformitate cu declaratiile atagate la procesul-
verbal al reuniunii Consiliului in cadrul cireia a fost adoptati Decizia 2013/488/UE a Consiliului () privind
normele de securitate pentru protectia informatiilor UE clasificate.

(4)  Normele de punere in aplicare ale Comisiei privind securitatea industriald in ceea ce priveste granturile clasificate ar
trebui, prin urmare, si asigure, de asemenea, o consecventd maximi si sd tind seama de Orientdrile privind
securitatea industriald, aprobate de Comitetul de securitate al Consiliului la 13 decembrie 2016.

(5) La4 mai 2016, Comisia a adoptat o decizie () prin care membrul Comisiei responsabil de aspectele de securitate era
abilitat sd adopte, in numele Comisiei si sub responsabilitatea acesteia, normele de punere in aplicare previzute la
articolul 60 din Decizia (UE, Euratom) 2015/444,

ADOPTA PREZENTA DECIZIE:

CAPITOLUL 1

DISPOZITII GENERALE

Articolul 1

Obiectul si domeniul de aplicare

(1)  Prezenta decizie stabileste normele de punere in aplicare privind securitatea industriald referitoare la granturile
clasificate, in sensul Deciziei (UE, Euratom) 2015/444 si, in special, al capitolului 6 din decizia mentionatd.

(2)  Prezenta decizie stabileste cerinte specifice pentru a asigura protectia informatiilor UE clasificate (IUEC) in procesul
de publicare a cererilor de propuneri si in momentul acordirii granturilor si al punerii in aplicare a acordurilor de grant
clasificate incheiate de Comisia Europeand.

(3)  Prezenta decizie se aplici granturilor care implicd informatii clasificate la urmatoarele niveluri:
(a) RESTREINT UE/EU RESTRICTED;

(b) CONFIDENTIEL UE/EU CONFIDENTIAL;

(c) SECRET UE/EU SECRET.

(4)  Prezenta decizie se aplicd fird a aduce atingere normelor specifice prevdzute in alte acte juridice, cum ar fi cele
privind Programul european de dezvoltare industriald in domeniul apdrarii.

Articolul 2
Responsabilititi in cadrul Comisiei

(1)  Ca parte a responsabilitdtilor ordonatorului de credite al autoritatii care acordd grantul, mentionate in Regulamentul
(UE, Euratom) 2018/1046 al Parlamentului European si al Consiliului, ordonatorul de credite se asigura ci grantul clasificat
este conform cu Decizia (UE, Euratom) 2015/444 si cu normele sale de punere in aplicare.

(®) Decizia 2013/488/UE a Consiliului din 23 septembrie 2013 privind normele de securitate pentru protectia informatiilor UE clasificate
(JOL274,15.10.2013, p. 1).
() Decizia Comisiei din 4 mai 2016 privind o abilitare legatd de securitate [C(2016) 2797 final].



19.2.2021 Jurnalul Oficial al Uniunii Europene L 58/57

(2)  In acest scop, ordonatorul de credite vizat trebuie si solicite, in toate etapele, consultantd din partea Autoritdtii de
securitate a Comisiei cu privire la aspecte legate de elementele de securitate ale unui acord de grant, program sau proiect
clasificat si si il informeze pe ofiterul local de securitate cu privire la acordurile de grant clasificate care au fost semnate.
Decizia privind nivelul de clasificare a unor subiecte specifice revine autorititii care acordd grantul si este luatd tinand
seama in mod corespunzitor de ghidul clasificdrilor de securitate.

(3)  In cazul in care se aplici instructiunile privind securitatea programului sau a proiectului mentionate la articolul 5
alineatul (3), autoritatea care acordd grantul si Autoritatea de securitate a Comisiei isi indeplinesc responsabilitdtile care
le-au fost atribuite in instructiunile respective.

(4)  Pentru respectarea cerintelor previzute in prezentele norme de punere in aplicare, Autoritatea de securitate a
Comisiei trebuie sd coopereze indeaproape cu autoritdtile nationale de securitate (,ANS”) si cu autoritdtile de securitate
desemnate (,ASD”) din statele membre vizate, indeosebi in ceea ce priveste autorizdrile de securitate industriald (,ASI"),
autorizdrile de securitate a personalului (,ASP”), procedurile privind vizitele si planurile de transport.

(5)  In cazul in care granturile sunt gestionate de agentii executive ale UE sau de alte organisme de finantare, iar normele
specifice previdzute in alte acte juridice mentionate la articolul 1 alineatul (4) nu se aplica:

(a) departamentul Comisiei care deleaga este cel care exercitd drepturile referitoare la emitentul I[UEC generate in contextul
granturilor, in cazul in care acordurile de delegare prevad acest lucru;

(b) departamentul Comisiei care deleagd este cel care detine responsabilitatea stabilirii clasificdrii de securitate;

(c) cererile de informatii privind autorizdrile de securitate si notificarile citre ANS sifsau ASD se transmit prin intermediul
Autoritatii de securitate a Comisiei.

CAPITOLUL 2

GESTIONAREA CERERILOR DE PROPUNERI PENTRU GRANTURILE CLASIFICATE

Articolul 3
Principii de baza

(1)  Pértile clasificate ale granturilor sunt puse in aplicare numai de beneficiari inregistrati intr-un stat membru sau de
beneficiari inregistrati intr-o tard tertd ori infiintati de o organizatie internationald in cazul in care tara tertd sau organizatia
internationald respectivi a incheiat un acord privind securitatea informatiilor cu Uniunea sau un acord administrativ cu
Comisia (¥).

(2)  Inainte de lansarea unei cereri de propuneri pentru un contract clasificat, autoritatea care acordd grantul stabileste
clasificarea de securitate a tuturor informatiilor care ar putea fi furnizate solicitantilor. Autoritatea care acordi grantul
stabileste, de asemenea, clasificarea de securitate maximad a oricdrei informatii utilizate sau generate in executarea acordului
de grant, a programului sau a proiectului ori, cel putin, volumul anticipat si tipul de informatii care urmeaza si fie produse
sau gestionate, precum si necesitatea unui sistem informatic si de comunicatii (SIC) clasificat.

(3)  Autoritatea care acordd grantul se asigurd ca cererile de propuneri pentru granturi clasificate furnizeazd informatii
privind obligatiile speciale in materie de securitate legate de informatiile clasificate. Documentatia cererii de propuneri
trebuie si includi clarificiri cu privire la calendarul pentru obtinerea de citre beneficiari a ASI, in cazul in care acestea sunt
necesare. Anexele [ si I contin modele de formulare pentru informatiile referitoare la conditiile cererilor de propuneri.

(®) Lista acordurilor incheiate de UE si a acordurilor administrative incheiate de Comisia Europeand, pe baza cdrora pot fi schimbate
informatii UE clasificate cu tdri terte si cu organizatii internationale, poate fi consultatd pe site-ul Comisiei.
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(4)  Autoritatea care acordd grantul se asigurd cd informatiile clasificate RESTREINT UE/EU RESTRICTED,
CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET sunt transmise solicitantilor numai dupi ce acestia au
semnat un acord de confidentialitate, care i obligd si gestioneze si si protejeze IUEC in conformitate cu Decizia (UE,
Euratom) 2015444, cu normele sale de punere in aplicare si cu normele nationale aplicabile.

(5)  In cazul in care solicitantilor li se furnizeazi informatii RESTREINT UE/EU RESTRICTED, cerintele minime
mentionate la articolul 5 alineatul (7) din prezenta decizie trebuie incluse in cererea de propuneri sau in acordurile de
confidentialitate incheiate in faza de propunere.

(6)  Toti solicitantii si beneficiarii care trebuie s gestioneze sau si stocheze informatii clasificate CONFIDENTIEL UE/EU
CONFIDENTIAL sau SECRET UE/EU SECRET in incintele lor, fie in faza de propunere, fie pe perioada executdrii propriu-
zise a acordului de grant clasificat, trebuie s detind o ASI la nivelul necesar, cu exceptia cazurilor mentionate la alineatul
(9). Mai jos sunt identificate cele trei scenarii care pot apdrea in faza de propunere pentru un grant clasificat care implicd
IUEC la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET:

(@) Nu se acordd acces la IUEC la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET in faza de
propunere:

In cazul in care cererea de propuneri priveste un contract care va implica IUEC la nivelul CONFIDENTIEL UE/EU
CONFIDENTIAL sau SECRET UE/EU SECRET, dar care nu prevede gestionarea de citre solicitant a unor astfel de
informatii in faza de propunere, solicitantul care nu detine o ASI la nivelul necesar nu trebuie s fie exclus din procesul
de propunere pe motivul cd nu detine autorizarea respectiva.

(b) Accesul la IUEC la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET in incintele autoritatii
care acordd grantul faza de propunere:

Se acordd acces personalului solicitantului care detine o ASP la nivelul necesar §i care are nevoie si cunoascd
informatiile respective.

(c) Gestionarea sau stocarea IUEC la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET in
incintele solicitantului in faza de propunere:

In cazul in care cererea de propuneri le impune solicitantilor sd gestioneze sau s stocheze IUEC in incintele lor,
solicitantii trebuie si detind o ASI la nivelul necesar. In astfel de circumstante, inainte ca solicitantului si i se furnizeze
orice IUEC, autoritatea care acordd grantul trebuie si obtind, prin intermediul Autorititii de securitate a Comisiei, o
asigurare din partea ANS sau ASD relevante, potrivit cireia solicitantului i s-a acordat o ASI adecvatd. Se acordd acces
personalului solicitantului care detine o ASP la nivelul necesar si care are nevoie si cunoasci informatiile respective.

(7)  In principiu, nu se impune obtinerea unei ASI sau a unei ASP pentru accesul la informatii RESTREINT UE/EU
RESTRICTED nici in faza de propunere, nici pentru executarea acordului de grant. in cazul in care statele membre solicitd
0 ASI sau o ASP pentru acorduri de grant sau subcontracte la nivelul RESTREINT UE/EU RESTRICTED in conformitate cu
actele cu putere de lege si normele administrative nationale, astfel cum sunt enumerate in anexa IV, cerintele nationale
respective nu trebuie si creeze obligatii suplimentare pentru alte state membre si nu trebuie sd excludd de la acorduri de
grant sau subcontracte conexe solicitantii, beneficiarii sau subcontractantii din state membre care nu au astfel de cerinte
privind ASI sau ASP in legdturd cu accesul la informatii clasificate RESTREINT UE/EU RESTRICTED si nici sd ii pund in
concurentd in acest sens. Aceste acorduri de grant trebuie si fie executate in statele membre in conformitate cu actele cu
putere de lege si cu normele administrative nationale ale acestora.

(8)  In cazul in care este necesard o ASI pentru gestionarea unei cereri de propuneri si pentru punerea in aplicare a unui
acord de grant clasificat, autoritatea care acordi grantul transmite, prin intermediul Autorititii de securitate a Comisiei, o
cerere citre ANS sau ASD a beneficiarului, utilizadnd o fisd de informatii privind autorizarea de securitate industriald
(,FIASI") sau orice formular electronic echivalent stabilit. Apendicele D la anexa III contine un exemplu de FIASI (°).
Réspunsul la o FIASI este furnizat, in masura posibilului, in termen de 10 zile lucritoare de la data solicitdrii.

(9)  In cazul in care institutiile guvernamentale ale statelor membre sau institutiile statelor membre aflate sub controlul
guvernului acestora participd la granturi clasificate care necesitd ASI si in cazul in care nu se elibereazd ASI pentru
respectivele institutii in temeiul legislatiei nationale, autoritatea care acordd grantul verifici impreund cu ANS sau ASD in
cauzd, prin intermediul Autoritdtii de securitate a Comisiei, dacd respectivele institutii guvernamentale sunt capabile si
gestioneze IUEC la nivelul solicitat.

() Alte formulare utilizate pot fi diferite — in ceea ce priveste modul in care sunt concepute — de exemplul oferit in prezentele norme de
punere in aplicare.
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(10)  In cazul in care este necesard o ASP pentru executarea unui acord de grant clasificat si in cazul in care, in
conformitate cu normele nationale, este necesard o ASI inainte de acordarea unei ASP, autoritatea care acordd grantul
verificd pe langd ANS sau ASD a beneficiarului, prin intermediul Autoritdtii de securitate a Comisiei, utilizind o FIAS],
daci beneficiarul detine o ASI sau daci procesul de obtinere a ASI este in desfasurare. In acest caz, Comisia nu emite cereri
de ASP utilizand fisa de informatii privind autorizarea de securitate a personalului (,FIASP”).

Articolul 4

Subcontractarea in cadrul granturilor clasificate

(1)  Conditiile in care beneficiarii pot subcontracta sarcini care implicd IUEC trebuie definite in cererea de propuneri si in
acordul de grant. Aceste conditii includ cerinta ca toate FIASI si fie transmise prin intermediul Autoritétii de securitate a
Comisiei. Subcontractarea face obiectul unui acord prealabil scris din partea autoritatii care acordd grantul. Dupd caz,
subcontractarea trebuie si fie conformd cu actul de baza de instituire a programului.

(2)  Pirtile clasificate ale granturilor sunt subcontractate numai entititilor inregistrate intr-un stat membru sau entititilor
inregistrate intr-o tard tertd ori infiintate de o organizatie internationald in cazul in care tara tertd sau organizatia
internationald respectivd a incheiat un acord privind securitatea informatiilor cu Uniunea sau un acord administrativ cu
Comisia (').

CAPITOLUL 3

GESTIONAREA GRANTURILOR CLASIFICATE

Articolul 5
Principii de baza

(1)  La atribuirea unui grant clasificat, autoritatea care acordd grantul, impreund cu Autoritatea de securitate a Comisiei,
se asigurd cd obligatiile beneficiarilor privind protectia IUEC utilizate sau generate in executarea acordului de grant fac
parte integrantd din acordul de grant. Cerintele de securitate specifice grantului iau forma unei anexe de securitate (,AS").
Un model de AS este prezentat in anexa IIL

(2)  Inainte de a semna un grant clasificat, autoritatea care acorda grantul aprobd un ghid al clasificdrilor de securitate
(,GCS”) pentru sarcinile care urmeazi sd fie executate si informatiile generate in executarea grantului sau la nivel de
program ori proiect, dupd caz. GCS face parte din AS.

(3)  Cerintele de securitate specifice programului sau proiectului iau forma unor instructiuni de securitate pentru
program (sau proiect) (,ISP”). ISP pot fi elaborate pe baza dispozitiilor din modelul AS, astfel cum este prezentat in
anexa III. ISP sunt elaborate de departamentul Comisiei care gestioneazd programul sau proiectul, in stransd cooperare cu
Autoritatea de securitate a Comisiei, si sunt transmise, in vederea acorddrii de consultantd, Grupului de experti in materie
de securitate al Comisiei. In cazul in care un acord de grant face parte dintr-un program sau proiect cu propriile ISP, AS a
acordului de grant trebuie sd aibd o forma simplificata si sd includd referinte la dispozitiile privind securitatea stabilite in
ISP ale programului sau proiectului.

(4)  Cu exceptia cazurilor mentionate la articolul 3 alineatul (9), acordul de grant clasificat nu se semneazi pani cand
ANS sau ASD a solicitantului nu confirmd ASI a solicitantului sau, in cazul in care acordul de grant clasificat este acordat
unui consortiu, pina cind ANS sau ASD a cel putin unuia dintre solicitanti din cadrul consortiului sau mai multora dintre
acestia, dacd este necesar, nu confirma ASI a solicitantului respectiv.

(5)  In principiu si cu exceptia cazului in care se prevede altfel in alte norme relevante, autoritatea care acorda grantul este
consideratd emitentul [IUEC generate in cursul executdrii acordului de grant.

(") Lista acordurilor incheiate de UE si a acordurilor administrative incheiate de Comisia Europeand, pe baza cirora pot fi schimbate
informatii UE clasificate cu tari terte si cu organizatii internationale, poate fi consultatd pe site-ul Comisiei.
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(6)  Autoritatea care acordd grantul notificd, prin intermediul Autoritatii de securitate a Comisiei, ANS si/sau ASD ale
tuturor beneficiarilor si subcontractantilor cu privire la semnarea acordurilor de grant sau a subcontractelor clasificate si la
orice prelungire sau reziliere anticipatd a respectivelor acorduri de grant ori subcontracte. O listd a cerintelor aferente
fiecdrei tari este furnizatd in anexa IV.

(7)  Acordurile de grant care implicd informatii clasificate RESTREINT UE/EU RESTRICTED trebuie sd includd o clauzd de
securitate care si prevadd obligativitatea pentru beneficiari a dispozitiilor previzute in apendicele E la anexa III. Acordurile
de grant respective trebuie s includd o AS care sd prevadi, cel putin, cerintele pentru gestionarea informatiilor RESTREINT
UE/EU RESTRICTED, inclusiv aspectele legate de asigurarea informatiilor si cerintele specifice care trebuie indeplinite de
beneficiari in ceea ce priveste acreditarea sistemului lor informatic si de comunicatii (SIC) care gestioneazd informatii
RESTREINT UE/EU RESTRICTED.

(8)  In cazul in care acest lucru este impus de actele cu putere de lege si normele administrative nationale ale statelor
membre, ANS sau ASD se asigurd cd toti beneficiarii sau subcontractantii din jurisdictiile lor respectd dispozitiile de
securitate aplicabile pentru protectia informatiilor RESTREINT UE/EU RESTRICTED si efectueazd vizite de verificare in
clidirile beneficiarilor sau ale subcontractantilor situate pe teritoriul lor. In cazul in care ANS sau ASD nu se afld sub
incidenta unei astfel de obligatii, autoritatea care acordd grantul trebuie si se asigure cd beneficiarii pun in aplicare
dispozitiile de securitate necesare, stabilite in apendicele E la anexa IIIL.

Articolul 6
Accesul personalului beneficiarilor si al subcontractantilor la IUEC

(1) Autoritatea care acordd grantul se asigurd ci acordurile de grant clasificate cuprind dispozitii care indica faptul ci
membrilor personalului beneficiarilor sau al subcontractantilor care au nevoie de acces la IUEC pentru executarea
acordului de grant sau a subcontractului clasificat li se poate acorda un astfel de acces numai daci:

(a) s-a stabilit cd este necesar ca acestia si cunoascd informatiile respective;

(b) pentru informatiile clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET, acestora li s-a
acordat o autorizare de securitate la nivelul relevant de citre ANS sau ASD respectivd sau de orice altd autoritate de
securitate competentd;

(c) acestia au fost instruiti cu privire la normele de securitate aplicabile pentru protectia IUEC si au confirmat cd au luat
cunostintd de responsabilititile care le revin in ceea ce priveste protejarea acestor informatii.

(2)  Dupd caz, accesul la IUEC trebuie si fie, de asemenea, conform cu actul de bazi de instituire a programului si s tind
seama de orice marcaje suplimentare definite in GCS.

(3)  In cazul in care un beneficiar sau subcontractant doreste si angajeze un resortisant dintr-o tard din afara UE pe un
post care necesitd accesul la IUEC clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET,
beneficiarului sau subcontractantului respectiv ii revine responsabilitatea de a initia procedura de acordare a autorizdrii de
securitate pentru persoana in cauzd, in conformitate cu actele cu putere de lege si normele administrative nationale
aplicabile in locul in care urmeaza si fie acordat accesul la IUEC.

Articolul 7
Accesul la IUEC al expertilor care participa la verificiri, revizuiri sau audituri

(1) In cazul in care persoane externe (,experti’) sunt implicate in verificari, revizuiri sau audituri efectuate de autoritatea
care acordd grantul sau in evaludri ale performantelor beneficiarilor pentru care au nevoie de acces la informatii clasificate
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET, acestor persoane li se furnizeazi un contract numai
dacd au primit o autorizare de securitate la nivelul relevant din partea ANS sau ASD respective sau a oricdrei alte autoritati
de securitate competente. Autoritatea care acordd grantul efectueazi verificdri, prin intermediul Autorititii de securitate a
Comisiei, si solicitd, daci este necesar, ANS sau ASD si initieze procesul de verificare pentru experti cu cel putin sase luni
inainte de inceperea contractelor acestora.

(2)  Inainte de semnarea contractelor, expertii trebuie si fie instruiti cu privire la normele de securitate aplicabile pentru
protectia IUEC si sd confirme cd au luat cunostintd de responsabilititile care le revin in ceea ce priveste protejarea acestor
informatii.
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CAPITOLUL 4

VIZITE LEGATE DE ACORDURILE DE GRANT CLASIFICATE

Articolul 8
Principii de bazi

(1)  In cazul in care autoritatea care acordd grantul, expertii, beneficiarii sau subcontractantii au nevoie de acces la
informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET in incintele celeilalte parti in
contextul punerii in aplicare a unui acord de grant clasificat, vizitele trebuie sa fie organizate in colaborare cu ANS, cu ASD
sau cu orice altd autoritate de securitate competentd implicatd in proces.

(2)  Vizitele mentionate la alineatul (1) fac obiectul urmitoarelor cerinte:

(a) vizitele trebuie sa aibd un scop oficial legat de grantul clasificat;

(b) orice vizitator trebuie sd detind o ASP la nivelul necesar si sd aibd nevoie sd cunoascd informatiile respective pentru a
avea acces la IUEC utilizate sau generate in executarea grantului clasificat.

Articolul 9
Cererile de vizitad

(1)  Vizitele efectuate de beneficiari sau subcontractanti in clidirile altor beneficiari sau subcontractanti sau in incintele
autoritdtii care acordd grantul care implicd accesul la informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UE/[EU SECRET trebuie si fie organizate in conformitate cu urmdtoarea procedurd:

(a) ofiterul de securitate al clidirii care trimite vizitatorul completeaz toate pirtile relevante ale formularului de cerere de
vizitd §i transmite cererea cdtre ANS sau ASD a cladirii. Un model de formular de cerere de vizitd este prezentat in
apendicele C la anexa III;

(b) ANS sau ASD a clidirii care trimite vizitatorul trebuie sd confirme ASP a vizitatorului inainte de a transmite cererea de
vizitd ANS sau ASD a clidirii-gazdd (sau Autorititii de securitate a Comisiei in cazul in care vizita are loc in incintele
unei autoritdti care acordd grantul);

(c) ofiterul de securitate al cladirii care trimite vizitatorul obtine apoi de la propria ANS sau ASD raspunsul ANS sau al
ASD a cladirii-gazda (sau al Autorititii de securitate a Comisiei), care fie autorizeazd, fie respinge cererea de vizitd;

(d) o cerere de vizitd este consideratd aprobati in cazul in care nu sunt prezentate obiectiuni pind in momentul in care au

mai rdmas cinci zile lucritoare pand la data vizitei.

(2)  Vizitele functionarilor autoritdtii care acordd grantul sau ale expertilor ori ale auditorilor in clidirile beneficiarilor
sau ale subcontractantilor care implicd accesul la informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET
UE/[EU SECRET trebuie si fie organizate in conformitate cu urmatoarea procedura:

(a) vizitatorul completeazd toate partile relevante ale formularului de cerere de vizitd si il transmite Autorititii de securitate
a Comisiei;

(b) Autoritatea de securitate a Comisiei confirmd ASP a vizitatorului inainte de transmiterea cererii de vizitd citre ANS sau
ASD a cladirii-gazda;

(c) Autoritatea de securitate a Comisiei obtine un rispuns din partea ANS sau a ASD a cladirii-gazdd prin care cererea de
vizitd este autorizatd sau respinsd;

(d) o cerere de vizitd este consideratd aprobati in cazul in care nu sunt prezentate obiectiuni pind in momentul in care au
mai rdmas cinci zile lucritoare pand la data vizitei.

(3) O cerere de vizitd poate acoperi fie o singur vizit3, fie vizite recurente. in cazul vizitelor recurente, cererea de vizita
poate fi valabild timp de pand la un an de la data de incepere solicitata.

(4)  Valabilitatea oricirei cereri de vizitd nu trebuie si depadseascd valabilitatea ASP a vizitatorului.

(5)  Careguld generald, ar trebui ca o cerere de vizitd si fie transmisd autoritatii de securitate competente a cladirii-gazda
cu cel putin 15 zile lucrdtoare inainte de data vizitei.
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Articolul 10

Procedurile privind vizitele

(1)  Tnainte de a le permite vizitatorilor accesul la IUEC, ofiterul de securitate al clddirii-gazda trebuie s respecte toate
procedurile si normele de securitate in legturd cu vizitele prevdzute de ANS sau ASD.

(2)  Lasosirea in clidirea-gazda, vizitatorii fac dovada identitatii lor prin prezentarea unei cirti de identitate valabile sau a
unui pasaport valabil. Informatiile de identificare trebuie si corespundi cu informatiile furnizate in cererea de vizita.

(3)  Cladirea-gazda asigurd pistrarea evidentei tuturor vizitatorilor, inclusiv numele acestora, organizatia pe care o
reprezintd, data expirdrii ASP, data vizitei si numele persoanelor vizitate. Aceste evidente sunt pdstrate pe o perioadd de cel
putin cinci ani sau mai mult, in cazul in care normele si reglementirile nationale din tara in care este situati cladirea-gazdi
impun acest lucru.

Articolul 11
Vizite organizate direct

(1) In contextul unor proiecte specifice, ANS sau ASD relevante si Autoritatea de securitate a Comisiei pot conveni
asupra unei proceduri prin care vizitele pentru un acord de grant clasificat specific sa poata fi organizate direct de ofiterul
de securitate al vizitatorului impreund cu ofiterul de securitate al clidirii care urmeazd si fie vizitatdi. Un model al
formularului care trebuie folosit in acest scop este prezentat in apendicele C la anexa III. O astfel de procedurd exceptionald
trebuie si fie stabilitd in ISP sau in alte acorduri specifice. In aceste cazuri, procedurile previzute la articolul 9 si la
articolul 10 alineatul (1) nu se aplica.

(2)  Vizitele care implicd accesul la informatii clasificate RESTREINT UE/EU RESTRICTED trebuie si fie organizate direct
de entitatea care trimite vizitatorul impreund cu entitatea care primeste vizitatorul, fird a fi necesard parcurgerea
procedurilor stabilite la articolul 9 si la articolul 10 alineatul (1).

CAPITOLUL 5

TRANSMITEREA SI TRANSPORTUL IUEC iN CADRUL EXECUTARII ACORDURILOR DE GRANT CLASIFICATE

Articolul 12
Principii de baza

Autoritatea care acordd grantul se asigurd cd toate deciziile legate de transferul si transportul IUEC respectd Decizia (UE,
Euratom) 2015444 si normele sale de punere in aplicare, precum si conditiile previzute in acordul de grant clasificat,
inclusiv consimtdmantul emitentului.

Articolul 13
Gestionarea electronici

(1) Gestionarea si transmiterea electronicd a IUEC au loc in conformitate cu capitolele 5 si 6 din Decizia (UE, Euratom)
2015/444 si cu normele sale de punere in aplicare.

Sistemele informatice si de comunicatii detinute de un beneficiar si utilizate pentru gestionarea IUEC in scopul executrii
acordului de grant (,SIC ale beneficiarului”) trebuie si facd obiectul acreditdrii de citre autoritatea de acreditare in materie
de securitate (,AAS”) responsabild. Orice transmitere electronicd a IUEC trebuie sd fie protejatd prin intermediul unor
produse criptografice aprobate in conformitate cu articolul 36 alineatul (4) din Decizia (UE, Euratom) 2015/444. Misurile
de securitate TEMPEST trebuie sd fie puse in aplicare in conformitate cu articolul 36 alineatul (6) din decizia mentionatd.
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(2)  Acreditarea in materie de securitate a SIC ale beneficiarului care gestioneazd IUEC la nivel RESTREINT UE/EU
RESTRICTED si orice interconexiune in acest sens pot fi delegate ofiterului de securitate al beneficiarului in cazul in care
actele cu putere de lege si normele administrative nationale permit acest lucru. In cazul in care respectiva sarcini este
delegatd, beneficiarul este responsabil de punerea in aplicare a cerintelor de securitate minime descrise in anexa de
securitate atunci cind gestioneazd informatii RESTREINT UE/EU RESTRICTED in cadrul sistemului sdu informatic si de
comunicatii. Totusi, ANS sau ASD relevante i AAS pistreazd responsabilitatea pentru protectia informatiilor RESTREINT
UE/EU RESTRICTED gestionate de beneficiar, precum si dreptul de a inspecta msurile de securitate luate de acesta. In plus,
beneficiarul oferd autoritdtii care acordd grantul si, atunci cand acest lucru este impus prin actele cu putere de lege si
normele administrative nationale, AAS nationale competente, o declaratie de conformitate care certificd faptul cd SIC ale
beneficiarului §i interconexiunile aferente au fost acreditate pentru gestionarea IUEC la nivel RESTREINT UE/EU
RESTRICTED ().

Articolul 14

Transportul prin intermediul curierilor comerciali

Transportul IUEC prin intermediul curierilor comerciali trebuie sa se desfisoare in conformitate cu dispozitiile relevante ale
Deciziei (UE, Euratom) 2019/1962 a Comisiei (*?) privind normele de punere in aplicare pentru gestionarea informatiilor
RESTREINT UE/EU RESTRICTED si ale Deciziei (UE, Euratom) 2019/1961 a Comisiei (**) privind normele de punere in
aplicare pentru gestionarea informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET.

Articolul 15

Transportul personal
(1)  Transportul personal al informatiilor clasificate trebuie sd facd obiectul unor cerinte de securitate stricte.
(2)  Informatiile RESTREINT UE/EU RESTRICTED pot fi transportate personal de membrii personalului beneficiarului in
cadrul Uniunii, cu conditia indeplinirii urmdtoarelor cerinte:
(@) plicul sau ambalajul folosit sd fie opac si s nu poarte nicio indicatie privind clasificarea continutului siu;
(b) informatiile clasificate sd nu iasd din posesia persoanei care le transport3;
() plicul sau ambalajul si nu fie deschis pe drum.
(3)  In cazul informatiilor clasificate CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET, transportul
personal de citre membrii personalului beneficiarului in cadrul unui stat membru este organizat in prealabil de citre
entitdtile expeditoare impreund cu entitdtile destinatare. Autoritatea sau clidirea expeditoare informeaza autoritatea sau

clidirea destinatard cu privire la detaliile transportului, inclusiv referinta, clasificarea, ora estimatd a sosirii si numele
curierului. Transportul personal de acest tip este permis cu conditia indeplinirii urmdtoarelor cerinte:

(a) informatiile clasificate si fie transportate intr-un plic sau ambalaj dublu;

(b) plicul sau ambalajul exterior si fie securizat si si nu poarte nicio indicatie a clasificirii continutului siu, iar plicul
interior sd poarte indicatia nivelului de clasificare;

—_
(e)
-~

IUEC sd nu iasd din posesia persoanei care le transports;

=

plicul sau ambalajul sd nu fie deschis pe drum;

—
o
-

plicul sau ambalajul s3 fie transportat intr-o servietd care poate fi incuiatd sau intr-un recipient similar aprobat, avind o
dimensiune si greutate care ii permit persoanei care efectueaza transportul s o (il) pastreze in permanentd asupra sa si
sd nu o (il) depoziteze intr-un spatiu pentru bagaje;

(f) curierul sd detind un certificat de curier eliberat de autoritatea sa de securitate competentd, prin care este autorizat si
transporte pachetul clasificat astfel cum este identificat.

(") Cerintele minime pentru sistemele informatice si de comunicatii care gestioneazd IUEC la nivelul RESTREINT UE/EU RESTRICTED
sunt prevazute in apendicele E la anexa III.

(") Decizia (UE, Euratom) 2019/1962 a Comisiei din 17 octombrie 2019 privind normele de punere in aplicare pentru gestionarea
informatiilor RESTREINT UE/EU RESTRICTED (JO L 311, 2.12.2019, p. 21).

(") Decizia (UE, Euratom) 2019/1961 a Comisiei din 17 octombrie 2019 privind normele de punere in aplicare pentru gestionarea
informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET (JO L 311, 2.12.2019, p. 1).
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(49)  In cazul in care membrii personalului beneficiarului transportd personal informatii clasificate CONFIDENTIEL
UE/EU CONFIDENTIAL si SECRET UE/EU SECRET dintr-un stat membru in altul, se aplici urmitoarele norme
suplimentare:

(a) curierul trebuie si fie responsabil de pdstrarea in sigurantd a materialului clasificat transportat, pind la momentul in
care acesta este inmanat destinatarului;

(b) 1n eventualitatea unei incilcdri a securititii, ANS sau ASD a expeditorului poate solicita ca autoritdtile din tara in care a
avut loc incilcarea sd desfdsoare o anchetd, sd raporteze constatdrile in urma acesteia si sd ia mésurile legale sau alte
mdsuri adecvate;

(c) curierul trebuie si fie informat in prealabil cu privire la toate obligatiile de securitate care trebuie respectate in timpul
transportului si trebuie sd semneze un document corespunzitor de luare la cunostint;

(d) instructiunile destinate curierului trebuie si fie atasate la certificatul curierului;
(e) curierului trebuie sd i se furnizeze o descriere a transportului si itinerarul;

(f) documentele trebuie sa fie returnate ANS sau ASD emitente la finalizarea cilitoriei (cdlatoriilor) sau si fie pastrate de
citre destinatar, rimanand disponibile in scopuri de monitorizare;

(¢) 1n cazul in care autorititile vamale, autoritdtile de imigratie sau politia de frontierd solicitd examinarea si inspectarea
transportului, acestora trebuie si li se permitd si deschidd si si observe parti suficiente din acesta, astfel incat sd
stabileascd faptul cd nu contine alte materiale decat cele declarate;

(h) autoritdtile vamale ar trebui indemnate sd respecte autoritatea oficiald a documentelor de transport si a documentelor
de autorizare transportate de curier.

In cazul in care un transport este deschis de autorititile vamale, acest lucru ar trebui realizat la distantd de persoane
neautorizate si, pe cat posibil, in prezenta curierului. Curierul trebuie si solicite ca transportul si fie reambalat si si le
ceard autoritdtilor care efectueazd inspectia sa resigileze transportul si si confirme in scris cd acesta a fost deschis de ele.

(5)  Transportul personal al informatiilor clasificate RESTREINT UE/EU RESTRICTED, CONFIDENTIEL UE/EU
CONFIDENTIAL si SECRET UE[EU SECRET de citre membrii personalului beneficiarului citre o tard tertd sau o
organizatie internationald va face obiectul dispozitiilor din acordul privind securitatea informatiilor sau din acordul
administrativ incheiat intre Uniune sau Comisie, pe de o parte, si tara tertd sau organizatia internationald respectivd, pe de
altd parte.

CAPITOLUL 6

PLANIFICAREA CONTINUITATII ACTIVITATII

Articolul 16

Planuri de urgenta si misuri de recuperare

Autoritatea care acordd grantul se asigurd cd acordul de grant clasificat le impune beneficiarilor si stabileascd planuri de
asigurare a continuitatii activitdtii pentru protejarea IUEC gestionate in contextul acordului de grant in situatii de urgent,
precum si si instituie masuri preventive si de recuperare in contextul planificdrii continuititii activitdtii, astfel incat si
reducd la minimum impactul incidentelor legate de gestionarea si stocarea IUEC. Beneficiarii confirma autorititii care
acordd grantul faptul ci si-au adoptat planurile de asigurare a continuitatii activitatii.

Articolul 17

Intrarea in vigoare

Prezenta decizie intrd in vigoare in a doudzecea zi de la data publicirii in Jurnalul Oficial al Uniunii Europene.
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Adoptatd la Bruxelles, 10 februarie 2021.

Pentru Comisie,
Pentru Presedinte,
Johannes HAHN

Membru al Comisiei
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ANEXA

INFORMATII STANDARD iN CEREREA DE PROPUNERI

(a se adapta in functie de cererea de propuneri utilizatd)

Securitate

Proiectele care implicd informatii UE clasificate trebuie si facd obiectul unui control de securitate pentru a autoriza
finantarea si pot face obiectul unor norme de securitate specifice [detaliate intr-o anexd de securitate (AS) care insoteste
acordul de grant].

Aceste norme (aflate sub incidenta Deciziei (UE, Euratom) 2015/444 a Comisiei (!) sifsau a reglementirilor nationale)
previd, de exemplu, urmitoarele:

— proiectele care implici informatii clasificate TRES SECRET UE/EU TOP SECRET (sau informatii echivalente) NU pot fi
finantate;

— informatiile clasificate trebuie marcate in conformitate cu instructiunile de securitate aplicabile din AS;

— informatiile cu nivelul de clasificare CONFIDENTIEL UE/EU CONFIDENTIAL sau superior (precum si RESTREINT
UE/EU RESTRICTED, daci normele nationale impun acest lucru) pot fi:

— create sau accesate numai in incinte care dispun de o autorizare de securitate industriald acordatd de autoritatea
nationald de securitate (ANS) competentd, in conformitate cu normele nationale;

— gestionate numai intr-o zond securizatd acreditatd de ANS competentd;

— accesate si gestionate numai de persoanele care detin o autorizare de securitate a personalului (ASP) valabild si care
au nevoie s3 cunoascd informatiile respective;

— la sfarsitul grantului, informatiile clasificate trebuie s fie returnate sau si fie protejate in continuare in conformitate cu
normele aplicabile;

— sarcinile care implicd informatii UE clasificate (IUEC) pot fi subcontractate numai cu aprobarea scrisd prealabild din
partea autorititii care acordd grantul si numai unor entititi stabilite intr-un stat membru al UE sau intr-o tard din afara
UE care a incheiat un acord privind securitatea informatiilor cu UE (sau un acord administrativ cu Comisia);

— divulgarea IUEC citre parti terte face obiectul unei aprobari scrise prealabile din partea autoritatii care acordd grantul.

Vi rugdm s retineti cd, in functie de tipul de activitate, este posibil sd fie necesard furnizarea autorizdrii de securitate
industriald inainte de semnarea grantului. Autoritatea care acordd grantul va evalua necesitatea autorizdrilor in fiecare caz
si va stabili data de eliberare a acestora in timpul pregatirii grantului. Vi atragem atentia asupra faptului ¢i nu putem
semna in niciun caz un acord de grant pand cind cel putin unul dintre beneficiarii unui consortiu nu dispune de o
autorizare de securitate industriala.

Alte recomandiri in materie de securitate pot fi adiugate la acordul de grant sub forma unor prestatii in materie de
securitate (de exemplu crearea unui grup consultativ in materie de securitate, limitarea nivelului de detaliere, utilizarea unui scenariu
fals, excluderea utilizdrii informatiilor clasificate etc.).

Beneficiarii trebuie sa se asigure cd proiectele lor nu fac obiectul unor cerinte de securitate nationale/ale tdrilor terte care ar
putea afecta punerea in aplicare sau ar putea pune sub semnul intrebarii acordarea grantului (de exemplu restrictii tehnologice,
clasificari nationale de securitate etc.). Autoritatea care acordd grantul trebuie sd fie informatd imediat cu privire la orice
eventuale probleme de securitate.

[OPTIUNE suplimentard pentru acordurile-cadru de parteneriat: in ceea ce priveste parteneriatele-cadru, este posibil ca atat
cererile de parteneriat-cadru, cat si cererile de grant si fie supuse controlului de securitate.]

(") A se vedea Decizia (UE, Euratom) 2015/444 a Comisiei din 13 martie 2015 privind normele de securitate pentru protectia
informatiilor UE clasificate (O L 72, 17.3.2015, p. 53).
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ANEXA I

CLAUZE STANDARD ALE ACORDULUI DE GRANT
(a se adapta in functie de acordul de grant utilizat)

13.2. Securitate — Informatii clasificate

Pirtile trebuie sd gestioneze informatiile clasificate (UE sau nationale) in conformitate cu legislatia UE sau nationald
aplicabild privind informatiile clasificate [in special Decizia (UE, Euratom) 2015/444 a Comisiei (!) si normele sale de
punere in aplicare].

Normele specifice de securitate (daci existd) sunt prevdzute in anexa 5.
ANEXA 5

Securitate — Informatii UE clasificate

[OPTIUNE pentru actiuni cu informatii UE clasificate (standard): In cazul in care sunt utilizate sau generate de cdtre actiunea propriu-
zisd, informatiile UE clasificate trebuie tratate in conformitate cu ghidul clasificdrilor de securitate (GCS) si cu anexa de securitate (AS),
astfel cum se prevede in anexa 1, precum i cu Decizia (UE, Euratom) 2015/444 si cu normele sale de punere in aplicare, pand la decl-
asificarea lor.

Prestatiile care contin informatii UE clasificate trebuie transmise in conformitate cu procedurile speciale convenite cu auto-
ritatea care acordd grantul.

Sarcinile care implicd informatii UE clasificate pot fi subcontractate numai cu aprobarea prealabild explicitd, in scris, din p-
artea autoritdtii care acordd grantul si numai unor entitati stabilite intr-un stat membru al UE sau intr-o tard din afara UE c-
are a incheiat un acord privind securitatea informatiilor cu UE (sau un acord administrativ cu Comisia).

Informatiile UE clasificate nu pot fi divulgate niciunei parti terte (inclusiv participantilor implicati in punerea in aplicare a
actiunii) fird aprobarea prealabild explicitd, in scris, a autoritatii care acordd grantul.]

(") Decizia (UE, Euratom) 2015/444 a Comisiei din 13 martie 2015 privind normele de securitate pentru protectia informatiilor UE
clasificate JO L 72, 17.3.2015, p. 53).
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ANEXA III

[AnexalV (la......... )]

ANEXA DE SECURITATE (AS) ()

[Model]

(') Prezentul model de AS se aplicd in cazul in care Comisia este consideratd emitentul informatiilor clasificate create si gestionate in
vederea executdrii acordului de grant. In cazul in care emitentul informatiilor clasificate create si gestionate in vederea executirii
acordului de grant nu este Comisia si in cazul in care statele membre care participd la grant instituie un cadru de securitate specific, se
pot aplica si alte modele de AS.
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Apendicele A

CERINTE DE SECURITATE

Autoritatea care acordd grantul trebuie sd includd in anexa de securitate (AS) ceringele de securitate de mai jos. Este posibil ca unele
clauze si nu se aplice acordului de grant. Acestea sunt indicate intre paranteze pdtrate.

Lista clauzelor nu este exhaustivd. Pot fi addugate si alte clauze, in functie de natura grantului clasificat.
CONDITII GENERALE [NB: aplicabile tuturor acordurilor de grant clasificate]

1. Prezenta anexd de securitate (AS) face parte integrantd din acordul de grant [sau subcontractul] clasificat si descrie
cerintele de securitate specifice acordului de grant. Neindeplinirea acestor cerinte poate constitui un motiv suficient
pentru rezilierea acordului de grant.

2. Beneficiarii grantului fac obiectul tuturor obligatiilor prevdzute in Decizia (UE, Euratom) 2015/444 a Comisiei ()
(denumiti in continuare ,DC 2015/444”) si in normele sale de punere in aplicare (). in cazul in care se confrunti cu
o problemd in ceea ce priveste aplicarea cadrului juridic in vigoare intr-un stat membru, beneficiarul grantului
trebuie s se adreseze Autoritdtii de securitate a Comisiei si autoritdtii nationale de securitate (ANS) sau autorititii de
securitate desemnate (ASD).

3. Informatiile clasificate generate in executarea acordului de grant trebuie marcate ca informatii UE clasificate (IUEC) la
nivelul de clasificare de securitate astfel cum este stabilit in ghidul clasificdrilor de securitate (GCS) din apendicele B la
prezenta anexd. Abaterea de la nivelul de clasificare de securitate stipulat in GCS poate fi permisd numai cu
autorizarea scrisd a autoritatii care acordd grantul.

4. Drepturile care 1i revin emitentului oricdrei IUEC create si gestionate in scopul executdrii acordului de grant clasificat
sunt exercitate de Comisie, in calitate de autoritate care acordd grantul.

5. Fdrd consimtdmantul scris al autoritatii care acordd grantul, beneficiarul sau subcontractantul nu trebuie sd utilizeze
nicio informatie §i niciun material furnizat de autoritatea care acordd grantul sau elaborat in numele autoritatii
respective in orice alt scop dect cel al acordului de grant.

6. In cazul in care este necesard o autorizare de securitate industriald (ASI) pentru executarea unui acord de grant,
beneficiarul trebuie sa solicite autoritatii care acordd grantul sd dea curs solicitarii ASI.

7. Beneficiarul trebuie sd investigheze toate incdlcdrile securitdtii legate de IUEC si sd le raporteze autoritdtii care acordd
grantul cat mai curdnd posibil. Beneficiarul sau subcontractantul trebuie sd raporteze imediat autoritdtii sale nationale
de securitate sau autoritdtii sale de securitate desemnate si, in cazul in care actele cu putere de lege si normele
administrative nationale permit acest lucru, Autoritdtii de securitate a Comisiei, toate cazurile in care se cunoaste sau
existd motive sd se suspecteze ci IUEC furnizate sau generate in temeiul acordului de grant au fost pierdute sau
divulgate unor persoane neautorizate.

() Decizia (UE, Euratom) 2015/444 a Comisiei din 13 martie 2015 privind normele de securitate pentru protectia informatiilor UE
clasificate JO L 72, 17.3.2015, p. 53).
() Autoritatea care acordd grantul ar trebui sd introduci referintele dupd ce au fost adoptate respectivele norme de punere in aplicare.
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10.

11.

12.

13.

14.

15.

La sfarsitul acordului de grant, beneficiarul sau subcontractantul trebuie sd returneze cat mai curand posibil autoritatii
care acordd grantul orice IUEC pe care le detine. Atunci cand este posibil, beneficiarul sau subcontractantul poate
distruge TUEC in loc s le returneze. Acest lucru trebuie realizat in conformitate cu actele cu putere de lege si normele
administrative nationale din tara in care isi are sediul beneficiarul, cu acordul prealabil al Autoritatii de securitate a
Comisiei si conform instructiunilor acesteia. IUEC trebuie distruse in asa fel incat si nu poatd fi reconstituite nici
integral, nici partial.

In cazul in care beneficiarul sau subcontractantul este autorizat si pistreze IUEC dupi rezilierea sau finalizarea
acordului de grant, IUEC trebuie sd fie in continuare protejate in conformitate cu DC 2015444 si cu normele sale de
punere in aplicare ().

Orice gestionare, prelucrare si transmitere electronici a IUEC trebuie sd respecte dispozitiile prevazute in capitolele 5
si 6 din DC 2015/444. Acestea includ, printre altele, cerinta ca sistemele informatice si de comunicatii detinute de
beneficiar si utilizate pentru gestionarea IUEC in scopul executdrii acordului de grant (denumite in continuare ,SIC
ale beneficiarului”) si facd obiectul acreditdrii (), ca orice transmitere electronicd a IUEC si fie protejatd prin
intermediul unor produse criptografice aprobate in conformitate cu articolul 36 alineatul (4) din DC 2015/444 si ca
mdsurile de securitate TEMPEST si fie puse in aplicare in conformitate cu articolul 36 alineatul (6) din DC 2015/444.

Beneficiarul sau subcontractantul trebuie sd dispund de planuri de asigurare a continuitdtii activitatii pentru a proteja
orice IUEC gestionate in executarea acordului de grant clasificat in situatii de urgentd, precum si sd instituie masuri
preventive si de recuperare pentru a reduce la minimum impactul incidentelor asociate cu gestionarea si stocarea
IUEC. Beneficiarul sau subcontractantul trebuie si informeze autoritatea care acordi grantul cu privire la planurile
sale de asigurare a continuitdtii activitatii.

ACORDURI DE GRANT CARE NECESITA ACCES LA INFORMATII CLASIFICATE RESTREINT UE/EU
RESTRICTED

In principiu, nu este necesard autorizarea de securitate a personalului (ASP) in scopul conformitatii cu acordul de
grant (). Totusi, informatiile sau materialele clasificate RESTREINT UE/EU RESTRICTED trebuie sd fie accesibile
numai membrilor personalului beneficiarului care au nevoie de aceste informatii pentru executarea acordului de
grant (principiul necesitdtii de a cunoagte), care au fost informati de ofiterul de securitate al beneficiarului cu privire la
responsabilittile lor si la consecintele oricdrei compromiteri sau incilcdri a securitdtii cu privire la informatiile
respective si care au confirmat in scris faptul c¢d au luat cunostintd de consecintele neasiguririi protectiei [IUEC.

Cu exceptia situatiei in care autoritatea care acordd ajutorul gi-a dat acordul in scris, beneficiarul sau subcontractantul
nu trebuie sd acorde acces la informatii sau materiale clasificate RESTREINT UE/EU RESTRICTED niciunei alte entitdti
sau persoane in afara membrilor personalului siu care au nevoie si cunoasca informatiile respective.

Beneficiarul sau subcontractantul trebuie si pistreze marcajele de clasificare de securitate pentru informatiile
clasificate generate sau furnizate in cadrul executdrii unui acord de grant si nu trebuie si declasifice informatiile fard
acordul scris al autoritdtii care acordd grantul.

Atunci cand nu sunt utilizate, informatiile sau materialele clasificate RESTREINT UE[EU RESTRICTED trebuie
depozitate in mobilier de birou incuiat. In tranzit, documentele trebuie transportate intr-un plic opac. Documentele
nu trebuie s iasd din posesia persoanei care le transportd si nu trebuie deschise pe drum.

Autoritatea care acorda grantul ar trebui si introducd referintele dupa ce au fost adoptate respectivele norme de punere in aplicare.
Partea care este acreditatd va trebui s3 prezinte autorititii care acordd grantul o declaratie de conformitate, prin intermediul Autoritatii
de securitate a Comisiei si in coordonare cu autoritatea nationald relevantd de acreditare in materie de securitate (AAS).

In cazul in care beneficiarii provin din state membre care soliciti ASP sifsau ASI pentru granturi clasificate RESTREINT UE/EU
RESTRICTED, autoritatea care acordd grantul enumerd in cadrul AS aceste cerinte privind ASP si ASI pentru beneficiarii in cauza.
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16. Beneficiarul sau subcontractantul poate transmite autoritatii care acordd grantul documentele clasificate RESTREINT
UE/EU RESTRICTED folosind societdti comerciale de curierat, servicii postale, transportul personal sau mijloace
electronice. In acest scop, beneficiarul sau subcontractantul trebuie si respecte instructiunile de securitate ale
programului (proiectului) (ISP) emise de Comisie si/sau normele de punere in aplicare ale Comisiei privind securitatea
industriald referitoare la granturile clasificate (').

17. Atunci cAnd nu mai sunt necesare, documentele clasificate RESTREINT UE/EU RESTRICTED trebuie distruse in asa fel
incat sd nu poatd fi reconstituite nici integral, nici partial.

18. Acreditarea in materie de securitate a SIC ale beneficiarului care gestioneazd IUEC la nivelul RESTREINT UE[EU
RESTRICTED si orice interconexiune in acest sens pot fi delegate ofiterului de securitate al beneficiarului in cazul in
care actele cu putere de lege si normele administrative nationale permit acest lucru. In cazul in care acreditarea este
delegati astfel, ANS, ASD sau autoritdtile de acreditare in materie de securitate (AAS) pastreazd responsabilitatea
pentru protectia informatiilor RESTREINT UE/EU RESTRICTED gestionate de beneficiar, precum si dreptul de a
inspecta miasurile de securitate luate de acesta. In plus, beneficiarul oferd autoritdtii care acordd grantul si, atunci
cand acest lucru este impus prin actele cu putere de lege si normele administrative nationale, AAS nationale
competente, o declaratie de conformitate care certifici faptul ci SIC ale beneficiarului si interconexiunile aferente au
fost acreditate pentru gestionarea IUEC la nivelul RESTREINT UE/EU RESTRICTED.

GESTIONAREA INFORMATIILOR CLASIFICATE RESTREINT UE/EU RESTRICTED iN CADRUL SISTEMELOR
INFORMATICE SI DE COMUNICATII (SIC)

19. Cerintele minime pentru SIC care gestioneazd informatii clasificate RESTREINT UE/EU RESTRICTED sunt previzute
in apendicele E la prezenta AS.

CONDITIILE iN CARE BENEFICIARUL POATE SUBCONTRACTA

20. Beneficiarul trebuie sd obtind permisiunea autoritatii care acordd grantul inainte de a subcontracta orice parte a unui
acord de grant clasificat.

21. Niciun subcontract nu poate fi atribuit unei entititi inregistrate intr-o tard din afara UE sau unei entititi care apartine
unei organizatii internationale in cazul in care respectiva tard din afara UE sau organizatie internationald nu a incheiat
un acord privind securitatea informatiilor cu UE sau un acord administrativ cu Comisia.

22. in cazul in care beneficiarul a atribuit un subcontract, dispozitiile de securitate din acordul de grant se aplici mutatis
mutandis subcontractantului (subcontractantilor) si personalului acestuia (acestora). Intr-un astfel de caz,
beneficiarului ii revine responsabilitatea de a se asigura ci toti subcontractantii aplicd, la rAndul lor, aceste principii
acordurilor de subcontractare pe care le incheie. Pentru a se asigura monitorizarea adecvati a securitatii, ANS sifsau
ASD ale beneficiarului si ale subcontractantului trebuie si fie notificate de citre Autoritatea de securitate a Comisiei
cu privire la atribuirea tuturor subcontractelor clasificate conexe de la nivelurile CONFIDENTIEL UE/EU
CONFIDENTIAL si SECRET UE/EU SECRET. Dacid este cazul, ANS si/sau ASD ale beneficiarului si ale subcontrac-
tantului primesc o copie a dispozitiilor de securitate specifice subcontractului. ANS si ASD care trebuie notificate cu
privire la dispozitiile de securitate din acordurile de grant clasificate la nivelul RESTREINT UE/EU RESTRICTED sunt
enumerate in anexa la normele de punere in aplicare ale Comisiei privind securitatea industriald referitoare la
acordurile de grant clasificate (%).

23. Beneficiarul nu poate transmite [UEC unui subcontractant fard aprobarea in scris prealabild a autoritdtii care acordd
grantul. Dacd IUEC trebuie transmise subcontractantilor frecvent sau in mod sistematic, autoritatea care acorda
grantul isi poate da acordul pentru o anumitd perioadi (de exemplu 12 luni) sau pentru intreaga durati a
subcontractului.

() Autoritatea care acordd grantul ar trebui sd introducd referintele dup ce au fost adoptate respectivele norme de punere in aplicare.
() Autoritatea care acordd grantul ar trebui sd introduci referintele dupa ce au fost adoptate respectivele norme de punere in aplicare.
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VIZITE

In cazul in care procedura standard pentru cererile de vizitd trebuie aplicatd vizitelor care implicd informatii clasificate CONFIDENTIEL
UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET, autoritatea care acordd grantul trebuie sd includd punctele 24, 25 si 26 si sd
elimine punctul 27. In cazul in care sunt organizate vizite care implicd informatii clasificate CONFIDENTIEL UE/EU
CONFIDENTIAL sau SECRET UE/EU SECRET direct de unitatea care trimite vizitatorul impreund cu unitatea care primeste
vizitatorul, autoritatea care acordd grantul trebuie sd elimine punctele 25 si 26 si sd includd numai punctul 27.

24. Vizitele care implicd accesul sau accesul potential la informatii clasificate RESTREINT UE/EU RESTRICTED trebuie sd
fie organizate direct de unitatea care trimite vizitatorul impreund cu unitatea care primeste vizitatorul, fird a fi
necesard parcurgerea procedurii descrise la punctele 25-27 de mai jos.

[25. Vizitele care implicd accesul sau accesul potential la informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UE/[EU SECRET fac obiectul urmitoarei proceduri:

(a) ofiterul de securitate al clddirii care trimite vizitatorul completeazi toate pdrtile relevante ale formularului de
cerere de vizitd (apendicele C) si transmite cererea citre ANS sau ASD a cladirii;

(b) ANS sau ASD a cladirii care trimite vizitatorul trebuie sd confirme ASP a vizitatorului inainte de a transmite
cererea de vizitd ANS sau ASD a cladirii-gazda (sau Autoritdtii de securitate a Comisiei in cazul in care vizita are
loc in incintele autoritatii care acorda grantul);

() ofiterul de securitate al cladirii care trimite vizitatorul obtine apoi de la propria ANS sau ASD rdspunsul ANS sau
al ASD a cladirii-gazdd (sau al Autoritdtii de securitate a Comisiei), care fie autorizeazd, fie respinge cererea de
Vizita;

(d) cerere de vizitd este consideratd aprobatd in cazul in care nu sunt prezentate obiectiuni pAni in momentul in care
au mai rimas cinci zile lucritoare pani la data vizitei.]

[26. Tnainte de a acorda vizitatorului (vizitatorilor) acces la informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL
sau SECRET UE/EU SECRET, clddirea-gazda trebuie sd primeascd autorizarea din partea propriei ANS sau ASD.]

[27. Vizitele care implicd accesul sau accesul potential la informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UE[EU SECRET trebuie si fie organizate direct de unitatea care trimite vizitatorul impreund cu unitatea care
primeste vizitatorul (un exemplu al formularului care poate fi folosit in acest scop este furnizat in apendicele C).]

28. La sosirea in clddirea-gazdd, vizitatorii trebuie sd facd dovada identitatii lor prin prezentarea unei cirti de identitate
valabile sau a unui pasaport valabil.

29. Cladirea care gazduieste vizita trebuie s se asigure cd sunt pastrate evidente ale tuturor vizitatorilor. Acestea trebuie sd
includd numele lor, organizatia pe care o reprezintd, data expirdrii ASP (dacd este cazul), data vizitei i numele
persoanei (persoanelor) vizitate. Fird a aduce atingere normelor europene privind protectia datelor, aceste evidente
trebuie pdstrate o perioadi de cel putin cinci ani sau in conformitate cu normele si reglementdrile nationale, dupi caz.

VIZITE DE EVALUARE

30. Autoritatea de securitate a Comisiei poate, in cooperare cu ANS sau ASD relevantd, si desfisoare vizite in clddirile
beneficiarilor sau ale subcontractantilor pentru a verifica respectarea cerintelor de securitate pentru gestionarea IUEC.

GHIDUL CLASIFICARILOR DE SECURITATE

31. O listd a tuturor elementelor din acordul de grant care sunt clasificate sau care urmeazd si fie clasificate pe parcursul
executdrii acordului de grant, normele necesare in acest scop si specificarea nivelurilor de clasificare de securitate
aplicabile sunt incluse in ghidul clasificrilor de securitate (GCS). GCS face parte integrantd din acordul de grant si
poate fi consultat in apendicele B la prezenta anexa.
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Apendicele B

GHIDUL CLASIFICARILOR DE SECURITATE

[text specific care urmeaza sd fie ajustat in functie de obiectul acordului de grant]
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Apendicele C

CERERE DE VIZITA (MODEL)

INSTRUCTIUNI DETALIATE PRIVIND COMPLETAREA CERERII DE VIZITA

(Solicitarea trebuie depusd numai in limba englezd)

TITLU A se bifa casetele privind tipul vizitei si tipul de informatii si
a se indica céte locuri urmeaza sa fie vizitate si numarul
vizitatorilor.

4. DATE ADMINISTRATIVE A se completa de catre ANS/ASD solicitanta.

5. ORGANIZATIA SAU CLADIREA INDUSTRIALA | Indicati denumirea completa si adresa postala.
SOLICITANTA A se include orasul, statul si codul postal, dupa caz.

6. ORGANIZATIA SAU CLADIREA INDUSTRIALA | Indicati denumirea completa si adresa postala. A se
CARE URMEAZA SA FIE VIZITATA include orasul, statul, codul postal, numarul de telex sau

de fax (daca existd), numarul de telefon si adresa de

e-mail. A se indica numele si numarul de telefon/fax si
adresa de e-mail ale punctului dumneavoastra principal
de contact sau ale persoanei cu care ati programat vizita.

Observatii:

1. Indicarea codului postal corect este importanta
deoarece o societate poate detine mai multe cladiri
diferite.

2. In cazul in care cererea se depune manual, anexa 1
poate fi utilizaté atunci cand trebuie vizitate doua sau
mai multe cladiri in legatura cu acelasi subiect. In cazul
in care se foloseste o anexa, punctul 3 ar trebui sa
indice: ,A SE VEDEA ANEXA 1, NUMAR DE
CLADIRI...” (indicati numarul de cladiri).

7. DATELE VIZITEI Indicati data sau perioada efectiva (de la prima la ultima
zi) a vizitei in formatul ,zi-luna-an”. Daca este cazul,
indicati o data sau o perioada alternativa intre paranteze.

8. TIPUL DE INITIATIVA Specificati daca vizita a fost initiata de organizatia sau
cladirea solicitanta sau la invitatia cladirii care urmeaza sa
fie vizitata.

9. VIZITA PRIVESTE: Indicati denumirea completa a proiectului, a contractului
sau a licitatiei, folosind numai abrevierile utilizate ih mod
obisnuit.

10. SUBIECTUL DE DISCUTAT/ Prezentati o scurta descriere a motivului (motivelor)
JUSTIFICARE vizitei. Nu utilizati abrevieri care nu au fost explicate.

Observatii:

In cazul vizitelor recurente, acest punct ar trebui sa indice

»Vizite recurente” ca prime cuvinte in elementul de date

(de exemplu, Vizite recurente pentru a discuta ).

11. NIVELUL ANTICIPAT AL INFORMATIILOR CLA- | Indicati SECRET UE/EU SECRET (S-UE/EU-S)
SIFICATE CARE URMEAZA SA FIE IMPLICATE sau

CONFIDENTIEL UE/EU CONFIDENTIAL (C-UE/EU-C),

dupa caz.
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12.

DATE PRIVIND VIZITATORUL

Observatie: atunci cand in vizita sunt implicati mai mult de
doi vizitatori, ar trebui sa se utilizeze anexa 2.

13.

OFITERUL DE SECURITATE AL ENTITATII

SOLICITANTE

La acest punct trebuie indicate numele, numarul de
telefon, numarul de fax si adresa de e-mail ale ofiterului de
securitate al cladirii solicitante.

14.

CERTIFICAREA AUTORIZARII DE SECURITATE

Acest camp trebuie completat de autoritatea de

certificare.

Note pentru autoritatea de certificare:

(a) indicati numele, adresa, numarul de telefon, numarul
de fax si adresa de e-mail (pot fi imprimate in
prealabil);

(b) acest punct trebuie semnat si stampilat (dupa caz).

15.

AUTORITATE DE SECURITATE SOLICITANTA

Acest camp trebuie completat de ANS/ASD.

Nota pentru ANS/ASD:

(a) indicati numele, adresa, numarul de telefon, numarul
de fax si adresa de e-mail (pot fi imprimate in
prealabil);

(b) acest punct trebuie semnat si stampilat (dupa caz).

Toate campurile trebuie completate, iar formularul trebuie transmis prin intermediul canalelor dintre administratiile
guvernamentale ().

L 58/75

CERERE DE VIZITA
(MODEL)

CATRE:

1. TIPUL DE CERERE DE
VIZITA

2. TIPUL DE INFORMATII

3. CUPRINS

Vizita unica

Vizita recurenta

O C-UE/EU-C
O S-UE/EU-S

Nr. de locuri:

Nr. de vizitatori:

Vizita de urgenta

[ I R W R

Modificare

O Date

O  Vizitatori
O Cladire

in cazul unei modificari,
introduceti numarul de

referinta initial al cererii de
vizitd alocat de ANS/ASD Nr.

4. DATE ADMINISTRATIVE:

Solicitant:

Catre:

Nr. de referinta al cererii de vizita alocat de ANS/ASD Nr.

Data (zz/ll/aaaa): / /

() In cazul in care s-a convenit cd vizitele care implici accesul sau accesul potential la TUEC la nivelul CONFIDENTIEL UE/EU
CONFIDENTIAL si SECRET UE/EU SECRET pot fi organizate direct, formularul completat poate fi transmis direct ofiterului de

securitate al unitdtii care urmeaza sd fie vizitata.
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5. ORGANIZATIA SAU CLADIREA INDUSTRIALA SOLICITANTA

DENUMIRE:
ADRESA POSTALA:

E-MAIL:

FAX TEL.

6. ORGANIZATIA (ORGANIZATIILE) SAU CLADIREA INDUSTRIALA (CLADIRILE INDUSTRIALE)
CARE URMEAZA SA FIE VIZITATA (VIZITATE) (a se completa anexa 1)

. DATAVIZITEI (zz/ll/aaaa): DE LA / / LA / /
. TIPUL DE INITIATIVA:

La invitatia cladirii care urmeaza sa fie vizitata

7
8
O Initiatda de organizatia sau cladirea solicitanta
O
9

. VIZITA PRIVESTE CONTRACTUL:

10. SUBIECTUL DE DISCUTAT/MOTIVE/SCOP (a se include detalii privind entitatea-gazda si orice
alte informatii relevante. Abrevierile ar trebui evitate):

11. CEL MAI INALT NIVEL DE CLASIFICARE ANTICIPAT PENTRU INFORMATIILE/ MATERIALELE
SAU ACCESUL LA LOCUL VIZITEI CARE URMEAZA SA FIE IMPLICATE:

12. DATE PRIVIND VIZITATORUL (VIZITATORII) (a se completa anexa 2)

13. OFITERUL DE SECURITATE AL ORGANIZATIEI SAU CLADIRII INDUSTRIALE SOLICITANTE:

NUME:

TEL.

E-MAIL:
SEMNATURA:

14. CERTIFICAREA NIVELULUI AUTORIZARII DE SECURITATE:
NUME:

ADRESA: PTAMPIL:

TEL.

E-MAIL:

SEMNATURA: DATA (zz/ll/aaaa):
/ /
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15. AUTORITATEA NATIONALA DE SECURITATE/AUTORITATEA DE SECURITATE DESEMNATA

SOLICITANTA:
NUME:
ADRESA: STAMPILA
TEL.
E-MAIL:
SEMNATURA: DATA szz/ll/aé;aa):

16. OBSERVATII (Justificare obligatorie in cazul unei vizite de urgenta):

<Spatiu rezervat pentru trimiterea la legislatia aplicabild privind datele cu caracter personal si linkul citre informatiile
obligatorii pentru persoana vizati, de exemplu modul in care este pus in aplicare articolul 13 din Regulamentul
general privind protectia datelor (1).>

(*) Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1).
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ANEXA 1 la FORMULARUL DE CERERE DE VIZITA

ORGANIZATIA (ORGANIZATIILE) SAU CLIT\DIREAVINDUSTRIALI\ (CLADIRILE INDUSTRIALE)
CARE URMEAZA SA FIE VIZITATA (VIZITATE)

1.
DENUMIRE:

ADRESA:

TEL.

FAX

NUMELE PUNCTULUI DE CONTACT:

E-MAIL:

TEL.

NUMELE OFITERULUI DE SECURITATE SAU
NUMELE CELUI DE AL DOILEA PUNCT DE CONTACT:
E-MAIL:

TEL.

2.
DENUMIRE:

ADRESA:

TEL.

FAX

NUMELE PUNCTULUI DE CONTACT:

E-MAIL:

TEL.

NUMELE OFITERULUI DE SECURITATE SAU
NUMELE CELUI DE AL DOILEA PUNCT DE CONTACT:
E-MAIL:

TEL.

(Se completeaza in continuare in functie de necesitati)

<Spatiu rezervat pentru trimiterea la legislatia aplicabild privind datele cu caracter personal si linkul citre informatiile
obligatorii pentru persoana vizatd, de exemplu modul in care este pus in aplicare articolul 13 din Regulamentul
general privind protectia datelor ('').>

(") Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1).
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ANEXA 2 la FORMULARUL DE CERERE DE VIZITA

DATE PRIVIND VIZITATORUL (VIZITATORII)

1.

NUME:

PRENUME (conform pasaportului):

DATA NASTERII (zz/Vaaaa):____ /| |
LOCUL NASTERII:

CETATENIE:

NIVELUL AUTORIZARII DE SECURITATE:
NUMAR PASAPORT/CARTE DE IDENTITATE:
POZITIE:

SOCIETATE/ORGANIZATIE:

2.

NUME:

PRENUME (conform pasaportului):
DATA NASTERII (zz/lfaaaa).____ | |
LOCUL NASTERII:

CETATENIE:

NIVELUL AUTORIZARII DE SECURITATE:
NUMAR PASAPORT/CARTE DE IDENTITATE:
POZITIE:

SOCIETATE/ORGANIZATIE:

(Se completeaza in continuare in functie de necesitati)

<Spatiu rezervat pentru trimiterea la legislatia aplicabild privind datele cu caracter personal si linkul citre informatiile
obligatorii pentru persoana vizatd, de exemplu modul in care este pus in aplicare articolul 13 din Regulamentul general
privind protectia datelor (*?).>

(") Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1).
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Apendicele D

FISA INFORMATIVA PRIVIND AUTORIZAREA DE SECURITATE INDUSTRIALA (FIASI) (MODEL)

INTRODUCERE

Se regiseste atasat un model de fisd informativd privind autorizarea de securitate industriald (FIASI) pentru schimbul
rapid de informatii intre autoritatea nationald de securitate (ANS) sau autoritatea de securitate desemnatd (ASD), alte
autorititi nationale de securitate competente si Autoritatea de securitate a Comisiei (care actioneazd in numele
autoritdtilor care acordd grantul) cu privire la autorizarea de securitate industriald (ASI) a unei cladiri implicate in
cererile de granturi sau de subcontracte clasificate si in punerea in aplicare a acestora.

FIASI este valabild numai daci este stampilatd de ANS relevantd, de ASD relevantd sau de altd autoritate competenta.

FIASI este compusd dintr-o sectiune pentru cerere si o sectiune pentru rispuns si poate fi utilizatd in scopurile
identificate mai sus sau in orice alte scopuri pentru care este necesar statutul ASI pentru o anumitd clidire. Motivul
solicitdrii trebuie identificat de ANS sau ASD solicitantd in cimpul 7 din sectiunea pentru cerere.

Detaliile continute in FIASI nu sunt, de reguld, clasificate; in consecintd, atunci cAnd o FIASI urmeaza sd fie transmisd
intre ANS/ASD/Comisie, aceasta ar trebui realizatd, de preferintd, prin intermediul mijloacelor electronice.

ANS/ASD ar trebui sd depuni toate eforturile pentru a rispunde unei cereri de FIASI in termen de 10 zile lucrdtoare.

In cazul in care sunt transferate informatii clasificate sau un grant ori subcontract este atribuit in legdturd cu aceasti
asigurare, ANS sau ASD emitentd trebuie informata.

Proceduri si instructiuni pentru utilizarea fisei informative privind autorizarea de securitate industriald (FIASI)

Prezentele instructiuni detaliate sunt destinate ANS sau ASD ori autoritatii care acordd grantul si Autoritatii de securitate a
Comisiei, care completeaza FIASL Solicitarea ar trebui, de preferintd, si fie scrisi cu litere majuscule.

ANTET Solicitantul introduce denumirea completd a ANS/ASD si a tdrii.

1. TIPUL CERERII Autoritatea solicitantd care acordd grantul selecteazi casetele adecvate pentru tipul

cererii de FIASL. A se include nivelul de autorizare de securitate solicitat. Trebuie
utilizate urmatoarele abrevieri:

SECRET UE/EU SECRET = S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL = C-UE/EU-C

SIC = sisteme informatice si de comunicatii pentru prelucrarea informatiilor
clasificate.

2. DETALII PRIVIND SUBIECTUL Campurile 1-6 sunt evidente.

in campul 4 ar trebui utilizat un cod de tard standard, format din doud litere.
Campul 5 este optional.

3. MOTIVUL CERERII A se indica motivul specific al cererii, indicatorii de proiect, numarul cererii de

propuneri sau al grantului. A se specifica nevoia de capacitate de stocare, nivelul de
clasificare a SIC etc.

Ar trebui inclus(d) orice termen-limiti/datd a expirdrii/datd a atribuirii care poate
avea o influentd asupra completdrii unei ASL
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4. ANS|ASD SOLICITANTA Indicati numele solicitantului efectiv (in numele ANS/ASD) si data cererii in format
numeric (zz/[ll/aaaa).

5. SECTIUNEA PENTRU RASPUNS | Campurile 1-5: selectati campurile adecvate.

Campul 2: in cazul in care 0 ASI este in curs, se recomanda si se ofere solicitantului
o indicatie privind durata necesard pentru prelucrare (daci se cunoaste).

Campul 6:

(a) desi validarea diferd in functie de tard sau chiar de clidire, se recomandd ca data
expirdrii ASI sd fie mentionatd.

(b) in cazul in care data expirarii asigurdrii ASI este nedefinitd, acest camp poate fi
tdiat cu o linie.

(c) in conformitate cu normele si reglementdrile nagionale respective, solicitantul
sau fie beneficiarul, fie subcontractantul este responsabil de solicitarea
reinnoirii ASL

6. OBSERVATII Pot fi folosite pentru informatii suplimentare privind ASI, clidirea sau elementele de
mai sus.
7. ANS|ASD EMITENTA Indicati denumirea autoritdtii emitente (in numele ANS/ASD) si data raspunsului in

format numeric (zz(ll/aaaa).
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FISA INFORMATIVA PRIVIND AUTORIZAREA DE SECURITATE INDUSTRIALA (FIASI) (MODEL)

Toate campurile trebuie completate, iar formularul trebuie transmis prin intermediul canalelor dintre administratiile
guvernamentale sau al canalelor dintre administratia guvernamentald si organizatia internationald.

CERERE DE ASIGURARE A AUTORIZARII DE SECURITATE INDUSTRIALA
CATRE:

(Denumirea tarii ANS/ASD)

Completati casetele de raspuns, dupa caz:
[ ] Furnizati o asigurare ASl la nivelul: [ ] S-UE/EU-S [ ] C-UE/EU-C
pentru cladirea indicata mai jos

[ Jinclusiv protejarea informatiilor/materialelor clasificate

[ ]inclusiv sisteme informatice si de comunicatii (SIC) pentru prelucrarea informatiilor clasificate

[1Initiati, direct sau la cererea corespunzatoare a unui beneficiar sau subcontractant, procesul obtinerii unei
ASI pana la si incluzand nivelul ...... cu nivelul de protectie ...... sinivelul ...... pentru SIC, in cazul in
care cladirea nu detine, in prezent, nivelurile respective de capabilitati.

Confirmati exactitatea detaliilor de mai jos privind cladirea si furnizati corecturi/informatii suplimentare dupa
caz.

1. Denumirea completa a cladirii: Corecturi/informatii suplimentare:

7. Cererea este efectuatd din motivul (motivele) urmator (urmatoare): [furnizatli detalii privind etapa
precontractuala (selectarea propunerii), grantul sau subcontractul, programul/proiectul etc.]

ANS solicitantd/ ASD solicitantd/ autoritatea Data (zz/Il/a@aa) : ........coeiiiiiiiii it
solicitanta care acorda grantul: Denumire: ..........
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RASPUNS (in termen de 10 zile lucritoare)

Prin prezenta se certifica urmatoarele:

1. []cladirea mentionata mai sus detine ASI pana la nivelul [ ] S-UE/EU-S inclusiv

[1C-UE/EU-C.
2. cladirea mentionata mai sus detine capabilitatea de a proteja informatii/materiale clasificate:

[1da, NIVEIUL ... e [1nu.
3. cladirea mentionata mai sus detine un SIC acreditat/autorizat:

[1da, NiVEIUL: ... [1nu.

4. []inlegatura cu cererea mentionata mai sus, a fost initiat procesul privind ASI. Veti fi informat cu privire
la acordarea sau refuzarea acordarii ASI.

5. []cladirea mentionata mai sus nu detine o ASI.

6. Aceasta asigurare ASl expirala: ....... (zz/ll/aaaa) sau dupa cum recomanda ANS/ASD. Veti fi informat
in cazul unei invalidari anticipate sau al oricaror modificari aduse informatiilor enumerate mai sus.

7. Observatii:

ANS/ASD emitentaDenumire: .............ccovveeennn... Data: (zz/Waaaa) .............ccccooviiiiiiiiiiinaann.

<Spatiu rezervat pentru trimiterea la legislatia aplicabil privind datele cu caracter personal si linkul citre informatiile
obligatorii pentru persoana vizatd, de exemplu modul in care este pus in aplicare articolul 13 din Regulamentul
general privind protectia datelor (**).>

(") Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) (O L 119, 4.5.2016, p. 1).
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Apendicele E

Cerinte minime pentru protectia IUEC in format electronic la nivelul RESTREINT UE/EU RESTRICTED
gestionate in SIC al beneficiarului

Aspecte generale

1. Beneficiarul trebuie si fie responsabil de asigurarea faptului cd protectia informatiilor clasificate RESTREINT UE/EU
RESTRICTED respectd cerintele minime de securitate astfel cum sunt previzute in prezenta clauzd de securitate si
orice alte cerinte suplimentare recomandate de autoritatea care acordd grantul sau, dacd este cazul, de autoritatea
nationald de securitate (ANS) sau autoritatea de securitate desemnatd (ASD).

2. Beneficiarul este responsabil de punerea in aplicare a ceringelor de securitate identificate in prezentul document.

3. In scopul prezentului document, un sistem informatic si de comunicatii (SIC) acoperi toate echipamentele utilizate
pentru gestionarea, stocarea si transmiterea [UEC, inclusiv statii de lucru, imprimante, copiatoare, faxuri, servere,
sisteme de gestionare a retelei, dispozitive de control al retelei si dispozitive de control al comunicatiilor, laptopuri,
notebookuri, tablete, telefoane inteligente si dispozitive de stocare mobile, precum unitdti flash pentru USB, CD-uri,
carduri SD etc.

4. Echipamentele speciale, precum produsele criptografice, trebuie protejate in conformitate cu procedurile sale
operationale de securitate specifice (SecOP).

5. Beneficiarii trebuie si stabileascd o structurd responsabild de gestionarea, din punctul de vedere al securitdtii, a SIC care
gestioneazd informatii clasificate RESTREINT UE/EU RESTRICTED si sd numeascd un ofiter de securitate responsabil
de clidirea vizatd.

6. Utilizarea solutiilor informatice (hardware, software sau servicii) detinute in privat de personalul beneficiarului pentru
stocarea sau prelucrarea informatiilor RESTREINT UE/EU RESTRICTED nu este permisa.

7. Acreditarea SIC al beneficiarului prin care se gestioneaza informatii clasificate RESTREINT UE/EU RESTRICTED trebuie
sd fie aprobatd de autoritatea de acreditare in materie de securitate (AAS) din statul membru vizat sau trebuie si fie
delegatd ofiterului de securitate al beneficiarului, astfel cum este permis prin actele cu putere de lege si normele
administrative nationale.

8. Numai informatiile clasificate RESTREINT UE/EU RESTRICTED care sunt criptate cu ajutorul produselor criptografice
aprobate pot fi gestionate, stocate sau transmise (prin mijloace tehnice cu fir sau fird fir) la fel ca orice alte informatii
neclasificate din cadrul acordului de grant. Aceste produse criptografice trebuie si fie aprobate de UE sau de un stat
membru.

9. Cladirile externe implicate in activitdtile de intretinere/reparatie trebuie si fie obligate contractual si respecte
dispozitiile aplicabile pentru gestionarea informatiilor clasificate RESTREINT UE/EU RESTRICTED, astfel cum se
prevede in prezentul document.

10. La solicitarea autoritdtii care acordd grantul sau a ANS, ASD ori AAS relevante, beneficiarul trebuie si furnizeze dovezi
ale conformitiii cu clauza de securitate din acordul de grant. In cazul in care un audit si o inspectie a proceselor si
clidirilor beneficiarului sunt, de asemenea, necesare, pentru a asigura conformitatea cu aceste cerinte, beneficiarii
permit reprezentantilor autoritdtii care acordd grantul, ANS, ASD sau AAS ori autorititii relevante in materie de
securitate din UE sd efectueze auditul si inspectia respectiv.

Securitatea fizicd

11. Zonele in care SIC sunt utilizate pentru a afisa, a stoca, a prelucra sau a transmite informatii RESTREINT UE/EU
RESTRICTED sau zonele in care se afld serverele, sistemele de gestionare a retelei, dispozitivele de control al retelei si
al comunicatiilor pentru SIC respectiv ar trebui stabilite ca zone separate si controlate, cu un sistem adecvat de
control al accesului. Accesul la aceste zone separate si controlate ar trebui restrictionat la persoanele cu autorizare
specificd. Fird a aduce atingere punctului 8, echipamentele descrise la punctul 3 trebuie stocate in astfel de zone
separate si controlate.
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12. Trebuie puse in aplicare mecanisme sifsau proceduri de securitate pentru a reglementa introducerea sau conectarea
unor suporturi informatice de stocare mobile (precum unititi flash pentru USB, dispozitive de stocare in masi sau
CD-RW) la componentele SIC.

Accesul la SIC

13. Accesul la SIC al beneficiarului prin care se gestioneazd IUEC este permis pe baza unei nevoi stricte de a cunoaste
informatiile respective si a unei autorizdri a personalului.

14. Toate SIC trebuie sd contind liste actualizate ale utilizatorilor autorizati. Toti utilizatorii trebuie autentificati la
inceputul fiecdrei sesiuni de prelucrare.

15. Parolele, care fac parte din majoritatea mdsurilor de securitate bazate pe identificare si autentificare, trebuie si aibd o
lungime de cel putin noud caractere si sd includd caractere numerice si ,speciale” (dacd sistemul le acceptd), precum si
caractere alfabetice. Parolele trebuie schimbate cel putin la 180 de zile. Acestea trebuie schimbate cat de curand
posibil in cazul in care au fost compromise sau divulgate unei persoane neautorizate sau daci se suspecteaza o astfel
de compromitere sau divulgare.

16. Toate SIC trebuie sd dispund de elemente de control al accesului intern pentru a preveni ca utilizatori neautorizati si
acceseze sau s modifice informatiile clasificate RESTREINT UE/EU RESTRICTED si sd modifice elementele de control
al sistemului si al securitatii. Utilizatorii trebuie sd fie deconectati automat din SIC in cazul in care terminalele acestora
au fost inactive o perioada prestabilitd sau SIC trebuie si activeze un economizor de ecran protejat de o parold dupd 15
minute de inactivitate.

17. Fiecdrui utilizator al SIC i se alocd un cont de utilizator si un nume de utilizator unice. Conturile de utilizator trebuie
blocate automat in cazul a cel putin cinci incerciri succesive de autentificare nereusite.

18. Toti utilizatorii SIC trebuie sd cunoascd responsabilititile care le revin si procedurile care trebuie urmate pentru
protejarea informatiilor clasificate RESTREINT UE/EU RESTRICTED in cadrul SIC. Responsabilititile si procedurile
care trebuie urmate trebuie documentate, iar utilizatorii trebuie si confirme in scris faptul ¢ au luat cunostinta de ele.

19. SecOP trebuie si fie disponibile pentru utilizatori si administratori si trebuie s3 includi descrieri ale rolurilor in materie
de securitate si lista de sarcini, instructiuni si planuri aferenta.

Contabilitate, audit si rdspuns la incidente
20. Orice acces la SIC trebuie inregistrat.

21. Urmitoarele evenimente trebuie inregistrate:
(a) toate incercidrile de autentificare, reusite sau nereusite;
(b) deconectarea (inclusiv sesiuni expirate, dupa caz);
() crearea, eliminarea sau modificarea drepturilor si privilegiilor de acces;

(d) crearea, stergerea sau modificarea parolelor.

22. In cazul tuturor evenimentelor enumerate mai sus, trebuie comunicate cel putin urmatoarele informatii:
(a) tipul evenimentului;
(b) identificatorul utilizatorului;
(c) data si ora;

(d) codul de identificare al dispozitivului.
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23. Registrele contabile ar trebui si ajute un ofiter de securitate si examineze eventualele incidente de securitate. Acestea
pot fi utilizate, de asemenea, pentru a sprijini orice investigatii legale in eventualitatea unui incident de securitate.
Toate registrele de securitate ar trebui verificate periodic pentru a identifica eventuale incidente de securitate.
Registrele contabile trebuie protejate impotriva stergerii sau modificarii neautorizate.

24. Beneficiarul trebuie si dispund de o strategie de rispuns stabilitd, pentru a trata incidentele de securitate. Utilizatorii si
administratorii trebuie instruiti cu privire la modalitatea de rispuns la incidente, de raportare a acestora si de reactie in
cazul unei urgente.

25. Compromiterea sau suspiciunea de compromitere a informatiilor clasificate RESTREINT UE/EU RESTRICTED trebuie
raportatd autoritdtii care acordd grantul. Raportul trebuie si contind o descriere a informatiilor implicate si o
descriere a circumstantelor compromiterii sau suspiciunii de compromitere. Toti utilizatorii SIC trebuie s ia
cunostintd de modul in care trebuie raportat ofiterului de securitate orice incident de securitate efectiv sau suspectat.

Crearea de retele si interconectarea

26. In cazul in care SIC al unui beneficiar prin care se gestioneazd informatii clasificate RESTREINT UE/EU RESTRICTED
este interconectat cu un SIC care nu este acreditat, creste iIn mod semnificativ amenintarea atat la adresa securititii
SIC, cét si a informatiilor RESTREINT UE/EU RESTRICTED gestionate de acel SIC. Sunt incluse aici internetul si orice
alt SIC public sau privat, de exemplu alt SIC detinut de beneficiar sau subcontractant. In acest caz, beneficiarul trebuie
sd efectueze o evaluare a riscurilor, pentru a identifica cerintele de securitate suplimentare care trebuie puse in aplicare
ca parte a procesului de acreditare in materie de securitate. Beneficiarul oferd autorititii care acordd grantul si, atunci
cand se impune prin actele cu putere de lege si normele administrative nationale, AAS competente, o declaratie de
conformitate care certificd faptul cd SIC al beneficiarului si interconexiunile aferente au fost acreditate pentru
gestionarea JUEC la nivelul RESTREINT UE/EU RESTRICTED.

27. Accesul la distantd de la alte sisteme la servicii LAN (de exemplu, acces la distantd la e-mail si asistentd la distantd
pentru sistem) este interzis, cu exceptia cazului in care mdsuri de securitate speciale sunt puse in aplicare si acceptate
de autoritatea care acordd grantul si, atunci cand acest lucru se impune prin actele cu putere de lege si normele
administrative nationale, aprobate de AAS competenta.

Gestionarea configuratiei

28. O configuratie detaliatd a elementelor hardware si software, astfel cum se prevede in documentatia de acreditare/
aprobare (inclusiv diagrame ale sistemului si retelei) trebuie s fie disponibild si verificatd periodic.

29. Ofiterul de securitate al beneficiarului trebuie sd efectueze controale ale configuratiei cu privire la elementele hardware
si software, pentru a se asigura cd nu au fost introduse elemente hardware sau software neautorizate.

30. Modificirile aduse configuratiei SIC al beneficiarului trebuie evaluate din punctul de vedere al implicatiilor lor pentru
securitate si trebuie aprobate de ofiterul de securitate si, atunci cand acest lucru se impune prin actele cu putere de
lege si normele administrative nationale, de AAS.

31. Sistemul trebuie scanat cel putin trimestrial pentru a fi detectate eventuale vulnerabilitdti la nivelul securititii. Trebuie
instalat si actualizat un software de detectare a programelor malware. Dacd este posibil, acest software ar trebui sd
detind o aprobare nationald sau o aprobare internationald recunoscut ori ar trebui si fie un standard industrial
acceptat la scard larga.

32. Beneficiarul trebuie sd elaboreze un plan de asigurare a continuitdtii activitdtii. Trebuie stabilite proceduri de rezerva
pentru a aborda urmitoarele aspecte:

(a) frecventa credrii copiilor de rezervi;
(b) cerintele de stocare la fata locului (containere ignifuge) sau in exterior;

(c) controlul accesului autorizat la copii de rezervi.
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Sanitizare si distrugere

33. In cazul SIC sau al mediilor de stocare a datelor care au detinut in orice moment informatii RESTREINT UE/EU
RESTRICTED trebuie efectuatd urmitoarea sanitizare a intregului sistem sau a mediului de stocare inainte de eliminare:

(a) memoria flash (de exemplu, unitdti flash pentru USB, carduri SD, unititi solid state, harddiskuri hibride) trebuie
suprascrise de cel putin trei ori si, ulterior, verificate pentru a se asigura ci respectivul continut initial nu poate fi
recuperat sau trebuie sterse folosind un software de stergere aprobat;

G

mediile magnetice (de exemplu, harddiskurile) trebuie suprascrise sau demagnetizate;

—
O
-

mediile optice (de exemplu, CD-uri sau DVD-uri) trebuie distruse sau dezintegrate;

=

pentru orice alt mediu de stocare, autoritatea care acordd grantul sau, dupd caz, ANS, ASD sau AAS ar trebui
consultatd cu privire la cerintele de securitate care trebuie respectate.

34. Informatiile clasificate RESTREINT UE/EU RESTRICTED trebuie sanitizate pe orice mediu de stocare a datelor inainte
de transmiterea cdtre orice entitate care nu este autorizatd si acceseze informatii clasificate RESTREINT UE/EU
RESTRICTED (de exemplu, pentru lucriri de intretinere).
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ANEXA IV
Autorizarea de securitate industriald si autorizarea de securitate a personalului care sunt acordate
beneficiarilor sau subcontractantilor si care implicd informatii RESTREINT UE/EU RESTRICTED si
ANS/ASD care trebuie notificate cu privire la acordurile de grant clasificate la nivelul RESTREINT
UE/EU RESTRICTED ()
Notificarea ANS sifsau ASD privind un
ASI acord de grant sau un subcontract care ASP
Statul membru implica informatii clasificate R-UE[EU-R
DA NU DA NU DA NU
Belgia X X X
Bulgaria X X X
Cehia X X X
Danemarca X X
Germania X X X
Estonia X X X
Irlanda X X X
Grecia X X
Spania X X X
Franta X X X
Croatia X X X
Italia X X X
Cipru X X X
Letonia X X X
Lituania X X X
Luxemburg X X
Ungaria X X X
Malta X X X
Trile de Jos X X X
(numai pentru (numai pentru
acordurile de acordurile de grant si
grant si subcontractele din
subcontractele domeniul apardrii)
din domeniul
apararii)
Austria X X X
Polonia X X X

(") Aceste cerinte nationale privind ASI/ASP si notificirile acordurilor de grant care implicd informatii RESTREINT UE/EU RESTRICTED
nu trebuie sd creeze nicio obligatie suplimentard pentru alte state membre sau pentru beneficiarii si subcontractantii aflati in

jurisdictia lor.

NB:Notificdrile privind acordurile de grant care implicd informatii CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET

sunt obligatorii.
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Portugalia X
Romania X X X
Slovenia X X X
Slovacia X X X
Finlanda X X X
Suedia X X X
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ANEXAV

LISTA DEPARTAMENTELOR DIN CADRUL AUTORITATII NATIONALE DE SECURITATE/AUTORITA”[II DE
SECURITATE DESEMNATE, RESPONSABILE DE PROCEDURILE DE GESTIONARE ASOCIATE CU
SECURITATEA INDUSTRIALA

BELGIA

Autoritatea nationald de securitate
Serviciul public federal Afaceri externe
Rue des Petits Carmes 15

1000 Bruxelles

Tel. +32 25014542 (Secretariat)
Fax +32 25014596
E-mail: nvo-ans@diplobel.fed.be

BULGARIA

1. Comisia de stat privind securitatea informatiilor — Autoritatea nationald de securitate
4 Kozloduy Street
1202 Sofia
Tel. +359 29835775
Fax +359 29873750

E-mail: dksi@government.bg

2. Serviciul de informatii in materie de aparare din cadrul Ministerului Apararii (serviciu de securitate)
3 Dyakon Ignatiy Street
1092 Sofia
Tel. +359 29227002
Fax +359 29885211
E-mail: office@iksbg.org

3. Agentia Nationald de Informatii (serviciu de securitate)
12 Hajdushka Polyana Street
1612 Sofia
Tel. +359 29813221
Fax +359 29862706
E-mail: office@dar.bg

4. Agentia de stat pentru operatiuni tehnice (serviciu de securitate)
29 Shesti Septemvri Street
1000 Sofia
Tel. +359 29824971
Fax +359 29461339
E-mail: dato@dato.bg
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(Autoritdtile competente enumerate mai sus desfasoard procedurile de verificare pentru eliberarea de ASI pentru entitdtile juridice care le
solicitd in vederea incheierii unui contract clasificat si de ASP pentru persoane fizice care pun in aplicare un contract clasificat pentru a
rdspunde nevoilor autoritdtilor respective.)

5. Agentia nationald de securitate (serviciu de securitate)

45 Cherni Vrah Blvd.
1407 Sofia

Tel. +359 28147109
Fax +359 29632188, +359 28147441
E-mail: dans@dans.bg

(Serviciul de securitate mentionat mai sus desfdsoard procedurile de verificare pentru eliberarea de ASI si ASP pentru toate celelalte
entitdti juridice si persoane fizice din tard, care solicitd autorizdrile respective pentru a incheia un contract clasificat sau un acord de grant
clasificat sau care pun in aplicare un contract clasificat sau un acord de grant clasificat.)

CEHIA

Autoritatea nationald de securitate
Departamentul de securitate industriald
PO BOX 49

150 06 Praha 56

Tel. +420 257283129

E-mail: sbr@nbu.cz
DANEMARCA

1.  Politiets Efterretningstjeneste
(Serviciul Danez de Informatii de Securitate)

Klausdalsbrovej 1
2860 Segborg

Tel. +45 33148888
Fax +45 33430190

2. Forsvarets Efterretningstjeneste
(Serviciul Danez de Informatii de Apirare)
Kastellet 30
2100 Copenhagen @

Tel. +45 33325566

Fax +45 33931320

GERMANIA

1. Pentru aspecte care privesc politica de securitate industriald, ASI, planurile de transport (cu exceptia elementelor
criptografice/CCI):
Ministerul Federal al Afacerilor Economice si Energiei
Departamentul de securitate industriald - RS3
Villemombler Str. 76

53123 Bonn
Tel. +49 228996154028
Fax +49 228996152676

E-mail: dsagermany-rs3@bmwi.bund.de (adresa de e-mail a biroului)
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2. Pentru cereri de vizitd standard din partea societdtilor germane/la societiti germane:

Ministerul Federal al Afacerilor Economice si Energiei

Departamentul de securitate industriald — RS2
Villemombler Str. 76
53123 Bonn

Tel. +49 228996152401
Fax +49 228996152603

E-mail: rs2-international @bmwi.bund.de (adresa de e-mail a biroului)

3. Planuri de transport pentru materiale criptografice:

Biroul federal pentru securitatea informatiilor (BSI)
Agentia Nationald de Distributie/NDA-EU DEU
Mainzer Str. 84

53179 Bonn

Tel. +49 2289995826052
Fax +49 228991095826052
E-mail: NDAEU@bsi.bund.de

ESTONIA

Departamentul Autoritdtii Nationale de Securitate
Serviciul eston de informatii externe

Rahumie tee 4B

11316 Tallinn

Tel. +372 6939211
Fax +372 6935001

E-mail: nsa@fis.gov.ce

IRLANDA

Autoritatea nationald de securitate din Irlanda
Departamentul de Afaceri Externe si Comert
76-78 Harcourt Street

Dublin 2

D02 DX45

Tel. +353 14082724

E-mail: nsa@dfa.ie

GRECIA

Personalul general de apdrare nationald a Greciei
Unitatea E’ (Security INTEL, CI BRANCH)
Directia E3

Biroul de securitate industriald

227-231 Mesogeion Avenue

15561 Holargos, Atena

Tel. +30 2106572022, +30 2106572178
Fax +30 2106527612

E-mail: daa.industrial@hndgs.mil.gr
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SPANIA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Calle Argentona 30

28023 Madrid

Tel. +34 912832583, +34 912832752, +34 913725928

Fax +34 913725808

E-mail: nsa-sp@areatec.com

Pentru informatii privind programele clasificate: programas.ons@areatec.com

Pentru chestiuni legate de autorizdrile de securitate ale personalului: hps.ons@areatec.com

Pentru planuri de transport si vizite internationale: sp-ivtco@areatec.com

FRANTA

Autoritatea nationald de securitate (ANS) (pentru politici si pentru punere in aplicare in alte domenii decat industria de
apdrare)

Secrétariat général de la défense et de la sécurité nationale

Sous-direction Protection du secret (SGDSN/PSD)

51 boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel. +33 171758193
Fax +33 171758200
E-mail: ANSFrance@sgdsn.gouv.fr

Autoritatea de securitate desemnatd (pentru punere in aplicare in industria de apirare)
Direction Générale de 'Armement

Service de la Sécurité de Défense et des systémes d'Information (DGA/SSDI)

60 boulevard du général Martial Valin

CS 21623

75509 Paris CEDEX 15

Tel. +33 988670421
E-mail: pentru formulare §i pentru cereri de vizita trimise: dga-ssdi.ai.fct@intradef.gouv.fr

pentru cereri de vizitd primite: dga-ssdi.visit.fct@intradef.gouv.fr

CROATIA

Biroul Consiliului National de Securitate
ANS din Croatia

Jurjevska 34

10000 Zagreb

Tel. +385 14681222
Fax +385 14686049
E-mail: NSACroatia@uvns.hr

ITALIA

Presidenza del Consiglio dei Ministri
D.I.S. - U.C.Se.

Via di Santa Susanna 15

00187 Roma

Tel. +39 0661174266
Fax +39 064885273
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CIPRU

YITOYPTEIO AMYNAZX

Edvikn) Apyr) Aogaheiag (EAA)
Aewgdpog Ztpofolou, 172-174
Ttpofodog, 2048, Asukwota

TnA\épava: +357 22807569, +357 22807764
TnAeopotdtuno: +357 22302351

E-mail: cynsa@mod.gov.cy

Ministerul Apdrarii

Autoritatea nationald de securitate (ANS)

172-174, Strovolos Avenue
2048 Strovolos, Nicosia

Tel. +357 22807569, +357 22807764
Fax +357 22302351

E-mail: cynsa@mod.gov.cy

LETONIA

Autoritatea nationald de securitate

Biroul de protectie a Constitutiei din Republica Letonia
P.O. Box 286

Riga LV-1001

Tel. +371 67025418, +371 67025463
Fax +371 67025454
E-mail: ndi@sab.gov.lv, ndi@zd.gov.lv

LITUANIA

Lietuvos Respublikos paslapciy apsaugos koordinavimo komisija
(Comisia de coordonare a protectiei secretelor din Republica Lituania)
Autoritatea nationald de securitate

Pilaités pr. 19

LT-06264 Vilnius

Tel. +370 70666128

E-mail: nsa@vsd.lt

LUXEMBURG

Autorité Nationale de Sécurité
207, route d’Esch
L-1471 Luxemburg

Tel. +352 24782210

E-mail: ans@me.etat.lu

UNGARIA

Autoritatea nationald de securitate din Ungaria
H-1399 Budapesta P.O. Box 710/50
H-1024 Budapesta, Szildgyi Erzsébet fasor 11/B

Tel. +36 13911862
Fax +36 13911889
E-mail: nbf@nbf.hu
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MALTA

Directia de standardizare

Autoritatea de securitate desemnatd pentru securitatea industriald
Institutul de standarde si metrologie

Autoritatea pentru aspecte legate de concurentd si consumatori din Malta
Mizzi House

National Road

Blata I-Bajda HMR9010

Tel. +356 23952000
Fax +356 21242406

E-mail: certification@mccaa.org.mt
TARILE DE JOS

1. Ministerul de Interne si Relatii ale Regatului

PO Box 20010
2500 EA Haga

Tel. +31 703204400
Fax +31 703200733

E-mail: nsa-nl-industry@minbzk.nl

2. Ministerul Apdrarii
Departamentul de securitate industriald

PO Box 20701
2500 ES Haga

Tel. +31 704419407
Fax +31 703459189

E-mail: indussec@mindef.nl

AUSTRIA

1. Cancelaria Federald a Austriei

Departamentul /10, Biroul federal pentru securitatea informatiilor

Ballhausplatz 2
10104 Viena

Tel. +43 153115202594
E-mail: isk@bka.gv.at

2. ASD in sfera militara:
BMLV/Abwehramt

Postfach 2000
1030 Viena

E-mail: abwa@bmlvs.gv.at
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POLONIA

Agentia de Securitate Internd

Departamentul pentru protectia informatiilor clasificate
Rakowiecka 2A

00-993 Varsovia

Tel. +48 225857944
Fax +48 225857443

E-mail: nsa@abw.gov.pl

PORTUGALIA

Gabinete Nacional de Seguranca
Servico de Seguranga Industrial
Rua da Junqueira n° 69
1300-342 Lisabona

Tel. +351 213031710
Fax +351 213031711
E-mail: sind@gns.gov.pt, franco@gns.gov.pt

ROMANIA

Oficiul Registrului National al Informatiilor Secrete de Stat - ORNISS

ANS din Romania — ORNISS - Oficiul Registrului National al Informatiilor Secrete de Stat
Str. Mures nr. 4

012275 Bucuresti

Tel. +40 212075115
Fax +40 212245830

E-mail: relatii.publice@orniss.ro, nsa.romania@nsa.ro

SLOVENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27
1000 Ljubljana

Tel. +386 14781390
Fax +386 14781399
E-mail: gp.uvtp@gov.si

SLOVACIA

Nérodny bezpec¢nostny tirad

(Autoritatea nationald de securitate)
Departamentul pentru autoriziri de securitate
Budatinska 30

851 06 Bratislava

Tel. +421 268691111
Fax +421 268691700

E-mail: podatelna@nbu.gov.sk

FINLANDA

Autoritatea nationald de securitate
Ministerul Afacerilor Externe
P.O.Box 453

FI-00023 Government

E-mail: NSA@formin.fi
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SUEDIA

1. Autoritatea nationali de securitate

Utrikesdepartementet (Ministerul Afacerilor Externe)
UD SAK | NSA

SE-103 39 Stockholm

Tel. +46 84051000

Fax +46 87231176

E-mail: ud-nsa@gov.se

2. ASD
Forsvarets Materielverk (Administratia materialelor de apdrare din Suedia)
FMV Sakerhetsskydd
SE-115 88 Stockholm

Tel. +46 87824000
Fax +46 87826900

E-mail: security@fmv.se
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