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REGULAMENTE DE ORDINE INTERIOARA SIDE
PROCEDURA

DECIZIA CONSILIULUI DE ADMINISTRATIE AL AUTORITAIII EUROPENE PENTRU VALORI
MOBILIARE SI PIETE

din 1 octombrie 2019

de adoptare a normelor interne referitoare la restrictionarea anumitor drepturi ale persoanelor
vizate in ceea ce priveste prelucrarea datelor cu caracter personal in cadrul functionirii ESMA

CONSILIUL DE ADMINISTRATIE,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile
si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei
nr. 1247/2002/CE ('), in special articolul 25,

avand in vedere Regulamentul (UE) nr. 1095/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de
instituire a Autoritdtii europene de supraveghere (Autoritatea Europeand pentru Valori Mobiliare si Piete), de modificare a
Deciziei nr. 716/2009/CE si de abrogare a Deciziei 2009/77/CE a Comisiei (?), precum poate fi modificat, abrogat sau
inlocuit, in special articolul 71,

avand in vedere avizul AEPD din 20 junie 2019 si Orientarile AEPD privind articolul 25 din noul regulament si normele
interne,

dupd consultarea Comitetului pentru personal,
intrucat:

(1)  ESMA isi desfisoard activitatea in conformitate cu Regulamentul (UE) nr. 1095/2010 (,Regulamentul ESMA” si
,ESMA”) precum poate fi modificat, abrogat sau inlocuit.

(2)  ESMA prelucreazd mai multe categorii de date cu caracter personal, inclusiv date ,obiective” (cum ar fi date de
identificare, date de contact, date profesionale, detalii administrative, date primite din surse specifice, date privind
comunicatiile electronice si privind traficul) si/sau date ,subiective” (aferente cazului, cum ar fi datele obtinute din
rationamente, date comportamentale si date privind conduita si date referitoare la sau prezentate in legiturd cu
obiectul procedurii sau al activitatii).

(3)  ESMA, reprezentatd de directorul sdu executiv, indeplineste rolul de operator de date, fird a tine seama de delegarea
ulterioard a rolului de operator in cadrul ESMA, prin care se reflectd responsabilititile operationale pentru
operatiuni de prelucrare specifice a datelor cu caracter personal.

(4)  Datele cu caracter personal sunt stocate in conditii de sigurantd intr-un mediu electronic sau pe hartie, impiedicand-
se accesarea ilegald sau transferul de date citre persoane care nu au nevoie si le cunoasci. Datele cu caracter personal
prelucrate nu sunt pastrate mai mult timp decit este necesar si adecvat in scopurile pentru care sunt prelucrate
datele, pe perioada specificatd in evidentele privind protectia datelor si in declaratiile de confidentialitate ale ESMA

(5)  Pentru a-si exercita misiunile, ESMA are obligatia de a respecta, in cea mai mare misurd posibild, drepturile
fundamentale ale persoanelor vizate, in special pe cele referitoare la dreptul de furnizare de informatii, de acces si de
rectificare, dreptul de stergere a datelor, de restrictionare a prelucrdrii lor, dreptul de comunicare a unei incilcari a
securitdtii datelor cu caracter personal citre persoana vizatd sau dreptul la confidentialitatea comunicdrii, potrivit
dispozitiilor Regulamentului (UE) 2018/1725.

(6)  ESMA poate fi insa obligatd sd restrictioneze informarea persoanelor vizate sau alte drepturi ale persoanelor vizate
pentru a proteja in special confidentialitatea si eficacitatea investigatiilor proprii, investigatiile si procedurile altor
autorititi publice, precum si drepturile altor persoane legate de investigatiile sale sau de alte proceduri.

() JOL295,21.11.2018, p. 39.
() JOL331,15.12.2010, p. 84.
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(7)  In cadrul general al functionirii sale administrative, ESMA poate desfisura o serie de investigatii, precum anchete
administrative, proceduri disciplinare, activititi preliminare legate de frauda financiard, investigatii legate de cazurile
de avertizare in interes public sau de hdrtuire, audituri interne, investigatii privind protectia datelor sau etica,
investigatii privind TIC, investigatii privind securitatea informatiilor si activitdti desfdsurate in contextul riscurilor
pentru securitate si al gestiondrii incidentelor. In plus, pentru a-si exercita misiunile, ESMA efectueazi investigatii
legate de functiile sale de supraveghere directd si de aplicare a legii si poate efectua investigatii privind eventualele
incdlcdri ale dreptului Uniunii, precum si anchete privind un anumit tip de activitate financiard sau un anumit tip de
produs sau de conduiti pentru a evalua eventualele amenintiri la adresa integritdtii pietelor financiare sau a
stabilitatii sistemului financiar.

(8)  Normele interne trebuie si fie aplicabile tuturor operatiunilor de prelucrare efectuate de ESMA in desfdsurarea
investigatiilor de mai sus. Acestea trebuie sd fie aplicabile operatiunilor de prelucrare efectuate inainte de
deschiderea investigatiilor mentionate mai sus, pe durata acestor investigatii, precum si pe durata monitorizarii
rezultatelor investigatiilor. Aceasta trebuie sd includi, de asemenea, asistenta i sprijinul solicitat de la ESMA de
autorititile nationale si de organizatiile internationale in contextul propriilor investigatii administrative.

(9)  Inainte de a utiliza restrictiile previzute in aceste norme interne, ESMA trebuie si evalueze daci sunt aplicabile
oricare dintre exceptiile stabilite in Regulamentul (UE) 2018/1725. In cazurile in care restrictiile din cadrul acestor
norme interne sunt aplicabile, ESMA trebuie sd explice de ce restrictiile sunt necesare si proportionale intr-o
societate democraticd si s respecte esenta drepturilor si libertatilor fundamentale.

(10) ESMA trebuie sd monitorizeze dacd sunt aplicabile in continuare conditiile care justifici restrictia si sd ridice
restrictia cind acestea nu mai sunt aplicabile.

(11) Operatorul trebuie si informeze responsabilul cu protectia datelor atunci cand restrictioneazd aplicarea anumitor
drepturi ale persoanelor vizate in baza acestei decizii, cAnd extinde o astfel de restrictie si cAnd restrictia este ridicata,

ADOPTA PREZENTA DECIZIE:

Articolul 1
Obiectul si domeniul de aplicare

(1)  Prezenta decizie stabileste normele interne privind conditiile in care ESMA, in cadrul general al activitatilor previzute
la alineatele (2)-(5), poate restrictiona aplicarea drepturilor consacrate la articolele 14-21 si 35, precum si la articolul 4, cu
respectarea articolului 25 din Regulamentul (UE) 2018/1725. Aceste restrictii nu aduc atingere exceptiilor privind
drepturile persoanelor vizate, specificate in Regulamentul (UE) 2018/1725.

(2)  Incadrul general al functionirii administrative a ESMA, restrictiile previzute la alineatul (1) din prezentul articol sunt
aplicabile prelucrarii datelor cu caracter personal de citre ESMA, in urmitoarele scopuri:

(a) anchete administrative si proceduri disciplinare;
(b) prelucrarea neregularititilor in colaborare cu Oficiul European de Luptd Antifraudd (OLAF);

(c) prelucrarea cazurilor de avertizare in interes public (formale si informale), cazurile de hiruire, precum si plangerile
interne si externe;

(d) audituri interne, protectia datelor sau investigatii privind etica;
(e) investigatii privind TIC, investigatii privind securitatea informatiilor §i activititi desfdsurate in contextul riscurilor

pentru securitate si al gestiondrii incidentelor, tratate pe plan intern sau cu implicare din exterior.

(3)  In cadrul exercitirii misiunilor ESMA, restrictiile previzute la alineatul (1) din acest articol sunt aplicabile prelucrarii
datelor cu caracter personal de citre ESMA, in urmdtoarele scopuri:

(a) investigatiile legate de functiile de supraveghere directd si de aplicare a legii ale ESMA;
(b) investigatiile privind eventualele incdlcari ale dreptului Uniunii in temeiul articolului 17 din Regulamentul ESMA; si

(c) anchete privind un anumit tip de activitate financiard sau un anumit tip de produs sau de conduitd pentru a evalua
eventualele amenintdri la adresa integritdtii pietelor financiare sau a stabilitdtii sistemului financiar, in temeiul
articolului 22 din Regulamentul ESMA.
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(4)  Inplus, aceste restrictii sunt aplicabile asistentei, coordondrii si/sau sprijinului oferite de ESMA autoritdtilor nationale
pentru valori mobiliare si piete, inclusiv autoritdtile din tdrile terte §i organizatiile internationale in contextul investigatiilor
desfasurate pentru exercitarea misiunilor legale ale acestora.

(5)  Restrictiile mentionate in alineatul (1) din acest articol sunt aplicabile si operatiunilor de prelucrare efectuate inainte
de deschiderea investigatiilor sau a altor anchete administrative mentionate in alineatele (2)-(4) de mai sus, pe durata acestor
investigatii, precum si pe durata monitorizarii rezultatelor investigatiilor.

(6)  Prezenta decizie este aplicabild oricirei categorii de date cu caracter personal prelucrate in contextul activititilor
prezentate in alineatele (2)-(5) de mai sus.

(7)  Sub rezerva conditiilor prevazute in prezenta decizie, restrictiile pot fi aplicabile urmatoarelor drepturi: de furnizare
de informatii persoanelor vizate, dreptul de acces, de rectificare, de stergere, de restrictionare a prelucrdrii si de comunicare
a unei incdlcdri a securitdtii datelor cu caracter personal citre persoana vizatd.

Articolul 2
Operatorul raspunde de investigatii si de garantiile aplicabile

(1)  Garantiile instituite pentru a evita incilcarea securititii datelor cu caracter personal, scurgerile sau divulgarea lor
neautorizatd in contextul investigatiilor mentionate in articolul 1 sunt urmatoarele:

(a) documentele pe hartie se pastreazd in dulapuri securizate si sunt accesibile doar personalului autorizat;

(b) toate datele electronice vor fi gestionate cu dispozitivele aprobate, sistemele informatice, aplicatiile si resursele de
stocare ale ESMA. Aplicatiile sistemului de gestionare a documentelor din cadrul ESMA vor fi utilizate pentru a
organiza, gisi, partaja, mentine si proteja datele electronice ale ESMA. Personalul autorizat al ESMA va avea acces la
datele electronice doar in baza necesitdtii de a le cunoaste;

(c) toate persoanele care au acces la date se supun obligatiei de confidentialitate.

(2)  Operatorul pentru operatiunile de prelucrare este ESMA, reprezentatd de directorul siu executiv, care poate delega
functia de operator. Persoanele vizate vor fi informate cu privire la operatorul delegat prin intermediul evidentelor privind
protectia datelor publicate pe site-ul ESMA.

(3)  Perioada de pdstrare a datelor cu caracter personal prelucrate nu va fi mai lungd decat este necesar si adecvat in
scopul in care se prelucreazd datele. Perioada de pastrare va fi specificatd in evidentele privind protectia datelor si in
declaratiile de confidentialitate mentionate in articolul 5 alineatul (1).

(49)  In momentul in care ESMA analizeazd aplicarea unei restrictii, se apreciazd riscul pentru drepturile si libertitile
persoanei vizate, in special in raport cu riscul pentru drepturile si libertatile altor persoane vizate si cu riscul de anulare a
efectului investigatiilor sau al procedurilor ESMA, de exemplu prin distrugerea probelor. Riscurile pentru drepturile si
libertitile persoanei vizate se referd in primul rand la riscurile reputationale si la riscurile pentru dreptul la apdrare si
pentru dreptul de a fi ascultat, fard a se limita insa la acestea.

Articolul 3
Restrictii

(1)  ESMA aplici eventualele restrictii doar pentru a proteja:

(a) prevenirea, investigarea, depistarea si urmdrirea penald a infractiunilor sau executarea sanctiunilor penale, inclusiv
protejarea impotriva amenintdrilor la adresa securitdtii publice si prevenirea acestora;

(b) alte obiective importante de interes public general ale Uniunii sau ale unui stat membru, in special obiectivele politicii
externe si de securitate comune ale Uniunii sau un interes economic sau financiar important al Uniunii sau al unui stat
membru, inclusiv in domeniile monetar, bugetar si fiscal si in domeniul sandtdtii publice si al securitdtii sociale;

(c) securitatea internd a institutiilor si a organelor Uniunii, inclusiv a retelelor lor de comunicatii electronice;
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(d) prevenirea, investigarea, depistarea si urmdrirea penald a incilcdrii etice in cazul profesiilor reglementate;

(e) o functie de monitorizare, inspectie sau reglementard legatd, chiar si ocazional, de exercitarea autoritdtii oficiale in
cazurile mentionate la literele (a) si (b);

(f) protectia persoanei vizate sau a drepturilor i libertatilor altor persoane.

(2)  Ca o aplicare specificd a scopurilor descrise la alineatul (1) de mai sus, ESMA poate si aplice restrictii in ceea ce
priveste datele cu caracter personal schimbate cu serviciile Comisiei sau cu alte institutii, organe, agentii si oficii ale
Uniunii, cu autorititi competente ale statelor membre sau cu téri terte sau organizatii internationale, in urmatoarele situatii:

(@) in cazul in care exercitarea acestor drepturi si obligatii ar putea fi restrictionatd de serviciile Comisiei sau de alte
institutii, organe, agentii si oficii ale Uniunii, in baza altor acte previzute la articolul 25 din Regulamentul (UE)
2018/1725 sau in conformitate cu capitolul IX din regulamentul respectiv sau cu actele de instituire a altor institutii,
organe, agentii si oficii ale Uniunii;

(b) in cazul in care exercitarea acestor drepturi si obligatii ar putea fi restrictionatd de autoritdtile competente ale statelor
membre in baza actelor mentionate la articolul 23 din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului (*) sau in conformitate cu alte masuri nationale de transpunere a articolului 13 alineatul (3), a articolului 15
alineatul (3) sau a articolului 16 alineatul (3) din Directiva (UE) 2016/680 a Parlamentului European si a Consiliului (*);

(c) 1in cazul in care exercitarea acestor drepturi si obligatii poate pune in pericol colaborarea ESMA cu organizatiile din tdri
terte sau internationale in realizarea sarcinilor sale sau a sarcinilor organizatiilor din tara tertd sau internationale.

Tnainte de a aplica restrictii in situatiile mentionate la literele (a) si (b) din primul paragraf, ESMA consulti serviciile
Comisiei, institutiile, organele, agentiile, oficiile relevante ale Uniunii sau autorititile competente ale statelor membre,
cu exceptia cazului in care ESMA are certitudinea ci aplicarea unei restrictii este previzuti de unul dintre actele
mentionate la literele respective.

(3)  Toate restrictiile vor fi necesare si proportionale, tindnd cont de riscurile pentru drepturile si libertdtile persoanelor
vizate si de respectarea esentei drepturilor si libertitilor fundamentale intr-o societate democratica.

(4)  Daci se analizeazd aplicarea restrictiei, se efectueazd un test de necesitate si proportionalitate, in baza prezentelor
norme. Acesta este documentat printr-o notd de evaluare internd in scopul respectdrii principiului responsabilititii, de la
caz la caz.

(5)  Restrictiile sunt ridicate imediat ce circumstantele care le justifici nu mai sunt aplicabile. in special, in cazul in care se
considerd ci exercitarea dreptului restrictionat nu ar mai anula efectul restrictiei impuse sau ar aduce atingere drepturilor
sau libertdtilor altor persoane vizate.

Articolul 4

Revizuirea de citre responsabilul cu protectia datelor

(1)  Operatorul informeazd fird intdrziere responsabilul cu protectia datelor (,RPD”) ori de cite ori operatorul
restrictioneazd aplicarea drepturilor persoanelor vizate sau prelungeste restrictia, in conformitate cu prezenta decizie.
Operatorul ii acordd responsabilului cu protectia datelor accesul la nota internd care cuprinde evaluarea necesitatii si a
proportionalititii restrictiei, precum si, dacd este cazul, la elementele de fapt si de drept care stau la baza acesteia, si
documenteazi data informarii RPD.

(2)  RPD ii poate solicita operatorului in scris revizuirea aplicdrii restrictiilor. Operatorul il informeazd in scris pe
responsabilul cu protectia datelor cu privire la rezultatul analizei solicitate.

(3)  Operatorul informeazad RPD la ridicarea restrictiei.

() Regulamentul (UE) 2016679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1).

(*) Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de citre autorititile competente in scopul prevenirii, depistarii, investigdrii sau urmaririi
penale a infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru
2008/977[JAl a Consiliului JOL 119, 4.5.2016, p. 89).
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(4)  Operatorul documenteazd implicarea RPD in diferitele etape ale procesului, incepand cu data informdrii RPD.

(5) Nota internd si, dacd este cazul, elementele de fapt si de drept care stau la baza acesteia, se pun la dispozitia
Autoritdtii Europene pentru Protectia Datelor la cerere.

Articolul 5
Furnizarea de informatii citre persoana vizati

(1)  ESMA publici pe site-ul siu evidente privind protectia datelor care informeazi toate persoanele vizate cu privire la
activitdtile sale care implicd prelucrarea de date cu caracter personal, inclusiv informatii legate de eventuala restrictionare a
drepturilor persoanei vizate.

(2)  ESMA informeazi individual toate persoanele vizate pe care le considerd persoane la care se referd investigatia sau
ancheta, cu privire la evidenta de protectie a datelor pentru operatiunile de prelucrare specifice avute in vedere, fird
intarziere $i in scris.

(3)  In cazuri justificate si in conditiile specificate in aceastd decizie, ESMA poate restrictiona, integral sau partial,
furnizarea de informatii cdtre persoanele vizate mentionate in alineatul (2). In acest caz, documenteazd, intr-o notd interna,
motivele restrictiei, temeiul juridic in conformitate cu articolul 3 din prezenta decizie, in care include o evaluare a necesitatii
si proportionalitatii restrictiei.

(4)  Restrictia mentionatd la alineatul (3) continui si se aplice atita timp ct motivele care o justificd rdiman aplicabile.

In cazul in care motivele restrictiei nu mai sunt aplicabile, ESMA informeazi persoana vizati in cauzi cu privire la evidenta
de protectie a datelor corespunzitoare si cu privire la principalele motive ale restrictiei. Aceastd informare poate fi
combinatd cu o invitatie de a prezenta observatii cu privire la constatdrile din investigatia sau ancheta in curs, pentru
exercitarea dreptului la ap3rare al persoanei vizate in cauza. In acelasi timp, ESMA informeaza persoana vizati cu privire la
dreptul de a depune oricdnd o plangere la Autoritatea Europeand pentru Protectia Datelor sau de a introduce o cale de atac
in fata Curtii de Justitie a Uniunii Europene.

ESMA revizuieste aplicarea restrictiei o datd la sase luni de la adoptarea sa, precum si la inchiderea anchetei sau investigatiei
relevante.

Articolul 6
Dreptul de acces al persoanei vizate

(1) In urma unei cereri a persoanei vizate, ESMA poate restrictiona, integral sau partial, dreptul acestei persoane vizate
de a obtine o confirmare cd ESMA prelucreazd sau nu date cu caracter personal care o privesc in contextul unei investigatii
sau al unei anchete mentionate in articolul 1 din prezenta decizie i, in caz afirmativ, poate restrictiona dreptul de acces la
aceste date si la alte informatii mentionate la articolul 17 din Regulamentul (UE) 2018/1725.

(2)  In cazul in care ESMA restrictioneazi dreptul de acces, informeazi persoana vizatd, in rispunsul siu la cerere, cu
privire la restrictia aplicatd si la principalele motive ale acesteia, precum si la posibilitatea de a depune o plangere la
Autoritatea Europeand pentru Protectia Datelor sau de a introduce o cale de atac in fata Curtii de Justitie a Uniunii
Europene.

(3)  Furnizarea informatiilor mentionate la alineatul (2) poate fi amanatd, omisd sau refuzatd, dacd aceasta ar anula
efectul restrictiei in conformitate cu articolul 25 alineatul (8) din Regulamentul (UE) 2018/1725. Daci este cazul, ESMA
documenteazi intr-o notd de evaluare internd motivele restrictiondrii, inclusiv o evaluare a necesititii si proportionalitatii
restrictiei si a duratei sale.

(4)  ESMA revizuieste aplicarea restrictiei o datd la sase luni de la adoptare, precum si la inchiderea anchetei sau
investigatiei relevante.

Articolul 7
Dreptul de a rectifica si a sterge datele si dreptul de a restrictiona prelucrarea lor

(1) In urma unei cereri a persoanei vizate, ESMA, in contextul unei investigatii sau al unei anchete mentionate in
articolul 1 al acestei decizii, poate restrictiona integral sau partial dreptul persoanei vizate respective de a obtine
rectificarea datelor sale cu caracter personal care o privesc, de a sterge sau de a restrictiona prelucrarea datelor sale cu
caracter personal conform celor previzute in articolele 18, 19 si 20 din Regulamentul (UE) 2018/1725.
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(2)  In cazul in care ESMA restrictioneazd aplicarea dreptului la rectificare, la stergerea datelor sau la restrictionarea
prelucrdrii, mentionate mai sus, va lua miasurile stabilite in articolul 6 alineatele (2) si (3) din prezenta decizie.

(3)  ESMA revizuieste aplicarea restrictiei o datd la sase luni de la adoptare, precum si la inchiderea anchetei sau
investigatiei relevante.

Articolul 8
Informarea persoanei vizate cu privire la incilcarea securititii datelor cu caracter personal

(1)  ESMA informeazd persoana vizatd in cauzd cu privire la incilcarea securitdtii datelor cu caracter personal fird
intarziere in cazul in care incdlcarea securititii datelor cu caracter personal poate si ducd la un risc ridicat la adresa
drepturilor si libertitilor persoanelor fizice, conform celor previzute in articolul 35 din Regulamentul (UE) 2018/1725.

(2)  In cazurile justificate si in conditiile specificate in aceastd decizie, ESMA poate restrictiona, integral sau partial,
furnizarea de informatii cdtre persoanele vizate mentionate in alineatul (1) din acest articol. In acest caz, documenteazd,
intr-o notd internd, motivele restrictiei, temeiul juridic in conformitate cu articolul 3 din prezenta decizie, in care include o
evaluare a necesitdtii si proportionalitdtii restrictiei.

(3)  Restrictia mentionati la alineatul (2) continud si se aplice atata timp cat motivele care o justificd riman aplicabile.
In cazul in care motivele restrictiei nu mai sunt aplicabile, ESMA informeazd persoana vizatd in cauzi cu privire la
incilcarea securititii datelor cu caracter personal si cu privire la principalele motive ale restrictiei. In acelasi timp, ESMA
informeaza persoana vizatd cu privire la dreptul de a depune oricand o plangere la Autoritatea Europeand pentru Protectia

Datelor sau de a introduce o cale de atac in fata Curtii de Justitie a Uniunii Europene.
ESMA revizuieste aplicarea restrictiei o datd la sase luni de la adoptarea sa, precum si la inchiderea anchetei sau investigatiei
relevante.
Articolul 9
Intrarea in vigoare

Prezenta decizie intrd in vigoare in ziua urmdtoare datei publicirii in Jurnalul Oficial al Uniunii Europene.

Adoptati la Helsinki, 1 octombrie 2019.

Pentru Consiliul de administratie
Steven MAIJOOR
Presedinte
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