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II

(Acte fard caracter legislativ)

DECIZII

DECIZIA DE PUNERE IN APLICARE (UE) 2019/419 A COMISIEI
din 23 ianuarie 2019

in temeiul Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului privind
protectia adecvati a datelor cu caracter personal de citre Japonia in temeiul Legii privind
protectia informatiilor cu caracter personal

[notificatd cu numdrul C(2019) 304]

(Text cu relevantd pentru SEE)

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulagie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) (RGDP) (!), in special arti-
colul 45 alineatul (3),

dupd consultarea Autorititii Europene pentru Protectia Datelor,

1. INTRODUCERE

(1) Regulamentul (UE) 2016/679 stabileste normele pentru transferul de date cu caracter personal de la operatori sau
persoane imputernicite de citre operatori din Uniunea Europeand citre tdri terte si organizatii internationale, in
mdsura in care astfel de transferuri intrd in domeniul sdu de aplicare. Normele privind transferurile internationale
de date cu caracter personal sunt prevdzute in capitolul V din regulamentul mentionat, mai precis la articolele 44-
50. Fluxurile de date cu caracter personal citre si dinspre tari situate in afara Uniunii Europene sunt necesare
pentru extinderea cooperdrii internationale si a comertului international, garantind, in acelasi timp, cd nivelul de
protectie conferit datelor cu caracter personal din Uniunea Europeand nu este subminat.

(20 In temeiul articolului 45 alineatul (3) din Regulamentul (UE) 2016/679, Comisia poate decide, prin intermediul
unui act de punere in aplicare, cd o tard tertd, un teritoriu sau unul ori mai multe sectoare specificate dintr-o tard
tertd sau o organizatie internationald asigurd un nivel de protectie adecvat. In astfel de conditii, transferurile de date
cu caracter personal citre tara tertd, teritoriul, sectorul sau organizatia internationald pot avea loc fird a fi necesar
sd se obtind autorizdri suplimentare, astfel cum se prevede la articolul 45 alineatul (1) si in considerentul 103 din
regulament.

3)  In conformitate cu articolul 45 alineatul (2) din Regulamentul (UE) 2016/679, adoptarea unei decizii privind
caracterul adecvat al nivelului de protectie trebuie si se bazeze pe o analizd cuprinzdtoare a ordinii juridice a
tarii terte, in ceea ce priveste atat normele aplicabile importatorilor de date, cat si limitdrile si garantiile referitoare
la accesul autoritdtilor publice la datele cu caracter personal. Evaluarea trebuie si stabileascd daci tara tertd in cauzd
garanteazd un nivel de protectie ,echivalent in esentd” cu cel garantat in cadrul Uniunii Europene [considerentul
104 din Regulamentul (UE) 2016/679]. Conform clarificirilor aduse de Curtea de Justitiec a Uniunii Europene,
aceasta nu necesitd un nivel identic de protectie (3). In special, mijloacele la care tara tertd in cauzd recurge pot fi
diferite de cele utilizate in cadrul Uniunii Europene, cu conditia ca acestea si se dovedeascd, in practicd, eficace
pentru asigurarea unui nivel adecvat de protectie (}). Prin urmare, standardul caracterului adecvat nu necesitd o

() JOL 119, 4.5.2016, p. 1.
(%) Cauza C-362/14, Maximillian Schrems/Data Protection Commissioner (,Schrems”), ECLLEU:C:2015:650, punctul 73.
() Schrems, punctul 74.
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reproducere punct cu punct a normelor Uniunii. Mai curdnd, testul constd in a stabili dacd, prin esenta drepturilor
la viatd privatd si punerea in aplicare efectivd, supravegherea si exercitarea acestora, sistemul strdin in cauzd, in
ansamblul siu, oferd nivelul de protectie necesar (*.

(4)  Comisia a analizat cu atentie legislatia si practica din Japonia. Pe baza constatdrilor prezentate in considerentele 6-
175, Comisia concluzioneaza cd Japonia asigurd un nivel adecvat de protectie pentru datele cu caracter personal
transferate citre organizatii care intrd in domeniul de aplicare al Legii privind protectia informatiilor cu caracter
personal (%) si sub rezerva conditiilor suplimentare mentionate in prezenta decizie. Aceste conditii sunt previzute
in normele suplimentare (anexa I), adoptate de Comisia pentru protectia informatiilor cu caracter personal (PPC) (°)
si in expunerile, asigurdrile si angajamentele oficiale transmise de guvernul japonez Comisiei Europene (anexa II).

(5)  Prezenta decizie are drept efect faptul cd transferurile de la un operator sau de la o persoand imputernicitd de citre
un operator din Spatiul Economic European (SEE) (7) citre astfel de organizatii din Japonia pot avea loc fird a fi
necesar si se obtind autorizdri suplimentare. Prezenta decizie nu aduce atingere aplicdrii directe a Regulamentului
(UE) 2016/679 pentru astfel de organizatii, atunci cind sunt indeplinite conditiile prevazute la articolul 3.

2. NORMELE APLICABILE PRELUCRARII DATELOR DE CATRE OPERATORII ECONOMICI
2.1. Cadrul de protectie a datelor din Japonia

(6)  Regimul juridic care reglementeazd viata privatd si protectia datelor in Japonia isi are ridicinile in Constitutia
promulgatd in 1946.

(7)  Articolul 13 din Constitutie prevede:

,Toti oamenii sunt respectati in calitate de indivizi. Dreptul la viatd, la libertate si la cdutarea fericirii, in masura in
care acesta nu aduce atingere bunistdrii publice, sunt considerentul suprem in legislatie, precum si in alte afaceri
guvernamentale.”

(8)  Pe baza acestui articol, Curtea Supremd din Japonia a clarificat drepturile persoanelor fizice in ceea ce priveste
protectia informatiilor cu caracter personal. Intr-o decizie din 1969, aceasta a recunoscut dreptul la protectia vietii
private si la protectia datelor ca drept constitutional (¥). In special, Curtea a statuat c ,orice persoand are libertatea
de a-si proteja propriile informatii cu caracter personal de la a fi divulgate unei parti terte sau de la a fi ficute
publice fird un motiv intemeiat.” In plus, intr-o decizie din 6 martie 2008 (,Juki-Net”) (%), Curtea Supremi a statuat
cd libertatea cetdtenilor in viata lor privatd este protejatd impotriva exercitdrii autoritdtii publice si se poate
considera cd orice persoand are, printre alte libertiti legate de viata privatd, libertatea de a-si proteja propriile
informatii cu caracter personal de la a fi divulgate unei parti terte sau de la a fi ficute publice fird un motiv
intemeiat” (19).

(99 La 30 mai 2003, Japonia a adoptat o serie de legi in domeniul protectiei datelor:
— Legea privind protectia informatiilor cu caracter personal (APPI);
— Legea privind protectia informatiilor cu caracter personal detinute de organele administrative (APPIHAO);

— Legea privind protectia informatiilor cu caracter personal detinute de agentiile administrative constituite (APPI-
IAA).

(% A se vedea Comunicarea Comisiei citre Parlamentul European si Consiliu, ,Schimbul de date cu caracter personal si protectia

acestora intr-o lume globalizatd”, COM(2017) 7 din 10 januarie 2017, sectiunea 3.1, p. 6-7.

(°) Legea privind protectia informatiilor cu caracter personal (Legea nr. 57/2003).

(°) Mai multe informatii privind PPC sunt disponibile la urmitoarea adresd: https://www.ppc.go.jp/en/ (inclusiv datele de contact pentru
intrebdri si plangeri: https://www.ppc.go.jp/en/contactus/access/).

(7) Prezenta decizie are relevantd pentru SEE. Acordul privind Spatiul Economic European (Acordul privind SEE) prevede extinderea
pietei interne a Uniunii Europene la cele trei state SEE, si anume Islanda, Liechtenstein §i Norvegia. Decizia Comitetului mixt care
incorporeazd Regulamentul (UE) 2016/679 in anexa XI la Acordul privind SEE a fost adoptatd de Comitetul mixt al SEE la 6 iulie
2018 si a intrat in vigoare la 20 julie 2018. Regulamentul este, prin urmare, reglementat de acordul respectiv.

(%) Curtea Supremd, Hotdrarea Marelui complet din 24 decembrie 1969, Keishu Vol. 23, nr. 12, p. 1625.

(%) Curtea Supremd, Hotdrarea din 6 martie 2008, Minshu Vol. 62, nr. 3, p. 665.

19) Curtea Supremd, Hotdrarea din 6 martie 2008, Minshu Vol. 62, nr. 3, p. 665.
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Ultimele doud legi mentionate (modificate in 2016) contin dispozitii aplicabile in materie de protectie a infor-
matiilor cu caracter personal de citre entitdti din sectorul public. Prelucrarea datelor care intrd in domeniul de
aplicare al acestor legi nu constituie obiectul constatdrii caracterului adecvat cuprinse in prezenta decizie, care se
limiteazd la protectia informatiilor cu caracter personal de citre ,operatorii economici care gestioneazd informatii
cu caracter personal” in sensul APPL

APPI a fost reformatd in ultimii ani. APPI modificatd a fost promulgatd la 9 septembrie 2015 si a intrat in vigoare
la 30 mai 2017. Modificarea a introdus o serie de noi garantii i, de asemenea, a consolidat garantiile existente,
sistemul de protectie a datelor din Japonia apropiindu-se astfel de cel european. Printre acestea, se numadrd, de
exemplu, un set de drepturi individuale exercitabile sau instituirea unei autoritdti de supraveghere independente
(PPC), insdrcinatd cu supravegherea si asigurarea respectdrii APPL

Pe langd APPI, prelucrarea informatiilor cu caracter personal care se incadreaza in domeniul de aplicare al prezentei
decizii este supusd normelor de punere in aplicare emise pe baza APPL Printre acestea se numdard un amendament
la Ordinul Cabinetului de aplicare a Legii privind protectia informatiilor cu caracter personal din 5 octombrie 2016
si asa-numitele norme de punere in aplicare a Legii privind protectia informatiilor cu caracter personal adoptate de
PPC (''). Ambele seturi de norme au caracter juridic obligatoriu si executoriu si au intrat in vigoare in acelasi timp
ca APPI modificata.

In plus, la 28 octombrie 2016, Cabinetul Japoniei (constand din prim-ministru si ministrii care formeaza guvernul
sdu) a emis o ,politici de bazd” de a ,promova in mod cuprinzitor si integral mdsurile privind protectia infor-
matiilor cu caracter personal”. In temeiul articolului 7 din APPI, Lpolitica de bazd”, este elaboratd sub forma unei
decizii a Cabinetului si include orientidri de politicd referitoare la punerea in aplicare a APPI, care vizeazd atit
administratia centrald, cat si administratiile locale.

Xn

Recent, prin decizia Cabinetului adoptatd la 12 iunie 2018, Guvernul Japoniei a modificat ,politica de baza”. Cu
scopul de a facilita transferurile internationale de date, decizia respectivd a Cabinetului conferd PPC, in calitate de
autoritate competentd cu administrarea si punerea in aplicare a APPI, ,competenta de a lua masurile necesare
pentru a remedia diferentele legate de sisteme si operatiuni dintre Japonia si tara strdind in cauzd pe baza articolului
6 din lege pentru a asigura tratarea corespunzitoare a informatiilor cu caracter personal primite din partea acestei
tari”. Decizia Cabinetului prevede cd este vorba in special de competenta de a stabili o mai bund protectie prin
adoptarea de cdtre PPC a unor norme mai stricte care sd le completeze si sd le depdseascd pe cele prevazute in APPI
si in Ordinul Cabinetului. In temeiul respectivei decizii, aceste norme mai stricte sunt obligatorii si executorii
pentru operatorii economici japonezi.

Pe baza articolului 6 din APPI si a respectivei decizii a Cabinetului, PPC a adoptat la 15 iunie 2018 ,Normele
suplimentare in conformitate cu Legea privind protectia informatiilor cu caracter personal pentru gestionarea
datelor cu caracter personal transferate din UE pe baza unei decizii privind caracterul adecvat al nivelului de
protectie” (,normele suplimentare”), cu scopul de a spori protectia informatiilor cu caracter personal transferate din
Uniunea Europeand in Japonia pe baza prezentei decizii privind caracterul adecvat al nivelului de protectie. Aceste
norme suplimentare sunt obligatorii din punct de vedere juridic pentru operatorii economici din Japonia i sunt
executorii, atdt de cdtre PPC, cit si de citre instante, la fel ca dispozitiile APPI pe care normele le completeazd cu
norme mai stricte sifsau mai detaliate (12). Intrucat operatorii economici din Japonia care primesc si/sau prelucreazi
ulterior date cu caracter personal din Uniunea Europeand vor avea obligatia legald de a se conforma normelor
suplimentare, acestia vor trebui si se asigure [de exemplu, prin mijloace tehnice (,marcare”) sau organizationale
(stocarea Intr-o bazd de date speciald)] cd pot identifica astfel de date cu caracter personal pe parcursul ,ciclului de
viatd” al acestora (*%). In sectiunile urmitoare, continutul fiecirei norme suplimentare este analizat ca parte a
evaludrii articolelor din APPI pe care le completeazi.

Spre deosebire de modificarea din 2015, cind rdspunderea a apartinut diverselor ministere din Japonia din sectoare
specifice, APPI imputerniceste PPC sd adopte ,orientdri”, ,pentru a asigura punerea in aplicare corespunzitoare si
eficientd a actiunilor care trebuie intreprinse de un operator economic” conform normelor de protectie a datelor.
Prin intermediul orientdrilor sale, PPC oferd o interpretare cu valoare de autoritate a acestor norme, in special a

Disponibile la adresa: https:/fwww.ppc.go.jp/files/pdf/PPC_rules.pdf

A se vedea normele suplimentare (sectiunea introductivd).

Acest lucru nu este pus sub semnul intrebrii de obligatia generald de a pastra o evidentd (doar) pentru o anumitd perioadi de timp.
Desi originea datelor se numard printre informatiile pe care operatorul economic care gestioneazd informatii cu caracter personal
trebuie sd le confirme in conformitate cu articolul 26 alineatul (1) din APPI, cerinta prevazutd la articolul 26 alineatul (4) din APPI,
coroborat cu articolul 18 din normele PPC, se referd numai la 0 anumitd forma de inregistrare (a se vedea articolul 16 din normele
PPC) si nu impiedicd un operator economic care gestioneazd informatii cu caracter personal sd asigure identificarea datelor pentru
perioade mai lungi. PPC a confirmat acest lucru si a afirmat ci ,informatiile cu privire la originea datelor din UE trebuie sd fie
piastrate de cdtre operatorul economic care gestioneazd informatii cu caracter personal atita timp cat este necesar pentru a putea
respecta normele suplimentare”.


https://www.ppc.go.jp/files/pdf/PPC_rules.pdf
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APPL Conform informatiilor primite din partea PPC, aceste orientdri fac parte integrantd din cadrul juridic, trebuie
interpretate prin coroborare cu textul APPI, Ordinul Cabinetului, normele PPC si un set de intrebdri si rispun-
suri (¥) elaborat de PPC. Prin urmare, acestea sunt ,obligatorii pentru operatorii economici”. In cazul in care
orientdrile prevdd cd un operator economic ,trebuie” sau ,nu ar trebui” sd actioneze intr-un anumit mod, PPC va
considera cd nerespectarea dispozitiilor relevante echivaleazd cu o incilcare a legii (*°).

2.2. Domeniul de aplicare material si personal

(17)  Domeniul de aplicare al APPI este determinat de conceptele definite: ,informatii cu caracter personal”, ,date cu
caracter personal” si ,operator economic care gestioneazd informatii cu caracter personal”. In acelasi timp, APPI
prevede unele derogiri importante de la domeniul sdu de aplicare, in special pentru datele cu caracter personal
prelucrate in mod anonim si pentru tipurile specifice de prelucrare de citre anumiti operatori. Desi APPI nu
utilizeazd termenul de ,prelucrare”, acesta se bazeazd pe conceptul echivalent de ,gestionare”, care, in conformitate
cu informatiile primite de la PPC, include ,orice act privind datele cu caracter personal”, inclusiv achizitionarea,
introducerea, acumularea, organizarea, stocarea, editarea/prelucrarea, reinnoirea, stergerea, extragerea, utilizarea sau
furnizarea de informatii cu caracter personal.

2.2.1. Definitia informatiilor cu caracter personal

(18)  In primul rand, in ceea ce priveste domeniul siu de aplicare material, APPI distinge intre informatiile cu caracter
personal si datele cu caracter personal, doar anumite dispozitii ale legii fiind aplicabile primei categorii. in
conformitate cu articolul 2 alineatul (1) din APPI, conceptul de ,informatie cu caracter personal” include orice
informatie referitoare la o persoand in viatd care permite identificarea persoanei respective. Definitia distinge intre
doud categorii de informatii cu caracter personal: (i) coduri individuale de identificare; si (ii) alte informatii cu
caracter personal prin care poate fi identificatd o anumitd persoand. Aceastd ultimd categorie include si informatii
care, in sine, nu permit identificarea, dar care, atunci cind sunt ,usor de compilat” cu alte informatii, permit
identificarea unei anumite persoane. in conformitate cu Orientirile PPC (19), se apreciazd, de la caz la caz, dacd
informatiile pot fi considerate ,usor de compilat”, ludind in considerare situatia reald (,conditia”) a operatorului
economic. Se va presupune astfel daci o astfel de compilare este (sau poate fi) efectuatd de un operator economic
mediu (,normal”), utilizdnd mijloacele de care dispune operatorul respectiv. De exemplu, informatiile nu sunt ,usor
de compilat” cu alte informatii in cazul in care un operator economic trebuie si depund eforturi neobisnuite sau si
comitd acte ilegale pentru a obtine informatiile care urmeazd s fie compilate de la unul sau mai multi operatori
economici.

2.2.2. Definitia datelor cu caracter personal

(19)  Numai anumite forme de informatii cu caracter personal intrd sub incidenta notiunii de ,date cu caracter personal”
in conformitate cu APPL De fapt, ,datele cu caracter personal” sunt definite drept ,informatii cu caracter personal
care constituie o bazd de date cu informatii cu caracter personal”, si anume ,un corpus colectiv de informatii” care
contine informatii cu caracter personal ,organizate in mod sistematic pentru a permite ciutarea de informatii cu
caracter personal specifice cu ajutorul unui calculator” (1) sau ,previzute prin ordin al Cabinetului ca fiind
organizate sistematic pentru a putea cduta cu usurintd anumite informatii cu caracter personal” (dar ,cu
exceptia celor prevazute prin ordin al Cabinetului ca avind putine posibilititi de a aduce atingere drepturilor si
intereselor unei persoane fizice, avind in vedere metoda de utilizare”) ('$).

(20)  Aceastd exceptie este specificatd mai in detaliu la articolul 3 alineatul (1) din Ordinul Cabinetului, conform caruia
trebuie sd fie indeplinite urmdtoarele trei conditii cumulative: (i) corpusul colectiv de informatii trebuie sd fi fost
,emis pentru a fi vAndut unui numir mare de persoane nespecificate, iar emiterea sa si nu fi fost efectuatd prin
incilcarea dispozitiilor unei legi sau a unui ordin care se bazeazd pe acesta”; (i) corpusul trebuie si poatd fi
,achizitionat in orice moment de un numdr mare de persoane nespecificate”; si (iii) datele cu caracter personal pe

(**) PPC, Intrebiri si rispunsuri”, 16 februarie 2017 (modificate la 30 mai 2017), dlspomblle la urmitoarea adresi: https:/ /Www ppc.go.
ip/files/pdffkojouhouQA.pdf In documentul ,intrebari si rispunsuri” se discutd o serie de aspecte abordate in orientiri prin oferirea
unor exemple practice, cum ar fi ce inseamnd date cu caracter personal sensibile, interpretarea consimtdmantului individual, trans-
ferurile citre terti in contextul tehnologiei de tip cloud computing sau obhgatla de tinere a evidentelor aplicatd transferurilor
transfrontaliere. Documentul ,intrebiri si raspunsuri” este disponibil numai in limba japoneza.

(15) In urma unei intrebdri specifice, PPC a informat Comitetul european pentru protectia datelor (CEPD) cu privire la faptul ¢ ,instantele

din Japonia isi bazeazd interpretarea pe orientdri atunci cand aplicd APPI/normele PPC in cauzele individuale aflate pe rolul lor si,

prin urmare, au ficut trimitere in mod direct la textul orientdrilor PPC in hotdrarile lor. Asadar, si din acest punct de vedere,
orientdrile PPC sunt obligatorii pentru operatorii economici. PPC nu are cunostintd de faptul ¢d instanta s-ar fi indepdrtat vreodatd de
orientiri.” In acest sens, PPC a transmis Comisiei o hotirare in domeniul protectiei datelor in care instanta s-a bazat in mod explicit

pe aceste orientdri pentru solutia sa (a se vedea Instanta districtuald din Osaka, decizia din 19 mai 2006, Hanrei Jiho, Vol. 1948, p.

122, in care instanta a hotdrat cd operatorul economic are obligatia de a lua o misurd de control de securitate pe baza acestor

orientari).

Orientdrile PPC (Editia cu normele generale), p. 6.

Acestea se referd la orice sistem de inregistrare electronicd. Orientarile PPC (Editia generald, p. 17) oferd exemple specifice in acest

sens, de exemplu o listd de adrese de e-mail stocate in software-ul client pentru e-mailuri.

('8) Articolul 2 alineatele (4) si (6) din APPL

(17
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care le contine acest corpus trebuie si fie ,furnizate in scopul lor initial fird a adduga alte informatii referitoare la o
<

persoand in viatd”. In conformitate cu explicatiile primite din partea PPC, aceastd exceptie restransd a fost introdusid
cu scopul de a exclude cirtile de telefon sau tipurile similare de liste de abonati.

(21)  Pentru datele colectate in Japonia, aceastd distinctie intre ,informatiile cu caracter personal” si ,datele cu caracter
personal” este relevantd deoarece informatiile respective nu pot face intotdeauna parte dintr-o ,bazd de date cu
informatii cu caracter personal” (de exemplu, un set unic de date colectate si prelucrate manual) si, prin urmare, nu
se vor aplica acele dispozitii din APPI care se referd exclusiv la datele cu caracter personal (1°).

(22)  In schimb, aceastd distinctie nu va fi relevantd pentru datele cu caracter personal importate din Uniunea Europeani
in Japonia pe baza unei decizii privind caracterul adecvat al nivelului de protectie. Intrucat astfel de date vor fi, de
reguld, transferate prin mijloace electronice (avand in vedere cd in era digitald aceasta este modalitatea obisnuitd de
a face schimb de date, in special pe o distantd mare, precum intre UE si Japonia) i, prin urmare, vor deveni parte a
sistemului electronic de inregistrare a datelor detinut de importator, potrivit APPI aceste date ale UE vor intra in
categoria ,date cu caracter personal”. Dacd datele cu caracter personal ar fi transferate din UE prin alte mijloace (de
exemplu, pe suport de hartie), aceastd situatie exceptionald va intra in continuare sub incidenta APPI in cazul in
care, in urma transferului, acestea vor deveni parte a unui ,corpus colectiv de informatii” organizat sistematic, astfel
incat si faciliteze ciutarea cu usurinti a unor informatii specifice [articolul 2 alineatul (4) punctul (i) din APPI]. In
conformitate cu articolul 3 alineatul (2) din Ordinul Cabinetului, acest lucru se va intdmpla in cazul in care
informatiile sunt aranjate ,conform unei anumite reguli”, iar baza de date dispune de instrumente, cum ar fi un
cuprins sau index, pentru facilitarea ciutirii. Aceasta corespunde definitiei unui ,sistem de inregistrare” in sensul
articolului 2 alineatul (1) din RGPD.

2.2.3. Definitia datelor cu caracter personal pdstrate

(23) Anumite dispozitii ale APPI, in special articolele 27-30 referitoare la drepturile individuale, se aplicd doar unei
categorii specifice de date cu caracter personal, si anume ,datelor cu caracter personal pistrate”. Acestea sunt
definite la articolul 2 alineatul (7) din APPI ca date cu caracter personal, altele decat cele care sunt fie: (i) ,previzute
prin ordin al Cabinetului ca fiind de naturd si aducd atingere intereselor publice sau de altd naturd, in cazul in care
prezenta sau absenta lor este adusd la cunostintd”; fie (i) ,trebuie sterse in termen de maximum un an care este
prevdzut prin ordin al Cabinetului”.

(24) In ceea ce priveste prima dintre cele doud categorii, aceasta este explicatd la articolul 4 din Ordinul Cabinetului si
cuprinde patru tipuri de exceptii (2°). Aceste derogdri urmdresc obiective similare celor enumerate la articolul 23
alineatul (1) din Regulamentul (UE) 2016/679, in special protectia persoanei vizate (,persoana principald” in
terminologia APPI) si libertatea celorlalti, securitatea nationald, securitatea publicd, aplicarea dreptului penal sau
alte obiective importante de interes public general. In plus, din formularea de la articolul 4 alineatul (1) punctele (i)-
(iv) din Ordinul Cabinetului rezultd cd aplicarea lor presupune intotdeauna un risc specific pentru unul dintre
interesele protejate importante (21).

(25) A doua categorie a fost specificatd suplimentar la articolul 5 din Ordinul Cabinetului. Coroborat cu articolul 2
alineatul (7) din APPI, acesta exclude din domeniul de aplicare al notiunii de date cu caracter personal pastrate si,
prin urmare, al drepturilor individuale in conformitate cu APPI, datele cu caracter personal ,care urmeazd si fie
sterse” in termen de gase luni. PPC a explicat cd aceastd derogare vizeazd stimularea operatorilor economici si
pastreze si sd prelucreze datele pentru cea mai scurtd perioadd posibild. Totusi, acest lucru ar insemna ci
persoancle vizate din UE nu ar putea beneficia de drepturi importante din alte motive decdt durata pastrarii
datelor lor de citre operatorul economic in cauzdi.

(26)  Pentru a remedia aceastd situatie, norma suplimentard (2) prevede cd datele cu caracter personal transferate din
Uniunea Europeand sd fie ,prelucrate ca date cu caracter personal pdstrate, in sensul articolului 2 alineatul (7) din
lege, indiferent de perioada in care se prevede stergerea acestora”. Prin urmare, perioada de pdstrare nu va avea
niciun impact asupra drepturilor acordate persoanelor vizate din UE.

(") De exemplu, articolul 23 din APPI privind conditiile de partajare cu parti terte a datelor cu caracter personal.

(29 Si anume, datele cu caracter personal: (i) ,in legiturd cu care existd posibilitatea, in cazul in care se face cunoscutd prezenta sau
absenta datelor cu caracter personal mentionate, si dduneze vietii, integritdtii fizice sau bunurilor unei persoane principale sau unei
parti terte”; (i) datele ,in legiturd cu care existd posibilitatea, in cazul in care se face cunoscutd prezenta sau absenta datelor cu
caracter personal mentionate, sd incurajeze sau si induci un act ilegal sau nedrept”; (iii) datele ,in legdturd cu care existd posibilitatea,
in cazul in care se face cunoscutd prezenta sau absenta datelor cu caracter personal mentionate, si submineze securitatea nationald,
sd distrugd o relatie de incredere cu o tard strdind ori cu o organizatie internationald sau sd cauzeze un prejudiciu in negocierile cu o
tard strdind sau cu o organizatie internationald”; si (iv) cele ,in legdturd cu care existd posibilitatea, in cazul in care se face cunoscutd
prezenta sau absenta datelor cu caracter personal mentionate, si impiedice mentinerea sigurantei si a ordinii publice, cum ar fi
prevenirea, reprimarea sau investigarea unei infractiuni”.

In aceste conditii, nu este necesard notificarea persoanei. Acest lucru este in conformitate cu articolul 23 alineatul (2) litera (h) din
RGPD, care prevede cd nu este necesar ca persoanele vizate si fie informate cu privire la restrictie in cazul in care aceasta ,poate
aduce atingere scopului restrictiei”.

S
=
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2.2.4. Definitia datelor cu caracter personal prelucrate in mod anonim

(27)  Cerintele aplicabile informatiilor cu caracter personal prelucrate in mod anonim, astfel cum sunt definite la
articolul 2 alineatul (9) din APPI, sunt prevdzute in capitolul 4 sectiunea 2 din lege (,Obligatiile operatorului
economic care gestioneazi informatii prelucrate in mod anonim”). in schimb, aceste informatii nu sunt regle-
mentate de dispozitiile capitolului IV sectiunea 1 din APPI, care include articolele ce previd garantiile de protectie a
datelor si drepturile care se aplicd prelucrarii datelor cu caracter personal in temeiul legii respective. In consecint,
desi ,informatiile cu caracter personal prelucrate in mod anonim” nu fac obiectul normelor ,standard” de protectie
a datelor (specificate in capitolul IV sectiunea 1 si la articolul 42 din APPI), acestea se incadreazid in domeniul de
aplicare al APPI, in special articolele 36-39.

(28)  In conformitate cu articolul 2 alineatul (9) din APPI, ,informatiile cu caracter personal prelucrate in mod anonim”
sunt informatiile referitoare la o persoand care au fost ,produse prin prelucrarea informatiilor cu caracter personal”
prin intermediul mdsurilor previzute in APPI [articolul 36 alineatul (1)] si specificate in normele PPC (articolul 19),
astfel incat a devenit imposibild identificarea unei anumite persoane sau restabilirea informatiilor cu caracter
personal.

(29) Din aceste dispozitii, astfel cum a fost confirmat si de citre PPC, rezultd cd prelucrarea informatiilor cu caracter
personal care sunt ,anonime” nu trebuie si fie ireversibild din punct de vedere tehnic. In temeiul articolului 36
alineatul (2) din APPI, operatorii economici care gestioneazd ,informatii cu caracter personal prelucrate in mod
anonim” au doar obligatia de a preveni reidentificarea prin luarea unor masuri de asigurare a securititii ,descrierilor
etc. si a codurilor individuale de identificare sterse din informatiile cu caracter personal utilizate pentru a obtine
informatii prelucrate in mod anonim, precum si informatii referitoare la 0o metodd de prelucrare aplicatd”.

(30)  Avand in vedere faptul cd ,informatiile cu caracter personal prelucrate in mod anonim”, astfel cum sunt definite in
APP], includ date pentru care este incd posibild reidentificarea persoanei, acest lucru ar putea insemna ci datele cu
caracter personal transferate din Uniunea Europeand ar putea pierde o parte din mdsurile de protectie disponibile
prin intermediul unui proces care, in conformitate cu Regulamentul (UE) 2016/679, ar fi considerat mai degrabd o
formd de ,pseudonimizare” decit de ,anonimizare” (prin urmare, fird a li se schimba natura de date cu caracter
personal).

(31)  Pentru a remedia aceastd situatie, normele suplimentare prevdd cerinte suplimentare aplicabile numai datelor cu
caracter personal transferate din Uniunea Europeand in temeiul prezentei decizii. In conformitate cu norma (5) din
Normele suplimentare, aceste informatii cu caracter personal sunt considerate ca fiind ,informatii cu caracter
personal prelucrate in mod anonim” numai in sensul APPI ,in cazul in care operatorul economic care gestioneazd
informatii cu caracter personal ia mdsuri care fac ca eliminarea datelor de identificare a persoanei si fie ireversibild
pentru oricine, inclusiv prin stergerea informatiilor legate de metoda de prelucrare etc.” Acestea din urma au fost
specificate in normele suplimentare ca informatii referitoare la descrieri si la codurile individuale de identificare care
au fost sterse din informatiile cu caracter personal utilizate pentru a produce ,informatii cu caracter personal
prelucrate in mod anonim”, precum si informatii referitoare la o metoda de prelucrare aplicatd, eliminind in acelasi
timp aceste descrieri si coduri de identificare individuale. Cu alte cuvinte, normele suplimentare previdd obligatia
operatorului economic care produce ,informatii cu caracter personal prelucrate in mod anonim” sd distrugd ,cheia”
care permite identificarea din nou a datelor. Acest lucru inseamnd cd datele cu caracter personal originare din
Uniunea Europeand vor intra sub incidenta dispozitiilor APPI cu privire la ,informatiile cu caracter personal
prelucrate in mod anonim” numai in cazurile in care ar fi, de asemenea, considerate informatii anonime in
temeiul Regulamentului (UE) 2016/679 (*3).

2.2.5. Definifia operatorului economic care gestioneazd informatii cu caracter personal

(32) In ceea ce priveste domeniul siu de aplicare personal, APPI se aplici numai in cazul operatorilor economici care
gestioneazd informatii cu caracter personal. Conform definitiei de la articolul 2 alineatul (5) din APPL, un operator
economic care gestioneazd informatii cu caracter personal este definit drept ,0 persoand care furnizeazd o bazd de
date cu informatii cu caracter personal etc. pentru utilizare in cadrul activitatii sale”, cu exceptia guvernului si a
agentiilor administrative, atdt la nivel central, cat si la nivel local.

(33)  Conform Orientdrilor PPC, ,activitate” inseamnd orice ,comportament care are ca scop exercitarea, pentru un
anumit obiectiv, independent de obtinerea sau nu de profit, in mod repetat si continuu, a unei intreprinderi
recunoscute din punct de vedere social”. Organizatiile fird personalitate juridicd (cum ar fi asociatiile de facto)
sau persoanele fizice sunt considerate drept operatori economici care gestioneazd informatii cu caracter personal
dacd furnizeazd (utilizeazd) o bazd de date cu informatii cu caracter personal etc. pentru activititile lor (23). Prin
urmare, notiunea de ,activitate” in cadrul APPI este foarte largd, in sensul cd include nu numai activititi cu scop
lucrativ, ci si activititi fird scop lucrativ exercitate de toate tipurile de organizatii si de persoane fizice. in plus,
yutilizarea in cadrul activitdtii” cuprinde, de asemenea, informatii cu caracter personal care nu sunt utilizate in
relatiile comerciale (externe) ale operatorului, ci intern, de exemplu, pentru prelucrarea datelor angajatilor.

(*?) A se vedea Regulamentul (UE) 2016/679, considerentul 26.
(*%) Orientdrile PPC (Editia cu normele generale), p. 18.
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(34) In ceea ce priveste beneficiarii masurilor de protectie prevdzute in APPI, legea nu face nicio distinctie in functie de
cetdtenia, resedinta sau situatia geografici a unei persoane. Acelasi lucru este valabil si in ceea ce priveste
posibilititile persoanelor fizice de a introduce cdi de atac, fie la PPC, fie la o instantd judecdtoreasci.

2.2.6. Conceptele de operator si de persoand imputernicitd de cdtre operator

(35)  In cadrul APPI, nu se face nicio distinctie specificd intre obligatiile impuse operatorilor si persoanelor imputernicite
de citre operatori. Absenta acestei distinctii nu afecteazd nivelul de protectie, intrucat toti operatorii economici care
gestioneazd informatii cu caracter personal intrd sub incidenta tuturor dispozitiilor legii. Un operator economic
care gestioneazd informatii cu caracter personal si care incredinteazd gestionarea datelor cu caracter personal unui
mandatar (echivalentul unei persoane imputernicite de citre operator in temeiul RGPD) rimane supus obligatiilor
care ii revin in temeiul APPI si al normelor suplimentare in ceea ce priveste datele pe care le-a incredintat. In plus,
in conformitate cu articolul 22 din APPI, operatorul respectiv este obligat sd ,exercite supravegherea necesard si
adecvatd” asupra mandatarului. La rindul siu, astfel cum a confirmat PPC, mandatarul se supune el insusi tuturor
obligatiilor previzute in APPI si in normele suplimentare.

2.2.7. Excluderi sectoriale

(36)  Articolul 76 din APPI exclude anumite tipuri de prelucrare a datelor de la aplicarea capitolului IV din lege, care
contine principalele dispozitii privind protectia datelor (principii de bazi, obligatii ale operatorilor economici,
drepturi individuale, supravegherea exercitatd de PPC). Prelucrarea vizatd de excluderea sectoriald prevdzutd la
articolul 76 este exceptatd, de asemenea, drept una dintre competentele de executare ale PPC, in temeiul articolului
43 alineatul (2) din APPI (*4).

(37)  Categoriile relevante pentru excluziunea sectoriald previzutd la articolul 76 din APPI sunt definite prin utilizarea
unui dublu criteriu bazat pe tipul de operator economic care gestioneazd informatii cu caracter personal si
prelucreazd astfel de informatii, precum si pe scopul prelucririi. Mai precis, excluderea se aplicd: (i) institutiilor
de radiodifuziune, editorilor de ziare, agentiilor de comunicare sau altor organizatii de presd (inclusiv oricirei
persoane fizice care desfisoard activititi de presd ca activitate profesionald), in mdsura in care prelucreazi
informatii cu caracter personal in scopuri jurnalistice; (i) persoanelor implicate intr-o activitate profesionald
legatd de scris, in mdsura in care activitatea respectivd implicd informatii cu caracter personal; (iii) universititilor
si oricdror alte organizatii sau grupuri care au drept scop studiile universitare sau oricirei persoane care apartine
unei astfel de organizatii, in mdasura in care prelucreazd informatii cu caracter personal in scopul studiilor
universitare; (iv) institutiilor religioase in mdasura in care prelucreazd informatii cu caracter personal in scopul
desfisurdrii unei activitdti religioase (inclusiv a tuturor activitdtilor conexe); si (v) organismelor politice in misura in
care prelucreazd informatii cu caracter personal in scopul desfasurdrii activitatii lor politice (inclusiv a tuturor
activititilor conexe). Prelucrarea informatiilor cu caracter personal pentru unul dintre scopurile enumerate la
articolul 76 de citre alte tipuri de operatori economici care gestioneazd informatii cu caracter personal, precum
si prelucrarea de informatii cu caracter personal de citre unul dintre operatorii economici care gestioneazi astfel de
informatii in alte scopuri, de exemplu in contextul ocupdrii fortei de muncd, riman reglementate de dispozitiile
capitolului IV.

(38)  Pentru a asigura un nivel adecvat de protectie a datelor cu caracter personal transferate din Uniunea Europeand
cdtre operatorii economici din Japonia, sub incidenta prezentei decizii ar trebui si intre numai prelucrarea
informatiilor cu caracter personal care intrd in domeniul de aplicare al capitolului IV din APPI — si anume, de
cdtre un operator economic care gestioneazd informatii cu caracter personal in masura in care situatia de prelucrare
nu corespunde niciuneia dintre excluderile sectoriale. Prin urmare, domeniul sdu de aplicare ar trebui aliniat cu cel
al APPL Potrivit informatiilor primite din partea PPC, in cazul in care un operator economic care gestioneazi
informatii cu caracter personal si care face obiectul prezentei decizii modificd ulterior scopul utilizdrii (in masura in
care acest lucru este permis), iar ulterior ar fi vizat de una dintre excluderile sectoriale previzute la articolul 76 din
APPI, aceastd situatie ar fi consideratd drept transfer international (avand in vedere c, in astfel de cazuri, prelu-
crarea informatiilor cu caracter personal nu ar mai fi reglementatd de capitolul IV din APPI si, prin urmare, nu ar
intra in domeniul sdu de aplicare). Acelasi lucru s-ar aplica in cazul in care un operator economic care gestioneazi
informatii cu caracter personal oferd astfel de informatii unei entitdti care intrd sub incidenta articolului 76 din
APPI in vederea utilizirii pentru unul dintre scopurile de prelucrare indicate in dispozitia respectivd. In ceea ce
priveste datele cu caracter personal transferate din Uniunea Europeand, acesta ar constitui, prin urmare, un transfer
ulterior sub rezerva garantiilor relevante [in special cele mentionate la articolul 24 din APPI si in norma supli-
mentard (4)]. In cazul in care operatorul economic care gestioneazi informatii cu caracter personal se bazeazd pe
consimtdmantul persoanei vizate (%°), acesta va trebui sd ii furnizeze toate informatiile necesare, inclusiv cu privire
la faptul ¢ informatiile cu caracter personal nu vor mai fi protejate de APPIL

(**) Tn ceea ce priveste alti operatori, PPC, in exercitarea competentelor sale de investigare si de executare, nu ii impiedicd s3 isi exercite
dreptul la libertatea de exprimare, la libertatea de invitare, la libertatea religioasd si la libertatea de activitate politicd [articolul 43
alineatul (1) din APPI].

(*°) Astfel cum a explicat PPC, consimtdmantul este interpretat in Orientdrile PPC ca fiind o ,expresie a intentiei persoanei principale, in
sensul cd aceasta acceptd ca datele sale cu caracter personal si poatd fi prelucrate printr-o metoda indicatd de un operator economic
care gestioneazd informatii cu caracter personal”. Orientirile PPC (Editia cu normele generale, p. 24) enumerd modalitdtile prin care
consimtdmantul este considerat ca ficind parte din ,practicile comerciale obisnuite in Japonia”, si anume acordul oral, returnarea de
formulare sau alte documente, acordul prin e-mail, bifarea unei casete pe o pagind internet, efectuarea unui clic pe o pagini de start
(home page), utilizarea unui ecran tactil etc. Toate aceste metode constituic o formd de exprimare expresd a consimdmantului.
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2.3. Garantii, drepturi si obligatii
2.3.1. Limitarea scopului

(39)  Datele cu caracter personal ar trebui sd fie prelucrate intr-un scop anume si sa fie utilizate ulterior numai in mdsura
in care acest lucru nu este incompatibil cu scopul prelucririi. Acest principiu al protectiei datelor este garantat in
temeiul articolelor 15 si 16 din APPL

(40)  APPI se bazeazd pe principiul care prevede cd un operator economic trebuie sd specifice scopul utilizarii ,cat mai
explicit posibil” [articolul 15 alineatul (1)] si c3, atunci cind prelucreazd datele, ii revin obligatii in acest sens.

(41) In aceastd privintd, articolul 15 alineatul (2) din APPI prevede ci scopul initial nu poate fi modificat de citre
operatorul economic care gestioneazd informatii cu caracter personal ,in afard de domeniul de aplicare recunoscut
ca fiind relevant in mod rezonabil in scopul de utilizare premodificat”, care este interpretat in orientdrile PPC drept
echivalent cu ceea ce poate fi anticipat in mod obiectiv de cdtre persoana vizatd, pe baza ,conventiilor sociale
normale” (29).

42)  In plus, in conformitate cu articolul 16 alineatul (1) din APPI, operatorilor economici care gestioneaza informatii
cu caracter personal le este interzis sd prelucreze astfel de informatii dincolo de ,domeniul de aplicare necesar
pentru a atinge un scop de utilizare” specificat la articolul 15 fird a obtine in prealabil consimtdmantul persoanei
vizate, cu exceptia cazului in care se aplicd una dintre derogirile previzute la articolul 16 alineatul (3) (¥).

(43) In ceea ce priveste informatiile cu caracter personal obtinute de la un alt operator economic, operatorul economic
care gestioneazd informatii cu caracter personal este, in principiu, liber sd stabileascd un nou scop de utilizare (23).
Pentru a se asigura c, in cazul unui transfer din Uniunea Europeand, un astfel de destinatar este obligat si respecte
scopul in care au fost transferate datele, norma suplimentard (3) impune ca, in cazurile in care un [operator
economic care gestioneaza informatii cu caracter personal] primeste date cu caracter personal din UE pe baza unei
decizii privind caracterul adecvat al nivelului de protectie” sau un astfel de operator ,primeste de la un alt [operator
economic care gestioneazd informatii cu caracter personal] date cu caracter personal transferate anterior din UE pe
baza unei decizii privind caracterul adecvat al nivelului de protectie” (transmitere mai departe), destinatarul trebuie
,sd precizeze scopul utilizdrii datelor cu caracter personal mentionate in sfera scopului de utilizare pentru care
datele au fost primite initial sau ulterior”. Cu alte cuvinte, regula garanteazi cd, in contextul unui transfer, scopul
specificat in temeiul Regulamentului (UE) 2016/679 continud sd determine prelucrarea si cd o modificare a acestui
scop in orice etapd a lantului de prelucrare din Japonia ar necesita consimtdmantul persoanei vizate din UE. Desi
obtinerea acestui consimtdmant impune operatorului economic care gestioneazd informatii cu caracter personal si
contacteze persoana vizatd, in cazul in care acest lucru nu este posibil, rezultd pur si simplu cd scopul initial
trebuie sd fie mentinut.

2.3.2. Legalitatea si corectitudinea prelucrdrii

(44)  Protectia suplimentard mentionatd in considerentul 43 este cu atdt mai relevantd cu cat, cu ajutorul principiului
limitdrii scopului, sistemul japonez garanteazd, de asemenea, cd datele cu caracter personal sunt prelucrate in mod
legal si corect.

45) In conformitate cu APPI, atunci cand un operator economic care gestioneazd informatii cu caracter personal
colecteazd astfel de informatii, este necesar sd se precizeze in mod detaliat scopul utilizdrii informatiilor cu
caracter personal (*) si sd se informeze cu promptitudine persoana vizatd cu privire la utilizarea informatiilor
cu caracter personal (sau la divulgarea citre publicul larg) in acest scop (*%). In plus, articolul 17 din APPI prevede
cd un operator economic care gestioneazd informatii cu caracter personal nu poate achizitiona astfel de informatii
prin inseliciune sau prin alte mijloace neadecvate. In ceea ce priveste anumite categorii de date, cum ar fi
informatiile cu caracter personal care implici o atentie speciali, achizitionarea lor necesitd consimtdmantul
persoanei vizate [articolul 17 alineatul (2) din APPI].

(%) Documentul ,Intrebiri si rispunsuri” emis de PPC conine o serie de exemple pentru a ilustra aceasti notiune. Printre exemplele de
situatii in care modificarea rimane intr-un domeniu de aplicare relevant in mod rezonabil se numdrd in special utilizarea infor-
matiilor cu caracter personal obtinute de la cumpdrdtori de bunuri sau servicii in contextul unei tranzactii comerciale, in scopul
informdrii cumpdrdtorilor respectivi cu privire la alte bunuri sau servicii relevante disponibile (de exemplu, un operator al unui club
de fitness care inregistreazd adresele de e-mail ale membrilor pentru a-i informa cu privire la cursuri si programe si pentru a utiliza
adresele respective pentru a-si informa membrii cu privire la un nou serviciu de orientare nutritionald furnizat de club). In acelasi
timp, documentul ,Intrebari si raspunsuri” include, de asemenea, un exemplu de situatie in care nu se permite modificarea scopului
de utilizare, si anume dacd o societate transmite informatii cu privire la bunurile si serviciile sale la adresele de e-mail pe care le-a
colectat in scopul avertizdrii cu privire la fraudarea sau furtul unui card de membru.

Aceste derogdri pot rezulta din alte acte cu putere de lege si norme administrative sau se referd la situatii in care prelucrarea
informatiilor cu caracter personal este necesard: (i) pentru ,protectia vietii umane, a integrititii fizice sau a bunurilor”; (i) pentru ,a
imbunatiti igiena publica sau a incuraja cresterea de copii sdndtosi”; sau (i) pentru ,a coopera cu agentiile sau organismele
guvernamentale ori cu reprezentantii acestora” in indeplinirea atributiilor lor statutare. In plus, categoriile (i) si (i) se aplicd
numai dacd este dificil sd se obtind consimtdmantul persoanei vizate, iar categoria (i) numai dacd existd riscul ca obtinerea
consimtdmantului persoanei vizate sd interfereze cu indeplinirea unor astfel de sarcini.

Acestea fiind spuse, in temeiul articolului 23 alineatul (1) din APPI, consimdmantul persoanei fizice este, in principiu, necesar pentru
divulgarea datelor citre o tertd parte. In acest mod, persoana fizicd poate exercita un anumit control asupra utilizdrii datelor sale de
cdtre un alt operator economic.

(*) In conformitate cu articolul 15 alineatul (1) din APPI, o astfel de specificatie trebuie si fie ,cat mai explicita posibil”.

(%% Articolul 18 alineatul (1) din APPL

(27

(28
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(46)  In consecintd, astfel cum s-a explicat in considerentele 41 si 42, operatorul economic care gestioneaza informatiile
cu caracter personal nu este autorizat si prelucreze astfel de informatii in alte scopuri, cu exceptia cazului in care
persoana vizatd isi dd consimtdmantul pentru o astfel de prelucrare sau in cazul in care se aplici una dintre
derogdrile previzute la articolul 16 alineatul (3) din APPL

(47)  In cele din urmi, in ceea ce priveste furnizarea suplimentard de informatii cu caracter personal unei parti terte (3!),
articolul 23 alineatul (1) din APPI limiteazd divulgarea acestora la cazuri specifice, cu consimtdmantul prealabil al
persoanei vizate, ca reguld generald (*2). Articolul 23 alineatele (2), (3) si (4) din APPI prevede exceptii de la cerinta
de obtinere a consimtdmantului. Totusi, aceste exceptii se aplici numai in cazul datelor care nu sunt sensibile si
necesitd ca operatorul economic si informeze in prealabil persoanele vizate cu privire la intentia de a divulga
informatiile cu caracter personal ale acestora citre o parte tertd si cu privire la posibilitatea de a se opune oricirei
alte divulgari ulterioare (*3).

(48) In ceea ce priveste transferurile din Uniunea Europeand, datele cu caracter personal vor trebui, in mod necesar, si
fie mai intai colectate si prelucrate in UE in conformitate cu Regulamentul (UE) 2016/679. Acest lucru va implica
intotdeauna, pe de o parte, colectarea si prelucrarea, inclusiv pentru transferul din Uniunea Europeand in Japonia,
pe baza unuia dintre temeiurile juridice enumerate la articolul 6 alineatul (1) din regulament si, pe de altd parte,
colectarea intr-un scop specific, explicit si legitim, precum si interzicerea prelucrdrii ulterioare, inclusiv prin
transfer, intr-un mod incompatibil cu acest scop, astfel cum se prevede la articolul 5 alineatul (1) litera (b) si la
articolul 6 alineatul (4) din regulament.

(49) In urma transferului, conform normei suplimentare (3), operatorul economic care gestioneazd informatii cu
caracter personal si care va primi datele va trebui sd ,confirme” scopul (scopurile) specific(e) care sti (stau) la
baza transferului [si anume, scopul specificat in temeiul Regulamentului (UE) 2016/679] si sd prelucreze ulterior
aceste date in conformitate cu scopul (scopurile) respectiv(e) (*4). Aceasta inseamnd nu numai cd dobanditorul
initial al acestor date cu caracter personal din Japonia, ci si orice viitor destinatar al datelor (inclusiv un mandatar)
trebuie si respecte scopul (scopurile) specificat(e) in regulament.

(50) In plus, in cazul in care operatorul economic care gestioneazd informatii cu caracter personal ar dori sd schimbe
scopul specificat anterior in conformitate cu Regulamentul (UE) 2016/679, in temeiul articolului 16 alineatul (1)
din APPI acesta ar trebui si obtini, in principiu, consimtgmantul persoanei vizate. In absenta acestui
consimtdmant, orice prelucrare a datelor care depdseste domeniul de aplicare necesar pentru atingerea scopului
sau de utilizare ar constitui o incdlcare a articolului 16 alineatul (1), care ar putea fi invocatd de PPC si de instantele
judecdtoresti.

(51)  Prin urmare, avand in vedere faptul cd, in conformitate cu Regulamentul (UE) 2016/679, un transfer necesitd un
temei juridic valabil si un scop specific, care se reflectd in scopul utilizdrii ,confirmat” in conformitate cu APPI,
combinatia dintre dispozitiile relevante ale APPI si ale normei suplimentare (3) oferd asigurarea cd prelucrarea
datelor UE in Japonia va continua si fie legald.

2.3.3. Exactitatea si reducerea la minimum a datelor

(52) Datele ar trebui sd fie exacte si, dacd este necesar, actualizate. De asemenea, ar trebui sd fie adecvate, relevante si
neexcesive in raport cu scopurile in care sunt prelucrate.

(53)  Aceste principii sunt asigurate in legislatia japoneza de articolul 16 alineatul (1) din APPI, care interzice gestionarea
informatiilor cu caracter personal dincolo de ,domeniul de aplicare necesar pentru a atinge un scop de utilizare”.
Astfel cum a explicat PPC, acest lucru nu doar exclude utilizarea datelor care nu sunt exacte si utilizarea excesivd a
datelor (dincolo de ceea ce este necesar pentru atingerea scopului de utilizare), ci implicd, de asemenea, interdictia
de a trata datele care nu sunt relevante pentru realizarea scopului de utilizare.

A

(*') Desi mandatarii sunt exclusi din notiunea de ,parte tertd” in sensul aplicarii articolului 23 (a se vedea punctul 5), aceastd excludere se
aplicd numai in mdasura in care mandatarii gestioneazd datele cu caracter personal in limitele prevazute in atribuire (,in limitele
domeniului de aplicare necesar pentru unul dintre scopurile utilizarii"), si anume actioneazd ca persoand imputernicitd de citre
operator.

Celelalte motive (exceptionale) sunt: (i) furnizarea de informatii cu caracter personal ,pe baza actelor cu putere de lege si a normelor
administrative”; (i) cazurile ,in care este necesar sd se protejeze viata, integritatea fizicd sau bunurile unei persoane si in cazul in care
este dificil sd se obtind consimtdgmantul persoanei principale”; (iii) cazurile ,in care existd o nevoie speciald si se Imbunititeascd
igiena publici sau s se incurajeze cresterea de copii sindtosi si in care este dificil sd se obtind consimtdmantul persoanei principale”
si (iv) cazurile ,in care este necesar si se coopereze cu o organizatie guvernamentald centrald sau cu o administratie locald ori o
persoand cdreia acestea ii incredinteazd activitati prevazute in acte cu putere de lege si norme administrative §i atunci cand existd
posibilitatea ca obtinerea consimtdgmantului persoanei principale sd interfereze cu desfisurarea activitdtilor in cauzd”.

Printre informatiile care trebuie furnizate se numard, in special, categoriile de date cu caracter personal care urmeazi si fie partajate
cu o parte tertd si metoda de transmitere. in plus, operatorul economic care gestioneazi informatii cu caracter personal trebuie si
informeze persoana vizatd cu privire la posibilitatea de a se opune transmiterii si cu privire la modul in care poate face o astfel de
cerere.

In conformitate cu articolul 26 alineatul (1) punctul (ii) din APPI, atunci cand primeste date cu caracter personal de la o parte tert3,
un operator economic care gestioneazd informatii cu caracter personal este obligat sd ,confirme” (sd verifice) ,detaliile privind
dobandirea de citre partea tertd a datelor cu caracter personal”, inclusiv scopul acestei dobandiri. Desi articolul 26 nu specificd in
mod expres faptul cd operatorul economic care gestioneaza informatii cu caracter personal trebuie sd respecte scopul respectiv, acest
lucru este prevdzut in mod explicit in norma suplimentara (3).
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(54) In ceea ce priveste obligatia de a pistra datele exacte si actualizate, articolul 19 din APPI prevede obligatia
operatorului economic care gestioneazd informatii cu caracter personal de a ,depune eforturi pentru a pistra
datele cu caracter personal exacte si actualizate in domeniul de aplicare necesar pentru a atinge scopul utilizarii”.
Aceastd dispozitie ar trebui cititd impreund cu articolul 16 alineatul (1) din APPL: conform explicatiilor primite din
partea PPC, in cazul in care un operator economic care gestioneaza informatii cu caracter personal nu indeplineste
standardele de acuratete prevdzute, prelucrarea informatiilor cu caracter personal nu va fi consideratd ca inde-
plinind scopul de utilizare si, prin urmare, gestionarea acestora va deveni ilegald in temeiul articolului 16
alineatul (1).

2.3.4. Limitarea stocarii

(55) In principiu, datele nu ar trebui si fie pastrate pentru o perioadd mai indelungati decat este necesar in vederea
atingerii scopurilor in care sunt prelucrate datele cu caracter personal.

(56) In conformitate cu articolul 19 din APPI, operatorii economici care gestioneaz informatii cu caracter personal au
obligatia de a ,depune eforturi [...] pentru a sterge fird intarziere datele cu caracter personal atunci cand o astfel de
utilizare a devenit inutild”. Aceastd dispozitie trebuie interpretatd in coroborare cu articolul 16 alineatul (1) din
APPI, care interzice gestionarea informatiilor cu caracter personal dincolo de ,domeniul de aplicare necesar pentru
a atinge un scop de utilizare”. Odati ce scopul utilizarii a fost atins, prelucrarea informatiilor cu caracter personal
nu mai poate fi consideratd necesard si, prin urmare, nu poate continua (cu exceptia cazului in care operatorul
economic care gestioneazd informatii cu caracter personal obtine in acest sens consimtdmantul persoanei vizate).

2.3.5. Securitatea datelor

(57) Datele cu caracter personal ar trebui prelucrate intr-un mod care sd le asigure securitatea, inclusiv protectia
impotriva prelucrdrii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale. in
acest scop, operatorii economici ar trebui sd ia mdsurile tehnice sau organizatorice adecvate pentru a proteja datele
cu caracter personal impotriva eventualelor amenintiri. Aceste mdsuri ar trebui sd fie evaluate luand in considerare
cunostintele actuale si costurile aferente.

(58)  Acest principiu este pus in aplicare in legislatia japonezd prin articolul 20 din APPI, care prevede ca un operator
economic ce gestioneazd informatii cu caracter personal ,sid ia mdsurile necesare si adecvate pentru controlul
securitdtii datelor cu caracter personal, inclusiv pentru prevenirea scurgerii, pierderii sau deteriordrii datelor sale cu
caracter personal pe care le gestioneazd.” Orientdrile PPC explicd mdsurile care trebuie luate, inclusiv metodele de
stabilire a politicilor de bazd, a normelor de gestionare a datelor si a diferitelor ,actiuni de control” (in ceea ce
priveste siguranta organizationald, precum si securitatea umand, fizica si tehnologicd) (*%). In plus, orientdrile PPC si
o comunicare specificd (apendicele 8 privind ,continutul mésurilor de gestionare a sigurantei care trebuie luate”),
publicate de PPC, furnizeazd mai multe detalii privind mdsurile referitoare la incidentele de securitate care implici,
de exemplu, scurgerile de informatii cu caracter personal, ca parte a mdsurilor de gestionare a securitdtii ce
urmeazd sd fie luate de citre operatorii economici care gestioneazd informatii cu caracter personal (39).

(59) In plus, ori de cate ori angajatii sau subcontractantii gestioneazd informatii cu caracter personal, trebuie si se
asigure ,supravegherea necesard si corespunzdtoare” in conformitate cu articolele 20 si 21 din APPI in ceea ce
priveste controlul de securitate. In fine, in conformitate cu articolul 83 din APPI, scurgerea intentionatd sau furtul
de informatii cu caracter personal este pasibil de o sanctiune de pand la un an de inchisoare.

2.3.6. Transparentd

(60)  Persoanele vizate ar trebui sd fie informate cu privire la principalele caracteristici ale prelucrdrii datelor lor cu
caracter personal.

(61)  Articolul 18 alineatul (1) din APPI prevede cd operatorul economic care gestioneazd informatii cu caracter personal
are obligatia de a informa persoana vizatd cu privire la scopul utilizdrii informatiilor cu caracter personal dispo-
nibile, cu exceptia ,cazurilor in care un scop de utilizare a fost divulgat in prealabil publicului’. Aceeasi obligatie se
aplicd in cazul unei modificiri admisibile a scopului [articolul 18 alineatul (3)]. Se garanteazd astfel ci persoana
vizatd este informatd cu privire la faptul cd datele sale au fost colectate. Cu toate cd APPI nu solicitd, in general,
operatorului economic care gestioneazd informatii cu caracter personal si informeze persoana vizati cu privire la
destinatarii prevazuti ai informatiilor cu caracter personal in etapa colectdrii, aceste informatii reprezintd o conditie
necesard pentru orice divulgare ulterioard de informatii citre o parte tertd (destinatar) in temeiul articolului 23
alineatul (2), prin urmare, in cazul in care acest lucru se realizeaza fird consimtdmantul prealabil al persoanei
vizate.

(*) Orientdrile PPC (Editia cu normele generale), p. 41 si p. 86-98.

(*%) In conformitate cu sectiunea 3-3-2 din orientdrile PPC, in cazul unor astfel de scurgeri, daune sau pierderi, operatorul economic care
gestioneazd informatii cu caracter personal are obligatia de a efectua investigatiile necesare si, in special, de a evalua amploarea
incalcdrii drepturilor si a intereselor persoanei fizice respective, precum i natura si cantitatea de informatii cu caracter personal in
cauz.
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(62) In ceea ce priveste ,datele cu caracter personal pistrate”, articolul 27 din APPI prevede ci operatorul economic care
gestioneazd informatii cu caracter personal informeazd persoana vizatd cu privire la identitatea sa (detaliile de
contact), la scopul utilizdrii §i la procedurile de rdspuns la o cerere privind drepturile individuale ale persoanei
vizate in temeiul articolelor 28, 29 si 30 din APPL

(63) In conformitate cu normele suplimentare, datele cu caracter personal transferate din Uniunea Europeand vor fi
considerate ,date cu caracter personal pdstrate”, indiferent de perioada lor de pastrare (cu exceptia cazului in care
acestea fac obiectul unor derogiri); acestea vor fi intotdeauna supuse cerintelor de transparentd previzute in ambele
dispozitii mentionate anterior.

(64)  Atat cerintele articolului 18, cit si obligatia de a informa cu privire la scopul utilizdrii, in conformitate cu
articolul 27 din APPI sunt supuse aceluiasi set de derogdri, bazate in principal pe considerente de interes public
si pe protectia drepturilor si a intereselor persoanei vizate, ale partilor terte si ale operatorului (*’). In conformitate
cu interpretarea formulatd in orientdrile PPC, aceste exceptii se aplicd in situatii foarte specifice, cum ar fi cazurile
in care informatiile privind scopul utilizdrii ar risca sd submineze misurile legitime luate de operatorul economic
pentru a proteja anumite interese (de exemplu, lupta iImpotriva fraudei, spionajului industrial, sabotajului).

2.3.7. Categorii speciale de date

(65)  Ar trebui sd existe garantii specifice in cazul in care sunt prelucrate ,categorii speciale de date”.

(66) ,Informatiile cu caracter personal care implicd o atentie speciald” sunt definite la articolul 2 alineatul (3) din APPL
Dispozitia mentionatd anterior se referd la ,informatii cu caracter personal care contin rasa, crezul, statutul social,
istoricul medical, cazierul judiciar, prejudiciile suferite in urma unei infractiuni sau alte descrieri etc. ale persoanei
principale, prevazute in Ordinul Cabinetului ca fiind cele a cdror gestionare necesitd o atentie speciald, pentru a nu
cauza discriminare injustd, prejudecdti sau alte dezavantaje pentru persoana principald”. Aceste categorii corespund
in mare parte listei de date sensibile in temeiul articolelor 9 si 10 din Regulamentul (UE) 2016/679. In special,
Listoricul medical” corespunde datelor medicale, iar ,cazierul judiciar si prejudiciile suferite in urma unei infractiuni”
sunt in esentd aceleasi ca si categoriile mentionate la articolul 10 din Regulamentul (UE) 2016/679. Categoriile
mentionate la articolul 2 alineatul (3) din APPI sunt supuse unei interpretdri ulterioare in Ordinul Cabinetului si in
orientdrile PPC. In conformitate cu sectiunea 2.3 punctul (8) din orientirile PPC, subcategoriile de ,istoric medical”
detaliate la articolul 2 punctele (ii) si (ili) din Ordinul Cabinetului sunt interpretate ca incluzand date genetice si
biometrice. De asemenea, desi lista nu include in mod expres termenii ,origine etnicd” si ,opinie politicd”, aceasta
cuprinde trimiteri la ,rasd” si ,crez”. Astfel cum s-a explicat in sectiunea 2.3 punctele 1 si 2 din orientdrile PPC,
trimiterea la ,rasd” include ,legdturile etnice sau legdturile cu o anumitd parte a lumii”, iar prin ,crez” se inteleg atat
opiniile religioase, cat si cele politice.

(67)  Astfel cum reiese in mod clar din formularea dispozitiei, aceasta nu este o listd inchisd, intrucat alte categorii de
date pot fi addugate In masura in care prelucrarea lor creeazd un risc de ,discriminare injustd, prejudeciti sau alte
dezavantaje pentru persoana principald”.

(68)  Desi conceptul de date ,sensibile” este inerent o constructie sociald in sensul cd se bazeazd pe traditiile culturale si
juridice, pe considerentele de ordin moral si pe optiunile de politica etc. ale unei anumite societiti, avand in vedere
importanta furnizdrii unor garantii adecvate pentru datele sensibile atunci cind sunt transferate citre operatorii
economici din Japonia, Comisia a obtinut ca protectia speciald acordatd ,informatiilor cu caracter personal care
necesitd o atentie speciald” in temeiul dreptului japonez si fie extinsd la toate categoriile recunoscute ca ,date
sensibile” in Regulamentul (UE) 2016/679. In acest scop, norma suplimentara (1) prevede ci datele transferate din
Uniunea Europeand privind viata sexuald, orientarea sexuald sau apartenenta la un sindicat a unei persoane fizice se
prelucreazd de citre operatorii economici care gestioneazd informatii cu caracter personal ,in acelasi mod ca
informatiile cu caracter personal care necesitd o atentie speciald in sensul articolului 2 alineatul (3) din [APPI]".

(*7) Acestea sunt: (i) cazuri in care existd posibilitatea ca informarea persoanei vizate cu privire la scopul utilizdrii sau pentru a face
publice datele ar ,dduna vieii, integrititii fizice, bunurilor sau altor drepturi si interese ale unei persoane principale sau ale unei parti
terte” ori ,drepturilor sau intereselor legitime ale [...] operatorului economic care gestioneazd informatii cu caracter personal”; (ii)
cazuri in care ,este necesar sd se coopereze cu o organizatie guvernamentald centrald sau cu o administratie locald” in indeplinirea
sarcinilor statutare ale acestora si dacd astfel de informatii sau divulgarea ar interfera cu asemenea ,chestiuni’; (iii) cazurile in care
scopul utilizdrii este clar, in functie de situatia in care au fost obtinute datele.
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(69) In ceea ce priveste garantiile materiale suplimentare care se aplici in cazul informatiilor cu caracter personal ce
necesitd o atentie speciald, in conformitate cu articolul 17 alineatul (2) din APPI, operatorii economici care
gestioneazd informatii cu caracter personal nu sunt autorizati si achizitioneze astfel de date fird consimtdmantul
prealabil al persoanei fizice in cauzi, fiind supusi doar unor exceptii limitate (*%). In plus, aceastd categorie de
informatii cu caracter personal este exclusd de la posibilitatea unei divulgiri citre parti terte pe baza procedurii
previzute la articolul 23 alineatul (2) din APPI (care permite transmiterea datelor citre pdrti terte fdrd
consimtdmantul prealabil al persoanei in cauza).

2.3.8. Responsabilitate

(70)  Conform principiului responsabilitdtii, entitdtilor care prelucreazd date li se solicitd si pund in aplicare mdsuri
tehnice si organizatorice adecvate pentru a-si respecta in mod efectiv obligatiile in materie de protectie a datelor si
pentru a putea demonstra aceastd conformitate, in special autorititii de supraveghere competente.

(71)  Astfel cum s-a mentionat in nota de subsol 34 (considerentul 49), operatorii economici care gestioneaza informatii
cu caracter personal sunt obligati, in conformitate cu articolul 26 alineatul (1) din APPI, si verifice identitatea partii
terte care le furnizeazd date cu caracter personal si ,circumstantele” in care aceste date au fost dobandite de partea
tertd [in cazul datelor cu caracter personal reglementate de prezenta decizie, in conformitate cu APPI si cu norma
suplimentard (3), printre aceste circumstante se numdra faptul cd datele provin din Uniunea Europeand, precum si
scopul transferului initial de date]. Printre altele, aceastd masurd vizeaza asigurarea legalititii prelucrarii datelor de-a
lungul intregului lant de gestionare a datelor cu caracter personal de citre operatorii economici care gestioneazd
informatii cu caracter personal. In plus, in temeiul articolului 26 alineatul (3) din APPI, operatorii economici care
gestioneazd informatii cu caracter personal au obligatia de a tine o evidentd a datei de primire si a informatiilor
(obligatorii) primite de la partea tertd in temeiul alineatului (1), precum si a numelui persoanei in cauzd (al
persoanei vizate), a categoriilor de date prelucrate si, in mdsura in care este relevant, a faptului ci persoana
vizatd si-a dat consimtdmantul pentru partajarea datelor sale cu caracter personal. Astfel cum se prevede la
articolul 18 din normele PPC, aceste evidente trebuie pastrate pentru o perioadd de cel putin unu pani la trei
ani, in functie de circumstante. In exercitarea atributiilor sale, PPC poate solicita prezentarea unor astfel de
evidente (3).

(72)  Operatorii economici care gestioneazd informatii cu caracter personal trebuie si trateze cu promptitudine si in
mod corespunzitor plangerile primite de la persoanele vizate cu privire la prelucrarea informatiilor lor cu caracter
personal. Pentru a facilita tratarea plangerilor, acestia stabilesc un ,sistem necesar pentru atingerea scopului [in
cauzi]”, ceea ce inseamnd cd ar trebui si instituie proceduri adecvate in cadrul organizatiei lor (de exemplu, si
atribuie responsabilitdti sau sd pund la dispozitie un punct de contact).

(73)  In cele din urmd, APPI creeazi un cadru pentru participarea organizatiilor sectoriale la asigurarea unui nivel ridicat
de conformitate (a se vedea capitolul IV sectiunea 4). Rolul unor astfel de organizatii acreditate de protectie a
informatiilor cu caracter personal (**) este de a promova protectia acestor informatii prin sprijinirea intreprinderilor
prin expertiza lor, dar si de a contribui la punerea in aplicare a garantiilor, in special prin tratarea plangerilor
individuale si prin contributia la solutionarea conflictelor legate de acestea. In acest scop, ele pot solicita, dupa caz,
operatorilor economici participanti care gestioneazd informatii cu caracter personal si adopte mdsurile necesa-
re (*1). In plus, in cazul incalcirii securitdtii datelor sau al altor incidente de securitate, operatorii economici care
gestioneazd informatii cu caracter personal informeazd, in principiu, PPC, precum si persoana vizatd (sau publicul
larg) si iau mdsurile necesare, inclusiv mdsuri pentru a reduce la minimum orice daune si pentru a preveni
repetarea unor incidente similare (*?). Desi acestea sunt sisteme voluntare, la 10 august 2017, PPC a intocmit o
listd cu 44 de organizatii, dintre care cea mai mare, Centrul pentru prelucrarea si dezvoltarea informatiilor din

(*%) Exceptiile sunt urmdtoarele: (i) ,cazurile bazate pe acte cu putere de lege si norme administrative”; (ii) ,cazurile in care este necesar si
se protejeze viata, integritatea fizicd sau bunurile unei persoane si cele in care este dificil sd se obtind consimtdmantul persoanei
principale”; (iii) ,cazurile in care existd o nevoie speciald si se imbundtiteascd igiena publicd sau s se incurajeze cresterea de copii
sandtosi si in care este dificil sd se obtind consimtdmantul persoanei principale”; (iv) ,cazurile in care este necesar s se coopereze cu
o0 organizatie guvernamentald centrald sau cu o administratie locald ori o persoand cireia acestea ii incredinteaza activitdti previzute
in acte cu putere de lege si norme administrative si atunci cand existd posibilitatea ca obtinerea consimtdmantului persoanei
principale sd interfereze cu desfdsurarea activitdtilor in cauzd” si (v) cazurile in care informatiile cu caracter personal ce necesitd
o atentie speciald sunt comunicate publicului de citre o persoand vizatd, o organizatie guvernamentald, o administratie locald, o
persoand care se incadreazd intr-una din categoriile previzute la articolul 76 alineatul (1) sau de citre alte persoane previzute in
normele PPC. O altd categorie se referd ,alte cazuri prevdzute in Ordinul Cabinetului ca fiind echivalente cu cele mentionate la fiecare
element precedent” i, in conformitate cu actualul ordin al Cabinetului, se referd in special la caracteristicile clare ale unei persoane
(de exemplu, o problemd de sidnitate vizibild) dacd datele sensibile au fost obtinute (neintentionat) prin observarea vizuald, filmarea
sau fotografierea persoanei vizate, de exemplu prin camere CCTV.

In conformitate cu articolul 40 alineatul (1) din APPI, PPC poate, in misura in care este necesar pentru punerea in aplicare a
dispozitiilor relevante din APPI, sd solicite unui operator economic care gestioneazd informatii cu caracter personal si prezinte
informatiile sau materialele necesare privind prelucrarea informatiilor cu caracter personal.

APPI prevede, printre altele, norme privind acreditarea unor astfel de organizatii; a se vedea articolele 47-50 din APPL

Articolul 52 din APPL

Notificarea nr. 1/2017 a PPC privind mdsurile care trebuie luate in astfel de cazuri in care a avut loc o incilcare a securitdtii datelor
cu caracter personal sau un alt incident.
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Japonia (Japan Information Processing and Development Center — JIPDEC), reprezintd 15 436 de operatori economici
participanti (**). Printre sistemele acreditate se numard asociatii sectoriale cum ar fi Asociatia japonezid a dealerilor
de titluri de valoare, Asociatia japonezd a scolilor de soferi sau Asociatia organizatorilor de nunti (*4).

(74)  Organizatiile acreditate de protectie a informatiilor cu caracter personal prezintd rapoarte anuale cu privire la
operatiunile lor. Conform documentului ,Prezentare generald a stadiului punerii in aplicare a APPI in exercitiul
financiar 2015”, publicat de PPC, organizatiile acreditate de protectie a informatiilor cu caracter personal au primit
in total 442 de plangeri, au solicitat 123 de explicatii din partea operatorilor economici aflati in jurisdictia lor, au
solicitat documente de la acesti operatori in 41 de cazuri, au oferit 181 de instructiuni si au formulat doud
recomandari (*°).

2.3.9. Restrictii privind transferurile ulterioare de date

(75)  Nivelul de protectie oferit datelor cu caracter personal transferate din Uniunea Europeand citre operatorii
economici din Japonia nu trebuie si fie subminat de transferul suplimentar al acestor date citre destinatari
dintr-o altd tard tertd decdt Japonia. Astfel de ,transferuri ulterioare”, care, din perspectiva operatorului
economic din Japonia, constituie transferuri internationale din Japonia, ar trebui sd fie permise numai in cazul
in care destinatarul suplimentar din afara Japoniei intrd el insusi sub incidenta unor norme care asigurd un nivel de
protectie similar cu cel garantat in cadrul ordinii juridice japoneze.

(76) O primd protectie este consacratd la articolul 24 din APPI, care interzice, in general, transferul de date cu caracter
personal citre o parte tertd din afara teritoriului Japoniei fird acordul prealabil al persoanei in cauzd. Norma
suplimentard (4) garanteazd cd, in cazul transferurilor de date din Uniunea Europeand, acest consimtdmant va fi
acordat in plind cunostintd de cauzd, intrucdt impune ca persoanei in cauzi sd i fie ,furnizate informatii privind
circumstantele transferului necesare astfel incat persoana principald si ia o decizie cu privire la consimtdmantul
sdu”. Avand in vedere aceste elemente, persoana vizatid va fi informatd cu privire la faptul cd datele vor fi
transferate in strdindtate (in afara domeniului de aplicare a APPI) si cu privire la tara de destinatie specifici.
Acest lucru ii va permite si evalueze riscul pe care il implicd transferul pentru respectarea vietii private. De
asemenea, astfel cum se poate deduce din articolul 23 din APPI (a se vedea considerentul 47), informatiile
furnizate persoanei principale ar trebui s cuprindi elementele obligatorii mentionate la alineatul (2), si anume
categoriile de date cu caracter personal furnizate unei parti terte si metoda de divulgare.

(77)  Articolul 24 din APPI, aplicat impreund cu articolul 11 alineatul (2) din normele PPC, prevede cateva exceptii de la
aceastd normd bazatd pe consimtdmant. In plus, in temeiul articolului 24, aceleasi derogiri precum cele aplicabile
in conformitate cu articolul 23 alineatul (1) din APPI se aplicd si transferurilor internationale de date (*9).

(78)  Pentru a asigura continuitatea protectiei in cazul datelor cu caracter personal transferate din Uniunea Europeand in
Japonia in temeiul prezentei decizii, norma suplimentard (4) sporeste nivelul de protectie pentru transferurile
ulterioare de astfel de date de citre operatorul economic care gestioneazd informatii cu caracter personal citre
un destinatar din tara tertd. Acest lucru se realizeazd prin limitarea si definirea bazelor pentru transferurile
internationale care pot fi utilizate de citre operatorul economic care gestioneazd informatii cu caracter personal
ca alternativd la consimtdmant. Mai precis si fard a aduce atingere derogdrilor prevazute la articolul 23 alineatul (1)
din APPI, datele cu caracter personal transferate in temeiul prezentei decizii nu pot face obiectul transferurilor
(ulterioare) fird consimtdmant decat in doud cazuri: (i) in cazul in care datele sunt transmise unei tdri terte care a
fost recunoscutd de PPC in temeiul articolului 24 din APPI ca oferind un nivel de protectie echivalent celui garantat
in Japonia (¥); sau (i) in cazul in care operatorul economic care gestioneazd informatii cu caracter personal si
partea tertd destinatard au pus in aplicare impreund mdasuri de asigurare a unui nivel de protectie echivalent cu cel
previzut in APPI, lege coroborati cu normele suplimentare, prin intermediul unui contract, al altor forme de
acorduri obligatorii sau al unor acorduri obligatorii in cadrul unui grup de intreprinderi. A doua categorie
corespunde instrumentelor utilizate in temeiul Regulamentului (UE) 2016/679 pentru a se asigura garantii
adecvate (in special, clauze contractuale si reguli corporatiste obligatorii). In plus, astfel cum a fost confirmat de
citre PPC, chiar si in aceste cazuri, transferul riméne sub incidenta normelor generale aplicabile oricarei furnizari
de date cu caracter personal citre o parte tertd in conformitate cu APPI [adicd sub incidenta cerintei de obtinere a
consimtdmantului in temeiul articolului 23 alineatul (1) sau, alternativ, sub incidenta cerintei privind informatiile,
cu posibilitatea de a opta pentru neparticipare in temeiul articolului 23 alineatul (2) din APPI]. In cazul in care nu

(¥%) Potrivit cifrelor publicate pe site-ul PrivacyMark al JIPDEC, din 2 octombrie 2017.

PPC, Lista organizatiilor acreditate de protectie a informatiilor cu caracter personal, disponibild pe internet la adresa: https:/[www.

ppc.go.jp/personal/nintei/list/ sau https:/[www.ppc.go.jp/files/pdf/nintei_list.pdf

(*) PPC, Prezentare generald a stadiului punerii in aplicare a APPI in exercitiul financiar 2015 (octombrie 2016), disponibild (numai in
limba japonezd) pe internet la adresa: https:/fwww.ppc.go.jp/files/pdf/personal_sekougaiyou_27ppc.pdf

(%) A se vedea nota de subsol 32.

in conformitate cu articolul 11 din normele PPC, acest lucru necesitd nu numai standarde materiale echivalente cu cele prevazute in

APPI care si fie supravegheate in mod eficace de o autoritate independentd de asigurare a respectarii legii, ci i s se asigure punerea

in aplicare a normelor relevante in tara terta.

=
=

=
=
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este posibil ca persoanei vizate si i se transmitd o cerere de consimtdmant sau o cerere de comunicare a
informatiilor prealabile solicitate in conformitate cu articolul 23 alineatul (2) din APPI, transferul nu poate avea loc.

(79)  Prin urmare, in afara cazurilor in care PPC a constatat cd tara tertd in cauzd asigurd un nivel de protectie echivalent
cu cel garantat de citre APPI (*3), cerintele prevazute in norma suplimentard (4) exclud utilizarea unor instrumente
de transfer care nu creeazd o relatie obligatorie intre exportatorul de date din Japonia si importatorul de date din
tara tertd si care nu garanteazd nivelul de protectie cerut. Acesta va fi cazul, de exemplu, al Sistemului de norme
transfrontaliere privind protectia vietii private (CBPR) din cadrul APEC, la care Japonia este o economie partici-
pantd (+), intrucat, in acest sistem, mdsurile de protectie nu rezultd dintr-un acord care obligd exportatorul si
importatorul in contextul relatiei lor bilaterale si sunt, in mod evident, la un nivel mai scizut decat cel garantat de
combinatia dintre APPI si normele suplimentare (°°).

(80)  In cele din urmd, o garantie suplimentara in cazul transferurilor (ulterioare) rezultd din articolele 20 si 22 din APPL
In conformitate cu aceste dispozitii, in cazul in care un operator dintr-o tar tertd (importator de date) actioneazi
in numele operatorului economic care gestioneaza informatii cu caracter personal (exportator de date), si anume in
calitate de (subcontractant), acesta din urma trebuie si asigure supravegherea celui dintdi in ceea ce priveste
securitatea prelucrdrii datelor.

2.3.10. Drepturi individuale

(81) La fel ca legislatia UE privind protectia datelor, APPI le acordd persoanelor fizice o serie de drepturi garantate.
Printre acestea se numdrd dreptul de acces (,divulgare”), rectificarea i stergerea, precum si dreptul la opozitie
(wincetarea utilizarii”).

82) In primul rand, in temeiul articolului 28 alineatele (1) si (2) din APPI, o persoana vizati are dreptul de a solicita
unui operator economic care gestioneazd informatii cu caracter personal si ,divulge date cu caracter personal
pastrate care il pot identifica” si, la primirea unei astfel de cereri, operatorul respectiv ,comunicd datele cu caracter
personal pastrate” persoanei vizate. Articolele 29 (dreptul de rectificare) si 30 (dreptul la incetarea utilizdrii) au
aceeasi structurd ca articolul 28.

(83) Articolul 9 din Ordinul Cabinetului precizeazd cd divulgarea informatiilor cu caracter personal mentionatd la
articolul 28 alineatul (2) din APPI se face in scris, cu exceptia cazului in care operatorul economic care gestioneazi
informatii cu caracter personal si persoana vizatd au convenit altfel.

(84)  Aceste drepturi fac obiectul a trei tipuri de restrictii, referitoare la drepturile i interesele individuale ale persoanei
sau ale pdrtilor terte (*!), la afectarea gravd a operatiunilor comerciale ale operatorului economic care gestioneazi
informatii cu caracter personal (*?), precum si la cazurile in care divulgarea ar incilca alte acte cu putere de lege sau
norme administrative (*3). Situatiile in care s-ar aplica aceste restrictii sunt similare cu unele dintre exceptiile
aplicabile in temeiul articolului 23 alineatul (1) din Regulamentul (UE) 2016/679, care permite limitarea drepturilor
persoanelor din motive legate de ,protectia persoanei vizate sau a drepturilor si libertdtilor altora” sau de ,alte
obiective importante de interes public general”. Desi categoria de cazuri in care divulgarea ar incdlca ,alte acte cu

(*%) Pand in prezent, PPC nu a adoptat nicio decizie in temeiul articolului 24 din APPI prin care sd recunoascd faptul cd o tard tertd oferd
un nivel de protectie echivalent celui garantat in Japonia. Singura decizie pe care o analizeazd in prezent in vederea adoptdrii se
referd la SEE. In ceea ce priveste alte decizii posibile in viitor, Comisia va monitoriza indeaproape situatia si, daci este necesar, va lua
mdsurile adecvate pentru a aborda posibilele efecte negative asupra continuitdtii protectiei [a se vedea mai jos, considerentele 176,
177, 184 si articolul 3 alineatul (1)].

Desi numai doud societdti japoneze sunt certificate in conformitate cu sistemul CBPR al APEC (a se vedea https:/[english.jipdec.or.jp/
sp/protection_org/cbprlist.html). In afara Japoniei, singurii operatori economici certificati in conformitate cu acest sistem sunt un
numdr restrans (23) de societdti din SUA (a se vedea https:/[www.trustarc.com/consumer-resources/trusted-directory/#apec-list).
De exemplu, nicio definitie si nicio protectie specificd a datelor sensibile, nicio obligatie de pastrare limitatd a datelor. A se vedea, de
asemenea, Avizul nr. 02/2014 al Grupului de lucru ,Articolul 29” privind criteriile de referintd referitoare la cerintele pentru regulile
corporatiste obligatorii prezentate autorititilor nationale de protectie a datelor din UE si pentru normele transfrontaliere privind
protectia vietii private transmise citre agentii de responsabilitate din cadrul CBPR al APEC, 6 martie 2014.

Conform PPC, numai astfel de interese pot justifica o restrictie potrivit cdreia acestea ,meritd si fie protejate legal”. Aceastd evaluare
trebuie efectuatd de la caz la caz, ,ludnd in considerare interferenta cu dreptul fundamental la viatd privatd, inclusiv protectia datelor,
astfel cum este recunoscutd in Constitutie si precedentele jurisprudentiale.” Printre interesele protejate se pot numdra, de exemplu,
comertul sau alte secrete comerciale.

Conceptul de ,interferentd gravd cu desfdsurarea adecvatd a activititii operatorului” este ilustrat in orientdrile PPC prin diferite
exemple, cum ar fi cererile complexe repetate si identice formulate de aceeasi persoand, in cazul in care astfel de cereri implica,
pentru operatorul economic, o sarcind semnificativd care ar putea compromite capacitatea acestuia de a rdspunde altor cereri
[Orientarile PPC (Edifia cu normele generale), p. 62]. In termeni mai generali, PPC a confirmat ci aceasti categorie se limiteazd
la cazuri exceptionale care depdsesc un simplu inconvenient. In special, un operator economic care gestioneaza informatii cu caracter
personal nu poate refuza divulgarea pur si simplu pentru cd a fost solicitatd o cantitate mare de date.

Dupd cum a confirmat PPC, aceste legi trebuie si respecte dreptul la viatd privatd, astfel cum este asigurat in Constitutie i, prin
urmare, ,s3 reflecte o restrictie necesard si rezonabild”.

(*

(50

(51

(52

(53
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putere de lege sau norme administrative” poate parea generald, actele cu putere de lege sau normele administrative
care previdd limitdri in aceastd privintd trebuie si respecte dreptul constitutional la viatd privatd si pot impune

restrictii numai in misura in care exercitarea acestui drept ar ,interfera cu bunistarea publicd” (**). Acest lucru
necesitd o echilibrare a intereselor in cauzi.

(85)  In conformitate cu articolul 28 alineatul (3) din APPI, in cazul in care nu existd datele solicitate sau in cazul in care
operatorul economic in cauzd ce gestioneazd informatii cu caracter personal decide sd nu acorde acces la datele
pdstrate, este necesar ca persoana in cauzd si fie informatd fird intrziere.

(86) In al doilea rand, in temeiul articolului 29 alineatele (1) si (2) din APPI, o persoand vizatd are dreptul de a solicita
rectificarea, adiugarea sau stergerea datelor sale cu caracter personal pistrate, in cazul in care datele sunt inexacte.
La primirea unei astfel de cereri, operatorul economic care gestioneazd informatii cu caracter personal ,efectueazd

[...] o investigatie necesard” si, pe baza rezultatelor unei astfel de investigatii, ,face o rectificare etc. privind
continutul datelor pastrate”.

(87) In al treilea rand, in temeiul articolului 30 alineatele (1) si (2) din APPI, o persoand vizatd are dreptul de a solicita
unui operator economic care gestioneazd informatii cu caracter personal si intrerupd utilizarea acestui tip de
informatii sau sd steargd aceste informatii, atunci cind sunt tratate cu incdlcarea articolului 16 (in ceea ce priveste
limitarea scopului) sau au fost dobandite in mod necorespunzator prin incilcarea articolului 17 din APPI (in ceea
ce priveste achizitia prin ingeldciune, alte mijloace necorespunzitoare sau, in cazul unor date sensibile, fird
consimtdmant). De asemenea, in conformitate cu articolul 30 alineatele (3) si (4) din APPI, persoana are dreptul
de a solicita operatorului economic care gestioneazd informatii cu caracter personal si inceteze furnizarea de
informatii unei pdrti terte in cazul in care astfel s-ar incdlca dispozitiile articolului 23 alineatul (1) sau ale articolului
24 din APPI (in ceea ce priveste dispozitia referitoare la partile terte, inclusiv la transferurile internationale).

(88)  Atunci cind cererea este intemeiatd, operatorul economic care gestioneazd informatii cu caracter personal intrerupe
fard intarziere utilizarea datelor sau transmiterea cdtre o parte tertd, in masura necesard pentru a remedia incdlcarea
sau, In cazul in care situatia respectivd face obiectul unei derogiri (in special dacd incetarea utilizdrii ar cauza
costuri deosebit de ridicate) (°°), pune in aplicare mdsurile alternative necesare pentru a proteja drepturile si
interesele persoanei in cauzd.

(89)  Spre deosebire de legislatia UE, APPI si normele juridice de rang inferior relevante nu contin dispozitii legale care sd
abordeze in mod specific posibilitatea de a se opune prelucririi in scopuri de marketing direct. Cu toate acestea, o
astfel de prelucrare, in temeiul prezentei decizii, va avea loc in contextul unui transfer de date cu caracter personal
care au fost colectate anterior in Uniunea Europeand. In conformitate cu articolul 21 alineatul (2) din Regulamentul
(UE) 2016/679, persoana vizatd are intotdeauna posibilitatea de a se opune unui transfer de date pentru a fi
prelucrate in scopuri de marketing direct. In plus, astfel cum se explicd in considerentul 43, in temeiul normei
suplimentare (3), un operator economic care gestioneazd informatii cu caracter personal este obligat si prelucreze
datele primite in temeiul deciziei in acelasi scop precum cel pentru care datele au fost transferate din Uniunea
Europeand, cu exceptia cazului in care persoana vizatd consimte sd modifice scopul utilizarii. Prin urmare, in cazul
in care transferul a fost efectuat in orice alt scop decat cel de marketing direct, unui operator economic din Japonia
care gestioneazd informatii cu caracter personal i se va interzice sd prelucreze datele in scopul marketingului direct
fard consimtdmantul persoanei vizate din UE.

(90) In toate cazurile mentionate la articolele 28 si 29 din APPI, operatorul economic care gestioneaza informatii cu
caracter personal are obligatia de a informa persoana cu privire la rezultatul cererii sale fird intrziere si, in plus,
trebuie sd explice orice refuz (partial) bazat pe exceptiile statutare previzute la articolele 27-30 (articolul 31 din
APPI).

(> Articolul 13 din Constitutie a fost interpretat de Curtea Supremd ca oferind un drept la viatd privatd (a se vedea mai sus
considerentele 7 si 8). Desi acest drept poate fi restrictionat in cazurile in care ,interfereazd cu bunistarea publicd”, in hotdrarea
sa din 6 martie 2008 (a se vedea considerentul 8), Curtea Supremd a precizat ci orice restrictie (care permite, in acest caz, unei
autoritdti publice sd colecteze si sd prelucreze date cu caracter personal) trebuie sa fie echilibratd in raport cu dreptul la viatd privata,
luand in considerare factori precum natura datelor in cauzd, riscurile pe care le creeazd prelucrarea acestor date pentru persoanele
fizice, garantiile aplicabile si beneficiile de interes public rezultate din prelucrare. Acest lucru este foarte similar cu tipul de echilibrare
impus de legislatia UE, pe baza principiilor necesititii si proportionalititii, pentru autorizarea oricdrei restrictii asupra drepturilor si
garantiilor in materie de protectie a datelor.

(*%) Pentru explicatii suplimentare cu privire la aceste derogiri, a se vedea comentariul articol cu articol al profesorului Katsuya Uga,
referitor la Legea revizuitd privind protectia informatiilor cu caracter personal, 2015, p. 217. De pildd, un exemplu de cerere care
genereazd ,cheltuieli foarte ridicate” este cazul in care numai unele nume aflate pe o listd lungd (de exemplu, intr-o listd de abonati)
sunt prelucrate cu incdlcarea principiului limitdrii scopului, iar lista de abonati este deja in vanzare, ceea ce ar avea ca efect faptul cd
retragerea acestor exemplare si inlocuirea lor cu altele noi ar fi foarte costisitoare. in acelasi exemplu, in cazul in care au fost deja
vandute exemplare ale listei de abonati unui numér mare de persoane si este imposibil ca acestea sd fie colectate in integralitate, ar fi,
de asemenea, ,dificil sd se pund capdt unei utilizri”. In aceste scenarii, printre ,masurile alternative necesare” s-ar putea numdra, de
exemplu, publicarea sau distribuirea unei decizii de rectificare. O astfel de actiune nu exclude alte forme de cidi de atac (judiciare),
pentru incilcarea drepturilor la viatd privatd, prejudiciile aduse reputatiei (calomnie) cauzate de publicarea sau incilcarea altor
interese.
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(91)  In ceea ce priveste conditiile pentru depunerea unei cereri, articolul 32 din APPI (impreund cu Ordinul Cabinetului)
permite operatorului economic care gestioneazd informatii cu caracter personal s stabileascd proceduri rezonabile,
inclusiv in ceea ce priveste informatiile necesare pentru identificarea datelor cu caracter personal pastrate. Cu toate
acestea, in conformitate cu alineatul (4) din prezentul articol, operatorii economici care gestioneazd informatii cu
caracter personal nu trebuie si impund o ,sarcind excesivd asupra unei persoane principale”. In anumite cazuri,
operatorii respectivi pot impune taxe atat timp cit cuantumul acestora se inscrie ,la un nivel considerat rezonabil
in raport cu costurile actuale” (articolul 33 din APPI).

(92) In cele din urmi, persoana poate obiecta fati de furnizarea citre o parte tertd a informatiilor sale cu caracter
personal, in conformitate cu articolul 23 alineatul (2) din APPI, sau poate refuza sd isi dea consimtimantul in
temeiul articolului 23 alineatul (1) (impiedicind astfel divulgarea in cazul in care nu ar fi disponibil niciun alt temei
juridic). De asemenea, persoana in cauzd poate opri prelucrarea datelor in alt scop, refuzdnd si isi dea
consimtdmantul in temeiul articolului 16 alineatul (1) din APPL

(93)  Spre deosebire de legislatia UE, APPI si normele juridice de rang inferior relevante nu contin dispozitii generale care
sd abordeze chestiunea deciziilor care afecteazd persoana vizatd si care se bazeazd exclusiv pe prelucrarea automatd
a datelor cu caracter personal. Cu toate acestea, chestiunea este abordatd in anumite norme sectoriale aplicabile in
Japonia care sunt deosebit de relevante pentru acest tip de prelucrare. Printre acestea se numdari sectoarele in care
intreprinderile recurg cel mai probabil la prelucrarea automatd a datelor cu caracter personal pentru a lua decizii
care afecteazd persoanele fizice (de exemplu, sectorul financiar). De exemplu, ,Orientdrile generale pentru suprave-
gherea bancilor importante”, astfel cum au fost revizuite in iunie 2017, prevdd ca persoanei in cauzd sd i se
furnizeze explicatii specifice privind motivele respingerii unei cereri de incheiere a unui acord de imprumut. Astfel,
aceste norme oferd mdsuri de protectie in ceea ce priveste numadrul probabil destul de limitat de cazuri in care
deciziile automatizate ar fi luate de insusi operatorul economic ,importator” din Japonia (mai degrabd decat de
operatorul de date ,exportator” din UE).

(94) In orice caz, in ceea ce priveste datele cu caracter personal care au fost colectate in Uniunea European, orice
decizie bazatd pe prelucrarea automatd va fi luatd de reguld de citre operatorul de date din Uniune (care are o
relagie directd cu persoana vizatd in cauzd) si, prin urmare, intrd sub incidenta Regulamentului (UE) 2016/679 (°9).
Aceasta include scenarii de transfer in care prelucrarea este efectuati de un operator economic din striinitate (de
exemplu, din Japonia) care actioneazd ca agent (operator) in numele operatorului din UE (sau in calitate de
subcontractant care actioneazd in numele persoanei imputernicite de citre operator din UE, care a primit datele
de la un operator din UE care le-a colectat), care, pe aceastd bazd, ia decizia respectivd. Prin urmare, este putin
probabil ca lipsa din APPI a unor norme specifice privind procesul decizional automatizat si afecteze nivelul de
protectie a datelor cu caracter personal transferate in temeiul prezentei decizii.

2.4. Supraveghere si asigurarea respectdrii normelor
2.4.1. Supravegherea independentd

(95  Pentru a garanta si in practicd un nivel adecvat de protectie a datelor, ar trebui instituitd o autoritate de supra-
veghere independentd care sd aibd competenta de a monitoriza si de a asigura respectarea normelor de protectie a
datelor. Aceastd autoritate ar trebui sd actioneze cu deplind independentd si impartialitate in indeplinirea sarcinilor
sale si in exercitarea competentelor sale.

(96) In Japonia, autoritatea responsabili cu monitorizarea si aplicarea APPI este PPC, care este compusd dintr-un
presedinte si opt comisari numiti de prim-ministru, cu acordul ambelor camere ale Dietei. Mandatul presedintelui
si al fiecdruia dintre comisari este de cinci ani, cu posibilitatea reinnoirii acestuia (articolul 64 din APPI). Comisarii
pot fi demisi doar din motive intemeiate, intr-o serie limitatd de circumstante exceptionale (*’) si nu trebuie si
participe in mod activ la activititi politice. In plus, in temeiul APPI, comisarii cu norma intreagi trebuie si se
abtind de la orice alte activitdti remunerate sau de la activititi economice. De asemenea, toti comisarii fac obiectul
normelor interne care ii impiedicd sd participe la deliberdri in cazul unui posibil conflict de interese. PPC este
asistatd de un secretariat, condus de un secretar general, care a fost infiintat in scopul indeplinirii sarcinilor atribuite
PPC (articolul 70 din APPI). Atat comisarii, cit si toti functionarii secretariatului sunt supusi unor norme stricte de
confidentialitate (articolele 72 si 82 din APPI).

(*) In schimb, in cazul exceptional in care operatorul japonez are o relatie directi cu persoana vizati din UE, aceasta va fi, de reguld, o
consecintd a faptului cd se adreseazd persoanei din Uniunea Europeand prin oferirea de bunuri sau servicii ori prin monitorizarea
comportamentului sdu. In acest scenariu, operatorul japonez se va incadra in domeniul de aplicare al Regulamentului (UE) 2016/679
[articolul 3 alineatul (2)] si, prin urmare, trebuie sd respecte in mod direct legislatia UE privind protectia datelor.

(*’) In conformitate cu articolul 65 din APPI, concedierea impotriva vointei comisarului respectiv este posibili numai din unul dintre
urmdtoarele motive: (i) deschiderea procedurii de faliment; (ii) condamnarea pentru incdlcarea APPI sau a Legii privind utilizarea
numerelor; (iii) condamnarea la o pedeapsd cu inchisoarea fird regim de munci sau la o pedeapsi si mai gravd; (iv) incapacitatea de a
executa sarcini din cauza unei tulburdri psihice sau fizice ori a unei abateri.
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(97)  Competentele PPC, pe care autoritatea le exercitd in deplind independentd (°%), sunt prevdzute, in principal, la
articolele 40, 41 si 42 din APPL In temeiul articolului 40, PPC poate solicita operatorilor economici care
gestioneazd informatii cu caracter personal si raporteze sau sd transmitd documente privind operatiunile de
prelucrare si, de asemenea, poate si efectueze inspectii, atdt la fata locului, cat si la nivelul cartilor sau al altor
documente. In misura in care este necesar pentru a pune in aplicare APPI, PPC poate furniza, de asemenea,
orientare sau consiliere operatorilor economici care gestioneazd informatii cu caracter personal privind gestionarea
acestui tip de informatii. PPC a ficut deja uz de aceastd competentd in temeiul articolului 41 din APPI, emitand
orientdri adresate Facebook, in urma dezviluirilor legate de Facebook/ Cambridge Analytica.

(98)  Cel mai important, PPC are competenta — actionind in urma unei plangeri sau din proprie initiativd — sd emitd
recomanddri i ordine pentru a asigura respectarea APPI si a altor norme obligatorii (inclusiv in ceea ce priveste
normele suplimentare), in cazuri individuale. Aceste competente sunt previzute la articolul 42 din APPL In timp ce
alineatele (1) si (2) prevdd un mecanism in doud etape prin care PPC poate emite un ordin (numai) ca urmare a
unei recomandari prealabile, alineatul (3) permite adoptarea directd a unui ordin in cazuri de urgentd.

(99) Desi nu toate dispozitiile sectiunii 1 capitolul IV din APPI sunt enumerate la articolul 42 alineatul (1) — care
stabileste, de asemenea, domeniul de aplicare al articolului 42 alineatul (2) — acest lucru poate fi explicat prin faptul
cd unele dintre dispozitiile respective nu se referd la obligatiile operatorului economic care gestioneazd informatii
cu caracter personal (°°) si cd toate mdsurile de protectie esentiale sunt deja prevazute de alte dispozitii care sunt
incluse in lista respectivd. De exemplu, desi articolul 15 (care impune operatorului economic ce gestioneazi
informatii cu caracter personal sd stabileascd scopul i procesul de utilizare a informatiilor cu caracter personal
relevante exclusiv in domeniul sdu de aplicare) nu este mentionat, nerespectarea acestei cerinte poate constitui un
temei pentru formularea unei recomanddri bazate pe o incilcare a articolului 16 alineatul (1) (interdictia adresatd
operatorului economic care gestioneaza informatii cu caracter personal de a prelucra astfel de informatii dincolo de
ceea ce este necesar pentru a atinge scopul utilizarii, cu exceptia cazului in care obtine consimtdmantul persoanei
vizate) (°%). O altd dispozitie care nu este mentionatd la articolul 42 alineatul (1) este articolul 19 din APPI cu
privire la exactitatea si pastrarea datelor. Nerespectarea acestei dispozitii poate fie consta intr-o incilcare a arti-
colului 16 alineatul (1), fie decurge dintr-o incdlcare a articolului 29 alineatul (2), in cazul in care persoana in
cauzd solicitd rectificarea sau stergerea unor date eronate sau excesive, iar operatorul economic care gestioneazi
informatii cu caracter personal refuzi si rdspundd solicitdrii. In ceea ce priveste drepturile persoanei vizate in
conformitate cu articolul 28 alineatul (1), cu articolul 29 alineatul (1) si cu articolul 30 alineatul (1), supravegherea
prin intermediul PPC este asiguratid prin conferirea de competente de executare in ceea ce priveste obligatiile
corespunzdtoare prevazute la articolele respective ce ii revin operatorului economic care gestioneazd informatii cu
caracter personal.

(100) In temeiul articolului 42 alineatul (1) din APPI, PPC poate, atunci cand recunoaste ci existd o ,nevoie de protejare a
drepturilor si intereselor unei persoane in cazurile in care un [operator economic care gestioneazd informatii cu
caracter personal] a incdlcat” anumite dispozitii ale APPI, si emitd o recomandare de a ,suspenda actiunea de
incdlcare sau de a lua alte misuri necesare rectificirii incilcrii”. O astfel de recomandare nu este obligatorie, dar
deschide calea pentru un ordin cu caracter obligatoriu in temeiul articolului 42 alineatul (2) din APPIL Pe baza
acestei dispozitii, in cazul in care recomandarea nu este urmati de formularea ,fird motive legitime”, iar PPC
Jrecunoaste cd este iminentd o incilcare gravd a drepturilor si intereselor unei persoane”, PPC poate cere opera-
torului economic care gestioneazd informatii cu caracter personal sd ia misuri in conformitate cu recomandarea.

(101) Normele suplimentare clarificd si consolideazd in continuare competentele PPC de asigurare a respectdrii legii. Mai
precis, in cazurile in care sunt implicate date importate din Uniunea Europeand, PPC va considera intotdeauna
faptul cd operatorul economic care gestioneazd informatii cu caracter personal nu a adoptat, fird motive legitime,
mdsuri in vederea aplicdrii unei recomandari emise in baza APPI [articolul 42 alineatul (1)], ca o incilcare gravi a
unui caracter iminent al drepturilor si intereselor unei persoane fizice in sensul articolului 42 alineatul (2) si, prin
urmare, ca o incilcare care justifici emiterea unui ordin obligatoriu. In plus, ca un ,motiv legitim” pentru
nerespectarea unei recomanddri, PPC va accepta doar ,un eveniment de naturd extraordinard [care impiedicd
asigurarea conformitatii] in afara controlului [operatorului economic ce gestioneazd informatii cu caracter
personal] care nu poate fi previzut in mod rezonabil (de exemplu, dezastre naturale)” sau cazurile in care
necesitatea de a lua masuri cu privire la o recomandare ,a disparut deoarece [operatorul economic ce gestioneazi
informatii cu caracter personal] a intreprins actiuni alternative care remediazd pe deplin incalcarea”.

(°8) A se vedea articolul 62 din APPL

(*%) De exemplu, anumite dispozitii se referd la actiunile operatorului economic ce gestioneaza informatii cu caracter personal care sunt
obligatii optionale (articolele 32 si 33 din APPI) sau obligatii privind ,cele mai bune eforturi” care, ca atare, nu au caracter executoriu
[articolele 31 si 35, articolul 36 alineatul (6) si articolul 39 din APPI]. Anumite dispozitii nu se adreseazd operatorului economic care
gestioneazd informatii cu caracter personal, ci altor actori. Acesta este cazul, de exemplu, in ceea ce priveste articolul 23 alineatul (4),
articolul 26 alineatul (2) si articolul 34 din APPI [cu toate acestea, respectarea articolului 26 alineatul (2) din APPI este asiguratd prin
posibilitatea unor sanctiuni penale, in temeiul articolului 88 punctul () din APPI].

(%) In plus, astfel cum s-a explicat mai sus in considerentul 48, in contextul unui transfer, ,scopul utilizdrii” va fi specificat de
exportatorul de date din UE, care are aceastd obligatie in temeiul articolului 5 alineatul (1) litera (b) din Regulamentul (UE)
2016/679. Obligatia respectiva trebuie respectatd de citre autoritatea pentru protectia datelor competentd din Uniunea Europeana.
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(102) Nerespectarea unui ordin al PPC este consideratd infractiune in temeiul articolului 84 din APPI, iar un operator
economic ce gestioneazd informatii cu caracter personal gasit vinovat poate fi pedepsit cu o pedeapsd privativd de
libertate in regim de muncid de cel mult sase luni sau cu o amendi de maximum 300 000 de yeni. in plus, in
temeiul articolului 85 litera (i) din APPI, lipsa de cooperare cu PPC sau obstructionarea investigatiilor sale se
pedepseste cu amenda de pand la 300 000 de yeni. Aceste sanctiuni penale se aplicd in plus fatd de cele care pot fi
impuse pentru incalcdri de fond ale APPI (a se vedea considerentul 108).

2.4.2. Cdi de atac judiciare

(103) Pentru a asigura o protectie adecvatd si, in special, asigurarea respectdrii drepturilor individuale, persoanei vizate ar
trebui sd i se ofere cdi de atac administrative si judiciare eficace, inclusiv despagubiri pentru prejudiciile suferite.

(104) Tnainte sau in loc si urmeze o cale de atac administrativd sau judiciard, o persoand poate decide si inainteze
operatorului insusi o plangere cu privire la prelucrarea datelor sale cu caracter personal. Pe baza articolului 35 din
APPI, operatorii economici care gestioneazd informatii cu caracter personal depun toate eforturile pentru a
solutiona aceste plangeri ,in mod adecvat si prompt” si pentru a institui sisteme interne de solutionare a plangerilor
in vederea atingerii acestui obiectiv. In plus, in temeiul articolului 61 punctul (ii) din APPI, PPC este responsabild cu
,medierea necesard privind plangerile depuse si cu cooperarea oferitd operatorului economic care se ocupi de
plangerea respectivd”, in ambele cazuri, fiind incluse plangerile depuse de strdini. In acest sens, legiuitorul japonez a
incredintat totodatd administratiei centrale sarcina de a lua ,mdsurile necesare” pentru a permite si a facilita
solutionarea plangerilor de citre operatorii economici care gestioneaza informatii cu caracter personal (articolul 9),
far administratiile locale depun eforturi pentru a asigura medierea in astfel de cazuri (articolul 13). In acest sens,
persoanele fizice pot depune o plangere la una dintre cele peste 1 700 de centre de protectie a consumatorilor
infiintate de administratiile locale pe baza Legii privind siguranta consumatorilor (*!), pe langd posibilitatea de a
depune o plangere la Centrul national pentru probleme de protectie a consumatorilor din Japonia. Astfel de
plangeri pot fi, de asemenea, formulate cu privire la o incilcare a APPL In temeiul articolului 19 din Legea de
bazd privind protectia consumatorilor (°?), autoritdtile locale depun eforturi pentru a gasi solutii de mediere in ceea
ce priveste plangerile si pentru a le furniza partilor expertiza necesard. Aceste mecanisme de solutionare a litigiilor
par a fi destul de eficace, cu o ratd de solutionare de 91,2 % in cazul a peste 75000 de plangeri in 2015.

(105) Incilcirile dispozitiilor APPI de citre un operator economic care gestioneazd informatii cu caracter personal pot da
nastere la actiuni civile, precum si la proceduri si sanctiuni penale. In primul rand, in cazul in care considerd ci
drepturile sale in temeiul articolelor 28, 29 si 30 din APPI au fost incdlcate, o persoand poate solicita instantei sd
emitd o ordonantd presedintiald in care sd solicite unui operator economic care gestioneazd informatii cu caracter
personal sd rdspundd cererii sale in temeiul uneia dintre aceste dispozitii, §i anume sd comunice datele cu caracter
personal pistrate (articolul 28), sd rectifice datele cu caracter personal pdstrate care sunt incorecte (articolul 29) sau
sd inceteze prelucrarea ilegald sau furnizarea datelor citre o parte tertd (articolul 30). O astfel de actiune poate fi
introdusd fard a fi nevoie si se recurgi la articolul 709 din Codul civil (%) sau la dreptul raspunderii civile (*4). In
special, aceasta inseamnd ¢ persoana nu trebuie si dovedeascd existenta unui prejudiciu.

(106) In al doilea rand, in cazul in care o presupusa incilcare nu vizeazd drepturile individuale in temeiul articolelor 28,
29 si 30, ci principiile generale de protectie a datelor sau obligatiile operatorului economic care gestioneazd
informatii cu caracter personal, persoana in cauzd poate introduce o actiune civildi impotriva operatorului
economic, pe baza dispozitiilor privind rdspunderea civild delictuald prevdzute in Codul civil japonez, in special
la articolul 709. In timp ce un proces in conformitate cu articolul 709 impune, pe langa existenta unei culpe (cu
intentie sau din neglijentd), demonstrarea unui prejudiciu, in conformitate cu articolul 710 din Codul civil, astfel de
prejudicii pot fi atat materiale, cit si imateriale. Nu se impune nicio limitare cu privire la cuantumul compensatiei.

(107) In ceea ce priveste cdile de atac disponibile, articolul 709 din Codul civil japonez se referd la compensarea
bineascd. Cu toate acestea, jurisprudenta japonezd a interpretat acest articol ca oferind i dreptul de a obtine o
ordonantd presedintiald (°*). Prin urmare, in cazul in care o persoand vizatd introduce o actiune in temeiul
articolului 709 din Codul civil si sustine ci drepturile sau interesele sale au fost lezate de o incdlcare a unei
dispozitii APPI de citre persoana chematd in judecatd, aceastd cerere poate include, pe langd despagubirile pentru
prejudiciile cauzate, o cerere de ordonantd presedintiald, vizand in special incetarea oricarei prelucrdri ilegale.

(°1) Legea nr. 50 din 5 iunie 2009.

(°?) Legea nr. 60 din 22 august 2012.

(*3) Articolul 709 din Codul civil reprezintd principalul fundament pentru solutionarea litigiilor in materie civili. In conformitate cu
aceastd dispozitie, ,0 persoand care a incdlcat, in mod intentionat sau din neglijentd, orice drept al altor persoane ori alte interese
protejate din punct de vedere legal ale altora este obligatd si ofere despagubiri pentru orice daune care rezultd in consecinta”.

(¢4 Inalta Curte din Tokyo, hotdrarea din 20 mai 2015 (nepublicatd); Tribunalul districtual din Tokyo, hotdrarea din 8 septembrie 2014,
Westlaw Japan 2014WLJPCA09088002. A se vedea articolul 34 alineatele (1) si (3) din APPL

(%%) A se vedea hotdrarea Curtii Supreme din 24 septembrie 2002 (Hanrei Times vol. 1106, p. 72).
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(108) In al treilea rand, in afard de ciile de atac de drept civil (rispunderea civild), persoana vizati poate adresa o
plangere unui procuror sau unui agent al politiei judiciare cu privire la incilcdrile APPI, plangere care poate duce la
sanctiuni penale. Capitolul VII din APPI contine o serie de dispozitii penale. Cea mai importantd dispozitie de acest
fel (articolul 84) se referd la nerespectarea de citre operatorul economic care gestioneaza informatii cu caracter
personal a ordinelor emise de PPC in temeiul articolului 42 alineatele (2) si (3). In cazul in care un operator
economic nu respectd un ordin emis de PPC, presedintele PPC (precum si orice alt functionar public) (°%) poate
transmite cazul citre parchet sau citre un agent al politiei judiciare si declansa astfel deschiderea unei proceduri
penale. Incilcarea unui ordin al PPC se pedepseste cu pedepse privative de libertate in regim de munca cu durata de
cel mult sase luni sau cu o amend3 care se poate ridica la 300 000 de yeni. Printre celelalte dispozitii ale APPI care
prevad sanctiuni in cazul unor incilciri ale APPI care afecteazd drepturile si interesele persoanelor vizate se numara
articolul 83 din APPI (referitor la ,furnizarea sau utilizarea deturnatd” a unei baze de date cu informatii personale
,in scopul de a incerca obtinerea [...] de profituri ilegale”) si articolul 88 litera (i) din APPI [referitor la neres-
pectarea de citre o parte tertd a obligatiei de a informa in mod corect operatorul economic care gestioneazi
informatii cu caracter personal atunci cind acesta din urmd primeste date cu caracter personal in conformitate cu
articolul 26 alineatul (1) din APPL in special cu privire la detaliile achizitiondrii anterioare de cdtre partea tertd a
acestor date]. Sanctiunile aplicabile pentru acest tip de incdlcari ale APPI sunt, respectiv, pedeapsa cu inchisoarea in
regim de muncd pentru o perioadd maximi de un an sau o amendd care se poate ridica la 500 000 de yeni (in
cazul incdlcdrii articolului 83) sau o amendd administrativd care se poate ridica la 100 000 de yeni [in cazul
incdlcdrii articolului 88 litera (i)]. Desi este foarte probabil ca amenintarea cu aplicarea de sanctiuni penale s aibd
deja un puternic efect de descurajare atdt asupra organelor de conducere ale intreprinderii care coordoneazi
operatiunile de prelucrare ale operatorilor economici care gestioneazd informatii cu caracter personal, cat si
asupra persoanelor care gestioneazi datele, in articolul 87 din APPI se precizeazd cd, atunci cand un reprezentant,
un angajat sau un alt lucrdtor al unei persoane juridice a comis o incdlcare in temeiul articolelor 83-85 din APPI,
L,actorul respectiv este pedepsit, iar persoanei juridice in cauzd i se impune o amendd previzutd la articolele
respective”. In acest caz, atat angajatului, cat si societdtii li se pot aplica sanctiuni in limita sumei integrale maxime.

(109) 1In cele din urmi, persoanele fizice pot, de asemenea, introduce cii de atac impotriva actiunilor PPC sau impotriva
inactiunii PPC. In acest sens, legislatia japonezd prevede mai multe cii de atac administrative si judiciare.

(110) In cazul in care o persoand nu este multumitd de o actiune intreprinsd de PPC, aceasta poate introduce o cale de
atac administrativd in temeiul Legii privind examinarea reclamatiilor administrative (7). Invers, in cazul in care o
persoand considerd cd PPC ar fi trebuit sd actioneze, dar nu a ficut acest lucru, aceasta ii poate solicita PPC, in
temeiul articolului 36-3 din legea mentionat, si ia o dispozitie sau sd furnizeze orientiri administrative in cazul in
care persoana considerd cd ,nu a fost luatd o dispozitie sau nu au fost impuse orientdrile administrative necesare
pentru corectarea incalcarii”.

(111) In ceea ce priveste cdile de atac judiciare, in temeiul Legii privind contenciosul administrativ, o persoand care nu
este multumitd de o dispozitie administrativd adoptatd de PPC poate introduce in justitie o actiune mandamus (°9),
prin care si solicite instantei sd impund PPC luarea unor noi mdsuri (%9). In anumite cazuri, instanta poate, de
asemenea, si emitd o hotirire provizorie mandamus pentru a preveni un prejudiciu ireversibil (7). In plus, in
temeiul aceleiasi legi, o persoand poate solicita revocarea unei decizii a PPC (7).

(112) In fine, o persoand poate initia, de asemenea, o actiune impotriva PPC pentru obtinerea unei despagubiri din partea
statului, in temeiul articolului 1 alineatul (1) din Legea privind masurile reparatorii acordate de stat dacd persoana
respectivd a suferit daune din cauza faptului ¢d un ordin emis de PPC si adresat unui operator economic a fost
ilegal sau din cauza faptului ¢ PPC nu si-a exercitat autoritatea.

3. ACCESAREA SI UTILIZAREA DE CATRE AUTORITATILE PUBLICE DIN JAPONIA A DATELOR CU CARACTER
PERSONAL TRANSFERATE DIN UNIUNEA EUROPEANA

(113) Comisia a evaluat, de asemenea, limitdrile si garantiile, inclusiv supravegherea si mecanismele de reparatie indivi-
duald, care sunt previzute in legislatia japoneza in ceea ce priveste colectarea si utilizarea ulterioard a datelor cu
caracter personal transferate operatorilor economici din Japonia de citre autorititile publice din motive de interes
public, in special in scopul asigurdrii respectdrii dreptului penal si in scopuri de asigurare a securititii nationale
(;accesul administratiei publice”). In acest sens, guvernul japonez a furnizat Comisiei expuneri, asigurdri si anga-
jamente oficiale semnate la cel mai inalt nivel ministerial si la nivel de agentii, acestea fiind incluse in anexa II la
prezenta decizie.

(°%) Articolul 239 alineatul (2) din Codul de procedurd civild.

(°7) Legea nr. 160 din 2014.

(°%) Articolul 37-2 din Legea privind contenciosul administrativ.

(*) In conformitate cu articolul 3 alineatul (6) din Legea privind contenciosul administrativ, termenul ,actiune mandamus” se referd la o
actiune vizand obtinerea unei hotdrari judecitoresti care si oblige o agentie administrativd si adopte o dispozitie administrativd
initiald pe care ,ar fi trebuit” sd o adopte, dar pe care nu a adoptat-o.

(7% Articolul 37-5 din Legea privind contenciosul administrativ.

("") Capitolul II sectiunea 1 din Legea privind contenciosul administrativ.
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3.1. Cadrul juridic general

(114) Ca exercitiu de autoritate publicd, accesul administratiei publice japoneze trebuie si se realizeze cu respectarea
deplind a legii (principiul legalitatii). In acest sens, Constitutia Japoniei contine dispozitii de limitare si de incadrare
a colectdrii datelor cu caracter personal de citre autoritdtile publice. Dupd cum s-a mentionat deja in ceea ce
priveste prelucrarea datelor de citre operatorii economici, Curtea Supremd a Japoniei, bazdndu-se pe articolul 13
din Constitutie, care protejeazd, printre altele, dreptul la libertate, a recunoscut dreptul la viatd privatd si la protectia
datelor (7?). Un aspect important al acestui drept este libertatea oricirei persoane ca informatiile sale cu caracter
personal si nu fie dezviluite unui tert fird permisiunea persoanei in cauzd (7). Acest lucru implicd dreptul la
protectia efectivd a datelor cu caracter personal impotriva abuzurilor si (mai precis) impotriva accesului ilegal. O
protectie suplimentard este asiguratd de articolul 35 din Constitutie referitor la dreptul tuturor persoanelor de a fi
in sigurantd la domiciliu, in documentele si in efectele personale, care impune autorititilor publice obligatia de a
obtine un mandat din partea unei instante, emis pentru o ,cauzd adecvatd” (), in toate cazurile de ,perchezitie si
punere sub sechestru”. In hotirarea sa din 15 martie 2017 (cauza GPS), Curtea Supremi a clarificat faptul ci
aceastd cerintd privind mandatul de arestare se aplicd ori de cate ori guvernul invadeazd (,intrd in”) sfera privatd
intr-un mod care suprimd vointa persoanei in cauzd si, prin urmare, prin intermediul unei ,investigatii obligatorii”.
Un judecdtor nu poate emite un astfel de mandat decit pe baza unei suspiciuni concrete privind sdvarsirea unei
infractiuni, si anume atunci cind 1i sunt furnizate documente justificative pe baza cdrora se poate considera ci
persoana care face obiectul investigatiei a comis o infractiune (7°). Prin urmare, autorititile japoneze nu au
competenta juridicd de a colecta informatii cu caracter personal prin mijloace obligatorii in situatiile in care nu
a avut loc incd nicio incilcare a legii (7%), de exemplu pentru a preveni o infractiune sau o altd amenintare la adresa
securititii (ca in cazul investigatiilor efectuate din motive de securitate nationald).

(115) In temeiul principiului rezervei legii, orice colectare de date care se desfisoard in cadrul unei investigatii coercitive
trebuie sd fie autorizatd in mod explicit prin lege [astfel cum se reflectd, de exemplu, in articolul 197 alineatul (1)
din Codul de procedurd penald (,CPP”) referitor la colectarea obligatorie de informatii in scopul unei anchete
penale]. Aceastd cerintd se aplicd si in cazul accesului la informatiile electronice.

(116) Este important de notat faptul cd articolul 21 alineatul (2) din Constitutie garanteazd confidentialitatea tuturor
mijloacelor de comunicare, impunerea de limitdri fiind permisi numai pe cale legislativd, din motive de interes
public. Articolul 4 din Legea privind activitdtile de telecomunicatii, conform ciruia secretul comunicatiilor
gestionate de o societate de telecomunicatii nu trebuie si fie incilcat, pune in aplicare aceastd cerintd de
confidentialitate la nivelul dreptului material. Aceastd dispozitie a fost interpretatd ca o interdictie de a divulga
informatii despre comunicatii, cu exceptia cazului in care utilizatorii isi dau consimtdmantul sau dacd divulgarea
informatiilor se face pe baza uneia dintre derogirile explicite de la rdspunderea penald previzute in Codul
penal (7).

(117) Constitutia garanteazd, de asemenea, dreptul de a avea acces la justitie (articolul 32) si dreptul de a intenta o
actiune in justitie impotriva statului in vederea obtinerii de masuri reparatorii in cazul in care o persoand a suferit
prejudicii din cauza unui act ilegal al unui functionar public (articolul 17).

(118) In ceea ce priveste, in mod specific, dreptul la protectia datelor, in capitolul III sectiunile 1, 2 si 3 din APPI sunt
previdzute principiile generale care reglementeazd toate sectoarele, inclusiv sectorul public. Mai precis, articolul 3
din APPI prevede cd toate informatiile cu caracter personal trebuie si fie gestionate in conformitate cu principiul
respectdrii personalititii indivizilor. Odatd ce informatiile cu caracter personal au fost colectate (,obtinute”) de
autoritdtile publice (%), inclusiv in cadrul inregistrdrilor electronice, gestionarea acestora este reglementatd prin

(') A se vedea, de exemplu, hotdrarea Curtii Supreme din 12 septembrie 2003 in cauza nr. 1656 [2002 (Ju)]. In special, Curtea Supremd
a statuat cd ,orice persoand are libertatea de a-gi proteja propriile informatii cu caracter personal de la a fi divulgate unui tert sau de
la a fi ficute publice fird un motiv intemeiat.”

Hotdrarea Curtii Supreme din 6 martie 2008 (Juki-net).

,Cauza adecvatd” existd doar in cazul in care se considerd cd persoana in cauzd (persoana suspectatd sau persoana acuzatd) a comis o
infractiune, iar perchezitia si punerea sub sechestru sunt necesare pentru desfasurarea unei anchete penale. A se vedea hotirarea
Curtii Supreme din 18 martie 1969 in cauza nr. 100 [1968 (Shi)].

A se vedea articolul 156 alineatul (1) din Codul de procedurd penald.

Cu toate acestea, ar trebui remarcat faptul ci Legea privind pedepsirea criminalitatii organizate si controlul produselor provenite din
sdvarsirea de infractiuni din 15 iunie 2017 creeazd o noud infractiune care transferd in domeniul penal pregitirea unor acte de
terorism si a altor forme de criminalitate organizat. Investigatiile pot fi initiate numai daci existd o suspiciune concretd, bazatd pe
dovezi, cd sunt intrunite toate cele trei conditii necesare care constituie infractiunea (si anume, implicarea unui grup de criminalitate
organizatd, ,actul de planificare” a infractiunii si ,actul de pregitire pentru sivarsirea” infractiunii). A se vedea, de exemplu, si
articolele 38-40 din Legea privind prevenirea activitdtilor subversive (Legea nr. 240 din 21 iulie 1952).

Articolul 15 alineatul (8) din Orientdrile privind protectia informatiilor cu caracter personal in sectorul telecomunicatiilor.
Organele administrative, astfel cum sunt definite la articolul 2 alineatul (1) din APPIHAO. Potrivit informatiilor primite de la
guvernul japonez, toate autorittile publice, cu exceptia politiei prefectorale, se incadreazi in domeniul de aplicare al definitiei
,organelor administrative”. In acelasi timp, politia prefectorald isi desfisoard activitatea in cadrul juridic stabilit prin ordonantele
prefectorale de protectie a informatiilor cu caracter personal (a se vedea articolul 11 din APPI si politica de bazd), care prevad
dispozitii pentru protectia informatiilor cu caracter personal echivalente cu APPIHAO. A se vedea anexa Il sectiunea [.B. Astfel cum a
explicat PPC, in conformitate cu ,politica de bazd”, aceste ordonante trebuie si fie adoptate pe baza continutului APPIHAO, iar MIC
emite comunicdri pentru a oferi autoritdtilor locale indrumdrile necesare in aceastd privintd. Asa cum a subliniat PPC, ,[i]n aceste
limite, in fiecare prefecturd trebuie sd se stabileascd ordonanta de protectie a informatiilor cu caracter personal [...] pe baza politicii
de bazi si a continutului comunicirilor.”
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Legea privind protectia informatiilor cu caracter personal detinute de organele administrative (,APPIHAO”) (7).
Aceastd lege se referd, in principiu (3°), si la prelucrarea informatiilor cu caracter personal in scopul asiguririi
respectdrii dreptului penal sau al asigurdrii securititii nationale. APPIHAO prevede, printre altele, cd autorititile
publice: (i) pot pastra informatiile cu caracter personal numai in masura in care acest lucru este necesar pentru
indeplinirea atributiilor care le revin; (i) nu utilizeazd aceste informatii in scopuri ,nedrepte”, nici nu le comunicd
unui tert fard justificare; (iii) specificd scopul si nu schimbd scopul respectiv dincolo de ceea ce poate fi considerat
in mod rezonabil ca fiind relevant pentru scopul initial (limitarea scopului); (iv) in principiu, nu utilizeazd in alte
scopuri informatiile cu caracter personal péstrate, nici nu le furnizeazd unui tert, iar in cazul in care considerd cd
acest lucru este necesar, impun restrictii in ceea ce priveste scopul sau metoda de utilizare de citre terti; (v) se
strdduiesc sd asigure corectitudinea informatiilor (calitatea datelor); (vi) iau mdsurile necesare pentru gestionarea
adecvatd a informatiilor si pentru prevenirea scurgerii, pierderii sau deteriordrii informatiilor (securitatea datelor); si
(vii) depun eforturi pentru a prelucra in mod adecvat si rapid orice plangere referitoare la prelucrarea infor-
matiilor (31).

3.2. Accesul si utilizarea de citre autorititile publice japoneze in scopuri de asigurare a respectirii
dreptului penal

(119) Legislatia japonezd contine o serie de limitdri in ceea ce priveste accesul la datele cu caracter personal si utilizarea
acestora in scopul asigurdrii respectirii dreptului penal, precum si o serie de mecanisme de supraveghere si de
reparatie care oferd garantii suficiente cd datele respective sunt protejate in mod eficace impotriva ingerintelor
ilegale si a riscului de abuz.

3.2.1. Temeiul juridic si limitdrile/garaniile aplicabile

(120) In cadrul juridic japonez, colectarea informatiilor electronice in scopul asiguririi respectirii dreptului penal este
permisd pe baza unui mandat (colectare obligatorie) sau pe baza unei cereri de divulgare voluntara.

3.2.1.1. Investigatie obligatorie bazatd pe un mandat emis de o instantd

(121) Astfel cum este indicat in considerentul 115, orice colectare de date in cadrul unei investigatii coercitive trebuie si
fie autorizatd in mod specific prin lege si nu poate fi efectuatd decit pe baza unui mandat din partea unei instante
,emis pentru o cauzd adecvatd” (articolul 35 din Constitutie). In ceea ce priveste investigarea infractiunilor, aceastd
cerinta este reflectati in dispozitiile Codului de procedurd penali (,CPP”). in conformitate cu articolul 197 alineatul
(1) din CPP, misurile obligatorii ,nu se aplici decat daci au fost previzute dispozitii speciale in prezentul cod”. In
ceea ce priveste colectarea informatiilor electronice, singurele temeiuri juridice relevante (%2) in aceastd privintd sunt
articolul 218 din CPP (perchezitia si punerea sub sechestru) si articolul 222-2 din CPP, conform ciruia masurile
obligatorii pentru interceptarea comunicatiilor electronice fird consimtdmantul uneia sau alteia dintre parti se
executd pe baza altor acte legislative, si anume pe baza Legii privind interceptarea comunicatiilor pentru inves-
tigarea infractiunilor (,Legea privind interceptarea comunicatiilor”). In ambele cazuri se aplici cerinta existentei
mandatului.

(122) Mai precis, in temeiul articolului 218 alineatul (1) din CPP, un procuror, un procuror-asistent sau un agent al
politiei judiciare poate, dacd acest lucru este necesar pentru investigarea unei infractiuni, sa efectueze o perchezitie
sau o punere sub sechestru (inclusiv si solicite inregistrdri) pe baza unui mandat emis in prealabil de un
judecdtor (*3). Printre altele, un astfel de mandat trebuie si contind numele persoanei suspectate sau acuzate,
infractiunea imputatd (84), inregistririle electromagnetice care trebuie si fie puse sub sechestru si ,locul sau arti-
colele” care trebuie inspectate [articolul 219 alineatul (1) din CPP].

(") Informatiile cu caracter personal obtinute de functionarii unui organ administrativ in cursul exercitdrii atributiilor si care sunt
pastrate de respectivul organ administrativ pentru utilizarea la nivel de organizatie se incadreazd in definitia ,informatiilor cu
caracter personal pastrate” in sensul articolului 2 alineatul (3) din APPIHAO, atat timp cAt acestea sunt inregistrate in ,documente
administrative”. Printre acestea se numard si informatiile electronice colectate si apoi prelucrate de aceste organisme, avand in vedere
faptul ci definitia ,documentelor administrative” de la articolul 2 alineatul (2) din Legea privind accesul la informatiile detinute de
citre organele administrative (Legea nr. 42 din 1999) cuprinde si inregistrarile electromagnetice.

Cu toate acestea, conform articolului 53-2 din Codul de procedurd penald, capitolul IV din APPIHAO se exclude pentru ,docu-
mentele referitoare la procese”, care, potrivit informatiilor primite, includ informatiile electronice obtinute pe baza unui mandat sau a
unei cereri de cooperare voluntard in cadrul unei anchete penale. In mod similar, in ceea ce priveste informatiile colectate in
domeniul securitdtii nationale, persoanele fizice nu vor putea si isi invoce cu succes drepturile in temeiul APPIHAO dacd directorul
autoritdtii publice are ,motive rezonabile” de a considera cd divulgarea informatiilor ,poate aduce prejudicii securititii nationale” [a se
vedea articolul 14 punctul (iv)]. Acestea fiind spuse, autorititile publice au obligatia de a acorda cel putin divulgarea partiald ori de
cate ori este posibil (articolul 15).

(®1) A se vedea trimiterile specifice la APPIHAO din anexa II sectiunea ILA.1)(b)(2).

In timp ce articolul 220 din CPP autorizeazd perchezitia si punerea sub sechestru ,la fata locului”, fird mandat, in cazul in care un
procuror, un procuror-asistent sau un agent al politiei judiciare aresteazd o persoand suspectatd/un infractor surprins in flagrant
delict, acest lucru nu este relevant in contextul unui transfer si, prin urmare, in scopul prezentei decizii.

(#) In conformitate cu articolul 222 alineatul (1) coroborat cu articolul 110 din CPP, mandatul de perchezitie[punere sub sechestru
pentru inregistriri trebuie prezentat persoanei care urmeaza si fie supusi acestei masuri.

A se vedea, de asemenea, articolul 189 alineatul (2) din CPP, conform ciruia un agent al politiei judiciare trebuie sd investigheze cu
privire la infractor si la dovezile referitoare la infractor ,atunci cind acesta considerd cd a fost comisd o infractiune.” De asemenea,
articolul 155 alineatul (1) din Codul de procedurd penald impune obligatia ca o cerere de mandat adresatd in scris sd contind, printre
altele, ,infractiunea imputatd” si ,un rezumat al faptelor care constituie infractiunea”.

(80

=
)

(¢4



L 76/22 Jurnalul Oficial al Uniunii Europene 19.3.2019

(123) In ceea ce priveste interceptarea comunicatiilor, articolul 3 din Legea privind interceptarea comunicatiilor auto-
rizeazd astfel de mdsuri numai cu indeplinirea unor cerinte stricte. Mai precis, autoritdtile publice trebuie s3 obtind
un mandat prealabil din partea unei instante care poate fi emis numai pentru investigarea unor infractiuni grave
specifice (enumerate in anexa la legea mentionatd) (*°) si atunci cind este ,extrem de dificil si se identifice
infractorul sau si se clarifice situatiile/detaliile sdvarsirii infractiunii prin alte cdi” (%¢). In temeiul articolului 5 din
Legea privind interceptarea comunicatiilor, mandatul este emis pentru o perioadd limitatd de timp si judecitorul
poate impune conditii suplimentare. De asemenea, Legea privind interceptarea comunicatiilor prevede o serie de
garantii suplimentare, cum ar fi, de exemplu, necesitatea prezentei martorilor (articolele 12 si 20), interdictia de a
intercepta comunicatiile anumitor grupuri privilegiate (de exemplu, medicii, avocatii) (articolul 15), obligatia de a
pune capdt interceptdrii comunicatiilor dacd aceasta nu mai este justificatd, chiar §i in cursul perioadei de valabi-
litate a mandatului (articolul 18) sau cerinta generald de a transmite o notificare persoanei in cauza §i de a permite
accesul la inregistrdri in termen de treizeci de zile de la incheierea interceptirii (articolele 23 si 24).

(124) Pentru toate masurile obligatorii bazate pe un mandat, se poate efectua doar o examinare ,limitatd la ceea ce este
necesar pentru atingerea obiectivului examindrii respective”, cu alte cuvinte examinarea se efectueazd numai in
cazul in care obiectivele urmdrite de investigatie nu pot fi realizate in alt mod [articolul 197 alineatul (1) din CPP].
Desi criteriile pentru determinarea necesitdtii nu sunt detaliate in dreptul material, Curtea Supremd a Japoniei a
hotdrat ci judecitorul care emite un mandat ar trebui si facd o evaluare globald luand in considerare in special (i)
gravitatea infractiunii si modul in care a fost sdvarsitd; (i) valoarea si importanta materialelor care urmeazd si fie
puse sub sechestru ca probe; (iii) probabilitatea (riscul) ca probele si fie ascunse sau distruse; si (iv) misura in care
punerea sub sechestru poate cauza prejudicii persoanei in cauzd (*¥).

3.2.1.2. Cererea de divulgare voluntard bazatd pe o ,fisd de solicitare de infor-
matii”

(125) In limitele competentei lor, autoritatile publice pot colecta informatii electronice si pe baza cererilor de divulgare
voluntard. Este vorba de o formd de cooperare fird caracter obligatoriu in cadrul cdreia nu se poate impune
formularea unui raspuns la cererea respectivd (%), scutind astfel autoritdtile publice de obligatia de a obtine un
mandat din partea unei instante.

(126) In misura in care o astfel de cerere vizeazd un operator economic si are ca obiect informatii cu caracter personal,
operatorul economic trebuie si respecte cerintele prevazute in APPL In conformitate cu articolul 23 alineatul (1)
din APPI, operatorii economici pot divulga informatii cu caracter personal unor terti fird consimtdmantul
persoanei fizice in cauzd numai in anumite cazuri, inclusiv in cazul in care divulgarea informatiilor respective
se ,bazeazd pe acte cu putere de lege si norme administrative” (¥%). In domeniul asigurarii respectirii dreptului
penal, temeiul legal pentru aceste cereri il constituie articolul 197 alineatul (2) din CPP, conform cdruia ,se poate
solicita organizatiilor private s raporteze cu privire la chestiuni necesare pentru investigatie”. Intrucat o astfel de
Lfisd de solicitare de informatii” nu este autorizatd dect in cadrul unei anchete penale, aceasta presupune intot-
deauna existenta unei suspiciuni concrete privind o infractiune care a fost deja comisa (°°). In plus, intrucat astfel de
investigatii sunt, in general, efectuate de cdtre politia prefectorald, se aplicd limitdrile prevdzute la articolul 2
alineatul (2) din Legea privind politia (*!). Conform acestei dispozitii, activittile politiei sunt ,strict limitate” la
indeplinirea responsabilititilor si sarcinilor care ii revin (si anume prevenirea, eliminarea si investigarea
infractiunilor). In plus, in indeplinirea sarcinilor sale, politia trebuie si actioneze in mod impartial, nepirtinitor
si echitabil si nu trebuie si abuzeze in nicio circumstantd de competentele sale ,intr-un mod care si aduci atingere
drepturilor si libertatilor unei persoane fizice garantate in Constitutia Japoniei” (care includ, dupd cum s-a indicat,
dreptul la viatd privatd si la protectia datelor) (°2).

(127) In mod specific, in ceea ce priveste articolul 197 alineatul (2) din CPP, Agentia Nationald de Politie (ANP), in
calitate de autoritate federald insdrcinatd, printre altele, cu toate chestiunile legate de politia criminali, a emis

(®%) Anexa se referd la 9 tipuri de infractiuni, de exemplu, infractiunile legate de droguri si de arme de foc, traficul de persoane si
asasinatele. Este de remarcat faptul ci infractiunea introdusi recent de ,pregitire a unor acte de terorism si a altor acte de
criminalitate organizatd” (a se vedea nota de subsol 76) nu este inclusd in aceastd listd restrictiva.

(%) Mai mult, in conformitate cu articolul 23 din Legea privind interceptarea comunicatiilor, autoritatea de investigare trebuie sd ii
notifice in scris persoanei vizate cd i-au fost interceptate comunicatiile (si ci, prin urmare, acestea au fost incluse in registrul de
interceptare).

(®7) A se vedea anexa Il sectiunea IL.A.1)(b)(1).

(®%) Conform informatiilor primite, operatorii economici care nu isi indeplinesc obligatia de a coopera nu au de suferit consecinte
negative (de exemplu, nu li se aplicd sanctiuni) in temeiul niciunei legi. A se vedea anexa Il sectiunea IL.A.2)(a).

(®%) Conform Orientdrilor PPC (Editia cu normele generale), articolul 23 alineatul (1) litera (i) constituie temeiul juridic pentru divulgarea
informatiilor cu caracter personal ca rdspuns atat la un mandat (articolul 218 din CPP), cat si la o ,fisd de solicitare de informatii”
[articolul 197 alineatul (2) din CPP].

(°%) Acest lucru inseamnd cd ,fisa de solicitare de informatii” poate fi utilizatd doar pentru a colecta informatii in cazuri individuale, si nu
pentru o colectare pe scard largd a datelor cu caracter personal. A se vedea, de asemenea, anexa Il sectiunea L.A.2)(b)(1).

(°1) Precum si regulamentele Comisiei prefectorale pentru siguranta publicd, a se vedea articolul 189 alineatul (1) din CPP.

A se vedea, de asemenea, articolul 3 din Legea privind politia, conform cdruia jurimantul de intrare in serviciu pe care il depun toti

agentii de politie este ,de a fi fideli obligatiei de a apdra si de a respecta Constitutia si legile Japoniei si de a isi indeplini atributiile in

mod impartial, echitabil, corect si obiectiv.”
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instructiuni adresate pohtlel prefectorale (*}) cu privire la ,utilizarea adecvatd a solicitdrilor de informatii scrise in
materie de investigatii”. In conformitate cu aceastd notificare, solicitirile trebuie introduse cu ajutorul unui formular
prestabilit (,Formularul nr. 49” sau asa numita ,fisd de solicitare de informatii”) (°4), trebuie sd se refere la inre-
gistrdri ,legate de o investigatie specificd”, iar informatiile solicitate trebuie sd fie ,necesare pentru [respectiva]
investigatie”. In fiecare caz, anchetatorul sef ,examineazi in mod aprofundat necesitatea, continutul etc. ale cererii
individuale” si trebuie sd primeascd aprobarea internd din partea unui inalt functionar.

(128) In plus, in doud hotarari ale Curtii Supreme a Japoniei, din 1969 si din 2008 (°%), s-au stabilit o serie de limitiri cu
privire la mésurile neobligatorii care aduc atingere dreptului la viatd privatd (°%). Mai precis, curtea a considerat cd
acest tip de mdsuri trebuie sd fie ,rezonabile” si si se mentind in ,limitele general admise”, adicd trebuie si fie
necesare pentru investigarea unui suspect (colectarea de probe) si puse in aplicare ,prin metode adecvate pentru
indeplinirea scopului investigatiei” (*/). Hotdrarile mentionate aratd cd acest lucru presupune un test de
proportionalitate, care si ia in considerare toate circumstantele cazului (de exemplu, masura in care se aduce
atingere dreptului la viatd privatd, inclusiv asteptarea ca viata privatd sd fie respectatd, gravitatea infractiunii,
probabilitatea de a obtine probe utile, importanta probelor respective, posibile cdi alternative de investigare

etc.) (°8).

(129) In afard de aceste limitiri privind exercitarea autorititii publice, se asteaptd din partea operatorilor economici ca
acestia s verifice (,s3 confirme”) necesitatea si ,rationalitatea” furnizarii de date cdtre un tert (°%). Aici se incadreazad
si intrebarea dacd acestia sunt impiedicati prin lege sd coopereze. Astfel de obligatii legale contradictorii pot
decurge, in special, din obligatiile de confidentialitate, cum ar fi articolul 134 din Codul penal (referitor la
relagia dintre un medic, un avocat, un preot etc. si clientul siu). De asemenea, ,orice persoand care desfé@oaré
activitdti in domeniul telecomunicatiilor pastreazd, atat timp cat este in functie, secretele tertilor pe care le-a aflat
prin intermediul comunicatiilor gestionate de societatea de telecomunicatii” [articolul 4 alineatul (2) din Legea
privind activitdtile de telecomunicatii]. Aceastd obligatie este completatd prin sanctiunea prevdzutd la articolul 179
din Legea privind activititile de telecomunicatii, conform cdruia orice persoand care a incilcat secretul comuni-
catiilor care sunt gestionate de o societate de telecomunicatii se face vinovatd de o infractiune si este pedepsitd cu
inchisoarea in regim de muncd pentru o perioadd de maxim doi ani sau cu o amendd de cel mult un milion de
yeni (190). Desi aceastd cerintd nu este absolutd si, mai precis, autorizeazd mdsuri prin care se incalcd secretul
comunicatiilor, dar care constituie ,acte justificabile” in sensul articolului 35 din Codul penal (1°1), aceastd exceptie
nu acoperd raspunsul la cererile neobligatorii ale autorititilor publice de divulgare a informatiilor electronice in
temeiul articolului 197 alineatul (2) al CPP.

3.2.1.3. Utilizarea ulterioard a informatiilor colectate

(130) Din momentul in care sunt colectate de citre autoritatile publice japoneze, informatiile cu caracter personal intrd in
domeniul de aplicare al APPIHAO. Aceastd lege reglementeazi gestionarea (prelucrarea) ,informatiilor cu caracter

(®) In conformitate cu articolul 30 alineatul (1) si cu articolul 31 alineatul (2) din Legea privind politia, directorul general al Birourilor
regionale de poliie (care sunt sucursalele locale ale ANP) ,conduce si supravegheaza” politia prefectorald.

in fisa de solicitare de informatii trebuie si se indice, de asemenea, datele de contact ale ,gestionarului” (,denumirea sectiunii
[functia], numele gestionarului, numdrul de telefon al biroului, numarul extensiei etc.”).

(*°) Curtea Supremd, hotdrarea din 24 decembrie 1969 [1965(A) 1187]; hotdrdrea din 15 aprilie 2008 [2007(A) 839].

(°%) Desi aceste hotdrari nu au vizat colectarea de informatii electronice, guvernul japonez a precizat ci aplicarea criteriilor stabilite de

Curtea Supremd se extinde la orice atingere adusd de autorititile publice dreptului la viatd privatd, inclusiv la toate ,investigatiile

voluntare” si, prin urmare, criteriile respective reprezintd o obligatie pentru autorititile japoneze si atunci cand solicitd divulgarea
voluntard de informatii. A se vedea anexa II sectiunea IL.A.2)(b)(1).

Potrivit informatiilor primite, acesti factori trebuie si fie considerati ,rezonabili in conformitate cu conventiile acceptate de

societate.” A se vedea anexa II sectiunea I1.A.2)(b)(1).

(°%) Pentru consideratii similare in contextul investigatiilor obligatorii (,interceptarea comunicatiilor”), a se vedea si hotdrarea Curtii
Supreme din 16 decembrie 1999, 1997 (A) 636.

(%) In aceastd privintd, autorititile japoneze au atras atenia asupra Orientdrilor PPC (Editia cu normele generale) si a punctulul 5/14 din
documentul ,intrebiri si raspunsuri” pregatit de PPC pentru aplicarea APPL Potrivit autorititilor japoneze, ,avand in vedere gradul
de constientizare din ce in ce mai ridicat cu privire la drepturile la viatd privatd, precum si volumul de munca generat de astfel de
solicitdri, operatorii economici sunt din ce in ce mai precauti in raspunsurile pe care le oferd in cazul acestor solicitdri”. A se vedea
anexa Il sectiunea IL.A.2) si in ceea ce priveste Notificarea din 1999 a ANP. Conform informatiilor primite, au existat intr-adevar
cazuri in care operatorii economici au refuzat si coopereze. De exemplu, in raportul sdu de transparentd din 2017, LINE (cea mai
populard aplicatie de mesagerie din Japonia) declara urmétoarele: ,Dupd primirea unor solicitiri din partea agentiilor de investigare
etc., [...] verificim daci solicitirile respective sunt adecvate in ceea ce priveste legalitatea, protectia utilizatorilor etc. In urma acestei
veriﬁcarl vom refuza cererea la momentul respectiv in cazul in care vom constata o lacund juridicd. Daci sfera de acoperire a cererii
este prea extinsd in raport cu scopul investigatiei, atunci solicitdim o explicatie in acest sens din partea agentiei de investigare. Dacd
explicatia este neintemeiatd, nu raspundem la solicitarea respectivd.” Disponibil pe internet, la adresa: https:/[linecorp.com/en/
security/transparency/top

(199 Sanctiunile sunt pedeapsa cu inchisoarea in regim de muncd pentru o perioadd de trei ani sau o amendd de cel mult 2 milioane de
yeni pentru persoanele care ,desfdsoard activitdti de telecomunicatii”.

JActele justificabile” previzute in Codul penal sunt, in special, acele acte ale unei societdti de telecomunicatii prin care aceasta
respectd masuri impuse de stat care au fortd juridicd (mdsuri obligatorii), de exemplu, in cazul in care autoritdtile de investigare iau
mdsuri pe baza unui mandat emis de un judecitor. A se vedea anexa II sectiunea I1.A.2)(b)(2), cu trimitere la Orientdrile privind
protectia informatiilor cu caracter personal in sectorul telecomunicatiilor.

&

(97

(101
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personal pastrate” si impune in acest sens o serie de limitiri si de garantii (a se vedea considerentul 118) (192). In
plus, faptul cd un organ administrativ poate pastra informatii cu caracter personal ,numai atunci cand pastrarea
acestor informatii este necesard pentru desfisurarea activititilor care intrd in domeniul siu de competentd in
temeiul actelor cu putere de lege si normelor administrative” [articolul 3 alineatul (1) din APPIHAO] impune,
de asemenea, o serie de restrictii, cel putin indirect, in ceea ce priveste colectarea initiald.

3.2.2. Supravegherea independentd

(131) In Japonia, colectarea informatiilor electronice in domeniul asigurarii respectirii dreptului penal este, in princi-
pal (193), de responsabilitatea politiei prefectorale (194) care, in aceastd privintd, face obiectul mai multor niveluri de
supraveghere.

(132) In primul rand, in toate cazurile in care informatiile electronice sunt colectate prin mijloace obligatorii (perchezitie
si punere sub sechestru), politia trebuie si obtind un mandat prealabil din partea unei instante (a se vedea
considerentul 121). Prin urmare, colectarea informatiilor in acele cazuri va fi verificatd ex ante de un judecitor,
pe baza unui standard strict de ,cauzd adecvatd”.

(133) Desi in cazul cererilor de divulgare voluntard nu existd un control ex ante efectuat de un judecitor, operatorii
economici cdrora li se adreseazd astfel de cereri se pot opune acestor cereri fdrd a risca sd aibd de suferit consecinte
negative (si vor trebui si tind seama de impactul pe care il poate avea orice divulgare asupra vietii private). In plus,
in conformitate cu articolul 192 alineatul (1) din CPP, agentii de politie trebuie sd coopereze intotdeauna cu
procurorul (si cu Comisia prefectorald pentru siguranta publicd) (1°°) si sd isi coordoneze actiunile cu acesta
(aceasta). La randul sdu, procurorul poate da instructiunile generale necesare pentru stabilirea unor standarde
pentru desfsurarea unei investigatii corecte sifsau poate emite ordine specifice cu privire la o investigatie indi-
viduald (articolul 193 din CPP). In cazul in care astfel de instructiuni sifsau ordine nu sunt respectate, ministerul
public poate introduce o procedurd vizand luarea de masuri disciplinare (articolul 194 din CPP). Asadar, politia
prefectorald isi desfisoard activitatea sub supravegherea procurorului.

(134) In al doilea rand, in conformitate cu articolul 62 din Constitutie, fiecare camerd a parlamentului japonez (,Dieta
Nationald a Japoniei”) poate desfdsura investigatii cu privire la administratia publica, inclusiv in ceea ce priveste
legalitatea colectirii de informatii de citre politie. In acest scop, Dieta poate solicita prezenta si audierea unor
martori sifsau furnizarea de inregistriri. Aceste competente de anchetd sunt precizate mai detaliat in Regulamentul
de procedurd al Dietei Nationale, in special la capitolul XII. Mai precis, in conformitate cu articolul 104 din
Regulamentul de procedurd al Dietei, Cabinetul, agentiile publice si alte parti ale administratiei publice ,trebuie
sd rdspundi solicitdrilor venite din partea unei camere a Dietei sau din partea oricdrei comisii a camerei respective
de a prezenta rapoartele si inregistrdrile necesare spre examinare in cadrul unei investigatii.” Refuzul de a se
conforma solicitdrii nu este permis decit dacd administratia publicd isi justificd refuzul oferind un motiv plauzibil,
care trebuie sd fie considerat acceptabil de citre Dietd, ori in cazul in care, printr-o declaratie oficiald, se aratd cd
furnizarea rapoartelor sau a inregistririlor respective ar aduce ,prejudicii grave interesului national” (16). In plus,
membrii Dietei pot adresa intrebdri scrise Cabinetului (articolele 74 si 75 din Regulamentul de proceduri al Dietei)
si, in trecut, unele dintre aceste ,intrebari scrise” au abordat si chestiunea gestiondrii informatiilor cu caracter
personal de cdtre administratia publicd ('%7). Rolul exercitat de Dietd in supravegherea puterii executive este sustinut
printr-o serie de obligatii de raportare, de exemplu, in temeiul articolului 29 din Legea privind interceptarea
comunicatiilor.

(135) In al treilea rand, tot in cadrul puterii executive, politia prefectorald este supusi supravegherii independente.
Aceastd supraveghere este exercitatd, in special, de comisiile prefectorale pentru siguranta publicd instituite la
nivel de prefecturd pentru a asigura administrarea democraticd si neutralitatea politicd a politiei ('°%). Aceste
comisii sunt alcituite din membri numiti de guvernatorul prefectoral, cu consimtdmantul Adundrii Prefectorale
(alesi din randul cetitenilor care nu au ocupat in ultimii cinci ani un post de functionar public in cadrul politiei),
iar mandatul lor este garantat (mai precis, revocarea nu este posibild decat din motive intemeiate) (1°%). Potrivit
informatiilor primite, comisiile nu primesc instructiuni de la nimeni si, prin urmare, pot fi considerate complet
independente ('19). In ceea ce priveste sarcinile si competentele comisiilor prefectorale pentru siguranta publica, in

(192) In ceea ce priveste drepturile persoanelor vizate, a se vedea sectiunea 3.1.

(193) In principiu, un procuror (sau un procuror-asistent aflat sub ordinele procurorului) poate, in cazul in care considerd ci acest lucru

este necesar, sd investigheze o infractiune [articolul 191 alineatul (1) din CPP].

Conform informatiilor primite, Agentia Nationald de Politie nu desfisoard investigatii individuale. A se vedea anexa II sectiunea

ILA.1)(a).

A se vedea, de asemenea, articolul 246 din CPP, conform ciruia politia judiciard are obligatia de a transmite procurorului dosarul

cazului, dupd ce a efectuat investigatia cu privire la o infractiune (,principiul transmiterii in toate cazurile”).

Dieta dispune de alternativa de a solicita Consiliului de supraveghere si de examinare a secretelor desemnate in mod specific sd

efectueze o investigatie cu privire la refuzul de a raspunde. A se vedea articolul 104-II din Regulamentul de procedurd al Dietei.

(197) A se vedea anexa II sectiunea IL.B.4).

(198) In plus, in conformitate cu dispozitiile articolului 100 din Legea privind autonomia locald, adunarea locald are autoritatea de a
investiga activitdtile autorititilor de aplicare a legii instituite la nivel de prefecturd, inclusiv activititile politiei prefectorale.

(19%) A se vedea articolele 39-41 din Legea privind politia. In ceea ce priveste neutralitatea politica, a se vedea, de asemenea, articolul 42
din Legea privind politia.

(19 A se vedea anexa II sectiunea I1.B.3) (,sistem de consiliu independent”).

(104

(105
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temeiul articolului 38 alineatul (3) coroborat cu articolul 2 si cu articolul 36 alineatul (2) din Legea privind politia,
aceste comisii sunt responsabile cu ,protectia drepturilor si a libertatii unei persoane”. In acest scop, comisiile
respective sunt abilitate sd ,supervizeze” (1'!) toate activititile de investigare ale politiei prefectorale, inclusiv
colectarea de date cu caracter personal. In special, acestea ,pot da indicatii politiei prefectorale in detaliu sau
intr-un anumit caz individual de inspectie privind abaterile profesionale ale personalului din politie, dacd este
necesar” ('1?). Atunci cind seful politiei prefectorale (*13) primeste o astfel de indicatie sau ia cunostintd in mod
direct de un posibil caz de abatere profesionald (inclusiv incdlcarea unor legi sau alte tipuri de neglijiri ale
indatoririlor), acesta trebuie sd inspecteze cu promptitudine cazul respectiv si sd raporteze rezultatul inspectiei
efectuate citre Comisia prefectorald pentru siguranta publici [articolul 56 alineatul (3) din Legea privind politia]. in
cazul in care comisia considerd ca este necesar, aceasta poate, de asemenea, sd-1 insdrcineze pe unul dintre membrii
sdi cu examinarea stadiului punerii in aplicare. Procesul continud pand in momentul in care Comisia prefectorald
pentru siguranta publicd considerd cd incidentul a fost solutionat in mod adecvat.

(136) In plus, in ceea ce priveste aplicarea corectd a APPIHAO, ministrul de resort sau directorul agentiei cu competente
in domeniu (de exemplu, comisarul general al ANP) are autoritate de aplicare a legii, sub supravegherea Minis-
terului Afacerilor Interne si al Comunicatiilor (MIC). Conform articolului 49 din APPIHAO, MIC ,poate colecta
rapoarte cu privire la stadiul aplicarii prezentei legi” de la sefii organelor administrative (ministrii). Aceastd functie
de supraveghere este sprijinitd de contributiile celor 51 de ,centre de informare generald” ale MIC (unul in fiecare
prefecturd din Japonia), care trateazd anual mii de solicitdri de la persoane fizice (1'4) (si care pot, la randul lor,
scoate la iveald posibile incalciri ale legii). In cazul in care considerd cd acest lucru este necesar pentru a asigura
respectarea legii mentionate, MIC poate solicita prezentarea de explicatii si materiale si poate emite avize cu privire
la gestionarea informatiilor cu caracter personal de citre organul administrativ in cauzd (articolele 50 si 51 din
APPIHAO).

3.2.3. Mdsuri reparatorii individuale

(137) In plus fatd de supravegherea din oficiu, persoanele fizice dispun, de asemenea, de mai multe posibilititi de a
obtine mdsuri reparatorii individuale, atit prin intermediul unor autorititi independente (cum ar fi comisiile
prefectorale pentru siguranta publicd sau PPC), cat si prin intermediul instantelor japoneze.

(138) In primul rand, in ceea ce priveste informatiile cu caracter personal colectate de citre organele administrative,
acestea din urmi au obligatia de a ,depune eforturi pentru a trata in mod adecvat si cu promptitudine orice
plangere” cu privire la prelucrarea ulterioard a acestor informatii (articolul 48 din APPIHAO). Desi capitolul IV din
APPIHAO privind drepturile individuale nu se aplicd in ceea ce priveste informatiile cu caracter personal inre-
gistrate in ,documente referitoare la procese si la articole puse sub sechestru” [articolul 53-2 alineatul (2) din CPP],
care acoperd informatiile cu caracter personal colectate in cadrul anchetelor penale, persoanele fizice pot depune o
plangere pentru a invoca principiile generale de protectie a datelor, cum ar fi, de exemplu, obligatia de a pastra
informatiile cu caracter personal doar ,atunci cand pdstrarea este necesard pentru a indeplini [functii de aplicare a
legii]” [articolul 3 alineatul (1) din APPIHAO].

(139) In plus, articolul 79 din Legea privind politia le garanteazd persoanelor fizice care au temeri cu privire la
,executarea sarcinilor” de cdtre personalul politiei dreptul de a depune o plangere la Comisia prefectorald inde-
pendentd (competentd) pentru siguranta publicd. Aceastd comisie va trata astfel de plangeri ,cu loialitate”, cu
respectarea legii si a ordonantelor locale, si va informa in scris reclamantul cu privire la rezultate. Pe baza
autoritdtii sale de a supraveghea si ,de a da instructiuni” politiei prefectorale in ceea ce priveste ,abaterile profe-
sionale ale personalului” [articolul 38 alineatul (3) si articolul 43-2 alineatul (1) din Legea privind politia], aceasta
poate solicita politiei prefectorale si investigheze faptele, si ia mdsurile adecvate pe baza rezultatelor investigatiei
respective si si raporteze rezultatele. In cazul in care considerd ci investigatia efectuati de politie nu a fost
adecvatd, comisia poate furniza, de asemenea, instructiuni cu privire la tratarea plangerii.

(140) Pentru a facilita gestionarea plangerilor, ANP a emis o ,comunicare” adresatd politiei si comisiilor prefectorale
pentru siguranta publicd cu privire la tratarea adecvatd a plangerilor referitoare la executarea sarcinilor de citre
agentii de politie. In acest document, ANP enuntd o serie de standarde pentru interpretarea si punerea in aplicare a

(") A se vedea articolul 5 alineatul (3) si articolul 38 alineatul (3) din Legea privind politia.

(112) A se vedea articolul 38 alineatul (3) si articolul 43-2 alineatul (1) din Legea privind politia. In cazul in care aceasta ,di o
instructiune” in sensul articolului 43-2 alineatul (1), Comisia prefectorald pentru siguranta publici poate dispune ca un comitet
desemnat de comisie si monitorizeze punerea in aplicare a instructiunii respective [alineatul (2)]. De asemenea, comisia poate
recomanda luarea de mdsuri disciplinare sau demiterea sefului politiei prefectorale [articolul 50 alineatul (2)], precum si a altor
agenti de politie [articolul 55 alineatul (4) din Legea privind politia].

(113) Acelasi lucru este valabil si pentru inspectorul general in cazul politiei metropolitane din Tokyo [a se vedea articolul 48 alineatul (1)
din Legea privind politia].

("% Potrivit informatiilor primite, in cursul exercitiului financiar 2017 (din aprilie 2017 pand in martie 2018), ,centrele de informare

'

generald” au tratat un numdr total de 5 186 de solicitdri provenite de la persoane fizice.
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articolului 79 din Legea privind politia. Printre altele, aceasta solicitd politiei prefectorale sd stabileascd un ,sistem
de gestionare a plangerilor” i si trateze §i sd raporteze ,cu promptitudine” toate plangerile citre Comisia prefec-
torald pentru siguranta publicd competentd. Comunicarea defineste plangerile ca fiind cereri de corectare ,pentru
orice dezavantaj specific care a fost cauzat in urma unui comportament ilegal sau inadecvat” (°) sau pentru ,faptul
cd un agent de politie, in executarea sarcinilor care ii revin, nu a intreprins o actiune necesard” (!'%), precum si orice
»plangere/nemultumire legatd de modul neadecvat de executare a sarcinilor de citre un agent de politie”. Domeniul
de aplicare material al unei plangeri este asadar definit in linii mari, acoperind orice afirmatie privind colectarea
ilegald de date, iar reclamantul nu este obligat sd aducd dovezi pentru a demonstra prejudiciul suferit ca urmare a
actiunilor unui agent de politie. Un aspect important este acela cd comunicarea prevede faptul ci strdinii (printre
altii) primesc asistentd pentru formularea unei plangeri. In urma unei plangeri, comisiile prefectorale pentru
siguranta publici au obligatia de a se asigura cd politia prefectorald examineazd faptele, pune in aplicare
misurile ,in functie de rezultatul acestei examindri” si raporteazi rezultatele. In cazul in care comisia considera
cd examinarea este insuficientd, aceasta emite instructiuni privind tratarea plangerii, pe care politia prefectorald are
obligatia de a le urma. Pe baza rapoartelor primite §i a mdsurilor luate, comisia transmite o notificare persoanei
fizice in cauzd, precizand, printre altele, mdsurile luate pentru solutionarea plangerii. Comunicarea ANP subliniaza
faptul cd plangerile ar trebui tratate in ,mod sincer” si ci rezultatul ar trebui notificat ,intr-un termen [...]
considerat adecvat in lumina normelor sociale si a bunului-simt”.

(141) in al doilea rand, avand in vedere faptul ci misurile reparatorii vor trebui si fie solicitate, in mod normal, in
strdindtate, adicd intr-un sistem strdin si intr-o limbd strdind, pentru a facilita obtinerea de reparatii pentru
persoanele fizice din UE ale cdror date cu caracter personal sunt transferate cdtre operatori economici din
Japonia si, ulterior, accesate de autoritdtile publice, guvernul japonez a recurs la competentele sale pentru a crea
un mecanism specific, administrat si supravegheat de PPC, care sd gestioneze si sd solutioneze plangerile din acest
domeniu. Acest mecanism se bazeazd pe obligatia de cooperare impusd autorititilor publice japoneze in temeiul
APPI si pe rolul special al PPC in ceea ce priveste transferurile internationale de date dinspre tdri terte in temeiul
articolului 6 din APPI si al politicii de bazd (astfel cum a fost stabilit de citre administratia japonezd prin ordin al
Cabinetului). Detaliile acestui mecanism sunt prezentate in expunerile, asiguririle si angajamentele oficiale primite
din partea autoritdtilor japoneze si anexate la prezenta decizie ca anexa IIl. Mecanismul nu este supus niciunei
cerinte in vigoare si este deschis tuturor persoanelor, indiferent dacd sunt suspectate sau nu ori acuzate sau nu de
infdptuirea unei infractiuni.

(142) n cadrul acestui mecanism, o persoand care are suspiciuni ci datele sale transferate din Uniunea Europeand au fost
colectate sau utilizate de autoritdtile publice din Japonia (inclusiv de autoritdtile responsabile de asigurarea
respectdrii dreptului penal) cu incdlcarea normelor aplicabile poate depune o plangere la PPC (individual sau
prin intermediul autoritdtii pentru protectia datelor din tara sa in sensul articolului 51 din RGPD). PPC va avea
obligatia de a trata plangerea si, intr-o primd etapd, va informa autorittile publice competente, inclusiv orga-
nismele de supraveghere relevante, cu privire la aceasta. Autoritdtile mentionate au obligatia de a coopera cu PPC,
yinclusiv prin furnizarea informatiilor necesare si a materialelor relevante, astfel incat PPC sd poatd evalua daci
colectarea sau utilizarea ulterioard a informatiilor cu caracter personal a avut loc in conformitate cu normele
aplicabile” (7). Aceastd obligatie, care derivd din articolul 80 din APPI (acesta impunind autoritdtilor publice
japoneze obligatia de a coopera cu PPC), se aplicd in general si deci acoperd si reexaminarea oricdrei masuri de
investigare luate de autoritdtile respective, care, in plus, s-au angajat s coopereze prin intermediul unor asiguriri
scrise oferite de ministerele i directorii de agentii care au competente in domeniul respectiv, astfel cum este indicat
in anexa IL

(143) In cazul in care evaluarea arati cd a avut loc o incilcare a normelor aplicabile, ,cooperarea autorititilor publice in
cauzd cu PPC include si obligatia de a remedia incdlcarea respectivd”, ceea ce, in cazul colectdrii ilegale de informatii
cu caracter personal, acoperd si stergerea datelor respective. Este important de remarcat faptul cd aceastd obligatie
este indeplinitd sub supravegherea PPC, care va ,confirma, inainte de incheierea evaludrii, cd incilcarea a fost

remediatd pe deplin.”

(144) Dupd incheierea evaludrii, PPC i comunicd persoanei fizice intr-un termen rezonabil rezultatul evaludrii, inclusiv
orice masurd corectivd intreprinsd, dacd este cazul. In acelasi timp, PPC informeazi, de asemenea, persoana fizici
cu privire la posibilitatea de a obtine o confirmare a rezultatului de la autoritatea publici competentd si ii
comunicd denumirea autoritdtii cireia trebuie si i se adreseze o astfel de cerere de confirmare. Posibilitatea de

(%) Conditia existentei unui ,dezavantaj specific” sugereazd doar faptul cd reclamantul trebuie sa fie afectat el insusi de comportamentul

politiei (sau de inactiunea acesteia), nu cd reclamantul trebuie si demonstreze prejudiciul cauzat.

Respectarea legislatiei, inclusiv a cerintelor legale privind colectarea si utilizarea datelor cu caracter personal, face parte din aceste

indatoriri. A se vedea articolul 2 alineatul (2) si articolul 3 din Legea privind politia.

('77) Pentru a realiza aceastd evaluare, PPC va colabora cu MIC care, astfel cum se precizeazd in considerentul 136, poate solicita
prezentarea de explicatii i materiale §i poate emite avize cu privire la gestionarea informatiilor cu caracter personal de citre organul
administrativ in cauzd (articolele 50 si 51 din APPIHAO).

(116
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a primi o astfel de confirmare, care sd includd motivele care stau la baza deciziei autoritdtii competente, este utild
persoanei in cauzd in eventualitatea unor demersuri ulterioare, inclusiv atunci cand introduce o cale de atac
judiciard. Accesul la informatii detaliate cu privire la rezultatul evaludrii poate fi restrictionat, atat timp cat
existd motive intemeiate de a considera cd prin comunicarea acestor informatii investigatia in curs este expusd
unui risc.

(145) In al treilea rand, o persoand care nu este de acord cu o decizie (un mandat) de punere sub sechestru (18) privind
datele sale cu caracter personal luatd (emis) de un judecdtor sau cu mdsurile luate de politie sau de organele de
urmdrire penald care aplicd o astfel de decizie poate solicita anularea sau modificarea deciziei ori misurilor
respective [articolul 429 alineatul (1) si articolul 430 alineatele (1) si (2) din CPP, precum si articolul 26 din
Legea privind interceptarea comunicatiilor] (!%). In cazul in care instanta de control judiciar considerd ci fie
mandatul in sine, fie executarea acestuia (,procedura de punere sub sechestru”) este ilegal(3), aceasta va da curs
cererii §i va dispune returnarea articolelor puse sub sechestru (120).

(146) In al patrulea rand, ca o formd mai indirecti de control judiciar, o persoani care considerd ci colectarea
informatiilor sale cu caracter personal in cadrul investigdrii unei infractiuni a fost ilegald poate, in faza de
judecatd a procesului siu penal, si invoce aceasti ilegalitate. In cazul in care instanta este de acord, acest lucru
va duce la excluderea elementelor de probd pe motiv de inadmisibilitate.

(147) In fine, in temeiul articolului 1 alineatul (1) din Legea privind msurile reparatorii acordate de stat, o instantd poate
hotdri acordarea unei despdgubiri in cazul in care un functionar public care exercitd autoritatea publicd a statului a
cauzat persoanei in cauzd prejudicii, in cursul exercitirii atributiilor sale, in mod ilegal si din culpd (intentionat sau
din neglijentd). In conformitate cu articolul 4 din Legea privind masurile reparatorii acordate de stat, rispunderea
statului pentru daune se intemeiaza pe dispozitiile Codului civil. In acest sens, articolul 710 din Codul civil prevede
cd rispunderea acoperd, de asemenea, si alte daune decit daunele materiale, deci si daunele morale (de exemplu,
sub formd de ,prejudiciu psihologic”). Aceasta include cazurile in care viata privatd a unei persoane a fost invadata
de o supraveghere ilicitd si/sau de colectarea informatiilor sale cu caracter personal (de exemplu, executarea ilegald
a unui mandat) ('21).

(148) In plus fatd de compensatiile banesti, persoanele pot beneficia, in anumite conditii, si de o ordonanta presedintiald
(de exemplu, stergerea datelor cu caracter personal colectate de autoritatile publice) pe baza drepturilor lor la viata
privatd in temeiul articolului 13 din Constitutie ('22).

(149) 1In ceea ce priveste toate ciile de atac mentionate, mecanismul de solutionare a litigiilor creat de guvernul japonez
prevede cd o persoand care este in continuare nemultumitd de rezultatul procedurii se poate adresa PPC ,care
informeazd persoana in cauzd cu privire la diferitele posibilititi si proceduri detaliate pentru obtinerea de reparatii
in temeiul actelor cu putere de lege si normelor administrative japoneze.” in plus, PPC ,va oferi persoanei in cauzd
sprijin, inclusiv consiliere si asistentd in ceea ce priveste introducerea unei eventuale cdi de atac ulteriore pe langa
instanta administrativd sau judecitoreascd relevanta.”

(150) Aceasta include recurgerea la drepturile procedurale previzute in Codul de procedurd penald. De exemplu, ,[ijn
cazul in care evaluarea aratd cd o persoand este suspectatd in cadrul unui dosar penal, PPC va informa persoana
respectivd in legaturd cu acest lucru” (23), precum si in legiturd cu posibilitatea pe care o are, in temeiul articolului
259 din CPP, de a solicita ministerului public sd o informeze atunci cind acesta din urma ia decizia de a nu initia o
procedurd penald. De asemenea, in cazul in care evaluarea aratd cd informatiile cu caracter personal ale persoanei
respective au fost utilizate in cadrul unui caz si cd acel caz a fost inchis, PPC va informa persoana in cauzd ci
dosarul poate fi consultat in temeiul articolului 53 din CPP (si al articolului 4 din Legea privind dosarele penale

(%) Aceasta include un mandat privind interceptarea comunicatiilor, pentru care in Legea privind interceptarea comunicatiilor este
previzutd o cerintd de notificare specificd (articolul 23). Conform dispozitiei respective, autoritatea de investigare trebuie si le
notifice In scris persoanelor in cauzd faptul ci le-au fost interceptate comunicatiile (si ¢, prin urmare, acestea au fost incluse in
registrul de interceptare). Un alt exemplu este articolul 100 alineatul (3) din CPP conform cdruia instanta, atunci cdnd pune sub
sechestru trimiteri postale sau telegrame expediate invinuitului sau de citre acesta, trebuie sd notifice acest lucru expeditorului sau
destinatarului, cu exceptia cazului in care existd riscul ca o astfel de notificare sd obstructioneze procedurile judiciare. Articolul 222
alineatul (1) din CPP face trimitere la aceastd dispozitie pentru perchezitiile si punerile sub sechestru efectuate de o autoritate de
investigare.

(1% Desi o astfel de cerere nu are ca efect automat suspendarea executdrii deciziei de punere sub sechestru, instanta de control judiciar
poate dispune suspendarea pand la adoptarea unei decizii pe fond. A se vedea articolul 429 alineatul (2) si articolul 432 coroborate
cu articolul 424 din CPP.

('2%) A se vedea anexa II sectiunea IL.C(1).

(") A se vedea anexa II sectiunea I1.C(2).

(2 A se vedea, de exemplu, hotdrarea instantei districtuale din Tokyo din 24 martie 1988 (nr. 2925); hotdrarea instantei districtuale din
Osaka din 26 aprilie 2007 (nr. 2925). Potrivit instantei districtuale din Osaka, va trebui sd fie gdsit un echilibru intre o serie de
factori, cum ar fi, de exemplu: (i) natura si continutul informatiilor cu caracter personal in cauzd; (i) modul in care aceste informatii
au fost colectate; (iii) dezavantajele pentru persoana in cauzd, in cazul in care informatiile nu sunt sterse; si (iv) interesul public,
inclusiv dezavantajele pentru autoritatea publicd, in cazul in care informatiile sunt sterse.

(123) In orice caz, dupi initierea procedurii penale, ministerul public ii oferd invinuitului posibilitatea de a consulta probele respective (a
se vedea articolele 298-299 din CPP). In ceea ce priveste victimele infractiunilor, a se vedea articolele 316-333 din CPP.
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inchise). Este important ca o persoand s aibd acces la dosarul sdu, deoarece acest lucru o va ajuta sd inteleagd mai
bine investigatia efectuatid impotriva sa si, astfel, si pregdteascd o eventuald actiune in instantd (de exemplu, o
actiune in despdgubiri) in cazul in care considerd ci datele sale au fost colectate sau utilizate in mod ilegal.

3.3. Accesul si utilizarea de citre autoritdtile publice japoneze in scopuri de securitate nationald

(151) Potrivit autoritdtilor japoneze, in Japonia nu existd nicio lege care s permitd solicitirile obligatorii de informatii
sau ,interceptarea administrativd a comunicatiilor” in afara anchetelor penale. Prin urmare, din motive de securitate
nationald, informatiile pot fi obtinute numai de la o sursd de informatii care poate fi accesati liber de oricine sau
prin divulgare voluntard. Operatorii economici care primesc o cerere de cooperare voluntard (sub formd de
divulgare a unor informatii electronice) nu au nicio obligatie legald de a furniza informatiile respective (124).

(152) De asemenea, potrivit informatiilor primite, numai patru entititi guvernamentale sunt imputernicite si colecteze
informatii electronice detinute de operatorii economici japonezi din motive de securitate nationald, si anume: (i)
biroul de informatii operative si cercetare al Cabinetului (Cabinet Intelligence & Research Office — CIRO); (ii) Ministerul
Apdrdrii; (iii) politia [atdt Agentia Nationald de Politie (ANP) (12°), cét si politia prefectorald]; si (iv) Agentia de
Informatii pentru Securitate Publicd (Public Security Intelligence Agency — PSIA). Cu toate acestea, CIRO nu colecteazd
niciodatd informatii direct de la operatorii economici, nici prin interceptarea comunicatiilor. In cazul in care
primeste informatii de la alte autorititi publice pentru a furniza documente de analizd Cabinetului, aceste autoritdti,
la randul lor, trebuie sd respecte legea, inclusiv limitdrile si garantiile analizate in prezenta decizie. Prin urmare,
activititile sale nu sunt relevante in contextul unui transfer.

3.3.1. Temeiul juridic si limitarile/garantiile aplicabile

(153) Conform informatiilor primite, Ministerul Apararii colecteazd informatii (electronice) pe baza Legii privind insti-
tuirea Ministerului Apdrdrii. in temeiul articolului 3 al legii respective, misiunea Ministerului Aparirii este de a
gestiona §i de a comanda fortele militare si ,de a desfisura activitati legate de acestea in scopul asigurdrii pacii si
independentei nationale, precum si a sigurantei natiunii”. Articolul 4 alineatul (4) prevede cd Ministerul Apdrdrii are
in competenta sa ,apdrarea si protectia”, actiunile care trebuie intreprinse de Fortele de autoapdrare, precum si
desfisurarea fortelor militare, inclusiv colectarea informatiilor necesare pentru realizarea acestor activitdti. Prero-
gativele detinute permit Ministerului Apararii sd colecteze informatii (electronice) de la operatorii economici doar
prin intermediul cooperdrii voluntare.

(154) Ca si in cazul politiei prefectorale, responsabilititile si indatoririle acestuia includ ,mentinerea sigurantei si ordinii
publice” [articolul 35 alineatul (2) coroborat cu articolul 2 alineatul (1) din Legea privind politia]. In cadrul acestor
competente, politia poate colecta informatii, dar numai pe bazd de voluntariat, fird obligatie juridica. In plus,
activitdtile politiei sunt ,strict limitate” la ceea ce este necesar pentru indeplinirea sarcinilor sale. De asemenea,
politia actioneazd intr-un mod ,impartial, nepartinitor, obiectiv si echitabil” si nu abuzeazd niciodatd de compe-
tentele sale ,in niciun mod care si aducd atingere drepturilor si libertitilor unei persoane care sunt garantate prin
Constitutia Japoniei” (articolul 2 din Legea privind politia).

(155) In fine, PSIA poate efectua investigatii in conformitate cu Legea privind prevenirea activititilor subversive (,SAPA”)
si cu Legea privind controlul organizatiilor care au savarsit acte de ucidere in masd arbitrare (,ACO”) in cazul in
care astfel de investigatii sunt necesare pentru pregdtirea adoptdrii unor masuri de control impotriva anumitor
organizatii (126). In temeiul acestor doud legi, la cererea directorului general al PSIA, Comisia de examinare a
securititii publice poate emite anumite ,dispozitii” [supraveghere/interdictii in cazul ACO ('%’), dizolvare/interdictii
in cazul SAPA (12%)] si, in acest context, PSIA poate efectua investigatii ('2%). Conform informatiilor primite, aceste

(2% Prin urmare, operatorii economici pot alege in mod liber sd nu coopereze, fird a se expune niciunui risc de sanctiuni sau altor
consecinte negative. A se vedea anexa II sectiunea IILA.1).

(1?%) Cu toate acestea, in conformitate cu informatiile primite, rolul principal al ANP este de a coordona investigatiile efectuate de
diferitele departamente ale politiei prefectorale si de a face schimb de informatii cu autorititile strdine. Chiar si in cadrul acestui rol,
ANP este supusd supravegherii de citre Comisia nationald pentru siguranta publicd, care este responsabild, printre altele, de protectia
drepturilor si libertatilor persoanelor fizice [articolul 5 alineatul (1) din Legea privind politia].

(12%) A se vedea anexa I sectiunea II1.A.1)(3). Domeniul de aplicare respectiv al acestor doud acte legislative este limitat, SAPA referindu-
se la ,activititile teroriste subversive” si ACO la ,actul de ucidere in masi arbitrard” (ceea ce inseamnd o ,activitate teroristd
subversiva” in temeiul SAPA ,prin care un numdr mare de persoane sunt asasinate in mod arbitrar”).

(1?7) A se vedea articolele 5 si 8 din ACO. O dispozitie privind supravegherea implicd si o obligatie de raportare pentru organizatia vizatd
de misurd. Pentru garantiile procedurale, in special cerintele de transparentd si autorizarea prealabild a Comisiei de examinare a
securitdtii publice, a se vedea articolele 12, 13 si 15-27 din ACO.

(12%) A se vedea articolele 5 si 7 din SAPA. Pentru garantiile procedurale, in special cerintele de transparentd si autorizarea prealabild a
Comisiei de examinare a securitdtii publice, a se vedea articolele 11-25 din SAPA.

() A se vedea articolul 27 din SAPA si articolele 29 si 30 din ACO.
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investigatii sunt intotdeauna efectuate cu titlu voluntar, ceea ce inseamnd cd PSIA nu il poate obliga pe detinitorul
informatiilor cu caracter personal si furnizeze informatiile respective (1*°). De fiecare datd, controalele si investi-
gatiile se limiteaza la strictul necesar pentru a atinge scopul controlului si, in niciun caz, nu trebuie si fie efectuate
pentru a se restrange ,in mod nejustificat” drepturile si libertitile garantate prin Constitutia Japoniei [articolul 3
alineatul (1) din SAPA/ACO]. in plus, in conformitate cu articolul 3 alineatul (2) din SAPA/ACO, PSIA nu trebuie
in niciun caz si facd abuz de aceste controale sau de investigatiile desfdsurate pentru a pregiti aceste controale. In
cazul in care un agent al PSIA si-a utilizat in mod abuziv autoritatea pe care i-o conferd legea respectivi obligand o
persoand si facd orice lucru pe care persoana respectivd nu este obligatd si il facd sau interferdnd in exercitarea
drepturilor persoanei respective, acesta este pasibil de sanctiuni penale in temeiul articolului 45 din SAPA sau al
articolului 42 din ACO. In cele din urmd, cele doud legi previd in mod explicit ci dispozitiile lor, inclusiv
competentele pe care le conferd, ,nu fac in nicio circumstantd obiectul unei interpretiri extinse” (articolul 2 din
SAPAJACO).

(156) In toate cazurile referitoare la accesul administratiei publice din motive de securitate nationald descrise in prezenta
sectiune, se aplicd limitdrile stabilite de Curtea Suprema a Japoniei pentru investigatiile voluntare, ceea ce inseamna
cd colectarea informatiilor (electronice) trebuie sd fie conformd cu principiile necesitatii si proportionalitatii
(smetoda adecvatd”) ('*1). Astfel cum s-a confirmat in mod explicit de citre autorititile japoneze, ,operatiunea
de colectare si prelucrare a informatiilor are loc numai in masura in care acest lucru este necesar pentru inde-
plinirea unor sarcini specifice ale autorititii publice competente, precum si pe baza unor amenintari specifice”. Prin
urmare, ,sunt excluse colectarea in masd si arbitrard sau accesul la informatii cu caracter personal din motive de
securitate nationald” (132).

(157) De asemenea, odatd colectate, informatiile cu caracter personal pdstrate de autorititile publice in scopuri de
securitate nationald vor intra sub incidenta mdasurilor de protectie previzute de APPIHAO si, prin urmare, vor
beneficia de aceastd protectie, care se va aplica in ceea ce priveste stocarea, utilizarea si divulgarea ulterioare ale
acestora (a se vedea considerentul 118).

3.3.2. Supravegherea independentd

(158) Colectarea de informatii cu caracter personal in scopuri de securitate nationald face obiectul unei supravegheri pe
mai multe niveluri din partea celor trei ramuri ale puterii de stat.

(159) In primul rand, Dieta Nationald a Japoniei, prin intermediul comisiilor sale specializate in domeniu, poate examina
legalitatea investigatiilor in baza competentelor sale de control parlamentar (articolul 62 din Constitutie, artico-
lul 104 din Regulamentul de procedurd al Dietei; a se vedea considerentul 134). Aceastd functie de supraveghere
este sprijinitd de obligatiile de raportare specifice privind activititile desfisurate in baza unora dintre temeiurile
juridice mentionate mai sus (1*3).

(160) In al doilea rand, in cadrul puterii executive existd mai multe mecanisme de supraveghere.

(161) In ceea ce priveste Ministerul Apdrdrii, supravegherea este exercitatd de Biroul inspectorului general (IGO) de a
cdrui competentd tine conformitatea juridicd (1*4); acest birou a fost infiintat in baza articolului 29 din Legea
privind instituirea Ministerului Apdrdrii ca birou in cadrul acestui minister, sub supravegherea ministrului apararii
(cdruia biroul ii raporteazd), dar care este independent de departamentele operationale ale ministerului. IGO are
sarcina de a asigura atat respectarea actelor cu putere de lege si a normelor administrative, cat si indeplinirea in
mod corespunzitor de citre functionarii din cadrul Ministerului Apardrii a atributiilor care le revin. IGO are,
printre altele, autoritatea de a efectua asa-numitele ,inspectii in domeniul apirdrii”, atat la intervale regulate
(winspectii regulate in domeniul apardrii”), cit si in cazuri individuale (,inspectii speciale in domeniul apararii”),
care, in trecut, vizau si gestionarea adecvatd a informatiilor cu caracter personal (1*%). In contextul acestor inspecti,
IGO poate intra in sedii (birouri) si poate solicita prezentarea de documente sau informatii, inclusiv furnizarea de

(%) A se vedea anexa II sectiunea IIL.A.1)(3).

(1) A se vedea anexa II sectiunea 1IL.A.2)(b): ,Din jurisprudenta Curtii Supreme rezultd ci, pentru a putea adresa o cerere de cooperare
voluntard unui operator economic, cererea respectivd trebuie si fie necesard pentru investigarea unei infractiuni suspectate si trebuie
sd fie rezonabild pentru a atinge scopul investigatiei. Desi investigatiile efectuate de autoritdtile de investigare in domeniul securitatii
nationale sunt diferite, atat din punctul de vedere al temeiului juridic, cat si din punctul de vedere al scopului, de investigatiile
efectuate de autoritatile de investigare in domeniul asigurdrii respectdrii legii, principiile centrale ale «necesitdtii investigatici» si
«caracterului adecvat al metodei» se aplici in mod similar in domeniul securititii nationale si trebuie respectate tinind seama in mod
corespunzitor de circumstantele specifice fiecirui caz.”

) A se vedea anexa II sectiunea IILA.2)(b).

133) A se vedea, de exemplu, articolul 36 din SAPA/articolul 31 din ACO (pentru PSIA).

) Seful IGO este un fost procuror. A se vedea anexa Il sectiunea IILB.3).

) A se vedea anexa II sectiunea IIL.B.3. Conform exemplului oferit, inspectia regulatd in domeniul apdrarii din 2016, avand drept
obiect ,sensibilizarea/pregitirea pentru conformitatea juridicd” a vizat, printre altele, ,situatia protectiei informatiilor cu caracter
personal” (gestionare, stocare etc.). In raportul rezultat s-au constatat cazuri de gestionare necorespunzitoare a datelor si s-au
solicitat imbunatitiri in aceastd privingd. Ministerul Apararii a publicat raportul pe site-ului siu web.
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explicatii de cdtre viceministrul adjunct al ministrului apdrdrii. Inspectia se incheie cu un raport adresat ministrului
apdrdrii, in care se prezintd constatdrile si mdsurile de imbundtitire (a ciror punere in aplicare poate fi verificatd
din nou prin inspectii suplimentare). Raportul, la rdndul siu, constituie baza pentru instructiunile emise de
ministrul apdrdrii in vederea punerii in aplicare a mdsurilor necesare pentru solutionarea situatiei; viceministrul
adjunct are sarcina de a pune in aplicare aceste mdsuri si trebuie si raporteze cu privire la actiunile subsecvente.

(162) In ceea ce priveste politia prefectorald, supravegherea este asiguratd de citre comisiile prefectorale independente
pentru siguranta publicd, astfel cum este explicat in considerentul 135 in ceea ce priveste asigurarea respectdrii
dreptului penal.

(163) In cele din urmd, dupd cum s-a indicat, PSIA poate efectua investigatii numai in masura in care acest lucru este
necesar pentru adoptarea unei interdictii, a unei dizolviri sau a unei dispozitii de supraveghere in temeiul
SAPAJACO, iar pentru aceste dispozitii, Comisia de examinare a securitdtii publice, care este independenti (139),
exercitd o supraveghere ex ante. In plus, se efectueazd, de citre inspectori desemnati in mod specific, inspectii
regulate/periodice (care examineazd in mod exhaustiv operatiile PSIA) ('*”) si inspectii interne speciale (13%) cu
privire la activitdtile anumitor departamente/birouri etc.; aceste inspectii pot conduce la formularea de instructiuni
adresate sefilor departamentelor relevante etc. de a lua mésuri corective sau masuri de imbunatitire.

(164) Aceste mecanisme de supraveghere, care sunt consolidate si mai mult prin posibilitatea ca persoanele fizice sd
declanseze interventia PPC ca autoritate independentd de supraveghere (a se vedea considerentul 168 de mai jos),
oferd garantiile adecvate impotriva riscului de abuz de putere din partea autorititilor japoneze in domeniul
securititii nationale si impotriva oricdrei colectdri ilegale de informatii electronice.

3.3.3. Mdsuri reparatorii individuale

(165) 1In ceea ce priveste misurile reparatorii individuale in legdturd cu informatiile cu caracter personal colectate si deci
Lpastrate” de cdtre organe administrative, acestea din urma au obligatia de a ,depune eforturi pentru a trata in mod
adecvat si cu promptitudine orice plangere” cu privire la prelucrarea datelor (articolul 48 din APPIHAO).

(166) In plus, spre deosebire de ceea ce este previzut in cazul anchetelor penale, persoanele fizice (inclusiv cetitenii
strdini care locuiesc in strdindtate) au, in principiu, dreptul de divulgare (*3°), de rectificare (inclusiv de stergere) si
de suspendare a utilizdrii/furnizdrii in temeiul APPIHAO. Acestea fiind spuse, seful organului administrativ poate
refuza divulgarea in ceea ce priveste informatiile ,pentru care existd motive intemeiate [...] de a considera ci
divulgarea lor este de naturd si diuneze securitdtii nationale” [articolul 14 punctul (iv) din APPIHAO] si poate chiar
refuza divulgarea fird a fi obligat si reveleze existenta informatiilor respective (articolul 17 din APPIHAO). De
asemenea, cu toate cd o persoand fizicd poate solicita suspendarea utilizdrii sau stergerea in temeiul articolului 36
alineatul (1) litera (i) din APPIHAO in cazul in care organul administrativ a obtinut informatiile in cauzi in mod
ilegal sau le pastreazd/utilizeaza intr-un mod care depdseste ceea ce este necesar pentru a atinge scopul specificat,
autoritatea poate respinge cererea in cazul in care constatd cd suspendarea utilizarii ,este susceptibild sd impiedice
executarea corespunzitoare a activititilor care tin de scopul in care sunt utilizate informatiile cu caracter personal
pastrate avand in vedere natura activititilor respective” (articolul 38 din APPIHAO). Totusi, atunci cind este posibil
sd se separe cu usuringd informatiile si sd se excludd acele portiuni de informatii care fac obiectul unei exceptii,
organele administrative au obligatia sd acorde cel putin o divulgare partiald [a se vedea, de exemplu, articolul 15
alineatul (1) din APPIHAO] (149).

(136) In conformitate cu Legea privind instituirea Comisiei de examinare a securititii publice, presedintele si membrii comisiei ,isi exercitd
in mod independent autoritatea” (articolul 3). Acestia sunt numiti de cdtre prim-ministru, cu acordul ambelor camere ale Dietei, si
pot fi demisi doar ,din motive intemeiate” (de exemplu, pedeapsd cu inchisoarea, abuz in serviciu, tulburare psihici sau fizica,
initierea unei proceduri de faliment).

(%7) Regulamentul privind inspectiile periodice ale Agentiei de Informatii pentru Securitate Publici (Directorul general al PSIA,
instructiunea nr. 4, 1986).

(*%) Regulamentul privind inspectiile speciale ale Agentiei de Informatii pentru Securitate Publici (Directorul general al PSIA,
instructiunea nr. 11, 2008). Atunci cand directorul general al PSIA considerd ci acest lucru este necesar, vor fi desfisurate
inspectii speciale.

(13%) Acest drept corespunde dreptului de a primi o copie a ,informatiilor cu caracter personal péstrate”.

(%) A se vedea, de asemenea, posibilitatea ,divulgdrii discretionare” chiar si in cazul in care ,informatiile a ciror divulgare este interzisd”
sunt incluse in ,informatiile cu caracter personal pastrate” a cdror divulgare este solicitatd (articolul 16 din APPIHAO).
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(167) In orice caz, organul administrativ trebuie s emitd o decizie scrisi intr-un termen dat (30 de zile, care in anumite
conditii poate fi prelungit cu incd 30 de zile). In cazul in care cererea este respinsi sau aprobatd doar partial ori in
cazul in care persoana in cauzd considerd, din alte motive, c¢i organul administrativ a dat dovadd de un compor-
tament ,ilegal sau nedrept”, persoana respectivd poate solicita examinarea administrativdi pe baza Legii privind
examinarea reclamatiilor administrative (41). Tn acest caz, seful organului administrativ care are sarcina de a lua o
decizie cu privire la calea de atac consultd Comitetul de reexaminare a divulgdrii informatiilor §i a protectiei
informatiilor cu caracter personal (articolele 42 si 43 din APPIHAO), un comitet specializat si independent, ai cirui
membri sunt numiti de primul ministru cu acordul ambelor camere ale Dietei. Potrivit informatiilor primite,
Comitetul de reexaminare poate realiza o examinare (1*?) si, in aceastd privintd, poate solicita organului adminis-
trativ sd furnizeze atit informatiile cu caracter personal pastrate, inclusiv orice continut clasificat, cat si alte
informatii si documente. Desi raportul final trimis reclamantului si organului administrativ, care este de
asemenea publicat, nu are fortd juridicd obligatorie, constatirile din raportul respectiv sunt urmate in aproape
toate cazurile (1#%). Mai mult, persoana in cauzi are posibilitatea de a introduce o cale de atac in instantd impotriva
deciziei luate cu privire la contestatie, in baza Legii privind contenciosul administrativ. Acest demers deschide calea
citre exercitarea controlului judiciar asupra utilizdrii exceptiei (exceptiilor) din motive de securitate nationald,
inclusiv pentru a determina dacd exceptia respectivd a fost utilizatd in mod abuziv sau dacd este in continuare
justificata.

(168) Pentru a facilita exercitarea drepturilor mentionate mai sus in temeiul APPIHAO, MIC a infiintat 51 de ,centre de
informare generald” care furnizeazd informatii consolidate cu privire la aceste drepturi, la procedurile aplicabile
pentru a adresa o cerere si la cdile de atac posibile (1*4). In ceea ce priveste organele administrative, acestea au
obligatia sa furnizeze ,informatii care si contribuie la precizarea informatiilor cu caracter personal pastrate” (14%) si
sd ia ,alte masuri adecvate, tindnd cont de ceea ce este potrivit pentru persoana care intentioneazd si depund
cererea” [articolul 47 alineatul (1) din APPIHAO].

(169) La fel ca in cazul investigatilor din domeniul asigurdrii respectdrii dreptului penal, si in domeniul securitatii
nationale persoanele fizice pot obtine mdsuri reparatorii individuale prin contactarea directdi a PPC. Acest
demers va declansa procedura specifici de solutionare a litigiilor pe care guvernul japonez a creat-o pentru
persoanele fizice din UE ale ciror date cu caracter personal sunt transferate in temeiul prezentei decizii (a se
vedea explicatiile detaliate din considerentele 141-144 si considerentul 149).

(170) In plus, persoanele fizice pot recurge la cii de atac judiciare sub forma unei actiuni in despagubiri in temeiul Legii
privind mdsurile reparatorii acordate de stat, care acoperd si prejudiciile morale si, in anumite conditii, stergerea
datelor colectate (a se vedea considerentul 147).

4. CONCLUZIE: NIVEL ADECVAT DE PROTECTIE A DATELOR CU CARACTER PERSONAL TRANSFERATE DIN
UNIUNEA EUROPEANA CATRE OPERATORI ECONOMICI DIN JAPONIA

(171) Comisia considerd cd APPI, astfel cum a fost completatd prin normele suplimentare cuprinse in anexa I, impreund
cu expunerile, asigurdrile si angajamentele oficiale cuprinse in anexa II, asigurd un nivel de protectie a datelor cu
caracter personal transferate din Uniunea Europeand care este, in esentd, echivalent cu cel garantat prin Regula-
mentul (UE) 2016/679.

(172) In plus, Comisia considerd c4, in ansamblu, mecanismele de supraveghere si ciile de atac previzute in legislatia
japonezd permit detectarea si pedepsirea in practicd a incilcdrilor comise de operatorii economici care gestioneazd
informatii cu caracter personal si pun la dispozitia persoanelor vizate ciile de atac juridice necesare pentru a obtine
accesul la datele cu caracter personal care le privesc si, in cele din urmad, rectificarea sau stergerea datelor respective.

(**1) Legea privind examinarea reclamatiilor administrative (Legea nr. 160 din 2014), in special articolul 1 alineatul (1).

("*2) A se vedea articolul 9 din Legea de instituire a Comitetului de reexaminare a divulgdrii informatiilor si a protectiei informatiilor cu
caracter personal (Legea nr. 60 din 2003).

(%) Conform informatiilor primite, in cei 13 ani care au trecut din 2005 (anul in care a intrat in vigoare APPIHAO), in numai doud din

peste 2000 de cazuri organul administrativ nu a urmat recomandarile din raport, in ciuda faptului ci deciziile administrative au fost

contrazise de cateva ori de Comitetul de reexaminare. In plus, in cazul in care organul administrativ ia o decizie care se abate de la

constatdrile din raport, acesta trebuie sd indice in mod clar motivele pentru care a actionat astfel. A se vedea anexa Il sectiunea III.C,

cu trimitere la articolul 50 alineatul (1) punctul (iv) din Legea privind examinarea reclamatiilor administrative.

Centrele de informare generald — cate unul in fiecare prefecturd — oferd cetdtenilor explicatii privind informatiile cu caracter personal

colectate de autorititile publice (de exemplu, bazele de date existente) si normele aplicabile privind protectia datelor (APPIHAO),

inclusiv privind modul de exercitare a drepturilor de divulgare, de rectificare sau de suspendare a utilizirii. In acelasi timp, centrele
functioneazd ca punct de contact pentru solicitdrile/plangerile din partea cetdtenilor. A se vedea anexa II sectiunea I11.C.4)(a).

(1) A se vedea, de asemenea, articolele 10 si 11 din APPIHO privind Registrul dosarelor cu informatii cu caracter personal, care contin
insd exceptii extinse in ceea ce priveste ,dosarele cu informatii cu caracter personal” pregitite sau obtinute pentru desfisurarea de
anchete penale sau care contin aspecte privind securitatea i alte interese importante ale statului [a se vedea articolul 10 alineatul (2)
punctele (i) si (i) din APPIHAO].

(144
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(173) In cele din urmi, pe baza informatiilor disponibile cu privire la ordinea juridici japonezd, inclusiv pe baza
expunerilor, asigurdrilor si angajamentelor formulate de guvernul japonez si cuprinse in anexa I, Comisia
considerd atat cd orice atingere adusd, in scopuri de interes public, in special in scopul asigurdrii respectdrii
dreptului penal si in scopul securititii nationale, de autorititile publice japoneze drepturilor fundamentale ale
persoanelor fizice ale ciror date cu caracter personal sunt transferate din Uniunea Europeand cdtre Japonia se
va limita la ceea ce este strict necesar pentru indeplinirea obiectivului legitim in cauzd, cat si cd existd o protectie
juridicd eficace impotriva unor astfel de atingeri.

(174) Prin urmare, avand in vedere constatdrile cuprinse in prezenta decizie, Comisia considerd cd Japonia asigurd un
nivel adecvat de protectie a datelor cu caracter personal transferate din Uniunea Europeand citre operatorii
economici care gestioneazd informatii cu caracter personal din Japonia si care fac obiectul APPI, cu exceptia
cazurilor in care destinatarul se incadreazd intr-una dintre categoriile enumerate la articolul 76 alineatul (1) din
APPI, iar scopurile prelucrdrii corespund, in totalitate sau partial, unuia dintre scopurile previzute in dispozitia
respectiva.

(175) Pe aceastd bazd, Comisia concluzioneazd ci se respectd standardul caracterului adecvat previzut la articolul 45 din
Regulamentul (UE) 2016/679, interpretat in lumina Cartei drepturilor fundamentale a Uniunii Europene, in special
in hotirarea din cauza Schrems (149).

5. ACTIUNILE AUTORITATILOR PENTRU PROTECTIA DATELOR SI INFORMATIILE TRANSMISE COMISIEI

(176) In conformitate cu jurisprudenta Curtii de Justitie ('*’) si astfel cum se prevede la articolul 45 alineatul (4) din
Regulamentul (UE) 2016/679, Comisia ar trebui sd monitorizeze continuu evolutiile relevante din tara tertd dupa
adoptarea unei decizii privind caracterul adecvat al nivelului de protectie, pentru a evalua dacd Japonia continud si
asigure un nivel de protectie echivalent in esentd. O astfel de verificare este necesard, in orice caz, atunci cand
Comisia primeste orice informatie care di nastere unor indoieli justificate in aceastd privintd.

(177) Prin urmare, Comisia ar trebui si monitorizeze in permanentd situatia in ceea ce priveste cadrul juridic si practica
propriu-zisd de prelucrare a datelor cu caracter personal, astfel cum sunt evaluate in prezenta decizie, inclusiv
respectarea de cdtre autoritdtile japoneze a expunerilor, asigurdrilor i angajamentelor cuprinse in anexa II Pentru a
facilita acest proces, se asteaptd din partea autoritdtilor japoneze si informeze Comisia cu privire la evolutiile
semnificative relevante pentru prezenta decizie, atit in ceea ce priveste prelucrarea datelor cu caracter personal de
cdtre operatorii economici, ct i limitdrile si garantiile aplicabile accesului autoritdtilor publice la datele cu caracter
personal. Aceasta ar trebui si includd orice decizie adoptatd de PPC in temeiul articolului 24 din APPI prin care se
recunoaste cd o tard tertd oferd un nivel de protectie echivalent celui garantat in Japonia.

(178) 1In plus, pentru a permite Comisiei s isi exercite in mod eficace functia de monitorizare, statele membre ar trebui
sd informeze Comisia cu privire la orice actiune relevantd intreprinsd de autoritdtile nationale de protectie a datelor
(wAPD”), in special in ceea ce priveste solicitdrile sau plangerile formulate de persoanele vizate din UE cu privire la
transferul de date cu caracter personal din Uniunea Europeand citre operatori economici din Japonia. De asemenea,
Comisia ar trebui sd fie informatd cu privire la orice indiciu potrivit cdruia actiunile autoritdtilor publice japoneze
responsabile cu prevenirea, investigarea, detectarea sau aducerea in fata instantei a infractiunilor sau cu securitatea
nationald, inclusiv actiunile oricdrui organism de supraveghere, nu asigurd nivelul de protectie necesar.

(179) Statele membre si organele acestora au obligatia de a lua mdsurile necesare pentru a se conforma actelor insti-
tugiilor Uniunii, intrucat se presupune cd aceste acte sunt legale si, prin urmare, produc efecte juridice atat timp cat
nu sunt retrase, anulate in cadrul unei actiuni in anulare sau declarate nule ca urmare a unei trimiteri preliminare
sau a unei exceptii de nelegalitate. In consecintd, o decizie a Comisiei privind caracterul adecvat al nivelului de
protectie, adoptatd in temeiul articolului 45 alineatul (3) din Regulamentul (UE) 2016/679, este obligatorie pentru
toate organele statelor membre cdrora li se adreseazd, inclusiv pentru autoritdtile de supraveghere independente ale
acestora. In acelasi timp, astfel cum este explicat de Curtea de Justitie in hotirirea pronunfatd in cauza
Schrems (1*%) si astfel cum este previzut la articolul 58 alineatul (5) din regulament, in cazul in care o autoritate
nationald de protectie a datelor pune sub semnul intrebdrii, inclusiv in urma primirii unei plangeri, compatibilitatea
unei decizii a Comisiei privind caracterul adecvat al nivelului de protectie cu dreptul fundamental al unei persoane
la viatd privatd si la protectia datelor, legislatia nationald trebuie sd prevadd o cale de atac pentru a prezenta
obiectiile respective in fata unei instante nationale, care, in caz de indoieli, trebuie si suspende procedurile si si
efectueze o trimitere preliminard citre Curtea de Justitie (14%).

(4% A se vedea mai sus nota de subsol 3.

(1%7) Hotdrarea pronuntatd in cauza Schrems, punctul 76.

('4%) Hotdrarea pronuntatd in cauza Schrems, punctul 65.

(149) Hotdrarea pronuntati in cauza Schrems, punctul 65: ,in aceastd privinti, revine legiuitorului national sarcina de a prevedea cii de
atac care sd permitd autoritdtii nationale de supraveghere in cauzd sd invoce motivele pe care le considerd intemeiate in fata
instantelor nationale, astfel incat acestea din urmd sd efectueze, dacd impartdsesc indoielile acestei autoritdti in ceea ce priveste
validitatea deciziei Comisiei, o trimitere preliminard in vederea examindrii validitatii acestei decizii”.
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6. REVIZUIREA PERIODICA A CONSTATARII REFERITOARE LA CARACTERUL ADECVAT

(180) In conformitate cu articolul 45 alineatul (3) din Regulamentul (UE) 2016/679 (**°) si avand in vedere faptul cd
nivelul de protectie asigurat de ordinea juridicd japonezd poate suferi modificiri, Comisia, in urma adoptdrii
prezentei decizii, ar trebui si verifice periodic dacd constatirile referitoare la caracterul adecvat al nivelului de
protectie asigurat de Japonia sunt in continuare justificate in fapt si in drept.

(181) In acest scop, prezenta decizie ar trebui s faci obiectul unei prime revizuiri in termen de doi ani de la intrarea sa
in vigoare. In urma acestei prime revizuiri si in functie de rezultatul acesteia, Comisia va decide, consultindu-se
indeaproape cu comitetul instituit in temeiul articolului 93 alineatul (1) din RGPD, daci ciclul de doi ani trebuie
mentinut. In orice caz, revizuirile ulterioare ar trebui si aiba loc cel putin o datd la patru ani (1*!). Revizuirea ar
trebui sd se refere la toate aspectele legate de functionarea prezentei decizii si, in special, la aplicarea normelor
suplimentare (acordindu-se o atentie deosebitd protectiei oferite in caz de transferuri ulterioare), la aplicarea
normelor privind consimtdmantul, inclusiv in cazul retragerii, la eficacitatea exercitdrii drepturilor individuale,
precum si la limitarile si garantiile privind accesul administratiei publice, inclusiv mecanismul de reparatie, astfel
cum este previzut in anexa II la prezenta decizie. Revizuirea ar trebui si acopere, de asemenea, eficacitatea
supravegherii si a asigurdrii respectdrii legislatiei, atdt in ceea ce priveste normele aplicabile operatorilor
economici care gestioneazd informatii cu caracter personal, cit si normele aplicabile in domeniul asigurdrii
respectdrii dreptului penal si in domeniul securitatii nationale.

(182) Pentru a efectua aceastd revizuire, Comisia ar trebui sd se reuneascd cu PPC, insotit, dacd este cazul, de alte
autoritdti japoneze responsabile cu accesul administratiei publice, inclusiv organismele de supraveghere competente.
Participarea la aceastd reuniune ar trebui sd fie deschisd reprezentantilor membrilor Comitetului european pentru
protectia datelor (EDPB). In cadrul revizuirii comune, Comisia ar trebui si solicite PPC si furnizeze informatii
cuprinzdtoare cu privire la toate aspectele relevante pentru constatarea referitoare la caracterul adecvat, inclusiv cu
privire la limitdrile si garantiile referitoare la accesul administratiei publice la date ("°2). Comisia ar trebui, de
asemenea, sd solicite explicatii atdt cu privire la orice informatie relevantd pentru prezenta decizie pe care a
primit-o, inclusiv cu privire la rapoartele publice intocmite de autoritdtile japoneze sau de alte parti interesate
din Japonia, de Comitetul european pentru protectia datelor, de diferite autoritdti nationale de protectie a datelor,
de grupuri ale societdtii civile, cat si cu privire la informatiile transmise de mass-media sau de orice altd sursd de
informatii disponibild.

(183) Pe baza revizuirii comune, Comisia ar trebui si pregdteascd un raport public care trebuie si fie prezentat Parla-
mentului European si Consiliului.

7. SUSPENDAREA DECIZIEI PRIVIND CARACTERUL ADECVAT

(184) In cazul in care, pe baza verificirilor periodice si ad-hoc sau a oriciror alte informatii disponibile, Comisia ajunge
la concluzia ci nivelul de protectie oferit de ordinea juridicd japonezd nu mai poate fi considerat echivalent in
esentd cu nivelul de protectie din Uniunea Europeand, aceasta ar trebui sd informeze in acest sens autoritdtile
competente din Japonia §i sd solicite luarea masurilor corespunzitoare intr-un interval de timp bine definit si
rezonabil. Printre acestea se numdird normele aplicabile atit operatorilor economici, cit si autoritdtilor publice
japoneze responsabile cu asigurarea respectdrii dreptului penal sau cu securitatea nationald. De exemplu, o astfel de
procedurd ar fi declansatd in cazurile in care transferurile ulterioare, inclusiv cele efectuate pe baza unor decizii
adoptate de PPC in temeiul articolului 24 din APPI prin care se recunoaste cd o tard tertd oferd un nivel echivalent
de protectie celui garantat in Japonia, nu vor mai fi efectuate cu aplicarea unor garantii care sd asigure continuitatea
protectiei in sensul articolului 44 din RGPD.

(185) In cazul in care, dupi perioada de timp stabiliti, autorititile competente din Japonia nu demonstreazi in mod
satisficdtor ¢ prezenta decizie continud sd se bazeze pe un nivel adecvat de protectie, Comisia ar trebui, in temeiul
articolului 45 alineatul (5) din Regulamentul (UE) 2016/679, sd initieze procedura care conduce la suspendarea
partiald sau totald a prezentei decizii sau la abrogarea acesteia. Ca alternativd, Comisia ar trebui si initieze
procedura de modificare a prezentei decizii, in special prin aplicarea unor conditii suplimentare transferurilor de
date sau prin limitarea domeniului de aplicare al constatarii referitoare la caracterul adecvat numai la transferurile
de date pentru care se asigurd continuitatea protectiei in sensul articolului 44 din RGPD.

(1% In conformitate cu articolul 45 alineatul (3) din Regulamentul (UE) 2016/679, ,[a]ctul de punere in aplicare prevede un mecanism
de revizuire periodicd, cel putin o datd la patru ani, care ia in considerare toate evolutiile relevante din tara tertd sau organizatia
internationald”.

(*°1) Articolul 45 alineatul (3) din Regulamentul (UE) 2016679 prevede ci trebuie sd se efectueze o revizuire periodicd cel putin o datd
la patru ani. A se vedea, de asemenea, Comitetul european pentru protectia datelor (EDPB), Criterii de referingd privind caracterul
adecvat al nivelului de protectie (Adequacy Referential), WP 254 rev. 01.

(**2) A se vedea, de asemenea, anexa II sectiunea IV: ,In cadrul revizuirii periodice a deciziei privind caracterul adecvat al nivelului de
protectie, PPC si Comisia Europeand vor face schimb de informatii privind prelucrarea datelor in conditiile definite in constatarea
referitoare la caracterul adecvat, inclusiv cele stabilite in prezenta expunere.”
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(186) Mai precis, Comisia ar trebui sd initieze procedura de suspendare sau de abrogare in cazul in care existd indicii
potrivit cdrora normele suplimentare cuprinse in anexa I nu sunt respectate de cdtre operatorii economici care
primesc date cu caracter personal in temeiul prezentei decizii sifsau nu sunt aplicate in mod eficace sau cid
autoritdtile japoneze nu respectd expunerile, asigurdrile si angajamentele cuprinse in anexa II la prezenta decizie.

(187) De asemenea, Comisia ar trebui sd aibd in vedere initierea procedurii care conduce la modificarea, suspendarea sau
abrogarea prezentei decizii in cazul in care, in contextul revizuirii comune sau intr-un alt context, autorititile
japoneze competente nu furnizeazd informatiile sau clarificirile necesare pentru evaluarea nivelului de protectie
acordat datelor cu caracter personal transferate din Uniunea Europeand citre Japonia sau pentru evaluarea
respectirii prezentei decizii. In aceastd privintd, Comisia ar trebui si ia in considerare masura in care informatiile
relevante pot fi obtinute din alte surse.

(188) Din motive de urgentd justificate in mod corespunzdtor, cum ar fi riscul de incilcare gravd a drepturilor
persoanelor vizate, Comisia ar trebui sd ia in considerare posibilitatea adoptdrii unei decizii de suspendare sau
de abrogare a prezentei decizii cu aplicare imediatd, in temeiul articolului 93 alineatul (3) din Regulamentul (UE)
2016/679, coroborat cu articolul 8 din Regulamentul (UE) nr. 182/2011 al Parlamentului European si al Consiliu-
lui (*53).

8. CONSIDERATII FINALE

(189) Comitetul european pentru protectia datelor si-a publicat avizul (**¥), care a fost luat in considerare la pregitirea
prezentei decizii.

(190) Parlamentul European a adoptat o rezolutie privind o strategie in domeniul comertului digital care invitd Comisia
sd acorde prioritate si sd accelereze adoptarea deciziilor privind caracterul adecvat al nivelului de protectie cu
partenerii comerciali importanti in conditiile previzute in Regulamentul (UE) 2016/679, ca mecanism important
de protectie a transferurilor de date cu caracter personal din Uniunea Europeand ('*°). Parlamentul European a
adoptat, de asemenea, o rezolutie privind caracterul adecvat al protectiei datelor cu caracter personal asigurate de
Japonia ().

(191) Mdsurile prevdzute in prezenta decizie sunt conforme cu avizul comitetului instituit in temeiul articolului 93
alineatul (1) din RGPD,

ADOPTA PREZENTA DECIZIE:

Articolul 1

1. In sensul articolului 45 din Regulamentul (UE) 2016/679, Japonia asigurd un nivel adecvat de protectie a datelor cu
caracter personal transferate din Uniunea Europeand cdtre operatorii economici din Japonia care gestioneazd informatii cu
caracter personal si care fac obiectul Legii privind protectia informatiilor cu caracter personal, astfel cum a fost completatd
prin normele suplimentare din anexa I, precum si prin expunerile, asigurdrile si angajamentele oficiale cuprinse in
anexa IL

(*5%) Regulamentul (UE) nr. 1822011 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor) (JO L 55, 28.2.2011, p. 13).

Avizul 28/2018 referitor la Proiectul de decizie de punere in aplicare a Comisiei privind protectia adecvatd a datelor cu caracter
personal in Japonia, adoptat la 5 decembrie 2018.

Rezolugia Parlamentului European din 12 decembrie 2017 intitulatd ,Citre o strategie in domeniul comertului digital”
[2017/2065(INI)]. A se vedea, in special, punctul 8 (,[...] reaminteste cd datele cu caracter personal pot fi transferate cdtre tdri
terte fard a utiliza dispozitii generale in acorduri comerciale atunci cdnd sunt indeplinite — atat in prezent, cat si in viitor — cerintele
consfintite in [...] capitolul V din Regulamentul (UE) 2016/679 privind protectia datelor; recunoaste ci deciziile privind caracterul
adecvat al nivelului de protectie, inclusiv cele partiale si sectoriale, reprezintd un mecanism fundamental in ceea ce priveste protectia
transferului datelor cu caracter personal din UE citre o tard tertd; observd cd UE a adoptat decizii privind caracterul adecvat al
nivelului de protectie cu doar patru din primii sdi 20 de parteneri comerciali [...]") si punctul 9 (,invitd Comisia sd acorde prioritate
si sd accelereze adoptarea deciziilor privind caracterul adecvat al nivelului de protectie, cu conditia ca tarile terte sd asigure, in
temeiul legislatiei lor interne sau al angajamentelor lor internationale, un nivel de protectie «in esentd echivalent» cu cel garantat in
UE [...]).

Rezolutia Parlamentului European din 13 decembrie 2018 referitoare la protectia adecvatd a datelor cu caracter personal asiguratd
de Japonia [2018/2979(RSP)].

(154

(155

(156
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2. Prezenta decizie nu se referd la datele cu caracter personal transferate unor destinatari care se incadreazd intr-una
dintre urmdtoarele categorii, in mésura in care scopurile prelucrarii datelor cu caracter personal corespund, in intregime
sau in parte, unuia dintre scopurile enumerate, respectiv:

(a) institutiile de radiodifuziune, editorii de ziare, agentiile de comunicare sau alte organizatii de presd (inclusiv orice
persoand fizicd care desfdsoard activititi de presd ca activitate profesionald), in masura in care prelucreazd date cu
caracter personal in scopuri jurnalistice;

(b) persoanele implicate intr-o activitate profesionald legatd de redactare, in mdsura in care activitatea respectivd implicd
date cu caracter personal;

(¢) universitatile si orice alte organizatii sau grupuri care au ca finalitate studiile universitare sau orice persoand care
apartine unei astfel de organizatii sau unui astfel de grup, in misura in care prelucreazd date cu caracter personal in
scopul studiilor universitare;

(d) organismele religioase, in masura in care prelucreazd date cu caracter personal in scopul desfasurdrii unei activitdti
religioase (inclusiv a tuturor activititilor conexe); si

(¢) organismele politice, in misura in care prelucreazi date cu caracter personal in scopul desfisurdrii activitdtii lor
politice (inclusiv a tuturor activitdtilor conexe).

Articolul 2

Ori de cate ori autoritdtile competente din statele membre, pentru a proteja persoanele fizice in ceea ce priveste
prelucrarea datelor cu caracter personal, isi exercitd competentele in temeiul articolului 58 din Regulamentul (UE)
2016/679, ceea ce duce la suspendarea sau la interdictia definitivdi a fluxurilor de date citre un anumit operator
economic din Japonia care intrd in domeniul de aplicare previzut la articolul 1, statul membru in cauzd informeazd
fard intarziere Comisia.

Articolul 3

1. Comisia monitorizeazd in permanentd aplicarea cadrului juridic pe care se bazeazd prezenta decizie, inclusiv
conditiile in care se efectueazd transferurile ulterioare, in scopul de a evalua dacd Japonia continud si asigure un nivel
adecvat de protectie in sensul articolului 1.

2. Statele membre si Comisia se informeazd reciproc cu privire la cazurile in care Comisia pentru protectia infor-
matiilor cu caracter personal sau orice altd autoritate japonezd competentd nu asigurd respectarea cadrului juridic pe care
se bazeazd prezenta decizie.

3. Statele membre si Comisia se informeazd reciproc atat cu privire la orice indiciu potrivit caruia atingerile aduse de
autoritdtile publice din Japonia dreptului persoanelor fizice la protectia datelor cu caracter personal depisesc ceea ce este
strict necesar, ct si cu privire la faptul cd nu existd o protectie juridicd eficace impotriva unor astfel de atingeri.

4. In termen de doi ani de la data notificirii prezentei decizii citre statele membre si ulterior cel putin o dati la patru
ani, Comisia evalueazd constatarea mentionat la articolul 1 alineatul (1) pe baza tuturor informatiilor disponibile, inclusiv
a informatiilor primite in cadrul revizuirii comune realizate impreund cu autoritdtile japoneze relevante.

5. In cazul in care Comisia dispune de indicii cd nu mai este asigurat un nivel adecvat de protectie, aceasta informeaza
autoritdtile competente din Japonia. Dacd este necesar, Comisia poate decide si suspende, si modifice sau si abroge
prezenta decizie ori poate limita domeniul de aplicare al acesteia, in special in cazul in care existd indicii ca:

(a) operatorii economici din Japonia care au primit date cu caracter personal din Uniunea Europeand in temeiul prezentei
decizii nu respectd garantiile suplimentare prevdzute in normele suplimentare cuprinse in anexa I la prezenta decizie
sau supravegherea si asigurarea respectdrii legislatiei in aceastd privintd sunt insuficiente;

(b) autoritdtile publice japoneze nu respectd expunerile, asigurdrile si angajamentele cuprinse in anexa II la prezenta
decizie, inclusiv in ceea ce priveste conditiile si limitdrile privind colectarea datelor cu caracter personal transferate in
temeiul prezentei decizii si accesul autorititilor publice japoneze la aceste date in scopuri de asigurare a respectdrii
dreptului penal sau de securitate nationald.
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Comisia poate, de asemenea, sd prezinte un proiect de mdsuri care sd fie luate in cazul in care lipsa de cooperare a
autoritdtilor japoneze impiedicd Comisia sd stabileascd dacd este afectatd constatarea de la articolul 1 alineatul (1) din
prezenta decizie.

Articolul 4

Prezenta decizie se adreseazd statelor membre.

Adoptatd la Bruxelles, 23 fanuarie 2019.

Pentru Comisie
Véra JOUROVA
Membru al Comisiei
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ANEXA 1

NORMELE SUPLIMENTARE iN TEMEIUL LEGII PRIVIND PROTECTIA INFORMATIILOR CU CARACTER PERSONAL
PENTRU GESTIONAREA DATELOR CU CARACTER PERSONAL TRANSFERATE DIN UE PE BAZA UNEI DECIZII
PRIVIND CARACTERUL ADECVAT AL NIVELULUI DE PROTECTIE

Cuprins
1. Informatiile cu caracter personal care necesitd o atentie speciald [articolul 2 alineatul (3) din lege] ........ 38
2. Datele cu caracter personal pistrate [articolul 2 alineatul (7) din lege] .......... ... ... .. ... .. ... .. 39

3. Specificarea unui scop al utilizdrii, a unei restrictii ca urmare a utilizdrii [articolul 15 alineatul (1), articolul 16
alineatul (1) si articolul 26 alineatele (1) si (3) din lege] ... ... ... .. o i 40

4. Restrictii privind furnizarea citre o parte tertd intr-o tard strdind (articolul 24 din lege; articolul 11-2 din

10T 5 00 1C) 41
5. Informatii prelucrate anonim [articolul 2 alineatul (9) si articolul 36 alineatele (1) si (2) din lege] ......... 41
[Termeni]
Llege” Legea privind protectia informatiilor cu caracter personal (Legea nr. 57/2003)
yordinul Cabinetului” Ordinul Cabinetului de aplicare a Legii privind protectia informatiilor cu caracter

personal (Ordinul Cabinetului nr. 507/2003)

,norme” Normele de punere in aplicare a Legii privind protectia informatiilor cu caracter
personal (Normele nr.3/2016 ale Comisiei pentru protectia informatiilor cu
caracter personal)

yorientdrile privind normele generale” Orientdrile referitoare la Legea privind protectia informatiilor cu caracter personal
(volumul cu normele generale) (Comunicarea nr.65/2015 a Comisiei pentru
protectia informatiilor cu caracter personal)

,UE” Uniunea Europeand, inclusiv statele sale membre si, avand in vedere Acordul
privind SEE, Islanda, Liechtenstein §i Norvegia

,RGPD” Regulamentul Parlamentului European si al Consiliului privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regu-
lamentul general privind protectia datelor)

,decizia privind caracterul adecvat al nivelului de protectie”
decizia Comisiei Europene potrivit cireia o tard tertd sau un teritoriu din tara tertd respectiva etc. asigurd un nivel adecvat
de protectie a datelor cu caracter personal in conformitate cu articolul 45 din RGPD

In scopul de a efectua un transfer reciproc si fird probleme al datelor cu caracter personal intre Japonia si UE, Comisia
pentru protectia informatiilor cu caracter personal a desemnat UE ca fiind o tard strdind care a instituit un sistem de
protectie a informatiilor cu caracter personal recunoscut ca avand standarde echivalente celor din Japonia cu privire la
protectia drepturilor si intereselor persoanelor in temeiul articolului 24 din lege, iar Comisia Europeand a decis in acelasi
timp cd Japonia asigurd un nivel adecvat de protectie a datelor cu caracter personal in temeiul articolului 45 din RGPD.

Astfel, se va realiza un transfer reciproc si fird probleme al datelor cu caracter personal intre Japonia si UE, intr-un mod
care sd asigure un nivel ridicat de protectie a drepturilor si intereselor persoanelor. Pentru a asigura un nivel ridicat de
protectie a informatiilor cu caracter personal primite din UE pe baza unei decizii privind caracterul adecvat al nivelului de
protectie si avand in vedere cd, in pofida unui grad ridicat de convergentd intre cele doud sisteme, existd diferente
relevante, Comisia pentru protectia informatiilor cu caracter personal a adoptat prezentele norme suplimentare pe baza
dispozitiilor legii privind punerea in aplicare etc. a cooperdrii cu guvernele altor tiri si in vederea asigurdrii tratdrii
corespunzitoare a informatiilor cu caracter personal primite din UE pe baza unei decizii privind caracterul adecvat al
nivelului de protectie de cdtre un operator economic care gestioneaza informatii cu caracter personal, precum si in scopul
unei puneri in aplicare adecvate si eficace a obligatiilor prevdzute de aceste norme ().

(") Articolul 4, articolul 6, articolul 8, articolul 24, articolul 60 si articolul 78 din lege si articolul 11 din norme.
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In special, articolul 6 din lege prevede competenta de a lua masuri legislative si alte masuri necesare pentru a asigura o
protectie sporitd a informatiilor cu caracter personal si pentru a construi un sistem privind informatiile cu caracter
personal care si respecte standardele internationale prin norme mai stricte care completeazd §i depidsesc normele
prevazute in lege si in ordinul Cabinetului. Prin urmare, Comisia pentru protectia informatiilor cu caracter personal,
in calitate de autoritate competentd pentru gestionarea generald a aplicirii legii, are competenta de a stabili, in temeiul
articolului 6 din lege, reglementdri mai stricte prin formularea prezentelor norme suplimentare care prevad un nivel mai
ridicat de protectie a drepturilor si intereselor persoanelor in ceea ce priveste gestionarea datelor cu caracter personal
primite din UE pe baza unei decizii privind caracterul adecvat al nivelului de protectie, inclusiv in ceea ce priveste
definirea informatiilor cu caracter personal care necesitd o atentie speciald in sensul articolului 2 alineatul (3) din lege si a
datelor cu caracter personal pastrate in sensul articolului 2 alineatul (7) din lege (inclusiv referitor la perioada de pdstrare
relevantd).

Pe aceastd bazd, normele suplimentare sunt obligatorii pentru un operator economic care gestioneazd informatii cu
caracter personal si care primeste date cu caracter personal transferate din UE pe baza unei decizii privind caracterul
adecvat al nivelului de protectie, acesta fiind, asadar, obligat si le respecte. Dat fiind cd aceste norme sunt obligatorii din
punct de vedere juridic, respectarea drepturilor si obligatiilor este asiguratd de Comisia pentru protectia informatiilor cu
caracter personal in acelasi mod ca si in cazul dispozitiilor din lege pe care normele suplimentare le completeazd cu
norme mai stricte sifsau mai detaliate. In cazul incilcirii drepturilor si obligatiilor care decurg din normele suplimentare,
persoanele pot obtine, de asemenea, reparatie din partea instantelor in acelasi mod ca si in cazul dispozitiilor din lege pe
care normele suplimentare le completeazd cu norme mai stricte §ifsau mai detaliate.

In ceea ce priveste asigurarea respectdrii de cdtre Comisia pentru protectia datelor cu caracter personal, in cazul in care un
operator economic care gestioneaza informatii cu caracter personal nu respectd una sau mai multe obligatii previzute de
normele suplimentare, Comisia pentru protectia informatiilor cu caracter personal are competenta de a adopta misuri in
temeiul articolului 42 din lege. In ceea ce priveste, in general, informatiile cu caracter personal primite din UE pe baza
unei decizii privind caracterul adecvat al nivelului de protectie, se considerd ci, daci un operator economic care
gestioneazd informatii cu caracter personal nu ia mdsuri in conformitate cu o recomandare primitd in temeiul articolului
42 alineatul (1) din lege, fird a avea un motiv legitim (%), aceasta reprezintd o incdlcare gravd a naturii iminente a
drepturilor si intereselor persoanelor in sensul articolului 42 alineatul (2) din lege.

1. Informatiile cu caracter personal care necesitd o atentie speciald [articolul 2 alineatul (3) din lege]

Articolul 2 alineatul (3) din lege

(3) ,Informatiile cu caracter personal care necesitd o atentie speciald”, in sensul prezentei legi, inseamna informatiile cu
caracter personal care contin rasa, crezul, statutul social, istoricul medical, cazierul judiciar, prejudiciile suferite in
urma unei infractiuni sau alte descrieri etc. ale persoanei principale, previzute in ordinul Cabinetului ca fiind cele a
cdror gestionare necesitd o atentie speciald, pentru a nu cauza discriminare injustd, prejudeciti sau alte dezavantaje
pentru persoana principald.

Articolul 2 din ordinul Cabinetului

Aceste descrieri etc. previzute in ordinul Cabinetului in temeiul articolului 2 alineatul (3) din lege sunt descrierile etc.
care contin oricare dintre aspectele previzute in continuare (cu exceptia celor care tin de istoricul medical sau de
antecedentele penale ale persoanei principale):

(i) faptul de a avea dizabilitdti fizice, intelectuale, mintale (inclusiv dizabilitdti de dezvoltare) sau orice alte dizabilitati
fizice §i mintale functionale mentionate de normele Comisiei pentru protectia informatiilor cu caracter personal;

(i) rezultatele unui control medical sau ale unei alte examindri (denumit in continuare ,control medical etc.” la punctul
urmdtor) pentru prevenirea si depistarea precoce a unei boli, efectuat asupra persoanei principale de cdtre un medic
sau de o altd persoand cu atributii legate de medicind [denumit(d) in continuare ,medic etc.” la punctul urmdtor];

=

(iti) faptul cd persoana principald a primit indrumdri, asistentd medicald sau retete de la un medic etc. pentru
imbundtdtirea stdrii mintale si fizice, pe baza rezultatelor unui control medical etc. sau din motive de boald,

vitdmare sau alte evolutii mintale si fizice;

-~

(iv) faptul cd persoana principald a ficut obiectul unei arestiri, al unei perchezitii, al unui sechestru, al unei retineri, al

inceperii urmdririi penale sau al altor proceduri legate de o cauzd penald, in calitate de suspect sau parat;

(3 Prin motiv legitim se intelege un eveniment de naturd extraordinard in afara controlului operatorului economic care gestioneaza
informatii cu caracter personal, care nu poate fi previzut in mod rezonabil (de exemplu, dezastre naturale) sau cazurile in care
necesitatea de a lua mdsuri cu privire la o recomandare emisd de Comisia pentru protectia informatiilor cu caracter personal in
temeiul articolului 42 alineatul (1) din lege a disparut deoarece operatorul economic care gestioneaza informatii cu caracter personal a
intreprins actiuni alternative care remediazd pe deplin incdlcarea.
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(v) faptul i persoana principald a ficut obiectul unei investigatii, al unei masuri de observare si protectie, al unei
audieri si al unei decizii, al unei mdsuri de protectie sau al altor proceduri legate de o cauzd de protectie a
minorilor, in calitate de delincvent juvenil sau de persoand suspectatd in temeiul articolului 3 alineatul (1) din
Legea privind minorii.

Articolul 5 din norme

Dizabilitdtile fizice si mintale functionale mentionate de normele Comisiei pentru protectia informatiilor cu caracter
personal in temeiul articolului 2 punctul (i) din ordin sunt urmdtoarele:

(i) dizabilititile fizice mentionate in tabelul anexat la Legea privind bundstarea persoanelor cu dizabilititi fizice (Legea
nr. 283 din 1949);

(ii) dizabilitatile intelectuale mentionate in Legea privind bundstarea persoanelor cu dizabilitati intelectuale (Legea
nr. 37 din 1960);

(iti) dizabilitatile mintale mentionate in Legea privind sdndtatea mintald si bundstarea persoanelor cu dizabilitdti mintale
(Legea nr. 123 din 1950) [inclusiv dizabilititile de dezvoltare previzute la articolul 2 alineatul (1) din Legea
privind sprijinirea persoanelor cu dizabilitdti de dezvoltare, cu exceptia dizabilititilor intelectuale prevdzute de
Legea privind bundstarea persoanelor cu dizabilitdti intelectuale];

(iv) o boalad pentru care nu existd metode de tratament stabilite sau alte boli rare a ciror gravitate, stabilitd prin ordinul
Cabinetului la articolul 4 alineatul (1) din Legea privind sprijinul cuprinzitor pentru viata cotidiand si sociald a
persoanelor cu dizabilitdti (Legea nr. 123 din 2005), este echivalentd cu cea prevazutd de Ministerul Sdnattii,
Muncii §i Bunastdrii la alineatul respectiv.

In cazul in care datele cu caracter personal primite din UE pe baza unei decizii privind caracterul adecvat al nivelului de
protectie contin date privind viata sexuald sau orientarea sexuald sau apartenenta la un sindicat a unei persoane fizice, care
sunt definite drept categorii speciale de date cu caracter personal in temeiul RGPD, un operator economic care
gestioneazd informatii cu caracter personal are obligatia de a gestiona aceste date cu caracter personal in acelasi mod
prevdzut pentru informatiile cu caracter personal care necesitd o atentie speciald in sensul articolului 2 alineatul (3) din

lege.

2. Datele cu caracter personal pistrate [articolul 2 alineatul (7) din lege]

Articolul 2 alineatul (7) din lege

(7) ,Datele cu caracter personal pastrate”, in sensul prezentei legi, inseamnd datele cu caracter personal pe care un
operator economic care gestioneazd informatii cu caracter personal are autoritatea de a le divulga, corecta, adduga
sau sterge, pe care acesta poate inceta sd le utilizeze, le poate elimina sau pe care poate inceta si le furnizeze
tertilor si care nu fac parte din datele considerate de ordinul Cabinetului ca fiind de naturd si aducd atingere
intereselor publice sau de alt tip in cazul in care se face cunoscutd prezenta sau absenta acestor date, nici datele a
cdror stergere se efectueazd in termen de maximum un an, astfel cum se prevede in ordinul Cabinetului.

Articolul 4 din ordinul Cabinetului

Datele prevazute prin ordinul Cabinetului la articolul 2 alineatul (7) sunt urmatoarele:

(i) datele in legdturd cu care existd posibilitatea, in cazul in care se face cunoscutd prezenta sau absenta datelor cu
caracter personal mentionate, sd dduneze vietii, integrititii fizice sau bunurilor unei persoane principale sau unei
parti terte;

(ii) datele in legdturd cu care existd posibilitatea, in cazul in care se face cunoscutd prezenta sau absenta datelor cu
caracter personal mentionate, si incurajeze sau sd inducd un act ilegal sau nedrept;

(iti) datele in legdturd cu care existd posibilitatea, in cazul in care se face cunoscutd prezenta sau absenta datelor cu
caracter personal mentionate, sd submineze securitatea nationald, sd distrugd o relatie de incredere cu o tard strdind
ori cu o organizatie internationald sau si cauzeze un prejudiciu in negocierile cu o tard strdind sau cu o organizatie
internationald;

A
=
=

=

datele in legaturd cu care existd posibilitatea, in cazul in care se face cunoscutd prezenta sau absenta datelor cu
caracter personal mentionate, si impiedice mentinerea sigurantei §i a ordinii publice, cum ar fi prevenirea,
reprimarea sau investigarea unei infractiuni.

Articolul 5 din ordinul Cabinetului

Perioada prevazutd prin ordinul Cabinetului la articolul 2 alineatul (7) din lege este de sase luni.
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Datele cu caracter personal primite din UE pe baza unei decizii privind caracterul adecvat al nivelului de protectie trebuie
gestionate ca date cu caracter personal pastrate in sensul articolului 2 alineatul (7) din lege, indiferent de perioada in care
se prevede stergerea acestora.

In cazul in care datele cu caracter personal primite din UE pe baza unei decizii privind caracterul adecvat al nivelului de
protectie se incadreazd in domeniul de aplicare al datelor cu caracter personal previzute de ordinul Cabinetului ca fiind
,de naturd si aducd atingere intereselor publice sau de alt tip in cazul in care se face cunoscutd prezenta sau absenta
acestor date”, nu se impune gestionarea datelor respective drept date cu caracter personal pistrate (a se vedea articolul 4
din ordinul Cabinetului; orientdrile privind normele generale, ,2-7. Datele cu caracter personal pastrate”).

3. Specificarea unui scop al utilizarii, a unei restrictii ca urmare a utilizarii [articolul 15 alineatul (1), articolul 16 alineatul
(1) si articolul 26 alineatele (1) si (3) din lege]

Articolul 15 alineatul (1) din lege

(1) Atunci cand prelucreazd informatii cu caracter personal, un operator economic care gestioneazd informatii cu
caracter personal specificd scopul utilizarii informatiilor cu caracter personal (denumit in continuare ,scopul
utilizarii”), cat mai explicit posibil.

Articolul 16 alineatul (1) din lege

(1) Un operator economic care gestioneazd informatii cu caracter personal nu gestioneazi informatii cu caracter
personal fird a obtine in avans, din partea persoanei principale, un consimtimant care si depdseascd ceea ce
este necesar pentru a atinge un scop al utilizarii specificat in temeiul dispozitiilor de la articolul precedent.

Articolul 26 alineatele (1) si (3) din lege

(1) Atunci cand primeste date cu caracter personal de la o parte tertd, un operator economic care gestioneazd
informatii cu caracter personal confirmid aspectele expuse in cele ce urmeazd, in conformitate cu normele
Comisiei pentru protectia informatiilor cu caracter personal: (text omis)

(i) (text omis);

(ii) circumstantele in care respectivele date cu caracter personal au fost dobandite de citre partea tertd mentionatd
anterior.

(3) Atunci cand a efectuat confirmarea in temeiul dispozitiilor alineatului (1), un operator economic care gestioneazd
informatii cu caracter personal pastreazd, in temeiul normelor Comisiei pentru protectia informatiilor cu caracter
personal, un registru cu data la care a primit datele cu caracter personal, un element referitor la respectiva
confirmare, precum si alte aspecte previzute de normele Comisiei pentru protectia informatiilor cu caracter
personal.

In cazul in care un operator economic care gestioneaza informatii cu caracter personal gestioneazd informatii cu caracter
personal depdsind ceea ce este necesar pentru a atinge unul dintre obiectivele utilizarii specificate la articolul 15 alineatul
(1) din lege, acesta trebuie sd obtind in prealabil consimtdmantul relevant al persoanei principale [articolul 16 alineatul (1)
din lege]. Atunci cand primeste date cu caracter personal de la o parte tertd, un operator economic care gestioneazd
informatii cu caracter personal confirmd, in temeiul normelor, aspecte precum circumstantele in care aceste date cu
caracter personal au fost dobandite de citre partea tertd respectivd, si tine o evidentd a acestor aspecte [articolul 26
alineatele (1) si (3) din lege].

In cazul in care un operator economic care gestioneaza informatii cu caracter personal primeste date cu caracter personal
din UE pe baza unei decizii privind caracterul adecvat al nivelului de protectie, circumstantele dobandirii acestor date cu
caracter personal, care trebuie confirmate si luate in evidentd in conformitate cu articolul 26 alineatele (1) si (3), includ
scopul utilizdrii pentru care au fost primite din UE.

In mod similar, in cazul in care un operator economic care gestioneaza informatii cu caracter personal primeste de la un
alt operator economic care gestioneazd informatii cu caracter personal date cu caracter personal transferate anterior din
UE pe baza unei decizii privind caracterul adecvat al nivelului de protectie, circumstantele dobandirii acestor date cu
caracter personal, care trebuie confirmate si luate in evidentd in conformitate cu articolul 26 alineatele (1) si (3), includ
scopul utilizdrii pentru care au fost primite datele.

In cazurile mentionate mai sus, operatorul economic care gestioneazi informatii cu caracter personal trebuie s specifice
scopul utilizarii acestor date cu caracter personal in cadrul domeniului de aplicare al scopului utilizdrii pentru care datele
au fost primite initial sau ulterior, astfel cum au fost confirmate si luate in evidentd in temeiul articolului 26 alineatele (1)
si (3), si sd utilizeze aceste date in limitele domeniului de aplicare respectiv [in conformitate cu articolul 15 alineatul (1) si
cu articolul 16 alineatul (1) din lege].
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4. Restrictii privind furnizarea citre o parte tertd intr-o tard strdind (articolul 24 din lege; articolul 11-2 din norme)

Articolul 24 din lege

Un operator economic care gestioneazd informatii cu caracter personal, cu exceptia cazurilor previzute la fiecare dintre
punctele de la alineatul (1) din articolul precedent, are obligatia, in cazul in care furnizeazd date cu caracter personal
unei pdrti terte (cu exceptia unei persoane care instituie un sistem ce respectd standardele previzute de normele
Comisiei pentru protectia informatiilor cu caracter personal ca fiind necesare pentru adoptarea continud de mdsuri
echivalente cu cele pe care le adoptd un operator economic care gestioneaza informatii cu caracter personal in ceea ce
priveste gestionarea de date cu caracter personal in temeiul dispozitiilor din prezenta sectiune; denumitd in continuare
in acelasi fel in prezentul articol) intr-o tard strdind (insemnénd o tard sau o regiune situati in afara teritoriului Japoniei;
denumitd in continuare in acelasi fel) (cu exceptia celor pe care normele Comisiei pentru protectia informatiilor cu
caracter personal le definesc drept o tard strdind care a instituit un sistem de protectie a informatiilor cu caracter
personal recunoscut ca avind standarde echivalente cu cele din Japonia in ceea ce priveste protectia drepturilor si
intereselor persoanelor fizice; denumitd in continuare in acelasi fel in prezentul articol), sd obtind in prealabil
consimtdmantul persoanei principale potrivit cdruia aceasta aprobd furnizarea citre o parte tertd intr-o tard strdind.
In acest caz, dispozitiile articolului precedent nu se aplica.

Articolul 11-2 din norme

Standardele previzute de normele Comisiei pentru protectia informatiilor cu caracter personal in temeiul articolului 24
din lege se incadreazd la unul dintre urmdtoarele puncte:

(i) un operator economic care gestioneazd informatii cu caracter personal si o persoand cdreia ii sunt furnizate date cu
caracter personal au pus in aplicare, in ceea ce priveste gestionarea datelor cu caracter personal de citre persoana
cdreia i sunt furnizate datele, masuri conforme cu dispozitiile previzute in capitolul IV sectiunea 1 din lege,
utilizdnd o metodd adecvatd si rezonabil;

(ii) o persoand cdreia ii sunt furnizate date cu caracter personal a obtinut, sub o formd sau alta, o recunoastere in baza
unui cadru international privind gestionarea informatiilor cu caracter personal.

In cazul in care furnizeazd unei parti terte dintr-o tard strdind datele cu caracter personal pe care le-a primit din UE pe
baza unei decizii privind caracterul adecvat al nivelului de protectie, un operator economic care gestioneazd informatii cu
caracter personal obtine in prealabil consimtdmantul persoanei principale potrivit ciruia aceasta aprobd furnizarea citre o
parte tertd dintr-o tard strdind in temeiul articolului 24 din lege, dupd ce persoana principald a primit informatii privind
circumstantele transferului necesare pentru ca aceasta s ia o decizie cu privire la consimtdmantul siu, cu exceptia
cazurilor care se incadreazi la unul din urmitoarele puncte (i)-(iii):

(i) in cazul in care partea tertd se afld intr-o tard care, conform normelor, este o tard strdind care a instituit un sistem de
protectie a informatiilor cu caracter personal recunoscut ca avand standarde echivalente cu cele din Japonia in ceea ce
priveste protectia drepturilor si intereselor persoanelor fizice;

(ii) in cazul in care un operator economic care gestioneazd informatii cu caracter personal si partea tertd cdreia ii sunt
furnizate datele cu caracter personal au pus impreund in aplicare, in ceea ce priveste gestionarea datelor cu caracter
personal de cdtre partea tertd, mdsuri care sd asigure un nivel de protectie echivalent cu cel prevdzut de lege, in
coroborare cu prezentele norme, utilizind o metodd adecvatd si rezonabild (adicd prin incheierea unui contract, a
altor forme de acord cu caracter obligatoriu sau a unor acorduri cu caracter obligatoriu in cadrul unui grup de
intreprinderi);

(ili) in cazurile care se incadreazd la oricare punct de la alineatul (1) al articolului 23 din lege.

5. Informatii prelucrate anonim [articolul 2 alineatul (9) si articolul 36 alineatele (1) si (2) din lege]

Articolul 2 alineatul (9) din lege

(9) ,Informatii prelucrate anonim”, in sensul prezentei legi, inseamnd informatiile referitoare la o persoand care pot fi
produse in urma prelucrdrii informatiilor cu caracter personal, astfel incat si fie imposibild identificarea unei
anumite persoane prin mdsurile previzute la oricare dintre punctele urmitoare, in conformitate cu repartizarea
informatiilor cu caracter personal previzutd la fiecare din punctele mentionate anterior, si sd fie imposibild
restabilirea informatiilor cu caracter personal:
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(i) informatiile cu caracter personal care se incadreaza la alineatul (1) punctul (i); stergerea unei parti a descrierilor
etc. continute in informatiile cu caracter personal respective (inclusiv inlocuirea acelei parti a descrierilor etc. cu
alte descrieri etc. cu ajutorul unei metode fird regularitate care si permitd restabilirea acelei parti a descrierilor
etc.);

(ii) informatiile cu caracter personal care se incadreazd la alineatul (1) punctul (ii); stergerea tuturor codurilor
individuale de identificare continute in informatiile cu caracter personal respective (inclusiv inlocuirea acelor
coduri individuale de identificare cu alte descrieri etc. cu ajutorul unei metode fard regularitate care s permitd
restabilirea acelor coduri individuale de identificare).

Articolul 36 alineatul (1) din lege

(1) Un operator economic care gestioneazd informatii cu caracter personal, atunci cand produce informatii prelucrate
anonim (care se limiteazd la cele care constituie o bazd de date cu informatii prelucrate anonim etc.; denumite in
continuare in acelasi fel), prelucreazd informatiile cu caracter personal in conformitate cu standardele previzute de
normele Comisiei pentru protectia informatiilor cu caracter personal ca fiind necesare pentru a face imposibild
identificarea unei anumite persoane si restabilirea informatiilor cu caracter personal utilizate pentru productie.

Articolul 19 din norme

Standardele previzute de normele Comisiei pentru protectia informatiilor cu caracter personal in temeiul articolului 36
alineatul (1) din lege sunt urmdtoarele:

(i) stergerea integrald sau a unei parti a acelor descrieri etc. care pot identifica o anumitd persoand continute in
informatiile cu caracter personal (inclusiv inlocuirea acelor descrieri etc. cu alte descrieri etc. cu ajutorul unei
metode fdrd regularitate care si permitd restabilirea integrald sau a unei parti a descrierilor etc.);

(ii) stergerea tuturor codurilor individuale de identificare continute in informatiile cu caracter personal (inclusiv
inlocuirea acelor coduri cu alte descrieri etc. cu ajutorul unei metode fird regularitate care sd permitd restabilirea

codurilor individuale de identificare);

(i

=

stergerea acestor coduri (care se limiteazd la codurile care coreleazd reciproc informatiile multiple gestionate efectiv
de citre un operator economic care gestioneazd informatii cu caracter personal) care coreleazd informatiile cu
caracter personal si informatiile obtinute prin luarea unor masuri privind informatiile cu caracter personal (inclusiv
inlocuirea acestor coduri cu alte coduri care nu pot corela informatiile cu caracter personal respective si infor-
matiile obtinute prin luarea de masuri privind informatiile cu caracter personal respective, utilizind o metoda fard
regularitate care sd permitd restabilirea codurilor in cauzd);

—

stergerea descrierilor idiosincratice etc. (inclusiv inlocuirea acestor descrieri etc. cu alte descrieri etc., utilizdnd o
metodd fdrd regularitate care si permitd restabilirea descrierilor idiosincratice etc.);

(iv

(v) pe langd mdsurile previzute la fiecare dintre punctele precedente, luarea de misuri corespunzitoare pe baza
rezultatelor obtinute in urma examindrii caracteristicilor etc. bazei de date cu caracter personal etc., cum ar fi o
diferentd intre descrierile etc. continute in informatiile cu caracter personal si descrierile etc. continute in alte
informatii cu caracter personal care constituie o bazi de date cu caracter personal etc. cuprinzdnd informatiile cu
caracter personal respective.

Articolul 36 alineatul (2) din lege

(2) Atunci cand produce informatii care au fost prelucrate anonim, un operator economic care gestioneazd informatii
cu caracter personal trebuie si ia misurile necesare pentru controlul de securitate al respectivelor informatii, in
conformitate cu standardele care au fost previzute de normele Comisiei pentru protectia informatiilor cu caracter
personal ca fiind necesare pentru a preveni scurgerea de informatii referitoare la descrierile respective etc. si a
codurilor individuale de identificare eliminate din informatiile cu caracter personal utilizate pentru a produce
informatiile prelucrate in mod anonim, precum si scurgerea de informatii referitoare la metoda de prelucrare
utilizatd in conformitate cu dispozitiile alineatului precedent.

Articolul 20 din Norme

Standardele prevdzute de normele Comisiei pentru protectia informatiilor cu caracter personal in temeiul articolului 36
alineatul (2) din lege sunt urmdtoarele:
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(i) definirea clard a autoritdtii si a responsabilittii persoanelor care gestioneaza informatii cu privire la acele descrieri
etc. si la codurile individuale de identificare care au fost sterse din informatiile cu caracter personal utilizate pentru
a produce informatii prelucrate anonim, precum si informatii cu privire la metoda de prelucrare utilizatd in temeiul
dispozitiilor articolului 36 alineatul (1) (este vorba doar de acele informatii care pot restabili informatiile cu
caracter personal prin utilizarea unor astfel de informagii conexe) (denumite in continuare, in acest articol,
Linformatii referitoare la metoda de prelucrare etc.”);

(ii) stabilirea de norme si proceduri privind gestionarea informatiilor referitoare la metoda de prelucrare etc.,
gestionarea corespunzdtoare a informatiilor referitoare la metoda de prelucrare etc., in conformitate cu normele
si procedurile, evaluarea situatiei gestiondrii si, pe baza rezultatelor evaludrii, luarea masurilor necesare pentru a
aduce imbunatatiri;

(i) luarea masurilor necesare §i adecvate pentru a impiedica o persoand care are autoritatea legitimd de a gestiona
informatii referitoare la metoda de prelucrare etc. si gestioneze informatii referitoare la metoda de prelucrare etc.

Informatiile cu caracter personal primite din UE pe baza unei decizii privind caracterul adecvat al nivelului de protectie
sunt considerate informatii prelucrate anonim in sensul articolului 2 alineatul (9) din lege numai in cazul in care
operatorul economic care gestioneaza informatii cu caracter personal ia masuri care fac ca imposibilitatea de a identifica
persoana sa fie ireversibild pentru oricine, procedand astfel inclusiv prin stergerea informatiilor referitoare la metoda de
prelucrare etc. [este vorba de informatiile referitoare la descrierile respective etc. si la codurile individuale de identificare
care au fost sterse din informatiile cu caracter personal utilizate pentru a produce informatii prelucrate in mod anonim,
precum si de informatiile privind metoda de prelucrare utilizatd in temeiul dispozitiilor articolului 36 alineatul (1) din lege
(limitate doar la acele informatii care pot restabili informatiile cu caracter personal prin utilizarea unor astfel de informatii
conexe)].
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ANEXA 2

Excelentei sale doamna Véra Jourovd, comisar pentru justitie, consumatori si egalitate de gen a Comisiei Europene

Excelenta,

Salut discutiile constructive dintre Japonia si Comisia Europeand care vizeazd crearea cadrului pentru transferul reciproc
de date cu caracter personal intre Japonia si UE.

La cererea Comisiei Europene adresatd guvernului Japoniei, trimit un document anexat, care oferd o imagine de ansamblu
a cadrului juridic privind accesul la informatii al guvernului Japoniei.

Acest document se referd la numeroase ministere si agentii ale Guvernului Japoniei, iar in ceea ce priveste continutul
documentului, fiecare minister si agentie relevantd (Secretariatul Cabinetului, Agentia Nationald de Politie, Comisia pentru
protectia informatiilor cu caracter personal, Ministerul Afacerilor Interne si al Comunicatiilor, Ministerul Justitiei, Agentia
de Informatii pentru Securitate Publicd, Ministerul Apararii) este responsabild de pasajele din propria sferd de competenta.
Mai jos gdsiti ministerele si agentiile relevante, precum si semndturile aferente.

Comisia pentru protectia informatiilor cu caracter personal acceptd toate intrebarile privind acest document si va
coordona raspunsurile necesare in rdndul ministerelor si al agentiilor relevante.

Sper ca acest document sa fie util pentru luarea deciziilor la nivelul Comisiei Europene.

Apreciez contributia importantd pe care ati adus-o pand in prezent in acest domeniu.

Cu stima,
Yoko Kamikawa

Ministrul Justitiei

Acest document a fost elaborat de Ministerul Justitiei si de urmatoarele ministere si agentii:

Koichi Hamano

Consilier, Secretariatul Cabinetului

Schunichi Kuryu

Comisarul general al Agentiei Nationale de Politie

Mari Sonoda

Secretarul general al Comisiei pentru protectia informatiilor cu caracter personal

Mitsuru Yasuda

Viceministru, Ministerul Afacerilor Interne si al Comunicatiilor

Seimei Nakagawa

Agentia de Informatii pentru Securitate Publicd

Kenichi Takahashi

Viceministru administrativ al Apararii
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14 septembrie 2018

Colectarea si utilizarea informatiilor cu caracter personal de citre autorititile publice japoneze pentru aplicarea
legii penale si in scopuri de securitate nationald

Urmitorul document oferd o imagine de ansamblu asupra cadrului juridic privind colectarea si utilizarea informatiilor cu
caracter personal (in format electronic) de citre autoritdtile publice japoneze pentru aplicarea legii penale si in scopuri de
securitate nationald (denumit in continuare ,accesul administratiei publice”), in special in ceea ce priveste temeiurile
juridice disponibile, conditiile (limitirile) si garantiile aplicabile, inclusiv supravegherea independentd si posibilititile de
a recurge la cdi de atac individuale. Aceastd expunere este adresatd Comisiei Europene cu scopul de a exprima un
angajament si de a furniza asigurdri cu privire la faptul cd accesul administratiei publice la informatiile cu caracter
personal transferate din UE in Japonia se va limita la ceea ce este necesar si proportional, sub rezerva unei supravegheri
independente, si la faptul cd persoanele vizate vor putea obtine reparatii in cazul oricirei posibile incilcdri a dreptului lor
fundamental la viatd privati si la protectia datelor. Aceastd expunere prevede, de asemenea, crearea unui nou mecanism de
reparatie individuald, administrat de Comisia pentru protectia informatiilor cu caracter personal (PPC), care si trateze
plangerile cetdtenilor din UE cu privire la accesul administratiei publice la datele lor cu caracter personal transferate din
UE in Japonia.

I. Principiile juridice generale relevante pentru accesul administratiei publice

Ca exercitiu de autoritate publicd, accesul administratiei publice trebuie si se realizeze cu respectarea deplind a legii
(principiul legalitatii). In Japonia, informatiile cu caracter personal sunt protejate atat in sectorul privat, cit si in sectorul
public printr-un mecanism organizat pe mai multe niveluri.

A. Cadrul constitutional si principiul rezervei legii

Articolul 13 din Constitutie si jurisprudenta recunosc dreptul la viatd privati ca drept constitutional. In acest sens, Curtea
Supremd a statuat cd este normal ca persoanele sd nu doreascd ca informatiile lor cu caracter personal si fie cunoscute de
alte persoane fard un motiv intemeiat si cd aceastd asteptare trebuie protejatd (!). Alte masuri de protectie sunt consacrate
la articolul 21 alineatul (2) din Constitutie, care asigurd respectarea secretului comunicatiilor, si la articolul 35 din
Constitutie, care garanteazd dreptul de a nu face obiectul perchezitiilor si al punerii sub sechestru fird mandat, ceea
ce inseamnd cd pentru colectarea informatiilor cu caracter personal prin mijloace obligatorii, inclusiv pentru accesul la
aceste informatii, este intotdeauna necesar un mandat judecitoresc. Un astfel de mandat poate fi emis numai pentru
cercetarea unei infractiuni deja comise. Prin urmare, in cadrul juridic japonez, colectarea informatiilor prin mijloace
obligatorii in scopul securititii nationale (si nu al unei anchete penale) nu este permisa.

In plus, in conformitate cu principiul rezervei legii, colectarea obligatorie a informatiilor trebuie si fie autorizatd in mod
specific prin lege. In cazul colectdrii neobligatorii/voluntare, informatiile se obtin dintr-o sursi care poate fi accesati in
mod liber sau primitd pe baza unei cereri de divulgare voluntard, adicd a unei cereri care nu poate fi executatd impotriva
entitdtii fizice sau juridice care detine informatiile. Cu toate acestea, acest lucru poate fi permis doar in mdsura in care
autoritatea publicd este competentd si efectueze investigatia, avand in vedere faptul cd fiecare autoritate publicd poate
actiona numai in limitele competentei sale administrative previzute de lege (indiferent dacd activititile sale aduc sau nu
atingere drepturilor si libertdtilor persoanelor). Acest principiu se aplicd competentei autorititii de a colecta informatii cu
caracter personal.

B. Norme specifice privind protectia informatiilor cu caracter personal

Legea privind protectia informatiilor cu caracter personal (APPI) si Legea privind protectia informatiilor cu caracter
personal detinute de organele administrative (APPIHAO), care se bazeazd pe dispozitiile constitutionale, detaliindu-le,
garanteazd dreptul la informatii cu caracter personal atdt in sectorul privat, cat si in cel public.

Articolul 7 din APPI stipuleazd cd PPC formuleazd ,politica de baza privind protectia informatiilor cu caracter personal”
(wpolitica de baza"). Politica de bazd, care este adoptatd prin decizia Cabinetului Japoniei [ca organ central al guvernului
japonez (primul-ministru si ministrii de stat)], stabileste directia privind protectia informatiilor cu caracter personal in
Japonia. Astfel, PPC, in calitate de autoritate de supraveghere independentd, serveste drept ,centru de comandi” al

sistemului japonez de protectie a informatiilor cu caracter personal.

Ori de cate ori colecteazd informatii cu caracter personal si indiferent daci fac sau nu acest lucru prin mijloace obligatorii,
organele administrative trebuie, in principiu (%), sd respecte cerintele APPIHAO. APPIHAO este o lege generald aplicabild
prelucrdrii ,informatiilor cu caracter personal pdstrate (3)” de ,organele administrative” [astfel cum sunt definite la

(") Curtea Supremd, Hotdrarea din 12 septembrie 2003 [2002 (Ju) nr. 1656].

() In ceea ce priveste exceptiile referitoare la capitolul 4 din APPIHAO, a se vedea mai jos, pagina 16.

(}) La articolul 2 alineatul (5) din APPIHAO «informatii cu caracter personal pastrate» inseamna informatiile cu caracter personal pregatite
sau obtinute de citre un angajat al unui organ administrativ in exercitarea functiilor sale §i pastrate de organul administrativ respectiv
pentru uzul organizational al angajatilor sai.
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articolul 2 alineatul (1) din APPIHAO]. Prin urmare, aceasta acoperd si prelucrarea datelor in domeniul aplicarii legii
penale si al securitdtii nationale. Printre autoritdtile publice care sunt autorizate sd pund in aplicare accesul administratiei
publice, toate autorititile, cu exceptia politiei prefectorale, sunt autoritdti publice nationale care se incadreazd in definitia
,organelor administrative”. Prelucrarea informatiilor cu caracter personal de cidtre politia prefectorald este reglementatd de
ordonantele prefectorale (), care previd principii pentru protectia informatiilor cu caracter personal si drepturi si obligatii
echivalente cu cele previzute de APPIHAO.

II. Accesul administratiei publice in scopul aplicirii legii penale

A) Temeiuri juridice si limitari

1) Colectarea informatiilor cu caracter personal prin mijloace obligatorii
(a) Temeiuri juridice

in conformitate cu articolul 35 din Constitutie, dreptul oricirei persoane la inviolabilitatea domiciliului, documentelor si
efectelor (impotriva descinderilor, a perchezitiilor si a sechestrelor) nu poate fi afectat, cu exceptia unui mandat care este
emis pentru o ,cauzd adecvatd” si in care se descrie in mod specific locul care urmeaza a fi perchezitionat si obiectele care
urmeazd a fi puse sub sechestru. Prin urmare, colectarea obligatorie a informatiilor electronice de citre autoritdtile publice
in contextul unei anchete penale nu poate avea loc decit pe baza unui mandat. Acest lucru este valabil atat pentru
colectarea de inregistrari electronice care contin informatii (cu caracter personal), cat si pentru interceptarea in timp real a
comunicatiilor (denumitd ,interceptare a comunicatiilor”). Singura exceptie de la aceastd reguld (care insd nu este relevantd
in contextul unui transfer electronic de informatii cu caracter personal din striinitate) este articolul 220 alineatul (1) din
Codul de procedurd penald (°), potrivit cdruia un procuror, un procuror-asistent sau un agent al politiei judiciare poate,
atunci cand aresteazd o persoand suspectatd sau un infractor surprins in flagrant delict, si efectueze o perchezitie si o
punere sub sechestru ,la fata locului in momentul arestirii”, dacd acest lucru este necesar.

Articolul 197 alineatul (1) din Codul de procedurd penald prevede cd mdsurile obligatorii de investigare ,nu se aplicd decat
dacd au fost previzute dispozitii speciale in prezentul cod”. In ceea ce priveste colectarea obligatorie a informatiilor
electronice, temeiurile juridice relevante in aceastd privingd sunt articolul 218 alineatul (1) din Codul de procedurd penald
(conform cdruia un procuror, un procuror-asistent sau un agent al politiei judiciare poate sd efectueze perchezitii, puneri
sub sechestru sau inspectii, in cazul in care acest lucru este necesar pentru investigarea unei infractiuni, pe baza unui
mandat emis de un judecitor) si articolul 222-2 din Codul de procedurd penald (conform cdruia masurile obligatorii
pentru interceptarea comunicatiilor electronice fird consimtdmantul uneia sau alteia dintre parti se executd pe baza altor
acte legislative). Aceastd din urmd dispozitie se referd la Legea privind interceptarea comunicatiilor pentru investigarea
infractiunilor (,Legea privind interceptarea comunicatiilor”), care, la articolul 3 alineatul (1), prevede conditiile in care
comunicatiile legate de anumite infractiuni grave pot fi interceptate in baza unui mandat de interceptare a comunicatiilor
emis de un judecitor (°).

In ceea ce priveste politia, competenta de investigare ii revine in toate cazurile politiei prefectorale, in timp ce Agentia
Nationald de Politie (ANP) nu desfdsoard anchete penale bazate pe Codul de procedurd penali.

(b) Limitari

Colectarea obligatorie de informatii in format electronic este limitatd prin Constitutie si legea de abilitare, astfel cum sunt
interpretate in jurisprudentd, care prevede, in special, criteriile pe care trebuie s le indeplineascd instantele atunci cand
elibereazd un mandat. In plus, APPIHAO impune o serie de limitari atat in ceea ce priveste colectarea, cat si in ceea ce
priveste gestionarea informatiilor (in timp ce ordonantele locale reproduc in esentd aceleasi criterii pentru politia prefec-
torald).

(1) Limitari care decurg din Constitutie si din legea de abilitare

In conformitate cu articolul 197 alineatul (1) din Codul de procedurd penald, mésurile obligatorii nu se aplici decat daci
au fost previzute dispozitii speciale in respectivul cod. Articolul 218 alineatul (1) din Codul de procedurd penald prevede

(*) Fiecare prefecturd are propria ,ordonantd prefectorald” care se aplicd protectiei informatiilor cu caracter personal de citre politia
prefectorald. Nu existd traduceri in englezd pentru aceste ordonante prefectorale.

(°) Articolul 220 alineatul (1) din Codul de procedurd penald prevede cd, atunci cand un procuror, un procuror-asistent sau un agent al
politiei judiciare aresteazd o persoand suspectatd, acesta poate, dacd este necesar, sd ia urmdtoarele masuri: (a) sd intre in resedinta
unei alte persoane etc. pentru a cduta persoana suspectatd; (b) sd efectueze perchezitii, puneri sub sechestru sau inspectii la fata locului
in momentul arestarii.

(%) Mai precis, aceastd dispozitie prevede ci ,procurorul sau politia judiciard poate — in cazurile care intrd sub incidenta oriciruia dintre
urmatoarele litere, dacd existd o situatie care oferd suficiente motive pentru a suspecta cd vor avea loc comunicatii referitoare la
angajamente, pregdtiri, conspiratii privind unele actiuni subsecvente, precum suprimarea dovezilor etc., instructiuni si alte tipuri de
comunicare reciproci a infractiunilor previzute la fiecare dintre literele mentionate (denumite in continuare «o serie de infractiuni» la
a doua si a treia literd), precum §i comunicatii care se referd la chestiuni legate de respectivele infractiuni (denumite «comunicatii
legate de infractiuni» in prezentul paragraf), si in cazurile in care este extrem de dificil sd se identifice infractorul sau sd se clarifice
situatiile/detaliile savarsirii infractiunii prin alte cdi — sd intercepteze comunicatiile legate de infractiuni, pe baza unui mandat de
interceptare a comunicatiilor emis de un judecitor, cu privire la un mijloc de comunicare, care este specificat prin numdrul de telefon
si prin alte numere/coduri de identificare a sursei sau destinatiei telefonului respectiv si care este utilizat de persoana suspectatd in
baza contractului cu societdtile de telecomunicatii etc. (cu exceptia comunicatiilor care nu sunt suspectate drept «comunicatii legate de
infractiuni»), precum si cu privire la mijloacele de comunicare care sunt suspectate a fi utilizate pentru «comunicatii legate de
infractiune», iar interceptarea comunicatiilor legate de infractiuni poate fi realizatd prin respectivul mijloc de comunicare.”
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cd punerea sub sechestru etc. poate fi efectuatd pe baza unui mandat emis de un judecdtor numai ,dacd acest lucru este
necesar pentru investigarea unei infractiuni”. Desi criteriile pentru evaluarea necesitdtii nu sunt specificate mai detaliat in
dreptul material, Curtea Supremi (7) a hotdrat cd, atunci cind evalueazd necesitatea dispozitiilor, judecitorul ar trebui sd
efectueze o evaluare globald, luind in considerare, in special, urmatoarele elemente:

(a) gravitatea infractiunii si modul in care a fost comis3;

(b) valoarea si importanta materialelor puse sub sechestru pentru a servi drept dovezi;
(c) probabilitatea de ascundere sau distrugere a materialelor puse sub sechestru;

(d) amploarea dezavantajelor cauzate de o punere sub sechestru;

(e) alte conditii conexe.

Limitarile decurg, de asemenea, din cerinta de la articolul 35 din Constitutie de a prezenta ,cauza adecvatd”. In temeiul
criteriului ,cauzei adecvate” se pot emite mandate in cazul in care: [1] este necesard o anchetd penald (a se vedea
Hotdrarea Curtii Supreme din 18 martie 1969 [1968 (Shi) nr. 100] mentionatd mai sus), [2] existd o situatie in care
se considerd cd persoana suspectatd (persoana acuzati) a comis o infractiune [articolul 156 alineatul (1) din normele de
procedurd penald] (%), [3] mandatul de investigare corporald sau de investigare a efectelor, a resedintei unei persoane, alta
decat persoana acuzatd, sau a oricdrui alt loc in care se afld aceasta ar trebui emis numai in cazul in care existd motive
rezonabile de a presupune ci existd obiecte care ar trebui puse sub sechestru [articolul 102 alineatul (2) din Codul de
procedurd penald]. In cazul in care un judecdtor considerd ci documentele justificative prezentate de autorititile de
investigare nu prezintd motive suficiente pentru a suspecta sdvrsirea unei infractiuni, acesta va respinge cererea de
obtinere a unui mandat. In aceastd privintd, ar trebui remarcat faptul ci, in conformitate cu Legea privind pedepsirea
criminalitdtii organizate si controlul produselor provenite din sivarsirea de infractiuni, ,actele pregititoare inainte de
sdvarsirea” unei infractiuni planificate (de exemplu, pregitirea banilor pentru comiterea unei infractiuni de terorism)
constituie ele insele o infractiune si, prin urmare, pot face obiectul unei anchete obligatorii bazate pe un mandat.

In fine, in cazul in care mandatul se referd la o investigare corporald sau la investigarea efectelor si resedintei unei
persoane, alta decit persoana suspectatd sau persoana acuzatd, sau a oricdrui alt loc in care se afld aceasta, mandatul
respectiv se elibereazd numai atunci cand existd motive rezonabile de a presupune cd obiectele care vor fi confiscate existd
[articolul 102 alineatul (2) si articolul 222 alineatul (1) din Codul de procedurd penali].

In ceea ce priveste in mod specific interceptarea comunicatiilor in scopul anchetelor penale pe baza Legii privind
interceptarea comunicatiilor, aceastd interceptare poate fi efectuatd numai atunci cind sunt indeplinite cerintele stricte
prevazute la articolul 3 alineatul (1) din legea mentionati. In conformitate cu respectiva dispozitie, interceptarea necesiti
intotdeauna obtinerea in prealabil a unui mandat judecitoresc, care poate fi emis numai in situatii limitate (°).

(2) Limitari care decurg din APPIHAO

In ceea ce priveste colectarea (1) si gestionarea ulterioard a informatiilor cu caracter personal (inclusiv, in special,
pastrarea, gestionarea si utilizarea) de cdtre organele administrative, APPIHAO prevede urmdtoarele limitari:

(@) In conformitate cu articolul 3 alineatul (1) din APPIHAO, organele administrative pot pdstra informatii cu caracter
personal numai in cazul in care pistrarea este necesard pentru desfisurarea activititilor care intrd in domeniul lor de
competentd in temeiul actelor cu putere de lege si al normelor administrative. In cazul pastririi informatiilor,
organelor respective li se solicitd, de asemenea, sd specifice (cat mai mult posibil) scopul utilizérii informatiilor cu
caracter personal. In conformitate cu articolul 3 alineatele (2) si (3) din APPIHAO, organele administrative nu
pastreazd informatii cu caracter personal dincolo de ceea ce este necesar pentru indeplinirea scopului de utilizare
specificat si nu modificd scopul utilizdrii dincolo de ceea ce poate fi considerat in mod rezonabil ca fiind relevant
pentru scopul initial.

(b) Articolul 5 din APPIHAO prevede ci seful unui organ administrativ depune eforturi pentru a se asigura cd informatiile
cu caracter personal pdstrate sunt exacte si actualizate, in mdsura necesard pentru realizarea scopului utilizarii.

(c) Articolul 6 alineatul (1) din APPIHAO prevede ci seful unui organ administrativ ia masurile necesare pentru a preveni
scurgerile, pierderile sau daunele, precum si pentru a gestiona in mod corespunzitor informatiile cu caracter personal
pdstrate.

(d) In conformitate cu articolul 7 din APPIHAO, niciun angajat (inclusiv fost angajat] nu comunici unei alte persoane,
fard motive intemeiate, informatiile cu caracter personal obtinute si nici nu utilizeazd aceste informatii in scopuri
nedrepte.

(’) Hotdrarea din 18 martie 1969 [1968 (Shi) nr. 100].

(%) Articolul 156 alineatul (1) din normele de procedurd penald prevede urmdtoarele: ,La depunerea cererii previzute la alineatul (1) de
la articolul precedent, solicitantul furnizeazd materiale pe baza cirora ar trebui sd se considere ci persoana suspectatd sau persoana
acuzati a comis o infractiune.”

(%) A se vedea nota de subsol 6.

) Articolul 3 alineatele (1) si (2) din APPIHAO limiteazd gradul de pdstrare si, prin urmare, de colectare a informatiilor cu caracter
personal.



L 76/48 Jurnalul Oficial al Uniunii Europene 19.3.2019

(e) In plus, articolul 8 alineatul (1) din APPPHAO prevede ci seful unui organ administrativ nu poate utiliza sau pune la
dispozitia unei alte persoane, in alte scopuri decat scopul specificat de utilizare, informatii cu caracter personal
pistrate, decit dacd existd dispozitii contrare previzute de acte cu putere de lege si acte administrative. Desi articolul 8
alineatul (2) contine exceptii de la aceastd reguld in situatii specifice, acestea se aplici numai dacid o astfel de divulgare
exceptionald nu este susceptibild de a provoca un prejudiciu ,nedrept” drepturilor si intereselor persoanei vizate sau
ale unei parti terte.

(f) In conformitate cu articolul 9 din APPIHAO, in cazul in care informatiile cu caracter personal pastrate sunt furnizate
unei alte persoane, seful unui organ administrativ impune, dacd este necesar, restrictii privind scopul utilizarii sau
modalitatea de utilizare, precum si orice alte restrictii necesare; de asemenea, acesta poate solicita persoanei destinatare
sd ia mdsurile necesare pentru prevenirea scurgerilor §i pentru buna gestionare a informatiilor.

(g) Articolul 48 din APPIHAO prevede cd seful unui organ administrativ depune eforturi pentru a prelucra in mod
corespunzdtor si rapid orice plangere referitoare la gestionarea informatiilor cu caracter personal.

2) Colectarea de informatii cu caracter personal prin cereri de cooperare voluntard (investigatie voluntard)
(a) Temei juridic

In afara utilizarii mijloacelor obligatorii, informatiile cu caracter personal sunt obtinute fie dintr-o sursd care poate fi
accesatd in mod liber, fie pe baza divulgirii voluntare, efectuate inclusiv de citre operatorii economici care detin astfel de
informatii.

In ceea ce priveste ultima modalitate, articolul 197 alineatul (2) din Codul de procedurd penali abiliteazd organele de
urmdrire penald si politia judiciard si efectueze ,solicitdri de informatii scrise in materie de investigatii” (asa-numitele ,fise
de solicitare de informatii”). in conformitate cu Codul de procedurd penald, persoanele cirora li se adreseazi solicitarile
trebuie sd raporteze acest lucru autorititilor de investigare. Cu toate acestea, in cazul in care functionarii publici sau
organizatiile publice si/sau private care au primit solicitdrile refuza sd raporteze, nu existd nicio posibilitate de a ii obliga
s se conformeze acestei cerinte. In cazul in care acestia nu raporteazi solicitirile, nu se pot impune sanctiuni penale sau
alte sanctiuni. In cazul in care considera ci informatiile solicitate sunt indispensabile, autorititile de investigare vor trebui
sd obtind informatiile prin perchezitii si puneri sub sechestru efectuate pe baza unui mandat judecitoresc.

Avand in vedere gradul de constientizare din ce in ce mai ridicat cu privire la drepturile la viatd privati, precum si
volumul de muncd generat de astfel de solicitdri, operatorii economici sunt din ce in ce mai precauti in rispunsurile pe
care le oferd in cazul acestor solicitdri (!). Pentru a decide dacd sd coopereze, operatorii economici (mai ales) tin seama de
natura informatiilor solicitate, de relatia lor cu persoana ale cirei informatii sunt vizate, de riscurile pentru reputatie, de
riscurile de litigiu etc.

(b) Limitari

In ceea ce priveste colectarea obligatorie a informatiilor in format electronic, investigatiile voluntare sunt limitate de
Constitutie, astfel cum este interpretatd in jurisprudentd, precum si de legea de abilitare. In plus, operatorii economici nu
au dreptul legal de a divulga informatii in anumite situatii. In fine, APPIHAO prevede o serie de limitiri atat in ceea ce
priveste colectarea, cat si in ceea ce priveste gestionarea informatiilor (in timp ce ordonantele locale reproduc in esentd
aceleasi criterii pentru politia prefectorald).

(1) Limitari care decurg din Constitutie si din legea de abilitare

Luind in considerare scopul articolului 13 din Constitutie, in doud decizii din 24 decembrie 1969 [1965 (A) nr. 1187] si,
respectiv, din 15 aprilie 2008 [2007 (A) nr. 839], Curtea Supremd a impus limite in ceea ce priveste investigatiile
voluntare efectuate de autorititile de investigare. Desi aceste decizii au vizat cazuri in care s-au colectat informatii cu
caracter personal (sub formd de imagini) prin fotografiere/filmare, constatdrile sunt relevante pentru investigatiile
voluntare (neobligatorii) care interfereazd cu viata privatd a unei persoane in general. Prin urmare, aceste limitdri se
aplicd si trebuie sd fie respectate iIn ceea ce priveste colectarea de informatii cu caracter personal prin investigatii
voluntare, tindnd seama de circumstantele specifice fiecirui caz.

In conformitate cu deciziile respective, legalitatea investigatiei voluntare depinde de indeplinirea a trei criterii, si anume:
— ,existenta unei suspiciuni privind sdvarsirea unei infractiuni” (trebuie sd se evalueze dacd s-a comis o infractiune);

— ,necesitatea investigatiei” (trebuie si se evalueze dacd solicitarea rimdane in sfera a ceea ce este necesar in scopul
investigatiei); si

(") A se vedea, de asemenea, notificarea emisd de Agentia Nationald de Politie la 7 decembrie 1999 (la punctul 9 de mai jos) care
furnizeazd aceeasi indicatie.



19.3.2019 Jurnalul Oficial al Uniunii Europene L 76/49

— ,caracterul adecvat al metodelor” (trebuie sd se evalueze dacd investigatia voluntard este ,adecvatd” sau rezonabild
pentru a atinge scopul investigatiei) (12).

In general, tindnd seama de cele trei criterii de mai sus, legalitatea investigatiei voluntare este evaluatd din perspectiva
necesitatii de a se stabili dacd aceasta poate fi consideratd rezonabild in conformitate cu conventiile acceptate de societate.

Cerinta ca investigatia sd fie ,necesard” decurge, de asemenea, direct din articolul 197 din Codul de procedurd penald si a
fost confirmatd in instructiunile adresate de Agentia Nationald de Politie (ANP) politiei prefectorale in ceea ce priveste
utilizarea fiselor de solicitare de informatii”. Notificarea ANP din 7 decembrie 1999 prevede o serie de limitdri proce-
durale, inclusiv cerinta de a utiliza fisele de solicitare de informatii” numai in cazul in care acest lucru este necesar in
scopul investigatiei. In plus, articolul 197 alineatul (1) din Codul de procedurd penali se limiteaza la anchetele penale si,
prin urmare, poate fi aplicat numai in cazul in care existd o suspiciune concretd privind o infractiune care a fost deja
comisd. In schimb, acest temei juridic nu este valabil pentru colectarea si utilizarea informatiilor cu caracter personal in
cazul in care nu s-a produs incd nicio incilcare a legii.

(2) Limitdri referitoare la anumiti operatori economici

In anumite domenii se aplicd limitari suplimentare, pe baza masurilor de protectie previzute in alte legi.

In primul rand, autorititile de investigare, precum si societdtile de telecomunicatii care detin informatii cu caracter
personal au obligatia de a respecta secretul comunicatiilor, astfel cum este garantat de articolul 21 alineatul (2) din
Constitutie (*?). In plus, la articolul 4 din Legea privind activititile de telecomunicatii este previzuti aceeasi obligatie
pentru societitile de telecomunicatii (¥). in conformitate cu ,Orientirile privind protectia informatiilor cu caracter
personal in sectorul telecomunicatiilor”, emise de Ministerul Afacerilor Interne si al Comunicatiilor (MIC) in temeiul
Constitutiei si al Legii privind activittile de telecomunicatii, in cazurile in care secretul comunicatiilor este in joc,
societdtile de telecomunicatii nu trebuie si divulge tertilor informatii cu caracter personal privind secretul comunicarii,
cu exceptia cazului in care au obtinut consimtdmantul persoanei in cauzd sau dacd se pot baza pe una dintre ,cauzele
justificabile” pentru nerespectarea Codului penal. Acestea din urma se referd la ,acte justificabile” (articolul 35 din Codul
penal), ,autoapirare” (articolul 36 din Codul penal) si ,evitarea unui pericol imediat” (articolul 37 din Codul penal). ,Actele
justificabile” prevazute in Codul penal sunt doar acele acte ale unei societdti de telecomunicatii prin care aceasta respectd
mdsurile obligatorii ale statului, din care investigatia voluntard nu face parte. Prin urmare, daci autoritdtile de investigare
solicitd informatii cu caracter personal pe baza unei ,fise de solicitare de informatii” [articolul 197 alineatul (2) din Codul
de procedurd penald], divulgarea datelor de citre o societate de telecomunicatii este interzisd.

In al doilea rand, operatorii economici au obligatia de a refuza cererile de cooperare voluntard in cazul in care legea le
interzice sd divulge informatii cu caracter personal. Sunt incluse cazurile in care operatorul are obligatia de a respecta
confidentialitatea informatiilor, de exemplu in temeiul articolului 134 din Codul penal (*°).

(3) Limitari bazate pe APPIHAO

In ceea ce priveste colectarea si prelucrarea ulterioard a informatiilor cu caracter personal de citre organele administrative,
APPIHAO prevede limitdri, astfel cum se explicd mai sus in sectiunea II partea A punctul 1 litera (b) subpunctul 2.
Limitdri echivalente rezultd si din ordonantele prefectorale aplicabile politiei prefectorale.

B) Supraveghere
1) Supravegherea judiciard

In ceea ce priveste colectarea informatiilor cu caracter personal prin mijloace obligatorii, aceasta trebuie si se bazeze pe
un mandat (1) si, prin urmare, face obiectul unei examindri prealabile de citre un judecitor. In cazul in care investigatia a
fost ilegald, judecitorul poate exclude aceste probe in judecata ulterioard a cauzei. O persoand fizicd poate solicita o astfel
de excludere in cadrul judecitii cauzei sale penale dacd sustine cd investigatia a fost ilegald.

(*?) Printre factorii relevanti in vederea evaludrii ,caracterului adecvat al metodelor” se afld gravitatea infractiunii §i urgenta.

(") Articolul 21 alineatul (2) din Constitutie prevede urmdtoarele: ,Nu se aplicd nicio cenzurd si nu se incalcd secretul mijloacelor de

comunicare.”

Articolul 4 din Legea privind activititile de telecomunicatii prevede urmitoarele: ,(1) Nu se incalcd secretul comunicatiilor gestionate

de o societate de telecomunicatii. (2) Nicio persoand care desfdsoard activitdti in domeniul telecomunicatiilor nu divulga secretele pe

care le-a aflat, in cursul exercitirii functiei, prin intermediul comunicatiilor gestionate de citre o societate de telecomunicatii. Aceeasi
obligatie se aplicd si dupd ce a parisit functia in cauzd.”

(**) Articolul 134 din Codul penal prevede urmatoarele: (1) Atunci cind un medic, un farmacist, un distribuitor de produse farma-
ceutice, 0 moasd, un avocat, un avocat al apdrarii, un notar public sau orice altd persoand care a exercitat anterior o astfel de profesie
divulgd, fird motive justificate, informatiile confidentiale ale unei alte persoane pe care le-a aflat in cursul exercitdrii profesiei
respective, acest lucru se pedepseste cu inchisoarea in regim de muncd pentru o perioadd maximd de 6 luni sau cu o amendid
de cel mult 100 000 de yeni. (2) Se aplicd aceeasi dispozitie in cazul in care o persoand care exercitd sau a exercitat o profesie
religioasd divulgd, fird motive justificate, informatiile confidentiale ale unei alte persoane pe care le-a aflat in cursul unor astfel de
activitati religioase.”

(1) Tn ceea ce priveste exceptia de la aceastd reguli, a se vedea nota de subsol 5.

(14
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2) Supravegherea bazatd pe APPIHAO

In Japonia, ministrul sau seful fiecirui minister sau al fiecirei agentii are autoritatea de supraveghere si de asigurare a
respectdrii legii pe baza APPIHAO, in timp ce ministrul afacerilor interne i al comunicatiilor poate investiga asigurarea
respectdrii APPIHAO de citre toate celelalte ministere.

In cazul in care considerd ci este necesar pentru realizarea scopului APPIHAO, de exemplu pe baza investigatiei privind
situatia asigurdrii respectdrii APPIHAO (1), a prelucrdrii plangerilor sau a intrebarilor adresate unuia dintre centrele sale de
informare generald, ministrul afacerilor interne si al comunicatiilor poate solicita sefului unui organ administrativ si
prezinte materiale si explicatii privind gestionarea informatiilor cu caracter personal de citre organul administrativ in
cauzd in temeijul articolului 50 din APPIHAO. Ministrul poate adresa opinii sefului organului administrativ cu privire la
prelucrarea informatiilor cu caracter personal in cadrul organului administrativ in cazul in care considerd cd acest lucru
este necesar pentru realizarea scopului legii mentionate. In plus, ministrul poate, de exemplu, sd solicite o revizuire a
mdsurilor prin intermediul actiunilor pe care le poate intreprinde in temeiul articolelor 50 si 51 din lege atunci cand se
suspecteazd cd a avut loc o incdlcare sau o aplicare necorespunzdtoare a legii. Acest lucru contribuie la asigurarea aplicdrii
si respectdrii uniforme a APPIHAO.

3) Supravegherea de citre comisiile pentru siguranta publicd in ceea ce priveste politia

In ceea ce priveste administratia politiei, ANP face obiectul supravegherii de citre Comisia nationald pentru siguranta
publicd, iar politia prefectorald face obiectul supravegherii de citre una dintre comisiile prefectorale pentru siguranta
publicid instituite in fiecare prefecturd. Fiecare dintre aceste organisme de supraveghere asigurd gestionarea democraticd si
neutralitatea politicd a administratiei politiei.

Aspectele care sunt de competenta Comisiei nationale pentru siguranta publicd sunt previzute in Legea privind politia si
in alte legi. Acestea includ numirea comisarului general al ANP si a agentilor locali de politie cu rang inalt, precum si
stabilirea unor politici cuprinzitoare care sd prevadd directiile sau mdsurile de bazd referitoare la administrarea ANP.

Comisiile prefectorale pentru siguranta publici sunt formate din membri care reprezintd cetdtenii din prefectura
respectivd, pe baza Legii politiei, si gestioneazd politia prefectorald in calitate de consiliu independent. Membrii sunt
numiti de citre guvernatorul prefectoral cu consimtdmantul Adundrii Prefectorale, in temeiul articolului 39 din Legea
privind politia. Mandatul lor este de trei ani §i acestia pot fi demisi impotriva vointei lor numai din motive specifice
enumerate in legislatie (cum ar fi incapacitatea de a-si indeplini obligatiile, incalcarea obligatiilor, abateri etc.), asigurandu-
li-se astfel independenta (a se vedea articolele 40 si 41 din Legea privind politia). De asemenea, pentru a garanta
neutralitatea lor politica, articolul 42 din Legea privind politia le interzice membrilor comisiei sd detind in acelasi timp
functia de membru al unui organ legislativ, si devind membru executiv al unui partid politic sau al oricdrui alt organism
politic si sd participe activ la miscdri politice. Desi fiecare comisie se afld sub jurisdictia guvernatorului prefectoral
respectiv, acest lucru nu ii conferd guvernatorului autoritatea de a emite instructiuni privind exercitarea functiilor acesteia.

In temeiul articolului 38 alineatul (3) coroborat cu articolul 2 si cu articolul 36 alineatul (2) din Legea privind politia,
comisiile prefectorale pentru siguranta publicd sunt responsabile cu ,protectia drepturilor si a libertitii unei persoane”. in
acest scop, acestea primesc rapoarte din partea sefilor politiei prefectorale privind activitdtile din jurisdictia lor, inclusiv in
cadrul unor reuniuni periodice desfisurate de trei sau patru ori pe lund. Comisiile oferd orientdri cu privire la aceste
aspecte prin stabilirea unor politici cuprinzitoare.

In plus, in cadrul functiei lor de supraveghere, comisiile prefectorale pentru siguranta publicd pot sd emitd instructiuni
adresate politiei prefectorale in cazuri individuale concrete, atunci cind considerd cd acest lucru este necesar in contextul
unei inspectii a activitdtilor politiei prefectorale sau al unor abateri ale personalului siu. De asemenea, atunci cind
considerd necesar, comisiile pot incredinta unui membru desemnat din cadrul lor sarcina de a examina stadiul punerii
in aplicare a instructiunilor emise (articolul 43-2 din Legea privind politia).

(V) Pentru a asigura transparenta si a facilita supravegherea de citre MIC, in temeiul articolului 11 din APPIHAO, seful unui organ
administrativ are obligatia de a pistra o evidentd a fiecirui element previzut la articolul 10 alineatul (1) din APPIHAO, cum ar fi
denumirea organului administrativ care pastreazd dosarul, scopul utilizarii dosarului, metoda de colectare a informatiilor cu caracter
personal etc. (asa-numitul ,Registru al dosarelor cu informatii cu caracter personal”). Cu toate acestea, dosarele cu informatii cu
caracter personal care intrd sub incidenta articolului 10 alineatul (2) din APPIHAO, cum ar fi cele intocmite sau obtinute in cadrul
unei anchete penale sau cele referitoare la chestiuni relevante pentru securitatea nationald, sunt exceptate de la obligatia de a fi
notificate MIC si de a fi incluse in registrul public. Totusi, in temeiul articolului 7 din Legea privind gestionarea registrelor si a
arhivelor publice, seful unui organ administrativ are obligatia de a inregistra intotdeauna clasificarea, titlul, perioada de pastrare si
locul de depozitare etc. ale documentelor administrative (,Registrul de gestionare a dosarelor cu documente administrative”). Indexul
informatiilor pentru ambele registre este publicat pe internet si permite persoanelor fizice sd verifice ce tip de informatii cu caracter
personal contine dosarul §i care organ administrativ pastreaza informatiile.
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4) Supravegherea de citre Dietd

Dieta poate desfasura investigatii in legdturd cu activitdtile autoritdtilor publice si, in acest scop, poate solicita prezentarea
unor documente si audierea unor martori (articolul 62 din Constitutie). In acest context, comisia competentd din cadrul
Dietei poate examina caracterul adecvat al activitdtilor de colectare de informatii desfasurate de politie.

Aceste competente sunt specificate mai detaliat in cadrul Regulamentului de procedurd al Dietei. In temeiul articolului
104 din Regulamentul de procedurd, Dieta poate solicita Cabinetului si agentiilor publice sd ii prezinte rapoartele si
evidentele necesare pentru desfisurarea investigatiei sale. In plus, membrii Dietei pot adresa ,intrebdri scrise” in temeiul
articolului 74 din Regulamentul de procedurd al Dietei. Aceste intrebdri trebuie sd fie aprobate de presedintele Camerei si,
in principiu, trebuie sd primeascd un rdspuns scris din partea Cabinetului in termen de sapte zile (atunci cind este
imposibil sd se rispundd in termenul respectiv, acest lucru trebuie justificat si trebuie sd se stabileascd un nou termen, a se
vedea articolul 75 din Regulamentul de procedurd al Dietei). In trecut, intrebarile scrise adresate de Dietd au abordat si

chestiunea gestiondrii informatiilor cu caracter personal de citre administratia publicd (*$).

C) Miésuri reparatorii individuale

In conformitate cu articolul 32 din Constitutia Japoniei, nicio persoand nu poate fi lipsita de dreptul de acces la justitie. In
plus, articolul 17 din Constitutie garanteazd fiecdrei persoane dreptul de a intenta o actiune in justitie impotriva statului
sau a unei entitdti publice in vederea obtinerii de masuri reparatorii (astfel cum sunt previzute de lege) in cazul in care
persoana in cauzd a suferit prejudicii din cauza unui act ilegal al unui functionar public.

1) Ciile de atac judiciare impotriva colectdrii obligatorii de informatii pe baza unui mandat (articolul 430 din Codul de
procedurd penald)

In conformitate cu articolul 430 alineatul (2) din Codul de procedurd penali, o persoand care este nemultumiti de
mdsurile intreprinse de un agent de politie cu privire la punerea sub sechestru a unor articole (inclusiv dacd acestea contin
informatii cu caracter personal) pe baza unui mandat poate depune o cerere (asa-numita ,cvasiplingere”) la instanta
judecdtoreascd competentd pentru ca aceste masuri sd fie ,anulate sau modificate”.

O astfel de actiune poate fi intentatd fird ca persoana in cauzd sd trebuiascd sd astepte inchiderea cauzei. In cazul in care
constatd cd punerea sub sechestru nu a fost necesard sau cd existd alte motive pentru a considera cd punerea sub sechestru
este ilegald, instanta judecitoreascd poate dispune anularea sau modificarea mdsurilor respective.

2) Ciile de atac judiciare prevazute in Codul de procedurd civild si in Legea privind masurile reparatorii acordate de stat

In cazul in care considerd ci dreptul lor la viatd privatd previzut la articolul 13 din Constitutie a fost incilcat, persoanele
fizice pot introduce o actiune civild pentru a solicita stergerea informatiilor cu caracter personal colectate in cadrul unei
anchete penale.

De asemenea, in cazul in care considerd ci dreptul siu la viatd privatd a fost incilcat si cd a suferit un prejudiciu ca
urmare a colectdrii informatiilor sale cu caracter personal sau a supravegherii sale, o persoand fizicd poate introduce o
actiune in vederea obtinerii de despdgubiri pentru prejudiciile suferite, in temeiul Legii privind mdsurile reparatorii
acordate de stat, coroboratd cu articolele relevante din Codul civil (). Avind in vedere ci ,prejudiciul” care face
obiectul unei actiuni in despagubiri nu se limiteazd la prejudiciile materiale (articolul 710 din Codul civil), actiunea
respectivd poate viza si ,prejudiciile psihologice”. Valoarea despdgubirilor pentru un astfel de prejudiciu moral va fi
stabilitd de citre judecdtor pe baza unei ,evaludri libere care tine seama de diversi factori in fiecare cauza” (9).

La articolul 1 alineatul (1) din Legea privind mdsurile reparatorii acordate de stat se prevede acordarea unei despagubiri in
cazul in care (i) un functionar public care exercitd autoritatea publicd a statului sau a unei entitdti publice, (i) in cursul
exercitdrii atributiilor sale, (iii) intentionat sau din neglijent3, (iv) in mod ilegal, (v) a cauzat prejudicii unei alte persoane.

Persoana respectivi trebuie si intenteze un proces in conformitate cu Codul de procedurd civild. In conformitate cu
normele aplicabile, aceasta poate intenta procesul la instanta competentd pentru locul in care s-a comis delictul.

(%) A se vedea, de exemplu, intrebarea scrisd nr.92 a Camerei Consilierilor din 27 martie 2009 privind gestionarea informatiilor
colectate in contextul anchetelor penale, inclusiv cazurile de incdlcare a obligatiilor de confidentialitate de citre autoritdtile de
politie si de urmirire penali.

Un exemplu de astfel de actiune este ,Cauza referitoare la lista Agentiei de Aparare” [Tribunalul districtual din Niigata, hotdrarea din
11 mai 2006 [2002 (Wa) nr. 514]. In aceasti cauzi, un functionar al Agentiei de Aparare a intocmit, a p3strat si a distribuit o listd a
persoanelor care au depus la Agentia de Apdrare cereri de divulgare a documentelor administrative. Lista continea informatii cu
caracter personal ale reclamantului. Insistand asupra faptului ¢ i s-au incdlcat dreptul la viatd privatd, dreptul de a cunoaste etc.,
reclamantul a solicitat ca paratul sd pliteascd despdgubiri pentru prejudicii in temeiul articolului 1 alineatul (1) din Legea privind
mdsurile reparatorii acordate de stat. Aceastd cerere a fost acceptatd partial de instantd, care i-a acordat reclamantului o despagubire
partiald.

(*°) Curtea Supremd, hotirarea din 5 aprilie 1910 [1910 (O) nr. 71].
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3) Céile de atac individuale impotriva investigatiilor ilegale/necorespunzitoare ale politiei: plangerea adresatd Comisiei
prefectorale pentru siguranta publicd (articolul 79 din Legea privind politia)

In conformitate cu articolul 79 din Legea privind politia (*!), astfel cum a fost clarificat intr-o instructiune emisi de citre
seful ANP si adresatd politiei prefectorale si comisiilor prefectorale pentru siguranta publicd (2?), persoanele fizice pot
depune, la comisia prefectorald pentru siguranta publici competentd, o plangere scrisd (2*) impotriva oricdrui compor-
tament ilegal sau necorespunzitor al unui agent de politie in exercitarea sarcinilor sale, fiind incluse si sarcinile legate de
colectarea si utilizarea informatiilor cu caracter personal. Comisia va trata astfel de plangeri cu loialitate, cu respectarea
legii si a ordonantelor locale, si va informa in scris reclamantul cu privire la rezultatul investigatiei.

Pe baza autoritdtii sale de supraveghere, in conformitate cu articolul 38 alineatul (3) din Legea privind politia, Comisia
prefectorald pentru siguranta publicd emite instructiuni adresate politiei prefectorale pentru ca aceasta sd investigheze
faptele, si puni in aplicare masurile necesare in functie de rezultatul examinirii si sd raporteze comisiei rezultatele. In
cazul in care considerd necesar, Comisia poate, de asemenea, si emitd instructiuni cu privire la tratarea plangerii, de
exemplu in cazul in care considerd ci investigatia desfdsuratd de politie este insuficientd. Aceastd punere in aplicare este
descrisd in Comunicarea emisd de ANP si adresatd sefilor politiei prefectorale.

Informarea reclamantului cu privire la rezultatul investigatiei se face, de asemenea, tinind seama de rapoartele politiei
privind investigatia si mdsurile luate la cererea comisiei.

4) Misurile reparatorii individuale previzute in APPIHAO si in Codul de procedurd penald
(a) APPIHAO

In conformitate cu articolul 48 din APPIHAO, organele administrative trebuie sd depuna eforturi pentru a trata in mod
adecvat si cu promptitudine orice plangere referitoare la gestionarea informatiilor cu caracter personal. Pentru a furniza
informatii consolidate persoanelor fizice (de exemplu, cu privire la drepturile disponibile de divulgare, de rectificare si de
suspendare a utilizdrii in temeiul APPIHAO) si ca punct de contact pentru intrebari, MIC a instituit in fiecare prefecturd
centre de informare generald privind divulgarea informatiilor/protectia informatiilor cu caracter personal, in temeiul
articolului 47 alineatul (2) din APPIHAO. Nerezidentii pot, de asemenea, adresa intrebdri. De exemplu, in exercitiul
financiar 2017 (din aprilie 2017 pand in martie 2018), numdrul total de cazuri in care centrele de informare generald
au raspuns la intrebdri etc. a fost de 5 186.

Articolele 12 si 27 din APPIHAO acordd persoanelor fizice dreptul de a solicita divulgarea si rectificarea informatiilor cu
caracter personal péstrate. In plus, in conformitate cu articolul 36 din APPIHAO, persoanele fizice pot solicita suspendarea
utilizdrii sau stergerea informatiilor cu caracter personal pdstrate, in cazul in care organul administrativ nu a obtinut in
mod legal informatiile cu caracter personal pdstrate ori le pastreazd sau le utilizeazd cu incilcarea legii.

Cu toate acestea, in ceea ce priveste informatiile cu caracter personal colectate (fie pe baza unui mandat, fie prin
intermediul unei ,fise de solicitare de informatii”) si pastrate pentru anchete penale (*#), acestea intrd in general in
categoria ,informatiilor cu caracter personal inregistrate in documente referitoare la procese si la articole puse sub
sechestru”. Astfel de informatii cu caracter personal sunt, prin urmare, excluse din domeniul de aplicare al drepturilor
individuale previzute in capitolul 4 din APPIHAO in temeiul articolului 53-2 din Codul de procedurd penalid (?°).
Prelucrarea unor astfel de informatii cu caracter personal si drepturile persoanei de acces §i de rectificare fac, in

(*") Articolul 79 din Legea privind politia (extras):

(1) Oricine are o plangere impotriva executdrii sarcinilor de citre personalul politiei prefectorale poate depune o plangere in scris la
Comisia prefectorald pentru siguranta publicd, prin procedura previzutd in Ordonanta Comisiei nationale pentru siguranta
publici.

(2) Comisia prefectorald pentru siguranta publicd care a primit o plangere previzutd la alineatul precedent o trateazi cu loialitate, cu
respectarea legii si a ordonantelor locale, si informeaza in scris reclamantul cu privire la rezultat, cu exceptia urmdtoarelor cazuri:
1. se constatd cd plangerea a fost introdusd pentru a impiedica executarea legald a sarcinilor politiei prefectorale;

2. resedinta actuald a reclamantului nu este cunoscutd;
3. se constatd cd plangerea a fost depusd in comun cu alti reclamanti, iar alti reclamanti au fost informati deja cu privire la
rezultatul plangerii comune.

(*) ANP, Comunicare privind tratarea corespunzitoare a plangerilor referitoare la executarea sarcinilor de citre agentii de politie,
13 aprilie 2001, cu anexa 1 intitulatd ,Standarde privind interpretarea/punerea in aplicare a articolului 79 din Legea privind politia”.
In conformitate cu comunicarea ANP (a se vedea nota de subsol precedentd), persoanele care au dificultiti in ceea ce priveste
formularea unei plangeri in scris trebuie si primeascd asistentd. Aceastd categorie include in mod expres cazul strdinilor.

Pe de altd parte, ar putea exista documente care nu sunt clasificate ca ,documente referitoare la procese”, deoarece acestea nu
constituie, in sine, informatii obtinute pe baza unui mandat sau a unor solicitdri de informatii scrise in materie de investigatii, ci au
fost create pe baza unor astfel de documente. In acest caz, informatiile private nu fac obiectul articolului 45 alineatul (1) din
APPIHAO i, prin urmare, astfel de informatii nu ar fi excluse de la aplicarea capitolului 4 din APPIHAO.

Articolul 53-2 alineatul (2) din Codul de procedurd penald prevede ci dispozitiile capitolului IV din APPIHAO nu se aplicd
informatiilor cu caracter personal inregistrate in documentele referitoare la procese si la articole puse sub sechestru.
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schimb, obiectul unor norme speciale prevdzute in Codul de procedurd penald si in Legea privind dosarele penale inchise
(a se vedea mai jos) (2). Aceastd excludere este justificatd de diversi factori, cum ar fi protectia vietii private a persoanelor
in cauzd, secretul investigatiilor si desfasurarea corespunzitoare a judecitii. Acestea fiind spuse, dispozitiile capitolului 2
din APPIHAO care reglementeaza principiile de gestionare a acestor informatii rdman aplicabile.

(b) Codul de procedurd penald

In temeiul Codului de procedurd penald, posibilititile de acces la informatiile cu caracter personal colectate in scopul
anchetelor penale depind atat de stadiul procedurii, cat si de rolul persoanei in cadrul anchetei (suspect, acuzat, victima
etc.).

Ca exceptie de la regula prevazutd la articolul 47 din Codul de procedurd penald, si anume cd documentele referitoare la
proces nu se fac publice inainte de inceperea procesului (deoarece acest lucru ar putea aduce atingere onoarei sifsau
dreptului la viatd privatd al persoanelor in cauzd si ar putea impiedica ancheta/procesul), examinarea acestor informatii de
citre victima unei infractiuni este, in principiu, permisd In mdsura in care aceasta este considerati rezonabili, ;inﬁnd
seama de scopul dispozitiei prevdzute la articolul 47 din Codul de procedurd penald (¥7).

In cazul suspectilor, acestia afli de obicei ci fac obiectul unei anchete penale in cursul unui interogatoriu efectuat fie de
citre politia judiciard, fie de citre procuror. In cazul in care, ulterior, procurorul decide sd nu initieze urmarirea penald,
acesta informeazd prompt persoana suspectatd in legdturd cu acest fapt la cererea sa (articolul 259 din Codul de
procedurd penald).

In plus, dupa initierea urmdririi penale, procurorul di persoanei acuzate sau avocatului siu posibilitatea de a examina
probele inainte de a solicita examinarea acestora de cdtre instantd (articolul 299 din Codul de procedurd penald). Acest
lucru permite persoanei acuzate si verifice informatiile cu caracter personal care au fost colectate in cursul anchetei
penale.

In fine, protectia informatiilor cu caracter personal colectate in cadrul unei anchete penale, fie ci este vorba de o persoand
suspectatd, de o persoand acuzatd sau de orice altd persoand (de exemplu victima unei infractiuni), este garantatd prin
obligatia de confidentialitate (articolul 100 din Legea privind serviciul public national) si prin riscul de sanctionare in
cazul scurgerii de informatii confidentiale in cursul exercitdrii atributiilor de serviciu public [articolul 109 punctul (xii) din
Legea privind serviciul public national].

5) Cdi de atac individuale impotriva investigatiilor ilegale/neadecvate efectuate de autorititile publice: plangerea adresatd
PPC

In conformitate cu articolul 6 din APPI, guvernul, in colaborare cu guvernele tdrilor terte, ia mdsurile necesare pentru a
elabora un sistem de informatii cu caracter personal care este conform la nivel international, prin promovarea cooperarii
cu organizatiile internationale si cu alte cadre internationale. In temeiul acestei dispozitii, politica de baza privind protectia
informatiilor cu caracter personal (adoptatd prin decizie a Cabinetului) deleagd citre PPC, in calitatea sa de autoritate
competentd pentru administrarea generald a APPI, competenta de a lua misurile necesare pentru solutionarea diferentelor
de sistem s§i de operare dintre Japonia i tara strdind in cauzd, cu scopul de a asigura tratarea corespunzitoare a
informatiilor cu caracter personal primite din partea tdrii respective.

In plus, dupd cum prevede articolul 61 punctele (i) si (i) din APPI, PPC are sarcina de a formula si a promova politica de
bazd, precum si de a media in cazul plangerilor depuse impotriva operatorilor economici. In sfarsit, organele adminis-
trative comunici si coopereazd strns unele cu altele (articolul 80 din APPI).

Pe baza acestor dispozitii, PPC va trata plangerile depuse de persoancle fizice dupd cum urmeazi:

a) O persoand fizicd ce suspecteazd cd datele sale transferate din UE au fost colectate sau utilizate de autoritdtile publice
din Japonia, inclusiv de autorititile responsabile cu activititile mentionate in capitolele II si Il din prezenta ,expunere”,
cu incdlcarea normelor aplicabile, inclusiv a celor care fac obiectul prezentei ,expuneri”, poate depune o plangere la
PPC (in mod individual sau prin intermediul autoritdtii pentru protectia datelor din tara sa).

b) PPC trateazd plangerea, recurgdnd inclusiv la competentele sale previzute la articolul 6, articolul 61 punctul (i) si
articolul 80 din APPI, si informeaza autoritatile publice competente, inclusiv organismele de supraveghere relevante, cu
privire la plangere.

() In Codul de procedurd penald si in Legea privind dosarele penale inchise se prevede cd accesul la articolele puse sub sechestru si la
documentele/informatiile cu caracter personal referitoare la procesele penale, precum si rectificarea acestora fac obiectul unui sistem
unic si distinct de norme care vizeazd protejarea vietii private a persoanelor in cauzd, a secretului investigatiilor si a desfasurarii
corespunzdtoare a procesului penal etc.

(¥’) Mai precis, victimele infractiunilor pot, in principiu, sd examineze informatiile referitoare la probele obiective din dosarele in care s-a
decis neinceperea urmdririi penale in cazurile in care se permite participarea victimelor, previzute la articolul 316-33 din Codul de
procedurd penald, pentru a asigura o protectie mai bund a victimelor infractiunilor.
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Articolul 80 din APPI prevede ca aceste autoritdti au obligatia de a coopera cu PPC, inclusiv prin furnizarea infor-
matiilor necesare si a materialelor relevante, astfel incat PPC sd poatd evalua dacd colectarea sau utilizarea ulterioard a
informatiilor cu caracter personal a avut loc in conformitate cu normele aplicabile. Pentru efectuarea evaludrii sale, PPC
va coopera cu MIC.

¢) Dacd evaluarea aratd cd a avut loc o incdlcare a normelor aplicabile, cooperarea autoritatilor publice in cauzi cu PPC
include si obligatia de a remedia incdlcarea respectivd.

In cazul colectirii ilegale de informatii cu caracter personal in temeiul normelor aplicabile, aceasta include stergerea
informatiilor cu caracter personal colectate.

In cazul incdlcarii normelor aplicabile, PPC va confirma, de asemenea, inainte de incheierea evaludrii, cd incdlcarea a
fost remediatd pe deplin.

d) Dupi incheierea evaludrii, PPC comunici persoanei fizice, intr-un termen rezonabil, rezultatul evaludrii, inclusiv orice
mdsurd corectivd intreprinsd, dacd este cazul. Prin aceastd comunicare, PPC informeazd, de asemenea, persoana fizica
despre posibilitatea de a obtine o confirmare a rezultatului de la autoritatea publici competentd si precizeazd cirei
autoritdti trebuie sd i se adreseze o astfel de cerere de confirmare.

Accesul la informatii detaliate despre rezultatul evaludrii poate fi restrictionat, atit timp cét existd motive intemeiate de
a se considera cd prin comunicarea unor astfel de informatii investigatia in curs poate fi este expusd unui risc.

Daci plangerea se referd la colectarea sau utilizarea de informatii cu caracter personal in domeniul aplicirii legii penale,
in situatia in care evaluarea aratd ci a fost deschisd o cauzd care implicd informatiile cu caracter personal ale persoanei
respective si cd aceastd cauzd a fost inchisd, PPC va informa persoana respectivd cd dosarul cauzei poate fi consultat in
temeiul articolului 53 din Codul de procedurd penald si al articolului 4 din Legea privind dosarele penale inchise.

Daci evaluarea aratd cd o persoand este suspectd intr-o cauzd penald, PPC va informa persoana respectivd cu privire la
acest fapt si cu privire la posibilitatea de a introduce o cerere in temeiul articolului 259 din Codul de proceduri penald.

) Dacid este in continuare nemultumitd de rezultatul acestei proceduri, persoana in cauzd se poate adresa PPC, care o va
informa cu privire la diferitele posibilitdti si proceduri detaliate pentru obtinerea de reparatii in temeiul legilor si
reglementdrilor japoneze. PPC va asigura persoanei sprijin, inclusiv consiliere si asistentd, in vederea introducerii unei
eventuale actiuni ulterioare la instanta administrativd sau judecitoreascd relevanti.

II. Accesul guvernului in scopuri de securitate nationald
A. Temeiuri juridice si limitdri ale colectdrii de informatii cu caracter personal
1) Temeiuri juridice pentru colectarea de informatii de citre ministerul/agentia interesate

Dupd cum s-a ardtat mai sus, colectarea de informatii cu caracter personal in scopuri de securitate nationald de ctre
organele administrative trebuie sd se incadreze in domeniul de competentd administrativd al acestora.

In Japonia nu existd nicio lege care si permitd, numai din motive de securitate nationald, colectarea de informatii prin
mijloace obligatorii. In conformitate cu articolul 35 din Constitutie, informatiile cu caracter personal pot fi colectate prin
coercitie numai pe baza unui mandat emis de o instantd pentru investigarea unei infractiuni. Prin urmare, un astfel de
mandat poate fi emis numai in scopul unei anchete penale. Aceasta inseamnd cd in sistemul juridic japonez nu sunt
permise colectarea/accesul la informatii prin mijloace obligatorii in scopuri de securitate nationald. in schimb, in domeniul
securitatii nationale, ministerele sau agentiile interesate pot obtine informatii numai din surse care pot fi accesate in mod
liber sau pot primi informatii de la operatori economici sau de la persoane fizice, prin divulgare voluntard. Operatorii
economici care primesc o cerere de cooperare voluntard nu au obligatia legald de a furniza astfel de informatii i, prin
urmare, nu se confruntd cu consecinte negative daci refuzi si coopereze.

Mai multe departamente si agentii ministeriale au responsabilitdti in domeniul securititii nationale.
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(1) Secretariatul Cabinetului

Secretariatul Cabinetului desfdsoard activitdti de colectare si cercetare de informatii privind politicile importante ale
Cabinetului (%%), prevazute la articolul 12-2 din Legea privind Cabinetul (?°). Cu toate acestea, Secretariatul Cabinetului
nu are competenta de a colecta informatii cu caracter personal direct de la operatorii economici. Acesta colecteazd,
compileazd, analizeazd si evalueazd informatiile provenite din materialele cu sursd deschisa, de la alte autorititi publice
etc.

(2) ANP/Politia prefectorald

In fiecare prefecturd, politia prefectorald este abilitatd sd colecteze informatii care tin de competenta sa in temeiul
articolului 2 din Legea privind politia. Se poate intdmpla ca ANP si colecteze in mod direct informatii din domeniul
sdu de competentd in temeiul Legii privind politia. Este vorba, in special, de activititile Biroului de Securitate al ANP si ale
Departamentului pentru Afaceri Externe si Informatii. In temeiul articolului 24 din Legea privind politia, Biroul de
Securitate este responsabil cu chestiunile care privesc politia de securitate (*°), iar Departamentul pentru Afaceri
Externe si Informatii este responsabil cu chestiunile care privesc cetdtenii strdini, precum si cetdtenii japonezi care
desfdsoard activitdti in tari strdine.

(3) Agentia de Informatii pentru Securitate Publicd (PSIA)

Aplicarea Legii privind prevenirea activitdtilor subversive (SAPA) si a Legii privind controlul organizatiilor care au sdvarsit
acte de ucidere in masa arbitrare (ACO) intrd, in principal, in competenta Agentiei de Informatii pentru Securitate Publica
(PSIA). Aceasta este o agentie a Ministerului Justitiei.

Conform SAPA si ACO pot fi adoptate, in conditii stricte, dispozitii administrative (si anume, masuri care impun limitarea
activitdtilor unor astfel de organizatii, dizolvarea acestora etc.) impotriva organizatiilor care comit anumite acte grave
(,activitate teroristd subversivd” sau ,act de ucidere in masi arbitrard”) incilcand ,securitatea publicd” sau ,sistemul
fundamental al societdtii” previzute de Constitutie. ,Activitdtile teroriste subversive” intrd in domeniul SAPA (a se
vedea articolul 4 care acoperd activitdti precum insurectia, instigarea la agresiune impotriva strdinilor, omorul cu
intentie politicd etc.), In timp ce ACO se referd la ,actele de ucidere in masd arbitrare” (a se vedea articolul 4 din
ACO). Numai organizatiile identificate in mod precis §i care reprezintd amenintdri interne sau externe specifice la

adresa securitdtii publice pot face obiectul dispozitiilor SAPA sau ACO.

In acest scop, SAPA si ACO asigura autoritate juridicd pentru desfisurarea de investigatii. Competentele fundamentale de
investigare ale functionarilor PSIA (PSIO) sunt prevazute la articolul 27 din SAPA si la articolul 29 din ACO. Investigatiile
efectuate de PSIA in temeiul acestor dispozitii sunt desfisurate in mdsura in care sunt necesare din perspectiva
dispozitiilor sus-mentionate de control al organizatiilor (grupurile de stinga radicale, secta Aum Shinrikyo si anumite
grupuri interne care au legdturi strinse cu Coreea de Nord au fost mentionate ca exemple de organizatii supuse
investigatiilor in trecut). Cu toate acestea, pentru investigatiile respective nu se poate recurge la mijloace obligatorii si,
prin urmare, o organizatie care detine informatii cu caracter personal nu poate fi obligatd sd furnizeze aceste informatii.

Colectarea si utilizarea informatiilor dezviluite PSIA in mod voluntar fac obiectul garantiilor si limitirilor relevante
prevazute de lege, cum ar fi, printre altele, secretul comunicdrii garantat de Constitutie si normele privind prelucrarea
informatiilor cu caracter personal in temeiul APPIHAO.

(4) Ministerul Apararii (MOD)

Ministerul Apardrii colecteazd informatii pe baza articolelor 3 si 4 din Legea de constituire a MOD, in mdsura in care
acest lucru este necesar pentru exercitarea competentei sale administrative, inclusiv in ceea ce priveste apdrarea si
protectia, actiunile care trebuie intreprinse de Fortele de autoapirare, precum si desfisurarea Fortelor de autoapdrare
terestre, maritime si aeriene. MOD poate colecta informatii in acest scop numai prin cooperare voluntard si din surse
accesibile in mod liber. MOD nu colecteazd informatii cu privire la publicul larg.

2) Limitdri si garantii
a) Limitari in temeiul legii
(1) Limitari generale in baza APPIHAO

APPIHAO este o lege cu caracter general care se aplicd colectdrii si prelucrdrii informatiilor cu caracter personal de citre
organele administrative in orice domeniu de activitate al acestor organe. Prin urmare, limitdrile si garantiile descrise in
sectiunea II partea A punctul 1) litera (b) subpunctul (2) se aplicd si in cazul pastrarii, stocarii, utilizarii etc. a informatiilor
cu caracter personal din domeniul securititii nationale.

(%%) Aceste activitdti sunt desfisurate de Oficiul de Informatii si Cercetdri al Cabinetului, in temeiul articolului 4 din Ordinul de
organizare a Secretariatului Cabinetului.

(*%) Acesta include ,colectarea si cercetarea de informatii privind politicile importante ale Cabinetului”.

(%% Politia de securitate este responsabild cu activitdtile de control al criminalitatii legate de siguranta publicd si de interesul natiunii.
Printre acestea se numdard controlul infractiunilor si colectarea de informatii privind actele ilegale ale grupurilor de extrema stangd
sau extremd dreaptd si privind activitdtile antijaponeze.
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(2) Limitari specifice aplicabile politiei (atdt ANP, cat si Politiei prefectorale)

Dupd cum se specificd mai sus in sectiunea referitoare la colectarea de informatii in scopuri de aplicare a legii, politia
poate colecta numai informatii din domeniul siu de competentd si, in acest scop, poate actiona, in temeiul articolului 2
alineatul (2) din Legea privind politia, numai intr-o masurd limitatd strict” la indeplinirea sarcinilor sale si intr-un mod
,impartial, neprtinitor, obiectiv si echitabil”. In plus, competentele sale ,nu vor fi niciodatd utilizate abuziv, intr-un mod
care s interfereze cu drepturile si libertitile persoanelor, garantate prin Constitutia Japoniei”.

(3) Limitdri specifice aplicabile PSIA

Atat articolul 3 din SAPA, cit si articolul 3 din ACO prevdd faptul cd investigatiile efectuate in temeiul acestor legi sunt
desfasurate numai in mdsura necesard pentru atingerea scopului urmdrit si nu se deruleazd intr-un mod care
restrictioneazd nerezonabil drepturile fundamentale ale omului. In plus, in conformitate cu articolul 45 din SAPA si cu
articolul 42 din ACO, dacd un functionar al PSIA abuzeazd de autoritatea sa, acest fapt constituie o infractiune pasibild de
sanctiuni penale mai severe decat in cazul abuzurilor ,generale” de autoritate in alte domenii ale sectorului public.

(4) Limitari specifice aplicabile MOD

In ceea ce priveste activitdtile de colectare/organizare de citre MOD a informatiilor, mentionate la articolul 4 din Legea de
constituire a MOD, activitatea de colectare a informatiilor desfisurati de acest minister se limiteazd la ceea ce este
Jnecesar” pentru indeplinirea atributiilor sale privind: 1. apdrarea si protectia; 2. actiunile care trebuie intreprinse de
Fortele de autoapdrare, (3) organizarea, efectivele, structura, echipamentele si desfdsurarea Fortelor de autoapdrare terestre,
maritime si aeriene.

b) Alte limitdri

Dupd cum s-a aritat mai sus, in sectiunea Il partea A punctul 2) litera (b) subpunctul (1), in cazul anchetelor penale, din
jurisprudenta Curtii Supreme reiese cd, pentru a putea adresa unui operator economic o cerere de cooperare voluntard,
cererea respectivd trebuie sd fie necesard pentru investigarea unei suspiciuni de infractiune si trebuie si fie rezonabild
pentru atingerea scopul investigatiei.

Desi investigatiile efectuate de autorititile de investigare in domeniul securitdtii nationale diferd, in ceea ce priveste atat
temeiul juridic, ct si scopul, de investigatiile efectuate de autorititile de investigare in domeniul aplicrii legii, principiile
centrale ale ,necesitdtii investigatiei” si ,adecvarii metodei” se aplicd in mod similar in domeniul securitatii nationale si
trebuie respectate, tindnd seama in mod corespunzitor de circumstantele specifice ale fiecirui caz.

Combinarea limitdrilor mentionate mai sus asigurd faptul cd operatiunile de colectare si prelucrare a informatiilor au loc
numai in mdsura in care sunt necesare pentru indeplinirea sarcinilor specifice ale autoritdtii publice competente si numai
in temeiul unor amenintdri specifice. Acest lucru exclude colectarea in masa si arbitrard de informatii cu caracter personal
sau accesul in masd si arbitrar la acestea din motive de securitate nationald.

B. Supraveghere
1. Supravegherea pe baza APPIHAO

Dupd cum s-a aritat mai sus, in sectiunea Il partea B punctul 2), in sectorul public japonez, ministrul sau seful fiecirui
minister sau al fiecdrei agentii are competenta de a supraveghea si a asigura conformitatea cu APPHAO in ministerul sau
agentia sa. In plus, ministrul Afacerilor Interne si Comunicatiilor poate investiga situatia aplicirii legii, poate solicita
fiecdrui ministru sd transmitd materiale si explicatii in temeiul articolelor 49 si 50 din lege si poate trimite opinii fiecdrui
ministru in temeiul articolului 51 din lege. De exemplu, acesta poate solicita o revizuire a mdsurilor prin actiunile
prevazute la articolele 50 si 51 din lege.

2. Supravegherea politiei de citre comisiile pentru sigurantd publicd

Dupd cum s-a ardtat in sectiunea I de mai sus ,Colectarea de informatii in scopuri de aplicare a legii penale”, comisiile
independente prefectorale pentru sigurantd publicd supravegheazi activititile politiei prefectorale.

In ceea ce priveste Agentia Nationali de Politie (ANP), functiile de supraveghere sunt exercitate de Comisia nationald
pentru sigurant publici. In temeiul articolului 5 din Legea privind politia, comisia respectivd este responsabild, in special,
cu ,protectia drepturilor si a libertitii persoanelor”. In acest scop, comisia mentionatd instituie politici cuprinzatoare, care
stabilesc regulile de administrare a cazurilor prevdzute la fiecare punct al articolului 5 alineatul (4) din Legea privind
politia, precum si alte instructiuni sau mdsuri de bazd pe care ar trebui si se intemeieze desfisurarea activititilor
mentionate. Comisia nationald pentru sigurantd publicd (NPSC) are acelasi grad de independentd ca si comisiile prefec-
torale pentru sigurantd publicd (PPSC).



19.3.2019 Jurnalul Oficial al Uniunii Europene L 76/57

3) Supravegherea MOD de citre Biroul Inspectorului General pentru conformitate juridica

Biroul Inspectorului General pentru conformitate juridicd (IGO) este un birou independent al Ministerului Apardrii (MOD),
aflat sub supravegherea directd a ministrului Apdrdrii in temeiul articolului 29 din Legea de constituire a Ministerului
Apdrdrii. IGO poate efectua inspectii pentru verificarea respectdrii legilor si a reglementdrilor de citre functionarii MOD.
Aceste inspectii sunt denumite ,inspectii in domeniul apardrii”.

IGO efectueazd inspectii in calitate de birou independent, pentru a asigura respectarea legislatiei de citre intregul minister,
inclusiv de citre Fortele de autoapirare (SDF). Acesta isi indeplineste sarcinile independent de departamentele operationale
ale MOD. Dupd inspectie, IGO prezintd direct ministrului Apararii, fird intarziere, un raport continand constatirile sale si
mdsurile de ameliorare necesare. Pe baza raportului IGO, ministrul Apardrii poate emite ordine pentru punerea in aplicare
a misurilor necesare in vedere remedierii situatiei. Viceministrul adjunct rispunde de punerea in aplicare a acestor masuri
si trebuie sd prezinte ministrului Apdrdrii un raport privind stadiul punerii in aplicare.

Ca misurd voluntard de asigurare a transparentei, constatdrile inspectiilor in domeniul apardrii sunt publicate in prezent
pe site-ul web al MOD (desi acest lucru nu este impus prin lege).

Existd trei categorii de inspectii in domeniul apdrarii:
(i) inspectii reglementare in domeniul apirdrii, care se efectueazi periodic (*!);

(i) inspectii in domeniul apardrii pentru verificdri, care sunt efectuate pentru a verifica daci masurile de ameliorare au
fost luate efectiv; si

(ili) inspectii speciale in domeniul apardrii, care sunt efectuate in legdturd cu aspecte specifice dispuse de ministrul
Apdrdrii.

In contextul acestor inspectii, Inspectorul General poate solicita rapoarte birourilor in cauzi, poate solicita transmiterea de
documente, poate intra in sedii pentru a efectua inspectia, poate solicita explicatii viceministrului adjunct etc. Avand in
vedere natura sarcinilor de inspectie ale IGO, acest birou este condus de experti juridici de rang inalt (fosti procurori sefi).

4) Supravegherea de citre PSIA

PSIA efectueazd atat inspectii reglementare, cat si inspectii speciale asupra operatiunilor birourilor si oficiilor sale (Biroul
de Informatii de Securitate Publicd, oficiile si suboficiile de informatii de securitate publicd etc.). Pentru inspectiile
reglementare este (sunt) desemnat (desemnati) un director general adjunct si/sau un director in calitate de inspector(i).
Aceste inspectii privesc, de asemenea, gestionarea informatiilor cu caracter personal.

5) Supravegherea de citre Dietd

In ceea ce priveste colectarea de informatii in scopuri de aplicare a legii, Dieta, prin comisia sa competentd, poate examina
legalitatea activititilor de colectare de informatii in domeniul securitdtii nationale. Competentele de investigare ale Dietei
se bazeazd pe articolul 62 din Constitutie si pe articolele 74 si 104 din Legea privind Dieta.

C. Ciile de atac individuale

Ciile de atac individuale pot fi exercitate prin aceleasi mijloace care sunt utilizate si in domeniul aplicdrii legii penale.
Acestea includ si noul mecanism de recurs, administrat §i supravegheat de PPC, pentru tratarea si solutionarea plangerilor
depuse de persoanele fizice din UE. In acest sens, a se vedea pasajele relevante din sectiunea II partea C.

In plus, in domeniul securititii nationale, existd cdi de atac individuale specifice.

Informatiile cu caracter personal colectate de un organ administrativ in scopuri de securitate nationald sunt supuse
dispozitiilor capitolului 4 din APPIHAO. Acestea includ dreptul de a solicita divulgarea (articolul 12) sau corectarea
(inclusiv addugarea sau stergerea) (articolul 27) a informatiilor cu caracter personal retinute, precum si dreptul de a
solicita suspendarea utilizdrii informatiilor cu caracter personal, daci organul administrativ a obtinut aceste informatii

(') Ca exemplu de inspectie relevantd pentru aspectele la care se referd prezenta expunere, se poate cita Inspectia reglementard din 2016
in domeniul apdrdrii privind ,Congtientizarea/pregitirea pentru conformitatea juridici”, intrucat protectia informatiilor cu caracter
personal a fost unul dintre punctele centrale ale inspectiei. Mai precis, inspectia a vizat situatia gestiondrii, a stocdrii etc. a
informatiilor cu caracter personal. In raportul sdu, IGO a identificat mai multe aspecte neadecvate ale gestionirii informatiilor cu
caracter personal care ar trebui imbunatdtite, cum ar fi incapacitatea de a proteja datele cu ajutorul unei parole. Raportul este
disponibil pe site-ul web al MOD.
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in mod ilegal (articolul 36). Acestea fiind spuse, in domeniul securitdtii nationale, exercitarea drepturilor respective este
supusd anumitor restrictii: cererile de divulgare, corectare sau suspendare nu vor fi aprobate dacd acestea se referd la
LJinformatii a ciror divulgare seful unui organ administrativ are motive intemeiate si o considere ca fiind susceptibild si
aducd prejudicii securitdtii nationale, si afecteze relatia de incredere reciprocd cu o altd tard sau cu o organizatie
internationald sau sd cauzeze un dezavantaj in negocierile cu o altd tard sau cu o organizatie internationald” [articolul 14
punctul (iv)]. Prin urmare, nu orice colectare voluntard de informatii legate de securitatea nationald intrd sub incidenta
exceptiei respective, deoarece aceasta din urmd impune o evaluare concretd a riscurilor pe care le implicd divulgarea
informatiilor in cauza.

In plus, daci cererea unei persoane este respinsd pe motiv ci informatiile in cauzi sunt considerate nedivulgabile in sensul
articolului 14 punctul (iv), persoana respectivd poate introduce un recurs administrativ pentru a obtine revizuirea unei
astfel de decizii, sustinand, de exemplu, ¢ in cazul siu nu sunt indeplinite conditiile stabilite la articolul 14 punctul (iv).
In aceastd situatie, inainte de a lua o decizie, seful organului administrativ in cauzi consultd Comitetul de reexaminare a
divulgdrii informatiilor si a protectiei informatiilor cu caracter personal. Acest comitet va examina recursul in mod
independent. Comitetul este un organism foarte specializat si independent, ai cdrui membri sunt numiti de primul
ministru, cu acordul celor doud camere ale Dietei, din rndul persoanelor cu competente si experientd exceptionale (*3).
Comitetul dispune de competente de investigare solide, inclusiv de posibilitatea de a solicita documente si divulgarea
informatiilor cu caracter personal in cauzd, de a organiza o dezbatere cu usile inchise si de a aplica procedura indicelui
Vaughn (*%). Comitetul intocmeste ulterior un raport scris, care se comunici persoanei in cauzd (*4). Constatdrile cuprinse
in raport sunt fiacute publice. Desi, in mod oficial, raportul nu este obligatoriu din punct de vedere juridic, organul
administrativ in cauzd respectd aproape intotdeauna concluziile rapoartelor (*%).

In sfarsit, in conformitate cu articolul 3 alineatul (3) din Legea privind litigiile administrative, o persoand poate introduce
o actiune in instantd pentru a obtine revocarea deciziei luate de organul administrativ de a nu divulga informatiile cu
caracter personal.

IV. Reexaminarea periodicd

In cadrul reexamindrii periodice a deciziei privind caracterul adecvat, PPC si Comisia Europeani vor face schimb de
informatii privind prelucrarea datelor in conditiile mentionate in constatarea adecvirii, inclusiv in cele stabilite in prezenta
expunere.

(*) A se vedea articolul 4 din Legea de constituire a Comitetului de reexaminare a divulgdrii informatiilor si a protectiei informatiilor cu
caracter personal.

(**) A se vedea articolul 9 din Legea de constituire a Comitetului de reexaminare a divulgarii informatiilor si a protectiei informatiilor cu
caracter personal.

(**) A se vedea articolul 16 din Legea de constituire a Comitetului de reexaminare a divulgdrii informatiilor si a protectiei informatiilor cu
caracter personal.

(*) In ultimii trei ani, nu a existat niciun precedent in care organul administrativ in cauzd si fi luat o decizie diferitd de concluziile
Comitetului. in trecutul mai indepdrtat, existd foarte putine cazuri in care s-a intamplat acest lucru: numai doud cazuri dintr-un total
de 2000 de cazuri incepand din anul 2005 (anul in care a intrat in vigoare APPIHAO). Dacd adoptd o decizie care diferd de
concluziile Comitetului, organul administrativ indicd in mod clar motivele acestei decizii, in conformitate cu articolul 50 alineatul (1)
punctul 4 din Legea de reexaminare a plangerilor administrative, aplicatd cu inlocuirea articolului 42 alineatul (2) din APPIHAO.
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