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DECIZIA DE PUNERE IN APLICARE (UE) 2019/329 A COMISIEI
din 25 februarie 2019

de stabilire a specificatiilor in ceea ce priveste calitatea, rezolutia si utilizarea amprentelor digitale
si a imaginii faciale pentru verificarea biometrici si identificarea in Sistemul de intrare/iesire (EES)

COMISIA EUROPEANA,

avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2017/2226 al Parlamentului European si al Consiliului din 30 noiembrie 2017 de
instituire a Sistemului de intrarefiesire (EES) pentru inregistrarea datelor de intrare si de iesire si a datelor referitoare la
refuzul intrdrii ale resortisantilor trilor terte care trec frontierele externe ale statelor membre, de stabilire a conditiilor

de

acces la EES in scopul aplicdrii legii si de modificare a Conventiei de punere in aplicare a Acordului Schengen si

a Regulamentelor (CE) nr. 767/2008 si (UE) nr. 1077/2011 ('), in special articolul 36 primul paragraf literele (a) si (b),

intrucat:

1)

Regulamentul (UE) 2017/2226 a instituit Sistemul de intrarefiesire (EES) ca un sistem care inregistreaza electronic
data si locul intrdrii si iesirii resortisantilor tarilor terte admisi pe teritoriul statelor membre pentru o sedere de
scurtd duratd si care calculeazd durata sederii autorizate a acestora.

EES are drept scop imbundtitirea gestiondrii frontierelor externe, prevenirea imigratiei neregulamentare si
facilitarea gestiondrii fluxurilor de migratie. EES ar trebui, in special, si contribuie la identificarea tuturor
persoanelor care nu indeplinesc sau nu mai indeplinesc conditiile de sedere autorizatd pe teritoriul statelor
membre. In plus, EES ar trebui si contribuie la prevenirea, depistarea si investigarea infractiunilor de terorism si
a altor infractiuni grave.

Intrucat calitatea si fiabilitatea datelor biometrice sunt principalii factori care determini realizarea potentialului
maxim al EES, este necesar si se stabileascd specificatii in ceea ce priveste calitatea, rezolutia si utilizarea atat
a amprentelor digitale, cat si a imaginii faciale pentru verificarea biometricd si identificarea in EES, inclusiv in
cazurile in care aceasta a fost obtinutd in timp real sau a fost extrasi pe cale electronicd din documentul de
cdlitorie electronic cu citire opticd (electronic Machine Readable Travel Document — eMRTD). Dat fiind cd, pentru
o perioadd de mai multi ani dupd inregistrare, calitatea amprentelor digitale inregistrate va avea un impact asupra
bunei functiondri a EES, factorii de mediu si operationali care influenteazd calitatea inregistririi amprentelor
digitale ar trebui si fie monitorizati indeaproape pe termen lung.

Aceastd decizie nu creeazd noi standarde si este conforma cu standardele OACI.

Pe baza acestor misuri, Agentia Europeand pentru Gestionarea Operationald a Sistemelor Informatice la Scard
Largd in Spatiul de Libertate, Securitate si Justitie ar trebui sd fie In masurd si defineascd modul in care este
configuratd arhitectura fizicd a EES, inclusiv infrastructura sa de comunicatii, precum si specificatiile tehnice ale
sistemului si s3 dezvolte EES.

Prin urmare, este necesar si se adopte, in acest cadru, specificatii in ceea ce priveste calitatea, rezolutia si
utilizarea amprentelor digitale si a imaginii faciale pentru verificarea biometricd si identificarea in Sistemul de
intrare/iesire (EES)

Prezenta decizie nu aduce atingere aplicarii Directivei 2004/38/CE a Parlamentului European si a Consiliului (3).

In conformitate cu articolele 1 si 2 din Protocolul nr. 22 privind pozitia Danemarcei, anexat la Tratatul privind
Uniunea Europeand si la Tratatul privind functionarea Uniunii Europene, Danemarca nu a participat la adoptarea
Regulamentului (UE) 20172226, care nu este obligatoriu pentru aceasta si nu se aplicd acesteia. Cu toate acestea,
avand in vedere faptul cd Regulamentul (UE) 2017/2226 se intemeiazd pe acquis-ul Schengen, Danemarca, in
conformitate cu articolul 4 din protocolul respectiv, a notificat la data de 30 mai 2018 decizia sa de a transpune
Regulamentul (UE) 2017/2226 in legislatia sa nationald. Prin urmare, Danemarca are obligatia, in temeiul
dreptului international, de a pune in aplicare prezenta decizie.

(') JOL327,9.12.2017, p. 20.

)

Directiva 2004/38/CE a Parlamentului European si a Consiliului din 29 aprilie 2004 privind dreptul la liberd circulatie si sedere pe
teritoriul statelor membre pentru cetdtenii Uniunii §i membrii familiilor acestora, de modificare a Regulamentului (CEE) nr. 1612/68 si
de abrogare a Directivelor 64/221/CEE, 68/360/CEE, 72/194/CEE, 73/148|CEE, 75/34/CEE, 75/35|CEE, 90/364/CEE, 90/365|CEE si
93/96/CEE (JO L 158, 30.4.2004, p. 77).
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(9)  Prezenta decizie constituie o dezvoltare a dispozitiilor acquis-ului Schengen la care Regatul Unit nu participd, in
conformitate cu Decizia 2000/365/CE a Consiliului (*); prin urmare, Regatul Unit nu participd la adoptarea
prezentei decizii, care nu este obligatorie pentru acesta si nu se aplicd acestuia.

(10) Prezenta decizie reprezintd o dezvoltare a dispozitiilor acquis-ului Schengen la care Irlanda nu participd, in
conformitate cu Decizia 2002/192/CE a Consiliului (); prin urmare, Irlanda nu participd la adoptarea prezentei
decizii, care nu este obligatorie pentru aceasta si nu se aplicd acesteia.

(11) In ceea ce priveste Islanda si Norvegia, prezenta decizie constituie o dezvoltare a dispozitiilor acquis-ului
Schengen in intelesul Acordului incheiat intre Consiliul Uniunii Europene si Republica Islanda §i Regatul
Norvegiei in ceea ce priveste asocierea Regatului Norvegiei la punerea in aplicare, asigurarea respectdrii si
dezvoltarea acquis-ului Schengen (°), care se afld sub incidenta articolului 1 punctul A din Decizia 1999/437/CE
a Consiliului (°).

(12) In ceea ce priveste Elvetia, prezenta decizie constituie o dezvoltare a dispozitiilor acquis-ului Schengen in intelesul
Acordului incheiat intre Uniunea Europeand, Comunitatea Europeand si Confederatia Elvetiand privind asocierea
Confederatiei Elvetiene la punerea in aplicare, asigurarea respectdrii si dezvoltarea acquis-ului Schengen ('), care se
afld sub incidenta dispozitiilor articolului 1 punctul A din Decizia 1999/437|CE, coroborat cu articolul 3 din
Decizia 2008/146/CE a Consiliului (¥).

(13) In ceea ce priveste Liechtenstein, prezenta decizie constituie o dezvoltare a dispozitiilor acquis-ului Schengen in
intelesul Protocolului semnat intre Uniunea Europeand, Comunitatea Europeand, Confederatia Elvetiand si
Principatul Liechtenstein cu privire la aderarea Principatului Liechtenstein la Acordul intre Uniunea Europeand,
Comunitatea Europeand si Confederatia Elvetiand privind asocierea Confederatiei Elvetiene la punerea in aplicare,
asigurarea respectdrii si dezvoltarea acquis-ului Schengen (°), care se afld sub incidenta articolului 1 punctul A din
Decizia 1999/437/CE, coroborat cu articolul 3 din Decizia 2011/350/UE a Consiliului (*°).

(14) In ceea ce priveste Ciprul, Bulgaria, Romania si Croatia, operarea EES necesitd acordarea accesului pasiv la VIS si
punerea in aplicare, in conformitate cu deciziile relevante ale Consiliului, a tuturor dispozitiilor acquis-ului
Schengen referitoare la SIS. Aceste conditii pot fi indeplinite numai in urma finalizrii cu succes a verificarii
efectuate in conformitate cu procedura de evaluare Schengen aplicabild. Prin urmare, EES ar trebui si fie operat
numai de citre statele membre care indeplinesc conditiile respective pand la punerea in functiune a EES. Statele
membre care nu opereazd EES de la punerea in functiune initiald a acestuia ar trebui si fie conectate la EES in
conformitate cu procedura previzutd in Regulamentul (UE) 20172226 de indatd ce indeplinesc toate aceste
conditii.

(15)  Autoritatea Europeand pentru Protectia Datelor a emis un aviz la 27 iulie 2018.

(16) Misurile prevazute in prezenta decizie sunt conforme cu avizul Comitetului pentru frontiere inteligente,
ADOPTA PREZENTA DECIZIE:

Articolul 1

(1)  Specificatiile in ceea ce priveste calitatea, rezolutia si utilizarea amprentelor digitale pentru verificarea biometrici
si identificarea in EES sunt stabilite in anexa.

() Decizia 2000/365/CE a Consiliului din 29 mai 2000 privind solicitarea Regatului Unit al Marii Britanii si Irlandei de Nord de a participa
la unele dintre dispozitiile acquis-ului Schengen (JO L 131, 1.6.2000, p. 43).

(*) Decizia 2002/192/CE a Consiliului din 28 februarie 2002 privind solicitarea Irlandei de a participa la unele dintre dispozitiile acquis-
ului Schengen (JO L 64, 7.3.2002, p. 20).

() JOL176,10.7.1999, p. 36.

() Decizia 1999/437|CE a Consiliului din 17 mai 1999 privind anumite modalititi de aplicare a Acordului incheiat intre Consiliul Uniunii
Europene si Republica Islanda si Regatul Norvegiei in ceea ce priveste asocierea acestor doud state in vederea punerii in aplicare,
a asigurdrii respectrii si dezvoltdrii acquis-ului Schengen (JOL 176, 10.7.1999, p. 31).

() JOL53,27.2.2008, p. 52.

(®) Decizia 2008/146/CE a Consiliului din 28 ianuarie 2008 privind incheierea, in numele Comunitdtii Europene, a Acordului intre
Uniunea Europeand, Comunitatea Europeand si Confederatia Elvetiand cu privire la asocierea Confederatiei Elvetiene la punerea in
aplicare, respectarea si dezvoltarea acquis-ului Schengen (JO L 53, 27.2.2008, p. 1).

() JOL160,18.6.2011, p. 21.

(") Decizia 2011/350(UE a Consiliului din 7 martie 2011 privind incheierea, in numele Uniunii Europene, a Protocolului dintre Uniunea
Europeand, Comunitatea Europeand, Confederatia Elvetiand si Principatul Liechtenstein privind aderarea Principatului Liechtenstein la
Acordul dintre Uniunea Europeand, Comunitatea Europeand si Confederatia Elvetiand privind asocierea Confederatiei Elvetiene la
punerea in aplicare, respectarea si dezvoltarea acquis-ului Schengen, in ceea ce priveste eliminarea controalelor la frontierele interne si
circulatia persoanelor (JOL 160, 18.6.2011, p. 19).
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(2)  Specificatiile in ceea ce priveste calitatea, rezolutia si utilizarea imaginii faciale pentru verificarea biometrica si
identificarea in EES, inclusiv in cazurile in care aceasta a fost prelevat in timp real sau a fost extrasi pe cale electronicd
din eMRTD, sunt stabilite in anexa.

Articolul 2

Prezenta decizie intrd in vigoare in a doudzecea zi de la data publicirii in Jurnalul Oficial al Uniunii Europene.

Adoptati la Bruxelles, 25 februarie 2019.

Pentru Comisie
Presedintele
Jean-Claude JUNCKER



26.2.2019 Jurnalul Oficial al Uniunii Europene L 57/21

ANEXA

1. CALITATE
1.1. Praguri
1.1.1. Amprente digitale
Inregistrare

In momentul inregistrarii, se utilizeazd versiunea 2.0 (sau o versiune mai recenti) a indicatorului de calitate a imaginii
amprentelor digitale (Fingerprint Image Quality — NFIQ) ('), elaborat de Institutul National pentru Standarde si Tehnologie
(National Institute of Standards and Technology — NIST), pentru a verifica dacd nivelul de calitate a datelor dactiloscopice
captate respectd pragurile stabilite in specificatiile tehnice mentionate la articolul 37 alineatul (1) din Regulamentul (UE)
2017/2226.

In scopul inregistrarii, se evalueaza calitatea datelor dactiloscopice:

— la nivel national, de citre statele membre, la momentul captirii, inainte de transmiterea lor citre sistemul central al
EES (CS-EES), utilizindu-se, optional, un instrument pe care eu-LISA il pune la dispozitie, pentru care furnizeazd
asistentd si pe care il actualizeazd; si

— la nivel central.

Verificare

In scopul verificirii, se recomand evaluarea calititii datelor dactiloscopice de citre statele membre la momentul captirii,
inainte de transmiterea acestora citre CS-EES, fie prin utilizarea versiunii 2.0 (sau a unei versiuni mai recente) a indica-
torului de calitate a imaginii amprentelor digitale (NFIQ) elaborat de NIST, fie, in cazul in care acest lucru este imposibil
din punct de vedere tehnic, prin utilizarea unui alt indicator care ar trebui, de preferintd, si fie corelat cu versiunea NFIQ
2.0 (sau o versiune mai recentd). Corelatia se stabileste a priori. Dacd se obtine un indicator de calitate care corespunde
versiunii NFIQ 2.0 (sau unei versiuni mai recente), acesta trebuie trimis in acelasi timp cu datele dactiloscopice citre CS-
EES.

1.1.2. Imagini faciale

Calitatea imaginilor faciale, inclusiv a celor in infrarosu apropiat, trebuie sd respecte pragurile stabilite in specificatiile
tehnice mentionate la articolul 37 alineatul (1) din Regulamentul (UE) 2017/2226 si cerintele privind imaginea definite
in standardul ISO/IEC 19794-5:2011 pentru tipul de imagine frontald (Frontal image type). Calitatea imaginilor faciale
trebuie evaluatd la nivel national, de citre statele membre, la momentul captdrii, inainte de transmiterea lor citre CS-EES,
utilizdndu-se, optional, un instrument pe care eu-LISA il pune la dispozitie, pentru care furnizeazi asistentd si pe care il
actualizeazd. Algoritmul de calitate a imaginii faciale trebuie sd fie complet din punctul de vedere al criteriilor ISO/IEC
197945:2011.

Pragul de calitate pentru imaginile faciale se stabileste folosind un algoritm de evaluare a calititii imaginii faciale care se
bazeazd pe mdsurile de asigurare a calitatii descrise in standardul ISO 19794-5 si prevede verificari ale calitdtii similare
celor implementate in CSEES ().

1.2. Valorile de performanti in materie de acuratete biometricd
Definitii
Valorile de performantd in materie de acuratete biometricd, definite la articolul 3 din Regulamentul (UE) 2017/2226,
sunt urmdtoarele:
,29. «atd de esec in ceea ce priveste inregistrarea (Failure To Enrol Rate, FTER)» inseamnd procentul de inregistrari cu
o calitate insuficientd a inregistrarii biometrice;

30. «rata rezultatelor de identificare fals pozitive (False Positive Identification Rate, FPIR)» inseamnd procentul
corespondentelor generate de sistem in cursul unei ciutdri biometrice care nu apartin cdlitorului supus
verificarii;

31. «rata rezultatelor de identificare fals negative (False Negative Identification Rate, FNIR)» inseamnd procentul
corespondentelor omise in cursul unei ciutdri biometrice, desi datele biometrice ale cildtorului au fost
inregistrate.”

,Cdutarea biometrici” mentionatd la punctele 30 si 31 are acelasi sens ca identificarea biometricd sau ciutarea de la 1 la
N”.

In conformitate cu articolul 36 primul paragraf litera (g) din Regulamentul (UE) 2017/2226, actul de punere in aplicare
poate defini valori suplimentare de performanta a sistemului sub aspect biometric.

Rata de falsd corespondentd [False Match(ing) Rate, FMR] inseamnd procentul incercdrilor impostorilor care conduc la
false declaratii de corespondentd cu un model al unui alt obiect (modelul biometric al unei persoane).

(") https:/[www.nist.gov/services-resources/software/development-nfig-20
(*) Daci este posibil, se efectueazd o evaluare si o validare a imaginilor faciale in functie de criteriile stabilite la punctul 3.9 din documentul 9303
al OACT si in recomandarea pentru utilizatori privind imaginile vizuale emisd de autoritdtile franceze pentru solicitdrile de vizd pentru Franta.


https://www.nist.gov/services-resources/software/development-nfiq-20
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Rata de falsd necorespondentd [False Non-Match(ing) Rate, FNMR] inseamnd procentul incercdrilor reale care conduc la

false declaratii de corespondentd cu un model al aceluiasi obiect.

O incercare reald reprezintd o incercare unicd din partea unui utilizator de a stabili corespondenta cu modelul sdu stocat.
O incercare a unui impostor reprezintd exact opusul — se stabileste corespondenta modelului unui utilizator cu modelul

unei alte persoane.

1.2.1. Rata de esec in ceea ce priveste inregistrarea

Valoarea-tintd a ratei de esec in ceea ce priveste inregistrarea este zero. Statele membre se asigurd cd sunt evitate astfel de
cazuri utilizind un proces de inregistrate axat pe calitate.

1.2.2. Acuratetea verificirii biometrice

Valorile maxime ale ratei de falsd necorespondentd (FNMR) la o ratd de falsd corespondentd (FMR) = 0,05 % (5 la

10 000) sunt:

Tip FMR FNMR
Amprente digitale 0,05 % <0,5%
Imagine faciald 0,05 % <1%

1.2.3. Acuratetea identificarii biometrice

Valorile maxime ale ratei rezultatelor de identificare fals negative la o ratd

pozitive = 0,1 % (1 la 1 000) sunt:

a rezultatelor de identificare fals

Tip FPIR FNIR
Amprente digitale 0,1% <1,5%
Imagine faciald si amprente digitale (multimodal) 0,1% <1%

1.3. Monitorizarea performantei in materie de acuratete biometrici

Performanta in materie de acuratete biometricd se masoard pe baza datelor reale captate zilnic de fiecare stat membru la
punctele de trecere a frontierei alese, printr-un esantion reprezentativ de cazuri. Mdsurarea acestei performante se
gestioneazi la nivel central, este complet automatizatd si nu necesitd accesul operatorului la date cu caracter personal.

Nu este necesar ca masurarea performantei sub aspect biometric si fie efectuatd in mod continuu: aceasta poate fi
dezactivatd sau activatd, dar trebuie realizatd de eu-LISA in mod regulat (cel putin o datd pe luna).

Pentru mdsurarea performantei sub aspect biometric nu sunt utilizate datele biometrice in sine. Modelele de imagini
utilizate pentru mdsurarea acuratetei sunt sterse in mod automat dupd efectuarea procesului de evaluare. Niciun rezultat
al masurdrii performantei nu trebuie sd contind informatii cu caracter personal.

1.3.1. Mdsurarea FPIR (ratei rezultatelor de identificare fals pozitive)

Figura de mai jos arati cd modelele pentru esantionul de date biometrice continind atat amprentele digitale, cat si
imaginile faciale sunt incluse in sistemul de corespondente biometrice pentru un numdr ,n” de identitdti.

Sistem biometric

Cerere de verificare
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Procesul de masurare se efectueazd dupd cum urmeaza:

1. O persoand care face obiectul inregistrdrii in EES prezintd un esantion dintr-una sau din ambele modalitdti biometrice
(amprente digitale si imagine faciald).

2. Verificarea biometricd se efectueazd cu datele biometrice de referintd care corespund identitatii persoanei respective
(etapa 1 din figurd, denumitd ,verificare implicit”).

3. Pentru un set continuu de esantioane, cea de a doua modalitate biometricd este obtinuti de la aceeasi persoand
(aceasta fie a fost prezentatd in etapa 1, fie poate fi extrasd din datele biometrice de referintd care corespund
identitatii persoanei). Datele biometrice combinate sunt utilizate pentru a efectua o identificare la scara intregii galerii,
excluzand datele biometrice ale persoanei cireia ii apartine esantionul de date biometrice (etapa 2 din figurd,
denumitd ,identificare cunoscutd ca fiind negativd”). Se asteaptd cd acest proces de identificare va genera un rezultat
zero, intruct esantionul biometric corespunzitor a fost eliminat in mod intentionat din comparatie.

In cazul in care modalitatea utilizati in etapa 2 corespunde amprentelor digitale, se efectueazi o identificare (pentru
a evalua acuratetea identificdrii amprentelor digitale) in aceleasi conditii ca cele mentionate la primul paragraf.

4. In cazul in care rezultatul identificirii biometrice este un esantion biometric (indicat drept ,concordanti peste prag”),
se stie cd aceasta este o identificare fals pozitivd (rezultatul indicd o altd persoand decit cea preconizati).

Etapele 1 si 2 fac parte din procesul de verificare a identititii inclus in EES. Etapele 3 si 4 nu fac parte din procesul de
verificare a identitdtii si sunt realizate pentru mdsurarea performantei in materie de acuratete biometrica.

FPIR (rata rezultatelor de identificare fals pozitive) se calculeazd dupd cum urmeaza:

EPIR Numdrul de identificdri care au drept rezultat un identificator

Numdrul tuturor operatiilor de identificare cunoscute ca fiind negative

1.3.2. Mdsurarea ENIR (ratei rezultatelor de identificare fals negative)

Figura de la punctul 1.3.1 se aplicd urmdtoarei descrieri.

In procesul de misurare se aplici urmitoarea logicd, conform cireia primele doud etape sunt intotdeauna aceleasi
deoarece fac parte din procesul de verificare a identitdtii inclus in EES:

1. O persoand care face obiectul inregistririi in EES prezintd un esantion dintr-una sau din ambele modalitati
biometrice.

2. Verificarea biometricd se efectueazd cu datele biometrice de referintd care corespund identitdtii persoanei respective
(etapa 1 din figurd, denumita ,verificare implicitd”).

3. Pentru un set continuu de esantioane, a doua modalitate biometricd este obtinuti fie de la aceeasi persoand, in cazul
in care ambele modalitdti biometrice au fost prezentate in etapa 1, fie de la o altd persoand pentru care s-au declangat
etapele 1 si 2 ale acestui proces. Datele biometrice combinate sunt utilizate pentru a efectua o identificare in la scara
intregii galerii, incluzdnd datele biometrice ale persoanei (persoanelor) cireia (cirora) ii (le) apartine esantionul de
date biometrice. Se asteaptd cid acest proces de identificare va genera rezultatul cunoscut, intrucit esantionul
biometric corespunzitor este inclus in comparatie.

4. In cazul in care modalitatea utilizatd in etapa 2 corespunde amprentelor digitale, se efectueazd o identificare (pentru
a evalua acuratetea identificirii amprentelor digitale) in aceleasi conditii ca cele mentionate la punctul 3.

5. In cazul in care rezultatul identificdrii biometrice nu este esantionul biometric preconizat (indicat drept ,concordanti
peste prag”) in lista de rezultate, se stie cd aceasta este o identificare cunoscutd ca fiind fals negativd.

Etapele 1 si 2 fac parte din procesul de verificare a identitatii inclus in EES. Etapele 3 si 4 nu fac parte din procesul de
verificare a identitdtii si sunt realizate pentru mdsurarea performantei in materie de acuratete biometrica.

ENIR (rata rezultatelor de identificare fals negative) se calculeazd dupd cum urmeaza:

Numdrul de identificdri al caror rezultat nu este identificatorul biometric corect al subiectului

FNIR =
Numdrul tuturor operatiilor de identificare
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1.3.3. Mdsurarea acuratefei biometrice pentru verificare (rata de falsd corespondentd si rata de falsd necorespondentd)

Sistem biometric Cerere de verificare
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In procesul de masurare se aplicd urmatoare logica:
1. O persoand cireia i se aplicd EES prezintd un esantion dintr-una din cele doud modalititi biometrice.

2. Verificarea biometricd se efectueazd cu datele biometrice de referintd care corespund identititii persoanei respective
(etapa 1 din figurd, denumitd ,verificare implicita”).

Etapele 1 si 2 fac parte din procesul de verificare a identitdtii inclus in EES. Mésurarea acuratetei biometrice incepe
aici.

3. Verificarea esantionului de date biometrice se efectueazd in raport cu o serie de alte esantioane biometrice alese
aleatoriu din galeria biometrici, care nu includ datele biometrice furnizate. Rezultatul preconizat este ci verificarile
nu vor da niciun rezultat (a se vede punctul 2 din figurd ,verificiri in urma cirora se stie cd nu se obtin perechi de
rezultate”). Acest lucru inseamnd cd orice corespondentd ar fi o falsd corespondenti.

Etapa 3 permite calcularea ratei de falsi corespondentd (corespondenta se realizeazi cu o alti persoand decit
proprietarul datelor):

Numdrul de comparatii reusite in urma cdrora nu se obtin perechi de rezultate

FMR = - oy ” . -
Numdrul de comparatii in urma cdrora nu se obtin perechi de rezultate

Notd: Numdrul de comparatii in urma cirora nu se obtin perechi de rezultate este numarul de comparatii efectuate in
etapa 3)

Etapa 2 permite calcularea ratei de falsi necorespondentd (corespondenta nu se stabileste cu proprietarul datelor
biometrice), in cazul in care identitatea a fost confirmati prin alte mijloace, pe baza:

Numdrul de comparatii nereusite
FNMR = paTe; '

Numdrul de comparatii in urma cdrora este de agteptat s se obtind perechi de rezultate

Notd: Numdrul de comparatii in urma cdrora se obtin perechi de rezultate este considerat ,presupus”, deoarece nu existd
nicio certitudine absolutd cd un impostor nu este inclus in setul de identitdti in raport cu care se face comparatia.

1.4. inlocuirea datelor biometrice pentru imbunititirea calititii sau pentru inlocuirea unei imagini care a fost
extrasd din eMRTD cu o imagine faciali captatd in timp real din galeria CS-EES

Se efectueazd inlocuirea datelor biometrice numai atunci cand verificarea biometricd a identitdtii este realizatd cu succes.

1.4.1. Inlocuirea datelor dactiloscopice stocate

Procedura de inlocuire a datelor dactiloscopice stocate care nu se ridicd la nivelul de calitate necesar trebuie descrisd in
ghidul practic mentionat la articolul 71 din Regulamentul (UE) 2017/2226.

In cazul inlocuirii amprentelor de la mana stanga cu amprente de la mana dreaptd (sau invers), se lanseazi o identificare
cu noile amprente digitale captate pentru a garanta cd acestea nu corespund unei alte identitdti deja inregistrate in
sistem.

1.4.2. Inlocuirea imaginilor faciale stocate

Procedura de inlocuire a unei imagini faciale stocate care nu se ridica la nivelul de calitate necesar sau care a fost extrasd
din cipul documentului de cilitorie electronic cu citire optica trebuie descrisd in ghidul practic mentionat la articolul 71
din Regulamentul (UE) 2017/2226.
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2. REZOLUTIE
2.1. Amprente digitale

CS-EES primeste date dactiloscopice cu o rezolutie nominald de 500 sau de 1 000 de ppi (cu o abatere admisibild
de £ 10 ppi) cu 256 de niveluri de gri.

Datele dactiloscopice sunt transmise in conformitate cu standardul ANSI/NIST-ITL 1-2011: Update 2015 (sau o versiune
mai recentd) si astfel cum se precizeazd in specificatiile tehnice mentionate la articolul 37 alineatul (1) din Regulamentul
(UE) 2017/2226.

2.2. Imagini faciale
2.2.1. Definitie

CS-EES primeste imagini faciale obtinute in timp real la o rezolutie (in modul portret), de minimum 600 de pixeli pe
800 de pixeli si de maximum 1 200 de pixeli pe 1 600 de pixeli.

Fata trebuie sd ocupe un spatiu suficient din imagine, astfel incat si se asigure ci existd minimum 120 de pixeli intre
centrele ochilor.

2.2.2. Culori

Atunci cdnd o imagine faciald este obtinuti in timp real, aceasta trebuie si fie o imagine color. In cazuri exceptionale,
atunci cand nu se poate capta o imagine color, se poate folosi o imagine captatd in tonuri de gri sau in infrarosu
apropiat. In acest caz, daci imaginea in tonuri de gri sau in infrarosu apropiat are un nivel de calitate suficient, aceasta
poate fi utilizatd pentru verificare sau identificare, dar nu pentru inregistrare. Imaginile in tonuri de gri sunt acceptate
pentru inregistrare numai atunci cind sunt extrase din cipul documentului de cildtorie.

Trebuie descrise norme specifice privind imaginile faciale in infrarosu apropiat in ghidul mentionat la articolul 71 din
Regulamentul (UE) 2017/2226.

3. UTILIZAREA DATELOR BIOMETRICE
3.1. Introducere si stocare
3.1.1. Amprente digitale

CS-EES stocheazd amprentele digitale plane de la patru degete (). In cazul in care sunt disponibile, se folosesc
amprentele digitale de la urmitoarele degete de la ména dreaptd: degetul ardtitor, degetul mijlociu, degetul inelar si
degetul mic.

In cazul in care este imposibil s se obtind amprente digitale folosind degetele de la mana dreapti mentionate anterior,
cele patru amprente digitale sunt captate de la mana stangd, daci sunt disponibile. in cazurile in care imposibilitatea de
a obtine patru amprente digitale de la mana dreaptd este de naturd temporard, datele dactiloscopice sunt marcate in mod
explicit §i, dacd nu mai existd imposibilitatea temporard, datele dactiloscopice de la mana dreaptd sunt prelevate la iesire
sau la intrarea ulterioard in conformitate cu specificatiile tehnice mentionate la articolul 37 alineatul (1) din
Regulamentul (UE) 2017/2226 (imposibilitatea temporard).

Pentru a respecta pragul aplicabil, ar trebui ca datele dactiloscopice sd fie captate din nou, dacd este necesar, incd de
doud ori pentru orice persoand vizatd (adicd, ar trebui sd se efectueze in total trei incerciri de captare). Incercdrile de
repetare a captdrii ar trebui sd implice utilizarea tuturor degetelor pentru care s-a incercat initial prelevarea.

Datele dactiloscopice care nu respectd pragul de calitate aplicabil:
1. sunt stocate in CS-EES;
(a) se efectueazd verificari biometrice in raport cu datele respective;

(b) nu se efectueazd identificiri biometrice in raport cu amprentele digitale care nu respectd pragul de calitate decat
in scopul asigurdrii respectarii legii;

2. sunt marcate de sistemul national in conformitate cu specificatiile tehnice mentionate la articolul 37 alineatul (1) din
Regulamentul (UE) 2017/2226 (imposibilitatea tehnicd), astfel incat si poatd fi captate la urmdtoarea trecere
a frontierei.

(*) Termenul ,plan” (flat) este utilizat in conformitate cu dictionarul ISO[IEC si este identic cu termenul ,plain” utilizat in standardul
ANSI/|NIST.
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Dosarul NIST trimis de sistemele nationale cdtre CS-EES si stocat in CS-EES trebuie si contind, de asemenea, conditiile
de inregistrare a amprentelor digitale, inclusiv nivelul monitorizirii efectuate de autoritdti si metoda utilizatd pentru
obtinerea a patru imagini ale amprentelor digitale plane, astfel cum se specificd in standardul ANSI/NIST-ITL 1-2011:
Update 2015 (%) (sau o versiune mai recentd).

3.1.2. Imaginea faciald

CS-EES stocheazd imaginea faciald captatd in timp real la punctul de trecere a frontierei si transmisd ca parte a unui
container de date NIST citre CS-EES, astfel cum se specificd in standardul ANSI/NIST-ITL 1-2011: Update 2015 (sau
o versiune mai recentd).

In cazuri exceptionale, atunci cand este imposibild obtinerea unei imagini faciale de o calitate suficientd in timp real de
la un subiect, se solicitd inregistrarea din cipul unui documentul de cilitorie electronic cu citire opticd (eMRTD), dacd
acesta este accesibil din punct de vedere tehnic si dupi ce se realizeazd cu succes verificarea electronicd in conformitate
cu procedura care urmeazd si fie descrisd in ghidul practic mentionat la articolul 71 din Regulamentul (UE) 2017/2226.

Imaginile scanate ale paginii cu date biografice a documentului de cilitorie nu se utilizeazd si nu se transmit cdtre CS-
EES.

Fotografiile solicitantilor de vizd stocate in Sistemul de informatii privind vizele (VIS), instituit in temeiul Regulamentului
(CE) nr. 767/2008 al Parlamentului European si al Consiliului (°), nu se utilizeazd pentru efectuarea verificarii biometrice
sau identificdrii electronice in CS-EES.

Din motive practice, pragul de calitate al imaginilor faciale captate in timp real de la persoane exclusiv in scopul
verificdrii in raport cu datele stocate in EES nu este obligatoriu. Cu toate acestea, chiar si in astfel de cazuri, imaginile ar
trebui sd aibd o calitate suficientd pentru ca verificarea in conformitate cu pragurile convenite privind corespondenta
rezultatelor sd se realizeze cu succes.

Pentru respectarea pragului de calitate stabilit, in special atunci cind este imposibil sd se extragd electronic o imagine
faciald din cipul unui documentul de cilitorie electronic cu citire opticd (eMRTD) (°), se aplicd urmatoarele masuri:

1. In cazurile in care unitatea de captare a imaginii faciale inregistreazi imaginile intr-un flux continuu, o nou captare
se efectueazd dupd suficient timp pentru a se trimite citre CS-EES imaginea optimd obtinutd din fluxul de captare.
Un esantion de calitate inferioard care a fost transmis trebuie marcat ca atare de citre CS-EES, astfel cum se
precizeaza in specificatiile tehnice mentionate la articolul 37 alineatul (1) din Regulamentul (UE) 2017/2226.

2. In cazurile in care unitatea de captare a imaginii faciale inregistreaza imagini statice unice in momentul activarii de
citre un operator, se efectueazd un numdr suficient de recaptiri pentru a se trimite citre CS-EES imaginea optimd
obtinutd. Un esantion de calitate inferioard care a fost transmis trebuie marcat ca atare de citre CS-EES, astfel cum se
precizeazd in specificatiile tehnice mentionate la articolul 37 alineatul (1) din Regulamentul (UE) 2017/2226.

In ghidul practic mentionat la articolul 71 din Regulamentul (UE) 2017/2226 trebuie inclus un ghid de bune practici
care trebuie urmat pentru captarea imaginilor faciale mentionate la cele doud puncte de mai sus ale prezentului paragraf.

3.1.3. Compresia imaginilor
Imagini ale amprentelor digitale

Algoritmul de compresie care trebuie utilizat trebuie si respecte recomandarile NIST. In consecintd, datele dactiloscopice
cu o rezolutie de 500 ppi trebuie sd fie comprimate utilizdnd algoritmul WSQ (ISO/IEC 19794), in timp ce pentru
datele dactiloscopice cu o rezolutie de 1 000 ppi se utilizeazd standardul de compresie a imaginilor si sistemul de
codificare JPEG 2000 (ISO/IEC 15444-1). Rata de compresie {intd este 15:1.

Imagini faciale

Imaginile comprimate cu standardul de compresie a imaginilor si sistemul de codificare JPG (ISO/IEC 10918) sau JPEG
2000 (JP2) (ISO[IEC 15444-1) trebuie transmise citre CS-EES in conformitate cu specificatiile tehnice mentionate la
articolul 37 alineatul (1) din Regulamentul (UE) 2017/2226. Rata maximd admisd de compresie a imaginii este 1:20.

(*) Standardul ANSI/NIST-ITL 1-2011 ,Format de date pentru interschimbul de informatii privind amprentele digitale, fata, cicatricele si
tatuajele (SMT)” poate fi accesat la adresa: https:/[www.nist.gov/publications/data-format-interchange-fingerprint-facial-other-biometric-
information-ansinist-itl-1-1

(*) Regulamentul (CE) nr. 767/2008 al Parlamentului European si al Consiliului din 9 iulie 2008 privind Sistemul de informatii privind
vizele (VIS) si schimbul de date intre statele membre cu privire la vizele de scurtd sedere (Regulamentul VIS) JO L 218, 13.8.2008, p. 60).

(®) Acest lucru se poate intdmpla atunci cand cilitorul nu detine un document electronic sau atunci cdnd documentul siu de céréltorie
contine o imagine faciald caracteristicd (facial image token), si nu imaginea propriu-zisi, astfel cum este permis, de exemplu, de
documentul 9303 al OACL


https://www.nist.gov/publications/data-format-interchange-fingerprint-facial-other-biometric-information-ansinist-itl-1-1
https://www.nist.gov/publications/data-format-interchange-fingerprint-facial-other-biometric-information-ansinist-itl-1-1
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3.2. Verificiri biometrice
3.2.1. Amprente digitale

CS-EES trebuie si fie In masurd sd efectueze verificri biometrice utilizind amprentele digitale plane de la unul, doud sau
patru degete.

In cazul in care se utilizeazi amprentele digitale plane de la patru degete, se folosesc datele dactiloscopice de la
urmdtoarele degete: degetul ardtdtor, degetul mijlociu, degetul inelar si degetul mic.

In cazul in care se utilizeazd amprentele digitale plane de la unul sau doud degete, se folosesc implicit urmatoarele
degete:

(a) un deget: degetul aratitor;
(b) doud degete: degetul ardtdtor si degetul mijlociu.
Ca alternativd, pot fi folosite urmdtoarele degete:

(a) un deget: primul deget disponibil pentru prelevare in urmatoarea ordine — degetul arititor, degetul mijlociu, degetul
inelar, degetul mic.

(b) doud degete: primele doud degete disponibile pentru prelevare in urmdtoarea ordine — degetul arititor, degetul
mijlociu si degetul inelar. Poate fi avut in vedere si degetul mic ca al doilea deget (numai) pentru verificare in cazul
in care nu existd nicio altd posibilitate.

In toate cazurile:
(a) Datele dactiloscopice trebuie captate de la mana utilizatd pentru inregistrare.

(b) Pozitia degetului este identificatd pentru fiecare imagine individuald a amprentelor digitale in conformitate cu
standardul ANSI/NIST-ITL 1-2011: Update 2015 (sau o versiune mai recentd).

(c) O verificare bazatd pe permutare () garanteazd cd amprentele digitale ale fieciruia dintre cele doud seturi sunt
comparate intre ele, indiferent de pozitia lor in set. Trebuie sd existe posibilitatea activarii sau dezactivarii acestei
functii la nivel central, cu impact asupra tuturor utilizatorilor.

In cazul unei imposibilititi fizice permanente sau temporare de prelevare a amprentelor digitale, amprentele digitale
trebuie sd fie intotdeauna identificate in conformitate cu specificatiile standardului ANSI/NIST-ITL 1-2011: Update 2015
(sau o versiune mai recentd) si cu documentul de control al interfetei EES.

3.2.2. Imaginea faciald

CS-EES efectueazd verificdri biometrice prin utilizarea de imagini faciale captate in timp real.

3.3. Identificari si ciutiri biometrice
3.3.1. In scopurile definite in capitolul 3 din Regulamentul (UE) 2017/2226

In alte scopuri decat cele de asigurare a respectirii legii, trebuie sd fie disponibile configuratii de ciutare multiple.
Trebuie sd existe cel putin o configuratie de cdutare care respectd cerintele definite in Decizia de punere in aplicare
a Comisiei de stabilire a cerintelor de performantd pentru Sistemul de intrare/iesire (EES) (*) si mai multe alte configuratii
de cdutare posibile care indeplinesc specificatii diferite privind performanta in materie de acuratete (mai mult sau mai
putin stricte).

Utilizarea amprentelor digitale

In alte scopuri decat cele de asigurare a respectdrii legii, CS-EES efectueaza identificiri si cdutdri biometrice bazate fie pe
amprentele plane de la patru degete, fie pe amprentele plane de la patru degete combinate cu imaginea faciald captatd in
timp real si utilizdind numai date biometrice care respectd pragurile de calitate aplicabile. Identificarea biometricd se
realizeazd prin utilizarea datelor dactiloscopice cu cel mult o imagine pentru fiecare tip de deget (identificarea NIST de la
11a10).

Se utilizeazd date dactiloscopice de la urmitoarele degete: degetul ardtdtor, degetul mijlociu, degetul inelar si degetul mic.
Se utilizeazd amprentele digitale de la aceeasi mand, incepand cu mana dreaptd.

Datele dactiloscopice trebuie s3 fie corect etichetate prin precizarea degetului la care se referd. In cazul unei imposibilitati
fizice permanente sau temporare, amprentele digitale trebuie si fie intotdeauna identificate in mod corespunzitor in
conformitate cu specificatiile standardului ANSI/NIST-ITL 1-2011: Update 2015 () (sau o versiune mai recentd) si
trebuie utilizate degetele rdmase, dacd exista.

(') Permutarea este un mod de configurare specific al sistemului de comparare a datelor biometrice care permite ca amprentele digitale ale
fiecaruia dintre cele doud seturi si fie comparate intre ele, indiferent de pozitia lor in set. Acest lucru asigura eliminarea eventualelor erori
umane in ceea ce priveste ordinea degetelor, precum si cel mai ridicat nivel posibil de acuratete biometricd in scopul verificarii.

(% C(2019)1260.

() Idem.
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In cazul in care identificarea se efectueazd intr-un alt context decat controalele la frontierd, CS-EES trebuie si fie in
misurd sd accepte amprente digitale prelevate prin rulare de la autoritdtile cu acces la EES care au dreptul de a utiliza si
amprentele digitale prelevate prin rulare, in temeiul altor reglementiri europene. In cazul in care autoritatea efectueazd
o identificare cu degetele ambelor maini, CS-EES trebuie sd efectueze doud identificri, una cu degetele de la mana
dreaptd si una cu degetele de la mana stinga.

Utilizarea imaginii faciale

CS-EES efectueazd ciutdri biometrice utilizdnd imaginea faciald captatd in timp real combinatd cu date dactiloscopice, in
conformitate cu normele definite in sectiunea ,Utilizarea amprentelor digitale” de mai sus.

3.3.2. In scopuri de asigurare a respectdrii legii

Numai in scopuri de asigurare a respectdrii legii, ciutirile pot fi efectuate pe baza urmatoarelor date biometrice:
— seturi de date dactiloscopice care contin cel putin o amprentd digital;

— date dactiloscopice prelevate prin rulare si date dactiloscopice nesegmentate obtinute prin prelevarea simultand
a amprentelor de la patru degete de la aceeasi mang;

— amprente digitale latente;
— imaginea faciald combinatd cu date dactiloscopice;
— numai imaginea faciald.

In cazul ciutdrilor pe baza amprentelor digitale, permutatia (') mainilor se efectueaza in contextul ciutdrilor realizate in
scopul asigurdrii respectdrii legii. Utilizarea permutatiei mainilor trebuie sd poatd fi configuratd (activati/dezactivatd) la
nivel central, cu impact asupra tuturor utilizatorilor.

Identificarea in scopul asigurdrii respectdrii legii cu ajutorul amprentelor digitale se efectueazd pe baza tuturor
amprentelor digitale stocate, fird a se tine seama de calitatea amprentelor digitale, sau numai pe baza amprentelor
digitale care respectd un anumit prag de calitate definit in configuratia de cdutare a utilizatorului folositd pentru cdutare.
CS-EES furnizeazd statelor membre solicitante datele biometrice care corespund cdutdrii, impreund cu indicarea calitatii
amprentelor digitale recuperate. In cazul unei corespondente cu amprente digitale de calitate inferioard, autoritatea de
aplicare a legii este informatd cd sunt necesare verificiri suplimentare in scopul confirmdrii corespondentei. Pragurile
indicand ,calitatea scdzutd a datelor”, care necesitd verificdri suplimentare, sunt precizate in specificatiile tehnice
mentionate la articolul 37 alineatul (1) din Regulamentul (UE) 2017/2226.

Cautdrile biometrice care utilizeazd numai modalitatea imaginii faciale pot fi efectuate exclusiv in sensul articolului 32
alineatul (2) din Regulamentul (UE) 2017/2226. in acest caz, utilizatorul trebuie si specifice valoarea de plafonare
a numdrului de corespondente posibile returnate. Numarul maxim de dosare returnate este de patru sute. Intr-o primd
etapd, utilizatorul trebuie sd aibd acces la cele doud sute de dosare care corespund cel mai bine cdutdrii. Dacd este
necesar, sistemul acordd acces la celelalte doud sute de dosare rimase dacd utilizatorul confirmd ci nu s-a gasit
o corespondentd in urma ciutdrii initiale.

(") Permutatia mainilor permite compararea amprentelor digitale de la 0 mana cu amprentele digitale de la cealaltd mana. Aceasta imbuna-
tdteste acuratetea corespondentei in cazul in care nu se cunoaste mana de la care s-a prelevat esantionul.
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