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RECOMANDARI

RECOMANDAREA (UE) 2017/1584 A COMISIEI
din 13 septembrie 2017

privind raspunsul coordonat la incidentele si crizele de securitate cibernetici de mare amploare
COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 292,
intrucat:

(1)  Utilizarea tehnologiilor informatiei si comunicatiilor si dependenta de aceste tehnologii au devenit aspecte
fundamentale in toate sectoarele de activitate economicd, intrucdt intreprinderile si cetdtenii sunt astdzi mai
interconectati §i mai interdependenti decat oricind, dincolo de sectoare si de frontiere. Statele membre si
institutiile UE trebuie sa fie bine pregitite pentru eventualitatea unui incident de securitate ciberneticd ce ar afecta
organizatiile din mai multe state membre sau chiar din intreaga Uniune, cu perturbidri potential grave ale pietei
interne si, Intr-un sens mai larg, ale retelelor si sistemelor informatice pe care se bazeazd economia, democratia si
societatea din Uniune.

(2)  Un incident de securitate ciberneticd poate fi considerat o crizd la nivelul Uniunii dacd perturbarea cauzatd de
incidentul respectiv este prea extinsd pentru ca un stat membru afectat si o gestioneze singur sau dacd incidentul
afecteazd doud sau mai multe state membre si are un impact tehnic sau politic atdt de mare incit s necesite
o coordonare si un raspuns prompte la nivel politic din partea Uniunii.

(3)  Dat fiind cd incidentele de securitate cibernetici pot declansa o crizd mai extinsd, cu impact si asupra altor
sectoare de activitate decit regelele si sistemele informatice si retelele de comunicare, un rispuns adecvat trebuie
sd cuprindd masuri de atenuare nu numai de naturd ciberneticd, ci si de naturd mai ampld.

(4)  Incidentele de securitate ciberneticd sunt imprevizibile, adesea apar si evolueaza in intervale foarte scurte de timp
si, prin urmare, entitdtile afectate si toti cei cu responsabilitdti in ceea ce priveste rispunsul la incident si
atenuarea efectelor acestuia trebuie si se coordoneze rapid. In plus, adesea incidentele de securitate ciberneticd nu
sunt limitate la o zond geograficd specificd si pot sd apard simultan sau s se extindd instantaneu la mai multe

tdri.

(5)  Un riaspuns eficace la incidentele si crizele de securitate cibernetici de mare amploare la nivelul UE necesitd
o cooperare promptd si eficace intre toate partile interesate si depinde atit de nivelul de pregitire si de
capacititile fiecdrui stat membru, cit si de luarea de masuri coordonate bazate de capacititile Uniunii. Prin
urmare, pentru a raspunde prompt si eficace la astfel de incidente sunt necesare proceduri §i mecanisme de
cooperare care si fie instituite in prealabil si, in misura posibilului, si facd obiectul unor exercitii adecvate, cu
definirea clard a rolurilor si responsabilititilor actorilorcheie la nivel national si la nivelul Uniunii.

(6)  In concluziile (') sale din 27 mai 2011 privind protectia infrastructurilor critice de informatie, Consiliul a invitat
statele membre ale UE sd ,consolideze cooperarea dintre statele membre si si contribuie, pe baza experientelor si
a rezultatelor nationale in domeniul gestiondrii crizelor si in cooperare cu ENISA, la dezvoltarea unor mecanisme
europene de cooperare in caz de incidente informatice care urmeazi si fie testate in cadrul urmitorului exercitiu
informatic european in 2012”.

(7)  Comunicarea din 2016 privind consolidarea sistemului de rezilientd ciberneticd al Europei si incurajarea unui
sector al securitdtii cibernetice competitiv si inovator (?) a invitat statele membre sd utilizeze cat mai mult
mecanismele de cooperare instituite de Directiva privind securitatea retelelor si a informatiilor () si si

(") Concluziile Consiliului privind protectia infrastructurilor critice de informatie ,Realiziri si etape urmdtoare: citre un context global de
securitate ciberneticd”, documentul 10299/11, Bruxelles, 27 mai 2011.

() COM(2016) 410 final, 5 iulie 2016.

(*) Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind mdsuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune (JO L 194, 19.7.2016, p. 1).
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consolideze cooperarea transfrontalierd legatd de pregitirea pentru un incident de securitate ciberneticd de mare
amploare. De asemenea, comunicarea a ardtat c¢i un ,plan de actiune” care sd instituie o abordare coordonatd
privind cooperarea in situatii de crizd intre diferitele elemente ale ecosistemului cibernetic ar spori gradul de
pregdtire si ar asigura totodatd sinergiile si coerenta cu mecanismele existente de gestionare a crizelor.

(8)  In Concluziile Consiliului () privind comunicarea mentionatd anterior, statele membre au cerut Comisiei si
prezinte un astfel de plan de actiune, pentru a fi examinat de organismele relevante si de celelalte parti interesate.
Directiva privind securitatea retelelor si a sistemelor informatice nu prevede insd un cadru de cooperare la nivelul
Uniunii in cazul unor incidente si crize de securitate ciberneticd de mare amploare.

(9)  La 5 aprilie si la 4 iulie 2017, Comisia a organizat la Bruxelles doud ateliere de consultare a statelor membre, la
care au participat reprezentanti ai statelor membre din echipele de interventie in caz de incidente de securitate
informaticd (CSIRT), din grupul de cooperare instituit prin Directiva privind securitatea retelelor si a sistemelor
informatice §i din Grupul de lucru orizontal pentru chestiuni cibernetice al Consiliului, precum si reprezentanti ai
Serviciului European de Actiune Externd (SEAE), ai ENISA, ai Europol/EC3 si ai Secretariatului General al
Consiliului (SGC).

(10)  Planul de actiune privind rispunsul coordonat la incidentele si crizele de securitate ciberneticd de mare amploare
la nivelul Uniunii, anexat la prezenta recomandare, este rezultatul consultdrilor mentionate mai sus si
completeazd Comunicarea privind consolidarea sistemului de rezilientd ciberneticd al Europei si incurajarea unui
sector al securitdtii cibernetice competitiv si inovator.

(11)  Planul de actiune descrie si stabileste obiectivele si modalititile de cooperare intre statele membre si institutiile,
organele, oficiile si agentiile UE (denumite in continuare ,institutiile UE”) in vederea rdspunsului la incidentele si
crizele de securitate ciberneticd de mare amploare, precum si modul in care mecanismele existente de gestionare
a crizelor pot valorifica la maximum resursele entitdtilor din domeniul securitatii cibernetice instituite la nivelul
UE.

(12) Pentru a raspunde unei crize de securitate ciberneticd in sensul considerentului 2, coordonarea rispunsului la
nivel politic al Uniunii in cadrul Consiliului va utiliza mecanismul integrat pentru un rispuns politic la crize
(IPCR) (?); Comisia va utiliza procesul ARGUS (*) de coordonare transsectoriald la nivel inalt in situatii de criza. in
cazul in care criza are o importantd dimensiune externd sau de politici de securitate si aparare comund (PSAC),
se activeazd mecanismul de rispuns in caz de crizd al Serviciului European de Actiune Externd (}) (SEAE).

(13)  In anumite domenii, mecanismele sectoriale de gestionare a crizelor la nivelul UE previd modalititi de cooperare
in cazul unor incidente sau crize de securitate cibernetici. De exemplu, in contextul Sistemului Global de
Navigatie prin Satelit European (GNSS), Decizia 2014/496/PESC a Consiliului (*) a definit deja rolurile care revin
Consiliului, Inaltului Reprezentant, Comisiei, Agentiei GNSS European si statelor membre in cadrul lantului de
responsabilititi operationale instituit pentru a reactiona la o amenintare la adresa Uniunii, a statelor membre sau
a GNSS, inclusiv in caz de atacuri cibernetice. Prin urmare, prezenta recomandare ar trebui si nu aduci atingere
acestor mecanisme.

(14)  Statele membre raspund in principal de raspunsul la incidentele sau crizele de securitate cibernetici de mare
amploare care le afecteazd. Comisia, Inaltul Reprezentant si alte institutii sau servicii ale UE au totusi un rol
important, care decurge din dreptul Uniunii sau din faptul cd incidentele si crizele de securitate cibernetici pot
avea un impact asupra tuturor sectoarelor de activitate economicd ale pietei unice, asupra securitatii §i a relatiilor
internationale ale Uniunii, precum si asupra institutiilor UE.

(15) La nivelul Uniunii, principalele entitdti implicate in rispunsul la crizele de securitate ciberneticd sunt structurile si
mecanismele nou instituite prin Directiva privind securitatea retelelor si a sistemelor informatice, si anume
reteaua echipelor de interventie in caz de incidente de securitate informaticd (CSIRT), precum si agentiile si
organismele relevante, si anume Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (ENISA),
Centrul european de combatere a criminalititii informatice (Europol/EC3), Centrul de analizd a informatiilor al
UE (INTCEN), Divizia de informatii a Statului-Major al UE (EUMS INT) si Celula de supraveghere (SITROOM), care
coopereazd in cadrul SIAC (Capacitatea unicd de analizd a informatiilor), al Celulei de fuziune a UE impotriva
amenintirilor hibride (care functioneazd in cadrul INTCEN), al Centrului de rdspuns la incidente de securitate
ciberneticd pentru institutiile si agentiile UE (CERT-UE) si in cadrul Centrului de coordonare a rispunsului la
situatii de urgentd al Comisiei Europene.

(16) Cooperarea la nivel tehnic dintre statele membre in ceea ce priveste rispunsul la incidentele de securitate
cibernetici este asigurati de reteaua CSIRT instituitd prin Directiva privind securitatea retelelor si a sistemelor

(") Documentul 14540/16, 15 noiembrie 2016.

(*) Informatii suplimentare pot fi gisite in sectiunea 3.1 din apendicele privind gestionarea crizei, mecanismele de cooperare si actorii la
nivelul UE.

() Ibid.

(*) Decizia 2014/496/PESC a Consiliului din 22 iulie 2014 privind aspecte ale desfasurdrii, functiondrii si utilizarii Sistemului Global de
Navigatie prin Satelit European care afecteazd securitatea Uniunii Europene si de abrogare a Actiunii comune 2004/552/PESC
(JOL219,25.7.2014, p. 53)
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informatice. ENISA asigurd secretariatul retelei si sprijind activ cooperarea dintre echipele CSIRT. Echipele
nationale CSIRT si CERT-UE coopereazd si fac schimb de informatii in mod voluntar, inclusiv, atunci cind este
necesar, pentru a raspunde la incidente de securitate ciberneticd ce afecteazd unul sau mai multe state membre. La
cererea reprezentantului unei echipe CSIRT dintr-un stat membru, acestea pot discuta si, dacd este posibil,
identifica un rispuns coordonat la un incident care a fost identificat in jurisdictia respectivului stat membru.
Procedurile aplicabile vor fi definite in Procedurile standard de operare (PSO) ale retelei CSIRT (*).

(17) Reteaua CSIRT are, de asemenea, sarcina de a discuta, a examina §i a identifica noi forme de cooperare
operationald, inclusiv in ceea ce priveste categoriile de riscuri si incidente, alertele timpurii, asistenta reciprocd si
principiile §i modalititile de coordonare, in contextul ridspunsului statelor membre la riscuri si incidente
transfrontaliere.

(18)  Grupul de cooperare instituit in temeiul articolului 11 din Directiva privind securitatea retelelor i a sistemelor
informatice are sarcina de a elabora orientdri strategice pentru activitdtile retelei CSIRT si de a discuta capacititile
si nivelul de pregitire ale statelor membre, precum si, pe bazd de voluntariat, de a evalua strategiile nationale
privind securitatea retelelor si a sistemelor informatice si eficacitatea echipelor CSIRT, identificAnd cele mai bune
practici.

(19)  In cadrul grupului de cooperare, o linie specificd de activitate este reprezentatd de pregdtirea de orientdri privind
notificarea incidentelor, in temeiul articolului 14 alineatul (7) din Directiva privind securitatea retelelor si
a sistemelor informatice, in ceea ce priveste circumstantele in care operatorii de servicii esentiale sunt obligati si
notifice incidente in temeiul articolului 14 alineatul (3) si formatul si procedurile pentru aceste notificiri ().

(20)  Pentru a lua decizii bine fundamentate, este indispensabil si se asigure, prin intermediul rapoartelor, al
evaludrilor, al cercetdrii, al anchetelor si al analizei, o cunoastere si o intelegere in timp real a situatiei, a pozitiei
de risc si a amenintarilor. Aceastd cunoastere a situatiei de citre toate pdrtile interesate este esentiald pentru un
rispuns coordonat eficace. Cunoasterea situatiei include aspectele privind cauzele, precum si impactul si originea
incidentului. Este recunoscut faptul cd aceasta depinde de schimbul si de partajarea informatiilor intre partile
relevante intr-un format adecvat, conform unei taxonomii comune pentru descrierea incidentului si intr-un mod
suficient de securizat.

(21)  Réspunsul la incidentele de securitate ciberneticd poate lua mai multe forme, in functie de tipul de incident, de la
identificarea unor masuri tehnice care pot implica investigarea in comun de citre doud sau mai multe entitdti
a cauzelor tehnice ale incidentelor (de exemplu, analiza programelor malware) sau identificarea unor metode prin
care organizatiile pot evalua daci au fost afectate (de exemplu, indicatori de compromis), la decizii operationale
privind aplicarea acestor misuri si, la nivel politic, decizii privind utilizarea altor instrumente, precum Cadrul
pentru un rdspuns comun la activitdtile cibernetice rduvoitoare (*) sau protocolul operational al UE pentru
combaterea amenintdrilor hibride (*).

(22) increderea cetitenilor si a intreprinderilor din UE in serviciile digitale este esentiald pentru ca piata unici digitald
sd prospere. Prin urmare, comunicarea in situatii de crizd joacd un rol deosebit de important in atenuarea
efectelor negative ale incidentelor i crizelor de securitate ciberneticdi. Comunicarea poate fi, de asemenea,
utilizatd in contextul Cadrului pentru un rispuns diplomatic comun, pentru a influenta comportamentul
agresorilor (potentiali) care actioneaz din tdri terte. Pentru un rispuns politic eficace, este esentiald o armonizare
a comunicdrii publice care vizeazd atenuarea efectelor negative ale incidentelor si crizelor de securitate
ciberneticd, precum si a comunicdrii publice care urmareste sd influenteze un agresor.

(23) Informarea publicului in legdturd cu modul in care utilizatorii si organizatiile pot atenua efectele unui incident (de
exemplu prin aplicarea unui patch sau prin actiuni complementare pentru a evita amenintarea) ar putea fi
o misurd eficace de atenuare a unui incident sau a unei crize cibernetice de mare amploare.

(24)  Comisia, prin intermediul infrastructurii de servicii digitale pentru securitatea ciberneticd a Mecanismului pentru
interconectarea Europei (MIE), dezvoltd in prezent un mecanism de cooperare, sub forma unei platforme centrale
de servicii (MeliCERTes), intre CSIRT ale statelor membre participante, cu scopul de a imbunitdti nivelul de
pregdtire, cooperarea si rispunsul la amenintdrile si incidentele cibernetice emergente. Comisia, prin intermediul
unor cereri competitive de propuneri pentru acordarea de granturi in cadrul MIE, cofinanteazd CSIRT din statele
membre in vederea imbunititirii capacititilor operationale ale acestora la nivel national.

() In curs de elaborare; se preconizeaza ca vor fi adoptate pani la sfarsitul anului 2017.

(}) Orientdrile sunt planificate si fie finalizate pand la sfarsitul anului 2017.

(}) Concluziile Consiliului referitoare la un cadru privind un raspuns diplomatic comun al UE la activitdtile cibernetice rduvoitoare (,Setul de
instrumente pentru diplomatia ciberneticd”), doc. 9916/17.

(*) Documentul de lucru al serviciilor Comisiei privind protocolul operational al UE pentru combaterea ameningarilor hibride, SWD(2016)
227 final din 5 iulie 2016.
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(25)  Exercitiile de securitate ciberneticd la nivelul UE sunt esentiale pentru a stimula si a imbunitdti cooperarea dintre
statele membre si sectorul privat. In acest scop, incepand din 2010, ENISA organizeazd periodic exercitii de
securitate ciberneticd paneuropene (,Cyber Europe”).

(26) in Concluziile Consiliului () privind punerea in aplicare a Declaratiei comune a presedintelui Consiliului
European, presedintelui Comisiei Europene si secretarului general al Organizatiei Tratatului Atlanticului de Nord
se subliniazd necesitatea de a consolida cooperarea in materie de exercitii de securitate ciberneticd prin
participarea reciprocd a personalului la exercitiile in cauzd, inclusiv, in special, la exercitiile Cyber Coalition si
Cyber Europe.

(27)  Evolutia continud a naturii amenintarilor, precum si incidentele recente de securitate ciberneticd sunt un indiciu al
riscului tot mai mare cu care se confruntd Uniunea, iar statele membre ar trebui si dea curs prezentei
recomanddri fird intarziere i, in orice caz, pand la sfarsitul anului 2018,

ADOPTA PREZENTA RECOMANDARE:

(1) Statele membre si institutiile UE ar trebui sd instituie un cadru al UE de rdspuns la crizele de securitate cibernetica,
in care sd integreze obiectivele si modalititile de cooperare prezentate in planul de actiune, conform principiilor
directoare descrise in acesta.

(2) Cadrul UE de rdspuns la crizele de securitate ciberneticd ar trebui, in special, s3 identifice actorii, institutiile UE si
autoritdtile nationale relevante, la toate nivelurile necesare — tehnic, operational, strategic/politic — §i si instituie,
dupi caz, proceduri standard de operare care s defineascd modalititile de cooperare in cadrul mecanismelor UE de
gestionare a crizelor. Ar trebui sd se pund accentul pe posibilitatea schimbului de informatii frd intarzieri nejusti-
ficate §i pe coordonarea raspunsului in situatii de incidente si crize de securitate cibernetici de mare amploare.

(3) In acest scop, autorititile competente ale statelor membre ar trebui si colaboreze pentru a detalia suplimentar
protocoalele privind schimbul de informatii si cooperarea. Grupul de cooperare si institutiile relevante ale UE ar
trebui sd facd schimb de experientd cu privire la aceste chestiuni.

(4) Statele membre ar trebui si se asigure c¢i mecanismele lor nationale de gestionare a crizelor abordeazid in mod
adecvat raspunsul la incidentele de securitate ciberneticd si stabilesc procedurile necesare pentru cooperarea in
contextul cadrului UE.

(5) In ceea ce priveste mecanismele existente de gestionare a crizelor ale UE, statele membre, in colaborare cu serviciile
Comisiei §i cu SEAE, ar trebui s stabileascd, in conformitate cu planul de actiune, orientdri practice de punere in
aplicare in ceea ce priveste integrarea entitdtilor si a procedurilor in materie de gestionare a crizelor si de securitate
ciberneticd in mecanismele de gestionare existente la nivelul UE, si anume IPCR si mecanismul de rispuns in caz de
crizd al SEAE. In special, statele membre ar trebui sd asigure instituirea structurilor adecvate pentru a permite un
flux eficient de informatii intre autorititile lor nationale de gestionare a crizelor si reprezentantii acestora la nivelul
UE, in contextul mecanismelor UE de gestionare a crizelor.

(6) Statele membre ar trebui sd utilizeze pe deplin oportunititile oferite de programul Mecanismului pentru interco-
nectarea Europei (MIE) referitor la infrastructurile de servicii digitale pentru securitatea cibernetic si s3 coopereze cu
Comisia pentru a se asigura cd mecanismul de cooperare sub forma platformei centrale de servicii, care este in curs
de elaborare, oferd functionalitdtile necesare si indeplineste cerintele lor de cooperare, inclusiv in cazul crizelor de
securitate cibernetica.

(7) Statele membre, cu sprijinul ENISA si utilizdnd experienta din activititile anterioare in acest domeniu, ar trebui si
coopereze pentru a dezvolta si a adopta o taxonomie §i un model comune pentru rapoartele situationale, in vederea
descrierii cauzelor tehnice si a impacturilor incidentelor de securitate ciberneticd, precum §i a imbundtitirii in
continuare a cooperdrii lor tehnice si operationale in situatii de criza. In aceastd privintd, statele membre ar trebui si
ia in considerare lucrdrile actuale desfdsurate de grupul de cooperare pentru a elabora orientiri privind notificarea

incidentelor, in special in legaturd cu formatul notificdrilor nationale.

(8) Procedurile stabilite de cadru ar trebui testate si, atunci cind este necesar, revizuite, pentru a se tine cont de invatd-
mintele desprinse in urma participdrii statelor membre la exercitii de securitate ciberneticd nationale, regionale si la
nivelul Uniunii, precum si la exercitii privind diplomatia cibernetica si la exercitii organizate de NATO. In special,
acestea ar trebui testate in contextul exercitiilor CyberEurope organizate de ENISA. CyberEurope 2018 reprezintd
prima oportunitate de acest fel.

(") ST15283/16, 6 decembrie 2016.
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(9) Statele membre si institutiile UE ar trebui sd organizeze periodic exercitii pentru a-si imbundtiti rdspunsul, inclusiv
la nivel politic daci este necesar, in situatii de incidente si crize de securitate cibernetici de mare amploare la nivel
european, cu implicarea, dupd caz, a entitdtilor din sectorul privat.

Adoptati la Bruxelles, 13 septembrie 2017.

Pentru Comisie
Mariya GABRIEL

Membru al Comisiei
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ANEXA

Plan de actiune privind rispunsul coordonat la incidentele si crizele de securitate ciberneticd
transfrontaliere de mare amploare

INTRODUCERE

Prezentul plan de actiune se aplicd incidentelor de securitate ciberneticd care afecteazd statul membru vizat intr-o mdsurd
prea mare pentru a gestiona situatia pe cont propriu sau care afecteazd doud sau mai multe state membre ori institutii
ale UE, consecintele tehnice sau politice fiind atdt de ample si de importante incat trebuie si se asigure rapid
coordonarea politicilor si rdspunsul la nivelul politic al Uniunii.

Aceste incidente de securitate cibernetici de mare amploare sunt considerate o ,crizd” de securitate cibernetica.

In cazul unei crize la nivelul UE cu impact asupra securititii cibernetice, Consiliul asigurd coordonarea raspunsului la
nivelul politic al Uniunii, prin intermediul mecanismului integrat pentru un rispuns politic la crize (IPCR).

In cadrul Comisiei, coordonarea se va asigura in conformitate cu ARGUS, sistemul de alertd rapida.

In cazul in care criza are o importantd dimensiune externd sau de politicd de securitate si apdrare comund (PSAC), se
activeazd mecanismul de rispuns in caz de crizd al SEAE.

Planul de actiune descrie modul in care aceste mecanisme precise de gestionare a crizelor ar trebui sd recurgd pe deplin
la entititile din domeniul securititii cibernetice instituite la nivelul UE, precum si la mecanismele de cooperare dintre
statele membre.

Astfel, planul de actiune tine seama de o serie de principii directoare (principiul proportionalititii, al subsidiarititii, al
complementaritdtii §i al confidentialititii informatiilor), prezintd principalele obiective ale cooperdrii (rispuns eficace,
constientizare comund a situatiei, mesaje de comunicare publice) la trei niveluri (strategic/politic, operational si tehnic),
mecanismele si actorii implicati, precum si activitatile in vederea indeplinirii obiectivelor principale mentionate anterior.

Planul de actiune nu acoperi intregul ciclul de gestionare a crizelor (prevenire/atenuare, pregitire, rispuns, redresare), ci
se concentreazd asupra raspunsului. Cu toate acestea, se abordeazd anumite activititi, in special cele legate de constien-
tizarea comuna a situatiei.

Trebuie, de asemenea, subliniat faptul ci incidentele de securitate ciberneticd pot fi la originea unei crize mai ample sau
pot fi o componenti a acestei crize mai ample, cu consecinte si asupra altor sectoare. In contextul in care se estimeazd
cd majoritatea crizelor de securitate ciberneticd vor avea consecinte asupra lumii fizice, un rispuns adecvat trebuie sd
includi activitdti de atenuare att cu caracter cibernetic, cét si fard caracter cibernetic. Activitdtile de rdspuns in caz de
crizd de securitate ciberneticd ar trebui s fie coordonate cu alte mecanisme de gestionare a crizelor de la nivelul UE, de
la nivel national sau sectorial.

In fine, planul de actiune nu inlocuieste si nu ar trebui sd aduci atingere mecanismelor, sistemelor sau instrumentelor
sectoriale sau de politicd existente, precum cele instituite in cazul Programului pentru Sistemul Global de Navigatie prin
Satelit European (GNSS) ().

Principii directoare

In demersurile intreprinse in vederea realizirii obiectivelor, pentru a identifica activititile necesare si a atribui rolurile si
responsabilititile actorilor sau ale mecanismelor respective s-au aplicat urmdtoarele principii directoare, care trebuie
respectate, de asemenea, atunci cand se pregdtesc viitoarele orientdri de punere in aplicare.

Proportionalitatea: marea majoritate a incidentelor de securitate ciberneticd care afecteazd statele membre nu pot fi
considerate nici pe departe o ,crizd” nationald, si cu atdt mai putin una europeand. Cooperarea intre statele membre in
ceea ce priveste rispunsul la astfel de incidente este asiguratd de reteaua echipelor de interventie in caz de incidente de
securitate informaticd (CSIRT) instituitd prin Directiva privind securitatea retelelor si a informatiilor (3). Echipele CSIRT
nationale coopereazi si fac schimb de informatii zilnic si in mod voluntar, inclusiv, atunci cand este necesar, pentru
a rispunde la incidentele de securitate ciberneticd care afecteazd unul sau mai multe state membre, respectind
procedurile standard de operare (PSO) ale retelei CSIRT. Prin urmare, planul de actiune ar trebui si utilizeze pe deplin
aceste PSO, iar orice alte sarcini specifice crizelor de securitate ciberneticd ar trebui sd se regiseascd in planul de actiune.

(") Decizia 2014[496/PESC.
(*) Directiva (UE) 2016/1148.
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Subsidiaritate: principiul subsidiarititii este un principiu esential. Statele membre rdspund in principal de rispunsul la
incidentele sau crizele de securitate cibernetici de mare amploare care le afecteazd. Cu toate acestea, Comisia, Serviciul
European de Actiune Externd si celelalte institutii, organe, oficii si agentii ale UE au un rol important. Acest rol este
definit in mod clar in mecanismele IPCR si derivi, de asemenea, din dreptul Uniunii sau din simplul fapt ci incidentele si
crizele de securitate ciberneticd pot avea un impact asupra tuturor sectoarelor de activitate economicd ale pietei unice,
asupra securitdtii si a relatiilor internationale ale Uniunii, precum si asupra institutiilor UE.

Complementaritate: planul de actiune tine seama pe deplin de mecanismele de gestionare a crizelor existente la nivelul UE,
in principal mecanismul integrat pentru un rdspuns politic la crize (IPCR), ARGUS si mecanismul de rdspuns in caz de
crizd al SEAE, integreazd in PSO noile structuri si mecanisme prevdzute de Directiva privind securitatea retelelor si
a informatiilor, in principal reteaua CSIRT, precum si agentiile §i organismele relevante, in principal Agentia Uniunii
Europene pentru Securitatea Retelelor si a Informatiilor (ENISA), Centrul european de combatere a criminalitatii
informatice din cadrul Europol (Europol/EC3), Centrul de analizd a informatiilor al UE (INTCEN), Directia de informatii
a Statului-Major al UE (EUMS INT) si Celula de supraveghere (SITROOM) din cadrul INTCEN care lucreazd impreund ca
SIAC (Capacitatea unicd de analizd a informatiilor); celula de fuziune a UE impotriva amenintdrilor hibride (din cadrul
INTCEN) si Centrul de ridspuns la incidente de securitate cibernetici pentru institutiile, organele si agentiile UE
(CERT-UE). Astfel, planul de actiune ar trebui s asigure, de asemenea, cd interactiunea si cooperarea intre acestea asigurd
un grad maxim de complementaritate, concomitent cu un grad minim de suprapuneri.

Confidentialitatea informatiilor: toate schimburile de informatii in contextul planului de actiune trebuie si respecte normele
in materie de securitate aplicabile ('), cele privind protectia datelor cu caracter personal si protocolul de schimb de
informatii Traffic Light Protocol (). In ceea ce priveste schimbul de informatii clasificate, indiferent de sistemul de
clasificare aplicat, trebuie folosite instrumentele acreditate disponibile (°). In ceea ce priveste prelucrarea datelor cu
caracter personal, se vor respecta normele UE aplicabile, in special Regulamentul general privind protectia datelor (%),
Directiva asupra confidentialititii si comunicatiilor electronice (*), precum si regulamentul (°),privind protectia
persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile §i agentiile
Uniunii si privind libera circulatie a acestor date”.

Obiective principale

Cooperarea in cadrul planului de actiune are loc la cele trei niveluri mentionate mai sus, si anume la nivel politic,
operational si tehnic. La fiecare nivel, cooperarea poate implica schimb de informatii si actiuni comune, cu obiectivul de
a atinge urmdtoarele obiective principale.

— Facilitarea unui rdspuns eficace: rispunsul poate lua mai multe forme, in functie de tipul de incident, de la identi-
ficarea unor mdsuri tehnice care pot implica investigarea in comun de citre doud sau mai multe entitdti a cauzelor
tehnice ale incidentelor (de exemplu, analiza programelor malware) sau identificarea unor metode prin care organi-
zatille pot evalua dacd au fost afectate (de exemplu, indicatori de compromis), la decizii operationale privind
aplicarea acestor masuri tehnice si, la nivel politic, decizii privind recurgerea la alte instrumente, precum rispunsul
diplomatic al UE la activititi informatice riuvoitoare (,Setul de instrumente pentru diplomatia cibernetici”) sau
protocolul operational al UE pentru combaterea amenintdrilor hibride.

— Constientizarea comund a situatiei: pentru a asigura un rispuns coordonat, este esential ca, pe misurd ce
evenimentele se desfdsoard, toate pirtile interesate relevante si inteleagd suficient de bine evenimentele la cele trei
niveluri (tehnic, operational, politic). Constientizarea situatiei poate include elementele tehnologice privind cauzele,
precum si impactul si originea incidentului. Intrucat incidentele de securitate ciberneticd pot afecta o gama largd de
sectoare (finante, energie, transport, asistentd medicald etc.), trebuie ca informatiile corespunzitoare, in formatul
adecvat, sd ajungi la toate partile interesate relevante in timp util.

Decizia (UE, Euratom) 2015443 a Comisiei din 13 martie 2015 privind securitatea in cadrul Comisiei (JO L 72, 17.3.2015, p. 41) si
Decizia (UE, Euratom) 2015/444 a Comisiei din 13 martie 2015 privind normele de securitate pentru protectia informatiilor UE
clasificate (JO L 72, 17.3.2015, p. 53); Decizia Inaltului Reprezentant al Uniunii pentru afaceri externe si politica de securitate din
19 aprilie 2013 privind normele de securitate pentru Serviciul European de Actiune Externd (JO C 190, 29.6.2013, p. 1); Decizia
2013/488/UE a Consiliului din 23 septembrie 2013 privind normele de securitate pentru protectia informatiilor UE clasificate
(JOL274,15.10.2013, p. 1).
https:|[www.first.org/tlp/

In iunie 2016, aceste canale de transmitere a informatiilor erau: CIMS (Sistemul de gestionare al informatiilor clasificate), ACID

(algoritmul de criptare), RUE (sistemul securizat pentru crearea, comunicarea si arhivarea documentelor RESTREINT UE[EU

RESTRICTED) si SOLAN. Alte modalititi, de exemplu, pentru transmiterea informatiilor clasificate sunt PGP sau S/MIME.

(*) Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JOL 119, 4.5.2016, p. 1).

() Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 julie 2002 privind prelucrarea datelor personale si protejarea
confidentialitdtii in sectorul comunicatilor publice (Directiva asupra confidentialititii si comunicatiilor electronice)
(JOL201,31.7.2002, p. 37).

() Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind protectia persoanelor fizice

cu privire la prelucrarea datelor cu caracter personal de citre institutiile si organele comunitare si privind libera circulatie a acestor date

(JOL8,12.1.2001, p. 1) —in revizuire.

—

—~—
=


https://www.first.org/tlp/

19.9.2017 Jurnalul Oficial al Uniunii Europene L 239/43

— Convenirea asupra principalelor mesaje de comunicare publicd (!): in situatii de crizd, comunicarea indeplineste un
rol important in atenuarea efectelor negative ale crizelor si incidentelor de securitate ciberneticd si poate fi, de
asemenea, utilizatd ca mijloc de influentare a comportamentului agresorilor (potentiali). Un mesaj adecvat poate fi,
de asemenea, utilizat pentru a semnala in mod clar eventualele consecinte ale unui rdspuns diplomatic, astfel incat si
se influenteze comportamentul agresorilor. Pentru un rdspuns politic eficace, este esentiali o armonizare
a comunicdrii publice care vizeazd atenuarea efectelor negative ale incidentelor si crizelor de securitate cibernetic,
precum si a comunicirii publice care vizeazi si influenteze un agresor. In securitatea cibernetici este deosebit de
important si se difuzeze informatii precise si exacte privind modalititile prin care publicul poate atenua efectele unui
incident (de exemplu, aplicarea unui patch, luarea de actiuni complementare pentru a evita amenintarea etc.).

COOPERAREA LA NIVEL TEHNIC, OPERATIONAL SI STRATEGIC/POLITIC INTRE STATELE MEMBRE SI INTRE STATELE MEMBRE SI
ACTORII UE

Rispunsul eficace la incidentele sau crizele de securitate cibernetici de mare amploare la nivelul UE depinde de
eficacitatea cooperdrii tehnice, operationale si strategice/politice.

La fiecare nivel, actorii implicati ar trebui si efectueze activitdti specifice in ceea ce priveste atingerea celor trei obiective
principale:

— rédspunsul coordonat;
— congstientizarea comund a situatiei;
— comunicatiile publice.

Pe durata incidentului sau a crizei, nivelurile inferioare ale structurii de cooperare vor alerta, informa si sprijini nivelurile
superioare, iar nivelurile superioare vor oferi orientdri () si decizii nivelurilor inferioare, dupd caz.

Cooperarea la nivelul tehnic
Sfera activitdtilor:

— administrarea incidentelor () in cursul unei crize de securitate cibernetica

— monitorizarea si supravegherea incidentului, inclusiv analiza continui a amenintdrilor si a riscurilor.

Actori potentiali

La nivel tehnic, mecanismul central de cooperare in cadrul planului de actiune este reteaua CSIRT, prezidati de
presedintie, ENISA asigurand secretariatul.

— Statele membre:

— autoritdtile competente §i punctele unice de contact instituite prin Directiva privind securitatea retelelor si
a informatiilor

— CSIRT
— Organele/birourile/agentiile UE:
— ENISA
— Europol/EC3
— CERT-UE

(") Trebuie precizat ci prin comunicare publicd se poate intelege atdt comunicarea cu publicul larg cu privire la incident, cat si comunicarea
de informatii cu caracter mai degraba tehnic sau operational cu sectoare critice sifsau cu cei afectati. Pentru aceasta ar putea fi necesar si
se utilizeze canale de difuzare confidentiale si instrumente/platforme tehnice specifice. In orice caz, comunicarea cu operatorii si cu
publicul larg in orice stat membru este prerogativa fiecirui stat membru si tine de responsabilitatea fiecirui stat membru. Asadar, in
conformitate cu principiul subsidiarititii prezentat mai sus, statele membre si CSIRT nationale au responsabilitatea finald pentru
informatiile pe care le difuzeaza pe teritoriul lor si persoanelor pe care le reprezintd.

,Permisiunea de a actiona” — in caz de crizd de securitate ciberneticd, timpul de reactie scurt este esential pentru stabilirea actiunilor de
atenuare adecvate. Pentru a asigura acest timp de reactie scurt, un stat membru poate acorda unui alt stat membru ,permisiunea de
a actiona” voluntard, astfel incat statul membru are permisiunea de a actiona imediat, fird a mai fi necesar si consulte nivelurile
superioare sau institutiile UE si s treacd prin toate canalele oficiale, previzute in mod normal, daci acest lucru nu este impus intr-un
anumit incident (de exemplu, CSIRT nu ar trebui sd consulte nivelurile superioare pentru a transmite informatii importante CSIRT din alt
stat membru).

,2Administrarea incidentului” inseamni toate procedurile utilizate pentru detectarea, analiza si limitarea unui incident i rispunsul la
acesta;

N

—
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— Comisia Europeand:

— ERCC (serviciu operational 24/7, cu sediul in cadrul DG ECHO) si serviciul coordonator desemnat (DG CNECT
sau DG HOME 1in functie de natura incidentului), Secretariatul General (secretariatul ARGUS), DG HR (Directia
Securitate), DG DIGIT (operatiuni de securitate IT);

— 1n cazul altor agentii ale UE (!), DG-ul din cadrul Comisiei de care apartin sau SEAE (primul punct de contact).
— SEAE:

— SIAC (Capacitatea unicd de analizd a informatiilor): INTCEN UE si EUMS INT;

— Celula de supraveghere a UE si serviciul geografic sau tematic desemnat;

— Celula de fuziune a UE impotriva amenintdrilor hibride (din cadrul INTCEN UE - securitatea ciberneticd in
context hibrid).

Constientizarea comund a situatiei

— Ca parte a cooperdrii periodice la nivel tehnic pentru a sprijini constientizarea de citre Uniune a situatiei, ENISA ar
trebui sd pregdteascd periodic Raportul asupra situatiei tehnice a incidentelor si amenintdrilor de securitate
ciberneticd in UE, pe baza informatiilor disponibile in mod public, a propriei analize si a rapoartelor care i-au fost
transmise de CSIRT ale statelor membre (in mod voluntar) sau de punctele unice de contact instituite prin Directiva
privind securitatea retelelor si a informatiilor, de Centrul european de combatere a criminalitdtii informatice (EC3)
din cadrul Europol si CERT-UE si, dupd caz, de Centrul de analizd a informatiilor al Uniunii Europene (INTCEN) din
cadrul Serviciului European de Actiune Externd (SEAE). Raportul ar trebui si fie pus la dispozitia structurilor
relevante ale Consiliului, Comisiei, TR/VP si ale retelei CSIRT.

— In caz de incident major, presedintele retelei CSIRT, asistat de ENISA, pregiteste un raport asupra situatiei
incidentelor de securitate ciberneticd din UE (?) care este prezentat Presedintiei, Comisiei si IR/VP prin intermediul
CSIRT al presedintiei prin rotatie.

— Toate celelalte agentii ale UE raporteazd citre directiile generale de care apartin, care, la rdndul lor, raporteazd
serviciului coordonator al Comisiei.

— CERT-UE transmite rapoarte tehnice retelei CSIRT, institutiilor si agentiilor UE (dupd caz) si ARGUS (dacd este
activat).

— Europol/EC3 () si CERT-UE pun la dispozitia retelei CSIRT analizd criminalistici de specialitate pentru elementele
tehnice, precum si alte informatii cu caracter tehnic.

— SIAC a SEAE: in numele INTCEN, celula de fuziune a UE impotriva amenintdrilor hibride raporteazi departamentelor
SEAE relevante.

Rdspuns

— Reteaua CSIRT face schimb de detalii tehnice si analize cu privire la incident, precum adresele IP, indicatorii de
compromitere (*) etc. Aceste informatii ar trebui furnizate ENISA fird intrzieri nejustificate si in termen de cel mult
24 de ore de la identificarea incidentului.

— In conformitate cu procedurile standard de operare ale retelei CSIRT, membrii acesteia coopereazi in eforturile lor de
analizare a elementelor tehnice disponibile i a altor informatii cu caracter tehnic legate de incident, cu scopul de

a determina cauza incidentului si eventualele mdsuri de atenuare tehnice.

— ENISA asistd CSIRT in activititile sale tehnice, in conformitate cu experienta si mandatul sdu (%).

(1

in functie de natura si de impactul incidentului asupra diferitelor sectoare de activitate (finante, transport, energie, asistentd medicald
etc.), agentiile sau organele relevante ale UE vor fi implicate.

Raportul asupra situatiei incidentelor de securitate ciberneticd din UE este o agregare de rapoarte nationale furnizate de CSIRT nationale.
Formatul raportului ar trebui si fie descris in procedurile standard de operare ale regelei CSIRT.

In conformitate cu conditiile si procedurile stabilite in cadrul juridic al EC3.

Indicatorul de compromitere — in criminalistica informaticd este un element observat pe o retea sau intr-un sistem de operare care indicd
cu un grad ridicat de incredere o intruziune informatica. Printre indicatorii de compromitere obisnuiti se numard semndturile de virusi,
adresele IP, codurile hash MD5 ale fisierelor malware, URL-urile sau numele de domeniu ale serverelor de comandi si control ale
botnetului.

Propunere de regulament privind ENISA, Agentia europeand de securitate ciberneticd, abrogarea Regulamentului (UE) nr. 526/2013 si
certificarea de securitate cibernetici pentru tehnologia informatiei si comunicatiilor (,Actul privind securitatea ciberneticd”),
13 septembrie 2017.

-
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— CSIRT ale statelor membre 1si coordoneazd activititile de rispuns tehnic cu asistenta acordatd de ENISA si Comisie.

— SIAC a SEAE: In numele INTCEN, celula de fuziune a UE impotriva amenintirilor hibride lanseazd procesul de
colectare a dovezilor initiale.

Comunicatii publice

— CSIRT emite informdri tehnice (') si alerte de vulnerabilitate () si le difuzeazi comunitdtilor din sfera lor de
competentd si publicului, urmand procedurile de autorizare aplicabile in fiecare caz.

— ENISA faciliteazi elaborarea si difuzarea comunicarilor retelei CSIRT comune.

— ENISA isi coordoneazd activititile de comunicare publicd cu reteaua CSIRT si cu serviciului purtitorului de cuvant al
Comisiei.

— ENISA si EC3 1isi coordoneazd activititile de comunicare publici pe baza unei pozitii asupra cireia au convenit
statele membre cu privire la constientizarea comund a situatiei. Acestea isi coordoneazd activitdtile de comunicare
publici cu serviciul purtitorului de cuvant al Comisiei.

— In cazul in care criza are o dimensiune externi sau de politicd de securitate si apirare comund (PSAC), comunicarea
publicd ar trebui si fie coordonatd de SEAE si de serviciul purtitorului de cuvant al IR/VP.

Cooperarea la nivelul operational
Sfera activitatilor

— Pregitirea procesului decizional la nivel politic
— Coordonarea gestiondrii crizelor de securitate ciberneticd (dupi caz)

— Evaluarea consecintelor si a impactului la nivelul UE si propunerea eventualelor mdsuri de atenuare

Actori potentiali

— Statele membre:

— autoritdtile competente §i punctele unice de contact instituite prin Directiva privind securitatea retelelor si
a informatiilor

— CSIRT, agentiile de securitate ciberneticd

— Alte autoritdti sectoriale de la nivel national (in cazul incidentelor sau crizelor multisectoriale)
— Organele/birourile/agentiile UE:

— ENISA

— Europol[EC3

— CERT-UE
— Comisia Europeand:

— secretar general (adjunct) al SG (sistemul ARGUYS)

— DG CNECT/DG HOME

— Autoritatea de securitate a Comisiei

— Alte DG-uri (in cazul incidentelor sau crizelor multisectoriale)

(") Informare de natura tehnicd in ceea ce priveste cauzele incidentului si eventuale masuri de atenuare.
() Informatii cu privire la vulnerabilitatea tehnicd care este exploatatd pentru a crea efecte negative asupra sistemelor informatice.
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— SEAE:
— secretarul general (adjunct) pentru raspunsul in caz de crizd si SIAC (INTCEN UE si EUMS INT)
— Celula de fuziune a UE impotriva amenintdrilor hibride

— Consiliul:

— Presedintia [presedintele Grupului de lucru orizontal pentru chestiuni cibernetice sau Coreper ()], sprijinitd de
SGC sau de COPS (3 si — dacd este activat — de mecanismul IPCR;

Constientizarea situatiei

— Sprijinirea elabordrii de rapoarte asupra situatiei politice/strategice (de exemplu, ISAA in cazul activarii IPCR);
— Grupul de lucru orizontal pentru chestiuni cibernetice al Consiliului pregiteste reuniunea Coreper sau COPS, dupi caz
— Dacid se activeazd mecanismul IPCR,

— Presedintia poate convoca mese rotunde, in vedere pregitirii reuniunilor Coreper sau COPS, la care participd
partile interesate relevante din statele membre, institutiile, agentiile si pdrtile terte, precum tdrile din afara UE si
organizatiile internationale. Acestea sunt reuniuni de crizd care au scopul de a identifica blocajele si de a elabora
propuneri de actiune pentru chestiunile transversale.

— Serviciul coordonator al Comisiei sau SEAE ca serviciu coordonator al ISAA pregiteste raportul ISAA pe baza contri-
butiilor primite de la ENISA, reteaua CSIRT, Europol/EC3, EUMS INT, INTCEN si toti ceilalti actori relevanti.
Raportul ISAA reprezintd o evaluare la nivelul UE pe baza corelatiei dintre incidentele tehnice si evaluarea crizei
(analiza amenintdrilor, evaluarea riscurilor, consecintele si efectele fard caracter tehnic, aspectele incidentului sau
crizei care nu tin de securitatea cibernetici etc.) care sunt adaptate nevoilor de la nivelul operational si politic.

— Dacid se activeazi sistemul ARGUS,
— CERT-UE si EC3 (*) contribuie in mod direct la schimbul de informatii in cadrul Comisiei.

— In cazul in care se activeazd mecanismul de raspuns in caz de crizd al SEAE:

— SIAC va intensifica colectarea informatiilor si agregarea informatiilor din toate sursele si va pregiti o analizi si
o evaluare cu privire la incident.

Raspuns (la cererea formulatd de la nivel politic)

— Cooperarea transfrontalierd cu punctul unic de contact si autoritdtile nationale competente (Directiva privind
securitatea retelelor si a informatiilor), pentru a atenua consecintele si efectele.

— Activarea tuturor mdsurilor de atenuare tehnice §i coordonarea capacititilor tehnice necesare pentru stoparea sau
reducerea impactului atacurilor asupra sistemelor informatice vizate.

— Cooperarea i, dacd se ia o decizie in acest sens, coordonarea capacititilor tehnice in vederea unui raspuns comun
sau colaborativ, in conformitate cu PSO ale retelei CSIRT.

— Evaluarea necesitdtii de a coopera cu partile terte relevante.
— Proces decizional in cadrul sistemului ARGUS (dacd s-a activat).
— Pregitirea deciziilor si coordonare in cadrul mecanismului IPCR (daci s-a activat).

— Sprijinirea procesului decizional al SEAE in cadrul mecanismului de rdspuns in caz de crizd al SEAE (daci s-a
activat), inclusiv in ceea ce priveste contactele cu tdrile terte si organizatiile internationale, precum si orice masurd
care are scopul de a proteja misiunile si operatiile PSAC si delegatiile UE.

(") Comitetul Reprezentantilor Permanenti sau Coreper (articolul 240 din Tratatul privind functionarea Uniunii Europene — TFUE) raspunde
de pregitirea activitdtii Consiliului Uniunii Europene.

(*) Comitetul politic si de securitate este un comitet al Consiliului Uniunii Europene care se ocupd de politica externa si de securitate comund
(PESC) mentionatd la articolul 38 din Tratatul privind Uniunea Europeand.

() In conformitate cu conditiile §i procedurile stabilite in cadrul juridic al EC3.
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Comunicatii publice

— Acord asupra mesajelor publice legate de incident.

— In cazul in care criza are o dimensiune externd sau de politicd de securitate si apdrare comund (PSAC), comunicarea
publicd ar trebui s3 fie coordonatd de SEAE si de serviciul purtitorului de cuvant al IR/VP.

Cooperarea la nivel strategic/politic
Actori potentiali

— In cazul statelor membre, ministrii responsabili de securitatea cibernetic.
— In cazul Consiliului European, presedintele.
— In cazul Consiliului, presedintia prin rotatie.

— Atunci cind se iau mésuri in cadrul ,Setului de instrumente pentru diplomatia ciberneticd”, COPS si Grupul de lucru
orizontal.

— In cazul Comisiei Europene, presedintele sau vicepresedintele/comisarul delegat.
— Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate/Vicepresedinte al Comisiei.

Sfera activitdtilor: gestionarea strategicd si politicd a aspectelor crizei cu caracter cibernetic, precum si a celor fard caracter
cibernetic, inclusiv mésuri in temejul Cadrului privind un rdspuns diplomatic comun al UE la activititile informatice
rduvoitoare.

Constientizarea comund a situatiei

— Identificarea efectelor pe care perturbirile cauzate de crizd le au asupra functiondrii Uniunii.
Rdspuns

— Activarea mecanismelor/instrumentelor aditionale de gestionare a crizelor in functie de natura si impactul
incidentului. Printre acestea se poate numdra, de exemplu, mecanismul de protectie civild.

— Luarea de mdsuri in temeiul Cadrului privind un rdspuns diplomatic comun al UE la activititile informatice
rduvoitoare.

— Punerea la dispozitia statelor membre afectate a sprijinului de urgentd, de exemplu prin activarea Fondului de
interventie de urgentd in materie de securitate cibernetici ('), de indatd ce se va aplica.

— Cooperarea si coordonarea cu organizatiile internationale, dupi caz, de exemplu cu Organizatia Natiunilor Unite
(ONU), Organizatia pentru Securitate si Cooperare in Europa (OSCE) si, in special, cu NATO.

— Evaluarea implicatiilor de securitate si de apdrare de la nivel national.

Comunicatii publice

Luarea unei decizii cu privire la o strategie comund de comunicare cu publicul.

RASPUNSUL COORDONAT CU STATELE MEMBRE LA NIVELUL UE IN CADRUL MECANISMELOR IPCR

Avand in vedere principiul complementarititii la nivelul UE, aceastd sectiune prezintd §i pune accentul pe obiectivul
principal si pe responsabilititile si activitdtile autoritdtilor din statele membre, ale retelei CSIRT, ENISA, CERT-UE,
Europol/EC3, INTCEN, ale celulei de fuziune a UE impotriva amenintirilor hibride si ale Grupului de lucru orizontal
pentru chestiuni cibernetice al Consiliului in contextul procesului IPCR. Se pleacd de la premisa ci actorii actioneazi in
conformitate cu procedurile stabilite la nivelul UE sau la nivel national.

Trebuie precizat faptul ¢, dupd cum reiese din figura 1, indiferent daci se activeazd mecanismele UE de gestionare
a crizelor, activitdtile la nivel national, precum si cooperarea in cadrul retelei CSIRT (dacd este necesar) se deruleazd pe
durata incidentului/crizei conform principiilor subsidiaritdtii si proportionalitdtii.

(") Fondul de interventie de urgenti in materie de securitate cibernetici este o actiune propusi in temeiul Comunicdrii comune: ,Rezilienta,
descurajare si apdrare: asigurarea unei securitdti cibernetice solide pentru UE”, JOIN(2017) 450/1.
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Figura 1

Rispunsul la nivelul UE la incidentele/crizele de securitate ciberneticd
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Toate activitdtile descrise mai jos se vor desfisura in conformitate cu procedurile/normele standard de operare ale
mecanismelor implicate si cu respectarea acestor proceduri/norme si in conformitate cu mandatele si competentele
definite ale diferitilor actori si ale diferitelor institutii. Pentru a asigura cooperarea optimd si rispunsul eficace la
incidentele si crizele de securitate ciberneticd de mare amploare, ar putea fi necesard completarea sau modificarea acestor
proceduri/norme.

S-ar putea, ca in cazul unui incident anume, si nu fie necesard interventia tuturor actorilor prezentati mai jos. Cu toate
acestea, planul de actiune si procedurile standard de operare relevante ale mecanismelor de cooperare ar trebui si
prevadd implicarea potentiald a acestora.

Avénd in vedere gradul diferit al impactului pe care un incident sau o crizd de securitate cibernetici il poate avea asupra
societdtii, gradul ridicat de flexibilitate in ceea ce priveste implicarea actorilor sectoriali de la toate nivelurile si
raspunsurile adecvate vor depinde atit de activitdtile de atenuare cu caracter cibernetic, cit si de activitdtile de atenuare
fard caracter cibernetic.

Gestionarea crizelor de securitate cibernetici — Integrarea aspectelor legate de securitatea ciberneticd in
procesul IPCR

Mecanismul IPCR, descris in PSO (') ale IPCR, respectd ordinea etapelor descrise in continuare (efectuarea unora dintre
aceste etape va depinde de situatie).

Pentru fiecare etapd se precizeazd activitdtile si actorii implicati in securitatea ciberneticd. Din considerente ce tin de
facilitarea lecturii, pentru fiecare etapd se prezintd textul PSO ale IPCR, urmat de activititile specifice planului de actiune.
Aceastd abordare in etape permite, de asemenea, identificarea clard a lacunelor existente in ceea ce priveste capacititile
si procedurile necesare care impiedicd raspunsul eficace la crizele de securitate cibernetica.

Figura 2 [de mai jos (3)] este o reprezentare graficd a procesului IPCR, noile elemente care se introduc fiind evidentiate in
albastru.

(") Din documentul 12607/15 ,Procedurile standard de operare ale IPCR”, convenite de Grupul ,Prietenii Presedintiei”, de care Coreper
a luat act in octombrie 2015.
() Inapendice este inclusd o versiune mai mare a figurii.
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Figura 2

Elemente specifice securititii cibernetice in cadrul IPCR
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Notd: dat fiind caracterul amenintdrilor hibride in domeniul cibernetic ce nu vor atinge nivelul unei crize care va fi
recunoscutd, UE trebuie sd ia masuri de prevenire si de pregitire. Celula de fuziune a UE impotriva amenintarilor hibride
are sarcina de a analiza rapid incidentele relevante si de a informa structurile de coordonare corespunzitoare. Rapoartele
periodice ale celulei de fuziune impotriva amenintarilor hibride poate contribui la informarea procesului de formulare
a politicilor sectoriale, cu scopul de a consolida pregitirea.

— Etapa 1 — Monitorizarea sectoriald periodici si alerte: rapoartele sectoriale asupra situatiei, prezentate periodic i
alertele existente oferd Pregedintiei Consiliului indicatii cu privire la aparitia unei crize si la eventuala evolutie
a acesteia.

— Lacunid identificatd: in prezent, la nivelul UE nu existd rapoarte asupra situatiei in materie de securitate
ciberneticd care se prezintd in mod periodic §i coordonat si nici alerte in ceea ce priveste incidentele (si
amenintdrile) de securitate cibernetici.

— Plan de actiune: monitorizarea/raportarea situatiei privind securitatea ciberneticd in UE

— Un raport periodic la nivelul UE asupra situatiei tehnice in materie de securitate cibernetici cu privire
la incidentele si amenintdrile de securitate cibernetici va fi pregitit de ENISA, pe baza informatiilor
disponibile in mod public, a propriei analize si a rapoartelor care i-au fost transmise de CSIRT ale statelor
membre (in mod voluntar) sau de punctele unice de contact instituite prin Directiva privind securitatea
retelelor si a informatiilor, de Centrul european de combatere a criminalitdtii informatice (EC3) din cadrul
Europol, de CERT-UE si de Centrul de analizd a informatiilor al Uniunii Europene (INTCEN) din cadrul
Serviciului European de Actiune Externd (SEAE). Raportul ar trebui si fie pus la dispozitia structurilor
relevante ale Consiliului, Comisiei si ale retelei CSIRT.

— In numele SIAC, celula de fuziune a UE impotriva amenintirilor hibride ar trebui si compileze un raport la
nivelul UE asupra situatiei operationale in materie de securitate ciberneticd. Raportul sprijind, de
asemenea, Cadrul privind un raspuns diplomatic comun al UE la activitdtile informatice rauvoitoare.

— Ambele rapoarte sunt difuzate partilor interesate de la nivelul UE si de la nivel national, pentru a contribui la
congtientizarea situatiei de citre acestea, pentru a sta la baza procesului decizional si a facilita cooperarea
regionald transfrontaliera.
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Dupd ce a fost detectat un incident

— Etapa 2 — Analizi si consiliere: pe baza sistemului de monitorizare si alertd disponibil, serviciile Comisiei, SEAE si
SGC se informeazd reciproc cu privire la posibile evolutii, pentru a fi pregitite si ofere consiliere Presedintiei in ceea
ce priveste o posibild activare (deplind sau in modul ,partajare de informatii”) a IPCR;

— Plan de actiune
— Pentru Comisie, DG CNECT, DG HOME, DG HR.DS si DG DIGIT, sustinute de ENISA, EC3 si CERT-UE

— SEAE. Bazandu-se pe activitatea Celulei de supraveghere a UE si pe sursele de informatii, Celula de fuziune
a UE impotriva amenintdrilor hibride oferd o constientizare a situatiei privind amenintdrile hibride reale si
potentiale care afecteazd UE si partenerii sdi, inclusiv amenintirile cibernetice. Prin urmare, atunci cind
analiza si evaluarea efectuate de Celula de fuziune a UE impotriva amenintirilor hibride indici existenta unor
posibile amenintiri indreptate citre un stat membru, citre tdri partenere sau citre o organizatie, INTCEN va
informa (in prima instantd) nivelul operational, in conformitate cu procedurile stabilite. Nivelul operational va
pregdti apoi recomandiri pentru nivelul strategic politic, inclusiv posibila activare a mecanismelor de
gestionare a crizelor in modul de monitorizare (de exemplu, mecanismul de rdspuns in caz de crizd al SEAE
sau pagina de monitorizare a IPCR).

— Presedintele regelei CSIRT, asistat de ENISA, pregdteste un Raport asupra situatiei incidentelor de securitate
ciberneticd din UE (') care este prezentat Presedintiei, Comisiei si IR/VP prin intermediul CSIRT al statului
membru care asigurd Presedintia prin rotatie.

— Etapa 3 - Evaluarea/Decizia privind activarea IPCR: Presedintia evalueazd necesitatea coordondrii politice,
a schimbului de informatii sau a procesului decizional la nivelul UE. in acest scop, Presedintia poate convoca o masi
rotundd informald. Presedintia efectueazd o identificare initiald a domeniilor care necesitd implicarea Coreper sau
a Consiliului. Aceasta va constitui baza orientdrilor pentru redactarea rapoartelor privind analiza si constientizarea
integratd a situatiei (ISAA). Presedintia va decide, avind in vedere caracteristicile crizei, posibilele consecinte ale
acesteia si necesitdtile politice aferente, dacd este oportun sd se convoace reuniunile Grupurilor de lucru relevante ale
Consiliului si/sau ale Coreper si/sau ale COPS.

— Plan de actiune
— Participantii la masa rotunda:
— Serviciile Comisiei si SEAE vor oferi consiliere Presedintiei in domeniile lor respective de competentd.

— Reprezentantii statelor membre in Grupul de lucru orizontal pentru chestiuni cibernetice, asistati de
experti din capitale (CSIRT, autorititile competente in materie de securitate cibernetic, altii).

— Orientdri politice/strategice pentru rapoartele ISAA pe baza celui mai recent Raport asupra situatiei
incidentelor de securitate ciberneticd din UE si informatii suplimentare furnizate de participantii la masa
rotunda.

— Grupuri de lucru si comitete relevante:
— Grupul de lucru orizontal pentru chestiuni cibernetice.

Comisia, SEAE si SGC, in deplin acord si in asociere cu Presedintia, pot decide de asemenea sd activeze IPCR in
modul ,partajare de informatii” generand o pagind de crizd, pentru a pregiti terenul in vederea unei posibile activari
depline.

— Etapa 4 - Activarea IPCR/Colectarea si schimbul de informatii: in momentul activirii (fie in modul ,partajare de
informatii”, fie activare deplind), este generatd o pagind de crizd pe platforma web a IPCR, ce permite schimburi
specifice de informatii, cu accentul pe aspecte care vor contribui la ISAA si la pregdtirea discutiei la nivel politic.
Serviciul responsabil cu coordonarea ISAA (unul dintre serviciile Comisiei sau SEAE) se va stabili in functie de
circumstantele cazului.

— Etapa 5 - Elaborarea rapoartelor ISAA: va fi initiatd redactarea rapoartelor ISAA. Comisia/SEAE va emite rapoarte
ISAA, astfel cum se mentioneazd in PSO ale ISAA si poate incuraja ulterior schimbul de informatii pe platforma web

(") Raportul asupra situatiei incidentelor de securitate cibernetica din UE este o agregare de rapoarte nationale furnizate de CSIRT nationale.
Formatul raportului ar trebui si fie descris in procedurile standard de operare ale retelei CSIRT.
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a IPCR sau poate emite solicitdri specifice de informatii. Rapoartele ISAA vor fi adaptate nevoilor de la nivel politic
(si anume Coreper sau Consiliul), astfel cum sunt definite de Presedintie si prevdzute in orientdrile sale, permitind
astfel o vedere de ansamblu strategicd asupra situatiei si o dezbatere informatd asupra punctelor de pe ordinea de zi
definite de Presedintie. In conformitate cu procedurile standard de operare ale ISAA, natura crizei de securitate
ciberneticd va determina dacd raportul ISAA este pregitit de unul dintre serviciile Comisiei (DG CNECT, DG HOME)
sau de SEAE.

In urma activirii IPCR, Presedintia va prezenta domeniile specifice de interes pentru ISAA, pentru ca aceasta si
sprijine coordonarea politicd si/sau procesul decizional din cadrul Consiliului. De asemenea, Presedintia va preciza
calendarul raportului, in urma consultérilor cu serviciile Comisiei/SEAE;

— Plan de actiune
— Raportul ISAA include contributii din partea serviciilor relevante, inclusiv:
— Reteaua CSIRT sub forma de Raportului asupra situatiei incidentelor de securitate cibernetici din UE;

— EC3, Celula de supraveghere a UE, Celula de fuziune a UE impotriva amenintdrilor hibride, CERT-UE.
Celula de fuziune a UE impotriva amenintarilor hibride va sprijini serviciul responsabil cu coordonarea
ISAA si masa rotundd a IPCR si isi va aduce contributia sa, dupd caz.

— Agentiile si organismele sectoriale ale UE, in functie de sectoarele afectate
— Autoritatile statelor membre (altele decat CSIRT).
— Colectarea contributiilor pentru ISAA ():

— Comisia si agentiile UE: Sistemul informatic al ARGUS va constitui reteaua internd de bazi pentru ISAA.
Agentiile UE isi trimit contributiile citre directiile generale responsabile respective, care la randul lor vor
furniza informatiile relevante catre ARGUS. Serviciile Comisiei si agentiile vor colecta informatii din
retelele sectoriale existente cu statele membre si organizatiile internationale si din alte surse relevante.

— 1n ceea ce priveste SEAE: Celula de supraveghere a UE, sprijinitd de alte departamente relevante ale SEAE,
va oferi reteaua internd de bazi si punctul unic de contact pentru ISAA. SEAE va colecta informatii de la
tarile terte si de la organizatiile internationale relevante.

— Etapa 6 — Pregitirea mesei rotunde informale organizate de Presedintie: Presedintia, asistati de Secretariatul
General al Consiliului, va defini calendarul, agenda, participantii si rezultatele preconizate (rezultatele posibile) ale
mesei rotunde informale organizate de Presedintie. SGC va transmite informatii relevante pe platforma web a IPCR in
numele Presedintiei si va emite in special avizul privind reuniunea.

— Etapa 7 - Masa rotundi organizati de Presedintie/mdsuri pregititoare pentru coordonarea politicd/procesul
decizional la nivelul UE: Presedintia va convoca o masd rotundi informald pentru a examina situatia si pentru
a pregdti si a analiza aspectele care urmeaza s fie aduse in atentia Coreper sau a Consiliului. Masa rotundd informald
organizatd de Presedintie va reprezenta, de asemenea, forumul pentru dezvoltarea, analizarea si discutarea tuturor
propunerilor de actiune ce urmeazi a fi prezentate citre Coreper/Consiliu.

— Plan de actiune

— Grupul de lucru orizontal pentru chestiuni cibernetice al Consiliului ar trebui si pregiteascd COPS sau
Coreper;

— Etapa 8 — Coordonarea politici si procesul decizional in cadrul Coreper/Consiliului: Rezultatele reuniunilor
Coreper/Consiliului se referd la coordonarea activitdtilor de rdspuns la toate nivelurile, la deciziile privind masurile
exceptionale, la declaratiile politice etc. Aceste decizii constituie, de asemenea, o orientare politicd/strategicd
actualizatd pentru elaborarea ulterioard a rapoartelor ISAA.

— Plan de actiune
— Decizia politicd de a coordona rispunsul la criza de securitate cibernetici este pusi in aplicare prin activitatile
(efectuate de actorii corespunzitori) descrise anterior in sectiunea 1 ,Cooperarea la nivel strategic/politic,

operational si tehnic” in ceea ce priveste Rispunsul si Comunicarea publica.

— Elaborarea de rapoarte ISAA se desfdsoard pe baza cooperdrii la nivel tehnic, operational si politic/strategic in
ceea ce priveste constientizarea situatiei, descrisd, de asemenea, in sectiunea 1 de mai sus.

(") procedurile standard de operare ale ISAA
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— Etapa 9 — Monitorizarea impactului: Serviciul responsabil cu coordonarea ISAA va oferi, cu sprijinul contribui-
torilor la ISAA, informatii cu privire la evolutia crizei si la impactul deciziilor politice adoptate. Acest circuit informa-
tional bazat pe feedback va sprijini un proces evolutiv, precum si decizia Presedintiei de a continua implicarea
nivelului politic al UE sau de a reduce treptat utilizarea IPCR.

— Etapa 10 - Reducerea treptatd a utilizdrii: urmand aceeasi procedurd ca si in cazul activarii, Presedintia poate
convoca o masd rotundd informald pentru a evalua caracterul oportun al mentinerii IPCR activ sau nu. Presedintia
poate decide sd inchidd sau s reducd activarea.

— Plan de actiune

— ENISA poate fi invitatd sd contribuie sau si efectueze o anchetd tehnici ex post a incidentului, in conformitate
cu dispozitiile cuprinse in mandatul siu.
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APENDICE

1. GESTIONAREA CRIZEI, MECANISMELE DE COOPERARE $I ACTORII LA NIVELUL UE
Mecanisme de gestionare a crizei

Mecanismul integrat pentru un raspuns politic la crize (IPCR): Mecanismul integrat pentru un rispuns politic la crize (IPCR),
aprobat de Consiliu la 25 iunie 2013 (), este conceput pentru a facilita o coordonare si un rispuns in timp util la
nivelul politic al UE in eventualitatea unei crize majore. IPCR sprijind, de asemenea, coordonarea la nivel politic
a rdspunsului la invocarea clauzei de solidaritate (articolul 222 din TFUE), astfel cum este definitd in Decizia
2014/415|UE a Consiliului privind modalititile de punere in aplicare de citre Uniune a clauzei de solidaritate, adoptatd
la 24 junie 2014. Procedurile standard de operare (PSO) ale IPCR (?) prevdd procesul de activare si actiunile ulterioare
care urmeazd si fie intreprinse.

ARGUS: Sistemul de coordonare a crizelor instituit de Comisia Europeand in 2005 pentru a oferi un proces specific de
coordonare in cazul unei crize multisectoriale majore. Este sprijinit de un sistem general de alertd rapidd (instrument
informatic) cu acelasi nume. ARGUS prevede doud etape, etapa II (in caz de crizd multisectoriald majord) declansiand
reuniuni ale Comitetului de coordonare a crizelor (JRC) sub autoritatea presedintelui Comisiei sau a unui comisar ciruia
i-a fost atribuitd responsabilitatea. JRC reuneste reprezentanti ai directiilor generale relevante ale Comisiei, ai cabinetelor
si ai altor servicii ale UE pentru a conduce si coordona raspunsul Comisiei la crizd. Prezidat de secretarul general
adjunct, JRC evalueazd situatia, analizeazd optiunile, ia decizii concrete in ceea ce priveste instrumentele UE care intrd in
responsabilitatea Comisiei i se asigurd cd deciziile sunt puse in aplicare (%) ().

Mecanismul de rdspuns in caz de crizd al SEAE: Mecanismul de rispuns in caz de crizd al SEAE este un sistem structurat
care permite SEAE sd raspundd la crize si situatii de urgentd cu un caracter extern sau cu o importantd dimensiune
externd — inclusiv la amenintdri hibride — care au un impact potential sau efectiv asupra intereselor UE sau ale oricdrui
stat membru. Asigurdnd participarea serviciilor relevante ale Comisiei, precum s§i a functionarilor Secretariatului
Consiliului, la reuniunile sale, mecanismul de rispuns in caz de crizd faciliteazd sinergia intre eforturile diplomatice, de
securitate si de apdrare si instrumentele financiare, comerciale si de cooperare gestionate de Comisie. Celula de crizd
poate fi activatd pe durata crizei.

Mecanismele de cooperare

Reteaua CSIRT: Reteaua echipelor de interventie in caz de incidente de securitate informaticd reuneste toate echipele
CSIRT nationale si guvernamentale, precum §i CERT-UE. Obiectivul retelei este de a permite si a consolida partajarea de
informatii intre echipele CSIRT privind amenintdrile si incidentele de securitate ciberneticd, precum si de a coopera
pentru a raspunde la incidentele §i crizele de securitate cibernetica.

Grupul de lucru orizontal pentru chestiuni cibernetice al Consiliului: Grupul de lucru a fost instituit in vederea asigurarii
coordondrii strategice si orizontale a aspectelor legate de politica ciberneticd in cadrul Consiliului si poate participa la
activitati atat legislative, cat si nelegislative.

Actori

ENISA: Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor a fost instituitd in 2004. Agentia
colaboreazd indeaproape cu statele membre si cu sectorul privat pentru a oferi consultanta si solutii privind aspecte cum
ar fi exercitiile paneuropene privind securitatea ciberneticd, dezvoltarea strategiilor nationale de securitate cibernetica,
cooperarea si consolidarea capacititilor echipelor CSIRT. ENISA colaboreazd in mod direct cu echipele CSIRT in intreaga
UE si asigurd Secretariatul retelei CSIRT.

ERCC: Centrul de coordonare a rdspunsului la situatii de urgentd in cadrul Comisiei (sub tutela Directiei Generale
Protectie Civild si Operatiuni Umanitare Europene — DG ECHO) sustine si coordoneazd o gami largd de activitdti de
prevenire, pregitire si rispuns, 24 de ore din 24, 7 zile din 7. Inaugurat in 2013, el are rolul de platforma a rdspunsului
Comisiei la situatiile de crizd (asigurand legdtura cu alte celule de crizd ale UE), inclusiv rolul de punct de contact central
al IPCR 24 de ore din 24, 7 zile din 7.

—

10708/13 privind ,Finalizarea procesului de revizuire a CCA: mecanismele referitoare la un rdspuns integrat al UE la criza politica”,
aprobat de Consiliu la 24 junie 2013.

12607/15 ,Procedurile standard de operare ale IPCR”, convenite de Grupul ,Prietenii Presedintiei”, de care Coreper a luat act in
octombrie 2015.

Dispozitiile Comisiei de stabilire a sistemului general de alerta rapidd ,ARGUS”, COM(2005) 662 final, 23 decembrie 2005.

Decizia 2006/25/CE, Euratom a Comisiei din 23 decembrie 2005 de modificare a regulamentului siu de procedurd
(JOL 19, 24.1.2006, p. 20), de instituire a sistemului general de alerta rapida ,ARGUS".

Py
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Europol/EC3: Centrul european de combatere a criminalitdtii informatice (EC3), instituit in 2013 in cadrul Europol,
sprijind rdspunsul de asigurare a respectdrii legii la criminalitatea informaticd in UE. EC3 oferd sprijin operational si
analitic pentru investigatiile statelor membre si are rolul de platformi centrald pentru informatii si date operative privind
criminalitatea, sprijinind operatiunile si investigatiile realizate de statele membre prin analize, coordonare si expertizi la
nivel operational, precum si oferind capacititi de sprijin criminalistic la nivel tehnic si digital foarte specializate.

CERT-UE: Centrul de rdspuns la incidente de securitate ciberneticd pentru institutiile, organele si agentiile UE are
mandatul de a imbundtati protectia institutiilor, a organelor si a agentiilor UE impotriva amenintarilor cibernetice. Este
membru al retelei CSIRT. CERT-UE are acorduri tehnice privind partajarea de informatii cu privire la amenintdrile
cibernetice cu CIRC (capacitatea de raspuns la incidente cibernetice) a NATO, cu unele tdri terte si cu actori comerciali
majori in domeniul securitdtii cibernetice.

Comunitatea de Informatii a UE cuprinde Centrul de analizi a informatiilor al UE (INTCEN) si directia ,informatii”
a Statului-Major al UE (EUMS INT) in cadrul acordului privind Capacitatea unicd de analizi a informatiilor (SIAC).
Misiunea SIAC este de a oferi Inaltului Reprezentant al Uniunii pentru afaceri externe si politica de securitate si
Serviciului European de Actiune Externd (SEAE) analize ale informatiilor, mecanisme de alertd timpurie i constientizare
a situatiei. SIAC isi oferd serviciile diverselor organe de decizie ale UE in domeniul politicii externe si de securitate
comund (PESC), al politicii de securitate si apdrare comund (PSAC) si al combaterii terorismului (CT), precum si statelor
membre. INTCEN UE si EUMS INT nu sunt agentii operationale si nu dispun de capacitate de colectare. Nivelul
operational de informatii este de competenta statelor membre. SIAC se ocupd doar de analiza strategica.

Celula de fuziune a UE impotriva amenintdrilor hibride: Comunicarea comund privind contracararea amenintdrilor hibride
din aprilie 2016 desemneazd Celula de fuziune a UE impotriva amenintdrilor hibride (HFC UE) ca punct focal pentru
toate analizele privind sursele de amenintdri hibride in UE: mandatul sdu a fost aprobat in decembrie 2016 de citre
Comisie printr-o consultare interservicii. Instituitd in cadrul INTCEN, Celula de fuziune a UE impotriva amenintarilor
hibride face parte din SIAC si, prin urmare, colaboreazd cu EUMS INT, printre membrii sdi permanenti numarandu-se
un militar. Termenul ,hibrid” se referd la utilizarea in mod deliberat de citre un stat sau un actor nestatal a unei
combinatii de multiple instrumente si parghii vizibile sau sub acoperire, militare sau civile, cum ar fi atacurile
cibernetice, campaniile de dezinformare, spionajul, presiunile economice, utilizarea fortelor de substitutie sau alte
activitdti subversive. HFC UE colaboreazi cu o retea extinsd de puncte de contact (PC), atat in cadrul Comisiei, ct si in
cadrul statelor membre pentru a oferi rispunsul integrat necesar/abordarea la nivelul intregii administratii necesard
pentru combaterea diverselor provocari.

Celula de supraveghere a UE: Celula de supraveghere a UE face parte din Centrul de analizd a informatiilor al UE (INTCEN
UE) si oferd SEAE capacitatea operationald de a asigura un rdspuns imediat si eficace la situatiile de crizd. Acesta este un
organism permanent civil i militar gata de interventie care oferd monitorizare si constientizare a situatiei la nivel
mondial, avind capacitatea de a fi operational 24 de ore din 24, 7 zile din 7.

Instrumente relevante

Cadrul privind un rdspuns diplomatic comun al UE la activitdtile informatice rduvoitoare: cadrul, convenit in iunie 2017, face
parte din abordarea UE in ceea ce priveste diplomatia ciberneticd, care contribuie la prevenirea conflictelor, la atenuarea
amenintarilor la adresa securitdtii cibernetice si la 0 mai mare stabilitate in relatiile internationale. Cadrul utilizeazi pe
deplin mdsurile in temeiul politicii externe si de securitate comund, inclusiv, dacd este necesar, masurile restrictive.
Utilizarea mdsurilor in contextul cadrului ar trebui si incurajeze cooperarea, si faciliteze atenuarea amenintdrilor
imediate si pe termen lung si sd influenteze comportamentul autorului responsabil si al agresorilor potentiali pe termen

lung.

2. COORDONAREA GESTIONARII CRIZELOR DE SECURITATE CIBERNETICA IN CADRUL MECANISMULUI IPCR -
COORDONARE LA NIVEL ORIZONTAL $I ACTIVAREA NIVELULUI POLITIC

Mecanismul IPCR poate fi (si a fost) utilizat pentru a aborda aspecte tehnice si operationale, dar intotdeauna dintr-un
punct de vedere politic/strategic.

In ceea ce priveste activarea, IPCR poate fi utilizat in functie de nivelul crizei, trecind de la modul ,monitorizare” la
modul ,partajare de informatii”, care este primul nivel de activare a IPCR, pand la ,activarea deplind a IPCR”.

Activarea deplind este o decizie a presedintiei prin rotatie a Consiliului UE. Comisia, SEAE si SGC pot activa IPCR in
modul ,partajare de informatii”. Monitorizarea si partajarea de informatii atrag dupd sine niveluri diferite de schimb de
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informatii, partajarea de informatii activind cererea de elaborare a rapoartelor ISAA. Prin activarea deplind se adaugi la
setul de instrumente reuniunile mesei rotunde ale IPCR, aducind la masa reuniunilor Presedintia (de reguld presedintele
Coreper Il sau un expert in domeniu la nivel de consilier al Reprezentantei Permanente, insd, in mod exceptional, au fost
organizate mese rotunde la nivel ministerial).

Actori

Presedintia rotativd (de reguld presedintele Coreper) are rolul de coordonator;

Pentru Consiliul European, cabinetul presedintelui;

Pentru Comisia Europeand, nivelul de secretar general adjunct/director general sifsau experti in domeniu;
Pentru SEAE, nivelul de secretar general adjunct/director executiv si/sau experti in domeniu;

Pentru SGC, cabinetul SG, echipa IPCR si directiile generale responsabile.

Sfera activitatilor: generarea unui tablou integrat comun al situatiei si sensibilizarea cu privire la blocaje sau deficiente la
fiecare dintre cele trei niveluri pentru a le aborda la nivel politic, generarea de decizii la masa reuniunilor daci acestea
tin de domeniul de competentd al participantilor sau generarea de propuneri de actiune care si fie transmise Coreper II
si ulterior Consiliului.

Constientizarea comund a situatiei

(inactiv): pot fi generate pagini de monitorizare a IPCR pentru a urmdri evolutia situatiilor care ar putea degenera intr-o
crizd cu implicatii la nivelul UE;

(partajarea de informatii a IPCR): rapoartele ISAA vor fi redactate de citre coordonatorul ISAA pe baza contributiilor din
partea serviciilor Comisiei, a SEAE si a statelor membre (prin intermediul chestionarelor IPCR);

(activarea deplind a IPCR): pe langd rapoartele ISAA, mesele rotunde informale ale IPCR reunesc diferiti actori interesati
din statele membre, Comisia, SEAE, agentiile relevante etc. pentru a discuta deficientele si blocajele.

Cooperare si raspuns

Activarea/sincronizarea mecanismelor/instrumentelor aditionale de gestionare a crizelor in functie de natura si impactul
incidentului. Acestea pot include, de exemplu, mecanismul de protectie civild, Cadrul privind un rispuns diplomatic
comun al UE la activitdtile informatice rduvoitoare sau ,Cadrul comun privind contracararea amenintdrilor hibride”.

Comunicarea in situatii de crizd

Reteaua IPCR a comunicatorilor care intervin in situatii de crizd poate fi activatd de citre Presedintie, dupd consultarea
cu serviciile relevante din cadrul Comisiei, SGC si SEAE, pentru a sprijini crearea unor mesaje comune sau pentru
a elabora cele mai eficiente instrumente de comunicare.

3. GESTIONAREA CRIZELOR DE SECURITATE CIBERNETICA IN ARGUS — PARTAJAREA DE INFORMATII IN CADRUL COMISIEI
EUROPENE

Fiind confruntatd cu crize neprevazute pentru care a fost necesard o actiune la nivel european, de exemplu, atacurile
teroriste de la Madrid (martie 2004), tsunamiul din Asia de Sud-Est (decembrie 2004) si atacurile teroriste de la Londra
(iulie 2005), Comisia a instituit in 2005 sistemul de coordonare ARGUS, sprijinit de un sistem general de alertd rapida
cu acelasi nume (') (3. Obiectivul sdu este de a asigura un proces specific de coordonare in caz de crizd in situatia
unei crize multisectoriale majore, de a permite schimbul de informatii cu privire la crizd in timp real si de a asigura un
proces decizional rapid.

ARGUS defineste doud etape, in functie de gravitatea evenimentului:

Etapa I: este utilizatd pentru ,partajarea de informatii” cu privire la o crizd de o amploare limitatd

(") Comisia Comunitatilor Europene din 23 decembrie 2005, Comunicarea Comisiei cdtre Parlamentul European, Consiliu, Comitetul
Economic si Social European §i Comitetul Regiunilor: Dispozitiile Comisiei privind sistemul general de alertd rapidd ,ARGUS”,
COM(2005) 662 final.

() Decizia 2006/25/CE, Euratom.
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Printre exemplele recente de evenimente raportate in etapa I se numdrd incendiile forestiere din Portugalia si Israel,
atacul de la Berlin din 2016, inundatiile din Albania, uraganul Matthew in Haiti si seceta din Bolivia. Orice DG poate
deschide un eveniment de tipul ,etapa I” atunci cind considerd ci o situatie din domeniul siu de competenti este
suficient de gravd pentru a justifica sau a beneficia de pe urma partajrii de informatii. De exemplu, DG CNECT sau DG
HOME poate deschide un eveniment de tipul ,etapa I” atunci cand considerd cd o situatie cibernetici din domeniul lor
de competentd este suficient de gravd pentru a justifica sau a beneficia de pe urma partajarii de informatii.

Etapa II: este activatd in cazul unei crize multisectoriale majore sau al unei amenintdri previzibile sau iminente la adresa
Uniunii

Etapa II declanseazd un proces de coordonare specific care ii permite Comisiei s ia decizii si si gestioneze un rispuns
rapid, coordonat s§i coerent, la cel mai inalt nivel in domeniul siu de competentd si in cooperare cu alte institutii.
Etapa II este destinatd situatiilor de crizd multisectoriald majord sau de amenintare previzibild sau iminentd. Printre
exemple din viata reald de evenimente de tipul ,etapa II” se numard criza migratiei/refugiatilor (2015 pand in prezent),
tripla catastrofd de la Fukushima (2011) si eruptia vulcanului Eyjafjallajokull in Islanda (2010).

Etapa I este activatd de presedinte din proprie initiativd sau la cererea unui membru al Comisiei. Presedintele poate
atribui responsabilitatea politicd pentru rispunsul Comisiei unui comisar responsabil de serviciul cel mai afectat de crizad
sau poate decide s 1si asume el insusi aceastd responsabilitate.

Etapa II prevede reuniuni de urgentd ale Comitetului de coordonare a crizelor (JRC), convocate sub autoritatea
presedintelui sau a unui comisar cdruia i-a fost atribuitd responsabilitatea. Reuniunile sunt convocate de Secretariatul
General prin intermediul instrumentului informatic ARGUS. JRC este o structurd operationald specificd de gestionare
a crizelor constituitd in scopul de a conduce si a coordona rispunsul Comisiei la crizd, reunind reprezentanti ai
directiilor generale ale Comisiei, ai cabinetelor si ai altor servicii ale UE relevante. Prezidat de secretarul general adjunct,
JRC evalueazi situatia, analizeazi optiunile si ia decizii, garantind punerea in aplicare a deciziilor si a actiunilor
si, in acelasi timp, coerenta §i consecventa raspunsului. SG oferd sprijin pentru JRC.

4. MECANISMUL DE RASPUNS IN CAZ DE CRIZA AL SEAE

Mecanismul de rispuns in caz de crizd al SEAE (MRC) este activat in cazul unei situatii grave sau al unei urgente care se
referd la dimensiunea externd a UE sau care implicd in orice mod aceastd dimensiune. MRC este activat de cdtre
Secretarul General adjunct pentru rispunsul in caz de crizd, dupd consultarea cu IR/VP sau cu Secretarul General. De
asemenea, IR/VP sau SG sau un alt secretar general adjunct sau director executiv pot solicita Secretarului General adjunct
pentru rdspunsul in caz de crizd sd initieze mecanismul de raspuns in caz de criza.

MRC contribuie la coerenta la nivelul UE a rdspunsului in caz de crizd in cadrul strategiei in materie de securitate. In
special, MRC faciliteazd sinergia intre eforturile diplomatice, de securitate si de apdrare si instrumentele financiare,
comerciale si de cooperare gestionate de Comisie.

MRC este legat de sistemul general de rdspuns in caz de urgentd al Comisiei (ARGUS) si de mecanismul integrat pentru
un raspuns politic la crize (IPCR) al UE pentru a exploata sinergiile in cazul unei activdri simultane. Celula de
supraveghere din cadrul SEAE actioneazd ca platformd de comunicare intre SEAE si sistemele de rdspuns in caz de
urgentd din cadrul Consiliului §i al Comisiei.

In mod normal, prima actiune legati de punerea in aplicare a MRC este convocarea unei reuniuni de crizi intre cadrele
de conducere de nivel superior ale SEAE, ale Comisiei si ale Consiliului direct afectate de criza in cauzi. Reuniunea de
crizd evalueazd efectele pe termen scurt ale crizei si poate conveni asupra adoptdrii unor actiuni imediate sau asupra
activarii celulei de crizd sau asupra convocdrii unei platforme de crizd. Aceste actiuni pot fi puse in aplicare in orice
succesiune temporal.

Celula de crizd este un centru operational la scard redusd, in care reprezentantii serviciilor SEAE, Comisiei si Consiliului
implicati in rdspunsul la crizd se reunesc pentru a monitoriza in permanentd situatia pentru a oferi sprijin factorilor de
decizie din sediul central al SEAE. Atunci cind este activatd, celula de crizd este operationald 24 de ore din 24, 7 zile
din 7.

Platforma de crizd reuneste servicii relevante ale SEAE, Comisiei si Consiliului pentru a evalua efectele pe termen
mediu si lung ale crizelor si pentru a conveni asupra misurilor care trebuie luate. Este prezidatd de citre IR/VP sau de
citre Secretarul General sau de citre Secretarul General adjunct pentru raspunsul in caz de crizd. Platforma de crizd
evalueazd eficacitatea actiunii UE in tara sau in regiunea aflatd in situatie de crizd, decide cu privire la modificarea
mdsurilor suplimentare si discutd propuneri pentru actiunea Consiliului. Platforma de crizi este o reuniune ad-hoc; prin
urmare, nu este activati in mod permanent.
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Grupul operativ este alcituit din reprezentanti ai serviciilor implicate in rdspuns si poate fi activat pentru a monitoriza
si a facilita punerea in aplicare a rdspunsului UE. El evalueazd impactul actiunii UE, pregiteste documentele de politici si
documentele privind optiunile, contribuie la pregitirea cadrului politic de abordare a crizelor, contribuie la strategia de
comunicare §i adoptd orice alte mecanisme care pot facilita punerea in aplicare a rispunsului UE.

5. DOCUMENTE DE REFERINTA

Mai jos este prezentatd o listd a documentelor de referintd care au fost luate in considerare pentru pregatirea planului de
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— Cadrul de cooperare europeand pentru situatii de crizd ciberneticd, versiunea 1, 17 octombrie 2012.
— ,Report on Cyber Crisis Cooperation and Management”, ENISA, 2014

— ,Actionable Information for Security Incident Response”, ENISA, 2014

— ,Common practices of EU-level crisis management and applicability to cyber crises”, ENISA, 2015
— ,Strategies for Incident Response and Cyber Crisis Cooperation”, ENISA, 2016

— ,EU Cyber Standard Operating Procedures”, ENISA, 2016

— A good practice guide of using taxonomies in incident prevention and detection”, ENISA, 2017

— Comunicarea privind ,Consolidarea sistemului de rezilientd ciberneticd al Europei si incurajarea unui sector al
securitdtii cibernetice competitiv si inovator’, COM(2016) 410 final din 5 iulie 2016

— Concluziile Consiliului privind ,Consolidarea sistemului de rezilientd cibernetici al Europei si promovarea unui
sector al securitdtii cibernetice competitiv si inovator” (15 noiembrie 2016), 14540/16
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— Disporzitiile Comisiei de stabilire a sistemului general de alertd rapidd ,ARGUS”, COM(2005) 662 final din
23 decembrie 2005
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— Concluziile Consiliului referitoare la un Cadru privind un rispuns diplomatic comun al UE la activitdtile informatice
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— Protocolul operational al UE pentru combaterea amenintdrilor hibride (,EU Playbook”), SWD(2016) 227

— Mecanismul de raspuns in caz de crizd al SEAE, 8 noiembrie 2016 [Ares(2017)880661]. Document de lucru comun
al serviciilor Comisiei privind protocolul operational al UE pentru combaterea amenintdrilor hibride, ,EU Playbook”,
SWD(2016) 227 final din 5 iulie 2016

— Comunicare comund citre Parlamentul European si Consiliu: Cadrul comun privind contracararea amenintirilor
hibride — Un raspuns al Uniunii Europene, JOIN/2016/018 final din 6 aprilie 2016

— EEAS(2016) 1674 — Document de lucru al Serviciului European de Actiune Externd ,EU Hybrid Fusion Cell — Terms
of Reference”
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6. ELEMENTELE SPECIFICE PRIVIND SECURITATEA CIBERNETICA IN PROCESUL IPCR
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