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II

(Acte fard caracter legislativ)

REGULAMENTE

REGULAMENTUL DE PUNERE IN APLICARE (UE) 2016/ 799 AL COMISIEI
din 18 martie 2016

de punere in aplicare a Regulamentului (UE) nr. 165/2014 al Parlamentului European si al
Consiliului de stabilire a cerintelor pentru construirea, testarea, instalarea, operarea si repararea
tahografelor si a componentelor acestora

(Text cu relevantd pentru SEE)

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avind in vedere Regulamentul (UE) nr. 165/2014 al Parlamentului European si al Consiliului din 4 februarie 2014
privind tahografele in transportul rutier ('), in special articolul 11 i articolul 12 alineatul (7),

intrucat:

(1) Regulamentul (UE) nr. 165/2014 a introdus tahografele digitale de a doua generatie, numite tahografe inteligente,
care includ o legdturd cu sistemul global de navigatie prin satelit (GNSS), un echipament de comunicare in scopul
detectdrii timpurii la distantd si o interfatd cu sistemele de transport inteligente. Ar trebui si fie stabilite specifi-
catiile pentru cerintele tehnice privind constructia tahografelor inteligente.

(2)  Echipamentul de detectare timpurie la distantd introdus prin articolul 9 alineatul (4) din Regulamentul (UE)
nr. 165/2014 ar trebui sd transmitd unui agent de control in trafic datele din tahograful digital si informatiile
referitoare la masele si la masa pe axe ale vehiculului complet (autotractor §i remorci sau semiremorci), in
conformitate cu Directiva 96/53/CE a Parlamentului European si a Consiliului (?). Aceasta ar trebui si permitd un
control eficace si rapid al vehiculelor de citre autorititile de control, cu mai putine dispozitive electronice in
cabina vehiculului.

(3)  In conformitate cu Directiva 96/53|CE, echipamentul de detectare timpurie la distantd ar trebui sd utilizeze
standardele CEN DSRC (*) mentionate in directiva respectivd, in banda de frecvente de la 5 795 la 5 805 MHz.
Deoarece aceastd bandd de frecvente este utilizatd si pentru taxarea rutierd electronicd, pentru a evita interfe-
rentele dintre aplicatiile de taxare rutierd §i cele de control, agentii de control ar trebui si nu utilizeze
echipamentul de detectare timpurie la o statie de taxare rutierd.

(4)  Odatd cu tahograful inteligent, ar trebui introduse noi mecanisme de securitate pentru mentinerea nivelului de
securitate al tahografului digital, pentru a aborda aspectele vulnerabile actuale in materie de securitate. Unul
dintre aceste aspecte vulnerabile este absenta datelor de expirare a certificatelor digitale. Pentru a asigura confor-
mitatea cu cele mai bune practici in materie de securitate, se recomanda evitarea utilizdrii certificatelor digitale
fard date de expirare. Perioada de valabilitate in conditii normale de functionare a unititilor montate pe vehicule
ar trebui sd fie de 15 ani de la data eliberdrii certificatelor digitale pentru unitdtile montate pe vehicul. Unitatile
montate pe vehicule ar trebui si fie inlocuite dupa expirarea perioadei de valabilitate mentionate.

() JOL60,28.2.2014,p. 1.

(*) Directiva 96/53/CE a Consiliului din 25 iulie 1996 de stabilire, pentru anumite vehicule rutiere care circuld in interiorul Comunititii, a
dimensiunilor maxime autorizate in traficul national si international i a greutdtii maxime autorizate in traficul international (JO L 235,
17.9.1996, p. 59).

(*) Standardele privind comunicatiile specializate cu raza scurtd de actiune (Dedicated Short Range Communications) ale Comitetului European
de Standardizare (CEN) EN 12253, EN 12795, EN 12834, EN 13372 5i ISO 14906.
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(5)  Furnizarea de informatii de pozitionare securizate si fiabile reprezintd un element esential al functiondrii eficace a
tahografelor inteligente. Prin urmare, este oportun s se asigure compatibilitatea acestora cu serviciile cu valoare
addugatd furnizate de programul Galileo, astfel cum este previzut in Regulamentul (UE) nr. 1285/2013 al
Parlamentului European si al Consiliului (!), in scopul imbundtatirii securititii tahografului inteligent.

(6)  In conformitate cu articolul 8 alineatul (1), articolul 9 alineatul (1) si articolul 10 alineatele (1) si (2) din
Regulamentul (UE) nr. 165/2014, mecanismele de securitate introduse de regulamentul mentionat ar trebui s se
aplice la 36 de luni de la data intrdrii in vigoare a actelor de punere in aplicare necesare, pentru a permite
producitorilor si dezvolte noua generatie de tahografe inteligente si s3 obtind certificatele de omologare de tip
aferente de la autorititile competente.

(7)  In conformitate cu Regulamentul (UE) nr. 165/2014, vehiculele inmatriculate pentru prima datd intr-un stat
membru la 36 de luni de la intrarea in vigoare a prezentului regulament al Comisiei ar trebui si fie echipate cu
un tahograf inteligent care respectd cerintele prezentului regulament al Comisiei. In orice caz, toate vehiculele
care circuld intr-un stat membru diferit de statul lor membru de inmatriculare ar trebui si fie echipate cu un
tahograf inteligent conform la 15 ani de la data aplicirii acestor cerinte.

(8)  Regulamentul (CE) nr. 68/2009 al Comisiei (%) a permis, in cursul unei perioade de tranzitie care expird la 31
decembrie 2013, utilizarea unui adaptor pentru a face posibild instalarea tahografelor in vehiculele de tip M1 si
N1. Din cauza dificultitilor tehnice legate de gisirea unei alternative la utilizarea unui adaptor, expertii din
industria automobilelor si din industria tahografelor, impreund cu Comisia, au concluzionat ¢ nu existd o solutie
alternativd la adaptor care s nu presupund costuri ridicate pentru industrie, disproportionate fatd de dimensiunea
pietei. Prin urmare, utilizarea unui adaptor in cazul vehiculelor de tip M1 si N1 ar trebui sd fie permisd pe o
perioadd nedeterminata.

(9)  Masurile previzute in prezentul regulament sunt conforme cu avizul comitetului mentionat la articolul 42
alineatul (3) din Regulamentul (UE) nr. 165/2014,

ADOPTA PREZENTUL REGULAMENT:

Articolul 1
Obiect si domeniu de aplicare

(1)  Prezentul regulament stabileste dispozitiile necesare pentru aplicarea uniformd a urmdtoarelor aspecte referitoare
la tahografe:

(a) inregistrarea pozitiei vehiculului in anumite puncte in timpul zilei de lucru a conducatorului auto;
(b) detectarea timpurie la distantd a posibilelor manipuldri sau utilizari abuzive ale tahografelor inteligente;
(c) interfata cu sistemele de transport inteligente;

(d) cerintele administrative si tehnice pentru procedurile de omologare de tip a tahografelor, inclusiv a mecanismelor de
securitate.

(2)  Construirea, testarea, instalarea, inspectarea, operarea si repararea tahografelor inteligente si a componentelor
acestora trebuie sa respecte cerintele tehnice stabilite in anexa 1C la prezentul regulament.

(3)  Celelalte tahografe, in afara tahografelor inteligente, trebuie s respecte in continuare, in ceea ce priveste
construirea, testarea, instalarea, inspectarea, operarea s§i repararea, cerintele din anexa 1 sau din anexa 1B la
Regulamentul (CEE) nr. 3821/85 al Consiliului (), dupi caz.

(") Regulamentul (UE) nr. 1285/2013 al Parlamentului European si al Consiliului din 11 decembrie 2013 privind punerea in aplicare si
exploatarea sistemelor europene de radionavigatie prin satelit si de abrogare a Regulamentului (CE) nr. 876/2002 al Consiliului si a
Regulamentului (CE) nr. 683/2008 al Parlamentului European si al Consiliului JO L 347, 20.12.2013, p. 1).

(*) Regulamentul (CE) nr. 68/2009 al Comisiei din 23 januarie 2009 de adaptare pentru a noua oard la progresul tehnic a Regula-
mentului (CEE) nr. 3821/85 al Consiliului privind aparatura de inregistrare in transportul rutier (JO L 21, 24.1.2009, p. 3).

(*) Regulamentul (CEE) nr. 3821/85 al Consiliului din 20 decembrie 1985 privind aparatura de inregistrare in transportul rutier (JO L 370,
31.12.1985, p. 8).
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(4)  In temeiul articolului 10d din Directiva 96/53/CE, echipamentul de detectare timpurie la distantd trebuie si
transmitd, de asemenea, datele referitoare la greutate furnizate de un sistem intern de céntdrire la bord, in scopul
detectdrii timpurii a fraudelor.

Articolul 2
Definitii
In scopul prezentului regulament, se aplicd definitiile prevazute la articolul 2 din Regulamentul (UE) nr. 165/2014.

In plus, se aplicd urmitoarele definiti:
1. ,tahograf digital” sau ,tahograf de primd generatie” inseamnd un tahograf digital care nu este un tahograf inteligent;

2. ,echipament GNSS extern” inseamnd un echipament care contine receptorul GNSS atunci cidnd unitatea montatd pe
vehicul nu este o unitate compactd, precum si alte componente necesare pentru protectia comunicarii datelor de
pozitionare cdtre restul unitdtii montate pe vehicul;

3. ,dosar informativ” inseamnd dosarul complet, in format electronic sau pe hirtie, care contine toate informatiile
furnizate de producitor sau de agentul siu autoritdtii de omologare de tip in scopul omologdrii de tip a unui
tahograf sau a unei componente a acestuia, inclusiv certificatele mentionate la articolul 12 alineatul (3) din
Regulamentul (UE) nr. 165/2014, rezultatele testelor definite in anexa 1C la prezentul regulament, precum si schite,
fotografii si alte documente relevante;

4. ,dosar de omologare” inseamnd dosarul informativ, in format electronic sau pe hartie, insotit de orice alte documente
adiugate de autoritatea de omologare de tip la dosarul informativ in cursul exercitirii functiilor sale, inclusiv, la
sfarsitul procesului de omologare de tip, certificatul de omologare CE de tip a tahografului sau a unei componente a
acestuia;

5. ,opisul dosarului de omologare” inseamnd documentul care enumerd continutul numerotat al dosarului de
omologare, care identificd toate partile relevante din acest dosar. Formatul acestui document evidentiazd etapele
succesive ale procesului de omologare CE de tip si include datele de revizuire si de actualizare a dosarului respectiv;

6. ,echipament de detectare timpurie la distantd” inseamnd aparatura unitdtii montate pe vehicul care este folositd
pentru efectuarea de controale selective in trafic;

7. ,tahograf inteligent” sau ,tahograf de a doua generatie” inseamnd un tahograf digital care este in conformitate cu
articolele 8, 9 si 10 din Regulamentul (UE) nr. 165/2014, precum si cu anexa 1C la prezentul regulament;

8. ,componentd a tahografului” sau ,componentd” inseamnd oricare dintre urmdtoarele elemente: unitatea montatd pe
vehicul, senzorul de migcare, cardul de tahograf, foaia de inregistrare, echipamentul GNSS extern si echipamentul de
detectare timpurie la distant3;

9. ,autoritate de omologare de tip” inseamnd autoritatea unui stat membru care are competenta de a efectua
omologarea de tip a tahografului sau a componentelor sale si de a desfdsura procesul de autorizare, precum si de a
elibera si, dacd este cazul, de a retrage certificatele de omologare de tip, care actioneazd ca punct de contact cu
autorititile de omologare de tip ale altor state membre i care garanteazi ci producitorii isi indeplinesc obligatiile in
ceea ce priveste conformitatea cu ceringele prezentului regulament.

Articolul 3
Servicii bazate pe localizare

(1)  Producitorii trebuie si se asigure ci tahografele inteligente sunt compatibile cu serviciile de pozitionare furnizate
de sistemele Galileo si Serviciul european geostationar mixt de navigare (EGNOS).

(2)  Pe langd sistemele mentionate la alineatul (1), producitorii pot alege, de asemenea, si asigure compatibilitatea cu
alte sisteme de navigatie prin satelit.
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Articolul 4
Procedura de omologare de tip a unui tahograf si a componentelor tahografului

(1) Un producitor sau agentul sdu trebuie si depund o cerere pentru omologarea de tip a unui tahograf, a oricireia
dintre componentele acestuia sau a oricirui grup de componente, la autorititile de omologare de tip desemnate de
fiecare stat membru. Cererea constd intr-un dosar informativ care contine informatiile referitoare la fiecare dintre
componentele vizate, inclusiv, acolo unde este cazul, certificatele de omologare de tip ale celorlalte componente necesare
pentru a completa tahograful, precum si orice alte documente relevante.

(2)  Un stat membru acordd omologarea de tip pentru orice tahograf, componentd sau grup de componente care
respectd cerintele administrative si tehnice mentionate la articolul 1 alineatul (2) sau (3), dupd caz. In acest caz,
autoritatea de omologare de tip elibereazid solicitantului un certificat de omologare de tip care respectd modelul stabilit
in anexa II la prezentul regulament.

(3)  Autoritatea de omologare de tip poate solicita producitorului sau agentului acestuia s furnizeze orice informatii
suplimentare.

(4)  Producdtorul sau agentul siu pune la dispozitia autorititilor de omologare de tip, precum si a entitdtilor
responsabile cu eliberarea certificatelor mentionate la articolul 12 alineatul (3) din Regulamentul (UE) nr. 165/2014,
numdrul de tahografe sau de componente de tahograf care este necesar pentru a permite ca procedura de omologare de
tip sd se desfdsoare in mod satisfdcitor.

(5)  In cazul in care producitorul sau agentul siu doreste si obtind o omologare de tip a anumitor componente sau
grupuri de componente ale unui tahograf, acesta furnizeaza autoritdtilor de omologare de tip celelalte componente deja
omologate de tip, precum si alte piese necesare pentru construirea tahografului complet, pentru a permite autorititilor
respective si efectueze testele necesare.

Articolul 5
Modificarea omologirilor de tip

(1)  Producdtorul sau agentul siu informeazd firi intarziere autorititile de omologare de tip care au acordat
omologarea de tip initiald, in legdturd cu orice modificare a software-ului sau a hardware-ului tahografului sau a naturii
materialelor utilizate la fabricarea acestuia care sunt inregistrate in dosarul de omologare, si depune o cerere de
modificare a omologdrii de tip.

(2)  Autoritdtile de omologare de tip pot revizui sau extinde o omologare de tip existentd, sau pot acorda o noud
omologare de tip in functie de natura si de caracteristicile modificarilor.

In cazul in care autoritatea de omologare de tip considerd ci modificérile software-ului, ale hardware-ului tahografului
sau ale naturii materialelor utilizate la fabricarea acestuia sunt minore, are loc o ,revizuire”. In astfel de cazuri,
autoritatea de omologare de tip elibereazd documentele revizuite din dosarul de omologare, indicand natura modifi-
carilor realizate §i data aprobdrii lor. O versiune actualizatd a dosarului de omologare intr-o formd consolidatd, insotitd
de o descriere detaliatd a modificirilor aduse, este suficientd pentru a indeplini aceastd cerintd.

In cazul in care autoritatea de omologare de tip considerd cd modificarile software-ului, ale hardware-ului tahografului
sau ale naturii materialelor utilizate la fabricarea acestuia sunt substantiale, are loc o ,extindere”. in astfel de cazuri,
autoritatea de omologare de tip poate solicita sd se efectueze noi teste si informeazd in mod corespunzitor producitorul
sau agentul acestuia. Dacd aceste teste sunt satisficitoare, autoritatea de omologare de tip elibereazd un certificat de
omologare de tip ce contine un numdr care se referd la extinderea acordatd. Certificatul de omologare de tip precizeazd
motivul extinderii si data eliberdrii.

(3)  In opisul dosarului de omologare se indicd data celei mai recente extinderi sau revizuiri a omologdrii de tip sau
data celei mai recente consolidiri a versiunii actualizate a omologdrii de tip.
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(4)  Este necesard o noud omologare de tip atunci cand modificirile aduse tahografului omologat de tip sau
componentelor sale omologate de tip ar conduce la eliberarea unui nou certificat de securitate sau a unui nou certificat
de interoperabilitate.

Articolul 6
Intrare in vigoare
Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicirii in Jurnalul Oficial al Uniunii Europene.
Se aplicd de la 2 martie 2016.

Cu toate acestea, anexele se aplicd de la 2 martie 2019, cu exceptia apendicelui 16, care se aplicd de la 2 martie 2016.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele
membre.

Adoptat la Bruxelles, 18 martie 2016.

Pentru Comisie
Presedintele
Jean-Claude JUNCKER
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INTRODUCERE

Sistemul tahografic digital de primd generatie este in vigoare de la 1 mai 2006. Acesta poate fi utilizat pand la finalul
ciclului siu de viatd pentru transportul intern. In schimb, pentru transportul international, dupd 15 ani de la intrarea in
vigoare a prezentului regulament al Comisiei, toate vehiculele trebuie sd fie echipate cu un tahograf inteligent conform
de a doua generatie, introdus prin prezentul regulament.

Prezenta anexd contine cerinte privind aparatura de inregistrare si cardurile de tahograf de a doua generatie. Incepand de
la data introducerii, se instaleazd aparatura de inregistrare de a doua generatie pe vehiculele inmatriculate pentru prima
datd si se emit carduri de tahograf de a doua generatie.

Pentru a favoriza o introducere fird probleme a sistemului tahografic de a doua generatie,

— cardurile de tahograf de a doua generatie trebuie concepute astfel incit si poatd fi utilizate si in unititile montate pe
vehicule de primi generatie;

— nu este obligatorie inlocuirea cardurilor de tahograf de primi generatie valabile la data introducerii.

Acest lucru le va permite conducitorilor auto si isi pastreze cardul unic de conducitor auto si sd il foloseascd pentru
ambele sisterme.

Cu toate acestea, aparatura de inregistrare de a doua generatie se etaloneazd numai utilizand carduri de atelier de a doua
generatie.

Prezenta anexd contine toate cerintele referitoare la interoperabilitatea dintre sistemele tahografice de prima si de a doua
generatie.

Apendicele 15 contine detalii suplimentare privind modul de gestionare a coexistentei celor doud sisteme.

Lista apendicelor

Apendicele 1:  DICTIONAR DE DATE
Apendicele 2:  SPECIFICATIE PRIVIND CARDURILE DE TAHOGRAF
Apendicele 3:  PICTOGRAME

Apendicele 4:  DOCUMENTE IMPRIMATE

Apendicele 5:
Apendicele 6:
Apendicele 7:
Apendicele 8:

Apendicele 9:

Apendicele 10:
Apendicele 11:
Apendicele 12:
Apendicele 13:
Apendicele 14:
Apendicele 15:

Apendicele 16:

AFISAJUL

CONECTOR FRONTAL PENTRU ETALONARE SI DESCARCARE

PROTOCOALE DE DESCARCARE A DATELOR

PROTOCOL DE ETALONARE

OMOLOGAREA DE TIP §I LISTA TESTELOR MINIME OBLIGATORII

CERINTE DE SECURITATE

MECANISME DE SECURITATE COMUNE

POZITIONAREA BAZATA PE SISTEMUL GLOBAL DE NAVIGATIE PRIN SATELIT (GNSS)
INTERFATA ITS

FUNCTIA DE COMUNICARE LA DISTANTA

MIGRATIE: GESTIONAREA COEXISTENTEI MAI MULTOR GENERATII DE ECHIPAMENTE

ADAPTOR PENTRU VEHICULELE DIN CATEGORIILE M1 SI N1



26.5.2016 Jurnalul Oficial al Uniunii Europene L 139/13

1. DEFINITII

In prezenta anexa:
(@)  ,activare” inseamna:

etapa in care tahograful devine complet operational si asigurd toate functiile, inclusiv functiile de
securitate, prin utilizarea unui card de atelier;

” A

(b) ,autentificare” inseamnd:

o functie destinatd stabilirii si verificdrii unei identitdti declarate;

” A

() ,autenticitate” inseamna:

faptul cd informatiile provin de la o sursd a cdrei identitate poate fi verificatd;
(d) ,test integrat (BIT)” inseamna:

un test executat la comands, declansat de operator sau de dispozitive externe;

X9 A

(e)  ,zi calendaristicd” inseamnd:

o zi cuprinsd intre ora 00.00 si ora 24.00. Toate zilele calendaristice se raporteazd la ora UTC (ora
universald coordonata);

()  ,etalonarea” unui tahograf inteligent inseamna:

actualizarea sau confirmarea parametrilor vehiculului care urmeazd si fie stocati in memoria de date.
Parametrii vehiculului includ identificarea vehiculului (VIN, VRN si statul membru de inmatriculare) si
caracteristicile vehiculului [w, k, 1, dimensiunea pneurilor, reglajele limitatorului de vitezd (daci este
cazul), ora UTC din momentul respectiv, valoarea inregistratd de odometru in momentul respectiv];
in cursul etalondrii unei aparaturi de inregistrare, tipurile si identificatorii tuturor sigiliilor relevante
de omologare de tip montate se stocheazd, de asemenea, in memoria de date;

orice actualizare sau confirmare exclusiv a orei UTC este consideratd o reglare a orei §i nu o
etalonare, cu conditia ca aceasta si nu contravind cerintei 409;

pentru etalonarea unei aparaturi de invegistrare trebuie folosit un card de atelier;

” A

(@  ,numdrul cardului” inseamna:

un cod format din 16 caractere alfanumerice, care reprezintd numdrul unic de identificare al unui
card de tahograf intr-un stat membru. Numarul cardului contine un indice secvential al cardului (dacd
este cazul), un indice de inlocuire a cardului si un indice de reinnoire a cardului;

prin urmare, un card poate fi identificat exclusiv pe baza codului statului membru emitent si a
numdrului cardului;

oA

(h) ,indice secvential al cardului” inseamna:
al 14-lea caracter alfanumeric din numdrul unui card, folosit pentru a deosebi diferitele carduri emise
unei societdti, unui atelier sau unei autorititi de control care au dreptul de a li se emite mai multe
carduri de tahograf. Societatea, atelierul sau autoritatea de control sunt identificate in mod unic pe
baza primelor 13 caractere ale numdrului cardului;

(i) Jindice de reinnoire a cardului” inseamna:

al 16-lea caracter alfanumeric din numdrul unui card, care este incrementat la fiecare reinnoire a
cardului de tahograf;

()  .indice de inlocuire a cardului” inseamna:

al 15-lea caracter alfanumeric din numairul unui card, care este incrementat la fiecare inlocuire a
cardului de tahograf;
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(k) ,coeficient caracteristic al vehiculului” inseamna:

caracteristica numericd ce indicd valoarea semnalului de iesire emis de acel element al vehiculului care
face legdtura dintre acesta si aparatura de inregistrare (axul sau cilindrul de iesire al cutiei de viteze),
in timp ce vehiculul parcurge o distantd de un kilometru masuratd in conditii normale de testare,
astfel cum sunt definite la cerinta 414. Coeficientul caracteristic este exprimat in impulsuri pe
kilometru (w = ... imp/km);

()  ,card de societate” inseamna:

un card de tahograf emis de autoritdtile unui stat membru unei intreprinderi de transport obligatd sd
utilizeze vehicule echipate cu un tahograf, care identifici intreprinderea de transport si permite
afisarea, descdrcarea si imprimarea datelor, stocate in tahograf, care au fost blocate de respectiva
intreprindere de transport;

” A

(m) ,constanta aparaturii de inregistrare” inseamnd:

caracteristica numericd reprezentand valoarea semnalului de intrare necesar pentru a indica si a
inregistra o distantd de un kilometru parcursi; aceastd constantd este exprimatd in impulsuri pe
kilometru (k = ... imp/km);

x99

(n) ,timpul de conducere continud” este calculat de aparatura de inregistrare astfel (!):

timpul de conducere continud se calculeazd ca fiind timpii de conducere acumulati la un moment dat
de un anumit conducitor auto dupd incheierea ultimei sale perioade de minimum 45 de minute de
DISPONIBILITATE sau de PAUZA/ODIHNA sau NECUNOSCUTA (%) [este posibil ca aceastd perioadd
sd fi fost impdrtitd in conformitate cu Regulamentul (CE) nr. 561/2006 al Parlamentului European si
al Consiliului (})]. Pentru calculele care trebuie efectuate se iau in considerare, dupd cum este necesar,
activitdtile anterioare stocate pe cardul de conducitor auto. In cazul in care conducitorul auto nu si-a
introdus cardul, calculele necesare se bazeazd pe inregistririle din memoria de date pentru perioada
in curs in care niciun card nu a fost introdus si legate de slotul relevant;

(0)  ,card de control” inseamna:

un card de tahograf emis de autorititile unui stat membru autoritdtii nationale de control
competente, care identificd organismul de control si, optional, agentul de control si care permite
accesul la datele stocate in memoria de date sau pe cardul de conducitor auto si, optional, pe cardul
de atelier in vederea citirii, a imprimdrii si/sau a descdrcirii acestora;

Acest card permite, de asemenea, accesul la functia de verificare a etalondrii in trafic si la datele din
cititorul pentru comunicarea in scopul detectdrii timpurii la distanta.

(p)  ,durata cumulatd a pauzelor” este calculatd de aparatura de inregistrare astfel ('):

durata cumulatd a pauzelor care intrerup timpul de conducere se calculeazd ca fiind perioadele de
DISPONIBILITATE sau de PAUZA/ODIHNA sau NECUNOSCUTE (3) de minimum 15 minute pentru
un anumit conducdtor auto, acumulate dupd incheierea ultimei sale perioade de DISPONIBILITATE
sau de PAUZA/ODIHNA sau NECUNOSCUTE (3 de minimum 45 de minute [este posibil ca aceasti
perioadi sa fi fost impartitd in conformitate cu Regulamentul (CE) nr. 561/2006].

Pentru calculele care trebuie efectuate se iau in considerare, dupd cum este necesar, activitdtile
anterjoare stocate pe cardul de conducitor auto. Perioadele necunoscute cu durati negativd (inceputul
perioadei necunoscute > sfarsitul perioadei necunoscute) cauzate de suprapunerile de timp dintre
doud aparate de inregistrare diferite nu sunt luate in considerare la realizarea acestor calcule.

In cazul in care conducdtorul auto nu si-a introdus cardul, calculele necesare se bazeazd pe inregis-
trarile din memoria de date pentru perioada in curs in care niciun card nu a fost introdus si legate de
slotul relevant;

(") Aceastd modalitate de calculare a timpului de conducere continud §i a duratei cumulate a pauzelor este utilizatd de aparatura de
inregistrare pentru calcularea avertismentului legat de timpul de conducere continui. Ea nu aduce atingere interpretdrii legale a acestor
timpi. Modalititile alternative de calculare a timpului de conducere continud si a duratei cumulate a pauzelor pot fi utilizate pentru a
inlocui aceste definitii daci acestea au devenit caduce in urma actualizdrii unor alte texte legislative in materie.

Perioadele NECUNOSCUTE corespund perioadelor in care cardul de conducitor auto nu a fost introdus in aparatul de inregistrare si in
care nu au fost introduse manual date privind activitatile conducatorului auto.

Regulamentul (CE) nr. 561/2006 al Parlamentului European si al Consiliului din 15 martie 2006 privind armonizarea anumitor
dispozitii ale legislatiei sociale in domeniul transporturilor rutiere, de modificare a Regulamentelor (CEE) nr. 3821/85 si (CE)
nr. 2135/98 ale Consiliului si de abrogare a Regulamentului (CEE) nr. 3820/85 al Consiliului JOL 102, 11.4.2006, p. 1).

—_ o~
- =
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(@9  ,memorie de date” Inseamna:

un dispozitiv de stocare a datelor electronice incorporat in aparatura de inregistrare;

X0 oA

() ,semndturd digitald” inseamna:

datele atasate unui bloc de date sau o transformare criptograficd a acestuia, care permite destinatarului
blocului de date sd dovedeasci autenticitatea si integritatea respectivului bloc de date;

” A

()  ,descdrcare” inseamna:

copierea, impreund cu semndtura digitald, a unei pdrti sau a unui set complet de fisiere de date
inregistrate in memoria de date a unitdtii montate pe vehicul sau in memoria cardului de tahograf, cu
conditia ca acest proces si nu modifice sau si stearga eventuale date stocate;

Producitorii de unitdti montate pe vehicul pentru tahografele inteligente si producitorii de dispozitive
proiectate si concepute pentru a descirca fisiere de date trebuie si ia toate masurile rezonabile pentru
a se asigura cd descdrcarea acestor date poate fi efectuatd cu o intdrziere minima de citre intreprin-
derile de transport sau de citre conducitorii auto.

Descircarea fisierului care contine viteza detaliatd nu este necesard pentru stabilirea conformitatii cu
Regulamentul (CE) nr. 561/2006, dar poate fi folositd, printre altele, in anchetarea unui accident.

” A

(t)  ,card de conducdtor auto” inseamna:

un card de tahograf emis de autoritdtile unui stat membru unui anumit conducitor auto, care
identificd conducitorul auto si permite stocarea datelor privind activitatea acestuia;

() ,circumferintd efectivi a rotilor” inseamna:

media distantelor parcurse de fiecare dintre rotile care actioneazd vehiculul (roti motoare) in cursul
unei rotatii complete. Masurarea acestor distante trebuie efectuatd in conditii normale de testare, astfel
cum sunt definite la cerinta 414 si se exprimd in format ,| = ... mm”. Producitorii de vehicule pot
inlocui misurarea acestor distante cu un calcul teoretic care ia in considerare distribuirea masei pe
axe atunci cand vehiculul este neincdrcat si in stare normald de functionare (*). Metodele pe care se
bazeazd aceste calcule teoretice trebuie aprobate de o autoritate competentd a statului membru si pot
fi utilizate numai inainte de activarea tahografului;

(v)  ,eveniment” inseamna:

o operatiune anormald detectatd de tahograful inteligent care poate decurge dintr-o tentativd de
frauds;

” A

(w) ,echipament GNSS extern” inseamnd:

un echipament care contine receptorul GNSS atunci cind unitatea montatd pe vehicul nu este o
unitate individuald, precum si alte componente necesare pentru protectia comunicirii datelor de
pozitionare cdtre restul unitdtii montate pe vehicul;

” A

(x)  ,anomalie” Inseamni:

o0 operatiune anormald detectatd de tahograful inteligent care poate decurge dintr-un deranjament sau
o defectiune a aparaturii;

(y)  .receptor GNSS” inseamnd:

un dispozitiv electronic care receptioneazd si prelucreazd digital semnale de la unul sau mai multe
sisteme globale de navigatie prin satelit (GNSS), pentru a furniza informatii privind pozitia, viteza si
timpul;

(z)  ,instalare” inseamnd:

montarea unui tahograf intr-un vehicul;

(") Regulamentul (UE) nr. 1230/2012 al Comisiei din 12 decembrie 2012 de punere in aplicare a Regulamentului (CE) nr. 661/2009 al
Parlamentului European si al Consiliului privind cerintele de omologare de tip pentru masele si dimensiunile autovehiculelor si ale
remorcilor acestora si de modificare a Directivei 2007/46/CE a Parlamentului European si a Consiliului (JO L 353, 21.12.2012, p. 31),
astfel cum a fost modificat ultima datd.
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” A

(aa) ,interoperabilitate” Inseamna:

capacitatea sistemelor si a proceselor de lucru care se afld la baza acestora de a face schimb de date si
de informatii;

(bb) ,interfatd” inseamna:

un dispozitiv intre sisteme care asigurd mijlocul prin care acestea se pot conecta si pot interactiona;
(cc)  ,pozitie” iInseamna:

coordonatele geografice ale vehiculului la un moment dat;
(dd) ,senzor de miscare” inseamna:

o parte a tahografului care furnizeazd un semnal reprezentind viteza vehiculului sifsau distanta
parcursd;

” A

(ee) ,card nevalabil” inseamna:

un card pentru care s-a detectat o anomalie sau a cirui autentificare initiald a esuat sau a cdrui datd
de inceput al valabilitdtii nu a fost incd atinsa sau a cdrui datd de expirare a fost depdsit3;

(ffy  ,standard deschis” inseamna:

un standard previzut intr-un document cu specificatiile standardului, disponibil gratuit sau contra
unei taxe nominale, care poate fi copiat, distribuit sau utilizat fird taxi sau contra unei taxe
nominale;

” A

(gg) ,in afara zonei de aplicare a reglementirilor” inseamna:

cazurile in care utilizarea aparatului de inregistrare nu este necesard in conformitate cu dispozitiile
Regulamentului (CEE) nr. 561/2006;

v A

(hh) ,depdsirea limitei de vitezd” inseamna:

depdsirea vitezei autorizate a vehiculului, definitd ca orice perioadd de peste 60 de secunde pe
pas p p p
parcursul cdreia viteza masuratd a vehiculului depdseste limita stabilitd pentru limitatorul de vitezd
prevdzutd in Directiva 92/6/CEE a Consiliului (!), astfel cum a fost modificata ultima datg;

[STTIN

(i)  .inspectie periodicd” inseamnd:

un set de operatiuni realizate pentru a verifica dacd tahograful functioneazd corespunzdtor, dacd
reglajele acestuia corespund parametrilor vehiculului §i daci nu sunt atasate dispozitive de
manipulare la tahograf;

X9 A

(ij)  »imprimantd” inseamna:

o componentd a aparaturii de inregistrare cu ajutorul cireia se pot imprima datele stocate;

X9

(kk) ,comunicare in scopul detectdrii timpurii la distantd” inseamna:

comunicarea intre echipamentul de comunicare in scopul detectdrii timpurii la distantd si cititorul
pentru comunicarea in scopul detectdrii timpurii la distantd in timpul controalelor selective in trafic,
cu scopul de a detecta la distantd eventualele cazuri de manipulare sau de utilizare abuzivi a
aparaturii de inregistrare;

X9

() ,echipament de comunicare la distantd” inseamna:

echipamentul din cadrul unitdtii montate pe vehicul utilizat pentru efectuarea controalelor selective in
trafic;

() Directiva 92/6/CEE a Consiliului din 10 februarie 1992 privind instalarea si utilizarea dispozitivelor limitatoare de viteza pentru anumite
categorii de vehicule din cadrul Uniunii JOL 57, 2.3.1992, p. 27).
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X9

(mm) ,cititor pentru comunicarea in scopul detectdrii timpurii la distantd” inseamna:
sistemul utilizat de agentii de control pentru controalele selective in trafic;
(nn) ,reinnoire” inseamnd:

emiterea unui nou card de tahograf la data expirdrii cardului existent sau dacd acesta nu functioneaza
corect si a fost returnat autoritdtii emitente. Reinnoirea implicd intotdeauna certitudinea ci nu
coexistd doud carduri valabile;

(0o0) ,reparatie” inseamna:

orice reparatie efectuatd la un senzor de miscare sau la o unitate montatd pe vehicul sau la un cablu,
care impune deconectarea de la sursa de alimentare cu electricitate sau deconectarea de la alte
componente ale tahografului sau deschiderea senzorului de miscare sau a unititii montate pe vehicul;

(pp) inlocuire a cardului” inseamna:

emiterea unui card de tahograf care si inlocuiascd un card existent care a fost declarat pierdut, furat
sau care nu functioneazd corespunzitor si care nu a fost returnat autorittii emitente. Inlocuirea
implicd intotdeauna riscul ca doud carduri valabile s coexiste;

(qq) .certificare a securitdtii” inseamna:

proces prin care un organism de certificare pe baza criteriilor comune certifici faptul ¢ aparatura de
inregistrare (sau o componentd) sau cardul de tahograf investigat indeplinesc cerintele de securitate
definite in profilurile de protectie aferente;

” A

(rr)  ,autotest” inseamna:

teste efectuate in mod ciclic si automat de citre aparatura de inregistrare pentru a detecta anomalii;

o A

(ss) ,mdsurarea timpului” inseamna:

o inregistrare digitald permanentd a datei si orei UTC (timpul universal coordonat);

o A

(tt)  ,reglarea orei” inseamna:

o reglare automatd a orei curente la intervale periodice si cu o tolerantd maximd de un minut, sau o
reglare efectuatd in timpul etalondrii;

» A

(uu) ,dimensiunea pneurilor” inseamna:

desemnarea dimensiunilor pneurilor (de la rotile motoare externe) in conformitate cu Directiva
92/23/CEE a Consiliului ('), astfel cum a fost modificatd ultima dat;

(vw) identificarea vehiculului” inseamna:

numerele de identificare ale vehiculului: numarul de inmatriculare al vehiculului (VRN), care indicd si
statul membru de inmatriculare, si numdrul de identificare al vehiculului (VIN) (%);

9

(ww) ,sdptdmand” inseamnd, in scopul calculelor efectuate de aparatura de inregistrare:

perioada cuprinsd intre ziua de luni, ora 00.00 UTC si duminica urmdtoare, ora 24.00 UTC;

(*) Directiva 92/23/CEE a Consiliului din 31 martie 1992 privind pneurile autovehiculelor si ale remorcilor acestora, precum si montarea
lor JOL129,14.5.1992, p. 95).

(%) Directiva 76/114/CEE a Consiliului din 18 decembrie 1975 privind apropierea legislatiilor statelor membre referitoare la plicutele si
inscriptiondrile regulamentare ale autovehiculelor si ale remorcilor, precum si la amplasamentul si modul de aplicare a acestora (JO L 24,
30.1.1976, p. 1).
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()

» A

(xx) ,card de atelier” inseamna:

un card de tahograf emis de autoritdtile unui stat membru personalului desemnat al unui producitor
de tahografe, montator, producdtor de vehicule sau atelier aprobat de statul membru respectiv, care
identificd titularul cardului si permite testarea, etalonarea si activarea tahografelor sifsau descircarea
din acestea;

(yy) .adaptor” inseamna:

un dispozitiv care emite in permanentd un semnal reprezentativ pentru viteza vehiculului sifsau
distanta parcursd de acesta, altul decat cel utilizat pentru detectarea independentd a deplasirilor, si
care este:

— instalat §i utilizat numai pe vehiculele de tip M1 si N1 (conform definitiilor din anexa II la
Directiva 2007/46/CE a Parlamentului European si a Consiliului (), astfel cum a fost modificatd
ultima datd) puse in functiune incepand de la data de 1 mai 2006;

— instalat acolo unde este imposibil din punct de vedere mecanic sd se instaleze orice alt tip de
senzor de miscare existent care respectd, in rest, dispozitiile prezentei anexe si ale apendicelor 1-
15 la aceasta;

— instalat intre unitatea montatd pe vehicul §i locul unde impulsurile de vitezd/distantd sunt
generate de senzori integrati sau de interfete alternative;

— din perspectiva unititii montate pe vehicul, comportamentul adaptorului este acelasi ca in situatia
in care la unitatea montatd pe vehicul ar fi conectat un senzor de miscare care respectd
dispozitiile prezentei anexe si ale apendicelor 1-16 la aceasta;

utilizarea unui astfel de adaptor in vehiculele mentionate mai sus permite instalarea si utilizarea
corectd a unei unitdti montate pe vehicul care respectd toate cerintele prezentei anexe;

in cazul vehiculelor respective, tahograful inteligent include cabluri, un adaptor si o unitate montati
pe vehicul;

» A

(zz) integritatea datelor” inseamnd:

precizia §i compatibilitatea datelor stocate, indicate prin absenta oricirei modificiri a datelor intre
doud actualizdri ale unei inregistriri de date. Integritatea implicd faptul cd datele constituie o copie
fideld a versiunii originale, de exemplu faptul cd datele nu au fost deteriorate in cursul procesului de
scriere pe sau de citire dintr-un card de tahograf sau dintr-un dispozitiv corespunzitor sau in cursul
transmisiei prin intermediul oricdrui canal de comunicare;

(aaa) ,confidentialitatea datelor” inseamna:

mdsurile tehnice generale luate cu scopul de a asigura punerea corespunzdtoare in aplicare a
principiilor prevazute in Directiva 95/46/CE a Parlamentului European si a Consiliului (%), precum si a
principiilor previzute in Directiva 2002/58/CE a Parlamentului European si a Consiliului ();

” A

(bbb) ,sistem tahografic inteligent” inseamna:

aparatura de inregistrare, cardurile de tahograf si ansamblul tuturor echipamentelor cu interactiune
directd sau indirectd in cursul etapelor de constructie, instalare, utilizare, testare si control ale
acestora, precum cardurile, cititorul pentru comunicarea la distantd si orice alte echipamente pentru
descidrcarea datelor, analizarea datelor, etalonare, generarea, gestionarea sau introducerea elementelor
de securitate etc.;

(cco) ,data introducerii” inseamna:

36 de luni de la intrarea in vigoare a dispozitiilor detaliate mentionate la articolul 11 din
Regulamentul (UE) nr. 165/2014 al Parlamentului European si al Consiliului ().

Directiva 2007/46/CE a Parlamentului European si a Consiliului din 5 septembrie 2007 de stabilire a unui cadru pentru omologarea
autovehiculelor si remorcilor acestora, precum si a sistemelor, componentelor si unititilor tehnice separate destinate vehiculelor
respective (Directivi-cadru) JO L 263, 9.10.2007, p. 1).

Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date (JO L 281, 23.11.1995, p. 31).

Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 julie 2002 privind prelucrarea datelor personale si protejarea
confidentialittii in sectorul comunicatiilor publice (Directiva asupra confidentialitdtii si comunicatiilor electronice) (JO L 201,
31.7.2002, p. 37).

Regulamentlfxl (U)E) nr. 165/2014 al Parlamentului European si al Consiliului din 4 februarie 2014 privind tahografele in transportul
rutier, de abrogare a Regulamentului (CEE) nr. 3821/85 al Consiliului privind aparatura de inregistrare in transportul rutier si de
modificare a Regulamentului (CE) nr. 561/2006 al Parlamentului European si al Consiliului privind armonizarea anumitor dispozitii ale
legislatiei sociale in domeniul transporturilor rutiere (JO L 60, 28.2.2014, p. 1).
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Este data incepand de la care vehiculele inmatriculate pentru prima datd:

— trebuie sd fie echipate cu un tahograf conectat la un serviciu de pozifionare bazat pe un sistem de navigaie
prin satelit;

— trebuie sd poatd comunica autoritdtilor de control competente date pentru controalele selective in trafic, in
timp ce vehiculul se afld in miscare;

— i pot fi echipate cu interfete standardizate care sd permitd utilizarea in modul operational, de cdtre un
dispozitiv extern, a datelor inregistrate sau produse de tahografe;

(ddd) ,profil de protectie” inseamna:
un document utilizat ca parte a procesului de certificare in conformitate cu criteriile comune, care
defineste, independent de punerea in aplicare, cerintele de securitate pentru garantarea protectiei
informatiilor;

(eee) ,precizia GNSS” inseamnd:
in contextul inregistririi pozitiei de citre un sistem global de navigatie prin satelit (GNSS) cu ajutorul

tahografelor, inseamnd valoarea scidderii preciziei in plan orizontal (HDOP — Horizontal Dilution of
Precision), calculatd ca cea mai micd dintre valorile HDOP colectate de la sistemele GNSS disponibile.

2. CARACTERISTICI SI FUNCTII GENERALE ALE APARATURII DE INREGISTRARE
2.1 Caracteristici generale

Scopul aparaturii de inregistrare este de a inregistra, a stoca, a afisa, a imprima si a genera date privind
activitatea soferului.

Orice vehicul dotat cu aparaturd de inregistrare conformi cu dispozitiile prezentei anexe trebuie si fie
echipat, de asemenea, cu un vitezometru §i cu un odometru. Aceste functii pot fi incluse in aparatura de
inregistrare.

(1)  Aparatura de inregistrare include cabluri, un senzor de miscare si o unitate montatd pe vehicul.

(2)  Interfata dintre senzorii de miscare si unititile montate pe vehicul respectd cerintele specificate in
apendicele 11.

(3)  Unitatea montatd pe vehicul este conectatd la sistemul (sistemele) global(e) de navigatie prin satelit, in
conformitate cu apendicele 12.

(4)  Unitatea montatd pe vehicul comunici cu cititoarele pentru comunicarea in scopul detectdrii timpurii
la distant3, in conformitate cu apendicele 14.

(5)  Unitatea montatd pe vehicul poate include o interfatd ITS, specificatd in apendicele 13.

Aparatura de inregistrare poate fi conectatd la alte echipamente prin intermediul unor interfete
suplimentare sifsau prin interfata ITS optionald.

(6)  Includerea in sau conectarea la aparatura de inregistrare a oricarei functii, dispozitiv sau dispozitive,
omologate sau de alt tip, nu trebuie s3 interfereze sau si fie susceptibild de a interfera cu functionarea
corespunzitoare si sigurd a aparaturii de inregistrare, nici s incalce sau sa fie susceptibild de a incilca
dispozitiile prezentului regulament.

Utilizatorii aparaturii de inregistrare se identificd prin intermediul cardurilor de tahograf.

(7)  Aparatura de inregistrare oferd drepturi selective de acces la date si la functii, pe baza tipului si/sau a
identitatii utilizatorului.
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Aparatura de inregistrare inregistreazd si stocheazd date in memoria sa de date, in echipamentul de
comunicare la distantd si pe cardurile de tahograf.

Acest lucru se face in conformitate cu Directiva 95/46/CE din 24 octombrie 1995 privind protectia
persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date (!), cu Directiva 2002/58/CE din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialititii in sectorul comunicatiilor publice (3 si cu articolul 7 din Regulamentul (UE) nr. 165/2014.

2.2 Functii

(8)  Aparatura de inregistrare asigurd urmdtoarele functii:

— monitorizarea introducerilor si a retragerilor cardurilor;

— mdsurarea vitezei, a distantei si a pozitiei;

— mdsurarea timpului;

— monitorizarea activitdtilor conducitorului auto;

— monitorizarea regimului de conducere;

— introducerea manuali a datelor de citre conducitorul auto;
— 1nregistrarea locurilor in care incep sifsau se incheie zilele de lucru;
— introducerea manuald a activitdtilor conducitorului auto;
— 1nregistrarea conditiilor specifice;

— gestionarea blocdrilor efectuate de societate;

— monitorizarea activitdtilor de control;

— detectarea evenimentelor sifsau a anomaliilor;

— testele integrate i autotestele;

— citirea din memoria de date;

— 1inregistrarea si stocarea in memoria de date;

— citirea de pe cardurile de tahograf;

— 1Inregistrarea si stocarea pe cardurile de tahograf;

— afisarea;

— imprimarea;

— avertizarea;

— descircarea de date pe suporturi externe;

— comunicarea la distantd pentru controalele selective in trafic;

— date de iesire transmise unor echipamente suplimentare;

— etalonarea;

— verificarea etalondrii in trafic;

— reglarea orei.

() JOL281,23.11.1995,p.31.
() JOL201,31.7.2002, p.37.
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2.3 Moduri de functionare

(9)  Aparatura de inregistrare are patru moduri de operare:
— modul operational;
— modul control;
— modul etalonare;
— modul societate.

(10) Aparatura de inregistrare este comutatd la urmdtoarele moduri de functionare pe baza cardurilor de

tahograf valabile introduse in dispozitivele de interfatd pentru card. Generatia cardului de tahograf nu
este relevantd pentru determinarea modului de functionare, cu conditia si fie introdus un card
valabil. Un card de atelier de primi generatie este intotdeauna considerat nevalabil atunci cind este
introdus intr-o unitate montatd pe vehicul (VU) de a doua generatie.

Slot pentru cardul de conducitor auto
Mod de functionare Card de condu-
Niciun card < Card de control Card de atelier Card de societate
cator auto

Niciun card Operational Operational Control Etalonare Societate
= | Card de condu- | Operational Operational Control Etalonare Societate
S | cdtor auto
=
38
= | Card de control | Control Control Control (*) Operational Operational
i
9]
£ | Card de atelier | Etalonare Etalonare Operational Etalonare (*) Operational
5
o,
S | Card de socie- Societate Societate Operational Operational Societate (*)
w

tate

(*) In aceste situatii, aparatura de inregistrare utilizeazd numai cardul de tahograf introdus in slotul pentru cardul de conducitor auto.

(11) Aparatura de inregistrare refuzd cardurile nevalabile introduse, permitind in astfel de cazuri numai

afisarea, imprimarea sau descircarea datelor stocate pe cardurile expirate.

(12) Toate functiile enumerate la punctul 2.2 sunt disponibile in orice mod de functionare, cu urmdtoarele

exceptii:

— functia de etalonare este accesibild numai in modul etalonare;

— functia de verificare a etalondrii in trafic este accesibild numai in modul etalonare;

— functia de gestionare a blocdrilor efectuate de societate este accesibild numai in modul societate;

— functia de monitorizare a activitdtilor de control este accesibild numai in modul control;

— functia de descircare nu este accesibild in modul operational (cu exceptia cazurilor previzute la
cerinta 193) si cu exceptia descircirii de pe un card de conducitor auto atunci cind in unitatea

montatd pe vehicul nu este introdus niciun alt tip de card.

(13) Aparatura de inregistrare poate extrage orice date in vederea afisdrii, imprimdrii sau descdrcirii pe

suporturi externe, cu urmatoarele exceptii:

— in modul operational, orice identificare personald (nume §i prenume) care nu corespunde unui
card de tahograf introdus este mascatd si orice numdr de card care nu corespunde unui card de
tahograf introdus este mascat partial (fiecare caracter de pe pozitiile cu numir impar — de la
stnga la dreapta — este mascat);
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2.4

3.1

— 1in modul societate, datele privind conducdtorul auto (cerintele 102, 105 si 108) pot fi extrase
numai pentru perioadele in care nu existd nicio blocare sau in care nicio o altd societate (astfel
cum este identificatd pe baza primelor 13 caractere din numdrul cardului de societate) nu a
activat vreo blocare;

— dacd in aparatura de inregistrare nu a fost introdus niciun card, nu pot fi extrase date privind
conducidtorul auto decit pentru ziua respectivd si pentru cele opt zile calendaristice anterioare
zilei respective;

— datele cu caracter personal provenind din VU nu se extrag prin interfata ITS a VU, cu exceptia
cazului in care a fost verificat acordul conducdtorului auto la care se referd datele respective;

— unitdtile montate pe vehicul au, in mod normal, o perioadd de functionare de 15 ani, incepand de
la data eliberdrii certificatelor aferente unititilor montate pe vehicul, insi ele pot fi utilizate incd
trei luni dupd aceastd perioadd numai pentru descircarea de date.

Securitate

Scopul sistemului de securitate este de a proteja memoria de date astfel incat si impiedice accesul
neautorizat la date si manipularea acestora si de a detecta orice astfel de tentative, protejand integritatea si
autenticitatea datelor transmise intre senzorul de miscare §i unitatea montati pe vehicul, integritatea si
autenticitatea datelor transmise intre aparatura de inregistrare si cardurile de tahograf, integritatea si autenti-
citatea datelor transmise intre aparatura de inregistrare si echipamentul GNSS extern, precum si confidentia-
litatea, integritatea §i autenticitatea datelor transmise, in scopuri de control, prin comunicarea la distantd in
scopul detectdrii timpurii, precum si verificind integritatea si autenticitatea datelor descircate.

(14) Pentru a garanta securitatea sistemului, urmdatoarele componente trebuie sd indeplineascd cerintele de
securitate specificate in profilurile de protectie, in conformitate cu apendicele 10:

— unitatea montatd pe vehicul;
— cardul de tahograf;
— senzorul de miscare;

— echipamentul GNSS extern (acest profil este necesar si aplicabil numai pentru varianta externd a
GNSS).

CERINTE DE CONSTRUCTIE SI DE FUNCTIONARE APLICABILE APARATURII DE INREGISTRARE
Monitorizarea introducerii si retragerii cardurilor

(15) Aparatura de inregistrare monitorizeazd dispozitivele de interfatd pentru card pentru a detecta
introducerile si retragerile cardurilor.

(16) La introducerea unui card, aparatura de inregistrare verifici valabilitatea cardului de tahograf introdus
si, dacd acesta este valabil, identificd tipul si generatia cardului.

Daci in aparatura de inregistrare a fost deja introdus un card cu acelasi numir si cu un indice de
reinnoire mai mare, cardul in cauzi este declarat nevalabil.

Daci in aparatura de inregistrare a fost deja introdus un card cu acelasi numir si cu acelasi indice de
reinnoire, dar cu un indice de inlocuire mai mare, cardul in cauzd este declarat nevalabil.

(17) Cardurile de tahograf de primd generatie sunt considerate nevalabile de citre aparatura de inregistrare
dupd ce posibilitatea de a utiliza carduri de tahograf de prima generatie a fost suprimatd de un atelier,
in conformitate cu apendicele 15 (cerinta MIG003).

(18) Cardurile de atelier de primd generatie care sunt introduse intr-o aparaturd de inregistrare de a doua
generatie sunt considerate nevalabile.

(19) Aparatura de inregistrare este proiectatd astfel incit cardurile de tahograf si fie blocate in pozitia
corectd la introducerea lor in dispozitivul de interfatd pentru card.
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(20) Retragerea cardurilor de tahograf este posibildi numai dupd oprirea vehiculului si dupd stocarea
datelor relevante pe carduri. Retragerea cardului necesitd o interventie concretd a utilizatorului.

3.2 Misurarea vitezei, a pozitiei si a distantei

(21)  Senzorul de miscare (integrat eventual in adaptor) reprezintd principala sursd de mdsurare a vitezei si
a distantei.

(22)  Aceastd functie asigurd mdsurarea continui §i poate indica valoarea inregistratd de odometru care
corespunde distantei totale parcurse de vehicul, pe baza impulsurilor emise de senzorul de miscare.

(23) Aceastd functie asigurd mdsurarea continud si poate indica viteza vehiculului, pe baza impulsurilor
emise de senzorul de miscare.

(24) Functia de mdsurare a vitezei indicd, de asemenea, dacd vehiculul se deplaseazd sau este oprit. Se
considerd cd vehiculul se deplaseazd in momentul in care functia detecteazd o valoare mai mare de 1
imp/sec de la senzorul de miscare timp de cel putin cinci secunde, in caz contrar vehiculul fiind
considerat oprit.

(25) Dispozitivele pentru afisarea vitezei (vitezometrul) si a distantei totale parcurse (odometrul) instalate
in orice vehicul previzut cu o aparaturd de inregistrare care respectd dispozitiile prezentului
regulament trebuie s respecte cerintele privind tolerantele maxime (a se vedea punctele 3.2.1 si
3.2.2.) prevazute in prezenta anexa.

(26) Pentru detectarea manipulirii datelor de la senzorul de migcare, informatiile provenite de la senzorul
de miscare sunt coroborate cu informatiile privind deplasarea vehiculului derivate din receptorul
GNSS i, in mod optional, din alti (alte) sursd (surse) independentd (independente) de senzorul de
miscare.

(27)  Aceastd functie mdsoard pozitia vehiculului pentru a permite inregistrarea automata:
— a pozitiilor in care conducdtorul auto si/sau copilotul isi incep(e) ziua de lucru;

— a pozitiilor in care timpul de conducere continud al conducitorului auto atinge un multiplu de
trei ore;

— a pozitiilor in care conducdtorul auto sifsau copilotul isi incheie ziua de lucru.

3.2.1 Mdsurarea distantei parcurse

(28) Distanta parcursd poate fi misurata:
— fie cumuland deplasirile inainte si inapoi;
— fie cumuland numai deplasirile inainte.

(29)  Aparatura de inregistrare mdsoard distanta parcursi intre 0 i 9 999 999,9 km.

(30) Distanta masurati respectd urmdtoarele limite de toleranti (distante de cel putin 1 000 m):
— £ 1 % inainte de instalare;
— * 2 % in cursul instaldrii si al inspectiilor periodice;
— £ 4 % in timpul functiondrii.

(31) Distanta masuratd trebuie si aibd o rezolutie de 0,1 km sau mai bund.

3.2.2 Mudsurarea vitezei

(32) Aparatura de inregistrare mdsoari viteza intre 0 si 220 km/h.
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(33) Pentru a asigura o tolerantd maxima de *+ 6 km/h pentru viteza afisatd in timpul functiondrii si luand
in considerare:

— o tolerantd de * 2 km/h pentru variatiile semnalului de intrare (variatii provocate de pneuri, ...);
— o tolerantd de + 1 km/h la misuritorile efectuate in timpul instaldrii sau al inspectiilor periodice;
aparatura de inregistrare trebuie si masoare viteza cu o tolerantd de £ 1 km/h (la vitezd constantd)
dacd vitezele se incadreazd intre 20 si 180 kmy/h, iar coeficientii caracteristici ai vehiculului intre
4000 si 25 000 imp/km.

Notd: Datoritd rezolutiei stocdrii de date, se adaugd o tolerantd suplimentard de * 0,5 km/h la viteza
stocatd de aparatura de inregistrare.

(34) Viteza trebuie mdsuratd corect, in limitele normale de tolerantd, in primele doud secunde de dupi
finalizarea unei modificari a vitezei, dacd viteza s-a modificat intr-un ritm de pand la 2 m/s2.

(35) Mdsurarea vitezei trebuie sd aibd o rezolutie de 1 km/h sau mai buna.

3.2.3 Mdsurarea pozitiei

(36) Aparatura de inregistrare masoard pozitia absolutd a vehiculului cu ajutorul receptorului GNSS.

(37) Pozitia absolutd se misoard in coordonate geografice de latitudine si longitudine, in grade si minute,
cu o rezolutie de 1/10 de minut.

3.3 Misurarea timpului

(38) Functia de mdsurare a timpului misoard in permanentd data si ora UTC si le furnizeazd in format
digital.

(39) Data si ora UTC se utilizeazd pentru datarea datelor din aparatura de inregistrare (inregistrdri,
schimburi de date) si pentru toate materialele imprimate mentionate la apendicele 4 ,Materiale
imprimate”.

(40) Pentru afisarea orei locale este posibild modificarea decalajului orar al orei afisate, in intervale de o
jumdtate de ord. Nu este admis niciun alt decalaj in afara celor care reprezintd multipli negativi sau
pozitivi de jumdtate de or3;

(41) Abaterea de timp nu trebuie sd depdseascd * 2 secunde pe zi in conditii de omologare de tip, in
absenta oricdrei regldri a orei.

(42) Timpul se misoard cu o rezolutie de o secundd sau mai bund.

(43) Mdisurarea timpului nu este afectatd de intreruperile alimentarii cu energie electricd din exterior care
dureazad mai putin de 12 luni in conditii de omologare de tip.

3.4 Monitorizarea activititilor conducitorului auto

(44)  Aceastd functie monitorizeazd, in mod permanent si separat, activitdtile unui conducitor auto si ale
unui copilot.

(45)  Activitatile conducdtorului auto sunt CONDUCERE, MUNCA, DISPONIBILITATE sau PAUZA|
ODIHNA.

(46) Pilotul sifsau copilotul pot selecta manual MUNCA, DISPONIBILITATE sau PAUZA/ODIHNA.

(47) Cand vehiculul este in migcare, se selecteazd automat activitatea CONDUCERE pentru conducitorul
auto si DISPONIBILITATE pentru copilot.
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(48)  Cand vehiculul se opreste, pentru conducitorul auto se selecteazd automat MUNCA.

(49) Se considerd ci prima modificare a activittii in ODIHN!X sau DISPONIBILITATE in termen de 120
de secunde de la selectarea automatd a activitdtii MUNCA din cauza opririi vehiculului s-a produs in
momentul in care vehiculul s-a oprit (fiind astfel posibild anularea modificdrii in MUNCA).

(50) Aceastd functie transmite modificdrile activititilor citre functiile de inregistrare cu o rezolutie de un
minut.

(51) Daci o activitate de CONDUCERE este inregistratd ca activitate atdt in minutul imediat anterior, cat si
in minutul imediat ulterior unui minut calendaristic dat, minutul respectiv va fi considerat in
intregime drept minut de CONDUCERE.

(52) Dacd un minut calendaristic dat nu este considerat minut d¢ CONDUCERE conform cerintei 051,
intregul minut este considerat ca apartinind aceluiasi tip de activitate ca cea mai lungd activitate
continud derulatd in minutul respectiv (sau cea mai recentd activitate in cazul unor activitdti cu
duratd egald).

(53) Aceastd functie permite, de asemenea, monitorizarea permanenti a timpului de conducere continud si
a duratei cumulate a pauzelor conducitorului auto.

3.5 Monitorizarea regimului de conducere
(54) Aceastd functie monitorizeazd, in mod permanent si automat, regimul de conducere.

(55) Cand in aparat sunt introduse doud carduri de conducitor auto valabile, se selecteazd regimul de
conducere ECHIPAJ, iar in toate celelalte cazuri se selecteazd regimul SINGUR.

3.6 Inregistriri realizate de conducitorii auto
3.6.1 Inregistrarea locurilor in care incep si/sau se incheie zilele de lucru

(56) Aceastd functie permite inregistrarea locurilor in care, potrivit conducatorului auto sifsau copilotului,
incep sifsau se incheie zilele sale (lor) de lucru.

(57) Un loc inseamnd tara si, dacd este cazul, si regiunea care sunt inregistrate sau confirmate manual.

(58) In momentul retragerii unui card de conducitor auto, aparatura de inregistrare ii solicitd conduci-
torului auto (copilotului) s introducd un ,loc in care se incheie ziua de lucru”.

(59) Conducitorul auto introduce atunci locul in care se afld vehiculul in momentul respectiv, acest lucru
fiind considerat o inregistrare temporara.

(60) Inregistrarea locurilor in care incep sijsau se incheie zilele de lucru este posibild prin intermediul
comenzilor din meniuri. Dacd intr-un minut calendaristic se efectueazi mai multe astfel de
inregistrri, nu vor rdmane inregistrate decat locul de incepere cel mai recent introdus si locul de
incheiere cel mai recent introdus.

3.6.2 Introducerea manuald a activitdtilor conducdtorului auto si acordul conducdtorului auto pentru interfata ITS

(61) Aparatura de inregistrare permite introducerea manuald a activititilor numai in momentul
introducerii cardului de conducitor auto (sau de atelier). Introducerea manuald a activititilor se
efectueazd utilizdnd valorile datei si orei locale corespunzitoare fusului orar (decalaj UTC) setat la
momentul respectiv pentru unitatea montatd pe vehicul.

La introducerea cardului de conducitor auto sau de atelier, titularului cardului i se vor reaminti
urmdtoarele:

— data si ora ultimei retrageri a cardului;

— 1in mod optional: decalajul orei locale setat la momentul respectiv pentru unitatea montatd pe
vehicul.
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La prima introducere a unui card de conducitor auto sau de atelier care nu este recunoscut, la
momentul respectiv, de unitatea montatd pe vehicul, titularul cardului este invitat si isi exprime
acordul privind extragerea datelor cu caracter personal din tahograf prin intermediul interfetei ITS
optionale.

Acordul conducitorului auto (respectiv al atelierului) poate fi activat sau dezactivat in orice moment
prin comenzile din meniu, cu conditia si fie introdus cardul de conducitor auto (respectiv de atelier).

Este posibil sa se introducd activititi, cu urmdtoarele restrictii:
— tipul de activitate trebuie si fie MUNCA, DISPONIBILITATE sau PAUZA/ODIHNA;

— ora de incepere si de incheiere ale fiecdrei activitdti trebuie sd se situeze numai intre momentul
ultimei retrageri a cardului si cel al introducerii sale curente;

— activitdtile nu trebuie sd se suprapund in timp.

Este posibil sd se introducd manual date, dacd este necesar, la prima introducere a unui card de
conducdtor auto (sau de atelier) care nu a mai fost utilizat.

Procedura de introducere manuald a activitdtilor include toate etapele consecutive necesare pentru
stabilirea tipului, a orei de incepere si a orei de incheiere a fiecirei activititi. Pentru oricare
subdiviziune a perioadei de timp dintre ultima retragere a cardului §i inserarea curentd a acestuia,
titularul cardului are optiunea de a nu declara nicio activitate.

In timpul introducerii manuale a datelor asociate introducerii cardului, titularul cardului are posibi-
litatea de a introduce, daci este cazul:

— locul unde s-a incheiat o zi de lucru anterioard, asociat orei relevante (suprascriind astfel inregis-
trarea efectuatd cu ocazia ultimei retrageri a cardului);

— locul unde incepe ziua de lucru curent, asociatd orei relevante.

Daci titularul cardului nu inregistreazd locul in care isi incepe sau isi incheie ziua de lucru in cursul
introducerii manuale a datelor asociate introducerii cardului, acest lucru se considerd drept o
declaratie a faptului cd ziua sa de lucru nu s-a modificat de la ultima retragere a cardului. Urmitoarea
inregistrare a unui loc in care se incheie o zi de lucru anterioard superscrie apoi inregistrarea
temporard efectuatd cu ocazia ultimei retrageri a cardului.

Daci se introduce un loc, acesta se inregistreazd pe cardul de tahograf relevant.

Introducerea manuald a datelor se intrerupe daci:
— cardul este retras; sau
— vehiculul este in miscare, iar cardul se afld in slotul pentru cardul de conducitor auto.

Sunt permise intreruperi suplimentare, de exemplu o pauzd dupi o anumitd perioadad de inactivitate a
utilizatorului. Dacd introducerea manuald a datelor este intreruptd, aparatura de inregistrare valideazd
orice date complete privind locul si activitatea (care indicd, fird ambiguitate, fie locul si timpul, fie
tipul de activitate, ora de incepere si ora incheiere) care au fost deja inregistrate.

Daci, in cursul introducerii manuale a datelor pentru un card introdus anterior, se introduce un al
doilea card de conducidtor auto sau de atelier, introducerea manuald a datelor pentru primul card
poate fi finalizatd inainte de a incepe introducerea manuali a datelor pentru cel de al doilea card.

Titularul cardului are optiunea de a introduce manual date conform urmdtoarei proceduri minime:

— Se introduc activititile manual, in ordine cronologicd, pentru intervalul dintre ultima retragere a
cardului si introducerea curenti a acestuia.
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— Ora inceperii primei activititi se seteazd la ora retragerii cardului. Pentru fiecare inregistrare
ulterioard, ora inceperii este presetatd si urmeze imediat orei de incheiere a inregistrdrii
anterioare. Pentru fiecare activitate se selecteazi tipul activititii si ora incheierii.

Procedura se incheie in momentul in care ora de incheiere a unei activitdti introduse manual este

aceeasi cu ora inserdrii cardului. Aparatura de inregistrare poate apoi permite, optional, titularului

cardului sd modifice orice activitate introdusd manual, pand in momentul validirii prin selectarea
unei comenzi specifice. Ulterior, orice astfel de modificiri sunt interzise.

3.6.3 Inregistrarea conditiilor specifice

(62) Aparatura de inregistrare permite conducdtorului auto si introducd, in timp real, urmitoarele doud
conditii specifice:

— ,IN AFARA ZONEI DE APLICARE A REGLEMENTARILOR” (inceput, sfarsit)
— ,TRASEU PARCURS PE FERIBOT/IN TREN” (inceput, sfarsit).

O conditie de tip ,TRASEU PARCURS PE FERIBOT/IN TREN” nu se poate produce daci este deschisa
o conditie de tip ,IN AFARA ZONEI DE APLICARE A REGLEMENTARILOR”.

O conditie deschisd de tip ,IN AFARA ZONEI DE APLICARE A REGLEMENTARILOR” trebuie si fie
inchisd in mod automat de citre aparatura de inregistrare dacd este introdus sau retras un card de
conducitor auto.

O conditie deschisi de tip ,IN AFARA ZONEI DE APLICARE A REGLEMENTARILOR” impiedicd
aparitia urmdtoarelor evenimente i avertismente:

— conducere fdrd un card adecvat;
— avertismente asociate timpului de conducere continua.

Indicatorul de inceput al conditiei ,TRASEU PARCURS PE FERIBOT/IN TREN” se seteazd inainte de
oprirea motorului pe feribot/in tren.

O conditie deschisd de tip ,TRASEU PARCURS PE FERIBOT/IN TREN” trebuie si se incheie atunci
cand se produce oricare dintre urmatoarele evenimente:

— conducitorul auto incheie manual conditia ,TRASEU PARCURS PE FERIBOT/IN TREN”;
— conducitorul auto isi retrage cardul;

O conditie deschisa de tip ,TRASEU PARCURS PE FERIBOT/IN TREN” se incheie atunci cind nu mai
este valabild in temeiul normelor previzute in Regulamentul (CE) nr. 561/2006.

3.7 Gestionarea blocirilor efectuate de societate

(63) Aceastd functie permite gestionarea blocdrilor efectuate de o societate pentru a-si asigura accesul
exclusiv la date in modul societate.

(64) Blocdrile efectuate de societate constau intr-o datd si o ord de incepere (blocare) si intr-o datd si o ord
de sfarsit (deblocare) asociate identificirii societdtii pe baza numdrului cardului de societate (la
blocare).

(65) Blocdrile pot fi ,activate” sau ,dezactivate” numai in timp real.

(66) Deblocarea poate fi efectuatd numai de citre societatea a cirei blocare este ,activd” (conform identi-
ficdrii pe baza primelor 13 caractere din numarul cardului de societate) sau
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(67) Deblocarea este automatd daci o altd societate efectueazd o blocare.
(68) Dacd o societate efectueazd o blocare si dacd blocarea anterioard a fost efectuatd de aceeasi societate,
se considerd cd blocarea anterioard nu a fost ,dezactivatd” si este incd ,activa”.
3.8 Monitorizarea activititilor de control
(69) Aceastd functie monitorizeazd activititile de AFISARE, IMPRIMARE, DESCARCARE din VU si de pe
card si de verificare a ETALONARII IN TRAFIC, realizate in modul control.
(70) Aceastd functie monitorizeazi, de asemenea, activititile de CONTROL AL DEPASIRII LIMITEI DE
VITEZA in modul control. Se considerd ci a avut loc un control al depdsirii limitei de vitezd dacd, in
modul control, mesajul ,depdsirea limitei de vitezd” a fost trimis spre imprimanti sau pe ecran sau
dacd din memoria de date a VU au fost descircate date privind ,evenimente sau anomalii”.
3.9 Detectarea evenimentelor si/sau a anomaliilor
(71)  Aceastd functie detecteazd urmdtoarele evenimente si/sau anomalii:
3.9.1 Evenimentul ,Introducerea unui card nevalabil”
(72)  Acest eveniment este declansat de introducerea oricirui card nevalabil, de introducerea unui card de
conducitor auto deja inlocuit si/sau la expirarea unui card valabil introdus.
3.9.2 Evenimentul ,Conflict de carduri”

(73)

Acest eveniment este declangat la producerea oricireia dintre combinatiile de carduri valabile notate
cu X din tabelul urmitor:

Slot pentru cardul de conducitor auto

Conflict de carduri Card de condu-
Niciun card < Card de control Card de atelier Card de societate
citor auto
Niciun card
;g Card de condu- X
5 | cdtor auto
2
3
= | Card de control X X X
=
(31
Q
£ | Card de atelier X X X X
g
a
= | Card de socie- X X X
tate

393

Evenimentul ,Suprapunere a timpului”

(74)

Acest eveniment este declansat atunci cind ora/data ultimei retrageri a unui card de conducitor auto,
asa cum este cititd de pe card, sunt ulterioare dateiforei curente inregistrate de aparatura de
inregistrare in care este introdus cardul respectiv.
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3.9.4 Evenimentul ,,Conducere fard un card adecvat”

(75) Acest eveniment este declansat de oricare dintre combinatiile de carduri de tahograf valabile notate
cu X din tabelul urmitor, atunci cind activitatea conducdtorului auto se modifici devenind
CONDUCERE sau cand intervine o schimbare a modului de functionare in timp ce activitatea
conducitorului auto este CONDUCERE:

Slot pentru cardul de conducitor auto

Conducere fard un card

adecvat Niciun card (gau Carc} de condu- Card de control Card de atelier Card de societate
card nevalabil) citor auto

| Niciun card (sau X X X
%‘ card nevalabil)
s
=, | Card de condu- X X X X
S cdtor auto
=
Fg Card de control X X X X X
Q
é Card de atelier X X X X
[P}
«? Card de socie- X X X X X
12 tate

3.9.5 Evenimentul ,Introducerea cardului in timpul conducerii”

(76) Acest eveniment este declansat la introducerea unui card de tahograf in orice slot in timp ce

activitatea conducdtorului auto este CONDUCERE.
3.9.6 Evenimentul ,Incheierea incorectd a ultimei sesiuni”

(77) Acest eveniment este declangat atunci cind, la introducerea unui card, aparatura de inregistrare
detecteazd faptul c3, in pofida dispozitiilor de la punctul 3.1, sesiunea anterioard de utilizare a
cardului nu a fost incheiatd corect (cardul a fost retras inainte ca toate datele relevante si fi fost
stocate pe el). Acest eveniment este declansat numai de cardul de conducitor auto si de cardul de
atelier.

3.9.7 Evenimentul ,Depdsirea limitei de vitezd”
(78)  Acest eveniment este declangat pentru fiecare depdsire a limitei de vitezd.
3.9.8 Evenimentul ,Intreruperea alimentdrii cu energie electrica”

(79) Acest eveniment este declansat, in celelalte moduri decit modul etalonare sau control, in cazul
oricdrei intreruperi a alimentdrii cu energie electricd a senzorului de migcare sifsau a unitdtii montate
pe vehicul, care dureazd mai mult de 200 de milisecunde. Pragul de intrerupere este stabilit de
producitor. Sciderea nivelului de alimentare cu energie datorati pornirii motorului nu declanseazd
acest eveniment.

3.9.9 Evenimentul ,Eroare de comunicare cu echipamentul de comunicare la distantd”

(80)  Acest eveniment se declangeazd, in celelalte moduri decit modul etalonare, dacd echipamentul de
comunicare la distantd nu confirmid receptionarea cu succes a datelor de comunicare la distantd
transmise de unitatea montatd pe vehicul dupd mai mult de trei incercari.

3.9.10 Evenimentul , Absenta informatiilor de pozitionare de la receptorul GNSS”

(81) Acest eveniment se declanseazd, in celelalte moduri decit modul etalonare, in cazul absentei
informatiilor de pozitionare provenind de la receptorul GNSS (intern sau extern) timp de peste trei

ore de timp de conducere acumulat.
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3.9.11

3.9.12

3.9.13

3.9.14

3.9.15

3.9.16

3.9.17

Evenimentul ,Eroare de comunicare cu echipamentul GNSS extern”

(82) Acest eveniment se declanseazd, in celelalte moduri decit modul etalonare, in cazul intreruperii
comunicdrii intre echipamentul GNSS extern si unitatea montatd pe vehicul, timp de peste 20 de
minute in continuu, atunci cand vehiculul este in miscare.

Evenimentul ,Eroare privind datele de la senzorul de miscare”

(83) Acest eveniment este declansat, in celelalte moduri decit modul etalonare, in cazul intreruperii
fluxului normal de date dintre senzorul de migcare §i unitatea montatd pe vehicul sifsau in cazul
unor erori de integritate sau de autentificare a datelor survenite in timpul schimbului de date dintre
senzorul de miscare si unitatea montatd pe vehicul.

Evenimentul ,Conflict privind deplasarea vehiculului”

(84) Acest eveniment se declanseazd, in celelalte moduri decit modul etalonare, in cazul in care
informatiile privind deplasarea calculate de senzorul de miscare sunt contrazise de informatiile
privind deplasarea calculate de receptorul GNSS intern sau de echipamentul GNSS extern si, optional,
de alte surse independente, dupd cum se specificd in apendicele 12. Acest eveniment nu se
declanseazi in timpul unui traseu parcurs pe feribot/in tren, in timpul afisirii conditiei ,IN AFARA
ZONEI DE APLICARE A REGLEMENTARILOR” sau atunci cand informatiile de pozitionare transmise
de receptorul GNSS nu sunt disponibile.

Evenimentul ,Tentativd de incdlcare a securitdtii”

(85)  Acest eveniment este declansat, in celelalte moduri decit modul etalonare, in cazul survenirii oricirui
alt eveniment care afecteazd securitatea senzorului de miscare sifsau a unititii montate pe vehicul si/
sau a echipamentului GNSS extern, in conformitate cu apendicele 10.

Evenimentul ,Conflict ord”

(86) Acest eveniment este declansat, in celelalte moduri decat modul etalonare, atunci cind VU detecteazi
o diferentd de peste 1 minut intre ora calculatd de functia de misurare a timpului a VU si ora
transmisd de receptorul GNSS. Acest eveniment este inregistrat impreund cu valoarea indicatd de
ceasul intern al unitdtii montate pe vehicul si este insotit de o reglare automati a orei. Dupi
declangarea unui eveniment de tip ,Conflict ord”, VU nu va mai genera alte evenimente de tip
,Conlflict ord” in urmdtoarele 12 ore. Acest eveniment nu se declanseazd in cazul in care receptorul
GNSS nu a putut detecta niciun semnal GNSS valabil in cursul ultimelor 30 de zile. Cu toate acestea,
de indatd ce informatiile de pozitionare de la receptorul GNSS devin din nou disponibile, se
efectueazd reglarea automatd a orei.

Anomalia ,Card”

(87) Aceastd anomalie este declansati in cazul unei disfunctii a unui card de tahograf in curs de
functionare.

Anomalia , Aparatura de inregistrare”

(88) Aceastd anomalie este declansatd in cazul survenirii oricireia dintre urmdtoarele defectiuni, in
celelalte moduri decat modul etalonare:

— Anomalie internd a VU

— Anomalie a imprimantei

— Anomalie a afisajului

— Anomalie la descircare

— Anomalie a senzorului

— Anomalie a receptorului GNSS sau a echipamentului GNSS extern

— Anomalie a echipamentului de comunicare la distantd
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3.10 Teste integrate si autoteste
(89) Aparatura de inregistrare detecteazd singurd anomaliile prin autoteste si teste integrate, in
conformitate cu tabelul urmator:
Subansamblu de testat Autotest Test integrat
Software Integritate
Memorie de date Acces Acces, integritatea datelor
Dispozitive de interfatd pentru card Acces Acces
Tastaturd Verificare manuald
Imprimanta (la latitudinea producdto- | Imprimare
rului)
Afisaj Verificare vizuald
Descdrcare Functionare corespunza-
(se efectueazd numai in timpul descdrciri- | toare
lor)
Senzor Functionare corespunza- Functionare corespunza-
toare toare
Echipament de comunicare la distantd Functionare corespunzd- | Functionare corespunzi-
toare toare
Echipament GNSS Functionare corespunzd- Functionare corespunza-
toare toare
3.11 Citirea din memoria de date
(90) Aparatura de inregistrare trebuie sd poatd citi orice date stocate in memoria sa de date.
3.12 Inregistrarea si stocarea in memoria de date

In sensul prezentului alineat,

— ,365 de zile” inseamnd 365 de zile calendaristice de activitate medie a conducitorilor auto intr-un
vehicul. Activitatea medie pe zi intr-un vehicul implicd cel putin 6 conducidtori auto sau copiloti, 6
cicluri de introducere si retragere de carduri si 256 de schimbadri de activitate. Prin urmare, ,365 de zile”
implicd cel putin 2 190 de conducitori auto (copiloti), 2 190 de cicluri de introducere si retragere de
carduri si 93 440 de schimbdri de activitate;

— numdrul mediu de porzitii pe zi inseamnd cel putin 6 pozitii in care incepe ziua de lucru, 6 pozitii in
care timpul de conducere continud al conducitorului auto atinge un multiplu de trei ore §i 6 pozitii in
care se incheie ziua de lucru, astfel incat ,365” de zile includ cel putin 6 570 de pozitii;

— orele sunt inregistrate cu o rezolutie de un minut, cu exceptia cazurilor in care se specifici altfel;

— valorile odometrului sunt inregistrate cu o rezolutie de un kilometru;

— vitezele sunt inregistrate cu o rezolutie de 1 km/h;

— pozitiile (latitudinile si longitudinile) sunt inregistrate in grade si minute, cu o rezolutie de 1/10 de
minut, cu precizia si cu timpul de achizitie ale GNSS aferente.
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(91) Datele stocate in memoria de date nu trebuie si fie afectate de o intrerupere a alimentdrii externe cu
energie electricd cu durata mai scurtd de doudsprezece luni, in conditii de omologare de tip. In plus,
datele stocate in echipamentul extern de comunicare la distantd, astfel cum este definit in apendicele
14, nu trebuie sd fie afectate de intreruperi ale alimentdrii cu energie electricd cu durata mai scurtd de
28 de zile.

(92) Aparatura de inregistrare poate inregistra si stoca implicit sau explicit in memoria sa de date
urmdtoarele detalii:

3.12.1 Date de identificare a aparaturii
3.12.1.1  Date de identificare a unitdtii montate pe vehicul

(93) Aparatura de inregistrare permite stocarea, in memoria sa de date, a urmdtoarelor date de identificare
a unitdtii montate pe vehicul:

— denumirea producitorului;

— adresa producitorului;

— numdrul de componentd;

— numdrul de serie;

— generatia VU;

— capacitatea de a utiliza carduri de tahograf de prima generatie;
— numidrul versiunii de software;

— data de instalare a versiunii de software;

— anul fabricatiei aparaturii;

— numdrul de omologare;

(94) Datele de identificare a unititii montate pe vehicul sunt inregistrate si stocate definitiv de
producdtorul unititii montate pe vehicul, cu exceptia datelor legate de software si a numdrului de
omologare, care pot fi modificate in cazul modernizirii software-ului, precum si al capacitdtii de
utilizare a cardurilor de tahograf de primi generatie.

3.12.1.2  Date de identificare a senzorului de miscare

(95) Senzorul de miscare trebuie sd poatd stoca in memoria sa urmitoarele date de identificare:
— denumirea producitorului;
— numdrul de serie;
— numdrul de omologare;

— identificatorul componentei integrate de securitate (de exemplu, numirul de componentd al
cipului/procesorului intern);

— identificatorul sistemului de operare (de exemplu, numdrul versiunii de software).

(96) Datele de identificare a senzorului de miscare sunt inregistrate si stocate definitiv in senzorul de
miscare de producitorul acestuia.

(97) Unitatea montatd pe vehicul trebuie sd poatd inregistra si stoca in memoria sa de date urmdtoarele
date legate de cele mai recente 20 de asocieri ale senzorilor de miscare (dacd, in cursul unei zile
calendaristice, au loc mai multe asocieri, se stocheazd numai prima si ultima asociere din ziua
respectiva):

Pentru fiecare dintre aceste asocieri se inregistreazd urmdatoarele date:
— datele de identificare a senzorului de miscare:
— numdrul de serie;

— numdrul de omologare;
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— datele privind asocierea senzorului de miscare:

— data asocierii.

3.12.1.3  Date de identificare a sistemului global de navigatie prin satelit

(98)  Echipamentul GNSS extern trebuie sd poatd stoca in memoria sa urmitoarele date de identificare:
— denumirea producitorului;
— numidrul de serie;
— numdrul de omologare;

— identificatorul componentei integrate de securitate (de exemplu numirul de componentd al
cipului/procesorului intern);

— identificatorul sistemului de operare (de exemplu numdrul versiunii de software).

(99) Datele de identificare a echipamentului GNSS extern sunt inregistrate si stocate definitiv in
echipamentul GNSS extern de producitorul acestuia.

(100) Unitatea montatd pe vehicul trebuie si poatd inregistra si stoca in memoria sa de date urmdtoarele
date legate de cele mai recente 20 de cupldri ale echipamentelor GNSS externe (dacd, in cursul unei
zile calendaristice, au loc mai multe cupliri, se stocheazd numai prima si ultima cuplare din ziua
respectiva):

Pentru fiecare dintre aceste cupliri se inregistreazd urmitoarele date:
— datele de identificare a echipamentului GNSS extern:

— numdrul de serie;

— numdrul de omologare;
— date privind cuplarea echipamentului GNSS extern:

— data cuplarii.
3.12.2 Chei i certificate

(101) Aparatura de inregistrare poate stoca o serie de chei si certificate criptografice, in conformitate cu
apendicele 11 prtile A si B.

3.12.3 Date privind introducerea si retragerea cardului de conducdtor auto sau ale cardului de atelier

(102) Pentru fiecare ciclu de introducere si retragere a unui card de conducidtor auto sau a unui card de
atelier, aparatura de inregistrare inregistreaza si stocheazd in memoria sa de date urmatoarele detalii:

— numele si prenumele titularului cardului, astfel cum sunt stocate pe card;

— numidrul cardului, statul membru emitent si data expirdrii, astfel cum sunt stocate pe card;
— generatia carduluj;

— ora si data introducerii cardului;

— valoarea indicatd de odometrul vehiculului in momentul introducerii cardului;

— slotul in care este introdus cardul;

— data si ora retragerii cardului;

— valoarea indicatd de odometrul vehiculului in momentul retragerii cardului;
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— urmdtoarele informatii privind vehiculul utilizat anterior de conducitorul auto, astfel cum sunt
stocate pe card:
— VRN si statul membru de inmatriculare;
— generatia VU (atunci cind aceastd informatie este disponibild);
— data si ora retragerii cardului;
— un indicator de stare care aratd dacd, la introducerea cardului, titularul acestuia a introdus manual
activitdti sau nu.
(103) Memoria de date trebuie sd poatd stoca aceste date timp de cel putin 365 de zile.
(104) La epuizarea capacitdtii de stocare, datele noi inlocuiesc datele cele mai vechi.
3.12.4 Date privind activitatea conducdtorului auto
(105) Aparatura de inregistrare inregistreazd si stocheazd in memoria sa de date urmdtoarele informatii de
fiecare datd cind survine o modificare a activitdtii conducitorului auto sifsau a copilotului sifsau de
fiecare datd cand se modificd regimul de conducere sifsau de fiecare datd cand este introdus sau retras
un card de conducitor auto sau de atelier:
— regimul de conducere (ECHIPAJ, SINGUR);
— slotul (CONDUCATOR AUTO, COPILOT);
— starea cardului in slotul relevant (INTRODUS, NEINTRODUS);
— activitatea (CONDUCERE, DISPONIBILITATE, MUNCA, PAUZA/ODIHNA);
— data si ora modificarii.
INTRODUS inseamnd cd in slot este introdus un card de conducitor auto sau un card de atelier
valabil. NEINTRODUS inseamnd starea opusd, si anume faptul ci in slot nu este introdus un card de
conducdtor auto sau de atelier valabil (de exemplu, este introdus un card de societate sau nu este
introdus niciun card).
Datele privind activitatea introduse manual de un conducitor auto nu sunt inregistrate in memoria
de date.
(106) Memoria de date trebuie sd poatd stoca datele privind activitatea conducitorului auto timp de cel
putin 365 de zile.
(107) La epuizarea capacitdtii de stocare, datele noi inlocuiesc datele cele mai vechi.
3.12.5 Locuri si pozitii in care incep si se incheie zilele de lucru si/sau in care se atinge timpul de conducere continug de 3 ore

(108) Aparatura de inregistrare inregistreazd si stocheazd in memoria sa de date:
— locurile si pozitiile in care conducitorul auto sifsau copilotul isi incep(e) ziua de lucru;

— pozitiile in care timpul de conducere continud al conducitorului auto atinge un multiplu de trei
ore;

— locurile si pozitiile in care conducitorul auto si/sau copilotul isi incheie ziua de lucru.

(109) Atunci cand pozitia vehiculului nu este disponibild din receptorul GNSS in momentele respective,
aparatura de inregistrare utilizeazd ultima pozitie disponibild, precum si data si ora aferente.

(110) Aparatura de inregistrare inregistreazd si stocheazd in memoria sa de date, impreund cu fiecare loc
sau pozitie, urmitoarele elemente:

— numdrul cardului conducitorului auto (copilotului) si statul membru emitent al cardului;

— generatia cardului;
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— data si ora introducerii;

— tipul de introducere (inceput, incheiere sau timp de conducere continui de 3 ore);
— precizia GNSS, data si ora aferente, daci este cazul;

— valoarea indicatd de odometrul vehiculului.

(111) Memoria de date trebuie si poatd pdstra, timp de cel putin 365 de zile, locurile i pozitiile in care
incep si se incheie zilele de lucru sifsau in care se atinge timpul de conducere continud de 3 ore.

(112) La epuizarea capacitdtii de stocare, datele noi inlocuiesc datele cele mai vechi.

3.12.6 Date privind odometrul

(113) Aparatura de inregistrare inregistreazd in memoria sa de date valoarea indicatdi de odometrul
vehiculului si data respectivi la ora 00.00 a fiecirei zile calendaristice.

(114) Memoria de date trebuie si poatd stoca valorile indicate de odometru la ora 00.00 timp de cel putin
365 de zile calendaristice.

(115) La epuizarea capacitdtii de stocare, datele noi inlocuiesc datele cele mai vechi.

3.12.7 Date privind viteza detaliatd

(116) Aparatura de inregistrare inregistreazd si stocheazd in memoria sa de date viteza detaliati a
vehiculului, precum si data si ora corespunzdtoare in fiecare secundd, cel putin pe parcursul ultimelor
24 de ore in care vehiculul a fost in miscare.

3.12.8 Date privind evenimentele
In sensul prezentului paragraf, timpul se inregistreazd cu o rezolutie de 1 secunda.

(117) Aparatura de inregistrare inregistreazd si stocheazd in memoria sa de date urmitoarele date pentru
fiecare eveniment detectat, conform urmdtoarelor reguli de stocare:

Eveniment Reguli de stocare Date de Inregistrat pentru fiecare eveniment

Introducerea unui card neva- | — cele mai recente 10 evenimente. — data si ora evenimentului;

labil — tipul si numdrul cardului (cardurilor),

statul membru emitent §i generatia car-
dului care a creat evenimentul;

— numirul de evenimente similare din
ziua respectiva.

Conflict de carduri — cele mai recente 10 evenimente. — data i ora inceperii evenimentului;
— data si ora incheierii evenimentului;

— tipul si numdrul cardului (cardurilor),
statul membru emitent si generatia celor
doud carduri care au creat conflictul.

Conducere fdrd un card — evenimentul cel mai de duratd survenit | — data si ora inceperii evenimentului;
adecvat in fiecare din ultimele 10 zile de pro-

— data si ora incheierii evenimentului;
ducere;

— tipul si numdrul cardului (cardurilor),
statul membru emitent si generatia ori-
cdrui card introdus la inceputul sifsau la
incheierea evenimentului;

— cele mai de duratd 5 evenimente din
ultimele 365 de zile;

— numirul de evenimente similare din
ziua respectiva.
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Eveniment

Reguli de stocare

Date de inregistrat pentru fiecare eveniment

Introducerea cardului in tim-
pul conducerii

— ultimul eveniment din fiecare dintre ul-

timele 10 zile de producere;

— data si ora evenimentului;

— tipul, numdrul, statul membru emitent

si generatia cardului (cardurilor);

— numirul de evenimente similare din

ziua respectiva.

Incheiere incorecti a ultimei
sesiuni

— cele mai recente 10 evenimente.

— data si ora introducerii cardului;

— tipul, numdrul, statul membru emitent

si generatia cardului (cardurilor);

— datele privind ultima sesiune asa cum

au fost citite de pe card:
— data si ora introducerii cardului;

— VRN, statul membru de inmatricu-
lare si generatia VU.

Depdsirea limitei de vite-
za (1)

— cel mai grav eveniment survenit in fie-

care din ultimele 10 zile de producere
(si anume, cea mai mare vitezd medie
inregistratd);

cele mai grave 5 evenimente survenite
in ultimele 365 de zile;

primul eveniment survenit dupd ultima
etalonare;

— data si ora Inceperii evenimentului;
— data si ora incheierii evenimentului;

— viteza maxim3 misuratd in cursul eveni-

mentului;

— media aritmeticd a vitezei mdsurate in

cursul evenimentului;

— tipul si numdrul cardului (cardurilor),

statul membru emitent §i generatia car-
dului de conducitor auto (daci este ca-
zul);

— numirul de evenimente similare din

ziua respectiva.

Intreruperea alimentdrii cu
energie electricd (2)

evenimentul cel mai de duratd din fie-
care dintre ultimele 10 zile de produ-
cere;

cele mai de duratd 5 evenimente din
ultimele 365 de zile;

— data si ora inceperii evenimentului;
— data si ora incheierii evenimentului;

— tipul si numdrul cardului (cardurilor),

statul membru emitent si generatia ori-
cdrui card introdus la inceputul sifsau la
incheierea evenimentului;

— numirul de evenimente similare din

ziua respectiva.

Eroare de comunicare cu
echipamentul de comunicare
la distantd

evenimentul cel mai de duratd din fie-
care dintre ultimele 10 zile de produ-
cere;

cele mai de duratd 5 evenimente din
ultimele 365 de zile;

— data i ora inceperii evenimentului;
— data si ora incheierii evenimentului;

— tipul si numdrul cardului (cardurilor),

statul membru emitent si generatia ori-
cdrui card introdus la inceputul sifsau la
incheierea evenimentului;

— numdrul de evenimente similare din

ziua respectiva.

Absenta informatiilor de po-
zitionare de la receptorul
GNSS

evenimentul cel mai de duratd din fie-
care dintre ultimele 10 zile de produ-
cere;

cele mai de duratd 5 evenimente din
ultimele 365 de zile;

— data si ora inceperii evenimentului;
— data si ora incheierii evenimentului;

— tipul si numdrul cardului (cardurilor),

statul membru emitent si generatia ori-
cdrui card introdus la inceputul sifsau la
incheierea evenimentului;

— numirul de evenimente similare din

ziua respectiva.
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Eveniment

Reguli de stocare

Date de inregistrat pentru fiecare eveniment

Eroare privind datele de la
senzorul de miscare

— evenimentul cel mai de duratd din fie-

care dintre ultimele 10 zile de produ-
cere;

cele mai de duratd 5 evenimente din
ultimele 365 de zile;

— data i ora inceperii evenimentului;
— data si ora incheierii evenimentului;

— tipul si numdrul cardului (cardurilor),

statul membru emitent si generatia ori-
cdrui card introdus la inceputul sifsau la
incheierea evenimentului;

— numirul de evenimente similare din

ziua respectiva.

Conlflict privind deplasarea
vehiculului

evenimentul cel mai de duratd din fie-
care dintre ultimele 10 zile de produ-
cere;

cele mai de durati 5 evenimente din
ultimele 365 de zile;

— data si ora inceperii evenimentului;
— data si ora incheierii evenimentului;

— tipul si numdrul cardului (cardurilor),

statul membru emitent §i generatia ori-
cdrui card introdus la inceputul sifsau la
incheierea evenimentului;

— numirul de evenimente similare din

ziua respectiva.

Tentativd de incilcare a secu-
rititii

cele mai recente 10 evenimente, per
tip de eveniment.

— data si ora inceperii evenimentului;

— data §i ora sfarsitului evenimentului

(dacd sunt relevante);

— tipul si numdrul cardului (cardurilor),

statul membru emitent si generatia ori-
cdrui card introdus la inceputul sifsau la
incheierea evenimentului;

— tipul evenimentului.

Conflict ord

evenimentul cel mai de duratd din fie-
care dintre ultimele 10 zile de produ-
cere;

cele mai de duratd 5 evenimente din
ultimele 365 de zile;

— data si ora indicate de aparatura de inre-

gistrare;

— data si ora GNSS;

— tipul si numdrul cardului (cardurilor),

statul membru emitent si generatia ori-
carui card introdus la inceputul sifsau la
incheierea evenimentului;

— numirul de evenimente similare din

ziua respectiva.

(1) Aparatura de inregistrare inregistreaza si stocheazd, de asemenea, in memoria sa de date:

— data si ora ultimului CONTROL AL DEPASIRII LIMITEI DE VITEZA;

X9

— data si ora primului eveniment de tip ,Depdsirea limitei de vitezd”survenit dupd efectuarea
respectivului CONTROL AL DEPASIRII LIMITEI DE VITEZA.

— numdrul de evenimente de tip ,Depdsirea limitei de vitezd” survenite de la ultimul CONTROL
AL DEPASIRII LIMITEI DE VITEZA.

(2) Aceste date pot fi inregistrate numai in momentul reconectdrii la sursa de energie electricd, orele
pot fi cunoscute cu o precizie de un minut.

3.12.9

Date privind anomaliile

In sensul prezentului paragraf, timpul se inregistreazd cu o rezolutie de 1 secunda.
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(118) Aparatura de inregistrare incearcd sd inregistreze si sd stocheze in memoria sa de date urmitoarele
date pentru fiecare anomalie detectatd conform urmdtoarelor reguli de stocare:

Anomalie Reguli de stocare

Date care trebuie inregistrate pentru fiecare
anomalie

Anomalie a cardului — cele mai recente 10 anomalii ale cardu-

lui de conducdtor auto.

— data si ora inceperii anomaliei;
— data si ora incheierii anomaliei;

— tipul, numdrul, statul membru emitent
si generatia cardului (cardurilor).

Anomalii ale aparaturii de — cele mai recente 10 anomalii pentru

inregistrare

fiecare tip de anomalie;

— prima anomalie survenitd dupd ultima
etalonare.

— data si ora inceperii anomaliei;
— data si ora incheierii anomaliei;
— tipul de anomalie;

— tipul, numdrul si statul membru emitent
al cardului (cardurilor), precum si gene-
ratia oricdrui card introdus la inceputul
si/sau la incheierea anomaliei;

3.12.10  Date privind etalonarea

(119)

(120

(121)

(122)

Aparatura de inregistrare inregistreazd si stocheazd in memoria sa de date urmdatoarele date relevante

privind:

— parametrii de etalonare cunoscuti in momentul activarii;

— prima sa etalonare dupi activare;

— prima sa etalonare dupi instalarea in vehiculul respectiv (identificat pe baza VIN);

— cele mai recente 20 de etalondri (dacd pe parcursul unei zile calendaristice se efectueazd mai
multe etalondri, nu este stocatd decat ultima etalonare efectuatd in ziua respectiva).

Pentru fiecare dintre aceste etalondri se inregistreazd urmatoarele date:

— scopul etalondrii (activare, prima instalare, instalare, inspectie periodic);

— denumirea si adresa atelierului;

— numdrul cardului de atelier, statul membru emitent al cardului §i data expirarii cardului;

— 1identificarea vehiculului;

— parametrii actualizati sau confirmati: w, k, 1, dimensiunea pneurilor, reglajul limitatorului de
vitezd, odometrul (valorile vechi si cele noi), data si ora (valorile vechi si cele noi);

— tipurile si identificatorii tuturor sigiliilor montate.

In plus, aparatura de inregistrare inregistreaza si stocheazd in memoria sa de date capacitatea sa de a
utiliza carduri de tahograf de prima generatie (incd activate sau nu).

Senzorul de miscare inregistreazd si stocheazd in memoria sa urmdtoarele date privind instalarea

senzorului de miscare:

— prima asociere la o VU (data, ora, numdrul de omologare al VU, numdrul de serie al VU);

— ultima asociere la o VU (data, ora, numirul de omologare al VU, numirul de serie al VU).
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(123) Echipamentul GNSS extern inregistreazd si stocheazd in memoria sa urmdtoarele date privind
instalarea echipamentului GNSS extern:

— prima cuplare la 0 VU (data, ora, numdrul de omologare al VU, numdrul de serie al VU);

— prima cuplare la 0 VU (data, ora, numdrul de omologare al VU, numdrul de serie al VU).

3.12.11 Date privind reglarea orei

(124) Aparatura de inregistrare inregistreazd si stocheazi in memoria sa de date urmdtoarele date legate de
reglirile orei efectuate in modul etalonare, in afara cadrului unei etalondri normale [a se vedea
definitia de la litera (f)]:

— cea mai recentd reglare a orei;
— cele mai importante 5 regldri ale orei.

(125) Pentru fiecare dintre aceste regldri ale orei se inregistreazd urmatoarele date:

— data si ora, valoarea veche;
— data si ora, valoarea noui;

— denumirea si adresa atelierului;

— numidrul cardului de atelier, statul membru emitent al cardului si data expirdrii cardului.

3.12.12  Date privind activitdtile de control

(126) Aparatura de inregistrare inregistreazd si stocheazd in memoria sa de date urmitoarele date privind
cele mai recente 20 de activitdti de control:

— data si ora controlului;
— numdrul cardului de control, statul membru emitent al cardului si generatia cardului;

— tipul de control (afisare si/sau imprimare sifsau descircare din VU sifsau descdrcare de pe card si/
sau verificare a etalondrii in trafic).

(127) Pentru descdrciri se inregistreazd si datele descircate privind ziua cea mai indepirtatd si ziua cea mai
recentd.

3.12.13  Date privind blocdrile efectuate de societate

(128) Aparatura de inregistrare inregistreazd si stocheazd in memoria sa de date urmdtoarele date privind
cele mai recente 255 de blociri efectuate de societate:

— data si ora blocarii;

— data si ora deblocirii;

— numdrul cardului de societate, statul membru emitent al cardului si generatia cardului;
— denumirea si adresa societatii.

Datele blocate anterior printr-un blocaj scos din memorie din cauza limitei de mai sus se considerd a
nu fi blocate.

3.12.14  Date privind activitdtile de descdrcare

(129) Aparatura de inregistrare inregistreazd si stocheazd in memoria sa de date urmatoarele date privind
ultima descdrcare de date din memorie de date pe un suport extern efectuatd in modul societate sau
etalonare:

— data si ora descarcarii;
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— numdrul cardului de societate sau al cardului de atelier, statul membru emitent al cardului si
generatia cardului;

— denumirea societdtii sau a atelierului.

3.12.15  Date privind conditiile specifice

(130) Aparatura de inregistrare inregistreazd si stocheazi in memoria sa de date urmdtoarele date privind
situatiile speciale:

— data si ora inregistrarii;
— tipul conditiei speciale.
(131) Memoria de date permite stocarea de date privind conditiile specifice timp de cel putin 365 de zile

(presupunand cd pe zi se deschide si se inchide in medie o conditie specificd). La epuizarea capacititii
de stocare, datele noi inlocuiesc datele cele mai vechi.

3.12.16  Date privind cardul de tahograf

(132) Aparatura de inregistrare permite stocarea urmdtoarelor date referitoare la diferitele carduri de
tahograf care au fost utilizate in VU:

— numdrul si numdrul de serie al cardului de tahograf;
— producitorul cardului de tahograf;

— tipul cardului de tahograf;

— versiunea cardului de tahograf.

(133) Aparatura de inregistrare permite stocarea a cel putin 88 de astfel de inregistrari.

3.13 Citirea de pe cardurile de tahograf

(134) Aparatura de inregistrare permite citirea de pe cardurile de tahograf de prima si a doua generatie,
dacd este cazul, a datelor necesare:

— pentru a identifica tipul de card, titularul cardului, vehiculul utilizat anterior, data si ora ultimei
retrageri a cardului i activitatea selectatd in momentul respectiv;

— pentru a verifica daci ultima sesiune de utilizare a cardului a fost incheiatd corect;
— pentru a calcula timpul de conducere continud, durata cumulatd a pauzelor si durata cumulati a
orelor de conducere ale conducitorului auto pentru siptimana respectivi si pentru cea

anterioard;

— pentru a imprima documentele necesare referitoare la datele inregistrate pe un card de conducitor
auto;

— pentru a descirca datele de pe un card de conducitor auto pe un suport extern.

Aceastd cerintd se aplicd numai cardurilor de tahograf de primi generatie, dacd utilizarea acestora nu
a fost invalidatd de un atelier.

(135) In cazul unei erori de citire, aparatura de inregistrare incearci din nou, de maximum trei ori, si
efectueze aceeasi comandd de citire, iar dacd nu reuseste declard cardul deficient si nevalabil.

3.14 Inregistrarea si stocarea pe cardurile de tahograf
3.14.1 Inregistrarea si stocarea pe cardurile de tahograf de primd generatie;

(136) In cazul in care utilizarea cardurilor de tahograf de prima generatie nu a fost suprimati de un atelier,
aparatura de inregistrare inregistreazd si stocheazd date exact in acelasi fel ca aparatura de inregistrare
de prim3 generatie.
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3.14.2

(137) Aparatura de inregistrare seteazd ,datele privind sesiunea de utilizare a cardului” pe cardul de
conducidtor auto sau de atelier imediat dupa introducerea cardului.

(138) Aparatura de inregistrare actualizeazd datele stocate pe cardurile de conducitor auto, de atelier, de
societate sifsau de control valabile cu toate datele necesare relevante pentru perioada in care este
introdus cardul si pentru titularul cardului. Datele stocate pe aceste carduri sunt specificate in
capitolul 4.

(139) Aparatura de inregistrare actualizeazd datele privind activitatea conducdtorului auto si locurile (dupa
cum se specificd la punctele 4.5.3.1.9 si 4.5.3.1.11) stocate pe cardurile de conducitor auto sifsau de
atelier valabile cu datele privind activitatea §i locurile care au fost introduse manual de titularul
cardului.

(140) Toate evenimentele care nu sunt definite in aparatura de inregistrare de primid generatie nu se
stocheazd pe cardurile de conducitor auto si de atelier.

(141) Actualizarea datelor de pe cardurile de tahograf se face astfel incit, atunci cind este necesar din
punctul de vedere al capacititii de stocare a cardului din momentul respectiv, datele cele mai recente
sd le inlocuiascd pe cele mai vechi.

(142) In cazul unei erori de scriere, aparatura de inregistrare incearcd din nou, de maximum trei ori, si
efectueze aceeasi comandd de scriere, iar dacd nu reuseste declard cardul deficient si nevalabil.

(143) Inainte de a elibera cardul de conducitor auto si dupi ce toate datele relevante au fost stocate pe
card, aparatura de inregistrare reseteazd ,datele privind sesiunea de utilizare a cardului”.

Inregistrarea si stocarea pe cardurile de tahograf de a doua generatie

(144) Cardurile de tahograf de a doua generatie contin 2 aplicatii de card diferite, dintre care prima este
identicd cu aplicatia TACHO pentru cardurile de tahograf de prima generatie, iar a doua este aplicatia
,TACHO_G?2”, astfel cum este mentionati la capitolul 4 si in apendicele 2.

(145) Aparatura de inregistrare seteazd ,datele privind sesiunea de utilizare a cardului” pe cardul de
conducdtor auto sau de atelier imediat dupd introducerea cardului.

(146) Aparatura de inregistrare actualizeazd datele stocate in cele 2 aplicatii de card de pe cardurile de
conducdtor auto, de atelier, de societate, si/sau de control valabile cu toate datele necesare relevante
pentru perioada in care este introdus cardul si pentru titularul cardului. Datele stocate pe aceste
carduri sunt specificate la capitolul 4.

(147) Aparatura de inregistrare actualizeazd datele privind activitatea conducitorului auto si pozitiile (dupd
cum se specificd la punctele 4.5.3.1.9, 4.5.3.1.11, 4.5.3.2.9 si 4.5.3.2.11) stocate pe cardurile de
conducitor auto sifsau de atelier valabile cu datele privind activitatea si locurile care au fost introduse
manual de titularul cardului.

(148) Actualizarea datelor de pe cardurile de tahograf se face astfel incat, dacd este necesar din punctul de
vedere al capacititii de stocare a cardului din momentul respectiv, datele cele mai recente si le
inlocuiascd pe cele mai vechi.

(149) In cazul unei erori de scriere, aparatul de inregistrare incearcd, de maximum trei ori, s efectueze
aceeasi comandi de scriere, iar dacd nu reuseste declard cardul deficient si nevalabil.

(150) Inainte de a elibera cardul de conducitor auto si dupa ce toate datele relevante au fost stocate in cele
doud aplicatii de pe card, aparatura de inregistrare reseteazd ,datele privind sesiunea de utilizare a
cardului”.

Afisare
(151) Afisajul include cel putin 20 de caractere.

(152) Dimensiunile minime ale caracterelor sunt de 5 mm indltime si 3,5 mm ldtime.
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(153) Afisajul trebuie si fie compatibil cu caracterele specificate in apendicele 1 capitolul 4 ,Seturi de
caractere”. Afisajul poate utiliza simboluri simplificate (de exemplu, caracterele cu accent pot fi afisate
fard accent sau minusculele pot fi afigate ca majuscule).

(154) Afisajul este prevdzut cu iluminare corespunzitoare, firi efect de orbire.
(155) Indicatiile trebuie s3 fie vizibile din exteriorul aparaturii de inregistrare.

(156) Aparatura de inregistrare trebuie si poatd afisa:
— date implicite;
— date privind avertismentele;
— date privind accesul la meniu;
— alte date solicitate de utilizator.

Aparatura de inregistrare poate afisa si informatii suplimentare, cu conditia ca acestea si poatd fi
distinse in mod clar de informatiile mentionate anterior.

(157) Afisajul aparaturii de inregistrare poate folosi pictogramele sau combinatiile de pictograme enumerate
in apendicele 3. Aparatura de inregistrare poate afisa §i pictograme sau combinatii de pictograme
suplimentare, cu conditia ca acestea sd poatd fi distinse in mod clar de pictogramele sau combinatiile
de pictograme mentionate anterior.

(158) Afisajul trebuie si fie intotdeauna PORNIT atunci cand vehiculul este in miscare.

(159) Aparatura de inregistrare poate include o functie manuald sau automatid care si treacd afisajul in
pozitia OPRIT atunci cind vehiculul nu este in miscare.

Formatul de afisare este descris in apendicele 5.

3151 Afisaj implicit

(160) Atunci cand nu este necesar si se afiseze nicio alti informatie, aparatura de inregistrare afiseazd,
implicit, urmitoarele:

— ora locald (ca rezultat al adundrii: ora UTC + decalajul setat de conducitorul auto);
— modul de functionare;

— activitatea conducdtorului auto in momentul respectiv si activitatea copilotului in momentul
respectiv,

— informatii privind conducitorul auto:

— dacd activitatea curentd a acestuia este CONDUCERE, timpul de conducere continud si durata
cumulatd a pauzelor in momentul respectiv;

— dacd activitatea curentd a acestuia nu este CONDUCERE, durata activititii curente in cauzd
(incepand de la selectarea acesteia) si durata cumulatd a pauzelor sale in momentul respectiv.

(161) Afisarea datelor referitoare la fiecare conducitor auto in parte trebuie si fie clard, simpla si lipsitd de
ambiguitdti. Dacd informatiile privind conducitorul auto si copilotul nu pot fi afisate in acelasi timp,
aparatura de inregistrare afigeazd implicit informatiile privind conducdtorul auto si 1i permite utiliza-
torului s afiseze informatiile privind copilotul.

(162) Dacd latimea afisajului nu permite afisarea implicitdi a modului de functionare, aparatura de
inregistrare afiseazd, pentru scurt timp, noul mod de functionare, in momentul oricirei modificari a
acestuia.

(163) Aparatul de inregistrare afiseazd pentru scurt timp, la introducerea cardului, numele titularului
acestuia.
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(164) La deschiderea unei conditii de tip AN AFARA ZONEI DE APLICARE A REGLEMENTARILOR” sau
,TRASEU PARCURS PE FERIBOT/IN TREN”, afisajul implicit trebuie si indice, prin intermediul
pictogramei relevante, cd respectiva conditie este deschisd (se acceptd posibilitatea ca activitatea
curentd a conducdtorului auto si nu fie indicatd in acelasi timp).

3.15.2 Afisaj de avertizare

(165) Aparatura de inregistrare afiseazd informatii de avertizare folosind in primul rind pictogramele din
apendicele 3, completate dacd este necesar cu informatii suplimentare codate numeric. Se poate
adduga de asemenea o descriere textuald a avertismentului, in limba selectatd de conducitorul auto.

3.15.3 Accesul la meniu

(166) Comenzile aparaturii de inregistrare sunt accesibile prin intermediul unui meniu cu structurd
adecvatd.

3.15.4 Alte afisaje

(167) Urmitoarele informatii trebuie sd poatd fi afisate selectiv, la cerere:
— data si ora UTC, precum si decalajul orar local;
— continutul oricdruia dintre cele sase documente imprimate, in format identic cu al acestora;
— timpul de conducere continud §i durata cumulatd a pauzelor conducdtorului auto;
— timpul de conducere continud si durata cumulati a pauzelor copilotului;

— timpul de conducere continud al conducdtorului auto pentru siptimana in curs §i pentru
sdptdmana anterioard;

— timpul de conducere continud al copilotului pentru siptimina in curs si pentru sdptiména
anterioarad,

optional:

— durata activititii copilotului in momentul respectiv (incepand de la selectarea acesteia);
— timpul de conducere continud al conducitorului auto pentru siptimana in curs;

— timpul de conducere continud al copilotului pentru programul zilnic de lucru in curs;
— timpul de conducere continud al conducitorului auto pentru ziua de lucru in curs.

(168) Afisarea continutului documentelor imprimate este secventiald, structuratd pe randuri. Dacd litimea
afisajului este mai micd de 24 de caractere, utilizatorul trebuie sd aibd acces la informatiile complete
printr-un mijloc adecvat (mai multe randuri, derulare etc.).

Nu este obligatorie afisarea randurilor rezervate pentru informatiile scrise de mand din documentele
imprimate.

3.16 Imprimare

(169) Aparatura de inregistrare permite imprimarea de informatii din memoria sa de date sifsau de pe
cardurile de tahograf, astfel incat sd se obtind urmatoarele sapte tipuri de documente imprimate:

— document imprimat zilnic privind activitatile conducitorului auto stocate pe card;

— document imprimat zilnic privind activitdtile zilnice ale conducdtorului auto stocate in unitatea
montatd pe vehicul;

— document imprimat privind evenimentele §i anomaliile stocate pe card;
— document imprimat privind evenimentele §i anomaliile stocate in unitatea montatd pe vehicul;

— document imprimat privind datele tehnice;
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— document imprimat privind depdsirea limitei de vitez3;
— istoricul datelor de pe cardul de tahograf pentru o anumitd VU (a se vedea capitolul 3.12.16).

Formatul detaliat si continutul acestor documente imprimate sunt descrise in apendicele 4.
La sfarsitul documentelor imprimate pot fi furnizate si date suplimentare.

Aparatura de inregistrare poate furniza si alte documente imprimate, cu conditia ca acestea sd poatd
fi deosebite in mod clar de cele sapte tipuri mentionate anterior.

(170) ,Documentul imprimat zilnic privind activitdtile conducdtorului auto stocate pe card” si ,documentul
imprimat privind evenimentele si anomaliile stocate pe card” trebuie si fie disponibile numai atunci
cand in aparatura de inregistrare este introdus un card de conducitor auto sau de atelier. Aparatura
de inregistrare actualizeazd datele stocate pe cardul relevant inainte de a initia imprimarea.

(171) Pentru a genera ,documentul imprimat zilnic privind activititile conducatorului auto stocate pe card”
si ,documentul imprimat privind evenimentele §i anomaliile stocate pe card”, aparatura de
inregistrare:

— fie selecteazd automat cardul de conducdtor auto sau cardul de atelier dacd numai unul dintre
acestea a fost introdus;

— fie dispune de o comandd care permite selectarea cardului sursd sau a cardului din slotul pentru
cardul de conducitor auto dacd in aparatura de inregistrare au fost introduse doud astfel de

carduri.

(172) Imprimanta permite imprimarea a 24 de caractere pe fiecare rand.
(173) Dimensiunile minime ale caracterelor sunt de 2,1 mm indltime si 1,5 mm ldtime.
(174) Imprimanta permite utilizarea caracterelor specificate in apendicele 1 capitolul 4 ,Seturi de caractere”.

(175) Imprimantele trebuie proiectate astfel incit si producd aceste documente imprimate cu o rezolutie
care s elimine orice eventuald ambiguitate la citire.

(176) Documentele imprimate trebuie si isi pastreze dimensiunile §i inregistrarile in conditii normale de
umiditate (10-90 %) si de temperaturd.

(177) Hartia omologatd de tip folositd de aparatura de inregistrare trebuie si fie previzutd cu marca de
omologare de tip adecvatd si si contini o indicatie privind tipul sau tipurile de aparaturd de
inregistrare pentru care poate fi folositd.

(178) Documentele imprimate trebuie sd isi pastreze lizibilitatea §i si poatd fi identificate in conditii
normale de depozitare privind intensitatea luminii, umiditatea §i temperatura, timp de cel putin doi
ani.

(179) Documentele imprimate trebuie sd respecte cel putin specificatiile de testare definite in apendicele 9.

(180) De asemenea, pe aceste documente trebuie s se poatd adduga si note scrise de mind, cum ar fi
semndtura conducdtorului auto

(181) Aparatura de inregistrare gestioneazd intreruperile cauzate de terminarea hartiei in timpul activitatii
de imprimare, dupd realimentarea cu hirtie, fie reludnd imprimarea de la inceput, fie continuand
imprimarea si ficand clar referire la partea imprimati anterior.

3.17 Avertismente

(182) Aparatura de inregistrare trebuie si avertizeze conducitorul auto atunci cind detecteazd orice
eveniment gifsau anomalie.

X9

(183) Este posibil ca avertismentul referitor la evenimentul ,Intreruperea alimentdrii cu energie electrica” si
fie amanat pand la reconectarea la sursi de electricitate.
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(184) In ceea ce priveste depisirea timpului de conducere continud maxim autorizat, aparatura de
inregistrare trebuie sd avertizeze conducdtorul auto cu 15 minute inainte de expirarea timpului
respectiv si in momentul depdsirii.

(185) Avertismentele trebuie si fie vizuale. avertismentele vizuale pot fi insotite si de avertismente sonore.

(186) Avertismentele vizuale trebuie si poatd fi recunoscute in mod clar de citre utilizator, trebuie si se
afle in cdmpul vizual al conducitorului auto si trebuie si fie perfect lizibile atat ziua cat §i noaptea.

(187) Avertismentele vizuale pot fi integrate in aparatura de inregistrare si/sau pot fi externe.
(188) In cel de-al doilea caz, avertismentele trebuie si fie marcate cu simbolul ,T”.

(189) Avertismentele trebuie sd dureze cel putin 30 de secunde, cu exceptia cazurilor cand soferul confirma
luarea lor la cunostingd prin apdsarea uneia sau mai multor taste specifice ale aparatului de
inregistrare. Aceastd primd confirmare nu anuleazd afisarea cauzei avertismentului descrisd la punctul
urmator.

(190) Cauza avertismentului trebuie afisatd de aparatura de inregistrare si trebuie si rimand vizibild pani
cand utilizatorul confirmd luarea acesteia la cunostintd cu ajutorul unei anumite taste sau comenzi a
aparaturii de inregistrare.

(191) Pot fi previzute si avertismente suplimentare, cu conditia ca acestea si nu poatd fi confundate de
conducitorii auto cu cele descrise anterior.

Descircarea datelor pe suporturi externe

(192) Aparatura de inregistrare permite descircarea la cerere a datelor din memoria sa de date sau de pe un
card de conducitor auto pe suporturi externe de stocare prin intermediul conectorului pentru
etalonare/descarcare. Aparatura de inregistrare actualizeazd datele stocate pe cardul relevant inainte de
a incepe descircarea.

(193) In plus, ca o caracteristici optionald, aparatura de inregistrare poate, in orice mod de functionare, si
descarce date prin orice alt mijloc citre o societate autentificatd prin intermediul acestui canal. In
acest caz, pentru astfel de descdrcari se aplicd drepturile de acces la date in modul societate.

(194) Descircarea nu modificd si nici nu sterge datele stocate.
(195) Interfata electricd a conectorului pentru etalonare/descircare este descrisd in apendicele 6.

(196) Protocoalele de descarcare sunt descrise in apendicele 7.

Comunicare la distantd pentru controalele selective in trafic

(197) Atunci cand motorul vehiculului este pornit, unitatea montatd pe vehicul stocheazs, la fiecare 60 de
secunde, in echipamentul de comunicare la distantd, cele mai recente date necesare pentru controalele
selective in trafic. Aceste date trebuie criptate si semnate in conformitate cu indicatiile din apendicele
11 si 14.

(198) Datele de verificat de la distantd trebuie sd poatd fi accesate de cititoarele pentru comunicarea la
distantd prin intermediul comunicirii fird fir (wireless), in conformitate cu apendicele 14.

(199) Datele necesare in scopul controalelor selective in trafic se referd la:
— ultima tentativi de incilcare a securitatii;

— cea mai lungd intrerupere a alimentdrii cu energie electric;
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— anomalia senzorului;

— eroare privind datele de la senzorul de miscare;

— conflict privind deplasarea vehiculului;

— conducere fird un card valabil;

— introducerea cardului in timpul conducerii;

— date privind reglarea orei;

— date de etalonare, inclusiv datele ultimelor doud inregistriri de etalonare stocate;
— numdrul de Inmatriculare al vehiculului;

— viteza inregistratd de tahograf.

Date de iesire transmise unor dispozitive externe suplimentare

(200)

(201)

Aparatura de inregistrare poate fi dotatd si cu interfete standardizate care permit utilizarea in modul
operational sau in modul etalonare, de citre un dispozitiv extern, a datelor inregistrate sau produse

de tahograf.

In apendicele 13 este specificatd si standardizati o interfatd ITS optionald. Alte interfete similare pot
coexista, cu conditia si respecte pe deplin cerintele din apendicele 13 in ceea ce priveste lista minima
de date, securitatea si acordul conducitorului auto.

Cerintele urmitoare se aplicd datelor ITS puse la dispozitie prin intermediul interfetei respective:

— aceste date reprezintd un set de date existente selectate din dictionarul de date al tahografului
(apendicele 1);

— un subset al acestor date selectate constituie ,date cu caracter personal”;

— subsetul de ,date cu caracter personal” este disponibil numai daci este activat acordul verificabil
al conducitorului auto, care acceptd ca datele sale cu caracter personal si pirdseascd reteaua
vehiculului.

— Acordul conducitorului auto poate fi activat sau dezactivat in orice moment prin comenzile din
meniu, cu conditia si fie introdus cardul de conducitor auto;

— setul si subsetul de date vor fi transmise prin protocolul fird fir Bluetooth pe raza cabinei
vehiculului, cu o ratd de reimprospatare de un minut;

— asocierea dispozitivului extern la interfata ITS va fi protejatd cu ajutorul unui PIN special si
aleatoriu de cel putin patru cifre, inregistrat in fiecare unitate montatd pe vehicul si disponibil
prin intermediul afisajului acesteia;

— prezenta interfetei ITS nu poate, in nicio situatie, sd perturbe sau si influenteze functionarea
corectd si securitatea unititii montate pe vehicul;

Pe langd setul de date existente selectate, considerate drept lista minimd, pot fi extrase si alte date, cu
conditia sd nu poatd fi considerate date cu caracter personal.

Aparatura de inregistrare notificd altor echipamente externe acordul conducitorului auto.
Atunci cand motorul vehiculului este PORNIT, aceste date sunt transmise in mod permanent.

In scopul retrocompatibilititii, tahografele pot rimane in continuare echipate cu interfata de legaturd
seriald mentionatd in anexa 1B la Regulamentul (CEE) 3821/85, astfel cum a fost modificat ultima
datd. Oricum, acordul conducitorului auto este in continuare necesar in cazul in care sunt transmise
date cu caracter personal.
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3.21 Etalonare

(202) Functia de etalonare permite:
— asocierea automatd a senzorului de miscare la VU;
— cuplarea automati a echipamentului GNSS extern la VU, daci este cazul;

— adaptarea digitali a constantei aparaturii de inregistrare (k) la coeficientul caracteristic al
vehiculului (w);

— ajustarea orei curente in cadrul perioadei de valabilitate a cardului de atelier introdus;
— ajustarea valorii curente a odometrului;
— actualizarea datelor de identificare a senzorului de miscare stocate in memoria de date;

— actualizarea, dacd este cazul, a datelor de identificare a echipamentului GNSS extern stocate in
memoria de date;

— actualizarea tipurilor si a identificatorilor tuturor sigiliilor montate;

— actualizarea sau confirmarea altor parametri cunoscuti de aparatura de inregistrare: identificarea
vehiculului, w, 1, dimensiunea pneurilor si reglajele limitatorului de vitezd, daci este cazul.

(203) In plus, functia de etalonare permite anularea utilizirii cardurilor de tahograf de prima generatie in
aparatura de Inregistrare, dacd sunt indeplinite conditiile specificate in apendicele 15.

(204) Asocierea senzorului de miscare la VU implicd cel putin:

— actualizarea datelor privind instalarea senzorului de miscare retinute de senzorul de miscare (dupd
caz);

— copierea, din senzorul de miscare in memoria de date a VU, a datelor necesare pentru identi-
ficarea senzorului de miscare.

(205) Cuplarea echipamentului GNSS extern la VU implica cel putin:

— actualizarea datelor privind instalarea echipamentului GNSS extern retinute de echipamentul
GNSS extern (dupd caz);

— copierea, din echipamentul GNSS extern in memoria de date a VU, a datelor necesare pentru
identificarea echipamentului GNSS extern, inclusiv a numdrului de serie al echipamentului GNSS
extern.

Cuplarea este urmatd de verificarea informatiilor de pozitionare de la GNSS.

(206) Functia de etalonare trebuie sd permitd inregistrarea datelor necesare prin intermediul conectorului
pentru etalonare/descircare, in conformitate cu protocolul de etalonare descris in apendicele 8.
Functia de etalonare permite inregistrarea datelor necesare si prin alte mijloace.

3.22 Verificarea etalondrii in trafic

(207) Functia de verificare a etalondrii in trafic permite citirea numdarului de serie al senzorului de miscare
(eventual integrat in adaptor) si a numdrului de serie al echipamentului GNSS extern (atunci cind este
cazul), care sunt conectate la unitatea montati pe vehicul, in momentul solicitarii.

(208) Aceastd citire trebuie si fie posibild cel putin pe afisajul unitdtii montate pe vehicul, prin intermediul
unor comenzi aflate in meniuri.
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(209) Functia de verificare a etalondrii in trafic permite, de asemenea, controlarea selectiei modulului de
intrarefiesire (I/O) al liniei de semnalizare I/O de etalonare, specificat in apendicele 6, prin interfata
liniei K. Acest lucru se realizeazd prin intermediul sesiunii ,ECUAdjustmentSession”, in conformitate
cu apendicele 8 sectiunea 7 Controlul impulsurilor de test — Unitatea functionald de control al
intrédriloriesirilor.

3.23 Reglarea orei

(210) Functia de reglare a orei trebuie si permiti reglarea automati a orei. In scopul reglarii orei, aparatura
de inregistrare utilizeazd doud surse de mdasurare a timpului: 1) ceasul intern al VU; 2) receptorul
GNSS.

(211) Setarea orei ceasului intern al VU se reajusteazd automat la intervale de maximum 12 ore. Dupd
expirarea acestui termen si atunci cadnd semnalul GNSS nu este disponibil, reglarea orei se realizeaza
de indatd ce VU poate avea acces la o ord valabild furnizatd de receptorul GNSS, in functie de
conditiile de pornire a motorului vehiculului. Referinta temporald pentru setarea automatd a orei
ceasului intern al VU se determind pe baza orei furnizate de receptorul GNSS. Dacd ora curentd diferd
cu mai mult de un (1) minut fatd de ora furnizatd de receptorul GNSS, se declanseazd un eveniment
de tip ,Conflict ord”.

(212) Functia de reglare a orei trebuie si permitd, de asemenea, reglarea declansatd a orei curente, in modul
etalonare.

3.24 Caracteristici de performanti

(213) Unitatea montatd pe vehicul este complet operationald in intervalul de temperaturd cuprins intre
- 20 °C si 70 °C, echipamentul GNSS extern in intervalul de temperaturd cuprins intre — 20 °C si
70 C, iar senzorul de miscare in intervalul de temperaturd cuprins intre — 40 °C si 135 °C. Continutul
memoriei de date se pastreazi pand la temperaturi de — 40 °C.

(214) Tahograful trebuie si functioneze corect intr-un interval de umiditate de 10 % pénd la 90 %.

(215) Sigiliile utilizate in tahograful inteligent trebuie sd indeplineascd aceleasi conditii ca cele aplicabile
componentelor tahografului de care sunt atasate.

(216) Aparatura de inregistrare trebuie protejatd de supratensiune, de inversarea polaritdtii sursei de
alimentare si de scurt-circuite.

(217) Senzorii de miscare trebuie:

— fie sd reactioneze la un cAmp magnetic care perturbd detectarea deplasirii vehiculului. In acest
caz, unitatea montatd pe vehicul va inregistra si stoca o eroare a senzorului (cerinta 88), fie

— sd aibd un element detector protejat impotriva cimpurilor magnetice sau imun la acestea.

(218) Aparatura de inregistrare si echipamentul GNSS extern trebuie si fie conforme cu regulamentul
international CEE-ONU R10 si protejate impotriva descdrcirilor electrostatice si impotriva socurilor
de instalare.

3.25 Materiale

(219) Toate partile componente ale aparaturii de inregistrare trebuie si fie confectionate din materiale
suficient de stabile §i cu o rezistentd mecanicd suficientd i sd aibd caracteristici electrice §i magnetice
stabile.

(220) In conditii normale de utilizare, toate componentele interne al aparaturii trebuie si fie protejate de
umezeald si de praf.

(221) Unitatea montatd pe vehicul si echipamentul GNSS extern trebuie sd respecte nivelul de protectie IP
40, iar senzorul de miscare trebuie si respecte nivelul de protectie IP 64, conform standardului IEC
60529:1989, inclusiv A1:1999 si A2:2013.
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(222) Aparatura de inregistrare trebuie si respecte specificatiile tehnice aplicabile in domeniul proiectdrii
ergonomice.

(223) Aparatura de inregistrare trebuie sa fie protejatd impotriva deteriorarilor accidentale.

3.26 Inscriptii

(224) Dacd aparatura de inregistrare afiseazd valoarea odometrului si viteza vehiculului, pe afisajul sdu apar
urmdtoarele detalii:

— langa cifra care indicd distanta, unitatea de masurd a distantei, indicatd prin abrevierea ,km”;

— langd cifra care indicd viteza, indicatia ,km/h”.

Aparatura de inregistrare poate fi comutatd astfel incat sa afiseze viteza in mile pe ord, in acest caz
unitatea de mdsurd a vitezei fiind indicatd prin abrevierea ,mph”. Aparatura de inregistrare poate fi

comutatd astfel incit si afiseze distanta in mile, in acest caz unitatea de mdsurd a distantei fiind
indicatd prin abrevierea ,mi”.

(225) Pe fiecare componentd separatd a aparaturii de inregistrare se ataseazd o plicutd descriptivd care
contine urmdtoarele detalii:

— numele si adresa producitorului aparaturii;

— numdrul de componentd furnizat de producitor si anul de fabricatie al aparaturii;
— numdrul de serie al aparaturii;

— marca de omologare pentru tipul de aparaturi.

(226) Daci spatiul fizic nu este suficient pentru afisarea tuturor detaliilor mentionate anterior, plicuta
descriptivd trebuie sd contind cel putin: numele si sigla producitorului si numarul de componenti al

aparaturii.
4. CERINTE FUNCTIONALE SI DE CONSTRUCTIE PENTRU CARDURILE DE TAHOGRAF
4.1 Date vizibile

Pe recto figureazi:

(227) cuvintele ,Card de conducdtor auto” sau ,Card de control” sau ,Card de atelier” sau ,Card de
societate”, tipdrite cu majuscule in limba sau limbile oficiale ale statului membru emitent, in functie
de tipul cardului;

(228) denumirea statului membru emitent al cardului (optional);

(229) indicativul statului membru emitent al cardului, tiparit in negativ intr-un dreptunghi albastru si
inconjurat de 12 stele galbene. Indicativele sunt urmatoarele:

B Belgia Lv Letonia
BG Bulgaria L Luxemburg
cz Republica Cehd LT Lituania
cY Cipru M Malta

DK Danemarca NL Tirile de Jos
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D Germania A Austria
EST Estonia PL Polonia
GR Grecia P Portugalia
RO Romania
SK Slovacia
SLO Slovenia
E Spania FIN Finlanda
F Franta S Suedia
HR Croatia
H Ungaria
IRL Irlanda UK Regatul Unit
I Italia

(230) informatii specifice pentru cardul emis, numerotate dupd cum urmeaza:

Card de conducitor auto

Card de control

Card de societate sau card de
atelier

1. | numele conducitorului auto

denumirea organismului de
control

denumirea societatii sau a ate-
lierului.

2. | prenumele conducitorului
auto

numele agentului de control

(dacd este cazul)

numele titularului cardului

(dacd este cazul)

3. | data nasterii conducdtorului
auto

prenumele agentului de con-
trol

(daci este cazul)

prenumele titularului cardului

(dacd este cazul)

4.a | data de la care este valabil cardul
4.b | data expirdrii cardului
4.c | denumirea autoritdtii emitente (poate fi imprimata pe verso)
4.d | un numdr diferit de cel de la rubrica 5, in scop administrativ (optional)
5.a | numdrul permisului de con- | — —
ducere
(la data emiterii cardului de
conducdtor auto)
5.b | numirul cardului

6. | fotografia conducitorului
auto

fotografia agentului de con-
trol (optional)

fotografia montatorului (op-
tional)-
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Card de conducitor auto

Card de control

Card de societate sau card de
atelier

7. | Semndtura titularului (optional)

8. | Adresa oficiald sau adresa
postald a titularului (optio-
nal)

Adresa postald a organismu-
lui de control

Adresa postald a societatii sau
a atelierului

(231) datele se scriu in format ,zz/llfaaaa” sau ,zz.ll.aaaa” (zi, lund, an).

Pe verso figureazi:

(232) explicatii pentru elementele numerotate de pe recto-ul cardului;

(233) cu acordul special al titularului, exprimat in scris, pot fi addugate informatii care nu sunt legate de
administrarea cardului, dar acestea nu trebuie sd modifice in niciun fel utilizarea modelului drept card

de tahograf.

(234) Cardurile de tahograf se imprima pe fonduri avand urmdtoarele culori predominante:

— cardul de conducitor auto: alb;
— cardul de control: albastru;
— cardul de atelier: rosu;

— cardul de societate: galben.

(235) Cardurile de tahograf trebuie s aibd cel putin urmdtoarele caracteristici pentru protectia corpului
cardului impotriva falsificarii §i a manipuldrii neadecvate:

— un fond de securitate cu ghiose si irizat;

— 1in zona fotografiei, fondul de securitate si fotografia se suprapun;

— cel putin o linie bicolord microimprimata.
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MODELE DE CARDURI DE TAHOGRAF UTILIZATE IN UNIUNE
RECTO VERSO
P e 7 g
/ pergmm CARD DE CONDUCATOR AUTO STATMEMBRU / N\
: RO ’; L 1. Nume 2. Prenume 3.Data nasterii
*, " I 2.
3. 4a. Data de la care este valabil cardul
4a. 4b. 4b. Data expirarii administrative a cardului
6. 4c. VN N 4c. Autoritatea emitentd
A (ad.) <f\ | | (ad.)Nr. in scopuri administrative nationale
5a. N — 5a. Numirul permisului de conducere 5b.Numarul
5b. 6. Fotografie cardului
7. Semndturd (8.) Adresa
7.
A se returna:
\ (8.) // \ ‘ DENUMIREA AUTORITATII S| ADRESA J
e \\¥
e ~ e
/ P CARD DE CONTROL STAT MEMBRU \
S RO % (12 : 1. Organism de control (2.) Nume (3.)Prenume
it B.) 4a. Data de la care este valabil cardul
4a. (4b.) (8b.) Data expiririi administrative a cardului
(6. 4c. / N 4c. Autoritatea emitentd
(ad.) < ‘ (4d.) Nr.in scopuri administrative nationale
5b. \ | " 5b. Numérul cardului
(6.) Fotografie
(7.) Semnatura 8. Adresa
@)
A se returna:
i\ 8. // ‘ DENUMIREA AUTORITATII SI ADRESA
\\\ - 4 S - B ra
,/ prc CARD DE ATELIER STAT MEMBRU \, [ A
: RO ‘; 1 1 Denumirea atelierului(2.) Nume (3.) Prenume
* 2.) 4a. Data de la care este valabil cardul
i (3.) 4b. Data expirarii administrative a cardului
4a. 4b. / 4c. Autoritatea emitentd
4c. / a ~,  (4d.)Nr. in scopuri administrative nationale
(ad.) < ‘ 5b. Numirul cardului
5h. A )
(7.) Semnitura 8. Adresa
@)
A se returna:
\ 8. / \ DENUMIREA AUTORITATII S| ADRESA ‘
\ / \ F
. e
e N 4 \
/ = CARD DE SOCIETATE STAT MEMBRU \ /
+ RO : . 1 Denumirea societdtii (2.) Nume  (3.) Prenume
o 2.) 4a. Data de la care este valabil cardul
b 3.) 4b. Data expiririi administrative a cardului
4a. 4b. 4c. Autoritatea emitenta
4c. /' »~— (4d.)Nr. in scopuri administrative nationale
(ad.) < | 5b. Numarul cardului
Sh. N ——
(7.) Semnatura 8. Adresa
@)
A se returna:
\ 8. // \ DENUMIREA AUTORITATII S| ADRESA
L N A \\\ /
(236) Dupd consultarea Comisiei, statele membre pot adduga culori sau inscriptii cum ar fi simboluri
nationale sau caracteristici de securitate, fird a aduce atingere celorlalte dispozitii din prezenta anexa.
(237) Cardurile temporare mentionate la articolul 26 alineatul (4) din Regulamentul (UE) nr.165/2014
trebuie sd respecte dispozitiile prezentei anexe.
4.2 Securitate

Scopul securitdtii sistemului este de a proteja integritatea si autenticitatea datelor schimbate intre carduri si
aparatura de inregistrare, de a proteja integritatea §i autenticitatea datelor descircate de pe carduri, de a
permite aparaturii de inregistrare s efectueze numai anumite operatiuni de scriere pe carduri, de a decripta
anumite date, de a elimina orice posibilitate de falsificare a datelor stocate pe carduri, de a preveni
manipuldrile neadecvate §i de a detecta orice tentativd de acest gen.

(238) Pentru a asigura securitatea sistemului, cardurile de tahograf trebuie sd indeplineascd cerintele de
securitate definite in apendicele 10 si 11.
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(239) Cardurile de tahograf trebuie si poatd fi citite si de alte echipamente, cum ar fi computerele
personale.

43 Standarde

(240) Cardurile de tahograf trebuie sa respecte urmatoarele standarde:
— ISOJIEC 7810 Identification cards — Physical characteristics;
— ISOJIEC 7816 Identification cards — Integrated circuit cards:
— Part 1: Physical characteristics,
— Part 2: Dimensions and position of the contacts (ISO/IEC 7816-2:2007),
— Part 3: Electrical interface and transmission protocols (ISO/IEC 7816-3:2006),

— Part 4: Organisation, security and commands for interchange (ISO/IEC 7816-4:2013 + Cor
1:2014),

— Part 6: Interindustry data elements for interchange (ISO/IEC 7816-6:2004 + Cor 1:2006),
— Part 8: Commands for security operations (ISO/IEC 7816-8:2004).
— Cardurile de tahograf se testeazd in conformitate cu standardul ISO/IEC 10373-3:2010 Identifi-

cation cards — Test methods — Part 3: Integrated circuit cards with contacts and related interface
devices.

4.4 Specificatii de mediu si electrice

(241) Cardurile de tahograf pot functiona corect in toate conditiile climatice intalnite in mod normal pe
teritoriul Uniunii si cel putin in intervalul de temperaturd cuprins intre — 25 °C si + 70 °C, cu cresteri
ocazionale ale temperaturii de pand la + 85 °C; ,ocazional” inseamnd timp de cel mult 4 ore o datd si
de cel mult 100 de ori pe intreaga duratd de viatd a cardului.

(242) Cardurile de tahograf pot functiona corect in intervalul de umiditate cuprins intre 10 % si 90 %.

(243) Cardurile de tahograf pot functiona corect timp de cinci ani dacd sunt folosite conform specificatiilor
de mediu si electrice.

(244) In cursul functiondrii, cardurile de tahograf respectd Regulamentul CEE-ONU R10, referitor la
compatibilitatea electromagneticd, si sunt protejate impotriva descircarilor electrostatice.

4.5 Stocarea datelor

In sensul prezentului alineat,

— orele sunt inregistrate cu o rezolutie de un minut, cu exceptia cazurilor in care se specificd altfel;
— valorile odometrului sunt inregistrate cu o rezolutie de un kilometru;

— vitezele sunt inregistrate cu o rezolutie de 1 km/h;

— pozitiile (latitudinile si longitudinile) sunt inregistrate in grade si minute, cu o rezolutie de 1/10 de
minut.

Functiile, comenzile si structurile logice ale cardurilor de tahograf care indeplinesc cerintele de stocare a
datelor sunt mentionate in apendicele 2.

In absenta unor dispozitii contrare, stocarea datelor pe cardurile de tahograf trebuie organizatd astfel incat
datele noi s inlocuiascd datele cele mai vechi in cazul epuizirii capacitdtii previzute a memoriei destinate
anumitor inregistrari.
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(245) Prezentul paragraf stabileste capacitatea minimid de stocare pentru diversele fisiere de date pentru
aplicatii. Cardurile de tahograf trebuie sd poatd transmite aparaturii de inregistrare capacitatea de
stocare din momentul respectiv a respectivelor fisiere de date.

(246) Orice date suplimentare care pot fi stocate pe cardurile de tahograf, referitoare la alte eventuale
aplicatii existente pe card, se stocheazi in conformitate cu Directiva 95/46/CE, cu Directiva
2002/58/CE si cu articolul 7 din Regulamentul (UE) nr. 165/2014.

(247) Fiecare fisier principal (MF — Master File) al unui card de tahograf contine pand la cinci fisiere de bazd
(EF — Elementary Files) pentru gestionarea cardului si pentru identificarea aplicatiilor si a cipurilor,
precum si doud fisiere speciale (DF — Dedicated Files):

— DF Tachograph, care contine aplicatia accesibild pentru unititile montate pe vehicul de prima
generatie, prezentd si pe cardurile de tahograf de primi generatie;

— DF Tachograph_G2, care contine aplicatia accesibild numai pentru unititile montate pe vehicul de
a doua generatie, prezentd numai pe cardurile de tahograf de a doua generatie.

Detaliile complete ale structurii cardurilor de tahograf sunt specificate in apendicele 2.

4.5.1 Figierele elementare pentru identificare si pentru gestionarea cardului

4.5.2 Identificarea cardurilor cu circuite integrate (IC)

(248) Cardurile de tahograf permit stocarea urmadtoarelor date de identificare a cardurilor inteligente:
— clock stop;
— numdrul de serie al cardului (inclusiv referintele de fabricatie);
— numirul de omologare de tip al cardului;
— ID-ul de personalizare a carduluj;
— ID-ul integratorului;

— identificatorul circuitului integrat (IC).

4521 Identificarea cipului

(249) Cardurile de tahograf permit stocarea urmdtoarelor date de identificare a circuitelor integrate (IC):
— numdrul de serie al IG;

— referintele de fabricatie ale IC.

4522 DIR (prezent numai pe cardurile de tahograf de a doua generatie)

(250) Cardurile de tahograf permit stocarea obiectelor de date pentru identificarea aplicatiei, specificate in
apendicele 2.

45.23 Informatii RLR (in anumite conditii, prezente numai pe cardurile de tahograf de a doua
generatie)

(251) Cardurile de tahograf permit stocarea urmdtorului obiect de date informativ cu lungime extinsd:

— in cazul in care cardul de tahograf utilizeazd cimpuri cu lungime extinsd, obiectul de date
informativ cu lungime extinsd specificat in apendicele 2.
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4.5.2.4 Informatii privind lungimea extinsd (in anumite conditii, prezente numai pe cardurile de
tahograf de a doua generatie)

(252) Cardurile de tahograf permit stocarea urmdtoarelor obiecte de date informative cu lungime extinsi:

— in cazul in care cardul de tahograf utilizeazd campuri cu lungime extinsd, obiectele de date
informative cu lungime extinsi specificate in apendicele 2.

4.5.3 Cardul de conducdtor auto

4.53.1 Aplicatie pentru tahograf (accesibild pentru unitdtile montate pe vehicul de prima si a
doua generatie)

4.5.3.1.1 Identificarea aplicatiei

(253) Cardul de conducitor auto permite stocarea urmdtoarelor date de identificare a aplicatiei:
— identificarea aplicatiei pentru tahograf;

— identificarea tipului de card de tahograf.

45.3.1.2  Chei si certificate

(254) Cardul de conducitor auto permite stocarea unei serii de chei si certificate criptografice, in
conformitate cu apendicele 11 partea A.

4.5.3.1.3 Identificarea cardului

(255) Cardul de conducitor auto permite stocarea urmdatoarelor date de identificare a cardului:
— numdrul cardului;
— statul membru emitent, denumirea autoritdtii emitente, data emiterii;

— data de la care este valabil cardul, data expirdrii cardului.

4.5.3.1.4 Identificarea titularului cardului

(256) Cardul de conducidtor auto permite stocarea urmdtoarelor date de identificare a titularului cardului:
— numele titularului;
— prenumele titularului;
— data nasterii;

— limba preferatd de titular.

4.5.3.1.5 Descircarea informatiilor de pe card

(257) Cardul de conducitor auto permite stocarea urmitoarelor date legate de descircarea informatiilor de
pe card:

— data si ora la care s-a efectuat ultima descircare a informatiilor de pe card (in alte scopuri decét in
vederea unui control).

(258) Cardul de conducitor auto permite stocarea unei singure astfel de inregistrari.

4.5.3.1.6  Informatii privind permisul de conducere

(259) Cardul de conducitor auto permite stocarea urmatoarelor date privind permisul de conducere:
— statul membru emitent, denumirea autoritdtii emitente;

— numdrul permisului de conducere (la data emiterii cardului).
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4.5.3.1.7 Date privind evenimentele
In sensul prezentului paragraf, ora se inregistreazi cu o rezolutie de 1 secundi.
(260) Cardul de conducitor auto permite stocarea de date legate de urmdtoarele evenimente detectate de
aparatura de inregistrare in perioada in care cardul este introdus:
— suprapunere a timpului (dacd evenimentul este provocat de cardul respectiv);
— introducerea cardului in timpul conducerii (dacd evenimentul afecteazi cardul respectiv);
— incheierea incorectd a ultimei sesiuni de utilizare a cardului (dacd evenimentul afecteazd cardul
respectiv);
— Iintreruperea alimentdrii cu energie electrica;
— eroare privind datele de la senzorul de miscare;
— tentative de incilcare a securitatii.
(261) Cardul de conducitor auto permite stocarea urmdtoarelor date privind aceste evenimente:
— codul evenimentului;
— data si ora inceperii evenimentului (sau a introducerii cardului dacd evenimentul era in curs la
momentul respectiv);
— data si ora incheierii evenimentului (sau a retragerii cardului daci evenimentul era in curs la
momentul respectiv);
— VRN si statul membru de inmatriculare a vehiculului afectat de eveniment.
Notd: Pentru evenimentul ,Suprapunere a timpului”:
— data si ora inceperii evenimentului trebuie sd corespundd datei si orei retragerii cardului din
vehiculul precedent;
— data si ora incheierii evenimentului trebuie si corespundd datei si orei introducerii cardului in
vehiculul folosit la momentul respectiv;
— datele privind vehiculul trebuie sd corespundd vehiculului din momentul respectiv (cel care a
declansat evenimentul).
Nota: Pentru evenimentul: ,Incheiere incorectd a ultimei sesiuni de utilizare a cardului”:
— data si ora inceperii evenimentului trebuie sd corespundd datei si orei de introducere a cardului
pentru sesiunea care nu a fost incheiatd corect;
— data §i ora incheierii evenimentului trebuie sd corespundid datei si orei introducerii cardului
pentru sesiunea in cursul cireia a fost detectat evenimentul (sesiunea din momentul respectiv);
— datele privind vehiculul trebuie si corespundd vehiculului in care s-a desfisurat sesiunea care nu a
fost incheiatd corect.
(262) Cardul de conducitor auto permite stocarea de date privind cele mai recente sase evenimente din
fiecare tip (si anume, 36 de evenimente).
4.5.3.1.8  Date privind anomaliile

In sensul prezentului paragraf, ora se inregistreazi cu o rezolutie de 1 secundi.

(263)

Cardul de conducidtor auto permite stocarea de date privind urmdtoarele anomalii detectate de
aparatura de Inregistrare in timp ce cardul este introdus:

— anomalie a cardului (dacd anomalia afecteazi cardul);

— anomalie a aparaturii de inregistrare.
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(264) Cardul de conducitor auto permite stocarea urmitoarelor date privind aceste anomalii:
— codul anomaliej;

— data si ora inceperii anomaliei (sau a introducerii cardului dacd anomalia era in curs la momentul
respectiv);

— data si ora incheierii anomaliei (sau a retragerii cardului dacd anomalia era in curs la momentul
respectiv);

— VRN si statul membru de inmatriculare a vehiculului afectat de anomalie.

(265) Cardul de conducitor auto permite stocarea de date privind cele mai recente doudsprezece anomalii
din fiecare tip (si anume, 24 de anomalii).

4.5.3.1.9  Date privind activitatea conducdtorului auto

(266) Cardul de conducitor auto permite stocarea, pentru fiecare zi calendaristici in care a fost folosit
cardul sau pentru care conducidtorul auto a introdus manual activititi, urmdtoarelor informatii:

— data;

— un contor de prezentd zilnicd (a cirui valoare creste cu o unitate pentru fiecare dintre zilele
calendaristice respective);

— distanta totald parcursd de conducdtorul auto in decursul zilei respective;
— regimul de conducere la ora 00.00;

— 1in cazul oricdror modificiri ale activitdtii conducatorului auto sifsau ale regimului de conducere
sifsau ale oricdrei introduceri sau retrageri a cardului de conducitor auto:

— regimul de conducere (ECHIPAJ, SINGUR);
— slotul (CONDUCATOR AUTO, COPILOT);
— starea cardului (INTRODUS, NEINTRODUS);
— activitatea (CONDUCERE, DISPONIBILITATE, MUNCA, PAUZA/ODIHNA);
— ora modificarii.
(267) Memoria cardului de conducitor auto permite stocarea de date privind activitdtile conducitorului

auto timp de cel putin 28 de zile (activitatea medie a unui conducdtor auto este definitd ca incluzand
93 de schimbari de activitate pe zi).

(268) Datele enumerate la cerintele 261, 264 si 266 se stocheazd astfel incat si permitd extragerea activi-
tatilor in ordinea desfasurarii lor, chiar si in cazul unei suprapuneri a timpului.

4.5.3.1.10 Date privind vehiculele utilizate

(269) Cardul de conducitor auto permite stocarea, pentru fiecare zi calendaristicd in care a fost utilizat
cardul si pentru fiecare perioadd de utilizare a unui anumit vehicul din ziua respectivi (o perioada de
utilizare include toate ciclurile consecutive de introducere/retragere a cardului desfisurate in vehiculul
respectiv, din punctul de vedere al cardului), a urmdtoarelor date:

— data si ora primei utilizari a vehiculului (si anume, prima introducere a cardului pentru respectiva
perioadi de utilizare, sau ora 00.00 dac3 perioada de utilizare este in curs la ora respectivi);

— valoarea indicatd de odometrul vehiculului in momentul respectiv;

— data si ora ultimei utilizdri a vehiculului (si anume,ultima retragere a cardului pentru respectiva
perioadi de utilizare sau ora 23:59 daci perioada de utilizare este in curs la ora respectivi);

— valoarea indicatd de odometrul vehiculului in momentul respectiv;

— VRN si statul membru de inmatriculare a vehiculului.
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(270) Cardul de conducitor auto permite stocarea a cel putin 84 de astfel de inregistrari.

4.5.3.1.11 Locurile in care incep sifsau se incheie zilele de lucru

(271) Cardul de conducidtor auto permite stocarea urmdtoarelor date privind locurile in care incep sifsau se
incheie zilele de lucru, introduse de conducitorul auto:

— data si ora introducerii (sau data/ora legate de introducerea datelor, dacd aceasta se efectueazd pe
parcursul procedurii de introducere manuald);

— tipul datelor introduse (inceput sau sfarsit, conditia introducerii);
— tara §i regiunea introduse;
— valoarea indicatd de odometrul vehiculului.
(272) Memoria cardului de conducitor auto permite stocarea a cel putin 42 de perechi de astfel de

inregistrdri.

4.5.3.1.12 Date privind sesiunile de utilizare a cardului

(273) Cardul de conducdtor auto permite stocarea urmditoarelor date privind vehiculul in care a fost
deschisi sesiunea in curs:

— data si ora deschiderii sesiunii (si anume, ale introducerii cardului), cu o rezolutie de o secundg;

— VRN si statul membru de inmatriculare.

4.5.3.1.13 Date privind activititile de control

(274) Cardul de conducitor auto permite stocarea urmdtoarelor date privind activititile de control:
— data si ora controlului;
— numdrul cardului de control si statul membru emitent;

— tipul controlului [afisare sifsau imprimare si/sau descdrcare din VU sifsau de pe card (a se vedea
nota)];

— perioada descircatd, daci a avut loc o descircare;
— VRN si statul membru de inmatriculare a vehiculului controlat.

Nota: descircarea informatiilor de pe card va fi inregistratd numai daci se realizeazd prin intermediul
unei aparaturi de inregistrare.

(275) Cardul de conducitor auto permite stocarea unei singure astfel de inregistrari.

4.5.3.1.14 Date privind conditiile specifice

(276) Cardul de conducitor auto permite stocarea urmdtoarelor date legate de conditiile specifice introduse
in timp ce cardul este introdus (indiferent de slot):

— data si ora introducerii;
— tipul de conditie specifica.

(277) Cardul de conducitor auto permite stocarea a cel putin 56 de astfel de inregistrari.
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4.5.3.2 Aplicatie pentru tahograf de a 2-a generatie (inaccesibild unititilor montate pe vehicul
de primd generatie)
4.5.3.2.1 Identificarea aplicatiei
(278) Cardul de conducitor auto permite stocarea urmatoarelor date de identificare a aplicatiei:
— identificarea aplicatiei pentru tahograf;
— identificarea tipului de card de tahograf.
4.5.3.2.2  Cheisi certificate
(279) Cardul de conducitor auto permite stocarea unei serii de chei si certificate criptografice, in
conformitate cu apendicele 11 partea B.
4.5.3.2.3  Identificarea cardului
(280) Cardul de conducitor auto permit stocarea urmdtoarelor date de identificare a cardului:
— numidrul cardului;
— statul membru emitent, denumirea autorititii emitente, data emiterii;
— data de la care este valabil cardul, data expirdrii cardului.
4.5.3.2.4 Identificarea titularului cardului
(281) Cardul de conducitor auto permite stocarea urmdtoarelor date de identificare a titularului cardului:
— numele titularuluj;
— prenumele titularului;
— data nasterii;
— limba preferatd de titular.
4.5.3.2.5 Descircarea informatiilor de pe card
(282) Cardul de conducitor auto permite stocarea urmdtoarelor date legate de descircarea informatiilor de
pe card:
— data si ora la care s-a efectuat ultima descircare a informatiilor de pe card (in alte scopuri decit in
vederea unui control).
(283) Cardul de conducitor auto permite stocarea unei singure astfel de inregistrari.
4.5.3.2.6  Informatii privind permisul de conducere
(284) Cardul de conducitor auto permite stocarea urmdtoarelor date privind permisul de conducere:
— statul membru emitent, denumirea autoritdtii emitente;
— numdrul permisului de conducere (la data emiterii cardului).
4.5.3.2.7  Date privind evenimentele

In sensul prezentului paragraf, ora se inregistreazd cu o rezolutie de 1 secunda.
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(285) Cardul de conducitor auto permite stocarea de date legate de urmitoarele evenimente detectate de
aparatura de Inregistrare in timp ce cardul este introdus:

— suprapunere a timpului (dacd evenimentul este provocat de cardul respectiv);
— introducerea cardului in timpul conducerii (dacd evenimentul afecteazi cardul respectiv);

— incheierea incorectd a ultimei sesiuni de utilizare a cardului (dacd evenimentul afecteazd cardul
respectiv);

— intreruperea alimentdrii cu energie electricd;
— eroare de comunicare cu echipamentul de comunicare la distant;
— evenimentul ,Absenta informatiilor de pozitionare de la receptorul GNSS”;
— eroare de comunicare cu echipamentul GNSS extern;
— eroare privind datele de la senzorul de miscare;
— conflict privind deplasarea vehiculului;
— tentative de incdlcare a securitdtii;
— conflict de ord.
(286) Cardul de conducitor auto permite stocarea urmitoarelor date privind aceste evenimente:
— codul evenimentului;

— data si ora inceperii evenimentului (sau a introducerii cardului dacd evenimentul era in curs la
momentul respectiv);

— data si ora incheierii evenimentului (sau a retragerii cardului daci evenimentul era in curs la
momentul respectiv);

— VRN si statul membru de inmatriculare a vehiculului afectat de eveniment.

Nota: Pentru evenimentul ,Suprapunere a timpului”:

— data si ora inceperii evenimentului trebuie si corespundd datei si orei retragerii cardului din
vehiculul precedent;

— data si ora incheierii evenimentului trebuie si corespundid datei si orei introducerii cardului in
vehiculul utilizat la momentul respectiv;

— datele privind vehiculul trebuie sd corespundd vehiculului din momentul respectiv (cel care a
declansat evenimentul).

Noti: Pentru evenimentul: ,incheiere incorecti a ultimei sesiuni de utilizare a cardului:

— data si ora inceperii evenimentului trebuie sd corespundd datei si orei de introducere a cardului
pentru sesiunea care nu a fost incheiatd corect;

— data §i ora incheierii evenimentului trebuie sd corespundd datei si orei introducerii cardului
pentru sesiunea pe parcursul cireia a fost detectat evenimentul (sesiunea din momentul respectiv);

— datele privind vehiculul trebuie si corespunda vehiculului in care s-a desfdsurat sesiunea care nu a
fost incheiatd corect.

(287) Cardul de conducitor auto permite stocarea de date privind cele mai recente sase evenimente din
fiecare tip (si anume, 66 de evenimente).

4.5.3.2.8  Date privind anomaliile

In sensul prezentului paragraf, ora se inregistreazd cu o rezolutie de 1 secunda.
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(288) Cardul de conducitor auto permite stocarea de date privind urmitoarele anomalii detectate de
aparatura de inregistrare in timp ce cardul este introdus:

— anomalie a cardului (daci anomalia afecteazd cardul);
— anomalie a aparaturii de inregistrare.

(289) Cardul de conducitor auto permite stocarea urmdtoarelor date privind aceste anomalii:
— codul anomaliei;

— data si ora inceperii anomaliei (sau a introducerii cardului dacd anomalia era in curs la momentul
respectiv);

— data si ora incheierii anomaliei (sau a retragerii cardului dacd anomalia era in curs la momentul
respectiv);

— VRN si statul membru de inmatriculare a vehiculului afectat de anomalie.

(290) Cardul de conducitor auto permite stocarea de date privind cele mai recente doudsprezece anomalii
din fiecare tip (si anume, 24 de anomalii).

4.5.3.2.9  Date privind activitatea conducdtorului auto

(291) Cardul de conducitor auto permite stocarea, pentru fiecare zi calendaristicd in care a fost folosit
cardul sau pentru care conducdtorul auto a introdus manual activititi, urmdtoarelor informatii:

— data;

— un contor de prezentd zilnicd (a cirui valoare creste cu o unitate pentru fiecare dintre zilele
calendaristice respective);

— distanta totald parcursd de conducitorul auto in cursul zilei respective;
— regimul de conducere la ora 00.00;

— 1n cazul oricdror modificiri ale activitdtii conducitorului auto si/sau ale regimului de conducere
sifsau ale oricdrei introduceri sau retrageri a cardului de conducitor auto:

— regimul de conducere (ECHIPAJ, SINGUR);
— slotul (CONDUCATOR AUTO, COPILOT);
— starea cardului (INTRODUS, NEINTRODUS);
— activitatea (CONDUCERE, DISPONIBILITATE, MUNCA, PAUZA/ODIHNA);
— ora modificarii.
(292) Memoria cardului de conducitor auto permite stocarea de date privind activitdtile conducitorului

auto timp de cel putin 28 de zile (activitatea medie a unui conducitor auto este definitd ca incluzind
93 de schimbdri de activitate pe zi).

(293) Datele enumerate la cerintele 286, 289 si 291 se stocheazd astfel si permitd extragerea activitdtilor in
ordinea desfdsurarii lor, chiar si in cazul unei suprapuneri a timpului.

4.5.3.2.10 Date privind vehiculele folosite

(294) Cardul de conducitor auto permite stocarea, pentru fiecare zi calendaristicd in care a fost utilizat
cardul si pentru fiecare perioadd de utilizare a unui anumit vehicul din ziua respectivi (o perioadi de
utilizare include toate ciclurile consecutive de introducere/retragere a cardului desfisurate in vehiculul
respectiv, din punctul de vedere al cardului), a urmitoarelor date:

— data si ora primei utilizari a vehiculului (si anume, prima introducere a cardului pentru respectiva
perioadi de utilizare, sau ora 00.00 daci perioada de utilizare este in curs la ora respectivi);
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— valoarea indicatd de odometrul vehiculului la ora respectivi a primei utilizari;

— data si ora ultimei utilizari a vehiculului (si anume, ultima retragere a cardului pentru respectiva
perioadd de utilizare sau ora 23:59 dacd perioada de utilizare este in curs la ora respectiva);

— valoarea indicatd de odometrul vehiculului la ora respectivd a ultimei utilizdri;
— VRN si statul membru de inmatriculare a vehiculului;
— VIN al vehiculului respectiv.

(295) Cardul de conducitor auto permite stocarea a cel putin 84 de astfel de inregistrari.

4.5.3.2.11 Locurile si pozitiile in care incep si/sau se incheie zilele de lucru

(296) Cardul de conducdtor auto permite stocarea urmdtoarelor date privind locurile in care incep sifsau se
incheie zilele de lucru, introduse de conducitorul auto:

— data si ora introducerii (sau datajora legate de introducerea datelor, dacd aceasta se efectueazi pe
parcursul procedurii de introducere manuald);

— tipul introducerii (inceput sau sfarsit, conditia introducerii);
— tara si regiunea introduse;
— valoarea indicatd de odometrul vehiculului;
— pozitia vehiculului;
— precizia GNSS, data si ora determindrii pozitiei.
(297) Memoria cardului de conducdtor auto permite stocarea a cel putin 84 de perechi de astfel de

inregistrdri.

4.5.3.2.12 Date privind sesiunile de utilizare a cardului

(298) Cardul de conducdtor auto permite stocarea urmdtoarelor date privind vehiculul in care a fost
deschisa sesiunea in curs:

— data si ora deschiderii sesiunii (si anume, a introducerii cardului), cu o rezolutie de o secundi;

— VRN si statul membru de inmatriculare.

4.5.3.2.13 Date privind activitdtile de control

(299) Cardul de conducitor auto permite stocarea urmatoarelor date privind activitdtile de control:
— data si ora controlului;
— numadrul cardului de control si statul membru emitent;

— tipul controlului [afisare sifsau imprimare sifsau descdrcare din VU sifsau de pe card (a se vedea
nota)];

— perioada descircatd, dacd a avut loc o descircare;
— VRN si statul membru de inmatriculare a vehiculului controlat.

Notd: cerintele de securitate impun ca descdrcarea de pe card sd poatd fi inregistratd numai dacd se
realizeazd prin intermediul unei aparaturi de inregistrare.

(300) Cardul de conducitor auto permite stocarea unei singure astfel de inregistrari.
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4.5.3.2.14 Date privind conditiile specifice

(301) Cardul de conducitor auto permite stocarea urmatoarelor date legate de conditiile specifice introduse
in timp ce cardul este introdus (indiferent de slot):

— data si ora introducerii;
— tipul de conditie specifica.

(302) Cardul de conducitor auto permite stocarea a cel putin 56 de astfel de inregistrari.

4.5.3.2.15 Date privind unitdtile montate pe vehicul utilizate

(303) Cardul de conducitor auto permite stocarea urmatoarelor date referitoare la diferitele unititi montate
pe vehicul in care a fost utilizat cardul:

— data i ora inceperii perioadei utilizare a unitdtii montate pe vehicul (si anume, prima introducere
a cardului in unitatea montati pe vehicul pentru perioada respectivi);

— numele producdtorului unititii montate pe vehicul;
— tipul de unitate montatd pe vehicul;
— numdrul versiunii software-ului unititii montate pe vehicul.

(304) Cardul de conducitor auto permite stocarea a cel putin 84 de astfel de inregistrri.

4.5.3.2.16 Date privind locurile in care se incheie o perioadd de conducere continui de trei ore

(305) Cardul de conducitor auto permite stocarea urmdtoarelor date legate de pozitia vehiculului atunci
cand timpul de conducere continui al conducitorului auto atinge un multiplu de trei ore:

— data i ora la care timpul de conducere continud al titularului cardului atinge un multiplu de trei
ore;

— pozitia vehiculului;
— precizia GNSS, data si ora determindrii pozitiei.

(306) Cardul de conducitor auto permite stocarea a cel putin 252 de astfel de inregistrari.

4.5.4 Cardul de atelier

4.54.1 Aplicatie pentru tahograf (accesibild pentru unitdtile montate pe vehicul de prima si a
doua generatie)

4.5.4.1.1 Identificarea aplicatiei

(307) Cardul de atelier permite stocarea urmdtoarelor date de identificare a aplicatiei:
— identificarea aplicatiei pentru tahograf;

— identificarea tipului de card de tahograf.

4.5.4.1.2  Chei si certificate

(308) Cardul de atelier permite stocarea unei serii de chei si certificate criptografice, in conformitate cu
apendicele 11 partea A.
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(309) Cardul de atelier permite stocarea unui numdr de identificare personal (cod PIN).

4.5.4.1.3 Identificarea cardului

(310) Cardul de atelier permite stocarea urmdtoarelor date de identificare a cardului:
— numdrul cardului;
— statul membru emitent, denumirea autoritdtii emitente, data emiterii;

— data de la care este valabil cardul, data expirdrii cardului.

4.5.4.1.4 Identificarea titularului cardului

(311) Cardul de atelier permite stocarea urmdtoarelor date de identificare a titularului cardului:
— denumirea atelierului;
— adresa atelierului;
— numele titularului;
— prenumele titularului;

— limba preferatd de titular.

4.5.4.1.5 Descarcarea informatiilor de pe card

(312) Cardul de atelier permite stocarea unei inregistriri a datelor privind descircarea informatiilor de pe
card, in acelasi mod ca un card de conducitor auto.

4.5.4.1.6  Date privind etalonarea si reglarea orei

(313) Cardul de atelier permite stocarea de inregistrdri privind etalondrile sifsau regldrile orei realizate in
timp ce cardul este introdus in aparatura de inregistrare.

(314) Fiecare inregistrare de etalonare contine urmaitoarele date:
— scopul etalondrii (activare, prima instalare, instalare, inspectie periodica);
— identificarea vehiculului;

— parametrii actualizati sau confirmati [w, k, I, dimensiunea pneurilor, reglajul limitatorului de
vitezd, odometrul (valorile vechi si cele noi), data si ora (valorile vechi si cele noi)];

— identificarea aparaturii de inregistrare (numdrul de componentd al VU, numirul de serie al VU,
numdrul de serie al senzorului de miscare).

(315) Cardul de atelier permite stocarea a cel putin 88 de astfel de inregistrari.

(316) Cardul de atelier este previzut cu un contor care indicd numdrul total de etaloniri efectuate cu cardul
respectiv.

(317) Cardul de atelier este prevdzut cu un contor care indici numdrul total de etalondri efectuate dupa
ultima descircare de date.
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4.5.4.1.7 Date privind evenimentele si anomaliile

(318) Cardul de atelier permite stocarea de inregistriri de date privind evenimentele si anomaliile, in acelasi
mod ca un card de conducitor auto.

(319) Cardul de atelier permite stocarea de date privind cele mai recente trei evenimente de fiecare tip (si
anume, 18 evenimente) si cele mai recente sase erori de fiecare tip (si anume, 12 erori).

4.5.4.1.8 Date privind activitatea conducitorului auto

(320) Cardul de atelier permite stocarea de date privind activitatea conducdtorului auto, in acelagi mod ca
un card de conducitor auto.

(321) Cardul de atelier permite stocarea de date privind activitatea conducdtorului auto pentru cel putin o
zi de activitate medie a conducdtorului auto.

4.5.4.1.9  Date privind vehiculele utilizate

(322) Cardul de atelier permite stocarea de inregistrari de date privind vehiculele utilizate, in acelasi mod ca
un card de conducitor auto.

(323) Cardul de atelier permite stocarea a cel putin patru astfel de inregistrari.

4.5.4.1.10 Date privind inceputul si/sau sfarsitul zilelor de lucru

(324) Cardul de atelier permite stocarea de inregistrari de date privind inceputul sifsau sfarsitul zilelor de
lucru, in acelasi mod ca un card de conducitor auto.

(325) Cardul de atelier permite stocarea a cel putin trei perechi de astfel de inregistrari.

4.5.4.1.11 Date privind sesiunile de utilizare a cardului

(326) Cardul de atelier permite stocarea unei inregistrdri a datelor privind sesiunile de utilizare a cardului,
in acelasi mod ca un card de conducitor auto.

4.5.4.1.12 Date privind activititile de control

(327) Cardul de atelier permite stocarea unei inregistriri a datelor privind activititile de control, in acelasi
mod ca un card de conducitor auto.

4.5.4.1.13 Date privind conditiile specifice

(328) Cardul de atelier permite stocarea de date relevante privind conditiile specifice, in acelasi mod ca un
card de conducitor auto.

(329) Cardul de atelier permite stocarea a cel putin doud astfel de inregistrari.

4.5.4.2 Aplicatia pentru tahograf de a 2-a generatie (inaccesibild unitidtilor montate pe vehicul
de primi generatie)

4.5.4.2.1 Identificarea aplicatiei

(330) Cardul de atelier permite stocarea urmdtoarelor date de identificare a aplicatiei:
— identificarea aplicatiei pentru tahograf;

— identificarea tipului de card de tahograf.
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4.5.4.2.2  Cheisi certificate

(331) Cardul de atelier permite stocarea unei serii de chei si certificate criptografice, in conformitate cu
apendicele 11 partea B.

(332) Cardul de atelier permite stocarea unui numdr de identificare personal (cod PIN).

4.5.4.2.3 Identificarea cardului

(333) Cardul de atelier permite stocarea urmdtoarelor date de identificare a cardului:
— numdrul cardului;
— statul membru emitent, denumirea autoritdtii emitente, data emiterii;

— data de la care este valabil cardul, data expirdrii cardului.

4.5.4.2.4 Identificarea titularului cardului

(334) Cardul de atelier permite stocarea urmadtoarelor date de identificare a titularului cardului:
— denumirea atelierului;
— adresa atelierului;
— numele titularului;
— prenumele titularului;

— limba preferatd de titular.

4.5.4.2.5 Descircarea informatiilor de pe card

(335) Cardul de atelier permite stocarea unei inregistrari a datelor privind descdrcarea informatiilor de pe
card, in acelasi mod ca un card de conducitor auto.

4.5.4.2.6  Date privind etalonarea si reglarea orei

(336) Cardul de atelier permite stocarea de inregistrdri privind etalondrile sifsau reglirile orei realizate in
timp ce cardul este introdus in aparatura de inregistrare.

(337) Fiecare inregistrare de etalonare contine urmatoarele date:
— scopul etalondrii (activare, prima instalare, instalare, inspectie periodicd);
— identificarea vehiculului;

— parametrii actualizati sau confirmati [w, k, I, dimensiunea pneurilor, reglajul limitatorului de
vitezd, odometrul (valorile vechi si cele noi), data si ora (valorile vechi si cele noi)];

— identificarea aparaturii de inregistrare (numdrul de componentd al VU, numirul de serie al VU,
numdrul de serie al senzorului de miscare, numdrul de serie al echipamentului de comunicare la
distant3 si numdrul de serie al echipamentului GNSS extern, dacd este cazul);

— tipurile si identificatorii tuturor sigiliilor montate;

— capacitatea VU de a utiliza carduri de tahograf de prima generatie (activate sau neactivate).
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(338) Cardul de atelier permite stocarea a cel putin 88 astfel de inregistrari.

(339) Cardul de atelier este previzut cu un contor care indicd numdrul total de etaloniri efectuate cu cardul
respectiv.

(340) Cardul de atelier este prevdzut cu un contor care indici numdrul total de etalondri efectuate dupa
ultima descircare de date.

4.5.4.2.7  Date privind evenimentele si anomaliile

(341) Cardul de atelier permite stocarea de inregistriri de date privind evenimentele §i anomaliile, in acelasi
mod ca un card de conducitor auto.

(342) Cardul de atelier permite stocarea de date privind cele mai recente trei evenimente de fiecare tip (si
anume, 33 evenimente) si cele mai recente sase erori de fiecare tip (si anume, 12 erori).

4.5.4.2.8  Date privind activitatea conducatorului auto

(343) Cardul de atelier permit stocarea de date privind activitatea conducitorului auto, in acelasi mod ca un
card de conducitor auto.

(344) Cardul de atelier permite stocarea de date privind activitatea conducdtorului auto pentru cel putin o
zi de activitate medie a conducitorului auto.

4.5.4.2.9  Date privind vehiculele utilizate

(345) Cardul de atelier permite stocarea de inregistrari de date privind vehiculele utilizate, in acelasi mod ca
un card de conducitor auto.

(346) Cardul de atelier permite stocarea a cel putin patru astfel de inregistrari.

4.5.4.2.10 Date privind inceputul si/sau sfarsitul zilelor de lucru

(347) Cardul de atelier permite stocarea de inregistrdri de date privind inceputul sifsau sfarsitul zilelor de
lucruy, in acelasi mod ca un card de conducitor auto.

(348) Cardul de atelier permite stocarea a cel putin trei perechi de astfel de inregistrari.

4.5.4.2.11 Date privind sesiunile de utilizare a cardului

(349) Cardul de atelier permite stocarea unei inregistrdri a datelor privind sesiunile de utilizare a cardului,
in acelasi mod ca un card de conducitor auto.

4.5.4.2.12 Date privind activititile de control

(350) Cardul de atelier permite stocarea unei inregistriri a datelor privind activititile de control, in acelasi
mod ca un card de conducitor auto.

4.5.42.13 Date privind unititile montate pe vehicul utilizate

(351) Cardul de atelier permite stocarea urmatoarelor date referitoare la diferitele unitdti montate pe vehicul
in care a fost utilizat cardul:

— data si ora inceperii perioadei de utilizare a unitdtii montate pe vehicul (si anume, prima
introducere a cardului in unitatea montati pe vehicul pentru perioada respectiva);

— numele producdtorului unititii montate pe vehicul;
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4.5.4.2.14

4.5.4.2.15

4.5.5.1

4.5.5.1.1

4.5.5.1.2

4.5.5.1.3

4.5.5.1.4

— tipul de unitate montatd pe vehicul;
— numdrul versiunii software-ului unitdtii montate pe vehicul.

(352) Cardul de atelier permite stocarea a cel putin patru astfel de inregistrari.

Date privind locurile in care se incheie o perioadd de conducere continui de trei ore

(353) Cardul de atelier permite stocarea urmditoarelor date legate de pozitia vehiculului atunci cind timpul
de conducere continui al conducitorului auto atinge un multiplu de trei ore:

— data si ora la care timpul de conducere continud al titularului cardului atinge un multiplu de trei
ore;

— pozitia vehiculului;
— precizia GNSS, data si ora determindrii pozitiei.

(354) Cardul de atelier permite stocarea a cel putin 18 astfel de inregistrari.

Date privind conditiile specifice

(355) Cardul de atelier permite stocarea de date relevante privind conditiile specifice, in acelasi mod ca un
card de conducitor auto.

(356) Cardul de atelier permite stocarea a cel putin doud astfel de inregistrari.

Cardul de control

Aplicatie pentru tahograf (accesibild pentru unititile montate pe vehicul de prima si a
doua generatie)

Identificarea aplicatiei

(357) Cardul de control permite stocarea urmdatoarelor date de identificare a aplicatiei:
— identificarea aplicatiei pentru tahograf;

— identificarea tipului de card de tahograf.

Chei si certificate

(358) Cardul de control permite stocarea unei serii de chei si certificate criptografice, in conformitate cu
apendicele 11 partea A.

Identificarea cardului

(359) Cardul de control permite stocarea urmitoarelor date de identificare a cardului:
— numdrul cardului;
— statul membru emitent, denumirea autoritdtii emitente, data emiterii;

— data de la care este valabil cardul, data expirdrii cardului (daci exist).

Identificarea titularului cardului

(360) Cardul de control permite stocarea urmatoarelor date de identificare a titularului cardului:
— denumirea organismului de control;

— adresa organismului de control;
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— numele titularuluj;
— prenumele titularului;

— limba preferatd de titular.

4.5.5.1.5  Date privind activititile de control

(361) Cardul de control permite stocarea urmdtoarelor date privind activititile de control:
— data si ora controlului;

— tipul controlului (afisare sifsau imprimare sifsau descircare din VU sifsau descircare de pe card sif
sau verificare a etalondrii in trafic);

— perioada descircatd (daci este cazul);
— VRN si autoritatea competentd din statul membru de inmatriculare a vehiculului controlat;
— numdrul cardului si statul membru emitent al cardului de conducitor auto controlat.

(362) Cardul de control permite stocarea a cel putin 230 de astfel de inregistriri.

4.5.5.2 Aplicatia pentru tahograf G2 (inaccesibild unitdtilor montate pe vehicul de primad
generatie)

4.5.5.2.1 Identificarea aplicatiei

(363) Cardul de control permite stocarea urmdtoarelor date de identificare a aplicatiei:
— identificarea aplicatiei pentru tahograf;

— identificarea tipului de card de tahograf.

4.5.5.2.2  Chei si certificate

(364) Cardul de control permite stocarea unei serii de chei si certificate criptografice, in conformitate cu
apendicele 11 partea B.

4.5.5.2.3  Identificarea cardului

(365) Cardul de control permite stocarea urmitoarelor date de identificare a cardului:
— numadrul cardului;
— statul membru emitent, denumirea autoritdtii emitente, data emiterii;

— data de la care este valabil cardul, data expirdrii cardului (dacd este cazul).

4.5.5.2.4  Identificarea titularului cardului

(366) Cardul de control permite stocarea urmdatoarelor date de identificare a titularului cardului:
— denumirea organismului de control;
— adresa organismului de control;
— numele titularului;
— prenumele titularului;

— limba preferatd de titular.
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4.5.5.2.5 Date privind activititile de control

(367) Cardul de control permite stocarea urmdtoarelor date privind activitdtile de control:
— data si ora controlului;

— tipul controlului (afisare sifsau imprimare sifsau descidrcare din VU sifsau descircare de pe card sif
sau verificare a etalondrii in trafic);

— perioada aferentd datelor descdrcate (daci este cazul);
— VRN si autoritatea competentd din statul membru de inmatriculare a vehiculului controlat;
— numdrul cardului si statul membru emitent al cardului de conducitor auto controlat.

(368) Cardul de control permite stocarea a cel putin 230 de astfel de inregistrari.

4.5.6 Card de societate

4.5.6.1 Aplicatie pentru tahograf (accesibild pentru unitdtile montate pe vehicul de prima si a
doua generatie)

4.5.6.1.1 Identificarea aplicatiei

(369) Cardul de societate permite stocarea urmdtoarelor date de identificare a aplicatiei:
— identificarea aplicatiei pentru tahograf;

— identificarea tipului de card de tahograf.

4.5.6.1.2  Chei si certificate

(370) Cardul de societate permite stocarea unei serii de chei si certificate criptografice, in conformitate cu
apendicele 11 partea A.

4.5.6.1.3  Identificarea cardului

(371) Cardul de societate permite stocarea urmdtoarelor date de identificare a cardului:
— numdirul cardului;
— statul membru emitent, denumirea autoritdtii emitente, data emiterii;

— data de la care este valabil cardul, data expirdrii cardului (daci existd).

4.5.6.1.4 Identificarea titularului cardului

(372) Cardul de societate permite stocarea urmatoarelor date de identificare a titularului cardului:
— denumirea societdtii;

— adresa societitii.

4.5.6.1.5 Date privind activitatea societitii

(373) Cardul de societate permite stocarea urmatoarelor date privind activitatea societdtii:
— data si ora activitatii;
— tipul activitdtii (blocare si/sau deblocare a VU sifsau descircare din VU sifsau de pe card);

— perioada descircatd (dacd este cazul);
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— numdrul de inmatriculare al vehiculului si autoritatea competentd din statul membru de inmatri-
culare a vehiculului;
— numdrul cardului si statul membru emitent (in cazul unei descérciri de pe card).
(374) Cardul de societate permite stocarea a cel putin 230 de astfel de inregistrari.
4.5.6.2 Aplicatia pentru tahograf G2 (inaccesibild unitdtilor montate pe vehicul de primi
generatie)
4.5.6.2.1 Identificarea aplicatiei
(375) Cardul de societate permite stocarea urmatoarelor date de identificare a aplicatiei:
— identificarea aplicatiei pentru tahograf;
— identificarea tipului de card de tahograf.
4.5.6.2.2  Chei si certificate
(376) Cardul de societate permite stocarea unei serii de chei si certificate criptografice, in conformitate cu
apendicele 11 partea B.
4.5.6.2.3  Identificarea cardului
(377) Cardul de societate permite stocarea urmitoarelor date de identificare a cardului:
— numdrul cardului;
— statul membru emitent, denumirea autoritdtii emitente, data emiterii;
— data de la care este valabil cardul, data expirdrii cardului (daci existd).
4.5.6.2.4 Identificarea titularului cardului
(378) Cardul de societate permite stocarea urmdtoarelor date de identificare a titularului cardului:
— denumirea societatii;
— adresa societitii.
4.5.6.2.5 Date privind activitatea societdtii

(379) Cardul de societate permite stocarea urmdtoarelor date privind activitatea societdtii:
— data si ora activitatii;
— tipul activitdtii (blocare si/sau deblocare a VU sifsau descircare din VU sifsau de pe card);
— perioada aferentd datelor descircate (daci este cazul);

— numdrul de inmatriculare al vehiculului si autoritatea competentd din statul membru de inmatri-
culare a vehiculului;

— numdrul cardului si statul membru emitent al cardului (in cazul unei descdrciri de pe card).

(380) Cardul de societate permite stocarea a cel putin 230 de astfel de inregistrari.
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5. INSTALAREA APARATURII DE INREGISTRARE
5.1 Instalare

(381) Aparaturile de inregistrare noi sunt livrate neactivate montatorilor sau producitorilor de vehicule, cu
toti parametrii de etalonare prevazuti in capitolul 3.21 setati la valori implicite adecvate si valabile. in
cazurile in care nu se aplici nicio valoare speciald, parametrii alfabetici sunt inlocuiti cu siruri de ,?”,
far parametrii numerici cu ,0”. Furnizarea componentelor de securitate ale aparaturii de inregistrare
poate fi restrictionatd, daci este necesar, in timpul certificirii de securitate

(382) Inainte de activare, aparatura de inregistrare trebuie si permitd accesul la functia de etalonare, chiar
dacd aparatura nu este in modul etalonare.

(383) Inainte de activare, aparatura de inregistrare nu inregistreazd si nici nu stocheaza datele mentionate la
punctele 3.12.3, 3.12.9 i 3.12.12 — 3.12.15 inclusiv.

(384) In timpul instaldrii, producitorii de vehicule preseteazd toti parametrii cunoscuti.

(385) Producdtorii de vehicule sau montatorii activeazd aparatura de inregistrare montatd cel tarziu inainte
ca vehiculul s3 fie utilizat in conformitate cu Regulamentul (CE) nr. 561/2006.

(386) Activarea aparaturii de inregistrare se declanseazd automat la prima introducere a unui card de atelier
valabil in oricare dintre dispozitivele de interfatd pentru card.

(387) Dacd este cazul, operatiunile speciale necesare pentru asocierea senzorului de miscare la unitatea
montatd pe vehicul se realizeazd automat, inainte sau in timpul activarii.

(388) In mod similar, dacd este cazul, operatiunile speciale de cuplare a echipamentului GNSS extern la
unitatea montatd pe vehicul se realizeazd automat, inainte sau in timpul activarii.

(389) Dupd activare, aparatura de inregistrare controleazd integral drepturile de acces la functii si date.

(390) Dupi activare, aparatura de inregistrare comunicd echipamentului de comunicare la distantd datele
securizate necesare in scopul controalelor selective in trafic.

(391) Functiile de inregistrare si stocare ale aparaturii de inregistrare trebuie si functioneze integral dupi
activarea acesteia.

(392) Instalarea este urmatd de o etalonare. Nu este necesar ca prima etalonare si includi introducerea
numdrului de inmatriculare al vehiculului (VRN) in cazul in care acesta nu este cunoscut de atelierul
aprobat care trebuie sd efectueze etalonarea. In aceste conditii si numai in acest moment, este posibil
ca proprietarul vehiculului si introduci VRN folosind cardul de societate inainte de utilizarea
vehiculului in conformitate cu Regulamentul (CE) nr. 561/2006 (de exemplu, utilizind comenzile
prin intermediul unei structuri corespunzitoare a meniului interfetei om-masind a unititii montate pe
vehicul) (). Actualizarea sau confirmarea acestei introduceri este posibild numai atunci cind se
foloseste un card de atelier.

(393) Instalarea unui echipament GNSS extern necesitd cuplarea la unitatea montatd pe vehicul si
verificarea ulterioard a informatiilor de pozitionare de la GNSS.

(394) Aparatura de inregistrare trebuie pozitionatd in vehicul astfel incat conducitorul auto si poatd accesa
toate functiile necesare de pe scaunul sdu.

(') JOL102,11.4.2006, p. 1.
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5.2 Plicuta de instalare

(395) Dupd instalarea si verificarea aparaturii de inregistrare, pe acesta se aplicd o pldcutd de instalare
gravati sau imprimatd in mod permanent, care si fie clar vizibild si usor accesibild. in cazurile in care
acest lucru nu este posibil, plicuta se monteaza pe stalpul ,B” al vehiculului pentru a fi clar vizibila.
La vehiculele care nu au un stalp ,B”, plicuta de instalare trebuie montati pe cadrul usii de pe latura
unde se afld volanul si trebuie si fie clar vizibild in toate situatiile.

Dupi fiecare inspectie efectuatd de un montator sau de un atelier aprobat, in locul plicutei existente
se aplicd una noud.

(396) Plicuta trebuie sd contind cel putin urmitoarele informatii:

— numele, adresa sau denumirea comerciald a montatorului sau a atelierului aprobat;

— coeficientul caracteristic al vehiculului, sub forma ,w = ... imp/km”;
— constanta aparaturii de inregistrare, sub forma ,k = ... imp/km”;
— circumferinta efectivd a pneurilor rotilor, sub forma ,l = ... mm”;

— dimensiunea pneurilor;

o y - cientu - vehi sidi . i
data la care au fost mdsurate coeficientul caracteristic al vehiculului si circumferinta efectivd a
pneurilor rotilor;

— numdrul de identificare al vehiculului;

— prezenta (sau absenta) unui echipament GNSS extern;

— numidrul de serie al echipamentului GNSS extern;

— numdrul de serie al echipamentului de comunicare la distant3;
— numerele de serie ale tuturor sigiliilor montate;

— partea vehiculului unde este instalat adaptorul (daci este cazul);

— partea vehiculului unde este instalat senzorul de miscare, dacd acesta nu este conectat la cutia de
viteze sau dacd nu se foloseste un adaptor;

— o descriere a culorii cablului dintre adaptor si partea vehiculului care ii furnizeazd impulsurile de
intrare;

— numdrul de serie al senzorului de miscare integrat al adaptorului.

(397) Folosirea unei plicute suplimentare este permisd numai in cazul vehiculelor M1 si N1 previzute cu
un adaptor in conformitate cu Regulamentul (CE) nr. 68/2009 (!), astfel cum a fost modificat ultima
datd, si dacd nu este posibild includerea tuturor informatiilor necesare previzute la cerinta 396. in
aceste cazuri, plicuta suplimentard trebuie si contind cel putin ultimele patru liniute de la cerinta
396.

Daci se foloseste o plicutd suplimentard, aceasta se monteazd langd prima plicutd, descrisd la cerinta
396, si trebuie sd aibd acelasi nivel de protectie. In plus, pe plicuta suplimentari figureazd numele,
adresa sau denumirea comerciald a montatorului sau a atelierului mecanic aprobat care a efectuat
instalarea, precum si data instaldrii.

(") Regulamentul (CE) nr. 68/2009 al Comisiei din 23 ianuarie 2009 de adaptare pentru a noua oara la progresul tehnic a Regulamentului
(CEE) nr. 3821/85 al Consiliului privind aparatura de inregistrare in transportul rutier (O L 21, 24.1.2009, p. 3).
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5.3

6.1

Sigilarea

(398)

(399)

(400)

(401)

(402)

(403)

(404)

(405)

(406)

Se sigileazd urmadtoarele parti:

— orice conexiune care, in cazul deconectdrii, ar cauza producerea unor modificiri indetectabile sau
pierderea indetectabild a unor date (acest lucru poate fi valabil, de exemplu, pentru senzorul de
miscare montat pe cutia de viteze, pentru adaptorul destinat vehiculelor M1/N1, pentru
conexiunea GNSS externd sau pentru unitatea montatd pe vehicul);

— plicuta de instalare, in afard de cazul in care aceasta este aplicatd astfel incit nu poate fi
indepdrtatd fird a distruge inscriptiile.

Sigiliile mentionate anterior pot fi indepdrtate:
— in caz de urgentd;

— pentru instalarea, ajustarea sau repararea unui limitator de vitezd sau a oricdrui alt dispozitiv care
contribuie la siguranta rutierd, cu conditia ca aparatura de inregistrare si functioneze in
continuare in mod corect si fiabil si s fie resigilat de un montator sau de un atelier aprobat (in
conformitate cu dispozitiile capitolului 6) imediat dupd montarea limitatorului de vitezd sau a
oricdrui alt dispozitiv care contribuie la siguranta rutierd, sau in termen de sapte zile in celelalte
cazuri.

De fiecare datd cand aceste sigilii sunt rupte, se elaboreazd si se transmite autoritdtii competente o
declaratie scrisd cu privire la motivele actiunii respective.

Sigiliile trebuie si poarte un numdr de identificare atribuit de producitorul de sigilii. Acest numar
trebuie sd fie unic si diferit de orice alt numar de sigiliu atribuit de orice alt producitor de sigilii.

Acest numdr unic de identificare se inscrie astfel incat si nu poatd fi sters si are urmdtoarea
configuratie: MM NNNNNN, unde MM reprezintd numdrul unic de identificare a producdtorului
(inregistrarea in baza de date urmeazi si fie gestionatd e CE), iar NNNNNN reprezintd numdrul
alfanumeric unic al sigiliului, atribuit de producitor.

Sigiliile trebuie si aibd un spatiu liber unde montatorii, atelierele sau producitorii de vehicule
aprobati si poatd adduga o marcd speciald in conformitate cu articolul 22 alineatul (3) din
Regulamentul (UE) nr. 165/2014.

Aceastd marcd nu acoperd numdrul de identificare al sigiliului.

Producitorii de sigilii trebuie sd se inregistreze intr-o bazd de date si sd facd publice numerele de
identificare atribuite sigiliilor fabricate de ei, printr-o procedurd care urmeazd si fie stabilitd de
Comisia Europeand.

Atelierele si producitorii de vehicule aprobati trebuie si utilizeze, in temeiul Regulamentului (UE)
nr. 165/2014, numai sigilii produse de producitorii de sigilii inregistrati in baza de date mentionatd
anterior.

Producitorii de sigilii si distribuitorii acestora trebuie si pdstreze evidente de trasabilitate complete ale
sigiliilor vandute pentru a fi utilizate in cadrul Regulamentului (UE) nr. 165/2014 si trebuie s fie
pregatiti s le prezinte autoritdtilor nationale competente ori de céte ori este necesar.

Numerele de identificare unice ale sigiliilor trebuie si fie vizibile pe plicuta de instalare.

CONTROALE, INSPECTII SI REPARATII

Cerintele privind situatiile in care pot fi indepdrtate sigiliile, astfel cum sunt prevdzute la articolul 22
alineatul (5) din Regulamentul (UE) nr. 165/2014, sunt definite in capitolul 5.3 din prezenta anexd.

Aprobarea montatorilor, a atelierelor si a producitorilor de vehicule

Statele membre aprobd, controleazd in mod regulat si certifici organismele insarcinate cu efectuarea de:

— instalari;

— controale;
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— inspectii;

— reparatii.

Cardurile de atelier sunt emise numai montatorilor sifsau atelierelor aprobate pentru activarea sifsau
etalonarea aparaturii de inregistrare in conformitate cu prezenta anexd si, cu exceptia cazurilor justificate in
mod corespunzitor:

— care nu sunt eligibile pentru acordarea unui card de societate si

— ale cdror activitdti profesionale nu sunt susceptibile de a compromite securitatea globald a sistemului,
astfel cum se prevede in apendicele 10.

6.2 Verificarea instrumentelor noi si a celor reparate

(407) Fiecare disporzitiv in parte, indiferent dacd este nou sau reparat, trebuie verificat pentru a se constata
dacd functioneazd corespunzitor si dacd citirile si inregistrarile pe care le efectueazd sunt precise si
respectd limitele previzute in capitolul 3.2.1, 3.2.2, 3.2.3 si 3.3, precum si dacd este sigilat si etalonat
in conformitate cu capitolul 5.3.

6.3 Inspectia instalatiei

(408) La instalarea pe un vehicul, intreaga instalatie (inclusiv aparatura de inregistrare) trebuie sd respecte
dispozitiile privind tolerantele maxime prevdzute in capitolul 3.2.1, 3.2.2, 3.2.3 si 3.3.

6.4 Inspectii periodice

(409) Inspectiile periodice ale aparaturii montate pe vehicule se efectueazd dupi orice reparatie a aparaturii
sau dupd orice modificare a coeficientului caracteristic al vehiculului sau a circumferintei efective ale
pneurilor sau dupd ce aparatura a indicat ora UTC cu o eroare de peste 20 de minute sau daci VRN
a fost modificat si cel putin o datd in termen de doi ani (24 de luni) de la ultima inspectie.

(410) In cadrul acestor inspectii se verificd, printre altele:
— daci aparatura de inregistrare functioneazd corespunzdtor, inclusiv in ceea ce priveste functia de
stocare a datelor pe cardurile de tahograf si comunicarea cu cititoarele pentru comunicarea la
distant3;

— dacid este asiguratd conformitatea cu dispozitiile capitolului 3.2.1 si 3.2.2 privind tolerantele
maxime la instalare;

— daci este asiguratd conformitatea cu dispozitiile capitolului 3.2.3 si 3.3;
— daci aparatura de inregistrare poartd marca de omologare de tip;

— dacd plicuta de instalare, astfel cum este definit la cerinta 396, si plicuta descriptivd, astfel cum
este definitd la cerinta 225, sunt fixate;

— dimensiunea pneurilor si circumferinta efectivd a pneurilor;
— daci la aparaturd nu sunt atasate dispozitive de manipulare;

— daci sigiliile sunt amplasate in mod corect, daci sunt in stare bund, daci numerele lor de
identificare sunt valabile (dacid producitorul de sigilii este inregistrat in baza de date a CE) si dacd
numerele lor de identificare corespund inscriptiilor de pe plicuta de instalare (a se vedea cerinta
401).

(411) Dacd se constatd cd unul din evenimentele enumerate in capitolul 3.9 (Detectarea evenimentelor sif
sau a anomaliilor) a avut loc dupd ultima inspectie i, conform producitorilor de tahografe sifsau
autoritdtilor nationale, poate pune in pericol securitatea echipamentului, atelierul:

a. face o comparatie intre datele de identificare a senzorului de miscare conectat la cutia de viteze si
cele de identificare a senzorului de miscare asociat la unitatea montata pe vehicul;
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b. verificd dacd informatiile inscrise pe plicuta de instalare coincid cu informatiile inregistrate in
unitatea montatd pe vehicul;

c. verificd dacd numdrul de serie si numarul de omologare ale senzorului de miscare, in cazul in care
acestea sunt imprimate pe carcasa senzorului de miscare, coincid cu informatiile stocate in
memoria de date a aparaturii de inregistrare;

d. compari datele de identificare inscriptionate pe plicuta descriptivd a echipamentului GNSS extern,
daci este cazul, cu cele stocate in memoria de date a unititii montate pe vehicul.

(412) In rapoartele lor de inspectie, atelierele tin evidenta oriciror constatiri referitoare la existenta unor

sigilii rupte sau a unor dispozitive de manipulare. Atelierele pastreazd aceste rapoarte cel putin 2 ani
si le pun la dispozitia autoritdtii competente ori de cite ori li se cere sd facd acest lucru.

(413) Aceste inspectii includ o etalonare si o inlocuire preventivi a sigiliilor a cdror montare tine de respon-
sabilitatea atelierelor.

6.5 Misurarea erorilor

(414) Misurarea erorilor la instalare si in timpul utilizérii se realizeazd in urmitoarele conditii, considerate
drept conditii standard de testare:

— vehicul fdrd incirciturd, in stare normald de functionare;

— presiunea pneurilor in conformitate cu instructiunile producitorului;
— uzura pneurilor in limitele permise de legislatia nationald;

— deplasarea vehiculului:

— vehiculul avanseazd, pe baza actiunii motorului propriu, in linie dreaptd, pe teren plat, cu o vitezd
de 50 £ 5 km/h. Distanta de mdsurare trebuie si fie de cel putin 1 000 m.

— pentru testare pot fi folosite si metode alternative, de exemplu un banc dinamometric adecvat, cu
conditia ca acesta si aibd o precizie comparabild.

6.6 Reparatii

(415) Atelierele trebuie sd poatd descdrca date din aparatura de inregistrare pentru a le transmite societatii
de transport in cauzi.

(416) Atelierele autorizate emit societdtilor de transport un certificat care atestd ci datele nu pot fi
descdrcate, in cazul in care o defectiune a aparaturii de inregistrare impiedicd descircarea datelor
inregistrate anterior, chiar §i dupd reparatiile efectuate de atelierul respectiv. Atelierul pastreaza timp
de cel putin doi ani un exemplar din fiecare certificat emis.

7. EMITEREA CARDURILOR
Procedurile de emitere a cardurilor stabilite de statele membre respectd urmitoarele dispozitii:

(417) Numdrul de card al primului card de tahograf emis unui solicitant contine un indice secvential (dacd
este cazul), un indice de inlocuire si un indice de reinnoire setate la ,0”.

(418) Numerele de card ale tuturor cardurilor nenominale de tahograf emise unui singur organism de
control, unui singur atelier sau unei singure societdti au primele 13 cifre identice si un indice
secvential diferit.

(419) Un card de tahograf emis in scopul inlocuirii unui card de tahograf existent are acelasi numir de card
ca si cardul inlocuit, cu exceptia indicelui de inlocuire, a cirui valoare se mareste cu ,,1” (in ordinea 0,
L9, A, ... 7).
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(420) Un card de tahograf emis in scopul inlocuirii unui card de tahograf existent are aceeasi datd de
expirare ca si cardul inlocuit.

(421) Un card de tahograf emis in scopul reinnoirii unui card de tahograf existent are acelasi numir de card
ca si cardul inlocuit, cu exceptia indicelui de inlocuire, a cirui valoare trebuie resetatd la ,0”, si cu
exceptia indicelui de reinnoire a cdrui valoare se mireste cu ,,1” (in ordinea 0, ..., 9, A, ..., Z).

(422) Tn vederea modificirii datelor administrative, schimbarea unui card de tahograf existent respectd
regulile de reinnoire dacd se produce in acelasi stat membru sau regulile aplicabile primei emiteri in
cazul in care se produce in alt stat membru.

(423) In cazul cardurilor de atelier sau de control nenominale, rubrica ,Numele titularului cardului” se
completeazd cu denumirea atelierului sau a organismului de control ori cu numele montatorului sau
al agentului de control, in cazul in care statele membre decid astfel.

(424) Statele membre fac schimb de date prin mijloace electronice pentru a asigura unicitatea cardurilor de
conducdtor auto pe care le emit in conformitate cu articolul 31 din Regulamentul (UE) nr. 165/2014.

OMOLOGAREA DE TIP A APARATURII DE INREGISTRARE $I A CARDURILOR DE TAHOGRAF
Generalitati

In sensul prezentului capitol, termenul ,aparaturd de inregistrare” inseamna ,aparatura de inregistrare sau
componentele acesteia”. Nu este necesard omologarea de tip pentru cablul sau cablurile care conecteazd
senzorul de migcare, echipamentul GNSS extern sau echipamentul de comunicare la distantd cu VU. Hartia
utilizatd de aparatura de inregistrare este consideratd o componentd a aparaturii de inregistrare.

Orice producitor poate solicita omologarea de tip a componentei sale cu orice tip de senzor de miscare sau
echipament GNSS extern si invers, cu conditia ca fiecare componentd si respecte cerintele prezentei anexe.
Alternativ, producdtorii pot sa solicite, de asemenea, omologarea de tip a aparaturii de inregistrare.

(425) Aparatura de inregistrare trebuie prezentatd spre omologare in intregime, incluzind eventualele
dispozitive suplimentare integrate.

(426) Omologarea aparaturii de inregistrare si a cardurilor de tahograf trebuie si cuprindd teste de
securitate, teste de functionare si teste de interoperabilitate. Rezultatele pozitive obtinute la fiecare
dintre aceste teste sunt confirmate printr-un certificat corespunzator.

(427) Autoritdtile insircinate cu omologarea de tip din statele membre nu acordd certificate de omologare
de tip atat timp cat nu detin:

— un certificat de securitate
— un certificat de functionare
— si un certificat de interoperabilitate

aferente aparaturii de inregistrare sau cardului de tahograf care face obiectul cererii de omologare de
tip.

(428) Orice modificare a software-ului sau a hardware-ului aparaturii sau a naturii materialelor utilizate
pentru producerea acesteia se notificd, inainte de utilizare, autoritdtii care a acordat omologarea de
tip pentru aparatura in cauzd. Autoritatea respectivd ii confirmd producitorului extinderea
omologirii de tip sau poate solicita o actualizare sau o confirmare a certificatelor de functionare, de
securitate si/sau de interoperabilitate relevante.

(429) Procedurile de actualizare in situ a software-ului aparaturii de inregistrare trebuie aprobate de
autoritatea care a acordat omologarea de tip pentru aparatura de inregistrare in cauzd. Actualizarea
software-ului nu trebuie si modifice si nici sd steargd niciun fel de date privind activitatea conduca-
torului auto stocate in aparatura de inregistrare. Software-ul poate fi actualizat numai pe raspunderea
producitorului aparaturii.
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(430) Omologarea de tip a modificirilor aduse software-ului in scopul actualizdrii unei aparaturi de
inregistrare deja omologate de tip nu poate fi refuzatd daci modificirile respective vizeazd numai
functii nespecificate in prezenta anexd. Actualizarea software-ului unei aparaturi de inregistrare poate
sd nu implice introducerea de noi seturi de caractere, daci acest lucru nu este fezabil din punct de
vedere tehnic.

8.2 Certificatul de securitate

(431) Certificatul de securitate se elibereazd in conformitate cu dispozitiile apendicelui 10 la prezenta
anexd. Componentele aparaturii de inregistrare care trebuie certificate sunt unitatea montatd pe
vehicul, senzorul de miscare, echipamentul GNSS extern si cardurile de tahograf.

(432) In situatia exceptionald in care autorititile de certificare a securititii refuzd certificarea unei aparaturi
noi din cauza mecanismelor de securitate invechite, omologarea de tip se va acorda in continuare
numai in acest gen de situatii particulare §i exceptionale si numai dacd nu existd nicio altd solutie
conformd cu regulamentul.

(433) In aceasti situatie, statul membru in cauzi informeazi fird intarziere Comisia Europeand care, in
termen de doudsprezece luni calendaristice de la acordarea omologirii de tip, lanseazd o procedurd
menitd sd garanteze ci securitatea este readusd la nivelul initial.

8.3 Certificatul de functionare

(434) Fiecare candidat la omologarea de tip furnizeazd autorititii de omologare de tip a statului membru
toate materialele si intreaga documentatie pe care aceasta le considerd necesare.

(435) In termen de o lund de la depunerea cererii, producitorii furnizeazd esantioanele relevante din
produsele pentru care se solicitd omologarea de tip si documentatia aferentd cerute de laboratoarele
desemnate sd efectueze testele de functionare. Toate costurile care derivd din aceasti cerere sunt
suportate de entitatea solicitantd. Laboratoarele asigurd confidentialitatea informatiilor comerciale
sensibile.

(436) Producdtorului i se elibereazd un certificat de functionare numai dupd obtinerea de rezultate satisfa-
cdtoare cel putin la toate testele de functionare previzute in apendicele 9.

(437) Autoritatea de omologare de tip elibereazi certificatul de functionare. Acest certificat indicd, pe langd
numele beneficiarului si identificarea modelului, o listd detaliati a testelor efectuate si a rezultatelor
obtinute.

(438) Certificatul de functionare al oricdrei componente a aparaturii de inregistrare indicd, de asemenea,
numerele de omologare de tip ale celorlalte componente compatibile si omologate de tip ale
aparaturii de inregistrare, testate in vederea certificarii.

(439) Certificatul de functionare al oricirei componente a aparaturii de inregistrare indicd, de asemenea,
standardul ISO sau CEN pe baza ciruia a fost certificatd interfata de functionare.

8.4 Certificatul de interoperabilitate

(440) Testele de interoperabilitate sunt realizate de un singur laborator, aflat sub autoritatea si responsabi-
litatea Comisiei Europene.

(441) Laboratorul inregistreazd cererile de teste de interoperabilitate depuse de producitori in ordinea
cronologicd a primirii lor.
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(442) Cererile se inregistreazd oficial numai in momentul in care laboratorul detine:
— toate materialele si documentele necesare pentru realizarea acestor teste de interoperabilitate;
— certificatul de securitate corespunzitor;
— certificatul de functionare corespunzitor.

Data inregistrarii cererii se notificd producitorului.

(443) Laboratorul nu efectueazd niciun test de interoperabilitate pentru aparatura de inregistrare sau
cardurile de tahograf care nu au primit un certificat de securitate si un certificat de functionare, in
afard de situatiile exceptionale descrise la cerinta 432.

(444) Orice producitor care solicitd teste de interoperabilitate se angajeazd sd cedeze laboratorului
insdrcinat cu efectuarea testelor respective toate materialele si documentele pe care le-a furnizat in
vederea realizdrii testelor.

(445) Testele de interoperabilitate se efectueazd in conformitate cu dispozitiile apendicelui 9 la prezenta
anexd, pentru toate tipurile de aparaturd de inregistrare sau de carduri de tahograf:

— a cdror omologare de tip este incd valabild; sau
— care nu au primit incd omologarea de tip si care detin un certificat de interoperabilitate valabil.

(446) Testele de interoperabilitate vizeazd toate generatiile aparaturii de inregistrare sau ale cardurilor de
tahograf aflate incd in uz.

(447) Certificatul de interoperabilitate este eliberat de citre laborator producitorului numai dupd obtinerea
de rezultate satisficdtoare la toate testele de interoperabilitate solicitate.

(448) Daci rezultatele testelor de interoperabilitate nu sunt satisficitoare pentru unul sau mai multe
aparaturi de inregistrare sau carduri de tahograf, certificatul de interoperabilitate nu se elibereazd
decat dupi ce producitorul a efectuat modificirile necesare si a obtinut rezultate satisficitoare la
testele de interoperabilitate. Laboratorul identifici sursa problemei impreund cu producitorii afectati
de respectiva anomalie de interoperabilitate si incearci si i ajute si giseascd o solutie tehnici. In
cazul in care producitorul si-a modificat produsul, acesta este obligat si se informeze pe langd
autorititile competente dacd certificatul de securitate si certificatul de functionare sunt inc valabile.

(449) Certificatul de interoperabilitate este valabil sase luni. Acesta expird la sfarsitul perioadei respective
dacd producitorul nu primeste un certificat de omologare relevant. Certificatul este transmis de
producitor autoritdtii de omologare de tip a statului membru care a emis certificatul de functionare.

(450) Niciun element care ar putea sta la originea unei anomalii de interoperabilitate nu trebuie folosit in
scopul obtinerii de profit sau pentru obtinerea unei pozitii dominante.

8.5 Certificatul de omologare de tip

(451) Autoritatea de omologare de tip a statului membru poate elibera certificatul de omologare de tip de
indatd ce se afld in posesia celor trei certificate solicitate.

(452) Certificatul de omologare de tip al oricdrei componente a aparaturii de inregistrare trebuie sd indice,
de asemenea, numerele de omologare de tip ale celorlalte aparaturi de inregistrare interoperabile care
detin omologarea de tip.

(453) Autoritatea de omologare de tip transmite laboratorului insircinat cu efectuarea testelor de interope-
rabilitate un exemplar al certificatului de omologare de tip in momentul eliberdrii acestuia citre
producitor.
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(454) Laboratorul insircinat cu efectuarea testelor de interoperabilitate creeazd un site web public care
contine o listd actualizatd a modelelor de aparaturi de inregistrare sau de carduri de tahograf:

— pentru care a fost inregistratd o cerere de efectuare a unor teste de interoperabilitate;
— care au primit un certificat de interoperabilitate (chiar daci acesta este provizoriu);

— care au primit un certificat de omologare de tip.

Procedurd extraordinard: primele certificate de interoperabilitate pentru aparatura de inregistrare si
cardurile de tahograf de a 2-a generatie

(455) Pe parcursul unei perioade de patru luni de la certificarea interoperabilittii unui prim ansamblu de
aparaturd de Inregistrare de a 2-a generatie si carduri de tahograf de a 2-a generatie (card de
conducdtor auto, de atelier, de control si de societate), orice certificat de interoperabilitate eliberat
(inclusiv primele) in urma cererilor inregistrate pe parcursul acestei perioade este considerat
provizoriu.

(456) Dacd, la sfarsitul perioadei mentionate anterior, toate produsele in cauzi sunt reciproc interoperabile,
toate certificatele de interoperabilitate aferente devin definitive.

(457) Dacd, pe parcursul acestei perioade, apar anomalii de interoperabilitate, laboratorul insircinat cu
efectuarea testelor de interoperabilitate trebuie si identifice cauzele problemelor cu ajutorul produca-
torilor implicati si ii invitd sd facd modificdrile necesare.

(458) Daci, la sfarsitul acestei perioade, problemele de interoperabilitate persistd, laboratorul insdrcinat cu
realizarea testelor de interoperabilitate, in colaborare cu producidtorii in cauzd si cu autoritdtile de
omologare de tip care au eliberat certificatul de functionare aferent, trebuie si identifice cauzele
anomaliilor de interoperabilitate si sd stabileascd modificdrile care ar trebui efectuate de citre fiecare
dintre producdtorii in cauzi. Ciutarea de solutii tehnice dureazd maximum doud luni, dupd care, dacd
nu se giseste nicio solutie comund, Comisia, dupd consultarea laboratorului insdrcinat cu efectuarea
testelor de interoperabilitate, decide care aparaturd si care carduri primesc un certificat de interopera-
bilitate definitiv §i precizeazd motivele pe baza cirora a fost adoptatd decizia respectivi.

(459) Orice cerere de efectuare a unor teste de interoperabilitate inregistratd de laborator intre sfarsitul
perioadei de patru luni de la eliberarea primului certificat provizoriu de interoperabilitate si data
deciziei adoptate de Comisie mentionatd la cerinta 455 trebuie amanatd panid la rezolvarea
problemelor initiale de interoperabilitate. Cererile respective se prelucreazd apoi in ordinea
cronologicd a inregistrarii.
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1. INTRODUCERE

Prezentul apendice cuprinde precizdri privind formatele de date, elementele de date si structurile de date care
trebuie utilizate de aparatura de inregistrare si de cardurile de tahograf.

1.1.  Metoda de stabilire a definitiilor tipurilor de date

In prezentul apendice se recurge la Abstract Syntax Notation One (ASN.1) pentru a defini tipurile de date. Acest
lucru permite definirea unor date simple si structurate, fard a fi necesard o sintaxd specificd de transfer (reguli de
codare) care sd depindi de aplicatie si de mediu.

Conventiile de denumire a tipurilor ASN.1 sunt realizate conform standardului ISO/IEC 8824-1. Aceasta implicd
faptul ca:

— acolo unde este posibil, semnificatia tipului de date este indicatd prin intermediul denumirilor alese;

— dacd un tip de date reprezintd o combinatie de alte tipuri de date, denumirea tipului de date in cauzd
constituie totusi o singurd secventd de caractere alfabetice care incepe cu o majusculd, dar se mai utilizeaza si
alte majuscule in cadrul denumirii pentru a atribui semnificatia corespondent? fiecdrei parti;

— in general, denumirile tipurilor de date sunt legate de denumirile tipurilor de date din care sunt alcituite, ale
echipamentelor in care sunt stocate datele si ale functiei atribuite datelor in cauzi.

Dacd un tip ASN.1 este deja definit in cadrul unui alt standard si dacd trebuie utilizat de aparatura de
inregistrare, atunci tipul ASN.1 in cauzd este definit in prezentul apendice.

Pentru a permite aplicarea mai multor tipuri de reguli de codare, anumite tipuri ASN.1 cuprinse in prezentul
apendice sunt conditionate de identificatorii intervalelor de valori. Identificatorii intervalelor de valori sunt
definiti la punctul 3 si in apendicele 2.

1.2.  Referinte

In prezentul apendice se utilizeazd urmatoarele referinte:

ISO 639 Code for the representation of names of languages. First Edition: 1988.

ISO 3166 Codes for the representation of names of countries and their subdivisions — Part 1: Country
codes, 2013

ISO 3779 Road vehicles — Vehicle identification number (VIN) — Content and structure. 2009

ISO/IEC 7816-5 Identification cards — Integrated circuit cards — Part 5: Registration of application providers.
Second edition: 2004.

ISO[IEC 7816-6 Identification cards — Integrated circuit cards — Part 6: Interindustry data elements for
interchange, 2004 + Technical Corrigendum 1: 2006

ISO/IEC 8824-1 Information technology — Abstract Syntax Notation One (ASN.1): Specification of basic
notation. 2008 + Technical Corrigendum 1: 2012 and Technical Corrigendum 2: 2014.

ISO/IEC 8825-2 Information technology — ASN.1 encoding rules: Specification of Packed Encoding Rules (PER).
2008.

ISO/IEC 8859-1 Information technology — 8 bit single-byte coded graphic character sets — Part 1: Latin alphabet
No.1. First edition: 1998.

ISO/IEC 8859-7 Information technology — 8 bit single-byte coded graphic character sets — Part 7: Latin/Greek
alphabet. 2003.
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ISO 16844-3  Road vehicles — Tachograph systems - Motion Sensor Interface. 2004 + Technical
Corrigendum 1: 2006..
TR-03110-3 BSI | ANSSI Technical Guideline TR-03110-3, Advanced Security Mechanisms for Machine
Readable Travel Documents and eIDAS Token — Part 3 Common Specifications, version 2.20,
3. February 2015
2. DEFINITIILE TIPURILOR DE DATE
Pentru fiecare din urmdtoarele tipuri de date, valoarea implicitd pentru un continut ,necunoscut” sau care ,nu se
aplicd” va consta in completarea elementului de date cu octeti ‘FF.
Toate tipurile de date sunt utilizate pentru aplicatiile de generatia 1 si de generatia 2, cu exceptia cazului in care
se prevede altfel.
2.1.  ActivityChangeInfo

Acest tip de date permite codarea, intr-un cuvént de doi octeti, a stdrii slotului la 00.00 sifsau a regimului de
conducere la 00.00 sifsau a modificdrilor de activitate sifsau a modificirilor regimului de conducere sifsau a
modificdrilor stdrii cardului pentru un conducitor auto sau un copilot. Acest tip de date se raporteazd la
cerintele 105, 266, 291, 320, 321, 343 si 344 din anexa 1C.

ActivityChangeInfo ::= OCTET STRING (SIZE(2))

Atribuirea valorii — Octet aliniat: ‘scpaattttttttttt’B (16 biti)

Pentru inregistririle in memoria de date (sau starea slotului):

‘s’B

‘OB

‘aa’B

‘teeeettettt’B

Slot:

‘0'B: CONDUCATOR AUTO,

‘1I’B: COPILOT,

Regim de conducere:

‘0’'B: SINGUR,

‘1’B: ECHIPA]J,

Starea cardului de conducitor auto (sau de atelier) din slotul relevant:
‘0’B: INTRODUS, este introdus un card,

‘I’B: NEINTRODUS, nu este introdus niciun card (sau este retras un card),
Activitate:

‘00’B: PAUZA/PERIOADA DE ODIHNA,

‘01’B: DISPONIBILITATE,

‘10’B: LUCRU,

‘11’B: CONDUCERE,

Ora modificirii: Numirul de minute de la 00h00 in ziua data.
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Pentru inregistririle de pe cardul de conducitor auto (sau de atelier) (si regimul de conducere):
‘s'B Slot (nu este relevant cand ‘p’=1 cu exceptia notei de mai jos):

‘0’B: CONDUCATOR AUTO,
‘I’B: COPILOT,
‘B Regim de conducere (caz ‘p’=0) sau
Starea activitatii urmatoare (caz ‘p’=1):
‘0’'B: SINGUR,
‘0’B: NECUNOSCUTA
‘1’B: ECHIPA]J,
‘1’B: CUNOSCUTA (= introdusi manual)
‘B Starea cardului:
‘0'B: INTRODUS, cardul este introdus in aparatura de inregistrare,
‘1’B: NEINTRODUS, cardul nu este introdus (sau cardul este retras),
‘aa’B Activitate (nu este relevantd cand ‘p’=1 si ‘c’=0, cu exceptia notei de mai jos):
‘00’B: PAUZA[PERIOADA DE ODIHNA,
‘01’B: DISPONIBILITATE,
‘10’B: LUCRU,
‘11’B: CONDUCERE,
‘teteeetteet’B Ora modificdrii: Numdarul de minute de la 00h00 in ziua datd.
Notid pentru cazul de ,retragere a cardului™:
Atunci cind cardul este retras:
— ‘s’ este relevant si indicd slotul din care este retras cardul,
— ‘C’ trebuie s fie setat la 0,
— p’ trebuie s fie setat la 1,
— ‘aa’ trebuie sd codeze activitatea curentd selectatd in momentul respectiv,
Ca urmare a unei introduceri manuale de date, bitii ‘c’ §i ‘aa’ din cuvant (stocati pe un card) pot fi suprascrisi mai
tarziu pentru a reflecta introducerea de date.
2.2,  Address
O adresa.
Address ::= SEQUENCE {
codePage INTEGER (0..255),
address OCTET STRING (SIZE(35))
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codePage indicd un set de caractere definit in capitolul 4,
address este 0 adresd codatd cu ajutorul setului de caractere precizat.
2.3.  AESKey
Generatia 2:
O cheie AES cu o lungime de 128, 192 sau 256 de biti.
AESKey ::= CHOICE {
aesl28Key AES128Key,
aesl92Key AES192Key,
aes256Key AES256Key
}
Atribuirea valorii: nu se furnizeazd indicatii suplimentare.
2.4, AES128Key
Generatia 2:
O cheie AES128.
AES128Key ::= SEQUENCE {
length INTEGER (0..255),
aesl28Key OCTET STRING
}
length denotd lungimea cheii AES128 in octeti.
aes128Key este o cheie AES cu o lungime de 128 de biti.
Atribuirea valorii:
lungimea trebuie sd aibd valoarea 16.
2.5.  AES192Key

Generatia 2:

O cheie AES192.

AES192Key ::= SEQUENCE {
length INTEGER(0..255),
aesl92Key OCTET STRING

length denotd lungimea cheii AES192 in octeti.
aes192Key este o cheie AES cu o lungime de 192 de biti.
Atribuirea valorii:

lungimea trebuie sd aibd valoarea 24.
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2.6.  AES256Key
Generatia 2:
O cheie AES256.
AES256Key ::= SEQUENCE {
length INTEGER (0..255),
aes256Key OCTET STRING (SIZE(32))
}
length denotd lungimea cheii AES256 in octeti.
aes256Key este o cheie AES cu o lungime de 256 de biti.
Atribuirea valorii:
lungimea trebuie sd aibd valoarea 32.
2.7. BCDString
BCDString se aplicd pentru o reprezentare a zecimalei in cod binar (Binary Code Decimal, BCD). Acest tip de date
se utilizeazd pentru a reprezenta o unitate zecimald intr-un semioctet (4 biti). BCDString se bazeazid pe ISO[IEC
8824-1 ‘CharacterStringType'.
BCDString ::= CHARACTER STRING (WITH COMPONENTS {
identification ( WITH COMPONENTS {
fixed PRESENT }) })
BCDString foloseste o notatie ,hstring”. Cifra din extremitatea stdngd a sirului hexadecimal este cel mai
important semioctet din primul octet. Pentru a obtine un multiplu de octeti, se insereazd semiocteti nuli, in
cantitatea necesard, din pozitia semioctetului din extremitatea stdngd a primului octet.
Cifrele permise sunt: 0, 1, .. 9.
2.8.  CalibrationPurpose

Cod care explicd de ce s-a Inregistrat un set de parametri de etalonare. Acest tip de date se raporteazi la ceringele
097 si 098 din anexa 1B si la cerinta 119 din anexa 1C.

CalibrationPurpose ::= OCTET STRING (SIZE(1l))

Atribuirea valorii:

Generatia 1:

‘00’'H valoare rezervatd,

‘0T'H activare: inregistrarea parametrilor de etalonare cunoscuti, in momentul activirii VU,
‘02H prima instalare: prima etalonare a VU dupd activarea ei,

‘03'H instalare: prima etalonare a VU in vehiculul actual,

‘04H inspectie periodica.
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Generatia 2:

In plus fati de generatia 1, se utilizeazi urmatoarele valori:
‘05'H introducerea VRN de citre societate,
‘06'H reglarea orei fird etalonare,

de la‘07'H pani la 7FH RFU,

de la ‘80'H pénd la ‘FFH  Specific producitorului.

2.9.  CardActivityDailyRecord

Informatii, stocate pe un card, privind activititile conducitorului auto intr-o anumitd zi calendaristicd. Acest tip
de date se raporteazi la cerintele 266, 291, 320 si 343 din anexa 1C.

CardActivityDailyRecord ::= SEQUENCE {
activityPreviousRecordLength INTEGER(O..CardActivityLengthRange),
activityRecordLength INTEGER (0. .CardActivityLengthRange),
activityRecordDate TimeReal,
activityDailyPresenceCounter DailyPresenceCounter,
activityDayDistance Distance,
activityChangeInfo SET SIZE(1..1440) OF ActivityChangeInfo

activityPreviousRecordLength este lungimea totald in octeti a inregistrarii zilnice anterioare. Valoarea maximd
este datd de lungimea SIRULUI DE OCTETI care contine aceste inregistrari [a se vedea CardActivityLengthRange
din apendicele 2 punctul 4.]. Atunci cind aceastd inregistrare este cea mai veche inregistrare zilnici, valoarea
pentru activityPreviousRecordLength trebuie setatd la 0.

activityRecordLength este lungimea totald in octeti a acestei inregistriri. Valoarea maximi este dati de
lungimea SIRULUI DE OCTETI care contine aceste inregistrari.

activityRecordDate este data inregistrarii.
activityDailyPresenceCounter este contorul prezentei zilnice pentru card in ziua respectiva.
activityDayDistance este distanta totald parcursd in ziua respectiva.

activityChangelnfo este setul de date ActivityChangelnfo pentru conducdtorul auto in ziua respectivd. Acesta
poate contine maximum 1 440 de valori (o schimbare de activitate pe minut). Acest set de date cuprinde
intotdeauna activityChangelnfo care codeazd regimul de conducere la 00.00.

2.10. CardActivityLengthRange

Numadrul de octeti de pe un card de conducitor auto sau de pe un card de atelier, disponibil pentru stocarea
inregistrarilor privind activitatea conducdtorului auto.

CardActivityLengthRange ::= INTEGER(O0..215-1)

Atribuirea valorii: a se vedea apendicele 2.

2.11. CardApprovalNumber
Numdrul de omologare de tip al cardului.

CardApprovalNumber ::= IA5String(SIZE(8))
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Atribuirea valorii:

Numadrul de omologare trebuie si fie furnizat asa cum este publicat pe site-ul web corespunzitor al Comisiei
Europene, de exemplu inclusiv cu liniuge daci este cazul. Numdrul de omologare trebuie si fie aliniat la stanga.

2.12. CardCertificate
Generatia 1:
Certificatul cheii publice a unui card.

CardCertificate ::= Certificate

2.13. CardChipldentification

Informatii, stocate pe un card, privind identificarea circuitului integrat (Integrated Circuit, IC) al cardului (cerinta
249 din anexa 1C). icSerialNumber, impreund cu icManufacturingReferences, identifici in mod unic cipul cardului.
Doar icSerialNumber nu este suficient pentru a identifica in mod unic cipul cardului.

CardChipIdentification ::= SEQUENCE {
icSerialNumber OCTET STRING (SIZE (4)),
icManufacturingReferences OCTET STRING (SIZE (4))

icSerialNumber este numirul de serie al IC.

icManufacturingReferences reprezintd identificatorul specific al producitorului IC.

2.14. CardConsecutivelndex
Un indice secvential al cardului [definitia h)].
CardConsecutiveIndex ::= IA5String(SIZE(1l))
Atribuirea valorii: (a se vedea anexa 1C capitolul 7)

Ordinea de crestere: 0, ..., 9, A, ..., Z, a, ..., 7’

2.15. CardControlActivityDataRecord

Informatii, stocate pe un card de conducitor auto sau pe un card de atelier, privind ultimul control la care a fost
supus conducidtorul auto (cerintele 274, 299, 327 si 350 din anexa 1C).

CardControlActivityDataRecord ::= SEQUENCE ({
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
controlVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal

controlType este tipul de control.

controlTime este data si ora la care a avut loc controlul.
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controlCardNumber este FullCardNumber al agentului de control care a efectuat controlul.

controlVehicleRegistration reprezintd VRN si statul membru de inmatriculare ale vehiculului in care a avut loc
controlul.

controlDownloadPeriodBegin si controlDownloadPeriodEnd reprezintd perioada descdrcatd, in cazul unei
descarcri.

2.16. CardCurrentUse

Informatii privind utilizarea efectivd a cardului (cerintele 273, 298, 326 si 349 din anexa 1C).

CardCurrentUse ::= SEQUENCE ({
sessionOpenTime TimeReal,
sessionOpenVehicle VehicleRegistrationIdentification

sessionOpenTime este ora la care cardul a fost introdus pentru utilizarea curentd. Acest element se seteazd la 0
in momentul retragerii cardului.

sessionOpenVehicle este identificarea vehiculului utilizat in prezent, setati la introducerea cardului. Acest
element se seteazd la 0 in momentul retragerii cardului.

2.17. CardDriverActivity

Informatii, stocate pe un card de conducitor auto sau pe un card de atelier, privind activititile conducitorului
auto (cerintele 267, 268, 292, 293, 321 si 344 din anexa 1C).

CardDriverActivity ::= SEQUENCE {
activityPointerOldestDayRecord INTEGER(0.. CardActivityLengthRange-1),
activityPointerNewestRecord INTEGER(O.. CardActivityLengthRange-1),
activityDailyRecords OCTET STRING

(SIZE (CardActivityLengthRange))

activityPointerOldestDayRecord este specificarea inceputului locului de stocare in memorie (numdirul de
octeti de la inceputul sirului) a celei mai vechi inregistriri complete aferente unei zile din sirul activityDailyRecords.
Valoarea maximd este datd de lungimea sirului.

activityPointerNewestRecord este specificarea inceputului locului de stocare in memorie (numdrul de octeti de
la inceputul sirului) a celei mai recente inregistriri complete aferente unei zile din sirul activityDailyRecords.
Valoarea maximi este datd de lungimea sirului.

activityDailyRecords este spatiul disponibil pentru stocarea datelor privind activitatea conducdtorului auto
(structura datelor: CardActivityDailyRecord) pentru fiecare zi calendaristicd in care s-a utilizat cardul.

Atribuirea valorii: acest sir de octeti este completat in mod ciclic cu inregistriri din CardActivityDailyRecord. La
prima utilizare, stocarea incepe la primul octet din sir. Toate inregistririle noi se adaugd la sfarsitul inregistrarii
anterioare. Atunci cind sirul devine complet, stocarea se reia de la primul octet din sir, indiferent daci existd o
intrerupere in interiorul unui element de date. Inainte de a plasa in sir noi date privind activitatea (prin
extinderea activityDailyRecord curent sau prin introducerea unui nou activityDailyRecord) care sd inlocuiascd datele
mai vechi privind activitatea, activityPointerOldestDayRecord trebuie actualizat pentru a indica noul loc al celei mai
vechi Inregistriri complete aferente unei zile, iar activityPreviousRecordLength pentru aceastd (noud) cea mai veche
inregistrare zilnicd completd trebuie resetat la 0.

2.18. CardDrivingLicencelnformation

Informatii, stocate pe un card de conducitor auto, privind datele permisului de conducere al titularului cardului
(cerintele 259 si 284 din anexa 1Q).
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CardDrivingLicenceInformation ::= SEQUENCE {
drivingLicenceIssuingAuthority Name,
drivingLicenceIssuingNation NationNumeric,
drivingLicenceNumber IAS5String (SIZE (16)
}
drivingLicencelssuingAuthority este autoritatea responsabild pentru eliberarea permisului de conducere.
drivingLicencelssuingNation este nationalitatea autoritdtii care a eliberat permisul de conducere.
drivingLicenceNumber este numdrul permisului de conducere.
2.19. CardEventData
Informatii, stocate pe un card de conducitor auto sau pe un card de atelier, privind evenimentele asociate cu
titularul cardului (cerintele 260, 285, 318 si 341 din anexa 1C).
CardEventData ::= SEQUENCE SIZE(6) OF {
cardEventRecords SET SIZE (NoOfEventsPerType) OF
CardEventRecord
}
CardEventData este o secventd, in ordine crescitoare a valorilor EventFaultType, a cardEventRecords (cu exceptia
inregistrarilor privind tentativele de incdlcare a securitdtii, care sunt cuprinse in ultimul set al secventei).
cardEventRecords este un set de inregistrdri de evenimente pentru un anumit tip de evenimente (sau categorie
pentru evenimentele care tin de tentativele de incilcare a securitdtii).
2.20. CardEventRecord
Informatii, stocate pe un card de conducitor auto sau pe un card de atelier, privind un eveniment asociat cu
titularul cardului (cerintele 261, 286, 318 si 341 din anexa 1C).
CardEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventBeginTime TimeReal,
eventEndTime TimeReal,
eventVehicleRegistration VehicleRegistrationIdentification
}
eventType este tipul de eveniment.
eventBeginTime este data si ora la care a inceput evenimentul.
eventEndTime este data si ora la care s-a incheiat evenimentul.
eventVehicleRegistration reprezintd VRN si statul membru de inmatriculare ale vehiculului in care a avut loc
evenimentul.
2.21. CardFaultData

Informatii, stocate pe un card de conducitor auto sau pe un card de atelier, privind anomaliile asociate cu
titularul cardului (cerintele 263, 288, 318 si 341 din anexa 1C).

CardFaultData ::= SEQUENCE SIZE(2) OF {
cardFaultRecords SET SIZE (NoOfFaultsPerType) OF
CardFaultRecord
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CardFaultData este o secventd care cuprinde un set de inregistriri ale anomaliilor aparaturii de inregistrare,
urmat de un set de inregistrdri privind anomaliile cardului.
cardFaultRecords este un set de inregistriri de anomalii dintr-o anumitd categorie de anomalii (aparaturd de
inregistrare sau card).

2.22. CardFaultRecord
Informatii, stocate pe un card de conducitor auto sau pe un card de atelier, privind o anomalie asociati cu
titularul cardului (cerintele 264, 289, 318 si 341 din anexa 1C).
CardFaultRecord ::= SEQUENCE {
faultType EventFaultType,
faultBeginTime TimeReal,
faultEndTime TimeReal,
faultVehicleRegistration VehicleRegistrationIdentification
}
faultType este tipul de anomalie.
faultBeginTime este data si ora la care a inceput anomalia.
faultEndTime este data si ora la care s-a incheiat anomalia.
faultVehicleRegistration reprezintd VRN si statul membru de inmatriculare ale vehiculului in care s-a produs
anomalia.
2.23. CardIccldentification
Informatii, stocate pe un card, privind identificarea cardului cu circuite integrate (IC) (cerinta 248 din anexa 1C).
CardIccIdentification ::= SEQUENCE {
clockStop OCTET STRING (SIZE (1)),
cardExtendedSerialNumber ExtendedSerialNumber,
cardApprovalNumber CardApprovalNumber,
cardPersonaliserID ManufacturerCode,
embedderIcAssemblerId EmbedderIcAssemblerId,
icIdentifier OCTET STRING (SIZE(2))
}
clockStop este modul Clockstop definit in apendicele 2.
cardExtendedSerialNumber este numdrul de serie unic al cardului cu IC, asa cum este specificat de tipul de
date ExtendedSerialNumber.
cardApprovalNumber este numirul omologdrii de tip a cardului.
CardPersonaliserID este ID-ul de personalizare a cardului codat ca ManufacturerCode.
embedderIcAssemblerld oferd informatii despre integratorul/asamblorul IC.
icldentifier este identificatorul circuitului integrat de pe card si al producdtorului circuitului integrat asa cum
este definit in standardul ISO/IEC 7816-6.
2.24. Cardldentification

Informatii, stocate pe un card, referitoare la identificarea cardului (cerintele 255, 280, 310, 333, 359, 365, 371
si 377 din anexa 1C).
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CardIdentification ::= SEQUENCE ({
cardIssuingMemberState NationNumeric,
cardNumber CardNumber,
cardIssuingAuthorityName Name,
cardIssueDate TimeReal,
cardValidityBegin TimeReal,
cardExpiryDate TimeReal

}

cardIssuingMemberState este codul statului membru care elibereazd cardul.

cardNumber este numdrul de card al cardului.

cardIssuingAuthorityName este denumirea autorititii care a eliberat cardul.

cardIssueDate este data eliberdrii cardului pentru titularul actual.

cardValidityBegin este data initiald de la care este valabil cardul.

cardExpiryDate este data la care expird valabilitatea cardului.

2.25. CardMACertificate

Generatia 2:

Certificatul cheii publice a cardului pentru autentificarea reciprocd cu o VU. Structura acestui certificat este

specificatd in apendicele 11.

CardMACertificate ::= Certificate

2.26. CardNumber

Un numdr de card conform definitiei g).

CardNumber ::= CHOICE {

SEQUENCE {
driverIdentification
cardReplacementIndex
cardRenewalIndex

}I

SEQUENCE {
ownerIdentification
cardConsecutivelIndex
cardReplacementIndex
cardRenewal Index

IA5String (SIZE(14)),
CardReplacementIndex,
CardRenewallIndex

IAS5String (SIZE(13)),
CardConsecutivelIndex,
CardReplacementIndex,
CardRenewalIndex

driverldentification este identificarea unicd a unui conducitor auto intr-un stat membru.

ownerldentification este identificarea unicd a unei societdti, a unui atelier sau a unui organism de control in

cadrul unui stat membru.

cardConsecutivelndex este indicele secvential al cardului.

cardReplacementIndex este indicele de inlocuire a cardului.
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cardRenewallndex este indicele de reinnoire a cardului.

Prima secventd din selectie este adecvatd pentru a coda un numir de card de conducitor auto, a doua secventd
din selectie este adecvatd pentru a coda numirul de card de atelier, numirul de card de control si, respectiv,
numdrul de card de societate.

2.27. CardPlaceDailyWorkPeriod

Informatii, stocate pe un card de conducitor auto sau pe un card de atelier, privind locurile in care incep sifsau
se incheie zilele de lucru (cerintele 272, 297, 325 si 348 din anexa 1C).

CardPlaceDailyWorkPeriod ::= SEQUENCE {
placePointerNewestRecord INTEGER (O .. NoOfCardPlaceRecords-1),
placeRecords SET SIZE (NoOfCardPlaceRecords) OF PlaceRecord

}

placePointerNewestRecord este indicele ultimei inregistrari actualizate a locului.

Atribuirea valorii: numir care corespunde numdritorului inregistrdrii privind locul, incepand de la ‘0’ pentru
prima ocurentd a inregistririlor privind locurile in structuri.

placeRecords este setul de inregistrari care contin informatii privind locurile introduse.

2.28. CardPrivateKey
Generatia 1:
Cheia privatd a unui card.

CardPrivateKey ::= RSAKeyPrivateExponent

2.29. CardPublicKey
Cheia publicd a unui card.

CardPublicKey ::= PublicKey

2.30. CardRenewallndex
Un indice de reinnoire a cardului [definitia i)].
CardRenewalIndex ::= IA5String(SIZE (1))
Atribuirea valorii: (a se vedea capitolul VII din prezenta anexa).
‘0 Cardul original.

Ordinea de crestere: 0, ..., 9, A, ..., Z’

2.31. CardReplacementIndex
Un indice de inlocuire a cardului [definitia j)].
CardReplacementIndex ::= IASString(SIZE(1l))
Atribuirea valorii: (a se vedea capitolul VII din prezenta anexa).
‘0 Cardul original.

Ordinea de crestere: 0, ..., 9, A, ..., Z’
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2.32. CardSignCertificate
Generatia 2:

Certificatul cheii publice a cardului pentru semndturd. Structura acestui certificat este specificatd in apendicele
11.

CardSignCertificate ::= Certificate

2.33. CardSlotNumber

Cod care face distinctia intre cele doud sloturi ale unei unititi montate pe vehicul.

CardSlotNumber ::= INTEGER {
driverSlot (0),
co-driverSlot (1)

Atribuirea valorii: nu se furnizeazd indicatii suplimentare.

2.34. CardSlotsStatus
Cod care indicd tipurile de carduri introduse in cele doud sloturi ale unititii montate pe vehicul.
CardSlotsStatus ::= OCTET STRING (SIZE(1)
Atribuirea valorii — Octet aliniat: ‘ccccdddd’B

‘ccec’B Identificarea tipului de card introdus in slotul pentru cardul de copilot,

‘dddd’B Identificarea tipului de card introdus in slotul pentru cardul de conducitor auto,

cu urmdtoarele coduri de identificare:

‘0000'B niciun card introdus,

‘0001’B un card de conducdtor auto introdus,
‘0010'B un card de atelier introdus,

‘0011'B un card de control introdus,

‘0100'B un card de societate introdus.

2.35. CardSlotsStatusRecordArray
Generatia 2:

CardSlotsStatus si metadatele utilizate in protocolul de descircare.

CardSlotsStatusRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF CardSlotsStatus

recordType reprezintd tipul inregistrdrii (CardSlotsStatus). Atribuirea valorii: A se vedea RecordType

recordSize este dimensiunea CardSlotsStatus in octeti.
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2.36.

2.37.

noOfRecords este numdrul de inregistriri cuprinse in setul records.

records este setul de inregistrdri CardSlotsStatus.

CardStructureVersion

Cod care indicd versiunea structurii implementate intr-un card de tahograf.

CardStructureVersion ::= OCTET STRING (SIZE(2))

Atribuirea valorii: ‘aabb’H:

‘aa’H Indice pentru modificdri ale structurii.
‘00°'H pentru aplicatii de generatia 1
‘OT’H pentru aplicatii de generatia 2

‘bbH Indice pentru schimbdrile privind utilizarea elementelor de date definite pentru structura dati de
octetul cel mai semnificativ.

‘00°’H pentru aceastd versiune a aplicatiilor de generatia 1

‘00°’H pentru aceastd versiune a aplicatiilor de generatia 2

CardVehicleRecord

Informatii, stocate pe un card de conducitor auto sau pe un card de atelier, privind o perioadd de utilizare a
unui vehicul pe durata unei zile calendaristice (cerintele 269, 294, 322 si 345 din anexa 1C).

Generatia 1:

CardvVehicleRecord ::= SEQUENCE ({
vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,
vehicleFirstUse TimeReal,
vehicleLastUse TimeReal,
vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter

vehicleOdometerBegin este valoarea indicatd de contorul de parcurs al vehiculului la inceputul perioadei de
utilizare a vehiculului.

vehicleOdometerEnd este valoarea indicatdi de odometrul vehiculului la sfarsitul perioadei de utilizare a
vehiculului.

vehicleFirstUse reprezintd data si ora la care incepe perioada de utilizare a vehiculului.
vehicleLastUse este data si ora la care se incheie perioada de utilizare a vehiculului.
vehicleRegistration reprezintd VRN si statul membru de inmatriculare a vehiculului.

vuDataBlockCounter este valoarea VuDataBlockCounter la ultima extragere de date din perioada de utilizare a
vehiculului.
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Generatia 2:

CardVehicleRecord ::= SEQUENCE {
vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,
vehicleFirstUse TimeReal,
vehicleLastUse TimeReal,
vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter,
vehiclelIdentificationNumber VehicleIdentificationNumber

}

In plus fatd de generatia 1, se utilizeazd urmitorul element de date:

VehicleldentificationNumber este numirul de identificare a vehiculului care se referd la vehicul in ansamblul
sau.

2.38. CardVehiclesUsed

Informatii, stocate pe un card de conducitor auto sau pe un card de atelier, privind vehiculele utilizate de
titularul cardului (cerintele 270, 295, 323 si 346 din anexa 1Q).

CardVehiclesUsed := SEQUENCE {
vehiclePointerNewestRecord INTEGER (0. .NoOfCardVehicleRecords-1),
cardVehicleRecords SET SIZE (NoOfCardVehicleRecords) OF

CardVehicleRecord

vehiclePointerNewestRecord este indicele ultimei inregistriri actualizate a vehiculului.

)

Atribuirea valorii: numir care corespunde numdritorului inregistrdrii privind vehiculul, incepand de la ‘0
pentru prima ocurentd a inregistrarilor privind vehiculele in structurd.

cardVehicleRecords este setul de inregistriri care contin informatii privind vehiculele utilizate.

2.39. CardVehicleUnitRecord
Generatia 2:

Informatii, stocate pe un card de conducitor auto sau pe un card de atelier, privind o unitate montatd pe vehicul
care a fost utilizatd (cerintele 303 si 351 din anexa 1C).

CardvehicleUnitRecord ::= SEQUENCE {
timeStamp TimeReal,
manufacturerCode ManufacturerCode,
devicelD INTEGER (0..255),
vuSoftwareVersion VuSoftwareVersion

timeStamp este inceputul perioadei de utilizare a unitdtii montate pe vehicul (si anume, prima introducere a
cardului in unitatea montati pe vehicul pentru perioada respectivi).

manufacturerCode identificd producitorul unititii montate pe vehicul.
devicelD identifici tipul unititii montate pe vehicul a unui producitor. Valoarea este specifici producitorului.

vuSoftwareVersion este numdrul versiunii software-ului instalat pe unitatea montatd pe vehicul.

2.40. CardVehicleUnitsUsed
Generatia 2:

Informatii, stocate pe un card de conducitor auto sau pe un card de atelier, privind unititile montate pe vehicul
utilizate de titularul cardului (cerintele 306 si 352 din anexa 1C).
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CardvVehicleUnitsUsed := SEQUENCE ({
vehicleUnitPointerNewestRecord INTEGER (0. .NoOfCardVehicleUnitRecords-1),
cardVehicleUnitRecords SET SIZE (NoOfCardVehicleUnitRecords) OF
CardVehicleUnitRecord
}
vehicleUnitPointerNewestRecord este indicele ultimei inregistriri actualizate privind unitatea montatd pe
vehicul.
Atribuirea valorii: numir care corespunde numdritorului inregistririi privind unitatea montatd pe vehicul,
incepand de la ‘0’ pentru prima ocurentd a inregistrrilor privind unititile montate pe vehicul in structura.
cardVehicleUnitRecords este setul de inregistrdri care contin informatii privind unitdtile montate pe vehicul
utilizate.
2.41. Certificat
Certificatul unei chei publice emise de o autoritate de certificare.
Generatia 1:
Certificate ::= OCTET STRING (SIZE(194))
Atribuirea valorii: semniturd digitali cu recuperarea partiali a CertificateContent conform apendicelui 11
,Mecanisme de securitate comune”: Semndtura (128 de octeti) || Restul cheii publice (58 de octeti) || Identifi-
catorul autorititii de certificare (8 octeti).
Generatia 2:
Certificate ::= OCTET STRING (SIZE(204..341))
Atribuirea valorii: a se vedea apendicele 11.
2.42.  CertificateContent

Generatia 1:

Continutul (in clar) al certificatului unei chei publice conform apendicelui 11 ,Mecanisme de securitate comune”.

CertificateContent ::= SEQUENCE ({
certificateProfileIdentifier INTEGER(0..255),
certificationAuthorityReference KeyIdentifier,
certificateHolderAuthorisation CertificateHolderAuthorisation,
certificateEndOfValidity TimeReal,
certificateHolderReference KeyIdentifier,
publicKey PublicKey

certificateProfileldentifier este versiunea certificatului corespunzitor.
Atribuirea valorii: ‘01h’pentru aceastd versiune.

certificationAuthorityReference identifici autoritatea de certificare care a emis certificatul. De asemenea,
identificd cheia publicd a autoritdtii de certificare in cauza.

certificateHolderAuthorisation identifici drepturile detinitorului certificatului.
certificateEndOfValidity este data la care certificatul expird din punct de vedere administrativ.
certificateHolderReference identificd definitorul certificatului. De asemenea, identificd cheia publici a acestuia.

publicKey este cheia publici care este certificatd prin intermediul certificatului respectiv.
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2.43. CertificateHolderAuthorisation
Identificarea drepturilor unui detindtor de certificat.
CertificateHolderAuthorisation ::= SEQUENCE ({
tachographApplicationID OCTET STRING (SIZE(6))
equipmentType EquipmentType
}
Generatia 1:
tachographApplicationID este identificatorul de aplicatie pentru aplicatia tahografici.
Atribuirea valorii: ‘FFh’ ‘54h’ ‘“41h’ ‘43h’ “48h’ “4Fh’. Acest AID este un identificator exclusiv de aplicatie neinre-
gistrat conform standardului ISO/IEC 7816-5.
equipmentType este identificarea tipului de echipament pentru care se emite certificatul.
Atribuirea valorii: in conformitate cu tipul de date EquipmentType. 0 dacd certificatul este emis de unul din
statele membre.
Generatia 2:
tachographApplicationID reprezintd cei mai importanti 6 octeti din identificatorul de aplicatie pentru cardurile
de tahograf de generatia 2 (AID). AID pentru aplicatia de card de tahograf este specificat in capitolul 6.2.
Atribuirea valorii: ‘FF 53 4D 52 44 54.
equipmentType este identificarea tipului de echipament specificat pentru generatia 2, pentru care se emite
certificatul.
Atribuirea valorii: in conformitate cu tipul de date EquipmentType.
2.44. CertificateRequestID
Cod unic de identificare a unei cereri de certificat. Se poate utiliza si ca identificator al cheii publice a unitatii
montate pe vehicul dacd numdrul de serie al unitdtii montate pe vehicul cdreia ii este destinatd cheia nu este
cunoscut in momentul generdrii certificatului.
CertificateRequestID ::= SEQUENCE({
requestSerialNumber INTEGER(O..232-1),
requestMonthYear BCDString (SIZE(2)),
crIdentifier OCTET STRING (SIZE (1)),
manufacturerCode ManufacturerCode
}
requestSerialNumber este un numir de serie aferent cererii de certificat, fiind un numdr unic pentru
producitor si pentru luna definitd mai jos.
requestMonthYear este identificarea lunii si a anului in care s-a depus cererea de certificat.
Atribuirea valorii: codarea BCD a lunii (doud cifre) si a anului (ultimele doud cifre).
crldentifier: este un identificator care are rolul de a face distinctia intre o cerere de certificat i un numir de
serie lung.
Atribuirea valorii: ‘FFh'.
manufacturerCode: este codul numeric al producitorului care solicitd certificatul.
2.45.  CertificationAuthorityKID

Identificatorul cheii publice a unei autoritdti de certificare (un stat membru sau Autoritatea europeand de
certificare).
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CertificationAuthorityKID ::= SEQUENCE{
nationNumeric NationNumeric,
nationAlpha NationAlpha,
keySerialNumber INTEGER(0..255),
additionalInfo OCTET STRING (SIZE(2)),
caldentifier OCTET STRING (SIZE (1))
}
nationNumeric este codul numeric national al autorittii de certificare.
nationAlpha este codul alfanumeric national al autoritdtii de certificare.
keySerialNumber este numirul de serie care face distinctia intre diferitele chei ale autorititii de certificare dacd
aceste chei se modifici.
additionallnfo este un cAmp de doi octeti pentru codari suplimentare (specifice autorititii de certificare).
caldentifier este un identificator care face distinctia dintre un identificator al cheii autorititii de certificare si
identificatorii altor chei.
Atribuirea valorii: ‘01h’.
2.46. CompanyActivityData

Informatii, stocate pe un card de societate, privind activititile efectuate cu cardul (cerintele 373 si 379 din
anexa 10).

CompanyActivityData ::= SEQUENCE {
companyPointerNewestRecord INTEGER (0. .NoOfCompanyActivityRecords-1),
companyActivityRecords SET SIZE (NoOfCompanyActivityRecords) OF
companyActivityRecord SEQUENCE {
companyActivityType CompanyActivityType,
companyActivityTime TimeReal,
cardNumberInformation FullCardNumber,
vehicleRegistrationInformation VehicleRegistrationIdentification,
downloadPeriodBegin TimeReal,
downloadPeriodEnd TimeReal
}

companyPointerNewestRecord este indicele ultimei companyActivityRecord actualizate.

Atribuirea valorii: numir care corespunde numdritorului inregistrdrii privind activitatea societdtii, incepand cu
‘0’ pentru prima ocurentd a unei inregistrdri privind activitatea societatii in structurd.

companyActivityRecords este setul tuturor inregistririlor privind activititile societdtii.
companyActivityRecord este o secventd de informatii referitoare la o activitate a societdtii.
companyActivityType este tipul de activitate a societdtii.

companyActivityTime este data si ora activitatii societdtii.

cardNumberInformation este numdrul cardului si statul membru emitent al cardului descdrcat, daci este cazul.

vehicleRegistrationInformation reprezintd VRN si statul membru de inmatriculare a vehiculului care au fost
descircate, blocate sau deblocate.

downloadPeriodBegin si downloadPeriodEnd reprezintd perioada descircatd din VU, daci este cazul.



L 139/106 Jurnalul Oficial al Uniunii Europene 26.5.2016

2.47. CompanyActivityType

Cod care indici o activitate desfasuratd de o societate prin utilizarea propriului card de societate.

CompanyActivityType ::= INTEGER {
card downloading
VU downloading
VU lock-in
VU lock-out

~

=W N
~ 0~

2.48. CompanyCardApplicationldentification

Informatii, stocate pe un card de societate, privind identificarea aplicatiei cardului (cerintele 369 si 375 din

anexa 10).

CompanyCardApplicationIdentification ::= SEQUENCE ({
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfCompanyActivityRecords NoOfCompanyActivityRecords

typeOfTachographCardld precizeazi tipul de card implementat.
cardStructureVersion precizeazd versiunea structurii implementate in card.

noOfCompanyActivityRecords este numarul de inregistrdri privind activitdtile societdtii care pot fi stocate pe
card.

2.49. CompanyCardHolderIdentification

Informatii, stocate pe un card de societate, privind identificarea titularului cardului (cerintele 372 si 378 din

anexa 1C).

CompanyCardHolderIdentification ::= SEQUENCE ({
companyName Name,
companyAddress Address,
cardHolderPreferredLanguage Language

companyName este denumirea societatii detindtoare.
companyAddress este adresa societitii detindtoare.

cardHolderPreferredLanguage este limba preferatd de titularul cardului.

2.50. ControlCardApplicationldentification

Informatii, stocate pe un card de control, privind identificarea aplicatiei cardului (cerintele 357 si 363 din

anexa 10).

ControlCardApplicationIdentification ::= SEQUENCE ({
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfControlActivityRecords NoOfControlActivityRecords

typeOfTachographCardld precizeazi tipul de card implementat.
cardStructureVersion precizeazd versiunea structurii implementate in card.

noOfControlActivityRecords este numdrul inregistririlor privind activititile de control care pot fi stocate pe
card.
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2.51. ControlCardControlActivityData
Informatii, stocate pe un card de control, privind activititile de control efectuate cu cardul (cerintele 361 si 367
din anexa 1C).
ControlCardControlActivityData ::= SEQUENCE {
controlPointerNewestRecord INTEGER(0.. NoOfControlActivityRecords-1),
controlActivityRecords SET SIZE (NoOfControlActivityRecords) OF
controlActivityRecord SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlledCardNumber FullCardNumber,
controlledVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal
}
}
controlPointerNewestRecord este indicele ultimei inregistrari actualizate privind activititile de control.
Atribuirea valorii: numir care corespunde numdritorului inregistririi privind activitatea de control, incepand
cu ‘0’ pentru prima ocurentd a unei inregistrari privind activitatea de control in structura.
controlActivityRecords este setul tuturor inregistririlor privind activitatile de control.
controlActivityRecord este secventa de informatii privind o activitate de control.
controlType este tipul de control.
controlTime este data si ora la care a avut loc controlul.
controlledCardNumber reprezintd numdrul cardului si statul membru emitent al cardului controlat.
controlledVehicleRegistration reprezintd VRN si statul membru de inmatriculare ale vehiculului in care a avut
loc controlul.
controlDownloadPeriodBegin si controlDownloadPeriodEnd reprezintd perioada descircatd.
2.52. ControlCardHolderlIdentification

Informatii, stocate pe un card de control, privind identificarea titularului cardului (cerintele 360 si 366 din
anexa 10).

ControlCardHolderIdentification ::= SEQUENCE ({
controlBodyName Name,
controlBodyAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

controlBodyName este denumirea organismului de control al titularului cardului.
controlBodyAddress este adresa organismului de control al titularului cardului.
cardHolderName reprezinti numele si prenumele titularului cardului de control.

cardHolderPreferredLanguage este limba preferatd de titularul cardului.
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2.53.

ControlType

Cod care indicd activitatile desfasurate in timpul unui control. Acest tip de date se raporteazd la cerintele 126,
274,299, 327 si 350 din anexa 1C.

ControlType

Generatia 1:

1= OCTET STRING (SIZE(1))

Atribuirea valorii — Octet aliniat: ‘cvpdxxxx'B (8 biti)

‘cB

vB

‘OB

‘xxxx'B

Generatia 2:

descdrcare de pe card:

‘0'B: informatiile de pe card nu sunt descircate in timpul acestei activititi de control,
‘1’B: informatiile de pe card sunt descdrcate in timpul acestei activitdti de control
descdrcare din VU:

‘0'B: informatiile din VU nu sunt descircate in timpul acestei activitdti de control,
‘1'B: informatiile din VU sunt descdrcate in timpul acestei activitdti de control
imprimare:

‘0’B: nu s-a imprimat nimic in timpul acestei activitdti de control,

‘1’B: s-au imprimat informatii in timpul acestei activitati de control

afisaj:

‘0’B: nu s-a utilizat afisajul in timpul acestei activitdti de control,

‘1'B: s-a utilizat afisajul in timpul acestei activitdti de control

Neutilizat.

Atribuirea valorii — Octet aliniat: ‘cvpdexxx'B (8 biti)

‘cB

vB

‘d’B

descircare de pe card:

‘0'B: informatiile de pe card nu sunt descircate in timpul acestei activitdti de control,
‘1'B: informatiile de pe card sunt descircate in timpul acestei activitati de control
descircare din VU:

‘0’B: informatiile din VU nu sunt descircate in timpul acestei activitdti de control,
‘1'B: informatiile din VU sunt descdrcate in timpul acestei activititi de control
imprimare:

‘0’B: nu s-a imprimat nimic in timpul acestei activititi de control,

‘1I'B: s-au imprimat informatii in timpul acestei activititi de control

afisaj:

‘0’B: nu s-a utilizat afisajul in timpul acestei activitti de control,

‘1'B: s-a utilizat afisajul in timpul acestei activititi de control
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‘©B verificarea etalondrii in trafic:
‘0’'B: parametrii de etalonare nu sunt verificati in timpul acestei activitdti de control,
‘1’B: parametrii de etalonare sunt verificati in timpul acestei activititi de control
‘xxx'B RFU.
2.54. CurrentDateTime
Data si ora curente, afisate de aparatul de inregistrare.
CurrentDateTime ::= TimeReal
Atribuirea valorii: nu se furnizeazd indicatii suplimentare.
2.55. CurrentDateTimeRecordArray
Generatia 2:
Data si ora curente, plus metadatele utilizate in protocolul de descircare.
CurrentDateTimeRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF CurrentDateTime
}
recordType reprezintd tipul inregistrdrii (CurrentDateTime). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea CurrentDateTime in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.
records este un set de inregistrri ale datei si orei curente.
2.56. DailyPresenceCounter
Contor, stocat pe un card de conducitor auto sau pe un card de atelier, incrementat cu o unitate pentru fiecare
zi calendaristic in care cardul a fost introdus intr-o VU. Acest tip de date se raporteazi la cerintele 266, 299,
320 si 343 din anexa 1C.
DailyPresenceCounter ::= BCDString(SIZE(2))
Atribuirea valorii: numir consecutiv cu valoare maximd = 9 999, incepand apoi din nou de la 0. In momentul
primei emiteri a cardului, numarul este setat la 0.
2.57. Datef

Data exprimatd intr-un format numeric care poate fi imprimat imediat.

Datef ::= SEQUENCE {
year BCDString (SIZE(2)),
month BCDString (SIZE (1)),

day BCDString (SIZE (1))
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Atribuirea valorii:
yyyy Anul
mm Luna
dd Ziua
‘00000000'H  reprezintd in mod explicit ,nicio datd”.
2.58. DateOfDayDownloaded
Generatia 2:
Data si ora descdrcdrii.
DateOfDayDownloaded ::= TimeReal
Atribuirea valorii: nu se furnizeazd indicatii suplimentare.
2.59. DateOfDayDownloadedRecordArray
Generatia 2:
Data si ora descdrcdrii plus metadate, astfel cum se utilizeaza in protocolul de descarcare.
DateofDayDownloadedRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF
DateOfDayDownloaded
}
recordType reprezintd tipul inregistririi (DateOfDayDownloaded). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea CurrentDateTime in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.
records este setul de inregistrari ale datei si orei de descircare.
2.60. Distance
O distantd parcursd (rezultatul calculdrii diferentei dintre doud valori afisate de odometrul unui vehicul, in
kilometri).
Distance ::= INTEGER(O..216-1)
Atribuirea valorii: Binar fird semn. Valoarea in kilometri in intervalul operational 0 — 9 999 km.
2.61. DriverCardApplicationldentification

Informatii, stocate pe un card de conducitor auto, privind identificarea aplicatiei cardului (cerintele 253 si 278

din anexa 1C).
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Generatia 1:
DriverCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructurelength CardActivityLengthRange,
noOfCardVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords
}
typeOfTachographCardld precizeazi tipul de card implementat.
cardStructureVersion precizeazd versiunea structurii implementate in card.
noOfEventsPerType reprezintd numdrul de evenimente, per tip de eveniment, pe care cardul le poate Inregistra.
noOfFaultsPerType reprezintd numirul de anomalii, per tip de anomalie, pe care cardul le poate inregistra.
activityStructureLength indici numirul de octeti disponibili pentru stocarea inregistrarilor privind activitdtile.
noOfCardVehicleRecords este numdrul de inregistriri privind vehiculele pe care cardul le poate contine.
noOfCardPlaceRecords este numdrul de locuri pe care cardul le poate inregistra.
Generatia 2:
DriverCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructurelength CardActivityLengthRange,
noOfCardVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfGNSSCDRecords NoOfGNSSCDRecords,
noOfSpecificConditionRecords NoOfSpecificConditionRecords
}
In plus fati de generatia 1, se utilizeaz urmatoarele elemente de date:
noOfGNSSCDRecords este numdrul de inregistriri GNSS privind timpul de conducere continud care pot fi
stocate pe card.
noOfSpecificConditionRecords este numdrul de inregistriri privind conditiile specifice care pot fi stocate pe
card.
2.62. DriverCardHolderldentification

Informatii, stocate pe un card de conducitor auto, privind identificarea titularului cardului (cerintele 256 si 281
din anexa 1C).

DriverCardHolderIdentification ::= SEQUENCE {
cardHolderName HolderName,
cardHolderBirthDate Datef,
cardHolderPreferredLanguage Language

cardHolderName reprezintd numele si prenumele titularului cardului de conducitor auto.



L 139/112 Jurnalul Oficial al Uniunii Europene 26.5.2016

cardHolderBirthDate este data de nastere a titularului cardului de conducitor auto.

cardHolderPreferredLanguage este limba preferatd de titularul cardului.

2.63. DSRCSecurityData
Generatia 2:

Informatii sub formd de text in clar si MAC care urmeazd a fi transmise prin DSRC de la tahograf la
echipamentul de interogare la distantd (RI), pentru mai multe detalii a se vedea apendicele 11 partea B capitolul

13.

DSRCSecurityData ::= SEQUENCE {
tagLenthPlainText OCTET STRING (SIZE(2)),
currentDateTime CurrentDateTime,
counter INTEGER (0..224-1),
vuSerialNumber VuSerialNumber,
dSRCMKVersionNumber INTEGER (SIZE (1)),
tagLengthMac OCTET STRING(SIZE(2)),
mac MAC

tagLength face parte din codarea DER-TLV si trebuie setatd la ‘81 10’ (a se vedea apendicele 11 partea B
capitolul 13).

currentDateTime este data si ora curentd a unititii montate pe vehicul.

counter enumerd mesajele RTM.

vuSerialNumber este numirul de serie al unititii montate pe vehicul.

dSRCMKVersionNumber numdrul versiunii cheii master DSRC din care derivd cheile DSRC specifice ale VU.

tagLengthMac reprezintd eticheta si lungimea obiectului de date MAC ca parte a codirii DER-TLV. Eticheta se
seteazd la ‘8E’, lungimea codeazd lungimea MAC in octeti (a se vedea apendicele 11 partea B capitolul 13).

mac reprezintd MAC calculat pe mesajul RTM (a se vedea apendicele 11 partea B capitolul 13).

2.64. EGFCertificate
Generatia 2:

Certificatul cheii publice a echipamentului GNSS extern pentru autentificarea reciprocd cu o VU. Structura
acestui certificat este specificatd in apendicele 11.

EGFCertificate ::= Certificate

2.65. EmbedderIcAssemblerld

Oferd informatii referitoare la integratorul IC.

EmbedderIcAssemblerId ::= SEQUENCE {
countryCode IA5String (SIZE(2)),
moduleEmbedder BCDString (SIZE(2))

r
manufacturerInformation OCTET STRING (SIZE (1))
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countryCode este codul de tard format din 2 litere al integratorului modulului conform ISO 3166.

moduleEmbedder identificd integratorul modulului.

manufacturerInformation pentru uzul intern al producitorului.

2.66. EntryTypeDailyWorkPeriod

Cod care face distinctia intre inceputul si sfarsitul unei introduceri de date privind locul unde s-a desfdsurat o zi

de lucru si conditiile in care s-a realizat introducerea de date respectiva.

Generatia 1

EntryTypeDailyWorkPeriod ::= INTEGER {
Begin, related time = card insertion time or time of entry (0),
End, related time = card withdrawal time or time of entry (1),
Begin, related time manually entered (start time) (2),
End, related time manually entered (end of work period) (3),
Begin, related time assumed by VU (4),
End, related time assumed by VU (5)

}

Atribuirea valorii: conform standardului ISO/IEC 8824-1.

Generatia 2

EntryTypeDailyWorkPeriod ::= INTEGER {
Begin, related time = card insertion time or time of entry (0),
End, related time = card withdrawal time or time of entry (1),
Begin, related time manually entered (start time) (2),
End, related time manually entered (end of work period) (3),
Begin, related time assumed by VU (4),
End, related time assumed by VU (5),
Begin, related time based on GNSS data (6),
End related time based on GNSS data (7)

}

Atribuirea valorii: conform standardului ISO/IEC 8824-1.

2.67. EquipmentType

Cod care face distinctia intre diferite tipuri de aparaturd pentru aplicatia tahografica.

EquipmentType ::= INTEGER(0..255)

Generatia 1:

--Reserved (0
--Driver Card (1
--Workshop Card (2
--Control Card (3
--Company Card (4
--Manufacturing Card (5
--Vehicle Unit (6
--Motion Sensor (7
--RFU (8

Atribuirea valorii: conform standardului ISO/IEC 8824-1.

Valoarea 0 este rezervatd pentru a desemna un stat membru sau Europa in cdmpul CHA al certificatelor.
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Generatia 2:

Sunt utilizate aceleasi valori ca in generatia 1, cu urmdatoarele completdri:

--GNSS Facility (8),

--Remote Communication Module (9),

--ITS interface module (10),

--Plaque (11), -- may be used in SealRecord
--M1/N1 Adapter (12), -- may be used in SealRecord
--European Root CA (ERCA) (13),

--Member State CA (MSCA) (14),

--External GNSS connection (15), -- may be used in SealRecord
--Unused (16), —-- used in SealDataVu

--RFU (17..255)

Nota: valorile aferente generatiei 2 pentru plicutd, pentru adaptor si pentru conexiunea GNSS externd, precum si
valorile aferente generatiei 1 pentru unitatea montatd pe vehicul §i pentru senzorul de miscare pot fi utilizate in
SealRecord, adicd dacid este cazul.

2.68. EuropeanPublicKey
Generatia 1:

Cheia publicd europeand.

EuropeanPublicKey ::= PublicKey

2.69. EventFaultRecordPurpose
Cod care explicd de ce s-a Inregistrat un anumit eveniment sau o anumiti anomalie.

EventFaultRecordPurpose ::= OCTET STRING (SIZE (1))

Atribuirea valorii:

‘00'H unul/una dintre cele mai recente (sau ultimele) 10 evenimente sau anomalii

‘01’H evenimentul cel mai de durati pentru una din ultimele 10 zile de producere a unui eveniment
‘02'H unul dintre cele mai de duratd 5 evenimente din ultimele 365 de zile

‘0371 ultimul eveniment pentru una din ultimele 10 zile de producere a unui eveniment

‘04'H cel mai grav eveniment pentru una din ultimele 10 zile de producere a unui eveniment
‘05'H unul dintre cele mai grave 5 evenimente din ultimele 365 de zile

‘06’ H primul eveniment sau prima anomalie care a survenit dupd ultima etalonare

"07'H un eveniment activ/in curs sau o anomalie activa/in curs

‘08'H to ‘TF'H RFU

‘80'H to ‘FF'H specific producatorului

2.70. EventFaultType

Cod prin care se caracterizeazd un eveniment sau o anomalie.

EventFaultType ::= OCTET STRING (SIZE(1l))

Atribuirea valorii:

Generatia 1:

‘0x’'H Evenimente generale,

‘00’ H Nu sunt disponibile detalii suplimentare,
‘01’H Introducerea unui card nevalabil,

‘02'H Conflict de carduri,

‘03’1 Suprapunerea timpului,

‘04’H Conducere fird un card adecvat,

‘05’H Introducerea cardului in timpul conducerii,
‘06’H Ultima sesiune a cardului nu a fost incheiatd corect,
“07’H Depisire a limitei de vitezd,

‘08'H Intrerupere a alimentirii cu energie electricd,
‘09’ H Eroare privind datele de la senzorul de miscare,
‘OA'H Conlflict privind deplasarea vehiculului,

‘0B’ to ‘OF’H RFU,
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e Evenimente care tin de tentativele de incdlcare a securitdtii privind unitatea montatd pe vehi-
cul,
:i?: g Nu sunt disponibile detalii suplimentare,
o Eroare de autentificare a senzorului de miscare,
. %2 ; g Eroare de autentificare a cardului de tahograf,
i Inlocuirea neautorizatd a senzorulvu'% de miscare,
ey Eroare de integritate care afecteazd 1ntro.dt.1cerea‘d.atelor pe card,
. Eroare de integritate a datelor stocate privind utilizatorul,
oo Eroare de transfer intern de date,
17'H Deschidere neautorizatd a carcasei,
‘1871 Sabotarea hardware-ului,
‘19’H to ‘1F'H RFU,
‘2x’H Evenimente care tin de tentativele de incilcare a securitdtii privind senzorul,
‘20'H Nu sunt disponibile detalii suplimentare,
‘21'H Eroare de autentificare,
‘2271 Eroare de integritate a datelor stocate,
‘2371 Eroare de transfer intern de date,
‘2471 Deschidere neautorizatd a carcasei,
‘257H Sabotarea hardware-ului,
‘26’H to ‘2F’'H RFU,
‘3%’ H Anomalii ale aparaturii de inregistrare,
‘3071 Nu sunt disponibile detalii suplimentare,
‘317H Anomalie internd a VU,
‘32'H Anomalie a imprimante,
‘337H Anomalie a afisajului,
‘\347H Anomalie la descircare,
‘357H Anomalie a senzorului,
‘36'H to ‘3F'H RFU,
VAx'H Anomalii ale cardului,
‘4071 Nu sunt disponibile detalii suplimentare,
“41'H to ‘4F'H RFU,
‘50’H to ‘7F'H RFU,
‘80’H to ‘FF'H Specific producitorului.
Generatia 2:
Sunt utilizate aceleasi valori ca in generatia 1, cu urmdtoarele completari:
‘OB’ H Conflict ord (GNSS fatd de ceasul intern al VU),
‘*0C’ to ‘OF'H RFU,
‘5%’ H Anomalii legate de GNSS,
‘507 H Nu sunt disponibile detalii suplimentare,
‘5171 Anomalie a receptorului GNSS intern,
‘527 H Anomalie a receptorului GNSS extern,
‘537H Anomalie de comunicare GNSS externd,
‘5471 Nu sunt disponibile date de pozitionare GNSS,
‘55/H Detectare a manipuldrii frauduloase a GNSS,
‘56’ H Certificatul echipamentului GNSS extern a expirat,
‘57'H to ‘SF'H RFU,
‘6x'H Anomalii legate de modulul de comunicare la distant,
‘607 H Nu sunt disponibile detalii suplimentare,
‘61'H Anomalie a modulului de comunicare la distantd,
‘62’1 Anomalie de comunicare a modulului de comunicare la distantd,
‘63’H to ‘6F’'H RFU,
‘Ix'H Anomalii ale interfetei ITS,
‘707 H Nu sunt disponibile detalii suplimentare,
Y71'H to Y/F'H RFU.
2.71. ExtendedSealldentifier

Generatia 2:

Identificatorul lung al sigiliului identificd in mod unic un sigiliu (cerinta 401 din anexa 1C).
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ExtendedSealldentifier ::= SEQUENCE{
manufacturerCode OCTET STRING (SIZE(2)),
sealIdentifier OCTET STRING (SIZE(6))

manufacturerCode este codul producitorului sigiliului.

sealldentifier este un identificator al sigiliului care este unic pentru producitor.

2.72. ExtendedSerialNumber

Identificare unicd a unui echipament. Poate fi utilizat si ca identificator al cheii publice a unui echipament.

Generatia 1:

ExtendedSerialNumber ::= SEQUENCE {
serialNumber INTEGER (0. .232-1),
monthYear BCDString (SIZE(2)),
type OCTET STRING(SIZE (1)),
manufacturerCode ManufacturerCode

serialNumber este numdrul de serie al echipamentului, unic pentru producitor, tipul echipamentului, luna si
anul descrise in continuare.

monthYear este identificarea lunii si a anului de productie (sau de atribuire a numarului de serie).
Atribuirea valorii: codarea BCD a lunii (doui cifre) si a anului (ultimele doui cifre).

type este un identificator al tipului de echipament.

Atribuirea valorii: specificd producitorului, cu valoarea rezervatd ‘FFh’.

manufacturerCode: este codul numeric care identificd un producitor de echipamente omologate de tip.

Generatia 2:

ExtendedSerialNumber ::= SEQUENCE {
serialNumber INTEGER(0..232-1),
monthYear BCDString (SIZE(2)),
type EquipmentType,
manufacturerCode ManufacturerCode

serialNumber a se vedea generatia 1.
monthYear a se vedea generatia 1.
type indicd tipul de echipament.

manufacturerCode: a se vedea generatia 1.

2.73. FullCardNumber

Cod prin care se identificd complet un card de tahograf.
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2.74.

2.75.

2.76.

FullCardNumber ::= SEQUENCE {
cardType EquipmentType,
cardIssuingMemberState NationNumeric,
cardNumber CardNumber

cardType este tipul cardului de tahograf.
cardIssuingMemberState este codul statului membru care a emis cardul.

cardNumber este numirul cardului.

FullCardNumberAndGeneration
Generatia 2:

Cod prin care se identifici complet un card de tahograf si generatia sa.

FullCardNumberAndGeneration ::= SEQUENCE {
fullCardNumber FullCardNumber,
generation Generation

fullcardNumber identifici cardul de tahograf.

generation indici generatia cardului de tahograf utilizat.

Generation

Generatia 2:

Indicd generatia tahografului utilizat.
Generation ::= INTEGER(0..255)
Atribuirea valorii:

‘00H RFU
‘0T'H Generatia 1
‘02’H Generatia 2

‘O3’H .. FFH RFU
GeoCoordinates

Generatia 2:

Coordonatele geografice sunt codate sub formd de numere intregi. Aceste numere intregi sunt multipli ai coddrii
tDDMM.M pentru latitudine si tDDDMM.M pentru longitudine. Aici DD, respectiv + DDD, denotd gradele, iar
MM.M minutele.

GeoCoordinates ::= SEQUENCE ({
latitude INTEGER (-90000..90001),
longitude INTEGER (-180000..180001)

latitude este codatd ca multiplu (factor 10) al reprezentirii +DDMM.M.

longitude este codati ca multiplu (factor 10) al reprezentdrii +DDDMM.M.
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2.77. GNSSAccuracy
Generatia 2:

Precizia datelor de pozitionare GNSS [definitia eee)]. Aceastd precizie este codatd ca numdr intreg si este un
multiplu (factor 10) al valorii X.Y furnizate de propozitia GSA NMEA.

GNSSAccuracy ::= INTEGER(1..100)

2.78.  GNSSContinuousDriving
Generatia 2:

Informatii, stocate pe un card de conducdtor auto sau pe un card de atelier, privind pozitia GNSS a vehiculului
dacd timpul de conducere continud al conducitorului auto ajunge la un multiplu de trei ore (cerintele 306 si
354 din anexa 1C).

GNSSContinuousDriving := SEQUENCE ({
gnssCDPointerNewestRecord INTEGER (0. .NoOfGNSSCDRecords -1),
gnssContinuousDrivingRecords SET SIZE (NoOfGNSSCDRecords) OF

GNSSContinuousDrivingRecord

gnssCDPointerNewestRecord este indicele ultimei inregistriri actualizate GNSS a timpului de conducere
continua.

Atribuirea valorii: numir care corespunde numdritorului inregistririi GNSS privind conducerea continud,
incepand de la ‘0’ pentru prima ocurentd a inregistrarii GNSS privind conducerea continud in structurd.

gnssContinuousDrivingRecords este setul de inregistrdri care contin data si ora la care timpul de conducere
continud atinge un multiplu de trei ore si informatii privind pozitia vehiculului.

2.79. GNSSContinuousDrivingRecord
Generatia 2:

Informatii, stocate pe un card de conducitor auto sau pe un card de atelier, privind pozitia GNSS a vehiculului
dacd timpul de conducere continud al conducitorului auto ajunge la un multiplu de trei ore (cerintele 305 si
353 din anexa 1C).

GNSSContinuousDrivingRecord ::= SEQUENCE ({
timeStamp TimeReal,
gnssPlaceRecord GNSSPlaceRecord

timeStamp este data si ora la care timpul de conducere continud al titularului cardului ajunge la un multiplu de
trei ore.

gnssPlaceRecord contine informatii referitoare la pozitia vehiculului.

2.80. GNSSPlaceRecord
Generatia 2:

Informatii referitoare la pozitia GNSS a vehiculului (cerintele 108, 109, 110, 296, 305, 347 si 353 din

anexa 10).

GNSSPlaceRecord ::= SEQUENCE {
timeStamp TimeReal,
gnssAccuracy GNSSAccuracy,

geoCoordinates GeoCoordinates



26.5.2016 Jurnalul Oficial al Uniunii Europene L 139/119

timeStamp este data si ora la care a fost stabilitd pozitia GNSS a vehiculului.
gnssAccuracy este precizia datelor de pozitionare GNSS.
geoCoordinates este locul inregistrat folosind GNSS.

2.81. HighResOdometer
Valoarea indicatd de odometrul vehiculului: distanta cumulati parcursd de vehicul in timpul exploatarii acestuia.
HighResOdometer ::= INTEGER(O..232-1)
Atribuirea valorii: binar fird semn. Valoare in 1/200 km cuprinsd in intervalul operational 0 -
21 055 406 km.

2.82. HighResTripDistance
O distantd parcursd pe intreaga duratd sau intr-o parte a cursei.
HighResTripDistance ::= INTEGER(O..232-1)
Atribuirea valorii: binar firi semn. Valoare in 1/200 km cuprinsd in intervalul operational 0 -
21 055 406 km.

2.83. HolderName
Numele i prenumele titularului cardului.
HolderName ::= SEQUENCE {

holderSurname Name,
holderFirstNames Name

}
holderSurname este numele (numele de familie) al titularului. Acest nume de familie nu cuprinde titluri.
Atribuirea valorii: daci un card nu este personal, holderSurname contine aceleasi informatii ca si companyName,
workshopName sau controlBodyNarme.
holderFirstNames reprezintd prenumele si initialele titularului.

2.84. InternalGNSSReceiver
Generatia 2:
Informatii care specificd dacd receptorul GNSS este intern sau extern unitdtii montate pe vehicul. True inseamna
cd receptorul GNSS este o parte internd a VU. False inseamnd ci receptorul GNSS este extern.
InternalGNSSReceiver ::= BOOLEAN

2.85. K-ConstantOfRecordingEquipment

Constanta aparaturii de inregistrare [definitia (m)].
K-ConstantOfRecordingEquipment ::= INTEGER(O..216-1)

Atribuirea valorii: impulsuri pe kilometru intr-un interval operational de la 0 la 64 255 impulsuri/km.
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2.86. Keyldentifier
Un identificator unic al unei chei publice utilizat pentru a identifica si a selecta cheia. Acesta identificd si titularul
cheii.
KeyIdentifier ::= CHOICE {
extendedSerialNumber ExtendedSerialNumber,
certificateRequestID CertificateRequestID,
certificationAuthorityKID CertificationAuthorityKID
}
Prima optiune este adecvatd pentru a identifica cheia publicd a unei unitdti montate pe vehicul sau a unui card
de tahograf.
A doua optiune este adecvatd pentru a identifica cheia publicd a unei unitdti montate pe vehicul (in cazul in care
numdrul de serie al unitdtii montate pe vehicul nu poate fi cunoscut in momentul generdrii certificatului).
A treia optiune este adecvatd pentru a identifica cheia publicd a unui stat membru.
2.87. KMWCKey
Generatia 2:
Cheia AES si versiunea cheii care ii este asociatd, utilizatd pentru asocierea VU — senzor de miscare. Pentru
detalii, a se vedea apendicele 11.
KMWCKey ::= SEQUENCE ({
kKMWCKey AESKey,
keyVersion INTEGER (SIZE (1))
}
KMWCKey este lungimea cheii AES concatenate cu cheia care este folositd pentru asocierea VU — senzor de
miscare.
keyVersion reprezinti versiunea cheii AES.
2.88. Language
Codul de identificare a unei limbi.
Language ::= IAS5String(SIZE(2))
Atribuirea valorii: O codare de doud litere minuscule conform standardului ISO 639.
2.89. LastCardDownload
Data si ora, stocate pe un card de conducitor auto, la care s-a efectuat ultima descircare a informatiilor de pe
card (in alte scopuri decit in vederea unui control)(cerintele 257 si 282 din anexa 1C). Aceastd datd poate fi
actualizatd de o VU sau de orice cititor de card.
LastCardDownload ::= TimeReal
Atribuirea valorii: nu se furnizeazd indicatii suplimentare.
2.90. LinkCertificate

Generatia 2:
Certificatul de legiturd intre perechi de chei European Root CA.

LinkCertificate ::= Certificate
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2.91. L-TyreCircumference
Circumferinta efectivd a rotilor [definitia u)].
L-TyreCircumference ::= INTEGER(O.. 21¢-1)
Atribuirea valorii: binar fird semn, valoare in 1/8 mm cuprinsd in intervalul operational 0 — 8 031 mm.
2.92. MAC
Generatia 2:
O sumd de verificare criptograficd cu lungimea de 8, 12 sau 16 octeti, care corespunde suitelor cifru specificate
in apendicele 11.
MAC ::= CHOICE {
macs OCTET STRING (SIZE(8)),
macl? OCTET STRING (SIZE(12)),
maclé OCTET STRING (SIZE(12))
}
2.93. ManuallnputFlag
Cod care specificd dacd un titular de card a introdus manual activititile conducitorului auto la introducerea
cardului sau nu (cerinta 081 din anexa 1B si cerinta 102 din anexa 1C).
ManualInputFlag ::= INTEGER {
noEntry (0)
manualEntries (1)
}
Atribuirea valorii: nu se furnizeazd indicatii suplimentare.
2.94. ManufacturerCode
Cod de identificare al unui producitor de echipamente omologate de tip.
ManufacturerCode ::= INTEGER(O..255)
Laboratorul responsabil cu efectuarea testelor de interoperabilitate mentine si publici lista codurilor de
producitor pe site-ul siu web (cerinta 454 din anexa 1C).
ManufacturerCodes se alocd provizoriu producitorilor de echipamente tahografice in urma depunerii unei cereri la
laboratorul responsabil cu efectuarea testelor de interoperabilitate.
2.95. ManufacturerSpecificEventFaultData

Generatia 2:

Codurile de eroare specifice producitorului simplifici analiza erorilor si intretinerea unititilor montate pe
vehicule.

ManufacturerSpecificEventFaultData ::= SEQUENCE {
manufacturerCode ManufacturerCode,
manufacturerSpecificErrorCode OCTET STRING (SIZE (3))
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manufacturerCode identifici producitorul unititii montate pe vehicul.

manufacturerSpecificErrorCode este un cod de eroare specific producitorului.

2.96. MemberStateCertificate
Certificatul unei chei publice a unui stat membru, eliberat de autoritatea europeand de certificare.

MemberStateCertificate ::= Certificate

2.97. MemberStateCertificateRecordArray
Generatia 2:

Certificatul statului membru plus metadatele utilizate in protocolul de descarcare.

MemberStateCertificateRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

MemberStateCertificate

recordType reprezintd tipul inregistrdrii (MemberStateCertificate). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea MemberStateCertificate in octeti.

noOfRecords este numirul de inregistrdri cuprinse in setul records. Valoarea se seteazi la 1 deoarece certificatele
pot avea diferite lungimi.

records este setul de certificate ale statelor membre.

2.98. MemberStatePublicKey
Generatia 1:

Cheia publicd a unui stat membru.

MemberStatePublicKey ::= PublicKey
2.99. Name
Un nume.
Name ::= SEQUENCE {
codePage INTEGER (0..255),
name OCTET STRING (SIZE(35))

codePage indicd un set de caractere definit in capitolul 4,

name este un nume codat cu ajutorul setului de caractere precizat.
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2.100. NationAlpha
Trimiterea alfabetici la o tard se face in conformitate cu semnele distinctive utilizate pentru vehicule in traficul
international (Conventia ONU de la Viena asupra circulatiei rutiere, 1968).
NationAlpha ::= IA5String(SIZE(3))
Codurile Nation Alpha si Numeric trebuie sd figureze pe o listd mentinutd pe site-ul web al laboratorului
desemnat si efectueze testele de interoperabilitate, astfel cum se prevede la cerinta 440 din anexa 1C.
2.101. NationNumeric
Cod numeric care desemneazi o tari.
NationNumeric ::= INTEGER(O .. 255)
Atribuirea valorii: a se vedea tipul de date 2.100 (NationAlpha).
Orice modificare sau actualizare a specificatiei Nation Alpha sau Numeric descrise in paragraful anterior se
efectueazd numai dupd ce laboratorul desemnat s-a consultat cu producdtorii unitdtilor de tahograf digital si
inteligent montate pe vehicule, care detin omologare de tip.
2.102. NoOfCalibrationRecords
Numdrul de inregistrdri ale operatiunilor de etalonare care pot fi stocate pe un card de atelier.
Generatia 1:
NoOfCalibrationRecords ::= INTEGER(0..255)
Atribuirea valorii: a se vedea apendicele 2.
Generatia 2:
NoOfCalibrationRecords ::= INTEGER(O0..216-1)
Atribuirea valorii: a se vedea apendicele 2.
2.103. NoOfCalibrationsSinceDownload
Contor care indicd numdrul de operatiuni de etalonare efectuate cu un card de atelier de la ultima descdrcare a
datelor de pe cardul respectiv (cerintele 317 si 340 din anexa 1C).
NoOfCalibrationsSinceDownload ::= INTEGER(O0..216-1)
Atribuirea valorii: nu se furnizeazd indicatii suplimentare.
2.104. NoOfCardPlaceRecords

Numadrul de inregistriri privind locurile care pot fi stocate pe un card de conducitor auto sau de atelier.
Generatia 1:

NoOfCardPlaceRecords ::= INTEGER(0..255)

Atribuirea valorii: a se vedea apendicele 2.
Generatia 2:

NoOfCardPlaceRecords ::= INTEGER(O0..216-1)

Atribuirea valorii: a se vedea apendicele 2.



L 139/124 Jurnalul Oficial al Uniunii Europene 26.5.2016

2.105. NoOfCardVehicleRecords

Numadrul de inregistriri privind vehiculele utilizate care pot fi stocate pe un card de conducdtor auto sau de
atelier.

NoOfCardVehicleRecords ::= INTEGER(O.. 216-1)

Atribuirea valorii: a se vedea apendicele 2.

2.106. NoOfCardVehicleUnitRecords
Generatia 2:

Numdrul de inregistrdri privind unititile montate pe vehicul utilizate care pot fi stocate pe un card de
conducitor auto sau de atelier.

NoOfCardVehicleUnitRecords ::= INTEGER(O.. 216-1)

Atribuirea valorii: a se vedea apendicele 2.

2.107. NoOfCompanyActivityRecords
Numidrul de inregistriri privind activitdtile societdtii care pot fi stocate pe un card de societate.
NoOfCompanyActivityRecords ::= INTEGER(O.. 216-1)

Atribuirea valorii: a se vedea apendicele 2.

2.108. NoOfControlActivityRecords
Numdrul de inregistrdri privind activitdtile de control care pot fi stocate pe un card de control.
NoOfControlActivityRecords ::= INTEGER(O.. 216-1)

Atribuirea valorii: a se vedea apendicele 2.

2.109. NoOfEventsPerType
Numdrul de evenimente, per tip de eveniment, care pot fi stocate pe un card.

NoOfEventsPerType ::= INTEGER(0..255)

Atribuirea valorii: a se vedea apendicele 2.

2.110. NoOfFaultsPerType
Numdrul de anomalii, per tip de anomalie, care pot fi stocate pe un card.

NoOfFaultsPerType ::= INTEGER(O..255)

Atribuirea valorii: a se vedea apendicele 2.

2.111. NoOfGNSSCDRecords
Generatia 2:
Numarul de inregistrdri GNSS privind timpul de conducere continud care pot fi inregistrate pe un card.
NoOfGNSSCDRecords ::= INTEGER(O..216-1)

Atribuirea valorii: a se vedea apendicele 2.
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2.112. NoOfSpecificConditionRecords
Generatia 2:
Numadrul de inregistrari privind conditiile specifice care pot fi inregistrate pe un card.
NoOfSpecificConditionRecords ::= INTEGER(O..216-1)
Atribuirea valorii: a se vedea apendicele 2.
2.113. OdometerShort
Valoarea indicatd de odometrul vehiculului, in forma prescurtata.
OdometerShort ::= INTEGER(O..224-1)
Atribuirea valorii: binar fird semn. Valoare exprimatd in kilometri si cuprinsd in intervalul operational 0 —
9 999 999 km.
2.114. OdometerValueMidnight
Valoarea indicatd de odometrul vehiculului la miezul noptii intr-o zi datd (cerinta 090 din anexa 1B si cerinta
113 din anexa 1C).
OdometerValueMidnight ::= OdometerShort
Atribuirea valorii: nu se furnizeazd indicatii suplimentare.
2.115. OdometerValueMidnightRecordArray
Generatia 2:
OdometerValueMidnight plus metadatele utilizate in protocolul de descarcare.
OdometerValueMidnightRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF
OdometerValueMidnight
}
RecordType reprezintd tipul inregistririi (OdometerValueMidnight). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea OdometerValueMidnight in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.
records este setul de inregistriri OdometerValueMidnight.
2.116. OverspeedNumber

Numarul evenimentelor de depdsire a limitei de viteza de la ultimul control privind depdsirea limitei de viteza.

OverspeedNumber ::= INTEGER(O..255)

Atribuirea valorii: 0 inseamnd ci nu s-a produs niciun eveniment de depisire a limitei de vitezd de la ultimul
control privind depdsirea limitei de vitezd, 1 inseamnd cd s-a produs un eveniment de depdsire a limitei de vitezd
de la ultimul control privind depdsirea limitei de vitezd, iar ...255 inseamnd cd s-au produs 255 sau mai multe
evenimente de depdsire a limitei de viteza de la ultimul control privind depdsirea limitei de viteza.
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2.117. PlaceRecord

Informatii privind un loc unde incepe sau se incheie o zi de lucru (cerintele 108, 271, 296, 324 si 347 din
anexa 10).

Generatia 1:

PlaceRecord ::= SEQUENCE ({
entryTime TimeReal,
entryTypeDailyWorkPeriod EntryTypeDailyWorkPeriod,
dailyWorkPeriodCountry NationNumeric,
dailyWorkPeriodRegion RegionNumeric,
vehicleOdometerValue OdometerShort

entryTime reprezinti data si ora aferente introducerii datelor.

entryTypeDailyWorkPeriod este tipul de introducere de date.

dailyWorkPeriodCountry este tara introdusa.

dailyWorkPeriodRegion este regiunea introdusi.

vehicleOdometerValue este valoarea indicati de odometru in momentul introducerii datelor privind locul.

Generatia 2:

PlaceRecord ::= SEQUENCE ({
entryTime TimeReal,
entryTypeDailyWorkPeriod EntryTypeDailyWorkPeriod,
dailyWorkPeriodCountry NationNumeric,
dailyWorkPeriodRegion RegionNumeric,
vehicleOdometerValue OdometerShort,
entryGNSSPlaceRecord GNSSPlaceRecord

In plus fatd de generatia 1, se utilizeazd urméitoarea componenta:

entryGNSSPlaceRecord reprezintd locul si ora inregistrate.

2.118. PreviousVehicleInfo

Informatii privind vehiculul utilizat anterior de un conducitor auto atunci cind acesta isi introduce cardul intr-o
unitate montatd pe vehicul (cerinta 081 din anexa 1B si cerinta 102 din anexa 1C).

Generatia 1:

PreviousVehicleInfo ::= SEQUENCE {
vehicleRegistrationIdentification VehicleRegistrationIdentification,
cardWithdrawalTime TimeReal

vehicleRegistrationldentification reprezintd VRN si statul membru de inmatriculare a vehiculului.
cardWithdrawalTime reprezint data i ora la care a fost retras cardul.

Generatia 2:

PreviousVehicleInfo ::= SEQUENCE {
vehicleRegistrationIdentification VehicleRegistrationIdentification,
cardWithdrawalTime TimeReal,

vuGeneration Generation
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In plus fati de generatia 1, se utilizeazd urmatorul element de date:
vuGeneration identifici generatia unititii montate pe vehicul.

2.119. PublicKey
Generatia 1:
O cheie publici RSA.
PublicKey ::= SEQUENCE {
rsaKeyModulus RSAKeyModulus,
rsaKeyPublicExponent RSAKeyPublicExponent
}
rsaKeyModulus este modulul perechii de chei.
rsaKeyPublicExponent este exponentul public al perechii de chei.
2.120. RecordType

Generatia 2:
Trimitere la un tip de inregistrare. Acest tip de date se utilizeazi in RecordArrays.
RecordType ::= OCTET STRING(SIZE (1))

Atribuirea valorii:

‘01'H ActivityChangelnfo,

‘02'H CardSlotsStatus,

‘03’H CurrentDateTime,

‘04’H MemberStateCertificate,

‘057 H OdometerValueMidnight,
‘06'H DateOfDayDownloaded,

‘07'H SensorPaired,

‘08’'H Signature,

‘09'H SpecificConditionRecord,
‘OA'H VehicleldentificationNumber,
‘0B’ H VehicleRegistrationNumber,
‘0C’'H VuCalibrationRecord,

‘0D’ H VuCardIWRecord,

‘OE'H VuCardRecord,

‘OF'H VuCertificate,

‘1071 VuCompanyLocksRecord,
‘1171 VuControlActivityRecord,
V1271 VuDetailedSpeedBlock,

“137H VuDownloadablePeriod,

\147H1 VuDownloadActivityData,
V1571 VuEventRecord,

‘1671 VuGNSSCDRecord,

177y VulTSConsentRecord,

‘“187H VuFaultRecord,

‘1979 Vuldentification,

V1A' H VuOverSpeedingControlData,
V1B’ H VuOverSpeedingEventRecord,
‘icry VuPlaceDailyWorkPeriodRecord,
1D’ H VuTimeAdjustmentGNSSRecord,
VIE'H VuTimeAdjustmentRecord,
1F'H VuPowerSupplylnterruptionRecord,
207y SensorPairedRecord,

17 Hg SensorExternal GNSSCoupledRecord,
‘22'H to “7F'H RFU,

‘80'H to ‘FF'H Specific producitorului.
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2.121. RegionAlpha
Trimitere alfabeticd la o regiune dintr-o anumiti tard.
RegionAlpha ::= IA5STRING(SIZE(3))
Generatia 1:
Atribuirea valorii:
N ’ No information available,
Spain:
‘AN Andalucia,
‘AR Aragbdn,
‘AST’ Asturias,
‘c o Cantabria,
‘CAT' Catalufia,
‘CL Castilla-Ledn,
‘M Castilla-La-Mancha,
cv’ Valencia,
YEXT' Extremadura,
‘G Galicia,
‘IB Baleares,
‘IC Canarias,
‘LR La Rioja,
‘Mo Madrid,
‘MU Murcia,
‘WA Navarra,
‘PV 7 Pais Vasco
Generatia 2:
Codurile RegionAlpha trebuie si figureze pe o listd mentinutd pe site-ul web al laboratorului desemnat si
efectueze testele de interoperabilitate.
2.122. RegionNumeric

Trimitere numerici la o regiune dintr-o anumita tara.

RegionNumeric ::= OCTET STRING (SIZE(1))

Generatia 1:

Atribuirea valorii:

‘00'H No information available,
Spain:

‘01'H Andalucia,

‘02'H Aragdn,

‘03’H Asturias,

‘04'H Cantabria,

‘05'H Catalufia,

‘06'H Castilla-Ledn,
‘07'H Castilla-La-Mancha,
‘08'H Valencia,

‘09'H Extremadura,

‘OA'H Galicia,

‘0B'H Baleares,

‘0C'H Canarias,

‘OD’'H La Rioja,

‘OE'H Madrid,

‘OF'H Murcia,

‘10'H Navarra,

‘11'H Pais Vasco
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Generatia 2:

Codurile RegionNumeric trebuie si figureze pe o listd mentinutd pe site-ul web al laboratorului desemnat si
efectueze testele de interoperabilitate.

2.123. RemoteCommunicationModuleSerialNumber
Generatia 2:
Numadrul de serie al modulului de comunicare la distanta.

RemoteCommunicationModuleSerialNumber ::= ExtendedSerialNumber

2.124. RSAKeyModulus
Generatia 1:
Modulul unei perechi de chei RSA.

RSAKeyModulus ::= OCTET STRING (SIZE (128))

Atribuirea valorii: neprecizatd.

2.125. RSAKeyPrivateExponent
Generatia 1:
Exponentul privat al unei perechi de chei RSA.
RSAKeyPrivateExponent ::= OCTET STRING (SIZE(128))

Atribuirea valorii: neprecizati.

2.126. RSAKeyPublicExponent
Generatia 1:
Exponentul public al unei perechi de chei RSA.
RSAKeyPublicExponent ::= OCTET STRING (SIZE(8))

Atribuirea valorii: neprecizati.

2.127. RtmData
Generatia 2:

Pentru definitia acestui tip de date, a se vedea apendicele 14.

2.128. SealDataCard
Generatia 2:

Acest tip de date stocheazd informatii despre sigiliile care sunt atasate la diferitele componente ale unui vehicul si
sunt destinate a fi stocate pe un card. Acest tip de date se raporteazi la cerinta 337 din anexa 1C.
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SealDataCard ::= SEQUENCE {
noOfSealRecords INTEGER(1..5),
sealRecords SET SIZE (noOfSealRecords) OF SealRecord
}
noOfSealRecords este numarul de inregistrdri din sealRecords.
sealRecords este un set de inregistriri privind sigiliile.
2.129. SealDataVu
Generatia 2:
Acest tip de date stocheazd informatii despre sigiliile care sunt atasate la diferitele componente ale unui vehicul si
sunt destinate a fi stocate intr-o unitate montata pe vehicul.
SealDataVu ::= SEQUENCE SIZE (5) OF {
sealRecords SealRecord
}
sealRecords este un set de inregistriri privind sigiliile. In cazul in care sunt disponibile mai putin de 5 sigili,
valoarea EquipmentType in toate sealRecords neutilizate se seteazd la 16, si anume neutilizate.
2.130. SealRecord
Generatia 2:
Acest tip de date stocheazd informatii despre un sigiliu care este atasat la o componentd. Acest tip de date se
raporteazd la cerinta 337 din anexa 1C.
SealRecord ::= SEQUENCE {
equipmentType EquipmentType,
extendedSealIdentifier ExtendedSealIdentifier
}
equipmentType identifici tipul de echipament la care este atasat sigiliul.
extendedSealldentifier este identificatorul sigiliului atasat la echipament.
2.131. SensorApprovalNumber

Numadrul de omologare de tip al senzorului.
Generatia 1:

SensorApprovalNumber ::= IA5String(SIZE(8))

Atribuirea valorii: neprecizati.
Generatia 2:

SensorApprovalNumber ::= IA5String(SIZE(16))

Atribuirea valorii:

Numirul de omologare trebuie si fie furnizat asa cum este publicat pe site-ul web corespunzitor al Comisiei
Europene, de exemplu inclusiv cu liniute dacd este cazul. Numdrul de omologare trebuie si fie aliniat la stinga.
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2.132. SensorExternal GNSSApprovalNumber
Generatia 2:
Numdrul de omologare de tip al echipamentului GNSS extern.
SensorExternal GNSSApprovalNumber ::= IA5String(SIZE(16))
Atribuirea valorii:

Numdrul de omologare trebuie sd fie furnizat aga cum este publicat pe site-ul web corespunzitor al Comisiei
Europene, de exemplu inclusiv cu liniuge daci este cazul. Numdrul de omologare trebuie si fie aliniat la stanga.

2.133. SensorExternalGNSSCoupledRecord
Generatia 2:

Informatii, stocate intr-o unitate montatd pe vehicul, privind identificarea echipamentului GNSS extern cuplat la
unitatea montatd pe vehicul (cerinta 100 din anexa 1C).

SensorExternal GNSSCoupledRecord ::= SEQUENCE ({
sensorSerialNumber SensorGNSSSerialNumber,
sensorApprovalNumber SensorExternal GNSSApprovalNumber,
sensorCouplingDate SensorGNSSCouplingDate

sensorSerialNumber este numirul de serie al echipamentului GNSS extern cuplat la unitatea montati pe
vehicul.

sensorApprovalNumber este numirul de omologare al respectivului echipament GNSS extern.

sensorCouplingDate este data de cuplare a respectivului echipament GNSS extern la unitatea montatd pe
vehicul.

2.134. SensorExternal GNSSIdentification
Generatia 2:

Informatii privind identificarea echipamentului GNSS extern (cerinta 98 din anexa 1C).

SensorExternalGNSSIdentification ::= SEQUENCE {
sensorSerialNumber SensorGNSSSerialNumber,
sensorApprovalNumber SensorExternal GNSSApprovalNumber,
sensorSCIdentifier SensorExternalGNSSSCIdentifier,
sensorOSIdentifier SensorExternalGNSSOSIdentifier

sensorSerialNumber este numdrul de serie lung al echipamentului GNSS extern.
sensorApprovalNumber este numirul de omologare al echipamentului GNSS extern.
sensorSCldentifier este identificatorul componentei de securitate a echipamentului GNSS extern.

sensorOSldentifier este identificatorul sistemului de operare al echipamentului GNSS extern.
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2.135. SensorExternal GNSSInstallation
Generatia 2:

Informatii, stocate intr-un echipament GNSS extern, privind instalarea senzorului GNSS extern (cerinta 123 din

anexa 10).

SensorExternalGNSSInstallation ::= SEQUENCE {
sensorCouplingDateFirst SensorGNSSCouplingDate,
firstVulApprovalNumber VuApprovalNumber,
firstvVuSerialNumber VuSerialNumber,
sensorCouplingDateCurrent SensorGNSSCouplingDate,
currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

sensorCouplingDateFirst este data la care s-a efectuat prima cuplare a echipamentului GNSS extern la o unitate
montatd pe vehicul.

firstVuApprovalNumber este numdrul de omologare al primei unititi montate pe vehicul cuplate la
echipamentul GNSS extern.

firstVuSerialNumber este numdrul de serie al primei unititi montate pe vehicul asociate cu echipamentul GNSS
extern.

sensorCouplingDateCurrent este data la care s-a efectuat cuplarea actuald a echipamentului GNSS extern la o
unitate montatd pe vehicul.

currentVuApprovalNumber este numirul de omologare al unitdtii montate pe vehicul cuplate in prezent la
echipamentul GNSS extern.

currentVUSerialNumber este numirul de serie al unititii montate pe vehicul cuplate in prezent la
echipamentul GNSS extern.

2.136. SensorExternalGNSSOSIdentifier
Generatia 2:
Identificator al sistemului de operare al echipamentului GNSS extern.
SensorOSIdentifier ::= IA5String(SIZE(2))

Atribuirea valorii: specificd producitorului.

2.137. SensorExternal GNSSSCldentifier
Generatia 2:

Acest tip de date este folosit, de exemplu, pentru identificarea modulului criptografic al echipamentului GNSS
extern.

Identificator al componentei de securitate a echipamentului GNSS extern.

SensorExternalGNSSSCIdentifier ::= IA5String(SIZE(8))

Atribuirea valorii: specificd producitorului componentei.



26.5.2016 Jurnalul Oficial al Uniunii Europene L 139/133

2.138. SensorGNSSCouplingDate
Generatia 2:
Data cupldrii echipamentului GNSS extern la o unitate montatd pe vehicul.

SensorGNSSCouplingDate ::= TimeReal

Atribuirea valorii: neprecizati.

2.139. SensorGNSSSerialNumber
Generatia 2:

Acest tip de date este utilizat pentru a stoca numdrul de serie al receptorului GNSS att cind acesta se afld in
interiorul VU, cat si cind acesta se afld in exteriorul VU.

Numidrul de serie al receptorului GNSS.

SensorGNSSSerialNumber ::= ExtendedSerialNumber

2.140. Sensorldentification

Informatii, stocate intr-un senzor de miscare, privind identificarea senzorului de migcare (cerinta 077 din
anexa 1B si cerinta 95 din anexa 1C).

SensorIdentification ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorSCIdentifier SensorSCIdentifier,
sensorOSIdentifier SensorOSIdentifier

sensorSerialNumber este numirul de serie lung al senzorului de miscare (include numirul de componentd si
codul producitorului).

sensorApprovalNumber este numirul de omologare al senzorului de miscare.
sensorSCldentifier este identificatorul componentei de securitate a senzorului de miscare.

sensorOSIdentifier este identificatorul sistemului de operare al senzorului de miscare.

2.141. SensorInstallation

Informatii, stocate intr-un senzor de miscare, privind instalarea senzorului de miscare (cerinta 099 din anexa 1B
si cerinta 122 din anexa 1C).

SensorInstallation ::= SEQUENCE ({
sensorPairingDateFirst SensorPairingDate,
firstVuApprovalNumber VuApprovalNumber,
firstvuSerialNumber VuSerialNumber,
sensorPairingDateCurrent SensorPairingDate,
currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

sensorPairingDateFirst este data la care s-a efectuat prima asociere a senzorului de miscare cu o unitate
montatd pe vehicul.

firstVuApprovalNumber este numdrul de omologare al primei unititi montate pe vehicul asociate cu senzorul
de miscare.
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firstVuSerialNumber este numirul de serie al primei unititi montate pe vehicul asociate cu senzorul de
miscare.

sensorPairingDateCurrent este data la care s-a efectuat asocierea actuald a senzorului de migcare cu unitatea
montatd pe vehicul.

currentVuApprovalNumber este numirul de omologare al unitdtii montate pe vehicul asociate in prezent cu
senzorul de miscare.

currentVUSerialNumber este numirul de serie al unititii montate pe vehicul asociate in prezent cu senzorul de
miscare.

2.142. SensorInstallationSecData

Informatii, stocate pe un card de atelier, privind datele de securitate necesare pentru asocierea senzorilor de
miscare cu unititile montate pe vehicule (cerintele 308 si 331 din anexa 1C).

Generatia 1:

SensorInstallationSecData ::= TdesSessionKey

Atribuirea valorii: in conformitate cu standardul ISO 16844-3.
Generatia 2:

Conform descrierii din apendicele 11, un card de atelier stocheazd pana la trei chei pentru asocierea unui senzor
de miscare cu VU. Aceste chei au versiuni diferite.

SensorInstallationSecData ::= SEQUENCE {
kKMWCKeyl KMWCKey,
kKMWCKey2 KMWCKey OPTIONAL,
KMWCKey3 KMWCKey OPTIONAL

2.143. SensorOSldentifier
Identificator al sistemului de operare al senzorului de miscare.
SensorOSIdentifier ::= IASString(SIZE(2))

Atribuirea valorii: specificd producitorului.

2.144. SensorPaired
Generatia 1:

Informatii, stocate intr-o unitate montatd pe vehicul, privind identificarea senzorului de miscare asociat cu
unitatea montatd pe vehicul (cerinta 079 din anexa 1B).

SensorPaired ::= SEQUENCE ({
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDateFirst SensorPairingDate

sensorSerialNumber este numdrul de serie al senzorului de miscare asociat in prezent cu unitatea montatd pe
vehicul.

sensorApprovalNumber este numirul de omologare al senzorului de miscare asociat in prezent cu unitatea
montatd pe vehicul.

sensorPairingDateFirst este data primei asocieri cu o unitate montatd pe vehicul a senzorului de miscare
asociat In prezent cu unitatea montatd pe vehicul.
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2.145. SensorPairedRecord
Generatia 2:
Informatii, stocate intr-o unitate montati pe vehicul, privind identificarea unui senzor de miscare asociat cu
unitatea montatd pe vehicul (cerinta 97 din anexa 1C).
SensorPairedRecord ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDate SensorPairingDate
}
sensorSerialNumber este numdrul de serie al unui senzor de miscare asociat cu unitatea montatd pe vehicul.
sensorApprovalNumber este numirul de omologare al senzorului de miscare respectiv.
sensorPairingDate este data la care s-a efectuat asocierea senzorului de miscare respectiv cu unitatea montatd
pe vehicul.
2.146. SensorPairingDate
Data asocierii unui senzor de migcare cu o unitate montatd pe vehicul.
SensorPairingDate ::= TimeReal
Atribuirea valorii: neprecizati.
2.147. SensorSCldentifier
Identificatorul componentei de securitate a senzorului de miscare.
SensorSCIldentifier ::= IASString(SIZE(8))
Atribuirea valorii: specificd producitorului componentei.
2.148. SensorSerialNumber
Numdrul de serie al senzorului de miscare.
SensorSerialNumber ::= ExtendedSerialNumber
2.149. Signature

O semndturd digitala.
Generatia 1:

Signature ::= OCTET STRING (SIZE(128))

Atribuirea valorii: in conformitate cu apendicele 11, ,Mecanisme de securitate comune”.
Generatia 2:

Signature ::= OCTET STRING (SIZE(64..132))

Atribuirea valorii: in conformitate cu apendicele 11, ,Mecanisme de securitate comune”.
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2.150. SignatureRecordArray
Generatia 2:

Un set de semndturi plus metadatele utilizate in protocolul de descircare.

SignatureRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF Signature

recordType reprezinti tipul inregistrarii (Signature). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea Signature in octeti.

noOfRecords este numirul de inregistriri cuprinse in setul records. Valoarea se seteazd la 1 deoarece semniturile
pot avea diferite lungimi.

records este setul de semnituri.

2.151. SimilarEventsNumber
Numdirul de evenimente similare intr-o zi dati (cerinta 094 din anexa 1B si cerinta 117 din anexa 1C).
SimilarEventsNumber ::= INTEGER(O0..255)

Atribuirea valorii: 0 nu se utilizeazd, 1 inseamn3 cd s-a produs si s-a stocat in acea zi un singur eveniment de
tipul respectiv, 2 inseamnd cd s-au produs doud evenimente de tipul respectiv in ziua datd (a fost stocat numai
unul), ...255 inseamnd ci s-au produs 255 sau mai multe evenimente de tipul respectiv in ziua dati.

2.152. SpecificConditionRecord

Informatii, stocate pe un card de conducitor auto, pe un card de atelier sau intr-o unitate montatd pe vehicul,
privind o conditie specificd (ceringele 130, 276, 301, 328 si 355 din anexa 1C).

SpecificConditionRecord ::= SEQUENCE ({
entryTime TimeReal,
specificConditionType SpecificConditionType

entryTime reprezintd data si ora introducerii datelor.

specificConditionType este codul prin care se identificd conditia specifica.

2.153. SpecificConditions

Informatii, stocate pe un card de conducitor auto, pe un card de atelier sau intr-o unitate montatd pe vehicul,
privind o conditie specifici (cerintele 131, 277, 302, 329 si 356 din anexa 1C).

Generatia 2:

SpecificConditions := SEQUENCE {
conditionPointerNewestRecord INTEGER (0. .NoOfSpecificConditionRecords-1),
specificConditionRecords SET SIZE (NoOfSpecificConditionRecords) OF

SpecificConditionRecord
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conditionPointerNewestRecord este indicele ultimei inregistriri actualizate privind conditia specifici.
Atribuirea valorii: numir care corespunde numdratorului inregistrarii privind conditia specificd, incepand de la
‘0’ pentru prima ocurentd a inregistrdrii privind conditia specificd in structura.
specificConditionRecords este setul de inregistriri care contin informatii privind conditiile specifice
inregistrate.

2.154. SpecificConditionType
Cod care identificd o conditie specificd (cerintele 050b, 105a, 212a si 230a din anexa 1B si cerinta 62 din anexa
10).
SpecificConditionType ::= INTEGER(O..255)
Generatia 1:
Atribuirea valorii:
‘00H RFU
‘01H In afara zonei de aplicare a reglementirilor — Inceput
‘02’H In afara zonei de aplicare a reglementirilor — Sfarsit
‘03'H Traversare cu feribotul | trenul
‘04H .. FFH  RFU
Generatia 2:
Atribuirea valorii:
‘00H RFU
‘01H In afara zonei de aplicare a reglementirilor — Inceput
‘02H In afara zonei de aplicare a reglementirilor — Sfarsit
‘03’H Traversare cu feribotul | trenul — inceput
‘04H Traversare cu feribotul | trenul — Sfarsit
‘O5H..FFH  RFU
2.155. Speed
Viteza vehiculului (km/h).
Speed ::= INTEGER(0..255)
Atribuirea valorii: kilometri pe ord in intervalul operational 0 — 220 km/h.
2.156. SpeedAuthorised

Viteza maximd autorizatd a vehiculului (definitia hh)).

SpeedAuthorised ::= Speed



L 139/138 Jurnalul Oficial al Uniunii Europene 26.5.2016

2.157. SpeedAverage
Viteza medie dintr-un interval definit in prealabil (km/h).

SpeedAverage ::= Speed

2.158. SpeedMax
Viteza maximd mdsuratd intr-un interval definit in prealabil.

SpeedMax ::= Speed

2.159. TachographPayload
Generatia 2:

Pentru definitia acestui tip de date, a se vedea apendicele 14.

2.160. TachographPayloadEncrypted
Generatia 2:

Datele utile ale tahografului criptate DER-TLV, si anume datele transmise criptat in mesajul RTM. Pentru criptare,
a se vedea apendicele 11 partea B capitolul 13.

TachographPayloadEncrypted ::= SEQUENCE ({
tag OCTET STRING(SIZE (1)),
length OCTET STRING(SIZE(1..2)),
paddingContentIndicatorByte OCTET STRING(SIZE(I))
encryptedData OCTET STRING(SIZE(16..192))

tag face parte din codarea DER-TLV si se seteazd la ‘87’ (a se vedea apendicele 11 partea B capitolul 13).

length face parte din codarea DER-TLV si codeazi lungimea urmdtorului paddingContentIndicatorByte si a encryp-
tedData.

paddingContentIndicatorByte se seteazd la ‘00",

encryptedData este tachographPayload criptat, astfel cum este specificat in apendicele 11 partea B capitolul 13.
Lungimea acestor date in octeti este intotdeauna un multiplu de 16.

2.161. TDesSessionKey
Generatia 1:

O cheie de sesiune DES tripld.

TDesSessionKey ::= SEQUENCE {
tDesKeyA OCTET STRING (SIZE(8)),
tDesKeyB OCTET STRING (SIZE(8))

Atribuirea valorii: nu se furnizeazd indicatii suplimentare.
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2.162.

2.163.

2.164.

2.165.

2.166.

TimeReal

Cod pentru un cAmp combinat de datd si ord, unde data si ora sunt exprimate in secunde care depisesc
00h.00m.00s. la 1 ianuarie 1970 GMT.

TimeReal { INTEGER:TimeRealRange} ::= INTEGER(O..TimeRealRange)
Atribuirea valorii — Octet aliniat: numirul de secunde incepand de la miezul noptii la 1 ianuarie 1970 GMT.

Data/ora maxima posibild este in anul 2106.

TyreSize
Desemnarea dimensiunilor preurilor.
TyreSize ::= IA5String(SIZE(15))

Atribuirea valorii: in conformitate cu Directiva 92/23 (CEE) 31.3.92 JO L 129 p. 95.

VehicleldentificationNumber

Numdrul de identificare a vehiculului (VIN) care desemneazi vehiculul in ansamblu, fiind reprezentat in mod
normal de numarul de serie al sasiului sau de numarul cadrului.

VehicleIdentificationNumber ::= IA5String(SIZE(17))

Atribuirea valorii: conform definitiei din standardul ISO 3779.

VehicleldentificationNumberRecordArray
Generatia 2:

Numdrul de identificare a vehiculului, plus metadatele utilizate in protocolul de descircare.

VehicleIdentificationNumberRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF
VehicleIdentificationNumber

recordType reprezintd tipul inregistrdrii (VehicleldentificationNumber). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VehicleldentificationNumber in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.

records este setul numerelor de identificare a vehiculului.

VehicleRegistrationldentification

Identificarea unui vehicul, unicd in Europa (VRN si statul membru).
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VehicleRegistrationIdentification ::= SEQUENCE ({
vehicleRegistrationNation NationNumeric,
vehicleRegistrationNumber VehicleRegistrationNumber

2.167.

2.168.

2.169.

vehicleRegistrationNation reprezintd statul in care este inmatriculat vehiculul.

vehicleRegistrationNumber este numirul de inmatriculare a vehiculului (VRN).

VehicleRegistrationNumber

Numdrul de inmatriculare a vehiculului (VRN). Numdrul de inmatriculare este atribuit de autoritatea responsabild
cu inmatricularea vehiculelor.

VehicleRegistrationNumber ::= SEQUENCE ({
codePage INTEGER (0..255),
vehicleRegNumber OCTET STRING (SIZE(13))

codePage indicd un set de caractere definit in capitolul 4,
vehicleRegNumber este un VRN codat cu ajutorul setului de caractere precizat.

Atribuirea valorii: specificd fiecirei {ari.

VehicleRegistrationNumberRecordArray
Generatia 2:

Numdrul de inmatriculare al vehiculului, plus metadatele utilizate in protocolul de descircare.

VehicleRegistrationNumberRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VehicleRegistrationNumber

recordType reprezinti tipul inregistrarii (VehicleRegistrationNumber). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VehicleRegistrationNumber in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.

records este setul numerelor de inmatriculare a vehiculului.

VuAbility
Generatia 2:

Informatii stocate intr-o VU privind capacitatea VU de a utiliza sau nu carduri de tahograf de generatia 1 (cerinta
121 din anexa 1Q).

VuAbility ::= OCTET STRING (SIZE(1))

Atribuirea valorii — Octet aliniat: ‘xxxxxxxa'B (8 biti)
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Pentru compatibilitatea cu generatia 1:

‘a’B Compatibilitate cu carduri de tahograf de generatia 1:
‘0’ B Compatibil cu generatia 1,
‘1’ B Incompatibil cu generatia 1,

xxxxxxx'B RFU

2.170. VuActivityDailyData
Generatia 1:

Informatii, stocate intr-o VU, privind modificdrile activitdtii sifsau modificdrile regimului de conducere sifsau
modificdrile stirii cardului intr-o anumitd zi calendaristicd (cerinta 084 din anexa 1B si cerintele 105, 106, 107
din anexa 1C) si privind starea sloturilor la 00.00 in acea zi.

VuActivityDailyData ::= SEQUENCE {
noOfActivityChanges INTEGER SIZE (0..1440),
activityChangeInfos SET SIZE (noOfActivityChanges) OF

ActivityChangeInfo

noOfActivityChanges este numirul de cuvinte ActivityChangelnfo din setul activityChangelnfos.

activityChangelnfos este setul de cuvinte ActivityChangelnfo stocate in VU pentru ziua respectivi. Acest set
cuprinde intotdeauna doud cuvinte ActivityChangelnfo care indicd starea celor doud sloturi la ora 00.00 in ziua
respectivd.

2.171. VuActivityDailyRecordArray
Generatia 2:

Informatii, stocate intr-o VU, privind modificdrile activitdtii si/sau modificrile regimului de conducere si/sau
modificdrile stdrii cardului intr-o anumitd zi calendaristicd (cerintele 105, 106, 107 din anexa 1C) si privind
starea sloturilor la 00.00 in acea zi.

VuActivityDailyRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF ActivityChangeInfo

recordType reprezintd tipul inregistrarii (ActivityChangelnfo). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea ActivityChangelnfo in octeti.
noOfRecords este numdrul de inregistrari cuprinse in setul records.

records este setul de cuvinte ActivityChangelnfo stocate in VU pentru ziua respectivi. Acest set cuprinde
intotdeauna doud cuvinte ActivityChangelnfo care indicd starea celor doui sloturi la ora 00.00 in ziua respectivd.

2.172. VuApprovalNumber

Numadrul de omologare de tip al unititii montate pe vehicul.
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Generatia 1:
VulRpprovalNumber ::= IA5String(SIZE(8))
Atribuirea valorii: neprecizati.
Generatia 2:
VulRpprovalNumber ::= IA5String(SIZE(16)
Atribuirea valorii:
Numdrul de omologare trebuie sd fie furnizat asa cum este publicat pe site-ul web corespunzitor al Comisiei
Europene, de exemplu inclusiv cu liniute dacd este cazul. Numdrul de omologare trebuie si fie aliniat la stinga.
2.173. VuCalibrationData
Generatia 1:
Informatii, stocate intr-o unitate montatd pe vehicul, privind operatiunile de etalonare a aparaturii de inregistrare
(cerinta 098 din anexa 1B).
VuCalibrationData ::= SEQUENCE {
noOfvuCalibrationRecords INTEGER (0..255),
vuCalibrationRecords SET SIZE (noOfVuCalibrationRecords) OF
VuCalibrationRecord
}
noOfVuCalibrationRecords este numdirul de inregistrdri cuprinse in setul vuCalibrationRecords.
vuCalibrationRecords este setul de inregistriri privind etalonarea.
2.174. VuCalibrationRecord

Informatii, stocate intr-o unitate montatd pe vehicul, privind o operatiune de etalonare a aparaturii

inregistrare (cerinta 098 din anexa 1B si cerintele 119 si 120 din anexa 1C).

Generatia 1:

VuCalibrationRecord ::=
calibrationPurpose
workshopName
workshopAddress
workshopCardNumber
workshopCardExpiryDate
vehicleIdentificationNumber
vehicleRegistrationIdentification
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
1TyreCircumference
tyreSize
authorisedSpeed
0ldOdometervValue
newOdometerValue
oldTimeValue
newlimeValue
nextCalibrationDate

SEQUENCE {

calibrationPurpose este scopul etalonirii.

CalibrationPurpose,

Name,

Address,

FullCardNumber,

TimeReal,
VehicleIdentificationNumber,
VehicleRegistrationIdentification,
W-VehicleCharacteristicConstant,
K-ConstantOfRecordingEquipment,
L-TyreCircumference,

TyreSize,

SpeedAuthorised,

OdometerShort,

OdometerShort,

TimeReal,

TimeReal,

TimeReal

workshopName, workshopAddress reprezintd denumirea si adresa atelierului.

de
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workshopCardNumber identificd cardul de atelier utilizat in timpul operatiunii de etalonare.
workshopCardExpiryDate este data de expirare a cardului.
vehicleldentificationNumber este VIN.
vehicleRegistrationldentification contine VRN si statul membru de inmatriculare.
wVehicleCharacteristicConstant este coeficientul caracteristic al vehiculului.
kConstantOfRecordingEquipment este constanta aparaturii de inregistrare.

ITyreCircumference este circumferinta efectivd a pneurilor rotilor.
tyreSize reprezintd desemnarea dimensiunii pneurilor montate pe vehicul.
authorisedSpeed este viteza autorizatd a vehiculului.
oldOdometerValue, newOdometerValue reprezintd vechea si, respectiv, noua valoare indicate de odometru.
oldTimeValue, newTimeValue sunt valorile vechi si, respectiv, noi ale datei si orei.
nextCalibrationDate este data urmdtoarei etalondri de tipul specificat in CalibrationPurpose care va fi efectuatd
de autoritatea de inspectie competentd.
Generatia 2:
VuCalibrationRecord ::= SEQUENCE {
calibrationPurpose CalibrationPurpose,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber,
workshopCardExpiryDate TimeReal,
vehicleIdentificationNumber VehicleIdentificationNumber,
vehicleRegistrationIdentification VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,
tyreSize TyreSize,
authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometerValue OdometerShort,
oldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal,
sealDataVu SealDataVu
In plus fati de generatia 1, se utilizeazd urmatorul element de date:
sealDataVu oferd informatii cu privire la sigiliile care sunt atasate la diferite componente ale vehiculului.
2.175. VuCalibrationRecordArray

Generatia 2:

Informatii, stocate intr-o unitate montatd pe vehicul, privind operatiunile de etalonare a aparaturii de inregistrare
(cerintele 119 si 120 din anexa 1C).
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VuCalibrationRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuCalibrationRecord

recordType reprezinti tipul inregistrarii (VuCalibrationRecord). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VuCalibrationRecord in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.

records este setul de inregistrdri privind etalonarea.

2.176. VuCardIWData
Generatia 1:

Informatii, stocate intr-o unitate montatd pe vehicul, privind ciclurile de introducere si de retragere a cardurilor
de conducitor auto sau a cardurilor de atelier din unitatea montati pe vehicul (cerinta 081 din anexa 1B si
cerinta 103 din anexa 1Q).

VuCardIWData ::= SEQUENCE {
noOfIWRecords INTEGER (0. .216-1),
vuCardIWRecords SET SIZE (noOfIWRecords) OF VuCardIWRecord

noOfIWRecords este numirul de inregistriri cuprinse in setul vuCardIWRecords.

vuCardIWRecords este un set de inregistriri privind ciclurile de introducere si de retragere a cardurilor.

2.177. VuCardIWRecord

Informatii, stocate intr-o unitate montatd pe vehicul, privind un ciclu de introducere si de retragere a unui card
de conducidtor auto sau a unui card de atelier din unitatea montati pe vehicul (cerinta 081 din anexa 1B si
cerinta 102 din anexa 1C).

Generatia 1:

VuCardIWRecord ::= SEQUENCE ({
cardHolderName HolderName,
fullCardNumber FullCardNumber,
cardExpiryDate TimeReal,

cardInsertionTime TimeReal,

vehicleOdometerValueAtInsertion OdometerShort,
cardSlotNumber CardSlotNumber,
cardWithdrawalTime TimeReal,
vehicleOdometerValueAtWithdrawal OdometerShort,
previousVehicleInfo PreviousVehicleInfo,
manualInputFlag ManualInputFlag

cardHolderName reprezintd numele si prenumele titularului unui card de conducitor auto sau al unui card de

atelier, asa cum sunt acestea stocate pe card.

fullCardNumber reprezinti tipul cardului, statul membru emitent al cardului si numdrul cardului, asa cum sunt

stocate pe card.

cardExpiryDate este data de expirare a cardului, asa cum este stocatd pe card.
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cardInsertionTime reprezintid data si ora introducerii cardului.
vehicleOdometerValueAtInsertion este valoarea indicatd de odometrul vehiculului in momentul introducerii
cardului.
cardSlotNumber este slotul in care se introduce cardul.
cardWithdrawalTime reprezintd data si ora retragerii cardului.
vehicleOdometerValueAtWithdrawal este valoarea indicatd de odometrul vehiculului in momentul retragerii
cardului.
previousVehicleInfo contine informatii privind vehiculul folosit anterior de conducitorul auto, asa cum este
acesta stocat pe card.
manuallnputFlag este un indicator prin care se indicd dacid titularul cardului a introdus manual activititile
conducdtorului auto la introducerea cardului.
Generatia 2:
VuCardIWRecord ::= SEQUENCE ({
cardHolderName HolderName,
fullCardNumberAndGeneration FullCardNumberAndGeneration,
cardExpiryDate TimeReal,
cardInsertionTime TimeReal,
vehicleOdometerValueAtInsertion OdometerShort,
cardSlotNumber CardSlotNumber,
cardWithdrawalTime TimeReal,
vehicleOdometerValueAtWithdrawal OdometerShort,
previousVehicleInfo PreviousVehicleInfo,
manualInputFlag ManualInputFlag
}
In loc de fullCardNumber, in structura de date aferentd generatiei 2 se utilizeazd urmitorul element de date.
fullCardNumberAndGeneration reprezintd tipul cardului, statul membru emitent al cardului, numirul cardului
si generatia sa, asa cum sunt stocate pe card.
2.178. VuCardIWRecordArray
Generatia 2:
Informatii, stocate intr-o unitate montatd pe vehicul, privind ciclurile de introducere si de retragere a cardurilor
de conducitor auto sau a cardurilor de atelier din unitatea montata pe vehicul (cerinta 103 din anexa 1C).
VuCardIWRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF VuCardIWRecord
}
recordType reprezinti tipul inregistrdrii (VuCardIWRecord). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VuCardIWRecord in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.
records este un set de inregistriri privind ciclurile de introducere si de retragere a cardurilor.
2.179. VuCardRecord

Generatia 2:

Informatii, stocate intr-o unitate montatd pe vehicul, privind un card de tahograf utilizat (cerinta 132 din
anexa 10).
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VuCardRecord ::= SEQUENCE {
cardExtendedSerialNumber
cardPersonaliserID

ExtendedSerialNumber,
OCTET STRING(SIZE (1)),

26.5.2016

typeofTachographCardID EquipmentType,
cardStructureVersion CardStructureVersion,
cardNumber CardNumber

cardExtendedSerialNumber asa cum este citit din fisierul EF_ICC din MF al cardului.
cardPersonaliserID asa cum este citit din fisierul EF_ICC din MF al cardului.

typeOfTachographCardld asa cum este citit din fisierul EF_Application_Identification din cadrul DF_Tacho-
graph_G2

cardStructureVersion asa cum este citit din fisierul EF_Application_ldentification din cadrul DF_Tacho-
graph_G2.

cardNumber asa cum este citit din fisierul EF_Identification din cadrul DF_Tachograph_G2.

2.180. VuCardRecordArray
Generatia 2:

Informatii, stocate intr-o unitate montatd pe vehicul, privind cardurile de tahograf utilizate cu respectiva VU.
Aceste informatii sunt destinate analizei VU — probleme card (cerinta 132 din anexa 1Q).

VuCardRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF VuCardRecord

recordType reprezinti tipul inregistrarii (VuCardRecord). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VuCardRecord in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.

records este un set de Inregistriri privind cardurile de tahograf utilizate cu VU.

2.181. VuCertificate
Certificatul cheii publice a unei unitdti montate pe vehicul.

VuCertificate ::= Certificate

2.182. VuCertificateRecordArray
Generatia 2:

Certificatul VU, plus metadatele utilizate in protocolul de descarcare.

VuCertificateRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF VuCertificate
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recordType reprezintd tipul inregistrdrii (VuCertificate). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VuCertificate in octeti.
noOfRecords este numirul de inregistriri cuprinse in setul records. Valoarea se seteazd la 1 deoarece certificatele
pot avea diferite lungimi.
records este un set de certificate ale VU.
2.183. VuCompanyLocksData
Generatia 1:
Informatii, stocate intr-o unitate montatd pe vehicul, privind blocirile efectuate de societate (cerinta 104 din
anexa 1B).
VuCompanyLocksData ::= SEQUENCE {
noOfLocks INTEGER(0..255),
vuCompanyLocksRecords SET SIZE (noOfLocks) OF VuCompanyLocksRecord
t
noOfLocks este numirul de blociri enumerate in vuCompanyLocksRecords.
vuCompanyLocksRecords este setul de inregistriri privind blocirile efectuate de societate.
2.184. VuCompanyLocksRecord

Informatii, stocate intr-o unitate montati pe vehicul, privind o blocare efectuati de societate (cerinta 104 din
anexa 1B si cerinta 128 din anexa 1C).

Generatia 1:

VuCompanyLocksRecord ::= SEQUENCE ({
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,
companyCardNumber FullCardNumber

lockInTime, lockOutTime reprezintd data si ora blocdrii i, respectiv, a deblocirii.
companyName, companyAddress reprezinti denumirea i adresa societdtii asociate cu blocarea.
companyCardNumber reprezinti cardul utilizat la blocare.

Generatia 2:

VuCompanyLocksRecord ::= SEQUENCE ({
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,
companyCardNumberAndGeneration FullCardNumberAndGeneration

In loc de companyCardNumber, in structura de date aferentd generatiei 2 se utilizeazd urmitorul element de date.

companyCardNumberAndGeneration reprezint cardul utilizat la blocare, inclusiv generatia acestuia.
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2.185. VuCompanyLocksRecordArray
Generatia 2:

Informatii, stocate intr-o unitate montatd pe vehicul, privind blocirile efectuate de societate (cerinta 128 din

anexa 10).

VuCompanyLocksRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuCompanyLocksRecord

recordType reprezinti tipul inregistrarii (VuCompanyLocksRecord). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VuCompanyLocksRecord in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records. Valoare 0..255.

records este setul de inregistrari privind blocirile efectuate de societate.

2.186. VuControlActivityData
Generatia 1:

Informatii, stocate intr-o unitate montatd pe vehicul, privind controalele efectuate utilizind VU respectivd
(cerinta 102 din anexa 1B).

VuControlActivityData ::= SEQUENCE {
noOfControls INTEGER (0..20),
vuControlActivityRecords SET SIZE (noOfControls) OF

VuControlActivityRecord

noOfControls este numirul de controale enumerate in vuControl ActivityRecords.

vuControlActivityRecords este setul de inregistriri privind activititile de control.

2.187. VuControlActivityRecord

Informatii, stocate intr-o unitate montatd pe vehicul, privind un control efectuat utilizind respectiva VU (cerinta
102 din anexa 1B si cerinta 126 din anexa 1C).

Generatia 1:

VuControlActivityRecord ::= SEQUENCE ({
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal

controlType este tipul de control.
controlTime este data si ora la care a avut loc controlul.

controlCardNumber reprezintd cardul de control utilizat la efectuarea controlului.
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downloadPeriodBeginTime este ora de incepere a perioadei descircate, in caz de descircare.
downloadPeriodEndTime este ora de incheiere a perioadei descircate, in caz de descircare.

Generatia 2:

VuControlActivityRecord ::= SEQUENCE ({
controlType ControlType,
controlTime TimeReal,
controlCardNumberAndGeneration FullCardNumberAndGeneration,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal

in loc de controlCardNumber, in structura de date aferent generatiei 2 se utilizeazd urmitorul element de date.

controlCardNumberAndGeneration reprezintd cardul de control utilizat la efectuarea controlului, inclusiv
generatia acestuia.

2.188. VuControlActivityRecordArray
Generatia 2:

Informatii, stocate intr-o unitate montatd pe vehicul, privind controalele efectuate utilizand VU respectivd
(cerinta 126 din anexa 1C).

VuControlActivityRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuControlActivityRecord

recordType reprezinti tipul inregistrarii (VuControlActivityRecord). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VuControl ActivityRecord in octeti.
noOfRecords este numarul de inregistriri cuprinse in setul records.

records este setul de inregistrdri privind activitdtile de control al VU.

2.189. VuDataBlockCounter

Contor, stocat pe un card, care indicd secvential ciclurile de introducere si de retragere a cardului din unitatile
montate pe vehicul.

VuDataBlockCounter ::= BCDString(SIZE (2))

Atribuirea valorii: numir consecutiv cu valoarea maxima de 9 999, dupa care numerotarea reincepe de la 0.

2.190. VuDetailedSpeedBlock

Informatii, stocate intr-o unitate montatd pe vehicul, privind viteza detaliatd a vehiculului timp de un minut in
care vehiculul s-a aflat in miscare (cerinta 093 din anexa 1B si cerinta 116 din anexa 1C).

VuDetailedSpeedBlock ::= SEQUENCE {
speedBlockBeginDate TimeReal,
speedsPerSecond SEQUENCE SIZE(60) OF Speed
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speedBlockBeginDate reprezinti data si ora primei valori a vitezei din bloc.
speedsPerSecond este secventa cronologicd de viteze mdsurate in fiecare secundd din minutul care a inceput cu
speedBlockBeginDate (inclusiv).
2.191. VuDetailedSpeedBlockRecordArray
Generatia 2:
Informatii, stocate intr-o unitate montat pe vehicul, privind viteza detaliatd a vehiculului.
VuDetailedSpeedBlockRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF
VuDetailedSpeedBlock
}
recordType reprezintd tipul inregistririi (VuDetailedSpeedBlock). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VuDetailedSpeedBlock in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.
records este setul de blocuri de date privind viteza detaliatd.
2.192. VuDetailedSpeedData
Generatia 1:
Informatii, stocate intr-o unitate montatd pe vehicul, privind viteza detaliatd a vehiculului.
VuDetailedSpeedData ::= SEQUENCE {
noOfSpeedBlocks INTEGER (0. .216-1),
vuDetailedSpeedBlocks SET SIZE (noOfSpeedBlocks) OF
VuDetailedSpeedBlock
}
noOfSpeedBlocks este numirul de blocuri de date privind viteza din setul vuDetailedSpeedBlocks.
vuDetailedSpeedBlocks este setul de blocuri de date privind viteza detaliata.
2.193. VuDownloadablePeriod

Cele mai vechi si cele mai recente date pentru care o unitate montatd pe vehicul contine informatii privind
activitdtile conducitorului auto (cerintele 081, 084 sau 087 din anexa 1B si cerintele 102,105, 108 din
anexa 1C).

VuDownloadablePeriod ::= SEQUENCE {
minDownloadableTime TimeReal
maxDownloadableTime TimeReal

minDownloadableTime reprezintd cea mai veche datd si ord stocatd in VU la care s-a realizat o introducere a
cardului, o modificare a activitdtii sau o introducere de date privind locul.

maxDownloadableTime reprezintd cea mai recentd datd si ord stocatd in VU la care s-a realizat o retragere a
cardului, o modificare a activititii sau o introducere de date privind locul.
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2.194. VuDownloadablePeriodRecordArray
Generatia 2:

VUDownloadablePeriod, plus metadatele utilizate in protocolul de descircare.

VuDownloadablePeriodRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuDownloadablePeriod

recordType reprezinti tipul inregistrarii (VuDownloadablePeriod). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VuDownloadablePeriod in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.

records este setul de inregistrari VuDownloadablePeriod.

2.195. VuDownloadActivityData

Informatii, stocate intr-o unitate montatd pe vehicul, privind ultima descdrcare de date din aceasta (cerinta 105
din anexa 1B si cerinta 129 din anexa 1C).

Generatia 1:

VuDownloadActivityData ::= SEQUENCE ({
downloadingTime TimeReal,
fullCardNumber FullCardNumber,
companyOrWorkshopName Name

downloadingTime reprezintd data si ora la care s-a realizat descircarea.
fullCardNumber reprezintd cardul utilizat pentru autorizarea descarcarii.
companyOrWorkshopName reprezintd denumirea societitii sau a atelierului.

Generatia 2:

VuDownloadActivityData ::= SEQUENCE ({
downloadingTime TimeReal,
fullCardNumberAndGeneration FullCardNumberAndGeneration,
companyOrWorkshopName Name

In loc de fullCardNumber, in structura de date aferentd generatiei 2 se utilizeazd urmitorul element de date.

fullCardNumberAndGeneration reprezintd cardul utilizat pentru autorizarea descircirii, inclusiv generatia
acestuia.

2.196. VuDownloadActivityDataRecordArray
Generatia 2:

Informatii privind ultima descircare din VU (cerinta 129 din anexa 1C).

VuDownloadActivityDataRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),

records SET SIZE (noOfRecords) OF VuDownloadActivityData
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recordType reprezintd tipul inregistrdrii (VuDownloadActivityData). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VuDownloadActivityData in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.

records este setul de inregistrdri de date privind activitdtile de descarcare.

2.197. VuEventData
Generatia 1:

Informatii, stocate intr-o unitate montatd pe vehicul, privind evenimentele (cerinta 094 din anexa 1B, cu exceptia
evenimentului de depisire a limitei de vitezd).

VuEventData ::= SEQUENCE ({
noOfVuEvents INTEGER (0. .255),
vuEventRecords SET SIZE (noOfVuEvents) OF VuEventRecord

noOfVuEvents este numirul de evenimente enumerate in setul vuEventRecords.

vuEventRecords este un set de inregistrari privind evenimentele.

2.198. VuEventRecord

Informatii, stocate intr-o unitate montatd pe vehicul, privind un eveniment (cerinta 094 din anexa 1B si cerinta
117 din anexa 1C, cu exceptia evenimentului de depasire a limitei de viteza).

Generatia 1:

VuEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberDriverSlotRegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber,
similarEventsNumber SimilarEventsNumber

eventType este tipul de eveniment.

eventRecordPurpose este motivul pentru care s-a efectuat inregistrarea evenimentului respectiv.
eventBeginTime este data si ora la care a inceput evenimentul.

eventEndTime este data si ora la care s-a incheiat evenimentul.

cardNumberDriverSlotBegin identifici cardul introdus in slotul pentru cardul de conducitor auto la inceputul
evenimentului.

cardNumberCodriverSlotBegin identifici cardul introdus in slotul pentru cardul de copilot la inceputul
evenimentului.

cardNumberDriverSlotEnd identificd cardul introdus in slotul pentru cardul de conducitor auto la sfarsitul
evenimentului.

cardNumberCodriverSlotEnd identifici cardul introdus in slotul pentru cardul de copilot la sfarsitul
evenimentului.
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similarEventsNumber este numirul de evenimente similare din ziua respectiva.

Aceastd secventd poate fi utilizatd pentru toate evenimentele, cu exceptia evenimentelor de depdsire a limitei de
vitezd.

Generatia 2:

VuEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberAndGenDriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenDriverSlotEnd FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotEnd FullCardNumberAndGeneration,
similarEventsNumber SimilarEventsNumber,

manufacturerSpecificEventFaultData ManufacturerSpecificEventFaultData

In plus fati de generatia 1, se utilizeaz urmatoarele elemente de date:

manufacturerSpecificEventFaultData contine informatii suplimentare cu privire la eveniment, specifice
producitorului.

In loc de cardNumberDriverSlotBegin, cardNumberCodriverSlotBegin, cardNumberDriverSlotEnd si cardNumberCodriverS-
lotEnd, in structura de date aferentd generatiei 2 se utilizeazd urmdtoarele elemente de date:

cardNumberAndGenDriverSlotBegin identifici cardul introdus in slotul pentru cardul de conducitor auto la
inceputul evenimentului, inclusiv generatia cardului respectiv.

cardNumberAndGenCodriverSlotBegin identifici cardul introdus in slotul pentru cardul de copilot la
inceputul evenimentului, inclusiv generatia cardului respectiv.

cardNumberAndGenDriverSlotEnd identificd cardul introdus in slotul pentru cardul de conducitor auto la
sfarsitul evenimentului, inclusiv generatia cardului respectiv.

cardNumberAndGenCodriverSlotEnd identificd cardul introdus in slotul pentru cardul de copilot la sfarsitul
evenimentului, inclusiv generatia cardului respectiv.

In cazul in care evenimentul este un conflict ord, eventBeginTime si eventEndTime se interpreteazd dupd cum
urmeazad:

eventBeginTime este data si ora indicatd de aparatura de inregistrare.

eventEndTime reprezintd data si ora GNSS.

2.199. VuEventRecordArray
Generatia 2:

Informatii, stocate intr-o unitate montatd pe vehicul, privind evenimentele (cerinta 117 din anexa 1C, cu
exceptia evenimentului privind depdsirea limitei de vitezd).

VuEventRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),

records SET SIZE (noOfRecords) OF VuEventRecord
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recordType reprezintd tipul inregistrdrii (VuEventRecord). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VuEventRecord in octefi.
noOfRecords este numdrul de inregistrari cuprinse in setul records.

records este un set de Inregistrari privind evenimentele.

2.200. VuFaultData
Generatia 1:

Informatii, stocate intr-o unitate montatd pe vehicul, privind anomaliile (cerinta 096 din anexa 1B).

VuFaultData ::= SEQUENCE ({
noOfvuFaults INTEGER (0..255),
vuFaultRecords SET SIZE (noOfVuFaults) OF VuFaultRecord

noOfVuFaults este numirul anomaliilor enumerate in setul vuFaultRecords.

vuFaultRecords este un set de inregistriri privind anomaliile.

2.201. VuFaultRecord

Informatii, stocate intr-o unitate montati pe vehicul, privind o anomalie (cerinta 096 din anexa 1B si cerinta
118 din anexa 1C).

Generatia 1:

VuFaultRecord ::= SEQUENCE {

faultType EventFaultType,
faultRecordPurpose EventFaultRecordPurpose,
faultBeginTime TimeReal,

faultEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber

faultType este tipul de anomalie a aparaturii de inregistrare.
faultRecordPurpose este motivul pentru care s-a efectuat inregistrarea anomaliei respective.
faultBeginTime este data si ora la care a inceput anomalia.
faultEndTime este data si ora la care s-a incheiat anomalia.

cardNumberDriverSlotBegin identific cardul introdus in slotul pentru cardul de conducitor auto la inceputul
anomaliei.

cardNumberCodriverSlotBegin identifici cardul introdus in slotul pentru cardul de copilot la inceputul
anomaliei.

cardNumberDriverSlotEnd identificd cardul introdus in slotul pentru cardul de conducdtor auto la sfarsitul
anomaliei.

cardNumberCodriverSlotEnd identifici cardul introdus in slotul pentru cardul de copilot la sfargitul anomaliei.



26.5.2016 Jurnalul Oficial al Uniunii Europene L 139/155

Generatia 2:

VuFaultRecord ::= SEQUENCE ({
faultType EventFaultType,
faultRecordPurpose EventFaultRecordPurpose,
faultBeginTime TimeReal,
faultEndTime TimeReal,
cardNumberAndGenDriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenDriverSlotEnd FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotEnd FullCardNumberAndGeneration,

manufacturerSpecificEventFaultData ManufacturerSpecificEventFaultData

In plus fatd de generatia 1, se utilizeazd urmatorul element de date:

manufacturerSpecificEventFaultData contine informatii suplimentare specifice producitorului cu privire la
anomalie.

In loc de cardNumberDriverSlotBegin, cardNumberCodriverSlotBegin, cardNumberDriverSlotEnd si cardNumberCodriverS-
lotEnd, in structura de date aferentd generatiei 2 se utilizeazd urmitoarele elemente de date:

cardNumberAndGenDriverSlotBegin identifici cardul introdus in slotul pentru cardul de conducitor auto la
inceputul anomaliei, inclusiv generatia cardului respectiv.

cardNumberAndGenCodriverSlotBegin identifici cardul introdus in slotul pentru cardul de copilot la
inceputul anomaliei, inclusiv generatia cardului respectiv.

cardNumberAndGenDriverSlotEnd identificd cardul introdus in slotul pentru cardul de conducitor auto la
sfarsitul anomaliei, inclusiv generatia cardului respectiv.

cardNumberAndGenCodriverSlotEnd identificd cardul introdus in slotul pentru cardul de copilot la sfarsitul
anomaliei, inclusiv generatia cardului respectiv.

2.202. VuFaultRecordArray
Generatia 2:

Informatii, stocate intr-o unitate montatd pe vehicul, privind anomaliile (cerinta 118 din anexa 1C).

VuFaultRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF VuFaultRecord

recordType reprezintd tipul inregistrdrii (VuFaultRecord). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VuFaultRecord in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.

records este un set de Inregistrri privind anomaliile.

2.203. VuGNSSCDRecord
Generatia 2:

Informatii, stocate intr-o unitate montati pe vehicul, privind pozitia GNSS a vehiculului daci timpul de
conducere continud al conducdtorului auto ajunge la un multiplu de trei ore (cerintele 108, 110 din anexa 1C).
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VuGNSSCDRecord ::= SEQUENCE {
timeStamp TimeReal,
cardNumberAndGenDriverSlot FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlot FullCardNumberAndGeneration,
gnssPlaceRecord GNSSPlaceRecord
}
timeStamp este data si ora la care timpul de conducere continud al titularului cardului ajunge la un multiplu de
trei ore.
cardNumberAndGenDriverSlot identificd cardul introdus in slotul pentru cardul de conducitor auto, inclusiv
generatia cardului respectiv.
cardNumberAndGenCodriverSlot identifici cardul introdus in slotul pentru cardul de copilot, inclusiv
generatia cardului respectiv.
gnssPlaceRecord contine informatii referitoare la pozitia vehiculului.
2.204. VuGNSSCDRecordArray
Generatia 2:
Informatii, stocate intr-o unitate montatd pe vehicul, privind pozitia GNSS a vehiculului dacid timpul de
conducere continud al conducdtorului auto ajunge la un multiplu de trei ore (cerintele 108 si 110 din anexa 1C).
VuGNSSCDRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF VuGNSSCDRecord
}
recordType reprezinti tipul inregistrdrii (VuGNSSCDRecord). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VuGNSSCDRecord in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.
records este un set de inregistrdri GNSS privind timpul de conducere continua.
2.205. Vuldentification

Informatii, stocate intr-o unitate montatd pe vehicul, privind identificarea unitdtii montate pe vehicul (cerinta
075 din anexa 1B si cerintele 93 si 121 din anexa 1C).

Generatia 1:

Vuldentification ::= SEQUENCE {
vuManufacturerName VuManufacturerName,
vuManufacturerAddress VuManufacturerAddress,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
vuSoftwareIdentification VuSoftwareIdentification,
vuManufacturingDate VuManufacturingDate,
vuApprovalNumber VuApprovalNumber

vuManufacturerName este numele producitorului unititii montate pe vehicul.

vuManufacturerAddress este adresa producitorului unititii montate pe vehicul.
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vuPartNumber este numdrul de componentd al unitdtii montate pe vehicul.
vuSerialNumber este numirul de serie al unititii montate pe vehicul.
vuSoftwareldentification identifici software-ul implementat in unitatea montatd pe vehicul.
vuManufacturingDate este data de fabricatie a unititii montate pe vehicul.
vuApprovalNumber este numirul de omologare de tip al unitdtii montate pe vehicul.

Generatia 2:

Vuldentification ::= SEQUENCE {
vuManufacturerName VuManufacturerName,
vuManufacturerAddress VuManufacturerAddress,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
vuSoftwareIdentification VuSoftwareIdentification,
vuManufacturingDate VuManufacturingDate,
vuApprovalNumber VuApprovalNumber,
vuGeneration Generation,
vuAbility VuAbility

In plus fatd de generatia 1, se utilizeazd urmatorul element de date:
vuGeneration identifici generatia unititii montate pe vehicul.

vuAbility oferd informatii cu privire la faptul dacd VU este compatibili sau nu cu carduri de tahograf de
generatia 1.

2.206. VuldentificationRecordArray
Generatia 2:

Vuldentification, plus metadatele utilizate in protocolul de descarcare.

VuIdentificationRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF Vuldentification

recordType reprezinti tipul inregistrdrii (Vuldentification). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea Vuldentification in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.

records este un set de inregistrari Vuldentification.

2.207. VulTSConsentRecord
Generatia 2:

Informatii, stocate intr-o unitate montat pe vehicul, privind aprobarea unui conducitor auto de a utiliza sisteme
de transport inteligente.

VulITSConsentRecord ::= SEQUENCE ({
cardNumberAndGen FullCardNumberAndGeneration,
consent BOOLEAN
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cardNumberAndGen identifici cardul, inclusiv generatia sa. Acesta trebuie si fie un card de conducitor auto
sau un card de atelier.

consent este un indicator care indici dacd conducitorul auto si-a dat consimtdmantul privind utilizarea
sistemelor de transport inteligente cu acest vehicul/cu aceastd unitate montati pe vehicul.

Atribuirea valorii:

TRUE indicd consimtdmantul conducdtorului auto de a utiliza sisteme de transport inteligente

FALSE indicd refuzul conducitorului auto de a utiliza sisteme de transport inteligente
2.208. VulTSConsentRecordArray

Generatia 2:

Informatii, stocate intr-o unitate montatd pe vehicul, privind consimtimantul conducitorilor auto de a utiliza
sisteme de transport inteligente (cerinta 200 din anexa 1C).

VuITSConsentRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF VuITSConsentRecord

recordType reprezinti tipul inregistrdrii (VulTSConsentRecord). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VuITSConsentRecord in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.

records este setul de inregistrdri privind consimtimantul ITS.

2.209. VuManufacturerAddress
Adresa producdtorului unititii montate pe vehicul.
VuManufacturerAddress ::= Address

Atribuirea valorii: neprecizati.

2.210. VuManufacturerName
Numele producitorului unitdtii montate pe vehicul.
VuManufacturerName ::= Name

Atribuirea valorii: neprecizati.

2.211. VuManufacturingDate
Data de fabricatie a unititii montate pe vehicul.
VuManufacturingDate ::= TimeReal

Atribuirea valorii: neprecizatd.
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2.212. VuOverSpeedingControlData
Informatii, stocate intr-o unitate montatd pe vehicul, privind evenimentele de depdsire a limitei de vitezd care s-
au produs de la ultimul control privind depdsirea limitei de vitezd (cerinta 095 din anexa 1B si cerinta 117 din
anexa 10).
VuOverSpeedingControlData ::= SEQUENCE ({
lastOverspeedControlTime TimeReal,
firstOverspeedSince TimeReal,
numberOfOverspeedSince OverspeedNumber
}
lastOverspeedControlTime reprezintd data si ora la care s-a efectuat ultimul control privind depdsirea limitei
de viteza.
firstOverspeedSince reprezintd data si ora primei depdsiri a limitei de vitezd dupi efectuarea respectivului
control al depdsirilor limitei de viteza.
numberOfOverspeedSince este numdrul de evenimente de depdsire a limitei de vitezd de la ultimul control al
depdsirilor limitei de vitezd.
2.213. VuOverSpeedingControlDataRecordArray
Generatia 2:
VuOverSpeedingControlData, plus metadatele utilizate in protocolul de descircare.
VuOverSpeedingControlDataRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF
VuOverSpeedingControlData
}
recordType reprezintd tipul inregistrarii (VuOverSpeedingControlData). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VuOverSpeedingControlData in octeti.
noOfRecords este numarul de inregistriri cuprinse in setul records.
records este un set de inregistrdri de date referitoare la controalele privind depisirea limitei de vitez3.
2.214. VuOverSpeedingEventData
Generatia 1:
Informatii, stocate intr-o unitate montatd pe vehicul, privind evenimentele de depdsire a limitei de vitezd (cerinta
094 din anexa 1B).
VuOverSpeedingEventData ::= SEQUENCE ({
noOfvuOverSpeedingEvents INTEGER(0..255),
vuOverSpeedingEventRecords SET SIZE (noOfVuOverSpeedingEvents) OF
VuOverSpeedingEventRecord
}
noOfVuOverSpeedingEvents este numirul de evenimente enumerate in setul vuOverSpeedingEventRecords.
vuOverSpeedingEventRecords este un set de inregistriri privind evenimentele de depsire a limitei de viteza.
2.215. VuOverSpeedingEventRecord

Generatia 1:

Informatii, stocate intr-o unitate montatd pe vehicul, privind evenimentele de depdsire a limitei de viteza (cerinta
094 din anexa 1B si cerinta 117 din anexa 1Q).
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VuOverSpeedingEventRecord ::= SEQUENCE ({

eventType EventFaultType,

eventRecordPurpose EventFaultRecordPurpose,

eventBeginTime TimeReal,

eventEndTime TimeReal,

maxSpeedValue SpeedMax,

averageSpeedValue SpeedAverage,

cardNumberDriverSlotBegin FullCardNumber,

similarEventsNumber

eventType este tipul de eveniment.

eventRecordPurpose este motivul pentru care s-a efectuat inregistrarea evenimentului respectiv.

SimilarEventsNumber

eventBeginTime este data si ora la care a inceput evenimentul.

eventEndTime este data si ora la care s-a incheiat evenimentul.

maxSpeedValue este viteza maximd misuratd in timpul evenimentului.

averageSpeedValue este media aritmeticd a vitezei misurate in timpul evenimentului.

cardNumberDriverSlotBegin identifici cardul introdus in slotul pentru cardul de conducitor auto la inceputul

evenimentului.

similarEventsNumber este numarul de evenimente similare din ziua respectiva.

Generatia 2:

Informatii, stocate intr-o unitate montatd pe vehicul, privind evenimentele de depdsire a limitei de vitezd (cerinta

094 din anexa 1B si cerinta 117 din anexa 1C).

VuOverSpeedingEventRecord
eventType
eventRecordPurpose
eventBeginTime
eventEndTime
maxSpeedValue
averageSpeedValue

cardNumberAndGenDriverSlotBegin

similarEventsNumber

SEQUENCE {

EventFaultType,
EventFaultRecordPurpose,
TimeReal,

TimeReal,

SpeedMax,

SpeedAverage,

FullCardNumberAndGeneration,

SimilarEventsNumber

In loc de cardNumberDriverSlotBegin, in structura de date aferentd generatiei 2 se utilizeazd urmdtorul element de

date:

cardNumberAndGenDriverSlotBegin identificd cardul, introdus in slotul pentru cardul de conducitor auto la
inceputul evenimentului, inclusiv generatia cardului respectiv.

VuOverSpeedingEventRecordArray

Generatia 2:

Informatii, stocate intr-o unitate montatd pe vehicul, privind evenimentele de depdsire a limitei de viteza (cerinta

117 din anexa 1Q).

VuOverSpeedingEventRecordArray

recordType
recordSize
noOfRecords
records

SEQUENCE {

RecordType,
INTEGER(1..65535),
INTEGER (0..65535),

SET SIZE (noOfRecords) OF
VuOverSpeedingEventRecord
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recordType reprezintd tipul inregistrdrii (VuOverSpeedingEventRecord). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VuOverSpeedingEventRecord in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.

records este un set de inregistrari privind evenimentele de depasire a limitei de viteza.

2.217. VuPartNumber
Numdrul de componentd al unititii montate pe vehicul.
VuPartNumber ::= IA5String(SIZE(16)

Atribuirea valorii: specificd producitorului VU.

2.218. VuPlaceDailyWorkPeriodData
Generatia 1:

Informatii, stocate intr-o unitate montatd pe vehicul, privind locurile in care conducitorii auto incep sau incheie
o zi de lucru (cerinta 087 din anexa 1B sau cerintele 108 si 110 din anexa 1C).

VuPlaceDailyWorkPeriodData ::= SEQUENCE ({
noOfPlaceRecords INTEGER (0..255),
vuPlaceDailyWorkPeriodRecords SET SIZE (noOfPlaceRecords) OF

VuPlaceDailyWorkPeriodRecord

noOfPlaceRecords este numdrul de inregistrdri enumerate in setul vuPlaceDailyWorkPeriodRecords.

vuPlaceDailyWorkPeriodRecords este un set de inregistriri privind locurile.

2.219. VuPlaceDailyWorkPeriodRecord

Generatia 1:

Informatii, stocate intr-o unitate montatd pe vehicul, privind un loc in care un conducitor auto incepe sau
incheie o zi de lucru (cerinta 087 din anexa 1B sau cerintele 108 si 110 din anexa 1C).

VuPlaceDailyWorkPeriodRecord ::= SEQUENCE {
fullCardNumber FullCardNumber,
placeRecord PlaceRecord

fullCardNumber reprezintd tipul de card al conducitorului auto, statul membru emitent al cardului si numarul
cardului.

placeRecord contine informatiile privind locul introdus.
Generatia 2:

Informatii, stocate intr-o unitate montatd pe vehicul, privind un loc in care un conducitor auto incepe sau
incheie o zi de lucru (cerinta 087 din anexa 1B sau cerintele 108 si 110 din anexa 1C).

VuPlaceDailyWorkPeriodRecord ::= SEQUENCE {
fullCardNumberAndGeneration FullCardNumberAndGeneration,
placeRecord PlaceRecord
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In loc de fullCardNumber, in structura de date aferentd generatiei 2 se utilizeazd urmitorul element de date:
fullCardNumberAndGeneration reprezintd tipul cardului, statul membru emitent al cardului, numirul cardului
si generatia sa, asa cum sunt stocate pe card.

2.220. VuPlaceDailyWorkPeriodRecordArray
Generatia 2:
Informatii, stocate intr-o unitate montatd pe vehicul, privind locurile in care conducitorii auto incep sau incheie
o zi de lucru (cerintele 108 si 110 din anexa 1C).
VuPlaceDailyWorkPeriodRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF
VuPlaceDailyWorkPeriodRecord
}
recordType reprezintd tipul inregistririi (VuPlaceDailyWorkPeriodRecord). Atribuirea valorii: A se vedea
RecordType
recordSize este dimensiunea VuPlaceDailyWorkPeriodRecord in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.
records este un set de inregistriri privind locurile.
2.221. VuPrivateKey
Generatia 1:
Cheia privatd a unei unitdti montate pe vehicul.
VuPrivateKey ::= RSAKeyPrivateExponent
2.222. VuPublicKey
Generatia 1:
Cheia publicd a unei unitdti montate pe vehicul.
VuPublicKey ::= PublicKey
2.223. VuSerialNumber
Numdrul de serie al unititii montate pe vehicul (cerinta 075 din anexa 1B si cerinta 93 din anexa 1C).
VuSerialNumber ::= ExtendedSerialNumber
2.224. VuSoftInstallationDate

Data instaldrii versiunii de software a unititii montate pe vehicul.
VuSoftInstallationDate ::= TimeReal

Atribuirea valorii: neprecizatd.
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2.225. VuSoftwareldentification

Informatii, stocate intr-o unitate montatd pe vehicul, privind software-ul instalat.

VuSoftwareIdentification ::= SEQUENCE {
vuSoftwareVersion VuSoftwareVersion,
vuSoftInstallationDate VuSoftInstallationDate

vuSoftwareVersion este numdrul versiunii software-ului instalat pe unitatea montatd pe vehicul.

vuSoftInstallationDate este data instalirii versiunii de software.

2.226. VuSoftwareVersion
Numarul versiunii de software al unititii montate pe vehicul.
VuSoftwareVersion ::= IA5String(SIZE(4))

Atribuirea valorii: neprecizatd.

2.227. VuSpecificConditionData
Generatia 1:

Informatii, stocate intr-o unitate montatd pe vehicul, privind conditiile specifice.

VuSpecificConditionData ::= SEQUENCE ({
noOfSpecificConditionRecords INTEGER (0. .216-1)
specificConditionRecords SET SIZE (noOfSpecificConditionRecords) OF

SpecificConditionRecord

noOfSpecificConditionRecords este numirul de Inregistriri enumerate in setul specificConditionRecords.

specificConditionRecords este un set de inregistrari privind conditiile specifice.

2.228. VuSpecificConditionRecordArray
Generatia 2:

Informatii, stocate intr-o unitate montatd pe vehicul, privind conditiile specifice (cerinta 130 din anexa 1C).

VuSpecificConditionRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

SpecificConditionRecord

recordType reprezintd tipul inregistrdrii (SpecificConditionRecord). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea SpecificConditionRecord in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.

records este un set de inregistrari privind conditiile specifice.
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2.229. VuTimeAdjustmentData
Generatia 1:
Informatii, stocate intr-o unitate montatd pe vehicul, privind operatiunile de reglare a orei efectuate in afara
cadrului unei etalondri normale (cerinta 101 din anexa 1B).
VuTimeAdjustmentData ::= SEQUENCE ({
noOfvuTimeAdjRecords INTEGER(0..6),
vuTimeAdjustmentRecords SET SIZE (noOfVuTimeAdjRecords) OF
VuTimeAdjustmentRecord
}
noOfVuTimeAdjRecords este numirul de inregistrdri din vuTimeAdjustmentRecords.
vuTimeAdjustmentRecords este un set de inregistrdri privind operatiunile de reglare a orei.
2.230. VuTimeAdjustmentGNSSRecord
Generatia 2:
Informatii, stocate intr-o unitate montatd pe vehicul, privind o operatiune de reglare a orei bazati pe datele
privind ora de la GNSS (cerintele 124 si 125 din anexa 1C).
VuTimeAdjustmentGNSSRecord ::= SEQUENCE ({
oldTimeValue TimeReal,
newlimeValue TimeReal
}
oldTimeValue, newTimeValue sunt valorile vechi si, respectiv, noi ale datei si orei.
2.231. VuTimeAdjustmentGNSSRecordArray

Generatia 2:

Informatii, stocate intr-o unitate montatd pe vehicul, privind o operatiune de reglare a orei bazatd pe datele
privind ora de la GNSS (cerintele 124 si 125 din anexa 1C).

VuTimeAdjustmentGNSSRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuTimeAdjustmentGNSSRecord

recordType reprezintd tipul inregistrdrii (VuTimeAdjustmentGNSSRecord). Atribuirea valorii: A se vedea
RecordType

recordSize este dimensiunea VuTimeAdjustmentGNSSRecord in octefi.
noOfRecords este numdrul de inregistriri cuprinse in setul records.

records este un set de inregistriri privind operatiunile de reglare a orei dupd GNSS.
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2.232. VuTimeAdjustmentRecord
Informatii, stocate intr-o unitate montatd pe vehicul, privind o operatiune de reglare a orei efectuatd in afara
cadrului unei etalondri normale (cerinta 101 din anexa 1B si cerintele 124 si 125 din anexa 1C).
Generatia 1:
VuTimeAdjustmentRecord ::= SEQUENCE ({
oldTimeValue TimeReal,
newTimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber
}
oldTimeValue, newTimeValue sunt valorile vechi si, respectiv, noi ale datei si orei.
workshopName, workshopAddress reprezinti denumirea si adresa atelierului.
workshopCardNumber reprezintd cardul de atelier utilizat pentru a efectua operatiunea de reglare a orei.
Generatia 2:
VuTimeAdjustmentRecord ::= SEQUENCE ({
oldTimeValue TimeReal,
newTimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumberAndGeneration FullCardNumberAndGeneration
}
In loc de workshopCardNumber, in structura de date aferentd generatiei 2 se utilizeazd urmitorul element de date.
workshopCardNumberAndGeneration reprezintd cardul de atelier utilizat pentru a efectua operatiunea de
reglare a orei, inclusiv generatia acestuia.
2.233. VuTimeAdjustmentRecordArray

Generatia 2:

Informatii, stocate intr-o unitate montatd pe vehicul, privind operatiunile de reglare a orei efectuate in afara
cadrului unei etalondri normale (cerintele 124 si 125 din anexa 1C).

VuTimeAdjustmentRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuTimeAdjustmentRecord

recordType reprezinti tipul inregistrarii (VuTimeAdjustmentRecord). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea VuTimeAdjustmentRecord in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.

records este un set de inregistriri privind operatiunile de reglare a orei.
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2.234. WorkshopCardApplicationldentification
Informatii, stocate pe un card de atelier, privind identificarea aplicatiei cardului (cerintele 307 si 330 din
anexa 10).
Generatia 1:
WorkshopCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructurelength CardActivityLengthRange,
noOfCardVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfCalibrationRecords NoOfCalibrationRecords
}
typeOfTachographCardld precizeazi tipul de card implementat.
cardStructureVersion precizeazd versiunea structurii implementate in card.
noOfEventsPerType reprezintd numdrul de evenimente, per tip de eveniment, pe care cardul le poate inregistra.
noOfFaultsPerType reprezintd numirul de anomalii, per tip de anomalie, pe care cardul le poate inregistra.
activityStructureLength indicd numirul de octeti disponibili pentru stocarea inregistrarilor privind activititile.
noOfCardVehicleRecords este numdrul de inregistriri privind vehiculele pe care cardul le poate contine.
noOfCardPlaceRecords este numirul de locuri pe care cardul le poate inregistra.
noOfCalibrationRecords este numirul de inregistriri privind operatiunile de etalonare care pot fi stocate pe
card.
Generatia 2:
WorkshopCardApplicationIdentification ::= SEQUENCE ({
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructurelength CardActivityLengthRange,
noOfCardVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfCalibrationRecords NoOfCalibrationRecords,
noOfGNSSCDRecords NoOfGNSSCDRecords,
noOfSpecificConditionRecords NoOfSpecificConditionRecords
}
In plus fatd de generatia 1, se utilizeazd urmitoarele elemente de date:
noOfGNSSCDRecords este numdrul de inregistrari GNSS privind timpul de conducere continud care pot fi
stocate pe card.
noOfSpecificConditionRecords este numdrul de inregistriri privind conditiile specifice care pot fi stocate pe
card.
2.235. WorkshopCardCalibrationData

Informatii, stocate pe un card de atelier, privind activitdtile atelierului efectuate cu cardul (cerintele 314, 316,
337 si 339 din anexa 1C).
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WorkshopCardCalibrationData ::= SEQUENCE {
calibrationTotalNumber INTEGER (O .. 216-1),
calibrationPointerNewestRecord INTEGER (O .. NoOfCalibrationRecords-1),
calibrationRecords SET SIZE (NoOfCalibrationRecords) OF

WorkshopCardCalibrationRecord

calibrationTotalNumber este numirul total de operatiuni de etalonare efectuate cu cardul.
calibrationPointerNewestRecordeste indicele ultimei inregistriri actualizate privind etalonarea.

Atribuirea valorii: numir corespunzand numdritorului inregistrdrii privind etalonarea, incepand cu ‘0’ pentru
prima ocurentd a inregistrarilor privind etalonarea in structurd.

calibrationRecords este setul de inregistriri care contin informatii privind etalonarea sifsau operatiunile de
reglare a orei.

2.236. WorkshopCardCalibrationRecord

Informatii, stocate pe un card de atelier, privind activititile de etalonare efectuate cu cardul (cerintele 314 si 337
din anexa 1C).

Generatia 1:

WorkshopCardCalibrationRecord ::= SEQUENCE {
calibrationPurpose CalibrationPurpose,
vehicleIdentificationNumber VehicleIdentificationNumber,
vehicleRegistration VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,
tyreSize TyreSize,
authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometerValue OdometerShort,
oldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
sensorSerialNumber SensorSerialNumber

calibrationPurpose este scopul etalonirii.

vehicleldentificationNumber este VIN.

vehicleRegistration contine VRN si statul membru de inmatriculare.

wVehicleCharacteristicConstant este coeficientul caracteristic al vehiculului.
kConstantOfRecordingEquipment este constanta aparaturii de inregistrare.

ITyreCircumference este circumferinta efectivd a pneurilor rotilor.

tyreSize reprezintd desemnarea dimensiunilor pneurilor montate pe vehicul.

authorisedSpeed este viteza maxim3 autorizatd a vehiculului.

oldOdometerValue, newOdometerValue reprezintd vechea si, respectiv, noua valoare indicate de odometru.

oldTimeValue, newTimeValue sunt valorile vechi si, respectiv, noi ale datei si orei.
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nextCalibrationDate este data urmdtoarei etalondri de tipul specificat in CalibrationPurpose care va fi efectuatd
de autoritatea de inspectie competenta.

vuPartNumber, vuSerialNumber si sensorSerialNumber sunt elementele de date pentru identificarea
aparaturii de inregistrare.

Generatia 2:

WorkshopCardCalibrationRecord ::= SEQUENCE {
calibrationPurpose CalibrationPurpose,
vehicleIdentificationNumber VehicleIdentificationNumber,
vehicleRegistration VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,
tyreSize TyreSize,
authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometerValue OdometerShort,
oldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
sensorSerialNumber SensorSerialNumber,
sensorGNSSSerialNumber SensorGNSSSerialNumber,
rcmSerialNumber RemoteCommunicationModuleSerialNumber,
sealDataCard SealDataCard

In plus fati de generatia 1, se utilizeazd urmatoarele elemente de date:
sensorGNSSSerialNumber care identifici un echipament GNSS extern.
rcmSerialNumber care identifici un modul de comunicare la distanta.

sealDataCard oferd informatii cu privire la sigiliile care sunt atasate la diferite componente ale vehiculului.

2.237. WorkshopCardHolderIdentification

Informatii, stocate pe un card de atelier, privind identificarea titularului cardului (cerintele 311 si 334 din

anexa 1C).

WorkshopCardHolderIdentification ::= SEQUENCE ({
workshopName Name,
workshopAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

workshopName este numele atelierului de care apartine titularul cardului.
workshopAddress este adresa atelierului de care apartine titularul cardului.
cardHolderName este numele si prenumele titularului (de exemplu, numele mecanicului).

cardHolderPreferredLanguage este limba preferatd de titularul cardului.

2.238. WorkshopCardPIN

Numdrul de identificare personal al cardului de atelier (cerintele 309 si 332 din anexa 1C).
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WorkshopCardPIN ::= IASString(SIZE(8))
Atribuirea valorii: PIN-ul cunoscut de titularul cardului, completat la dreapta cu o serie de octeti ‘FF’ care poate
contine pand la 8 octeti.
2.239. W-VehicleCharacteristicConstant
Coeficientul caracteristic al vehiculului [definitia k)].
W-VehicleCharacteristicConstant ::= INTEGER(O..216-1))
Atribuirea valorii: impulsuri pe kilometru in intervalul operational de la 0 la 64 255 impulsuri/km.
2.240. VuPowerSupplylnterruptionRecord
Generatia 2:
Informatii, stocate intr-o unitate montatd pe vehicul, privind evenimentele de intrerupere a alimentarii cu energie
electricd (cerinta 117 din anexa 1Q).
VuPowerSupplyInterruptionRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberAndGenDriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenDriverSlotEnd FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotEnd FullCardNumberAndGeneration,
similarEventsNumber SimilarEventsNumber
}
eventType este tipul de eveniment.
eventRecordPurpose este motivul pentru care s-a efectuat inregistrarea evenimentului respectiv.
eventBeginTime este data si ora la care a inceput evenimentul.
eventEndTime este data si ora la care s-a incheiat evenimentul.
cardNumberAndGenDriverSlotBegin identifici cardul introdus in slotul pentru cardul de conducitor auto la
inceputul evenimentului, inclusiv generatia cardului respectiv.
cardNumberAndGenDriverSlotEnd identificd cardul introdus in slotul pentru cardul de conducitor auto la
sfarsitul evenimentului, inclusiv generatia cardului respectiv.
cardNumberAndGenCodriverSlotBegin identifici cardul introdus in slotul pentru cardul de copilot la
inceputul evenimentului, inclusiv generatia cardului respectiv.
cardNumberAndGenCodriverSlotEnd identificd cardul introdus in slotul pentru cardul de copilot la sfarsitul
evenimentului, inclusiv generatia cardului respectiv.
similarEventsNumber este numirul de evenimente similare din ziua respectiva.
2.241. VuPowerSupplylnterruptionRecordArray

Generatia 2:

Informatii, stocate intr-o unitate montatd pe vehicul, privind evenimentele de intrerupere a alimentarii cu energie
electricd (cerinta 117 din anexa 1C).
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VuPowerSupplyInterruptionRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuPowerSupplyInterruptionRecord

recordType reprezintd tipul inregistririi (VuPowerSupplylnterruptionRecord). Atribuirea valorii: A se vedea
RecordType

recordSize este dimensiunea VuPowerSupplylnterruptionRecord in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.

records este un set de inregistriri privind evenimentele de intrerupere a alimentdrii cu energie electrici.

2.242. VuSensorExternalGNSSCoupledRecordArray
Generatia 2:

Un set de SensorExternalGNSSCoupledRecord, plus metadatele utilizate in protocolul de descircare.

VuSensorExternalGNSSCoupledRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

SensorExternal GNSSCoupledRecord

recordType reprezintd tipul inregistririi (SensorExternalGNSSCoupledRecord). Atribuirea valorii: A se vedea
RecordType

recordSize este dimensiunea SensorExternalGNSSCoupledRecord in octeti.
noOfRecords este numdrul de inregistrari cuprinse in setul records.

records este un set de Inregistriri Sensor External GNSS Coupled.

2.243. VuSensorPairedRecordArray
Generatia 2:

Un set de SensorPairedRecord, plus metadatele utilizate in protocolul de descircare.

VuSensorPairedRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF SensorPairedRecord

recordType reprezinti tipul inregistrdrii (SensorPairedRecord). Atribuirea valorii: A se vedea RecordType
recordSize este dimensiunea SensorPairedRecord in octeti.
noOfRecords este numdrul de inregistriri cuprinse in setul records.

records este un set de inregistrdri privind senzorul asociat.
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3. DEFINIREA INTERVALELOR DE VALORI $I DE DIMENSIUNI
Definitia valorilor variabilelor utilizate in definitiile de la punctul 2.

TimeRealRange ::= 232-1

4. SETURI DE CARACTERE

[A5Strings utilizeaza caracterele ASCII definite in standardul ISO/IEC 8824-1. In scopul lizibilititii si pentru a
facilita trimiterile, atribuirea valorilor este indicatd in continuare. In caz de discrepante, aplicarea ISO/IEC 8824-1
are prioritate fatd de prezenta notd informativa.

P E S ST se " () +, - . /0123456789 :;<=>2?
@GABCDEFGHIJKLMNOPQRSTUVWXYZI[\]"_
"abcdefghijklmnopgrstuvwxyz {/|} ~
In alte siruri de caractere (Address, Name, VehicleRegistrationNumber) se utilizeaz, in plus, caracterele din
intervalul zecimal de caractere 161 — 255 din urmatoarele seturi standard de caractere de 8 biti, speci- Code Page
ficate prin numarul Code Page: (Zecimal)
Set caractere standard
ISO/IEC 8859-1 Latin-1 Western European 1
ISO/IEC 8859-2 Latin-2 Central European 2
ISO/IEC 8859-3 Latin-3 South European 3
ISO/IEC 8859-5 Latin | Cyrillic 5
ISO/IEC 8859-7 Latin | Greek 7
ISOJIEC 8859-9 Latin-5 Turkish 9
ISO/IEC 8859-13 Latin-7 Baltic Rim 13
ISO/IEC 8859-15 Latin-9 15
ISOJIEC 8859-16 Latin-10 South Eastern European 16
KOI8-R Latin | Cyrillic 80
KOI8-U Latin | Cyrillic 85
5. CODAREA

Atunci cand sunt codate conform normelor de codare ASN.1, toate tipurile de date definite se codeazd conform
standardului ISO/IEC 8825-2, varianta aliniatd.

6. IDENTIFICATORII DE OBIECT $I IDENTIFICATORII DE APLICATIE
6.1. Identificatorii de obiect

Identificatorii de obiect (OID) enumerati in prezentul capitol sunt relevanti numai pentru generatia 2. Acesti OID
sunt specificati in TR-03110-3 si reluati aici din motive de exhaustivitate. Acesti OID sunt cuprinsi in
subarborele bsi-de:

bsi-de ORJECT IDENTIFIER ::= {
itu-t(0) identified-organization(4) etsi(0)
reserved(127) etsi-identified-organization(0) 7
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Identificatori ai protocolului de autentificare a VU

id-TA OBJECT IDENTIFIER ::= {bsi-de protocols(2) smartcard(2) 2}
id-TA-ECDSA OBJECT IDENTIFIER ::= {id-TA 2}

id-TA-ECDSA-SHA-256 OBJECT IDENTIFIER ::= {id-TA-ECDSA 3}

id-TA-ECDSA-SHA-384 OBJECT IDENTIFIER ::= {id-TA-ECDSA 4}

id-TA-ECDSA-SHA-512 OBJECT IDENTIFIER ::= {id-TA-ECDSA 5}

Exemplu: Sd presupunem cd autentificarea VU trebuie sd se realizeze cu SHA- 384; atunci identificatorul de

obiect care trebuie utilizat este (in notatie ASN.1) bsi-de protocols(2) smartcard(2) 2 2 4. Valoarea
respectivului identificator de obiect in notatia cu puncte este 0.4.0.127.0.7.2.2.2.2.4.

Notatia cu puncte Notatia cu octeti
id-TA-ECDSA-SHA-256 0.4.0.127.0.7.2.2.2.2.3 [‘04007F 0007 020202020%
id-TA-ECDSA-SHA-384 0.4.0.127.0.7.2.2.2.2.4 ‘04 00 7F 00 07 02 02 02 02 04
id-TA-ECDSA-SHA-512 0.4.0.127.0.7.2.2.2.2.5 [‘04 00 7F 0007 0202020205

Identificatori ai protocolului de autentificare a cipului

id-CcA OBJECT IDENTIFIER ::= {bsi-de protocols(2) smartcard(2) 3}
id-CA-ECDH OBJECT IDENTIFIER ::= {id-CA 2}
id-CA-ECDH-AES-CBC-CMAC-128 OBJECT IDENTIFIER = {id-CA-ECDH 2}
id-CA-ECDH-AES-CBC-CMAC-192 OBJECT IDENTIFIER ::= {id-CA-ECDH 3}
id-CA-ECDH-AES-CBC-CMAC-256 OBJECT IDENTIFIER = {id-CA-ECDH 4}

Exemplu: Sd presupunem ci autentificarea cipului trebuie efectuatd prin utilizarea algoritmului ECDH, ducénd la
o lungime a cheii de sesiune AES de 128 de biti. Aceastd cheie de sesiune va fi folositd apoi in modul de operare
CBC pentru a asigura confidentialitatea datelor si cu algoritmul CMAC pentru a asigura autenticitatea datelor.
Prin  urmare, identificatorul ~de  obiect care trebuie utilizat este (in notatia  ASN.1)
bsi-de protocols(2) smartcard(2) 3 2 2 Valoarea respectivului identificator de obiect in notatia cu
puncteeste0.4.0.127.0.7.2.2.3.2.2.

Notatia cu puncte Notatia cu octeti

id-CA-ECDH-AES-CBC-CMAC-128 [0.4.0.127.0.7.2.2.3.2.2 ‘04 00 7F 00 07 02 02 03 02 02

id-CA-ECDH-AES-CBC-CMAC-192 |0.4.0.127.0.7.2.2.3.2.3 | ‘0400 7F 0007 0202030203

id-CA-ECDH-AES-CBC-CMAC-256 | 0.4.0.127.0.7.2.2.3.2.4 ‘04 00 7F 00 07 02 02 03 02 04

6.2.  Identificatorii de aplicatie
Generatia 2:

Identificatorul de aplicatie (AID) pentru echipamentul GNSS extern (generatia 2) este dat de ‘FF 44 54 45 47
4D’. Acesta este un AID exclusiv in conformitate cu ISO/IEC 7816-4.
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Notd: ultimii 5 octeti codeazd DTEGM pentru echipamentul GNSS extern pentru tahografe inteligente.

Identificatorul de aplicatie pentru aplicatia cardului de tahograf de generatia 2 este dat de ‘FF 53 4D 52 44 54
Acesta este un AID exclusiv in conformitate cu ISO/IEC 7816-4.
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1. INTRODUCERE
1.1. Abrevieri

In sensul prezentului apendice, se aplicd urmdtoarele abrevieri:

AC Conditii de acces

AES Standard de criptare avansata

AID Identificator de aplicatie

ALW Intotdeauna

APDU Unitate de date pentru protocolul de aplicatie (structura unei comenzi)
ATR Rispuns la resetare

AUT Autentificat.

ce, C7 Contactele nr. 6 si 7 de pe card, conform descrierii din ISO/IEC 7816-2

cc cicluri ceas

CHV Informatii de verificare a titularului cardului

CLA Octet de clasd al unei comenzi APDU

DSRC Comunicatii specializate cu razd scurtd de actiune
DF Fisier dedicat. Un DF poate contine alte fisiere (EF sau DF)
ECC Criptografie bazati pe curbe eliptice

EF Fisier elementar

etu unitate elementard de timp

Gl Generatia 1

G2 Generatia 2

IC Circuit integrat

ICC Card cu circuite integrate

ID Identificator

IFD Dispozitiv de interfad

IFS Dimensiunea cdmpului de informatii

IFSC Dimensiunea cdimpului de informatii pentru card
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IFSD Dimensiunea cimpului de informatii pentru dispozitiv (pentru terminal)

INS Octet de instructiuni al unei comenzi APDU

Lc Lungimea datelor de intrare pentru o comandid APDU

Le Lungimea datelor asteptate (date de iesire pentru o comanda)

MF Fisier master (DF rddicind)

NAD Adresd nod utilizatd in protocolul T=1

NEV Niciodatd

P1-P2 Octeti de parametru

PIN Numir de identificare personal

PRO SM Protejat cu mesagerie securizatd

PTS Selectarea protocolului de transmisie

RFU Rezervat pentru o utilizare viitoare

RST Resetare (a cardului)

SFID Identificator de EF scurt

SM Mesagerie securizatd

SW1-SW2  Octeti de stare

TS Caracter initial ATR

VPP Tensiune de programare

VU Unitate montatd pe vehicul

XXh Valoare XX in notatie hexadecimald

XXk Valoare XX in notatie hexadecimald

I Simbol de concatenare 03]|04=0304

1.2. Referinte

In prezentul apendice se utilizeazd urmatoarele referinte:

ISOJIEC 7816-2 Identification cards — Integrated circuit cards — Part 2: Dimensions and location of the contacts.
ISO/IEC 7816-2:2007.

ISO/IEC 7816-3 Identification cards — Integrated circuit cards — Part 3: Electrical interface and transmission protocols.
ISO[IEC 7816-3:2006.

ISOJIEC 7816-4 Identification cards — Integrated circuit cards — Part 4: Organization, security and commands for
interchange. ISO[IEC 7816-4:2013 + Cor 1: 2014.

ISOJIEC 7816-6 Identification cards — Integrated circuit cards — Part 6: Interindustry data elements for interchange.
ISOJIEC 7816-6:2004 + Cor 1: 2006.

ISOJIEC 7816-8 Identification cards — Integrated circuit cards — Part 8: Commands for security operations. ISO[IEC
7816-8:2004.

ISOJIEC 9797-2 Information technology — Security techniques — Message Authentication Codes (MACs) — Part 2:
Mechanisms using a dedicated hash-function. ISOJIEC 9797-2:2011

2. CARACTERISTICI ELECTRICE $I FIZICE

TCS_01 Toate semnalele electronice trebuie si fie conforme cu ISOJIEC 7816-3, cu exceptia cazului in care
se specificd altfel.

TCS_02 Localizarea si dimensiunile contactelor cardului trebuie s fie conforme cu ISO/IEC 7816-2.
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2.1.

2.2.

2.3.

2.4,

2.5.

3.1.

Tensiunea de alimentare si consumul de curent

TCS_03 Cardul trebuie sd functioneze conform specificatiilor in limitele de consum previzute in ISO/IEC
7816-3.

TCS_04 Cardul trebuie sd functioneze cu Vee = 3V (+ 0,3V) sau cu Vee = 5V (+ 0,5V).

Selectarea tensiunii trebuie sd se facd in conformitate cu ISO/IEC 7816-3.

Tensiunea de programare Voo

TCS_05 Cardul trebuie sd nu necesite o tensiune de programare la contactul C6. Se prevede ca acest contact
C6 sd nu fie conectat intr-un IFD. Contactul C6 poate fi conectat la V__ in card, dar trebuie sd nu fie
conectat la masi. Aceastd tensiune nu ar trebui interpretatd in niciun caz.

Generare si frecventd ceas

TCS_06 Cardul trebuie si functioneze intr-un interval de frecventd de la 1 la 5 MHz si poate suporta
frecvente mai mari. Intr-o sesiune de lucru cu cardul, frecventa ceasului poate varia cu *2 %.
Frecventa ceasului este generatd de unitatea montatd pe vehicul si nu de cardul in sine. Factorul de
utilizare poate varia intre 40 si 60 %.

TCS_07 Ceasul extern poate fi oprit in conditiile cuprinse in fisierul de card EF ICC. Primul octet din corpul
fisierului EF ICC codeazd conditiile pentru modul ,Clockstop™

Scdzut | Ridicat

Bit 3 Bit 2 | Bit 1

0 0 1 | Clockstop permis, fard nivel preferat

0 1 1 | Clockstop permis, nivel ridicat preferat

1 0 1 | Clockstop permis, nivel scizut preferat

Clockstop nepermis

o | ©

Clockstop permis doar la nivel ridicat

—_
o | O ©

Clockstop permis doar la nivel scizut

Bitii 4-8 nu sunt utilizati.

Contact I/O (intrarefiesire)
TCS_08 Contactul I/O C7 este utilizat pentru receptionarea datelor de la IFD si pentru transmiterea datelor
catre IFD. In cursul functiondrii, doar cardul sau doar IFD trebuie si fie in mod de transmisie. Daca

ambele unitdti sunt in mod de transmisie, cardul trebuie sd nu sufere nicio deteriorare. Cu exceptia
cazului in care transmite, cardul trebuie si intre automat in mod de receptie.

Stiri ale cardului

TCS_09 Cardul prezintd doud stiri atunci cand se afld sub tensiunea de alimentare:
Starea de functionare, atunci cand executd comenzi sau interfateazd cu unitatea digitald,

Starea de repaus, in toate celelalte momente; in aceastd stare, toate datele sunt retinute de card.
HARDWARE SI COMUNICATII
Introducere

Prezentul punct descrie functionalitatea minimd necesard pentru cardurile de tahograf si VU in vederea
asigurdrii unei functiondri corecte si a interoperabilitdtii.
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Cardurile de tahograf sunt conforme, in cea mai mare misurd posibild, cu standardele disponibile ISO/IEC
aplicabile (in special ISO/IEC 7816). Cu toate acestea, comenzile si protocoalele sunt descrise integral pentru
a specifica anumite utilizdri limitate sau anumite diferente, dacd acestea existd. Comenzile specificate sunt
conforme pe deplin cu normele la care se face trimitere, cu exceptia cazurilor indicate.

3.2 Protocolul de transmisie

TCS_10 Protocolul de transmisie trebuie sd fie conform cu ISO/IEC 7816-3 pentru T=0 si T=1. In special,
VU trebuie sd recunoascd prelungirile duratei de asteptare transmise de card.

3.2.1 Protocoale

TCS_11 Cardul trebuie si ofere atit protocolul T=0, cat si protocolul T=1. in plus, cardul poate fi
compatibil si cu alte protocoale orientate pe contact.

TCS_12 T=0 este protocolul implicit, prin urmare este necesard o comandd PTS pentru schimbarea
protocolului in T=1.

TCS_13 Dispozitivele trebuie sd fie compatibile cu conventia directd in ambele protocoale: prin urmare,
conventia directd este obligatorie pentru card.

TCS_14 ATR trebuie sd contind, in caracterul TA3, octetul privind dimensiunea cimpului de informatii
pentru card. Aceastd valoare trebuie sd fie de cel putin ‘FOh’ (= 240 de octeti).

Protocoalele sunt supuse urmatoarelor restrictii:

TCS_15 T=0

— dispozitivul de interfatd trebuie sd fie compatibil cu un rdspuns la intrarefiesire dupd partea
ascendentd a semnalului in RST plecand de la 400 cc;

— dispozitivul de interfatd trebuie si poatd citi caractere separate de 12 etu;

— dispozitivul de interfatd trebuie sd citeascd un caracter eronat si repetitia acestuia dacd sunt
separate de 13 etu. Dacd este detectat un caracter eronat, semnalul de eroare la intrarefiesire
poate apdrea intre 1 etu si 2 etu. Dispozitivul trebuie si fie compatibil cu o intarziere de 1 etu;

— dispozitivul de interfatd trebuie sd accepte un ATR de 33 de octeti (TS+32);

— dacd ATR contine TC1, trebuie si fie prezent ,Extra Guard Time” (timpul suplimentar de gardd)
pentru caracterele transmise de cdtre dispozitivul de interfatd, desi caracterele transmise de card
pot fi totusi separate de 12 etu. Acest lucru este valabil si pentru caracterul ACK transmis de
card dupd un caracter P3 emis de dispozitivul de interfat;

— dispozitivul de interfatd trebuie s tind cont de un caracter NUL emis de card;
— dispozitivul de interfatd trebuie sd accepte modul complementar pentru ACK;

— comanda ,get-response” (obtine un rdspuns) nu poate fi utilizatd in modul de inldntuire pentru a
obtine date a cdror lungime ar putea depdsi 255 de octeti.

TCS_16 T=1
— octet NAD: neutilizat (NAD se seteazd la ‘00°);
— S-block ABORT: neutilizat;
— S-block VPP state error: neutilizat;

— lungimea totald de inldntuire pentru un cdmp de date nu va depdsi 255 de octeti (cerintd care
trebuie asiguratd de IFD);

— dimensiunea cadmpului de informatii pentru dispozitiv (Information Field Size Device — IFSD)
trebuie indicatd de IFD imediat dupd ATR: IFD transmite solicitarea S-Block IFS dupd ATR, iar
cardul rispunde transmitdnd S-Block IFS. Valoarea recomandatd pentru IFSD este de 254 de
octeti;

— cardul nu va solicita o reajustare a IFS.
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3.2.2 ATR

TCS_17 Dispozitivul verificd octetii ATR, in conformitate cu ISO/IEC 7816-3. Nu se face nicio verificare cu
privire la caracterele istorice ale ATR.

Exemplu de biprotocol de bazd ATR conform ISO/IEC 7816-3

Caracter Valoare Observatii
TS ‘3Bh’ Indicd conventie directa.
TO ‘85h’ TD1 prezent; 5 octeti istorici sunt prezenti.
TD1 80k’ TD2 prezent; trebuie folosit T=0
TD2 11k TA3 prezent; trebuie folosit T=1
TA3 ‘XXh'  (cel putin | Dimensiunea cdmpului de informatii pentru card
‘FOh) (IFSC)
TH1-TH5 XXh Caractere istorice
TCK XXk Verificare caracter (SAU exclusiv)

TCS_18 Dupd ,Answer To Reset” (ATR), fisierul master (MF) este selectat implicit si devine directorul curent.

3.23 PTS

TCS_19 Protocolul implicit este T=0. Pentru a seta protocolul T=1, dispozitivul trebuie si transmitd cardului
o comandd PTS (cunoscutd si ca PPS).

TCS_20 Intrucat protocoalele T=0 si T=1 sunt ambele obligatorii pentru card, PTS de bazd pentru
schimbarea protocolului este obligatorie pentru card.

PTS poate fi utilizatd, conform indicatiilor din ISO/IEC 7816-3, pentru a trece la rate de modulatie
mai mari decat cea implicitd propusi de card in ATR, dacd existd o astfel de ratd implicitd [octetul
TA(1)].

Ratele de modulatie mai mari sunt optionale pentru card.

TCS_21 In cazul in care cardul nu este compatibil cu alte rate de modulatie decat rata implicit (sau dacd nu
este compatibil cu rata de modulatie selectatd), cardul trebuie sd rdspundi la PTS in mod corect, in
conformitate cu ISO[IEC 7816-3, omitidnd octetul PPS1.

Urmdtoarele sunt exemple de PTS de bazi pentru selectarea protocolului:

Caracter Valoare Observatii

PPSS ‘FFh’ Caracterul de initializare (,The Initiate Character”).

PPSO ‘00h’ sau ‘01h’ | PPS1-PPS3 nu sunt prezente; ‘O0h’ pentru a selecta TO, ‘01h’ pentru a
selecta T1.

PK ‘XXh’ Verificare caracter (,Check character”): ‘XXh’ = ‘FFh’ dacd PPSO = ‘00k’,
‘XXh’ = ‘FEh’ dacd PPSO = ‘01h’.
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3.3.

Norme de acces

TCS_22 O normi de acces specificd pentru un mod de acces, si anume o comands, conditiile de securitate
corespunzitoare. Dacd aceste conditii de securitate sunt indeplinite, comanda corespunzitoare este

TCS_23

TCS_24

prelucrata.

Urmatoarele conditii de securitate sunt utilizate pentru cardul de tahograf:

Abreviere

Sens

ALW

Actiunea este posibild intotdeauna si poate fi executatd fird nicio restrictie.
APDU de comandi si de rdspuns sunt transmise ca text in clar, adicd fird
mesagerie securizatd.

NEV

Actiunea nu este posibild niciodatd.

PLAIN-C

APDU de comanda este transmisd ca text in clar, adicd fard mesagerie securi-
zata.

PWD

Actiunea poate fi executatd numai dacd PIN-ul cardului de atelier a fost veri-
ficat cu succes, si anume dacd este stabilitd starea de securitate interni
,PIN_Verified” a cardului. Comanda trebuie transmisi fird mesagerie securi-
zatd.

EXT-AUT-G1

Actiunea poate fi executatd numai in cazul in care comanda ,External Au-
thenticate” (autentificare externd) pentru autentificarea de generatia 1 (a se
vedea, de asemenea, apendicele 11 partea A) a fost executatd cu succes.

SM-MAC-G1

APDU (comandd si rispuns) trebuie si fie aplicatd cu mesagerie securizatd
de generatia 1 in mod doar de autentificare (a se vedea apendicele 11 par-
tea A).

SM-C-MAC-G1

APDU de comanda trebuie si fie aplicatd cu mesagerie securizatd de genera-
tia 1 in mod doar de autentificare (a se vedea apendicele 11 partea A).

SM-R-ENC-G1

APDU de raspuns trebuie si fie aplicatd cu mesagerie securizati de generatia
1 in mod de criptare (a se vedea apendicele 11 partea A), si anume nu se re-
turneazd niciun cod de autentificare a mesajului.

SM-R-ENC-MAC-G1

APDU de raspuns trebuie si fie aplicatd cu mesagerie securizati de generatia
1 in mod de criptare apoi autentificare (a se vedea apendicele 11 partea A).

SM-MAC-G2

APDU (comandd si rdspuns) trebuie sd fie aplicatd cu mesagerie securizatd
de generatia 2 in mod doar de autentificare (a se vedea apendicele 11 par-
tea B).

SM-C-MAC-G2

APDU de comanda trebuie si fie aplicatd cu mesagerie securizatd de genera-
tia 2 in mod doar de autentificare (a se vedea apendicele 11 partea B).

SM-R-ENC-MAC-G2

APDU de raspuns trebuie si fie aplicatd cu mesagerie securizati de generatia
2 in mod de criptare apoi autentificare (a se vedea apendicele 11 partea B).

Aceste conditii de securitate pot fi conectate in urmdtoarele moduri:

SI: Trebuie indeplinite toate conditiile de securitate

SAU: Trebuie indeplinitd cel putin o conditie de securitate

Normele de acces pentru sistemul de fisiere, si anume comanda SELECT, READ BINARY si UPDATE
BINARY, sunt specificate in capitolul 4. Normele de acces pentru restul comenzilor sunt specificate

in tabelele de mai jos.

26.5.2016
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TCS_25 In aplicatia DF Tachograph G1 se utilizeaz urmitoarele norme de acces:

TCS_26

Card de condu-

Comanda Citor auto Card de atelier Card de control Card de societate

External Authenticate
— Pentru autentifica- | ALW ALW ALW ALW

rea de generatia 1
— Pentru autentifica- | ALW PWD ALW ALW

rea de generatia 2
Internal Authenticate | ALW PWD ALW ALW
General Authenticate | ALW ALW ALW ALW
Get Challenge ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW
Process DSRC Mes- | Nu se aplica. Nu se aplica. Nu se aplica. Nu se aplicd.
sage

PSO: Compute Digital
Signature

ALW SAU
SM-MAC-G2

ALW SAU
SM-MAC-G2

Nu se aplicd.

Nu se aplicd.

PSO: Hash Nu se aplici. Nu se aplici. ALW Nu se aplicd.

PSO: Hash of File ALW SAU ALW SAU Nu se aplica. Nu se aplicd.
SM-MAC-G2 SM-MAC-G2

PSO: Verify Certificate | ALW ALW ALW ALW

PSO: Verify Digital | Nu se aplicd. Nu se aplici. ALW Nu se aplica.

Signature

Verify

Nu se aplicd.

ALW

Nu se aplica.

Nu se aplicd.

In aplicatia DF Tachograph_G2 se utilizeazd urmitoarele norme de acces:

Comanda

Card de condu-
cator auto

Card de atelier

Card de control

Card de societate

External Authenticate

— Pentru autentifica-
rea de generatia 1

Nu se aplica.

Nu se aplicd.

Nu se aplicd.

Nu se aplicd.

— Pentru autentifica-
rea de generatia 2

ALW

PWD

ALW

ALW

Internal Authenticate

Nu se aplica.

Nu se aplicd.

Nu se aplici.

Nu se aplicd.
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TCS_27

Card de condu-

Comanda - Card de atelier Card de control Card de societate
cator auto
General Authenticate | ALW ALW ALW ALW
Get Challenge ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW
Process DSRC Mes- | Nu se aplica. ALW ALW Nu se aplicd.
sage
PSO: Compute Digital | ALW SAU ALW SAU Nu se aplici. Nu se aplicd.
Signature SM-MAC-G2 SM-MAC-G2

PSO: Hash Nu se aplica. Nu se aplica. ALW Nu se aplicd.

PSO: Hash of File ALW SAU ALW SAU Nu se aplica. Nu se aplicd.
SM-MAC-G2 SM-MAC-G2

PSO: Verify Certificate | ALW ALW ALW ALW

PSO: Verify Digital | Nu se aplicd. Nu se aplicd. ALW Nu se aplicd.

Signature

Verify Nu se aplicd. ALW Nu se aplica. Nu se aplicd.

In MF se utilizeazd urmitoarele norme de acces:
Comandi Carc} de condu- Card de atelier Card de control Card de societate
cator auto

External Authenticate
— Pentru autentifica- | Nu se aplicd. Nu se aplici. Nu se aplici. Nu se aplicd.

rea de generatia 1
— Pentru autentifica- | ALW PWD ALW ALW

rea de generatia 2
Internal Authenticate | Nu se aplica. Nu se aplica. Nu se aplica. Nu se aplicd.
General Authenticate | ALW ALW ALW ALW
Get Challenge ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW
Process DSRC Mes- | Nu se aplica. Nu se aplici. Nu se aplici. Nu se aplicd.

sage
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Comandi Carq de condu- Card de atelier Card de control Card de societate
cator auto
PSO: Compute Digital | Nu se aplica. Nu se aplica. Nu se aplica. Nu se aplicd.
Signature
PSO: Hash Nu se aplica. Nu se aplica. Nu se aplica. Nu se aplicd.
PSO: Hash of File Nu se aplica. Nu se aplica. Nu se aplici. Nu se aplicd.
PSO: Verify Certificate | ALW ALW ALW ALW
Verify Nu se aplica. ALW Nu se aplica. Nu se aplicd.
TCS_28 Un card de tahograf poate sau nu si accepte o comanda cu un nivel de securitate mai ridicat decat

cel specificat in conditiile de securitate. Cu alte cuvinte, in cazul in care conditia de securitate este
ALW (sau PLAIN-C) cardul poate accepta o comandd cu mesagerie securizatd (mod de criptare sif
sau de autentificare). In cazul in care conditia de securitate impune utilizarea de mesagerie
securizatd cu mod de autentificare, cardul de tahograf poate accepta o comandd cu mesagerie
securizatd din aceeasi generatie in mod de autentificare si de criptare.
Notd: descrierile comenzilor oferd mai multe informatii cu privire la compatibilitatea comenzilor cu
diferitele tipuri de card de tahograf i cu diferitele DF.

3.4. Prezentare generald a comenzilor si a codurilor de eroare

Comenzile si organizarea fisierelor sunt derivate din ISO/IEC 7816-4 si sunt conforme cu acest standard.

Prezenta sectiune descrie perechile de comandi-rispuns APDU mentionate in cele ce urmeazd. Variantele de
comanda care sunt compatibile cu o aplicatie de generatia 1 si 2 sunt specificate in descrierile corespun-

zitoare ale comenzilor.

Comandi INS
SELECT ‘A4l
READ BINARY ‘BOh’, ‘B1h’
UPDATE BINARY ‘Déh’, D7h’
GET CHALLENGE ‘84h’
VERIFY 20k’
GET RESPONSE ‘Cok’
PERFORM SECURITY OPERATION 2ANW

— VERIFY CERTIFICATE

— COMPUTE DIGITAL SIGNATURE

— VERIFY DIGITAL SIGNATURE

— HASH

— PERFORM HASH OF FILE

— PROCESS DSRC MESSAGE
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Comanda INS

INTERNAL AUTHENTICATE ‘88h’

EXTERNAL AUTHENTICATE ‘820’

MANAGE SECURITY ENVIRONMENT 22k

— SET DIGITAL SIGNATURE TEMPLATE

— SET AUTHENTICATION TEMPLATE

GENERAL AUTHENTICATE ‘86h’

TCS_29 Cuvintele de stare SW1 SW2 sunt returnate in orice mesaj de rdspuns si indicd starea de procesare a

comenzii.
SW1 SW2 Sens
90 00 Procesare normali.
61 XX | Procesare normald. XX = numdrul de octeti de rispuns disponibili.
62 81 Procesare de avertizare. Este posibil ca o parte din datele returnate s fie co-
rupte
63 00 Autentificare esuatd (avertizare)
63 CX | CHV (PIN) eronat. Numdrul incercirilor rimase este dat de ‘X'.
64 00 Eroare de executie — Starea memoriei nevolatile nu s-a modificat. Eroare de in-
tegritate.
65 00 Eroare de executie — Starea memoriei nevolatile s-a modificat.
65 81 Eroare de executie — Starea memoriei nevolatile s-a modificat — Eroare de me-
morie
66 88 | Eroare de securitate: sumd de verificare criptograficd eronatd (in cursul mesa-
geriei securizate) sau
certificat eronat (in cursul verificarii certificatului) sau
criptogramad eronatd (in cursul autentificirii externe) sau
semndturd eronatd (in cursul verificdrii semndturii)
67 00 Lungime eronatd (Lc sau Le eronatd)
68 82 Incompatibilitate cu mesageria securizatd
68 83 Se asteaptd ultima comandi din lang
69 00 Comanda interzisd (niciun raspuns disponibil in T=0)
69 82 Starea de securitate nu este indeplinit.
69 83 Metoda de autentificare este blocata.
69 85 Conditiile de utilizare nu sunt satisficute.
69 86 Comandi nepermisa (niciun EF curent)
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SW1 SW2 Sens

69 87 Obiectele de date asteptate din mesageria securizatd lipsesc
69 88 Obiectele de date din mesageria securizatd sunt incorecte
6A 80 | Parametri incorecti in campul de date

6A 82 Fisierul nu poate fi gisit.

6A 86 Parametrii P1-P2 eronati.

6A 88 Datele mentionate nu pot fi gasite.

6B 00 Parametri eronati (deplasare in afara EF).

6C XX Lungime eronatd, SW2 indicd lungimea exactd. Nu este returnat niciun cimp

de date.

6D 00 Cod de instructiuni incompatibil sau invalid.

6E 00 (Clasd incompatibild.

6F 00 | Alte erori de verificare.

TCS_30 Daci intr-o APDU de comandd este indepliniti mai mult de o conditie de eroare, cardul poate
returna oricare dintre cuvintele de stare corespunzitoare.

3.5. Descrierea comenzilor
Prezentul capitol descrie comenzile obligatorii pentru cardurile de tahograf.

Detalii suplimentare pertinente cu privire la operatiunile criptografice implicate se gisesc in apendicele 11
Mecanisme de securitate comune pentru generatia 1 si generatia 2 de tahografe.

Toate comenzile sunt descrise independent de protocolul utilizat (T=0 sau T=1). Octetii APDU CLA, INS, P1,
P2, Lc si Le sunt intotdeauna indicati. Dacd Lc sau Le nu sunt necesare pentru comanda descrisd, lungimea,
valoarea si descrierea aferente sunt vide.

TCS_31 Daci sunt solicitati ambii octeti de lungime (Lc si Le), comanda descrisd trebuie si fie separatd in
doud pdrti in cazul in care IFD utilizeazd protocolul T=0: IFD transmite comanda conform descrierii
cu P3=Lc + date si apoi transmite o comandd GET RESPONSE (a se vedea sectiunea 3.5.6) cu
P3=Le.

TCS_32 Daci sunt solicitati ambii octeti de lungime, iar Le=0 (mesagerie securizat):

— atunci cand se utilizeazd protocolul T=1, cardul trebuie s rispundd la Le=0 prin transmiterea
tuturor datelor de iesire disponibile;

— atunci cand se utilizeazd protocolul T=0, IFD trebuie sd transmitd prima comandd cu P3=Lc +
date, iar cardul trebuie si rispunda (la aceastd valoare implicitd Le=0) cu octetii de stare ‘61La’,
unde La este numdrul de octeti de rdspuns disponibili. IFD trebuie sd genereze apoi o comandd
GET RESPONSE cu P3 = La, pentru a citi datele.

TCS_33 Un card de tahograf poate fi compatibil cu cAmpuri cu lungime extinsd in conformitate cu ISO/IEC
7816-4, ca o caracteristici optionald. Un card de tahograf care este compatibil cu cAmpuri cu
lungime extinsd trebuie:

— sd indice compatibilitatea cu campurile cu lungime extinsi in ATR;

— sd furnizeze dimensiunile zonei tampon compatibile prin intermediul informatiei privind
lungimea extinsd in EF ATR/INFO, a se vedea TCS_146;
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3.5.1.1

— s indice dacd este compatibil cu cAmpuri cu lungime extinsd pentru T = 1 sifsau T = 0 in EF
Extended Length, a se vedea TCS_147;

— sid fie compatibil cu cdmpuri cu lungime extinsd pentru generatia 1 si 2 de aplicatii tahografice.

Note:

Toate comenzile sunt specificate pentru campuri cu o lungime redusi. Utilizarea APDU-urilor cu
lungime extinsd rezultd clar din ISO/IEC 7816-4.

In general, comenzile sunt specificate pentru scrierea in clar, adicd fird mesagerie securizatd, nivelul
de mesagerie securizatd fiind specificat in apendicele 11. Din normele de acces pentru o comandi
rezultd in mod clar dacid respectiva comanda trebuie si fie compatibild cu mesageria securizatd sau
nu si dacd respectiva comandd trebuie si fie compatibild cu generatia 1 sifsau generatia 2 de
mesagerie securizatd. Unele variante de comandd sunt descrise incluzdnd mesageria securizati,
pentru a ilustra utilizarea mesageriei securizate.

TCS_34 VU trebuie si execute intregul protocol de autentificare reciprocd VU — card de generatia 2 pentru o
sesiune incluzand verificarea certificatului (dacd este necesar), fie in DF Tachograph, fie in DF
Tachograph_G?2, fie in MF.

SELECT

Aceastd comandi respectd ISO/IEC 7816-4, dar are o utilizare restrictionatd comparativ cu comanda definitd
in standard.

Comanda SELECT se utilizeaza:
— pentru a selecta un DF de aplicatie (trebuie utilizatd selectarea dupd denumire);

— pentru a selecta un fisier elementar corespunzitor ID-ului fisierului prezentat.

Selectare dupd denumire (AID)
Aceastd comandi permite selectarea unui DF de aplicatie din card.

TCS_35 Aceastd comandd poate fi executatd din orice parte din structura fisierelor (dupd ATR sau in orice
moment).

TCS_36 Selectarea unei aplicatii reseteazd mediul de securitate curent. Dupd ce s-a efectuat selectarea
aplicatiei, nu mai este selectatd nicio cheie publicd curentd. De asemenea, se pierde conditia de acces
EXT-AUT-G1. In cazul in care comanda a fost executatd fird mesagerie securizatd, cheile de sesiune
anterioare ale mesageriei securizate nu mai sunt disponibile.

TCS_37 Mesaj de comandi

Octet Lungime | Valoare Descriere
CLA 1 ‘00h’
INS 1 ‘A4h’
P1 1 ‘04h’ | Selectare dupd denumire (AID)
P2 1 ‘OCh’ | Nu se asteaptd niciun raspuns
Lc 1 ‘NNh' | Numdrul de octeti transmisi citre card (lungimea AID):
‘06l pentru aplicatia tahograficd
#6-#(5tNN) | NN | XX.XXh' | AID: ‘FF 54 41 43 48 4F pentru aplicatia tahograficd de gene-
1[;31?]1;: }FF 53 4D 52 44 54’ pentru aplicatia tahograficd de ge-
neratia 2

Nu este necesar niciun rispuns la comanda SELECT (Le absentd in T=1 sau nu se solicitd niciun
raspuns in T=0).
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TCS_38 Mesaj de raspuns (nu se solicitd niciun raspuns)

Octet | Lungime | Valoare Descriere

SW 2 ‘XXXXh' | Cuvinte de stare (SW1, SW2)

— 1In cazul in care comanda este executati cu succes, cardul returneazi starea ‘9000’

— Daci aplicatia corespunzitoare AID nu este gdsitd, starea de procesare returnati este ‘6A82.
— InT=1, daci este prezent octetul Le, starea returnati este ‘6700’

— 1In T=0, daci se solicitd un rispuns dupd comanda SELECT, starea returnati este ‘6900’.

— Daci aplicatia selectatd este consideratd coruptd (in atributele fisierului este detectatd o eroare de
integritate), starea de procesare returnatd este ‘6400’ sau ‘6581

3.5.1.2  Selectarea unui figsier elementar folosind identificatorul de fisier al acestuia
TCS_39 Mesaj de comanda

TCS_40 Un card de tahograf trebuie sd fie compatibil cu mesageria securizatd de generatia 2 conform
specificatiilor din apendicele 11 partea B pentru aceastd variantd de comanda.

Octet | Lungime | Valoare Descriere
CLA 1 ‘00h’
INS 1 ‘A4l
P1 1 ‘02h’ | Selectarea unui EF din DF curent
P2 1 ‘0OCh’ | Nu se asteaptd niciun rdspuns
Lc 1 ‘02h’ | Numdrul de octeti transmisi citre card
#6-#7 2 ‘XXXXh' | Identificatorul fisierului

Nu este necesar niciun rispuns la comanda SELECT (Le absentd in T=1 sau nu se solicitd niciun
raspuns in T=0).

TCS_41 Mesaj de raspuns (nu se solicitd niciun rispuns)

Octet | Lungime | Valoare Descriere

SW 2 ‘XXXXh' | Cuvinte de stare (SW1, SW2)

— In cazul in care comanda este executatd cu succes, cardul returneazd starea ‘9000’

— Dacd fisierul corespunzitor identificatorului de fisier nu este gisit, starea de procesare returnatd
este ‘6A82'.

— InT=1, daci este prezent octetul Le, starea returnati este ‘6700".
— In T=0, daci se solicitd un rdspuns dupd comanda SELECT, starea returnati este ‘6900’

— Daci fisierul selectat este considerat corupt (in atributele fisierului este detectati o eroare de
integritate), starea de procesare returnatd este ‘6400’ sau ‘6581".

3.5.2 READ BINARY

Aceastd comanda respectd ISO[IEC 7816-4, dar are o utilizare restrictionati comparativ cu comanda definitd
in standard.
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3.5.21

3.5.2.1.1

Comanda READ BINARY se utilizeazd pentru citirea datelor dintr-un fisier transparent.

Réspunsul cardului constd in returnarea datelor citite, incapsulate optional intr-o structurd de mesagerie

securizata.

Comandd cu deplasare in P1-P2

Aceastd comandd permite IFD si citeascd datele din EF-ul selectat in momentul respectiv, fird mesagerie

securizata.

Notd: Aceastd comandd fird mesagerie securizatd poate fi utilizatd numai pentru a citi un fisier care este

compatibil cu conditia de securitate ALW pentru modul de acces de citire (,read”).

TCS_42 Mesaj de comandi

Octet

Lungime | Valoare

Descriere

CLA

1

‘00N’

INS

1

‘BOh’ | Citire date (Read Binary)

P1

‘XXh' | Deplasare octeti de la inceputul fisierului: cel mai semnificativ octet

P2

‘XXh' | Deplasare octeti de la inceputul fisierului: cel mai putin semnificativ oc-

tet

Le

‘XXh' | Lungimea datelor asteptate. Numdrul de octeti de citit.

Notd: bitul 8 al P1

TCS_43 Mesaj de raspuns

trebuie setat la 0.

Octet

Lungime

Valoare

Descriere

#1-#X

X

KX XX

Date citite

SW

2

XXXXh’

Cuvinte de stare (SW1, SW2)

— 1In cazul in care comanda este executati cu succes, cardul returneazi starea ‘9000’

— Daci nu este selectat niciun EF, starea de procesare returnatd este ‘6986’.

— Daci nu sunt indeplinite conditiile de securitate pentru fisierul selectat, comanda este intreruptd
cu ‘6982

— Daci deplasarea nu este compatibild cu dimensiunea EF (Deplasare > dimensiune EF), starea de
procesare returnatd este ‘6B00’.

— Dacd dimensiunea datelor de citit nu este compatibild cu dimensiunea EF (Deplasare + Le >
dimensiune EF), starea de procesare returnatd este ‘6700" sau ‘6Cxx’, unde ‘xx’ indicd lungimea
exactd.

— Daci in atributele fisierului este detectatd o eroare de integritate, cardul trebuie sd considere
fisierul ca fiind corupt si irecuperabil, iar starea de procesare returnati este ‘6400 sau ‘6581".

— Dacid in datele stocate este detectatd o eroare de integritate, cardul trebuie si returneze datele
solicitate, iar starea de procesare returnatd este ‘6281’

Comandd cu mesagerie securizatd (exemple)

Aceastd comandd permite IFD sd citeascd date din EF-ul selectat in momentul respectiv, cu mesagerie
securizatd, pentru a verifica integritatea datelor primite si pentru a proteja confidentialitatea datelor in cazul
in care este aplicatd conditia de securitate SM-R-ENC-MAC-G1 (generatia 1) sau SM-R-ENC-MAC-G2

(generatia 2).
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Octet Lungime | Valoare Descriere
CLA 1 ‘0OCh’ | Mesagerie securizati solicitatd
INS 1 ‘BOh’ | Citire date (Read Binary)
P1 1 ‘XXh' | P1 (deplasare octeti de la inceputul fisierului): cel mai sem-
nificativ octet
P2 1 ‘XXh' | P2 (deplasare octeti de la inceputul fisierului): cel mai putin
semnificativ octet
Lc 1 XXk’ | Lungimea datelor de intrare pentru mesageria securizatd
#6 1 97k’ | T, etichetd pentru specificatia lungimii asteptate.
#7 1 ‘01’ | L,;: lungimea lungimii asteptate
#8 1 ‘NNh' | Specificatia lungimii asteptate (Le originald): numdrul de oc-
teti de citit
#9 1 ‘8Eh’ | T etichetd pentru suma de verificare criptograficd
#10 1 XXh' | Lo lungimea sumei de verificare criptografice urmitoare
‘04h’ pentru mesageria securizatd de generatia 1 (a se vedea
apendicele 11 partea A)
‘08N, ‘0Ch’ sau ‘10, in functie de lungimea cheii AES pen-
tru mesageria securizatd de generatia 2 (a se vedea apendi-
cele 11 partea B)
#11-#(10 + L) L ‘XX.XXh' | Sumd de verificare criptograficd
Le 1 ‘00h’ | Conform specificatiilor din ISO/IEC 7816-4

TCS_45 Mesaj de raspuns daci SM-R-ENC-MAC-G1 (generatia 1) | SM-R-ENC-MAC-G2 (generatia 2)
nu este necesard si daci formatul de intrare pentru mesageria securizati este corect:

Octet Lungime | Valoare Descriere

#1 1 ‘O9h’ | Etichetd pentru starea de procesare
(SW1-SW2) — optionald pentru mesage-
ria securizatd de generatia 1

#2 1 ‘02’ Lungimea stdrii de procesare

#3 - #4 2 ‘XX XXh' | Starea de procesare a APDU de raspuns

neprotejate

#5 1 ‘81" | T,y etichetd pentru valoarea datelor in
clar

#6 L ‘NNh' sau | L,,: lungimea datelor returnate (= Le

‘81 NNh' | originald)

L este de 2 octeti dacd L,, > 127 de oc-
teti.
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Octet Lungime | Valoare Descriere
#(6 + L)-#(5 + L + NN) NN | XX.XXh' | Valoarea datelor in clar
#(6 + L + NN) 1 ‘8Eh’ | T, etichetd pentru suma de verificare
criptograficd
#(7 + L + NN) 1 ‘XXh' | L. lungimea sumei de verificare crip-
tografice urmdtoare
‘04h’ pentru mesageria securizati de ge-
neratia 1 (a se vedea apendicele 11 par-
tea A)
‘08h’, ‘0Ch’ sau “10h’, in functie de lun-
gimea cheii AES pentru mesageria secu-
rizatd de generatia 2 (a se vedea apendi-
cele 11 partea B)
#(8 + L + NN)-#(7 + M + L + NN) M ‘XX.XXh' | Sumd de verificare criptografica
SW 2 ‘XXXXh’ | Cuvinte de stare (SW1, SW2)

TCS_46 Mesaj de raspuns daci SM-R-ENC-MAC-G1 (generatia 1) | SM-R-ENC-MAC-G2 (generatia 2)
este necesard si dacd formatul de intrare pentru mesageria securizati este corect:

Octet Lungime Valoare Descriere
#1 1 87k Ty o etichetd pentru date criptate (cripto-
grama)
#2 L ‘MMI’ sau | L, o lungimea datelor criptate returnate
‘81 MMl (diferitd de Le originald a comenzii din
cauza completdrii).
L este de 2 octeti dacd L, o > 127 de octeti
#(2+L)-#(1+L+MM) MM | ‘01XX.XXh’ | Date criptate: indicator de completare si
criptograma
#(2+L+MM) 1 ‘99’ Etichetd pentru starea de procesare (SW1-
SW2) — optionald pentru mesageria securi-
zatd de generatia 1
#(3+L+MM) 1 ‘02’ Lungimea stdrii de procesare
#(4+L+MM) — #(5+L+MM) 2 ‘XX XXh' | Starea de procesare a APDU de rdspuns ne-
protejate
#(6+L+MM) 1 ‘8Eh’ T, etichetd pentru suma de verificare crip-
tograficd
#(7+L+MM) 1 XXb’ L. lungimea sumei de verificare criptogra-
fice urmatoare
‘04h’ pentru mesageria securizatd de genera-
tia 1 (a se vedea apendicele 11 partea A)
‘08ly, ‘0Ch’ sau ‘10h’, in functie de lungimea
cheii AES pentru mesageria securizatid de
generatia 2 (a se vedea apendicele 11 partea
B)
#(8+L+MM)-#(7+N+L+MM) N XX.XXh' | Sumd de verificare criptograficd
SW 2 ‘XXXXh’ | Cuvinte de stare (SW1, SW2)
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3.5.2.2

Comanda READ BINARY poate returna stirile de procesare normale enumerate in TCS_43 cu
eticheta ‘99h’, conform descrierii din TCS_59, folosind structura de rdspuns a mesageriei securizate.

In plus, pot apirea unele erori legate in mod specific de mesageria securizatd. In acest caz, starea de
procesare este returnatd pur si simplu, fird a mai implica o structurd de mesagerie securizati:

TCS_47 Mesaj de rispuns daci formatul de intrare pentru mesageria securizati este incorect

Octet

Lungime

Valoare

Descriere

SW

2

XXXXh’

Cuvinte de stare (SW1, SW2)

— Dacd nu este disponibild nicio cheie de sesiune curentd, se returneazd starea de procesare
‘6A88'. Acest lucru se intdmpla fie in cazul in care cheia de sesiune nu a fost generatd deja, fie
in cazul in care valabilitatea cheii de sesiune a expirat (in acest caz, IFD trebuie si ruleze din
nou un proces de autentificare reciprocd pentru a seta o noud cheie de sesiune).

— Dacid unele dintre obiectele de date asteptate (conform specificatiilor de mai sus) lipsesc din
formatul de mesagerie securizatd, se returneazd starea de procesare ‘6987: aceastd eroare se
produce dacd lipseste o etichetd asteptatd sau dacd corpul comenzii nu este construit in mod
corect.

— Dacd unele obiecte de date sunt incorecte, starea de procesare returnatd este ‘6988 aceastd
eroare se produce daci toate etichetele necesare sunt prezente, dar unele lungimi sunt diferite de

cele

asteptate.

— Dacid verificarea sumei de verificare criptografice esueazd, starea de procesare returnatd este
‘6688

Comandad cu identificator de EF (fisier elementar) scurt

Aceastd variantd de comandd permite IFD sd selecteze un EF prin intermediul unui identificator de EF scurt si
sd citeascd date din EF-ul respectiv.

TCS_48 Un card de tahograf trebuie si fie compatibil cu aceastd variantd de comanda pentru toate fisierele
elementare care au un identificator de EF scurt specificat. Acesti identificatori de EF scurti sunt
specificati in capitolul 4.

TCS_49 Mesaj de comanda

Octet | Lungime | Valoare Descriere
CLA 1 ‘00h’
INS 1 ‘BOh’ | Citire date (Read Binary)
P1 1 ‘XXh' | Bitul 8 este setat la 1
Bitii 7 si 6 sunt setati la 00
Bitii 5-1 codeazd identificatorul de EF scurt al EF-ului corespunzitor
P2 1 ‘XXh' | Codeazd o deplasare de la 0 la 255 de octeti in EF-ul la care face trimi-
tere P1
Le 1 ‘XXh' | Lungimea datelor asteptate. Numdrul de octeti de citit.

Notd: identificatorii de EF scurti utilizati pentru aplicatia tahograficd de generatia 2 sunt specificati
in capitolul 4.

Dacd P1 codeazd un identificator de EF scurt si comanda este executatd cu succes, EF-ul identificat
devine EF-ul selectat in momentul respectiv (EF curent).

TCS_50 Mesaj de rispuns

Octet | Lungime | Valoare Descriere
#1-#L L ‘XX.XXh’ | Date citite
SW 2 ‘XXXXh’ | Cuvinte de stare (SW1, SW2)
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3.5.2.3

— In cazul in care comanda este executatd cu succes, cardul returneazi starea ‘9000’.

— Daci fisierul corespunzitor identificatorului de EF scurt nu este gdsit, starea de procesare

returnatd este ‘6A82".

— Dacid nu sunt indeplinite conditiile de securitate pentru fisierul selectat, comanda este intreruptd

cu ‘6982,

— Daci deplasarea nu este compatibild cu dimensiunea EF (Deplasare > dimensiune EF), starea de

procesare returnatd este ‘6B00'.

— Dacd dimensiunea datelor de citit nu este compatibild cu dimensiunea EF (Deplasare + Le >

dimensiune EF), starea de procesare returnatd este ‘6700’ sau ‘6Cxx’, unde ‘xx’ indicd lungimea
exactd.

— Daci in atributele fisierului este detectatd o eroare de integritate, cardul trebuie sd considere

fisierul ca fiind corupt si irecuperabil, iar starea de procesare returnati este ‘6400 sau ‘6581".

— Dacid in datele stocate este detectatd o eroare de integritate, cardul trebuie si returneze datele

solicitate, iar starea de procesare returnati este ‘6281".

26.5.2016

Comandi cu octet de instructiuni impar

Aceastd variantd de comanda permite IFD si citeascd datele dintr-un EF cu 32 768 de octeti sau mai multi.

TCS_51 Un card de tahograf care este compatibil cu EF-uri cu 32 768 de octeti sau mai multi trebuie sd fie
compatibil cu aceastd variantd de comanda pentru EF-urile respective. Un card de tahograf poate si
fie sau nu compatibil cu aceastd variantd de comandd pentru alte EF-uri, cu exceptia EF Sensor_Ins-
tallation_Data. A se vedea TCS_156 si TCS_160.

TCS_52 Mesaj de comandi

Octet Lungime | Valoare Descriere
CLA 1 ‘00h’
INS 1 ‘Bll' | Citire date (Read Binary)
P1 1 ‘00h’ | EF curent
P2 1 ‘00h’
Lc 1 ‘NNh' | Lc Lungimea obiectului de date deplasat.
#6-#(5+NN) | NN | XX.XXh' | Obiect de date deplasat:
Etichetd ‘54h’
Lungime ‘01h’ sau ‘02h’
Valoare  deplasare
Le 1 ‘XXh' | Numdrul de octeti de citit.

IFD trebuie si codeze lungimea obiectului de date deplasat cu un numdr minim posibil de octeti, si
anume: utilizdnd octetul de lungime ‘01h’ IFD codeazd o deplasare de la 0 la 255 si utilizadnd octetul
de lungime ‘02h’ o deplasare de la 256’ pand la ‘65 535’ de octeti.

TCS_53 Mesaj de rispuns

Octet | Lungime | Valoare

Descriere

#1-#L L ‘XX..XXh' | Date citite incapsulate intr-un obiect de date discretionar cu eticheta
‘53h".
SW 2 ‘XXXXh' | Cuvinte de stare (SW1, SW2)
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— In cazul in care comanda este executatd cu succes, cardul returneazd starea ‘9000

— Daci nu este selectat niciun EF, starea de procesare returnatd este ‘6986'.

— Dacid nu sunt indeplinite conditiile de securitate pentru fisierul selectat, comanda este intreruptd
cu ‘6982

— Daci deplasarea nu este compatibild cu dimensiunea EF (Deplasare > dimensiune EF), starea de
procesare returnatd este ‘6B00'.

— Dacd dimensiunea datelor de citit nu este compatibild cu dimensiunea EF (Deplasare + Le >
dimensiune EF), starea de procesare returnatd este ‘6700’ sau ‘6Cxx’, unde ‘xx’ indicd lungimea
exactd.

— Daci in atributele fisierului este detectatd o eroare de integritate, cardul trebuie sd considere
fisierul ca fiind corupt si irecuperabil, iar starea de procesare returnatd este ‘6400 sau ‘6581".

— Dacid in datele stocate este detectatd o eroare de integritate, cardul trebuie si returneze datele
solicitate, iar starea de procesare returnati este ‘6281".

3.5.2.3.1 Comandd cu mesagerie securizatd (exemplu)

Urmditorul exemplu ilustreaza utilizarea mesageriei securizate in cazul in care se aplicd conditia de securitate

SM-MAC-G2.

TCS_54 Mesaj de comandi

Octet Lungime | Valoare Descriere
CLA 1 ‘OCh’ | Mesagerie securizatd solicitatd
INS 1 ‘Blh' | Citire date (Read Binary)
P1 1 ‘00h" | EF curent
P2 1 ‘00h’
Lc 1 ‘XXh' | Lungimea cAmpului de date securizate
#6 1 ‘B3h’ | Etichetd pentru valoarea datelor in clar codate in
BER-TLV
#7 1 ‘NNh' | L,,: lungimea datelor transmise
#(8)-#(7+NN) NN | ‘XX.XXh' | Date in clar codate in BER-TLV, si anume obiectul
de date deplasat cu eticheta ‘54’
#(8+NN) 1 ‘97h’ | T etichetd pentru specificatia lungimii asteptate.
#(9+NN) 1 ‘01" | L, lungimea lungimii asteptate
#(10+NN) 1 ‘XXh' | Specificatia lungimii asteptate (Le originald): nu-
marul de octeti de citit
#(11+NN) 1 ‘8Eh’ | T, etichetd pentru suma de verificare criptogra-
fica
#(12+NN) 1 ‘XXh' | Lo lungimea sumei de verificare criptografice ur-
madtoare
‘08h’, ‘0Ch’ sau 10k, in functie de lungimea cheii
AES pentru mesageria securizatd de generatia 2 (a
se vedea apendicele 11 partea B)
#(13+NN)-#(12+M+NN) M XX.XXh' | Sumi de verificare criptograficd
Le 1 ‘00h" | Conform specificatiilor din ISO/IEC 7816-4
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TCS_55 Mesaj de raspuns in cazul in care comanda este executatd cu succes

Octet Lungime | Valoare Descriere
#1 1 ‘B3h’ | Date in clar codate in BER-TLV
#2 L ‘NNh' sau | L,: lungimea datelor returnate (= Le originald)

‘81 NNh' | L este de 2 octeti dacd L,, > 127 de octeti

#(2+L)-#(1+L+NN) NN | XX.XXh' | Valoarea datelor in clar codate in BER-TLV,
adicd datele citite incapsulate intr-un obiect de
date discretionar cu eticheta ‘53h’.

#(2+L+NN) 1 ‘99h’ Starea de procesare a APDU de rispuns nepro-
tejate

#(3+L+NN) 1 ‘02h’ | Lungimea stdrii de procesare

#(4+L+NN) — #(5+L+NN) 2 ‘XX XXh' | Starea de procesare a APDU de raspuns nepro-

tejate

#(6+L+NN) 1 ‘8Eh’ | T etichetd pentru suma de verificare cripto-
graficd

#(7+L+NN) 1 ‘XXh' | L. lungimea sumei de verificare criptografice
urmatoare

‘08h, ‘OCh’ sau ‘10h’, in functie de lungimea
cheii AES pentru mesageria securizatd de gene-
ratia 2 (a se vedea apendicele 11 partea B)

#(8+L+NN)-#(7 +M+L+NN) M ‘XX.XXh' | Sumi de verificare criptograficd

SW 2 ‘XXXXh' | Cuvinte de stare (SW1, SW2)

3,53 UPDATE BINARY

Aceastd comandd respectd ISO[IEC 7816-4, dar are o utilizare restrictionatd comparativ cu comanda definitd
in standard.

Mesajul de comandd UPDATE BINARY initializeazd actualizarea (stergere + scriere) bitilor deja prezenti intr-
un EF binar cu bitii dati in APDU de comandi.

3.5.3.1 Comandad cu deplasare in P1-P2

Aceastd comandd permite IFD si scrie date in EF-ul selectat in momentul respectiv, fird ca integritatea
datelor primite sa fie verificatd de card.

Notd: Aceastd comandd fird mesagerie securizatd poate fi utilizatd numai pentru a actualiza un fisier care
este compatibil cu conditia de securitate ALW pentru modul de acces de actualizare (,update”).

TCS_56 Mesaj de comandi

Octet Lungime | Valoare Descriere

CLA 1 ‘00h’

INS 1 ‘Déh’ | Actualizare date (Update Binary)




26.5.2016

Jurnalul Oficial al Uniunii Europene L 139/195

3.5.3.1.1

Octet Lungime

Valoare Descriere

P1 1

‘XXh' | Deplasare octeti de la inceputul fisierului: cel mai semnificativ

octet

P2 1

‘XXh' | Deplasare octeti de la inceputul fisierului: cel mai putin sem-

nificativ octet

Lc 1

‘NNh' | Lc Lungimea datelor de actualizat. Numdrul de octeti de scris.

#6-#(5+NN) | NN | ‘XX.XXh' | Date de scris

Notd: bitul 8 al P1 trebuie setat la 0.

TCS_57 Mesaj

de rispuns

Octet

Lungime | Valoare

Descriere

SW

2 XXXXh'

Cuvinte de stare (SW1, SW2)

— In cazul in care comanda este executatd cu succes, cardul returneazi starea ‘9000’.

— Daci nu este selectat niciun EF, starea de procesare returnatd este ‘6986’.

— Daci nu sunt indeplinite conditiile de securitate pentru fisierul selectat, comanda este intreruptd

cu

‘6982

— Daci deplasarea nu este compatibild cu dimensiunea EF (Deplasare > dimensiune EF), starea de
procesare returnatd este ‘6B00Q’.

— Dacd dimensiunea datelor de scris nu este compatibild cu dimensiunea EF (Deplasare + Lc >
dimensiunea EF), starea de procesare returnatd este ‘6700'.

— Dacid in atributele fisierului este detectatd o eroare de integritate, cardul trebuie si considere
fisierul ca fiind corupt si irecuperabil, iar starea de procesare returnati este ‘6400’ sau ‘6500'.

— Dacd scrierea nu este executatd cu succes, starea de procesare returnatd este ‘6581".

Comandi cu mesagerie securizatd (exemple)

Aceastd comandd permite IFD si scrie date in EF-ul selectat in momentul respectiv, integritatea datelor
primite fiind verificatd de card. Intrucit nu este necesard pastrarea confidentialitatii, datele nu sunt criptate.

TCS_58 Mesaj

de comandi

Octet Lungime | Valoare Descriere
CLA 1 ‘0OCh’ | Mesagerie securizatd solicitatd
INS 1 ‘Déh’ | Actualizare date (Update Binary)
P1 1 ‘XXh' | Deplasare octeti de la inceputul fisierului:
cel mai semnificativ octet
P2 1 ‘XXh' | Deplasare octeti de la inceputul fisierului:
cel mai putin semnificativ octet
Lc 1 ‘XXh' | Lungimea campului de date securizate
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Octet Lungime | Valoare Descriere
#6 ‘81h’ | Ty etichetd pentru valoarea datelor in clar
#7 ‘NNh’ sau | L, lungimea datelor transmise.

‘81 NNI' | L este de 2 octeti dacd L,, > 127 de octeti.

#(7+L)-#(6+L+NN)

NN | ‘XX..XXh' | Valoarea datelor in clar (date de scris)

#(7+L+NN) ‘8Eh’ T etichetd pentru suma de verificare cripto-
graficd
#(8+L+NN) ‘XXh' | Lo lungimea sumei de verificare criptografice

urmdtoare ‘04h’ pentru mesageria securizatd de
generatia 1 (a se vedea apendicele 11 partea A)
‘08l’, ‘0OCh’" sau ‘10h, in functie de lungimea
cheii AES pentru mesageria securizatd de gene-
ratia 2 (a se vedea apendicele 11 partea B)

#(9+L+NN)-#(8+M+L+NN)

XX.XXh' | Sumai de verificare criptograficd

Le

‘00k’ | Conform specificatiilor din ISO/IEC 7816-4

TCS_59 Mesaj de raspuns dacd formatul de intrare pentru mesageria securizati este corect

Octet Lungime | Valoare Descriere
#1 1 ‘99h" | Ty etichetd pentru cuvinte de stare (de protejat de citre CC)
#2 1 ‘02l | L, lungimea cuvintelor de stare returnate
#3-#4 2 ‘XXXXh' | Starea de procesare a APDU de rdspuns neprotejate
#5 1 ‘8Eh' | T, etichetd pentru suma de verificare criptograficd
#6 1 ‘XXh' | L lungimea sumei de verificare criptografice urmatoare
‘04h’ pentru mesageria securizatd de generatia 1 (a se vedea
apendicele 11 partea A)
‘08h’, ‘0Ch’ sau ‘10h’, in functie de lungimea cheii AES pentru
mesageria securizatd de generatia 2 (a se vedea apendicele 11
partea B)
#7-#(6+L) L ‘XX.XXh’ | Sumi de verificare criptograficd
SW 2 ‘XXXXh' | Cuvinte de stare (SW1, SW2)

Stdrile de procesare ,normale”, descrise pentru comanda UPDATE BINARY fdrd mesagerie securizatd
(a se vedea sectiunea 3.5.3.1), pot fi returnate utilizdnd structura de mesaj de rdspuns descrisd

anterior.

In plus, pot apdrea unele erori legate in mod specific de mesageria securizati. In acest caz, starea de
procesare este returnatd pur si simplu, fird a mai implica o structurd de mesagerie securizatd:

TCS_60 Mesaj de rispuns in caz de eroare in cadrul mesageriei securizate

Octet | Lungime

Valoare

Descriere

SW 2

XXXXh'

Cuvinte de stare (SW1, SW2)
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3.53.2

— Dacd nu este disponibild nicio cheie de sesiune curentd, se returneazd starea de procesare

‘6A88.

— Dacid unele dintre obiectele de date asteptate (conform specificatiilor de mai sus) lipsesc din
formatul de mesagerie securizatd, se returneazd starea de procesare ‘6987 aceastd eroare se
produce dacd lipseste o etichetd asteptatd sau dacd corpul comenzii nu este construit in mod

corect.

— Dacid unele obiecte de date sunt incorecte, starea de procesare returnati este ‘6988’ aceastd
eroare se produce daci toate etichetele necesare sunt prezente, dar unele lungimi sunt diferite de
cele asteptate.

— Daci verificarea sumei de verificare criptografice esueazd, starea de procesare returnatd este

‘6688

Comandd cu identificator de EF scurt

Aceastd variantd de comandd permite IFD sd selecteze un EF prin intermediul unui identificator de EF scurt si
sd scrie date din EF-ul respectiv.

TCS_61 Un card de tahograf trebuie si fie compatibil cu aceastd variantd de comanda pentru toate fisierele
elementare care au un identificator de EF scurt specificat. Acesti identificatori de EF scurti sunt
specificati in capitolul 4.

TCS_62 Mesaj de comandi

Octet Lungime | Valoare Descriere

CLA 1 ‘00h’

INS 1 ‘D6h’ | Actualizare date (Update Binary)

P1 1 ‘XXh' | Bitul 8 este setat la 1
Bitii 7 §i 6 sunt setati la 00
Bitii 5-1 codeazd identificatorul de EF scurt al EF-ului cores-
punzdtor

P2 1 ‘XXh' | Codeazd o deplasare de la 0 la 255 de octeti in EF-ul la care
face trimitere P1

Lc 1 ‘NNh' | Lc Lungimea datelor de actualizat. Numdrul de octeti de scris.

#6-#(5+NN) | NN | ‘XX.XXh' | Date de scris

TCS_63 Mesaj de rispuns

Octet | Lungime

Valoare

Descriere

SW 2

‘XXXXh’' | Cuvinte de stare (SW1, SW2)

Notd: Identificatorii de EF scurti utilizati pentru aplicatia tahografici de generatia 2 sunt specificati

in capitolul 4.

Dacd P1 codeazd un identificator de EF scurt si comanda este executatd cu succes, EF-ul identificat
devine EF-ul selectat in momentul respectiv (EF curent).

— In cazul in care comanda este executatd cu succes, cardul returneazi starea ‘9000’

— Daci fisierul corespunzitor identificatorului de EF scurt nu este gdsit, starea de procesare
returnatd este ‘6A82’.

— Dacid nu sunt indeplinite conditiile de securitate pentru fisierul selectat, comanda este intreruptd

cu ‘6982
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— Daci deplasarea nu este compatibili cu dimensiunea EF (Deplasare > dimensiune EF), starea de
procesare returnatd este ‘6B0Q’.

— Dacd dimensiunea datelor de scris nu este compatibild cu dimensiunea EF (Deplasare + Lc >
dimensiunea EF), starea de procesare returnati este ‘6700’.

— Daci in atributele fisierului este detectatd o eroare de integritate, cardul trebuie sd considere
fisierul ca fiind corupt si irecuperabil, iar starea de procesare returnati este ‘6400 sau ‘6581".

— Dacd scrierea nu este executatd cu succes, starea de procesare returnatd este ‘6581".

3.5.3.3 Comandd cu octet de instructiuni impar

Aceastd variantd de comanda permite IFD si scrie date intr-un EF cu 32 768 de octeti sau mai multi.

TCS_64 Un card de tahograf care este compatibil cu EF-uri cu 32 768 de octeti sau mai multi trebuie sd fie
compatibil cu aceastd variantd de comandd pentru EF-urile respective. Un card de tahograf poate
sau nu sd fie compatibil cu aceastd variantd de comandd pentru alte EF-uri.

TCS_65 Mesaj de comandi

Octet Lungime | Valoare Descriere
CLA 1 ‘00h’
INS 1 ‘D7h’ | Actualizare date (Update Binary)
P1 1 ‘00h’ | EF curent
P2 1 ‘00h’
Lc 1 ‘NNh' | Lc Lungimea datelor din campul de date al comenzii
#6-#(5+NN) | NN | XX.XXh' | Obiect de date deplasat cu eticheta ‘54h’ || Obiect de date dis-
cretionar cu eticheta ‘53h’ care cuprinde datele de scris

IFD trebuie sd codeze lungimea obiectului de date deplasat si a obiectului de date discretionar cu
numarul minim posibil de octeti, si anume: utilizdnd octetul de lungime ‘01, IFD trebuie si codeze
o deplasare | lungime de la 0 la 255 si utilizand octetul de lungime ‘02h’ o deplasare | lungime de
la 256" pand la ‘65 535 de octeti.

TCS_66 Mesaj de rispuns

Octet

Lungime

Valoare

Descriere

SW

2

‘XXXXh’' | Cuvinte de stare (SW1, SW2)

— In cazul in care comanda este executatd cu succes, cardul returneazi starea ‘9000’

— Daci nu este selectat niciun EF, starea de procesare returnatd este ‘6986'.

— Daci nu sunt indeplinite conditiile de securitate pentru fisierul selectat, comanda este intreruptd
cu ‘6982

— Daci deplasarea nu este compatibild cu dimensiunea EF (Deplasare > dimensiune EF), starea de
procesare returnatd este ‘6B00'.

— Dacd dimensiunea datelor de scris nu este compatibild cu dimensiunea EF (Deplasare + Lc >
dimensiunea EF), starea de procesare returnatd este ‘6700’
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— Dacid in atributele fisierului este detectatd o eroare de integritate, cardul trebuie si considere
fisierul ca fiind corupt si irecuperabil, iar starea de procesare returnati este ‘6400 sau ‘6500'.

— Dacd scrierea nu este executatd cu succes, starea de procesare returnatd este ‘6581".
3.5.3.3.1 Comandd cu mesagerie securizatd (exemplu)

Urmitorul exemplu ilustreazd utilizarea mesageriei securizate in cazul in care se aplicd conditia de securitate
SM-MAC-G2.

TCS_67 Mesaj de comandd

Octet Lungime | Valoare Descriere
CLA 1 ‘0OCh’ | Mesagerie securizatd solicitatd
INS 1 ‘D7h’ | Actualizare date (Update Binary)
P1 1 ‘00h’ | EF curent
P2 1 ‘00h’
Lc 1 ‘XXh' | Lungimea cimpului de date securizate
#6 1 ‘B3h’ | Etichetd pentru valoarea datelor in clar codate
in BER-TLV
#7 L ‘NNh’' sau | L,y lungimea datelor transmise.

‘81 NNI' | L este de 2 octeti dacd L,, > 127 de octeti.

#(7+L)-#(6+L+NN) NN | XX.XXh’' | Date in clar codate in BER-TLV, si anume obiect
de date deplasat cu eticheta ‘54h’ || obiect de
date discretionar cu eticheta ‘53h’ care cuprinde
datele de scris

#(7+L+NN) 1 ‘8Eh’ | T etichetd pentru suma de verificare cripto-
graficd

#(8+L+NN) 1 ‘XXh' | L. lungimea sumei de verificare criptografice
urmadtoare

‘08h’, ‘0Ch’ sau ‘10h, in functie de lungimea
cheii AES pentru mesageria securizatd de gene-
ratia 2 (a se vedea apendicele 11 partea B)

#(9+L+NN)-#(8 +M+L+NN) M XX.XXl' | Suma de verificare criptografici

Le 1 ‘00k’ | Conform specificatiilor din ISO/IEC 7816-4

TCS_68 Mesaj de raspuns in cazul in care comanda este executatd cu succes

Octet Lungime | Valoare Descriere
#1 1 ‘99h" | Ty etichetd pentru cuvinte de stare (de protejat de citre CC)
#2 1 ‘02 | Ly lungimea cuvintelor de stare returnate
#3-#4 2 ‘XXXXh' | Starea de procesare a APDU de rispuns neprotejate
#5 1 ‘8Eh’ | T etichetd pentru suma de verificare criptograficd
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Octet Lungime | Valoare Descriere

#6 1 ‘XXh' | Lo lungimea sumei de verificare criptografice urmdatoare

‘08, ‘0Ch’ sau ‘10h’, in functie de lungimea cheii AES pentru
mesageria securizatd de generatia 2 (a se vedea apendicele 11
partea B)

#7-#(6+L) L ‘XX.XXh’ | Sumi de verificare criptograficd

SW 2 ‘XXXXh' | Cuvinte de stare (SW1, SW2)

3.5.4 GET CHALLENGE

Aceastd comanda respectd ISO[IEC 7816-4, dar are o utilizare restrictionatd comparativ cu comanda definitd
in standard.

Comanda GET CHALLENGE solicitd cardului si emitd date de provocare pentru a fi utilizate intr-o procedurad
legatd de securitate in cadrul cireia se transmit cardului o criptograma sau date codificate.

TCS_69 Datele de provocare emise de card sunt valabile doar pentru urmitoarea comandi, care utilizeazd
date de provocare, transmisd cardului.

TCS_70 Mesaj de comanda

Octet | Lungime | Valoare Descriere
CLA 1 ‘00h’
INS 1 ‘84h" | INS
P1 1 ‘00h’ | P1
P2 1 ‘00h’ | P2
Le 1 ‘08l | Le (Lungimea asteptatd a datelor de provocare).

TCS_71 Mesaj de raspuns

Octet | Lungime | Valoare Descriere

#1-#8 8 ‘XX..XXh' | Date de provocare

SW 2 ‘XXXXh' | Cuvinte de stare (SW1, SW2)

— 1In cazul in care comanda este executatd cu succes, cardul returneazi starea ‘9000’
— Daci Le este diferitd de ‘08h, starea de procesare este ‘6700'.

— Daci parametrii P1-P2 sunt incorecti, starea de procesare este ‘6A86'.

3.5.5 VERIFY

Aceastd comanda respectd ISO[IEC 7816-4, dar are o utilizare restrictionatd comparativ cu comanda definitd
in standard.

Numai cardul de atelier trebuie si fie compatibil cu aceastd comanda.

Alte tipuri de carduri de tahograf pot sau nu si implementeze aceastd comandd, dar pentru cardurile
respective nu este personalizatd nicio CHV de referintd. Prin urmare, cardurile respective nu pot executa cu
succes aceastd comandd. Pentru alte tipuri de carduri de tahograf decét cardurile de atelier, comportamentul,
si anume codul de eroare returnat, se afld in afara domeniului de aplicare al prezentei specificatii, dacd
aceastd comandd este transmisd.
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Comanda ,Verify” initializeaza in card comparatia dintre datele CHV (PIN) transmise prin comandd cu CHV
de referintd stocate in card.

TCS_72 PIN-ul introdus de utilizator trebuie si fie codat ASCI si completat la dreapta de cdtre IFD cu octeti
‘FFh’ pand la lungimea de 8 octeti; a se vedea, de asemenea, tipul de date WorkshopCardPIN din
apendicele 1.

TCS_73 Generatia 1 si 2 de aplicatii tahografice trebuie s utilizeze aceleasi CHV de referinta.

TCS_74 Cardul de tahograf trebuie si verifice daci comanda este corect codat. In cazul in care comanda nu
este corect codatd, cardul trebuie sd nu compare valorile CHV, si nu scadd numdrul incercirilor
CHV rdmase si si nu reseteze starea de securitate ,PIN_Verified”, ci si anuleze comanda. O
comanda este codatd corect dacd octetii CLA, INS, P1, P2, Lc au valorile specificate, Le lipseste, iar
campul de date al comenzii are lungimea corecta.

TCS_75 in cazul in care comanda este executati cu succes, numirul de incerciri CHV rimase se reinitia-
lizeaza. Valoarea initialdi a numdrului de incerciri CHV rimase este de 5. In cazul in care comanda
este executatd cu succes, cardul trebuie si seteze starea de securitate internd ,PIN_Verified”. Cardul
trebuie sd reseteze aceastd stare de securitate in cazul in care cardul este resetat sau in cazul in care
codul CHV transmis in cadrul comenzii nu corespunde cu CHV de referinti stocate.

Notd: Utilizarea acelorasi CHV de referintd si a unei stiri de securitate globale face si nu mai fie

necesar ca un angajat al atelierului si reintroducd PIN-ul dupd selectarea altui DF de aplicatie
tahografica.

TCS_76 O comparatie nereusitd este inregistratd in card, si anume numdrul de incerciri CHV rimase trebuie
scdzut cu una, pentru a limita numdarul incercirilor ulterioare de utilizare a CHV de referinta.

TCS_77 Mesaj de comandi

Octet | Lungime | Valoare Descriere
CLA 1 ‘00’
INS 1 20k’ INS
P1 1 ‘00N’ P1
P2 1 ‘00h’ | P2 (CHV verificate sunt cunoscute implicit)
Lc 1 ‘08h’ | Lungimea codului CHV transmis
#6-#13 8 XX.XXh' | CHV

TCS_78 Mesaj de raspuns

Octet | Lungime | Valoare Descriere

SW 2 ‘XXXXh’ | Cuvinte de stare (SW1, SW2)

— In cazul in care comanda este executatd cu succes, cardul returneazi starea ‘9000’.
— Dacd CHV de referintd nu sunt gisite, starea de procesare returnatd este ‘6A88'.

— Dacd CHV sunt blocate (numdrul de incerciri rimase pentru CHV este zero), starea de procesare
returnatd este ‘6983’. Odatd ce se afld in aceastd stare, CHV nu mai pot fi niciodatd prezentate
cu succes.

— 1In cazul in care comparatia nu reuseste, numirul de incerciri rimase scade si se returneazi
starea ‘63CX’ (X>0, X fiind egal cu numdrul de incerciri CHV rdmase.

— Dacid CHV de referintd sunt considerate a fi corupte, starea de procesare returnati este ‘6400’
sau ‘6581'.

— Daci Lc este diferitd de ‘08h’, starea de procesare este ‘6700'.
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3.5.6 GET RESPONSE
Aceastd comanda respectd ISO/IEC 7816-4.
Aceastd comandi (necesard i disponibild doar pentru protocolul T=0) este utilizatd pentru a transmite datele
pregtite de la card citre dispozitivul de interfatd (cazul in care o comandi avea inclusd atat Lc, cat si Le).
Comanda GET RESPONSE trebuie emisd imediat dupd comanda de pregitire a datelor, altfel datele sunt
pierdute. Dupd executarea comenzii GET RESPONSE (cu exceptia cazurilor in care se produce eroarea ‘61xx’
sau ‘6Cxx’, a se vedea mai jos), datele pregitite anterior nu mai sunt disponibile.
TCS_79 Mesaj de comandi
Octet | Lungime | Valoare Descriere
CLA 1 ‘00h’
INS 1 ‘Cok’
P1 1 ‘00’
p2 1 ‘00h’
Le 1 ‘XXh' | Numdrul de octeti asteptati
TCS_80 Mesaj de raspuns
Octet | Lungime | Valoare Descriere
#1-#X X ‘XX.XXh' | Date
SW 2 ‘XXXXh’ | Cuvinte de stare (SW1, SW2)
— In cazul in care comanda este executati cu succes, cardul returneazi starea ‘9000’
— Dacid nu au fost pregitite date de citre card, starea de procesare returnati este ‘6900 sau ‘6F00’.
— Dacd Le depdseste numdrul de octeti disponibili sau dacd Le este egald cu zero, starea de
procesare returnatd este ‘6Cxx’, unde ‘xx’ reprezintd numdarul exact de octeti disponibili. In acest
caz, datele pregitite sunt in continuare disponibile pentru o comanddi GET RESPONSE
ulterioard.
— Dacid Le nu este egald cu zero, dar este mai micd decit numdrul de octeti disponibili, datele
solicitate sunt transmise in mod normal de citre card, iar starea de procesare returnatd este
‘61xx’, unde ‘xx’ indicd numdrul de octeti suplimentari care sunt incd disponibili pentru o
comandd GET RESPONSE ulterioara.
— 1In cazul in care comanda nu este compatibild (protocol T=1), cardul returneazi starea ‘6D00’.
3.5.7 PSO: VERIFY CERTIFICATE
Aceastd comanda respectd ISO[IEC 7816-8, dar are o utilizare restrictionati comparativ cu comanda definitd
in standard.
Cardul utilizeazd comanda VERIFY CERTIFICATE pentru a obtine o cheie publicd din afard si pentru a
verifica valabilitatea acesteia.
3.5.7.1  Pereche de comandd - rispuns pentru generatia 1

TCS_81 Aceastd variantd de comandi este compatibild doar cu o aplicatie tahograficd de generatia 1.
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TCS_82 In cazul in care o comandd VERIFY CERTIFICATE este executatd cu succes, cheia publici este
stocatd pentru o utilizare ulterioard in mediul de securitate. Aceastd cheie trebuie s fie setatd in
mod explicit pentru a fi utilizatdi de comanda MSE (a se vedea sectiunea 3.5.11) in cadrul
comenzilor legate de securitate (INTERNAL AUTHENTICATE, EXTERNAL AUTHENTICATE sau
VERIFY CERTIFICATE), folosindu-se identificatorul siu de cheie.

TCS_83 In orice caz, comanda VERIFY CERTIFICATE utilizeazd cheia publicd selectatd anterior de citre
comanda MSE pentru a deschide certificatul. Aceastd cheie publicd trebuie s apartind unui stat
membru sau Europei.

TCS_84 Mesaj de comandi

Octet Lungime | Valoare Descriere

CLA 1 ‘00h’

INS 1 2AN Executarea unei operatiuni de securitate

P1 1 ‘00h’ P1

P2 1 ‘AEh’ | P2: date necodate BER-TLV (concatenarea elementelor de date)
Lc 1 ‘C2h’ | Lc: lungimea certificatului, 194 de octeti

#6-#199 | 194 | XX.XXh' | Certificat: concatenarea elementelor de date (conform descrierii
din apendicele 11)

TCS_85 Mesaj de raspuns

Octet | Lungime | Valoare Descriere

SW 2 ‘XXXXh’' | Cuvinte de stare (SW1, SW2)

— In cazul in care comanda este executati cu succes, cardul returneazi starea ‘9000’

— Daci verificarea certificatului esueazi, starea de procesare returnatd este ‘6688’. Procesul de
verificare si de deschidere a certificatului este descris in apendicele 11 pentru G1 si G2.

— Dacid in mediul de securitate nu existd nicio cheie publicd, se returneazi starea ‘6A88'.

— Daci cheia publicd selectatd (utilizatd pentru deschiderea certificatului) este consideratd coruptd,
starea de procesare returnati este ‘6400 sau ‘6581’

— Doar generatia 1: Dacd cheia publicd selectatd (utilizatd pentru deschiderea certificatului) are un

CHA.LSB (CertificateHolderAuthorisation.equipmentType) diferit de ‘00’ (adici nu
apartine unuia dintre statele membre sau Europei), starea de procesare returnatd este ‘6985’.

3.5.7.2  Pereche de comandd - rdspuns pentru generatia 2

In functie de dimensiunea curbei, certificatele ECC pot fi atat de lungi incat si nu poatd fi transmise intr-o
singurd APDU. In acest caz, trebuie aplicatd inldntuirea comenzilor conform ISO[IEC 7816-4 si certificatul
trebuie transmis in doud APDU-uri PSO: Verify Certificate consecutive.

Structura certificatului si parametrii domeniului sunt definiti in apendicele 11.

TCS_86 Comanda poate fi executatd in MF, in DF Tachograph si in DF Tachograph_G2; a se vedea, de
asemenea, TCS_ 33.



L 139/204 Jurnalul Oficial al Uniunii Europene 26.5.2016

TCS_87 Mesaj de comanda

Octet Lungime | Valoare Descriere

CLA 1 ‘XOh' | Octet CLA care indici inldntuirea comenzilor:
‘00h’ unica sau ultima comandi din lang

‘10h’ alte comenzi decét ultima comanda din lang

INS 1 2Ah’ | Executarea unei operatiuni de securitate

P1 1 ‘00’

P2 1 ‘BEl’ | Verificarea certificatului autodescriptiv

Lc 1 ‘XXh' | Lungimea campului de date al comenzii, a se vedea TCS_88 si
TCS_ 89.

#6-#5+L L ‘XX.XXh’ | Date codate DER-TLV: obiectul de date ECC Certificate Body ca
prim obiect de date, concatenat cu obiectul de date ECC Certificate
Signature ca al doilea obiect de date, sau o parte a acestei concate-
ndri. Eticheta ‘7F21 si lungimea corespunzitoare nu se transmit.
Ordinea acestor obiecte de date este fixd.

TCS_88 Pentru APDU-urile cu lungime redusd se aplicdi urmdtoarele dispozitii: IFD trebuie si utilizeze
numirul minim de APDU-uri necesar pentru a transmite datele utile ale comenzii si s3 transmitd
numdrul maxim de octeti in prima APDU de comandi, conform valorii din octetul privind
dimensiunea cAmpului de informatii pentru card, a se vedea TCS_14. Dacd IFD se comporti diferit,
comportamentul cardului iese in afara zonei de aplicare.

TCS_89 Pentru APDU-urile cu lungime extinsd se aplici urmdtoarele dispozitii: dacd certificatul nu se
incadreazd intr-o singurd APDU, cardul trebuie si fie compatibil cu inlintuirea comenzilor. IFD
trebuie sd utilizeze numdirul minim de APDU-uri necesar pentru a transmite datele utile ale
comenzii §i sd transmitd numdirul maxim de octeti in prima APDU de comandd. Dacd IFD se
comportd diferit, comportamentul cardului iese in afara zonei de aplicare.

Notd: Conform apendicelui 11, cardul stocheazi certificatul sau continutul relevant al certificatului
si isi actualizeazd current AuthenticatedTime.

Structura mesajului de rdspuns si cuvintele de stare sunt cele definite in TCS_85.

TCS_90 Pe langd codurile de eroare enumerate in TCS_85, cardul poate returna urmdtoarele coduri de
eroare:

— Daci cheia publicd selectatd (utilizatd pentru deschiderea certificatului) are un CHA.LSB (Certifi-
cateHolder Authorisation.equipmentType) care nu este potrivit pentru verificarea certificatului in
conformitate cu apendicele 11, starea de procesare returnati este ‘6985'.

— Daci currentAuthenticatedTime al cardului este mai tarziu decat data expirdrii certificatului, starea
de procesare returnatd este ‘6985’.

— Daci este asteptatd ultima comandi din lant, cardul returneazd starea ‘6883’.

— Daci in campul de date al comenzii sunt transmisi parametri incorecti, cardul returneazd starea
‘6A80° (utilizatd, de asemenea, in cazul in care obiectele de date nu sunt trimise in ordinea
specificata).

3.5.8 INTERNAL AUTHENTICATE
Aceastd comanda respectd ISO/IEC 7816-4.

TCS_91 Toate cardurile de tahograf trebuie si fie compatibile cu aceastd comandid in DF Tachograph de
generatia 1. Comanda poate sau nu si fie accesibild in MF sifsau in DF Tachograph_G2. in acest
caz, comanda se incheie cu un cod de eroare adecvat, deoarece cheia privatd a cardului (Card.SK)
pentru protocolul de autentificare de generatia 1 este accesibili numai in DF_Tachograph de
generatia 1.
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Utilizdnd comanda INTERNAL AUTHENTICATE, IFD poate si autentifice cardul. Procesul de autentificare
este descris in apendicele 11. Acesta include urmdtoarele mentiuni:

TCS_92 Comanda INTERNAL AUTHENTICATE utilizeazd cheia privatd a cardului (selectatd implicit) pentru
a semna datele de autentificare, inclusiv K1 (primul element pentru intelegerea asupra cheii de
sesiune) si RND1, si utilizeazd cheia publicd selectatd in momentul respectiv (prin intermediul
ultimei comenzi MSE) pentru a cripta semndtura si a forma tokenul de autentificare (mai multe
detalii in apendicele 11).

TCS_93 Mesaj de comandi

Octet Lungime | Valoare Descriere
CLA 1 ‘00h’ CLA
INS 1 ‘88h’ INS
P1 1 ‘00h’ P1
P2 1 ‘00h’ P2
Lc 1 10k’ | Lungimea datelor transmise cdtre card
#6 — #13 8 ‘XX.XXh’' | Date de provocare utilizate pentru autentificarea cardului
#14 -#21 8 ‘XX.XXh' | VU.CHR (a se vedea apendicele 11)
Le 1 ‘80h’ | Lungimea datelor asteptate de la card

TCS_94 Mesaj de raspuns

Octet Lungime | Valoare Descriere

#1-#128 | 128 | XX.XXh' | Token de autentificare a cardului (a se vedea apendicele 11)

SW 2 ‘XXXXh’ | Cuvinte de stare (SW1, SW2)

— 1In cazul in care comanda este executati cu succes, cardul returneazi starea ‘9000’

— Dacd in mediul de securitate nu existd nicio cheie publicd, starea de procesare returnatd este
‘6A88.

— Dacd in mediul de securitate nu existd nicio cheie privatd, starea de procesare returnatd este
. ,
6A88.

— Dacd VU.CHR nu corespunde identificatorului cheii publice curente, starea de procesare
returnatd este ‘6A88'.

— Daci cheia privatd selectatd este consideratd coruptd, starea de procesare returnati este ‘6400’
sau ‘6581'.

TCS_95 in cazul in care comanda INTERNAL AUTHENTICATE este executatd cu succes, cheia de sesiune
curentd, dacdl existd, este stearsd si nu mai este disponibild. Pentru a face disponibild o noud cheie
de sesiune, trebuie executatd cu succes comanda EXTERNAL AUTHENTICATE pentru mecanismul
de autentificare de generatia 1.

3.5.9 EXTERNAL AUTHENTICATE
Aceastd comanda respectd ISO/IEC 7816-4.

Utilizdnd comanda EXTERNAL AUTHENTICATE, cardul poate autentifica IFD-ul. Procesul de autentificare
este descris in apendicele 11 pentru generatia 1 si 2 de tahografe (autentificare VU).
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3.5.10

TCS_96 Varianta de comanda pentru mecanismul de autentificare reciprocd de generatia 1 este compatibild
numai cu o aplicatie tahograficd de generatia 1.

TCS_97 Varianta de comandd pentru autentificarea reciprocd VU-card de a doua generatie poate fi executatd
in MF, in DF Tachograph si in DF Tachograph_G2; a se vedea, de asemenea, TCS_34.

TCS_98 Mesaj de comandi

Octet Lungime | Valoare Descriere
CLA 1 ‘00h’ CLA
INS 1 ‘82N’ INS
P1 1 ‘00h’ | Cheile si algoritmii cunoscuti implicit
P2 1 ‘00h’
Lc 1 ‘XXh' | Lc (Lungimea datelor transmise citre card)
#6-#(5+L) L ‘XX.XXh’ | Autentificarea de generatia 1: criptogrami (a se vedea apendicele
11 partea A)
Autentificarea de generatia 2: semniturd generatd de IFD (a se
vedea apendicele 11 partea B)

TCS_99 Mesaj de raspuns

Octet | Lungime | Valoare Descriere

SW 2 ‘XXXXh’ | Cuvinte de stare (SW1, SW2)

— In cazul in care comanda este executatd cu succes, cardul returneazi starea ‘9000’.

— Dacd CHA a cheii publice setate in momentul respectiv nu este reprezentatd de concatenarea
AID-ului aplicatiei tahografice si a unui tip de echipament VU, starea de procesare returnati este
‘6F00'.

— In cazul in care comanda nu urmeazi imediat unei comenzi GET CHALLENGE, starea de
procesare returnatd este ‘6985’

Aplicatia tahograficd de generatia 1 poate returna urmatoarele coduri de eroare suplimentare:
— Daci in mediul de securitate nu existd nicio cheie publicd, se returneazi starea ‘6A88'.

— Dacd in mediul de securitate nu existd nicio cheie privatd, starea de procesare returnati este
‘6A88.

— Daci verificarea criptogramei este eronatd, starea de procesare returnati este ‘6688

— Daci cheia privatd selectatd este consideratd coruptd, starea de procesare returnati este ‘6400’
sau ‘6581".

Varianta de comandd pentru autentificarea de generatia 2 poate returna urmdtorul cod de eroare
suplimentar:

— Daci verificarea semndturii a esuat, cardul returneazd ‘6300’.

GENERAL AUTHENTICATE

Aceastd comandd este utilizatd pentru protocolul de autentificare a cipului de generatia 2 specificat in
apendicele 11 partea B si este conformd cu ISO/IEC 7816-4.

TCS_100 Comanda poate fi executatd in MF, in DF Tachograph si in DF Tachograph_G2; a se vedea, de
asemenea, TCS_34.
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TCS_101 Mesaj de comandi
Octet Lungime Valoare Descriere
CLA 1 ‘00’
INS 1 ‘86h’
P1 1 ‘00h’ Protocolul si cheile cunoscute impli-
cit
P2 1 ‘00’
Lc 1 ‘NNb’ Lc: lungimea campului de date sub-
secvent
#6-#(5+L) L ‘7Ch" + L, + ‘80N’ + Ly, + XX.XXh' | Valoarea cheii publice efemere co-
date DER-TLV (a se vedea apendi-
cele 11)
VU trebuie sd trimitd obiectele de
date in aceastd ordine.
TCS_102 Mesaj de rispuns
Octet | Lungime Valoare Descriere
#1-#L L 7Ch’ + L, + ‘81h" + ‘08h’ | Date dinamice de autentificare codate DER-TLV:
+ XX.XXh' + ‘82" + L, + | nonce si token de autentificare (a se vedea apen-
KX XXh dicele 11)
SW 2 XXXXh' Cuvinte de stare (SW1, SW2)
— 1In cazul in care comanda este executati cu succes, cardul returneazi starea ‘9000’
— Cardul returneazd starea ‘6A80’ pentru a indica existenta unor parametri incorecti in campul
de date.
— Cardul returneazd starea ‘6982 in cazul in care comanda External Authenticate nu a fost
executatd cu succes.
Obiectul de raspuns cu date dinamice de autentificare ‘7Ch’
— trebuie si fie prezent daci operatiunea reuseste, si anume cuvintele de stare sunt ‘9000’
— trebuie s3 fie absent in cazul unei erori de executie sau al unei erori de verificare, si anume in
cazul in care cuvintele de stare se inscriu in intervalul ‘6400’ — ‘6FFF si
— poate fi absent in cazul unei avertiziri, si anume in cazul in care cuvintele de stare se inscriu
in intervalul ‘6200’ — ‘63FF.
3.5.11 MANAGE SECURITY ENVIRONMENT
Aceastd comanda este utilizatd pentru setarea unei chei publice pentru autentificare.
3.5.11.1 Pereche de comandd - ridspuns pentru generatia 1

Aceastd comand3 respectd ISO/IEC 7816-4. Utilizarea acestei comenzi este restrictionatd fagi de standardul

corespunzator.

TCS_103 Aceastd comandd este compatibild doar cu o aplicatie tahograficd de generatia 1.

TCS_104 Cheia identificatd in campul de date MSE rimane cheia publicd curenti pand la urmdtoarea
comandd MSE corectd, pani la selectarea unui DF sau pand cind cardul este resetat.

TCS_105 Daci cheia identificatd nu este (deja) prezentd in card, mediul de securitate rimine neschimbat.
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TCS_106 Mesaj de comandi

Octet | Lungime | Valoare Descriere
CLA 1 ‘00h’ CLA
INS 1 22k INS
P1 1 ‘C1h’ | P1: cheia identificatd valabild pentru toate operatiunile criptogra-
fice
P2 1 ‘B6h’ | P2 (date identificate privind semndtura digitald)
Lc 1 ‘0Ah’ | Lc: lungimea cAmpului de date subsecvent
#6 1 ‘83h’ | Etichetd pentru identificarea unei chei publice in cazuri asime-
trice
#7 1 ‘08h’ | Lungimea identificatorului de cheie (identificator cheie)
#8-#15 8 ‘XX..XXh’' | Identificator cheie conform specificatiilor din apendicele 11

TCS_107 Mesaj de raspuns

Octet | Lungime | Valoare Descriere

SW 2 ‘XXXXh' | Cuvinte de stare (SW1, SW2)

— In cazul in care comanda este executatd cu succes, cardul returneaza starea ‘9000’.
— Daci cheia identificatd nu este prezentd in card, starea de procesare returnatd este ‘6A88’.

— Daci unele dintre obiectele de date asteptate lipsesc din formatul de mesagerie securizatd, se
returneazd starea de procesare ‘6987’. Acest lucru se poate intdimpla dacd lipseste eticheta
‘83l

— Daci unele obiecte de date sunt incorecte, starea de procesare returnati este ‘6988’. Acest
lucru se poate intdmpla dacd lungimea identificatorului cheii nu este ‘08h’.

— Daci cheia selectatd este consideratd coruptd, starea de procesare returnatd este ‘6400° sau
‘6581

3.5.11.2 Perechi de comandd — rdspuns pentru generatia 2

Pentru autentificarea de generatia 2, cardul de tahograf este compatibil cu urmitoarele versiuni de comanda
MSE: Set care respectd ISO[IEC 7816-4. Aceste versiuni de comanda nu sunt compatibile in ceea ce priveste
autentificarea de generatia 1.

3.5.11.2.1 MSE:SET AT pentru autentificarea cipului

Urmitoarea comandd MSE:SET AT este utilizatd pentru a selecta parametrii pentru autentificarea cipului care
este efectuatd de o comandd General Authenticate ulterioard.

TCS_108 Comanda poate fi executatd in MF, in DF Tachograph si in DF Tachograph_G2; a se vedea, de
asemenea, TCS_34.

TCS_109 Mesaj de comandd MSE:SET AT pentru autentificarea cipului

Octet Lungime Valoare Descriere

CLA 1 ‘00h’

INS 1 22k
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Octet Lungime Valoare Descriere
P1 1 ‘41’ Setat pentru autentificare internd
P2 1 ‘A4’ Autentificare
Lc 1 ‘NN’ Lc: lungimea cAmpului de date subsecvent

#6-#(5+L) L ‘80h’ + ‘0Ah’ + ‘XX.XXh’ | Identificatorul mecanismului criptografic codat
DER-TLV: identificatorul de obiect al autentifi-
cdrii cipului (doar valoarea, eticheta ‘06h’ este
omisd).

A se vedea apendicele 1 pentru valorile identi-
ficatorilor de obiect; trebuie folositd notatia cu
octeti. A se vedea apendicele 11 pentru indru-
mdri cu privire la modul de selectare a unuia
dintre acesti identificatori de obiect.

3.5.11.2.2 MSE:SET AT pentru autentificarea VU

Urmitoarea comandd MSE:SET AT este utilizatd pentru a selecta parametrii si cheile pentru autentificarea VU
care este efectuatd de o comanda External Authenticate ulterioara.

TCS_110 Comanda poate fi executatd in MF, in DF Tachograph si in DF Tachograph_G2; a se vedea, de
asemenea, TCS_34.

TCS_111 Mesaj de comandd MSE:SET AT pentru autentificarea VU

Octet Lungime Valoare Descriere
CLA 1 ‘00h’
INS 1 22k
P1 1 81k’ Setat pentru autentificare externd
P2 1 ‘A4h’ Autentificare
Lc 1 ‘NNb’ Lc: lungimea campului de date subsecvent

#6-#(5+L) L ‘80h’ + ‘0Ah’ + ‘XX.XXh’ | Identificatorul mecanismului criptografic codat
DER-TLV: identificatorul de obiect al autentifi-
cirii VU (doar valoarea, eticheta ‘06h’ este
omisd).

A se vedea apendicele 1 pentru valorile identi-
ficatorilor de obiect; trebuie folositd notatia cu
octeti. A se vedea apendicele 11 pentru indru-
mdri cu privire la modul de selectare a unuia
dintre acesti identificatori de obiect.

‘83’ + ‘08l + XX.XXh’ | Identificator codat DER-TLV al cheii publice a
VU de citre identificatorul detinitorului certifi-
catului mentionat in certificatul aferent.

91k’ + Ly, + XX.XXh' | Reprezentare comprimatd, codatd DER-TLV, a
cheii publice efemere a VU care va fi folositd in
cursul autentificdrii cipului (a se vedea apendi-
cele 11)

3.5.11.2.3 MSE:SET DST

Urmdtoarea comandd MSE:SET DST este utilizatd pentru a stabili o cheie publici fie

— pentru verificarea unei semndturi care este furnizatid intr-o comandd PSO: Verify Digital Signature
ulterioard, fie
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— pentru verificarea semndturii unui certificat care este furnizat intr-o comandd PSO: Verify Certificate
ulterioara.

TCS_112 Comanda poate fi executatd in MF, in DF Tachograph si in DF Tachograph_G2; a se vedea, de
asemenea, TCS_ 33.

TCS_113 Mesaj de comandd MSE:SET DST

Octet Lungime Valoare Descriere
CLA 1 ‘00K’
INS 1 22k
P1 1 81k’ Setat pentru verificare
P2 1 ‘Boh’ Semniturd digitald
Lc 1 ‘NNb’ Lc: lungimea cadmpului de date subsecvent
#6-#(5+L) L ‘83h’ + ‘08h’ + ‘XX...XXh’ | Identificator codat DER-TLV al unei chei pu-
blice, si anume identificatorul detindtorului
certificatului din certificatul cheii publice (a se
vedea apendicele 11)

Pentru toate versiunile de comanda, structura mesajului de rdspuns si cuvintele de stare sunt date de:

TCS_114 Mesaj de rispuns

Octet | Lungime | Valoare Descriere

SW 2 ‘XXXXh’' | Cuvinte de stare (SW1, SW2)

— In cazul in care comanda este executatd cu succes, cardul returneazi starea ‘9000'. Protocolul a
fost selectat si initializat.

— ‘6A80’ indici existenta unor parametri incorecti in cdmpul de date al comenzii.

— ‘6A88 indici faptul cd datele identificate (si anume o cheie identificatd) nu sunt disponibile.
3.5.12 PSO: HASH

Aceastd comandd este utilizatd pentru a transfera pe card rezultatul unui calcul hash aplicat anumitor date.
Aceastd comandi este utilizatd pentru verificarea semndturilor digitale. Valoarea hash este stocatd temporar
pentru comanda ulterioard PSO: Verify Digital Signature

Aceastd comand3 respectd ISO/IEC 7816-8. Utilizarea acestei comenzi este restrictionatd fati de standardul
corespunzator.

Numai cardul de control trebuie si fie compatibil cu aceasti comandd in DF Tachograph si in DF
Tachograph_G2.

Alte tipuri de card de tahograf pot sau nu sd implementeze aceastd comandi. Comanda poate sau nu si fie
accesibild in MF.

Aplicatia cardului de control de generatia 1 este compatibild numai cu SHA-1.

TCS_115 Valoarea hash stocatd temporar trebuie stearsi dacd o noud valoare hash este calculatd prin
intermediul unei comenzi PSO: HASH, dacd este selectat un DF si dacd cardul de tahograf este
resetat.
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TCS_116 Mesaj de comandi

Octet Lungime | Valoare Descriere
CLA 1 ‘00k’ CLA
INS 1 2Ah’ | Executarea unei operatiuni de securitate
P1 1 ‘90h’ | Returnare cod hash
P2 1 ‘AOh’ | Etichetd: cdmpul de date contine DO-urile relevante pentru
hashing
Lc 1 ‘XXh' | Lungimea Lc a cAmpului de date subsecvent
#6 1 ‘90h’ | Etichetd pentru codul hash
#7 1 ‘XXh' | Lungimea L a codului hash:
‘14h’ in aplicatia de generatia 1 (a se vedea apendicele 11 par-
tea A)
20h’, ‘30h" sau ‘40h’ in aplicatia de generatia 2 (a se vedea
apendicele 11 partea B)
#8-#(7+L) L ‘XX.XXh' | Cod hash

TCS_117 Mesaj de raspuns

Octet | Lungime | Valoare Descriere

SW 2 ‘XXXXh' | Cuvinte de stare (SW1, SW2)

— 1In cazul in care comanda este executati cu succes, cardul returneazi starea ‘9000’

— Dacd unele dintre obiectele de date asteptate (conform specificatiilor de mai sus) lipsesc, se
returneazd starea de procesare ‘6987’. Acest lucru se poate intdmpla dacd lipseste una dintre
etichetele ‘90h’.

— Daci unele obiecte de date sunt incorecte, starea de procesare returnatd este ‘6988’. Aceastd
eroare apare dacd eticheta necesard este prezentd, dar cu o lungime diferitdi de ‘14h’ pentru
SHA-1, 20k’ pentru SHA-256, ‘30h’ pentru SHA-384, ‘40h’ pentru SHA-512 (aplicatia de
generatia 2).

3.5.13 PERFORM HASH OF FILE

Aceastd comandd nu respectd ISO[IEC 7816-8. Astfel, octetul CLA al acestei comenzi indicd o utilizare
exclusivd a comenzii PERFORM SECURITY OPERATION | HASH.

Numai cardul de conducitor auto si cardul de control trebuie sd fie compatibile cu aceastd comandid in DF
Tachograph si in DF Tachograph_G2.

Alte tipuri de card de tahograf pot sau nu sd implementeze aceastd comandd. Dacd un card de societate sau
de control implementeazd aceastd comandd, comanda trebuie implementatd conform specificatiilor din
prezentul capitol.

Comanda poate sau nu si fie accesibild in MF. In acest caz, comanda trebuie si fie implementatd conform
specificatiilor din prezentul capitol, si anume si nu permitd calcularea unei valori hash, ci sd se incheie cu un
cod de eroare adecvat.

TCS_118 Comanda PERFORM HASH OF FILE este utilizatd pentru a executa o operatiune hash in zona de
date a EF transparent selectat in momentul respectiv.

TCS_119 Un card de tahograf trebuie si fie compatibil cu aceastd comandd numai pentru EF-urile care sunt
mentionate in capitolul 4 din cadrul DF_Tachograph si DF Tachograph G2, cu urmitoarea
exceptie. Un card de tahograf nu trebuie si fie compatibil cu aceastd comandd pentru EF
Sensor_Installation_Data din DF Tachograph_G2.
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TCS_120 Rezultatul operatiunii hash este stocat temporar in card. Ulterior, acesta poate fi utilizat pentru a
obtine semndtura digitald a fisierului, utilizind comanda PSO: COMPUTE DIGITAL SIGNATURE.

TCS_121 Valoarea hash de fisier stocatd temporar trebuie stearsd daci o noud valoare hash de fisier este
calculatd prin intermediul comenzii PSO: Hash of File, dacd este selectat un DF si daci cardul de
tahograf este resetat.

TCS_122 Aplicatia tahograficd de generatia 1 trebuie si fie compatibild cu SHA-1.

TCS_123 Aplicatia tahograficd de generatia 2 trebuie si fie compatibild cu SHA-1 si cu SHA-2 (256, 384 si
512 biti).

TCS_124 Mesaj de comandi

Octet | Lungime | Valoare Descriere
CLA 1 ‘80h’ | CLA
INS 1 2Ah’ | Executarea unei operatiuni de securitate
P1 1 ‘90h’ | Etichetd: Hash
P2 1 ‘XXh' | P2: indicd algoritmul care trebuie utilizat pentru hashing-ul datelor din

fisierul transparent selectat in momentul respectiv:
‘00h’ pentru SHA-1

‘01h’ pentru SHA-256
‘02h’ pentru SHA-384
‘03h’ pentru SHA-512

TCS_125 Mesaj de raspuns

Octet | Lungime | Valoare Descriere

SW 2 ‘XXXXh’ | Cuvinte de stare (SW1, SW2)

— 1In cazul in care comanda este executati cu succes, cardul returneazi starea ‘9000’

— Dacd EF-ul curent nu permite aceastd comandd (EF Sensor_Installation_Data din DF
Tachograph_G2), se returneazd starea de procesare ‘6985".

— Daci EF-ul selectat este considerat corupt (erori in atributele fisierului sau erori de integritate a
datelor stocate), starea de procesare returnati este ‘6400 sau ‘6581".

— Daci figierul selectat nu este un fisier transparent sau daci nu existd un EF curent, starea de
procesare returnatd este ‘6986’.

3.5.14 PSO: COMPUTE DIGITAL SIGNATURE

Aceastd comandi este utilizatd pentru calcularea semndturii digitale a codului hash calculat anterior (a se
vedea ,PERFORM HASH OF FILE”, sectiunea 3.5.13).

Numai cardul de conducitor auto si cardul de control trebuie sd fie compatibile cu aceastd comandd in DF
Tachograph si in DF Tachograph_G2.

Alte tipuri de carduri de tahograf pot sau nu si implementeze aceastd comandd, dar nu trebuie si aibd o
cheie de semniturd. Prin urmare, aceste carduri nu pot executa comanda cu succes, ci o incheie cu un cod de
eroare adecvat.

Comanda poate sau nu s fie accesibild in MF. In acest caz, comanda trebuie si se incheie cu un cod de
eroare adecvat.
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3.5.15

Aceastd comand3 respectd ISO/IEC 7816-8. Utilizarea acestei comenzi este restrictionatd fagi de standardul
corespunzator.

TCS_126 Aceastd comandi nu trebuie sd calculeze o semniturd digitald a codului hash calculat anterior prin
comanda PSO: HASH.

TCS_127 Cheia privatd a cardului este utilizatd pentru a calcula semndtura digitald si este cunoscutd implicit
de card.

TCS_128 Aplicatia tahograficd de generatia 1 executd o semniturd digitald utilizind o metodd de completare
conformd cu PKCS1 (a se vedea apendicele 11 pentru detalii).

TCS_129 Aplicatia tahograficd de generatia 2 calculeazd o semnituri digitald bazatd pe curbe eliptice (a se
vedea apendicele 11 pentru detalii).

TCS_130 Mesaj de comandi

Octet | Lungime | Valoare Descriere

CLA 1 ‘00h’ | CLA

INS 1 2Ah’ | Executarea unei operatiuni de securitate

P1 1 ‘OEh’ | Semndturd digitald de returnat

P2 1 ‘9Ah’ | Eticheti: campul de date contine date de semnat. Intrucat nu este inclus
niciun cAmp de date, se presupune cd datele sunt deja prezente in card
(hash de fisier)

Le 1 ‘NNh' | Lungimea semndturii asteptate

TCS_131 Mesaj de raspuns

Octet | Lungime | Valoare Descriere

#1-#L L ‘XX.XXh' | Semndtura codului hash calculat anterior

SW 2 ‘XXXXh' | Cuvinte de stare (SW1, SW2)

— In cazul in care comanda este executatd cu succes, cardul returneaza starea ‘9000’.

— Daci cheia privatd selectatd implicit este consideratd coruptd, starea de procesare returnati este
‘6400’ sau ‘6581".

— 1In cazul in care codul hash care a fost calculat intr-o comanda Perform Hash of File anterioara
nu este disponibil, starea de procesare returnatd este ‘6985’.

PSO: VERIFY DIGITAL SIGNATURE

Aceastd comandi este utilizatd pentru a verifica semndtura digitald, furnizatd ca intrare, al cirui cod hash este
cunoscut de card. Algoritmul semndturii este cunoscut implicit de card.

Aceastd comandi respectd ISO/IEC 7816-8. Utilizarea acestei comenzi este restrictionatd fagd de standardul
corespunzator.

Numai cardul de control trebuie si fie compatibil cu aceasti comandd in DF Tachograph si in DF
Tachograph_G2.

Alte tipuri de card de tahograf pot sau nu sd implementeze aceastd comandid. Comanda poate sau nu si fie
accesibild in MF.

TCS_132 Comanda VERIFY DIGITAL SIGNATURE utilizeaza intotdeauna cheia publici selectatd de comanda
anterioard Manage Security Environment MSE: Set DST si codul hash anterior introdus de o comandi
PSO: HASH.
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3.5.16

TCS_133 Mesaj de comandi

Octet Lungime | Valoare Descriere

CLA 1 ‘00h’ CLA

INS 1 2Ah Executarea unei operatiuni de securitate

P1 1 ‘00h’

P2 1 ‘A8h’ | Etichetd: cdmpul de date contine DO-urile relevante pentru ve-
rificare

Lc 1 ‘83h' | Lungimea Lc a campului de date subsecvent

6 1 ‘OEh’ | Etichetd pentru semndtura digitald

#7-#8 2 ‘81 XXh' | Lungimea semndturii digitale:

128 de octeti codati in conformitate cu apendicele 11 partea
A pentru aplicatia tahograficd de generatia 1

In functie de curba aleasi pentru aplicatia tahografici de gene-
ratia 2 (a se vedea apendicele 11 partea B)

#9-#(8+L) L ‘XX.XXh' | Continutul semndturii digitale

TCS_134 Mesaj de rispuns

Octet | Lungime | Valoare Descriere

SW 2 ‘XXXXh' | Cuvinte de stare (SW1, SW2)

— 1In cazul in care comanda este executatd cu succes, cardul returneazi starea ‘9000’

— Dacid verificarea semndturii esueazd, starea de procesare returnatd este ‘6688'. Procesul de
verificare este descris in apendicele 11.

— Daci nu este selectatd nicio cheie publicd, starea de procesare returnatd este ‘6A88’.

— Daci unele dintre obiectele de date asteptate (conform specificatiilor de mai sus) lipsesc, se
returneazd starea de procesare ‘6987’ Acest lucru se poate intdmpla dacd una dintre etichetele
necesare lipseste.

— Dacid nu este disponibil niciun cod hash pentru procesarea comenzii (ca urmare a unei
comenzi PSO: Hash anterioare), starea de procesare returnatd este ‘6985’.

— Daci unele obiecte de date sunt incorecte, starea de procesare returnati este ‘6988’. Acest
lucru se poate intdmpla dacd lungimea unuia dintre obiectele de date necesare este incorecta.

— Daci cheia publica selectatd este consideratd coruptd, starea de procesare returnatd este ‘6400’
sau ‘6581".

PROCESS DSRC MESSAGE

Aceastd comandd este utilizatd pentru a verifica integritatea si autenticitatea mesajului DSRC si pentru a
descifra datele comunicate de o VU unei autoritdti de control sau unui atelier prin legtura DSRC. Cardul
obtine cheia de criptare si cheia MAC folosite pentru a securiza mesajul DSRC conform descrierii din
apendicele 11 partea B capitolul 13.

Numai cardul de control si cardul de atelier trebuie si fie compatibile cu aceastdi comandd in DF
Tachograph_G2.

Alte tipuri de carduri de tahograf pot sau nu si implementeze aceastd comandd, dar nu trebuie si aibd o
cheie master DSRC. Prin urmare, aceste carduri nu pot executa comanda cu succes, ci o incheie cu un cod de
eroare adecvat.
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Comanda poate sau nu sd fie accesibild in MF sifsau in DF Tachograph. In acest caz, comanda trebuie s se
incheie cu un cod de eroare adecvat.

TCS_135 Cheia master DSRC este accesibild numai in DF Tachograph_G2, si anume cardul de control si
cardul de atelier trebuie s3 permitd executarea cu succes a comenzii doar in DF Tachograph_G2.

TCS_136 Comanda decripteazd doar datele DSRC si verifici suma de verificare criptograficd, dar fard a
interpreta datele de intrare.

TCS_137 Ordinea obiectelor de date din cAmpul de date al comenzii este fixatd de prezenta specificatie.

TCS_138 Mesaj de comandi

Octet Lungime Valoare Descriere
CLA 1 ‘80h’ CLA exclusiv
INS 1 2AN Executarea unei operatiuni de securitate
P1 1 ‘80N’ Date de raspuns: valoare a datelor in clar
P2 1 ‘BOh’ Date de comandd: valoare a datelor in clar codatd

BER-TLV si incluzand DO-uri SM

Lc 1 ‘NN’ Lungimea Lc a cAmpului de date subsecvent

#6-#(5+L) L ‘87h’ + Ly, + XX.XXh' | Octet indicator de continut de completare codat
DER-TLV, urmat de datele utile de tahograf crip-
tate. Pentru octetul indicator de continut de com-
pletare trebuie folositd valoarea ‘00h’ (,nicio altd
indicatie” in conformitate cu tabelul 52 din ISO/
IEC 7816-4:2013). Pentru mecanismul de crip-
tare, a se vedea apendicele 11 partea B capitolul
13.

Valorile permise pentru lungimea L, sunt multi-
plii lungimii de bloc AES plus 1 pentru octetul
indicator de continut de completare, adicd de la
17 octeti pand la 193 de octeti, inclusiv.

Notd: a se vedea tabelul 49 din ISO/IEC 7816-
4:2013 pentru obiectul de date SM cu eticheta
‘87N

‘81h" + 10k’ Model de referintd de control pentru confidentia-
litate, codat DER-TLV, care gizduieste concatena-
rea urmitoarelor elemente de date (a se vedea
apendicele 1, DSRCSecurityData, si apendicele 11
partea B capitolul 13):

— marcd temporald — 4 octeti

— contor — 3 octeti
— numdrul de serie al VU — 8 octeti
— versiunea cheii master DSRC — 1 octet

Notd: a se vedea tabelul 49 din ISO[IEC 7816-
4:2013 pentru obiectul de date SM cu eticheta
‘81h".

‘8Eh’ + Lg; + ‘XX.XXh' | MAC codat DER-TLV prin mesajul DSRC. Pentru
calcularea si algoritmul MAC, a se vedea apendi-
cele 11 partea B capitolul 13.

Notd: a se vedea tabelul 49 din ISO[IEC 7816-
4:2013 pentru obiectul de date SM cu eticheta
‘8Eh’.
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TCS_139 Mesaj de raspuns

Octet | Lungime | Valoare Descriere
#1-#L L ‘XX.XXh' | Lipseste (in cazul unei erori) sau date descifrate (completare elimi-
nata)
SW 2 ‘XXXXh' | Cuvinte de stare (SW1, SW2)

— In cazul in care comanda este executatd cu succes, cardul returneazd starea ‘9000’

— ‘6A80 indicd existenta unor parametri incorecti in cAmpul de date al comenzii (utilizat, de
asemenea, in cazul in care obiectele de date nu sunt trimise in ordinea specificatd).

— ‘6A88' indici faptul cd datele mentionate nu sunt disponibile, si anume cheia master DSRC
identificatd nu este disponibild.

— ‘6900’ indicd faptul cd verificarea sumei de verificare criptografice sau decriptarea datelor a
esuat.

4. STRUCTURA CARDURILOR DE TAHOGRAF
Prezenta sectiune specificd structurile de fisiere ale cardurilor de tahograf pentru stocarea datelor accesibile.

Ea nu specificd structurile interne care depind de producitorul cardului, precum anteturile fisierelor, nici
stocarea  §i  procesarea  eclementelor de  date  necesare  doar  pentru  uz  intern,
precum EuropeanPublicKey, CardPrivateKey, TdesSessionKey sau WorkshopCardPin.

TCS_140 Un card de tahograf de generatia 2 trebuie si cuprindi fisierul master MF si o aplicatie tahograficd
de generatia 1 si una de generatia 2 de acelasi tip (de exemplu, aplicatiile cardului de conducitor
auto).

TCS_141 Un card de tahograf trebuie sd fie compatibil cel putin cu numirul minim de inregistriri specificat
pentru aplicatiile corespondente si trebuie si nu permitd mai multe inregistriri decit numirul
maxim de inregistrari specificat pentru aplicatiile corespondente.

Numirul minim si numdrul maxim de inregistrdri pentru diferitele aplicatii sunt specificate in
prezentul capitol.

Pentru conditiile de securitate utilizate in cadrul normelor de acces pe parcursul prezentului
capitol, a se consulta capitolul 3.3. In general, modul de acces ,read” denoti comanda READ
BINARY cu octet INS par si, dacd este compatibil, impar, cu exceptia EF Sensor_Installation_Data
din cardul de atelier, a se vedea TCS_156 si TCS_160. Modul de acces ,update” denotd comanda
UPDATE BINARY cu octet INS par si, dacd este compatibil, impar, iar modul de acces ,select”
denotd comanda SELECT.

4.1. Fisier master MF

TCS_142 Dupid personalizarea sa, fisierul master MF trebuie sd aibd urmitoarea structurd permanentd a
fisierelor si urmatoarele norme de accesare a fisierelor:

Notd: identificatorul de EF scurt SFID este dat ca numdir zecimal, de exemplu valoarea 30
corespunde lui 11110 in cod binar.

Norme de acces

Fisier ID fisier | SFID Read [ Select Update
MF ‘3F00h’

| EF ICC 0002k’ ALW NEV

—EF IC ‘0005h ALW NEV

—EF DIR 2F00h’ 30 ALW NEV

I EF ATR/INFO (in anumite condillii) 2F01k’ 29 ALW NEV

—EF Extended Length (in anumite condilJii) ‘0006h’ 28 ALW NEV

—DF Tachograph ‘0500h SC1

L_DF Tachograph G2 SC1
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In acest tabel este folositi urmitoarea abreviere pentru conditia de securitate:
SC1 ALW SAU SM-MAC-G2
TCS_143 Structura tuturor EF trebuie si fie transparentd.

TCS_144 Fisierul master MF trebuie sd aibd urmatoarea structurd de date:

Nr.de Dimensiune (octeti) Valori
Fisier | element de date inregis- Min Max implicite
trari

L_EF 1CC
L cardIccIdentification
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
8 8
L_cardChipIdentification 8 8
':icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
- o0 20
20 20 {00.00)
128
{00..00}

TCS_145 Fisierul elementar EF DIR trebuie sd contind urmitoarele obiecte de date legate de aplicatii: ‘61 08
4F 06 FF 54 41 43 48 4F 61 08 4F 06 FF 53 4D 52 44 54’

TCS_146 Fisierul elementar EF ATR/INFO trebuie sd fie prezent in cazul in care cardul de tahograf indic, in
ATR-ul sdu, cd este compatibil cu cAmpuri cu lungime extinsd. In acest caz, EF ATR/INFO contine
obiectul de date informativ cu lungime extinsd (DO‘7F66’), conform specificatiilor din ISO/IEC
7816-4:2013, clauza 12.7.1.

TCS_147 Fisierul elementar EF Extended_Length trebuie si fie prezent in cazul in care cardul de tahograf
indic4, in ATR-ul sdu, cd este compatibil cu campuri cu lungime extinsa. In acest caz, EF-ul trebuie
sd contind urmdtorul obiect de date: ‘02 01 xx, unde valoarea xx’ indicd dacd campurile cu
lungime extinsd sunt compatibile cu protocolul T=1si [sau T = 0.

Valoarea ‘01’ aratd compatibilitatea cimpului cu lungime extinsd cu protocolul T = 1.
Valoarea ‘10’ arati compatibilitatea cimpului cu lungime extinsd cu protocolul T = 0.

Valoarea ‘11" aratd compatibilitatea cdmpului cu lungime extinsd cu protocolul T = 1 si cu
protocolul T = 0.

4.2. Aplicatii de card de conducitor auto
421 Aplicatia de card de conducdtor auto de generatia 1

TCS_148 Dupd personalizarea sa, aplicatia de card de conducitor auto de generatia 1 trebuie si aibd
urmdtoarea structurd permanentd a fisierelor si urmitoarele norme de accesare a fisierelor:
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Norme de acces
Fisier ID Fisier Read Select Update
DF Tachograph ‘0500h’ SC1
| —EF Application Identification ‘0501h’ SC2 SC1 NEV
—EF Card Certificate ‘C100h’ SC2 SC1 NEV
I—EF CA Certificate ‘C108h’ SC2 sC1 NEV
I—EF Identification 0520k sC2 sC1 NEV
—EF Card Download ‘050Eh’ SC2 SC1 SC1
I—EF Driving Licence Info 0521k SC2 SC1 NEV
—EF Events Data ‘0502h’ SC2 SC1 SC3
—EF Faults Data ‘0503h’ SC2 SC1 SC3
|—EF Driver Activity Data ‘0504h SC2 SC1 SC3
—EF Vehicles Used 0505k SC2 SC1 SC3
| —EF Places 0506k SC2 SC1 SC3
I—EF Current Usage ‘0507h SC2 SC1 SC3
EF Control Activity Data 0508k SC2 SC1 SC3
L_EF Specific Conditions ‘0522l sC2 sC1 SC3

In acest tabel sunt folosite urmétoarele abrevieri pentru conditiile de securitate:

SC1 ALW SAU SM-MAC-G2

SC2 ALW SAU SM-MAC-G1 SAU SM-MAC-G2

SC3 SM-MAC-G1 SAU SM-MAC-G2

TCS_149 Structura tuturor EF trebuie s3 fie transparent.

TCS_150 Aplicatia de card de conducitor auto de generatia 1 trebuie sd aibd urmdtoarea structurd de date:
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Nr. de Dimensiune (octeti) Valori
Fisier [ element de date inregistriri ~ Min Max implicite

LDriverCard_ApplicationIdentification 10 10
— typeOfTachographCardId 1 1
—cardStructureVersion 2 2
—noOfEventsPerType 1 1
—noOfFaultsPerType 1 1
—activityStructurelLength 2 2
—noOfCardvVehicleRecords 2 2
L_noOfCardPlaceRecords 1 1

194 194

L cardCertificate 194 194

194 197
194 194
143 143

I—-CardIdentification 65 65
—cardIssuingMemberState 1 1
—cardNumber 16 16
—cardIssuingAuthorityName 36 36
—cardIssueDate 4 4
—cardValidityBegin 4 4
L_cardExpiryDate 4 4

L_DriverCardHolderIdentification 78 78
I—cardHolderName 72 72

':holderSurname 36 36
holderFirstNames 36 36
—cardHolderBirthDate 4 4
l_cardHolderPreferredLanguage 2 2
1 1
L_LastCardDownload 4 4
= -
g 3 53
drivingLicencelssuingAuthority 36 36
drivingLicenceIssuingNation 1 1
drivingLicenceNumber 16 16
1728
CardEventData 864 1728
L cardEventRecords 6 144 288
L_cardEventRecord n; 24 24
eventType 1 1
eventBeginTime 4 4
eventEndTime 4 4

eventVehicleRegistration
tvehicleRegistrationNation 1 1
vehicleRegistrationNumber 14 14

= - -

L_cardFaultDat
L cardFaultRecords 2 576

L_cardFaultRecord n, 24
faultType 1 1
faultBeginTime 4 4
faultEndTime 4 4
faultVehicleRegistration

{00}
{00 00}
{00}
{00}
{00 00}
{00 00}
{00}

{00..00}

{00..00}

{00}
{20..20}
{20..20}
{00..00}
{00..00}
{00..00}

{00, 20..20}
{00, 20..20}
{00..00}
{20 20}

{00,20..20}
{00}
{20..20}

{00}
{00..00}
{00..00}

{00}
{00,20..20}
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Lc

Lc

L EF
Lc

_EF
Lc

L EF
Lc

t:vehicleRegistrationNation

vehicleRegistrationNumber

—EF Driver Activity Data

ardDriverActivity
—activityPointerOldestDayRecord
—activityPointerNewestRecord
L_activityDailyRecords

—EF Vehicles Used

ardVehiclesUsed
I—vehiclePointerNewestRecord

L_cardVehicleRecords
L_cardvehicleRecord
I-vehicleOdometerBegin
I-vehicleOdometerEnd
I—-vehicleFirstUse
I-vehicleLastUse
I-vehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

L_vuDataBlockCounter
Places
ardPlaceDailyWorkPeriod
t:placePointerNewestRecord
placeRecords
L PlaceRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometerValue
Current Usage
ardCurrentUse
t:sessionOpenTime
sessionOpenVehicle
t:VehicleRegistrationNation
vehicleRegistrationNumber
Control Activity Data
ardControlActivityDataRecord
—controlType
—controlTime
—controlCardNumber
cardType
cardIssuingMemberState
cardNumber
—controlVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
—controlDownloadPeriodBegin

L_controlDownloadPeriodEnd
Specific Conditions
pecificConditionRecord
—entryTime

L_SpecificConditionType

56

14
5548
5548

5544
2606
2606

2604
31

S WoWw

14

8417
841

840
10

[y

19
19

14
46
46

1

14
13780
13780

13776
6202
6202

6200
31

S WoWw

14

1121
1121

1120
10

W =

19
19

14
46
46

= e

=

14

[INNNTAN

4
1

{00}
{00, 20..20}

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00,20..20}
{00 00}

{00}

{00..00}
{00}
{00}
{00}

{00..00}

{00..00}

{00}
{00, 20..20}

{00}
{00..00}

{00}
{00}
{20..20}

{00}
{00,20..20}
{00..00}
{00..00}

{00..00}
{00}
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TCS_151 Urmdtoarele valori, utilizate pentru a specifica dimensiuni in tabelul de mai sus, reprezintd valorile
pentru numdrul minim §i maxim de inregistriri pe care structura de date a cardului de conducdtor
auto trebuie sd le utilizeze pentru o aplicatie de generatia 1:

Min Max
n, NoOfEventsPerType 6 12
n, NoOfFaultsPerType 12 24
ns NoOfCardVehicleRecords 84 200
ny NoOfCardPlaceRecords 84 112
ng CardActivityLengthRange 5 544 de octeti 13 776 de octeti
(28 de zile * 93 de modifi- | (28 de zile * 240 de modifi-
cari de activitate) cari de activitate )

422 Aplicatia de card de conducdtor auto de generatia 2
TCS_152 Dupd personalizarea sa, aplicatia de card de conducdtor auto de generatia 2 trebuie si aibd
urmdtoarea structurd permanentd a fisierelor si urmaitoarele norme de accesare a fisierelor.
Notd: identificatorul de EF scurt SFID este dat ca numdir zecimal, de exemplu valoarea 30
corespunde lui 11110 in cod binar.
Norme de acces
Fisier ID fisier SFID Read [ Select Update
L _pF Tachograph G2 SC1
—EF Application Identification ‘0501h 1 SC1 NEV
—EF CardMA Certificate ‘C100h’ 2 SC1 NEV
| —EF CardSignCertificate ‘C101k’ 3 SC1 NEV
| —EF CA Certificate ‘C108h’ 4 SC1 NEV
I _EF Link Certificate ‘C109h’ 5 SC1 NEV
I—EF Identification ‘0520’ 6 SC1 NEV
I —EF Card Download ‘050Eh’ 7 SC1 SC1
| —EF Driving Licence Info ‘0521’ 10 SC1 NEV
—EF Events Data ‘0502h’ 12 SC1 SM-MAC-G2
—EF Faults Data ‘0503h 13 SC1 SM-MAC-G2
—EF Driver Activity Data ‘0504h’ 14 SC1 SM-MAC-G2
—EF Vehicles Used ‘0505h’ 15 SC1 SM-MAC-G2
—EF Places ‘0506h’ 16 SC1 SM-MAC-G2
—EF Current Usage ‘0507l 17 SC1 SM-MAC-G2
—EF Control Activity Data ‘0508h’ 18 SC1 SM-MAC-G2
—EF Specific Conditions ‘0522 19 SC1 SM-MAC-G2
I —EF VehicleUnits Used ‘05230 20 SC1 SM-MAC-G2
L_EF GNSS Places ‘0524’ 21 SC1 SM-MAC-G2

In acest tabel este folositd urmitoarea abreviere pentru conditia de securitate:

SC1 ALW SAU SM-MAC-G2

TCS_153 Structura tuturor EF trebuie si fie transparent.

TCS_154 Aplicatia de card de conducitor auto de generatia 2 trebuie sd aibd urmdtoarea structurd de date:
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Nr.de Dimensiune (octeti) Valori
Fisier [ element de date inregistriri Min Max implicite
|—DriverCardApplicationIdentification 15 15
I—-typeOfTachographCardId 1 1 {00}
I—cardStructureVersion 2 2 {00 00}
I-noOfEventsPerType 1 1 {00}
I-noOfFaultsPerType 1 1 {00}
l-activityStructurelength 2 2 {00 00}
—noOfCardvehicleRecords 2 2 {00 00}
—noOfCardPlaceRecords 2 2 {00}
-noOfGNSSCDRecords 2 2 {00 00}
L_noOfSpecificConditionRecords 2 2 {00}

CardSignCertificate 204 341 {00..00}

L MemberStateCertificate 204 341 {00..00}

—CardIdentification
I—cardIssuingMemberState 1 1 {00}
I—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {20..20}
I—cardIssueDate 4 4 {00..00}
I—cardvalidityBegin 4 4 {00..00}
L_cardExpiryDate 4 4 {00..00}
L DriverCardHolderIdentification 78 78
I—-cardHolderName 72 72
tholderSurname 36 36 {00,20.20}
holderFirstNames 36 36 {00,20..20}
|—cardHolderBirthDate 4 4 {00..00}
L_cardHolderPreferredLanguage 2 2 {20 20}

L_LastCardDownload 4 4

g
drivingLicencelssuingAuthority

36 {00,20.20}
drivingLicenceIssuingNation 1 1 {00}
drivingLicenceNumber

CardEventData 1584 3168
L_cardEventRecords 11 144 288
L_cardEventRecord n; 24 24
eventType 1 1 {00}
eventBeginTime 4 4 {00..00}
eventEndTime 4 4 {00..00}
eventVehicleRegistration
':vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20.20}

L_cardFaultRecords 2 288 576
L_cardraultRecord 24

B
i)

N

A
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faultType

faultBeginTime

faultEndTime

faultVehicleRegistration

t:vehicleRegistrationNation

vehicleRegistrationNumber
—EF Driver Activity Data
L cardDriverActivity

I—activityPointerOldestDayRecord
I—activityPointerNewestRecord
L_activityDailyRecords Ng
| _EF Vehicles Used
L cardvehiclesUsed
I—-vehiclePointerNewestRecord

L_cardVehicleRecords
L_cardvehicleRecord ns;
I—-vehicleOdometerBegin
I-vehicleOdometerEnd
I—-vehicleFirstUse
I—-vehiclelLastUse
I-vehicleRegistration
':vehicleRegistrationNation
vehicleRegistrationNumber
I—-vuDataBlockCounter

L_vehicleIdentificationNumber
L_FEF Places
LCardPlaceDailyWorkPeriod
t:placePointerNewestRecord
placeRecords
L_PlaceRecord Ny
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometerValue
entryGNSSPlaceRecord
timeStamp
gnssAccuracy
geoCoordinates
—EF Current Usage
L cardCurrentUse
t:sessionOpenTime
sessionOpenVehicle
t:vehicleRegistrationNation
vehicleRegistrationNumber
—EF Control Activity Data
L—CardControlActivityDataRecord
I—controlType
—controlTime
—controlCardNumber
cardType
cardIssuingMemberState
cardNumber
I—controlVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
I—controlDownloadPeriodBegin

L_controlDownloadPeriodEnd

14
5548
5548

5544
4034
4034

4032
48

S W

14
17
1766
1766

1764

= N
—

R W R e

ok
EalIANE o)

14
46
46

N

14
13780
13780

13776
9602
9602

9600
48

S W

14
17
2354
2354

2352

= N
[

R W R

N
> o o

14
46
46

[y

4
4

{00}
{00..00}
{00..00}

{00}
{00, 20..20

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00, 20..20}
{00 00}
{20.20}

{00 00}

{00..00}
{00}
{00}
{00}

{00..00}

{00..00}
{00}
{00..00}

{00..00}

{00}
{00, 20..20}

{00}
{00..00}

{00}
{00}
{20.20}

{00}
{00, 20..20}
{00..00}
{00..00}
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—EF Specific Conditions 282 562
L_specificConditions 282 562
tconditionPointerNewestRecord 2 2 {00 00}
specificConditionRecords 280 560
L_specificConditionRecord Ng 5 5
tentryTime 4 4 {00..00}
specificConditionType 1 1 {00}
—EF VehicleUnits Used 842 2002
L_cardvehicleUnitsUsed 842 2002
tvehicleUnitPointerNewestRecord 2 2 {0000}
cardVehicleUnitRecords 840 2000
L_cardvehicleUnitRecord ny 10 10
timeStamp 4 4 {00..00}
manufacturerCode 1 1 {00}
devicelD 1 1 {00}
vuSoftwareVersion 4 4 {00..00}
L_EF GNSS Places 3782 5042
LGNSSContinuousDriving 3782 5042
tgnssCDPointerNewestRecord 2 2 {0000}
gnssContinuousDrivingRecords 3780 5040 {00}
LGNSSContinuousDrivingRecord Ng 15 15
ttimestamp 4 4 {00..00}
gnssPlaceRecord 11 11
timeStamp 4 4 {00..00}
gnssAccuracy 1 1 {00}
geoCoordinates 6 6 {00..00}

TCS_155 Urmdtoarele valori, utilizate pentru a specifica dimensiuni in tabelul de mai sus, reprezintd valorile
pentru numdrul minim si maxim de inregistrari pe care structura de date a cardului de conducitor
auto trebuie s le utilizeze pentru o aplicatie de generatia 2:

Min Max
n, NoOfEventsPerType 6 12
n, NoOfFaultsPerType 12 24
ns NoOfCardvVehicleRecords 84 200
ny NoOfCardPlaceRecords 84 112
ns | CardActivityLengthRange 5 544 de octeti 13 776 de octeti
(28 dezile * 93 de (28 de zile * 240 de modificari
modificdri de activitate) de activitate)
n,; | NoOfCardVehicleUnitRecords 84 200
ng | NoOfGNSSCDRecords 252 336
n, | NoOfSpecificConditionRecords 56 112
4.3 Aplicatii de card de atelier
4.3.1 Aplicatia de card de atelier de generatia 1

TCS_156 Dupd personalizarea sa, aplicatia de card de atelier de generatia 1 trebuie si aibd urmdtoarea
structurd permanentd a fisierelor si urmitoarele norme de accesare a fisierelor:
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Norme de acces

Fisier ID Fisier | Read Select Update

L_DF Tachograph ‘0500h’ SC1
—EF Application Identification ‘0501h’ SC2 SC1 NEV
—EF Card Certificate ‘C100h’ SC2 SC1 NEV
—EF CA Certificate ‘C108h’ SC2 SC1 NEV
I—EF Identification ‘0520’ SC2 SC1 NEV
—EF Card Download ‘0509’ SC2 SC1 SC1
I—EF Calibration ‘050Al SC2 SC1 SC3
| -EF Sensor Installation Data ‘050Bh’ SC4 sC1 NEV
—EF Events Data ‘0502k’ SC2 SC1 SC3
-EF Faults Data 0503k’ SC2 sC1 SC3
—EF Driver Activity Data ‘0504’ SC2 SC1 SC3
- EF Vehicles Used ‘0505h’ 5C2 sC1 SC3
I—EF Places ‘0506’ SC2 SC1 SC3
—EF Current Usage ‘0507 SC2 SC1 SC3
I-EF Control Activity Data ‘0508l sC2 SC1 SC3
L_EF Specific Conditions ‘0522 SC2 SC1 SC3

In acest tabel sunt folosite urmitoarele abrevieri pentru conditiile de securitate:

SC1 ALW SAU SM-MAC-G2

SC2 ALW SAU SM-MAC-G1 SAU SM-MAC-G2

SC3 SM-MAC-G1 SAU SM-MAC-G2

SC4 Pentru comanda READ BINARY cu octet INS par:
(PLAIN-C SI SM-R-ENC-G1) SAU (SM-C-MAC-G1 SI SM-R-ENC-MAC-G1) SAU
(SM-C-MAC-G2 SI SM-R-ENC-MAC-G2)
Pentru comanda READ BINARY cu octet INS impar (dacd este compatibil): NEV

TCS_157 Structura tuturor EF trebuie sd fie transparentd.

TCS_158 Aplicatia de card de atelier de generatia 1 trebuie sd aibd urmatoarea structurd de date:
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Nr.de Dimensiune (octeti) Valori
Fisier | element de date inregistriri Min Max  implicite

L_WorkshopCardApplicationIdentification
— typeOfTachographCardId

I cardStructureVersion
—noOfEventsPerType
I—noOfFaultsPerType

I —activityStructureLength
—noOfCardVehicleRecords
—noOfCardPlaceRecords

noOfCalibrationRecords

CardCertificate

L_MemberStateCertificate

I-cardIssuingMemberState

—cardNumber
I-cardIssuingAuthorityName
I-cardIssueDate
I-cardvValidityBegin
L_cardExpiryDate

=

orkshopCardHolderIdentification
I—workshopName
I—-workshopAddress
I—-cardHolderName
tholderSurname
holderFirstNames

L_cardHolderPreferredLanguage

—FEF Card Download

L_NoOfCalibrationsSinceDownload

L_EF Calibralbion

L_wWorkshopCardCalibrationData
calibrationTotalNumber
calibrationPointerNewestRecord
calibrationRecords

L_wWorkshopCardCalibrationRecord

I—calibrationPurpose

I—vehicleIdentificationNumber

—vehicleRegistration

t:vehicleRegistrationNation

vehicleRegistrationNumber

I—kConstantOfRecordingEquipment
I—1TyreCircumference
I—tyreSize
—authorisedSpeed
I—oldOdometerValue
I—newOdometerValue
I—oldTimeValue
I—newTimeValue
I—nextCalibrationDate
I—vuPartNumber
I—vuSerialNumber

L_sensorSerialNumber

I—-wVehicleCharacteristicConstant

=R DN R RN R

s
o
B

194
194
194

=R DN R RN R e

194

194

{00.

(00.

.00}

.00}

16
36

146
36
36

36
36

9243
9243

9240
105

=
~J =

=

=

=
QO O O DWW R 0NN

146
36
36

36
36

267/8
26778

26775
105

=
~J =

=

b

iy
W O o DWW R DN NN

{00}

(20.

20

{00,20..20}

(00.
{00.
{00.

.00}
.00}
.00}

{00, 20..20}
{00, 20..20}

{00,20..20}
{00,20..20}
{20 20}

{00 00}

{00 00}
{00}

{00}

(20.

20}

{00}
{00, 20..20}
{00 00}
{00 00}
{00 00}

(20.

20}

{00}

{00..
{00..
{00..
(00..
{00..
(20..
{00..
{00..

00}
00}
00}
00}
00}
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00}
00}
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Lc

—EF Sensor Installation Data
L SensorInstallationSecData
| EF Events Data
L_cardEventData

L_cardEventRecords

L

CardEventRecord
eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

—EF Faults Data
L_cardFaultData

L_cardFaultRecords

-

N

L

L

CardFaultRecord
faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

—EF Driver Activity Data
L7CardDriverActJ'_vj_ty
I—activityPointerOldestDayRecord
I—activityPointerNewestRecord
L_activityDailyRecords

—EF Vehicles Used

ardVehiclesUsed

| -vehiclePointerNewestRecord
L_cardVehicleRecords

CardVehicleRecord
I—-vehicleOdometerBegin
I—vehicleOdometerEnd
I—vehicleFirstUse
I—vehicleLastUse
I—vehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

L_vuDataBlockCounter

L_EF Places
L7CardPlaceDailyWorkPerj_od

placePointerNewestRecord

placeRecords

L

PlaceRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometerValue

L_EF Current Usage
L cardCurrentUse

sessionOpenTime

sessionOpenVehicle

-

vehicleRegistrationNation
vehicleRegistrationNumber

16
16
432
432
72
24

14
2868
288
144

24

=

14
202
202

198
126
126

124
31

o WwoWw

O N T =

16
16
432
432
72
24

N

14
288
288
144

24

1
14
496
496
2

2
492
250
250

248
31

Do woWw

14

81
81

80
10

e

19
19

=

{00..00}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00, 20..20}
{00 00}

{00}

{00..00}
{00}
{00}
{00}

{00..00}

{00..00}

{00}
{00, 20..20}



26.5.2016

L 139/228 Jurnalul Oficial al Uniunii Europene
_EF Control Activity Data 46
LCardControlActivityDataRecord 46
I—controlType 1
I—controlTime 4
I—controlCardNumber
cardType 1
cardIssuingMemberState 1
cardNumber 16
I—controlVehicleRegistration
':vehicleRegistrationNation 1
vehicleRegistrationNumber 14
I—controlDownloadPeriodBegin 4
L_controlDownloadPeriodEnd 4
l_EF Specific Conditions 10
LSpecificConditionRecord 2 5
':entryTime 4
SpecificConditionType 1

416
46

{00}
{00..00}

{00}
{00}
{20..20}

{00}
{00, 20..20}
{00..00}
{00..00}

{00..00}
{00}

TCS_159 Urmdtoarele valori, utilizate pentru a specifica dimensiuni in tabelul de mai sus, reprezintd valorile
pentru numdrul minim si maxim de inregistriri pe care structura de date a cardului de atelier
trebuie sd le utilizeze pentru o aplicatie de generatia 1:

Min Max
n, NoOfEventsPerType 3 3
n, NoOfFaultsPerType 6
ns NoOfCardVehicleRecords 4 8
n, NoOfCardPlaceRecords 6 8
ns NoOfCalibrationRecords 88 255
ng CardActivityLengthRange 198 de octeti (1 zi * 492 de octeti (1 zi *
93 de modificari de 240 de modificari de
activitate) activitate)

4.3.2 Aplicatia de card de atelier de generatia 2

TCS_160 Dupd personalizarea sa, aplicatia de card de atelier de generatia 2 trebuie si aibd urmdtoarea
structurd permanenti a fisierelor si urmdtoarele norme de accesare a fisierelor.

Notd: identificatorul de EF scurt SFID este dat ca numdir zecimal, de exemplu valoarea 30

corespunde lui 11110 in cod binar.
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Norme de acces

Fisier ID Fisier | SFID | Read Select Update

L DF Tachograph G2 SC1 SC1
—EF Application Identification ‘0501 1 SC1 SC1 NEV
—EF CardMA Certificate ‘C100h’ 2 SC1 SC1 NEV
- EF CardSignCertificate ‘C101k’ 3 SC1 SC1 NEV
—EF CA Certificate ‘C108k’ 4 SC1 SC1 NEV
—EF Link Certificate ‘C109hk 5 SC1 SC1 NEV
I—EF Identification ‘0520h 6 SC1 SC1 NEV
—EF Card Download ‘0509h’ 7 SC1 SC1 SC1
I—EF Calibration ‘050Ah 10 SC1 SC1 SM-MAC-G2
—EF Sensor Installation Data ‘050Bh’ 11 SC5 | SM-MAC-G2 NEV
—EF Events Data ‘0502h 12 SC1 SC1 SM-MAC-G2
—EF Faults Data ‘0503h’ 13 SC1 SC1 SM-MAC-G2
—EF Driver Activity Data ‘0504h’ 14 SC1 SC1 SM-MAC-G2
—EF Vehicles Used ‘0505h 15 SC1 SC1 SM-MAC-G2
|-EF Places ‘0506h’ 16 SC1 SC1 SM-MAC-G2
—EF Current Usage ‘0507h 17 SC1 SC1 SM-MAC-G2
—EF Control Activity Data ‘0508h’ 18 SC1 SC1 SM-MAC-G2
—EF Specific Conditions ‘0522h 19 SC1 SC1 SM-MAC-G2
—EF VehicleUnits_ Used ‘0523h 20 SC1 SC1 SM-MAC-G2
L_EF GNSS_Places ‘0524h 21 SC1 SC1 SM-MAC-G2

In acest tabel sunt folosite urmitoarele abrevieri pentru conditiile de securitate:

SC1 ALW SAU SM-MAC-G2

SC5 Pentru comanda READ BINARY cu octet INS par: SM-C-MAC-G2 SI SM-R-ENC-MAC-G2

Pentru comanda READ BINARY cu octet INS impar (dacd este compatibil): NEV

TCS_161 Structura tuturor EF trebuie sd fie transparentd.

TCS_162 Aplicatia de card de atelier de generatia 2 trebuie sd aibd urmdtoarea structurd de date:
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Nr. de Dimensiune (octeti) Valori
Fisier | element de date inregistrari Min Max implicite

PP
L_workshopCardhApplicationIdentification
— typeOfTachographCardId
I cardStructureVersion
—noOfEventsPerType
I—noOfFaultsPerType
I —activityStructureLength
—noOfCardVehicleRecords
—noOfCardPlaceRecords
—noOfCalibrationRecords
—NnoOfGNSSCDRecords
L_noOfSpecificConditionRecords
—EF CardMA Certificate

L cardMACertificate
L_EF CardSigntertificate

L_cardSignCertificate
—EE CA Certificate

L MemberStateCertificate
—EF Link Cerfificate

L LinkCertificate
L_EF Identification
I-CardIdentification

I—-cardIssuingMemberState
I—cardNumber
I—cardIssuingAuthorityName
I-cardIssueDate
I-cardvValidityBegin
L_cardExpiryDate

=

orkshopCardHolderIdentification

I—workshopName

I—-workshopAddress

I—-cardHolderName

tholderSurname
holderFirstNames

L_cardHolderPreferredLanguage

—EF Card Download

L_NoofcCalibrationsSinceDownload

L_EF Calibration

L_wWorkshopCardCalibrationData
calibrationTotalNumber
calibrationPointerNewestRecord
calibrationRecords

L_WorkshopCardCalibrationRecord

I—calibrationPurpose

I—vehicleIdentificationNumber

—vehicleRegistration

t:vehicleRegistrationNation

vehicleRegistrationNumber

I—kConstantOfRecordingEquipment
I—1TyreCircumference

I—tyreSize

—authorisedSpeed
I—oldOdometerValue

I—newOdometerValue

I-wVehicleCharacteristicConstant

NN DNDNDDNRE P NP

204

204
204
204
204
204
204
211

65

16
36

146
36
36

36
36

14788
14788

14784
168

=
~J =

=

J—
W W= 0N NN

N NDDNDDNDDNDDNDE PN RPN

341

241
341
341
341
341
341
211

65

16
36
4

4

4
146
36
36

36

36

2

2

2
42844
42844

42840
168

=
~ =

=

Y
W W 00NN DN

{00}
{00 00}
{00}
{00}
{00 00}
{00 00}
{00}
{00}
(00..00}
{00..00}

{00..00}
{00..00}
{00..00}

{00..00}

{00}
{20..20}
{00,20..20}
{00..00}
{00..00}
{00..00}

{00, 20..20}
{00, 20..20}

{00,20..20}
{00,20..20}
{20 20}

{00 00}

{00 00}
{00}

{00}
(20..20}

{00}
{00,20..20}
{00 00}
{00 00}
{00 00}
{20..20}
{00}
{00..00}
{00..00}
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L_EF Places

—oldTimeValue
—newTimeValue
—nextCalibrationDate

I— vuPartNumber
—vuSerialNumber

|- sensorSerialNumber
I—sensorGNSSSerialNumber
—rcmSerialNumber
—vuAbility

L-sealDataCard
t:noOfSealRecords
SealRecords
L SealRecord
tjquipmentType
xtendedSeallIdentifier

—EF Sensor Installation Data
L_SensorInstallationSecData
EF Events Data
[_cardEventData
L_cardEventRecords
L_cardEventRecord

eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

—FEF Faults Data
L_cardFaultData
L cardraultRecords
L_cardFaultRecord

faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

—FEF Driver Activity Data
LCardDriverActivity
activityPointerOldestDayRecord
activityPointerNewestRecord
activityDailyRecords
—EF Vehicles Used
L cardvehiclesUsed
t:vehiclePointerNewestRecord
cardVehicleRecords
L cardvehicleRecord

I—vehicleOdometerBegin
—vehicleOdometerEnd
I—vehicleFirstUse
—vehicleLastUse
I—vehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
—vuDataBlockCounter

L_vehicleIdentificationNumber

11

Ng

=

sy

0~
e SR TN Co BN S B = Se N SR o Je o B e e Jle's e MU~ U

=ik
Be) oo

792
792
72
24

14
288
288
144

24

14
202
202

198
194
194

192

w

Do W

14

17
128

=

sy

S
@ P O P G 0 G W

i
o
Ky

102
792
792
72
24

14
288
288
144

24

N

14
496
496

492
386
386

384
48

Do W W

14

17
170

{00..00}
{00..00}
{00..00}
{20.20}
{00..00}
{00..00}
{00..00}
{00..00}
{00}

{00}

{00}
{00..00}

{00..00}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00, 20..20}
{00 00}
{20..20}
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-

-

-

-

L cardPlaceDailyWorkPeriod

placePointerNewestRecord

prlaceRecords
L _PlaceRecord

entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometerValue
entryGNSSPlaceRecord
timeStamp
gnssAccuracy
geoCoordinates

—FEF Current Usage
L_cardCurrentUse

sessionOpenTime

sessionOpenVehicle

t:vehicleRegistrationNation

vehicleRegistrationNumber

_FEF Control Activity Data
L_cardControlActivityDataRecord

I—controlType

I—controlTime

I—controlCardNumber

cardType
cardIssuingMemberState

cardNumber

I—-controlVehicleRegistration

t:vehicleRegistrationNation
vehicleRegistrationNumber

vehicleUnitPointerNewestRecord

I—controlDownloadPeriodBegin

L_controlDownloadPeriodEnd

—EF VehicleUnits Used
L_CardvehicleUnitsUsed

cardVehicleUnitRecords
L_cardvehicleUnitRecord

timeStamp
manufacturerCode
devicelD
vuSoftwareVersion

—EF GNSS Places
L_GNSSContinuousDriving

gnssCDPointerNewestRecord

gnssContinuousDrivingRecords

L—GNSSContinuousDrivingRecord

t:timestamp

gnssPlaceRecord
timeStamp
gnssAccuracy
geoCoordinates

LEF Specific Conditions

L—SpecificConditions

N

conditionPointerNewestRecord

specificConditionRecords

L—SpecificConditionRecord

-

entryTime
specificConditionType

128

[
NN
ooy N

=

Y PR W

Ny
LalAN) o)

14
46
46

170

—~
N Oy
= o N

=

PP W

Ny
S0 o

14
46
46

fIsS

362
362

360

{00 00}

{00..00}
{00}
{00}
{00}

{00..00}

{00..00}

{00..00}
{00}

{00..00}

{00..00}

{00}
{00, 20..20}

{00}
{00..00}

{00}
{00}
{20..20}

{00}
{00, 20..20}
{00..00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00 00}

{00..00}

{00..00}

{00}
{00..00}

{00 00}

{00..00}
{00}
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TCS_163 Urmditoarele valori, utilizate pentru a specifica dimensiuni in tabelul de mai sus, reprezintd valorile
pentru numdrul minim §i maxim de inregistriri pe care structura de date a cardului de atelier
trebuie sd le utilizeze pentru o aplicatie de generatia 2:

Min Max
n, NoOfEventsPerType 3 3
n, NoOfFaultsPerType 6 6
ns NoOfCardvVehicleRecords 4 8
ny NoOfCardPlaceRecords 6 8
ns NoOfCalibrationRecords 88 255
Ng CardActivityLengthRange 198 de octeti (1 zi * 492 de octeti (1 zi *
93 de modificdri de 240 de modificari de
activitate) activitate)
n, | NoOfCardvVehicleUnitRecords 4 8
ng | NoOfGNSSCDRecords 18 24
ny, | NoOfSpecificConditionRecords 2 4

4.4, Aplicatii de card de control

4.4.1

Aplicatia de card de control de generatia 1

TCS_164 Dupd personalizarea sa, aplicatia de card de control de generatia 1 trebuie sd aibd urmdtoarea
structurd permanentd a fisierelor si urmitoarele norme de accesare a fisierelor:

Norme de acces
Fisier ID Fisier | Read Select Update
L DF Tachograph ‘0500h’
EF Application Identification ‘0501h SC2 SC1 NEV
EF Card Certificate ‘C100k’ SC2 SC1 NEV
EF CA Certificate ‘C108k’ SC2 SC1 NEV
EF Identification ‘0520’ SCé6 SC1 NEV
EF Controller Activity Data ‘050Ch’ SC2 sC1 SC3

In acest tabel sunt folosite urmdtoarele abrevieri pentru conditiile de securitate:

SC1 ALW SAU SM-MAC-G2

SC2 ALW SAU SM-MAC-G1 SAU SM-MAC-G2

SC3 SM-MAC-G1 SAU SM-MAC-G2

SC6 EXT-AUT-G1 SAU SM-MAC-G1 SAU SM-MAC-G2

TCS_165 Structura tuturor EF trebuie si fie transparenti.

TCS_166 Aplicatia de card de control de generatia 1 trebuie sd aibd urmatoarea structurd de date:
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Fisier | element de date

EE applicetion dentifica on
L_controlCardApplicationIdentification
typeOfTachographCardId
cardStructureVersion

noOfControlActivityRecords
—EF Card Certificate
L_cardCertificate
_FEE OB Certificate
L MemberStateCertificate
L_EF Identification
I-CardIdentification
I—-cardIssuingMemberState
I—cardNumber
I-cardIssuingAuthorityName
I—-cardIssueDate
I—cardvValidityBegin
L_cardExpiryDate
L_ControlCardHolderIdentification
I—controlBodyName
I—-controlBodyAddress
I—-cardHolderName
':holderSurname
holderFirstNames
L_cardHolderPreferredLanguage

L_controlCardControlActivityData
':controlPointerNewestRecord
controlActivityRecords

L controlActivityRecord

TCS 167

I—controlType

|—controlTime

I—controlledCardNumber
cardType
cardIssuingMemberState
cardNumber

I—controlledVehicleRegistration

t:vehicleRegistrationNation

vehicleRegistrationNumber

I—controlDownloadPeriodBegin

L_controlDownloadPeriodEnd

Nr.de

inregistrari

Dimensiune (octeti)
Min

146
36
36

36
36

10582
10582

10580
46

5
5
1 {00}
2 {0000}
2 {0000}
794
194 {00.00}
194
194 {00.00}
B
65
1 {00}
16 {20.20}
36 {00,20.20}
4 {00.00}
4 {00.00}
4 {00.00}
146

36 {00,20.20}
36 {00,20.20}

36 {00,20.20}
36 {00,20.20}

2 {2020
BHG
23922
2 {0000}
23920
46
1 {00}
4 {00.00}
1 {00}
1 {00}
16 {20.20}
1 {00}
14 {00,20..20}
4 {00.00}
4 {00.00}

Urmitoarele valori, utilizate pentru a specifica dimensiuni in tabelul de mai sus, reprezintd valorile
pentru numdrul minim si maxim de inregistriri pe care structura de date a cardului de control
trebuie sd le utilizeze pentru o aplicatie de generatia 1:

Min

n; | NoOfControlActivityRecords

230

520

442 Aplicatia de card de control de generatia 2

TCS_168 Dupd personalizarea sa, aplicatia de card de control de generatia 2 trebuie sd aibd urmdtoarea
structurd permanentd a fisierelor si urmitoarele norme de accesare a fisierelor.

Notd: identificatorul de EF scurt SFID este dat ca numdir zecimal, de exemplu valoarea 30

corespunde lui 11110 in cod binar.
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Fisier ID Fisier | SFID Read [ Select Update

L pF Tachograph G2 SC1
EF Application Identification ‘0501 1 SC1 NEV
EF CardMA Certificate ‘C100k’ 2 SC1 NEV
EF CA Certificate ‘C1o8ly 4 SC1 NEV
EF Link Certificate ‘C109h 5 SC1 NEV
EF Identification ‘0520h 6 SC1 NEV
EF Controller Activity Data ‘050Ch’ 14 SC1 SM-MAC-G2

In acest tabel este folosit urmitoarea abreviere pentru conditia de securitate:
SC1 ALW SAU SM-MAC-G2

TCS_169 Structura tuturor EF trebuie sd fie transparentd.

TCS_170 Aplicatia de card de control de generatia 2 trebuie sd aibd urmatoarea structurd de date:
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Nr.de  Dimensiune (octeti)

Fisier | element de date mnregistrari Min Max

LControlCardApplJ_catlonldentlflcatlon 5 5
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
noOfControlActivityRecords 2 2 {00 00}

L cardMACertificate 204 341 {00..00}

L B8 R fert o0
L MemberStateCertificate
—EF Lok Cert ficale

L LinkCertificate 204 341 {00..00}
L_EE Tdent @ ioal on
I-CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
- cardNumber 16 16 {20.20}
I—cardIssuingAuthorityName 36 36 {00,20.20}
- cardIssueDate 4 4 {00..00}
- cardvalidityBegin 4 4 {00..00}
L_cardExpiryDate 4 4 {00..00}
L_ControlCardHolderIdentification 146 146
- controlBodyName 36 36 {00,20..20}
- controlBodyAddress 36 36 {00,20..20}
I—-cardHolderName
tholderSurname 36 36 {00,20..20}
holderFirstNames 36 36 {00,20..20}
L_cardHolderPreferredLanguage 2 2 {2020}
Lk cenmbeal |
|—ControlCardControlActivityData 10582 23922
tcontrolPointerNewestRecord 2 2 {00 00}
controlActivityRecords 10580 23920
LcontrolActivityRecord n; 46 46
—controlType 1 1 {00}
- controlTime 4 4 {00..00}
—controlledCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 {00}
cardNumber 16 16  {20.20}
I-controlledVehicleRegistration
r:vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
—controlDownloadPeriodBegin 4 4 {00..00}
L_controlDownloadPeriodEnd 4 4 {00..00}

TCS_171 Urmdtoarele valori, utilizate pentru a specifica dimensiuni in tabelul de mai sus, reprezintd valorile
pentru numdrul minim si maxim de inregistriri pe care structura de date a cardului de control
trebuie s le utilizeze pentru o aplicatie de generatia 2:

Min Max
n- | NoOfControlActivityRecords 230 520

4.5. Aplicatii de card de societate
4.5.1 Aplicatia de card de societate de generatia 1

TCS_172 Dupd personalizarea sa, aplicatia de card de societate de generatia 1 trebuie si aibd urmitoarea
structurd permanenti a figierelor si urmitoarele norme de accesare a fisierelor:
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Norme de acces
Fisier ID Fisier | Read Select Update
L_DF Tachograph ‘0500h’ SC1
EF Application Identification ‘0501h’ SC2 SC1 NEV
EF Card Certificate ‘C100h’ SC2 SC1 NEV
EF CA Certificate ‘C108k’ SC2 SC1 NEV
EF Identification ‘0520h SCé6 SC1 NEV
EF Company Activity Data ‘050Dh’ SC2 SC1 SC3

In acest tabel sunt folosite urmétoarele abrevieri pentru conditiile de securitate:

SC1 ALW SAU SM-MAC-G2

SC2 ALW SAU SM-MAC-G1 SAU SM-MAC-G2

SC3 SM-MAC-G1 SAU SM-MAC-G2

SC6 EXT-AUT-G1 SAU SM-MAC-G1 SAU SM-MAC-G2

TCS_173 Structura tuturor EF trebuie s fie transparentd.

TCS_174 Aplicatia de card de societate de generatia 1 trebuie si aibd urmdtoarea structurd de date:

Nr.de Dimensiune (octeti) Valori
Fisier element de date inregistriri Min Max 1mp11c1te
JHHJHHJHHJHJHHJHHJHHJHJHHJHHJHHJHJHHJMHWMJMJJ@HJHWWWW%M%@
L companyCardApplicationIdentification 5 5
typeOfTachographCardId 1 1 {00}
Ecardstructure\/ersion 2 2 {00 00}
noOfCompanyActivityRecords 2 2 {00 00}
194 194
194 194 {00.00}
194 194
ertificate 194 194 {00..00}
tion o0 0
fication 65 65
I—cardIssuingMemberState 1 1 {00}
I—cardNumber 16 16 {20..20}
I—cardIssuingAuthorityName 36 36 {00,20.20}
I—-cardIssueDate 4 4 {00..00}
I—cardvalidityBegin 4 4 {00..00}
L cardExpiryDate 4 4 {00..00}
L_CompanyCardHolderIdentification 74 74
I— companyName 36 36 {00,20..20}
|- companyAddress 36 36 {00,20..20}
L_cardHolderPreferredLanguage 2 2 {20 20}
L EF Company Activity Data -
L_CompanyActivityData 10582 23922
':companyPo interNewestRecord 2 2 {00 00}
companyActivityRecords 10580 23920
L companyActivityRecord Ng 46 46
I—companyActivityType 1 1 {o0}
I companyActivityTime 4 4 {00..00}
I— cardNumberInformation
cardType 1 1 {00}
IzcardlssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
I—-vehicleRegistrationInformation
':vehicleRegi strationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00, 20..20}
—downloadPeriodBegin 4 4 {00..00}

L_downloadPeriodEnd 4 4 {00..00}
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TCS_175 Urmditoarele valori, utilizate pentru a specifica dimensiuni in tabelul de mai sus, reprezintd valorile
pentru numdarul minim §i maxim de inregistrari pe care structura de date a cardului de societate
trebuie sd le utilizeze pentru o aplicatie de generatia 1:

Min Max
Ng | NoOfCompanyActivityRecords 230 520

4.5.2 Aplicatia de card de societate de generatia 2

TCS_176 Dupd personalizarea sa, aplicatia de card de societate de generatia 2 trebuie sd aibd urmitoarea
structurd permanentd a fisierelor si urmdtoarele norme de accesare a fisierelor.

Notd: identificatorul de EF scurt SFID este dat ca numdir zecimal, de exemplu valoarea 30
corespunde lui 11110 in cod binar.

Norme de acces
Fisier ID Fisier | SFID Read [ Select Update
Lpr Tachograph G2 SC1

EF Application Identification ‘0501’ 1 SC1 NEV
EF CardMA Certificate ‘C100h’ 2 SC1 NEV
EF CA Certificate ‘C108h’ 4 SC1 NEV
EF Link Certificate ‘C109h’ 5 SC1 NEV
EF Identification ‘0520l 6 SC1 NEV
EF Company Activity Data ‘050Dh’ 14 SC1 SM-MAC-G2

In acest tabel este folositd urmitoarea abreviere pentru conditia de securitate:
SC1 ALW SAU SM-MAC-G2
TCS_177 Structura tuturor EF trebuie sd fie transparentd.

TCS_178 Aplicatia de card de societate de generatia 2 trebuie si aibd urmdtoarea structurd de date:
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Nr.de Dimensiune (octeti) Valori
Fisier | element de date inregistriri Min Max implicite

—F fpnlacoien den L o)

typeOfTachographCardId
cardStructureVersion
noOfCompanyActivityRecords
LEF CardMp (ertificatc
L_cardMACertificate

EE CA Certificate

L MemberStateCertificate
—EE Link Cert i ficate
L_LinkCertificate

E ldentification
I-CardIdentification

I-cardIssuingMemberState
|- cardNumber
I-cardIssuingAuthorityName
I-cardIssueDate
I-cardvValidityBegin
L_cardExpiryDate

L_CompanyCardHolderIdentification
I— companyName
I—companyAddress

L_cardHolderPreferredLanguage

ompanyActivityData
I—companyPointerNewestRecord

L_companyActivityRecords
L—companyActivityRecord

|- companyActivityType

|- companyActivityTime

I—cardNumberInformation

cardType

cardNumber

I—-downloadPeriodBegin

L_downloadPeriodEnd

L_CompanyCardApplicationIdentification

cardIssuingMemberState

I—vehicleRegistrationInformation
t:vehicleRegistrationNation
vehicleRegistrationNumber

Ng

NN Oy

204
204
204
204
204
204
i

65

16
36

74
36
36

0
10582

10580
46

.
5
1 {00}
2 {0000}
2 {0000}
341
341 {00.00}
-
341 {00.00}
.
341 {00.00}
139
65
1 {00}
16 {20.20}
36 {00,20.20}
4 {00.00}
4 {00.00}
4 {00.00}
74

36 {00,20..20}
36 {00,20.20}

2 {2020}
e
23922
2 {0000}
23920
46
1 {00}
4 {00.00}
1 {00}
1 {00}
16 {20.20}
1 {00}
14 {00,20..20}
4 {00.00}
4 {00.00}

TCS_179 Urmdtoarele valori, utilizate pentru a specifica dimensiuni in tabelul de mai sus, reprezintd valorile
pentru numarul minim $i maxim de inregistriri pe care structura de date a cardului de societate
trebuie sd le utilizeze pentru o aplicatie de generatia 2:

Min

Max

g

NoOfCompanyActivityRecords

230

520




L 139/240

Jurnalul Oficial al Uniunii Europene

26.5.2016

Apendicele 3

PICTOGRAME

PIC_001 Tahograful poate folosi optional urmitoarele pictograme si combinatii de pictograme (sau pictograme si
combinatii suficient de asemdnitoare pentru a fi clar identificabile cu acestea):

1. PICTOGRAME DE BAZA

o= 2 0o o

Ak H O @ O M
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B o
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W

ouT

Persoane

Societate

Agent de control
Conducitor auto
Atelier/statie de testare

Producitor
Activitati
Disponibil

Conducere
Odihni

Alte activitati
Pauza

Necunoscutd

Echipament
Slot pentru cardul de condu-
cdtor auto

Slot pentru cardul copilotu-
lui

Card

Ceas

Afisaj

Stocare externd

Sursd de alimentare (elec-
tricd)
Imprimanti/document im-
primat

Senzor

Dimensiunea pneurilor

Vehicul/unitate montatd pe
vehicul

Echipament GNSS

Echipament de detectare la
distantd

Interfatd ITS

Conditii specifice

Actiuni Moduri de functionare

Mod societate

Control Mod de control
Conducere Mod operational
Inspectie/etalonare Mod calibrare
Duratd

Perioada de disponibilitate cu-
rentd

Timp de conducere continui
Perioada de odihnd curentd
Ziua de lucru curentd

Durata cumulatd a pauzelor

Functii

Afisare

Descarcare

Imprimare

In afara zonei de aplicare a reglementirilor

Traversare cu feribotul sau cu trenul
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Diverse

Evenimente
Inceputul zilei de lucru
Loc

Introducere manuali a activititilor
conducitorului auto

Securitate
Vitezd
Ora

Total/rezumat

Calificative
Zilnic
Sdptdmanal
Doud sdptdmani

De la sau pand la

. COMBINATII DE PICTOGRAME

Diverse

Locul controlului

Loc de incepere a zilei de lucru
De la ora

De la vehicul

In afara zonei de aplicare a reglemen-
tarilor, inceput

Carduri

Card de conducitor auto
Card de societate

Card de control

Card de atelier

Niciun card

Conducere

Conducere in echipaj

Timp de conducere pentru o siptimana

]|

=
+m

+0OUT

Timp de conducere pentru doud sdptimani

Documente imprimate

Anomalii

Sfarsitul zilei de lucru

Loc de incheiere a zilei de lucru

Pand la ora

In afara zonei de aplicare a reglementa-
rilor, sfarsit

Document imprimat zilnic privind activitatile conducitorului auto extrase de pe card

Document imprimat zilnic privind activititilor conducitorului auto extrase din VU

Document imprimat privind evenimentele si anomaliile de pe card

Document imprimat privind evenimentele si anomaliile din VU

Document imprimat privind datele tehnice

Document imprimat privind depdsirea limitei de vitezd
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Evenimente

Introducerea unui card nevalabil

Conflict de carduri

Suprapunere a timpului

Conducere fird un card corespunzitor
Introducerea cardului in timpul conducerii
Incheiere incorectd a ultimei sesiuni de utilizare a cardului
Depdsire a limitei de vitezd

Intrerupere a alimentdrii cu energie electrici
Eroare privind datele de la senzorul de miscare
Conflict privind deplasarea vehiculului
Incilcare a securititii

Reglarea orei (de citre atelier)

Control pentru depdsirea limitei de vitezd

Anomalii

Anomalie a cardului (slot pentru cardul de conducitor auto)
Anomalie a cardului (slot pentru cardul copilotului)
Anomalie a afisajului

Anomalie la descdrcare

Anomalie a imprimantei

Anomalie a senzorului

Anomalie internd a VU

Anomalie a GNSS

Anomalie privind detectarea la distantd

Procedurd privind introducerea manuali a datelor

Aceeasi zi de lucru in curs?

Sfarsitul zilei de lucru anterioare?

Confirmati sau introduceti locul de incheiere a zilei de lucru
Introduceti ora de pornire

Introduceti locul de incepere a zilei de lucru.

Notd: In apendicele 4 sunt definite combinatii suplimentare de pictograme, pentru formarea de blocuri de
imprimare sau de identificatori de inregistrare.
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Apendicele 4
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3.4.  Document imprimat privind evenimentele si anomaliile din VU ............cccocc e 252
3.5.  Document imprimat privind datele tehNICe ...........eeeuumuummiiiieeiiiiiiiiiee e 253
3.6. Document imprimat privind depasirea limitei de VIteZa ..............coeeeiiiiiiiiiiiiiiiiininiii 253
3.7.  Istoricul introducerii cardurilor ...............uuiiiiiiiiiiiii 254

1. GENERALITATI

Fiecare document imprimat este construit prin inldntuirea a diverse blocuri de date, identificate, daci este cazul,
prin intermediul unui identificator de bloc.

Un bloc de date contine una sau mai multe inregistrari, identificate, dacd este cazul, cu un identificator de
inregistrare.

PRT_001 Cand un identificator de inregistrare urmeaza imediat dupd un identificator de bloc, identificatorul de
inregistrare nu este imprimat.

PRT_002 in cazul in care un element de date este necunoscut sau nu trebuie imprimat din motive legate de
drepturile de acces la date, in locul acestuia se imprima spatii.

PRT_003 Daci intregul continut al unui rind este necunoscut sau nu trebuie imprimat, se omite intregul rand.

PRT_004 La imprimare, cimpurile de date numerice sunt aliniate la dreapta, cu un spatiu de separare pentru mii
si milioane si fard zerouri la inceput.

PRT_005 La imprimare, cAmpurile de date constituite din siruri de caractere sunt aliniate la stanga si completate
cu spatii pand la lungimea elementului de date sau trunchiate la lungimea elementului de date, atunci
cind este necesar (nume si adrese).

PRT_006 In cazul trecerii la un nou rand din cauza lungimii textului, la inceputul noului rand ar trebui imprimat
un caracter special (un punct la jumdtatea indltimii randului, ,,*”).

2. SPECIFICATII PRIVIND BLOCURILE DE DATE

In acest capitol sunt utilizate urmitoarele notatii conventionale pentru formatare:

— caracterele aldine indicd faptul cd trebuie imprimat un text in clar (textul se imprima cu caractere normale);

— caracterele normale reprezintd variabile (pictograme sau date) care trebuie inlocuite cu valorile lor in scopul
imprimdrii;

— denumirile variabilelor au fost completate cu liniute de subliniere pentru a ilustra lungimea elementului de

date disponibil pentru variabila in cauzi;

— datele sunt specificate in formatul ,zz/llfaaaa” (zi, lund, an). Se poate utiliza, de asemenea, formatul ,zz.lL.
aaaa”;

— termenul ,identificarea cardului” reprezintd combinatia dintre: tipul de card, reprezentat printr-o combinatie
de pictograme de card, codul statului membru care a emis cardul, o bard oblici orientatd spre dreapta si
numdrul cardului cu indexul de inlocuire §i indexul de reinnoire separate de un spatiu:

i
>

X/X|X‘X‘X|X‘X‘X|X‘X‘X|X‘X‘X|X

>

-]
mn

X

Primele 14 caractere din numdarul cardului
(care includ, eventual, un indice secvential)

reinnoire

Indice de
inlocuire
Indice de

Combinatii de
pictograme de card
Codul statului
membru emitent




L 139/244

Jurnalul Oficial al Uniunii Europene

26.5.2016

PRT_007 Documentele imprimate utilizeazd urmatoarele blocuri de date si/sau inregistriri de date, in conformitate cu

urmitoarele semnificatii si formate:

Numdrul blocului sau al inregistrarii

Sens

Data si ora imprimdrii documentului

Tipul documentului imprimat
Identificator de bloc

Combinatia de pictograme din documentul imprimat (a se vedea
apendicele 3), reglajul limitatorului de vitezd (imprimare numai in caz
de depisire a vitezei)

Identificarea titularului cardului
Identificator de bloc P= pictograma ,persoanc”
Numele titularului cardului

Prenumele titularului (dacd este cazul)
Identificarea cardului

Data expirdrii cardului (dacd este cazul) si numdarul generatiei cardului
(GEN 1 sau GEN 2) (¥)

Data Format

¥ dd/mm/yyyy hh:mm (UTC)

Picto xxx km/h

P Last Name
First Name
Card Identification

dd/mm/yyyy — GEN 2

In cazul in care cardul este un card nenominal, pe care nu figureazd niciun nume de titular, in locul acestuia se imprima denumirea
societdtii, a atelierului sau a organismului de control.

(*) Numdrul generatiei cardului poate fi imprimat numai de tahograful inteligent.

Identificarea vehiculului.

Identificator de bloc

VIN (numdrul de identificare al vehiculului)
Statul membru de inmatriculare si VRN

Identificarea unitdtii montate pe vehicul (VU)
Identificator de bloc

Denumirea producatorului VU

Numdrul de componentd a VU

Numdrul generatiei VU (¥)

(*) Numdrul generatiei cardului poate fi imprimat numai de tahograful inteligent.

Ultima etalonare a tahografului
Identificator de bloc

Denumirea atelierului
Identificarea cardului de atelier
Data etalondrii

A VIN
Nat/VRN

B VU Manufacturer
VU Part Number
GEN 2

T Last Name
Card Identification

T dd/mm/yyyy
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Ultimul control (efectuat de un agent de control)
Identificator de bloc

Identificarea cardului de conducitor auto

Data, ora si tipul controlului

Card Identification
o dd/mm/yyyy hh:mm ppppp

Tipul de control: Maximum cinci pictograme. Tipul de control poate fi (0 combinatie a urmatoarelor elemente):

H: Descircare de pe card, ¥: Descarcare de pe VU, ¥: Imprimare, O: Afisare, T: Verificarea etalonirii in trafic

8a

8.1

8.1a
8.1b
8.1c

8.2

8.3

8.3a

8.4

10

10a

10.1

10.2

Activitatile conducitorului auto, stocate pe card in ordine cronologici
Identificator de bloc

Data interogdrii (ziua calendaristic care face obiectul documentului
imprimat) + contorul prezentei zilnice pentru card

Conditia ,In afara zonei de aplicare a reglementdrilor” la inceputul zilei
respective (a nu se completa dacd nu este deschisa nicio conditie de tip ,In
afara zonei de aplicare a reglementirilor”)

Perioadd in care nu a fost introdus cardul
Identificator de inregistrare (inceputul perioadei)
Perioadd necunoscutd. Ora inceperii, durata
Activitate introdusd manual.

Pictograma activitdtii, ora inceperii, durata

Introducerea cardului in slotul S

Identificator de inregistrare; S = pictograma ,slot”

Statul membru de inmatriculare al vehiculului si VRN

Odometrul vehiculului in momentul introducerii cardului

Activitate (in timp ce cardul era introdus)

Pictograma activitdtii, ora inceperii, durata, regimul de conducere
(pictograma ,echipaj” dacd regimul este ,ECHIPAJ”, spatii goale dacd
regimul este ,SINGUR”)

Conditie specificd. Ora introducerii, pictograma conditiei specifice (sau o
combinatie de pictograme).

Retragerea cardului

Odometrul vehiculului si distanta parcursd de la ultima introducere a
cardului pentru care se cunoaste valoarea indicatd de odometru

—————————— OUT—-=—===—————
? hh:mm hhhmm
A hh:mm hhhmm

A& Nat/VRN
X XXX xxx km

2 hh:mm hhhnm @@

\ hh:mm ---pppp---

‘ X XXX XXX km; x xxx km

Activitdtile conducitorului auto, stocate intr-o VU, per slot, in ordine cronologicd

Identificator de bloc

Data interogdrii (ziua calendaristici care face obiectul documentului
imprimat)

Odometrul la 00.00 sila 24.00

Activitdti desfdsurate in slotul S
Identificator de bloc

Conditia ,In afara zonei de aplicare a reglementdrilor” la inceputul zile
respective (a nu se completa daca nu este deschisa nicio conditie de tip ,In
afara zonei de aplicare a reglementarilor”)

Perioadd in care nu este introdus niciun card in slotul S
Identificator de inregistrare

Niciun card introdus

Odometrul vehiculului la inceputul perioadei
Introducerea cardului

Identificatorul de inregistrare a introducerii cardului
Numele conducitorului auto

dd/mm/yyyy

X XXX XXX - X XXX xxXxX km

aF-—-

X XXX xxx km

@ Last Name




L 139/246

Jurnalul Oficial al Uniunii Europene

26.5.2016

10.3

10.3a

10.4

Prenumele conducitorului auto

Identificarea cardului de conducitor auto

Data expirarii cardului (daci este cazul) si numdrul generatiei cardului
(GEN 1 sau GEN 2) (¥)

Statul membru de inmatriculare si VRN ale vehiculului utilizat anterior
Data si ora retragerii cardului din vehiculul anterior

Rénd liber

Valoarea odometrului in momentul introducerii cardului, indicatorul de
stare ,Introducerea manuali a activitdtilor conducdtorului auto” (M
daci da, spatiu gol daci nu).

Daci nu s-a introdus niciun card de conducator auto in ziua pentru care
se imprimd documentul, pentru blocul 10.2 se utilizeazd datele citite
din odometru cu ocazia ultimei introduceri disponibile a cardului din
ziua anterioard.

Activitate

Pictograma activitdtii, ora inceperii, durata, regimul de conducere
(pictograma ,echipaj” dacd regimul este ,ECHIPAJ”, spatii goale daca
regimul este ,SINGUR”)

Conditii specifice. Ora introducerii, pictograma conditiei specifice (sau o
combinatie de pictograme)

Retragerea cardului sau sfrsitul perioadei in care nu a fost introdus niciun card
Valoarea indicatd de odometru in momentul retragerii cardului sau la
sfarsitul perioadei in care nu este introdus niciun card si distanta

parcursi de la introducerea cardului sau de la inceputul perioadei in care
nu este introdus niciun card.

(*) Numdrul generatiei cardului poate fi imprimat numai de tahograful inteligent.

11

11.3

11.5

Rezumat zilnic
Identificator de bloc

First Name
Card Identification
dd/mm/yyyy - GEN 2

&+Nat/VRN
dd/mm/yyyy hh:mm

X XXX XXX km M

A hh:mm hhhmm @@

hh:mm ---pppp---

X XXX XXX km; x xxx km

Rezumatul VU al perioadelor fird card in slotul pentru cardul de conducdtor auto

Identificator de bloc

[1o8-—

Rezumatul VU al perioadelor fard card in slotul pentru cardul copilotului
Identificator de bloc | Y-

Rezumat zilnic VU pentru fiecare conducdtor auto
Identificator de inregistrare

Numele conducitorului auto

Prenumele conducitorului auto

[dentificarea cardului de conducitor auto

Introducerea locului in care incepe si/sau se incheie ziua de lucru
pi=pictograma locului de inceperefincheiere, ora, tara, regiunea,
Odometru

Introducerea locului in care incepe si/sau se incheie ziua de lucru

si dupd un timp de conducere continud de 3 ore

Odometru

Totaluri activitdti (de pe un card)

Durata totald a perioadei de conducere, distanta parcursa

Durata totald a perioadei de lucru si de disponibilitate

Durata totald a perioadei de odihnd si a activitatilor necunoscute

Durata totald a activitatilor desfasurate de echipaj

Totaluri activitdti (perioade fard card introdus in slotul pentru cardul conducdtoru
Durata totald a perioadei de conducere, distanta parcursd

Durata totald a perioadei de lucru si de disponibilitate

Durata totald a perioadei de odihna

@ Last Name
First Name
Card Identification

pihh:mm Cou Reg

X XXX XXX km

E'E hh :mm
X XXX XXX km

@ hhhmm x xxx km
# hhhmm 8 hhhmm
h hhhmm 7 hhhmm
@@ hhhmm

lui auto)

@ hhhmm x xxx km
# hhhmm @ hhhmm
h hhhmm
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11.8  Totaluri activitdti (perioade fird card introdus in slotul pentru cardul copilotului)

Durata totald a perioadei de lucru si de disponibilitate # hhhmm @ hhhmm
Durata totali a perioadei de odihna k hhhmm

11.9  Totaluri activitate (per conducdtor auto, pentru ambele sloturi)
Durata totald a perioadei de conducere, distanta parcursd ® hhhmm x xxx km
Durata totald a perioadei de lucru si de disponibilitate # hhhmm @ hhhmm
Durata totald a perioadei de odihnad k hhhmm
Durata totald a activitatilor desfasurate de echipaj @& hhhmm

Cand este necesard imprimarea unui document zilnic pentru ziua respectivé, rezumatul informatiilor zilnice se calculeazi cu ajutorul
datelor disponibile in momentul imprimarii.

12 Evenimente $i/sau anomalii stocate pe un card

12.1  Identificator de bloc pentru ultimele 5 ,Evenimente si anomalii” | —======-== Il
inregistrate pe un card

12.2  Identificator de bloc pentru toate ,Evenimentele” inregistrate pe un card | ----------- Il |

12.3  Identificator de bloc pentru toate ,Anomaliile” inregistrate pe un card | ----------- e i |

12.4  Inregistrarea evenimentului si/sau a anomaliei

Identificator inregistrare | mmmmmmmmmmmmm
Pictograma evenimentului/anomaliei, scopul inregistrarii, data si ora | Pic (p) dd/mm/yyyy hh:mm

inceperii
Cod suplimentar al evenimentului/anomaliei (daci este cazul), durata Ixx hhhmm
Statul membru de inmatriculare si VRN ale vehiculului in care s-a A Nat/VRN

produs evenimentul sau anomalia

13 Evenimente si/sau anomalii stocate sau aflate in desfdsurare intr-o VU

13.1  Identificator de bloc pentru ultimele 5 ,Evenimente si anomalii” | —======-== P ——mmm
inregistrate in VU

13.2  Identificator de bloc pentru toate ,Evenimentele” inregistrate sau aflate | —========-= fA————

in desfdsurare intr-o VU

13.3  Identificator de bloc pentru toate ,Anomaliile” inregistrate sau aflate in = | —========== K== ——mmm -
desfdsurare intr-o VU

13.4  [Inregistrarea evenimentului si/sau a anomaliei

Identificator de inregistrare |  moms—ms—————————oooe
Pictograma evenimentului/anomaliei, scopul inregistrarii, data si ora | Pic (p) dd/mm/yyyy hh:mm

inceperii

Cod suplimentar al evenimentului/anomaliei (dacd este cazul), numarul | !xx (xxx) hhhmm

evenimentelor similare din ziva respectivi, durata

Identificarea cardurilor introduse la inceputul sau la sfarsitul Card Identification

evenimentului sau anomaliei (maximum 4 randuri, fird repetarea Card Identification

numdrului de card) Card Identification
Card Identification

Caz in care nu a fost introdus niciun card W---

Date specifice producitorului < Literal><ErrorCode>

Scopul inregistrarii (p) este un cod numeric care identifici motivul pentru care evenimentul sau anomalia a fost inregistratd, codat in
conformitate cu elementul de date EventFaultRecordPurpose.

,Literal”este un cod de litere specific producitorului tahografului, compus din maximum 12 caractere.

.ErrorCode” este un cod de eroare specific producitorului tahografului, compus din maximum 12 caractere.
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14 Identificarea VU
Identificator debloc | m=——-mm———- B------————=-
Denumirea producitorului VU B Name
Adresa producitorului VU Address
Numdrul de componentd VU PartNumber
Numdrul de omologare al VU Apprv
Numdrul de serie al VU S/N
Anul de fabricatic a VU VYVY
Versiunea software-ului VU si data instaldrii acestuia V xxxx dd/mm/yyyy
15 Identificarea senzorului
Identificator debloc | m=——=—————- L-——-———————-
15.1  Inregistrarea asocierilor
Numdrul de setie al senzorului L S/N
Numdrul de omologare al senzorului Apprv
Data asocierii senzorului dd/mm/yyyy hh:mm
16 Identificarea GNSS
Identificator de bloc e
___________ ol
16.1 Inregistrarea cupldrilor
Numarul de serie al echipamentului GNSS extern: :ai S/N
Numdrul de omologare al echipamentului GNSS extern: Apprv
Data asocierii echipamentului GNSS extern: dd/mm/yyyy hh:mm
17 Date privind etalonarea
Identificator debloc | m=———mm———— T
17.1  Inregistrarea etalondrii

Identificator de inregistrare

Denumirea atelierului care a efectuat etalonarea
Adresa atelierului

Identificarea cardului de atelier

Data expirarii cardului de atelier

Rand liber

Data etalondrii + scopul etalondrii

VIN (numdrul de identificare al vehiculului)
Statul membru de inmatriculare si VRN
Cocficientul caracteristic al vehiculului
Constanta aparaturii de inregistrare

Effective circumference of wheel tyres
Dimensiunea pneurilor montate

Reglajul limitatorului de vitezd

Valoarea veche si valoarea noud a odometrului

T Workshop name
Workshop address

Card Identification
dd/mn/yyyy

T dd/mm/yyyy (p)
A VIN
Nat/VRN

xx xxx Imp/km

xx xxx Imp/km
XX XXX mm
TyreSize

xxx km/h

XXX XXX — X XXX Xxx km

X W @ H & =

Scopul etalondrii (p) este un cod numeric care indicd motivul pentru care au fost inregistrati respectivii parametri de etalonare, codat
in conformitate cu elementul de date CalibrationPurpose.
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18 Reglarea orei
Identificator de bloc | ——————————— B |
18.1  Inregistrarea regldrii orei
Identificator de inregistrare |  Soo-ooo—————————————
Data si ora vechi l® dd/mm/yyyy hh:mm
Data si ora noi @ dd/mm/yyyy hh:mm
Denumirea atelierului care a efectuat reglarea orei T Workshop name
Adresa atelierului Workshop address
Identificarea cardului de atelier Card Identification
Data de expirare a cardului de atelier dd/mm/yyyy
19 Cel mai recent eveniment si cea mai recentd anomalie inregistrate in VU
Identificator debloc | m=——mm———- I Mfh—mm————————
Data si ora celui mai recent eveniment | dd/mm/yyyy hh:mm
Data si ora celei mai recente anomalii ¥ dd/mm/yyyy hh:mm
20 Informatii privind controalele pentru depdsirea limitei de vitezd
Identificatordebloc | mmmmmmmm—— Pro—mmmm -
data si ora la care s-a efectuat ultimul CONTROL PENTRU DEPASIREA | *Bdd/mm/yyyy hh:mm
LIMITEI DE VITEZA
Datafora primei depdsiri a limitei de vitezd si numdrul de evenimentede | **dd/mm/yyyy hh:mm (nnn)
tip ,depdsirea limitei de vitezd” survenite ulterior
21 Inregistrarea depdsirilor limitei de vitezd
21.1  Identificator de bloc ,Prima depdsire a limitei de vitezd dupd ultima | -------- T |
etalonare”
21.2  Identificator de bloc ,Cele mai grave 5 depdsiri ale limitei de vitezd | ——————— *¥(365) -————-- |
survenite in ultimele 365 de zile”
21.3  Identificator de bloc ,Cea mai gravd depasire a limitei de vitezd pentru | ------- *¥(10) —=——--- |
fiecare din ultimele 10 zile de producere a evenimentului”
21.4  Identificator de inregistrare |  —omoosoo—o—————————o
Data, ora si durata »»dd/mm/yyyy hh:mm hhhmm
Viteza maximd, viteza medie si nr. de evenimente similare din ziua xxx km/h xxx km/h (xxx)
respectivd
Numele conducitorului auto ® Last Name
Prenumele conducdtorului auto First Name
Identificarea cardului de conducitor auto Card Identification
21.5  Daci intr-un bloc nu existd nicio inregistrare a depdsirii limitei de vitezad | **---
22 Informatii scrise de mand
Identificatordebloc | mmmmm—mmm oo
22.1  Locul controlului D% i
222 Semndtura agentului de control L
223 Delaora BF e
22.4 Pindlaora O
22.5  Semndtura conducitorului auto B e

o,

JInformatii scrise de mand”; A se introduce suficiente randuri libere deasupra unui element scris de mana pentru a se putea scrie
efectiv informatiile necesare sau pentru a se introduce o semnatura.
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23 Cele mai recente carduri introduse in VU
Identificator de bloc | —==————= BE® -—---——-
23.1  Cardintrodus
Identificator de inregistrare -——-
Tip de card, generatie, versiune, producitor () T <gen> <version> <MC>

Identificarea cardului

Numdrul de serie al cardului
Data si ora ultimei introduceri a cardului dd/mm/yyyy hh:mm

Identificarea cardului
Card Serial Number

(*) (toate informatiile pe un singur rand)

reprezentate astfel:

tip de card: Pictogramd, un caracter + spatiu

gen (generatia): GEN1 sau GEN2, 4 caractere + spatiu

version (versiune): pand la 10 caractere

MC (producdtor): codul producitorului, 3 caractere

3. SPECIFICATII REFERITOARE LA DOCUMENTELE IMPRIMATE

In prezentul capitol s-au folosit urmatoarele notatii conventionale:

N

XY

A se imprima blocul sau inregistrarea cu numdrul N.

A se imprima blocul sau inregistrarea cu numdirul N, operatiune repetatd ori de cate
ori este necesar.

A se imprima blocurile sau inregistririle X sifsau Y, dupd caz, cu repetarea operatiunii
ori de cite ori este necesar.

3.1. Document imprimat zilnic privind activititile conducitorului auto extrase de pe card

PRT_008 Documentul imprimat zilnic privind activititile conducitorului auto extrase de pe card respectd
urmdtorul format:

8

8a

8.1a/8.1b [ 8.1c /8.2 |
8.3 /83a 8.4

11

Data si ora imprimdrii documentului

Tipul de document imprimat

Identificarea agentului de control (dacd in VU este introdus un card de control)
Identificarea conducitorului auto (de pe cardul care face obiectul imprimdrii + GEN)
Identificarea vehiculului (vehiculul din care se imprima datele)

Identificarea VU (VU din care se imprima datele + GEN)

Ultima etalonare a respectivei VU

Ultimul control la care a fost supus conducitorul auto inspectat

Delimitator al activitdtilor conducitorului auto

Conditie ,In afara zonei de aplicare a reglementdrilor” la inceputul zilei respective

Activitdtile conducdtorului auto in ordine cronologicd

Delimitator al rezumatului zilnic
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11.4 Locurile introduse in ordine cronologicd

11.5 Date GNSS

11.6 Totaluri activitate

12.1 Evenimente sau anomalii din delimitatorul cardului

12.4 Inregistrari de evenimentefanomalii (ultimele 5 evenimente sau anomalii inregistrate
pe card)

13.1 Evenimente sau anomalii extrase din delimitatorul VU

13.4 Inregistrari de evenimentefanomalii (ultimele 5 evenimente sau anomalii inregistrate
sau in curs de desfisurare in VU)

22.1 Locul controlului

22.2 Semndtura agentului de control

22.5 Semnitura conducdtorului auto

3.2.  Document imprimat zilnic privind activititilor conducitorului auto extrase din VU

PRT_009 Documentul imprimat zilnic privind activititilor conducatorului auto extrase din VU respectd
urmdtorul format:

9

10

10a

10.1/10.2/10.3
/10.3a [ 10.4

10

10a

10.1/10.2/10.3
[10.3a | 10.4

Data si ora imprimdrii documentului

Tipul de document imprimat

Identificarea titularului cardului (pentru toate cardurile introduse in VU + GEN)
Identificarea vehiculului (vehiculul din care se imprima datele)

Identificarea VU (VU din care se imprima datele + GEN)

Ultima etalonare a respectivei VU

Ultimul control al tahografului respectiv

Delimitator al activititilor conducdtorului auto

Delimitator al slotului pentru cardul de conducitor auto (slotul 1)

Conditie ,In afara zonei de aplicare a reglementirilor” la inceputul zilei respective

Activitdti in ordine cronologici (slot pentru cardul de conducitor auto)

Delimitator al slotului pentru cardul copilotului (slotul 2)

Conditie ,In afara zonei de aplicare a reglementdrilor” la inceputul zilei respective

Activitdti in ordine cronologicd (slot pentru cardul copilotului)

Delimitator al rezumatului zilnic

Rezumatul perioadelor fird card in slotul pentru cardul de conducitor auto
Locurile introduse in ordine cronologicd

Date GNSS

Totaluri activitate

Rezumatul perioadelor fird card in slotul pentru cardul copilotului
Locurile introduse in ordine cronologicd

Date GNSS
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22.2

22.3

22.4

22.5

Totaluri activitate

Rezumatul activititilor unui conducitor auto, pentru ambele sloturi
Locurile introduse de respectivul conducitor auto in ordine cronologicd
Date GNSS

Totaluri activitate pentru respectivul conducitor auto

Delimitator evenimente/anomalii

Inregistriri de evenimente/anomalii (ultimele 5 evenimente sau anomalii inregistrate
sau in curs de desfasurare in VU)

Locul controlului

Semndtura agentului de control

De la ora (spatiu disponibil pentru ca un conducitor auto fird card si indice
care perioade sunt relevante pentru el)

Pand la ora

Semndtura conducitorului auto

3.3.  Document imprimat privind evenimentele si anomaliile de pe card

PRT_010 Documentul imprimat privind evenimentele si anomaliile de pe card respectd urmdtorul format:

12.2

12.4

12.3

12.4

22.1

22.2

22,5

Data si ora imprimdrii documentului
Tipul de document imprimat

Identificarea agentului de control (dacd in VU este introdus un card de control +
GEN)

Identificarea conducdtorului auto (de pe cardul care face obiectul imprimarii)
Identificarea vehiculului (vehiculul din care se imprimd datele)

Delimitator al evenimentelor

Inregistriri ale evenimentelor (toate evenimentele stocate pe card)

Delimitator al anomaliilor

Inregistrari ale anomaliilor (toate anomaliile stocate pe card)
Locul controlului
Semndtura agentului de control

Semndtura conducitorului auto

3.4. Document imprimat privind evenimentele si anomaliile din VU

PRT_011 Documentul imprimat privind evenimentele si anomaliile din VU respectd urmatorul format:

Data si ora imprimdrii documentului
Tipul de document imprimat
Identificarea titularului cardului (pentru toate cardurile introduse in VU + GEN)

Identificarea vehiculului (vehiculul din care se imprima datele)
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13.2 Delimitator al evenimentelor

13.4 Inregistriri ale evenimentelor (toate evenimentele stocate sau in curs de desfisurare in
VU)

13.3 Delimitator al anomaliilor

13.4 Inregistrari ale anomaliilor (toate anomaliile stocate sau in curs de desfisurare in VU)

22.1 Locul controlului

22.2 Semnitura agentului de control

22.5 Semndtura conducitorului auto

3.5. Document imprimat privind datele tehnice

PRT_012 Documentul imprimat privind datele tehnice respectd urmdtorul format:

1 Data si ora imprimdrii documentului
2 Tipul de document imprimat
3 Identificarea titularului cardului (pentru toate cardurile introduse in VU + GEN)
4 Identificarea vehiculului (vehiculul din care se imprimd datele)
14 Identificarea VU
15 Identificarea senzorului
15.1 Date privind asocierea senzorului (toate datele disponibile in ordine cronologici)
16 Identificarea GNSS
16.1 Date privind cuplarea echipamentului GNSS extern (toate datele disponibile in ordine
cronologicd)
17 Delimitator al datelor de etalonare
17.1 Inregistrari ale etalondrilor (toate inregistrarile disponibile in ordine cronologic)
18 Delimitator al reglarii orei
18.1 Inregistrari ale regldrii orei (toate inregistrdrile disponibile din inregistrarile regldrii
orei si ale datelor de etalonare)
19 Cel mai recent eveniment si cea mai recentd anomalie inregistrate in VU

3.6. Document imprimat privind depisirea limitei de vitezi

PRT_013 Documentul imprimat privind depdsirea limitei de vitezd respectd urmdtorul format:

1 Data si ora imprimdrii documentului
2 Tipul de document imprimat
3 Identificarea titularului cardului (pentru toate cardurile introduse in VU + GEN)
4 Identificarea vehiculului (vehiculul din care se imprima datele)
20 Informatii privind controalele pentru depdsirea limitei de vitezd
21.1 Identificatorul datelor privind depdsirile limitei de vitezd
21.4 [ 21.5 Prima depdsire a limitei de vitezd dupd ultima etalonare
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21.2 Identificatorul datelor privind depdsirile limitei de viteza

21.4 [ 21.5 Cele mai grave 5 depdsiri ale limitei de vitezd din ultimele 365 de zile
21.3 Identificatorul datelor privind depdsirile limitei de vitezd

21.4 [ 21.5 Cea mai gravd depdsire a limitei de vitezd pentru fiecare dintre ultimele 10 zile de

producere a evenimentului

221 Locul controlului
2222 Semnitura agentului de control
225 Semnitura conducdtorului auto

3.7.

Istoricul introducerii cardurilor

PRT_014 Documentul imprimat privind istoricul introducerii cardurilor respectd urmitorul format:

1

23

23.1

12.3

Data si ora imprimdrii documentului

Tipul de document imprimat

Identificarea titularului cardului (pentru toate cardurile introduse in VU)
Cel mai recent card introdus in VU

Carduri introduse (pand la 88 de inregistrari)

Delimitator al anomaliilor
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Apendicele 5
AFISAJUL

In prezentul apendice s-au folosit urmatoarele notatii conventionale de formatare:
— caracterele aldine indica textul in clar care urmeazd si fie afisat (afisajul rimane in caractere normale);

— caracterele normale indica variabilele (pictograme sau date) care trebuie si fie inlocuite cu valorile lor in scopul
afisdrii:

— zz |l aaaa: ziua, luna, anul,

— hh: ore,

— mm: minute,

— D: pictograma pentru duratd,

— EE combinatie de pictograme pentru evenimente sau anomalii,
— O pictograma modului de functionare.

DIS_001 Tahograful afiseazd datele folosind urmitoarele formate:

Date Format

Afisaj implicit

Ora locald hh : mm

Mod de functionare 0

Informatii privind conducitorul auto 1Dhhhmm Mhhhmm

Informatii privind copilotul ZDhhhmm

Conditia ,In afara zonei de aplicare a reglementirilor” deschisd ouT

Afisaj de avertizare

Depdsirea timpului de conducere continud 1@hhhmm Whhhmm

Eveniment sau anomalie EF

Alte afisaje

Data UTC UTC®zz/11/aaaa
sau
UTC®zz.ll.aaaa

ora hh:mm

Timpul de conducere continud si durata cumulatd a pauzelor conducitorului | 1 @hhhmm Whhhmm

auto

Timpul de conducere continui si durata cumulati a pauzelor copilotului 2@hhhmm Whhhrm

Timpul de conducere cumulat al conducitorului auto pentru siptdmana ante- | 1@ || hhhhmm

rioard si cea curentd

Timpul de conducere cumulat al copilotului pentru sdptimana anterioard si cea | 2@ |l hhhhmm

curentd




L 139/256 Jurnalul Oficial al Uniunii Europene 26.5.2016

Apendicele 6

CONECTOR FRONTAL PENTRU ETALONARE SI DESCARCARE

CUPRINS
1. HARD W A RE ..o e e e ettt e et e e et a ettt e e eeaea et ae e e et aaaaae s 256
) B B €0} s 1Tl o) SO PPPTPNN 256
1.2, AlOCATEa COMEACTEIOT ..uuuiiieeiiii ettt ettt ettt e e e et e et e e e e et e e e e e e e et e e e e e et e eaa e e st e esraeesanns 257
1.3, Schema fUNCHONALA .........oiiiiiiiiiii e e e e e e e e e e e e e e 258
2. INTERFATA DE DESCARCARE .......cciiiiiuiiiiiie e oottt 258
3. INTERFATA DE ETALONARE ..ottt ettt et e e e et e e et et et et e e e e s et en e e eaesaaeenanenananaans 259

1. HARDWARE
1.1. Conector

INT_001 Conectorul pentru descircare/etalonare trebuie si fie un conector cu 6 contacte, care sd poatd fi accesat
de la panoul frontal, fird a fi necesard deconectarea unei pirti a tahografului, si trebuie si respecte
detaliile din urmatoarea schitd (toate dimensiunile sunt in milimetri):
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In urmdtoarea diagrami este prezentatd o fisd obisnuitd de conectare cu 6 contacte:

O
~F
7.3 'l 11.8
| l\ AL ! \
y : y \
. — 7
| el —wire typ: LIY Y |
6 Poles L~
"'\ (ross-section 0,1&mn? .
| ™
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frit PIN | colour | . 1
U\S N HN ih
=2 I 1 | white [l
SHIR Y T I 2 | brown b
2 ! !
-l\;{ 1 H 3 |
il Il
b green | i
i 5 yellow ‘ 1
6
S
2.54:£0.03 &
@5
<
© |
[an]
N 2
Contatt: 15 i
ZS*ZC}ZeAfS_h%?ﬁsing‘ — 2 ~—-— Surface paftern
250 13-03L 12.34 0.5 ~ VDI 3400 Ref. 36 Ra 6.3 um

1.2. Alocarea contactelor

INT_002 Contactele se alocd in conformitate cu tabelul urmitor:

Cocrita— Descriere Observatie
1 | Pol negativ al bateriei Conectat la polul negativ al bateriei vehiculului

2 Comunicarea datelor Linia K (ISO 14230-1)
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Conta-
ct

Descriere

Observatie

RxD — Descadrcare

Date de intrare in tahograf

Semnal de intrare/iesire

Etalonare

Putere de iesire permanentd

Intervalul de tensiune trebuie si fie identic cu cel pentru ali-
mentarea electricd a vehiculului minus 3 V pentru a lua in
calcul ciderea de tensiune din circuitele de protectie.

lesire de 40 mA

TxD — Descdrcare

Date de iesire provenite de la tahograf

1.3. Schema functionald

INT_003 Schema functionald trebuie sd respecte urmdtoarele indicatii:

Vee=5V
N
(] 47
—_— —3 o 4
U J 220
<—
X 4 <
T ok ]
1 Check/Calibration
° Connector
ISO : )
14 230-1 K-line

2. INTERFATA DE DESCARCARE

Q
permanent power o/p

o 3
o 6

downloading RxD

downloading TxD

INT_004 Interfata de descdrcare trebuie sa respecte specificatiile RS232.

INT_005 Interfata de descircare foloseste un bit de pornire, 8 biti de date cu un LSB (bitul cel mai putin
semnificativ) la inceput, un bit de paritate pard si 1 bit de oprire.

Start
bit

Data bits DO-D7 Parity ~ Stop
bit bit

DN

Organizarea octetilor de informatii

Bit de initiere:

Biti de date:

un bit cu nivel logic 0;

transmisi cu un LSB la inceput;

Bit de paritate: paritate pard

Bit de oprire:

un bit cu nivel logic 1
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La transmisia datelor numerice compuse din mai mult de un octet, octetul cel mai semnificativ este transmis la
inceput si octetul cel mai putin semnificativ este transmis la sfarsit.

INT_006 Viteza de transmisie a datelor poate fi reglatd intr-un interval cuprins intre 9 600 bps si 115 200 bps.
Transmisia se realizeazd la viteza maximid posibild, viteza de transmisie initiald dupd inceperea

comunicirii fiind stabilitd la 9 600 bps.

INTERFATA DE ETALONARE

INT_007 Comunicarile de date respectd ISO 14230-1 Road vehicles — Diagnostic systems — Keyword protocol 2000 —

INT_008

INT_009

Part 1: Physical layer, prima editie: 1999.

Semnalul de intrarefiesire respectd urmitoarele specificatii electrice:

Parametru Minim Normal Maxim Observatie
U ., (intrare) 1,0V [=750 pA
U 0 (intrare) 4V [=200 pA
Frecventd 4 kHz
U, (iesire) 1,0V [=1mA
U g (esire) 4V [=1mA
Semnalul de intrare/iesire trebuie sd respecte urmdtoarele diagrame de timp:
min. 100 min. 100
psec. psec.
4+“—rt —>
A
Sensor signal (out)
Sensor frequency o
<% >
min. 100 min. 100
psec. psec.
+“— rt—>
4
Test signal (in)
P Test frequency -
min. 100 min. 100
psec. psec.

+—rt >

UTC clock signal (out)

y

<
<«

»
»

a part or multiple of one second
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Apendicele 7

PROTOCOALE DE DESCARCARE A DATELOR

CUPRINS
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1.1. DOMENiU de @PLICATE .....ueeeeeieeeiii ettt 261
1.2 ACTONIME ST NOTALI enev et e ettt et et e et e e e e e ens 261
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2.1. Procedura de deSCATCATE ........uuiiiiii ettt e e e 262
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2.2.2.3  Solicitare de incepere a sesiunii de diagnosticare (Start Diagnostic Session Request) (SID 10) .................. 266
2.2.2.4  Rispuns pozitiv la solicitarea de incepere a sesiunii de diagnosticare (Positive Response Start Diagnostic)

(SID 50) ettt 266
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2.2.2.7  Solicitare de incircare (Request Upload)(SID 35) ....ceeeeiiiiiiimiiiiieeeeee ettt e e e 266
2.2.2.8  Rispuns pozitiv la solicitarea de incdrcare (Positive Response Request Upload) (SID 75) .......ocevvveeeiiinicn. 266
2.2.2.9  Solicitare de transfer de date (Transfer Data Request) (SID 36) ....cvveeeeieiimiiiiiiiieeeeeeeeiiiiiiiiee e eeeeeeeens 266
2.2.2.10 Rdspuns pozitiv la solicitarea de transfer de date (Positive Response Transfer Data) (SID 76) ................... 267
2.2.2.11 Solicitare de incheiere a transferului (Request Transfer Exit) (SID 37) ..ccoovriiiimmiinieeeieiiiiiiiiiineeeeeeeeeeens 267

2.2.2.12 Rdspuns pozitiv la solicitarea de incheiere a transferului (SID 77) (Positive Response Request Transfer Exit) . 267
2.2.2.13 Solicitare de incheiere a comunicrii (Stop Communication Request) (SID 82) ......oeeeeeviriiiiiiiinieeeeeeennnn. 267

2.2.2.14 Rdspuns pozitiv la solicitarea de incheiere a comunicdrii (Positive Response Stop Communication) (SID C2) 267

2.2.2.15 Confirmare de primire a sub-mesajului (Acknowledge Sub Message) (SID 83) ........ooeeeeevmmniiiineieeennnna. 267
2.2.2.16 Raspuns negativ (Negative Response) (SID 7F) .......coooiiiiiiiiiiiiiiii 268
223 FLUXUL MESAJELOT ettt 268
2.2.4 SINCIOMIZATE ..oouuiiiiiiii i 269
2.2.5 GeStIONArea EIOTIIOL ..ieeiiiiiiiis ettt ettt 270
2.2.5.1  Etapa de initiere @ COMUIMICATIT +vvvunneereeeeieiiiiiieeeeeeeeeeitttii e e eeeeeeeeetttte e e eeeeeeeeeeatneeeeeeeeeeeeaees 270
2.2.5.2  Etapa d€ COIMUIMICATE ...eeeeiireiiiiiieeeeeeeetetitiie e e eeeeeeeaeettt e eeeeeeeeaaesttaan e eeeeeeeeessssnnnnaaeeeaeeerenees 270
2.2.6 Continutul Mesajelor de TASPUILS ....vvvviiiiiiiii ettt e e e e e e eeeeaaes 272

2.2.6.1 Rispuns pozitiv la solicitarea de transfer de date de prezentare generald (Positive Response Transfer Data
(0 g 1) PR 273

2.2.6.2  Rispuns pozitiv la solicitarea de transfer de date privind activititile (Positive Response Transfer Data Activi-
1212 PPN 274

2.2.6.3 Rispuns pozitiv la solicitarea de transfer de date privind evenimentele si anomaliile (Positive Response
Transfer Data Events and FAUES) ..........oiiieeeiiiiiiiiiiie et 275

2.2.6.4 Rispuns pozitiv la solicitarea de transfer de date privind viteza detaliatd (Positive Response Transfer Data
Detailed SPeed) ........oeeeiie et e e e e e e e e aeeeas 276

2.2.6.5 Rispuns pozitiv la solicitarea de transfer de date tehnice (Positive Response Transfer Data Technical Data) .. 276

2.3. Stocarea fisierelor 1 ESM ....oiiiuu ittt ettt e e e e et eaes 277



26.5.2016 Jurnalul Oficial al Uniunii Europene L 139/261

3. PROTOCOL DE DESCARCARE DE PE CARDURILE DE TAHOGRAF .......ciiiiiiiiieiieeiiee e 277
3.1 DOMENIU d€ APLICATE ...vvuieeeeeeeeeetitie e e e ettt e e e e e ettt e e e e e e e e ee ittt e e e e e e eeeatbba e e aeaaas 277
3.2 DS £14 115 PRSPPI 277
3.3. Descarcarea informatiilor de pe card ...............cooi i, 277
3.3.1 Secventa de INIHIAlIZATE ........eiiveiiiiii e aaes 278
3.3.2 Secventa de descircare de fisiere de date NESEMNALE ..........cecivvvineiiiiiieeiiiiiieeee e e e 278
3.3.3 Secventa de descircare de fisiere de date SEMNALE ..........vvviriiiiiieeiiiiiieee e e e e e e e e eaii e 279
3.3.4 Secventa de resetare a unui contor de etalonare. ..............oieiiiiiiiieiiiiii e 279
3.4. Formatul de stocare @ datelor ...........ieiiiuiie e 280
3.4.1 TIETOAUCETE ..ottt e e et e e ettt e e e e e e e et ettt e e e e e e e e et ee ittt e e eeeeeeeeeetbannneeens 280
3.4.2 FOrmMatul fISIETUIUL ...vvvveneiiiii e ee e e e e e e e et e et e e e et e e e e ab e e e eastn e e e eastneeesesaneeeesenns 280
4, DESCARCAREA INFORMATIILOR DE PE UN CARD DE TAHOGRAF PRIN INTERMEDIUL UNEI UNITATI MON-

TATE PE VEHICUL ...ttt et et ettt ettt et e ettt e e e e ane 281
1. INTRODUCERE

Prezentul apendice cuprinde procedurile care trebuie urmate pentru a realiza diferite tipuri de descdrcare de
date pe un mediu de stocare extern, precum si protocoalele care trebuie puse in aplicare pentru a asigura
transferul corect de date si compatibilitatea deplind a formatului datelor descdrcate, pentru a permite oricirui
controlor si inspecteze aceste date si sd poatd verifica autenticitatea si integritatea acestora inainte de a le
analiza.

1.1. Domeniu de aplicare

Datele pot fi descircate pe un ESM:
— de pe o unitate montatd pe vehicul, cu ajutorul unui echipament inteligent dedicat (IDE) conectat la VU;
— de pe un card de tahograf, cu ajutorul unui IDE conectat la un dispozitiv de interfatd pentru card (IFD);

— de pe un card de tahograf, prin intermediul unei unitdti montate pe vehicul si cu ajutorul unui IDE
conectat la VU.

Pentru a permite verificarea autenticitdtii si integritdtii datelor descircate stocate pe un ESM, datele se
descarcd insotite de o semndturd atasatd in conformitate cu apendicele 11 ,Mecanisme de securitate comune”.
Se descarcd, de asemenea, identificarea echipamentului sursd (VU sau card) si certificatele sale de securitate
(stat membru si echipament). Persoana care verificd datele trebuie si detind o cheie publici europeand
certificata.

DDP_001 Datele descircate in cadrul unei sesiuni de descdrcare trebuie si fie stocate in ESM intr-un fisier
unic.

1.2. Acronime si notatii
In prezentul apendice sunt folosite urmitoarele acronime:

AID Identificator de aplicatie (Application Identifier)

ATR Rispuns de resetare (Answer To Reset)

CS  Octet de sumd de verificare (Checksum byte)

FD  Fisier dedicat (Dedicated File)

DS_  Sesiune de diagnosticare (Diagnostic Session)

EF  Fisier elementar (Elementary File)

ESM  Mediu de stocare extern (External Storage Medium)

FID Identificatorul fisierului [File Identifier (File ID)]

FMT Octet de format (primul octet al antetului mesajului) (Format Byte)
ICC  Card cu circuite integrate (Integrated Circuit Card)

IDE Echipament inteligent dedicat: echipamentul folosit la efectuarea descarcirii datelor in ESM (de
exemplu, un calculator personal)

IFD  Dispozitiv de interfatd (Interface Device)
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KWP Keyword Protocol 2000

LEN  Octet de lungime (ultimul octet al antetului mesajului) (Length Byte)
PPS  Selectia parametrilor protocolului (Protocol Parameter Selection)

PSO  Executarea unei operatiuni de securitate (Perform Security Operation)
SID  Identificator de serviciu (Service Identifier)

SRC  Octet sursd (Source byte)

TGT Octet tinta (Target Byte)

TLV  Valoarea lungimii etichetei (Tag Length Value)

TREP Parametru de rdspuns la transfer (Transfer Response Parameter)
TRTP Parametru de solicitare de transfer (Transfer Request Parameter)

VU  Unitate montatd pe vehicul (Vehicle Unit)

2. DESCARCAREA DATELOR DE PE VU
2.1. Procedura de descircare

Pentru a efectua o descircare de date de pe VU, operatorul trebuie sd realizeze urmdtoarele operatiuni:
— sd insereze cardul siu de tahograf intr-un slot pentru card al VU (¥);

— sd conecteze IDE la conectorul de descircare al VU;

— s stabileascd conexiunea dintre IDE si VU;

— sd selecteze in IDE datele care trebuie descarcate si sd trimitd solicitarea la VU;

— si incheie sesiunea de descircare.

2.2 Protocolul de descircare a datelor

Protocolul este structurat pe baza unei arhitecturi de tip master/slave, unde IDE are rolul de master si VU are
rolul de slave.

Structura, tipurile si fluxul mesajelor se bazeazd in principal pe protocolul Keyword Protocol 2000 (KWP)
(ISO 14230-2 Road vehicles — Diagnostic systems — Keyword protocol 2000 — Part2: Data link layer).

Stratul de aplicatie se bazeazd in principal pe proiectul actual de standard ISO 14229-1 (Road vehicles —
Diagnostic systems — Part 1: Diagnostic services, versiunea 6 din 22 februarie 2001).

221 Structura mesajului

DDP_002 Toate mesajele schimbate intre IDE si VU sunt formatate cu o structurd care constd in trei parti:

— un antet compus dintr-un octet de format (FMT), un octet tintd (TGT), un octet sursd (SRC) si,
eventual, un octet de lungime (LEN);

— un cdmp de date compus dintr-un octet al identificatorului de serviciu (SID) si un numdr
variabil de octeti de date, care pot cuprinde un octet optional de sesiune de diagnosticare
(DS_) sau un octet optional de parametru de transfer (TRTP sau TREP);

— Sumd de verificare compusi dintr-un octet de suma de verificare (CS).

Antet Camp de date Sumd de verifi-
care
FEMT TGT SRC LEN SID DATE .. e .. CS
4 octeti Maximum 255 de octeti 1 octet

(*) Cardul introdus va declansa drepturile corespunzdtoare de acces la funcia de descircare si la date. Datele pot fi totusi descdrcate de pe un
card de conducitor auto introdus intr-unul din sloturile VU atunci cand in celdlalt slot nu este introdus niciun alt tip de card.



26.5.2016 Jurnalul Oficial al Uniunii Europene L 139/263

Octetul TGT si octetul SRC reprezintd adresa fizici a destinatarului §i a initiatorului mesajului.
Valorile sunt FO Hex pentru IDE si EE Hex pentru VU.

Octetul LEN reprezintd lungimea campului de date.

Octetul de sumi de verificare este seria de sume de 8 biti modulo 256 a tuturor octetilor din
mesaj, cu exceptia CS.

Octetii FMT, SID, DS_, TRTP si TREP sunt definiti in continuare in prezentul document.

DDP_003 In cazul in care datele pe care urmeazd si le transporte mesajul sunt mai lungi decat spatiul
disponibil in cAmpul de date, mesajul este transmis practic sub forma mai multor sub-mesaje.
Fiecare sub-mesaj are un antet, acelasi SID, TREP si un contor de sub-mesaje de 2 octeti care
indicd numdrul de ordine al sub-mesajului in cadrul mesajului integral. Pentru a permite
verificarea erorilor §i un eventual abandon al schimbului de date, IDE confirmd fiecare sub-mesaj.
IDE poate accepta sub-mesajul, poate solicita retransmiterea acestuia si poate solicita VU sd reia
sau sd abandoneze transmisia.

DDP_004 Dacd ultimul sub-mesaj contine exact 255 de octeti in cdmpul de date, trebuie si se adauge un
sub-mesaj final cu un camp de date gol (cu exceptia SID, TREP si a contorului de sub-mesaje)
pentru a indica sfarsitul mesajului.

Exemplu:
Antet SID TREP Mesaj CS
4 octeti Cu o lungime de peste 255 de octeti

Se transmite astfel:

Antet SID TREP 00 01 Sub-mesaj 1 | CS
4 octeti 255 octeti

Antet SID TREP 00 02 Sub-mesaj 2 | CS
4 octeti 255 octeti

Antet SID TREP XX yy Sub-mesajn | CS
4 octeti Mai putin de 255 de octeti
sau astfel:

Antet SID TREP 00 01 Sub-mesaj 1 | CS
4 octeti 255 octeti

Antet SID TREP 00 02 Sub-mesaj 2 | CS
4 octeti 255 octeti
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Antet SID TREP XX yy Sub-mesajn | CS
4 octeti 255 octeti

Antet SID TREP XX yy +1 CS
4 octeti 4 octeti

2.2.2 Tipuri de mesaje

Protocolul de comunicare pentru descircarea de date intre VU si IDE impune schimbul a opt tipuri diferite de
mesaje.

Aceste mesaje sunt prezentate in tabelul urmdtor.

Maximum 4 octeti Maximum 255 de octeti Sl Oc,tzt
Structura mesajului Antet Date uma de
verificare
IDE -> <-VU FMT TGT SRC DS_|/TRTP CS
Solicitare de initiere a comunica- 81 EE FO
rii
Réspuns pozitiv la solicitarea de 80 FO EE

initiere a comunicarii

Solicitare de incepere a sesiunii 80 EE FO
de diagnosticare

Rispuns pozitiv la solicitarea de 80 FO EE
incepere a sesiunii de diagnosti-
care

Serviciul de control al legaturii
Verificarea ratei de modulatie

(etapa 1)

9 600 Bd 80 EE FO 04 87 01,01, EC

01
19 200 Bd 80 EE FO 04 87 01,01, ED

02
38 400 Bd 80 EE FO 04 87 01,01, EE

03
57 600 Bd 80 EE FO 04 87 01,01, EF

04
115 200 Bd 80 EE FO 04 87 01,01, FO

05
Réspuns pozitiv la o solicitare de 80 FO EE 02 c7 01 28

verificare a ratei de modulatie
Rata de modulagie de tranzitie 80 EE FO 03 87 02,03 ED
(etapa 2)
Solicitare de incdrcare 80 EE FO 0A 35 00,00, 99
00,00,
00,FF,FF,
FEFF
Rispuns pozitiv la solicitarea de 80 FO EE 03 75 00,FF D5
incdrcare
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Maximum 4 octeti Maximum 255 de octeti Sl OC}?
Structura mesajului Antet Date uma de
verificare
IDE -> <- VU FMT TGT SRC LEN SID DS_|TRTP DATE CS
Solicitare de transfer de date
Prezentare generald 80 EE FO 02 36
Activitati 80 EE FO 06 36
Evenimente §i anomalii 80 EE FO 02 36
Vitezd detaliatd 80 EE FO 02 36
Date tehnice 80 EE FO 02 36
Descircarea informatiilor de 80 EE FO 02 36
pe card
Réspuns pozitiv la solicitarea de 80 FO EE Len 76
transfer de date
Solicitare de incheiere a transfe- 80 EE FO 01 37
rului
Rispuns pozitiv la solicitarea de 80 FO EE 01 77
incheiere a transferului
Solicitare de incheiere a comuni- 80 EE FO 01 82
carii
Rispuns pozitiv la solicitarea de 80 FO EE 01 C2
incheiere a comunicrii
Confirmare de primire a sub-me- 80 EE FO Len 83
sajului

Raspunsuri negative

Respingere generald 80 FO EE 03 7F Sid Req 10 (&

Serviciu incompatibil 80 FO EE 03 7F Sid Req 11 Cs

Subfunctie incompatibild 80 FO EE 03 7F Sid Req 12 CS

Lungime incorectd a mesajului 80 FO EE 03 7F Sid Req 13 Cs

Conditii incorecte sau eroare a 80 FO EE 03 7F Sid Req 22 cs

secventei de interogare

Solicitare in afara intervalului 80 FO EE 03 7F Sid Req 31 CS

Incircare refuzatd 80 FO EE 03 7F Sid Req 50 Cs

Rdspuns in asteptare 80 FO EE 03 7F Sid Req 78 CS

Datele nu sunt disponibile 80 FO EE 03 7F Sid Req FA CS
Note:

— Sid Req = Sid-ul solicitdrii corespunzitoare.
— TREP = TRTP-ul solicitirii corespunzitoare.
— Rubricile marcate cu negru indici absenta unei transmisii.

— Termenul ,incdrcare” (upload) (privit din perspectiva IDE) se foloseste pentru a garanta compatibilitatea cu
ISO 14229. Are aceeasi semnificatie ca si termenul ,descircare” (download) vazut din perspectiva VU.

— TIn acest tabel nu se giseste niciun contor potential de sub-mesaje de 2 octeti.
— Slot este numdrul slotului, fie ,1” (card in slotul conducitorului auto), fie ,2” (card in slotul copilotului)

— In cazul in care slotul nu este specificat, VU trebuie si selecteze slotul 1 daci se introduce un card in
slotul respectiv si sd selecteze slotul 2 numai in cazul in care este ales in mod specific de citre utilizator.
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2.2.2.1  Solicitare de initiere a comunicirii (Start Communication Request)(SID 81)

DDP_005 Acest mesaj este emis de IDE in vederea initierii legiturii de comunicare cu VU. Comunicdrile
initiale sunt efectuate intotdeauna la 9 600 de bauzi (pind la eventuala schimbare a ratei de
modulatie cu ajutorul serviciilor adecvate de control al legaturii).

2.2.2.2  Rispuns pozitiv la solicitarea de initiere a comunicdrii (Positive Response Start Communi-
cation)(SID C1)

DDP_006 Acest mesaj este emis de VU ca rdspuns pozitiv la un mesaj de solicitare de initiere a comunicdrii.
Este compus din cei doi octeti cheie ,EA” ,8F" care indicd faptul ci unitatea este compatibild cu
protocolul in cauzi si are un antet care include informatii privind sursa, tinta si lungimea.

2.2.2.3  Solicitare de incepere a sesiunii de diagnosticare (Start Diagnostic Session Request) (SID 10)

DDP_007 IDE emite un mesaj de solicitare de incepere a sesiunii de diagnosticare (Start Diagnostic Session
request) pentru a solicita o noud sesiune de diagnosticare cu VU. Subfunctia ,sesiune implicitd” (81
Hex) indicd faptul cd urmeazd si inceapd o sesiune de diagnosticare standard.

2.2.2.4 Riaspuns pozitiv la solicitarea de incepere a sesiunii de diagnosticare (Positive Response
Start Diagnostic)(SID 50)

DDP_008 Mesajul de raspuns pozitiv la solicitarea de incepere a sesiunii de diagnosticare (Positive Response
Start Diagnostic) este trimis de VU ca rdspuns pozitiv la solicitarea de incepere a sesiunii de
diagnosticare (Diagnostic Session Request).

2.2.2.5 Serviciul de control al legdturii (Link Control Service) (SID 87)

DDP_052 Serviciul de control al legiturii este folosit de IDE pentru a initia o schimbare a ratei de modulatie.
Acest lucru se realizeazd in doud etape. In prima etapi, IDE propune schimbarea ratei de
modulatie, indicand rata noud. La primirea mesajului cu rdspuns pozitiv de la VU, IDE trimite
confirmarea privind modificarea ratei de modulatie la VU (etapa a doua). EID trece apoi la noua
ratd de modulatie. Dupd primirea confirmdrii, VU trece la noua rati de modulatie.

2.2.2.6  Rispuns pozitiv la controlul legdturii (Link Control Positive Response) (SID C7)

DDP_053 Rispunsul pozitiv la controlul legiturii este emis de VU ca rispuns pozitiv la solicitarea serviciului
de control al legdturii. A se remarca faptul ci solicitarea de confirmare nu primeste niciun raspuns
(etapa a doua).

2.2.2.7  Solicitare de incdrcare (Request Upload)(SID 35)

DDP_009 Mesajul de solicitare de incircare (Request Upload) este emis de IDE pentru a indica VU faptul ci s-
a solicitat o operatiune de descdrcare. Pentru a respecta cerintele standardului ISO 14229, sunt
incluse date care se referd la adresd si la detalii privind dimensiunea si formatul datelor solicitate.
Deoarece IDE nu cunoaste aceste date inainte de descircare, adresa memoriei este setatd la 0,
formatul este necriptat si necomprimat, iar dimensiunea memoriei este setatd la valoarea maxima.

2.2.2.8 Rdspuns pozitiv la solicitarea de incdrcare (Positive Response Request Upload) (SID 75)

DDP_010 Mesajul de rdspuns pozitiv la solicitarea de incircare este trimis de VU pentru a indica IDE faptul
cd VU este pregititd pentru descidrcarea datelor. Pentru a respecta cerintele standardului ISO
14229, in acest mesaj privind raspunsul pozitiv sunt incluse date care indicd IDE cd urmdtoarele
mesaje de rdspuns pozitiv la solicitarea de transfer de date (Positive Response Transfer Data) vor fi
compuse din maximum OOFF hex octeti.

2.2.2.9  Solicitare de transfer de date (Transfer Data Request) (SID 36)

DDP_011 Solicitarea de transfer de date (Transfer Data Request ) este trimisd de EID pentru a indica VU tipul
de date care urmeazi si fie descircate. Un parametru de solicitare de transfer (TRTP) de un octet
indica tipul transferului.

Existd sase tipuri de transfer de date:
— Prezentare generald (Overview) (TRTP 01),
— Activitdtile de la o anumita datd (Activities of a specified date) (TRTP 02),

— Evenimente si anomalii (Events and faults) (TRTP 03),
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— Viteza detaliatd (Detailed speed) (TRTP 04),
— Date tehnice (Technical data) (TRTP 05),
— Descircarea informatiilor de pe card (Card download) (TRTP 06).

DDP_054 Este obligatoriu pentru IDE si solicite un transfer de date de prezentare generald (TRTP 01) in
timpul unei sesiuni de descarcare, deoarece este singurul lucru care garanteaza inregistrarea certifi-
catelor VU in fisierul descircat (si permite verificarea semndturii digitale).

in al doilea caz (TRTP 02) mesajul de solicitare de transfer de date (Transfer Data Request) include
indicatia zilei calendaristice (format TimeReal) care urmeazi si fie descdrcatd.

2.2.2.10 Rispuns pozitiv la solicitarea de transfer de date (Positive Response Transfer Data) (SID 76)

DDP_012 Mesajul de rispuns pozitiv la solicitarea de transfer de date (Positive Response Transfer Data) este
trimis de VU ca raspuns la solicitarea de transfer de date (Transfer Data Request). Mesajul contine
datele solicitate, cu un Transfer Response Parameter (TREP) corespunzitor TRTP-ului solicitdrii.

DDP055 In primul caz (TREP 01), VU trimite datele care sd poatd ajuta operatorul IDE in alegerea datelor
pe care doreste s le descarce in continuare. Informatiile incluse in acest mesaj sunt reprezentate

de:

— certificate de securitate,

— identificarea vehiculului,

— data si ora actuale pentru VU,

— data de descircare minimd si maxima (date VU),
— indicatii privind prezenta cardurilor in VU,

— descdrcarea precedentd citre o societate,

— blociri executate de societdti,

- controale anterioare.

2.2.2.11 Solicitare de incheiere a transferului (Request Transfer Exit) (SID 37)

DDP_013 Mesajul de solicitare de incheiere a transferului este trimis de IDE pentru a informa VU cd sesiunea
de descircare s-a incheiat.

2.2.2.12 Rdspuns pozitiv la solicitarea de incheiere a transferului (SID 77) (Positive Response Request
Transfer Exit)

DDP_014 Mesajul de rispuns pozitiv la solicitarea de incheiere a transferului (Positive Response Request
Transfer Exit) este trimis de VU pentru a confirma primirea mesajului de solicitare de incheiere a
transferului.

2.2.2.13 Solicitare de incheiere a comunicirii (Stop Communication Request) (SID 82)

DDP_015 Mesajul de solicitare de incheiere a comunicirii (Stop Communication Request) este trimis de IDE cu
scopul de a intrerupe legdtura de comunicare cu VU.

2.2.2.14 Rdspuns pozitiv la solicitarea de incheiere a comunicirii (Positive Response Stop Communi-
cation) (SID C2)

DDP_016 Mesajul de rdspuns pozitiv la solicitarea de incheiere a comunicarii (Positive Response Stop
Communication) este trimis de VU pentru a confirma primirea mesajului Stop Communication
Request.

2.2.2.15 Confirmare de primire a sub-mesajului (Acknowledge Sub Message) (SID 83)

DDP_017 Confirmarea de primire a sub-mesajului (Acknowledge Sub Message) este trimis de IDE pentru a
confirma primirea fiecdrei parti a unui mesaj care este transmis prin intermediul mai multor sub-
mesaje. Cdmpul de date contine SID primit de la VU si un cod de 2 octeti dupd cum urmeaza:

— MsgC + 1 Confirmd primirea corectd a sub-mesajului cu numarul MsgC.
Solicitare din partea IDE citre VU pentru a transmite sub-mesajul urmator
— MsgC indicd aparitia unei probleme la primirea sub-mesajului cu numarul MsgC.

Solicitare din partea IDE citre VU de a transmite sub-mesajul din nou
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— FFFF solicitd intreruperea mesajului aflat in curs de transmitere.
IDE poate folosi acest cod pentru a intrerupe transmiterea mesajului VU, indiferent de motiv.

Primirea ultimului sub-mesaj al unui mesaj (octetul LEN < 255) poate fi confirmatd cu ajutorul
unuia dintre aceste coduri sau poate si nu fie confirmatd.

Réspunsurile din partea VU compuse din citeva sub-mesaje sunt:

— Rispuns pozitiv la solicitarea de transfer de date (Positive Response Transfer Data) (SID 76)

2.2.2.16 Rdspuns negativ (Negative Response) (SID 7F)

DDP_018 Mesajul de rispund negativ (Negative Response) este trimis de VU ca rdspuns la mesajele de
solicitare mentionate anterior in cazul in care VU nu poate da curs solicitdrii. Cimpurile de date
ale mesajului contin SID-ul rdspunsului (7F), SID-ul solicitdrii si un cod care precizeazd motivul
rdspunsului negativ. Sunt disponibile urmatoarele coduri:

— 10 respingere generald

Actiunea nu poate fi realizatd dintr-un motiv care nu este mentionat in continuare.
— 11 serviciu incompatibil

SID-ul solicitdrii nu poate fi inteles.
— 12 subfunctie incompatibild

DS_ sau TRTP al solicitirii nu poate fi inteles sau nu mai existd alte sub-mesaje de transmis.
— 13 lungime incorectd a mesajului

Lungimea mesajului primit este incorectd.
— 22 conditii incorecte sau eroare a secventei de interogare

Serviciul solicitat nu este activ sau secventa mesajelor de solicitare nu este corecti.
— 31 solicitare in afara intervalului

Inregistrarea parametrului solicitarii (cimpul de date) nu este valabila.
— 50 incdrcare refuzatd

Solicitarea nu poate fi executatd (VU nu se afld in modul de functionare corespunzitor sau
existd o anomalie internd a VU).

— 78 rdspuns in asteptare

Actiunea solicitatd nu poate fi finalizatd in timp util §i VU nu este pregititd si accepte o noud
solicitare.

— FA datele nu sunt disponibile

Obiectul de date al unei solicitdri de transfer de date nu este disponibil in VU (de exemplu,
cardul nu este inserat, ...)

223 Fluxul mesajelor

Pe parcursul unei proceduri normale de descircare de date, un flux de mesaje tipic se efectueazd de obicei
astfel:

IDE \4¢

Solicitare de initiere a comunicarii
Raspuns pozitiv

Solicitare de initiere a serviciului de diagnos-
ticare

Raspuns pozitiv

Solicitare de incdrcare

ol 4|0l

Raspuns pozitiv
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IDE \4¢
Solicitare de transfer de date de prezentare =
generald
& Raspuns pozitiv
Solicitare de transfer de date #2 =
& Raspuns pozitiv #1
Confirmare de primire a sub-mesajului #1 £
& Raspuns pozitiv #2
Confirmare de primire a sub-mesajului #2 =
o Raspuns pozitiv #m
Confirmare de primire a sub-mesajului #m =
& Rispuns pozitiv (Camp de date <255 de oc-
teti)
Confirmare de primire a sub-mesajului (op- £
tional)
Solicitare de transfer de date #n £
e | Raspuns pozitiv
Solicitare de incheiere a transferului =
& Raspuns pozitiv
Solicitare de incheiere a comunicarii >
e Raspuns pozitiv
224 Sincronizare

DDP_019 In conditii de functionare normale, se aplici parametrii de sincronizare indicati in figura

urmatoare:
Figura 1
Fluxul mesajelor, sincronizare
IDE Request /
IDE Request VU Response #1 IDE Acknowledge #1 VU Response #2
L= d L = 4
P4 P2 P1 P3 P2
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2.2.5

2.25.1

2.25.2

Unde:

P2 =

P3 =

P4 =

P5 =

Timp interoctet pentru rdspunsul VU.

Interval de timp intre incheierea solicitirii IDE si inceperea rdspunsului VU sau intre
incheierea confirmdrii de primire a IDE si inceperea urmitorului rdspuns al VU.

Interval de timp intre incheierea rdspunsului VU si inceperea noii solicitiri a IDE sau intre
incheierea rdspunsului VU si inceperea confirmdrii de primire a IDE sau intre incheierea
solicitdrii IDE si inceperea noii solicitdri a IDE dacd VU nu reuseste s raspunda.

Interval de timp interoctet pentru solicitarea IDE.

Valoarea extinsd a P3 pentru descircarea informatiilor de pe card.

Valorile permise pentru parametrii de sincronizare sunt indicate in tabelul urmitor (setul de
parametri de sincronizare extingsi KWP folositi in caz de adresare fizicd pentru o comunicare mai

rapida).
Parametru sincronizare Limita inferioard Limita superioard
Valoare (ms) Valoare (ms)
P1 0 20
P2 20 1 000 (¥
P3 10 5 000
P4 5 20
P5 10 20 de minute

(*) dacd VU raspunde cu un raspuns negativ (Negative Response) care contine un cod cu sensul de ,solicitare pri-
mitd corect, raspuns in asteptare”, aceastd valoare este extinsd pand la aceeasi valoare a limitei superioare a

P3.

Gestionarea erorilor

Daci o eroare intervine in timpul schimbului de mesaje, schema fluxului de mesaje se modificd in functie de

echipamentul care a detectat eroarea §i de mesajul care a generat eroarea.

In figura 2 si in figura 3 sunt prezentate procedurile de gestionare a erorilor folosite de VU si, respectiv, de

IDE.

Etapa de initiere a comunicdrii

DDP_020 Daci IDE detecteazd o eroare in timpul etapei de initiere a comunicirii, fie la nivelul sincronizarii,
fie la nivelul fluxului de biti, asteaptd o perioadd de P3min inainte de a emite din nou solicitarea.

DDP_021 Dacd VU detecteazd o eroare in secventa primitd de la IDE, nu trimite niciun rdspuns si asteaptd
un alt mesaj de solicitare de initiere a comunicdrii (Start Communication Request) timp de P3 max.

Etapa de comunicare

Pot fi definite doud proceduri diferite de gestionare a erorilor:

1. VU detecteazi o eroare de transmisie a IDE

DDP_022 VU analizeazd fiecare mesaj primit pentru a detecta erori de sincronizare, erori de format al
octetilor (de exemplu, incdlcdri ce afecteazd bitii de pornire si oprire) si erori de cadru
(primirea unui numdr gresit de octeti, octet de suma de verificare eronat).

DDP_023 Daci VU detecteazd una dintre erorile mentionate anterior, nu trimite niciun raspuns si ignord
mesajul primit.
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DDP_024 VU poate detecta alte erori ale formatului sau continutului mesajului primit (de exemplu, mesaj
incompatibil) chiar dacd mesajul respectd cerintele de lungime si de sumd de verificare; in acest
caz, VU raspunde IDE cu un mesaj de rdspuns negativ (Negative Response), indicand tipul erorii.

Figura 2

Gestionarea erorilor de citre VU

(\ Start )

No
Send Negative
Response
A
Negative Response
Incorrect Message Length
No
/’!\\
Negative Response " Requestmsg
Service or Sub Function not supported . supported ?
~
—
Yes
V\\
Negative Response / \\\\
— 4No Correct Sequence ?
Request sequence error \/
Send Positive Response
Negative Response
— N
Upload not accepted [Ne
Negative Response
— N
Request Out of Range [€No
Yes
Yes
Y
— Negative Res!aonse l€No—=""_ Dataavailable ? >
Data not available \/
Yes
v
Build and Send sitive Response Rea
—» Negative Response » Build Positive Response ,E
Response pending — : -
A A
Extend P2max
to P3max No No
A
No

|

~ “Card downloading ?

Extend P2max and P3max
to PS5

Negative Response

. <“——Y
General reject s
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2. IDE detecteazi o eroare de transmisie a VU

DDP_025 IDE analizeazd fiecare mesaj primit pentru a detecta erori de sincronizare, erori de format al
octetilor (de exemplu, incilciri ce afecteazd bitii de pornire si oprire) si erori de cadru
(primirea unui numdr gresit de octeti, octet de suma de verificare eronat).

DDP_026 IDE detecteazd erorile de secventd, de exemplu incrementdri gresite ale contorului de sub-
mesaje in mesajele succesive primite.

DDP_027 Daci IDE detecteazd o eroare sau dacd nu primeste niciun rispuns de la VU intr-o perioadd
P2max, mesajul de solicitare este transmis din nou de cel mult trei ori. In scopul detectarii
acestei erori, o confirmare de primire a sub-mesajului este consideratd a fi o solicitare adresatd
VU.

DDP_028 IDE asteaptd o perioadd de P3min inainte de inceperea fiecirei transmisii; perioada de asteptare
se masoard de la ultima aparitie calculati a unui bit de oprire dupi detectarea erorii in cauza.

Figura 3
Gestionarea erorilor de citre IDE
— ~
< Start )
o Build request
Send request
//Ii/(-;;/c;se rec\:;z\i;/\e;c\j\:?\\\ Extend P2max and P3max
\\\\p\ T Yes to P5max
-
No No No
////*\\\\
— T Extend P2max
— —
\\\\\\\\I?ETax explrie/d/ ? = to P3max
-
Yes Yes
4 v No
— / \\\\
No Card downloading ?
Yes Response pending ? Yesj/
No
v
/ \
& IDE error handler :H—No ~___ Response OK ?
- /’ \\\T//
Yes
oy
Ve ™~
| Continue application )
\ %
2.2.6 Continutul mesajelor de rispuns

La acest punct este prezentat continutul cimpurilor de date ale diferitelor mesaje de rispuns pozitiv.
Elementele de date sunt definite in dictionarul de date din apendicele 1.

Observatie: Pentru descdrcidri de generatia 2, fiecare element de date de nivel superior este reprezentat de o
colectie de inregistrri, chiar si in cazul in care aceasta contine numai o singurd inregistrare. O colectie de
inregistrdri incepe cu un antet; acest antet contine tipul de inregistriri, dimensiunea inregistrarilor si numdrul
de inregistrari. Colectiile de inregistrari sunt denumite ,.... RecordArray” (cu antet) in urmdtoarele tabele.
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2.2.6.1 Rdspuns pozitiv la solicitarea de transfer de date de prezentare generald (Positive Response
Transfer Data Overview)

DDP_029 Campul de date al mesajului de rispuns pozitiv la solicitarea de transfer de date de prezentare
generald (,Positive Response Transfer Data Overview”) furnizeazd urmdtoarele date in ordinea
prezentatd mai jos in conformitate cu SID 76 Hex, TREP 01 Hex si criteriile adecvate de separare
si numdrare a sub-mesajelor:

Structura datelor generatia 1

Element de date Observatii
MemberStateCertificate Certificate de securitate VU
VUCertificate

VehicleIdentificationNumber Identificarea vehiculului

VehicleRegistrationIdentification

CurrentDateTime Data si ora actuale pentru VU

VuDownloadablePeriod Perioada care poate fi descircatd

CardSlotsStatus Tipuri de carduri introduse in VU

VuDownloadActivityData Descdrcare anterioara VU

VuCompanyLocksData Toate blocirile executate de societdti si stocate. Dacd
sectiunea nu contine date, se trimite numai noOfLocks
= 0.

VuControlActivityData Toate inregistrarile activitdtilor de control stocate in

VU. Dacd sectiunea nu contine date, se trimite numai
noOfControls = 0.

Signature Semndtura RSA a tuturor datelor (cu exceptia certifica-
telor), incepand cu VehicleldentificationNumber pand
la ultimul octet din ultima VuControlActivityData.

Structura datelor generatia 2

Element de date Observatii
MemberStateCertificateRecordArray Certificatul statului membru
VUCertificateRecordArray Certificatul VU
VehicleIdentificationNumberRecordArray Identificarea vehiculului
VehicleRegistrationNumberRecordArray Numdrul de inmatriculare al vehiculului
CurrentDateTimeRecordArray Data si ora actuale pentru VU
VuDownloadablePeriodRecordArray Perioada care poate fi descircatd
CardSlotsStatusRecordArray Tipuri de carduri introduse in VU
VuDownloadActivityDataRecordArray Descarcare anterioard VU
VuCompanyLocksRecordArray Toate blocirile executate de societdti si stocate. Dacd
sectiunea nu contine date, se trimite un antet cu noO-
fRecords = 0.
VuControlActivityRecordArray Toate inregistririle activitdtilor de control stocate in
VU. Dacd sectiunea nu contine date, se trimite un an-
tet cu noOfRecords = 0.
SignatureRecordArray Semnitura ECC a tuturor datelor precedente, cu excep-
tia certificatelor.
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2.2.6.2  Rdspuns pozitiv la solicitarea de transfer de date privind activitdtile (Positive Response
Transfer Data Activities)

DDP_030 Campul de date al mesajului de rispuns pozitiv la solicitarea de transfer de date privind activitatile
(,Positive Response Transfer Data Activities”) furnizeazd urmdtoarele date in ordinea prezentati mai
jos in conformitate cu SID 76 Hex, TREP 02 Hex si criteriile adecvate de separare si numdrare a
sub-mesajelor:

Structura datelor generatia 1

Element de date Observatii

TimeReal Data zilei descircate

OdometerValueMidnight Odometrul la sfarsitul zilei descdrcate

VuCardIWData Pate privind ciclurile de introducere si de retragere a carduri-
or.

— Daci aceastd sectiune nu contine date disponibile, se tri-
mite numai noOfVuCardIWRecords = 0.

— Atunci cdnd VuCardIWRecord contine date inregistrate
inainte de ora 00.00 (introducerea cardului in ziua ante-
rioard) sau dupd ora 24.00 (retragerea cardului in ziua ur-
mitoare), aceste inregistrari apar integral in cele doud zile

implicate.
VuActivityDailyData Starea sloturilor la 00:00 si modificirile de activitate inregis-
trate pentru ziua descdrcatd.
VuPlaceDailyWorkPeriodData Date privind locurile, inregistrate pentru ziua descircatd. Dacd
sectiunea nu contine date, se trimite numai noOfPlaceRecords
=0.
VuSpecificConditionData Date privind conditiile specifice, inregistrate pentru ziua des-

circatd. Dacd sectiunea nu contine date, se trimite numai
noOfSpecificConditionRecords = 0.

Signature Semndtura RSA a tuturor datelor, incepind de la TimeReal
pand la ultimul octet din ultima inregistrare privind conditiile
specifice.

Structura datelor generatia 2:

Element de date Observatii

DateOfDayDownloadedRecordArray Data zilei descircate

OdometervValueMidnightRecordArray Odometrul la sfarsitul zilei descircate

VuCardIWRecordArray {)ate privind ciclurile de introducere si de retragere a carduri-
or.

— Daci aceastd sectiune nu contine date disponibile, se tri-
mite un antet al colectiei cu noOfRecords = 0.

— Atunci cand VuCardlWRecord contine date inregistrate
inainte de ora 00.00 (introducerea cardului in ziua ante-
rioard) sau dupd ora 24.00 (retragerea cardului in ziua ur-
mdtoare), aceste inregistrari apar integral in cele doud zile
implicate.

VuActivityDailyRecordArray Starea sloturilor la 00:00 §i modificirile de activitate inregis-
trate pentru ziua descdrcatd.

VuPlaceDailyWorkPeriodRecordArray Date privind locurile, inregistrate pentru ziua descircati. Dacd
sectiunea nu contine date, se trimite un antet al colectiei cu
noOfRecords = 0.

VuGNSSCDRecordArray Pozitiile GNSS ale vehiculului daci timpul de conducere conti-
nud al conducdtorului auto atinge un multiplu de trei ore.
Dacd sectiunea nu contine date, se trimite un antet al colectiei
cu noOfRecords = 0.

VuSpecificConditionRecordArray Date privind conditiile specifice, inregistrate pentru ziua des-
cdrcatd. Dacd sectiunea nu contine date, se trimite un antet al
colectiei cu noOfRecords = 0.

SignatureRecordArray Semndtura ECC a tuturor datelor precedente.
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2.2.6.3 Rispuns pozitiv la solicitarea de transfer de date privind evenimentele si anomaliile
(Positive Response Transfer Data Events and Faults)

DDP_031 Campul de date al mesajului de raspuns porzitiv la solicitarea de transfer de date privind
evenimentele si anomaliile (,Positive Response Transfer Data Events and Faults”) furnizeazd
urmdtoarele date in ordinea prezentatd mai jos in conformitate cu SID 76 Hex, TREP 03 Hex si
criteriile adecvate de separare si numdrare a sub-mesajelor:

Structura datelor generatia 1

Element de date

Observatii

VuFaultData Toate anomaliile stocate sau curente in VU.
Dacd sectiunea nu contine date, se trimite numai
noOfVuFaults = 0.

VuEventData Toate evenimentele (cu exceptia depdsirii limitei de vi-

tezd) stocate sau in curs in VU.
Dacd sectiunea nu contine date, se trimite numai
noOfVuEvents = 0.

VuOverSpeedingControlData

Date referitoare la ultimul control privind depdsirea li-
mitei de vitezd (valoare implicitd in lipsa datelor).

VuOverSpeedingEventData

Toate evenimentele de depdsire a limitei de vitezd sto-
cate in VU.

Dacd sectiunea nu contine date, se trimite numai
noOfVuOverSpeedingEvents = 0.

VuTimeAdjustmentData

Toate evenimentele de reglare a orei stocate in VU (in
afara cadrului unei etalondri complete).

Dacd sectiunea nu contine date, se trimite numai
noOfVuTimeAdjRecords = 0.

Signature

Semndtura RSA a tuturor datelor, incepand cu noOf-
VuFaults pand la ultimul octet din ultima inregistrare
privind reglarea orei.

Structura datelor generatia 2:

Element de date

Observatii

VuFaultRecordArray

Toate anomaliile stocate sau curente in VU.
Dacd sectiunea nu contine date, se trimite un antet al
colectiei cu noOfRecords = 0.

VuEventRecordArray

Toate evenimentele (cu exceptia depasirii limitei de vi-
tezd) stocate sau in curs in VU.

Dacd sectiunea nu contine date, se trimite un antet al
colectiei cu noOfRecords = 0.

VuOverSpeedingControlDataRecordArray

Date referitoare la ultimul control privind depdsirea li-
mitei de vitezd (valoare implicitd in lipsa datelor).

VuOverSpeedingEventRecordArray

Toate evenimentele de depdsire a limitei de vitezd sto-
cate in VU.

Dacd sectiunea nu contine date, se trimite un antet al
colectiei cu noOfRecords = 0.

VuTimeAdjustmentRecordArray

Toate evenimentele de reglare a orei stocate in VU (in
afara cadrului unei etalondri complete).

Dacd sectiunea nu contine date, se trimite un antet al
colectiei cu noOfRecords = 0.

VuTimeAdjustmentGNSSRecordArray

SignatureRecordArray

Semndtura ECC a tuturor datelor precedente.
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2.2.6.4 Rdspuns pozitiv la solicitarea de transfer de date privind viteza detaliatd (Positive Response
Transfer Data Detailed Speed)

DDP_032 Campul de date al mesajului de rdspuns pozitiv la solicitarea de transfer de date privind viteza
detaliatd (,Positive Response Transfer Data Detailed Speed”) furnizeazd urmdtoarele date in ordinea
prezentatd mai jos in conformitate cu SID 76 Hex, TREP 04 Hex si criteriile adecvate de separare
si numdrare a sub-mesajelor:

Structura datelor generatia 1

Element de date Observatii

VuDetailedSpeedData Toate datele privind viteza detaliatd stocate in VU (un
bloc de viteze pentru fiecare minut in timpul cdruia
vehiculul a fost in miscare)

60 valori ale vitezei pe minut (una pe secunda).

Signature Semndtura RSA a tuturor datelor, incepind cu noOfS-
peedBlocks pand la ultimul octet din ultimul bloc de
viteze.

Structura datelor generatia 2:

Element de date Observatii

VuDetailedSpeedBlockRecordArray Toate datele privind viteza detaliatd stocate in VU (un
bloc de viteze pentru fiecare minut in timpul cdruia
vehiculul a fost in miscare)

60 valori ale vitezei pe minut (una pe secundd).

SignatureRecordArray Semnitura ECC a tuturor datelor precedente.

2.2.6.,5 Rispuns pozitiv la solicitarea de transfer de date tehnice (Positive Response Transfer Data
Technical Data)

DDP_033 Campul de date al mesajului de rispuns pozitiv la solicitarea de transfer de date tehnice (,Positive
Response Transfer Data Technical Data”) furnizeazd urmdtoarele date in ordinea prezentatd mai jos in
conformitate cu SID 76 Hex, TREP 05 Hex si criteriile adecvate de separare si numdrare a sub-
mesajelor:

Structura datelor generatia 1

Element de date Observatii

Vuldentification

SensorPaired

VuCalibrationData Toate inregistrdrile activititilor de etalonare stocate in
Vu.

Signature Semndtura RSA a tuturor datelor, incepand cu vuMa-

nufacturerName pand la ultimul octet din ultimul Vu-
CalibrationRecord.
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Structura datelor generatia 2:

Element de date Observatii

VuldentificationRecordArray

VuSensorPairedRecordArray Toate asocierile MS stocate in VU.

VuSensorExternalGNSSCoupledRecordArray Toate cuplarile echipamentului GNSS extern stocate in
VU.

VuCalibrationRecordArray Toate inregistrarile activititilor de etalonare stocate in
VuU.

VuCardRecordArray Toate datele referitoare la introducerea cardurilor sto-
cate in VU.

VulTSConsentRecordArray

VuPowerSupplyInterruptionRecordArray

SignatureRecordArray Semndtura ECC a tuturor datelor precedente.

2.3. Stocarea fisierelor in ESM

DDP_034 Daci o sesiune de descdrcare a inclus un transfer de date de pe VU, IDE stocheazd intr-un singur
fisier fizic toate datele primite de la VU in timpul sesiunii de descircare in mesajele de rispuns
pozitiv la solicitarea de transfer de date. Datele stocate nu includ anteturi de mesaje, contoare de
sub-mesaje, sub-mesaje fard date si sume de verificare, dar includ SID si TREP (din primul sub-
mesaj, numai daci existd mai multe sub-mesaje).

3. PROTOCOL DE DESCARCARE DE PE CARDURILE DE TAHOGRAF
3.1. Domeniu de aplicare

Acest punct cuprinde o descriere a descircdrii datelor de pe un card de tahograf pe un IDE. IDE nu face parte
din mediul securizat; prin urmare, nu se realizeazd nicio procedurd de autentificare intre card si IDE.

3.2. Definitii

Sesiune de descircare: De fiecare datd cand se efectueazd o operatiune de descircare de date de pe ICC.
Sesiunea include intreaga procedurd, de la resetarea ICC cu ajutorul unui IFD pana
la dezactivarea ICC (retragerea cardului sau urmdatoarea resetare).

Fisier de date semnat: Un figier din ICC. Fisierul este transferat in IFD sub formd de text in clar. Pe ICC
fisierul este supus functiei hash si semnat, iar semndtura este transferatd la IFD.

3.3. Descircarea informatiilor de pe card

DDP_035 Descircarea de pe un card de tahograf include urmitoarele etape:

— Descircarea informatiilor comune stocate pe card in fisierele elementare (EF) TCC si TC. Aceste
informatii sunt optionale si nu sunt protejate de o semndturd digitald.

— Descircarea fisierelor elementare (EF ) Card_Certificate (ori CardSignCertificate) si
CA_Certificate. Aceste informatii nu sunt protejate de o semndturd digitald.

Descircarea acestor figiere este obligatorie in cadrul fiecirei sesiuni de descircare.

— Descircarea  celorlalte EF de date privind aplicatia (in Tachograph DF si
Tachograph_G2 DF dacd este relevant), cu exceptia EF Card_Download. Aceste informatii
sunt protejate de o semndturd digital.

— Este obligatoriu sd se descarce cel putin EF Application Identification si ID pentru
fiecare sesiune de descdrcare.
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— La descircarea de pe cardul de conducitor auto, descircarea urmitoarelor EF este obligatorie:

- Events Data,

- Faults_ Data,

- Driver Activity Data,

- Vehicles Used,

- Places,

- GNSS_Places (if relevant),
- Control Activity Data,

- Specific Conditions.

— La descircarea de pe un card al conducitorului auto, se impune actualizarea datei
LastCardDownload in EF Card_Download,

— La descircarea de pe un card de atelier, se impune resetarea contorului de etalonare in EF
Card Download,

— La descircarea de pe un card de atelier, nu se descarci EF Sensor_Installation Data,

3.3.1 Secventa de initializare

DDP_036 IDE initiazd secventa dupd cum urmeazd:

Card Directie IDE/IFD Semnificatie/Observatii
e Resetare hardware
ATR Oy

Optional, se poate folosi PPS pentru a trece la o ratd de modulatie mai mare dacd ICC este
compatibil.

3.3.2 Secventa de descircare de fisiere de date nesemnate

DDP_037 Secventa de descircare a EF ICC, IC, Card_Certificate (sau CardSignCertificate) si CA_Certificate
este urmdtoarea:

Card Directie IDE/IFD Semnificatie/Observatii
& Select file Selecteazd in functie de iden-
tificatorii fisierelor
OK p
& Read Binary Dacd fisierul contine mai
multe date dect dimensiunea
zonei tampon a cititorului
sau a cardului, comanda tre-
buie repetatd pand la citirea
integrald a datelor din fisier.
Arhivare date (File = Stocarea datelor in ESM | in conformitate cu 3.4 For-
Data) matul de stocare a datelor
OK

Nota 1: Inainte de a selecta Card_Certificate (ori CardSignCertificate) EF, trebuie si selectati aplicatia
de tahograf (selectie cu AID).

Nota 2: Selectarea si citirea unui fisier poate fi efectuatd, de asemenea, intr-o singurd etapd cu
ajutorul unei comenzi de citire a datelor (Read Binary) cu un identificator EF scurt.
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3.3.3 Secventa de descdrcare de fisiere de date semnate

DDP_038 Urmditoarea secventd se foloseste pentru fiecare dintre fisierele urmdtoare care trebuie descircate
impreund cu semndtura lor:

Card Dir IDE/[IFD Semnificatie/Observatii
& Selectioneazi fisierul
oK =
&G Efectueazd Hash of File | Calculeazd valoarea hash in

raport cu continutul de date
al fisierului selectat cu ajuto-
rul algoritmului de hashing
indicat in conformitate cu
apendicele 11. Aceastd co-
mandd nu este o comandd
conform ISO.

Se calculeazd Hash of
File si se stocheazd tem-
porar valoarea hash

OK [

& Read Binary Daci fisierul contine mai
multe date dect poate si sto-
cheze zona tampon a citito-
rului sau a cardului, comanda
trebuie repetatd pand la citi-
rea integrald a datelor din fi-
sier.

Arhivare date (File = Stocheazd datele primite in | in conformitate cu 3.4 For-
Data) ESM matul de stocare a datelor
OK
< | PSO: Compute Digital Sig-
nature
Executd operatiunea de
securitate ,Calcularea
semndturii digitale” cu
ajutorul valorii hash sto-
cate temporar
Semndturi = Adaugi date la datele sto- | in conformitate cu 3.4 For-
OK cate anterior in ESM matul de stocare a datelor

Notd: Selectarea si citirea unui fisier poate fi efectuatd, de asemenea, intr-o singurd etapd cu
ajutorul unei comenzi de citire a datelor (Read Binary) cu un identificator EF scurt. In acest caz, EF
poate fi selectat si citit inainte de a fi aplicatd comanda Efectueazd Hash of File.

3.3.4 Secventa de resetare a unui contor de etalonare.

DDP_039 Secventa de resetare a contorului NoOfCalibrationsSinceDownload din EF
Card_Download al unui card de atelier se prezintd dupd cum urmeaza:

Card Dir IDE/IFD Semnificatie/Observatii
& Select File EF Card Down- Selecteazd in functie de
load identificatorii fisierelor

OK =
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Card Dir IDE/[IFD Semnificatie/Observatii
P} Update Binary

3.4.

3.4.1

3.4.2

NoOfCalibrationsSince-
Download = ‘00 00’

Reseteazd numdrul de
descircdri de pe card

oK =

Notd: Selectarea si actualizarea unui fisier poate fi efectuatd, de asemenea, intr-o singurd etapd cu
ajutorul unei comenzi Update Binary cu un identificator EF scurt.

Formatul de stocare a datelor

Introducere

DDP_040

Datele descircate trebuie stocate in conformitate cu urmitoarele conditii:

— Stocarea datelor trebuie sd fie transparentd. Acest lucru inseamnd cd, pe parcursul stocdrii,
trebuie sd se mentind ordinea octetilor, precum si ordinea bitilor din interiorul octetilor care
sunt transferati de pe card.

— Toate fisierele de pe card descircate in cadrul unei sesiuni de descdrcare sunt stocate intr-un
singur fisier in ESM.

Formatul fisierului

DDP_041
DDP_042
DDP_043

DDP_044

DDP_045

DDP_046

Formatul fisierului este o concatenare a mai multor obiecte TLV.
Eticheta pentru un EF este FID insotit de apendicele ,,00”.
Eticheta pentru o semndturd a EF este FID al figierului insotit de apendicele ,01”.

Lungimea este o valoare de 2 octeti. Valoarea defineste numdrul de octeti din campul de valori.
Valoarea ,FF FF” din cdmpul de lungime este rezervatd pentru o utilizare viitoare.

Daci un figier nu este descircat, nu se stocheazi nicio informatie privind fisierul (nicio etichetd si
nicio lungime zero).

O semndturd trebuie salvatd drept urmdatorul obiect TLV imediat dupd obiectul TLV care contine
datele fisierului.
Definitie Sens Lungime
FID (2 octeti) || ‘00’ Eticheta pentru EF (FID) 3 octeti
FID (2 octeti) || ‘01’ Eticheta pentru semndtura EF | 3 octeti
(FID)
XX XX Lungimea cAmpului de valori | 2 octeti

Exemplu de date dintr-un fisier de descdrcare de pe o ESM:

Etichetd Lungime Valoare
00 02 00 00 11 Date din EF ICC
Cl 00 00 00 C2 Date din EF Card_Certificate
05 05 00 OA 2E Date din EF Vehicles Used
05 05 01 00 80 Semnadtura EF Vehicles Used
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4. DESCARCAREA INFORMATIILOR DE PE UN CARD DE TAHOGRAF PRIN INTERMEDIUL UNEI UNITATI MONTATE PE
VEHICUL

DDP_047 VU trebuie sd permitd descircarea continutului unui card de conducitor auto introdus intr-un IDE
conectat.

DDP_048 IDE trimite un mesaj de solicitare de transfer de date privind descircarea informatiilor de pe card
(,Transfer Data Request Card Download”) citre VU pentru a initia acest mod (a se vedea 2.2.2.9).

DDP_049 VU descarcd apoi integral cardul, fisier cu fisier, in conformitate cu protocolul de descircare
definit la punctul 3, si trimite toate datele primite de pe card citre IDE in formatul de fisier TLV
adecvat (a se vedea 3.4.2) si incapsulate intr-un mesaj de raspuns pozitiv la solicitarea de transfer
de date (,Positive Response Transfer Data”).

DDP_050 IDE preia datele de pe card din mesajul de rdspuns pozitiv la solicitarea de transfer de date
(,Positive Response Transfer Data”) (elimindnd toate anteturile, SID-urile, TREP-urile contoarele de
sub-mesaje si sumele de verificare) si le stocheazd intr-un singur fisier fizic conform descrierii de
la punctul 2.3.

DDP 051 in continuare, VU actualizeazi, daci este cazul, fisierul Control Activity Data sau
Card_Download de pe cardul conducitorului auto.
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1. INTRODUCERE

Prezentul apendice descrie modul in care are loc schimbul de date intre o unitate montatd pe vehicul §i un aparat
de testare prin intermediul liniei K care face parte din interfata de etalonare descrisd in apendicele 6. De
asemenea, in prezentul apendice este descris controlul liniei de semnalizare IO efectuat asupra conectorului de
etalonare.

Modul de stabilire a comunicirilor pe linia K este descris in sectiunea 4, ,Communication Services”.

In prezentul apendice se foloseste ideea de ,sesiuni” de diagnosticare pentru a determina sfera controlului liniei K
in diferite conditii. Sesiunea implicitd este ,StandardDiagnosticSession”, in cadrul cdreia pot fi citite toate datele de
pe o unitate montatd pe vehicul, dar nu pot fi inregistrate date pe o unitate montatd pe vehicul.

Selectarea sesiunii de diagnosticare este descrisd in sectiunea 5, ,Management Services”.

Prezentul apendice trebuie sd fie considerat relevant pentru ambele generatii de VU si de carduri de atelier, in
conformitate cu cerintele de interoperabilitate previzute in prezentul regulament.

CPR_001 Sesiunea ,ECUProgrammingSession” permite introducerea datelor in unitatea montatd pe vehicul. In
cazul introducerii datelor de etalonare, unitatea montatd pe vehicul trebuie si se afle in modul de
functionare ETALONARE.

Transferul de date prin intermediul liniei K este descris in sectiunea 6, ,Data Transmission Services”.
Formatele pentru datele transferate sunt descrise in detaliu in sectiunea 8, ,dataRecords formats”.

CPR_002 Sesiunea ,ECUAdjustmentSession” permite selectarea modului IJO al liniei de semnalizare 1/O de
etalonare, prin interfata liniei K. Controlul liniei de semnalizare IJO de etalonare este descris in
sectiunea 7, ,Control of Test Pulses — Input/Output Control functional unit”.

CPR_003 In cadrul prezentului document, adresa aparatului de testare este notatd cu ‘tt’. Cu toate ci este posibil
sd existe adrese privilegiate pentru aparatele de testare, VU trebuie sd rdspundd corect la orice adresd a
aparatului de testare. Adresa fizicd a VU este OxEE.

2. TERMENI, DEFINITII SI REFERINTE

Protocoalele, mesajele si codurile de eroare se bazeazd in principal pe un proiect al standardului ISO 14229-1
(Road vehicles — Diagnostic systems — Part 1: Diagnostic services, versiunea 6 din 22 februarie 2001).

Codificarile octetilor si alte valori hexazecimale sunt folosite la definirea identificatorilor de servicii, la elaborarea
solicitarilor si a raspunsurilor de servicii i la configurarea parametrilor standard.

Termenul ,aparat de testare” se referd la echipamentul folosit la introducerea datelor de programare/etalonare in
Vu.

Termenii ,client” si ,server” se referd la aparatul de testare, respectiv la VU.

Termenul ECU inseamnd ,Unitate electronicd de control” si se referd la VU.
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3.1.

Referinte:
ISO 14230-2: Road Vehicles -Diagnostic Systems — Keyword Protocol 2000- Part 2: Data Link Layer.
Prima editie: 1999.

Vehicles — Diagnostic.

PREZENTARE GENERALA A SERVICIILOR
Servicii disponibile

Urmdtorul tabel cuprinde o prezentare generald a serviciilor care vor fi disponibile in tahograf si sunt definite in
prezentul document.

CPR_004 Tabelul prezintd serviciile disponibile in cadrul unei sesiuni de diagnosticare active.
— Prima coloani cuprinde serviciile disponibile.

— A doua coloand include numirul sectiunii din prezentul apendice unde serviciul este definit mai
detaliat.

— A treia coloani indici valorile atribuite identificatorului de serviciu pentru mesajele de solicitare.

— A patra coloand precizeazd serviciile sesiunii ,StandardDiagnosticSession” (SD) care trebuie
implementate in fiecare VU.

— A cincea coloand precizeazd serviciile sesiunii ,,ECUAdjustmentSession” (ECUAS) care trebuie
implementate pentru a permite controlul liniei de semnalizare I/O in conectorul de etalonare din
panoul frontal al VU.

— A sasea coloand precizeazi serviciile sesiunii ,,ECUProgrammingSession” (ECUPS) care trebuie
implementate pentru a permite programarea parametrilor in VU.

Tabelul 1

Tabel de prezentare a valorilor identificatorilor de serviciu

Sesiuni de diagnosticare
Denumirea Sertviiczifg“i de diagnos- | ¢ iinea Nr. SHs::)l\i/ j};i;ea SD ECUAS ECUPS

StartCommunication 4.1 81 . . .
StopCommunication 4.2 82 [ |

TesterPresent 4.3 3E . . .
StartDiagnosticSession 5.1 10 . . .
SecurityAccess 5.2 27 . . .
ReadDataByldentifier 6.1 22 B | |
WriteDataByldentifier 6.2 2E B
InputOutputControlByldentifier 7.1 2F [ |

Il Acest simbol indici faptul ci serviciul este obligatoriu in aceastd sesiune de diagnosticare.

Absenta oricdrui simbol indicd faptul cd acest serviciu nu este permis in aceastd sesiune de diagnosticare.
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3.2.  Coduri de rispuns

Codurile de rdspuns sunt definite pentru fiecare serviciu in parte.

4. Servicii de comunicare

Existd anumite servicii care sunt necesare pentru initierea si mentinerea comunicirii. Acestea nu apar in stratul
aplicatiilor. Serviciile disponibile sunt prezentate in detaliu in tabelul urmator:

Tabelul 2

Servicii de comunicare

Denumirea serviciului Descriere
StartCommunication Clientul solicitd initierea unei sesiuni de comunicare cu unul sau mai multe ser-
vere.
StopCommunication Clientul solicitd incheierea sesiunii de comunicare in curs de desfisurare.
TesterPresent Clientul semnaleazd serverului faptul ca este inci prezent.

CPR_005 Serviciul StartCommunication este folosit pentru initierea unei comunicdri. Pentru a efectua un
serviciu, trebuie sd se initializeze comunicarea, iar parametrii de comunicare trebuie si fie adaptati
modului dorit.

4.1.  Serviciul StartCommunication

CPR_006 La primirea unei primitive de indicare StartCommunication, VU verificd dacd legdtura de comunicare
solicitatd poate fi initializatd in conditiile existente. Conditiile necesare initializdrii unei legdturi de
comunicare sunt descrise in documentul ISO 14230-2.

CPR_007 In continuare, VU realizeazd toate actiunile necesare pentru a initializa o legdturd de comunicare si
trimite o primitivd de rdspuns StartCommunication cu parametrii de rdspuns pozitiv selectati.

CPR_008 Dacid o VU deja initializatd (si care a inceput o sesiune de diagnosticare) primeste o noud solicitare
StartCommunication (de exemplu, datoritd unei remedieri a erorii in aparatul de testare), solicitarea
este acceptatd si VU este reinitializatd.

CPR_009 Daci legitura de comunicare nu poate fi initializatd, indiferent de motiv, VU continui si functioneze in
aceleasi conditii care existau imediat inainte de incercarea de initializare a legaturii de comunicare.

CPR_010 Mesajului de solicitare StartCommunication trebuie si i se aloce o adresd fizica.

CPR_011 Initializarea VU pentru servicii se realizeazd cu ajutorul unei metode de ,initializare rapida”;
— Anterior oricdrei activititi existd o perioadd de inactivitate a magistralei.
— In continuare, aparatul de testare trimite o configurare de initializare.
— Toate informatiile necesare initializdrii comunicarii sunt incluse in rispunsul VU.
CPR_012 Dupi finalizarea initializdrii,

— Tuturor parametrilor de comunicare le sunt atribuite valorile definite in tabelul 4 in functie de
octetii cheie.

— VU asteaptd prima solicitare din partea aparatului de testare.
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— VU se afld in modul de diagnosticare implicit, adicd StandardDiagnosticSession.
— Linia de semnalizare I/O de etalonare este in starea implicitd, adicd inactiva.

CPR_014 Viteza de transmisie a datelor pe linia K este de 10 400 bauzi.

CPR_016 Initializarea rapidd este lansatd de aparatul de testare prin transmiterea unei secvente de iesire din starea
inactivd (Wup) pe linia K. Secventa incepe dupd perioada inactivd pe linia K, cu o perioadd scurtd Tinil.

Aparatul de testare transmite primul bit al serviciului StartCommunication dupi un timp Twup, dupi
prima linie descendenta.

WakeUpPattern i
Twwup, PP B =<
K-Line H
7
_ /
Idle Time Tinil Start /Service \
Tidle Communication Communication Request \ / Response \
PositiveResponse v \
1] H
P4 P1
Inter-byte time Inter-byte time
Tester VU

CPR_017 Valorile de sincronizare pentru initializarea rapidd si comunicare in general sunt descrise in detaliu in
tabelele prezentate in continuare. Pentru perioada de inactivitate existd diferite posibilititi:

— Prima transmisie dupd conectarea la alimentare, Tidle = 300 ms.
— Dupia finalizarea unui serviciu StopCommunication, Tidle = P3 min.

— Dupd incheierea comunicirii prin depdsirea timpului alocat P3 max, Tidle = 0.

Tabelul 3

Valori de sincronizare pentru initializarea rapidd

Parametru valoare minima valoare maximad
Tinil 25+ 1 ms 24 ms 26 ms
Twup 50 + 1 ms 49 ms 51 ms
Tabelul 4

Valorile de sincronizare pentru comunicare

valori minime valori maxime
Parametru admise (ms) admise (ms)
de sincroni- Descrierea parametrului
zare .
min. max.
P1 Timpul intre octeti pentru rispunsul VU 0 20
P2 Timpul dintre solicitarea aparatului de testare si 25 250

raspunsul VU sau dintre doud rdspunsuri VU

P3 Timpul dintre sfarsitul raspunsurilor VU si incepu- 55 5000
tul noii solicitdri a aparatului de testare

P4 Timpul intre octeti pentru solicitarea aparatului de 5 20
testare
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CPR_018 Formatul mesajului pentru initializarea rapidd este prezentat in detaliu in tabelele urmdtoare. (NOTA:
Hex inseamnd hexazecimal)

Tabelul 5

Mesaj StartCommunication Request

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 81 FMT
#2 Octet al adresei tinta EE TGT
#3 Octet al adresei sursd tt SRC
#4 StartCommunication Request Service Id 81 SCR
#5 Sumi de verificare 00-FF CS
Tabelul 6
Mesaj StartCommunication Positive Response
Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet al adresei tintd tt TGT
#3 Octet al adresei sursd EE SRC
#4 Octet de lungime suplimentar 03 LEN
#5 StartCommunication Positive Response Ser- C1 SCRPR
vice Id
#6 Octet cheie 1 EA KB1
#7 Octet cheie 2 8F KB2
#8 Sumd de verificare 00-FF CS

CPR_019 Nu existd niciun rdspuns negativ la mesajul StartCommunication Request; dacd nu existd un mesaj de
rdspuns pozitiv de transmis, VU nu este initializatd, nu se transmite niciun mesaj i aceasta rimane in
modul sdu normal de functionare.

4.2. Serviciul StopCommunication

4.2.1 Descrierea mesajului

Scopul acestui serviciu al stratului de comunicare este de a incheia o sesiune de comunicare.

CPR_020 La primirea unei primitive de indicare StopCommunication, VU verifici dacd conditiile din momentul
respectiv permit incheierea comunicdrii in cauzd. In acest caz, VU realizeazd toate actiunile necesare
pentru a incheia comunicarea in cauzi.
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CPR_021 Dacd incheierea comunicdrii este posibild, VU emite o primitivd de rispuns StopCommunication cu
parametrii de rdspuns pozitiv selectati, inainte de incheierea comunicarii.

CPR_022 Dacid incheierea comunicdrii nu este posibild, indiferent de motiv, VU emite o primitivd de rdspuns
StopCommunication impreund cu parametrul de rispuns negativ selectat.

CPR_023 Dacd VU detecteazd depdsirea timpului alocat P3max, comunicarea este incheiatd fird a se emite o
primitivd de rdspuns.

4.2.2 Formatul mesajului

CPR_024 Formatele mesajelor pentru primitivele StopCommunication sunt prezentate in detaliu in tabelele

urmadtoare:
Tabelul 7
Mesaj StopCommunication Request
Octet # Denumirea parametrului Valoarea Hex Cod mnemonic

#1 Octet de format — adresare fizicd 80 FMT

#2 Octet al adresei tintd EE TGT

#3 Octet al adresei sursd tt SRC

#4 Octet de lungime suplimentar 01 LEN

#5 StopCommunication Request Service Id 82 SPR

#6 Sumi de verificare 00-FF CS

Tabelul 8
Mesaj StopCommunication Positive Response
Octet # Denumirea parametrului Valoarea Hex Cod mnemonic

#1 Octet de format — adresare fizicd 80 FMT

#2 Octet al adresei tintd tt TGT

#3 Octet al adresei sursd EE SRC

#4 Octet de lungime suplimentar 01 LEN

#5 StopCommunication Positive Response Ser- C2 SPRPR

vice Id
#6 Sumi de verificare 00-FF CS
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Tabelul 9
Mesaj StopCommunication Negative Response
Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet al adresei tintd tt TGT
#3 Octet al adresei sursd EE SRC
#4 Octet de lungime suplimentar 03 LEN
#5 negative Response Service Id 7F NR
#6 StopCommunication Request Service Identification 82 SPR
#7 responseCode = generalReject 10 RC_GR
#8 Sumd de verificare 00-FF &
4.2.3 Definirea parametrilor
Acest serviciu nu necesitd definirea niciunui parametru.
4.3.  Serviciul TesterPresent
4.3.1 Descrierea mesajului
Serviciul TesterPresent este folosit de aparatul de testare pentru a indica serverului ci este incd prezent, in scopul
de a preveni astfel revenirea automatd a serverului la modul de functionare normal si posibila intrerupere a
comunicdrii de citre acesta. Acest serviciu, trimis periodic, mentine sesiunea de diagnosticare/comunicarea activd
prin resetarea contorului P3 de fiecare datd cand se primeste o solicitare pentru acest serviciu.
4.3.2 Formatul mesajului

CPR_079 Formatele mesajelor pentru primitivele TesterPresent sunt prezentate in detaliu in tabelele urmitoare.

Tabelul 10

Mesaj TesterPresent Request

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet al adresei tintd EE TGT
#3 Octet al adresei sursd tt SRC
#4 Octet de lungime suplimentar 02 LEN
#5 TesterPresent Request Service Id 3E TP
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Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#6 Subfunctie = responseRequired = [ da 01 RESPREQ_Y
nu | 02 RESPREQ_NO
#7 Sumd de verificare 00-FF CS

CPR_080 Dacd parametrul responseRequired are valoarea ,da”, serverul raspunde cu urmitorul mesaj de raspuns

pozitiv. Dacd valoarea este ,nu”, serverul nu trimite niciun raspuns.

Tabelul 11

Mesaj TesterPresent Positive Response

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet al adresei tintd tt TGT
#3 Octet al adresei sursd EE SRC
#4 Octet de lungime suplimentar 01 LEN
#5 TesterPresent Positive Response Service Id 7E TPPR
#6 Sumad de verificare 00-FF CS

CPR_081 Serviciul este compatibil cu urmitoarele coduri de rispuns negativ:

Tabelul 12

Mesaj TesterPresent Negative Response

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet al adresei tintd tt TGT
#3 Octet al adresei sursd EE SRC
#4 Octet de lungime suplimentar 03 LEN
#5 negative Response Service Id 7F NR
#6 TesterPresent Request Service Identification 3E TP
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Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#7 responseCode = [ SubFunctionNotSupported-In- 12 RC_SFNS_IF
validFormat
incorrectMessageLength ] 13 RC_IML
#8 Suma de verificare 00-FF CS

5. SERVICII DE GESTIONARE

Serviciile disponibile sunt prezentate in detaliu in tabelul urmdtor:

Tabelul 13

Servicii de gestionare

Denumirea serviciului Descriere
StartDiagnosticSession Clientul solicita initierea unei sesiuni de diagnosticare cu o VU.
SecurityAccess Clientul solicitd accesul la functii rezervate utilizatorilor autorizati.

5.1.  Serviciul StartDiagnosticSession

5.1.1 Descrierea mesajului

CPR_025 Serviciul StartDiagnosticSession este utilizat pentru activarea unor diferite sesiuni de diagnosticare in
server. O sesiune de diagnosticare activeazd un set specific de servicii in conformitate cu tabelul 17. O
sesiune poate activa servicii specifice ale producitorului vehiculului care nu fac parte din prezentul
document. Normele de implementare respectd urmitoarele cerinte:

Intotdeauna existd doar o sesiune de diagnosticare activd in VU,

VU lanseazd intotdeauna StandardDiagnosticSession cind este conectatd la o sursd de alimentare.
Dacd nu este lansatd o altd sesiune de diagnosticare, StandardDiagnosticSession rdmane deschisd
atata timp cat VU este conectatd la o sursd de alimentare,

Dacd o sesiune de diagnosticare in curs de desfisurare a fost solicitatd de un aparat de testare, VU
trimite un mesaj de raspuns pozitiv,

De fiecare datd cand un aparat de testare solicitd o sesiune de diagnosticare noud, VU trimite mai
intdi un mesaj de raspuns pozitiv la solicitarea StartDiagnosticSession, inainte ca noua sesiune si
devind activd in VU. Dacd VU nu poate lansa noua sesiune de diagnosticare solicitatd, aceasta
rispunde cu un mesaj de rdspuns negativ la solicitarea StartDiagnosticSession, iar sesiunea aflatd in
desfdsurare continud.

CPR_026 O sesiune de diagnosticare poate fi lansatd numai in cazul in care comunicarea a fost stabilitd intre
client si VU.

CPR_027 Parametrii de sincronizare definiti in tabelul 4 devin activi dupd efectuarea cu succes a StartDiagnostic-
Session, parametrul diagnosticSession fiind stabilit la valoarea ,StandardDiagnosticSession” in mesajul
de solicitare in cazul in care o altd sesiune de diagnosticare a fost activa anterior.
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5.1.2 Formatul mesajului

CPR_028 Formatele mesajelor pentru primitivele StartDiagnosticSession sunt prezentate in detaliu in tabelele

urmadtoare.
Tabelul 14
Mesaj StartDiagnosticSession Request
Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet al adresei tintd EE TGT
#3 Octet al adresei sursd tt SRC
#4 Octet de lungime suplimentar 02 LEN
#5 StartDiagnosticSession Request Service Id 10 STDS
#6 diagnosticSession = [0 valoare din tabelul 17] XX DS ...
#7 Sumd de verificare 00-FF CS
Tabelul 15
Mesaj StartDiagnosticSession Positive Response
Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet al adresei tintd tt TGT
#3 Octet al adresei sursd EE SRC
#4 Octet de lungime suplimentar 02 LEN
#5 StartDiagnosticSession Positive Response Ser- 50 STDSPR
vice Id
#6 diagnosticSession = [aceeasi valoare ca la octetul XX DS ...
#6 din tabelul 14]
#7 Sumd de verificare 00-FF CS
Tabelul 16
Mesaj StartDiagnosticSession Negative Response
Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet al adresei tintd tt TGT
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Octet # Denumirea parametrului Valoarea Hex Cod mnemonic

#3 Octet al adresei sursd EE SRC

#4 Octet de lungime suplimentar 03 LEN

#5 Negative Response Service Id 7F NR

#6 StartDiagnosticSession Request Service Id 10 STDS

#7 ResponseCode =  [subFunctionNotSupported (%) 12 RC_SFNS
incorrectMessageLength (?) 13 RC_IML
conditionsNotCorrect () 22 RC_CNC

#8 Sumad de verificare 00-FF CS

() - valoarea introdusi la octetul # 6 din mesajul de solicitare nu este compatibild, adicd nu se afld in tabelul 17,
") - lungimea mesajului nu este corectd,
() - criteriile pentru solicitarea StartDiagnosticSession nu sunt indeplinite.

5.1.3 Definirea parametrilor

CPR_029 Parametrul diagnosticSession (DS_) este folosit de serviciul StartDiagnosticSession pentru a selecta
comportamentul specific al serverului (serverelor). In prezentul document sunt precizate urmdtoarele
sesiuni de diagnosticare:

Tabelul 17

Definitia valorilor diagnosticSession

Hex

Descriere

Cod
mnemonic

81

StandardDiagnosticSession

Aceastd sesiune de diagnosticare activeazd toate serviciile specificate in co-
loana 4 “SD” din tabelul 1. Aceste servicii permit citirea datelor de pe
un server (VU). Aceastd sesiune de diagnosticare este activd dupd finaliza-
rea cu succes a initializarii intre client (aparatul de testare) si server (VU).
Aceastd sesiune de diagnosticare poate fi suprascrisi de alte sesiuni de
diagnosticare specificate in prezenta sectiune.

SD

85

ECUProgrammingSession

Aceastd sesiune de diagnosticare activeazd toate serviciile specificate in co-
loana 6 “ECUPS” din tabelul 1. Serviciile respective sunt compatibile cu
programarea memoriei unui server (VU). Aceastd sesiune de diagnosticare
poate fi suprascrisd de alte sesiuni de diagnosticare specificate in prezenta
sectiune.

ECUPS

87

ECUAdjustmentSession

Aceastd sesiune de diagnosticare activeazd toate serviciile specificate in co-
loana 5 “ECUAS” din tabelul 1. Aceste servicii sunt compatibile cu con-
trolul intrdrilorfiesirilor unui server (VU). Aceastd sesiune de diagnosticare
poate fi suprascrisd de alte sesiuni de diagnosticare specificate in prezenta
sectiune.

ECUAS
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5.2.  Serviciul SecurityAccess

Scrierea datelor de etalonare este posibild doar dacd VU se afld in mod ETALONARE. Pe langd introducerea unui
card de atelier in VU, este necesard si introducerea PIN-ului corespunzitor in VU inainte de acordarea accesului la
modul ETALONARE.

In cazul in care VU se afld in modul ETALONARE sau CONTROL, este posibili, de asemenea, accesarea liniei 1/O
de etalonare.

Serviciul SecurityAccess oferd o modalitate de introducere a PIN-ului si de a semnala aparatului de testare dacid
VU se afld sau nu in mod ETALONARE.

Se permite introducerea PIN-ului si prin intermediul altor metode.

5.2.1 Descrierea mesajului

Serviciul SecurityAccess constd intr-un mesaj SecurityAccess ,requestSeed”, urmat eventual de un mesaj Securi-
tyAccess ,sendKey”. Serviciul SecurityAccess trebuie si fie executat dupd serviciul StartDiagnosticSession.

CPR_033 Aparatul de testare foloseste mesajul SecurityAccess ,requestSeed” pentru a verifica dacd unitatea
montatd pe vehicul este pregititd si accepte un PIN.

CPR_034 Daci unitatea montatd pe vehicul este deja in mod ETALONARE, aceasta rdspunde solicitirii prin
trimiterea unei ,valori initiale (seed)” de 0x0000 cu ajutorul serviciului SecurityAccess Positive
Response.

CPR_035 Dacd unitatea montatd pe vehicul este pregdtitd si accepte un PIN pentru verificarea cu un card de
atelier, aceasta raspunde solicitarii prin trimiterea unei ,valori initiale” mai mari de 0x0000 cu ajutorul
serviciului SecurityAccess Positive Response.

CPR_036 Dacd unitatea montatd pe vehicul nu este pregititd si accepte un PIN de la aparatul de testare, intrucat
fie cardul de atelier introdus nu este valabil, fie nu a fost introdus niciun card de atelier, fie unitatea
montatd pe vehicul asteaptd transmiterea PIN-ului printr-o altd metod3, aceasta rdspunde solicitirii cu
un raspuns negativ avand un cod de rdspuns setat pe conditionsNotCorrectOrRequestSequenceError.

CPR_037 Apoi, aparatul de testare foloseste in cele din urmi mesajul SecurityAccess ,sendKey” pentru a
transmite un PIN unitdtii montate pe vehicul. Pentru a aloca timpul necesar realizdrii procesului de
autentificare a cardului, VU foloseste codul de rispuns negativ requestCorrectlyReceived-Response-
Pending pentru a prelungi timpul de rdspuns. Totusi, timpul maxim de rdspuns nu trebuie si
depiseascd 5 minute. Dupd finalizarea serviciului solicitat, VU trimite un mesaj de rdspuns pozitiv sau
un mesaj de raspuns negativ cu un cod de rispuns diferit de acesta. Codul de raspuns negativ request-
CorrectlyReceived-ResponsePending poate fi repetat de VU pand la finalizarea serviciului solicitat si
trimiterea mesajului de rdspuns final.

CPR_038 Unitatea montatd pe vehicul rispunde acestei solicitdri folosind serviciul SecurityAccess Positive
Response numai cand este in modul ETALONARE.

CPR_039 In urmitoarele cazuri, unitatea montatd pe vehicul rispunde acestei solicitdri cu un rispuns negativ
insotit de un cod de rdspuns cu valoarea:

— subFunctionNot supported: format nevalabil pentru parametrul subfunctiei (accessType);

— conditionsNotCorrectOrRequestSequenceError: unitatea montatd pe vehicul nu este pregititd si
accepte introducerea unui PIN,

— invalidKey: PIN nevalabil si numdrul de incerciri permise de verificare a PIN-ului nedepdsit,

— exceededNumberOfAttempts: PIN nevalabil si numdrul de incerciri permise de verificare a PIN-ului
depisit,

— generalReject: PIN corect, dar tentativd nereusitd de autentificare reciprocd cu cardul de atelier.
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5.2.2 Formatul mesajului — SecurityAccess — requestSeed

CPR_040 Formatele mesajelor pentru primitivele SecurityAccess ,requestSeed” sunt prezentate in detaliu in

tabelele urmdtoare.

Tabelul 18

Mesaj SecurityAccess Request- requestSeed

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet al adresei tintd EE TGT
#3 Octet al adresei sursd tt SRC
#4 Octet de lungime suplimentar 02 LEN
#5 SecurityAccess Request Service 1d 27 SA
#6 accessType — requestSeed 7D AT_RSD
#7 Sumd de verificare 00-FF CS

Tabelul 19
Mesaj SecurityAccess - requestSeed Positive Response

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet al adresei tintd tt TGT
#3 Octet al adresei sursd EE SRC
#4 Octet de lungime suplimentar 04 LEN
#5 SecurityAccess Positive Response Service Id 67 SAPR
#6 accessType — requestSeed 7D AT_RSD
#7 Valoare initiald superioard 00-FF SEEDH
#8 Valoare initiald inferioard 00-FF SEEDL
#9 Sumd de verificare 00-FF CS

Tabelul 20
Mesaj SecurityAccess Negative Response

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet al adresei tintd tt TGT
#3 Octet al adresei sursd EE SRC
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Octet # Denumirea parametrului Valoarea Hex Cod mnemonic

#4 Octet de lungime suplimentar 03 LEN

#5 negativeResponse Service Id 7F NR

#6 SecurityAccess Request Service 1d 27 SA

#7 responseCode =  [conditionsNotCorrectOrRe- 22 RC_CNC
questSequenceError
incorrectMessageLength] 13 RC_IML

#8 Sumd de verificare 00-FF CS

5.2.3 Formatul mesajului — SecurityAccess — sendKey

CPR_041 Formatele mesajelor pentru primitivele SecurityAccess ,sendKey” sunt prezentate in detaliu in tabelele

urmadtoare.
Tabelul 21
Mesaj SecurityAccess Request — sendKey

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet al adresei tintd EE TGT
#3 Octet al adresei sursd tt SRC
#4 Octet de lungime suplimentar m+2 LEN
#5 SecurityAccess Request Service Id 27 SA
#6 accessType — sendKey 7E AT _SK

de la #7 | Cheia #1 (superioard) XX KEY

pani la

#m+6

Cheia #m (inferioard, m trebuie si fie minim 4 si XX
maxim 8)
#m+7 Sumd de verificare 00-FF CS
Tabelul 22
Mesaj SecurityAccess — sendKey Positive Response

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet al adresei tintd tt TGT
#3 Octet al adresei sursd EE SRC
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Octet # Denumirea parametrului Valoarea Hex Cod mnemonic

#4 Octet de lungime suplimentar 02 LEN

#5 SecurityAccess Positive Response Service Id 67 SAPR

#6 accessType — sendKey 7E AT_SK

#7 Sumd de verificare 00-FF CS

Tabelul 23
Mesaj SecurityAccess Negative Response
Octet # Denumirea parametrului Valoarea Hex Cod mnemonic

#1 Octet de format — adresare fizicd 80 FMT

#2 Octet al adresei tintd tt TGT

#3 Octet al adresei sursd EE SRC

#4 Octet de lungime suplimentar 03 LEN

#5 NegativeResponse Service Id 7F NR

#6 SecurityAccess Request Service 1d 27 SA

#7 ResponseCode = [generalReject 10 RC_GR
subFunctionNotSupported 12 RC_SFNS
incorrectMessageLength 13 RC_IML
conditionsNotCorrectOrRe- 22 RC_CNC
questSequenceError
invalidKey 35 RC_IK
exceededNumberOfAttempts 36 RC_ENA
requestCorrectlyReceived-Res- 78 RC_RCR_RP
ponsePending]

#8 Sumd de verificare 00-FF CS

6. SERVICII DE TRANSMISIE A DATELOR

Serviciile disponibile sunt prezentate in detaliu in tabelul urmdtor:

Tabelul 24

Servicii de transmisie de date

Denumirea serviciului

Descriere

ReadDataByldentifier

satd prin recordDataldentifier.

Clientul solicitd transmisia valorii curente a unei inregistrari care poate fi acce-

WriteDataByldentifier

taldentifier.

Clientul solicitd scrierea unei inregistriri care poate fi accesatd prin recordDa-
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6.1. Serviciul ReadDataByldentifier
6.1.1 Descrierea mesajului

CPR_050 Serviciul ReadDataByldentifier este folosit de client pentru a solicita valorile datelor inregistrate de la
un server. Datele sunt identificate de un recordDataldentifier. Producitorul VU trebuie sd se asigure cd,
la efectuarea acestui serviciu, conditiile privind serverul sunt indeplinite.

6.1.2 Formatul mesajului

CPR_051 Formatele mesajelor pentru primitivele ReadDataByldentifier sunt prezentate in detaliu in tabelele

urmadtoare.
Tabelul 25
Mesaj ReadDataByldentifier Request
Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet al adresei tintd EE TGT
#3 Octet al adresei sursd tt SRC
#4 Octet de lungime suplimentar 03 LEN
#5 ReadDataByldentifier Request Service 1d 22 RDBI
de la #6 la | recordDataldentifier = [0 valoare din tabelul 28] XXXX RDI ...
#7
#8 Sumi de verificare 00-FF CS
Tabelul 26
Mesaj ReadDataByldentifier Positive Response
Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet al adresei tintd tt TGT
#3 Octet al adresei sursd EE SRC
#4 Octet de lungime suplimentar m+3 LEN
#5 ReadDataByldentifier Positive Response Ser- 62 RDBIPR
vice Id
#6 si #7 | recordDataldentifier = [aceeasi valoare ca octetii XXXX RDIL_...
#6 si #7 din tabelul 25]
de la #8 | dataRecord[] = [data#1 XX DREC _DATA1
pani la ’ . .
#m+7
data#m] XX DREC_DATAm
#m+8 Sumi de verificare 00-FF CS
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Tabelul 27

Mesaj ReadDataByldentifier Negative Response

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet al adresei tintd tt TGT
#3 Octet al adresei sursd EE SRC
#4 Octet de lungime suplimentar 03 LEN
#5 NegativeResponse Service Id 7F NR
#6 ReadDataByldentifier Request Service Id 22 RDBI
#7 ResponseCode = [requestOutOfRange 31 RC_ROOR

incorrectMessageLength 13 RC_IML
conditionsNotCorrect] 22 RC_CNC
#8 Sumd de verificare 00-FF CS

6.1.3 Definirea parametrilor

CPR_052 Parametrul recordDataldentifier (RDI_) din mesajul de solicitare ReadDataByldentifier identificd o

inregistrare de date.

CPR_053 Valorile recordDataldentifier definite in prezentul document sunt indicate in tabelul de mai jos.

Tabelul recordDataldentifier este format din patru coloane si mai multe randuri.

— Prima coloani (Hex) cuprinde ,valoarea Hex” atribuitd recordDataldentifier specificat in coloana a

treia.

— A doua coloani (element de date) precizeazd elementul de date din apendicele 1 pe care se
bazeazd recordDataldentifier (uneori este necesard transcodarea).

— A treia coloand (descriere) specificd denumirea recordDataldentifier corespunzitoare.

— A patra coloand (cod mnemonic) indici codul mnemonic al recordDataldentifier in cauzi.

Tabelul 28

Definitia valorilor recordDataldentifier

Denumirea recordDataldentifier

Hex Element de date (a se vedea formatul in sectiunea 8.2) Cod mnemonic
F90B CurrentDateTime TimeDate RDI_TD
F912 HighResOdometer HighResolutionTotalVehicleDistance RDI_HRTVD
F918 K-ConstantOfRecordingEquipment Kfactor RDI_KF
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Hex Element de date @ slze\?el:ir:;rfejr;el:g]d 5} a;zggﬁf;e;,z) Cod mnemonic

F91C L-TyreCircumference LfactorTyreCircumference RDI_LF

F91D W-VehicleCharacteristicConstant WvehicleCharacteristicFactor RDI_WVCF

F921 TyreSize TyreSize RDI_TS

F922 nextCalibrationDate NextCalibrationDate RDI_NCD

F92C SpeedAuthorised SpeedAuthorised RDI_SA

F97D vehicleRegistrationNation RegisteringMemberState RDI_RMS

F97E VehicleRegistrationNumber VehicleRegistrationNumber RDI_ VRN

F190 VehicleIdentificationNumber VIN RDI_ VIN

CPR_054 Parametrul dataRecord (DREC_) este folosit de mesajul de rispuns pozitiv ReadDataByldentifier
pentru a furniza clientului (aparatul de testare) valoarea inregistrarii de date identificatd de recordDatal-
dentifier. Formatele datelor sunt specificate in sectiunea 8. Se pot implementa dataRecords
suplimentare ca optiune a utilizatorului, precum date de intrare, interne si de iesire specifice pentru
VU, dar acestea nu sunt definite in prezentul document.

6.2. Serviciul WriteDataBylIdentifier

6.2.1 Descrierea mesajului

CPR_056 Serviciul WriteDataByldentifier este folosit de client pentru a scrie valorile inregistrdrii de date pe un
server. Datele sunt identificate de un recordDataldentifier. Producitorul VU trebuie sd se asigure ci, la
efectuarea acestui serviciu, conditiile privind serverul sunt indeplinite. Pentru a actualiza parametrii
enumerati in tabelul 28, VU trebuie si se afle in modul ETALONARE.

6.2.2 Formatul mesajului

CPR_057 Formatele mesajelor pentru primitivele WriteDataByldentifier sunt prezentate in detaliu in tabelele

urmatoare.
Tabelul 29
Mesaj WriteDataByldentifier Request

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet al adresei tintd EE TGT
#3 Octet al adresei sursd tt SRC
#4 Octet de lungime suplimentar m+3 LEN
#5 WriteDataByldentifier Request Service Id 2E WDBI

de la #6 | recordDataldentifier = [0 valoare din tabelul 28] XXXX RDI ...

pand la #7
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Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
de la #8 dataRecord[] = [data#l XX DREC_DATAI
pand la m
+7
data#tm)] XX DREC_DATAm
#m+8 Sumad de verificare 00-FF CS
Tabelul 30
Mesaj WriteDataByldentifier Positive Response
Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet al adresei tintd tt TGT
#3 Octet al adresei sursd EE SRC
#4 Octet de lungime suplimentar 03 LEN
#5 WriteDataByldentifier Positive Response Ser- 6E WDBIPR
vice Id
de la #6 | recordDataldentifier = [aceeasi valoare ca octetii XXXX RDI_...
pand la #7 | #6 si #7 din tabelul 29]
#8 Suma de verificare 00-FF CS
Tabelul 31
Mesaj WriteDataByldentifier Negative Response
Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet al adresei tintd tt TGT
#3 Octet al adresei sursd EE SRC
#4 Octet de lungime suplimentar 03 LEN
#5 NegativeResponse Service Id 7F NR
#6 WriteDataByldentifier Request Service Id 2E WDBI
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Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#7 ResponseCode = [requestOutOfRange 31 RC_ROOR
incorrectMessageLength 13 RC_IML
conditionsNotCorrect] 22 RC_CNC
#8 Sumi de verificare 00-FF CS
6.2.3 Definirea parametrilor
Parametrul recordDataldentifier (RDI ) este definit in tabelul 28.
Parametrul dataRecord (DREC_) este folosit de mesajul de solicitare WriteDataByldentifier pentru a furniza
serverului (VU) valorile inregistririlor de date identificate de recordDataldentifier. Formatele datelor sunt
specificate in sectiunea 8.
7. CONTROLUL IMPULSURILOR DE TEST — UNITATEA FUNCTIONALA DE CONTROL AL INTRARILOR/IESIRILOR
Serviciile disponibile sunt prezentate in detaliu in tabelul urmator:
Tabelul 32
Unitatea functionald de control al intririlor/iesirilor
Denumirea serviciului Descriere
InputOutputControlByldentifier | Clientul solicitd controlul unei intrarifiesiri specifice serverului.
7.1.  Serviciul InputOutputControlByldentifier
7.1.1 Descrierea mesajului

Conexiunea realizatd cu ajutorul conectorului frontal permite controlul sau monitorizarea impulsurilor de test
folosind un aparat de testare corespunzitor.

CPR_058 Linia de semnalizare I/O de etalonare poate fi configuratd cu ajutorul comenzii lansate pe linia K
folosind serviciul InputOutputControlByldentifier pentru a selecta functia de intrare sau iesire solicitatd
pentru linie. Starile disponibile ale liniei sunt urmatoarele:

— dezactivati,

— speedSignallnput, caz in care linia de semnalizare I/O de etalonare este utilizatd pentru a introduce
un semnal de vitezd (semnal de test) care sd inlocuiascd semnalul de vitezi al senzorului de miscare;
aceastd functie nu este disponibild in modul CONTROL,

— realTimeSpeedSignalOutputSensor, caz in care linia de semnalizare I/O de etalonare este utilizatd
pentru iesirea unui semnal de vitezd de la senzorul de miscare,

— RTCOutput, caz in care linia de semnalizare I/O de etalonare este utilizatd pentru iegirea unui
semnal de ceas UTC; aceastd functie nu este disponibild in modul CONTROL.

CPR_059 Pentru a configura starea liniei, unitatea montatd pe vehicul trebuie sa fi intrat intr-o sesiune de reglare
si sd se afle in modul ETALONARE sau CONTROL. Daci VU se afld in mod ETALONARE, cele patru
stiri ale liniei pot fi selectate (dezactivatd, speedSignallnput, realTimeSpeedSignalOutputSensor,
RTCOutput). Dacd VU se afli in modul CONTROL, numai doud stdri ale liniilor pot fi selectate
(dezactivatd, realTimeSpeedOutputSensor). La iesirea din sesiunea de reglare sau din modul
ETALONARE sau CONTROL, unitatea montatd pe vehicul trebuie sd se asigure ci linia de semnalizare
I/O de etalonare a revenit la starea ,dezactivatd” (stare implicitd).
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CPR_060 In cazul in care impulsurile de vitezd sunt primite pe linia de intrare a semnalului de vitez in timp real
a VU, iar linia de semnalizare /O de etalonare este setatd in modul intrare, linia de semnalizare I/O de
etalonare este setatd pe iesire sau este readusd la starea dezactivata.

CPR_061 Ordinea operatiunilor este urmdtoarea:
— Stabilirea comunicirilor cu ajutorul serviciului StartCommunication

— Intrarea intr-o sesiune de reglare cu ajutorul serviciului StartDiagnosticSession si trecerea in modul
de functionare ETALONARE sau CONTROL (ordinea de efectuare a acestor doud operatiuni nu este
importantd).

— Modificarea stdrii iesirii cu ajutorul serviciului InputOutputControlByldentifier.

7.1.2 Formatul mesajului

CPR_062 Formatele mesajelor pentru primitivele InputOutputControlByldentifier sunt prezentate in detaliu in
tabelele urmitoare.

Tabelul 33

Mesaj InputOutputControlByldentifier Request

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet al adresei tintd EE TGT
#3 Octet al adresei sursd tt SRC
#4 Octet de lungime suplimentar XX LEN
#5 InputOutputControlByldentifier Request Sid 2F I0CBI

#6 si #7 | InputOutputldentifier = [CalibrationlnputOutput] F960 I01_CIO
#8 sau | ControlOptionRecord = [ COR_...
de la #8 | 1hhutOutputControlParameter — o valoare din ta- XX IOCP._...
pand la #9 | y.1ul 36
controlState — o valoare din tabelul 37 (a se vedea XX CS_...
nota de mai jos)]

#9 sau | Sumd de verificare 00-FF CS

#10

Notd: Parametrul controlState este prezent numai in anumite cazuri (a se vedea 7.1.3).

Tabelul 34

Mesaj InputOutputControlByldentifier Positive Response

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet al adresei tintd tt TGT
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Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#3 Octet al adresei sursd EE SRC
#4 Octet de lungime suplimentar XX LEN
#5 inputOutputControlByldentifier Positive Res- 6F IOCBIPR
ponse SId
#6 si #7 | inputOutputldentifier = [CalibrationInputOutput] F960 I01_CIO
#8 sau | controlStatusRecord =[ CSR_
gﬁ;ia#ﬁg inputOutputControlParameter (aceeasi valoare ca XX IOCP_...
p cea a octetului #8 din tabelul 33)
controlState (aceeasi valoare ca cea a octetului #9 XX CS_...
tabelul 33)] (daci este cazul)
#9 sau | Sumd de verificare 00-FF CS
#10
Tabelul 35
Mesaj InputOutputControlByldentifier Negative Response
Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizici 80 FMT
#2 Octet al adresei tintd tt TGT
#3 Octet al adresei sursd EE SRC
#4 Octet de lungime suplimentar 03 LEN
#5 negativeResponse Service Id 7F NR
#6 inputOutputControlByldentifier Request SId 2F IOCBI
#7 responseCode=[
incorrectMessageLength 13 RC_IML
conditionsNotCorrect 22 RC_CNC
requestOutOfRange 31 RC_ROOR
deviceControlLimitsExceeded] 7A RC_DCLE
#8 Sumi de verificare 00-FF CS

7.1.3 Definirea parametrilor

CPR_064 Parametrul inputOutputControlParameter (IOCP_) este definit in tabelul urmitor.
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Tabelul 36
Definitia valorilor inputOutputControlParameter
Hex Descriere Cod .
mnemonic
00 ReturnControlToECU RCTECU
Aceastd valoare indicd serverului (VU) faptul cd aparatul de testare nu mai
are controlul asupra liniei de semnalizare IO de etalonare.
01 ResetToDefault RTD
Aceastd valoare indicd serverului (VU) faptul ci s-a solicitat resetarea liniei
de semnalizare I/O de etalonare la starea impliciti.
03 ShortTermAdjustment STA
Aceastd valoare indicd serverului (VU) faptul cd s-a solicitat ajustarea liniei
de semnalizare /O de etalonare la valoarea inclusi in parametrul con-
trolState.
CPR_065 Parametrul controlState este prezent numai in cazul in care inputOutputControlParameter este setat la
ShortTermAdjustment si este definit in tabelul urmdtor:
Tabelul 37
Definitia valorilor controlState
Mod Valoarea Hex Descriere
Dezactivare 00 Linia [/O este dezactivatd (stare implicitd)
Activare 01 Se activeazd linia I/O de etalonare ca speedSignallnput
Activare 02 Se activeazd linia I/O de etalonare ca realTimeSpeedSignalOut-
putSensor
Activare 03 Se activeazd linia /O de etalonare ca RTCOutput
8. FORMATE DATARECORDS

8.1.

Aceastd sectiune prezintd in detaliu:

— normele generale care se aplicd intervalelor de parametri transmisi de unitatea montatd pe vehicul citre

aparatul de testare,

— formatele care se folosesc pentru datele transferate cu ajutorul serviciilor de transmisie de date descrise in

sectiunea 6.

CPR_067 Toti parametrii identificati sunt compatibili cu VU.

CPR_068 Datele transmise de VU citre aparatul de testare ca rdspuns la un mesaj de solicitare sunt de tip cuanti-
ficabil (si anume, valoarea activd a parametrului solicitat, astfel cum a fost masuratd sau observatd de

VU).

Intervalele parametrilor transmisi

CPR_069 Tabelul 38 defineste intervalele folosite la determinarea valabilititii unui parametru transmis.
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CPR_070 Valorile din intervalul ,indicator de eroare” (error indicator) permit unitdtii montate pe vehicul si indice
imediat faptul cd nicio datd parametricd valabild nu este disponibild pentru moment din cauza unui
anumit tip de eroare la nivelul tahografului.

CPR_071

Valorile din intervalul ,indisponibil” (not available) permit unitdtii montate pe vehicul sd transmitd un

mesaj care contine un parametru indisponibil sau incompatibil cu modulul in cauzd. Valorile din
intervalul ,nesolicitat” (not requested) permit transmiterea de citre un dispozitiv a unui mesaj de
comanda si identificd acei parametri in cazul cdrora nu se asteaptd niciun rdspuns de la dispozitivul de

receptie.

CPR_072

Daci defectiunea unei componente impiedicd transmisia de date valabile pentru un parametru, in locul

datelor parametrice respective ar trebui folositi indicatorii de eroare descrisi in tabelul 38. Cu toate
acestea, dacd datele masurate sau calculate au ca rezultat o valoare valabild care depiseste totusi
intervalul definit al parametrului respectiv, indicatorul de eroare nu ar trebui folosit. Datele trebuie sd
fie transmise folosind valoarea minima sau maxima adecvatd a parametrului.

Tabelul 38

Intervalele dataRecords

L . 1 octet 2 octeti 4 octeti

Denumirea intervalului (valoarea Hex) (valoarea Hex) (valoarea Hex) ASCIE

Semnal valabil 00-FA 0000-FAFF 00000000-FAFFFFFF delalla
254

Indicator specific parametrului FB FBOO-FBFF FBO00000-FBFFFFFF nu existd
Interval rezervat pentru viitorii FC-FD FCOO-FDFF FCO000000-FDFFFFFF nu exista
biti ai indicatorului
Indicator de eroare FE FEOO-FEFF FE000000-FEFFFFFF 0
Nu sunt disponibile sau nu sunt FF FFOO-FFFF FF000000-FFFFFFFF FF
solicitate

CPR_073 Pentru parametrii codati in ASCII, caracterul ASCII ,*” este rezervat ca delimitator.

8.2. Formate dataRecords

In tabelele 39 — 42 de mai jos sunt prezentate in detaliu formatele care trebuie folosite prin intermediul serviciilor

ReadDataByldentifier si WriteDataByldentifier.

CPR_074 In tabelul 39 sunt indicate lungimea, rezolutia si domeniul de valori ale fiecirui parametru identificat
de recordDataldentifier:

Tabelul 39

Formatul dataRecords

Lungimea
Denumirea parametrului datelor Rezolutia Domeniul de valori
(octeti)
TimeDate 8 A se vedea detaliile din tabelul 40
HighResolutionTotalVehicleDistance 4 amplificare 5 m/bit, deplasare 0 m de la 0 pani la
+21 055 406 km
Kfactor 2 amplificare 0,001 impulsuri/m/bit, 0-64,255 impulsuri/m
deplasare 0
LfactorTyreCircumference 2 amplificare 0,125 10~ m/bit, de- dela0la803l m
plasare 0
WrehicleCharacteristicFactor 2 amplificare 0,001 impulsuri/m/bit, 0-64,255 impulsuri/m
deplasare 0
TyreSize 15 ASCII ASCII
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Lungimea
Denumirea parametrului datelor Rezolutia Domeniul de valori
(octeti)
NextCalibrationDate 3 A se vedea detaliile din tabelul 41
SpeedAuthorised 2 amplificare 1/256 kmj/h/bit, depla- 0-250,996 km/h
sare 0
RegisteringMemberState 3 ASCII ASCII
VehicleRegistrationNumber 14 A se vedea detaliile din tabelul 42
VIN 17 ASCII ASCII

CPR_075 In tabelul 40 sunt prezentate in detaliu formatele diferitilor octeti ai parametrului TimeDate:

Tabelul 40

Formatul detaliat al TimeDate (valoarea recordDataldentifier # F90B)

Octet Definirea parametrilor Rezolutia Domeniul de valori
1 Secunde amplificare 0,25 s/bit, deplasare 0 s dela0la59,75s
2 Minute amplificare 1 min/bit, deplasare 0 min 0-59 min
3 Ore amplificare 1 h/bit, deplasare 0 h 0-23 h
4 Luna amplificare 1 lund/bit, deplasare 0 luni 1-12 luni
5 Ziua amplificare 0,25 zile/bit, deplasare 0 0,25-31,75 zile

zile
(a se vedea NOTA de sub tabelul 41)
6 Anul amplificare 1 lund/bit, deplasare an + anul 1985-anul
1985 2235
(a se vedea NOTA de sub tabelul 41)
7 Deplasare locald minute amplificare 1 min/bit, deplasare — dela-591a+59
125 min min
8 Deplasare locald ore amplificare 1 h/bit, deplasare -125 h dela-231a+
23 h

Tabelul 41

CPR_076 In tabelul 41 sunt prezentate in detaliu formatele diferitilor octeti ai parametrului NextCalibrationDate.

Formatul detaliat al NextCalibrationDate (valoarea recordDataldentifier # F922)

Octet Definirea parametrilor Rezolutia Domeniul de valori
1 Luna amplificare 1 lund/bit, deplasare 0 luni 1-12 luni
2 Ziua amplificare 0,25 zile/bit, deplasare 0 0,25-31,75 zile
zile
(a se vedea NOTA de mai jos)
3 Anul amplificare 1 lund/bit, deplasare an anul 1985-anul
+ 1985 2235
(a se vedea NOTA de mai jos)
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NOTA privind folosirea parametrului ,Zi":

1) O valoare 0 pentru dati este o valoare nuld. Valorile 1, 2, 3 si 4 sunt folosite pentru a identifica prima zi a
lunii; valorile 5, 6, 7 si 8 identificd a doua zi a lunii etc.

2) Acest parametru nu influenteaza si nici nu modificd parametrul pentru ord mentionat anterior.
NOTA privind folosirea octetului parametrului ,An”:

Valoarea 0 pentru an corespunde anului 1985; valoarea 1 indicd anul 1986 etc.

CPR_078 In tabelul 42 sunt prezentate in detaliu formatele diferitilor octeti ai parametrului VehicleRegistration-
Number:

Tabelul 42

Formatul detaliat al VehicleRegistrationNumber (valoarea recordDataldentifier # F97E)

Octet Definirea parametrilor Rezolutia Domeln iu.l de
valori
1 Pagind de cod (conform definitiei din apendicele ASCII de la 01 la 0A
1)
2-14 Numdrul de inmatriculare al vehiculului (conform ASCII ASCII
definitiei din apendicele 1)




26.5.2016 Jurnalul Oficial al Uniunii Europene L 139/309

Apendicele 9.

OMOLOGAREA DE TIP LISTA TESTELOR MINIME OBLIGATORII

CUPRINS
1. INTRODUCERE ..ottt et et e et e e ea e 309
2. TESTE DE FUNCTIONARE A UNITATII MONTATE PE VEHICUL ......ccuviiiiiieiiiieeiieeeiieeeiieeeiee e eiieeeiaeesenee e 311
3. TESTE DE FUNCTIONARE A SENZORULUI DE MISCARE .......cciiiiiiiiiiii 315
4. TESTE DE FUNCTIONARE A CARDURILOR DE TAHOGRAF ..ottt 318
5. TESTE PRIVIND ECHIPAMENTUL GNSS EXTERN .....ouiiiiiiiiiii et 328
6. TESTE PRIVIND ECHIPAMENTUL DE COMUNICARE LA DISTANTA .....oiiuiiiiiiieiiieiiie et 331
7. TESTE DE FUNCTIONARE PRIVIND HARTIA ...viiiiiiiiiiieiiieeiieeeiieeeeiee et e e ettt e et e e ette e et e et e e eiseeenveeeaeeennree e 333
8. TESTE DE INTEROPERABILITATE ......couiiniiiiiiii e 335

1. INTRODUCERE
1.1. Omologarea de tip

Omologarea CE de tip pentru aparatura de inregistrare (sau o componentd a acesteia) sau pentru un card de
tahograf se bazeazd pe:

— o certificare a securitdtii, pe baza specificatiilor previzute in criteriile comune, in raport cu un obiectiv de
securitate care respectd in totalitate apendicele 10 la prezenta anexd (de completat/modificat);

— o certificare a functiondrii, efectuatd de o autoritate a unui stat membru, care certificd faptul ci articolul
testat respectd cerintele prezentei anexe din punctul de vedere al functiilor indeplinite, al preciziei masurdtorilor
si al caracteristicilor de mediu;

— o certificare a interoperabilitdtii, efectuatd de un organism competent, care certificd faptul ci aparatura de
inregistrare (sau cardul de tahograf) este in intregime interoperabili(interoperabil) cu modelele necesare de card
de tahograf (sau de aparaturd de inregistrare) (a se vedea capitolul 8 din prezenta anexd).

Prezentul apendice enumerd testele minime care trebuie efectuate de citre o autoritate a unui stat membru in
cadrul testelor de functionare, precum si testele minime care trebuie efectuate de organismul competent in cadrul
testelor de interoperabilitate. Procedurile care trebuie urmate in vederea efectudrii testelor sau tipul de teste nu sunt
specificate in cuprinsul prezentului document.

Prezentul apendice nu se vizeazd aspecte legate de certificarea securitdtii. Dacd unele teste necesare pentru
omologarea de tip sunt efectuate in cadrul procesului de evaluare si de certificare a securitdtii, ele nu mai trebuie
repetate. Intr-un asemenea caz, este suficientd inspectarea rezultatelor acestor teste de securitate. In scop informativ,
cerintele care ar urma si fie testate (sau cele strins legate de testele care ar urma sd fie efectuate) in cadrul
certificdrii securitdtii sunt marcate cu un ,*” in cuprinsul prezentului apendice.

Cerintele numerotate se referd la corpusul anexei, in timp ce celelalte cerinte se referd la celelalte apendice (de
exemplu, PIC_001 se referd la cerinta PIC_001 din apendicele 3, ,Pictograme”).

Prezentul apendice trateazi separat omologarea de tip a senzorului de migcare, a unititii montate pe vehicul si a
echipamentului GNSS extern in calitate de componente ale aparaturii de inregistrare. Fiecare componenti va primi
propriul certificat de omologare de tip in care vor fi indicate celelalte componente compatibile. Testul de
functionare a senzorului de migcare (sau a echipamentului GNSS extern) se efectueazd impreund cu testul de
functionare a unitdtii montate pe vehicul si viceversa.

Interoperabilitatea dintre fiecare model de senzor de miscare (respectiv echipament GNSS extern) si fiecare model
de unitate montatd pe vehicul nu este necesard. In acest caz, omologarea de tip a unui senzor de miscare (respectiv,
echipament GNSS extern) poate fi acordatd numai in combinatie cu omologarea de tip a unitdtii montate pe
vehicul corespunzitoare si viceversa.
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1.2. Referinte
In prezentul apendice se utilizeaz urmatoarele referinte:

IEC 60068-2-1: Environmental testing — Part 2-1: Tests — Test A: Rece

IEC 60068-2-2: Basic environmental testing procedures; part 2: tests; tests B: dry heat (sinusoidal).

IEC 60068-2-6: Environmental testing — Part 2: Tests — Test Fc: Vibration

[EC 60068-2-14: Environmental testing; Part 2-14: Tests; Test N: Change of temperature

[EC 60068-2-27: Environmental testing. Part 2: Tests. Test Ea and guidance: Shock

IEC 60068-2-30: Environmental testing — Part 2-30: Tests — Test Db: Damp heat, cyclic (12 h + 12 h cycle)

IEC 60068-2-64: Environmental testing — Part 2-64: Tests — Test Fh: Vibration, broadband random and guidance
[EC 60068-2-78 Environmental testing — Part 2-78: Tests — Test Cab: Damp heat, steady state

ISO 16750-3 — Mechanical loads (2012-12)

ISO 16750-4 — Climatic loads(2010-04).

ISO 20653: Road vehicles — Degree of protection (IP code) — Protection of electrical equipment against foreign
objects, water and access

ISO 10605:2008 + Technical Corrigendum:2010 + AMD1:2014 Road vehicles — Test methods for electrical
disturbances from electrostatic discharge

ISO 7637-1:2002 + AMD1: 2008 Road vehicles — Electrical disturbances from conduction and coupling — Part 1:
Definitions and general considerations.

ISO 7637-2 Road vehicles — Electrical disturbances from conduction and coupling — Part 2: Electrical transient
conduction along supply lines only.

ISO 7637-3 Road vehicles — Electrical disturbances from conduction and coupling — Part 3: Electrical transient
transmission by capacitive and inductive coupling via lines other than supply lines.

ISOJIEC 7816-1 Identification cards — Integrated circuit(s) cards with contacts — Part 1: Physical characteristics..

ISO/IEC 7816-2 Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 2:
Dimensions and location of the contacts.

ISO/IEC 7816-3 Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 3:
Semnale electronice i protocol de transmisie.

ISO[IEC 10373-1:2006 + AMD1:2012 Identification cards — Test methods — Part 1: Caracteristici generale

ISOJIEC 10373-3:2010 + Technical Corrigendum:2013 Identification cards — Test methods — Part 3: Integrated
circuit cards with contacts and related interface devices

ISO 16844-3:2004, Cor 1:2006 Road vehicles — Tachograph systems — Part 3: Motion sensor interface (with
vehicle units).

ISO 16844-4 Road vehicles — Tachograph systems — Part 4: CAN interface

ISO 16844-6 Road vehicles — Tachograph systems — Part 6: Diagnostics
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ISO 16844-7 Road vehicles — Tachograph systems — Part 7: Parameters
ISO 534 Paper and board — Determination of thickness, density and specific volume

UN ECE R10 Uniform provisions concerning the approval of vehicles with regard to electromagnetic compatibility

(United Nation Economic Commission for Europe)

2. TESTE DE FUNCTIONARE A UNITATII MONTATE PE VEHICUL
Nr. Test Descriere Cerinte asociate
1 Examinare administrativd

1.1 | Documentatie

Corectitudinea documentatiei

1.2 | Rezultatele teste- | Rezultatele testului efectuat de producitor in cursul integra- | 88, 89, 91
lor efectuate de | rii.
producdtor Documente pentru demonstrarea testelor efectuate.
2 | Inspectie vizuald
2.1 | Conformitatea cu documentatia
2.2 | Identificare/inscriptii 224 - 226
2.3 | Materiale 219 -223
2.4 | Sigilare 398, 401 - 405

2.5 | Interfete externe

3 | Teste de functionare

3.1 | Functii oferite

03, 04, 05, 07, 382,

3.2 | Moduri de functionare

09 -11% 132,133

3.3 | Functii si drepturi de acces la date

12%, 13*, 382, 383,
386 - 389

3.4 | Monitorizarea introducerii si retragerii cardurilor

15,16, 17, 18, 19%
20% 132

3.5 | Masurarea vitezei si a distantei 21 - 31

3.6 | Mésurarea timpului (teste efectuate la 20 °C) 38 — 43

3.7 | Monitorizarea activitdtilor conducitorului auto 44 -53,132
3.8 | Monitorizarea regimului de conducere 54, 55,132
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Nr. Test Descriere Cerinte asociate

3.9 | Introducerea manuald a datelor 56 — 62

3.10 | Gestionarea blocirilor efectuate de societate 63 - 68

3.11 | Monitorizarea activitdtilor de control 69, 70

3.12 | Detectarea de evenimente si/sau anomalii 71 -88 132

3.13 | Date de identificare a echipamentelor 93* 94* 97,100

3.14 | Date privind introducerea si retragerea cardului de conducitor auto 102* — 104*

3.15 | Date privind activitatea conducdtorului auto 105% - 107*

3.16 | Date privind locurile si pozitiile 108* — 112%

3.17 | Date privind odometrul 113* - 115*

3.18 | Date privind viteza detaliatd 116*

3.19 | Date privind evenimentele 117*

3.20 | Date privind anomaliile 118*

3.21 | Date privind etalonarea 119% - 121*

3.22 | Date privind reglarea orei 124*, 125*

3.23 | Date privind activititile de control 126* 127*

3.24 | Date privind blocirile efectuate de societate 128*

3.25 | Date privind activitatea de descdrcare 129*

3.26 | Date privind conditiile specifice 130% 131*

3.27 | Inregistrarea si stocarea informatiilor pe cardurile de tahograf 134, 135,, 136%, 137
139%, 140, 141
142, 143, 144*, 145%
146*, 147, 148

3.28 | Afisare 90, 132,
149 - 166,
PIC_001, DIS_001

3.29 | Imprimare 90,132,167 - 179,
PIC_001, PRT 001 —
PRT 014

3.30 | Avertizare 132,180 - 189,

PIC_001
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Nr. Test Descriere Cerinte asociate
3.31 | Descdrcarea datelor pe suporturi externe 90,132,190 - 194
3.32 | Comunicarea la distantd pentru controalele selective in trafic 195 -197
3.33 | Date de iesire transmise unor dispozitive externe suplimentare 198, 199
3.34 | Etalonare 202 — 206*, 383, 384,
386 - 391
3.35 | Verificarea etalondrii in trafic 207 - 209
3.36 | Reglarea orei 210 - 212*
3.37 | Neinterferenta cu functiile suplimentare 06, 425
3.38 | Interfata senzorului de miscare 02,122
3.39 | Echipamentul GNSS extern 03,123
3.40 | Se verifici dacd VU detecteazd, inregistreazd si stocheazi evenimentul (eveni- | 217
mentele) si/sau anomalia (anomaliile) definite de producitorul VU atunci cand
un senzor de miscare asociat reactioneazd la cimpurile magnetice care perturbd
detectarea deplasdrii vehiculului.
3.41 | Suite cifru §i parametri de domeniu standardizati CSM_48, CSM_50

4 Teste de mediu

4.1 | Temperaturd Verificarea functionalitatii prin: 213

Test in conformitate cu ISO 16750-4, Chapter 5.1.1.2: Low
temperature operation test (72 h @ — 20 °C)

Acest test se referd la IEC 60068-2-1: Environmental testing
— Part 2-1: Tests — Test A: Cold

Test in conformitate cu ISO 16750-4: Chapter 5.1.2.2:
High temperature operation test (72 h at 70 °C)

Acest test se referd la [EC 60068-2-2: Basic environmental
testing procedures; part 2: tests; tests B: dry heat

Test in conformitate cu ISO 16750-4: Chapter 5.3.2: Rapid
change of temperature with specified transition duration (-
20 °C[70 °C, 20 cycles, dwell time 2h at each temperature)

Un numdr redus de teste (dintre cele definite in sectiunea 3
din prezentul tabel) pot fi efectuate la temperatura cea mai
scdzutd, la temperatura cea mai ridicatd si pe parcursul ci-
clurilor de temperaturd
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Test

Descriere

Cerinte asociate

4.2

Umiditate

Se verificd, prin intermediul testului Db IEC 60068-2-30,
dacd unitatea montatd pe vehicul poate suporta un ciclu de
caldurd umeda (test de caldurd), prin sase cicluri de cate 24
de ore fiecare, cu temperaturi variind intre + 25 °C si
+ 55 °C la o umiditate relativi de 97 % la + 25 °C si egald
cu93%la+55°C

214

43

Teste mecanice

1. Vibratii sinusoidale.

Se verificd dacd unitatea montatd pe vehicul poate su-
porta vibratii sinusoidale cu urmatoarele caracteristici:

deplasare constantd la frecvente intre 5 si 11 Hz: valoare
maximd 10 mm

acceleratie constantd intre 11 si 300 Hz: 5 g

Aceastd cerintd este verificatd prin intermediul testului
Fc IEC 60068-2-6, cu o durati minim3 a testului de 3 x
12 ore (12 ore per axd)

ISO 16750-3 nu prevede un test de vibratii sinusoidale
pentru dispozitivele situate in cabina decuplatd a vehicu-
lului.

2. Vibratii aleatorii:
Test in conformitate cu ISO 16750-3: Chapter 4.1.2.8:
Test VIII: Commercial vehicle, decoupled vehicle cab

Test de vibratii aleatorii, 10...2 000 Hz, RMS vertical
21,3 m/[s%, RMS longitudinal 11,8 m/s%, RMS lateral
13,1 m/s%, 3 axe, 32 de ore per axd, inclusiv ciclul de
temperaturd — 20...70 °C.

Acest test se referd la IEC 60068-2-64: Environmental
testing — Part 2-64: Tests — Test Fh: Vibration, broad-
band random and guidance

3. Socuri:
soc mecanic semisinusoidal 3 g in conformitate cu ISO
16750.

Testele descrise anterior se efectueazd pe mostre diferite ale
tipului de echipament testat.

219

4.4

Protectie impo-
triva apei i cor-
purilor strdine

Test in conformitate cu ISO 20653: Road vehicles — Degree
of protection (IP code) — Protection of electrical equipment
against foreign objects, water and access (No change in pa-
rameters); Valoare minimd IP 40

220, 221

4.5

Protectie impo-
triva supratensiu-
nii

Se verificd dacd unitatea montatd pe vehicul poate suporta
o sursd de alimentare de:

Pentru versiunile de 24 V: 34Vla+40°C1 ord
Pentru versiunile de 12 V: 17Vla+40°C1 ord

(ISO 16750-2)

216

4.6

Protectie impo-
triva polaritatii
inverse

Se verificd dacd unitatea montatd pe vehicul poate suporta
o inversare a polaritdtii la sursa de alimentare

(ISO 16750-2)

216
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Nr. Test Descriere Cerinte asociate
4.7 | Protectie impo- Se verificd dacd semnalele de intrarefiesire sunt protejate | 216

triva scurtcircui- | impotriva scurtcircuitelor la sursa de alimentare si la masa
telor (ISO 16750-2)
5 Teste CEM
5.1 | Emisii de radiatii | Conformitate cu Regulamentul R10 al CEE 218
si susceptibilitate
de radiatii
5.2 | Descdrcdri elec- | Conformitate cu ISO 10605:2008 + Rectificare teh- | 218
trostatice nicd:2010 + AMD1:2014: +/- 4kV pentru contact si
+/— 8kV pentru evacuarea aerului
5.3 | Susceptibilitate Pentru versiunile de 24 V: conformitate cu ISO 7637-2 + | 218
de conductie Regulamentul nr. 10 al CEE Rev. 3:
tranzigoriel la puls 1a: Vs = — 450 V Ri = 50 ohmi
lerresa ¢ almen- puls 2a: Vs = + 37 V Ri = 2 ohmi
puls 2b: Vs = + 20 V Ri = 0,05 ohmi
puls 3a: Vs =— 150 V Ri = 50 ohmi
puls 3b: Vs = + 150 V Ri = 50 ohmi
puls 4: Vs =-16 VVa=-12V t6 = 100ms
puls 5: Vs = + 120 V Ri = 2,2 ohmi td = 250ms
Pentru versiunile de 12 V: conformitate cu ISO 7637-1 +
Regulamentul nr. 10 al CEE Rev. 3:
puls 1: Vs = - 75 V Ri = 10 ohmi
puls 2a: Vs = + 37 V Ri = 2 ohmi
puls 2b: Vs = + 10 VR i= 0,05 ohmi
puls 3a: Vs =—112 V Ri = 50 ohmi
puls 3b: Vs = + 75 V Ri = 50 ohmi
puls 4: Vs =—6 VVa=-5Vt6=15ms
puls 5: Vs = + 65 V Ri = 3 ohmi td = 100ms
Pulsul 5 se testeazd numai pentru unititile montate pe ve-
hicule care sunt proiectate pentru a fi instalate in vehicule
care nu dispun de o protectie externd obisnuitd impotriva
intreruperii alimentarii
Pentru propunerea privind intreruperea alimentrii, a se ve-
dea ISO 16750-2, a 4-a editie, capitolul 4.6.4.
3. TESTE DE FUNCTIONARE A SENZORULUI DE MISCARE

Test

Descriere

Cerinte asociate

Examinare administrativa

1.1

Documentatie

Corectitudinea documentatiei




L 139/316

Jurnalul Oficial al Uniunii Europene

26.5.2016

Nr. Test Descriere Cerinte asociate
2. | Inspectie vizuald
2.1. | Conformitatea cu documentatia
2.2. | Identificare/inscriptii 225, 226,
2.3 | Materiale 219 - 223
2.4. | Sigilare 398, 401 - 405
3. | Teste de functionare
3.1 | Date de identificare a senzorului 95— 97*
3.2 | Asociere senzor de miscare — unitate montatd pe vehicul 122* 204
3.3 | Detectarea miscarii 30 - 35
Precizia mdsurdrii miscarii
3.4 | Interfata unititii montate pe vehicul 02
3.5 | Se verificd dacd senzorul de miscare este imun la un cAmp magnetic constant. | 217
Alternativ, se verificd dacd senzorul de miscare reactioneazd la cAmpurile mag-
netice constante care perturbd detectarea deplasarii vehiculului astfel incat o VU
conectatd sd poatd detecta, inregistra si stoca anomaliile senzorului
4. | Teste de mediu
4.1 | Temperatura de Se verificd functionalitatea (conform definitiei din testul nr. | 213

functionare

3.3) pentru intervalul de temperaturd [- 40 °C; + 135 °C]
prin:

testul Ad, IEC 60068-2-1, cu o durati de 96 de ore a testu-
lui la temperatura minima To_,

testul Bd, IEC 60068-2-2, cu o duratd a testului de 96 de
ore la temperatura maximd To,

Test in conformitate cu ISO 16750-4: Chapter 5.1.1.2: Low
temperature operation test (24 h @ — 40 °C)

Acest test se referd la IEC 60068-2-1: Environmental testing
— Part 2-1: Tests — Test A: Cold IEC 68-2-2 test Bd, with a
test duration of 96 hours at the lowest temperature of —
40 °C.

Test in conformitate cu ISO 16750-4: Chapter 5.1.2.2: Low
temperature operation test (96 h @ 135 °C)

Acest test se referd la IEC 60068-2-2: Basic environmental
testing procedures; part 2: tests; tests B: dry heat
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Test

Descriere

Cerinte asociate

4.2

Cicluri de tempe-
raturd

Test in conformitate cu ISO 16750-4: Chapter 5.3.2: Rapid
change of temperature with specified transition duration (-
40 °C[135 °C, 20 cycles, dwell time 30 min at each tempe-
rature)

[EC 60068-2-14: Environmental testing; Part 2-14: Tests;
Test N: Change of temperature

213

4.3

Cicluri de umidi-
tate

Se verificd functionalitatea (conform definitiei din testul nr.
3.3) prin testul Db, IEC 60068-2-30, prin sase cicluri de
cate 24 de ore fiecare, temperatura variind in cadrul fieci-
rui ciclu intre + 25 °C si + 55 °C, la o umiditate relativd de
97 % la + 25 °C si egald cu 93 % la + 55 °C

214

4.4

Vibratii

ISO 16750-3: Chapter 4.1.2.6: Test VI: Commercial vehicle,

engine, gearbox

Test de vibratii in mod mixt, care include:

a) Test de vibratii sinusoidale, 20...520 Hz, 11,4 ... 120 m/
s2, <= 0,5 oct/min

b) Test de vibratii aleatorii, 10...2 000 Hz, RMS 177 m/s?

94 de ore pe axd, inclusiv ciclul de temperaturd -20...70 °C)

Acest test se referd la IEC 60068-2-80: Environmental tes-
ting — Part 2-80: Tests — Test Fi: Vibration — Mixed mode

219

4.5

Soc mecanic

ISO 16750-3: Chapter 4.2.3: Test VI: Test for devices in or
on the gearbox

soc semisinusoidal, acceleratie de stabilit in intervalul
3 000..15 000 m/s?, durata pulsului de stabilit, dar < 1
ms, numdr de socuri: de stabilit

Acest test se referd la IEC 60068-2-27: Environmental tes-
ting. Part 2: Tests. Test Ea and guidance: Shock

219

4.6

Protectie impo-
triva apei i cor-
purilor striine

Test in conformitate cu ISO 20653: Road vehicles — Degree
of protection (IP code) — Protection of electrical equipment
against foreign objects, water and access

(Valoare tintd IP 64)

220, 221

4.7

Protectie impo-
triva polaritatii
inverse

Se verificd dacd senzorul de miscare poate suporta o inver-
sare a polarititii la sursa de alimentare

216

4.8

Protectie impo-
triva scurtcircui-
telor

Se verificd dacd semnalele de intrarefiesire sunt protejate
impotriva scurtcircuitelor la sursa de alimentare §i la masd

216
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Test

Descriere

Cerinte asociate

CEM

5.1

Emisii de radiatii
si susceptibilitate
de radiatii

Se verificd conformitatea cu Regulamentul R10 al CEE

218

5.2

Descirciri elec-
trostatice

Conformitate cu ISO 10605:2008 + Rectificare teh-
nicd:2010 + AMDI1:2014: +/- 4kV pentru contact si
+/- 8kV pentru evacuarea aerului

218

53

Susceptibilitate
de conductie
tranzitorie la
sursa de alimen-
tare)

Pentru versiunile de 24 V: conformitate cu ISO 7637-2 +
Regulamentul nr. 10 al CEE Rev. 3:

puls 1a: Vs=-450 V Ri=50 ohmi

puls 2a: Vs=+37 V Ri=2 ohmi

puls 2b: Vs=+20 V Ri=0,05 ohmi

puls 3a: Vs=-150 V Ri=50 ohmi

puls 3b: Vs=+150 V Ri=50 ohmi

puls 4: Vs=-16 V Va=-12 V t6=100ms

puls 5: Vs=+120 V Ri=2,2 ohmi td=250ms

Pentru versiunile de 12 V: conformitate cu ISO 7637-1 +
Regulamentul nr. 10 al CEE Rev. 3:

puls 1: Vs=-75 V Ri=10 ohmi

puls 2a: Vs=+37 V Ri=2 ohmi

puls 2b: Vs=+10 V Ri=0,05 ohmi

puls 3a: Vs=-112 V Ri=50 ohmi

puls 3b: Vs=+75 V Ri=50 ohmi

puls 4: Vs=-6 V Va=-5 V t6=15ms

puls 5: Vs=+65 V Ri=3 ohmi td=100ms

Pulsul 5 se testeazd numai pentru unitdtile montate pe ve-
hicule care sunt proiectate pentru a fi instalate in vehicule
care nu dispun de o protectie externd obisnuitd impotriva
intreruperii alimentarii

Pentru propunerea privind intreruperea alimentarii, a se ve-
dea ISO 16750-2, a 4-a editie, capitolul 4.6.4.

218

TESTE DE FUNCTIONARE A CARDURILOR DE TAHOGRAF

Testele in conformitate cu prezenta sectiune 4, numerele

5 ,Teste privind protocoalele”;

6 ,Structura cardului” si

7 ,Teste de functionare”

pot fi efectuate de evaluator sau de certificator in cursul procesului de certificare a securitdtii modulul cipului in
conformitate cu criteriile comune (CC).

Testele cu numerele 2.3 si 4.2 sunt identice. Este vorba despre testele mecanice efectuate asupra ansamblului format
din corpul cardului si modulul cipului. Aceste teste sunt necesare daci una dintre aceste componente (corpul
cardului, modului cipului) este modificata.
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Test

Descriere

Cerinte asociate

Examinare administrativa

1.1

Documentatie

Corectitudinea documentatiei

Corpul cardului

2.1

Elementele impri-
mate

Se verificd dacd toate elementele de protectie si toate datele
vizibile sunt imprimate corect pe card si sunt conforme.

[Identificator]
Anexa 1C capitolul 4.1 ,Date vizibile”, punctul 227)
Pe recto figureaza:

cuvintele ,Card de conducdtor auto” sau ,Card de con-
trol” sau ,Card de atelier” sau ,Card de societate”, tiprite
cu majuscule in limba sau limbile oficiale ale statului
membru emitent, in functie de tipul cardului.

[Denumirea statului membru]
Anexa 1C capitolul 4.1 ,Date vizibile”, punctul 228)
Pe recto figureazd:

denumirea statului membru emitent al cardului (optio-
nal).

[Indicativ]
Anexa 1C capitolul 4.1 ,Date vizibile”, punctul 229)
Pe recto figureazi:

indicativul statului membru emitent al cardului, tiparit in
negativ intr-un dreptunghi albastru si inconjurat de 12
stele galbene.

[Enumerare]
Anexa 1C capitolul 4.1 ,Date vizibile”, punctul 232)
Pe verso figureazi:

explicatii pentru elementele numerotate de pe recto-ul
cardului.

[Culoare]
Anexa 1C capitolul 4.1 ,Date vizibile”, punctul 234)

Cardurile de tahograf se imprimi pe fonduri avind ur-
mdtoarele culori predominante:

— cardul de conducdtor auto: alb;
— cardul de atelier: rosu;
— cardul de control: albastru;

— cardul de societate: galben.

227 - 229, 232, 234 -
236
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Descriere

Cerinte asociate

[Securitate]
Anexa 1C capitolul 4.1 ,Date vizibile”, punctul 235)

Cardurile de tahograf trebuie s aibad cel putin urmadtoa-
rele caracteristici pentru protectia corpului cardului im-
potriva falsificarii i a manipuldrii frauduloase:

— un fond de securitate cu ghiose si irizat;

— cel putin o linie bicolord microimprimat.

[Inscriptii]
Anexa 1C capitolul 4.1 ,Date vizibile”, punctul 236)

Statele membre pot adduga culori sau inscriptii cum ar fi
simboluri nationale sau caracteristici de securitate.

[Marca de omologare]
Cardurile de tahograf contin o marcd de omologare.
Marca de omologare constd in urmdtoarele:

— un dreptunghi in interiorul ciruia se plaseazd litera
,€” urmatd de un numdr sau de o literd distinctiv(d)
pentru tara care a emis omologarea;

— un numdr de omologare corespunzitor numdrului
certificatului de omologare acordat unui card de ta-
hograf, plasat oriunde in imediata apropiere a drep-
tunghiului susmentionat.

2.2

Teste mecanice

[Mérimea cardului]
Cardurile de tahograf trebuie si respecte standardul

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[5] Dimensiunea cardului;
[5.1] Mirimea cardului;
[5.1.1] Dimensiunile cardului si tolerante;

Card de tip ID-1 Card neutilizat

[Marginile cardului]
Cardurile de tahograf trebuie s respecte standardul

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[5] Dimensiunea cardului;
[5.1] Mérimea cardului;

[5.1.2] Marginile cardului

240, 243
ISOJIEC 7810
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Descriere

Cerinte asociate

[Constructia cardului]
Cardurile de tahograf trebuie s respecte standardul

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[6] Constructia cardului

[Materiale utilizate pentru fabricarea cardului]
Cardurile de tahograf trebuie si respecte standardul

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[7] Materiale utilizate pentru fabricarea cardului

[Rigiditatea de indoire]
Cardurile de tahograf trebuie s respecte standardul

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Caracteristicile cardului,

[8.1] Rigiditate de indoire

[Toxicitate]
Cardurile de tahograf trebuie si respecte standardul

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Caracteristicile cardului,

[8.3] Toxicitate

[Rezistenta la substante chimice]
Cardurile de tahograf trebuie si respecte standardul

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Caracteristicile cardului,

[8.4] Rezistenta la substante chimice

[Stabilitatea cardului]
Cardurile de tahograf trebuie si respecte standardul

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Caracteristicile cardului,

[8.5] Stabilitatea dimensionald a cardului si capacitatea
de deformare sub efectul temperaturii si al umiditatii
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Descriere

Cerinte asociate

[Lumind]
Cardurile de tahograf trebuie s respecte standardul

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Caracteristicile cardului,

[8.6] Lumind

[Durabilitate]

Anexa 1C capitolul 4.4, ,Specificatii de mediu si elec-
trice”, punctul 241)

Cardurile de tahograf trebuie si poatd functiona corect
timp de cinci ani dacd sunt folosite conform specificatii-
lor de mediu si electrice.

[Rezistenta stratului exterior]
Cardurile de tahograf trebuie s respecte standardul

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Caracteristicile cardului,

[8.8] Rezistenta stratului exterior

[Aderentd sau blocare]
Cardurile de tahograf trebuie s respecte standardul

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Caracteristicile cardului,

[8.9] Aderentd sau blocare

[Capacitate de deformare]
Cardurile de tahograf trebuie si respecte standardul

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Caracteristicile cardului,

[8.11] Capacitatea de deformare globald a cardului

[Rezistenta la cdldurd]
Cardurile de tahograf trebuie si respecte standardul

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Caracteristicile cardului,

[8.12] Rezistenta la cildurd
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[Distorsiuni ale suprafetei]
Cardurile de tahograf trebuie si respecte standardul
ISO/IEC 7810, Identification cards — Physical characteris-
tics,
[8] Caracteristicile cardului,
[8.13] Distorsiuni ale suprafetei
[Contaminare]
Cardurile de tahograf trebuie si respecte standardul
ISO/IEC 7810, Identification cards — Physical characteris-
tics,
[8] Caracteristicile cardului,
[8.14] Contaminarea si interactiunea componentelor car-
dului
2.3 | Teste mecanice ISO/IEC 7810

cu modulul
cipului integrat

[indoire]
Cardurile de tahograf trebuie si respecte standardul

ISO/IEC 7810:2003/Amd. 1:2009, Identification cards —
Physical characteristics, Amendment 1: Criteria for cards
containing integrated circuits

[9.2] Tensiune de indoire dinamicd

Numadrul total de cicluri de indoire: 4 000.

[Torsiune]
Cardurile de tahograf trebuie si respecte standardul

ISOJIEC 7810:2003/Amd. 1:2009, Identification cards —
Physical characteristics, Amendment 1: Criteria for cards
containing integrated circuits

[9.3] Tensiune de torsiune dinamica

Numdrul total de cicluri de torsiune: 4 000.

Modul

3.1

Modul

Modulul este alcituit din capsula ermeticd si plotul cipului.

[Profil de suprafati]
Cardurile de tahograf trebuie s respecte standardul

ISO[IEC 7816-1:2011, Identification cards — Integrated
circuit cards — Part 1: Cards with contacts — Physical cha-
racteristics

[4.2] Profilul de suprafati al contactelor

ISOJIEC 7816
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[Rezistentd mecanicd]
Cardurile de tahograf trebuie s respecte standardul
ISO[IEC 7816-1:2011, Identification cards — Integrated
circuit cards — Part 1: Cards with contacts — Physical cha-
racteristics
[4.3] Rezistentd mecanicd (a unui card si a contactelor)
[Rezistentd electrici]
Cardurile de tahograf trebuie si respecte standardul
ISOJIEC 7816-1:2011, Identification cards — Integrated
circuit cards — Part 1: Cards with contacts — Physical cha-
racteristics
[4.4] Rezistentd electricd (a contactelor)
[Dimensiune]
Cardurile de tahograf trebuie s respecte standardul
ISO/IEC 7816-2:2007, Identification cards — Integrated
circuit cards — Part 2: Cards with contacts — Dimension
and location of the contacts
[3] Dimensiunea contactelor
[Locatie]
Cardurile de tahograf trebuie si respecte standardul
ISO/IEC 7816-2:2007, Identification cards — Integrated
circuit cards — Part 2: Cards with contacts — Dimension
and location of the contacts
[4] Numarul si locatia contactelor
In cazul modulelor cu sase contacte, contactele ,C4” si
,C8” nu fac obiectul acestei cerinte de testare.
4 | Cip
4.1 Cip 241 - 244
R10 al CEE

[Temperatura de functionare]

Cipul cardului de tahograf functioneazi in intervalul de
temperaturd ambientald dintre — 25 °C si + 85 °C.

ISO/IEC 7810
ISO/IEC 10373



26.5.2016

Jurnalul Oficial al Uniunii Europene

L 139/325

Test

Descriere

Cerinte asociate

[Temperaturd si umiditate]

Anexa 1C capitolul 4.4, ,Specificatii de mediu si elec-
trice”, punctul 241)

Cardurile de tahograf trebuie si poatd functiona corect
in toate conditiile climatice intilnite in mod normal pe
teritoriul Uniunii §i cel putin in intervalul de temperaturd
cuprins intre — 25 °C si + 70 °C, cu cresteri ocazionale
ale temperaturii de pand la + 85 °C; ,ocazional” in-
seamnd timp de cel mult 4 ore o datd si de cel mult 100
de ori pe intreaga duratd de viatd a cardului.

Cardurile de tahograf sunt expuse, in etape consecutive,
la urmitoarele temperaturi si niveluri de umiditate, pe
durata indicatd. Dupd fiecare etapd, se testeazd functiona-
litatea electricd a cardurilor de tahograf.

1. Temperaturd de — 20 °C timp de 2 h.
2. Temperaturd de +/— 0 °C timp de 2 h.

3. Temperaturd de + 20 °C, umiditate relativd de 50 %,
timp de 2 h.

4. Temperaturd de + 50 °C, umiditate relativi de 50 %,
timp de 2 h.

5. Temperaturd de + 70 °C, umiditate relativd de 50 %,
timp de 2 h.

Temperatura este mdritd intermitent la + 85 °C, umi-
ditate relativd de 50 %, timp de 60 min.

6. Temperaturd de + 70 °C, umiditate relativd de 85 %,
timp de 2 h.

Temperatura este mdritd intermitent la + 85 °C, umi-
ditate relativd de 85 %, timp de 30 min.

[Umiditate]

Anexa 1C capitolul 4.4, ,Specificatii de mediu si elec-
trice”, punctul 242)

Cardurile de tahograf trebuie si poatd functiona corect
in intervalul de umiditate cuprins intre 10 % si 90 %.

[Compatibilitate electromagneticd — CEM]

Anexa 1C capitolul 4.4, ,Specificatii de mediu si elec-
trice”, punctul 244)

In cursul functionirii, cardurile de tahograf respectd R10
al CEE, referitor la compatibilitatea electromagnetica.
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[Electricitate staticd]

Anexa 1C capitolul 4.4, ,Specificatii de mediu si elec-
trice”, punctul 244)

In timpul functiondrii, cardurile de tahograf sunt prote-
jate impotriva descdrcarilor electrostatice.

Cardurile de tahograf trebuie si respecte standardul
ISO/IEC 7810:2003/Amd. 1:2009, Identification cards —
Physical characteristics, Amendment 1: Criteria for cards
containing integrated circuits

[9.4] Electricitate staticd

[9.4.1] Carduri IC cu contacte

Tensiune de testare: 4 000 V.

[raze X]

Cardurile de tahograf trebuie s respecte standardul
ISOJIEC 7810:2003/Amd. 1:2009, Identification cards —
Physical characteristics, Amendment 1: Criteria for cards

containing integrated circuits

[9.1] Raze X

[Lumind ultravioletd]

ISO/IEC 10373-1:2006, Identification cards — Test me-
thods — Part 1: General characteristics

[5.11] Lumind ultravioletd

[cu 3 roti]

Cardurile de tahograf trebuie si respecte standardul
ISO/IEC 10373-1:2006/Amd. 1:2012, Identification
cards — Test methods — Part 1: General characteristics,

Amendment 1

[5.22] Carduri IC — Rezistentd mecanicd: test cu 3 roti
pentru carduri IC cu contacte

[invelisul]

Cardurile de tahograf trebuie si respecte standardul
MasterCard CQM V2.03:2013

[11.1.3] R-L3-14-8: Testarea rezistentei invelisului

[13.2.1.32] TM-422: Fiabilitate mecanicd: Test privind
ambalajul
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4.2 | Teste mecanice ISO/IEC 7810
cu modulul [indoire]
cipului integrat in
C(?rpul card%lui-> Cardurile de tahograf trebuie si respecte standardul
identic cu 2.3 ISO/IEC 7810:2003/Amd. 1:2009, Identification cards —
Physical characteristics, Amendment 1: Criteria for cards
containing integrated circuits
[9.2] Tensiune de indoire dinamicd
Numdirul total de cicluri de indoire: 4 000.
[Torsiune]
Cardurile de tahograf trebuie si respecte standardul
ISO/IEC 7810:2003/Amd. 1:2009, Identification cards —
Physical characteristics, Amendment 1: Criteria for cards
containing integrated circuits
[9.3] Tensiune de torsiune dinamici
Numdrul total de cicluri de torsiune: 4 000.
5 | Teste privind protocoalele
5.1 | ATR Se verificd dacd ATR este conform ISO/IEC 7816-3
TCS_14, TCS_17,
TCS_18
52 |T=0 Se verificd dacd protocolul T = 0 este conform ISO/IEC 7816-3
TCS 11, TCS_12,
TCS_13, TCS_15
5.3 | PTS Se verificd conformitatea comenzii PTS prin schimbarea | ISO/IEC 7816-3
protocolului T=01inT = 1 TCS_12, TCS_19,
TCS_20, TCS_21
54 |T=1 Se verificd dacd protocolul T = 1 este conform ISO/IEC 7816-3
TCS_11, TCS_13,
TCS_16
6 | Structura cardului
6.1 Se testeazd conformitatea structurii de fisiere a cardului, | TCS 22 — TCS_28
verificindu-se prezenta pe card a fisierelor obligatorii si | TCS 140 — TCS 179
conditiile de acces ale acestora B B
7 | Teste de functionare
7.1 | Procesare Se testeazd cel putin o datd fiecare utilizare permisd a | TCS_29 — TCS_139
normalid fiecirei comenzi (de ex. se testeazd comanda UPDATE

BINARY cu CLA = ‘00°, CLA = ‘0C si cu parametri P1, P2
si Le diferiti)

Se verificd dacd operatiunile au fost efectiv efectuate pe
card (de ex.: prin citirea fisierului pe care s-a executat
comanda)
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7.2 | Mesaje de eroare | Se testeazd cel putin o datd fiecare mesaj de eroare

(conform apendicelui 2) pentru fiecare comanda.

Se testeazd cel putin o datd fiecare eroare genericd (cu

exceptia erorilor de integritate ‘6400° verificate in cadrul

certificdrii de securitate)
7.3 | Suite cifru §i parametri de domeniu standardizati CSM_48, CSM_50
8 | Personalizare
8.1 | Personalizare 230, 231, 235

opticd Anexa 1C capitolul 4.1 ,Date vizibile”, punctul 230)

Pe recto figureaz:

informatii specifice pentru cardul emis.

Anexa 1C capitolul 4.1 ,Date vizibile”, punctul 231)
Pe recto figureaz:

datele in format ,zz/ll/aaaa” sau ,zzll.aaaa” (zi, lund, an).

Anexa 1C capitolul 4.1 ,Date vizibile”, punctul 235)

Cardurile de tahograf trebuie sa aibd cel putin urmaitoa-
rele caracteristici pentru protectia corpului cardului im-
potriva falsificarii §i a manipuldrii frauduloase:

— 1in zona fotografiei, fondul de securitate si fotografia
se suprapun.

5. TESTE PRIVIND ECHIPAMENTUL GNSS EXTERN

Nr. Test Descriere Cerinte asociate
1. | Examinare administrativa

1.1 | Documentatie Corectitudinea documentatiei

2. | Inspectie vizuald a echipamentului GNSS extern

2.1. | Conformitatea cu documentatia

2.2. | Identificare/inscriptii 224 - 226

2.3 | Materiale 219 -1223

3. | Teste de functionare

3.1 | Date de identificare a senzorului 98,99

3.2 | Cuplare intre echipamentul GNSS extern si unitatea montatd pe vehicul 123, 205
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Descriere

Cerinte asociate

3.3

Pozitie GNSS

36, 37

3.4

Interfata unitdtii montate pe vehicul atunci cind receptorul GNSS este exterior
unitdtii montate pe vehicul

03

3.5

Suite cifru si parametri de domeniu standardizati

CSM_48, CSM_50

Teste de mediu

4.1

Temperatura

Verificarea functionalititii prin:
Test in conformitate cu ISO 16750-4, Chapter 5.1.1.2: Low
temperature operation test (72 h @ — 20 °C)

Acest test se referd la IEC 60068-2-1: Environmental testing
— Part 2-1: Tests — Test A: Cold

Test in conformitate cu ISO 16750-4: Chapter 5.1.2.2:
High temperature operation test (72 h @ 70 °C)

Acest test se referd la IEC 60068-2-2: Basic environmental
testing procedures; part 2: tests; tests B: dry heat

Test in conformitate cu ISO 16750-4: Chapter 5.3.2: Rapid
change of temperature with specified transition duration
(-20°C/70 °C, 20 cycles, dwell time 1h at each temperature)

Un numdr redus de teste (dintre cele definite in sectiunea 3
din prezentul tabel) pot fi efectuate la temperatura cea mai
scdzutd, la temperatura cea mai ridicatd si pe parcursul ci-
clurilor de temperaturd

213

4.2

Umiditate

Se verificd, prin intermediul testului Db, IEC 60068-2-30,
dacd unitatea montatd pe vehicul poate suporta un ciclu de
caldurd umeda (testul de cildurd), prin sase cicluri de cate
24 de ore fiecare, cu temperaturi variind intre + 25 °C si
+ 55 °C la o umiditate relativd de 97 % la + 25 °C si egald
cu93%la+55°C

214

4.3

Teste mecanice

1. Vibratii sinusoidale.

Se verificd dacd unitatea montatd pe vehicul poate su-
porta vibratii sinusoidale cu urmatoarele caracteristici:

deplasare constantd la frecvente intre 5 si 11 Hz: valoare
maximd 10 mm

acceleratie constantd intre 11 si 300 Hz: 5 g

Aceastd cerintd este verificatd prin intermediul testului
Fc, IEC 60068-2-6, cu o duratd minima a testului de 3
x 12 ore (12 ore per axd)

ISO 16750-3 nu prevede un test de vibratii sinusoidale
pentru dispozitivele situate in cabina decuplatd a vehicu-
lului.

219



L 139/330

26.5.2016

Jurnalul Oficial al Uniunii Europene
Nr. Test Descriere Cerinte asociate

2. Vibratii aleatorii:
Test in conformitate cu ISO 16750-3: Chapter 4.1.2.8:
Testul VIII: Commercial vehicle, decoupled vehicle cab
Test de vibratii aleatorii, 10...2 000 Hz, RMS vertical
21,3 m/s2, RMS longitudinal 11,8 m/s?, RMS lateral
13,1 mfs?, 3 axe, 32 de ore per axd, inclusiv ciclul de
temperaturd — 20...70 °C.
Acest test se referd la IEC 60068-2-64: Environmental
testing — Part 2-64: Tests — Test Fh: Vibration, broad-
band random and guidance

3. Socuri:
soc mecanic semisinusoidal 3 g in conformitate cu ISO
16750.

Testele descrise anterior se efectueazd pe mostre diferite ale

tipului de echipament testat.

4.4 | Protectie impo- | Test in conformitate cu ISO 20653: Road vehicles — Degree | 220, 221
triva apei §i cor- | of protection (IP code) — Protection of electrical equipment
purilor striine against foreign objects, water and access (No change in pa-

rameters)

4.5 | Protectie impo- Se verificd dacd unitatea montatd pe vehicul poate suporta | 216
triva supratensiu- | o sursd de alimentare de:
nii

Pentru versiunile de 24 V: 34Vla+40°C1ord
Pentru versiunile de 12 V: 17 Vla+40°C1 ord
(ISO 16750-2, capitolul 4.3)

4.6 | Protectie impo- Se verificd dacd unitatea montatd pe vehicul poate suporta | 216
triva polaritatii o inversare a polarititii la sursa de alimentare
inverse (1SO 16750-2, capitolul 4.7)

4.7 | Protectie impo- Se verificd dacd semnalele de intrarefiesire sunt protejate | 216
triva scurtcircui- | impotriva scurtcircuitelor la sursa de alimentare si la mas3
telor (1SO 16750-2, capitolul 4.10)

5 Teste CEM
5.1 | Emisii de radiatii | Conformitate cu Regulamentul R10 al CEE 218

si susceptibilitate
de radiatii
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5.2

Descircdri elec-
trostatice

Conformitate cu ISO 10605:2008 + Rectificare teh-
nicd:2010 + AMD1:2014: +/- 4kV pentru contact si
+/— 8kV pentru evacuarea aerului

218

5.3

Susceptibilitate
de conductie
tranzitorie la
sursa de alimen-
tare

Pentru versiunile de 24 V: conformitate cu ISO 7637-2 +
Regulamentul nr. 10 al CEE Rev. 3:

puls 1a: Vs = — 450 V Ri = 50 ohmi

puls 2a: Vs = + 37 V Ri = 2 ohmi

puls 2b: Vs = + 20 V Ri = 0,05 ohmi

puls 3a: Vs = - 150 V Ri = 50 ohmi

puls 3b: Vs = + 150 V Ri = 50 ohmi

puls 4: Vs =-16 V Va =-12 V t6 = 100ms
puls 5: Vs = + 120 V Ri = 2,2 ohmi td = 250ms

Pentru versiunile de 12 V: conformitate cu ISO 7637-1 +
Regulamentul nr. 10 al CEE Rev. 3:

puls 1: Vs = - 75 V Ri = 10 ohmi

puls 2a: Vs = + 37 V Ri = 2 ohmi

puls 2b: Vs = + 10 V Ri = 0,05 ohmi

puls 3a: Vs =—112 V Ri = 50 ohmi

puls 3b: Vs = + 75 V Ri = 50 ohmi

puls 4:Vs=-6VVa=-5Vt6=15ms
puls 5: Vs = + 65 V Ri = 3 ohmi td = 100ms

Pulsul 5 se testeazd numai pentru unititile montate pe ve-
hicule care sunt proiectate pentru a fi instalate in vehicule
care nu dispun de o protectie externd obisnuitd impotriva
intreruperii alimentarii

Pentru propunerea privind intreruperea alimentdrii, a se ve-
dea ISO 16750-2, a 4-a editie, capitolul 4.6.4.

218

TESTE PRIVIND ECHIPAMENTUL DE COMUNICARE LA DISTANTA

Nr. Test Descriere Cerinte asociate
1. | Examinare administrativi

1.1 | Documentatie Corectitudinea documentatiei

2. | Inspectie vizuald

2.1. | Conformitatea cu documentatia

2.2. | Identificare/inscriptii 225,226

2.3 | Materiale 219 - 223
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Nr. Test Descriere Cerinte asociate
4. | Teste de mediu
4.1 | Temperaturd Verificarea functionalitdtii prin: 213
Test in conformitate cu ISO 16750-4, Chapter 5.1.1.2: Low
temperature operation test (72 h @ -20 °C)
Acest test se referd la [EC 60068-2-1: Environmental testing
— Part 2-1: Tests — Test A: Cold
Test in conformitate cu ISO 16750-4: Chapter 5.1.2.2:
High temperature operation test (72 h @ 70 °C)
Acest test se referd la IEC 60068-2-2: Basic environmental
testing procedures; part 2: tests; tests B: dry heat
Test in conformitate cu ISO 16750-4: Chapter 5.3.2: Rapid
change of temperature with specified transition duration (-
20 °C[70 °C, 20 cycles, dwell time 1 h (?) at each tempera-
ture)
Un numdr redus de teste (dintre cele definite in sectiunea 3
din prezentul tabel) pot fi efectuate la temperatura cea mai
scdzutd, la temperatura cea mai ridicatd si pe parcursul ci-
clurilor de temperaturd
4.4 | Protectie impo- | Test in conformitate cu ISO 20653: Road vehicles — Degree | 220, 221
triva apei §i cor- | of protection (IP code) — Protection of electrical equipment
purilor striine against foreign objects, water and access (targeted value
1P40)
5 Teste CEM
5.1 | Emisii de radiatii | Conformitate cu Regulamentul R10 al CEE 218
si susceptibilitate
de radiatii
5.2 | Descdrcidri elec- | Conformitate cu ISO 10605:2008 + Rectificare teh- | 218
trostatice nica:2010 + AMD1:2014: +/- 4kV pentru contact si
+[— 8kV pentru evacuarea aerului
5.3 | Susceptibilitate Pentru versiunile de 24 V: conformitate cu ISO 7637-2 + | 218

de conductie
tranzitorie la
sursa de alimen-
tare

Regulamentul nr. 10 al CEE Rev. 3:
puls 1a: Vs = — 450 V Ri = 50 ohmi

puls 2a: Vs = + 37 V Ri = 2 ohmi

puls 2b: Vs = + 20 V Ri = 0,05 ohmi

puls 3a: Vs = - 150 V Ri = 50 ohmi

puls 3b: Vs = + 150 V Ri = 50 ohmi

puls 4: Vs =-16 VVa=-12V t6=100ms
puls 5: Vs = + 120 V Ri = 2,2 ohmi td = 250ms
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Test

Descriere

Cerinte asociate

Pentru versiunile de 12 V: conformitate cu ISO 7637-1 +
Regulamentul nr. 10 al CEE Rev. 3:

puls 1: Vs = - 75 V Ri = 10 ohmi

puls 2a: Vs = + 37 V Ri = 2 ohmi

puls 2b: Vs = + 10 V Ri = 0,05 ohmi

puls 3a: Vs =— 112 V Ri = 50 ohmi

puls 3b: Vs = + 75 V Ri = 50 ohmi

puls 4: Vs =—6VVa=-5Vt6=15ms
puls 5: Vs = + 65 V Ri = 3 ohmi td = 100ms

Pulsul 5 se testeazd numai pentru unititile montate pe ve-
hicule care sunt proiectate pentru a fi instalate in vehicule
care nu dispun de o protectie externd obisnuitd impotriva
intreruperii alimentarii

Pentru propunerea privind intreruperea alimentarii, a se ve-
dea ISO 16750-2, a 4-a editie, capitolul 4.6.4.

7.  TESTE DE FUNCTIONARE PRIVIND HARTIA

Nr. Test Descriere Cerinte asociate

1. | Examinare administrativa

1.1 | Documentatie Corectitudinea documentatiei

2 | Teste generale

2.1 | Numdr de carac- | Inspectie vizuald a documentelor imprimate. 172
tere pe fiecare
rand

2.2 | Dimensiunea mi- | Inspectie vizuald a documentului imprimat si verificarea ca- | 173
nimi a caractere- | racterelor.
lor

2.3 | Seturi de carac- | Imprimanta trebuie sd fie compatibild cu caracterele specifi- | 174
tere compatibile | cate in apendicele 1 capitolul 4, ,Seturi de caractere”.

2.4 | Definitia docu- Verificarea omologarii de tip a tahografului si inspectia vi- | 174
mentelor impri- | zuald a documentelor imprimate
mate

2.5 | Lizibilitatea si Inspectarea documentelor imprimate 175,177,178
1dent1f1carea.d0- Demonstrate prin rapoarte de testare si protocoale de tes-
cumentelor Im- | tare de citre producitor.
primate Toate numerele de omologare ale tahografelor cu care poate

fi utilizatd imprimanta sunt imprimate pe hartie.
2.6 | Addugarea de Inspectie vizuald: Este disponibil un camp pentru semnd- | 180

mentiuni scrise
de méni

tura conducdtorului auto.

Sunt disponibile cdmpuri pentru alte mentiuni scrise de
mand.
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2.7 | Detalii suplimen- | Pe ambele fete ale hartiei pot figura detalii si informatii su- | 177, 178
tare privind fetele | plimentare.
hartiei. Aceste detalii si informatii suplimentare nu trebuie si afec-
teze lizibilitatea documentelor imprimate.
Inspectie vizuald.
3 | Teste privind stocarea
3.1 | Caldurd uscatd Conditii prealabile: 16 ore la + 23 °C + 2 °CJumiditate rela- | 176, 178
tivd de 55 % +3 % [EC 60068-2-2-Bb
Mediul de testare: 72 ore la + 70 °C £ 2 °C
Recuperare: 16 ore la + 23 °C = 2 °Cfumiditate relativd de
55% 3%
2.2 | Cildurd umeda Conditii prealabile: 16 ore la + 23 °C + 2 °C/umiditate rela- | 176, 178
tivd de 55 % + 3 % IEC 60068-2-78-Cab
Mediul de testare: 144 ore la + 55 °C = 2 °C si umiditate
relativi de 93 % £ 3 %
Recuperare: 16 ore la + 23 °C £ 2 °C/umiditate relativd de
55% 3%
4 | Teste privind utilizarea hartiei
4.1 | Rezistenta la Conditii prealabile: 16 ore la + 23 °C + 2 °C/umiditate rela- | 176, 178
umiditate a fun- | tivi de 55 % £ 3 % IEC 60068-2-78-Cab
fialulpi (hiirtie ne- | Mediul de testare: 144 ore la + 55 °C + 2 °C si umiditate
imprimatd) relativa de 93 % + 3 %
Recuperare: 16 ore la + 23 °C £ 2 °C/umiditate relativd de
55% 3%
4.2 | Capacitatea de Conditii prealabile: 24 ore la + 40 °C £ 2 °C/umiditate rela- | 176, 178
imprimare tivd de 93 % +3 %
Mediul de testare: document imprimat la + 23 °C £ 2 °C
Recuperare: 16 ore la + 23 °C = 2 °Cfumiditate relativd de
55% 3%
4.3 | Rezistenta la cil- | Conditii prealabile: 16 ore la + 23 °C + 2 °C/umiditate rela- | 176, 178
durd tivi de 55 % + 3 % [EC 60068-2-2-Bb
Mediul de testare: 2 ore la + 70 °C £ 2 °C, cdldurd uscatd
Recuperare: 16 ore la + 23 °C £ 2 °C/umiditate relativd de
55% 3%
4.4 | Rezistenta la tem- | Conditii prealabile: 16 ore la + 23 °C 2 °CJumiditate rela- | 176, 178

peraturd scazutd

tivi de 55 % 3 %
Mediul de testare: 24 de ore la -20 °C + 3 °C, cildurd
umed3

Recuperare: 16 ore la +23 °C + 2 °Clumiditate relativd de
55% 3%

ISO 60068-2-1-Ab
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Test

Descriere Cerinte asociate

4.5

Rezistenta la lu-
mind

Conditii prealabile: 16 ore la + 23 °C + 2 °CJumiditate rela- | 176, 178
tivide 55% +3 %

Mediu de testare: 100 ore, la o iluminare de 5 000 de lucsi,
la + 23 °C + 2 °Clumiditate relativi de 55 % * 3 %
Recuperare: 16 ore la + 23 °C = 2 °CJumiditate relativd de
55% 3%

Criterii de lizibilitate pentru testele 3.x si 4.x:

Lizibilitatea documentelor imprimate este asiguratd dacd densitdtile optice respectd urmadtoarele limite:

Caractere imprimate: min. 1,0

Fundal (hartie neimprimatd): max. 0,2

Densititile optice ale documentelor imprimate rezultate se misoard conform standardului DIN EN ISO 534.

Documentele imprimate trebuie si nu prezinte modificdri ale dimensiunilor si si rdimana perfect lizibile.

8. TESTE DE INTEROPERABILITATE

Nr. Test Descriere
9.1 Teste de interoperabilitate intre unititi montate pe vehicule si carduri de tahograf
1 Autentificare reci- | Se verificd dacd autentificarea reciprocd dintre unitatea montatd pe vehicul si cardul
procd de tahograf se produce normal
2 | Teste de scriere/ | Se executd un scenariu tipic de activitate asupra unitdtii montate pe vehicul. Scenariul
citire trebuie adaptat tipului de card supus testdrii si implicd scrierea pe card intr-un numdr
cit mai mare de fisiere elementare.
Se verificd, prin descdrcarea datelor din unitatea montatd pe vehicul, dacd toate inre-
gistrarile corespunzitoare au fost efectuate corect.
Se verificd, prin descdrcarea datelor de pe card, dacd toate inregistririle corespunzi-
toare au fost efectuate corect.
Se verificd, prin documente imprimate zilnice, daci toate inregistririle corespunzi-
toare pot fi citite in mod adecvat.
9.2 Teste de interoperabilitate intre unitdti montate pe vehicule si senzori de miscare
1 Asociere Se verificd dacd asocierea dintre unititile montate pe vehicule §i senzorii de miscare
se desfdsoard normal
2 | Teste privind acti- | Se executd un scenariu tipic de activitate asupra senzorului de miscare. Scenariul im-

vitdtile

plic o activitate normal si crearea cit mai multor evenimente sau anomalii.

Se verificd, prin descircarea datelor din unitatea montatd pe vehicul, daci toate inre-
gistririle corespunzitoare au fost efectuate corect.

Se verificd, prin descircarea datelor de pe card, dacid toate inregistrarile corespunzi-

toare au fost efectuate corect.

Se verificd, printr-un document imprimat zilnic, dacd toate inregistrarile corespunzi-
toare pot fi citite in mod adecvat.
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Nr.

Test

Descriere

9.3 Teste de interoperabilitate intre unititi montate pe vehicule si echipamente GNSS externe (acolo unde este ca-

zul)

Autentificare reci-
procd

Se verificd dacd autentificarea reciprocd (cuplarea) dintre unitatea montatd pe vehicul
si echipamentul GNSS extern se desfisoard normal.

Teste privind acti-
vitdtile

Se executd un scenariu tipic de activitate asupra echipamentului GNSS extern. Scena-
riul implicd o activitate normald si crearea de cit mai multe evenimente sau anomalii.
Se verificd, prin descircarea datelor din unitatea montatd pe vehicul, daci toate inre-
gistririle corespunzitoare au fost efectuate corect.

Se verificd, prin descircarea datelor de pe card, dacid toate inregistrarile corespunzi-
toare au fost efectuate corect.

Se verificd, printr-un document imprimat zilnic, daci toate inregistrrile corespunza-
toare pot fi citite in mod adecvat.
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Apendicele 10

CERINTE DE SECURITATE

Prezentul apendice specificd cerintele de securitate informaticd pentru componentele sistemului tahografic inteligent
(tahograf de a doua generatie).

SEC_001 Urmdtoarele componente ale sistemului tahografic inteligent trebuie si fie certificate din punctul de vedere al
securitdtii in conformitate cu criteriile comune:

— unitatea montatd pe vehicul;
— cardul de tahograf;
— senzorul de miscare;
— echipamentul GNSS extern.
SEC_002 Cerintele minime de securitate informaticd pe care trebuie sd le respecte fiecare componentd care trebuie sd fie

certificatd din punctul de vedere al securititii sunt definite intr-un profil de protectie al componentei, in
conformitate cu criteriile comune.

SEC_003 Comisia Europeand se asigurd cd patru profile de protectie conforme cu prezenta anexd sunt sponsorizate,
dezvoltate, aprobate de organismele guvernamentale de certificare in domeniul securitdtii informatice, create
in cadrul Grupului de lucru mixt privind interpretarea (JIWG — Joint Interpretation Working Group), care sprijind
recunoasterea reciprocd a certificatelor in cadrul MRA (Acordul de recunoastere reciprocd a certificatelor de
evaluare a securititii informatice) al grupului european SOGIS, si inregistrate:

— profilul de protectie pentru unitatea montata pe vehicul;
— profilul de protectie pentru cardul de tahograf;
— profilul de protectie pentru senzorul de miscare;
— profilul de protectie pentru echipamentul GNSS extern.
Profilul de protectie pentru unitatea montatd pe vehicul trebuie si abordeze cazurile in care VU este proiectatd pentru a

fi sau nu utilizatd cu un echipament GNSS extern. In primul caz, cerintele de securitate aplicabile echipamentului GNSS
extern sunt specificate in profilul de protectie aferent.

SEC_004 Producitorii componentelor amelioreaza si completeazd, dupd necesitdti, profilul de protectie corespunzitor al
componentei, fird a modifica sau a sterge amenintdrile, obiectivele, mijloacele procedurale si specificatiile
functiilor de asigurare a securitdtii existente, pentru a crea un obiectiv de securitate in raport cu care si
solicite certificarea de securitate a componentei respective.

SEC_005 In cursul procesului de evaluare, trebuie declaratd conformitatea strictd a acestui obiectiv de securitate specific
cu profilul de protectie corespunzitor.

SEC_006 Nivelul de sigurantd al fiecdrui profil de protectie trebuie sd fie EAL4, amplificat de componentele de sigurantd
ATE_DPT.2 si AVA_VAN.5.
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Apendicele 11

MECANISME DE SECURITATE COMUNE

CUPRINS

PREAMBUL ..ottt ettt et et et e b et et e b et e aeaeans 340
PARTEA A SISTEMUL TAHOGRAFIC DE PRIMA GENERATIE ..ot 341
1. INTRODUCERE ....eittii ittt e ettt e e e ettt e e et ettt e et et et e e e e et e teae e e enaneneanas 341
1.1. RETETINTE ©vvv ittt e et e ettt et e et e e e e e e ettt e e e et e e e e et e e e et e e e eaa e eeraieeaees 341
1.2. Notatii $i termeni @DIEVIATT +.vvvv.eiiiiieeeiiiie e s et e e et e e et e e et e e e et e eeeabi e e eebieeeesriaeaaes 341
2. SISTEME SI ALGORITMI CRIPTOGRAFICT ..ottt 343
2.1 SISTEIME CIIPLOGIATICE vttt ettt ettt e e ettt e e e e e e e eeaaaeaaas 343
2.2. AlGOTItMI CTIPLOGIALICT ...ttt e e e e e e e e e 343
221 Algoritmul RSA ...t e e 343
222 Algoritmul de hash ......ooooiiiii 343
223 Algoritmul de criptare @ datelor ...........uueiiiiiiiiiiiii 343
3. CHEI SI CERTIFICATE ..ottt e e 343
3.1. Generarea si distribuirea cheilor ...........uuuiiiiiiiiiii e 343
3.1.1 Generarea si distribuirea cheilor RSA .......coouiiiiiiiiiii e 343
3.1.2 Chei de testare RSA ...oeiiiiiiiiiiiiiiiiii e 345
3.1.3 Cheile senZOTUlUi de MISCATE ....vvviiiiiieesiiiiie e e e e e e e e e e et e e e e e e e et e e e eat e e e eaaenaas 345
3.1.4 Generarea si distributia cheilor de sesiune T-DES ...........uiiiiiiiiiiiiiiiiiiiie et 345
3.2 3T ST 345
3.3 CRIEIIICALE vttt 345
3.3.1 ConINUEUL CETtIfICALELOT L.uuuiiiiiii ettt e e e e e et e e et e e e e e e e et e e e eaaeneeeeaneneas 346
3.3.2 CEITIfICALE EIMESE .eeietiiiiiiiie s e ettt ettt ettt e e e ettt e e e e e et e e et e e e e e eeeaaneaeaaas 348
3.3.3 Verificarea si deschiderea certificatelor ............ouuiiiiiiieiiiiiiiiiiie e 349
4, MECANISMUL DE AUTENTIFICARE RECIPROCA ........oviiiiiiieieieiie e e 349
5. CONFIDENTIALITATEA, INTEGRITATEA SI MECANISMUL DE AUTENTIFICARE ALE TRANSFERULUI DE DATE

DINTRE VU SI CARDURI ...ttt ettt ettt e e e ens 352
5.1. MESAGETIE SECUTTZAA ..uivutiiiiiiiiit ittt et ettt et et e et e et e e eaaeas 352
5.2. Tratarea erorilor Mesageriel SECUTIZALE ... eeeiiiriiruriiii st e ettt ettt e e e e eeata e 354
5.3. Algoritmul de calcul al sumelor de verificare criptografice ............cccccceeiiiiiiii, 354
5.4. Algoritmul de calcul al criptogramelor pentru obiecte de date (DO) confidentiale .......................... 355
6. MECANISMELE DE SEMNARE DIGITALA A DATELOR DESCARCATE ......cuvvviiieiiieiiiiiiieeeee e 355
6.1. Generarea SEMNATUIIIOL .....uuuiiiiiiiiiiiiiis ettt e e 355

6.2. Verificarea SEMNATUTIIOT .. ...iuniiii it 356
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PARTEA B SISTEMUL TAHOGRAFIC DE A DOUA GENERATIE .....ooiiniiiiiiiii e 357
7. INTRODUCERE ... oot ettt et e e 357
7.1. RETETINTE +vvneitiitie et et e ettt e e et e e et e e e ettt e e e e b e e e ea it e e e eaba e e e e eaan e e e eaaen e eeeabaneeessaenaaaees 357
7.2. INOEALHT $1 ADTEVIETT vvvvvieeeiiie e e st e e et e e et e e e ettt e e et et e e et esi e e e e eaa s eaeasin e eeeassenaeeessenaaees 357
7.3. DIFITUEL ..ot ee ettt ee e e e e e e e et e e et et ee et e et e ettt 359
8. SISTEME SI ALGORITMI CRIPTOGRAFICT ....eitiiiit et 359
8.1. Sisteme CriptografiCe ... 359
8.2. AlGOTItMI CTIPLOGIALICT ..ttt e e e e e e e e e e e e e e e e e e e e e e e e 360
8.2.1 AlGOTILIMI SITIELIICT ettt e e e e eeeeeeeeeeeas 360
8.2.2 Algoritmi asimetrici si parametri de domeniu standardizati .............cccccceeiiiiiiiii 360
8.2.3 Algoritmi de hashing ........ooooiiiiii e 361
8.2.4 SUILE CHITUL 1ttt ettt e e ettt e e e e e e e 361
9. CHEI ST CERTIFICATE ... ettt et et 361
9.1. Perechi de chei asimetrice si certificate de cheie publicd ................... 361
9.1.1 Consideratii generale ... 361
9.1.2 INIVEIUL GUTOPEAN ...ttt ettt e e e e 362
9.1.3 Nivelul statulti MEMDBIT .....ooiiiiiiiii e 362
9.1.4 Nivelul echipamentului: Unitdti montate pe vehicule .............oouviiiiiiiiiiiiiiiiiiieeeec e, 363
9.1.5 Nivelul echipamentului: Carduri de tahograf ...............ccccccocciiiiii, 365
9.1.6 Nivelul echipamentului: Echipamente GNSS eXterne .............cooeiiiiiiiiiiiiiiiiiiiiiiniiiiiniiiiiiiiiinen. 366
9.1.7 Prezentare generald: Inlocuirea certificatelor ..............oociiiiiiiiiiiiiiiiii et 367
9.2 CRET SIMELIICE ...eeiieiiiitie ettt e ettt e e e e e e eaaaaiaaans 368
9.2.1 Chei pentru siguranta comunicatiilor dintre VU si senzorul de miScare .................euvevuevvveereeennennns 368
9.2.2 Chei pentru securizarea comunicatiilor specializate cu razd scurtd de actiune (DSRC) ......cvveeeeeeeennnns 372
9.3. COITIICALE vttt e ettt e ettt e e e e et ettt e e e e e e et e abat e e e e e e e e eannannnas 375
9.3.1 CONSIAETALIT GEMETALE . .eeevviiiiseee ettt ettt e e e e e et e et e e e e e e e eeeannenaas 375
9.3.2 Continutul CertifiCatelor ... ... vvieiiiiiiiiiis e 375
9.3.3 Solicitarea de CErtifiCate ..........uieiiiiiiiiiiiiii ettt 377
10. AUTENTIFICAREA RECIPROCA SI MESAGERIA SECURIZATA INTRE VU SICARDURI ..o, 378
10.1. Consideratii generale ...............occoiiiiiii e 378
10.2. Verificarea reciprocd a lantului de certificate .........ooevveeeeiiiiiiiiiiiiie e 379
10.2.1 Verificarea lantului de certificate de catre VU ......iiiiiiiiiiiiiiiieeeiiiiee e e e 379
10.2.2 Verificarea lantului de certificate ale VU de ctre card ..........coeeviiviiieiiiiiineeiiiiin e 381
10.3. AULENLIFICATEA VU L.uuiiiiiiie ittt e ettt 384

10.4. Autentificarea cipului si intelegerea asupra cheilor de sesiune ..............ccooeiiiiiiiiniiiieiiiiiiiiinnen. 385
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10.5. Mesagerie SECUTIZATA .........ooovuiiiiiiiiii e 387
10.5.1 Consideratii generale ...............oooiiiiiii e 387
10.5.2 Structura mMesageriel SECUTIZAE ... ....iuuiiuniiiiii it e 388
10.5.3 Abandonarea sesiunii de mesagerie SECUTTZAA .........vvveeeeeiiiiiiiiiiie e e e 391
11. CUPLAREA, AUTENTIFICAREA RECIPROCA SI MESAGERIA SECURIZATA INTRE VU SI ECHIPAMENTUL GNSS

EXTERN .t ettt 392
11.1. Consideratii generale ..o 392
11.2. Cuplarea dintre VU si echipamentul GNSS €XLEIN ........coeevriiiiiiiiiiiiiiiiie e 393
11.3. Verificarea reciprocd a lantului de certificate ...........ooveeeeiiiiiiiiiiiiii e 393
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12.1. Consideratii generale ..o 396
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12.3. Comunicarea si asocierea dintre o VU si un senzor de miscare folosind AES .............ccoevvveeiiiinnnnnn. 397
12.4. Asocierea VU — senzor de migcare pentru echipamente de diferite generagii ..............coovvvuuieeneee.e. 399
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PREAMBUL

Prezentul apendice precizeazd mecanismele de securitate care asigurd
— autentificarea reciprocd intre diferitele componente ale sistemului tahografic,

— confidentialitatea, integritatea, autenticitatea sifsau evitarea respingerii datelor transferate intre diferitele componente
ale sistemului tahografic sau descircate pe suporturi de stocare externe.

Prezentul apendice cuprinde doud pirti. Partea A defineste mecanismele de securitate pentru sistemul tahografic de
prima generatie (tahograful digital). Partea B defineste mecanismele de securitate pentru sistemul tahografic de a doua
generatie (tahograful inteligent).

Mecanismele mentionate in partea A din prezentul apendice se aplicd in cazul in care cel putin una dintre componentele
sistemului tahografic implicate intr-un proces de autentificare reciprocd sifsau de transfer de date este de prima generatie.
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Mecanismele mentionate in partea B din prezentul apendice se aplici in cazul in care ambele componente ale sistemului
tahografic implicate intr-un proces de autentificare reciprocd sifsau de transfer de date sunt de a doua generatie.

Apendicele 15 oferd mai multe informatii privind utilizarea componentelor de prima generatie in combinatie cu
componente de a doua generatie.

PARTEA A
SISTEMUL TAHOGRAHC DE PRIMA GENERATIE
1. INTRODUCERE
1.1. Referinte

In prezentul apendice se face trimitere la urmitoarele standarde:

SHA-1 National Institute of Standards and Technology (NIST). Publication FIPS 180-1: Secure Hash
Standard. Aprilie 1995.

PKCS1 RSA Laboratories. PKCS # 1: RSA Encryption Standard Versiunea 2.0. Octombrie 1998

TDES National Institute of Standards and Technology (NIST). FIPS Publication 46-3: Data Encryption

Standard Proiect 1999.
TDES-OP ANSI X9.52, Triple Data Encryption Algorithm Modes of Operation 1998.

ISO/IEC 7816-4 Information Technology — Identification cards — Integrated circuit(s) cards with contacts — Part 4:
Interindustry commands for interexchange. Prima editie: 1995 + Amendamentul 1: 1997.

ISO/IEC 7816-6 Information Technology — Identification cards — Integrated circuit(s) cards with contacts — Part 6:
Interindustry data elements. Prima editie: 1996 + Cor 1: 1998.

ISO/IEC 7816-8 Information Technology — Identification cards — Integrated circuit(s) cards with contacts — Part 8:
Security related interindustry commands. Prima editie 1999.

ISO/IEC 9796-2 Information Technology — Security techniques — Digital signature schemes giving message recovery —
Part 2: Mechanisms using a hash function. Prima editie: 1997.

ISO/IEC 9798-3 Information Technology — Security techniques — Entity authentication mechanisms — Part 3: Entity
authentication using a public key algorithm. Editia a doua 1998.

ISO 16844-3  Road vehicles — Tachograph systems — Part 3: Motion sensor interface.

1.2. Notatii si termeni abreviati

In prezentul apendice sunt folosite urmitoarele notatii si termeni abreviati:

K, K, K) un grup de chei utilizat de algoritmul de criptare tripld a datelor,
CA autoritate de certificare,

CAR identificator al autoritdtii de certificare,

CcC sumd de verificare criptografici,

CG criptogramd,

CH antet de comanda3,

CHA autorizatia detindtorului certificatului,

CHR identificator al detindtorului certificatului,

D() decriptare cu DES (Data Encryption Standard),
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DE element de date,

DO obiect de date,

d cheie privatd RSA, exponent privat,

e cheie publici RSA, exponent public,

E() criptare cu DES,

EQT echipament,

Hash() valoare hash, un rezultat al functiei hash,

Hash functie hash,

KID identificator de cheie,

Km cheie TDES. Cheie master definitd in ISO 16844-3.

Kmy, cheie TDES introdusa in unititile montate pe vehicule,

Kmy,c cheie TDES introdusi in cardurile de atelier.

m reprezentant de mesaj, numdr intreg cuprins intre 0 si n-1,

n chei RSA, modul,

PB octeti de completare,

PI Octet indicator de completare (utilizat in criptograme pentru confidentialitatea DO),
PV Valoare a datelor in clar,

s reprezentant de semndturd, numdr intreg cuprins intre 0 §i n-1,
SSC Contor de secvente trimise,

SM Mesagerie securizatd,

TCBC Mod de functionare prin inlintuirea blocurilor cifrate TDEA,
TDEA Algoritm de criptare tripld a datelor,

TLV Valoarea unei lungimi de etichetd,

vu Unitate montatd pe vehicul,

X.C Certificatul utilizatorului X emis de o autoritate de certificare,
X.CA o0 autoritate de certificare a utilizatorului X,

X.CAPK X.C Operatia de dezviluire a unui certificat pentru a extrage o cheie publicd. Este un operator
infix, al cdrui operand sting este cheia publicd a unei autorititi de certificare, iar operandul
drept este certificatul emis de acea autoritate de certificare. Rezultatul este cheia publici a
utilizatorului X al cdrui certificat este operandul drept,

X.PK Cheia privatd RSA a utilizatorului X,

X.PK]]] Cifrarea RSA a unor informatii I, folosind cheia publicd a utilizatorului X
X.SK Cheia privatd RSA a utilizatorului X,

X.SK[1] Cifrarea RSA a unor informatii I, folosind cheia privatd a utilizatorului X,
xx’ o valoare hexazecimalj,

Il Operatorul de concatenare.
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2. SISTEME SI ALGORITMI CRIPTOGRAFICI
2.1. Sisteme criptografice

CSM_001 Unitdtile montate pe vehicule si cardurile de tahograf utilizeazd un sistem criptografic cu cheie
publicd RSA clasic pentru a oferi urmitoarele mecanisme de securitate:

— autentificarea intre unititile montate pe vehicule si carduri,

— transportul cheilor de sesiune de tip DES triplu intre unitdtile montate pe vehicule si cardurile
de tahograf,

— semndtura digitald a datelor descircate din unitdtile montate pe vehicule si din cardurile de
tahograf pe suporturi externe.

CSM_002 Unititile montate pe vehicule si cardurile de tahograf utilizeazd un sistem criptografic simetric DES
triplu in scopul de a asigura un mecanism pentru integritatea datelor in timpul schimburilor de
date privind utilizatorul dintre unitdtile montate pe vehicule §i cardurile de tahograf si pentru a

garanta, unde este cazul, confidentialitatea schimburilor de date dintre unitdtile montate pe vehicule
si cardurile de tahograf.

2.2. Algoritmi criptografici
221 Algoritmul RSA

CSM_003 Algoritmul RSA este definit in intregime de urmdtoarele relatii:

X.SK[m] = s = md mod n

X.PK[s] =m = st mod n

O descriere mai completd a functiei RSA poate fi gisitd in referinta [PKCS1]. Exponentul public, e,
pentru calculul functiei RSA este un numdr intreg cuprins intre 3 si n-1 care satisface gcd[e, lem(p-
1,q1)] = 1.

222 Algoritmul de hash

CSM_004 Mecanismele de semndturd digitald utilizeazd algoritmul de hash SHA-1 astfel cum este definit in
referinta [SHA-1].

223 Algoritmul de criptare a datelor

CSM_005 Algoritmii bazati pe DES sunt utilizati in modul de functionare prin inlintuirea blocurilor cifrate.

3. CHEI SI CERTIFICATE
3.1. Generarea si distribuirea cheilor
3.1.1 Generarea si distribuirea cheilor RSA

CSM_006 Cheile RSA sunt generate prin trei niveluri ierarhice functionale:
— nivelul european,
— nivelul statului membru,

— nivelul echipamentului.
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CSM_007 La nivelul european se genereazd o pereche unicd de chei europene (EUR.SK si EUR.PK). Cheia
privatd europeand se utilizeazd pentru certificarea cheilor publice ale statelor membre. Se tine
evidenta tuturor cheilor certificate. Aceste sarcini sunt indeplinite de o autoritate de certificare
europeand, sub autoritatea si responsabilitatea Comisiei Europene.

CSM_008 La nivelul statului membru se genereazd o pereche de chei ale statului membru (MS.SK si MS.PK).
Cheile publice ale statelor membre sunt certificate de autoritatea de certificare europeand. Cheile
private ale statelor membre se utilizeazd pentru certificarea cheilor publice care se introduc in
echipament (unitatea montatd pe vehicul sau cardul de tahograf). Se tine evidenta tuturor cheilor
publice certificate, impreund cu datele de identificare a echipamentului cdruia i sunt destinate.
Aceste sarcini sunt indeplinite de autoritatea de certificare a unui stat membru. Un stat membru isi
poate schimba periodic perechea de chei.

CSM_009 La nivelul echipamentului se genereazd o singurd pereche de chei (EQT.SK si EQT.PK), care se
introduce in fiecare echipament. Cheile publice ale echipamentelor sunt certificate de autoritatea de
certificare a unui stat membru. Aceste sarcini pot fi indeplinite de producitorii de echipamente, de
serviciile de personalizare a echipamentelor sau de autoritatile statelor membre. Aceastd pereche de
chei se foloseste pentru serviciile de autentificare, de semndaturi digitald si de cifrare.

CSM_010 Confidentialitatea cheilor private trebuie mentinutd in timpul generdrii, transportului (dacd este
cazul) si stocdrii.

Ilustratia urmatoare sintetizeazd fluxul de date al acestui proces:

Nivel european

EUR.SK Cheie private europeand
EUR.PK Cheie publicd europeand

Evidente ale cheilor publice certificate ale statului membru

¢ |

MSi.CHR MS:.C
MS:i.PK EUR.PK

| v

Nivelul statului membru (statul membru i)

MS:.CHR Identificatorul statului membru i
MS.SK Cheie privatd a statului membru i
MS,.PK Cheie publici a statului membru i

MS:.C Certificat al statului membru i corespunzitor cheii publice emise de autoritatea
europeand
EUR.PK Cheie publici europeand
Evidente ale cheilor publice certificate ale echipamentului

4 |
[
EQT;CHA EQT;C
EQT;CHR MS:.C
EQT;PK EUR.PK

L

Nivelul echipamentului (echipamentului j)

EQT;.CHA Tipul echipamentului j

EQT;.CHR Identificatorul echipamentului j
EQT;.SK Cheie privatd a echipamentului j
EQT;.PK Cheie publicd a echipamentului j

EQT;.C Certificat al echipamentului j corespunzitor cheii publice emise de statul
membru i
MS..C Certificat al statului membru i corespunzitor cheii publice emise de
autoritatea europeand
EUR.PK Cheie publici europeand
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3.1.2 Chei de testare RSA

CSM_011 Pentru testarea echipamentelor (inclusiv pentru testele de interoperabilitate), autoritatea de
certificare europeand genereazd o pereche unicd diferitd de chei de testare europene si cel putin
doud perechi de chei de testare ale statului membru, ale cirui chei publice sunt certificate cu cheia
de testare privatd europeand. Producitorii introduc, in echipamentele supuse testelor pentru
omologarea de tip, chei de testare certificate cu una dintre aceste chei de testare ale statului
membru.

3.1.3 Cheile senzorului de miscare

Confidentialitatea celor trei chei TDES descrise mai jos trebuie asiguratd in mod corespunzitor in timpul
generdrii, transportului (dacd este cazul) si stocdrii.

In scopul de a asigura compatibilitatea componentelor tahografului cu ISO 16844, autoritatea de certificare
europeand si autoritdtile de certificare din statele membre asigurd, in plus, urmdtoarele:

CSM_036 Autoritatea de certificare europeand genereazd KmVU si KmWC, doud chei DES triple independente

si unice, §i genereazd Km ca fiind:| Km = Km,;; XOR Kmy,. |. Autoritatea de certificare europeand

transmite aceste chei, prin proceduri securizate corespunzitor, autoritdtilor de certificare ale

statelor membre, la cererea acestora.

CSM_037 Autoritdtile de certificare ale statelor membre:

— folosesc Km pentru a cripta datele de la senzorul de miscare solicitate de producitorii de
senzori de miscare (datele care trebuie criptate cu Km sunt definite in ISO 16844-3),

— transmit Km,,; producitorilor de unitdti montate pe vehicule, prin proceduri securizate
corespunzitor, pentru a fi introdusi in unititile montate pe vehicule,

— se asigurd cd  Kmy va fi introdusi in  toate cardurile de atelier
(SensorInstallationSecData din fisierul elementar Sensor_Installation_Data ) in
timpul personalizarii cardului.

3.1.4 Generarea si distributia cheilor de sesiune T-DES

CSM_012 Unitatile montate pe vehicule si cardurile de tahograf genereazd si isi transmit reciproc datele
necesare pentru elaborarea unei chei de sesiune comune de tip DES triplu, ca parte a procesului de
autentificare reciprocd. Confidentialitatea acestui schimb de date trebuie sd fie protejatd printr-un
mecanism de criptare RSA.

CSM_013 Aceastd cheie se utilizeazd pentru toate operatiunile criptografice ulterioare folosind mesageria
securizatd. Valabilitatea ei expird la terminarea sesiunii (retragerea cardului sau reinitializarea
cardului) sifsau dupd 240 de utilizdri (o utilizare a cheii = o comandd trimisd cardului folosind
mesageria securizatd si rdspunsul asociat).

3.2 Chei

CSM_014 Cheile RSA au urmdtoarele lungimi (indiferent de nivel): modul n 1 024 de biti, exponentul public
e maxim 64 de biti, exponentul privat d 1 024 de biti.

CSM_015 Cheile de tip DES triplu au forma (K, K, K,), unde K, si K, sunt chei independente cu o lungime de
64 de biti. Nu se configureazd niciun bit pentru detectarea erorilor de paritate.

3.3. Certificate

CSM_016 Certificatele cheilor publice RSA sunt certificate de tip ,non self-descriptive” (nu se pot autodescrie)
si ,Card Verifiable” (verificabile cu ajutorul cardului) (ref.: ISO/IEC 7816-8)
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3.3.1 Continutul certificatelor

CSM_017 Certificatele cheilor publice RSA sunt alcdtuite din urmatoarele date, in ordinea indicata:

Date Format Octeti Observatii
CPI INTREG 1 Identificator de profil al certificatului (01’ pentru prezenta ver-
siune)
CAR SIR DE OCTETI 8 Identificatorul autorititii de certificare
CHA SIR DE OCTETI 7 Autorizatia detindtorului certificatului
EOV TimeReal 4 Data expirdrii valabilitatii certificatului. Optional, completat cu

‘FF’ dacd nu este folosit

CHR SIR DE OCTETI 8 Identificatorul detindtorului certificatului
n SIR DE OCTETI 128 Cheie publicd (modul)
e SIR DE OCTETI 8 Cheie publicd (exponent public)
164
Note:

1. ,Identificatorul de profil al certificatului” (CPI) determind structura precisd a unui certificat de autentificare.
El poate fi folosit ca identificator intern al echipamentului pentru o listd antet relevantd care descrie
concatenarea elementelor de date in cadrul certificatului.

Lista antet asociatd cu acest continut al certificatului este urmitoarea:

‘4D’ | ‘16’ | '5F 29 | ‘01" | ‘42’ | ‘08 | 5F 4B’ | ‘07" | ‘5F 24" | ‘04’ | ‘5F 20’ | ‘08’ | ‘7F 49" | ‘05" | ‘81" | ‘81 80" | ‘82" | ‘0&

Eticheta CPI
Lungimea CPI
Eticheta CAR
Lungimea CAR
Eticheta CAR
Lungimea CHA
Eticheta CAR
Lungimea EOV
Eticheta CHR
Lungimea CHR
Etichetd modul
Lungime modul

Lungimea listei antet

Eticheta listei antet extinse
Etichetd exponent public
Lungime exponent public

Lungimea DO-urilor ulterioare

Etichetd cheie publici (construitd)

2. ,Identificatorul autorititii de certificare” (CAR) are scopul de a identifica autoritatea de certificare care a
emis certificatul, astfel incat elementul de date sd poatd fi folosit in acelasi timp si ca un identificator al
cheii de autoritate pentru a face trimitere la cheia publici a autoritatii de certificare (pentru codificare, a se
vedea mai jos identificatorul de cheie).
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3. ,Autorizatia detinitorului certificatului” (CHA) este folositd pentru a identifica drepturile detinitorului
certificatului. Aceasta se compune din ID-ul aplicatiei tahografice i din tipul de echipament ciruia ii este
destinat certificatul (in conformitate cu elementul de date EquipmentType, ‘00’ pentru un stat membru).

4. Identificatorul detindtorului certificatului” (CHR) are scopul de a identifica in mod unic detinitorul certifi-
catului, astfel incat elementul de date si poatd fi folosit in acelasi timp ca identificator al cheii subiect
pentru a face trimitere la cheia publicd a detindtorului certificatului.

5. Identificatoarele cheii identifici in mod unic detinitorul certificatului sau autorititile de certificare. Acestea
sunt codificate dupd cum urmeaza:

5.1. Echipament (VU sau card):

Date Numdrul de serie al | Data Tip Producitor
echipamentului
Lungime 4 octeti 2 octeti 1 octet 1 octet
Valoare Intreg I aa codare BCD Specific producdto- | Codul producitoru-
rului lui

In cazul unei unitdti montate pe vehicul, atunci cand producitorul soliciti certificate, el poate sau nu
sd cunoascd identificatorul echipamentului in care vor fi introduse cheile.

In primul caz, producitorul trimite identificatorul echipamentului impreund cu cheia publicd la
autoritatea statului membru respectiv pentru certificare. Certificatul va contine in acest caz identifi-
catorul echipamentului, iar producitorul trebuie si se asigure ci cheile si certificatele sunt introduse in
echipamentele previzute. Identificatorul cheii are forma indicati mai sus.

in al doilea caz, producitorul trebuie sd identifice in mod unic fiecare cerere de certificat si sd trimitd
acest identificator impreund cu cheia publici la autoritatea statului membru respectiv pentru
certificare. Certificatul contine identificatorul cererii. Producitorul trebuie sd informeze autoritatea
statului sdu membru cu privire la atribuirea cheii pentru echipament (si anume, identificatorul cererii
de certificat, identificatorul echipamentului) dupd instalarea cheii in echipament. Identificatorul cheii
are forma urmdtoare:

Date Numdrul de serie al | Data Tip Producitor
cererii de certificat
Lungime 4 octeti 2 octeti 1 octet 1 octet
Valoare Intreg Il aa codare BCD ‘FF Codul producitoru-
lui
5.2. Autoritatea de certificare:
Date Identificatorul auto- | Numdrul de serie al | Informatii supli- Identificator
ritatii cheii mentare
Lungime 4 octeti 1 octet 2 octeti 1 octet
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Valoare

Codul numeric na-
tional 1 octet

Codul alfanumeric
national 3 octeti

Intreg

codificare
mentara

(specific CA)

‘FF FF dacd nu este
folosit

supli-

‘01

Numdrul de serie al cheii este folosit pentru a distinge cheile diferite ale unui stat membru, in cazul in
care cheia este schimbatd.

6. Verificatorii certificatelor stiu implicit cd cheia publicd certificatd este o cheie RSA relevantd pentru autenti-
ficare, pentru verificarea semndturii digitale §i pentru cifrarea in scopul serviciilor de confidentialitate
(certificatul nu contine niciun identificator de obiect care sd specifice acest lucru).

3.3.2 Certificate emise

CSM_018 Certificatul emis este o semniturd digitald cu recuperarea partiald a continutului certificatului in
conformitate cu ISOfIEC 9796-2 (cu exceptia anexei A4 a acestuia), cu ,identificatorul autorititii de
certificare” addugat.

X.C = X.CASK['6A’ || C, || Hash(Cc) || ‘BC] || C, || X.CAR

Cu continutul certificatului = Cc =

Note:

106 octeti

1. Acest certificat are o lungime de 194 de octeti.

C

C

n

58 de octeti

2. CAR, fiind ascuns de semniturd, este in acelasi timp addugat la semndturd, astfel incat cheia publicd a
autorititii de certificare sd poatd fi selectatd pentru verificarea certificatului.

3. Verificatorul certificatului cunoaste implicit algoritmul folosit de autoritatea de certificare pentru semnarea

certificatului.

4. Lista antet asociatd cu acest certificat emis este urmitoarea:

‘7E 21 0y ‘5F 37 ‘81 80’ ‘5F 38 3A ‘42 ‘08
g : £ 3 E = 35
E 3 2 = = =
= = B D] 2 2 ) o
b7 '3 =i =i 5] 5] < <
o = E E — — 6 (9]
o) = 3) 13) s s = g
) $ v v 151 L S 50
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333

Verificarea si deschiderea certificatelor

Verificarea si deschiderea certificatelor constd in verificarea semndturii in conformitate cu ISOJIEC 9796-2,
extrdgind continutul certificatului si cheia publicd continutd: X.PK = X.CA.PK , X.C si in verificarea valabilitatii
certificatului.

CSM_019

Aceasta implicd urmdtoarele etape:

Verificarea semndturii §i extragerea continutului:

— din X.C se extrage semnitura, C' si CAR: X.C= Semnare || C,; Il CAR’

n

128 de oc- 58 de oc- 8 octeti
teti teti

— din CAR’ se selecteazd cheia publicd a autoritdtii de certificare corespunzdtoare (dacd nu s-a
selectionat anterior prin alte metode)

— se deschide semndtura cu cheia publicd a CA: Sr'= X.CA.PK [Sign],

— se verificd dacd Sr’ incepe cu ‘6A’ si se termind cu ‘BC’
— se calculeazd C si H' cu formula: S’ = ‘6 A" || C; I H || BC

106 octeti 20 de oc-
teti

’
n’

— se recupereazd continutul certificatului C = C || C
— se verificd faptul cd Hash(C) = H’

Daci verificdrile sunt in reguld, certificatul este original, avind continutul C'.
Se verificd valabilitatea. Din C:

— daci este cazul, se verificd data de expirare a valabilititii

Se extrage si se stocheazd cheia publicd, identificatorul cheii, autorizatia detindtorului certificatului
si data de expirare a valabilitdtii din C

— XPK=n]||e
— XXKID = CHR
— X.CHA = CHA

— X.EOV = EOV

MECANISMUL DE AUTENTIFICARE RECIPROCA

Autentificarea reciprocd intre carduri si VU se bazeazd pe principiul urmator:

Fiecare parte 1i demonstreazi celeilalte ci detine o pereche valabili de chei, a cirei cheie publici a fost
certificatd de autoritatea de certificare a unui stat membru, care la rindul ei a fost certificatd de autoritatea de
certificare europeand.

Demonstratia se face prin semnarea cu cheia privatd a unui numir aleatoriu trimis de cealalti parte, care
trebuie sd recupereze numdrul aleatoriu trimis in momentul verificdrii acestei semndturi.

Mecanismul este declansat de citre VU la introducerea cardului. Acesta incepe cu schimbul de certificate si
deschiderea cheilor publice si se termind cu stabilirea unei chei de sesiune.
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CSM_020 Trebuie utilizat urmdtorul protocol [sigetile indici comenzile si datele schimbate (a se vedea

apendicele 2)]:

Card Insertion

v
Reset Card

v

VU (

Get card identification

A 4
| Select Tachograph Application|

//Gaﬁﬂ/fk/known byvd__
“—and.Card.C.EOV valid 72—
No
\ 4

Get Card certificate

v

_cardCAPK known by Vi
~and Card.CA.C.EOV valid?—

No
v

Get Card.CA

Certificate

Yes

\ 4

Verify Card.CA.C with Eur.PK L
Store Card.CA PK KID CHA and EOV

OK
\ 4
Lyl Verify Card.C with Card.CA.PK
Store Card PK KID CHA and EOV
Not
OK OK

v
——»{ Send VU identification to card |

Reset———p
<4 ATR

Select File (EF.ICC) ——»
4 OK———
——Read Binary (Offset=1, Le=8)—m»
<4——CardCHR——

Select File (Tacho AID)——»
4 OK————

——Select File (EF.Card_Certificate)
4 OK—————
Read Binary (Offset=0, Le=194)-p
- Card.C

——Select File (EF.CA_Certificate) —»
<4 OK—————
——Read Binary (Offset=0, Le=194)—p

- Card.CA.C

—————MSE : SET (VUKID)—p

-4 OK/KO

MSE : SET(VU.CAKID)—»
<4 OK/KO

No
\ 4
| Send VU.CA identification to card |
//k—\
o T
————=VU.CA PK known to card?—=
— ——
\\7///
No
v
Send EUR identification to card
Y
Yes T T
~<_EUR.PK known to card? —=—No—
Yes T —

MSE : SET(EUR.KID)——p
-t OK/KO

Verify Certificate (VU.CA.C)—»
- OK /KO

MSE : SET (VU.CA.KID)—»

Verify Certificate (VU.C) —»
<«4—OK/KO

— MSE : SET (VU.KID)———»

-~ 20 No
v oy
e ™~ e
/ Continue with mutual .
N authentication / (\ Reject Card )
-/ A e

CARD

‘ Select file

Send requested data from
selected file

‘ Select Application

‘ Select file

Send requested data from
selected file

‘ Select file

Send requested data from
selected file

If Key is known,
make it the current one

If Key is known,
make it the current one

If Key is known,
make it the current one

Verify certificate with current PK
Store found PK KID and CHA

Verify certificate with current PK
Store found PK KID and CHA
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[ Mutual authentication

v

——CardCHA=

~——Tachograph || Card——

T

Yes

v

CARD

/ g N\
——No»{ Rejectcard )
N

_——CardCHA= ——_

... || Workshop Card —

|

Yes

v

Require PIN from user and
send to card for verification

Verify (PIN)——»
Verify PIN
OK /KO

Generate Challenge
Rnd1 (8 Bytes)
Authenticate card

Internal Authenticate

(Rnd1 || VU.CHR) - Verify received CHR matches current PK.KID

- Generate K1, random number, 16 Bytes

Yes

- Generate PRnd2 90 Bytes (random padding)

- Compute authentication token:
VU.PK[Card.SK*['6A" || PRnd2 || K1 ||
Hash(PRnd2||K1]||Rnd1|[VU.CHR) || 'BC']
= Encryption of signature* ( 1IS09796-2) of
PRnd2 || K1 || Rnd1 || VU.CHR.

-¢—AutToken / KO

recover PRnd2 || K1 || H'

- Store K1

- Compute: Signature=VU.SK.[AutToken]
- Decrypt and verify Signature with Card.PK to

- verify Hash(PRnd2||K1||Rnd1][VU.CHR) = H'

Signature* = min {Signature,n-Signature}

where n is the modulus of the key used to sign

\
OK

oy

Request Challenge
(8 Bytes)

v

LNoti
OK

———Get Challenge——»
<¢—Rnd3

Generate Challenge
Rnd3 (8 Bytes)

- Compute authentication token:
Card.PK[VU.SK*['6A" || PRnd4 || K2 ||
Hash(PRnd4||K2||Rnd3||Card.CHR) ||

PRnd4 || K2 || Rnd3 || Card.CHR
- Authenticate self to card

- Generate K2, random number 16 Bytes
- Generate PRnd4 90 Bytes (random padding)

= Encryption of signature™ ( ISO9796-

Set TDES Session Key to (Ka, Kb,
with Ka || Kb = K1 XOR K2

Set SSC to Rnd3 || Rnd1 (4 LSB of each)

'‘BC]
2) of
External Authenticate - Verify that current PK.CHA = Tachograph || VU
o (AutToken)
- Compute: Signature=Card.SK[AutToken],
- Decrypt and verify Signature with VU.PK, to recover
- OK/KO PRnd4 || K2 || H'
- verify Hash(PRnd4||K2||Rnd3||Card.CHR) = H'
No - if verifications OK open AUT rights
- Store K2.
Ka)

Set TDES Session Key to (Ka, Kb, Ka)
with Ka || Kb = K1 XOR K2

v

Set SSC to Rnd3 || Rnd1 (4 LSB of each)

Continue

Authentication failed

Reject card
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5. CONFIDENTIALITATEA, INTEGRITATEA $I MECANISMUL DE AUTENTIFICARE ALE TRANSFERULUI DE DATE DINTRE
VU SI CARDURI

5.1. Mesagerie securizatd

CSM_021 Integritatea transferurilor de date dintre VU si carduri trebuie protejatd printr-o mesagerie
securizatd in conformitate cu referintele (ISO/IEC 7816-4) si (ISOJIEC 7816-8).

CSM_022 Atunci cand datele trebuie si fie protejate in timpul transferului, se adaugd un obiect de date de tip
sumd de verificare criptograficd la obiectele de date trimise in cadrul comenzii sau al raspunsului.
Suma de verificare criptograficd este verificatd de receptor.

CSM_023 Suma de verificare criptografici a datelor trimise in cadrul unei comenzi integreazd antetul
comenzii §i toate obiectele de date trimise (=>CLA = ‘0C, iar toate obiectele de date sunt
incapsulate cu etichete in care bl = 1).

CSM_024 Octetii de stare-informatii transmisi ca rdspuns sunt protejati printr-o sumi de verificare cripto-
graficd atunci cand raspunsul nu contine niciun cdmp de date.

CSM_025 Sumele de verificare criptografice au o lungime de 4 octeti.

Structura comenzilor si rdspunsurilor cand se utilizeazd mesageria securizatd este urmatoarea:

Obiectele de date utilizate sunt un set partial din obiectele de date de mesagerie securizatd descrise
in ISO[IEC 7816-4:

Etichetd | Cod mnemonic Sens
‘81’ Tpy Valoare a datelor in clar necodatd prin BER-TLV (a se proteja prin CC)
97 T Valoarea Le din comanda nesecurizati (a se proteja prin CC)
99’ Tow Informatii de stare (a se proteja prin CC)
‘8E’ Tec Sumad de verificare criptograficd
‘87’ To cq Octet indicator de completare || Criptogramd (valoare a datelor in clar
necodatd prin BER-TLV)

Fiind datid o pereche comandi-rispuns nesecurizati:

Antet de comandi Corpul comenzii
CLA | INS P1 P2 [Camp L ] [Camp de date] [Camp L ]
patru octeti L octeti, indicati cu identificatori de la B, la B,
Corpul raspunsului Coada raspunsului
[Camp de date] SW1 SW2

Octeti de date L, doi octeti
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Perechea corespunzitoare comandd-rispuns securizatd este:

Comanda securizati:

Antetul comenzii (CH) Corpul comenzii

CLA | INS |P1 | P2 | [Camp nou L] [Camp de date nou] [Camp
nou L ]

‘oc Lungimea Ty | Ly pv Te | L L. Tee | Lee | CC ‘00
Camp de date
nou
‘81 L. Camp | 977 | ‘O L, ‘8E’ | ‘04 | CC
de date

Datele care trebuie integrate in suma de verificare = CH || PB || Toy || Lyv || PV || Tig || Lis || Le || PB
PB = Octeti de completare (80 .. 00) in conformitate cu ISO-IEC 7816-4 si cu ISO 9797 metoda 2.

Obiectele de date PV si LE sunt prezente numai dacd existd anumite date corespondente in
comanda nesecurizatd.

Rispunsul securizat:

1. Cazul in care campul de date rdspuns nu este gol si nu este nevoie sd fie protejat pentru

confidentialitate:
Corpul rispunsului Coada raspunsului
[Camp de date nou] SW1 SW2 noi
Ty Loy PV Tee Lec cc
‘81’ L, Camp de date ‘8E’ ‘04’ CC

Datele care trebuie integrate in suma de verificare = Ty, || L,y || PV || PB

2. Cazul in care cdmpul de date rdspuns nu este gol si este nevoie sd fie protejat pentru confiden-

tialitate:
Corpul raspunsului Coada raspunsului
[Camp de date nou] SW1 SW2 noi
Thice Ly PLCG Tec Lec cC
‘87 PI || CG ‘SE’ ‘04 cC

Datele care sunt transportate prin CG: date necodate prin BER-TLV si octeti de completare.

Datele care trebuie integrate in suma de verificare = Ty, ¢ || Ly ¢ || PI CG || PB
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3. Cazul in care campul de date rispuns este gol:
Corpul raspunsului Coada raspunsului
[Camp de date nou] SW1 SW2 noi
Tow Lgw SW Tec Lec CC
99 ‘02 SW1 SW2 noi ‘8E’ ‘04 CC
Datele care trebuie integrate in suma de verificare = Ty, || Ly || SW || PB
5.2. Tratarea erorilor mesageriei securizate
CSM_026 Atunci cand cardul de tahograf recunoaste o eroare de SM (mesagerie securizatd) in timpul
interpretdrii unei comenzi, octetii de stare trebuie si fie returnati fird SM. In conformitate cu
standardul ISO/IEC 7816-4, urmdtorii octeti de stare sunt definiti pentru a indica erori de SM:
‘66 88" verificarea sumei de verificare criptografice a esuat,
‘69 87" obiectele de date asteptate ale SM lipsesc,
‘69 88" obiectele de date ale SM sunt incorecte.
CSM_027 Atunci cind cardul de tahograf returneazd octetii de stare fird obiectele de date ale SM sau cu un
obiect de date al SM eronat, sesiunea trebuie si fie terminatd de VU.
5.3. Algoritmul de calcul al sumelor de verificare criptografice

CSM_028 Sumele de verificare criptografice sunt construite folosind un MAC (cod de autentificare a
mesajelor) detaliat, conform standardului ANSI X9.19, cu criptarea DES:

— Etapa initiald: blocul de verificare initial yO este E(Ka, SSC).
— Etapa secventiald: blocurile de verificare y1,..., yn sunt calculate folosind Ka.

— Etapa finald: suma de verificare criptograficd este calculatd din ultimul bloc de control yn dupa
cum urmeazd: E[Ka, D(Kb, yn)].

unde E() este criptarea cu DES, iar D() este decriptarea cu DES.

Cei mai relevanti patru octeti ai sumei de verificare criptografice sunt transferati.

CSM_029 Contorul de secvente trimise (SSC) este initializat in timpul procedurii de ingelegere asupra cheii la:

SSC initial: Rnd3 (cei 4 octeti cel mai putin semnificativi) || Rnd1 (cei 4 octeti cel mai putin
semnificativi) ||

CSM_030 Contorul de secvente trimise este incrementat cu 1 de fiecare dati inainte de calcularea unui MAC
(si anume, SSC pentru prima comandi este SSC initial + 1, SSC pentru primul rispuns este SSC
initial + 2).
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Figura urmdtoare ilustreazi calcularea MAC detaliat:

X1 I _Xn-1 Xn
‘ yn-2 ‘ i
5| 5] e
‘ A Y \ D /
ssC N4 N/ \
| ! oy
v
ﬁb ENCRYPT ﬁb ENCRYPT ﬁb ENCRYPT ﬁb ENCRYPT
T
yn
v L \
””””””” Kby pecrvPT
Ka
—>» ENCRYPT
T
cC
(4 most significant bytes)
5.4. Algoritmul de calcul al criptogramelor pentru obiecte de date (DO) confidentiale

CSM_031 Criptogramele sunt calculate folosind TDEA in modul de functionare TCBC, in conformitate cu
referintele [TDES] si [TDES-OP], si utilizind vectorul nul ca bloc de valoare initiald.

Figura urmdtoare ilustreaza aplicarea cheilor in TDES:

TDES Encryption | |
Ka

Kb Ka
* v ‘v

~Pa@ . ENCRYPT » DECRYPT » ENCRYPT | E(K.Data)
TDES Decryption | \
ryp ks & J
* v ‘v

~ B(K.Data)  pecrypT » ENCRYPT » DECRYPT | Data

6. MECANISMELE DE SEMNARE DIGITALA A DATELOR DESCARCATE

CSM_032 Echipamentul inteligent dedicat (IDE) stocheazi intr-un singur fisier fizic de date datele receptionate
de la un echipament (VU sau card) in timpul unei sesiuni de descircare. Acest fisier trebuie si
contind certificatele MS,.C si EQT.C. Fisierul contine semndturile digitale ale blocurilor de date asa
cum se specificd in apendicele 7, ,Protocoale de descircare a datelor”.

CSM_033 Semniturile digitale ale datelor descircate utilizeazd o schemd de semndturd digitald cu apendice
astfel incat datele descircate sd poatd fi citite fird nicio descifrare daci se doregte.

6.1. Generarea semnaturilor

CSM_034 Generarea semniturilor de date de citre echipament trebuie si respecte schema de semniturd cu
apendice definitd in referinta [PKCS1] cu functia hash SHA-1:

Semnitura = EQT.SK[00’ || ‘01" || PS || ‘00’

| DER(SHA-1(Data))]
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6.2.

PS = sir de octeti de completare cu valoarea ‘FF, astfel incat lungimea s fie 128.

DER(SHA-1(M)) este codificarea ID-ului algoritmului pentru functia hash si pentru valoarea hash
intr-o valoare ASN.1 de tip DigestInfo (reguli de codare distincte):

30721

30°]°09']|'06'||05'|| 2B’

['OE||03']|'02' 1AY||'05'|| 00’

|'04’||'14’||valoare hash.

Verificarea semniturilor

CSM_035 Verificarea semndturilor datelor la datele descdrcate este efectuatd conform schemei de semndturd

cu apendice definitd in referinta [PKCS1] cu functia hash SHA-1.
Cheia publici europeand EUR.PK trebuie sd fie cunoscutd independent (si aprobatd) de verificator.

Tabelul urmdtor ilustreazd protocolul pe care il poate urma un IDE dotat cu un card de control
pentru a verifica integritatea datelor descdrcate si stocate pe ESM (suport de memorie extern).
Cardul de control este folosit pentru a efectua descifrarea semndturilor digitale. In acest caz, aceasta
functie nu trebuie neapdrat sd fie implementatd in IDE.

Echipamentul care a descdrcat si semnat datele de analizat este denumit EQT.

ESM / IDE

Reset Card

Retreive EQT certificate from
file to be analysed and send
EQT.CA identification to card

v

~“EQT.CAPK ——.

e
—_known to card? —
\\\T/ ////
No

Retreive MS certificate from
file to be analysed and send
EUR identification to card

v

/R/.PK known to ;a;&/

Send EQT Certificate for verification F—

——Reset——p
4— ATR——

———MSE : SET(EQT.CA.KID)—»
<4—OK/KO————

MSE : SET(EUR.KID)——»
4 OK/KO———

——Verify Certificate (EQT.CA.C)—»
4—OK/KO———

—MSE : SET(EQT.CAKID)—»

/ N
/ Error in

\ O
\ Certificates /WNO OK/'/\
AN e
Yes
v

Retreive Data to be analysed
and their signature

v

Hash Data
Send hash result

v

Send signature for verification

Verify Certificate (EQT.C)—»
«4—OK/KO———

MSE : SET(EQT.KID)—

——————PS80 : Hash (Hash)—p»

PSO : Verify Digital Signature
(Signature)

<4— OK/KO——

CARD

If Key is known,
make it the current one

If Key is known,
make it the current one

Verify certificate with current PK
Store found PK KID and CHA

Verify certificate with current PK
Store found PK KID and CHA

Store Hash value

Compute M' = EQT.PK[Signature]
Verify M' has the form 00]|01||PS||00||IDER(H")
Verify Hash=H'
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PARTEA B
SISTEMUL TAHOGRAFIC DE A DOUA GENERATIE
7. INTRODUCERE
7.1. Referingte
In aceastd parte a prezentului apendice se face trimitere la urmatoarele standarde:
AES National Institute of Standards and Technology (NIST), FIPS PUB 197: Advanced Encryption Standard
(AES), 26 noiembrie 2001
DSS National Institute of Standards and Technology (NIST), FIPS PUB 186-4: Digital Signature Standard
(DSS), iulie 2013
ISO 7816-4 ISOJIEC 7816-4, Identification cards — Integrated circuit cards — Part 4: Organization, security and
commands for interchange. Editia a treia, 15.4.2013
ISO 7816-8 ISOJIEC 7816-8, Identification cards — Integrated circuit cards — Part 8: Commands for security
operations. Editia a doua, 1.6.2004
ISO 8825-1 ISO[IEC 8825-1 Information technology — ASN.1 encoding rules: Specification of Basic Encoding Rules
(BER), Canonical Encoding Rules (CER) and Distinguished Encoding Rules (DER). Editia a patra,
15.12.2008
ISO 9797-1 ISOJIEC 9797-1, Information technology — Security techniques — Message Authentication Codes
(MACs) — Part 1: Mechanisms using a block cipher. Editia a doua, 1.3.2011
ISO 10116  ISOJIEC 10116, Information technology — Security techniques — Modes of operation of an n-bit block
cipher. Editia a treia, 1.2.2006
ISO 16844-3 1SO16844-3 Road vehicles — Tachograph systems — Part 3: Motion sensor interface. Prima editie
2004, inclusiv rectificarea tehnicd 1, 2006
RFC 5480  Elliptic Curve Cryptography Subject Public Key Information, martie 2009
RFC 5639  Elliptic Curve Cryptography (ECC) — Brainpool Standard Curves and Curve Generation, 2010
RFC 5869 HMAC-based Extract-and-Expand Key Derivation Function (HKDF), mai 2010
SHS National Institute of Standards and Technology (NIST), FIPS PUB 180-4: Secure Hash Standard,
martie 2012
SP 800-38B  National Institute of Standards and Technology (NIST), Special Publication 800-38B: Recommen-
dation for Block Cipher Modes of Operation: The CMAC Mode for Authentication, 2005
TR-03111 BSI Technical Guideline TR-03111, Elliptic Curve Cryptography, versiunea 2.00, 28.6.2012
7.2. Notatii si abrevieri

In prezentul apendice sunt folosite urmatoarele notatii si abrevieri:

AES

CA

CAR

CBC

Standard de criptare avansati
Autoritate pentru certificate
Identificatorul autorititii pentru certificate

Inlintuirea blocurilor cifrate (mod de functionare)



L 139/358 Jurnalul Oficial al Uniunii Europene 26.5.2016

CH Antet de comandi

CHA Autorizatia detindtorului certificatului

CHR Identificatorul detindtorului certificatului

cv Vector constant

DER Reguli de codificare distincte

DO Obiect de date

DSRC Comunicatii specializate cu razd scurtd de actiune

ECC Criptografie bazatd pe curbe eliptice

ECDSA Algoritm pentru semndtura digitald bazat pe curbe eliptice

ECDH (Algoritm de intelegere asupra cheii bazat pe) curba elipticd Diffie-Hellman
EGF echipament GNSS extern

EQT Echipament

IDE Echipament inteligent dedicat

Ky, Cheie master a senzorului de miscare, care permite o asociere a unei unititi montate pe vehicul

cu un senzor de miscare

Kyvu Cheie introdusi in unitdtile montate pe vehicule, permitdnd unei VU sd deriveze cheia master a
senzorului de miscare in cazul in care un card de atelier este introdus in respectiva VU

Kypwe Cheie introdusi in cardurile de atelier, permitdnd unei VU si deriveze cheia master a senzorului
de miscare in cazul in care un card de atelier este introdus in respectiva VU

MAC Cod de autentificare a mesajelor

Mo$S Senzor de miscare

MSB Bitul cel mai semnificativ

PKI Infrastructurd pentru chei publice

RCF Echipament de comunicare la distantd

SSC Contor de secvente trimise

SM Mesagerie securizata

TDES Standard de criptare tripld a datelor

TLV Valoarea lungimii etichetei

VU Unitate montatd pe vehicul

X.C certificatul de cheie publici al utilizatorului X

X.CA autoritatea pentru certificate care a emis certificatul utilizatorului X

X.CAR identificatorul autorititii pentru certificate mentionat in certificatul utilizatorului X
X.CHR identificatorul detindtorului certificatului mentionat in certificatul utilizatorului X
X.PK cheia publici a utilizatorului X

X.SK cheia privatd a utilizatorului X

X.PK,, cheia publici efemerd a utilizatorului X

X.SK,, cheia privata efemerd a utilizatorului X

XX’ o valoare hexazecimald

|| operator de concatenare
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7.3. Definitii
Definitiile termenilor utilizati in prezentul apendice sunt incluse in sectiunea I a anexei 1C.
8. SISTEME SI ALGORITMI CRIPTOGRAFICI
8.1. Sisteme criptografice

CSM_38 Unitdtile montate pe vehicule §i cardurile de tahograf utilizeazd un sistem criptografic cu chei
publice bazat pe curbe eliptice pentru a oferi urmitoarele servicii de securitate:

— autentificarea reciprocd intre o unitate montatd pe vehicul §i un card,
— intelegerea asupra cheilor de sesiune AES intre o unitate montatd pe vehicul si un card,

— asigurarea autenticitdtii, integrititii si nerepudierii datelor descircate din unitdtile montate pe
vehicule sau din cardurile de tahograf pe suporturi externe.

CSM_39 Unitdtile montate pe vehicule si echipamentele GNSS externe utilizeazd un sistem criptografic cu
chei publice bazat pe curbe eliptice pentru a oferi urmitoarele servicii de securitate:

— cuplarea unei unititi montate pe vehicul cu un echipament GNSS extern,
— autentificarea reciprocd intre o unitate montatd pe vehicul si un dispozitiv GNSS extern,

— intelegerea asupra unei chei de sesiune AES intre o unitate montatd pe vehicul §i un echipament
GNSS extern,

CSM_40 Unitdtile montate pe vehicule si cardurile de tahograf utilizeazd un sistem criptografic simetric bazat
pe AES pentru a oferi urmdtoarele servicii de securitate:

— asigurarea autenticitatii si integrititii datelor schimbate intre o unitate montatd pe vehicul si un

card de tahograf,

— dupd caz, asigurarea confidentialitatii datelor schimbate intre o unitate montatd pe vehicul si un
card de tahograf,

CSM_41 Unitdtile montate pe vehicule si echipamentele GNSS externe utilizeazd un sistem criptografic
simetric bazat pe AES pentru a oferi urmdtoarele servicii de securitate:

— asigurarea autenticitatii si integritatii datelor schimbate intre o unitate montatd pe vehicul si un
echipament GNSS extern.

CSM_42 Unitdtile montate pe vehicule si senzorii de miscare utilizeazd un sistem criptografic simetric bazat
pe AES pentru a oferi urmitoarele servicii de securitate:

— asocierea dintre o unitate montatd pe vehicul si un senzor de miscare,
— autentificarea reciprocd intre o unitate montatd pe vehicul si un senzor de miscare,

— asigurarea confidentialititii datelor schimbate intre o unitate montatd pe vehicul si un senzor de
migcare.

CSM_43 Unitdtile montate pe vehicule si cardurile de tahograf utilizeazd un sistem criptografic simetric bazat
pe AES pentru a oferi urmdtoarele servicii de securitate la nivelul interfetei de comunicare la
distantd:

— asigurarea confidentialititii, autenticitdtii si integritdtii datelor transmise de la o unitate montatd
pe vehicul la un card de control.
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8.2.
8.2.1

8.2.2

Note:

— In mod concret, datele sunt transmise de la o unitate montatd pe vehicul la un echipament de
interogare la distantd, sub controlul unui agent de control, folosind un echipament de
comunicare la distantd care poate fi intern sau extern in raport cu VU (a se vedea apendicele 14).
Cu toate acestea, echipamentul de interogare la distantd trimite datele primite unui card de
control pentru decriptare si validarea autenticititii. Din punctul de vedere al securititii,
echipamentul de comunicare la distantd si echipamentul de interogare la distantd sunt pe deplin

transparente.

— Un card de atelier oferd aceleasi servicii de securitate pentru interfata DSRC ca un card de
control. Aceasta permite unui atelier sd valideze functionarea corectd a interfetei de comunicare
la distantd a unei VU, inclusiv a sistemului de asigurare a securitdtii acesteia. A se vedea sectiunea

9.2.2 pentru informatii suplimentare.

Algoritmi criptografici

Algoritmi simetrici

CSM_44 Unitdtile montate pe vehicule, cardurile de tahograf, senzorii de miscare si echipamentele GNSS
externe sunt compatibile cu algoritmul AES, astfel cum este definit in [AES], cu lungimi ale cheilor

de 128, 192 si 256 de biti.

Algoritmi asimetrici si parametri de domeniu standardizati

CSM_45

CSM_46

CSM_47

CSM_48

Unitdtile montate pe vehicule, cardurile de tahograf si echipamentele GNSS externe sunt compatibile

cu criptografia bazatd pe curbe eliptice, cu lungimi ale cheii de 256, 384 si 512/521 biti.

Unitdtile montate pe vehicule, cardurile de tahograf si echipamentele GNSS externe sunt compatibile

cu algoritmul de semnare ECDSA, astfel cum este precizat in [DSS].

Unitdtile montate pe vehicule, cardurile de tahograf si echipamentele GNSS externe sunt compatibile

cu algoritmul de intelegere asupra cheii ECKA-EG, astfel cum este precizat in [TRO3111].

Unitdtile montate pe vehicule, cardurile de tahograf si echipamentele GNSS externe sunt compatibile
cu toti parametrii de domeniu standardizati precizati in tabelul 1 de mai jos pentru criptografia

bazati pe curbe eliptice.

Tabelul 1

Parametri de domeniu standardizati

Denumire Dimensiune (biti) Referintd Identificatorul de obiect
NIST P-256 256 [DSS], [RFC 5480] secp256rl
BrainpoolP256r1 256 [RFC 5639] brainpoolP256rl
NIST P-384 384 [DSS], [RFC 5480] secp384rl
BrainpoolP384r1 384 [RFC 5639] brainpoolP384rl
BrainpoolP512r1 512 [RFC 5639] brainpoolP512rl
NIST P-521 521 [DSS], [RFC 5480] secp521rl

Notd: identificatorii de obiecte mentionati in ultima coloand a tabelul 1 sunt specificati in [RFC

5639] pentru curbele Brainpool, respectiv in [RFC 5480] pentru curbele NIST.

Exemplul 1:identificatorul de obiect al curbei BrainpoolP2 5611 este

identified-organization(3)

signaturealgorithm(3) ecSign(2)

ellipticCurve (1)

teletrust (36)

Sauinnotatiacupuncte:1.3.36.3.3.2.8.1.1.7.

Exemplul 2: identificatorul de obiect al curbei NIST P-384 este

{iso(1l) identified-organization(3)

Sauinnotatia cu puncte: 1.3.132.0.34.

certicom(132)

{iso (1)

algorithm(3)
ecStdCurvesAndGeneration (8)
versionOne (1) 7}.

curve (0) 34}.
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8.2.3  Algoritmi de hashing
CSM_49 Unitdtile montate pe vehicule si cardurile de tahograf sunt compatibile cu algoritmii SHA-256, SHA-
384 si SHA-512 specificati in [SHS].
8.2.4  Suite cifru
CSM_50 In cazul in care un algoritm simetric, un algoritm asimetric sifsau un algoritm de hashing sunt
utilizati impreund pentru a forma un protocol de securitate, lungimile cheilor lor respective si
dimensiunile lor hash respective trebuie sd aibd (aproximativ) aceeasi putere. In tabelul 2 sunt
indicate suitele cifru permise:
Tabelul 2
Suite cifru permise
Identificatorul suitei | Lungimea cheii ECC | Lungimea cheii AES . : Lungimea MAC
cifru (biti) (biti) Algoritm de hashing (octeti)
CS#1 256 128 SHA-256 8
CS#2 384 192 SHA-384 12
CS#3 512/521 256 SHA-512 16
Notd: Dimensiunile de 512 biti si de 521 de biti ale cheilor sunt considerate a avea puteri egale
pentru toate scopurile in cadrul prezentului apendice.
9. CHEI SI CERTIFICATE
9.1. Perechi de chei asimetrice si certificate de cheie publici
9.1.1 Consideratii generale

Notd: cheile descrise in aceastd sectiune sunt utilizate pentru autentificarea reciprocd si mesageria securizatd
intre unitdtile montate pe vehicule si cardurile de tahograf si intre unititile montate pe vehicule si echipa-
mentele GNSS externe. Aceste procese sunt descrise in detaliu in capitolele 10 si 11 din prezentul apendice.

CSM_51 In cadrul sistemului tahografic inteligent european, perechile de chei ECC si certificatele aferente sunt
generate i administrate prin trei niveluri ierarhice functionale:

— nivelul european,
— nivelul statului membru,

— nivelul echipamentului.
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CSM_52 In cadrul intregului sistem tahografic digital european, cheile si certificatele publice si private sunt
generate, administrate si comunicate folosind metode standardizate si sigure.

9.1.2 Nivelul european

CSM_53 La nivel european se genereazd o pereche unicd de chei ECC denumitd EUR. Ea este formatd dintr-o
cheie privatd (EUR.SK) si o cheie publicd (EUR.PK). Aceastd pereche de chei reprezintd perechea de
chei rddicind a intregii PKI pentru tahograful digital european. Aceastd sarcind este indeplinitd de o
Autoritate europeand pentru certificatele rdddcind (ERCA), sub autoritatea si responsabilitatea
Comisiei Europene.

CSM_54 ERCA utilizeazd cheia privatd europeand pentru a semna un certificat riddcind (autosemnat) al cheii
publice europene si comunicd acest certificat rddicind european tuturor statelor membre.

CSM_55 ERCA utilizeazd cheia privatd europeand pentru a semna certificatele cheilor publice ale statelor
membre, la cerere. ERCA tine evidente ale tuturor certificatelor de cheie publicd semnate ale statelor
membre.

CSM_56 Dupi cum se aratd in figura 1 din sectiunea 9.1.7, ERCA genereazd o noud pereche de chei rddicind
europene o datd la 17 ani. Ori de cate ori ERCA genereazd o noud pereche de chei rddicind
europene, aceasta creeazd un nou certificat ridicind autosemnat pentru noua cheie publicd
europeand. Perioada de valabilitate a unui certificat ridicind european este de 34 de ani si 3 luni.

Notd: Introducerea unei noi perechi de chei radicind implicd de asemenea faptul cd ERCA va genera
o noud cheie master pentru senzorul de miscare si 0 noud cheie master pentru DSRC (a se vedea
sectiunile 9.2.1.2 i 9.2.2.2.)

CSM_57 Inainte de a genera o noud pereche de chei ridicind europene, ERCA va efectua o analizi a puterii
criptografice necesare pentru noua pereche de chei, tindnd cont de faptul ci aceasta din urmi ar
trebui sa fie sigurd pentru urmdtorii 34 de ani. Dacd se va considera necesar, ERCA va alege o suitd
cifru mai puternicd decat actuala suitd, astfel cum este precizat in CSM_50.

CSM_58 Ori de cate ori genereazd o noud pereche de chei radicind, ERCA creeazd un certificat de legdturd
pentru noua cheie publicd europeani si il semneazd cu cheia privatd europeand anterioard. Perioada
de valabilitate a certificatului de legaturd este de 17 ani. Acest proces este prezentat si in figura 1 din
sectiunea 9.1.7.

Notd: Intrucat un certificat de legdturd contine cheia publicd din generatia X generati de ERCA si
este semnat cu cheia privatd din generatia X-1 generatd de ERCA, un certificat de legiturd oferd
echipamentului produs in cadrul generatiei X-1 o metodd de a avea incredere in echipamentele
produse in cadrul generatiei X.

CSM_59 ERCA nu mai utilizeazd cheia privatd a unei perechi de chei rdddcind in niciun scop dupid momentul
in care a fost validat un nou certificat de cheie radicina.

CSM_60 In orice moment, ERCA dispune de una dintre urmatoarele chei criptografice si certificate:
— Perechea de chei EUR actuald si certificatul aferent

— Toate certificatele EUR anterioare care urmeazd si fie utilizate pentru verificarea certificatelor
MSCA inci valabile

— Certificate de legdturd pentru toate generatiile de certificate EUR, cu exceptia primei generatii.

9.1.3 Nivelul statului membru

CSM_61 La nivel de stat membru, toate statele membre cirora li se solicitd si semneze certificate de card de
tahograf genereazd una sau mai multe perechi de chei ECC unice desemnate ca fiind MSCA_Card.
Toate statele membre cdrora li se solicitd si semneze certificate pentru unitdti montate pe vehicul
sau pentru echipamente GNSS externe genereazd in plus una sau mai multe perechi de chei ECC
desemnate ca fiind MSCA_VU-EGF.
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CSM_62 Sarcina de a genera perechi de chei pentru statul membru este indeplinitd de autoritatea pentru
certificate a unui stat membru (MSCA). Ori de céte ori 0 MSCA genereazd o pereche de chei pentru
statul membru, aceasta trimite cheia publici la ERCA in vederea obtinerii unui certificat aferent al
statului membru, semnat de ERCA.

CSM_63 O MSCA alege puterea unei perechi de chei a unui stat membru astfel incat si fie egald cu puterea
perechii de chei ridicind europene utilizate pentru semnarea certificatului aferent al statului
membru.

CSM_64 O pereche de chei MSCA_VU-EGF, dacd existd, este formati din cheia privati MSCA_VU-EGF.SK si
din cheia publici MSCA_VU-EGE.SK. O MSCA utilizeazd cheia privati MSCA_VU-EGE.SK exclusiv
pentru semnarea certificatelor de cheie publicd ale unititilor montate pe vehicule si ale echipa-
mentelor GNSS externe.

CSM_65 O pereche de chei MSCA_Card este formatd din cheia privatd MSCA_Card.SK si din cheia publicd
MSCA_Card.PK. O MSCA utilizeazi cheia privatdi MSCA_Card.SK exclusiv pentru semnarea certifi-
catelor de cheie publici ale cardurilor de tahograf.

CSM_66 O MSCA tine evidente privind toate certificatele semnate ale unitdtilor montate pe vehicule, ale
echipamentelor GNSS externe si ale certificatelor de card, cét si privind identificarea echipamentului
cdruia i este destinat fiecare certificat in parte.

CSM_67 Perioada de valabilitate a unui certificat MSCA_VU-EGF este de 17 ani si 3 luni. Perioada de
valabilitate a unui certificat MSCA_Card este de 7 ani §i 1 lund.

CSM_68 Astfel cum este indicat in figura 1 din sectiunea 9.1.7, cheia privatd a unei perechi de chei
MSCA_VU-EGF si cheia privatd a unei perechi de chei MSCA_Card au o perioadd de utilizare de doi
ani.

CSM_69 O MSCA nu mai utilizeazd cheia privatd a unei perechi de chei MSCA_VU-EGF in niciun scop dupd
momentul in care perioada sa de utilizare a expirat. De asemenea, 0 MSCA nu mai utilizeaza cheia
privatd a unei perechi de chei MSCA_Card key in niciun scop dupd momentul la care perioada sa de
utilizare a expirat.

CSM_70 In orice moment, o MSCA dispune de una dintre urmitoarele chei criptografice si certificate:
— Perechea de chei MSCA_Card actuald si certificatul aferent

— Toate certificatele MSCA_Card anterioare care urmeaza sd fie utilizate pentru verificarea certifi-
catelor cardurilor de tahograf incd valabile

— Certificatul EUR actual necesar pentru verificarea certificatului MSCA actual

— Toate certificatele EUR anterioare necesare pentru verificarea certificatelor MSCA inci valabile
CSM_71 In cazul in care o MSCA este solicitatd sd semneze certificate pentru unititi montate pe vehicule sau

pentru echipamente GNSS externe, aceasta trebuie, in plus, si aibd la dispozitie urmitoarele chei si

certificate:

— Perechea de chei MSCA_VU-EGF actuald si certificatul aferent

— Toate cheile publice MSCA_VU-EGF anterioare care urmeazd sd fie utilizate pentru verificarea

certificatelor incd valabile ale VU-urilor sau ale echipamentelor GNSS externe

9.1.4  Nivelul echipamentului: Unitdti montate pe vehicule

CSM_72 Pentru fiecare unitate montatd pe vehicul sunt generate doud perechi de chei ECC unice, desemnate
ca fiind VU_MA si VU_Sign. Aceastd sarcind este indeplinitd de producitorii de VU-uri. Ori de céte
ori este generatd o pereche de chei pentru VU, partea care genereazd cheia transmite cheia publicd
citre MSCA a tdrii in care i are resedinta, in scopul de a obtine un certificat aferent al VU semnat
de MSCA. Cheia privatd este utilizatd doar de citre unitatea montatd pe vehicul.
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CSM_73 Certificatele VU_MA si VU_Sign ale unui anumit vehicul au aceeasi datd de incepere a valabilitatii
certificatului.

CSM_74 Un producitor de VU alege puterea unei perechi de chei pentru VU astfel incat si fie egald cu
puterea perechii de chei MSCA utilizate pentru semnarea certificatului aferent al VU.

CSM_75 O unitate montatd pe vehicul utilizeazd perechea sa de chei VU _MA, formatd din cheia privatd
VU_MASK si din cheia publici VU_MA.PK, exclusiv pentru procedura de autentificare a VU in
raport cu cardurile de tahograf si cu echipamentele GNSS externe, astfel cum este specificat in
sectiunile 10.3 si 11.4 din prezentul apendice.

CSM_76 O unitate montatd pe vehicul este capabild si genereze perechi de chei ECC efemere si utilizeazd o
pereche de chei efemere exclusiv pentru a efectua intelegerea asupra cheilor de sesiune cu un card de
tahograf sau cu un echipament GNSS extern, astfel cum este specificat in sectiunile 10.4 si 11.4 din
prezentul apendice.

CSM_77 O unitate montatd pe vehicul utilizeazd cheia privatd VU_Sign.SK a perechii sale de chei VU_Sign
exclusiv pentru a semna fisiere de date descircate, astfel cum este specificat la capitolul 14 din
prezentul apendice. Cheia publicd aferentd VU_Sign.PK este utilizati exclusiv pentru a verifica
semndturile create de unitatea montatd pe vehicul.

CSM_78 Astfel cum se aratd in figura 1 din sectiunea 9.1.7, perioada de valabilitate a unui certificat VU_MA
este de 15 ani si 3 luni. Perioada de valabilitate a unui certificat VU_Sign este de asemenea de 15 ani
si 3 luni.

Note:

— Perioada prelungitd de valabilitate a unui certificat VU_Sign permite unei unititi montate pe
vehicul sd creeze semnituri valabile pentru datele descircate in primele trei luni de la data la care
certificatul respectiv a expirat, astfel cum se prevede in Regulamentul (UE) nr. 581/2010.

— Perioada prelungitd de valabilitate a unui certificat VU_MA este necesard pentru a permite VU sd
se autentifice in raport cu un card de control sau cu un card de societate in cursul primelor trei
luni de la data la care certificatul respectiv a expirat, astfel incat sd fie posibild descircarea de
date.

CSM_79 O unitate montatd pe vehicul nu mai utilizeaz3 in niciun scop cheia privatd a unei perechi de chei a
VU dupi expirarea valabilitdtii certificatului aferent.

CSM_80 Perechile de chei ale VU (cu exceptia perechilor de chei efemere) si certificatele aferente ale unui
anumit vehicul nu sunt inlocuite sau reinnoite pe teren odatd ce unitatea de vehicul a fost pusi in
functiune.

Note:

— Perechile de chei efemere nu fac obiectul dispozitiei de mai sus, intrucit o pereche noud de chei
efemere este generatdi de o VU de fiecare dati cand se efectuecazd autentificarea cipului si
intelegerea asupra cheilor de sesiune (a se vedea sectiunea 10.4). A se nota faptul cd perechile de

chei efemere nu au certificate aferente.

— Aceastd cerintd nu exclude posibilitatea de a inlocui perechile de chei ale VU-urilor statice in
timpul unei renoviri sau reparatii efectuate intr-un mediu sigur controlat de producitor.

CSM_81 Atunci cand sunt puse in functiune, unititile montate pe vehicule trebuie si contind urmadtoarele
chei criptografice si certificate:

— Cheia privatd VU_MA si certificatul aferent
— Cheia privatd VU_Sign si certificatul aferent

— Certificatul MSCA_VU-EGF care contine cheia publici MSCA_VU-EGF.PK destinatd verificirii
certificatului VU_MA si certificatului VU_Sign

— Certificatul EUR care contine cheia publici EUR.PK destinatd verificdrii certificatului MSCA_VU-
EGF
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— Certificatul EUR a cdrui perioadd de valabilitate precede imediat perioada de valabilitate a certifi-
catului EUR destinat verificdrii certificatului MSCA_VU-EGF, daci existd

— Certificatul de legdturd care face conexiunea intre aceste doud certificate de mai sus, daci existd

CSM_82 Pe langd cheile criptografice si certificatele enumerate in CSM_81, unititile montate pe vehicule
contin, de asemenea, chei si certificate specificate in partea A din prezentul apendice, permitand unei
unitdti montate pe vehicul s interactioneze cu cardurile de tahograf de prima generatie.

9.1.5 Nivelul echipamentului: Carduri de tahograf

CSM_83 Pentru fiecare card de tahograf este generatd o unicd pereche de chei ECC, desemnatd ca fiind
Card_MA. O a doua pereche unicd de chei ECC, desemnatd ca fiind Card_Sign, este generatd
suplimentar pentru fiecare card de conducitor auto si pentru fiecare card de atelier. Aceastd sarcind
poate fi indeplinitd de producdtorii de carduri sau de serviciile de personalizare a cardurilor. Ori de
cate orj este generatd o pereche de chei pentru carduri, partea care genereaza cheia transmite cheia
publicd cdtre MSCA a tdrii in care isi are resedinta, in scopul de a obtine un certificat aferent de card
semnat de MSCA. Cheia privata este utilizatd doar de citre cardul de tahograf.

CSM_84 Certificatele Card_MA si Card_Sign ale unui anumit card de conducdtor auto au aceeasi datd de
incepere a valabilitatii certificatului.

CSM_85 Un producitor de carduri sau un serviciu de personalizare a cardurilor alege puterea unei perechi de
chei pentru carduri astfel inct aceasta si fie egald cu puterea perechii de chei MSCA utilizate pentru
semnarea certificatului aferent de card.

CSM_86 Un card de tahograf utilizeazd perechea sa de chei Card_MA, formati din cheia privatd Card_MA.SK
si din cheia publici Card_MA.PK, exclusiv pentru procedurile de autentificare reciprocd si de
intelegere asupra cheilor de sesiune in raport cu unitdtile montate pe vehicul, astfel cum este precizat
in sectiunile 10.3 si 10.4 din prezentul apendice.

CSM_87 Un card de conducitor auto sau un card de atelier utilizeazd cheia privatd Card_Sign.SK a perechii
sale de chei Card_Sign exclusiv pentru a semna fisierele de date descircate, astfel cum este specificat
la capitolul 14 din prezentul apendice. Cheia publicd aferentd Card_Sign.PK este utilizati exclusiv
pentru a verifica semndturile create de card.

CSM_88 Perioada de valabilitate a unui certificat Card_MA este dupd cum urmeaza:

— Pentru carduri de conducitor auto: 5 ani
— Pentru carduri de societate: 2 ani
— Pentru carduri de control: 2 ani
— Pentru carduri de atelier: 1an

CSM_89 Perioada de valabilitate a unui certificat Card_Sign este dupd cum urmeaza:

— Pentru carduri de conducitor auto: 5 ani si o lund

— Pentru carduri de atelier: 1 an si o lund

Notd: perioada prelungitd de valabilitate a unui certificat Card_Sign permite unui card de conducitor
auto sd creeze semndturi valabile pentru datele descdrcate in prima lund de la data la care certificatul
respectiv a expirat. Acest lucru este necesar avand in vedere Regulamentul (UE) nr. 581/2010, care
prevede cd o descircare de date de pe un card de conducitor auto trebuie si fie posibild intr-un
interval de cel mult 28 de zile de la data la care au fost inregistrate ultimele date.

CSM_90 Odatd ce cardul a fost emis, perechile de chei si certificatele aferente ale unui anumit tahograf nu
sunt inlocuite sau reinnoite.
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CSM_91 Atunci cand sunt emise, cardurile de tahograf contin urmitoarele chei criptografice si certificate:
— cheia privatd Card_MA si certificatul aferent

— Pentru cardurile de conducitor auto si cardurile de atelier, in plus: cheia privatd Card_Sign si
certificatul aferent

— certificatul MSCA_Card care contine cheia publici MSCA_Card.PK destinatd verificdrii certifi-
catului Card_MA si certificatului Card_Sign

— certificatul EUR care contine cheia publicd EUR.PK destinati verificarii certificatului MSCA_Card.

— Certificatul EUR a cdrui perioadd de valabilitate precede imediat perioada de valabilitate a certifi-
catului EUR destinat verificdrii certificatului MSCA_Card, daci existd.

— Certificatul de legdturd care face conexiunea intre aceste doud certificate de mai sus, daci exista.

CSM_92 Pe langd cheile criptografice si certificatele enumerate in CSM_91, cardurile de tahograf contin, de
asemenea, chei si certificate specificate in partea A din prezentul apendice, permitand acestor carduri
sd interactioneze cu VU-urile de prima generatie.

Nivelul echipamentului: Echipamente GNSS externe

CSM_93 O pereche unicd de chei ECC este generatd pentru fiecare echipament GNSS extern, desemnatd ca
fiind EGF_MA. Aceastd sarcind este indeplinitd de producitorii de echipamente GNSS externe. Ori de
cate ori este generatd o pereche de chei EGF_MA, cheia publici este trimisd cdtre MSCA a tdrii in
care aceasta isi are resedinta, in scopul de a obtine un certificat EGF_MA aferent semnat de MSCA.
Cheia privatd este utilizatd doar de citre echipamentul GNSS extern.

CSM_94 Un producitor de EGF alege puterea unei perechi de chei EGF_MA astfel incat si fie egald cu puterea
perechii de chei MSCA utilizate pentru semnarea certificatului aferent EGF_MA.

CSM_95 Un echipament GNSS extern isi utilizeazd perechea de chei EGF_MA, formatd din cheia privatd
EGF_MA.SK si din cheia publicd EGF_MA.PK, exclusiv pentru procedurile de autentificare reciprocd
si de intelegere asupra cheilor de sesiune in raport cu unititile montate pe vehicule, astfel cum este
precizat in sectiunile 11.4 si 11.4 din prezentul apendice.

CSM_96 Perioada de valabilitate a certificatului EGF_MA este de 15 ani.

CSM_97 Un echipament GNSS extern nu mai utilizeazd in niciun scop cheia privatd a perechii sale de chei
EGF_MA dupi expirarea valabilititii certificatului aferent.

Notd: astfel cum s-a explicat in sectiunea 11.3.3, un EGF ar putea folosi cheia sa privatd pentru
autentificarea reciprocd in raport cu VU-ul la care este deja cuplat, chiar si dupd expirarea certifi-
catului aferent.

CSM_98 Odati ce EGF a fost pus in functiune, perechea de chei EGF_MA si certificatul aferent ale unui
anumit echipament GNSS extern nu sunt inlocuite sau reinnoite pe teren.

Notd: Aceastd cerintd nu exclude posibilitatea de a inlocui perechile de chei EGF in timpul unei
renovdri sau reparatii efectuate intr-un mediu sigur controlat de producitorul EGF-ului.

CSM_99 Atunci cand sunt puse in functiune, echipamentele GNSS externe trebuie sd contind urmdtoarele chei
criptografice si certificate:

— cheia privatd EGF_MA si certificatul aferent
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certificatului EGF

EGF

MA

catului EUR destinat verificarii certificatului MSCA_VU-EGF, daci existd

Prezentare generald: Inlocuirea certificatelor

certificatul MSCA_VU-EGF care contine cheia publici MSCA_VU-EGE.PK destinatd verificarii
Certificatul EUR care contine cheia publici EUR.PK destinatd verificdrii certificatului MSCA_VU-
Certificatul EUR a cdrui perioadd de valabilitate precede imediat perioada de valabilitate a certifi-

Certificatul de legaturd care face conexiunea intre aceste doud certificate de mai sus, daci existd

In figura 1 de mai jos este prezentat modul in care sunt emise si utilizate de-a lungul timpului diferitele
generatii de certificate riddcind ERCA, de certificate de legiturd ERCA, de certificate MSCA si de certificate de

echipament (VU si card).

Figura 1

Eliberarea si utilizarea diferitelor generatii de certificate ridicind ERCA, de certificate de legaturd ERCA, de
certificate MSCA si de certificate de echipament
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Note la figura 1:

1. Diferitele generatii ale certificatului ridicind sunt indicate de un numdr intre paranteze. De exemplu, ERCA
(1) este prima generatie a certificatului riddcind ERCA; ERCA (2) este a doua generatie etc.

2. Alte certificate sunt marcate cu doud cifre intre paranteze, prima cifrd indicand generatia certificatului
ridicind in cadrul cdreia acestea sunt emise, iar a doua cifrd indicind generatia certificatului in sine. De
exemplu, MSCA_Card (1-1) este primul certificat MSCA_Card emis in cadrul generatiei ERCA (1);
MSCA_Card (2-1) este primul certificat MSCA_Card emis in cadrul generatiei ERCA (2); MSCA_Card (2-
last) este ultimul certificat MSCA_Card emis in cadrul generatiei ERCA (2); Card_MA (2-1) este primul
certificat de card pentru autentificare reciprocd emis in cadrul generatiei ERCA (2) etc.

3. Certificatele MSCA_Card (2-1) si MSCA_Card (1-last) sunt emise aproape la aceeasi datd, dar nu exact la
aceeasi datd. MSCA_Card (2-1) este primul certificat MSCA_Card emis in cadrul generatiei ERCA (2) si va fi
emis putin mai tirziu decat MSCA_Card (1-last), acesta din urma fiind ultimul certificat MSCA_Card emis
in cadrul generatiei ERCA (1).

2-1
2-1

4. Astfel cum este indicat in figurd, primele certificate VU si de card emise in cadrul ERCA (2) vor apdrea cu
aproape doi ani inaintea aparitiei ultimelor certificate VU si de card emise in cadrul generatiei ERCA (1).
Aceastd situatie este o consecintd a faptului cd certificatele VU si de card nu sunt emise in mod direct in
cadrul certificatului ERCA, ci in cadrul unui certificat MSCA. Certificatul MSCA (2-1) va fi emis direct dupa
inceperea valabilitdtii ERCA (2), dar certificatul MSCA (1-ultimul) va fi emis cu putin timp inaintea
momentului respectiv, si anume in ultimul moment in care certificatul ERCA (1) este incd valabil. Prin
urmare, aceste doud certificate MSCA vor avea aproape aceeasi perioadd de valabilitate, cu toate cd sunt din
generatii diferite.

5. Perioada de valabilitate indicatd pentru carduri este cea pentru cardurile de conducitor auto (5 ani).
6. Pentru a economisi spatiu, diferenta dintre perioadele de valabilitate ale certificatelor CARD_MA si

Card_Sign si diferenta dintre perioadele de valabilitate ale certificatelor VU_MA si VU_Sign este indicatd
numai pentru prima generatie.

9.2. Chei simetrice
9.2.1 Chei pentru siguranta comunicatiilor dintre VU si senzorul de miscare
9.2.1.1  Consideratii generale

Notd: se considerd ci cititorii prezentei sectiuni sunt familiarizati cu continutul standardului (ISO 16844-3),
care descrie interfata dintre o unitate montatd pe vehicul §i un senzor de miscare. Procesul de asociere dintre o
VU si un senzor de miscare este descris in mod detaliat la capitolul 12 din prezentul apendice.

CSM_100 Sunt necesare mai multe chei simetrice pentru asocierea dintre unititile montate pe vehicule si
senzorii de miscare, pentru autentificarea reciprocd intre unititile montate pe vehicule si senzorii
de miscare si pentru criptarea comunicatiilor dintre unititile montate pe vehicule si senzorii de
miscare, astfel cum se aratd in tabelul 3. Toate aceste chei sunt chei AES cu o lungime egald cu
lungimea cheii master a senzorului de miscare, care este legatd de lungimea (preconizatd) a perechii
de chei ridicini europene, astfel cum este precizat in CSM_50.

Tabelul 3

Chei pentru securizarea comunicatiilor dintre unitatea montat3 pe vehicul si senzorul de miscare

Cheie Simbol Generatd de Metoda de generare Stocatd de
Cheie master a senzoru- Kyvu ERCA Aleatoriu ERCA, MSCA-uri impli-
lui de migcare — compo- cate in eliberarea certifi-
nentd a VU catelor VU, producitori

de VU, unitdti montate
pe vehicul
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Cheie Simbol Generatd de Metodd de generare Stocatd de
Cheie master a senzoru- Kypwe ERCA Aleatoriu ERCA, MSCA-uri, produ-
lui de miscare — compo- cdtorii de carduri, cardu-
nentd a atelierului rile de atelier
Cheie master a senzoru- Ky Nu este generatd in mod | Calculatd astfel: K|, = ERCA, MSCA-uri impli-
lui de miscare independent Kyvu XOR Ky e cate in emiterea de chei
pentru senzorii de mis-
care (optional) (¥)
Cheie de identificare K, Nu este generatd in mod | Calculati astfel: K, _ K,, | ERCA, MSCA-uri impli-
independent XOR CV, unde CV este | cate in emiterea de chei
precizat in CSM_106 pentru senzorii de mis-
care (optional) (¥)
Cheie de asociere K, Producitor de senzori Aleatoriu Un senzor de miscare
de miscare
Cheie de sesiune K VU (in timpul asocierii | Aleatoriu O VU si un senzor de
dintre VU si senzorul de migcare
miscare)

(*) Stocarea cheilor Ky, si K, este optionald, intrucat aceste chei pot fi derivate din Ky, Kyowe $i CV.

CSM_101 Autoritatea europeand pentru certificatele rddicind genereazd K,y $i Ky we doud chei AES unice si
aleatorii, pe baza cdrora poate fi calculatd cheia master a senzorului de miscare, K,,, ca fiind K,y
XOR Ky ERCA comunicd Ky, Ky $i Ky autoritdtilor pentru certificate ale statelor membre,
la cererea acestora.

CSM_102 ERCA atribuie fiecdrei chei master K, a senzorului de miscare un numdr unic de versiune, ceea ce
este aplicabil si pentru constituirea cheilor Ky, si Kywe precum si pentru cheia de identificare
aferentd K. ERCA informeazd MSCA-urile cu privire la numdrul versiunii in momentul in care le
trimite acestora cheile Ky, v, si Kywe-

Notd: Numdrul versiunii este utilizat pentru a face distinctia intre diferitele generatii ale acestor chei,
astfel cum se explicd in detaliu in sectiunea 9.2.1.2.

CSM_103 O autoritate pentru certificate a unui stat membru transmite cheia Ky, impreund cu numdrul
versiunii sale, producitorilor de unititi montate pe vehicule, la cererea acestora. Producdtorii de VU
introduc Ky, ,, si numdrul versiunii acesteia in toate VU produse.

CSM_104 O autoritate pentru certificate a unui stat membru se asigurd ci cheia K,y impreund cu numarul
versiunii sale, sunt introduse in toate cardurile de atelier emise sub responsabilitatea acesteia.

Note:

— A se vedea descrierea tipului de date SensorTnstallationSecData din apendicele 2.

— astfel cum se explicd in sectiunea 9.2.1.2, poate fi necesar ca mai multe generatii de chei K,y
sd fie introduse in acelasi card de atelier.

CSM_105 Pe langd cheia AES mentionatd in CSM_104, o MSCA se asigurd ci cheia TDES Kmy,, specificatd
in cerinta CSM_037 din partea A din prezentul apendice, este introdusi in fiecare card emis sub
responsabilitatea acesteia.



L 139/370 Jurnalul Oficial al Uniunii Europene 26.5.2016

Note:

— Aceasta permite utilizarea unui card de atelier de a doua generatie pentru cuplarea cu o VU de
prima generatie.

— Un card de atelier de a doua generatie va contine doud aplicatii diferite, si anume una care
indeplineste cerintele din partea B din prezentul apendice si una care indeplineste cerintele din
partea A. Cea din urmd aplicatie va contine cheia TDES Kmy,.

CSM_106 O MSCA implicatd in emiterea de senzori de miscare derivd cheia de identificare pornind de la
cheia master a senzorului de miscare cireia i se aplicd operatia logicd XOR (disjunctie exclusivd) cu
un vector constant CV. Valoarea CV este dupd cum urmeazd:

— Pentru cheile master de 128 de biti ale senzorilor de miscare: CV = ‘B6 44 2C 45 OE F8 D3 62
0B 7A 8A 97 91 E4 5E 8%

— Pentru cheile master de 192 de biti ale senzorilor de miscare: CV = 72 AD EA FA 00 BB F4 EE
F4 99 15 70 5B 7E EE BB 1C 54 ED 46 8B OE F8 25’

— Pentru cheile master de 256 de biti ale senzorilor de miscare: CV = ‘1D 74 DB FO 34 C7 37 2F
65 55 DE D5 DC D1 9A C3 23 D6 A6 25 64 CD BE 2D 42 0D 85 D2 32 63 AD 60’

Notd: vectorii constanti au fost generati dupd cum urmeaza:

Pi_10 = primii 10 octeti ai portiunii zecimale a constantei matematice m = ‘24 3F 6A 88 85 A3 08
D313 19

CV_ 128-bits = primii 16 octeti ai SHA-256(Pi_10)
CV_ 192-bits = primii 24 de octeti ai SHA-384(Pi_10)
CV_ 256-bits = primii 32 de octeti ai SHA-512(Pi_10)

CSM_107 Producitorii senzorilor de miscare genereazd o cheie de asociere K, aleatorie si unicd pentru fiecare
senzor de migcare si trimite fiecare cheie de asociere autoritdtii pentru certificate a unui stat
membru. MSCA cripteazd fiecare cheie de asociere in mod separat, cu cheia master K, a senzorului
de miscare, si returneazd cheia criptatd producitorului senzorului de migcare. Pentru fiecare cheie
criptatd, MSCA notificd producitorului senzorului de migcare numarul versiunii cheii Ky, asociate.

Notd: astfel cum s-a explicat in sectiunea 9.2.1.2, poate fi necesar ca un producitor de senzori de
miscare sd genereze mai multe chei de asociere unice pentru un singur senzor de miscare.

CSM_108 Producitorii de senzori de miscare genereazd un numdr de serie unic pentru fiecare senzor de
migcare §i trimit toate numerele de serie autoritdtii pentru certificate a unui stat membru. MSCA
cripteazd fiecare numdr de serie in mod separat, cu cheia de identificare K, si returneazd numarul
de serie criptat producitorului senzorului de miscare. Pentru fiecare numar de serie criptat, MSCA
notificd producitorul senzorului de miscare numarul versiunii cheii K, asociate.

CSM_109 Pentru cerintele CSM_107 si CSM_108, MSCA utilizeaza algoritmul AES in modul de operare cu
inlintuirea blocurilor cifrate, astfel cum este definit in standardul (ISO 10116), cu un parametru
intermediar m = 1 si un vector de initializare SV = ‘00’ {16}, adicd 16 octeti cu valoarea binard 0.
Dupd caz, MSCA utilizeazd metoda de completare 2 definitd in (ISO 9797-1).

CSM_110 Producitorul senzorului de miscare stocheazd cheia de asociere criptatd si numdrul de serie criptat
in senzorul de miscare destinat, impreund cu valorile de text in clar §i cu numerele versiunilor
cheilor Ky, si K, utilizate pentru criptare.

Notd: astfel cum s-a explicat in sectiunea 9.2.1.2, poate fi necesar ca un producdtor de senzori de
migcare sd introducd mai multe chei de asociere criptate si mai multe numere de serie criptate intr-
un singur senzor de miscare.
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CSM_111 Pe langd materialul criptografic bazat pe AES specificat in CSM_110, un producdtor de senzori de
migcare poate stoca, de asemenea, in fiecare senzor de miscare materialul criptografic bazat pe
TDES specificat in cerinta CSM_037 din partea A din prezentul apendice.

Notd: acest lucru va permite cuplarea unui senzor de miscare de a doua generatie la 0 VU de prima
generatie.

CSM_112 Lungimea cheii de sesiune K generate de o VU in timpul asocierii cu un senzor de miscare depinde

de lungimea cheii sale K,,,, astfel cum este precizat in CSM_50.

9.2.1.2  Inlocuirea cheii master a senzorului de miscare din echipamentul de a doua generatie.

CSM_113 Fiecare cheie master a senzorului de miscare si toate cheile aferente (a se vedea tabelul 3) sunt
asociate cu o generatie specifici a perechii de chei rdddcind a ERCA. Prin urmare, aceste chei se
inlocuiesc o datd la 17 ani. Perioada de valabilitate a fiecdrei generatii a cheii master a senzorului
de migcare incepe cu un an inaintea inceperii valabilititii perechii de chei ridicind asociate a ERCA
si se termind atunci cand perechea de chei ridicind asociatd a ERCA expird. Acest fapt este descris
in figura 2.

Figura 2

Emiterea si utilizarea diferitelor generatii ale cheii master a senzorului de miscare din unititile montate pe
vehicule, din senzorii de miscare si din cardurile de atelier
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CSM_114 Cu cel putin un an inainte de generarea unei noi perechi de chei ridicind europene, astfel cum este
descris in CSM_56, ERCA genereazd o noud cheie master K, a senzorului de miscare prin
generarea unor noi chei K si Ky e Lungimea cheii master a senzorului de miscare este legatd de
puterea prevdzutd a noii perechi de chei radicind europene, in conformitate cu CSM_50. ERCA
comunicd noile chei Ky, Ky $i Kywe MSCA-urilor, la cererea acestora, impreund cu numdrul lor
de versiune respectiv.

CSM_115 O MSCA se asigurd ci toate generatiile valabile de chei Ky, sunt stocate pe fiecare card de atelier
emis sub autoritatea acesteia, impreund cu numerele lor de versiune, astfel cum este prezentat in
figura 2.
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Notd: aceasta implicd faptul cd, in ultimul an al perioadei de valabilitate a unui certificat ERCA,
cardurile de atelier vor fi emise cu trei generatii diferite de K|, astfel cum este indicat in figura 2.

CSM_116 in ceea ce priveste procesul descris in CSM_107 si CSM_108 de mai sus: O MSCA cripteazi fiecare
pereche de chei de asociere K, pe care o primeste de la un producitor de senzori de miscare in
mod separat cu fiecare generatie valabild a cheii master K, a senzorului de miscare. O MSCA
cripteazd de asemenea fiecare numdr de serie pe care il primeste de la un producitor de senzori de
migcare in mod separat cu fiecare generatie valabild a cheii de identificare K,. Un producitor de
senzori de migcare stocheazd toate criptirile cheii de asociere si toate criptirile numarului de serie
in senzorul de miscare destinat, impreund cu valorile de text in clar aferente §i cu numdirul
(numerele) de versiune ale cheilor K, si K, utilizate pentru criptare.

Notd: aceasta implicd faptul cd, in ultimul an al perioadei de valabilitate a unui certificat ERCA,
senzorii de migcare vor fi livrati cu date criptate bazate pe trei generatii diferite de K,,, astfel cum
este indicat in figura 2.

CSM_117 In ceea ce priveste procesul descris in CSM_107 de mai sus: Intrucat lungimea cheii de asociere K,
este legatd de lungimea cheii K,, (a se vedea CSM_100), poate fi necesar ca un producitor de
senzori de miscare sd genereze pand la trei perechi diferite de chei de asociere (de lungimi diferite)
pentru un senzor de miscare, in cazul in care generatiile ulterioare de chei K, au lungimi diferite.
In acest caz, producdtorul trimite fiecare pereche de chei de asociere cdtre MSCA. MSCA se asigurd
cd fiecare cheie de asociere este criptatd cu generatia corectd a cheii master a senzorului de miscare,
adicd cu cea care are aceeasi lungime.

Notd: In cazul in care producitorul senzorului de miscare decide s genereze o cheie de asociere
bazatdi pe TDES pentru un senzor de miscare de a doua generatie (a se vedea CSM_111),
producitorul ii indicd MSCA-ului faptul cd pentru criptarea acestei chei de asociere trebuie sd fie
utilizatd cheia master bazatd pe TDES a senzorului de miscare. Acest lucru se datoreazd faptului cd
lungimea unei chei TDES poate sd nu fie egald cu cea a unei chei AES si, prin urmare, MSCA nu
poate trage o concluzie exclusiv pe baza lungimii cheii.

CSM_118 Producitorii de unitdti montate pe vehicule introduc doar o generatie de K, in fiecare unitate
montatd pe vehicul, impreund cu numdrul versiunii acesteia. Aceastd generatie de K, este legatd
de certificatul ERCA pe care sunt bazate certificatele unititilor montate pe vehicule.

Note:

— O unitate montatd pe vehicul bazatd pe certificatul ERCA din generatia X contine doar cheia
K,y din generatia X, chiar dacd a fost produsd dupd inceputul perioadei de valabilitate a certifi-
catului ERCA din generatia X+1. Aceastd situatie este ilustratd in figura 2.

— O VU din generatia X nu poate fi asociatd cu un senzor de miscare din generatia X-1

— Intrucat cardurile de atelier au o perioadi de valabilitate de un an, rezultatul CSM_113 —
CSM_118 este cd toate cardurile de atelier vor contine noua cheie K, . la momentul
producerii primei VU care contine noua cheie K, Prin urmare, o astfel de VU va fi
intotdeauna in masurd sd calculeze noua cheie K. In plus, pAnd la momentul respectiv,
majoritatea noilor senzori de miscare vor contine date criptate bazate inclusiv pe noua cheie
K,

9.2.2 Chei pentru securizarea comunicatiilor specializate cu razd scurtd de actiune (DSRC)

9.2.2.1  Consideratii generale

CSM_119 Autenticitatea si confidentialitatea datelor comunicate de la o unitate montatd pe vehicul la o
autoritate de control printr-un canal de comunicare la distantd DSRC este asiguratd prin
intermediul unui set de chei AES specifice ale VU derivate dintr-o singurd cheie master DSRC, si
anume din cheia KM g

CSM_120 Cheia master DSRC, KM, este o cheie AES generatd, stocatd si distribuiti de ERCA in mod
securizat. Lungimea cheii poate fi de 128,192 sau 256 de biti si este legatd de lungimea perechii de
chei ridicind europene, astfel cum este descris in CSM_50.
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CSM_121 ERCA comunicd in mod securizat cheia master DSRC autorititilor pentru certificate ale statelor
membre, la cererea acestora, pentru a le permite si deriveze cheile DSRC specifice ale VU si pentru
a se asigura cd cheia master DSRC este introdusd in toate cardurile de control si in toate cardurile
de atelier emise sub responsabilitatea lor.

CSM_122 ERCA atribuie fiecdrei chei master DSRC un numdr unic de versiune. ERCA informeazd MSCA-urile
cu privire la numdrul versiunii in momentul in care le trimite cheia master DSRC.

Notd: Numdrul versiunii este utilizat pentru a face distinctia intre diferitele generatii ale cheii master
DSRC, astfel cum se explicd in detaliu in sectiunea 9.2.2.2.

CSM_123 Pentru fiecare unitate montatd pe vehicul, producdtorul unititii montate pe vehicul creeazd un
numir de serie unic al VU si trimite acest numdr autoritdtii pentru certificate a statului siu
membru intr-o cerere de obtinere a unui set de doud chei DSRC specifice pentru VU. Numdrul de
serie al VU are tipul de date vuSerialNumber, iar pentru codificare se utilizeazd regulile de
codificare distincte (DER), in conformitate cu (ISO 8825-1).

CSM_124 La primirea unei cereri de chei DSRC specifice pentru VU, MSCA deriveazd doud chei AES pentru
unitatea montatd pe vehicul, denumite K_VUpg ENC si K VU MAC. Aceste chei specifice
pentru VU trebuie si aibd lungimea egald cu cea a cheii master DSRC. MSCA utilizeazd functia de
derivare a cheilor definitd in [RFC 5869]. Functia hash necesard pentru a instantia functia HMAC-
hash este legatd de lungimea cheii master DSRC, astfel cum este precizat in CSM_50. Functia de
derivare a cheilor din standardul [RFC 5869] este dupid cum urmeazd:

Etapa 1 (extragere)
— PRK = HMAC-Hash (salt, IKM), unde salt este un sir vid *’, iar IKM este KMpqgc-
Etapa 2 (extindere)
— OKM = T(1), unde
T(1) = HMAC-Hash (PRK, T(0) || info || ‘01), cu
— T(0) = un sir vid (),
— info = numdrul de serie al VU, astfel cum este specificat in CSM_123
— K_VUpgc ENC = primii L octeti ai OKM si
K_VUpee MAC = ultimii L octeti ai OKM,
unde L este lungimea necesard a K_VUp ENC si a K_VU, MAC in octeti.

CSM_125 MSCA distribuie K_VUpg ENC si K_VUp MAC producitorilor de VU intr-un mod securizat
pentru a fi introduse in unitatea montatd pe vehicul cireia i sunt destinate.

CSM_126 La momentul producerii, o unitate montatd pe vehicul are stocate in memoria sa securizatd cheile
K_VUpee ENC si K VU, MAC, pentru a putea asigura integritatea, autenticitatea §i confidentia-
litatea datelor trimise prin canalul de comunicare la distantd. O unitate montatd pe vehicul
stocheazd de asemenea cheia master DSRC utilizatd pentru a deriva aceste chei specifice pentru VU.

CSM_127 La momentul emiterii, cardurile de control si cardurile de atelier au stocate in memoria lor
securizatd cheia KMy, pentru a putea verifica astfel integritatea si autenticitatea datelor trimise de
o VU printr-un canal de comunicare la distantd si pentru a putea decripta datele respective.
Cardurile de control si cardurile de atelier stocheazd de asemenea numdrul versiunii cheii master
DSRC.

Notd: astfel cum se explicd in sectiunea 9.2.2.2, poate fi necesar ca mai multe generatii de chei
KM 88 fie introduse in acelasi card de atelier sau in acelasi card de control.
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CSM_128 MSCA tine evidenta tuturor cheilor DSRC specifice pentru VU pe care le-a generat, a numdarului
versiunii acestora si a detaliilor de identificare a VU cirora le este destinat fiecare set de chei.

9.2.2.2 Inlocuirea cheii master DSRC

CSM_129 Fiecare cheie master DSRC este asociatd cu o generatie specificd a perechii de chei rdddcind a ERCA.
Prin urmare, ERCA inlocuieste cheia master DSRC o datd la 17 ani. Perioada de valabilitate a
fiecdrei generatii a cheii master DSRC incepe cu doi ani inaintea inceperii valabilititii perechii de
chei ridicind asociate a ERCA si se termind atunci cand perechea de chei rddacind asociatd a ERCA
expird. Acest fapt este descris in figura 3.

Figura 3

Emiterea si utilizarea diferitelor generatii ale cheii master DSRC in unititile montate pe vehicule, in cardurile
de atelier si in cardurile de control

el 17 ani 34 de ani 51 de ani

27422222 1'

Cardari de ateller cu K {13

Carduri de control cu KMoseo {1}

are contin chel

contin cefe doud generadiide ¥

Emiteren de cardurt
o FED gRner

CSM_130 Cu cel putin doi ani inainte de generarea unei noi perechi de chei rddicind europene, astfel cum
este descris in CSM_56, ERCA genereazd o noud cheie master DSRC. Lungimea cheii master DSRC
este legatd de puterea previzuti a noii perechi de chei rddicind europene, in conformitate cu
CSM_50. ERCA comunicd noua cheie master DSRC MSCA-urilor, la cererea acestora, impreund cu
numdrul versiunii sale.

CSM_131 O MSCA se asigurd cd toate generatiile valabile ale cheii KMy sunt stocate pe fiecare card de
control emis sub autoritatea acesteia, impreund cu numerele versiunilor acestora, astfel cum este
ilustrat in figura 3.

Notd: aceasta implicd faptul cd, in ultimii doi ani ai perioadei de valabilitate a unui certificat ERCA,
cardurile de control vor fi emise cu trei generatii diferite ale cheii KM, astfel cum este indicat in
figura 3.
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CSM_132 O MSCA se asigurd cd toate generatiile cheii KM, care au fost valabile pentru cel putin un an si
sunt in continuare valabile sunt stocate pe fiecare card de atelier emis sub autoritatea acesteia,
impreund cu numerele versiunilor acestora, astfel cum este ilustrat in figura 3.

Notd: aceasta implicd faptul cd, in ultimul an al perioadei de valabilitate a unui certificat ERCA,
cardurile de atelier vor fi emise cu trei generatii diferite ale KM, astfel cum este indicat in figura
3.

CSM_133 Producitorii de unititi montate pe vehicule introduc doar un set de chei DSRC specifice pentru VU
in fiecare unitate montatd pe vehicul, impreund cu numdrul versiunii acestora. Acest set de chei
este derivat din generatia KM, legatd de certificatul ERCA pe care se bazeazd certificatele
unitdtilor montate pe vehicule.

Note:

— Acest lucru implicd faptul cd o unitate montatd pe vehicul bazatd pe certificatul ERCA din
generatia X contine doar cheile K_VUpq ENC si K_VU, MAC din generatia X, chiar dacd
VU a fost produsd dupd inceputul perioadei de valabilitate a certificatului ERCA din generatia X
+1. Aceastd situatie este ilustratd in figura 3.

— Deoarece perioada de valabilitate a cardurilor de atelier este de un an, iar a cardurilor de
control este de doi ani, rezultatul CSM_131 — CSM_133 este cd toate cardurile de atelier si

toate cardurile de control vor contine noua cheie master DSRC la momentul in care va fi emisd
prima VU contindnd chei specifice pentru VU bazate pe cheia master respectiva.

9.3. Certificate
9.3.1 Consideratii generale

CSM_134 Toate certificatele din sistemul european de tahografe inteligente se pot autodescrie si sunt
verificabile cu ajutorul cardurilor (CV), in conformitate cu (ISO 7816-4) si (ISO 7816-8).

CSM_135 Regulile de codificare distincte (DER), in conformitate cu (ISO 8825-1), sunt utilizate atit pentru
codificarea structurilor de date ASN.1, cit si pentru codificarea obiectelor de date (specifice
aplicatiilor) in cadrul certificatelor.

Notd: aceastd codificare are ca rezultat o structurd de tip ,valoarea lungimii etichetei” (TLV) dupa
cum urmeazd:

Etichetd: Eticheta este codificatd in unul sau doi octeti si indicd continutul.

Lungime: Lungimea este codificatd ca un intreg nesemnat in unul, doi sau trei octeti, ducind la o
lungime maximd de 65 535 de octeti. Se utilizeazd numdrul minim de octeti.

Valoare: Valoarea este codificatd in zero sau mai multi octeti.

9.3.2 Continutul certificatelor

CSM_136 Toate certificatele au structura prezentatd in profilul de certificat din tabelul 4.

Tabelul 4

Profil de certificat versiunea 1

A ID-ul T Lungime Tip de date ASN. 1
Camp campului Etichetd (octeti) (a se vedea apendicele 1)
Certificat ECC C ‘7F 21° var

Corpul certificatului ECC B ‘7F 4E var
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Cam ID-ul Eticheta Lungime Tip de date ASN. 1
P campului (octeti) (a se vedea apendicele 1)

Identificator de profil al certificatului CPI ‘5F 29° ‘o1 INTEGER (0. .255)

Identificatorul autoritdtii pentru certificate CAR ‘42 ‘08 KeyIdentifier

Autorizatia detindtorului certificatului CHA ‘5F 4C ‘07 CertificateHolder
Authorisation

Cheie publicd PK ‘7F 49° var

Parametrii de domeniu DP ‘06 var OBJECT IDENTIFIER

Punct public PP ‘86 var OCTET STRING

Identificatorul detindtorului certificatului CHR ‘5F 20° ‘08 KeyIdentifier

Data de incepere a valabilitatii certificatu- CEfD ‘5F 25° ‘04 TimeReal

lui

Data expirdrii certificatului CExD ‘5F 24 ‘04 TimeReal

Semndtura certificatului ECC S ‘5F 37¢ var OCTET STRING

Notd: ID-ul campului va fi utilizat in sectiuni ulterioare ale prezentului apendice pentru a indica
campurile individuale ale unui certificat; de exemplu, X.CAR este identificatorul autorititii pentru
certificate mentionat in certificatul utilizatorului X.

9.3.2.1 Identificator de profil al certificatului

CSM_137 Certificatele utilizeazd un identificator de profil al certificatului pentru a indica profilul certificatului
utilizat. Versiunea 1, astfel cum este specificat in tabelul 4, este identificatd de o valoare ‘00".

9.3.2.2  Identificatorul autoritdtii pentru certificate

CSM_138 Identificatorul autoritdtii pentru certificate se foloseste pentru identificarea cheii publice care
trebuie utilizatd pentru verificarea semndturii unui certificat. Prin urmare, identificatorul autorititii
pentru certificate este egal cu identificatorul detindtorului certificatului in certificatul autorititii
aferente pentru certificate.

CSM_139 Un certificat rddicind al ERCA este autosemnat, adicd identificatorul autoritdtii pentru certificate
este egal cu identificatorul detindtorului certificatului in certificat.

CSM_140 In cazul unui certificat de legaturd al ERCA, identificatorul detindtorului certificatului (CHR) este
egal cu CHR al noului certificat raddcind al ERCA. Identificatorul autoritdtii pentru certificate in
cazul unui certificat de legaturd este egal cu CHR al certificatului rdddcind anterior al ERCA.

9.3.2.3  Autorizatia detinitorului certificatului

CSM_141 Autorizatia detindtorului certificatului este folositd pentru a identifica tipul de certificat. Aceasta
este formatd din cei mai semnificativi sase octeti ai ID-ului aplicatiei tahografice, concatenati cu
tipul de echipament cdruia ii este destinat certificatul.



26.5.2016 Jurnalul Oficial al Uniunii Europene L 139/377

9.3.2.4  Cheie publicd

Cheia publicd imbricd doud elemente de date: parametrii de domeniu standardizati care urmeazi si fie utilizati
cu cheia publici in certificat si valoarea punctului public.

CSM_142 Elementul de date Domain Parameters contine unul dintre identificatorii de obiect specificati in
tabelul 1 pentru a face trimitere la un set de parametri de domeniu standardizati.

CSM_143 Elementul de date Public Point contine punctul public. Punctele publice pe bazd de curbe eliptice
sunt transformate in siruri de octeti, astfel cum este precizat in (TR-03111). Se utilizeazd formatul
de codificare necomprimat. La recuperarea unui punct bazat pe curbe eliptice din formatul siu
codificat, se efectueazd intotdeauna validarile descrise in (TR-03111).

9.3.2.5 Identificatorul detindtorului certificatului

CSM_144 Identificatorul detinitorului certificatului este un identificator pentru cheia publicd furnizatd in
certificat. El este utilizat pentru a face trimitere la aceastd cheie publicd in alte certificate.

CSM_145 in cazul certificatelor de card si al certificatelor de echipament GNSS extern, identificatorul detin-
torului certificatului are tipul de date ExtendedSerialNumber specificat in apendicele 1.

CSM_146 In cazul unititilor montate pe vehicul, in momentul in care producitorul solicitd un certificat,
acesta poate sd stie sau poate si nu stie numdrul de serie, specific producitorului, al VU cireia ii
sunt destinate certificatul respectiv si cheia privatd asociatd. In primul caz, identificatorul detini-
torului certificatului are tipul de date ExtendedSerialNumber specificat in apendicele 1. In al
doilea caz, identificatorul detindtorului certificatului are tipul de date CertificateRequestID
specificat in apendicele 1.

CSM_147 in cazul certificatelor ERCA si MSCA, identificatorul detindtorului certificatului are tipul de date
CertificationAuthorityKID specificat in apendicele 1.

9.3.2.6  Data de incepere a valabilititii certificatului

CSM_148 Data de incepere a valabilitdtii certificatului indicd data i ora la care certificatul intrd in perioada
de valabilitate. Data de incepere a valabilititii certificatului este data la care certificatul a fost
generat.

9.3.2.7 Data expirdrii certificatului

CSM_149 Data expirdrii certificatului indicd data si ora de la care certificatul nu mai este valabil.

9.3.2.8 Semndtura de pe certificat

CSM_150 Semnitura de pe certificat este creatd prin intermediul corpului codificat al certificatului, inclusiv
eticheta si lungimea corpului certificatului. Algoritmul semndturii este ECDSA, astfel cum este
precizat in [DSS], folosindu-se algoritmul de hashing legat de mdrimea cheii autoritatii cu drept de
semndturd, astfel cum este specificat in CSM_50. Formatul semndturii este simplu, astfel cum este
precizat in (TR-03111).

9.3.3 Solicitarea de certificate

CSM_151 Atunci cind solicitd un certificat, un solicitant trebuie sd transmitd urmdatoarele date autoritdtii sale
pentru certificate:

— Identificatorul de profil al certificatului solicitat

— Referinta autoritatii pentru certificate care se preconizeazd a fi utilizatd pentru semnarea certifi-
catului.

— Cheia publici care urmeazd si fie semnatd
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CSM_152 Pe langd datele din CSM_151, o MSCA trimite citre ERCA urmdtoarele date in cadrul unei cereri
de certificat, permitdind ERCA si creeze identificatorul detindtorului certificatului pentru noul
certificat MSCA:

— Codul numeric national al autorititii de certificare (tip de date NationNumeric definit in
apendicele 1)

— Codul alfanumeric national al autoritdtii de certificare (tip de date NationAlpha definit in
apendicele 1)

— Numdrul de serie de 1 octet pentru a face distinctia intre diferitele chei ale autoritdtii de
certificare in cazul in care aceste chei sunt modificate.

— Campul de doi octeti care contine informatii suplimentare specifice privind autoritatea de
certificare.

CSM_153 Pe langd datele din CSM_151, un producitor de echipamente trimite citre MSCA urmdtoarele date
in cadrul unei cereri de certificat, permitdnd MSCA si creeze identificatorul detinitorului certifi-
catului pentru noul certificat de echipament:

— Un identificator al tipului de echipament, specific producitorului

— Daci este cunoscut (a se vedea CSM_154), un numdr de serie al echipamentului, asociat in mod
unic producitorului, precum si tipul echipamentului i luna in care acesta a fost produs. In caz
contrar, un identificator unic asociat cererii de certificat.

— Luna si anul de productie a echipamentelor sau ale cererii de certificat.

Producitorul trebuie si se asigure cd aceste date sunt corecte si cd certificatul transmis inapoi de
cdtre MSCA este introdus in echipamentul cdruia i este destinat.

CSM_154 In cazul unei VU, in momentul in care producdtorul solicitd un certificat, acesta poate si stie sau
poate sd nu stie numdrul de serie, specific producatorului, al VU cireia ii sunt destinate certificatul
respectiv si cheia privatd asociatd. In primul caz, producitorul unititii montate pe vehicul trimite
acest numdr de serie citre MSCA. In cel de al doilea caz, producitorul trebuie sd identifice in mod
unic fiecare cerere de certificat si sd trimitd citre MSCA numdrul de serie al acestei cererii de
certificat. Certificatul astfel obtinut va contine prin urmare numdrul de serie al cererii de certificat.
Dupd introducerea certificatului intr-o VU specificd, producdtorul ii comunici MSCA legitura
dintre numdrul de serie al cererii de certificat si identificarea VU.

10. AUTENTIFICAREA RECIPROCA SI MESAGERIA SECURIZATA INTRE VU $I CARDURI

10.1.  Consideratii generale

CSM_155 La un nivel inalt, comunicarea securizatd intre o unitate montatd pe vehicul si un card de tahograf
se bazeazd pe urmitoarele etape:

— In prima etapi, fiecare parte ii demonstreazd celeilalte parti ci define un certificat de cheie
publicd, semnat de citre autoritatea pentru certificate a unui stat membru. La randul siu,
certificatul de cheie publici al MSCA trebuie sd fie semnat de Autoritatea europeand pentru
certificatele ridicind. Aceastd etapd se numeste verificarea lantului de certificate si este descrisd
in detaliu in sectiunea 10.2.

— In a doua etapd, unitatea montatd pe vehicul ii demonstreazd cardului ci este in posesia cheii
private aferente cheii publice din certificatul prezentat. Acest lucru se realizeazd prin semnarea
unui numdr aleatoriu trimis de card. Cardul verificd semndtura prin intermediul numdrului
aleatoriu. In cazul in care aceasti verificare are un rezultat pozitiv, VU este autentificata.
Aceastd etapd se numeste autentificarea VU si este descrisd in detaliu in sectiunea 10.3.
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10.2.

10.2.1

— In a treia etapd, ambele parti, in mod independent, calculeazi doud chei de sesiune AES
utilizind un algoritm asimetric de intelegere asupra cheii. Utilizdnd una dintre aceste chei de
sesiune, cardul creeazd un cod de autentificare a mesajelor (MAC) prin intermediul unor date
trimise de VU. VU verifici MAC. In cazul in care aceasti verificare are un rezultat pozitiv,
cardul este autentificat. Aceastd etapd se numeste autentificarea cardului si este descrisd in
detaliu in sectiunea 10.4.

— 1n a patra etapd, VU si cardul utilizeazi cheile de sesiune convenite pentru a asigura confidentia-
litatea, integritatea si autenticitatea tuturor mesajelor schimbate. Aceasta se numeste mesageria
securizatd si este descrisd in detaliu in sectiunea 10.5.

CSM_156 Mecanismul descris in CSM_155 este declansat de unitatea montatd pe vehicul ori de cite ori se
introduce un card intr-unul dintre sloturile sale pentru carduri.

Verificarea reciprocid a lantului de certificate

Verificarea lantului de certificate de citre VU

CSM_157 Unitdtile montate pe vehicul utilizeazd protocolul descris in figura 4 pentru a verifica lantul de
certificate al unui card de tahograf.

Note la figura 4:

— Certificatele de card si cheile publice mentionate in figurd sunt cele utilizate pentru autenti-
ficarea reciprocd. Acestea sunt indicate in sectiunea 9.1.5 ca fiind Card_MA.

— Certificatele si cheile publice Card.CA mentionate in figurd sunt cele utilizate pentru semnarea
certificatelor de card si sunt indicate in CAR al certificatului de card. Acestea sunt indicate in
sectiunea 9.1.3 ca fiind MSCA_Card.

— Certificatul Card.CA.EUR mentionat in figurd este certificatul rddicind european precizat in
CAR al certificatului Card.CA.

— Certificatul Card.Link mentionat in figurd este certificatul de legdturd al cardului, dacd acesta
existd. Astfel cum este specificat in sectiunea 9.1.2, acesta este un certificat de legdtura pentru o
noud pereche de chei radicind europene create de ERCA si semnate de cheia privatd europeand
anterioard.

— Certificatul Card.Link.EUR este certificatul rdddcind european precizat in CAR al certificatului
Card.Link.

CSM_158 Asa cum se aratd in figura 4, verificarea lantului de certificate al cardului incepe la introducerea
cardului.  Unitatea montatd pe vehicul citeste identificatorul titularului  cardului
(cardExtendedSerialNumber) din EF ICC VU verifici dacd cunoaste cardul, si anume, dacd
verificarea lantului de certificate efectuatd anterior de citre VU respectivd a avut un rezultat pozitiv
si dacd lantul in cauzd a fost stocat pentru consultare viitoare. Dacd rezultatul verificdrii a fost
pozitiv si dacd certificatul de card este incd valabil, procesul continud cu verificarea lantului de
certificate ale VU. In caz contrar, VU citeste de pe card, in mod succesiv, certificatul MSCA_Card
necesar pentru a verifica certificatul de card (certificatul Card_CA). Certificatul EUR necesar pentru
a verifica certificatul MSCA_Card, precum si, eventual, certificatul de legiturd, pand ce gdseste un
certificat pe care il cunoaste sau pe care il poate verifica. In cazul in care este gisit un certificat, VU
utilizeazd certificatul respectiv pentru a verifica certificatele de card subiacente pe care le-a citit de
pe card. In cazul in care rezultatele sunt pozitive, procesul continui cu verificarea lantului de
certificate ale VU. In cazul in care rezultatele sunt negative, VU ignora cardul.

Notd: Existd trei moduri in care VU poate cunoaste certificatul Card.CA.EUR:

— certificatul Card.CA.EUR este acelasi certificat ca certificatul EUR al VU;
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— certificatul Card.CA.EUR precede certificatul EUR al VU, iar VU continea deja acest certificat la
emitere (a se vedea CSM_81);

— certificatul Card.CA.EUR este emis ulterior certificatului EUR al VU, iar VU a primit anterior un
certificat de legdturd de la un alt card de tahograf, l-a verificat si l-a stocat pentru consultare
viitoare.

CSM_159 Astfel cum este indicat in figura 4, dupd ce VU a verificat autenticitatea si valabilitatea unui
certificat care era necunoscut anterior, aceasta poate stoca certificatul respectiv pentru consultare
viitoare nemaifiind necesar, prin urmare, ca VU si verifice incd o datd autenticitatea certificatului
respectiv dacid acesta este prezentat din nou unititii montate pe vehicul. In loc de a stoca intregul
certificat, o VU poate alege sd stocheze numai continuturile corpului certificatului, astfel cum se
specificd in sectiunea 9.3.2.

CSM_160 VU verificd valabilitatea temporald a oricarui certificat, cititd de pe card sau stocatd in memoria sa,
si respinge certificatele expirate. Pentru a verifica valabilitatea temporald a unui certificat prezentat
de card, o VU isi utilizeazd ceasul intern.
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Figura 4
Protocol pentru verificarea lantului de certificate de card de citre VU
vu Card Insertion CARD
—Select Fil_?k!EF.ICC}—E | Select file |
Get card identification —Read Binary(cardExtendedSerialNumber) = [~Sand raquesiad dam from
ard CHR—— selected file |
I
Selact Tachograph Agplication —Sekect File (Tachograph AID)}—- | Select Application |
Yeos Card.C known by VU?
Mo
—=Select File (EF.Card_Cerlificate)—m | Selact il |
Card.C valid? Gat Card.C +——OKk———
are o vald ' ———Read Binary (Card.C)— Send requested daa from
- Card.C selected file
Mo Y
Card.CA.C known by VU7
Mo . .
__s_elact File tEl:;,SA_Certlﬁcate}—b | Selact file |
Card CA.C valid? Get Card CA.C ———Read Binary (Card.CA.C)—- Send requested data from
- Card.CA_C | selected file |
M A
Card. GAEUR.C knawn by VU7
Mo
—Select File (EF Link_Certificate)—m TR FAE, 0 P
Get Card Link.C +——OKNOe——— -
——Read Binary (Card.Link C)—m= Send requested data from
- —Card Link C—— selacted file
ard Link.C present and
Card Link EUR.C known b 4
Yes
Yes Verify Card Link.C with
Card Link. EUR.PK and check ot OK—
Yes Card Link.C validity period
Yes q(
Store Card Link.C
|
Verify Card CA.C with Card. CA EUR.PK
ar Card Link.PK and check Card CAC  HNot OK—
validity period
X
Store Card . CA.C
|
Verify Card.C with Card. CAPK and check
Card.C validity period ot OK—
OK
Store Card.C I
verification of VU Ignare Card
certificate chain
10.2.2  Verificarea lantului de certificate ale VU de cdtre card

CSM_161 Cardurile de tahograf utilizeazd protocolul descris in figura 5 pentru a verifica lantul de certificate

al unei VU.
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Figura 5

Protocol pentru verificarea lantului de certificate ale VU de citre card

Verification of VU
vu certificate chain
Retrieve Card, DP from Card.C
Generate ephemeral ECDH key palr

(VU SKeph, VU.PKaph, Card DP)
Calculate Comp(VU.PKeph)

L

Set VU public key for VU
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Mo

Set WVU.CA public key for digital
signature verification

No
1

Set VU.CAEUR public key for digital
signature verification

Set VU Link.EUR public key for digital
signature verification

¢ o
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Send VU Link certificate for verification
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1

5

Set VU Link public key far digital
signature verification

L Send VU.CA certificate for verification

o

Sat WVU.CA public key for digital
signature verification

I

Send VU cerfificate for verification

g

Yes
1

Set VU public key for VU
authentication

Continue with VU
Authentication

MSE - SET AT (VU Auth, VU.CHR,
Comp(VU.PKapn))
+—OK [ NOK

—MSE : SET DST (VU.CA CHR )—
+—OK/ NOK

—MSE : SET DST (VU.CAEUR.CHR »
-+ DK | NOK

-MSE : SET DST (VU Link EUR.CHR )=
- DK NOK:

—\erify Cerificate (VU.Link.C)—m
- O NOK:

—MSE : SET DST (VU Link CHR)—=
- O T NOK.

Verify Certificate (VU.CAC)—m
————OF | MOK:

—MSE : SET DST (MU.CA.CHR}—m
- ORC T NOK

Verify Certificate (VU.C}—
O | NOK.

MSE - SET AT (WU Auth, VU.CHR,
Comp(VU.Paphl)
— O NOK

|} Ignore Card ]|

CARD

IFWVUL.C known by Card and VU.C valid:

OK, set VU.PK for use and store Comp(VU_PKgph)
Otherwise: Not OK

HWVU.CA.C known by Card and YU.CA.C valid:
CK. set VU.CAPK for use
Otherwise: Mot OK

If VULCA EUR.C known by Card and WU.CA.EUR.C valid:
OK, set VU.CA. EUR.PK for use
Otherwise: Not OK

If WU Link. EUR.C known by Card and VU Link. EUR.C
valid:
Ok, set VU Link. EUR PK for use
Otherwise: Not OK

Werify WU Link.C with VU Link. EUR. PK.
If O and VU Link.C valid: OK, store VU, Link.C
Otherwise: Not OK

Set VU.Link.PK for use

WVerify WU.CA.C with VU.CAEURPK or VU .Link PK
If OK and YU.CA.C valid: OK, store VU.CA.C
Otharwise: Not OK

Set VU.CAPK for use

Verlly VU.C wih VU CAPK
If OK and WU.C valid: OK, store VUL.C
Otherwise: Not OK

Set VU PK for use and store Comp(vU Plaph)
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Note la figura 5:

— Certificatele VU si cheile publice mentionate in figurd sunt cele utilizate pentru autentificarea reciproca.
Acestea sunt indicate in sectiunea 9.1.4 ca fiind VU_Card.

— Certificatele si cheile publice VU.CA mentionate in figurd sunt cele utilizate pentru semnarea certificatelor
VU si ale echipamentelor GNSS externe. Acestea sunt indicate in sectiunea 9.1.3 ca fiind MSCA_VU-EGF.

— Certificatul VU.CA.EUR mentionat in figurd este certificatul radicind european precizat in CAR al certifi-
catului VU.CA.

— Certificatul VU.Link mentionat in figurd este certificatul de legaturd al VU, dacd acesta existd. Astfel cum
este specificat in sectiunea 9.1.2, acesta este un certificat de legdturd pentru o noud pereche de chei
radicind europene create de ERCA si semnate de cheia europeand anterioara.

— Certificatul VU.Link.EUR este certificatul ridicind european precizat in CAR al certificatului VU.Link.

CSM_162 Astfel cum se indicd in figura 5, verificarea lantului de certificate ale unitdtii montate pe vehicul
incepe cu incercarea unitdtii montate pe vehicul de a-si stabili propria cheie publicd pentru a fi
utilizatd in cardul de tahograf. Dacd aceastd incercare se concretizeazd, inseamnd cd lantul de
certificate ale VU a fost verificat cu succes de citre card, acesta din urma stocand certificatul VU
pentru consultare ulterioard. In acest caz, certificatul VU este pregitit pentru utilizare, iar procesul
continud cu autentificarea VU. In cazul in care cardul nu cunoaste certificatul VU, VU prezintd in
mod succesiv certificatul VU.CA care trebuie folosit pentru verificarea certificatului siu VU,
certificatul VU.CA.EUR care trebuie folosit pentru verificarea certificatului VU.CA, precum si,
eventual, certificatul de legidturd, in scopul de a gisi un certificat cunoscut sau verificabil de citre
card. In cazul in care este gdsit un astfel de certificat, cardul utilizeaza certificatul respectiv pentru a
verifica certificatele VU subiacente care i-au fost prezentate. Dacd verificarea are un rezultat pozitiv,
VU isi stabileste in final cheia publicd necesard pentru utilizarea in cardul de tahograf. In cazul in
care rezultatele verificirii sunt negative, VU ignora cardul.

Notd: Existd trei moduri prin care cardul poate cunoagte certificatul VU.CA.EUR:
— certificatul VU.CA.EUR este acelasi certificat ca certificatul EUR al cardului;

— certificatul VU.CA.EUR precede certificatul EUR al cardului, iar cardul continea deja acest
certificat la emitere (a se vedea CSM_91);

— certificatul VU.CAR.EUR este emis ulterior emiterii certificatului EUR al cardului, iar cardul a
primit anterior un certificat de legéturd de la o altd unitate montatd pe vehicul, l-a verificat si 1-
a stocat pentru consultare viitoare.

CSM_163 VU foloseste comanda MSE: Set AT pentru a-si stabili cheia publicd care urmeazd a fi utilizatd in
cardul de tahograf. Astfel cum se specificd in apendicele 2, aceastd comandd contine o indicatie a
mecanismului criptografic care va fi utilizat cu cheia stabilitd. Acest mecanism este denumit in
continuare ,Autentificarea VU utilizand algoritmul ECDSA, in combinatie cu algoritmul de hashing
legat de marimea cheilor din perechea de chei VU_MA a VU, astfel cum este specificat in CSM_50".

CSM_164 Comanda MSE: Set AT contine de asemenea o indicatie privind perechea de chei efemere pe care le
va utiliza VU in timpul intelegerii asupra cheilor de sesiune (a se vedea sectiunea 10.4). Prin
urmare, inainte de a lansa comanda MSE: Set AT, VU genereazd o pereche de chei ECC efemere.
Pentru generarea perechii de chei efemere, VU utilizeazd parametrii de domeniu standardizati
indicati in certificatul de card. Perechea de chei efemera se noteazd astfel: (VU.SK,, VUPK,, Card.
DP). VU utilizeazd coordonata x a punctului public efemer ECDH ca identificator al cheii; aceasta
este denumitd reprezentarea comprimatd a cheii publice si este notatd astfel: Comp(VU.PK,,).

CSM_165 in cazul in care comanda MSE: Set AT functioneazi corect, cardul stabileste cheia VU.PK indicati
pentru a o utiliza ulterior in timpul autentificdrii vehiculului si stocheazd temporar Comp(VU.
PK,,). In cazul in care doud sau mai mult comenzi MSE: Set AT sunt lansate cu succes inaintea
efectudrii intelegerii asupra cheilor de sesiune, cardul stocheazd doar ultima Comp(VU.PK,,)
primitd.
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10.3.

CSM_166 Cardul verificd valabilitatea temporald a oricirui certificat prezentat de VU sau mentionat de VU la
momentul stocdrii in memoria cardului si respinge certificatele expirate.

CSM_167 Pentru a verifica valabilitatea temporald a unui certificat prezentat de VU, fiecare card de tahograf
stocheazd intern anumite date care reprezintd ora curentd. Aceste date nu sunt actualizate direct de
citre o VU. La momentul emiterii, ora curentd a cardului este reglatd pentru a fi egald cu
momentul la care incepe valabilitatea certificatului Card_MA al cardului. Un card isi actualizeaza
ora curentd dacd momentul la care incepe valabilitatea unui certificat autentic de tip ,sursa valabila
de indicare a orei” prezentat de o VU este mai recent decdt ora curentd a cardului. In acest caz,
cardul 1si regleazd ora curentd pentru a fi identici cu momentul la care incepe valabilitatea certifi-
catului respectiv. Cardul acceptd doar urmdtoarele certificate ca sursd valabild de indicare a orei:

— Certificatele de legdturd ERCA de a doua generatie
— Certificatele MSCA de a doua generatie

— Certificatele VU de a doua generatie emise de aceeasi tard care a emis certificatul (certificatele)
de card al(e) cardului.

Notd: ultima cerintd implicd faptul cd un card este in misurd si recunoascd CAR al certificatului
VU, adicd certificatul MSCA_VU-EGF. CAR recunoscut nu va fi acelasi precum CAR al propriului
certificat, care este certificatul MSCA_Card.

CSM_168 Astfel cum este indicat in figura 5, dupd ce cardul a verificat autenticitatea si valabilitatea unui
certificat care era necunoscut anterior, acesta poate stoca certificatul respectiv pentru consultare
viitoare, astfel incat cardul nu mai trebuie si verifice Inci o datd autenticitatea certificatului
respectiv dacd acesta este prezentat din nou cardului. In loc de a stoca intregul certificat, un card
poate alege sd stocheze numai continuturile corpului certificatului, astfel cum se specificd in
sectiunea 9.3.2.

Autentificarea VU

CSM_169 Unitdtile montate pe vehicule si cardurile utilizeazd protocolul de autentificare descris in figura 6
pentru a autentifica VU in raport cu cardul. Autentificarea VU permite cardului de tahograf si
verifice in mod explicit cd VU este autenticd. In acest sens, VU isi utilizeazd cheia privatd pentru a
semna date de provocare generate de card.

CSM_170 Alituri de datele de provocare de pe card | ale cardului, VU include in semndturd referinta
titularului cardului obtinutd din certificatul de card.

Notd: Astfel este garantat faptul ci acest card in raport cu care se autentificd VU este acelasi card al
cirui lant de certificate a fost verificat anterior de citre VU.

CSM_171 VU include, de asemenea, in semndturd, identificatorul cheii publice efemere Comp(VU.PK
utilizate de VU pentru a stabili mesageria securizatd in timpul procesului de autentificare a c1puIDu1
specificatd in sectiunea 10.4.

Notd: Acest lucru asigurd faptul cd VU cu care comunicd un card in timpul sesiunii de mesagerie
securizatd este aceeasi VU care a fost autentificatd de card.
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Figura 6

Protocolul de autentificare a VU

vu CARD

WU Authentication

Card is Workshop card?

Yes

1
Require PIN from user and send PIN ——Varify (PIN)}————» Verify PIN
o card for verification -— OK/NOK ¥
Mo

Yes

|
——Gat Challenge ——————-

— Get challenge from card Create and store 8-byte random challenge reard

Mo —Tcard

Auth Token is Card CHR || reard || Comp{VU.PKgpr)
Calculate Hash{Auth Token)

Auth Token is Card.CHR || reard || Comp{VU.Paph)

——Extemnal Authenticate (signature - Calculate Hash{Auth Token)

Sign Hash with VU_SK OK / NOK Verify signature with WVU.PK and calculated hash
Send signature o card If OK, send OK
Ctherwise; Send Mot OK
¢ o—|
Yes

Continue with Chip lanore Cand
Authentication gnore Lare

CSM_172 In cazul in care mai multe comenzi GET CHALLENGE sunt trimise de VU in timpul autentificirii
VU, cardul trimite de fiecare datd inapoi noi date de provocare aleatorii de 8 octeti, dar stocheazd
doar ultimele date de provocare.

CSM_173 Algoritmul de semnare utilizat de VU pentru autentificarea VU este ECDSA, astfel cum este precizat
in [DSS], folosindu-se algoritmul de hashing legat de mérimea cheilor din perechea de chei VU_MA
a VU, astfel cum este specificat in CSM_50. Formatul semndturii este simplu, astfel cum este
precizat in (TR-03111). VU trimite cardului semndtura rezultatd.

CSM_174 La primirea semndturii VU intr-o comandd EXTERNAL AUTHENTICATE, cardul

— calculeazd tokenul de autentificare prin concatenarea Card.CHR, a datelor de provocare r_, a
cardului si a identificatorului cheii publice efemere a VU, Comp(VU.PK_,),

— calculeazd valoarea hash prin intermediul tokenului de autentificare, utilizind algoritmul de
hashing legat de marimea cheilor din perechea de chei VU_MA a VU, astfel cum este specificat
in CSM_50,

— verificd semndtura VU utilizdnd algoritmul ECDSA in combinatie cu VU.PK si cu valoarea hash
calculatd.

10.4.  Autentificarea cipului si intelegerea asupra cheilor de sesiune

CSM_175 Unitdtile montate pe vehicule si cardurile utilizeazd protocolul de autentificare a cipului descris in
figura 7 pentru a autentifica cardul in raport cu VU. Autentificarea cipului permite unitatii
montate pe vehicul sd verifice in mod explicit autenticitatea cardului.
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Figura 7
Autentificarea cipului si intelegerea asupra cheilor de sesiune
vu CARD
Chip Authentication
Set card private key for Chip —MSE - SET AT {Chip Auth)—= o .
Authentication ‘ Ok | NOK Set Card. 5K for authentication and session key agreement
Compute Comp{VU.PKgpn)
Compare with stored Comp{VU.PKaph}
If OK, derive K using ECDH with WU PKgph and Card. SK
Send VU. PRy, —General Authenticate (VU PKgpp | Choose 8-byte random nence Npjcc
K (Tricc and Npicc) / NOK— Compute Kppac and Kene from K and Nejce
Calculate Tpice = CMAGKmac, YU PRaph)
7
bk Otherwise, Not OK
Yes
|
Derive K using ECDH with WU.SKgph and Card. PK Na

Compute Kygac and Kegye from K and Npjce
Calculate Tpice = CMACKMaG, YU PRaph)
Compare Tpiccand Tpico

<_oKT > —

Yas

Continue communication, using | Card
Secure Messaging gnore L-a

CSM_176 VU si cardul parcurg urmdtoarele etape:

. Unitatea montatd pe vehicul initiazd procesul de autentificare a cipului prin lansarea comenzii

MSE: Set AT, care indicd ,Autentificare a cipului utilizand algoritmul ECDH rezultand intr-o
lungime a cheii de sesiune legatd de mdrimea cheilor din perechea de chei Card_MA a cardului,
astfel cum este specificat in CSM_50". VU determind mdrimea cheilor din perechea de chei a
cardului pe baza certificatului de card.

. VU trimite cardului punctul public VU.PK; al perechii sale de chei efemere. Astfel cum a fost

explicat in CSM_164, VU a generat aceastd pereche de chei efemere anterior verificirii lantului
de certificate ale VU. VU a trimis cardului identificatorul cheii publice efemere Comp(VU.PK,,),
iar cardul l-a stocat.

. Cardul calculeazd Comp(VU.PK,;) pe baza VUPK,, si il compard cu valoarea stocatd a Comp

(VUPK,,)-

. Utilizand algoritmul ECDH in combinatie cu cheia privatd staticd a cardului si cu cheia publicd

efemerd a VU, cardul calculeazi o cheie K secreti.

. Cardul alege o cheie de unicd folosinta aleatorie de 8 octeti, Ny, $i 0 utilizeazd pentru a deriva

doud chei de sesiune AES, Ky, si Kene pe baza cheii K. A se vedea CSM_179.

. Utilizdnd K., cardul calculeazd un token de autentificare prin intermediul identificatorului

cheii publice efemere a VU: Ty = CMAC(Ky, VU.PK,,). Cardul trimite Npce si Tpe unitatii
montate pe vehicul.

. Utilizand algoritmul ECDH in combinatie cu cheia privatd staticd a cardului si cu cheia publicd

efemerd a VU, VU calculeazi aceeasi cheie secretd K calculatd de card in etapa 4.



26.5.2016 Jurnalul Oficial al Uniunii Europene L 139/387
8. VU deriveazd cheile de sesiune Ky, si Kiyc pe baza cheilor K si N,.; A se vedea CSM_179.
9. VU verificd autenticitatea tokenului Ty

CSM_177 in etapa 3 de mai sus, cardul calculeazi Comp(VU.PKeph) drept coordonata x a punctului public in
VU.PKeph.

CSM_178 1in etapele 4 si 7 de mai sus, cardul si unitatea montatd pe vehicul utilizeaza algoritmul ECKA-EG
astfel cum este definit in (TR-03111).

CSM_179 1In etapele 5 si 8 de mai sus, cardul si unitatea montatd pe vehicul utilizeaza functia de derivare a
cheilor pentru cheile de sesiune AES definite in (TR-03111), cu urmdtoarele precizii si modificari:
— Valoarea contorului este ‘00 00 00 01’ pentru Ky si ‘00 00 00 02’ pentru Ky,

— Cheia optionald de unicd folosinta r este utilizatd si este egald cu Npc.

— Pentru cheile AES derivate de 128 de biti, algoritmul de hashing care trebuie utilizat este SHA-
256.

— Pentru cheile AES derivate de 192 de biti, algoritmul de hashing care trebuie utilizat este SHA-
384.

— Pentru cheile AES derivate de 256 de biti, algoritmul de hashing care trebuie utilizat este SHA-
512.

Lungimea cheilor de sesiune (adicd lungimea la care valoarea hash este trunchiatd) este legatd de

marimea perechii de chei Card_MA, astfel cum este specificat in CSM_50.

CSM_180 In etapele 6 si 9 de mai sus, cardul si unitatea montatd pe vehicul utilizeaza algoritmul AES in
modul CMAC, astfel cum este definit in [SP 800-38B]. Lungimea T, este legatd de lungimea
cheilor de sesiune AES, astfel cum este specificat in CSM_50.

10.5. Mesagerie securizati
10.5.1  Consideratii generale

CSM_181 Toate comenzile si toate raspunsurile schimbate intre o unitate montatd pe vehicul si un card de
tahograf dupd confirmarea autenticitdtii cipului §i pand la sfarsitul sesiunii sunt protejate prin
mesageria securizata.

CSM_182 Cu exceptia situatiei in care se efectueazd citirea de pe un fisier cu conditii de acces SM-R-ENC-
MAC-G2 (a se vedea sectiunea 4 din apendicele 2), mesageria securizatd este utilizatd in modul
exclusiv cu autentificare. In acest mod, o sumd de verificare criptografici (cunoscutd si sub
denumirea de MAC) se adaugi la toate comenzile §i rdspunsurile pentru a asigura autenticitatea si
integritatea mesajului.

CSM_183 In cazul in care se efectueazi citirea datelor dintr-un fisier cu conditia de acces SM-R-ENC-MAC-G2,
mesageria securizatd este utilizatd in modul criptare urmatd de autentificare, iar apoi, prin
intermediul datelor criptate formatate se calculeazi o MAC pentru a asigura autenticitatea si
integritatea.

CSM_184 Mesageria securizatd utilizeazd AES, astfel cum este definitd in [AES], cu cheile de sesiune K, si
Kpne care au fost stabilite in timpul autentificdrii cipului.

CSM_185 Un intreg nesemnat se utilizeazd drept contor de secvente trimise (SSC) pentru a preveni atacurile
prin reluare. Mirimea SSC este egald cu marimea blocului AES, si anume 128 de biti. SSC este in
format MSB-first (cel mai semnificativ octet la inceput). Contorul de secvente trimise incepe cu zero
(si anume, ‘00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00) atunci cind este lansatd
mesageria securizatd. SSC este mdrit de fiecare datd inaintea generdrii unei comenzi sau a unui
raspuns APDU, ceea ce inseamnd cd, intrucat valoarea de inceput a SSC intr-o sesiune SM este 0, in
prima comandi valoarea SSC va fi 1. Valoarea SSC pentru primul rdspuns va fi 2.
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CSM_186 Pentru criptarea unui mesaj, cheia K. este utilizatd cu AES in modul de operare cu inlintuirea
blocurilor cifrate (CBC), astfel cum este definit in (ISO 10116), cu un parametru intermediar m = 1
si un vector de initializare SV = E(Ky, SSC), adicd valoarea curenti a contorului de secvente
trimise criptatd cu cheia Ky

CSM_187 Pentru autentificarea mesajelor, cheia K, este utilizatd cu AES in modul CMAC, astfel cum este
specificat in (SP 800-38B). Lungimea MAC este legatd de lungimea cheilor de sesiune AES, astfel
cum este specificat in CSM_50. Contorul de secvente trimise este inclus in MAC prin addugarea
acestuia la inceputul datagramei care trebuie autentificatd.

10.5.2  Structura mesageriei securizate

CSM_188 Mesageria securizatd utilizeazd numai obiectele de date din mesageria securizatd [a se vedea (ISO
7816-4)] enumerate in tabelul 5. In orice mesaj, aceste obiecte de date sunt utilizate in ordinea
precizatd in tabelul mentionat mai sus.

Tabelul 5

Obiecte de date ale mesageriei securizate

Prezentd obligatorie (M), conditionald
Denumirea obiectului de date Etichetd (C) sau interzisd (F) in
Comenzi Raspunsuri

Valoarea datelor in clar necodificatd in BER-TLV ‘81’ C C
Valoarea a datelor in clar codatd in BER-TLV, dar ‘B3 C C
care nu include obiecte de date (DO) ale SM
Indicator al continutului de completare urmat de ‘87’ C C
criptogramd, valoare a datelor in clar necodatd
in BER-TLV
Le protejatd 97’ C F
Starea de procesare 99 F M
Sumd de verificare criptograficd ‘8E’ M M

Notd: Astfel cum este specificat in apendicele 2, cardurile de tahograf pot trata comenzile READ
BINARY i UPDATE BINARY cu un octet INS impar (B1’, respectiv ‘D7’). Aceste variante de
comenzi trebuie si citeascd si si actualizeze fisiere cu mai mult de 32 768 de octeti. in cazul in
care este utilizatd o astfel de variantd, un obiect de date cu eticheta ‘B3’ este utilizat in locul unui
obiect cu eticheta ‘81". A se vedea apendicele 2 pentru mai multe informatii.

CSM_189 Toate obiectele de date ale SM sunt codificate in DER TLV, astfel cum este specificat in (ISO 8825-

1). Rezultatele codificdrii intr-o structurd de tip ,valoarea lungimii etichetei” (TLV) sunt dupd cum
urmeaza:

Etichetd: Eticheta este codificatd in unul sau doi octeti si indicd continutul.

Lungime: Lungimea este codificatd ca un intreg nesemnat in unul, doi sau trei octeti, ducind la o
lungime maximd de 65 535 de octeti. Se utilizeazd numdrul minim de octeti.

Valoare: Valoarea este codificatd in zero sau mai multi octeti.
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CSM_190 APDU (unitdtile de date pentru protocolul de aplicatie) care sunt protejate prin mesageria
securizatd sunt create astfel:

— Antetul comenzii este inclus in calcularea MAC; prin urmare, pentru octetul de clasd CLA este
utilizatd valoarea ‘0C.

— Astfel cum se specificd in apendicele 2, toti octetii INS trebuie si fie pari, cu posibila exceptie a
octetilor impari INS utilizati pentru comenzile READ BINARY si UPDATE BINARY.

— Valoarea curentd a Lc va fi modificatd in Lc’ dupd aplicarea mesageriei securizate.
— Campul de date constd in obiectele de date ale SM.

— In comanda protejatdi APDU, noul octet Le se seteazi la ‘00". Daci este necesar, in campul de
date este inclus un obiect de date ‘97’ pentru a indica valoarea initiald a Le.

CSM_191 Orice obiect de date care urmeazd sd fie criptat este completat in conformitate cu (ISO 7816-4),
utilizand indicatorul ‘01" al continutului de completare. Pentru calcularea MAC, fiecare obiect de
date din APDU este de asemenea completat separat in conformitate cu (ISO 7816-4).

Notd: Completarea pentru mesageria securizatd este efectuatd intotdeauna de stratul de mesagerie
securizatd, nu de algoritmii CMAC sau CBC.

Rezumat si exemple

O comandid APDU cu mesageria securizatd aplicatd va avea urmdtoarea structurd, in functie de cazul comenzii
nesecurizate respective (DO inseamnd obiect de date):

Cazul 1: CLA INS P1 P2 || L' || DO ‘8E' || Le

Cazul 2: CLA INS P1 P2 || L' || DO ‘97’ || DO'SE’ || Le

Cazul 3 (octet INS par): CLA INS P1 P2 || L' || DO ‘81’ || DO'SE || Le

Cazul 3 (octet INS impar): CLA INS P1 P2 || L' || DO ‘B3’ || DO‘SE' || Le

Cazul 4 (octet INS par): CLA INS P1 P2 || L' || DO ‘81’ || DO'97’ || DO'SE || Le
Cazul 4 (octet INS impar): CLA INS P1 P2 || L' || DO ‘B3’ || DO97’ || DO'SE' || Le

unde Le = ‘00" sau ‘00 00, aceasta depinzand de lungimea campurilor utilizate, i anume cimpuri de lungime
scurtd sau cAmpuri de lungime extinsd; a se vedea (ISO 7816-4).

Un rdspuns APDU cu mesageria securizatd aplicatd va avea urmdtoarea structurd, in functie de cazul
raspunsului nesecurizat respectiv:

Cazul 1 sau 3: DO ‘99’ || DO ‘8E" || SW1SW2

Cazul 2 sau 4 (octet INS par) cu criptare: DO ‘81" || DO ‘99" || DO ‘8E’ || SW1SW2
Cazul 2 sau 4 (octet INS par) fard criptare: DO ‘87’ || DO 99’ || DO ‘8E’ || SW1SW2
Cazul 2 sau 4 (octet INS impar) fird criptare: DO ‘B3’ || DO ‘99’ || DO ‘8E’ || SW1SW2

Notd: Cazul 2 sau 4 (octet INS impar) cu criptare nu este niciodatd utilizat in comunicarea dintre o VU si un
card.
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Mai jos sunt prezentate trei exemple de transformdri APDU pentru comenzi cu cod INS par. in figura 8 este
prezentatd o comandd APDU autentificatd din cazul 4, in figura 9 este prezentat un raspuns APDU autentificat
din cazul 2/cazul 4, iar in figura 10 este prezentat un rdspuns APDU criptat si autentificat din cazul 2/cazul 4.

Figura 8

Transformarea unei comenzi APDU autentificate din cazul 4

Header Le Data Le
CLA, INS, P1, P2 Lc Data Le
S5C Header, padded to multiple of blocksize DO Tag/Length + data, padded to a multiple of block size DO Tag/Length + Le + padding
k S5C CLA, INS, P1, P2 ‘B0 0000 81" KX I Data [ ‘80 '00°._00" BT [ Le I ‘80 ‘00,00

| MAC calculation |

Header + padding Le! DO for plain data DO for Le DO for MAC Le'
CLA-P2+'80°..700° | L' ‘81" WX+ Data + '80°...'00" AT+ Le + 8000 BE' WX+ MAC ‘o'
Figura 9

Transformarea unui rispuns APDU autentificat din cazul 1/cazul 3

Status Word
SWisSW2
S50 DO Tag/Length + SW + padding
ssC 99" xx' | swiswz |80 0000 i

| MAC calculation

DO for SW DO for MAC Status Word
e+ SW1BW2 'BE" XX+ MAC SW1 5W2
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Figura 10

Transformarea unui raspuns APDU criptat si autentificat din cazul 2/cazul 4

Data Status Word
Data SV SR
Data padded to multiple of bocksize Status Word
Data B0 00,00 | SW1SW2

( SV = E(Keys, SSC) )— Encryption

S8C DO Tag'Length + padding indicator + encrypted data + padding DO Tag/Length + SW + padding
‘\ S5C BT RX01 Encrypted Data ‘807 oo0..oo 9e" R | SWiswz | ‘80 00,00 _.’
| MAGC calculation |

",

N\

DO for encrypied data DO for SW DO for MAC Status Word
‘BT XX+ Encrypted Data O AN+ SWISW2 'BE' XX + MAC SW1 SW2

10.5.3  Abandonarea sesiunii de mesagerie securizatd

CSM_192 O unitate montatd pe vehicul abandoneazd o sesiune de mesagerie securizatd in curs de desfisurare
dacd si numai dacd are loc unul dintre urmatoarele evenimente:

— unitatea primeste un raspuns simplu APDU,
— unitatea detecteazd o eroare a mesageriei securizate intr-un raspuns APDU:

— un obiect de date preconizat lipseste din mesageria securizatd, ordinea obiectelor de date
este incorectd sau este inclus un obiect de date necunoscut.

— Un obiect de date din mesageria securizatd este incorect, de exemplu valoarea MAC este
incorectd, structura TLV este incorectd sau indicatorul de completare din eticheta ‘87’ nu
este egal cu ‘01",

— cardul trimite un octet de stare care indicd faptul ci acesta a detectat o eroare SM (a se vedea
CSM_194),

— a fost atinsd limita numdrului de comenzi si de raspunsuri aferente din sesiunea curentd. Pentru
o0 anumitd VU, aceastd limita este definitd de producitorul sdu, ludnd in considerare cerintele de
securitate ale hardware-ului utilizat, cu o valoare maxima de 240 de comenzi si de rdspunsuri
aferente SM pe sesiune.

CSM_193 Un card de tahograf abandoneazd o sesiune de mesagerie securizatd in curs de desfdsurare daci si
numai dacd are loc unul dintre urmitoarele evenimente:

— cardul primeste un rdspuns simplu APDU,
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— cardul detecteazd o eroare a mesageriei securizate intr-o comandd APDU:

— un obiect de date preconizat lipseste din mesageria securizatd, ordinea obiectelor de date
este incorectd sau este inclus un obiect de date necunoscut.

— Un obiect de date din mesageria securizatd este incorect, de exemplu valoarea MAC este
incorectd sau structura TLV este incorectd.

— cardul este deconectat de la alimentarea cu energie electrici sau este resetat,

— VU selecteazd o aplicatie pe card,

— VU incepe procesul de autentificare al VU,

— a fost atinsd limita numdrului de comenzi i de rdspunsuri aferente din sesiunea curentd. Pentru
un anumit card, aceastd limitd este definitd de producitorul sdu, ludnd in considerare cerintele
de securitate ale hardware-ului utilizat, cu o valoare maximd de 240 de comenzi si de
raspunsuri aferente SM pe sesiune.

CSM_194 In ceea ce priveste gestionarea erorilor SM de citre cardul de tahograf:

— In cazul in care intr-o comandd APDU lipsesc anumite obiecte de date preconizate ale
mesageriei securizate, ordinea obiectelor de date este incorectd sau sunt incluse obiecte de date
necunoscute, cardul de tahograf rispunde cu octetii de stare ‘69 87".

— 1n cazul in care un obiect de date din mesageria securizatd intr-o comandi APDU este incorect,
un card de tahograf raspunde cu octetii de stare ‘69 88'.

Intr-un astfel de caz, octetii de stare sunt returnati firi utilizarea SM.

CSM_195 Daci o sesiune de mesagerie securizatd intre o VU si un card de tahograf este abandonatd, VU si
cardul de tahograf

— distrug in mod securizat cheile de sesiune stocate

— stabilesc imediat o noud sesiune de mesagerie securizatd, astfel cum este descris in sectiunile
10.2 - 10.5.

CSM_196 In cazul in care, din orice motiv, VU decide si reinceapd procedura de autentificare reciproci in
raport cu un card introdus, procesul se reia cu verificarea lantului de certificate de card, astfel cum

este descris in sectiunea 10.2, si continud astfel cum este descris in sectiunile 10.2 - 10.5.

11. CUPLAREA, AUTENTIFICAREA RECIPROCA SI MESAGERIA SECURIZATA INTRE VU $I ECHIPAMENTUL GNSS EXTERN
11.1.  Consideratii generale

CSM_197 Echipamentul GNSS utilizat de o VU pentru a-si determina pozitia poate fi intern (adicd poate fi
montat in interiorul carcasei VU, fird a fi detasabil) sau poate fi un modul extern. in primul caz, nu
este necesar sd se standardizeze comunicarea internd dintre echipamentul GNSS si VU, iar cerintele
din prezentul capitol nu se aplicd. In al doilea caz, comunicarea dintre VU si echipamentul GNSS
extern este standardizatd si protejatd astfel cum este descris in prezentul capitol.

CSM_198 Comunicarea securizatd intre o unitate montati pe vehicul §i un echipament GNSS extern are loc
in acelasi mod ca o comunicare securizatd intre o unitate montatd pe vehicul si un card de
tahograf, echipamentul GNSS extern (EGF) avand rolul cardului. Un EGF indeplineste toate cerintele
mentionate in capitolul 10 referitoare la cardurile de tahograf, tinind seama de deviatiile, clarifi-
cirile si addugirile mentionate in prezentul capitol. In special, verificarea reciproci a lanturilor de
certificate, autentificarea VU si autentificarea cipurilor sunt efectuate astfel cum este descris in
sectiunile 11.3 si 11.4.
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CSM_199 Comunicarea dintre o unitate montatd pe vehicul si un EGF este diferitd fatd de comunicarea dintre
o unitate montati pe vehicul si un card prin faptul cd o unitate montatd pe vehicul si un EGF
trebuie sd fie cuplate mai intdi intr-un atelier pentru a putea schimba ulterior date bazate pe GNSS
in timpul functiondrii normale. Procesul de cuplare este descris in sectiunea 11.2.

CSM_200 Pentru comunicarea dintre o unitate montatd pe vehicul si un EGF se utilizeazd comenzile si
raspunsurile bazate pe (ISO 7816-4) si (ISO 7816-8). Structura precisd a acestor APDU este definitd
in apendicele 2 la prezenta anexd.

11.2.  Cuplarea dintre VU si echipamentul GNSS extern

CSM_201 O unitate montatd pe vehicul si un EGF sunt cuplate de un atelier. In timpul functionarii normale,
numai o unitate montatd pe vehicul §i un EGF cuplate vor putea comunica intre ele.

CSM_202 Cuplarea unei unitdti montate pe vehicul cu un EGF este posibild numai dacd unitatea montatd pe
vehicul este in modul etalonare. Cuplarea este initiatd de unitatea montata pe vehicul.

CSM_203 Un atelier poate recupla o unitate montatd pe vehicul la un alt EGF sau la acelasi EGF in orice
moment. In timpul recupldrii, VU distruge in mod securizat certificatul EGF_MA existent din
memoria sa si stocheazi certificatul EGF_MA al EGF la care este in curs de a fi cuplati.

CSM_204 Un atelier poate recupla un echipament GNSS extern la o altd VU sau la aceeasi VU in orice
moment. In timpul recuplirii, EGF distruge in mod securizat certificatul VU_MA existent din
memoria sa si stocheazd certificatul VU_MA al VU la care este in curs de a fi cuplat.

11.3.  Verificarea reciproci a lantului de certificate
11.3.1  Consideratii generale

CSM_205 Verificarea reciprocd a lantului de certificate dintre o VU si un EGF are loc in timpul cupldrii VU si
a EGF de citre un atelier. In timpul functionarii normale a unei VU si a unui EGF cuplate intre ele,
nu este verificat niciun certificat. In locul acestei verificiri, VU si EGF au incredere in certificatele
pe care le-au stocat in timpul cupldrii, dupd ce au verificat valabilitatea temporald a acestor
certificate. VU si EGF nu au incredere in niciun alt certificat pentru protejarea comunicdrii VU —
EGF in timpul functiondrii normale.

11.3.2  In timpul cupldrii VU — EGF

CSM_206 In timpul cuplirii la un EGF, o unitate montatd pe vehicul utilizeazi protocolul descris in figura 4
(sectiunea 10.2.1) pentru verificarea lantului de certificate ale echipamentului GNSS extern.

Note la figura 4 in acest context:

— Controlul comunicirilor este in afara domeniului de aplicare al prezentului apendice. Cu toate
acestea, un EGF nu este un card inteligent si, prin urmare, VU nu va trimite, probabil, o
comandi de resetare pentru a initia comunicarea si nici nu va primi un ATR.

— Certificatele si cheile publice ale cardurilor mentionate in figurd sunt interpretate ca fiind certifi-
catele si cheile publice EGF pentru identificarea reciprocd. Acestea sunt indicate in sectiunea
9.1.6 ca fiind EGF_MA.

— Certificatele Card.CA si cheile publice mentionate in figurd sunt interpretate ca fiind certificatele
si cheile publice MSCA pentru semnarea certificatelor EGF. Acestea sunt indicate in sectiunea
9.1.3 ca fiind MSCA_VU-EGF.
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— Certificatul Card.CA.EUR mentionat in figurd este interpretat ca fiind certificatul rdddcind
european precizat in CAR al certificatului MSCA_VU-EGF.

— Certificatul Card.Link mentionat in figurd este interpretat ca fiind certificatul de legiturd al EGF,
dacd acesta existd. Astfel cum este specificat in sectiunea 9.1.2, acesta este un certificat de
legdturd pentru o noud pereche de chei radicind europene create de ERCA si semnate de cheia
privatd europeand anterioard.

— Certificatul Card.Link.EUR este certificatul rdddcind european precizat in CAR al certificatului
Card.Link.

— In loc de a citi cardExtendedSerialNumber, VU citeste sensorGNSSserialNumber din
EF ICC.

— 1in loc de a selecta AID al tahografului, VU selecteazd AID al EGF.

— lgnore Card” se interpreteazd ca ,Ignore EGF”.

CSM_207 Dupd ce a verificat certificatul EGF_MA, unitatea montatd pe vehicul stocheazd acest certificat

pentru utilizarea sa in timpul functiondrii normale; a se vedea sectiunea 11.3.3.

CSM_208 in timpul cuplirii la o VU, un echipament GNSS extern utilizeazd protocolul descris in figura 5

(sectiunea 10.2.2) pentru verificarea lantului de certificate ale VU.

Note la figura 5 in acest context:

— VU genereazd o noud pereche de chei efemere utilizind parametrii de domeniu din certificatul
EGF.

— Certificatele si cheile publice ale VU mentionate in figurd sunt cele utilizate pentru autentificarea
reciprocd. Acestea sunt indicate in sectiunea 9.1.4 ca fiind VU_MA.

— Certificatele §i cheile publice VU.CA mentionate in figurd sunt cele utilizate pentru semnarea
certificatelor VU si ale echipamentului GNSS extern. Acestea sunt indicate in sectiunea 9.1.3 ca
fiind MSCA_VU-EGF.

— Certificatul VU.CA.EUR mentionat in figurd este certificatul rdddcind european precizat in CAR
al certificatului VU.CA.

— Certificatul VU.Link mentionat in figurd este certificatul de legdturd al VU, dacd acesta exista.
Astfel cum este specificat in sectiunea 9.1.2, acesta este un certificat de legiturd pentru o noud
pereche de chei rddicind europene create de ERCA si semnate de cheia privatd europeand
anterioard.

— Certificatul VU.Link.EUR este certificatul raddcind european precizat in CAR al certificatului
VU.Link.

CSM_209 Ca o exceptie de la cerinta CSM_167, un EGF utilizeaza ora indicatd de GNSS pentru a verifica
valabilitatea temporald a oricrui certificat prezentat.
CSM_210 Dupd ce a verificat certificatul VU_MA, unitatea GNSS externd stocheazd acest certificat pentru a-l

utiliza in timpul functiondrii normale; a se vedea sectiunea 11.3.3.

11.3.3  In timpul functiondrii normale

CSM_211 in timpul functiondrii normale, o unitate montati pe vehicul si un EGF utilizeazd protocolul descris
in figura 11 pentru a verifica valabilitatea temporald a certificatelor stocate EGF_MA si VU_MA si
pentru a configura cheia publicd VU_MA in scopul autentificdrii ulterioare a VU. Nicio altd
verificare reciprocd a lanturilor de certificate nu este efectuatd in timpul functiondrii normale.
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A se remarca faptul ci figura 11 este compusd in esentd din primele etape prezentate in figura 4 si
in figura 5. A se remarca incd o datd faptul c3, intrucat EGF nu este un card inteligent, VU nu va
trimite, probabil, 0 comandi de resetare pentru a initia comunicarea si nici nu va primi un ATR. In
orice caz, acest aspect este in afara domeniului de aplicare al prezentului apendice.

Figura 11

Verificarea reciproci a valabilititii temporale a certificatului in timpul functiondrii normale VU - EGF

vu EGF
Reset Secure

Messaging session

Select EGF Application | Selact FIIeC :EGF AID) s

Select Application

Log ervor

Yes
|

Retrieve EGF.DP from EGF.C
Generate ephemeral ECOH key pair

(WU SKgph, VU PRgph, EGF.DP)
Calculate Comp(VU.PKgph)

MSE - SET AT (VIJ Auth, VU.CHR,
Comp(VU PKeph))
- OK/NOK—

Set VU public key for VU
authentication

Continue with VI
Authentication

CSM_212 Astfel cum reiese din figura 11, unitatea montatd pe vehicul inregistreazd o eroare in cazul in care
certificatul EGF_MA nu mai este valabil. Cu toate acestea, autentificarea reciprocd, intelegerea
asupra cheilor si comunicarea ulterioard prin mesageria securizatd continud in mod normal.

Set VU .PK for use and store
Comp(WU.PKgph)

11.4.  Autentificarea VU, autentificarea cipului si intelegerea asupra cheilor de sesiune

CSM_213 Autentificarea VU, autentificarea cipului si intelegerea asupra cheilor de sesiune intre o VU si un
EGF sunt efectuate in timpul cupldrii si ori de cite ori este restabiliti o sesiune de mesagerie
securizatd in timpul functiondrii normale. VU si EGF efectueazd procesele descrise in sectiunile
10.3 si 10.4. Se aplicd toate ceringele din aceste sectiuni.

11.5. Mesageria securizata

CSM_214 Toate comenzile si toate rispunsurile schimbate intre o unitate montatd pe vehicul si un
echipament GNSS extern dupd confirmarea autenticitdtii cipului si pand la sfarsitul sesiunii sunt
protejate prin mesageria securizatd in modul exclusiv cu autentificare. Se aplicd toate cerintele din
sectiunea 10.5.

CSM_215 Dacd o sesiune de mesagerie securizati dintre o VU si un EGF este abandonatd, VU trebuie sd
stabileascd imediat o noud sesiune de mesagerie securizatd, astfel cum este descris in sectiunile
11.3.3 5i 11.4.
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12. ASOCIEREA SI COMUNICAREA DINTRE O VU SI UN SENZOR DE MISCARE
12.1.  Consideratii generale
CSM_216 O unitate montatd pe vehicul comunicd cu un senzor de miscare utilizind protocolul de interfatd

specificat in (ISO 16844-3) in timpul asocierii si al functiondrii normale, cu schimbdrile descrise in
prezentul capitol si in sectiunea 9.2.1.
Notd: se presupune cd cititorii prezentului capitol sunt familiarizati cu continutul standardului (ISO
16844-3).

12.2.  Asocierea VU - senzor de miscare folosind generatii diferite de chei

Astfel cum s-a explicat in sectiunea 9.2.1, cheia master a senzorului de miscare si toate cheile asociate sunt
inlocuite in mod periodic. Acest fapt duce la prezenta in cardurile de atelier a pand la trei chei Ky AES
legate de senzorul de miscare (din generatii consecutive de chei). In mod similar, in senzorii de miscare pot fi
prezente pand la trei criptdri diferite de date bazate pe AES (care au la bazd generatii consecutive ale cheii
master K, a senzorului de miscare). O unitate montati pe vehicul contine o singurd cheie Ky, legatd de
senzorul de miscare.

CSM_217 O VU din a doua generatie si un senzor de miscare din a doua generatie sunt asociate dupd cum
urmeazd [a se compara cu tabelul 6 din (ISO 16844-3)]:

1. Un card de atelier din a doua generatie este introdus in VU, iar VU este conectat la senzorul de
miscare.

2. VU citeste toate cheile K, disponibile din cardul de atelier, inspecteazd numerele de versiune
ale acestora si alege cheia al cdrei numir de versiune corespunde numdrului de versiune al cheii
Ky 2 VU. In cazul in care cheia K, corespunzitoare nu este prezentd pe cardul de atelier,
VU abandoneazi procesul de asociere si afiseazd un mesaj adecvat de eroare pentru titularul
cardului de atelier.

3. VU calculeazd cheia master K,, a senzorului de miscare pe baza cheilor Ky, si Ky, we precum si
cheia de identificare K, pe baza cheii K, astfel cum este specificat in sectiunea 9.2.1.

4. VU trimite instructiunea pentru a initia procesul de asociere in raport cu senzorul de miscare,
astfel cum este descris in (ISO 16844-3), si cripteazd numdrul de serie pe care il primeste de la
senzorul de miscare cu cheia de identificare K;,. VU trimite inapoi senzorului de miscare
numdrul de serie criptat.

5. Senzorul de miscare compard consecutiv numdirul de serie criptat cu fiecare dintre criptirile
numdrului de serie pe care il contine intern. In cazul in care giseste o corespondenti, VU este
autentificatd. Senzorul de miscare noteazd generatia cheii K, utilizate de VU si returneazd
versiunea criptatd corespondentd a cheii sale de asociere, si anume criptarea care a fost creatd
folosind aceeasi generatie a K.

6. VU decripteazd cheia de asociere utilizind K,,, genereazd o cheie de sesiune Kj, o cripteazd cu
cheia de asociere si trimite rezultatul senzorului de migcare. Senzorul de migcare decripteazi K.

7. VU reuneste informatiile de asociere astfel cum sunt definite in (ISO 16844-3), cripteazd
informatiile cu cheia de asociere si trimite rezultatul senzorului de miscare. Senzorul de miscare
decripteazd informatiile de asociere.

8. Senzorul de miscare cripteazd informatiile de asociere primite, cu ajutorul cheii K, si le
transmite inapoi cdtre VU. VU verificd dacd informatiile de asociere sunt identice cu informatiile
pe care VU le-a trimis senzorului de miscare in etapa anterioard. Dacd acest lucru se confirmd,
inseamnd cd senzorul de miscare a utilizat aceeasi cheie K¢ ca VU si, prin urmare, in etapa 5,
acesta si-a trimis cheia de asociere criptati cu generatia corectd a cheii K,. In consecint,
senzorul de miscare este autentificat.

A se nota faptul ci etapele 2 si 5 sunt diferite fatd de procesul standard din (ISO 16844-3); celelalte
etape sunt standard.
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Exemplu: S3 presupunem ci are loc o asociere in primul an de valabilitate a certificatului ERCA (3);
a se vedea figura 2 din sectiunea 9.2.1.2. In plus,

— sd presupunem ci senzorul de miscare a fost produs in ultimul an de valabilitate a certificatului

ERCA (1). Prin urmare, aceasta va contine urmdtoarele chei si date:

— N,[1]: numdrul de serie criptat cu generatia 1 a K,

— N,[2]: numirul sdu de serie criptat cu generatia 2 a K,

— N,[3]: numirul sdu de serie criptat cu generatia 3 a K,

— K,[1]: generatia 1 a cheii sale de asociere ('), criptatd cu generatia 1 a cheii K,
— K,[2]: generatia 2 a cheii sale de asociere, criptatd cu generatia 2 a cheii Ky,

— K,[3]: generatia 3 a cheii sale de asociere, criptatd cu generatia 3 a cheii Ky,

— S& presupunem cd livrarea cardului de atelier a fost efectuatd in ultimul an de valabilitate a

certificatului ERCA (3). Acesta va contine, prin urmare, generatia 2 si generatia 3 ale cheii K,
wc

— Sd presupunem ci VU este din generatia 2 de VU, continind generatia 2 a cheii K,y

In acest caz, in etapele 2-5 vor avea loc urmitoarele evenimente:

— Etapa 2: VU citeste generatia 2 si generatia 3 ale cheii K, din cardul de atelier si inspecteazd

numerele de versiune ale acestora.

— Etapa 3: VU combind generatia 2 a cheii K, cu cheia sa Ky, pentru a calcula Ky, si K.

— Etapa 4: VU cripteazd numdrul de serie pe care il primeste de la senzorul de miscare cu cheia

Kpp-

— Etapa 5: Senzorul de miscare compard datele primite cu N [1] si nu géseste nicio corespondent.

Apoi, acesta compard datele cu N[2] si gdseste o corespondentd. Senzorul de miscare trage
concluzia cd VU este din generatia 2 de VU si, prin urmare, trimite inapoi K,[2].

12.3. Comunicarea si asocierea dintre o VU si un senzor de miscare folosind AES

CSM_218

Astfel cum este precizat in tabelul 3 din sectiunea 9.2.1, toate cheile implicate in asocierea unei
unitdti (de a doua generatie) montate pe vehicul §i a unui senzor de miscare, precum si in
comunicarea lor ulterioard, sunt mai curdnd chei AES decat chei de lungime dubld TDES, astfel
cum este specificat in (ISO 16844-3). Aceste chei AES pot avea o lungime de 128, 192 sau 256 de
biti. Intrucat marimea blocurilor AES este de 16 octeti, lungimea unui mesaj criptat trebuie si fie
un multiplu de 16 octeti, in comparatie cu lungimea de 8 octeti din cazul TDES. In plus, unele
dintre aceste mesaje vor fi utilizate pentru a transporta chei AES, a cdror lungime poate fi de 128,
192 sau 256 de biti. Prin urmare, numdrul de octeti de date per instructiune in tabelul 5 din (ISO
16844-3) se modificd dupd cum este indicat in tabelul 6:

Tabelul 6

Numdrul de octeti de date cu text simplu si criptate per instructiune definit in (ISO 16844-3)

Nr. de octefi de Nr. de octeti de date criptate folo-

. . Nr. de octeti de sind chei AES cu lungimea de (in
Instruc- | Solicitare/ . date cu text simplu . o
. < Descrierea datelor - . date cu text simplu biti):
tiune rispuns in conformitate cu | "h e "L Ee
(ISO 16844-3) 128 192 256
10 solicitare | Datele de autentifi- 8 8 16 16 16
care + numadrul fisie-
rului

(") A senota faptul ci generatia 1, generatia 2 si generatia 3 de chei de asociere pot reprezenta de fapt aceeasi cheie sau pot fi trei chei diferite
cu lungimi diferite, astfel cum este explicatin CSM_117.
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Nr. de octeti de Nr. de octeti de date criptate folo-
L ) A Nr. de octeti de sind chei AES cu lungimea de (in
Instruc- | Solicitare/ . date cu text simplu . Q.
. < Descrierea datelor - . date cu text simplu biti):
;lune raspuns m Conformltate cu folosind Chei AES
(ISO 16844-3) 128 192 256
11 rispuns | Datele de autentifi- 16 sau 32, de- 16 sau 32, de- 16/32 16/32 16/32
care + continuturile pinde de fisier pinde de fisier
fisierelor
41 solicitare | Numdrul de serie al 8 8 16 16 16
MoS (senzorul de
miscare)
41 raspuns | Cheie de asociere 16 16/24/32 16 32 32
42 solicitare | Cheie de sesiune 16 16/24/32 16 32 32
43 solicitare | Informatii de aso- 24 24 32 32 32
ciere
50 rdspuns | Informatii de aso- 24 24 32 32 32
ciere
70 solicitare | Date de autentificare 8 8 16 16 16
80 rispuns | Valoarea contorului 8 8 16 16 16
MoS + date de au-
tentificare

CSM_219 Informatiile de asociere trimise in instructiunile 43 (solicitarea VU) si 50 (rdspunsul MoS) sunt
reunite astfel cum este precizat in sectiunea 7.6.10 din (ISO 16844-3), cu exceptia faptului cd se
utilizeazd algoritmul AES in locul algoritmului TDES in schema de criptare a datelor de asociere,
ceea ce duce, prin urmare, la folosirea a doud criptdri AES si la adoptarea completdrii specificate in
CSM_220 pentru a corespunde mdrimii blocului AES. Cheia K, utilizatd pentru aceastd criptare
este generatd in modul urmdtor:

— In cazul in care cheia de asociere K, are o lungime de 16 octeti: K, = K, XOR (N/||N)
— In cazul in care cheia de asociere K, are o lungime de 24 de octeti: K', = K, XOR (N,[|N||N)
— In cazul in care cheia de asociere K, are o lungime de 32 de octefi: K', = K, XOR (N,||N|[N||N,)

unde N, este numdrul de serie de 8 octeti al senzorului de miscare.

CSM_220 In cazul in care lungimea datelor de text simplu (utilizand chei AES) nu este un multiplu de 16
octeti, se foloseste metoda 2 de completare definitd in (ISO 9797-1).

Notd: in (ISO 16844-3), numirul de octeti de date cu text simplu este intotdeauna un multiplu de
8, astfel incit completarea nu este necesard atunci cind se foloseste TDES. Definitia datelor si
mesajelor in ISO (16844-3) nu este modificatd prin prezenta parte din prezentul apendice, fiind
necesard, prin urmare, aplicarea completdrii.

CSM_221 Pentru instructiunea 11 si in cazul in care trebuie incriptate cel putin doud blocuri de date, se
utilizeazd modul de functionare cu inldntuirea blocurilor cifrate, astfel cum se precizeazd in (ISO
10116), cu un parametru intermediar m = 1. Vectorul de initializare (IV) care trebuie utilizat este:

— Pentru instructiunea 11: blocul de autentificare de 8 octeti specificat in sectiunea 7.6.3.3. din
(ISO 16844-3), completat utilizind metoda de completare 2 definitd in (ISO 9797-1); a se
vedea, de asemenea, sectiunile 7.6.5 si 7.6.6 din ISO (16844-3).
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— Pentru toate celelalte sectiuni in care sunt transferati mai mult de 16 octeti, astfel cum este
precizat in tabelul 6: ‘00’ {16}, adicd saisprezece octeti cu valoarea binari 0.
Notd: Asa cum se aratd in sectiunile 7.6.5 si 7.6.6 din (ISO 16844-3), atunci cand MoS cripteaza
fisierele de date pentru a fi incluse in instructiunea 11, blocul de autentificare este
— atat utilizat ca vector de initializare pentru modul CBC de criptare a fisierelor de date,
— cat si criptat si inclus ca prim bloc in datele trimise citre VU.
12.4.  Asocierea VU - senzor de miscare pentru echipamente de diferite generatii
CSM_222 Astfel cum s-a explicat in sectiunea 9.2.1, un senzor de miscare din a doua generatie poate contine
criptarea bazati pe TDES a datelor de asociere (astfel cum este definit in partea A a prezentului
apendice), ceea ce permite asocierea senzorului de miscare cu o VU de prima generatie. In acest
caz, o VU de prima generatie si un senzor de miscare de a doua generatie sunt asociati conform
descrierii din partea A a prezentului apendice si din (ISO 16844-3). Pentru procesul de asociere
poate fi folosit un card de atelier de prima generatie sau de a doua generatie.
Note:
— Nu este posibild asocierea unei VU de a doua generatie cu un senzor de miscare de prima
generatie.
— Nu este posibild utilizarea unui card de atelier de prima generatie pentru a cupla o VU de a
doua generatie la un senzor de miscare.
13. SECURITATEA COMUNICARII LA DISTANTA PRIN DSRC
13.1.  Consideratii generale

Astfel cum se specificd in apendicele 14, o VU genereazi periodic date de monitorizare de la distantd a
tahografelor (RTM) si trimite aceste date echipamentului (intern sau extern) de comunicare la distantd (RCF).
Echipamentul de monitorizare la distantd este responsabil pentru trimiterea datelor, prin interfata DSRC
descrisd in apendicele 14, citre echipamentul de interogare la distantd. In apendicele 1 se precizeazd ci datele
RTM sunt concatenarea urmdtoarelor elemente:

Datele utile criptate ale tahografului criptarea datelor utile cu text simplu ale tahografului

Datele de securitate DSRC descrise mai jos

Formatul datelor utile cu text simplu ale tahografului este precizat in apendicele 1 si descris in detaliu in
apendicele 14. In aceastd sectiune este descrisd structura datelor de securitate DSRC; specificatia formald este
descrisd in apendicele 1.

CSM_223 Datele cu text in clar tachographPayload comunicate de o VU unui echipament de comunicare
la distantd (daci RCF este instalat in afara VU) sau de la VU citre un echipament de interogare la
distantd prin intermediul interfeei DSRC (dacd RCF este instalat in interiorul VU) sunt protejate in
modul criptare urmati de autentificare, ceea ce inseamnd cd mai intdi se cripteazd datele utile ale
tahografului pentru a asigura confidentialitatea mesajului, iar apoi se calculeazd un MAC pentru a
asigura autenticitatea si integritatea datelor.

CSM_224 Datele de securitate DSRC constau in concatenarea elementelor de date de mai jos, in urmatoarea
ordine; a se vedea, de asemenea figura 12:

Data si ora curente data si ora curente ale VU (tip de date
TimeReal)

Contor un contor de 3 octeti, a se vedea CSM_225
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Numirul de serie al VU numdrul de serie al VU (tip de date
VuSerialNumber)

Numdrul de versiune al cheii master DSRC  numdrul de versiune de 1 octet al cheii master
DSRC din care au fost derivate cheile DSRC
specifice pentru VU (a se vedea sectiunea 9.2.2).

MAC MAC calculat prin intermediul tuturor octetilor
anteriori din datele RTM.

CSM_225 Contorul de 3 octeti din datele de securitate DSRC sunt in formatul MSB (cel mai semnificativ
octet) la inceput. Prima datd cdnd o VU calculeazd un set de date RTM dupd ce este pusd in
productie, aceasta regleazd valoarea contorului la 0. De fiecare datd inainte de a calcula urmatorul
set de date RTM, VU madreste cu 1 valoarea datelor contorului.

13.2.  Criptarea datelor utile ale tahografului si generarea MAC

CSM_226

CSM_227

Fiind dat un element de date cu text simplu avand tipul de date TachographPayload astfel cum
este descris in apendicele 14, o VU cripteazd aceste date dupd cum este indicat in figura 12: Cheia
DSRC a VU folositd pentru criptare, K VU, ENC (a se vedea sectiunea 9.2.2), este utilizatd cu
AES in modul de functionare cu inldntuirea blocurilor cifrate, astfel cum este definit in (ISO
10116), cu un parametru intermediar m = 1. Vectorul de initializare este: IV = data si ora curentd ||
‘00 00 00 00 00 00 00 00 00’ || contor, unde data si ora curentd si contorul sunt specificate in
CSM_224. Datele care trebuie criptate sunt completate folosind metoda 2 definitd in (ISO 9797-1)

O VU calculeazd MAC din datele de securitate DSRC astfel cum este indicat in figura 12: MAC este
calculat pe baza tuturor octetilor precedenti din datele RTM, pand la numdrul de versiune al cheii
master DSRC (inclusiv acest numadr) si incluzdnd etichetele si lungimile obiectelor de date. VU isi
utilizeazd cheia DSRC pentru a verifica autenticitatea K_VU, g, MAC (a se vedea sectiunea 9.2.2)
cu algoritmul AES in modul CMAG, astfel cum este specificat in (SP 800-38B). Lungimea MAC este
legatd de lungimea cheilor DSRC specifice pentru VU, astfel cum este specificat in CSM_50.

Figura 12

Criptarea datelor utile ale tahografului si generarea MAC

Plaintext TachograzshPayload data (Appendix 14)
Data

| Data padded to multiple of blocksize

O Data 8000100 |
[

IV = current date time || .

- AT Encryption

00" ... 00" || counter w

DO TagLength + Padding indicator + DO Tag! - .
encrypled TachograghPayload data Length Current date time Countar VU seral number | DSRC master key version number

‘87 Ls7'+ '00°+ encrypted data ‘8110 Current date time Counter WU serial number | DSRC master key version number
CMAC calculation l
RTM data
Encrypted TachographPayload data DSRC security data
BT Lyy'+ "00'+ encrypled data ‘81 10" | Current date time Counter ﬂ WU serial number I DERC nﬁi‘;;‘:y varan l '8E Lyg' + MAC
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13.3.

14.

14.1.

Verificarea si decriptarea datelor utile ale tahografului

CSM_228 Atunci cind un echipament de interogare la distantd primeste date RTM de la o VU, acesta trimite
toate datele RTM la un card de control in campul de date al unei comenzi PROCESS DSRC
MESSAGE, astfel cum este descris in apendicele 2. In acest caz:

1. Cardul de control inspecteazd numarul de versiune al cheii master DSRC din datele de securitate
DSRC. In cazul in care cardul de control nu cunoaste cheia master DSRC indicatd, acesta trimite
inapoi un mesaj de eroare specificat in anexa 2 si abandoneaza procesul.

2. Cardul de control utilizeazi cheia master DSRC indicatd in combinatie cu numdrul de serie al
VU din datele de securitate DSRC pentru a deriva cheile DSRC specifice pentru VU, si anume
K _VUpee_ENC si K_VUpq.. MAC, astfel cum este specificat in CSM_124.

3. Cardul de control utilizeazd K_VUp MAC pentru a verifica MAC in datele de securitate DSRC,
astfel cum este specificat in CSM_227. Dacd MAC este incorect, cardul de control trimite inapoi
un mesaj de eroare specificat in apendicele 2 si abandoneaza procesul.

4. Cardul de control utilizeazd K_VUpg. ENC pentru a decripta datele utile criptate ale
tahografului, astfel cum este specificat in CSM_226. Cardul de control elimind completarea si
trimite datele utile decriptate ale tahografului citre echipamentul de interogare la distanta.

CSM_229 Pentru a preveni atacurile prin reluare, echipamentul de interogare la distantd verificd dacd datele
RTM sunt reinnoite verificand faptul ci data si ora curente din datele de securitate DSRC nu se abat
prea mult de la ora curentd a echipamentului de interogare la distantd.

Note:

— Pentru aceastd verificare este necesar ca echipamentul de interogare la distantd sd dispund de o
sursi de indicare a orei exactd si fiabila.

— Intrucat conform cerintelor din apendicele 14, VU trebuie s3 calculeze un nou set de date RTM
la fiecare 60 de secunde, iar ceasul VU poate avea o abatere de 1 minut de la ora reald, o limitd
mai acceptabild pentru reinnoirea datelor RTM este de 2 minute. Reinnoirea reald a datelor care
trebuie previzutd depinde, de asemenea, de exactitatea ceasului echipamentului de interogare la
distantd.

CSM_230 Atunci cand un atelier verifici functionarea corectd a functionalititii DSRC a unei VU, acesta
trimite totalitatea datelor RTM primite de la VU unui card de atelier in cAmpul de date al unei
comenzi PROCESS DSRC MESSAGE, astfel cum este descris in apendicele 2. Cardul de atelier
efectueazd toate verificdrile si actiunile specificate in CSM_228.

SEMNAREA DESCARCARII DE DATE SI VERIFICAREA SEMNATURILOR

Consideratii generale

CSM_231 Echipamentul inteligent dedicat (IDE) stocheazd intr-un singur fisier fizic de date datele primite de
la 0 VU sau de la un card in timpul unei sesiuni de descircare. Datele pot fi stocate pe un suport
de memorie extern (ESM). Acest fisier contine semndturi digitale de blocuri de date, astfel cum este
specificat in apendicele 7. Fisierul mentionat mai sus contine, de asemenea, urmitoarele certificate
(a se vedea sectiunea 9.1):

— 1In cazul unei descirciri de pe o VU:
— Certificatul VU_Sign

— Certificatul MSCA_VU-EGF care contine cheia publicd destinatd utilizarii pentru verificarea
certificatului VU_Sign
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— 1In cazul unei descirciri de pe un card:

— Certificatul Card_Sign
— Certificatul MSCA_Card care contine cheia publicd destinatd verificdrii certificatului
Card_Sign
CSM_232 IDE dispune, de asemenea, de:

— 1in cazul in care acesta utilizeazi un card de control pentru verificarea semndturii, astfel cum
este indicat in figura 13: Certificatul de legaturd care leagd cel mai recent certificat EUR de
certificatul EUR a cdrui perioadd de valabilitate este imediat anterioard acestui celui mai recent
certificat EUR, dac3 acesta exista.

— 1n cazul in care verifici chiar el semnitura: toate certificatele rddicind europene valabile.

Notd: metoda folositd de IDE pentru a obtine aceste certificate nu este specificatd in prezentul

apendice.

14.2.  Generarea semniturilor
CSM_233 Algoritmul de semnare utilizat pentru a crea semndturi prin intermediul datelor descircate este

ECDSA, astfel cum este precizat in [DSS], folosindu-se algoritmul de hashing legat de mairimea

cheilor VU sau ale cardului, astfel cum este specificat in CSM_50. Formatul semndturii este simplu,

astfel cum este precizat in (TR-03111).
14.3.  Verificarea semniturilor

CSM_234 Un IDE poate efectua verificarea unei semndturi pe baza datelor descircate in mod nemijlocit sau
poate utiliza un card de control in acest scop. in cazul in care IDE utilizeazd un card de control,
verificarea semndturii se efectueazi astfel cum este indicat in figura 13. In cazul in care IDE
efectueazd nemijlocit verificarea semndturii, acesta verificd autenticitatea si valabilitatea tuturor
certificatelor din lantul de certificate din fisierul de date si verifici semnitura prin intermediul
datelor, urmand schema de semndturd definitd in [DSS].

Note la figura 13:
— Echipamentul care a semnat datele de analizat este denumit EQT.

— Certificatele EQT si cheile publice mentionate in figurd sunt cele utilizate pentru semnare, si
anume VU_Sign sau Card_Sign.

— Certificatele si cheile publice EQT.CA mentionate in figurd sunt cele utilizate pentru semnarea
certificatelor VU sau a celor de card, dupi caz.

— Certificatul EQT.CA.EUR mentionat in figurd este certificatul ridicind european precizat in
CAR al certificatului EQT.CA.

— Certificatul EQT.Link mentionat in figurd este certificatul de legdturd al EQT, dacid acesta exista.
Astfel cum este specificat in sectiunea 9.1.2, acesta este un certificat de legiturd pentru o noud
pereche de chei ridicind europene create de ERCA si semnate cu cheia privati europeand
anterioard.

— Certificatul EQT.Link.EUR este certificatul ridicind european precizat in CAR al certificatului
EQT.Link.

CSM_235 Pentru a calcula functia hash a mesajului M trimis cdtre cardul de control in comanda PSO:Hash,
IDE utilizeazd algoritmul de hashing legat de marimea cheii VU sau a cardului de pe care se
descarcd datele, astfel cum este specificat in CSM_50.

CSM_236 Pentru a verifica semnitura EQT, cardul de control trebuie si respecte schema de semndturd
definitd in [DSS].

Notd: Prezentul document nu precizeazd nicio actiune care si fie intreprinsd in cazul in care o
semndturd prin intermediul unui fisier de date descdrcat nu poate fi verificatd sau daci verificarea
are un rezultat negativ.
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Figura 13

Protocol pentru verificarea semndturii prin intermediul unui fisier de date descircate
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1. INTRODUCERE

Prezentul apendice prevede cerintele tehnice pentru datele GNSS utilizate de unitatea montatd pe vehicul, inclusiv
protocoalele care trebuie implementate pentru a asigura transferul de date corect si in sigurantd al informatiilor de
pozitionare.

Principalele articole din Regulamentul (UE) nr. 165/2014 care impun aceste cerinte sunt: ,Articolul 8 Inregistrarea
pozitiei vehiculului in anumite puncte in timpul zilei de lucru”, ,Articolul 10 Interfata cu sistemele de transport
inteligente” si ,Articolul 11 Dispozitii detaliate pentru tahograful inteligent”.

1.1. Domeniu de aplicare

GNS_1 Unitatea montatd pe vehicul colecteazd date de localizare cel putin de la un GNSS pentru a sprijini
punerea in aplicare a articolului 8.

Unitatea montatd pe vehicul poate fi dotatd sau nu cu un echipament GNSS extern, astfel cum este descris in
Figura 1:

Figura 1

Diferite configuratii pentru receptorul GNSS.
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1.2.  Acronime si notatii
In prezentul apendice sunt folosite urmatoarele acronime:

DOP  Dilution of Precision (Scidere a preciziei)

EGF  Fisier elementar Dispozitiv GNSS (Elementary file GNSS Facility)
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EGNOS Serviciul european geostationar mixt de navigare (European Geostationary Navigation Overlay Service)
GNSS  Sistem global de navigatie prin satelit (Global Navigation Satellite System)

GSA  GPS DOP si sateliti activi

HDOP  Horizontal Dilution of Precision (Scidere a preciziei in plan orizontal)

ICD Document de control al interfetei

NMEA National Marine Electronics Association

PDOP  Position Dilution of Precision (Diminuare a preciziei ca urmare a pozitiondrii satelitilor)

RMC  Recommended Minimum Specific

SIS Semnal in spatiu (Signal in Space)

VDOP  Vertical Dilution of Precision (Scadere a preciziei in plan vertical)

A8 Unitate montatd pe vehicul (Vehicle Unit)

2. SPECIFICATIA RECEPTORULUI GNSS

Indiferent de configuratia tahografului inteligent, cu sau fard un echipament GNSS extern, furnizarea de informatii
de pozitionare exacte si fiabile reprezintd un element esential pentru functionarea eficientd a tahografului
inteligent. Prin urmare, este oportun si se solicite compatibilitatea acestuia cu serviciile furnizate de programele
Galileo si Serviciul european geostationar mixt de navigare (EGNOS), astfel cum sunt previzute in Regulamentul
(UE) nr. 1285/2013 al Parlamentului European si al Consiliului (). Sistemul constituit in cadrul programului
Galileo este un sistem global de navigatie prin satelit independent, iar cel constituit in cadrul programului EGNOS
este un sistem regional de navigatie prin satelit, care imbundtiteste calitatea semnalului sistemului de pozitionare
globala.

GNS_2 Producitorii garanteazd cd receptoarele GNSS din tahografele inteligente sunt compatibile cu serviciile de
pozitionare furnizate de sistemele Galileo si EGNOS. De asemenea, producdtorii pot alege, in plus,
compatibilitatea cu alte sisteme de navigatie prin satelit.

GNS_3 Receptorul GNSS trebuie sd fie compatibil cu autentificarea pe serviciul deschis al Galileo atunci cind
acest serviciu va fi furnizat de sistemul Galileo si integrat de producitorii de receptoare GNSS. Totusi,
pentru tahografele inteligente introduse pe piatd inainte de a fi indeplinite conditiile susmentionate si care
nu sunt compatibile cu autentificarea pe serviciul deschis al Galileo, reabilitarea nu va fi obligatorie.

3. PROPOZITIILE NMEA

Aceastd sectiune descrie propozitille NMEA utilizate in functionarea tahografului inteligent. Aceastd sectiune este
valabild atdt pentru configuratia tahografului inteligent cu echipament GNSS extern, cat si a celui fdrd echipament
GNSS extern.

GNS_4 Datele de localizare se bazeazd pe propozitia NMEA Recommended Minimum Specific (RMC) GNSS Data,
care contine informatii de pozitionare (latitudine, longitudine), ora in format UTC (hhmmss.ss), viteza
fatd de sol in noduri plus valori suplimentare.

Formatul propozitiei RMC este urmitorul (conform standardului NMEA V4.1):

(") Regulamentul (UE) nr. 12852013 al Parlamentului European si al Consiliului din 11 decembrie 2013 privind punerea in aplicare si
exploatarea sistemelor europene de radionavigatie prin satelit si de abrogare a Regulamentului (CE) nr. 876/2002 al Consiliului si a
Regulamentului (CE) nr. 683/2008 al Parlamentului European si al Consiliului (JO L 347, 20.12.2013, p. 1).
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Figura 2

Structura propozitiei RMC

1 23 45 67 8 9101112
1 ] i i iti1i1 111
$--RMC,hhmmss.ss,A,1111.11,a,yyyyy.yy,a,x.X,x.X,Xxxx,x.x.a* hh
Time (UTC)
Status, A = Valid position, V = Warning
Latitude
Nor$
Longitude
EorW
Speed over ground in knots
Track made good, degrees true
Date, ddmmyy
) Magnetic Variation, degrees
JEorW
) Checksum

Statutul (Status) indicd dacd semnalul GNSS este disponibil. Pand cind valoarea statutului nu este setatd la A,
datele primite (de exemplu, referitoare la ord sau latitudine[longitudine) nu pot fi utilizate pentru inregistrarea
pozitiei vehiculului in VU.

Rezolutia pozitiei se bazeazd pe formatul propozitiei RMC descris mai sus. Prima parte din campurile 3) si 5)
(primele doui cifre) se utilizeazd pentru a reprezenta gradele. Restul se utilizeazd pentru a reprezenta minutele cu
trei zecimale. Astfel, rezolutia este 1/1000 de minut sau 1/60000 de grad (deoarece un minut este 1/60 dintr-un

grad).

GNS_5 Unitatea montatd pe vehicul stocheazi in baza de date a VU informatiile de pozitionare pentru latitudine
si longitudine cu o rezolutie de 1/10 de minut sau 1/600 de grad, astfel cum este descris in apendicele 1
pentru tipul GeoCoordinates.

Comanda GPS DOP si sateliti activi (GSA) poate fi utilizatd de VU pentru a determina si a inregistra
disponibilitatea si precizia semnalului. In special HDOP este utilizatd pentru a furniza o indicatie cu
privire la gradul de precizie a datelor de localizare inregistrate (a se vedea 4.2.2). VU va inregistra
valoarea Horizontal Dilution of Precision (HDOP), calculatd ca cea mai micd dintre valorile HDOP colectate
de la sistemele GNSS disponibile.

Id-ul sistemului GNSS indici GPS, Glonass, Galileo, Beidou sau sistem de augmentare cu ajutorul
satelitilor (Satellite-Based Augmentation System, SBAS).

Figura 3

Structura propozitiei GSA

1234 1415161718
" 11111
$--GSA,2,a,X,X,X,X,X,X,X,X,X,X,X,X,X.X,X.X,Xx.x*hh
1) Mod de selectie
) Mod
3) ID-ul primului satelit utilizat pentru fix
4) ID-ul celui de al doilea satelit utilizat pentru fix

N

14) ID-ul celui de al 12-lea satelit utilizat pentru fix
15) PDOP in metri

16) HDOP in metri

17) VDOP in metri

18) Id-ul sistemului GNSS

19) Sumi de verificare
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Unde modul (2) indicid dacd un fix nu este disponibil (Mode = 1) sau un fix este disponibil pentru 2D (Mode = 2)
ori 3D (Mode = 3).

GNS_6 Propozitia GSA este stocatd cu numdr de inregistrare ‘06'.

GNS_7 Dimensiunea maximd a propozitillor NMEA (de exemplu, RMC, GSA sau altele), care poate fi utilizatd
pentru dimensionarea comenzii de citire a inregistririi (Read Record) este de 85 de octeti (a se vedea
Tabelul 1).

4. UNITATE MONTATA PE VEHICUL CU UN ECHIPAMENT GNSS EXTERN
4.1. Configuratie
4.1.1 Componente principale si interfete
In aceastd configuratie, receptorul GNSS face parte din echipamentul GNSS extern.
GNS_8 Echipamentul GNSS extern trebuie si fie alimentat cu o interfatd specificd a vehiculului.

GNS_9 Echipamentul GNSS extern constd in urmitoarele componente (a se vedea Figura 4):

a) Un receptor GNSS comercial care si furnizeze datele de pozitionare prin interfata de date GNSS. De
exemplu, interfata de date GNSS poate fi standardul NMEA V4.10, unde receptorul GNSS actioneazi
ca un emititor §i transmite propozitii NMEA citre transceiverul securizat GNSS cu o frecventd de
1 Hz pentru setul predefinit de propozitii NMEA, care trebuie sd cuprindi cel putin propozitiile
RMC si GSA. Implementarea interfetei de date GNSS este la alegerea producitorilor de echipament
GNSS extern.

b) O unitate de emisie-receptie (transceiver securizat GNSS), compatibild cu standardul ISO[IEC 7816-
4:2013 (a se vedea 4.2.1) pentru a comunica cu unitatea montatd pe vehicul si compatibild cu

interfata de date GNSS pentru receptorul GNSS. Unitatea este prevdzutd cu o memorie pentru
stocarea datelor de identificare ale receptorului GNSS si ale echipamentului GNSS extern.

¢) Un sistem de incapsulare cu functie de detectare a manipuldrilor frauduloase, care incapsuleaza atit
receptorul GNSS, cat si transceiverul securizat GNSS. Functia de detectare a manipuldrilor
frauduloase implementeazd mdsurile de protectie a securittii conform cerintelor din profilul de
protectie al tahografului inteligent.
d) O antend GNSS instalatd pe vehicul si conectatd la receptorul GNSS prin sistemul de incapsulare.
GNS_10 Echipamentul GNSS extern are cel putin urmitoarele interfete externe:
a) interfata cu antena GNSS instalati pe remorca vehiculului, daci se utilizeazi o antend externi;
b) interfata cu unitatea montat pe vehicul.
GNS_11 In VU, transceiverul securizat VU este celilalt capdt al comunicdrii securizate cu transceiverul securizat

GNSS si trebuie sd fie compatibil cu ISO/IEC 7816-4:2013 pentru conectarea la echipamentul GNSS
extern.

GNS_12 Pentru nivelul fizic al comunicirii cu echipamentul GNSS extern, unitatea montatd pe vehicul trebuie sd
fie compatibild cu ISO/IEC 7816-12: 2005 sau cu un alt standard compatibil cu ISO/IEC 7816-4: 2013.
(a se vedea 4.2.1).

4.1.2 Starea echipamentului GNSS extern la finalul procesului de productie

GNS_13 Echipamentul GNSS extern stocheazi urmitoarele valori in memoria nevolatili a transceiverului
securizat GNSS atunci cind paridseste fabrica:

— perechea de chei EGF_MA si certificatul corespunzitor,

— certificatul MSCA_VU-EGF care contine cheia publici MSCA_VU-EGE.PK care trebuie utilizatd
pentru verificarea certificatului EGF_MA,
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— certificatul EUR care contine cheia publici EUR.PK care trebuie utilizatd pentru verificarea certifi-
catului MSCA_VU-EGF,

— certificatul EUR a cdrui perioadd de valabilitate precede direct perioada de valabilitate a certificatului
EUR care trebuie utilizat pentru verificarea certificatului MSCA_VU-EGF, daci existd,

— certificatul legiturd care leagd aceste doud certificate EUR, dacd existd,
— numdrul de serie lung al echipamentului GNSS extern,

— identificatorul sistemului de operare al echipamentului GNSS,

— numdrul de omologare de tip al echipamentului GNSS extern,

— identificatorul componentei de securitate a modulului GNSS extern.

4.2. Comunicarea intre echipamentul GNSS extern si unitatea montati pe vehicul
4.2.1 Protocolul de comunicare

GNS_14 Protocolul de comunicare intre echipamentul GNSS extern si unitatea montatd pe vehicul asigurd trei
functii:

1. Colectarea si distribuirea datelor GNSS (de exemplu, pozitia, ora, viteza),
2. Colectarea datelor de configuratie ale echipamentului GNSS extern,

3. Protocolul de gestionare pentru a asigura cuplarea, autentificarea reciprocd si intelegerea asupra cheii
de sesiune intre echipamentul GNSS extern si VU.

GNS_15 Protocolul de comunicare se bazeazd pe standardul ISO[IEC 7816-4: 2013 unde transceiverul securizat
VU detine rolul de master, iar transceiverul securizat GNSS detine rolul de slave. Conexiunea fizicd intre
echipamentul GNSS extern si unitatea montatd pe vehicul se bazeazd pe ISO[IEC 7816-12:2005 sau pe
un alt standard compatibil cu ISO/IEC 7816-4:2013.

GNS_16 Protocolul de comunicare nu este necesar si fie compatibil cu cdmpuri cu lungime extinsd.

GNS_17 Protocolul de comunicare din ISO 7816 (atdt *-4:2013, cat si *-12:2005) dintre echipamentul GNSS
extern si VU se seteazd la T=1.

GNS_18 in ceea ce priveste functiile 1) colectarea si distribuirea datelor GNSS, 2) colectarea datelor de
configuratie ale echipamentului GNSS extern si 3) protocolul de gestionare, transceiverul securizat
GNSS simuleazd un card inteligent cu o arhitecturd a sistemului de fisiere compusa dintr-un fisier master
(MF), un fisier director (DF) cu identificatorul aplicatiei specificat in apendicele 1 capitolul 6.2 (FF 44 54
45 47 4D)) si cu 3 EF care contin certificate si un singur fisier elementar (EF.EGF) cu identificatorul
fisierului egal cu ‘2F2F conform descrierii de la Tabelul 1.

GNS_19 Transceiverul securizat GNSS stocheazd datele care provin de la receptorul GNSS si configuratia in EF.
EGF. Acesta este un fisier de inregistrare liniar de lungime variabild cu un identificator egal cu ‘2F2F in
format hexadecimal.

GNS_20 Transceiverul securizat GNSS utilizeazd o memorie pentru stocarea datelor si are o capacitate de cel
putin 20 de milicane de cicluri de scriere/citire. In afard de acest aspect, proiectarea internd si
implementarea transceiverului securizat GNSS rdman la latitudinea producitorilor.

Maparea numerelor inregistrarilor si a datelor este furnizatd in Tabelul 1. Se mentioneaza faptul ci existd
patru propozitii GSA pentru cele patru sisteme prin satelit si sistemul de augmentare cu ajutorul
satelitilor (SBAS).

GNS_21 Structura fisierelor este furnizati in Tabelul 1. Pentru conditiile de acces (ALW, NEV, SM-MAC) a se
vedea apendicele 2 capitolul 3.5.
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Tabelul 1
Structura fisierelor
Conditii de acces
Fisier ID fisier Citire Actualizare Criptat
MF 3F00
EF.ICC 0002 ALW NEV Nu
(de VU)
DF Echipament GNSS 0501 ALW NEV Nu
EF EGF_MACertificate C100 ALW NEV Nu
EF CA_Certificate C108 ALW NEV Nu
EF Link_Certificate C109 ALW NEV Nu
EF.EGF 2F2F SM-MAC NEV Nu
(de VU)
Fisier | element de date Nu‘;ﬁg‘;r?re' Dimensiune (octeti) Valori implicite
Min Max
MF 552 1031
EFRICC
sensorGNSSSerialNumber 8 8
DF Echipament GNSS 612 1023
EF EGF_MACertificate 204 341
EGFCertificate 204 341 {00..00}
EF CA_Certificate 204 341
MemberStateCertificate 204 341 {00..00}
EF Link_Certificate 204 341
LinkCertificate 204 341 {00..00}
EF.EGF
Propozitie RMC NMEA ‘o1 85 85
Prima propozitie GSA NMEA ‘02 85 85
A 2-a propozitie GSA NMEA ‘03 85 85
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Fisier [ element de date Num'éruvl ??“e‘ Dimensiune (octeti) Valori implicite
gistrarii
Min Max

A 3-a propozitie GSA NMEA ‘04 85 85
A 4-a propozitie GSA NMEA ‘05’ 85 85
A 5-a propozitie GSA NMEA ‘06’ 85 85

Numarul de serie lung al echipamentului ‘07’ 8 8

GNSS extern definit in apendicele 1 ca Sen-

sorGNSSSerialNumber.

Identificatorul sistemului de operare al ‘08’ 2 2

transceiverului securizat GNSS definit in

apendicele 1 ca SensorOSIdentifier.

Numadrul de omologare de tip al echipa- 0y 16 16

mentului GNSS extern definit in apendicele

1 ca SensorExternal GNSSApprovalNumber.

Identificatorul componentei de securitate a ‘10 8 8

echipamentului GNSS extern definit in

apendicele 1 ca SensorExternal GNSSSCI-

dentifier.
RFU — Rezervat pentru o utilizare viitoare Dela‘1l’la

FD’

4.2.2 Transferul securizat de date GNSS

GNS_22 Transferul securizat de date de pozitionare GNSS este permis numai in urmdtoarele conditii:

1. Procesul de cuplare a fost incheiat, astfel cum este descris in apendicele 11. ,Mecanisme de securitate
comune”.

2. Autentificarea reciprocd periodicd si intelegerea asupra cheii de sesiune dintre VU si echipamentul
GNSS extern descrisd, de asemenea, in apendicele 11. ,Mecanisme de securitate comune” a fost
executatd cu frecventa indicata.

GNS_23 La fiecare T secunde, unde T reprezintd o valoare mai micd sau egald cu 10, cu exceptia cazului in care
are loc cuplarea sau autentificarea reciprocd si intelegerea asupra cheii de sesiune, VU solicitd de la
echipamentul GNSS extern informatiile de pozitionare pe baza urmatorului flux:

1. VU solicitd date de localizare de la echipamentul GNSS extern, impreund cu date Dilution of Precision
(de la propozitia GSA NMEA). Transceiverul securizat VU utilizeazd comenzile SELECT si READ
RECORD(S) in conformitate cu standardul ISOJIEC 7816-4:2013 in modul doar de autentificare al
mesageriei securizate, conform descrierii din apendicele 11 sectiunea 11.5 cu identificatorul fisierului
,2F2F" si numdrul RECORD egal cu ,01” pentru propozitia RMC NMEA si ‘02,03',04',05,'06’
pentru propozitia GSA NMEA.

2. Ultimele date de localizare primite sunt stocate in EF cu identificatorul ‘2F2F si inregistrarile descrise
in Tabelul 1 in transceiverul securizat GNSS deoarece transceiverul securizat GNSS receptioneazd
date NMEA cu o frecventd de cel putin 1 Hz de la receptorul GNSS prin interfata de date GNSS.

3. Transceiverul securizat GNSS trimite rdspunsul la transceiverul securizat VU folosind mesajul de
rispuns APDU in modul doar de autentificare al mesageriei securizate, conform descrierii din
apendicele 11 sectiunea 11.5.
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4. Transceiverul securizat VU verifici autenticitatea si integritatea rispunsului primit. In cazul unui
rezultat pozitiv, datele de localizare sunt transferate citre procesorul VU prin interfata de date GNSS.

5. Procesorul VU verificd datele primite si extrage informatiile (de exemplu, latitudinea, longitudinea,
ora) din propozitia RMC NMEA. Propozitia RMC NMEA include informatii privind valabilitatea
pozitiei. In cazul in care pozitia nu este valabili, datele de localizare nu sunt inci disponibile si nu
pot fi utilizate pentru inregistrarea pozitiei vehiculului. Dacd pozitia este valabild, procesorul VU
extrage, de asemenea,valorile HDOP din propozitile GSA NMEA si calculeazd valoarea medie pe
baza sistemelor prin satelit disponibile (de ex., cand fix este disponibil).

6. Procesorul VU stocheazd informatiile primite si prelucrate, cum ar fi latitudinea, longitudinea, ora si
viteza, in formatul definit in apendicele 1 ,Dictionar de date” ca GeoCoordinates, impreund cu
valoarea HDOP calculatd ca valoarea minimd a valorilor HDOP colectate pe baza sistemelor GNSS

disponibile.

4.2.3 Structura comenzii de citire a inregistrdrii (Read Record)

Aceastd sectiune descrie in detaliu structura comenzii de citire a inregistrdrii (Read Record). Mesageria securizatd
(modul doar de autentificare) este addugatd conform descrierii din apendicele 11 ,Mecanisme de securitate

comune”.

GNS_24 Comanda trebuie s fie compatibild cu modul doar autentificare al mesageriei securizate, cf. apendicele

11.

GNS_25 Mesaj de comandi

Octet Lungime Valoare Descriere

CLA 1 ‘0Ch’ Mesagerie securizatd solicitatd.

INS 1 ‘B2h’ Citeste inregistrarea

P1 1 XXb’ Numdrul inregistrdrii (00’ indicd inregistrarea curent)
P2 1 ‘04h’ Citeste inregistrarea cu numdrul inregistrdrii indicat in P1
Le 1 XXk’ Lungimea datelor asteptate. Numdrul de octeti de citit.

GNS_26 Inregistrarea indicati in P1 devine inregistrarea curenti.

Octet Lungime Valoare Descriere
#1-#X X XX.XXh' | Date citite
SW 2 ‘XXXXh' | Cuvinte de stare (SW1, SW2)

— In cazul in care comanda este executatd cu succes, transceiverul securizat GNSS returneazid ‘9000’.

— In cazul in care fisierul curent nu este orientat pe inregistrare, transceiverul securizat GNSS
returneazd ‘6981'.

— fin cazul in care comanda este utilizatd cu P1 = ‘00’, dar nu existi niciun EF curent, transceiverul
securizat GNSS returneazd ‘6986’ (comandd nepermisa).

— 1n cazul in care inregistrarea nu este gisitd, transceiverul securizat GNSS returneazd ‘6A 83'.

— 1In cazul in care echipamentul GNSS extern a detectat manipulare frauduloas, returneazd cuvintele
de stare ‘66 90'.
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GNS_27 Transceiverul securizat GNSS trebuie sd fie compatibil cu urmdtoarele comenzi de tahograf de generatia
2 specificate in apendicele 2:

Comandi Referintd
Select Apendicele 2 capitolul 3.5.1
Read Binary Apendicele 2 capitolul 3.5.2
Get Challenge Apendicele 2 capitolul 3.5.4
PSO: Verify Certificate Apendicele 2 capitolul 3.5.7
External Authenticate Apendicele 2 capitolul 3.5.9
General Authenticate Apendicele 2 capitolul 3.5.10
MSE:SET Apendicele 2 capitolul 3.5.11

4.3. Cuplarea, autentificarea reciproci si intelegerea asupra cheii de sesiune a echipamentului GNSS extern cu
unitatea montatd pe vehicul

Cuplarea, autentificarea reciproci si intelegerea asupra cheii de sesiune a echipamentului GNSS extern cu unitatea
montatd pe vehicul este descrisd in apendicele 11 — ,Mecanisme de securitate comune”, capitolul 11.

4.4, Gestionarea erorilor

Prezenta sectiune descrie modul in care conditiile de eroare potentiale ale echipamentului GNSS extern sunt
tratate si inregistrate in VU.

4.4.1 Eroare de comunicare cu echipamentul GNSS extern

GNS_28 In cazul in care VU nu reuseste si comunice cu echipamentul GNSS extern cuplat timp de mai mult de
20 de minute consecutive, VU genereazd si inregistreazd in VU un eveniment de tipul EventFaultType cu
valoarea de enumerare ‘53'H Anomalie a comunicirii GNSS externe si cu marca temporald setatd la ora
curentd. Acest eveniment va fi generat numai dacd sunt indeplinite urmitoarele doud conditii: a)
tahograful inteligent nu este in modul etalonare si b) vehiculul este in miscare. In acest context, este
declangatd o eroare de comunicare atunci cind transceiverul securizat VU nu primeste un mesaj de
raspuns dupd un mesaj de solicitare, conform descrierii din 4.2.

4.4.2 Incdlcarea integritdtii fizice a echipamentului GNSS extern

GNS_29 In cazul in care echipamentul GNSS extern a fost manipulat fraudulos, transceiverul securizat GNSS
sterge integral memoria acestuia, inclusiv materialul criptografic. Astfel cum este descris in GNS_25 si
GNS_26, VU detecteazd manipulare frauduloasd dacd raspunsul are starea ‘6690’. VU genereazd apoi un
eveniment de tipul EventFaultType cu valoarea de enumerare ‘55°'H Detectare a manipuldrii frauduloase a
GNSS.

4.4.3  Absenta informatiilor de pozitionare de la receptorul GNSS

GNS_30 in cazul in care transceiverul securizat GNSS nu primeste date de la receptorul GNSS timp de mai mult
de 3 ore consecutive, transceiverul securizat GNSS va genera un mesaj de rdspuns pentru comanda
READ RECORD cu numdrul RECORD egal cu ‘01’ cu un cdmp de date de 12 octeti setati toti la OxFF.
La primirea mesajului de rdspuns cu aceastd valoare a cAmpului de date, VU genereazd si inregistreazi
un eveniment de tipul EventFaultType cu valoarea de enumerare ‘52’H Anomalie a receptorului GNSS
extern, cu o marcd temporald egald cu valoarea curentd a orei numai dacd sunt indeplinite urmatoarele
doud conditii: a) tahograful inteligent nu este in modul etalonare si b) vehiculul este in migcare.
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4.4.4 Certificatul echipamentului GNSS extern a expirat

GNS_31 Dacd VU detecteazd cd certificatul EGF utilizat pentru autentificarea reciprocd nu mai este valabil, VU
genereazd si inregistreazd o anomalie a aparaturii de inregistrare de tipul EventFaultType cu valoarea de
enumerare ‘56'H Certificatul echipamentului GNSS extern expirat cu o marcd temporald egald cu valoarea
curentd a orei. VU utilizeazd in continuare datele de pozitionare GNSS primite.

Figura 4

Schema echipamentului GNSS extern
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5. UNITATE MONTATA PE VEHICUL FARA UN ECHIPAMENT GNSS EXTERN

5.1. Configuratie

In aceastd configuratie, receptorul GNSS se afli in interiorul unitiii montate pe vehicul, conform descrierii din
Figura 1.

GNS_32 Receptorul GNSS actioneazd ca emititor si transmite propozitii NMEA procesorului VU, care actioneazd
ca receptor cu o frecventd de 1/10 Hz sau mai rapid pentru setul prestabilit de propozitii NMEA, care
include cel putin propozitiile RMC si GSA.

GNS_33 O antend GNSS externd instalatd pe vehicul sau o antend GNSS internd trebuie si fie conectatd la VU.

5.2.  Gestionarea erorilor
5.2.1 Absenta informatiilor de pozitionare de la receptorul GNSS

GNS_34 In cazul in care VU nu primeste date de la receptorul GNSS timp de mai mult de 3 ore consecutive, VU
genereazd si inregistreazd un eveniment de tipul EventFaultType cu valoarea de enumerare ‘51'H
Anomalie a receptorului GNSS intern cu o marcd temporald egald cu valoarea curentd a orei numai dacd
sunt indeplinite urmdtoarele doud conditii: a) tahograful inteligent nu este in modul etalonare si b)
vehiculul este in miscare.

6. CONELICT ORA GNSS

Dacd VU detecteazd o discrepantd de peste 1 minut intre ora indicatd de functia de misurare a timpului a unitatii
montate pe vehicul §i ora indicatd de receptorul GNSS, VU va inregistra un eveniment de tipul EventFaultType cu
valoarea de enumerare ‘OB'H Conflict ord (GNSS versus ceasul intern al VU). Acest eveniment este inregistrat
impreund cu valoarea indicatd de ceasul intern al unitdtii montate pe vehicul si este insotit de o reglare automatd
a orei. Dupd declansarea unui eveniment de tip ,Conflict ord”, VU nu mai va verifica discrepanta de ore in
urmitoarele 12 ore. Acest eveniment nu se declanseazd in cazul in care receptorul GNSS nu a putut detecta
niciun semnal GNSS valabil in cursul ultimelor 30 de zile. Cu toate acestea, dupd ce informatiile de pozitionare de
la receptorul GNSS devin din nou disponibile, se efectueazi reglarea automati a orei.
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7. CONELICT PRIVIND DEPLASAREA VEHICULULUI

GNS_35 VU declanseazd si inregistreazd un eveniment ,Conflict privind deplasarea vehiculului” (a se vedea
cerinta 84 din prezenta anexd) cu o marcd temporald egald cu valoarea curentd a orei, in cazul in care
informatiile privind deplasarea calculate de senzorul de miscare sunt contrazise de informatiile privind
deplasarea calculate de receptorul GNSS intern sau de echipamentul GNSS extern. In scopul detectirii
unor astfel de contradictii, se utilizeazd valoarea mediani a diferentelor de viteza intre aceste surse, dupa
cum se precizeaza in continuare:

— la fiecare maximum 10 secunde, se calculeazd valoarea absolutd a diferentei dintre viteza vehiculului
estimatd de GNSS si cea estimati de senzorul de miscare.

— toate valorile calculate intr-o fereastrd orard care contine ultimele cinci minute de deplasare se
utilizeazd pentru a calcula valoarea mediana.

— valoarea mediand se calculeazd ca media a 80 % din valorile rimase, dupd ce s-au eliminat valorile
cele mai mari in valori absolute.

Evenimentul ,Conflict privind deplasarea vehiculului” se declanseazd dacid valoarea mediand depdseste
10 km/h timp de cinci minute neintrerupte de deplasare a vehiculului. Optional, pot fi utilizate alte
surse independente de detectare a deplasdrii vehiculului, pentru a se pune la dispozitie o detectare mai
fiabild a manipuldrilor tahografului. (Notd: Utilizarea medianei ultimelor 5 minute se aplicd pentru a
atenua riscul de mdsurdtori aberante si valori tranzitorii). Acest eveniment nu se declanseazd in
urmdtoarele conditii: a) in timpul unei traversiri cu feribotul sau cu trenul, b) atunci cand informatiile
de pozitionare de la receptorul GNSS nu sunt disponibile si ¢) in modul etalonare.
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1. INTRODUCERE

Prezentul apendice prezintd detaliile privind conceptia si procedurile care trebuie urmate pentru a implementa
interfata cu sisteme de transport inteligente (ITS), astfel cum este prevazut la articolul 10 din Regulamentul (UE)
nr. 165/2014 (denumit in continuare regulamentul).

Regulamentul prevede cd tahografele vehiculelor pot fi echipate cu interfete standardizate care permit utilizarea in
modul operational, de citre un dispozitiv extern, a datelor inregistrate sau produse de tahograf, dacd sunt
indeplinite urmitoarele conditii:

(a) interfata nu trebuie s afecteze autenticitatea si integritatea datelor tahografului;

(b) interfata trebuie si respecte dispozitiile detaliate de la articolul 11 din regulament;

(c) dispozitivul extern conectat la interfatd poate accesa datele cu caracter personal, inclusiv datele de geopozi-
tionare, numai dupd acordul verificabil al conducitorului auto la care se referd datele.

2. OBIECT

Scopul prezentului apendice este si precizeze modul in care aplicatiile instalate pe dispozitive externe pot sd
extragd date (denumite in continuare datele) dintr-un tahograf prin intermediul unei conexiuni Bluetooth®.

Datele disponibile prin intermediul acestei interfete sunt descrise in anexa 1 la prezentul document. Aceastd
interfatd nu exclude implementarea altor interfete (de exemplu, prin intermediul magistralei CAN) in vederea
transmiterii datelor din unitatea montatd pe vehicul (VU) citre alte unititi de procesare montate pe vehicul.
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2.1.

Prezentul apendice specifica:

— datele disponibile prin interfata ITS;

— profilul Bluetooth® care este utilizat pentru transferul de date;

— procedurile de interogare si de descircare si secventa de operatiuni;

— mecanismul de asociere dintre tahograf si dispozitivul extern;

— mecanismul de confirmare aflat la dispozitia conducitorului auto.

Pentru clarificare, prezenta anexa nu specifici:

— colectarea datelor si gestionarea acestora in cadrul VU (care trebuie si fie specificate in altd sectiune a regula-
mentului sau s3 depindi de conceptia produsului);

— forma de prezentare a datelor colectate citre aplicatia instalatd pe dispozitivul extern;

— dispozitiile de securitate a datelor care depdsesc securitatea oferitd de Bluetooth® (cum ar fi criptarea) in ceea
ce priveste continutul datelor [care trebuie sd fie specificate in altd sectiune a regulamentului (apendicele 10 -
Mecanisme de securitate comune)];

— protocoalele Bluetooth® utilizate de interfata ITS.

Acronime, definitii si notatii

In prezentul apendice sunt utilizate urmatoarele acronime si definitii specifice prezentului apendice:

comunicarea

datele

regulamentul

BR
EDR
GNSS
IRK
ITS
LE
PIN
PUC
SID
SPP
SSp
TRTP
PRT

vU

schimbul de informatii/date intre o unitate master (si anume, tahografele) si o unitate externd, prin

intermediul interfetei ITS si folosind sistemul Bluetooth®.

seturile de date precizate in anexa 1.

Regulamentul (UE) nr. 165/2014 al Parlamentului European si al Consiliului din 4 februarie 2014
privind tahografele in transportul rutier, de abrogare a Regulamentului (CEE) nr. 3821/85 al
Consiliului privind aparatura de inregistrare in transportul rutier si de modificare a Regulamentului
(CE) nr. 561/2006 al Parlamentului European si al Consiliului privind armonizarea anumitor

dispozitii ale legislatiei sociale in domeniul transporturilor rutiere.

rata de bazd (basic rate)

rata imbundtdtitd de transfer al datelor (enhanced data rate)

sistem global de navigatie prin satelit (Global navigation satellite system)

cheie de rezolvare a identitdtii (identity resolution key)

sistem de transport inteligent (intelligent transport system)
nivel redus de energie (low energy)

numdr de identificare personal (personal identification number)
cod de deblocare personal (personal unblocking code)
identificator de serviciu (service identifier)

profilul portului serial (serial port profile)

asociere simpld securizatd (secure simple pairing)

parametru de solicitare de transfer (transfer request parameter)
parametru de rdspuns la transfer (transfer response parameter)

unitate montatd pe vehicul (vehicle unit)
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3. REGULAMENTE SI STANDARDE MENTIONATE

Specificatia definitd in prezentul apendice se referd la toate sau la o parte din urmdtoarele regulamente si

standarde si depinde de acestea. In cadrul clauzelor din prezentul apendice sunt specificate standardele relevante

sau clauzele relevante ale standardelor. In cazul oricdrei situatii contradictorii, clauzele din prezentul apendice
prevaleaza.

Regulamentele si standardele la care se face trimitere in prezentul apendice sunt urmdtoarele:

— Regulamentul (UE) nr. 165/2014 al Parlamentului European si al Consiliului din 4 februarie 2014 privind
tahografele in transportul rutier, de abrogare a Regulamentului (CEE) nr. 3821/85 al Consiliului privind
aparatura de inregistrare in transportul rutier si de modificare a Regulamentului (CE) nr. 561/2006 al
Parlamentului European si al Consiliului privind armonizarea anumitor dispozitii ale legislatiei sociale in
domeniul transporturilor rutiere.

— Regulamentul (CE) nr. 561/2006 al Parlamentului European si al Consiliului din 15 martie 2006 privind
armonizarea anumitor dispozitii ale legislatiei sociale in domeniul transporturilor rutiere, de modificare a
Regulamentelor (CEE) nr. 3821/85 si (CE) nr. 2135/98 ale Consiliului si de abrogare a Regulamentului (CEE)
nr. 3820/85 al Consiliului.

— ISO 16844 — 4: Road vehicles — Tachograph systems — Part 4: Can interface

— ISO 16844 — 7: Road vehicles — Tachograph systems — Part 7: Parameters

— Bluetooth® — Serial Port Profile — V1.2

— Bluetooth® — Versiunea principald 4.2

— Protocolul NMEA 0183 V4.1

4. PRINCIPIILE DE FUNCTIONARE A INTERFETEI
4.1. Conditii prealabile pentru transferul de date prin interfata ITS

Unitatea montatd pe vehicul are rolul de a actualiza si de a pistra datele care urmeazi si fie stocate in VU, fird

implicarea interfetei ITS. Acest rol este indeplinit de unitatea montatd pe vehicul printr-o modalitate internd, care

este specificatd in altd sectiune a regulamentului si nu este specificatd in prezentul apendice.
4.1.1 Datele furnizate prin interfata ITS

Unitatea montatd pe vehicul este responsabild cu actualizarea datelor care vor fi disponibile prin interfata ITS, cu

o frecventd stabilitd in cadrul procedurilor VU, fard implicarea interfetei ITS. Datele furnizate de unitatea montatd

pe vehicul sunt utilizate ca bazd pentru a completa si a actualiza datele; modalitatea prin care se realizeazd acest

lucru este specificatd in altd sectiune din regulament sau, in cazul in care nu existd o astfel de specificatie, aceastd
modalitate depinde de conceptia produsului si nu este specificatd in prezentul apendice.

4.1.2 Continutul datelor
Continutul datelor este specificat in anexa 1 la prezentul apendice.

4.1.3 Aplicatii ITS

Aplicatiile ITS vor folosi datele puse la dispozitie prin interfata ITS, de exemplu pentru a optimiza gestionarea
activititilor conducitorului auto, respectind in acelasi timp dispozitiile regulamentului, pentru a detecta posibilele
anomalii ale tahografului sau pentru utilizarea datelor GNSS. Specificarea aplicatiilor nu face obiectul prezentului
apendice.



26.5.2016 Jurnalul Oficial al Uniunii Europene L 139/419

4.2. Tehnologia comunicatiilor

Schimbul de date prin interfata ITS se efectueazd printr-o interfatd Bluetooth® compatibild folosind versiunea 4.2
sau o versiune mai recentd. Bluetooth® functioneazd in banda de unde industriald, stiintificd si medicald (ISM) cu
frecvente cuprinse intre 2,4 si 2,485 GHz; aceastd bandd nu face obiectul unei licente. Bluetooth® 4.2 oferd
mecanisme imbundtatite de confidentialitate si de securitate §i este caracterizat de o vitezd si o fiabilitate sporite
ale transferurilor de date. In scopul prezentei specificatii este utilizat sistemul radio Bluetooth® de clasa 2 cu o
razd de actiune de cel mult 10 m. Informatii suplimentare cu privire la Bluetooth® 4.2 sunt disponibile la adresa:
www.bluetooth.com (https:/[www.bluetooth.org/en-us/specification/adopted-specifications?_ga=1.215147412.
2083380574.1435305676).

Comunicarea se stabileste cu echipamentele de comunicare dupd finalizarea unui proces de asociere de citre un
dispozitiv autorizat. Intrucat Bluetooth® foloseste o arhitecturd de tip master/slave pentru a controla atat
momentul in care dispozitivele pot transmite date, cat si destinatia acestor date, tahograful va indeplini functia de
master, iar dispozitivul extern va avea rolul de slave.

Atunci cind un dispozitiv extern intrd pentru prima dati in raza de actiune a VU, procesul de asociere
Bluetooth® poate fi initiat (a se vedea, de asemenea, anexa 2). Dispozitivele isi transmit reciproc adresele, numele
si profilurile, precum si cheia secretd comund, ceea ce le permite sd se lege unul la altul ori de céte ori intrd in
contact ulterior. Dupi finalizarea acestui pas, dispozitivul extern este ,certificat” si este in masurd si lanseze
solicitdri de descdrcare a datelor din tahograf. Nu se preconizeazi folosirea de mecanisme de criptare suplimentare
pe langd cele deja existente in sistemul Bluetooth®. Cu toate acestea, in cazul in care sunt necesare mecanisme
suplimentare de securitate, acestea vor fi implementate in conformitate cu apendicele 10 — Mecanisme de
securitate comune.

Figura de mai jos prezintd principiul general de comunicare.

Dispozitiv extern Tahograf

SPP (profilul portului serial) al sistemului Bluetooth® este utilizat pentru a transfera date de la VU la dispozitivul
extern.

4.3.  Autorizare prin PIN

Din motive de securitate, VU trebuie si impund un sistem de autorizare bazat pe un cod PIN, separat de sistemul
de asociere Bluetooth. In scopuri de autentificare, fiecare VU trebuie si poatd genera coduri PIN formate din cel
putin 4 cifre. De fiecare dati cand un dispozitiv extern se asociazd cu o VU, dispozitivul respectiv trebuie si
furnizeze codul PIN corect inainte de a primi eventualele date.


http://www.bluetooth.com
https://www.bluetooth.org/en-us/specification/adopted-specifications?_ga=1.215147412.2083380574.1435305676
https://www.bluetooth.org/en-us/specification/adopted-specifications?_ga=1.215147412.2083380574.1435305676
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Introducerea corectd a PIN-ului implicd plasarea dispozitivului pe lista dispozitivelor validate. Lista dispozitivelor
validate trebuie s cuprindd cel putin 64 de dispozitive asociate cu o anume VU.

Furnizarea unui cod PIN incorect de trei ori la rAnd duce la plasarea provizorie a dispozitivului pe lista neagra.
Catd vreme dispozitivul se afld pe lista neagrd, orice noud incercare de accesare din partea dispozitivului este
respinsd. Furnizarea in continuare a unui cod PIN incorect, de trei ori la rdnd, duce la plasarea pentru o perioadd
din ce in ce mai lungd a dispozitivului pe lista neagrd (a se vedea tabelul 1). Furnizarea corectd a codului PIN
permite resetarea duratei de interdictie si a numarului de incerciri. In figura 1 din anexa 2 este prezentatd schema
etapelor unei incerciri de validare folosind codul PIN.

Tabelul 1

Durata interdictiei in functie de numarul de introduceri consecutive ale unui cod PIN incorect

Numdrul de incerciri eronate consecutive Durata interdictiei
3 30 de secunde
6 5 minute
9 1 ord
12 24 de ore
15 Permanent

Furnizarea unui cod PIN incorect de cincisprezece ori la rdnd (5 x 3) duce la plasarea permanentd a dispozitivului
pe lista neagrd a unitdtii ITS. Aceastd interdictie permanentd se anuleazd numai prin furnizarea codului PUC
corect.

Codul PUC este compus din 8 cifre si este furnizat de producitor impreund cu VU. Furnizarea unui cod PUC
incorect de zece ori la rAnd va duce la plasarea definitiva a unitatii ITS pe lista neagrd.

Cu toate cd producdtorul poate oferi optiunea schimbdrii directe a codului PIN prin intermediul VU, codul PUC
trebuie sd nu poatd fi modificat. Dacd existd posibilitatea schimbarii codului PIN, aceasta se efectueazd prin
introducerea actualului cod PIN direct in VU.

De asemenea, orice dispozitive stocate in lista dispozitivelor validate riman incluse in listd pand la inldturarea
manuald (a acestora) de citre utilizator (de exemplu, prin intermediul interfetei dispozitiv-utilizator a VU sau prin
alte mijloace). Prin aceastd procedurd pot fi eliminate de pe lista dispozitivelor validate unititile ITS care au fost
pierdute sau furate. In plus, orice unitate ITS care nu se mai afld in raza de actiune a conexiunii Bluetooth timp de
peste 24 de ore este eliminati automat din lista dispozitivelor validate a VU si trebuie sd furnizeze din nou codul
PIN corect la restabilirea conexiunii.

Formatul mesajelor dintre interfata VU §i VU nu este furnizat, alegerea acestuia fiind ldsatd la latitudinea produca-
torului. Cu toate acestea, producitorul in cauzi trebuie sd se asigure ci formatul mesajului transmis intre unitatea
ITS si interfata VU este respectat (a se vedea specificatiile ASN.1).

Prin urmare, toate solicitdrile de date trebuie sd facd obiectul verificdrii corespunzitoare a acreditirilor expedi-
torului, inainte de a initia orice forma de tratare a datelor respective. In figura 2 din anexa 2 este prezentatd
schema etapelor pentru aceastd procedurd. Orice dispozitiv aflat pe lista neagrd este respins automat, iar orice
dispozitiv care nu se afld nici pe lista neagrd, nici pe lista dispozitivelor validate primeste o cerere de furnizare a
PIN-ului pe care trebuie s o indeplineascd inainte de a trimite din nou solicitarea sa de date.
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4.4. Formatul mesajelor

Toate mesajele transmise intre unitatea ITS si VU trebuie si fie formatate intr-o structurd alcituitd din trei parti:
un antet compus dintr-un octet tintd (TGT), un octet sursd (SRC) si un octet de lungime (LEN);

campul de date compus dintr-un octet de identificare a serviciului (SID) si dintr-un numadr variabil de octeti de
date (cel mult 255);

octetul de sumd de verificare (checksum byte) corespunde unei serii de sume de cite 1 bit modul 256 care
reprezintd toti octetii din mesaj cu exceptia octetului de suma de verificare (CS).

Mesajul este in sistemul Big Endian.

Tabelul 2

Formatul general al mesajelor

Antet Camp de date Sumd de verifi-
care
TGT SRC LEN SID TRTP CcC M DATE CS
3 octeti maximum 255 de octeti 1 octet

Antet

TGT si SRC: ID-ul dispozitivului tintd (TGT) si ID-ul dispozitivului sursd (SRC) ale mesajului. Interfata VU trebuie
sd aibd codul de identificare implicit ,EE”. Acest cod de identificare nu poate fi schimbat. Unitatea ITS trebuie sd
utilizeze codul de identificare implicit ,A0” pentru primul sdu mesaj din sesiunea de comunicare. Interfata VU
atribuie apoi un cod de identificare unic unitétii ITS si il transmite spre informare unititii ITS pentru viitoarele
mesaje din timpul sesiunii.

Octetul LEN trebuie sd tind seama numai de rubrica ,DATE” din cdmpul de date (a se vedea tabelul 2); primii 4
octeti sunt impliciti.

Interfata VU trebuie sd confirme autenticitatea expeditorului mesajului prin verificiri incrucisate ale propriei liste
de ID-uri (IDList) cu datele obtinute prin sistemul Bluetooth, verificind faptul ci unitatea ITS corespunzitoare
codului de identificare furnizat se afli in acel moment in raza de actiune a conexiunii Bluetooh.

Campul de date

Pe langd SID, campul de date trebuie sd contind si alti parametri: un parametru de solicitare de transfer (TRTP) si
octeti de numdrare.

In cazul in care datele care trebuie transportate sunt mai voluminoase decat spatiul disponibil intr-un singur
mesaj, ele vor fi separate in mai multe submesaje. Fiecare submesaj trebuie si aiba acelasi antet si acelasi SID, dar
va contine un contor cu doi octeti, contorul curent (CC) si contorul maxim (CM), pentru a indica numdrul de
ordine al submesajului. Pentru a permite verificarea erorilor si o eventuald incetare a schimbului de date,
dispozitivul receptor confirmd primirea fiecirui submesaj. Dispozitivul receptor poate accepta submesajul, poate
solicita retransmiterea acestuia si poate solicita dispozitivului emititor si reia sau si abandoneze transmisia.

Daci nu sunt utilizate, CC si CM primesc valoarea OxFF.

De exemplu, urmitorul mesaj

ANTET SID TRTP CC ™M DATE (&

3 octeti mai lung de 255 de octeti 1 octet
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Se transmite astfel:

ANTET SID TRTP 01 n DATE CS
3 octeti 255 de octeti 1 octet
ANTET SID TRTP 02 n DATE CS
3 octeti 255 de octeti 1 octet
ANTET SID TRTP N N DATE CS
3 octeti maximum 255 de octeti 1 octet

Tabelul 3 contine mesajele care pot fi schimbate intre VU si unitatea ITS. Continutul fiecirui parametru este dat in
valori hexazecimale. Din motive de claritate, in tabel nu sunt indicati CC si CM; a se vedea mai sus formatul

complet.
Tabelul 3
Continutul detaliat al mesajelor
. Antet DATE SC“On;f‘rgf
Mesaj

TGT SRC LEN SID TRTP DATE
RequestPIN ITSID EE 00 01 FF
SendITSID ITSID EE 01 02 FF ITSID
SendPIN EE ITSID 04 03 FF 4*NUMAR IN-

TREG (0..9)

Pairingresult ITSID EE 01 04 FF BOOLEAN (T[F)
SendPUC EE ITSID 08 05 FF 8*INTEGER (0..9)
BanLiftingResult ITSID EE 01 06 FF BOOLEAN (T[F)
RequestRejected ITSID EE 08 07 FF Timp
RequestData
standardTachData EE ITSID 01 08 01
personalTachData EE ITSID 01 08 02
gnssData EE ITSID 01 08 03
standardEventData EE ITSID 01 08 04
personalEventData EE ITSID 01 08 05
standardFaultData EE ITSID 01 08 06
manufacturerData EE ITSID 01 08 07




26.5.2016 Jurnalul Oficial al Uniunii Europene L 139/423

Antet DATE Sumi de
Mesaj contro
TGT SRC LEN SID TRTP DATE
Resquest Accepted ITSID EE Len 09 PRT Date
DataUnavailable
Nu sunt disponibile ITSID EE 02 0A PRT 10
date
Datele cu caracter per- ITSID EE 02 0A PRT 11
sonal nu sunt ficute
publice
NegativeAnswer
Respingere generald ITSID EE 02 0B SID Req 10
Serviciu incompatibil ITSID EE 02 0B SID Req 11
Subfunctie incompati- ITSID EE 02 0B SID Req 12
bild
Lungime incorectd a ITSID EE 02 0B SID Req 13
mesajului
Conditii incorecte sau ITSID EE 02 0B SID Req 22
eroare a secventei de
solicitare
Solicitare in afara inter- | ITSID EE 02 0B SID Req 31
valului
Raspuns in asteptare ITSID EE 02 0B SID Req 78
Neconcordanta ITSID ITSID EE 02 0B SID Req FC
ITSID nu poate fi gasit ITSID EE 02 0B SID Req FB

RequestPIN (SID 01)

Acest mesaj este emis de interfata VU in cazul in care o unitate ITS care nu este pe lista neagrd, dar nici pe lista
dispozitivelor validate trimite o solicitare de date.

SendITSID (SID 02)

Acest mesaj este emis de interfata VU ori de cite ori un nou dispozitiv emite o solicitare. Acest dispozitiv
utilizeazd codul de identificare implicit ,A0” inainte de a ii fi atribuit un cod de identificare unic pentru sesiunea
de comunicare.

SendPIN (SID 03)

Acest mesaj este emis de unitatea ITS care urmeazd si fie inscrisd pe lista de dispozitive validate de citre interfata
VU. Continutul acestui mesaj este un numdr intreg 4 (,4 INTEGER”) cuprins intre O si 9.

PairingResult (SID 04)

Acest mesaj este emis de interfata VU pentru a informa unitatea ITS cd aceasta din urmd a trimis un cod PIN
corect. Continutul acestui mesaj este un element BOOLEAN cu valoarea ,True” in cazul in care codul PIN este

corect, respectiv ,False” in caz contrar.

SendPUC (SID 05)

Acest mesaj este emis de unitatea ITS pentru o scoatere de pe lista neagrd de citre interfata VU. Continutul acestui
mesaj este un numadr intreg 8 (,8 INTEGER”) cuprins intre 0 si 9.
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BanLiftingResult (SID 06)

Acest mesaj este emis de interfata VU pentru a informa unitatea ITS ci aceasta din urmd a trimis un cod PUC
corect. Continutul acestui mesaj este un element BOOLEAN cu valoarea ,True” in cazul in care codul PUC este

corect, respectiv ,False” in caz contrar.

RequestRejected (SID 07)

Acest mesaj este emis de interfata VU ca rdspuns la orice mesaj trimis de o unitate ITS aflatd pe lista neagra, cu
exceptia mesajului ,SendPUC”. Mesajul precizeazd timpul rimas pand la scoaterea unititii ITS de pe lista neagra,
conform formatului secventei , Timp” astfel cum este definit in anexa 3.

RequestData (SID 08)

Acest mesaj pentru accesarea datelor este emis de unitatea ITS. Un parametru de solicitare de transfer de un octet
(TRTP) indicd tipul datelor solicitate. Existd mai multe tipuri de date:

— standardTachData (TRTP 01): date puse la dispozitie de tahograf si clasificate ca fiind publice.

— personalTachData (TRTP 02): date puse la dispozitie de tahograf si clasificate ca avand caracter personal.
— gnssData (TRTP 03): datele referitoare la GNSS, care au intotdeauna un caracter personal.

— standardEventData (TRTP 04): date privind evenimentele inregistrate, clasificate ca fiind publice.

— personalEventData (TRTP 05): date privind evenimentele inregistrate, clasificate ca avand caracter personal.
— standardFaultData (TRTP 06): anomalii inregistrate, clasificate ca fiind publice.

— manufacturerData (TRTP 07): date puse la dispozitie de citre producitor.

A se vedea anexa 3 din prezentul apendice pentru mai multe informatii referitoare la continutul fiecdrui tip de
date.

A se vedea apendicele 12 pentru mai multe informatii cu privire la formatul si continutul datelor GNSS.

A se vedea anexele IB si IC pentru mai multe informatii referitoare la datele privind evenimentele si la anomalii.

ResquestAccepted (SID 09)

Acest mesaj este emis de interfata VU dacd un mesaj ,RequestData” transmis de o unitate ITS a fost acceptat. Acest
mesaj contine un PRT de un 1 octet, care reprezintd octetul TRTP al mesajului RequestData asociat si al tuturor
datelor de tipul solicitat.

DataUnavailable (SID 0A)

Acest mesaj este emis de interfata VU dacd, dintr-un motiv oarecare, informatiile solicitate nu sunt disponibile
pentru a fi transmise unei unitdti ITS aflate pe o listd de dispozitive validate. Mesajul contine un PRT de 1 octet,
care reprezintd TRTP-ul datelor solicitate, si un cod de eroare de 1 octet, specificat in tabelul 3. Se aplicd
urmdtoarele coduri:

— Nu sunt disponibile informatii (10): Interfata VU nu poate avea acces la datele VU dacd motivele cererii de
accesare nu sunt precizate.

— Datele cu caracter personal nu sunt public accesibile (11): Unitatea ITS incearcd si extragd date cu caracter
personal in situatii in care acestea nu sunt public accesibile.
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NegativeAnswer (SID 0OB)

Aceste mesaje sunt emise de interfata VU dacd o solicitare nu poate fi finalizatd din orice alte motive decat
indisponibilitatea datelor. Mesajele respective sunt in general rezultatul utilizarii unui format eronat al solicitarii
(lungime, SID, ITSID...), dar pot avea si alte cauze. TRTP-ul din cdmpul de date contine SID-ul solicitdrii. Campul
de date contine un cod prin care este identificat motivul rispunsului negativ. Se aplicd urmdtoarele coduri:

— Respingere generald (cod: 10)

— Actiunea nu poate fi realizatd dintr-un motiv care nu este mentionat nici mai jos, nici in sectiunea (a se
introduce numdrul sectiunii DataUnavailable).

— Serviciu incompatibil (cod: 11)
— SID-ul solicitdrii nu este comprehensibil.
— Subfunctie incompatibild (cod: 12)

— TRTP-ul solicitdrii nu este comprehensibil. Acesta poate fi, de exemplu, absent sau se poate situa in afara
intervalului de valori acceptate.

— Lungime incorectd a mesajului (cod: 13)

— Lungimea mesajului primit este incorectd (neconcordanti intre octetul LEN si lungimea efectivd a mesajului).
— Conditii incorecte sau eroare a secventei de solicitare (cod: 22)

— Serviciul solicitat nu este disponibil sau secventa mesajelor de solicitare nu este corectd

— Solicitare in afara intervalului (cod: 33)

— Inregistrarea parametrului solicitdrii (cAimp de date) nu este valabili

— Réspuns in asteptare (cod: 78)

— Actiunea solicitatd nu poate fi finalizatd in timp util si VU nu este pregititd si accepte o noud solicitare.

— Neconcordantd ITSID (cod: FB)

— In urma comparirii cu informatiile Bluetooh, rezultd ci ITSID-ul SRC-ului nu corespunde dispozitivului
asociat.

— ITSID absent (cod: FC)
— ITSID-ul SRC-ului nu este asociat cu niciun dispozitiv.

Randurile 1-72 (FormatMessageModule) din codul ASN.1 din anexa 3 precizeazi formatul mesajelor, astfel cum
este descris in tabelul 3. Mai jos sunt oferite detalii suplimentare cu privire la continutul mesajelor.

4.5. Acordul conducitorului auto

Toate datele disponibile sunt clasificate fie ca date standard, fie ca date cu caracter personal. Datele cu caracter
personal sunt accesibile numai in cazul in care conducitorul auto si-a dat acordul in acest sens, acceptind ca
datele sale cu caracter personal referitoare la tahograf si fie transmise in afara retelei vehiculului pentru a fi
utilizate in aplicatii ale unor parti terte.

Acordul conducitorului auto este dat atunci cind, la prima introducere a unui anumit card de conducitor auto
sau a unui card de atelier necunoscut de unitatea montatd pe vehicul pand la momentul respectiv, titularul
cardului este invitat s isi exprime acordul pentru transmiterea in exterior, prin intermediul interfetei optionale
ITS, a datelor cu caracter personal care se referd la tahograf (a se vedea, de asemenea, anexa I C punctul 3.6.2).

Starea acordului (activat/dezactivat) se inregistreazd in memoria tahografului.

In cazul in care existi mai multi conducitori auto, numai datele cu caracter personal referitoare la conducitorii
auto care si-au dat acordul in acest sens sunt transmise interfetei ITS. De exemplu, in cazul in care existd doi
conducitori auto la bordul vehiculului, dar numai unul dintre acestia a acceptat sd permitd accesul la datele sale
cu caracter personal, datele referitoare la celilalt conducitor auto nu pot fi transmise unei terte parti.
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4.6. Extragerea de date standard
In figura 3 din anexa 2 este prezentatd diagrama secventelor unei cereri valabile trimise de unitatea ITS pentru a
solicita accesul la date standard. Unitatea ITS este inclusd in mod corespunzitor pe lista dispozitivelor validate si
nu solicitd accesul la date cu caracter personal; prin urmare, nu este necesard nicio verificare suplimentard. In
diagramele mentionate se considerd cd a fost deja urmatd procedura corespunzitoare ilustratd in figura 2 din
anexa 2. Acestea pot fi considerate echivalente cu dreptunghiul gri purtind mentiunea REQUEST TREATMENT
din figura 2.
Dintre datele disponibile, urmitoarele sunt considerate a fi date standard:
— standardTachData (TRTP 01)
— standardEventData (TRTP 04)
— standardFaultData (TRTP 06)

4.7. Extragerea de date cu caracter personal
In figura 4 din anexa 2 este prezentatd diagrama secventelor pentru prelucrarea solicitirilor de date cu caracter
personal. Dupd cum s-a mentionat anterior, interfata VU transmite date cu caracter personal numai in cazul in
care conducdtorul auto si-a dat acordul explicit in acest sens (a se vedea, de asemenea, punctul 4.5). In caz
contrar, solicitarea trebuie respinsd in mod automat.
Dintre datele disponibile, urmitoarele sunt considerate a fi date cu caracter personal:
— personalTachData (TRTP 02)
— gnssData (TRTP 03)
— personalEventData (TRTP 05)
— manufacturerData (TRTP 07)

4.8. Extragerea de date privind evenimentele si anomaliile

Unitdtile ITS trebuie si aibd capacitatea de a solicita date privind evenimentele, care contin lista tuturor
evenimentelor neprevizute. Aceste date sunt considerate fie standard, fie date cu caracter personal (a se vedea
anexa 3). Continutul fiecirui eveniment este in conformitate cu documentatia furnizatd in anexa 1 la prezentul
apendice.
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ANEXA 1

LISTA DATELOR DISPONIBILE PRIN INTERFATA ITS

Date Sursa Clasificare recomandata
VehicleldentificationNumber Unitatea montatd pe vehi- publice
cul
CalibrationDate Unitatea montati pe vehi- publice

cul

TachographVehicleSpeed speed instant t

Unitatea montati pe vehi-
cul

cu caracter personal

Driver1 WorkingState Selector driver

Unitatea montati pe vehi-
cul

cu caracter personal

Driver2WorkingState

Unitatea montata pe vehi-
cul

cu caracter personal

DriveRecognize Speed Threshold detected

Unitatea montati pe vehi-
cul

publice

Driver1TimeRelatedStates Weekly day time

Cardul conducitorului auto

cu caracter personal

Driver2TimeRelatedStates

Cardul conducitorului auto

cu caracter personal

DriverCardDriverl Unitatea montatd pe vehi- publice
cul

DriverCardDriver2 Unitatea montatd pe vehi- publice
cul

OverSpeed Unitatea montati pe vehi- cu caracter personal
cul

TimeDate Unitatea montatd pe vehi- publice
cul

HighResolutionTotalVehicleDistance Unitatea montati pe vehi- publice
cul

ServiceComponentldentification Unitatea montatd pe vehi- publice
cul

ServiceDelayCalendarTimeBased Unitatea montatd pe vehi- publice

cul

Driver1Identification

Cardul conducdtorului auto

cu caracter personal

Driver2Identification

Cardul conducitorului auto

cu caracter personal

NextCalibrationDate

Unitatea montatd pe vehi-
cul

publice

DriverlContinuousDrivingTime

Cardul conducitorului auto

cu caracter personal

Driver2ContinuousDrivingTime

Cardul conducitorului auto

cu caracter personal

Driver1CumulativeBreakTime

Cardul conducitorului auto

cu caracter personal

Driver2CumulativeBreakTime

Cardul conducitorului auto

cu caracter personal

Driver1 CurrentDurationOfSelected Activity

Cardul conducitorului auto

cu caracter personal

Driver2CurrentDurationOfSelected Activity

Cardul conducitorului auto

cu caracter personal
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Date Sursa Clasificare recomandata
SpeedAuthorised Unitatea montatd pe vehi- publice
cul
TachographCardSlot1 Cardul conducitorului auto publice
TachographCardSlot2 Cardul conducitorului auto publice
Driver1Name Cardul conducitorului auto cu caracter personal
Driver2Name Cardul conducitorului auto cu caracter personal
OutOfScopeCondition Unitatea montatd pe vehi- publice
cul
ModeOfOperation Unitatea montati pe vehi- publice

cul

Driverl CumulatedDrivingTimePreviousAndCurrentWeek

Cardul conducitorului auto

cu caracter personal

Driver2CumulatedDrivingTimePreviousAndCurrentWeek

Cardul conducitorului auto

cu caracter personal

EngineSpeed Unitatea montati pe vehi- cu caracter personal
cul

RegisteringMemberState Unitatea montatd pe vehi- publice
cul

VehicleRegistrationNumber Unitatea montata pe vehi- publice

cul

Driver1EndOfLastDailyRestPeriod

Cardul conducitorului auto

cu caracter personal

Driver2EndOfLastDailyRestPeriod

Cardul conducitorului auto

cu caracter personal

Driver1 EndOfLastWeeklyRestPeriod

Cardul conducitorului auto

cu caracter personal

Driver2EndOfLastWeeklyRestPeriod

Cardul conducidtorului auto

cu caracter personal

Driver1 EndOfSecondLastWeeklyRestPeriod

Cardul conducdtorului auto

cu caracter personal

Driver2EndOfSecondLastWeeklyRestPeriod

Cardul conducitorului auto

cu caracter personal

Driverl CurrentDailyDriVingTime

Cardul conducitorului auto

cu caracter personal

Driver2CurrentDailyDrivingTime

Cardul conducitorului auto

cu caracter personal

Driver1CurrentWeeklyDrivingTime

Cardul conducitorului auto

cu caracter personal

Driver2CurrentWeeklyDrivingTime

Cardul conducidtorului auto

cu caracter personal

Driver1 TimeLeftUntilNewDailyRestPeriod

Cardul conducdtorului auto

cu caracter personal

Driver2TimeLeftUntilNewDailyRestPeriod

Cardul conducitorului auto

cu caracter personal

Driver1CardExpiryDate

Cardul conducitorului auto

cu caracter personal
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Date

Sursa

Clasificare recomandati

Driver2CardExpiryDate

Cardul conducdtorului auto

cu caracter personal

Driver1CardNextMandatoryDownloadDate

Cardul conducitorului auto

cu caracter personal

Driver2CardNextMandatoryDownloadDate

Cardul conducitorului auto

cu caracter personal

TachographNextMandatoryDownloadDate

Unitatea montatd pe vehi-
cul

publice

Driver1TimeLeftUntilNewWeeklyRestPeriod

Cardul conducitorului auto

cu caracter personal

Driver2TimeLeftUntilNewWeeklyRestPeriod

Cardul conducitorului auto

cu caracter personal

Driver] NumberOfTimes9hDailyDriving TimesExceeded

Cardul conducdtorului auto

cu caracter personal

Driver2NumberOfTimes9hDailyDrivingTimesExceeced

Cardul conducitorului auto

cu caracter personal

Driver1 CumulativeUninterruptedRestTime

Cardul conducitorului auto

cu caracter personal

Driver2CumulativeUninterruptedRestTime

Cardul conducitorului auto

cu caracter personal

Driver1 MinimumDailyRest

Cardul conducitorului auto

cu caracter personal

Driver2MinimumDailyRest

Cardul conducitorului auto

cu caracter personal

Driver] MinimumWeeklyRest

Cardul conducdtorului auto

cu caracter personal

Driver2MinimumWeeklyRest

Cardul conducitorului auto

cu caracter personal

Driver1MaximumDailyPeriod

Cardul conducitorului auto

cu caracter personal

Driver2MaximumDailyPeriod

Cardul conducdtorului auto

cu caracter personal

Driver1 MaximumDailyDrivingTime

Cardul conducitorului auto

cu caracter personal

Driver2MaximumDailyDriVingTime

Cardul conducitorului auto

cu caracter personal

Driver1NumberOfUsedReducedDailyRestPeriods

Cardul conducitorului auto

cu caracter personal

Driver2NumberOfUsedReducedDailyRestPeriods

Cardul conducitorului auto

cu caracter personal

DriverlRemainingCurrentDrivingTime

Cardul conducitorului auto

cu caracter personal

Driver2RemainingCurrentDrivingTime

Cardul conducdtorului auto

cu caracter personal

GNSS position

Unitatea montati pe vehi-
cul

cu caracter personal

2) DATE GNSS FURNIZATE iN FLUX CONTINUU DISPONIBILE CU ACORDUL CONDUCATORULUI AUTO

A se vedea apendicele 12 — GNSS.
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3) CODURI ALE EVENIMENTELOR DISPONIBILE FARA ACORDUL PREALABIL AL CONDUCATORULUI AUTO

Eveniment

Reguli de stocare

Date care trebuie inregistrate pentru fiecare eveniment

Introducerea unui
card nevalabil

— cele mai recente 10 eveni-

mente.

data si ora evenimentului,

tipul si numdrul cardului (cardurilor), statul membru emi-
tent si generatia cardului care a creat evenimentul,

numirul de evenimente similare care au survenit in ziua
respectiva.

Conflict de carduri

cele mai recente 10 eveni-
mente.

data si ora inceperii evenimentului,
data si ora incheierii evenimentului,

tipul si numdrul cardului (cardurilor), statul membru emi-
tent si generatia celor doud carduri care au creat conflictul.

Incheierea incorecti a
ultimei sesiuni

cele mai recente 10 eveni-
mente.

data si ora introducerii cardului,

tipul, numdrul, statul membru emitent si generagia cardului
(cardurilor),

datele din ultima sesiune, asa cum au fost citite de pe card:
— data si ora introducerii cardului,

— VRN, statul membru de inmatriculare si generatia VU.

Intreruperea alimenta-
rii cu energie electricd

)

evenimentul care a durat
cel mai mult in fiecare din
ultimele 10 zile de produ-
cere a unui eveniment,

cele mai de duratd 5 eveni-
mente din ultimele 365 de
zile.

data si ora inceperii evenimentului,
data si ora incheierii evenimentului,

tipul si numdrul cardului (cardurilor), statul membru emi-
tent si generatia oricdrui card introdus la inceputul sifsau
la incheierea evenimentului,

numirul de evenimente similare care au survenit in ziua
respectivd.

Eroare de comunicare
cu dispozitivul de co-
municare la distantd

evenimentul care a durat
cel mai mult in fiecare din
ultimele 10 zile de produ-
cere a unui eveniment,

cele mai de duratd 5 eveni-
mente din ultimele 365 de
zile.

data si ora inceperii evenimentului,
data si ora incheierii evenimentului,

tipul si numdrul cardului (cardurilor), statul membru emi-
tent si generatia oricdrui card introdus la inceputul sifsau
la incheierea evenimentului,

numirul de evenimente similare care au survenit in ziua
respectivd.

Absenta informatiilor
privind pozitia din re-
ceptorul GNSS

evenimentul care a durat
cel mai mult in fiecare din
ultimele 10 zile in care s-a
produs,

cele mai de duratd 5 eveni-
mente din ultimele 365 de
zile.

data si ora inceperii evenimentului,
data si ora incheierii evenimentului,

tipul si numdrul cardului (cardurilor), statul membru emi-
tent si generatia oricdrui card introdus la inceputul sifsau
la incheierea evenimentului,

numirul de evenimente similare care au survenit in ziua
respectiva.

Eroare privind datele
de deplasare

evenimentul care a durat
cel mai mult in fiecare din
ultimele 10 zile in care s-a
produs,

cele mai de duratd 5 eveni-
mente din ultimele 365 de
zile.

data si ora inceperii evenimentului,
data si ora incheierii evenimentului,

tipul si numdrul cardului (cardurilor), statul membru emi-
tent si generatia oricdrui card introdus la inceputul sifsau
la Incheierea evenimentului,

numirul de evenimente similare care au survenit in ziua
respectivd.
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Eveniment

Reguli de stocare

Date care trebuie inregistrate pentru fiecare eveniment

Conflict privind de-
plasarea vehiculului

— evenimentul care a durat
cel mai mult in fiecare din
ultimele 10 zile in care s-a
produs,

— cele mai de duratd 5 eveni-
mente din ultimele 365 de
zile.

data si ora inceperii evenimentului,
data si ora incheierii evenimentului,

tipul si numdrul cardului (cardurilor), statul membru emi-
tent si generatia oricdrui card introdus la inceputul sifsau
la incheierea evenimentului,

numirul de evenimente similare care au survenit in ziua
respectivd.

Tentativd de incilcare
a securitdtii

cele mai recente 10 eveni-
mente, pe tipuri de eveni-
mente.

data si ora inceperii evenimentului,
data si ora incheierii evenimentului (dacd sunt relevante),

tipul si numdrul cardului (cardurilor), statul membru emi-
tent si generatia oricdrui card introdus la inceputul sifsau
la incheierea evenimentului,

tipul evenimentului.

Conlflict temporal

— evenimentul care a durat
cel mai mult in fiecare din
ultimele 10 zile in care s-a
produs,

— cele mai de duratd 5 eveni-
mente din ultimele 365 de
zile.

data si ora indicate de aparatura de inregistrare
data si ora GNSS,

tipul si numdrul cardului (cardurilor), statul membru emi-
tent si generatia oricdrui card introdus la inceputul sifsau
la incheierea evenimentului,

numirul de evenimente similare care au survenit in ziua
respectiva.

4) CODURI ALE EVENIMENTELOR DISPONIBILE FARA ACORDUL PREALABIL AL CONDUCATORULUI AUTO

Eveniment

Reguli de stocare

Date care trebuie inregistrate pentru fiecare eveniment

Conducere fird un
card adecvat

— evenimentul care a durat
cel mai mult in fiecare din
ultimele 10 zile in care s-a
produs,

— cele mai de duratd 5 eveni-
mente din ultimele 365 de
zile.

data si ora inceperii evenimentului,
data si ora incheierii evenimentului,

tipul si numdrul cardului (cardurilor), statul membru emi-
tent si generatia oricdrui card introdus la inceputul sifsau
la incheierea evenimentului,

numdrul de evenimente similare care au survenit in ziua
respectiva.

Introducerea cardului
in timpul conducerii

— ultimul eveniment survenit
in fiecare dintre ultimele
10 zile de producere a
unui eveniment,

data si ora evenimentului,

tipul, numarul, statul membru emitent si generatia cardului
(cardurilor),

numirul de evenimente similare care au survenit in ziua
respectivd

Depisirea limitei de
viteza (1)

— cel mai grav eveniment
survenit in fiecare dintre
ultimele 10 zile in care
acesta s-a produs (adicd cel
in care s-a inregistrat cea
mai mare vitezd medie),

— cele mai grave cinci eveni-
mente survenite in ultimele
365 de zile.

— primul eveniment survenit
dupd ultima etalonare,

data si ora inceperii evenimentului,
data si ora incheierii evenimentului,
viteza maxima masuratd pe parcursul evenimentului,

media aritmeticd a vitezei masurate in timpul evenimentu-
lui,

tipul si numdrul cardului (cardurilor), statul membru emi-
tent §i generatia cardului de conducitor auto (dacd este ca-
zul),

numirul de evenimente similare care au survenit in ziua
respectivd.
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5) CODURI ALE DATELOR PRIVIND ANOMALIILE DISPONIBILE FARA ACORDUL PREALABIL AL CONDUCATORULUI AUTO

Anomalie

Reguli de stocare

Date care trebuie Inregistrate pentru fiecare anomalie

Anomalie a cardului

— cele mai recente 10 ano-
malii ale cardului de con-
ducdtor auto.

— data si ora Inceperii anomaliei,

— data si ora incheierii anomaliei,

— tipul, numdrul, statul membru emitent si generatia cardului

(cardurilor).

Anomalii ale aparatu-
rii de inregistrare

— cele mai recente 10 ano-
malii pentru fiecare tip de
anomalie,

— prima anomalie survenitd
dupd ultima etalonare.

— data si ora Inceperii anomalie,
— data si ora incheierii anomaliei,

— tipul de anomalie,

— tipul, numdrul si statul membru emitent al cardului (cardu-
rilor), precum si generatia oricirui card introdus la incepu-

tul si/sau la incheierea anomaliei.

Aceastd anomalie este declansatd in cazul survenirii oricdreia dintre urmitoarele anomalii in celelalte moduri decat

modul de etalonare:

— Anomalie internd a VU

— Anomalie a imprimantei

— Anomalie a afisajului

— Anomalie la descircare

— Anomalie a senzorului

— Anomalie a receptorului GNSS sau a echipamentului GNSS extern

— Anomalie a dispozitivului de comunicare la distantd

6) EVENIMENTE SI ANOMALII SPECIFICE PRODUCATORULUI, DISPONIBILE FARA ACORDUL PREALABIL AL CONDUCATORULUI

AUTO

Eveniment sau
anomalie

Reguli de stocare

Date care trebuie inregistrate pentru fiecare eveniment

Se specificd de citre
producitor

Se specificd de citre produci-
tor

Se specificd de citre producitor
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ANEXA 2

DIAGRAMELE SECVENTELOR PENTRU SCHIMBURILE DE MESAJE CU UNITATEA ITS.

Figura 1

Diagrama secventelor pentru incercarea de validare a PIN-ului
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Figura 2

Diagrama secventelor pentru verificarea autorizirii unitatii ITS
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Figura 3

Diagrama secventelor pentru prelucrarea unei solicitiri de date clasificate ca fiind publice (dupd introducerea
corectd a PIN-ului)
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Figura 4

Diagrama secventelor pentru prelucrarea unei solicitiri de date clasificate ca avind caracter personal (dupd
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Figura 5

Diagrama secventelor pentru incercarea de validare a PUC-ului
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OCooNOOULTAWNBE

ANEXA 3

SPECIFICATII ASN. 1

FormatMessageModule DEFINITIONS AUTOMATIC TAGS ::= BEGIN

EXPORTS ;

IMPORTS SendPIN, SendPUC, PairingResult, RequestPIN, RequestRejected,
BanLiftingResult FROM PINPUCDataFieldsModule
RequestAccepted,RequestData, DataUnavailable FROM
RequestDataFieldsModule
SendITSID, NegativeAnswer FROM OtherDataFieldsModule;

CompleteMessage ::=SEQUENCE{
header Header,
data DataField,
checksum Checksum

Header: : =SEQUENCE{
tgt IDList,
src IDList,
len BIT STRING (1..255)

}

vuID BIT STRING ::= 'EE'H
IDList ::=CHOICE{
vu BIT STRING (vuID),
itsUnits SEQUENCE OF BIT STRING,
--Default hex Value:A@, redefined after first message exchange--
--Each ID will be linked to the Bluetooth ID of the device--

DataField ::=SEQUENCE{
sid BIT STRING,
trtp BIT STRING,
subMBytes SubMessageBytes,
dataField Content,

}

SubMessageBytes ::= SEQUENCE{
currentSubM BIT STRING,
totalSubM BIT STRING

}

Content ::= CHOICE{
requestPIN RequestPIN,
sendITSID SendITSID,
sendPin SendPIN,
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55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73

pairRslt PairingResult,

sendPUC SendPUC,

banlift BanLiftingResult,
requestRejected RequestRejected,
requestData RequestData,
requestOK RequestAccepted,
dataUnavailable DataUnavailable,
neghns NegativeAnswer

Checksum ::= SEQUENCE{
--SHA2 checksum
}

END
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74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124

PINPUCDataFieldsModule DEFINITIONS AUTOMATIC TAGS ::= BEGIN
EXPORTS SendPIN, SendPUC, PairingResult, RequestPIN, RequestRejected,
BanLiftingResult;
IMPORTS ;
---Utils--
PUC ::= SEQUENCE (SIZE(8)) OF

INTEGER (SIZE(@..9))

PIN ::= SEQUENCE (SIZE(4)) OF
INTEGER (SIZE(@..9))

SendPIN {PIN:pin} ::= SEQUENCE {
sid BIT STRING ('@3'H),
pin PIN (pin)

}

SendPUC {PUC:puc} ::= SEQUENCE {
sid BIT STRING ('@5'H),
puc PUC (puc)

}

PairingResult ::= SEQUENCE{
sid BIT STRING ('@4'H),
result BOOLEAN

}

RequestPIN {MType:receivedRequest}::= SEQUENCE{
sid BIT STRING ('@1'H)

}
RequestRejected ::= SEQUENCE{
sid BIT STRING ('@7'H),
banTimeRemaining GeneralizedTime, --PermaBan == 1k years-- }
BanLiftingResult ::= SEQUENCE{
sid BIT STRING ('@6'H),
result BOOLEAN
}

END
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125 RequestDataFields DEFINITIONS AUTOMATIC TAGS ::= BEGIN
126 EXPORTS RequestAccepted,RequestData, DataUnavailable ;
127 IMPORTS StandardEvent, PersonalEvent, StandardFault FROM EventsModule;
128

129 e

130 ---From ITS Unit--

131 e

132 RequestData ::= SEQUENCE{

133 sid BIT STRING ('©8'H),

134 requestedData DataTypeCode,

135 e

136 }

137

138 e

139 --From VU--

140 0 e

141 RequestAccepted ::=SEQUENCE{

142 sid BIT STRING ('@9'H),

143 trtp DataTypeCode,

144 dataSheet CHOICE{

145 standardData StandardTachDataContent,
146 personalData PersonalTachDataContent,
147 gnss GNSSDataContent,

148 standardEvent StandardEventContent,
149 personalEvent PersonalEventContent,
150 standardFault StandardFaultContent,
151 manufacturerdata ManufacturerDataContent,
152

153 }

154 }

155

156 DataTypeCode ::=CHOICE{

157 standardTachData BIT STRING ('@1'H),

158 personalTachData BIT STRING ('©2'H),

159 gnssData BIT STRING ('@3'H),

160 standardEventData BIT STRING ('04'H),

161 personalEventData BIT STRING ('@5'H),

162 standardFaultData BIT STRING ('06'H),

163 manufacturerData BIT STRING ('©7'H),

164

165 }

166

167 DataUnavailable ::=SEQUENCE{

168 sid BIT STRING ('@A'H),

169 trtp DataTypeCode,

170 reason UnavailableDataCodes

171 }

172

173 UnavailableDataCodes ::= CHOICE{

174 noDataAvailable BIT STRING ('10'H),

175 personalDataNotShared BIT STRING ('11'H),
176

177 }

178 e

179 --Complete Tachograph Data--

180 e

181 --The format of the data was taken from the IS016844-7 norm, more information

182 available in this ISO document-—
183
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184 Time ::= SEQUENCE{

185 seconds INTEGER (@..59.75), --increment: 0.25s--
186 minutes INTEGER (@..59), --increment: 1min--

187 hours INTEGER (@..23), --increment: 1h--

188 day INTEGER (@.25.. 31.75), --increment: 0.25d--
189 month INTEGER (1..12), --increment: 1lmonth--

190 year INTEGER (1985..2235), --increment: lyear--
191 locMinOffset INTEGER (-59..59), --increment: 1lmin--
192 locHouroffset INTEGER (-23..23)--increment: 1h--
193 }

194

195 Date ::= SEQUENCE{

196 month INTEGER (1..12), --increment: 1month--

197 day INTEGER (@.25.. 31.75), --increment: 0.25d--
198 year INTEGER (1985..2235) --increment: lyear--

199 }

200

201 DriverName ::=SEQUENCE{

202 codePageSurname UTF8String, --See ISO/IEC 8859--
203 surname UTF8String,

204 codePageFirstname UTF8String, --See ISO/IEC 8859--
205 firstname UTF8String,

206 }

207

208 0 e

209 --Message Content--

210 e

211

212 StandardTachDataContent ::= SEQUENCE{

213 trtp DataTypeCode (DataTypeCode.&standardTachData),
214 personal BOOLEAN (FALSE),

215 data StandardTachyDataSheet,

216 }

217

218 PersonalTachDataContent ::= SEQUENCE{

219 trtp DataTypeCode (DataTypeCode.&personalTachData),
220 personal BOOLEAN (TRUE}),

221 data PersonalTachyDataSheet

222 }

223

224 GNSSDataContent ::= SEQUENCE{

225 trtp DataTypeCode (DataTypeCode.&gnssData),

226 personal BOOLEAN (TRUE),

227 data GNSSDataSheet

228 }

229

230 StandardEventContent ::= SEQUENCE{

231 trtp DataTypeCode (DataTypeCode.&standardEventData),
232 personal BOOLEAN (FALSE),

233 data StandardEventDataSheet

234 }

235

236 PersonalEventContent ::= SEQUENCE{

237 trtp DataTypeCode (DataTypeCode.&personalEventData),
238 personal BOOLEAN (TRUE}),

239 data PersonalEventDataSheet

240 }

241

242 StandardFaultContent ::= SEQUENCE{
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243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258
259
260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296
297
298
299
300

}

trtp DataTypeCode (DataTypeCode.&standardFaultData),
personal BOOLEAN (FALSE),
data StandardFault

ManufacturerDataContent ::= SEQUENCE{

trtp DataTypeCode (DataTypeCode.&manufacturerData),
personal BOOLEAN (TRUE),

--Data

sheet format follows ISO 16844-7.--

StandardTachyDataSheet ::= SEQUENCE{

vin UTF8String (SIZE(17)),

calibrationDate Date,

driveRecognize INTEGER (2 UNION 12),

driverCardDriverl INTEGER (2 UNION 12),

driverCardDriver2 INTEGER (2 UNION 12),

timeDate Time,

highResolutionTotalVehicleDistance INTEGER (©..21055406), --increment:

5m--
serviceComponentIdentification INTEGER (@..255),
serviceDelayCalendarTimeBased INTEGER (-125..125), --increment: 1lweek-
nextCalibrationDate Date,
speedAuthorised INTEGER (©..250.996), --increment 1/256km/h--
tachographCardSlotl INTEGER (@..4...), --Maximum 250--
tachographCardSlot2 INTEGER (@..4...), --Maximum 250--
outOfScopeCondition INTEGER(2 UNION 12},
modeOfOperation INTEGER (@..4...), --Maximum 250--
registeringMemberState UTF8String,
vehicleRegistrationNumber SEQUENCE {
codePageVRN INTEGER (@..255),
vrn OCTET STRING (SIZE(13)),
}s
tachographNextMandatoryDownloadDate Date,
}
PersonalTachyDataSheet ::= SEQUENCE{
tachographVehicleSpeed INTEGER (@..250.996), --increment 1/256km/h--
driverlWorkingState INTEGER (2 UNION 12 UNION 102 UNION 112 UNION 1002
UNION 1012...),
driver2WorkingState INTEGER (2 UNION 12 UNION 102 UNION 112 UNION 1002
UNION 1012...),
driverliTimeRelatedStates INTEGER(2 UNION 12 UNION 102 UNION 112 UNION
1002 UNION

1012 UNION 1102 UNION 1112 UNION

10002 UNION 10012 UNION

11012...),

1002 UNION

10102 UNION 10112 UNION 11002 UNION

driver2TimeRelatedStates INTEGER(2 UNION 12 UNION 102 UNION 112 UNION
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301 1012 UNION 1102 UNION 1112 UNION
302 10002 UNION 10012 UNION

303 10102 UNION 10112 UNION 11002 UNION
304 11012...),

305

306 overSpeed INTEGER (2 UNION 12),

307 driveriIdentification INTEGER (SIZE(19)), --TODO NEED FURTHER SPECS
308 FROM TACHO REGULATION--

309 driver2Identification INTEGER (SIZE(19)), --TODO NEED FURTHER SPECS
310 FROM TACHO REGULATION--

311 driveriContinuousDrivingTime INTEGER (@.. 64255), --increment: 1min--
312 driver2ContinuousDrivingTime INTEGER (@.. 64255), --increment: 1lmin--
313 driverlCurrentDurationOfSelectedActivity INTEGER (@.. 64255), --

314 increment: 1min--

315 driver2CurrentDurationOfSelectedActivity INTEGER (@.. 64255), --

316  increment: 1min--

317 driverlName DriverName,

318 driver2Name DriverName,

319 driverlCumulatedDrivingTimePreviousAndCurrentWeek INTEGER (@.. 64255),
320 --increment: 1min--

321 driver2CumulatedDrivingTimePreviousAndCurrentWeek INTEGER (@.. 64255),
322 --increment: 1min--

323 engineSpeed INTEGER(@..8031.875), --increment: 0,125r/min--

324 driverlEndOfLastDailyRestPeriod Time,

325 driver2EndOfLastDailyRestPeriod Time,

326 driverlEndOfLastWeeklyRestPeriod Time,

327 driver2EndOfLastWeeklyRestPeriod Time,

328 driverlEndOfSecondLastWeeklyRestPeriod Time,

329 driver2EndOfSecondLastWeeklyRestPeriod Time,

330 driverlCurrentDailyDrivingTime INTEGER (@.. 64255), --increment: 1min-
331 -

332 driver2CurrentDailyDrivingTime INTEGER (@.. 64255), --increment: 1min-
333 -

334 driverlCurrentWeeklyDrivingTime INTEGER (@.. 64255), --increment:

335 1min--

336 driver2CurrentWeeklyDrivingTime INTEGER (@.. 64255), --increment:

337 Imin--

338 driverlTimeLeftUntilNewDailyRestPeriod INTEGER (@.. 64255), --

339 increment: 1min--

340 driver2TimeLeftUntilNewDailyRestPeriod INTEGER (@.. 64255), --

341 increment: 1min--

342 driverlCardExpiryDate Date,

343 driver2CardExpiryDate Date,

344 driverlCardNextMandatoryDownloadDate Date,

345 driver2CardNextMandatoryDownloadDate Date,

346 driverlTimeLeftUntilNewlWeeklyRestPeriod INTEGER (@.. 64255), --

347  increment: 1min--

348 driver2TimeLeftUntilNewWeeklyRestPeriod INTEGER (@.. 64255), --

349 increment: 1min--

350 driveriNumberOfTimes9hDailyDrivingTimesExceeded INTEGER (@..13),

351 driver2NumberOfTimes9hDailyDrivingTimesExceeced INTEGER (0..13),

352 driverliCumulativeUninterruptedRestTime INTEGER (@.. 64255), --

353 increment: 1min--

354 driver2CumulativeUninterruptedRestTime INTEGER (@.. 64255), --

355 increment: 1min--

356 driverlMinimumDailyRest INTEGER (@.. 64255), --increment: 1lmin--

357 driver2MinimumDailyRest INTEGER (@.. 64255), --increment: 1min--

358 driveriMinimumWeeklyRest INTEGER (©.. 64255), --increment: 1min--

359 driver2MinimumWeeklyRest INTEGER (©.. 64255), --increment: 1min--
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360
361
362
363
364
365
366
367
368
369
370
371
372
373
374
375
376
377
378
379
380
381
382
383
384
385
386
387
388
389
390
391
392
393
394
395
396
397
398
399
400
401
402
403
404
405
406
407
408
409
410
411
412
413
414
415
416
417
418

driverlMaximumDailyPeriod INTEGER (@..250), --increment: 1h--
driver2MaximumDailyPeriod INTEGER (©..250), --increment: 1h--
driverlMaximumDailyDrivingTime INTEGER (910 UNION 1010),
driver2MaximumDailyDrivingTime INTEGER (910 UNION 1010),
driverlNumberOfUsedReducedDailyRestPeriods INTEGER (@..13),
driver2NumberOfUsedReducedDailyRestPeriods INTEGER (@..13),
driverlRemainingCurrentDrivingTime INTEGER (@.. 64255), --increment:
Imin--
driver2RemainingCurrentDrivingTime INTEGER (@.. 64255), --increment:
Imin--

}

GNSSDataSheet ::= SEQUENCE {
gnssPosition GeoCoordinates
--See Appendix 1 for definition of GeoCoordinates--

}

StandardEventDataSheet ::= SEQUENCE{
events SEQUENCE OF StandardEvent
}

PersonalEventDataSheet ::= SEQUENCE{
events SEQUENCE OF PersonalEvent
}

END

EventsModule DEFINITIONS AUTOMATIC TAGS ::= BEGIN

EXPORTS ALL;

IMPORTS NationAlpha FROM Appendixl; --See Appendix 1 for more information
about NationAlpha--

SecurityBreachEvent ::=SEQUENCE{
--See Annex 1B for more information--

}

RecordingEquipmentFaultType ::= SEQUENCE{
--See Annex 1B for more information--

}

StandardEvent::= CHOICE{
insertionInvalidCard InsertionOfANonValidCard,
cardConflict CardConflict,
timeOverlap TimeOverlap,
previousSessionNotClosed LastCardSessionNotCorrectlyClosed,
overSpeeding OverSpeeding,
powerSupplyInterruption PowerSupplyInterruption,
comErrorWithRemoteFacility
CommunicationErrorWithTheRemoteCommunicationFacility,
absenceGNSSPosition
AbsenceOfPositionInformationFromGNSSReceiver,
positionDataError PositionDataError,
motionDataError MotionDataError,
vehicleMotionConflict VehicleMotionConflict,
securityBreachAttempt SecurityBreachAttempt,
timeConflict TimeConflict,
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419 PersonalEvent ::= CHOICE{

420 lackOfAppropriateCard DrivingWithoutAnAppropriateCard,
421 cardInsertionWhileDriving CardInsertionWhileDriving,
422 overSpeeding OverSpeeding,

423

424 }

425

426 StandardFault ::= CHOICE{

427 cardFault CardFault,

428 recordingEquipementFault RecordingEquipmentFault,
429 e

430 }

431

432 e

433 --EVENTS LIST--

434 e

435

436 InsertionOfANonValidCard: : =SEQUENCE{

437 beginDate GeneralizedTime,

438 endDate GeneralizedTime,

439 carsdType SEQUENCE OF UTF8String,

440 cardsNumber SEQUENCE OF INTEGER,

441 issuingMemberState SEQUENCE OF NationAlpha,
442 cardsGeneration SEQUENCE OF INTEGER

443 }

444

445 CardConflict ::= SEQUENCE{

446 beginDate GeneralizedTime,

447 endDate GeneralizedTime,

448 carsdType SEQUENCE OF UTF8String,

449 cardsNumber SEQUENCE OF INTEGER,

450 issuingMemberState SEQUENCE OF NationAlpha,
451 cardsGeneration SEQUENCE OF INTEGER

452 }

453

454 TimeOverlap ::=SEQUENCE{

455 beginDate GeneralizedTime,

456 endDate GeneralizedTime,

457 carsdType SEQUENCE OF UTF8String,

458 cardsNumber SEQUENCE OF INTEGER,

459 issuingMemberState SEQUENCE OF NationAlpha,
460 cardsGeneration SEQUENCE OF INTEGER,

461 numberSimilarEvent INTEGER

462 }

463

464 DrivingWithoutAnAppropriateCard ::= SEQUENCE{

465 beginDate GeneralizedTime,

466 endDate GeneralizedTime,

467 carsdType SEQUENCE OF UTF8String,

468 cardsNumber SEQUENCE OF INTEGER,

469 issuingMemberState SEQUENCE OF NationAlpha,
470 cardsGeneration SEQUENCE OF INTEGER,

471 numberOfSimilarEvent INTEGER

472 }

473

474 CardInsertionWhileDriving ::= SEQUENCE{

475 date GeneralizedTime,

476 carsdType SEQUENCE OF UTF8String,

477 cardsNumber SEQUENCE OF INTEGER,
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478
479
480
481
482
483
484
485
486
487
488
489
490
491
492
493
494
495
496
497
498
499
500
501
502
503
504
505
506
507
508
509
510
511
512
513
514
515
516
517
518
519
520
521
522
523
524
525
526
527
528
529
530
531
532
533
534
535
536

}

issuingMemberState SEQUENCE OF NationAlpha,
numberOfSimilarEvents INTEGER

LastCardSessionNotCorrectlyClosed ::=SEQUENCE{

}

beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
oldSession SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
vrn UTF8String,
issuingMemberState NationAlpha,
cardsGeneration INTEGER,

OverSpeeding ::=SEQUENCE{

}

beginDate GeneralizedTime,
endDate GeneralizedTime,
maximumSpeed INTEGER,
averageSpeed INTEGER,

cardType UTF8String,

cardNumber INTEGER,
issuingMemberState NationAlpha,
cardGeneration INTEGER,
numberOfSimilarEvents INTEGER

PowerSupplyInterruption ::=SEQUENCE{

}

beginDate GeneralizedTime,

endDate GeneralizedTime,

carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilarEvent INTEGER

CommunicationErrorWithTheRemoteCommunicationFacility

}

AbsenceOfPositionInformationFromGNSSReceiver

beginDate GeneralizedTime,

endDate GeneralizedTime,

carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilarEvent INTEGER

beginDate GeneralizedTime,

endDate GeneralizedTime,

carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,

: : =SEQUENCE{

: 1= SEQUENCE{
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537
538
539
540
541
542
543
544
545
546
547
548
549
550
551
552
553
554
555
556
557
558
559
560
561
562
563
564
565
566
567
568
569
570
571
572
573
574
575
576
577
578
579
580
581
582
583
584
585
586
587
588
589
590
591
592
593
594
595

numberOfSimilarEvent INTEGER
}

PositionDataError ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilarEvent INTEGER

}

MotionDataError ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilarEvent INTEGER

}

VehicleMotionConflict ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilarEvent INTEGER

}

SecurityBreachAttempt ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime OPTIONAL,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
numberOfSimilarEvent INTEGER,
typeOfEvent SecurityBreachEvent

TimeConflict ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilarEvent INTEGER

CardFault ::= SEQUENCE{
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596 beginDate GeneralizedTime,

597 endDate GeneralizedTime,

598 carsdType SEQUENCE OF UTF8String,

599 cardsNumber SEQUENCE OF INTEGER,

600 issuingMemberState SEQUENCE OF NationAlpha,
601 cardsGeneration SEQUENCE OF INTEGER,

602 }

603

604 RecordingEquipmentFault ::= SEQUENCE{

605 beginDate GeneralizedTime,

606 endDate GeneralizedTime,

607 faultType RecordingEquipmentFaultType,

608 carsdType SEQUENCE OF UTF8String,

609 cardsNumber SEQUENCE OF INTEGER,

610 issuingMemberState SEQUENCE OF NationAlpha,
611 cardsGeneration SEQUENCE OF INTEGER,

612 }

613

END
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1 INTRODUCERE

Prezentul apendice specificd detaliile privind proiectarea si procedurile care trebuie urmate pentru a utiliza
functia de comunicare la distantd (,comunicarea”), astfel cum se prevede la articolul 9 din Regulamentul (UE)
nr. 165/2014 (,regulamentul”).

DSC_1 Regulamentul (UE) nr. 165/2014 stabileste faptul ci tahograful trebuie si fie dotat cu o functie de
comunicare la distantd care si permitd agentilor autoritdtilor de control competente sd citeascd
informatii din tahografele vehiculelor care trec pe langd ei, prin utilizarea unui echipament de
interogare la distantd [cititorul pentru comunicarea in scopul detectdrii timpurii la distantd (Remote
early detection communication reader — REDCR)], mai precis un echipament de interogare care se
conecteazd fird fir folosind interfete DSRC (Dedicated Short Range Communication) de 5,8 GHz
conforme cu CEN.

Este important si se inteleagd faptul cd aceastd functie are ca unic scop sd serveascd drept prefiltru
pentru selectarea vehiculelor in vederea unei inspectii mai amanuntite si ¢ nu inlocuieste procesul de
inspectie formal stabilit in dispozitiile Regulamentului (UE) nr. 165/2014. A se vedea considerentul 9
din preambulul prezentului regulament, conform ciruia comunicarea dintre tahograf si autorititile de
control in scopul controlului in trafic faciliteazi controalele selective in trafic.

DSC_2 Datele trebuie comunicate prin intermediul comunicdrii, care trebuie si constea intr-o interactiune fard
fir folosind comunicatii fard fir DSRC de 5,8 GHz in conformitate cu prezentul apendice, si testate pe
baza parametrilor corespunzitori din EN 300 674-1 [Electromagnetic compatibility and Radio spectrum
Matters (ERM); Road Transport and Traffic Telematics (RTIT); Dedicated Short Range Communication
(DSRC) transmission equipment (500 kbit/s | 250 kbit/s) operating in the 5,8 GHz Industrial, Scientific and
Medical (ISM) band; Part 1: General characteristics and test methods for Road Side Units (RSU) and On
-Board Units (OBU)).

DSC_3 Comunicarea cu echipamentul de comunicare trebuie stabiliti doar atunci cind este solicitatd de
echipamentul autoritdtii de control competente care utilizeazd mijloace de radiocomunicatie conforme
[cititorul pentru comunicarea in scopul detectarii timpurii la distantd (REDCR)].

DSC_4 Datele trebuie securizate, pentru a se asigura integritatea.
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DSC_5 Accesul la datele comunicate trebuie limitat la autoritdtile de control competente care sunt autorizate
sd verifice incilcdrile Regulamentului (CE) nr. 561/2006 si ale Regulamentului (UE) nr. 165/2014 si la
ateliere, in mdsura in care acest acces este necesar pentru a se verifica functionarea corectd a
tahografului.

DSC_6 Datele transmise in timpul comunicdrii trebuie limitate la datele necesare pentru efectuarea de controale
selective in trafic ale vehiculelor al ciror tahograf este posibil si fi fost manipulat sau utilizat abuziv.

DSC_7 Integritatea si securitatea datelor trebuie obtinute prin securizarea datelor din cadrul unititii montate
pe vehicul (VU) si transmiterea doar a datelor utile securizate si a datelor legate de securitate (a se
vedea 5.4.4) prin mediul de comunicare fird fir DSRC de 5,8 GHz, ceea ce inseamnd ci doar
persoanele autorizate din cadrul autoritdtilor de control competente dispun de mijloacele necesare
pentru intelegerea datelor transmise prin comunicare si pentru verificarea autenticitdtii acestora. A se
vedea apendicele 11 — Mecanisme de securitate comune.

DSC_8 Datele trebuie si contind o marca temporald care sd indice cand au fost actualizate ultima data.

DSC_9 Continutul datelor de securitate trebuie si fie cunoscut si controlat doar de autorititile de control
competente si de partile cirora acestea le impdrtisesc informatiile respective si nu intrd sub incidenta
prevederilor comunicdrii care face obiectul prezentului apendice, cu exceptia cazului in care comunicarea
prevede transferarea unui pachet de date de securitate impreund cu fiecare pachet de date utile.

DSC_10 Aceeasi arhitecturd si acelagi echipament trebuie sd poatd fi folosite pentru a obtine alte concepte de
date (precum ,cantirire-la-bord”) utilizand arhitectura specificata.

DSC_11 Pentru clarificare, in conformitate cu dispozitiile Regulamentului (UE) nr. 165/2014 (articolul 7),
datele referitoare la identitatea conducitorului auto nu sunt comunicate prin intermediul comunicdrii.

2 DOMENIU DE APLICARE

Scopul prezentului apendice este sd precizeze modul in care agentii autorititilor de control competente
utilizeazd o comunicare DSRC fir3 fir de 5,8 GHz specificatd pentru a obtine de la distantd date (datele) de la un
vehicul vizat, care identificd faptul ci este posibil ca vehiculul vizat sd incalce Regulamentul (UE) nr. 165/2014
si cd ar trebui s fie avut in vedere pentru oprirea in scopul unei investigatii mai amanuntite.

Regulamentul (UE) nr. 165/2014 impune ca datele colectate s se limiteze la sau sd tind de date care identificd o
potentiald incdlcare, conform definitiei de la articolul 9 din Regulamentul (UE) nr. 165/2014.

In acest scenariu, timpul disponibil pentru comunicare este limitat, deoarece comunicarea este selectivd si
conceputd si fie cu razd scurtd de actiune. in plus, aceleasi mijloace de comunicare ca pentru monitorizarea de
la distantd a tahografelor (RTM) pot fi de asemenea utilizate de autorititile de control competente pentru alte
aplicatii (precum greutdtile si dimensiunile maxime ale vehiculelor grele de marfd definite in Directiva
2015/719(CE), iar aceste operatiuni pot fi separate sau secventiale, la discretia autorititilor de control
competente.

Prezentul apendice precizeazi:

— Echipamentele, procedurile si protocoalele de comunicare care trebuie folosite pentru realizarea comunicdrii.
— Standardele i regulamentele cu care trebuie sd fie conform echipamentul radio.

— Prezentarea datelor citre echipamentul de comunicare.

— Procedurile de interogare si de descircare si secventa de operatiuni.

— Datele de transferat.

— Potentiala interpretare a datelor transferate prin intermediul comunicdrii.

— Prevederile referitoare la datele de securitate legate de comunicare.
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— Disponibilitatea datelor pentru autorititile de control competente.

— Modul in care cititorul pentru comunicarea in scopul detectdrii timpurii la distantd poate solicita concepte diferite
de date privind marfurile si parcul auto (,freight and fleet”).

Pentru clarificare, prezentul apendice nu precizeaza:

— Colectarea datelor si gestionarea acestora in cadrul VU [care trebuie sd depindd de conceptia produsului, in
afara cazului in care sunt specificate in altd parte a Regulamentului (UE) nr. 165/2014].

— Forma de prezentare a datelor colectate cdtre agentul autorititilor de control competente, si nici criteriile
care trebuie folosite de autoritdtile de control competente pentru a decide ce vehicule si fie oprite [care
trebuie sd depindd de conceptia produsului, in afara cazului in care sunt specificate in altd parte a Regula-
mentului (UE) nr. 165/2014 sau intr-o decizie de politici a autorititilor de control competente]. Pentru
clarificare: comunicarea doar pune datele la dispozitia autorititilor de control competente pentru ca acestea si
poatd lua decizii in cunostintd de cauza.

— Prevederi referitoare la securitatea datelor (precum criptarea) pentru continutul datelor (care sunt specificate
in apendicele 11 — Mecanisme de securitate comune).

— Detalii privind orice alte concepte de date in afara RTM care ar putea fi obtinute utilizind aceeasi arhitecturd
si acelasi echipament.

— Detalii privind comportamentul si gestionarea dintre VU-uri si DSRC-VU, si nici privind comportamentul in
cadrul DSRC-VU (in afara furnizarii datelor atunci cind sunt solicitate de un REDCR).

ACRONIME, DEFINITII SI NOTATII

In prezentul apendice sunt utilizate urmatoarele acronime si definitii specifice prezentului apendice:

Antena dispozitiv electric care transformi puterea electricd in unde radio si invers,
utilizat in combinatie cu un transmititor radio sau cu un receptor radio.
Atunci cand se afli in functiune, un transmitdtor radio furnizeazd un
curent electric care oscileazi la frecventa radio a terminalelor antenei, iar
antena radiazd energia din curent sub formd de unde electromagnetice
(unde radio). La receptie, o antend intercepteazd o parte din puterea unei
unde electromagnetice pentru a produce o foarte micd tensiune la
terminalele sale, care este aplicatd receptorului pentru a fi amplificata.

Comunicarea schimb de informatii/date intre un DSRC-REDCR si o DSRC-VU in
conformitate cu sectiunea 5, intr-o relatie master-slave, pentru a obtine
datele.

Datele date securizate intr-un format definit (a se vedea 5.4.4) solicitate de DSRC-

RED(R si furnizate DSRC-REDCR de citre DSRC-VU printr-o legaturd
DSRC de 5,8 GHz, definitd la punctul 5 de mai jos.

Regulamentul (UE) nr. 165/2014 Regulamentul (UE) nr. 165/2014 al Parlamentului European si al
Consiliului din 4 februarie 2014 privind tahografele in transportul rutier,
de abrogare a Regulamentului (CEE) nr. 3821/85 al Consiliului privind
aparatura de inregistrare in transportul rutier §i de modificare a Regula-
mentului (CE) nr. 561/2006 al Parlamentului European si al Consiliului
privind armonizarea anumitor dispozitii ale legislatiei sociale in domeniul
transporturilor rutiere.

AID Identificator de aplicatie
BLE Bluetooth de energie redusd (Bluetooth Low Energy)

BST Tabel de serviciu al radiobalizei
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CIWD Introducerea cardului in timpul conducerii

CRC Verificare redundanti ciclici

DSC (n) Identificator al unei cerinte privind un apendice DSRC specific

DSRC Comunicatii specializate cu razd scurtd de actiune

DSRC-REDCR DSRC - cititor pentru comunicarea in scopul detectdrii timpurii la
distanta.

DSRC-VU DSRC - unitate montatd pe vehicul. Acesta este ,echipamentul de

comunicare la distantd” definit in anexa 1C.

DWVC Conducere fird un card valabil

EID Identificator de element

LLC Controlul legaturii logice

LPDU Unitate de date a protocolului LLC

Oows Sistem de cntdrire la bord

PDU Unitate de date pentru protocol

REDCR Cititor pentru comunicarea in scopul detectdrii timpurii la distantd. Acesta

este ,cititorul pentru comunicarea in scopul detectdrii timpurii la distanta”
definit in anexa 1C.

RTM Monitorizarea de la distantd a tahografelor

SM-REDCR Modul de securitate-Cititor pentru comunicarea in scopul detectdrii
timpurii la distantd

TARV Aplicatii telematice pentru vehicule reglementate (seria de standarde ISO
15638)

A48 Unitate montatd pe vehicul

VUPM Memoria utili a unititii montate pe vehicul

VUSM Modulul de securitate al unititii montate pe vehicul

VST Tabel de serviciu al vehiculului

WIM Cantdrire in mers

WOB Cantdrire la bord

Specificatia definitd in prezentul apendice se referd la toate sau la o parte din urmdtoarele regulamente si
standarde si depinde de acestea. In cadrul clauzelor din prezentul apendice sunt specificate standardele relevante
sau clauzele relevante ale standardelor. In cazul oricirei contradictii, clauzele din prezentul apendice prevaleazi.
In cazul oricdrei contradictii privind un aspect pentru care nu este stabilitd nicio specificatie clard in prezentul
apendice, prevaleazd operarea conform ERC 70-03 (cu testare pe baza parametrilor corespunzitori din EN
300 674-1), urmatd in ordine descrescitoare a preferintei de EN 12795, EN 12253, EN 12834 si EN 13372,
6.2, 6.3, 6.4 7.1.

Regulamentele si standardele la care se face trimitere in prezentul apendice sunt urmatoarele:

[1] Regulamentul (UE) nr. 165/2014 al Parlamentului European si al Consiliului din 4 februarie 2014 privind
tahografele in transportul rutier, de abrogare a Regulamentului (CEE) nr. 3821/85 al Consiliului privind
aparatura de inregistrare in transportul rutier si de modificare a Regulamentului (CE) nr. 561/2006 al
Parlamentului European si al Consiliului privind armonizarea anumitor dispozitii ale legislatiei sociale in
domeniul transporturilor rutiere.
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[2] Regulamentul (CE) nr. 561/2006 al Parlamentului European si al Consiliului din 15 martie 2006 privind
armonizarea anumitor dispozitii ale legislatiei sociale in domeniul transporturilor rutiere, de modificare a
Regulamentelor (CEE) nr. 3821/85 si (CE) nr. 2135/98 ale Consiliului si de abrogare a Regulamentului
(CEE) nr. 3820/85 al Consiliului (Text cu relevantd pentru SEE).

[3] ERC 70-03 CEPT: Recomandarea ECC 70-03: Relating to the Use of Short Range Devices (SRD)

[4] ISO 15638 Intelligent transport systems — Framework for cooperative telematics applications for regulated
commercial freight vehicles (TARV).

[5] EN 300 674-1 Electromagnetic compatibility and Radio spectrum Matters (ERM); Road Transport and Traffic
Telematics (RTTT); Dedicated Short Range Communication (DSRC) transmission equipment (500 kbit/s / 250
kbit/s) operating in the 5,8 GHz Industrial, Scientific and Medical (ISM) band; Part 1: General characteristics and
test methods for Road Side Units (RSU) and On-Board Units (OBU).

[6] EN 12253 Road transport and traffic telematics — Dedicated short-range communication — Physical layer using
microwave at 5.8 GHz.

[7] EN 12795 Road transport and traffic telematics — Dedicated short-range communication — Data link layer: medium
access and logical link control.

[8] EN 12834 Road transport and traffic telematics — Dedicated short-range communication — Application layer.

[9] EN 13372 Road transport and traffic telematics — Dedicated short-range communication — Profiles for RTTT
applications

[10] ISO 14906 Electronic fee collection — Application interface definition for dedicated short- range communication

4 SCENARII OPERATIONALE
4.1 Prezentare generald

Regulamentul (UE) nr. 165/2014 prevede scenarii specifice si controlate in cadrul cdrora trebuie utilizatd
comunicareq.

Scenariile compatibile sunt:

LProfilul de comunicare 1: Inspectie in afara pdrtii carosabile folosind un cititor pentru comunicarea in scopul detectdrii
timpurii la distantd, care comunicd fard fir pe o razd scurtd de actiune i care instigd o inspectie fizicd in afara partii
carosabile (master-:-slave).

Profil cititor 1a: prin intermediul unui cititor pentru comunicarea in scopul detectdrii timpurii la distantd orientat manual
sau montat temporar in afara pdrtii carosabile si orientat

Profil cititor 1b: prin intermediul unui cititor pentru comunicarea in scopul detectdrii timpurii la distantd montat pe vehicul
si directionat”.

4.1.1  Conditii prealabile pentru transferul de date prin interfata DSRC de 5,8 GHz

NOTA: pentru a intelege contextul conditiilor prealabile, cititorul este rugat si consulte figura 14.3 de mai jos.

4.1.1.1 Datele stocate in VU

DSC_12 VU are responsabilitatea de a actualiza la fiecare 60 de secunde si de a mentine datele care urmeazd si
fie stocate in VU, fird nicio implicare a functiei de comunicare DSRC. Mijloacele prin care se
realizeazd acest lucru sunt integrate in VU, specificate in Regulamentul (UE) nr. 165/2014, in anexa
1C sectiunea 3.19 ,Comunicare la distantd pentru controalele selective in trafic” si nu sunt specificate in
prezentul apendice.
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4.1.1.2 Datele furnizate echipamentului DSRC-VU

DSC_13 VU are responsabilitatea de a actualiza datele tahografice DSRC (datele) ori de cate ori datele stocate in
VU sunt actualizate, la intervalul stabilit in sectiunea 4.1.1.1 (DSC_12), fird nicio implicare a functiei
de comunicare DSRC.

DSC_14 Datele furnizate de VU sunt utilizate ca bazd pentru a completa si a actualiza datele; mijloacele prin
care se realizeazd acest lucru sunt specificate in anexa 1C sectiunea 3.19 ,Comunicare la distantd pentru
controalele selective in trafic” sau, dacd nu existd o astfel de specificatie, depind de conceptia produsului
si nu sunt specificate in prezentul apendice. Pentru conceptia conexiunii dintre echipamentul DSRC-
VU si VU, vi rugdm sd consultati sectiunea 5.6.

4.1.1.3 Continutul datelor

DSC_15 Continutul si formatul datelor trebuie si fie de asa naturd incat, odatd decriptate, sd fie structurate si
puse la dispozitie sub forma si in formatul specificate in sectiunea 5.4.4 din prezentul apendice
(Structuri de date).

4.1.1.4 Prezentarea datelor

DSC_16 Datele, actualizate frecvent in conformitate cu procedurile stabilite in sectiunea 4.1.1.1, trebuie sa fie
securizate inainte de a fi prezentate citre DSRC-VU si trebuie prezentate ca o valoare a conceptului de
date securizate, pentru a fi stocate temporar in DSRC-VU ca versiunea curentd a datelor. Aceste date
sunt transferate de la VUSM la functia VUPM pentru DSRC. VUSM si VUPM sunt functii, nu neapirat
entitdti fizice. Forma instantierii fizice pentru realizarea acestor functii tine de conceptia produsului, in
afara cazului in care este specificatd in altd parte a Regulamentului (UE) nr. 165/2014.

4.1.1.5 Datele de securitate

DSC_17 Datele de securitate (securityData), care cuprind datele necesare REDCR pentru a-si indeplini functia de
decriptare a datelor, trebuie furnizate conform definitiei din apendicele 11 (Mecanisme de securitate
comune) si prezentate ca o valoare a conceptului de date, pentru stocarea temporard in DSRC-VU ca
versiunea curentd a securityData, sub forma definitd in sectiunea 5.4.4 din prezentul apendice.

4.1.1.6 Date VUPM disponibile pentru transfer prin interfata DSRC

DSC_18 Conceptul de date care trebuie sd fie mereu disponibil in functia VUPM pentru DSRC in vederea
transferului imediat in urma solicitdrii REDCR este definit in sectiunea 5.4.4 pentru specificatiile
complete privind modulul ASN.1.

Prezentare generald a profilului de comunicare 1

Acest profil se referd la cazul de utilizare in care un agent al autorititilor de control competente foloseste un
cititor pentru comunicarea in scopul detectdrii timpurii la distantd ce comunicd pe o razd scurtd de actiune
(interfete DSRC de 5,8 GHz care functioneazd conform ERC 70-03 si sunt testate pe baza parametrilor
corespunzitori din EN 300 674-1, conform descrierii din sectiunea 5) (REDCR) pentru a identifica de la
distantd un vehicul care este posibil sd incalce Regulamentul (UE) nr. 165/2014. Odatd identificat, agentul
autorititilor de control competente care controleaza interogarea decide daci vehiculul ar trebui si fie oprit.

4.1.2  Profilul 1a: prin intermediul unui cititor pentru comunicarea in scopul detectdrii timpurii la distantd orientat manual sau
montat temporar in afara pdrtii carosabile i orientat

In acest caz de utilizare, agentul autorititilor de control competente se afli in afara pirtii carosabile si
orienteazd un REDCR portabil tinut in mand ori montat pe un tripod sau un REDCR portabil similar dinspre
marginea drumului citre centrul parbrizului vehiculului vizat. Interogarea se realizeazd folosind interfete DSRC
de 5,8 GHz care functioneazi conform ERC 70-03 si sunt testate pe baza parametrilor corespunzitori din EN
300 674-1, conform descrierii din sectiunea 5. A se vedea figura 14.1 (cazul de utilizare 1).
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Figura 14.1

Interogare cu REDCR stationar folosind DSRC de 5,8 GHz

Use case 1

£

REDCR stationar

4.1.3  Profilul 1b: prin intermediul unui cititor pentru comunicarea in scopul detectdrii timpurii la distantg (REDCR) montat pe
vehicul si directionat

In acest caz de utilizare, agentul autorititilor de control competente se afld intr-un vehicul in miscare si fie
orienteazd un REDCR portabil tinut in ménd dinspre vehicul citre centrul parbrizului vehiculului vizat, fie
REDCR-ul este montat in sau pe vehicul astfel incat si tinteascd centrul parbrizului vehiculului vizat atunci cand
vehiculul pe sau in care este situat cititorul pentru comunicarea in scopul detectdrii timpurii la distantd se afld
intr-o anumitd pozitie relevantd fatd de vehiculul vizat (de exemplu direct in fata acestuia in cadrul unui flux de
trafic). Interogarea se realizeaza folosind interfete DSRC de 5,8 GHz care functioneazd conform ERC 70-03 si
sunt testate pe baza parametrilor corespunzdtori din EN 300 674-1, conform descrierii din sectiunea 5. A se
vedea figura 14.2. (Cazul de utilizare 2).

Figura 14.2

Interogare cu REDCR mobil folosind DSRC de 5,8 GHz

Use case 2

REDCR mobil

4.2 Securitate[integritate

Pentru a da posibilitatea de verificare a autenticititii si integrititii datelor descdrcate prin comunicarea la
distantd, datele securizate sunt verificate si decriptate in conformitate cu apendicele 11 — Mecanisme de
securitate comune.

5 CONCEPTIA SI PROTOCOALELE COMUNICARII LA DISTANTA

5.1 Conceptie

Conceptia functiei de comunicare la distantd in cadrul tahografului inteligent este prezentatd in figura 14.3.
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Figura 14.3

Conceptia functiei de comunicare la distantid
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DSC_19 Urmditoarele functii se afld in VU:

— Modulul de securitate (VUSM). Aceastd functie prezentd in VU este responsabild pentru securizarea
datelor care urmeazd si fie transmise de la DSRC-VU citre agentul autoritdtilor de control
competente prin comunicarea la distantd.

— Datele securizate sunt stocate in memoria VUSM. La intervalele de timp stabilite in sectiunea
4.1.1.1 (DSC_12), VU cripteazd si completeazd conceptul RTMdata (care cuprinde valorile
conceptelor de date de securitate si de date utile stabilite mai jos in prezentul apendice) aflat in
memoria DSRC-VU. Functionarea modulului de securitate este definitdi in apendicele 11
(Mecanisme de securitate comune) si nu intrd sub incidenta prezentului apendice, cu exceptia
faptului cd va trebui si furnizeze actualizdri echipamentului de comunicare al VU de fiecare datd
cand se modificd datele din VUSM.

— Comunicarea dintre VU si DSRC-VU poate fi o comunicare prin cablu sau o comunicare prin
Bluetooth de energie redusd (BLE), iar amplasarea fizicd a DSRC-VU poate fi impreund cu antena
de pe parbrizul vehiculului, in cadrul VU sau undeva intre acestea.

— DSRC-VU trebuie si dispund de o sursd de energie electricd fiabild, disponibild in orice moment.
Mijloacele prin care este alimentatd cu energie electricd tin de deciziile de conceptie.

— Memoria DSRC-VU trebuie sd fie nevolatild, pentru a mentine datele in DSRC-VU chiar si atunci
cand contactul vehiculului este in pozitia ,oprit”.

— In cazul in care comunicarea dintre VU si DSRC-VU se face prin BLE si sursa de energie electrici
este o baterie nereincircabild, sursa de energie electricdi a DSRC-VU trebuie inlocuitd cu ocazia
fiecdrei inspectii periodice, iar producitorul DSRC-VU trebuie si fie responsabil pentru asigurarea
faptului cd sursa de energie electricd este adecvatd pentru a rezista de la o inspectie periodicd pand
la urmdtoarea mentinand accesul normal la date printr-un REDCR de-a lungul intregii perioade,
fara defectdri sau intreruperi.
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— Echipamentul de ,memorie utili” al RTM VU (VUPM). Aceasti functie prezentd in VU este
responsabild pentru furnizarea si actualizarea datelor. Continutul datelor (,TachographPayload”) este
definit in sectiunea 5.4.4/5.4.5 de mai jos si este actualizat la intervalul stabilit in sectiunea 4.1.1.1
(DSC_12).

— DSRC-VU. Aceastd functie, aflatd in cadrul antenei sau conectati la antend si in comunicare cu VU
printr-o conexiune prin cablu sau fird fir (BLE), este cea care detine datele curente (datele VUPM) si
gestioneaza raspunsul la o interogare transmisd prin mediul DSRC de 5,8 GHz. Deconectarea
echipamentului DSRC sau aparitia unor interferente, in timpul utilizirii normale a vehiculului, cu
functionarea echipamentului DSRC este consideratdi o incilcare a Regulamentului (UE)
nr. 165/2014.

— Modulul de securitate (REDCR) (SM-REDCR) este functia utilizatd pentru a decripta datele care
provin de la VU si a verifica integritatea acestora. Mijloacele prin care se realizeazd acest lucru sunt
stabilite in apendicele 11 (Mecanisme de securitate comune) si nu sunt definite in prezentul
apendice.

— Functia echipamentului DSRC (REDCR) (DSRC-REDCR) cuprinde un transceiver de 5,8 GHz si
programele asociate de firmware si de software, care gestioneazd comunicares cu DSRC-VU in
conformitate cu prezentul apendice.

— DSRC-REDCR interogheazd DSRC-VU a vehiculului vizat si obtine datele (datele VUPM curente ale
vehiculului vizat) prin legitura DSRC si proceseazd si stocheazd datele primite in SM-REDCR-ul
sdu.

— Antena DSRC-VU (,antena”) trebuie pozitionatd astfel incat si optimizeze comunicarea DSRC
dintre vehicul si antena aflatd in afara partii carosabile (in general in sau aproape de centrul
parbrizului vehiculului). Pentru vehiculele usoare, este adecvatd o instalare care corespunde partii
superioare a parbrizului.

— In fata antenei sau aproape de anteni trebuie si nu existe obiecte metalice [de exemplu
ecusoane, autocolante, benzi de folie antireflectorizantd (colorate), parasolare, stergdtorul de
parbriz in pozitia ,oprit”] care pot interfera cu comunicarea.

— Antena trebuie montatd in asa fel incat linia sa de vizare directd si fie aproximativ paraleli cu
suprafata carosabilului.

DSC_20 Antena §i comunicarea trebuie si functioneze conform ERC 70-03 si si fie testate pe baza
parametrilor corespunzitori din EN 300 674-1, conform descrierii din sectiunea 5. Antena si
comunicarea pot utiliza tehnici de atenuare a riscului de interferente radio, conform descrierii din
raportul 228 al ECC, folosind de exemplu filtre in cadrul comunicirii DSRC de 5,8 GHz conforme cu
CEN.

DSC_21 Antena DSRC trebuie si fie conectatd la echipamentul DSRC-VU fie direct in cadrul modulului montat
pe sau aproape de parbriz, fie printr-un cablu special construit in asa fel incat si facd dificild
deconectarea ilegald. Deconectarea sau interferenta cu functionarea antenei reprezintd o incilcare a
Regulamentului (UE) nr. 165/2014. Mascarea sau modificarea prejudiciabild in alt fel, in mod
intentionat, a performantei operationale a antenei este consideratd o incdlcare a Regulamentului (UE)
nr. 165/2014.

DSC_22 Formatul antenei nu este definit si reprezintd o decizie comerciald, atat timp cat DSRC-VU montatd
indeplineste cerintele de conformitate definite in sectiunea 5 de mai jos. Antena trebuie pozitionatd
conform celor stabilite la punctul DSC_19 si conform figurii 14.4 (linia ovald) si trebuie si fie
compatibild in mod eficient cu cazurile de utilizare descrise in 4.1.2 si 4.1.3.
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5.2

5.2.1

Figura 14.4

Exemplu de pozitionare a antenei DSRC de 5,8 GHz pe parbrizul vehiculelor reglementate

CEN-DSRC Anterna Location

\
.

Formatul REDCR si al antenei sale poate varia in functie de circumstantele cititorului (montat pe tripod, tinut in
mand, montat pe vehicul etc.) si de modul de utilizare folosit de agentul autorititilor de control competente.

O functie de afisare sifsau de notificare este utilizatd pentru a prezenta agentului autoritdtilor de control
competente rezultatele functiei de comunicare la distantd. Afisarea poate apirea pe un ecran, sub forma unui
document imprimat, sub forma unui semnal audio sau ca o combinatie a acestor tipuri de notificdri. Forma
acestei afigiri sifsau notificiri tine de cerintele agentilor autorititilor de control competente si de conceptia
echipamentului si nu este specificatd in prezentul apendice.

DSC_23 Formatul si conceptia REDCR depind de conceptia comerciald, conform ERC 70-03, si de specificatiile
privind conceptia si performanta definite in prezentul apendice (sectiunea 5.3.2), oferind astfel pietei
flexbilitatea maxima pentru a proiecta si a furniza echipamente care sd serveascd scenariilor specifice
de interogare ale oricdrei autorititi de control competente date.

DSC_24 Formatul §i conceptia DSRC-VU si pozitionarea acesteia induntrul sau in afara VU depind de
conceptia comerciald, conform ERC 70-03, si de specificatiile privind conceptia si performanta
definite in prezentul apendice (sectiunea 5.3.2) si in prezenta sectiune (5.1).

DSC_25 Cu toate acestea, DSRC-VU trebuie sd fie in mod rezonabil capabild sd accepte valori ale conceptelor
de date de la alte echipamente inteligente de vehicule prin intermediul unei conexiuni si al unor
protocoale conforme cu standarde deschise din domeniu (de exemplu de la echipamente de cantirire
la bord), atat timp cat aceste concepte de date sunt identificate prin denumiri de fisier/identificatori de
aplicatie unici si cunoscuti; instructiunile de utilizare a unor astfel de protocoale trebuie puse la
dispozitia Comisiei Europene, precum si, in mod gratuit, la dispozitia producitorilor de echipamente
relevante.

Fluxul de lucru
Operatiuni

Fluxul de operatiuni este reprezentat in figura 14.5.
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Figura 14.5

Fluxul de lucru pentru functia de comunicare la distan¢a
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Etapele sunt descrise mai jos:

a. Ori de cate ori un vehicul se afld in functiune (contactul este in pozitia ,PORNIT”), tahograful furnizeazd
date functiei VU. Functia VU pregiteste datele pentru functia de comunicare la distantd (criptare) si
actualizeazd VUPM detinute in memoria DSRC-VU (conform definitiei din sectiunile 4.1.1.1-4.1.1.2). Datele
colectate trebuie formatate conform celor stabilite in sectiunile 5.4.4-5.4.5 de mai jos.
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b. Cu fiecare ocazie in care datele sunt actualizate, marca temporald definitd in conceptul de date de securitate
trebuie actualizati.

c. Functia VUSM securizeazd datele in conformitate cu procedurile stabilite in apendicele 11.

d. Cu fiecare ocazie in care datele sunt actualizate (a se vedea 4.1.1.1-4.1.1.2), datele trebuie transferate citre
DSRC-VU, unde inlocuiesc orice date anterioare, pentru ca datele curente actualizate (datele) si fie
intotdeauna disponibile pentru a fi furnizate in cazul interogirii de citre un REDCR. Atunci cand sunt
transmise de VU citre DSRC-VU, datele trebuie sd poatd fi identificate prin numele de fisier RTMData sau
prin identificatori ,ApplicationID” si , Attribute”.

e. Dacd un agent al autoritdtilor de control competente doreste sd vizeze un vehicul si sd colecteze datele de la
vehiculul vizat, agentul autorititilor de control competente trebuie intdi si isi introducd propriul card
inteligent (smartcard) in REDCR, pentru a face posibild comunicarea si pentru a permite SM-REDCR s verifice
autenticitatea acestuia i sd decripteze datele.

f. Apoi, agentul autoritdtii de control competente vizeazd un vehicul si solicitd datele prin comunicare la
distantid. REDCR-ul deschide o sesiune prin interfata DSRC de 5,8 GHz cu DSRC-VU a vehiculului vizat si
solicitd datele. Datele sunt transferate citre REDCR prin sistemul de comunicare fird fir, ca atribut DSRC,
folosind serviciul de aplicatie GET definit in sectiunea 5.4. Atributul contine valorile datelor utile criptate si
datele de securitate DSRC.

g. Datele sunt analizate de echipamentul REDCR si prezentate agentului autorititii de control competente.

h. Agentul autorititii de control competente utilizeazd datele pentru a lua decizia dacd sd opreascd sau nu
vehiculul pentru o inspectie detaliatd sau dacd sd ceard altui agent al autoritdtii de control competente sd
opreascd vehiculul.

5.2.2  Interpretarea datelor primite prin comunicarea DSRC

DSC_26 Datele primite prin interfata de 5,8 GHz trebuie sd prezinte sensul si formatul definite in sectiunile
5.4.4 si 5.4.5 de mai jos, si numai sensul si formatul respective, si trebuie intelese in contextul
obiectivelor definite in acestea. In conformitate cu dispozitiile Regulamentului (UE) nr. 165/2014,
datele trebuie utilizate numai pentru a furniza informatii relevante unei autorititi de control
competente, pentru ca aceasta sd poatd stabili ce vehicul ar trebui oprit in vederea efectudrii unei
inspectii fizice, si trebuie distruse ulterior in conformitate cu articolul 9 din Regulamentul (UE)
nr. 165/2014.

5.3 Parametri ai interfetei fizice DSRC pentru comunicarea la distangd

5.3.1  Constrangeri legate de amplasament

DSC_27 Interogarea la distantd a vehiculelor printr-o interfati DSRC de 5,8GHz nu ar trebui utilizatd la o
distantd mai micd de 200 de metri de un suport DSRC de 5,8 GHz aflat in functiune.

5.3.2  Parametri ai legdturii descendente si ai legdturii ascendente

DSC_28 Echipamentul utilizat pentru monitorizarea de la distantd a tahografelor trebuie si fie conform si sd
functioneze in conformitate cu ERC70-03 si cu parametrii definiti in tabelele 14.1 si 14.2 de mai jos.
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DSC_29 In plus, pentru a asigura compatibilitatea cu parametrii operationali ai altor sisteme DSRC de 5,8 GHz
standardizate, echipamentul folosit pentru monitorizarea de la distantd a tahografelor trebuie si fie
conform cu parametrii din EN 12253 si din EN 13372.
Si anume:
Tabelul 14.1
Parametrii legdturii descendente
Nr. crt. Parametru Valoare (valori) Observatie
D1 Frecvente purtitoare Existd patru alternative care pot fi folo- | Conform ERC 70-03.
gent{u legatura descen- | site de un REDCR: Frecventele purtitoare pot fi selectate de
enta 5,7975 GHz cel care implementeazd sistemul statio-
58025 GHz nar de monitorizare in trafic §i nu este
’ necesar si fie cunoscute in cadrul
5,8075 GHz DSRC-VU
5,8125 GHz (in conformitate cu EN 12253, EN
13372)
Dla (¥ | Toleranta frecventelor in limita a £ 5 ppm (in conformitate cu EN 12253)
purtdtoare
D2 (¥ Masca spectrald a emitd- | Conform ERC 70-03. Parametru utilizat pentru controlarea in-
o SUREDCR) |, e 5 e conforn e cl- | S7nlor dins el b i
le B,C definite in EN 12253. i
seie B,L deinrte 1n iei din EN 12253 si EN 13372).
In prezenta anexd nu existd nicio altd
cerintd specificd
D3 Interval de frecventd mi- | 5,795-5,815 GHz (in conformitate cu EN 12253)
nim pentru OBU
(DSRC-VU)
D4 (¥ E.LR.P. maxima Conform ERC 70-03 (firi licentd) si re- | (In conformitate cu EN 12253)
glementdrilor nationale
maximum + 33 dBm
D4a Masca E.LR.P. unghiu- In conformitate cu specificatiile decla- | (In conformitate cu EN 12253)
lard rate si publicate ale proiectantului echi-
pamentului de interogare
D5 Polarizare Circulard levogird (in conformitate cu EN 12253)
D5a Polarizare ortogonald XPD: (in conformitate cu EN 12253)
in linia de vizare directi: (REDCR) RSU
t>15dB
(DSRC-VU) OBU r > 10 dB
In zona de — 3 dB: (REDCR) RSU t >
10 dB
(DSRC-VU) OBU r > 6 dB
D6 (¥ Modulatie Modulatie de amplitudine in doud | (In conformitate cu EN 12253)
trepte.
Déa (*) Indice de modulatie 0,5...09 (in conformitate cu EN 12253)
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Nr. crt. Parametru Valoare (valori) Observatie
D6b Diagramd ochi > 90 % (timp) | = 85 % (amplitudine)
D7 (% Codarea datelor FMO (in conformitate cu EN 12253)
Bitul ‘1’ are tranzitii doar la inceputul
si la sfarsitul intervalului de biti. Bitul
‘0" are o tranzitie suplimentard in mij-
locul intervalului de biti fatd de bitul
1.
D8 (%) Viteza bitilor 500 kBit/s (in conformitate cu EN 12253)
D8a Toleranta tactului de bit | mai bund dect + 100 ppm (in conformitate cu EN 12253)
D9 (*) Rata de eroare a bitilor | < 10 - ¢ cand puterea de intrare la | (in conformitate cu EN 12253)
(B.E.R.) pentru comuni- | OBU (DSRC-VU) se situeazd in interva-
care lul dat de [D11a — D11b].
D10 Declangator pentru iesi- | OBU (DSRC-VU) se reactiveazd la pri- | Nu este necesard nicio schemi speciald
rea din starea inactivd mirea oricirui cadru cu 11 sau mai | de reactivare.
pentru OBU (DSRC-VU) | multi octeti (inclusiv preambul) DSRC-VU se poate reactiva la primirea
unui cadru cu mai putin de 11 octeti
(in conformitate cu EN 12253)
D10a Timp de pornire maxim | < 5 ms (In conformitate cu EN 12253)
D11 Zond de comunicare Ansamblu spatial in cadrul ciruia se | (In conformitate cu EN 12253)
atinge o B.E.R. conform D9a
D11la (*) | Limita de putere pentru | — 24dBm (in conformitate cu EN 12253)
comunicare (supe-
rioard).
D11b (*) | Limita de putere pentru | Puterea de intrare: (in conformitate cu EN 12253)
comunicare (inferioard). | _ 43 dBm (linia de vizare directd) Cerintd extinsd pentru unghiurile ori-
¢ p g
— 41 dBm [in intervalul de — 45 ° — + zontale pand la + 45°, datoritd cazurilor
45°Corespunzand planului paralel cu de utilizare definite in prezenta anexa.
suprafata carosabilului atunci cand
DSRC-VU este instalatd ulterior in ve-
hicul (azimut)]
D12 (¥) | Nivelul puterii de intre- | -60 dBm (in conformitate cu EN 12253)
rupere al (DSRC-VU)
D13 Preambul Preambulul este obligatoriu. (in conformitate cu EN 12253)
D13a Preambul — lungime si | 16 biti + 1 bit de biti ‘1’ codati FMO | (in conformitate cu EN 12253)

tipar
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Nr. crt. Parametru Valoare (valori) Observatie
D13b Forma de undd a O secventi alternanti de nivel scizut si | (In conformitate cu EN 12253)
preambulului nivel ridicat cu o duratd a impulsului
de 2 ps.
Toleranta este datd de D8a
D13c Biti de final RSU (REDCR) poate transmite maxi- | (In conformitate cu EN 12253)

mum 8 biti dupd indicatorul de final.
O OBU (DSRC-VU) nu este obligatd si
tind seama de acesti biti suplimentari.

(*) — Parametri ai legdturii descendente care fac obiectul testdrii conformitatii pe baza testului de parametru relevant din EN 300 674-1

Tabelul 14.2

Parametrii legdturii ascendente

Nr. crt. Parametru Valoare (valori) Observatie
Ul (¥ Frecvente subpurtitoare | O OBU (DSRC-VU) trebuie sé fie com- | Selectarea frecventei subpurtitoare
patibild cu 1,5 MHz si cu 2,0 MHz (1,5 MHz sau 2,0 MHz) depinde de pro-
O RSU (REDCR) trebuie sd fie compa- | filul EN 13372 selectat.
tibild cu 1,5 MHz sau cu 2,0 MHz sau
cu ambele. U1-0: 1,5 MHz Ul-1:
2,0 MHz
Ula (%) Toleranta frecventelor in limita a £ 0,1 % (in conformitate cu EN 12253)
subpurtitoare
Ulb Utilizarea de benzi late- | Aceleasi date de ambele parti (in conformitate cu EN 12253)
rale
U2 (%) Masca spectrald a emiti- | in conformitate cu EN12253 (in conformitate cu EN 12253)
torului OBU (DSRC-VU) 1) Putere in afara benzii:
a se vedea ETSI EN 300674-1
2) Putere in bandi:
[U4a] dBm in 500 kHz
3) Emisie in orice alt canal de legaturd
ascendent:
U2(3)-1 = - 35 dBm in 500 kHz
U4a () | ELR.P. maximi in Doud optiuni: In conformitate cu specificatiile decla-
bgndé lqteralé unicd li- | U4a-0: — 14 dBm rate i publicate ale proiectantului echi-
nia de vizare directd) pamentului
U4a-1: - 21 dBm
U4b (*) | ELR.P. maximd in Doud optiuni: In conformitate cu specificatiile decla-
banodé laterald unicd — Nu se aplica rate si publicate ale proiectantului echi-
(35°) pamentului
— - 17dBm
U5 Polarizare Circulard levogird (in conformitate cu EN 12253)
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Nr. crt. Parametru Valoare (valori) Observatie
U5a Polarizare ortogonald XPD: (in conformitate cu EN 12253)
in linia de vizare directi: (REDCR) RSU
r>15dB
(DSRC-VU) OBU t > 10 dB
La - 3 dB: (REDCR) RSU r > 10 dB
(DSRC-VU) OBU t = 6 dB

U6 Modulatia subpurtdtoa- | 2-PSK (in conformitate cu EN 12253)
rel Date codate sincronizate cu subpurti-

toarea: tranzitiile datelor codate coin-
cid cu tranzitiile subpurtitoarei.

U6b Ciclu de functionare Ciclu de functionare: (in conformitate cu EN 12253)

50%ta,a<5%
U6c Modulatie pe purtitoare | Multiplicarea subpurtitoarei modulate | (in conformitate cu EN 12253)
cu purtdtoarea.

U7 (% Codarea datelor NRZI (Nicio tranzitie la inceputul bitu- | (In conformitate cu EN 12253)
lui ‘1, tranzitie la inceputul bitului ‘0’,
nicio tranzitie in cadrul bitilor)

U8 (%) Viteza bitilor 250 kbit/s (in conformitate cu EN 12253)

U8a Toleranta tactului de bit | in limita a = 1 000 ppm (In conformitate cu EN 12253)

U9 Rata de eroare a bitilor | <10 -6 (in conformitate cu EN 12253)

(B.E.R.) pentru comuni-
care

Ul1 Zond de comunicare Ansamblul spatial in cadrul ciruia este | (In conformitate cu EN 12253)

situatdi DSRC-VU astfel incit transmi-
siile sale sd fie primite de REDCR cu o
B.E.R. mai micd decat cea datd de U9a.

Ul2a (*) | Amplificare a etajului de | 1 dB pentru fiecare bandi laterald In-
amestec (limita infe- tervalul unghiului: Simetric circular in-
rioard) tre linia de vizare directd si £ 35°

si

in intervalul de — 45 ° — + 45 °Cores- | Mai mare decit intervalul de valori spe-
punzind planului paralel cu suprafata | cificat pentru unghiurile orizontale pani
carosabilului atunci cidnd DSRC-VU | la £ 45 °, datoritd cazurilor de utilizare
este instalatd ulterior in vehicul (azi- | definite in prezenta anexa.

mut)

U12b (*) | Amplificare a etajului de | 10 dB pentru fiecare banda laterald Mai micd decat intervalul de valori spe-
amestec (limita supe- cificat pentru fiecare bandi laterald intr-
rioard) un con circular in jurul liniei de vizare

directd cu unghi de deschidere de + 45 °

U13 Preambul Preambulul este obligatoriu. (in conformitate cu EN 12253)
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Nr. crt. Parametru Valoare (valori) Observatie
Ul3a Preambul 32-36 ps, modulate doar cu subpurti- | (In conformitate cu EN 12253)
. - toare, apoi 8 biti de biti ‘0’ codati
Lungime i tipar NRZL
U13b Biti de final DSRC-VU poate transmite maximum 8 | (In conformitate cu EN 12253)

biti dupd indicatorul de final. O RSU
(REDCR) nu este obligatd sd tind seama
de acesti biti suplimentari.

(*) — Parametri ai legdturii ascendente care fac obiectul testdrii conformitatii pe baza testului de parametru relevant din EN 300 674-1

533

Conceptia antenei

5.3.3.1 Antena REDCR

53.3.2

5.4

5.4.1

DSC_30

Conceptia antenei REDCR depinde de conceptia comerciald, in conformitate cu limitele definite in
sectiunea 5.3.2, care este adaptatd pentru a optimiza performanta de citire a DSRC-REDCR in scopul
specific si in circumstantele de citire in care REDCR a fost proiectat si functioneze.

Antena VU

DSC_31

DSC_32

DSC 33

Conceptia antenei DSRC-VU depinde de conceptia comerciald, in conformitate cu limitele definite in
sectiunea 5.3.2, care este adaptatd pentru a optimiza performanta de citire a DSRC-REDCR in scopul
specific si in circumstangele de citire in care REDCR a fost proiectat si functioneze.

Antena VU trebuie sd fie fixatd pe sau aproape de parbrizul vehiculului, conform specificatiilor din
sectiunea 5.1 de mai sus.

In mediul de testare dintr-un atelier (a se vedea sectiunea 6.3), o anteni DSRC-VU, fixatd conform
sectiunii 5.1 de mai sus, trebuie si se conecteze cu succes la o comunicare de testare standard si
trebuie sd realizeze cu succes o tranzactie RTM conform definitiei din prezentul apendice, la o distanta
cuprinsd intre 2 si 10 metri, mai mult de 99 % din timp, potrivit unei medii calculate pe baza a
1 000 de interogiri de citire.

Cerinte de protocol DSRC pentru RTM

Prezentare generald

DSC_34

Protocolul de tranzactie pentru descircarea datelor prin legitura de interfatd DSRC de 5,8 GHz trebuie
sd corespundd etapelor descrise in cele ce urmeazi. Prezenta sectiune descrie un flux de tranzactie in
conditii ideale fird retransmiteri sau intreruperi ale comunicarii.

NOTA Scopul fazei de initializare (etapa 1) este de a stabili comunicarea intre REDCR si DSRC-VU-
urile care au intrat in zona de tranzactie DSRC de 5,8 GHz (master-slave), dar care nu au stabilit inci o
comunicare cu REDCR, si si notifice procesele de aplicatie.

— Etapa 1 Initializare. REDCR transmite un cadru continind un ,tabel de serviciu al radiobalizei”
(BST) care include identificatorii de aplicatie (AID) din lista de serviciu cu care este compatibil. In
aplicatia RTM, acesta va fi pur si simplu serviciul cu valoarea AID = 2 (Freight&Fleet). DSRC-VU
evalueazd BST primit §i rispunde (a se vedea mai jos) cu o listd a aplicatiilor cu care este
compatibild din domeniul Freight&Fleet sau nu rispunde dacd nu este compatibild cu niciuna. Dacd
REDCR nu oferd AID=2, DSRC-VU nu rispunde REDCR.
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— Etapa 2 DSRC-VU transmite un cadru continand o cerere de alocare a unei ferestre private.
— Etapa 3 REDCR transmite un cadru contindnd o alocare a unei ferestre private.

— Etapa 4 DSRC-VU utilizeazd fereastra privatd alocatd pentru a transmite un cadru continand
tabelul sdu de serviciu al vehiculului (VST). Acest VST include o listd a tuturor instantierilor
diferite de aplicatii cu care DSRC-VU respectivd este compatibild in cadrul AID=2. Diferitele
instantieri trebuie identificate prin intermediul unor EID-uri unic generate, fiecare asociat cu o
valoare de parametru pentru marca contextuald de aplicatie (Application Context Mark), care indicd
aplicatia si standardul compatibil.

— Etapa 5 Apoi, REDCR analizeazd VST prezentat si fie intrerupe conexiunea (RELEASE) dacd nu
este interesat de nimic din ceea ce VST are de oferit (adicd primeste de la 0 DSRC-VU un VST care
nu este compatibil cu tranzactia RTM), fie, dacd primeste un VST corespunzitor, porneste o
instantiere de aplicatie.

— Etapa 6 Pentru a realiza acest lucru, REDCR transmite un cadru continind o comandi de
obtinere a datelor RTM, identificind instantierea de aplicatie RTM prin precizarea identificatorului
care corespunde instantierii de aplicatie RTM (conform celor specificate de DSRC-VU in VST), si
alocd o fereastrd privatd.

— Etapa 7 DSRC-VU utilizeazd fereastra privatd nou-alocatd pentru a transmite un cadru contindnd
identificatorul adresat care corespunde instantierii de aplicatie RTM furnizate in VST, urmat de
atributul RtmData (element util + element de securitate).

— Etapa 8 Daci sunt solicitate mai multe servicii, valoarea ,n” se modificd in numarul de referinta al
serviciului urmitor si procesul este repetat.

— Etapa 9 REDCR confirmd primirea datelor prin transmiterea unui cadru care contine o comandd
RELEASE citre DSRC-VU pentru a incheia sesiunea SAU, dacd nu a reusit sd valideze primirea cu
succes a LDPU, revine la etapa 6.

A se vedea figura 14.6 pentru o descriere in imagini a protocolului de tranzactie.
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5.4.2  Comenzi

DSC_35 Urmdtoarele comenzi sunt singurele functii utilizate intr-o etapa de tranzactie RTM

— INITIALISATION.request: o comandd, emisd de REDCR sub forma unei transmisii cu definirea

aplicatiilor cu care este compatibil REDCR.

INITIALISATION.response: un rdspuns din partea DSRC-VU care confirmd conexiunea si
contine o listd a instantelor de aplicatie compatibile, precum si caracteristicile si informatiile
privind modul de adresare a acestora (EID).

GET.request: o comandd, emisi de REDCR citre DSRC-VU, care precizeazd instantierea de
aplicatie ce trebuie adresatd prin intermediul unui EID definit, conform VST primit, indicindu-i
DSRC-VU si transmitd atributul (atributele) ales(e) impreund cu datele. Obiectivul comenzii GET
este ca REDCR si obtind datele de la DSRC-VU.

GET.response: un rispuns din partea DSRC-VU, care contine datele solicitate.

— ACTION.request ECHO: o comandi care ii indici DSRC-VU si rispundd transmitind date de la

DSRC-VU la REDCR. Obiectivul comenzii ECHO este de a permite atelierelor sau unitatilor de
testare pentru omologarea de tip sd verifice dacd legdtura DSRC functioneazi fird a avea nevoie de
acces la elementele de securitate.

— ACTION:.response ECHO: Un rispuns din partea DSRC VU la comanda ECHO.

EVENT_REPORT.request RELEASE: o comanda care ii indici DSRC-VU faptul cd tranzactia s-a
incheiat. Obiectivul comenzii RELEASE este de a incheia sesiunea cu DSRC-VU. La primirea
comenzii RELEASE, DSRC-VU trebuie sd nu rdspunda la nicio altd interogare in cadrul conexiunii
curente. Trebuie luat act de faptul cd, potrivit EN 12834, o DSRC-VU nu se va conecta de doud ori
la acelasi interogator, cu exceptia cazului in care s-a aflat in afara zonei de comunicare timp de
255 de secunde sau dacd ID-ul Beacon (radiobalizd) al interogatorului s-a modificat.

5.4.3  Secventa comenzilor de interogare

DSC_36 Din perspectiva secventei de comenzi si de rdspunsuri, tranzactia este descrisd dupd cum urmeaza:

Secventd

1

Expeditor Destinatar Descriere Actiune

REDCR

\%

DSRC-VU  Initializarea legdturii de comu- REDCR transmite BST
nicare Solicitare

DSRC-VU >  REDCR Inifializarea legdturii de comuni-  Dacd BST este compatibil cu AID
care Rdspuns = 2, atunci DSRC-VU solicitd o fe-
reastrd privatd
REDCR > DSRC-VU Acordd o fereastrd privatd Transmite cadrul care contine
alocarea ferestrei private
DSRC-VU > REDCR  Transmite VST Transmite cadrul care contine VST
REDCR > DSRC-VU Transmite GET.request privind
datele din atributul pentru un
EID specific
DSRC-VU > REDCR  Transmite GET.response cu atribu-  Transmite atributul (RTMData,

tul solicitat pentru EID-ul specific  OWSData etc.) cu datele pentru
EID-ul specific
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Secventd Expeditor Destinatar Descriere Actiune
7 REDCR > DSRC-VU Transmite GET.request privind
date din alt atribut (dacd este
cazul)
8 DSRC-VU >  REDCR  Transmite GET.response cu atribu-  Transmite atributul cu datele pentru
tul solicitat EID-ul specific
9 REDCR > DSRC-VU Confirmi primirea cu succes a  Transmite comanda RELEASE
datelor care incheie tranzactia
10 DSRC-VU Incheie tranzactia

5.4.4

Un exemplu al secventei de tranzactie si al continutului cadrelor comunicate este prezentat in
sectiunile 5.4.7 si 5.4.8.

Structuri de date

DSC_37 Structura semantica a datelor atunci cdnd sunt transmise prin interfata DSRC de 5,8 GHz DSRC trebuie
sd fie in concordantd cu cele descrise in prezentul apendice. Modul in care sunt structurate aceste date
este specificat in cadrul prezentei sectiuni.

DSC_38 Datele utile (datele RTM) constau in concatenarea

1. datelor EncryptedTachographPayload, care reprezintd varianta criptatd a TachographPayload definitd la
punctul ASN.1 din sectiunea 5.4.5. Metoda de criptare este descrisd in apendicele 11;

2. datelor DSRCSecurityData, specificate in apendicele 11.

DSC_39 Datele RTM sunt adresate ca atribut RTM =1 si transferate in containerul RTM =10.

DSC_40 Marca contextuali RTM (RTM Context Mark) trebuie sd identifice partea de standard compatibild din
seria de standarde TARV (RTM corespunde partii 9).

Definitia din modulul ASN.1 pentru datele DSRC din cadrul aplicatiei RTM este dupd cum urmeazi:
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TarvRtm {iso(l) standard(0) 15638 part®(9) versionl(l)}

DEFINITIONS AUTOMATIC TAGS

::= BEGIN

IMPORTS

-- Imports data attributes and elements from EFC which are used for RTM

LPN

FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) wversion5(5)}

-- Imports function parameters from the EFC Application Interface Definition
SetMMIRg
FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) version5(5)

-- Imports the L7 DSRCData module data from the EFC Application Interface Definition
Action-Request, Action-Response, ActionType, ApplicationList, AttributeIdList, Attributelist,
Attributes,

BeaconID, BST, Dsrc-EID, DSRCApplicationEntityID, Event-Report-Request, Event-Report- Response,
EventType, Get-Request, Get-Response, Initialisation-Request, Initialisation-Response,
ObeConfiguration, Profile, ReturnStatus, Time, T-APDUs, VST

FROM EfcDsrcGeneric {iso(l) standard(0) 14906 generic(l) wversion5(5)};

-- Definitions of the RTM functions:

RTM-InitialiseComm-Request ::= BST

RTM-InitialiseComm-Response::= VST

RTM-DataRetrieval-Request::= Get-Request (WITH COMPONENTS {fill (SIZE(l)), eid, accessCredentials ABSENT,iid
ABSENT, attrIdList})

RTM-DataRetrieval-Response: := Get-Response {RtmContainer} (WITH COMPONENTS {..., eid, iid ABSENT})
RTM-TerminateComm: := Event-Report-Request {RtmContainer} (WITH COMPONENTS {mode (FALSE), eid (0)

eventType (0)1})

RTM-TestComm-Request: := Action-Request {RtmContainer} (WITH COMPONENTS {..., eid (0), actionType

(15), accessCredentials ABSENT, iid ABSENT})

RTM-TestComm-Response: := Action-Response {RtmContainer} (WITH COMPONENTS {..., fill (SIZE(1l)), eid
(0), iid ABSENT})

-- Definitions of the RTM attributes:
RtmData ::= SEQUENCE {

encryptedTachographPayload OCTET STRING (SIZE(67)) (CONSTRAINED BY { -- calculated encrypting
TachographPayload as per Appendix 11 --}),

DSRCSecurityData OCTET STRING

)

TachographPayload ::= SEQUENCE ({
tpl5638VehicleRegistrationPlate LPN -- Vehicle Registration Plate as per EN 15509.
tpl5638SpeedingEvent BOOLEAN, -- 1= Irregularities in speed (see Annex 1C)
tpl5638DrivingWithoutValidCard BOOLEAN, -- 1= Invalid card usage (see Annex 1C)
tpl5638DriverCard BOOLEAN, -- 0= Indicates a valid driver card (see Annex 1C)
tpl5638CardInsertion BOOLEAN, -- 1= Card insertion while driving (see Annex 1C)
tpl5638MotionDataError BOOLEAN, -- 1= Motion data error (see Annex 1C)
tpl5638VehicleMotionConflict BOOLEAN, -- 1= Motion conflict (see Annex 1C)
tpl56382ndDriverCard BOOLEAN, -- 1= Second driver card inserted (see Annex 1C)
tpl5638CurrentActivityDriving BOOLEAN, -- 1= other activity selected;
-- 0= driving selected
tpl5638LastSessionClosed BOOLEAN, -- 1= improperly, 0= properly, closed
tpl5638PowersSupplyInterruption INTEGER (0..127), -- Supply interrupts in the last 10 days
tpl5638SensorFault INTEGER (0..255),-- eventFaultType as per data dictionary
-- All subsequent time related types as defined in Annex 1C.
tpl5638TimeAdjustment INTEGER(0..4294967295), -- Time of the last time adjustment
tpl5638LatestBreachAttempt INTEGER(0..4294967295), -- Time of last breach attempt
tpl5638LastCalibrationData INTEGER(0..4294967295), -- Time of last calibration data
tpl5638PrevCalibrationData INTEGER(0..4294967295), -- Time of previous calibration data
tpl5638DateTachoConnected INTEGER(0..4294967295), -- Date tachograph connected
tpl5638CurrentSpeed INTEGER (0..255), -- Last current recorded speed
tpl5638Timestamp INTEGER (0..4294967295) -- Timestamp of current record?
}
Rtm-ContextMark ::= SEQUENCE {
standardIdentifier StandardIdentifier, -- identifier of the TARV part and its version
RtmCommProfile INTEGER {
cl (1),
c2 (2)
} (0..255) DEFAULT 1
}
RtmTransferAck ::= INTEGER {
Ok (1)
NoK (2)

} SIZE (1..255)
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StandardIdentifier ::= OBJECT IDENTIFIER
RtmContainer ::= CHOICE {
integer [0] INTEGER,
bitstring [1] BIT STRING,
octetstring [21 OCTET STRING (SIZE (0..127, ...)),
universalString [31] UniversalString,
beaconId [4] BeaconID,
t-apdu [5] T-APDUs,
dsrcApplicationEntityId [6] DSRCApplicationEntityID,
dsrc-Ase-Id [7] Dsrc-EID,
attrIdList [81] AttributeIdList,
attrList [9] AttributeList{RtmContainer}
rtmData [10] RtmData,
rtmContextmark [11] Rtm-ContextMark,
reservedl?2 [12] NULL,
reservedl3 [13] NULL,
reservedld [14] NULL,
time [15] Time,

-- values from 16 to 255 reserved for ISO/CEN usage
1}

END

5.4.5  Elementele RtmData, actiunile realizate i definifii

DSC_41 Valorile de date care trebuie calculate de VU si utilizate pentru actualizarea datelor securizate din
DSRC-VU se calculeazd in conformitate cu regulile definite in tabelul 14.3:

Tabelul 14.3

Elementele RtmData, actiunile realizate si definitii

(1) Element

RTM Data (2) Actiune realizatd de VU (3) Definitia datelor din ASN.1

RTM1 VU seteazd valoarea elementului de date RTM1 tp15638Vehicle- | Numarul de in- | tpl5638VehicleRegstrati
RegistrationPlate pe baza valorii inregistrate a tipului de date Ve- | matriculare al ve- | onPlate LPN,
hicleRegistrationldentification definit in apendicele 1 VehicleRe- | hiculului expri- | ~Nwrdrul de

. . . . . inmatriculare al
gistrationldentification mat ca sir de ca- . .
4 vehiculului
ractere

importat din ISO

14906 cu limitarea
specificatd in EN
15509, care reprezintd
o SECVENTA cuprinzand
codul de tard urmat

de un indicator
alfabetic, urmat de
numdrul de
inmatriculare

Numairul de
inmatriculare
al vehiculului

in sine, care este
intotdeauna

de 14 octeti (completat
cu zerouri), astfel
incat lungimea de tip
EN 15509 LPN este
intotdeauna de 17
octeti, din care 14
reprezintd numdrul
“real”

de inmatriculare.
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(%Q)Tﬂelr)r; e;lt (2) Actiune realizatd de VU (3) Definitia datelor din ASN.1
RTM2 VU genereazd o valoare booleand pentru elementul de date | 1 (TRUE) — Indicd | tpl5638speedingEvent
BOOLEAN,

Eveniment de
depisire a li-
mitei de vi-
teza

RTM2 tp15638SpeedingEvent.

Valoarea tp15638SpeedingEvent se calculeazd de VU pe baza
numdrului evenimentelor de depasire a limitei de vitezd (Over
Speeding Events) inregistrate in VU in ultimele 10 zile de produ-
cere a unui eveniment, conform definitiei din anexa 1C.

Dacid in ultimele 10 zile de producere a unui eveniment a sur-
venit cel putin  un  tp15638SpeedingEvent,  valoarea
tp15638SpeedingEvent se seteazd la TRUE.

Altfel (ELSE), dacd in ultimele 10 zile de producere a unui eve-
niment nu s-a produs niciun eveniment, tp15638SpeedingEvent
se seteazd la FALSE.

nereguli de vitezd
in ultimele 10

zile de producere
a unui eveniment

RTM3

Conducere
fard un card
valabil

VU genereazd o valoare booleand pentru elementul de date
RTM3 tp15638DrivingWithoutValidCard.

VU atribuie o valoare de ,True” variabilei tp15638DrivingWi-
thoutValidCard daci datele VU au inregistrat, in ultimele 10 zile
de producere a unui eveniment, cel putin un eveniment de ti-
pul ,Conducere fird un card adecvat”, conform definitiei din
anexa 1C.

Altfel (ELSE), dacd nu existd evenimente in ultimele 10 zile de
producere a unui eveniment, variabila tp15638DrivingWithout-
ValidCard se seteazd la FALSE.

1 (TRUE) = In-
dicd utilizarea
unui card care nu
este valabil

tpl5638DrivingWithoutVva
lidCard

BOOLEAN,

RTM4

Card de con-
ducitor auto
valabil

VU genereazd o valoare booleand pentru elementul de date
RTM4

tp15638DriverCard, pe baza datelor stocate in VU si definite in
apendicele 1.

Dacd nu este prezent niciun card de conducdtor auto valabil,
VU seteazd variabila la TRUE

Altfel (ELSE), dacd este prezent un card de conducitor auto va-
labil, VU seteazi variabila la FALSE

0 (FALSE) = In-
dicd un card de
conducitor auto
valabil

tpl5638DriverCard
BOOLEAN,

RTM5

Introducerea
cardului in
timpul condu-
cerii

VU genereazd o valoare booleand pentru elementul de date
RTM5.

VU atribuie o valoare de TRUE variabilei tp15638CardInsertion
dacd datele VU au inregistrat, in ultimele 10 zile de producere
a unui eveniment, cel putin un eveniment de tipul ,Introduce-
rea cardului in timpul conducerii”, conform definitiei din anexa

1 (TRUE) = indica
introducerea car-
dului in timpul
conducerii in ul-
timele 10 zile de
producere a unui

tpl5638CardInsertion
BOOLEAN,

1C eveniment

Altfel (ELSE), dacd nu existd astfel de evenimente in ultimele

10 zile de producere a unui eveniment, variabila tp15638Car-

dInsertion se seteazd la FALSE.
RTM6 VU genereazd o valoare booleand pentru elementul de date | 1 (TRUE) = In- tpl5638motionDatakrror
Eroare pri- RTM6 dicd o eroare pri- | BOOLEAN,

vind datele de
la senzorul de
miscare

VU atribuie o valoare de TRUE variabilei tp15638MotionDa-
taError dacd datele VU au inregistrat, in ultimele 10 zile de pro-
ducere a unui eveniment, cel putin un eveniment de tipul
,Eroare privind datele de la senzorul de miscare”, conform de-
finitiei din anexa 1C.

Altfel (ELSE), dacd nu existd astfel de evenimente in ultimele
10 zile de producere a unui eveniment, variabila tp15638Mo-
tionDataError se seteazd la FALSE.

vind datele de la
senzorul de mis-
care in ultimele
10 zile de produ-
cere a unui eveni-
ment
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(%Q)Tﬂelr)r; e;lt (2) Actiune realizatd de VU (3) Definitia datelor din ASN.1
RTM7 VU genereazd o valoare booleand pentru elementul de date | 1 (TRUE) = In- tpl5638vehicleMotionCon

Conflict pri-

RTM7

dicd un conflict
privind deplasa-

flict

vind deplasa- | VU atribuie o valoare de TRUE variabilei tp15638vehicleMotion- on ultimel BOOLEAN,
rea vehiculu- | Conflict dacd datele VU au inregistrat in ultimele 10 zile cel pu- rle(:):l 1r.11 v dtlme N q
lui tin un eveniment de tipul ,Conflict privind deplasarea vehicu- ziie de produ-
lului” (valoare ‘0A'H). Icszita unut event-
Altfel (ELSE), dacd nu existd evenimente in ultimele 10 zile de
producere a unui eveniment, variabila tp15638vehicleMotion-
Conflict se seteazd la FALSE.
RTMS VU genereazd o valoare booleand pentru elementul de date | 1 (TRUE) = In- tpl56382ndDriverCard
BOOLEAN,

Al doilea card
de conducitor
auto

RTMS8 pe baza anexei 1C (,activitatea conducdtorului auto”
CREW si CO-DRIVER).

Daci este prezent un al doilea card de conducitor auto valabil,
VU seteazd variabila la TRUE

Altfel (ELSE), dacd nu este prezent un al doilea card de condu-
cator auto valabil, VU seteazd variabila la FALSE

dicd existenta
unui al doilea

card de conduca-
tor auto introdus

RTM9

Activitate cu-
renta

VU genereazd o valoare booleand pentru elementul de date
RTM9

Daci activitatea curentd este inregistratd in VU ca orice altd ac-
tivitate in afari de ,CONDUCERE", conform definitiei din
anexa 1C, VU seteazd variabila la TRUE

Altfel (ELSE), dacd activitatea curentd este inregistratd in VU
drept ,CONDUCERE”, VU seteazd variabila la FALSE

1 (TRUE) = alt
activitate selec-
tata;

0 (FALSE) = ,con-

ducere” selectatd

tpl5638currentActivityD
riving

BOOLEAN

RTM10 VU genereazd o valoare booleand pentru elementul de date | 1 (TRUE) = in- tpl5638lastSessionClose
Ultima se- RTM10. cheiatd incorect | ¢
siune in- Dacd ultima sesiune de utilizare a cardului nu a fost incheiati | 0 (FALSE) = in- | BOOLEAN
cheiata corect, conform definitiei din anexa 1C, VU seteazd variabila la | cheiatd corect
TRUE.
Altfel (ELSE), dacd ultima sesiune de utilizare a cardului a fost
incheiatd corect, VU seteazd variabila la FALSE.
RTM11 VU genereazd o valoare de numdr intreg pentru elementul de | — Numdrul in- | tP15638powerSupplylnter
a : ruption
Intreruperea date RTM11. geruﬁerllor
alimentdrii cu | VU atribuie pentru variabila tp15638PowerSupplylnterruption o CE a lrrelflr;;;z NUMAR INTREG (0..127),

energie elec-
tricd

valoare egald cu cea mai lungd intrerupere a alimentdrii cu
energie electricd, conform articolului 9 din Regulamentul (UE)
nr. 165/2014, de tip ,Intreruperea alimentirii cu energie elec-
tricd”, conform definitiei din anexa 1C.

Altfel (ELSE), dacd in ultimele 10 zile de producere a unui eve-
niment nu au survenit evenimente de intrerupere a alimentdrii
cu energie electricd, valoarea numdrului intreg se seteazd la 0.

electricd in
ultimele 10
zile de produ-
cere a unui
eveniment
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(1) Element
RTM Data

(2) Actiune realizatd de VU

(3) Definitia datelor din ASN.1

RTM12

Anomalie a
senzorului

VU genereazd o valoare de numdr intreg pentru elementul de
date RTM12.

VU atribuie variabilei sensorFault o valoare de:

— 1 dacd un eveniment de tipul ,anomalie a senzorului
‘35'H” a fost inregistrat in ultimele 10 zile.

— 2 dacd un eveniment de tipul ,anomalie a receptorului
GNSS” (fie intern, fie extern, cu valorile de enumerare
‘51'H sau ‘52'H) a fost inregistrat in ultimele 10 zile.

— 3 dacd un eveniment de tipul ,anomalie a comunicarii
GNSS externe” ‘53'H a fost inregistrat in ultimele 10 zile de
producere a unui eveniment.

— 4 Daci atat o ,anomalie a sezorului”, cat si o ,anomalie a
receptorului GNSS” au fost inregistrate in ultimele 10 zile
de producere a unui eveniment

— 5 Daci atdt o ,anomalie a sezorului”, cit si o ,anomalie a
comunicdrii GNSS externe” au fost inregistrate in ultimele
10 zile de producere a unui eveniment

— 6 Dacd atat o ,anomalie a receptorului GNSS”, cit si o
,anomalie a comunicdrii GNSS externe” au fost inregistrate
in ultimele 10 zile de producere a unui eveniment

— 7 Dacd toate cele trei anomalii de senzor au fost inregis-
trate in ultimele 10 zile de producere a unui eveniment

Altfel (ELSE), atribuie o valoare de 0 dacd nu s-a inregistrat ni-

ciun eveniment in ultimele 10 zile de producere a unui eveni-
ment

— anomalie sen-
zor un octet
conform dic-
tionarului de
date

tplb638SensorFault
NUMAR INTREG (0..255),

RTM13
Reglarea orei

VU genereazd o valoare de numdr intreg (timeReal din apendi-
cele 1) pentru elementul de date RTM13 pe baza prezentei da-
telor privind reglarea orei, conform definitiei din anexa 1C.

VU atribuie valoarea orei la care s-a produs ultimul eveniment
de date privind reglarea orei.

Altfel (ELSE), daci in datele VU nu este prezent niciun eveni-
ment de tip ,reglarea orei”, conform definitiei din anexa 1C,
VU seteazd o valoare de 0

Ora ultimei re-
glari a orei

tpl5638TimeAdjustment

NUMAR INTREG
(0..4294967295),

RTM14

Tentativa de
incilcare a se-
curitatii

VU genereazd o valoare de numdr intreg (timeReal din apendi-
cele 1) pentru elementul de date RTM14 pe baza prezentei
unei tentative de incilcare a securitdtii, conform definitiei din
anexa 1C.

VU seteazd valoarea orei la care a fost inregistratd de citre VU
ultima tentativd de incilcare a securitatii.

Altfel (ELSE), dacd in datele VU nu este prezent niciun eveni-
ment de tip ,tentativd de incdlcare a securitdtii”, conform defi-
nitiei din anexa 1C, VU seteazd o valoare de 0x0OFF.

Ora ultimei tenta-
tive de incilcare

— Valoare impli-
citd =0x00FF

tpl5638LatestBreachAtte
mpt

NUMAR INTREG
(0..4294967295),

RTM15

Ultima etalo-
nare

VU genereazd o valoare de numdr intreg (timeReal din apendi-
cele 1) pentru elementul de date RTM15 pe baza prezentei da-
telor privind ultima etalonare, conform definitiei din anexa 1C.

VU seteazd valoarea orei la care au avut loc ultimele doud eta-
londri (RTM15 si RTM16), care sunt stabilite in VuCalibration-
Data definite in apendicele 1.

VU seteazd valoarea pentru RTM 15 la ora reald (timeReal) a ul-
timei inregistrari de etalonare.

Ora ultimelor
date de etalonare

tpl5638LastCalibrationD
ata

NUMAR INTREG
(0..4294967295),
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(1) Element . . . .

RTM Data (2) Actiune realizatd de VU (3) Definitia datelor din ASN.1
RTM16 VU genereazd o valoare de numdr intreg (timeReal din apendi- | Ora datelor pri- | tp15638PrevCalibrationD
Etalonare an- | c€le 1) pentru elementul de date RTM16 al inregistrdrii de eta- | vind etalonarea ata
terioari lonare care o precedd pe cea a ultimei etalonari anterioard NUMAR INTREG

Altfel (ELSE), dacd nu a existat nicio etalonare anterioard, VU (0..4294967295),
seteazd valoarea RTM16 la 0.
RTM17 Pentru elementul de date RTM17, VU genereazd o valoare de | Data conectarii tpl5638DateTachoConnect
Data conects. | numdr intreg (timeReal din apendicele 1). tahografului ed
rii tahografu- | VU seteazd valoarea orei la care a fost instalatd initial VU. NUMAR INTREG
i o . . 0..4294967295),
lui VU extrage aceste date din VuCalibrationData (apendicelel) din ( )
vuCalibrationRecords, CalibrationPurpose fiind egal cu: ‘03'H
RTM18 VU genereazd o valoare de numir intreg pentru elementul de | Ultima vitezd cu- | tpl5638CurrentSpeed
s & aoictraty | NUMAR INTREG (0..255),
Viteza cu- date RTM18. rentd inregistratd
rentd VU seteazd valoarea pentru RTM16 la ultima vitezd curentd in-
registratd in momentul celei mai recente actualizdri a RtmData.
RTM19 Pentru elementul de date RTM19, VU genereazi o valoare de | Marca temporald | tpl5638Timestamp

Marca tempo-

numdr intreg (timeReal din apendicele 1).

a inregistrarii

NUMAR INTREG

rald (Times- VU seteazd valoarea pentru RTM19 la ora ultimei actualiziri a | TachographPayload | (0..4294967295),
tamp) RtmData. curente
5.4.6  Mecanismul de transfer al datelor
DSC_42 Datele utile definite anterior sunt solicitate de REDCR dupd etapa de initializare si transmise in
consecintd de citre DSRC-VU in fereastra alocatd. Comanda GET este utilizatd de REDCR pentru a
obtine date.
DSC_43 Pentru toate transmisiile DSRC, datele trebuie sd fie codate folosind PER (Packed Encoding Rules).
5.4.7  Descriere detaliatd a tranzactiei DSRC

DSC_44 Initializarea se realizeazd in conformitate cu DSC_44 — DSC_48 si cu tabelele 14.4 — 14.9. In etapa de
initializare, REDCR incepe s transmitd un cadru care contine un BST (tabel de serviciu al radiobalizei)
in conformitate cu EN 12834 si cu EN 13372, 6.2, 6.3, 6.4 si 7.1, cu setdrile specificate in urmitorul

tabel 14.4.
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Tabelul 14.4

Initializare — setdri cadru BST

Camp Setdri

Link Identifier Adresa de transmisie

Beaconld Conform EN 12834

Time Conform EN 12834

Profile Nicio extensie, a se folosi 0 sau 1

MandApplications Nicio extensie, EID nu este prezent, parametrul nu este prezent, AID=
2 Freight&Fleet

NonMandApplications Nu este prezent

ProfileList Nicio extensie, numdrul de profiluri din listd = 0

Fragmentation header Nicio fragmentare

Layer 2 settings PDU de comandi, comandi Ul

Un exemplu practic al setdrilor specificate in tabelul 14.4, cu indicarea codarii bitilor, este dat in

urmaitorul tabel 14.5.

Tabelul 14.5

Initializare — exemplu de continut cadru BST

3t

3 Atribut/Camp Biti in octet Descriere
2.

1 | FLAG 0111 1110 | Indicator de inceput

2 | Broadcast ID 1111 1111 | Adresa de transmisie

3 | MAC Control Field 1010 0000 | PDU de comandi

4 | LLC Control field 0000 0011 | Comandd UI

5 | Fragmentation header 1xxx x001 | Nicio fragmentare
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g Atribut/Camp Biti in octet Descriere
z
6 |BST 1000 Solicitare de initializare
SEQUENCE {
OPTION indicator 0 Aplicatiile neobligatorii (NonMand) nu
BeaconID SEQUENCE { sunt prezente
Manufacturerld INTEGER
(0..65535)
xxx | Identificator producitor
7 KXXX XKXXX
8 XXKX X
IndividuallD INTEGER xxx | ID de 27 de biti disponibil pentru pro-
(0.134217727) ducitor
9 KXKXX KXKX
10 KXXK RKXXX
11 KXXX KXXX
12 Time INTEGER (0..4294967295) | xxxx xxxx | Timp real UNIX de 32 de biti
13 XKXXK RKXXX
14 XXXKX XXKX
15 XXXX XXXX
16 Profile INTEGER (0..127,...) 0000 0000 | Nicio extensie. Profil de exemplu 0
17 MandApplications SEQUENCE 0000 0001 | Nicio extensie, numarul aplicatiilor
(SIZE(0..127, obligatorii (mandApplications) = 1
...)) OF {

18 SEQUENCE {

OPTION indicator 0 EID nu este prezent

OPTION indicator 0 Parametrul nu este prezent

AID DSRCApplicationEntitylD 00 0010 | Nicio extensie. AID= 2 Freight&Fleet

1
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g Atribut/Camp Biti in octet Descriere

z

19 ProfileList SEQUENCE (0..127,...) | 0000 0000 | Nicio extensie, numdrul de profiluri
OF Profile } din listd = 0

20 | FCS xxxx xxxx | Secventd de verificare a cadrului

21 XXKK RKXXX

22 | Flag 0111 1110 | Indicator de final

DSC_45 Atunci cand primeste un BST, o DSRC-VU solicitd alocarea unei ferestre private, conform specifica-
tiilor din EN 12795 si EN 13372, 7.1.1, fird nicio setare RTM specifici. Tabelul 14.6 oferd un
exemplu de codare a bitilor.

DSC_45

Tabelul 14.6

Initializare — Continutul cadrului de solicitare de alocare a unei ferestre private

5]

8 Atribut/Camp Biti in octet Descriere

5

1 | FLAG 0111 1110 | Indicator de inceput

2 | Private LID xxxx xxxx | Adresa de legiturd a DSRC-VU speci-
fice

3 XXXKX XXXX

4 KXXK XKXKX

5 KXXK KXKX

6 | MAC Control field 0110 0000 | Solicitare de fereastrd privatd

7 | ECS xxxx xxxx | Secventd de verificare a cadrului

8 XKXXK RKXKX

9 | Flag 0111 1110 | Indicator de final

REDCR raspunde apoi prin alocarea unei ferestre private, conform specificatiilor din EN 12795 si EN

13372, 7.1.1, fard nicio setare RTM specifica.

Tabelul 14.7 oferd un exemplu de codare a bitilor.
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DSC_47

Tabelul 14.7

Initializare — Continutul cadrului de alocare a unei ferestre private

Nr. octet

Atribut/Camp Biti in octet Descriere

1 | FLAG

0111 1110 | Indicator de inceput

2 Private LID

xxxx xxxx | Adresa de legiturd a DSRC-VU speci-
fice

XXXX XXXX

XXXX XXXX

XXXX XXXX

6 | MAC Control field

0010 s000 | Alocarea ferestrei private

7 | FCS xxxx xxxx | Secventd de verificare a cadrului
8 XXKK KXXX
9 | Flag 0111 1110 | Indicator de final

Atunci cind primeste alocarea ferestrei private, DSRC-VU transmite VST-ul sdu (tabelul de serviciu al
vehiculului), conform definitiei din EN 12834 si din EN 13372, 6.2, 6.3, 6.4 si 7.1, cu setdrile
specificate in tabelul 14.8, folosind fereastra de transmisie alocatd.

Tabelul 14.8

Initializare — setdri cadru VST

Camp

Setdri

Private LID

Conform EN 12834

VST parameters

Fill = 0, apoi pentru fiecare aplicatie compatibild: EID prezent, parame-
tru prezent, AID = 2, EID generat de OBU

Parameter

Nicio extensie, contine marca contextuald RTM

ObeConfiguration

Campul optional ObeStatus poate fi prezent, dar nu trebuie folosit de
REDCR

Fragmentation header

Nicio fragmentare

Layer 2 settings

PDU de comand3, comandi Ul
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DSC_48 DSRC-VU trebuie si fie compatibild cu aplicatia ,Freight and Fleet”, identificatd prin identificatorul de
aplicatie ,2”. Si alti identificatori de aplicatie pot fi compatibili, dar nu trebuie si fie prezenti in acest
VST, deoarece BST necesitd numai AID=2. Cimpul ,Applications” contine o listd a instantelor de
aplicatii compatibile din DSRC-VU. Pentru fiecare instantiere de aplicatie compatibild este datd o
trimitere la standardul corespunzitor, formati dintr-o marci contextuald Rtm, care este compusd
dintr-un OBJECT IDENTIFIER reprezentind standardul aferent, partea acestuia (9 pentru RTM) si
posibil versiunea sa, plus un EID care este generat de DSRC-VU si asociat instantierii de aplicatie
respective.

Un exemplu practic al setdrilor specificate in tabelul 14.8, cu indicarea coddrii bitilor, este dat in
tabelul 14.9.

Tabelul 14.9

Initializare — exemplu de continut cadru VST

s Atribut/Camp Biti in octet Descriere
z
1 | FLAG 0111 1110 | Indicator de inceput
2 | Private LID xxxx xxxx | Adresa de legdturd a DSRC-VU speci-
N fice
3 XXXKX XXXX
4 XXKXX KXKX
5 XXXKX XXXX
6 | MAC Control field 1100 0000 | PDU de comandi
7 | LLC Control field 0000 0011 | Comandi Ul
8 | Fragmentation header 1xxx x001 | Nicio fragmentare
9 | VST 1001 Réspuns la initializare
SEQUENCE {
Fill BIT STRING (SIZE(4)) 0000 | Neutilizat si setat la 0
10 Profile INTEGER (0..127.,...) 0000 0000 | Nicio extensie. Profil de exemplu 0
| Applications SEQUENCE OF {

11 0000 0001 | Nicio extensie, 1 aplicatie
12 SEQUENCE {

OPTION indicator 1 EID prezent

OPTION indicator 1 Parametru prezent

AID DSRCApplicationEntitylD 00 0010 | Nicio extensie. AID = 2 Freight&Fleet
13 EID Dsrc-EID xxxx xxxx | Definit in cadrul OBU si identificaind

instanta de aplicatie
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3

8 Atribut/Camp Biti in octet Descriere

z

14 Parameter Container { 0000 0010 | Nicio extensie, optiune container = 02,
sir de octeti

15 0000 1000 | Nicio extensie, lungimea marcii contex-
tuale Rtm = 8

16 Rtm-ContextMark::= SEQUENCE | 0000 0110 | Identificator de obiect al standardului

— { compatibil, cu partea si versiunea sa.

17 StandardIdentifier 0000 0110 | Exemplu: ,ISO (1) Standard (0) TARV

standardIdentifier (15638) part9(9) Versionl (1)".

18 0010 1000 Primul octet este 06H, care reprezintd
identificatorul de obiect. Al doilea oc-
tet este 06H, care reprezintd lungimea

19 1000 0000 | acestuia. Urmdtorii 6 octeti codeazi

— identificatorul de obiect dat ca exem-

20 1111 1010 |plu

| A se lua notd de faptul cd doar un ele-

21 0001 0110 | ment al secventei este prezent (elemen-
tul RtmCommProfile optional este omis)

22 0000 1001

23 0000 0001

24 | ObeConfiguration Sequence {

OPTION indicator 0 ObeStatus nu este prezent
EquipmentClass INTEGER XXX XXXX

| (0.32767)

25 XKXXK RKXXX

26 Manufacturerld INTEGER xxxx xxxx | Identificator al producitorului pentru

S— (0..65535) DSRC-VU, conform descrierii din regis-

27 wxxx xxxx | trul ISO 14816

28 | FCS xxxx xxxx | Secventd de verificare a cadrului

29 XXXX XXXX

30 | Flag 0111 1110 | Indicator de final

DCS_49 REDCR citeste apoi datele prin emiterea unei comenzi GET, conformi cu comanda GET definitd in EN
13372, 6.2, 6.3, 6.4 si in EN 12834, cu setdrile specificate in tabelul 14.10.

Tabelul 14.10

Prezentare — setiri cadru GET.request

Camp Setdri
Invoker Identifier (IID) Nu este prezent
Link Identifier (LID) Adresa de legaturd a DSRC-VU specifice

Chaining Nu
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Camp Setdri
Element Identifier (EID) Astfel cum este specificat in VST. Nicio extensie
Access Credentials Nu
AttributeldList Nicio extensie, 1 atribut, AttributeID = 1 (RtmData)
Fragmentation Nu
Layer2 settings PDU de comandi, comandd ACn cu interogare prealabild

Tabelul 14.11 prezintd un exemplu de citire a datelor RTM

Tabelul 14.11

Prezentare — exemplu de cadru GET.request

5]

g Atribut/Camp Biti in octet Descriere

z

FLAG 0111 1110 | Indicator de inceput
2 | Private LID xxxx xxxx | Adresa de legiturd a DSRC-VU speci-
S— fice

3 KXXK XKXKX

4 KEXX KKXXX

5 KXXK RKXKX

6 | MAC Control field 1010 s000 | PDU de comandi

7 | LLC Control field nl11l 0111 | Comandd ACn cu interogare prealabild,
bit n

8 | Fragmentation header 1xxx x001 | Nicio fragmentare

9 | Get.request 0110 Solicitare de obtinere a datelor

SEQUENCE {
OPTION indicator 0 Acreditdrile de acces (Access Creden-
tials) nu sunt prezente
OPTION indicator 0 IID nu este prezent
OPTION indicator 1 | AttributeldList prezentd
Fill BIT STRING(SIZE(1)) 0 | Setati la 0.

10 EID INTEGER(0..127,...) xxxx xxxx | EID al instantei de aplicatie RTM, astfel
cum este specificat in VST. Nicio exten-
sie

11 AttributeldList SEQUENCE OF { 0000 0001 | Nicio extensie, numirul de atribute = 1

— | Attributeld }}
12 0000 0001 | Attributeld=1, RtmData. Nicio extensie
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g Atribut/Camp Biti in octet Descriere
z
13 | FCS xxxx xxxx | Secventd de verificare a cadrului
14 KXXX KXXX
15 | Flag 0111 1110 | Indicator de final

DCS_50 Cand primeste solicitarea GET (GET.request), DSRC-VU transmite un rispuns GET (GET.response) cu
datele solicitate, conform cu rispunsul GET definit in EN 13372, 6.2, 6.3, 6.4 si in EN 12834, cu
setdrile specificate in tabelul 14.12.

Tabelul 14.12

Prezentare — setiri cadru GET.response

Camp

Setari

Invoker Identifier (IID) Nu este prezent

Link Identifier (LID)

Conform EN 12834

Chaining Nu

Element Identifier (EID)

Astfel cum este specificat in VST.

Access Credentials Nu

Fragmentation Nu

Layer2 settings

ACn

PDU de rdspuns, rispuns disponibil si comandd acceptatd, comandi

Tabelul 14.13 prezintd un exemplu de citire a datelor RTM

Tabelul 14.13

Prezentare — exemplu de continut cadru riaspuns

o]

8 Atribut/Camp Biti in octet Descriere

z

1 | FLAG 0111 1110 | Indicator de inceput

2 | Private LID xxxx xxxx | Adresa de legiturd a DSRC-VU speci-
- fice

3 KXXK RKXXX

4 XXKXX XXXX

5 KXXK KXKX
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g Atribut/Camp Biti in octet Descriere
z
6 | MAC Control field 1101 0000 | PDU de raspuns
7 | LLC Control field nlll 0111 | Rdspuns disponibil, comandd ACn bit
n
8 | LLC Status field 0000 0000 | Rispuns disponibil i comanda accep-
tatd
9 | Fragmentation header 1xxx x001 | Nicio fragmentare
10 | Get.response 0111 Obtinere rdspuns
SEQUENCE {
OPTION indicator 0 IID nu este prezent
OPTION indicator 1 Lista atributelor (Attribute List) pre-
zentd
OPTION indicator 0 | Starea de retur nu este prezentd
Fill BIT STRING(SIZE(1)) 0 | Neutilizat
11 EID INTEGER(0..127,...) xxxx xxxx | Rdspuns din partea instantei de aplica-
tie
RTM. Nicio extensie,
12 AttributeList SEQUENCE OF { 0000 0001 | Nicio extensie, numirul de atribute = 1
13 Attributes SEQUENCE { 0000 0001 | Nicio extensie, AttributelD = 1
Attributeld (RtmData)
14 AttributeValue CONTAINER { | 0000 1010 | Nicio extensie, optiune container
= 10,,.
15 kkkk kkkk | RtmData
16 kkkk kkkk
17 kkkk kkkk
n W | kkkk kkkk
n+1 | FCS xxxx xxxx | Secventd de verificare a cadrului
n+2 XXXX XXXX
n+3 | Flag 0111 1110 | Indicator de final
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DSC_51 Apoi REDCR inchide conexiunea prin emiterea unei comenzi EVENT_REPORT, RELEASE conforme cu
EN 13372, 6.2, 6.3, 6.4 si cu EN 12834, 7.3.8, fird nicio setare RTM specificd. Tabelul 14.14 aratd un
exemplu de codare a bitilor pentru comanda RELEASE.

Tabelul 14.14

incheiere. Continut cadru EVENT_REPORT RELEASE

3]
8 Atribut/Camp Biti in octet Descriere
z
1 | FLAG 0111 1110 | Indicator de inceput
2 | Private LID xxxx xxxx | Adresa de legiturd a DSRC-VU speci-
S— fice
3 KXXK KXKX
4 XKXKXX XXXX
5 KXXK XKXXX
6 | MAC Control field 1000 s000 | Cadrul contine o LPDU de comanda
7 | LLC Control field 0000 0011 | Comandi Ul
8 | Fragmentation header 1xxx x001 | Nicio fragmentare
9 | EVENT_REPORT.request 0010 EVENT_REPORT (Release)
SEQUENCE {
OPTION indicator 0 Acreditdrile de acces (Access Creden-
tials) nu sunt prezente
OPTION indicator 0 Parametrul de eveniment nu este pre-
zent
OPTION indicator 0 [ID nu este prezent
Mode BOOLEAN 0 | Nu se asteaptd niciun raspuns
10 EID INTEGER (0..127,...) 0000 0000 | Nicio extensie, EID = 0 (sistem)
11 EventType INTEGER (0..127,...) } | 0000 0000 | Tip de eveniment O = Release
12 | FCS xxxx xxxx | Secventd de verificare a cadrului
13 KXXK RKXKKX
14 | Flag 0111 1110 | Indicator de final

DSC_52 Nu se asteaptd ca DSRC-VU si raspundi la comanda Release. Comunicarea este apoi inchisa.

5.4.8  Descrierea tranzactiei de testare DRSC

DSC_53 Testele complete, care includ securizarea datelor, trebuie realizate conform definitiei din apendicele 11
(Mecanisme de securitate comune), de citre persoane autorizate care au acces la procedurile de
securitate, folosind comanda GET normald definitd mai sus.
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DSC_54 Testele de operationalitate si de inspectie (verificare) periodicd ce necesitd decriptarea si intelegerea
continutului de date decriptat trebuie realizate conform specificatiilor din apendicele 11 (Mecanisme
de securitate comune) si din apendicele 9 (Omologarea de tip — lista testelor minime obligatorii).

Cu toate acestea, comunicarea DSRC de bazd poatd fi testatd prin comanda ECHO. Aceste teste pot fi
necesare la verificarea operationalititii, cu ocazia inspectiei periodice sau la cererea autoritdtii de
control competente sau daci sunt impuse de Regulamentul (UE) nr. 165/2014 (a se vedea sectiunea 6
de mai jos)

DSC_55 Pentru a realiza aceastd testare a comunicirii de bazd, comanda ECHO este emisd de REDCR in cursul
unei sesiuni, i anume dupd finalizarea cu succes a unei etape de initializare. Astfel, secventa de
interactiuni este similard celei a unei interogdri:

— Etapa 1 REDCR transmite un ,tabel de serviciu al radiobalizei” (BST) care include identificatorii de
aplicatie (AID) din lista de serviciu cu care este compatibil. In aplicatiile RTM, acesta va fi pur si
simplu serviciul cu valoarea AID = 2.

DSRC-VU evalueazd BST-ul primit si, in cazul in care identificd faptul cd BST solicitd Freight&Fleet
(AID = 2), DSRC-VU rispunde. Daci REDCR nu oferd AID=2, DSRC-VU inchide tranzactia sa cu
REDCR.

— Etapa 2 DSRC-VU transmite o cerere de alocare a unei ferestre private.

— Etapa 3 REDCR transmite o alocare de fereastrd privatd.

— Etapa 4 DSRC-VU utilizeazd fereastra privatd alocatd pentru a transmite tabelul sdu de serviciu al
vehiculului (VST). Acest VST include o listd a tuturor instantierilor diferite de aplicatii cu care
DSRC-VU respectivd este compatibild in cadrul AID=2. Diferitele instantieri trebuie identificate
prin intermediul unor EID-uri unice, fiecare asociat cu o valoare de parametru indicind

instantierea de aplicatie compatibila.

— Etapa 5 Apoi, REDCR analizeazd VST prezentat si fie intrerupe conexiunea (RELEASE) dacd nu
este interesat de nimic din ceea ce VST are de oferit (adicd primeste un VST de la o DSRC-VU care
nu este 0 RTM VU), fie, dacd primeste un VST corespunzitor, porneste o instantiere de aplicatie.

— Etapa 6 REDCR emite o comandd (ECHO) citre DSRC-VU specifici si alocd o fereastrd privati.

— Etapa 7 DSRC-VU utilizeazd fereastra privatd nou alocatd pentru a transmite un cadru de raspuns
ECHO.

Tabelele de mai jos oferd un exemplu practic de sesiune de comunicare ECHO.

DSC_56 Initializarea se realizeazd in conformitate cu sectiunea 5.4.7 (DSC_44-DSC_48) si cu tabelele 14.4-
14.9.

DSC_57 REDCR emite apoi o comandi ACTION, ECHO conformi cu ISO 14906, care contine 100 de octeti
de date si nicio setare specificd pentru RTM. Tabelul 14.15 prezintd continutul cadrului transmis de

REDCR.
Tabelul 14.15
Exemplu de cadru de solicitare ACTION, ECHO

g

8 Atribut/Camp Biti in octet Descriere

z

1 | FLAG 0111 1110 | Indicator de inceput

2 | Private LID xxxx xxxx | Adresa de legdturd a DSRC-VU speci-
N fice

3 XXXX XXXX
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g Atribut/Camp Biti in octet Descriere

Z

4 XRXXK KXKX

5 XXXKX XXXX

6 | MAC Control field 1010 s000 | PDU de comandd

7 | LLC Control field n111 0111 | Comandd ACn cu interogare prealabild,

bit n

8 | Fragmentation header 1xxx x001 | Nicio fragmentare

9 | ACTION.request 0000 Solicitare de actiune (ECHO)
SEQUENCE {
OPTION indicator 0 Acreditirile de acces (Access Creden-

DSC_58

tials) nu sunt prezente

OPTION indicator 1 Parametru de actiune prezent
OPTION indicator 0 IID nu este prezent
Mode BOOLEAN 1 | Réspuns asteptat

10 EID INTEGER (0..127,...) 0000 0000 | Nicio extensie, EID = 0 (sistem)

11 ActionType INTEGER (0..127,...) [0000 1111 | Nicio extensie, solicitare ECHO de tip

actiune
12 | ActionParameter CONTAINER { 0000 0010 | Nicio extensie, optiune container = 2.
7 0110 0100 | Nicio extensie. Lungimea sirului = 100
de octeti
14 xxxx xxxx | Datele care trebuie transmise (echoed)
_;;;_ N | xxxx xxxx
114 | FCS xxxx xxxx | Secventd de verificare a cadrului
TS XXXX XXXX
116 | Flag 0111 1110 | Indicator de final

Cand primeste solicitarea ECHO, DSRC-VU transmite un rispuns ECHO cu 100 de octeti de date, prin
reflectarea comenzii primite, conform ISO 14906, fird nicio setare specifici pentru RTM. Tabelul
14.16 prezintd un exemplu de codare la nivelul bitilor.
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Tabelul 14.16

Exemplu de cadru de rispuns ACTION, ECHO

% Atribut/Camp Biti in octet Descriere
z
1 | FLAG 0111 1110 | Indicator de inceput
2 | Private LID xxxx xxxx | Adresa de legiturd a VU specifice
T XXXX XXXX
T XXXX XXXX
6 | MAC Control field 1101 0000 | PDU de raspuns
7 | LLC Control field nl11l 0111 | Comandd ACn, bit n
8 | LLC status field 0000 0000 | Rdspuns disponibil
9 | Fragmentation header 1xxx x001 | Nicio fragmentare
10 | ACTION.response 0001 raspuns ACTION (ECHO)
SEQUENCE {
OPTION indicator 0 IID nu este prezent
OPTION indicator 1 Parametru de rispuns prezent
OPTION indicator 0 | Starea de retur nu este prezentd
Fill BIT STRING (SIZE (1)) 0 | Neutilizat
11 EID INTEGER (0..127,...) 0000 0000 | Nicio extensie, EID = 0 (sistem)
12 | ResponseParameter CONTAINER { | 0000 0010 | Nicio extensie, optiune container = 2.
7 0110 0100 | Nicio extensie. Lungimea sirului = 100
de octeti
14 xxxx xxxx | Date transmise (echoed)
13 N
114 | FCS xxxx xxxx | Secventd de verificare a cadrului
116 | Flag 0111 1110 | Indicator de final
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5.5 Compatibilitate cu Directiva 2015/71/CE
5.5.1  Prezentare generald
DSC_59 Pentru a fi compatibil cu Directiva 2015/719/CE privind greutdtile si dimensiunile maxime pentru
vehiculele grele de marfi, protocolul de tranzactie pentru descircarea datelor OWS prin legitura de
interfatd DSRC de 5,8 GHz va fi acelasi ca cel utilizat pentru datele RTM (a se vedea 5.4.1), singura

diferentd fiind cd identificatorul de obiect legat de standardul TARV se va referi la standardul ISO
15638 (TARV), partea 20 privind WOB/OWS.

5.5.2  Comenzi

DSC_60 Comenzile utilizate pentru o tranzactie OWS vor fi aceleasi ca cele utilizate pentru o tranzactie RTM.

5.5.3  Secventa comenzilor de interogare

DSC_61 Secventa comenzilor de interogare pentru datele OWS va fi aceeasi ca cea pentru datele RTM.

5.5.4  Structuri de date

DSC_62 Datele utile (datele OWS) constau in concatenarea

1. datelor EncryptedOwsPayload, care reprezintd varianta criptatd a OwsPayload definitd la punctul
ASN.1 din sectiunea 5.5.5. Metoda de criptare trebuie sd fie aceeasi ca cea adoptatd pentru
RtmData, care este specificatd in apendicele 11;

2. datelor DSRCSecurityData, calculate cu aceiasi algoritmi ca cei adoptati pentru RtmData, specificate
in apendicele 11.
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5.5.5  Modulul ASN. 1 pentru tranzactia DRSC OWS

DSC_63. Definitia din modulul ASN.1 pentru datele DSRC din cadrul aplicatiei RTM este dupd cum urmeaza:

TarvOws {iso(l) standard(0) 15638 part20(20)
versionl(1l)} DEFINITIONS AUTOMATIC TAGS
:= BEGIN
IMPORTS
-—- Imports data attributes and elements from EFC which are used for OWS
LPN
FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) version5(5)}

—— Imports function parameters from the EFC Application Interface Definition
SetMMIRqg
FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) version5(5)}

—-—- Imports the L7 DSRCData module data from the EFC Application Interface Definition
Action-Request, Action-Response, ActionType, ApplicationlList, AttributeIdList, Attributelist,
Attributes,

BeaconID, BST, Dsrc-EID, DSRCApplicationEntityID, Event-Report—Request, Event-Report- Response,
EventType, Get-Request, Get-Response, Initialisation-Request, Initialisation-Response,
ObeConfiguration, Profile, ReturnStatus, Time, T-APDUs, VST

FROM EfcDsrcGeneric {iso(l) standard(0) 14906 generic(l) wversionb(5)};

—-— Definitions of the OWS functions:

OWsS-InitialiseComm-Request ::= BST

OWs-InitialiseComm—-Response::= VST

OWsS-DataRetrieval-Request::= Get-Request (WITH COMPONENTS {fill (SIZE(1l)), eid, accessCredentials
ABSENT, iid ABSENT, attrIdList})

OWS—-DataRetrieval-Response::= Get-Response {OwsContainer} (WITH COMPONENTS {..., eid, iid ABSENT})
OWS-TerminateComm: := Event-Report-Request {OwsContainer} (WITH COMPONENTS {mode (FALSE), eid (0),
eventType (0)})

OWS-TestComm-Request::= Action-Request {OwsContainer} (WITH COMPONENTS {..., eid (0), actionType
(15), accessCredentials ABSENT, iid ABSENT})

OWS-TestComm-Response: := Action-Response {OwsContainer} (WITH COMPONENTS {..., fill (SIZE(1l)), eid

(0), iid ABSENT})

—-— Definitions of the OWS attributes:

OwsData :: = SEQUENCE {
encryptedOwsPayload OCTET STRING (SIZE(51)) (CONSTRAINED BY { —- calculated encrypting
OwsPayload as per Appendix 11 --}),

DSRCSecurityData OCTET STRING
}

OwsPaylocad :: = SEQUENCE {
tpl5638VehicleRegistrationPlate LPN —- Vehicle Registration Plate as per EN 15500.
recordedWeight INTEGER (0..65535), —-— 0= Total measured weight of the heavy
goods vehicle -— with 10 Kg
resolution.
axlesConfiguration OCTET STRING SIZE (3), —-— 0= 20 bits allowed for the number
-— of axles for 10 axles.
axlesRecordedWWeight OCTET STRING SIZE (20), —- 0= Recorded Weight for each axle
-— with 10 Kg resolution.
tpl5638Timestamp INTEGER(0..4294967295) -— Timestamp of current record
}
Ows—-ContextMark ::= SEQUENCE ({
standardIdentifier StandardIdentifier, —-- identifier of the TARV part and its version
}
StandardIdentifier ::= OBJECT IDENTIFIER
OwsContainer ::= CHOICE {
integer [0] INTEGER,
bitstring [1] BIT STRING,
octetstring [2] OCTET STRING (SIZE (0..127, ...)),
universalString [3] UniversalString,
beaconId [4] BeaconID,
t-apdu [5] T-APDUs,
dsrcApplicationEntityId [6] DSRCApplicationEntityID,
dsrc-Ase-Id [7] Dsrc-EID,
attrIdList [8] AttributeIdList,
attrList [9] AttributeList{RtmContainer},
reservedlO [10] NULL,
OwsContextmark [11] Ows-ContextMark,
OwsData [12] OwsData,
reservedl3 [13] NULL,
reservedl4 [14] NULL,
time [15] Time,

-- values from 16 to 255 reserved for ISO/CEN usage
b}

END
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5.5.6  Elementele OwsData, actiunile realizate si definitii

Elementele OwsData sunt definite pentru compatibilitatea cu Directiva 2015/719/CE privind greutdtile si
dimensiunile maxime pentru vehiculele grele de marfi. Sensul lor este:

— recordedWeight reprezintd greutatea totald mdsuratd a vehiculului greu de marfd cu o rezolutie de 10 kg
conform definitiei din EN ISO 14906. De exemplu, o valoare de 2 500 reprezintd o greutate de 25 de tone.

— axlesConfiguration reprezintd configuratia vehiculului greu de marfd in ceea ce priveste numdrul de axe.
Configuratia este definitd cu masca binard de 20 de biti (extinsd conform EN ISO 14906).

O masci binard de 2 biti reprezintd configuratia unei axe cu urmdtorul format:

— Valoarea 00B inseamnd cd valoarea este ,indisponibild” pentru ¢ vehiculul nu detine echipament pentru
colectarea greutdtii pe axa.

— Valoarea 01B inseamnd cd axa nu este prezentd.

— Value 10B inseamnd ci axa este prezentd si cd greutatea a fost calculatd si colectatd si este prezentatd in
campul axlesRecordedWeight.

— Valoarea 11B este rezervatd pentru utilizdri viitoare.

Ultimii 4 biti sunt rezervati pentru utiliziri viitoare.

Numdirul de axe

Numdrul de axe pe autotractor Numdrul de axe pe remorci

00/01/ | 0001/ | 00/01/ | 0001/ | 00/01/ | 00/01/ | 00/01/ | 00/01/ | 00/01/ | 00/01] |RFU
1011 | 10/11 | 10/11 | 10/11 | 10/11 | 10/11 | 10/11 | 10/11 | 10/11 | 10/11 | (4 bit)

— axlesRecordedWeight reprezintd greutatea specificd inregistratd pentru fiecare axd cu o rezolutie de 10 kg.
Pentru fiecare axd se utilizeazd doi octeti. De exemplu, o valoare de 150 reprezintd o greutate de 1 500 de
kg.

Celelalte tipuri de date sunt definite in 5.4.5.

5.5.7  Mecanismele de transfer al datelor

DSC_64 Mecanismul pentru transferul datelor OWS intre interogator si echipamentul DSRC din vehicul trebuie
s fie acelasi ca pentru datele RTM (a se vedea 5.4.6).

DSC_65 Transferul de date intre platforma care colecteazd datele privind greutitile maxime si echipamentul
DSRC din vehicul trebuie sd se bazeze pe conexiunea fizicd si pe interfetele si protocolul definite in
sectiunea 5.6.

5.6 Transferul de date intre DSRC-VU si VU
5.6.1  Conexiunea fizicd si interfetele

DSC_66 Conexiunea dintre VU si DSRC-VU se poate realiza fie prin cablu fizic, fie prin comunicare fird fir cu
razd scurtd de actiune bazatd pe BLE Bluetooth v4.0.

DSC_67 Indiferent de interfata si de conexiunea fizici selectate, trebuie satisficute urmitoarele cerinte:

DSC_68 (a) Pentru ca furnizori diferiti si poatd fi contactati pentru a pune la dispozitie VU si DSRC-VU,
inclusiv loturi diferite de DSRC-VU, conexiunea dintre VU si DSRC-VU trebuie s fie o conexiune
conformd unui standard disponbil in mod public. VU trebuie s se conecteze la DSRC-VU fie

i) folosind un cablu fix de cel putin 2 metri, cu un conector DIN 41612 H11 drept — un
conector cu fisd cu 11 pini aprobat de la DSRC-VU, care se potriveste cu un conector de
receptie DIN/ISO similar aprobat de la dispozitivul VU, fie
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ii) folosind Bluetooth de energie redusd (BLE), fie
iii) folosind o conexiune standard ISO 11898 sau SAE J1939

DSC_69 (b) definitia interfetelor si a conexiunii dintre VU si DSRC-VU trebuie si fie compatibild cu comenzile
de protocol de aplicatie definite in sectiunea 5.6.2. si

DSC_70 (c) VU si DSRC-VU trebuie si fie compatibile cu realizarea transferului de date prin conexiune in ceea
ce priveste performanta si alimentarea cu energie electrica.

5.6.2  Protocolul de aplicatie

DSC_71 Protocolul de aplicatie dintre echipamentul de comunicare la distantd al VU si DSRC-VU este
responsabil cu transferul periodic al datelor pentru comunicarea la distantd de la VU citre DSRC.

DSC_72 Sunt identificate urmitoarele comenzi principale:
1. Initializarea legaturii de comunicare — solicitare
2. Initializarea legaturii de comunicare — raspuns
3. Transmiterea datelor cu identificatorul aplicatiei RTM si datele utile definite de RTM Data
4. Confirmarea primirii datelor
5. Incheierea legiturii de comunicare — solicitare
6. Incheierea legiturii de comunicare — rispuns

DSC_73 In ASN1.0, comenzile anterioare pot fi definite ca:

Remote Communication DT Protocol DEFINITIONS ::= BEGIN

RCDT-Communication Link Initialization - Request ::= SEQUENCE {
LinkIdentifier INTEGER

RCDT-Communication Link Initialization - Response::= SEQUENCE {
LinkIdentifier INTEGER,
answer BOOLEAN

RCDT- Send Data ::=
SEQUENCE { LinkIdentifier
INTEGER, DataTransactionId
INTEGER, RCDTData
SignedTachographPayload

RCDT Data Acknowledgment :
SEQUENCE { LinkIdentifier
INTEGER, DataTransactionId

INTEGER,
answer BOOLEAN
}
RCDT-Communication Link Termination - Request ::= SEQUENCE {

LinkIdentifier INTEGER

RCDT-Communication Link Termination - Response::= SEQUENCE ({
LinkIdentifier INTEGER,
answer BOOLEAN

End
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DSC_74 Descrierea comenzilor si a parametrilor este urmdtoarea:

— RCDT-Communication Link Initialization - Request este folositd pentru a initializa
legdtura de comunicare. Comanda este transmisd de citre VU la DSRC-VU. Linkldentifier este setat
de VU si comunicat DSRC-VU pentru a urmdri o anumitd legdturd de comunicare.

(Notd: aceasta are ca scop compatibilitatea cu legdturi viitoare si cu alte aplicatii/module, precum
cantirirea la bord).

— RCDT-Communication Link Initialization — Response este utilizati de DSRC-VU
pentru a furniza rdspunsul la solicitarea de initializare a legdturii de comunicare. Comanda este
transmisd de DSRC-VU citre VU. Comanda dd rezultatul initializarii ca rispuns = 1 (reusitd) sau
=0 (esec).

DSC_75 Initializarea legiturii de comunicare trebuie ficutd doar dupd instalarea, etalonarea si pornirea
motorului/VU este pornit.

— RCDT-Send Data este utilizatd de VU pentru a transmite datele RCDTData (si anume the remote
communication Data, datele pentru comunicarea la distantd) semnate citre DSRC-VU. Datele vor fi
transmise la fiecare 60 de secunde. Parametrul DataTransactionld identificd transmisiunea specificd
de date. Linkldentifier este de asemenea folosit pentru a se asigura ci legitura corespunzitoare este
corectd.

— RCDT-Data Acknowledgment este transmisi de DSRC-VU ca feedback pentru VU in ceea ce
priveste primirea datelor dintr-o comandi RCDT-Send Data identificatd de parametrul DataTran-
sactionld. Parametrul de rispuns este 1 (reusitd) sau =0 (esec). Dacd o VU primeste mai mult de trei
raspunsuri egale cu 0 sau dacd VU nu primeste o RCDT Data Acknowledgment pentru o anumitd
RCDT- Send Data transmisd anterior cu un DataTransactionld specific, VU va genera si inregistra un
eveniment.

— RCDT-Communication Link Termination request este transmisi de VU citre DSRC-VU
pentru a incheia o legdturd aferentd unui anumit LinkIdentifier.

DSC_76 La repornirea DSRC-VU sau a unei VU, toate legdturile de comunicare existente ar trebui eliminate,
deoarece ar putea exista legituri ,rupte” rimase in urma inchiderii bruste a unei VU.

— RCDT-Communication Link Termination - Response este transmis de DSRC-VU citre
VU pentru a confirma solicitarea de incheiere a legiturii de citre VU pentru LinkIdentifier-ul
specific.

5.7 Gestionarea erorilor

5.7.1  Inregistrarea si comunicarea datelor in DSRC-VU

DSC_77 Datele trebuie furnizate DSRC-VU, deja securizate, de cdtre functia VUSM. VUSM trebuie sd verifice cd
datele inregistrate in DSRC-VU au fost inregistrate corect. Inregistrarea si raportarea oricdror erori in
transferul datelor de la VU citre memoria DSRC-VU trebuie inregistrate cu tipul EventFaultType si
valoarea de enumerare stabilitd la ‘62’'H (anomalie a echipamentului de comunicare la distantd),
impreund cu marca temporald.

DSC_78 VU pistreazd un fisier identificat printr-un nume unic, care este usor identificabil de citre inspectori,
in scopul inregistrrii ,esecurilor de comunicare internd ale VU”.

DSC_79 Dacd VUPM incearcd si obtind date VU de la modulul de securitate (pentru a le transmite citre VU-
DSRC), dar nu reuseste, ea trebuie sd inregistreze esecul respectiv cu tipul EventFaultType si valoarea de
enumerare stabilitd la ‘62’H (anomalie a echipamentului de comunicare la distantd), impreund cu
marca temporald. Esecul comunicdrii este detectat atunci cand, timp de trei ori consecutiv, nu se
primeste un mesaj RCDT Data Acknowledgment Pentru RCDT Send Data aferentd (si anume
cu acelasi DataTransactionld in mesajele Send Data si Acknowledgment).

5.7.2  Erori de comunicare fard fir

DSC_80 Gestionarea erorilor de comunicare trebuie si fie in concordantd cu standardele DSRC aferente, si
anume EN 300 674-1, EN 12253, EN 12795, EN 12834 si parametrii corespunzitori din EN 13372.
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5.7.2.1 Erori de criptare si de semndturd

DSC_81 Erorile de criptare i de semndturd trebuie gestionate conform definitiei din apendicele 11 (Mecanisme
de securitate comune) si nu sunt prezente in niciun mesaj de eroare asociat cu transferul DSRC de
date.

5.7.2.2 Inregistrarea erorilor

Mediul DSRC este o comunicare fird fir dinamicd intr-un mediu de conditii de interferentd si atmosferice
nesigure, in special in combinatiile ,REDCR portabil” si ,vehicul in miscare” implicate de aceastd aplicatie. Prin
urmare, este necesar si se stabileascd diferenta dintre o ,eroare de citire” si o conditie de ,eroare”. In cadrul unei
tranzactii printr-o interfatd fird fir, esecul de citire este ceva obisnuit si consecinta este de obicei cd trebuie
reincercat, si anume BST trebuie retransmis si secventa trebuie incercatd din nou, ceea ce, In majoritatea circum-
stantelor, va duce la o conexiune de comunicare reusitd si la transferul cu succes al datelor, cu exceptia cazului
in care vehiculul vizat iese din raza de actiune in decursul perioadei necesare pentru retransmitere. (Este posibil
ca o instantd ,reusitd” a unei operatiuni de ,citire” sd fi presupus mai multe incerciri si reincerciri).

Esecul de citire se poate produce din cauzd ci antenele nu au fost asociate in mod corespunzitor (esec de
Ltintire”); din cauzd cd una dintre antene este ecranati — in mod deliberat sau din cauza prezentei fizice a altui
vehicul, a interferentelor radio, in special de la WIFI de circa 5,8 GHz sau de la alte comunicatii fard fir cu acces
public, sau din cauza interferentelor radar sau a conditiilor atmosferice dificile (de exemplu in timpul unei
furtuni) ori pur si simplu din cauza iesirii din raza de actiune a comunicirii DSRC. Instantele individuale de
esecuri de citire, prin natura lor, nu pot fi inregistrate, pur si simplu deoarece comunicarea nu a avut loc.

Cu toate acestea, dacd agentul autoritdtii de control competente vizeazd un vehicul si incearcd si interogheze
DSRC-VU a acestuia, dar nu are loc niciun transfer de date reusit, este posibil ca acest esec sd se fi produs din
cauza unei manipuldri deliberate si, prin urmare, agentul autoritdtii de control competente are nevoie de o
modalitate de a inregistra esecul si de a alerta colegii din aval cd este posibil sd existe o incilcare a normelor.
Acestia din urma pot apoi opri vehiculul si realiza o inspectie fizicd. Insd dat fiind faptul c nu a avut loc nicio
comunicare reusitd, DSRC-VU nu poate furniza date privind esecul. Prin urmare, astfel de raportiri depind de
conceptia echipamentului REDCR.

,Esecul de citire” este diferit din punct de vedere tehnic de o ,eroare”. In acest context, o ,eroare” reprezintd
obtinerea unei valori eronate.

Datele transferate cdtre DSRC-VU sunt furnizate deja securizate, prin urmare trebuie verificate de citre
furnizorul datelor (a se vedea 5.4).

Datele transferate ulterior prin interfata aeriand sunt verificate prin verificiri redundante ciclice la nivelul
comunicatiilor. Daci CRC le valideazd, atunci datele sunt corecte. Dacd CRC nu le valideazd, datele sunt
transmise din nou. Probabilitatea ca date incorecte sd poatd trece cu succes printr-o CRC este atdt de scazutd din
punct de vedere statistic incit poate sd nu fie luatd in considerare.

Dacd CRC nu valideazd datele §i nu este timp pentru retransmiterea si primirea datelor corecte, atunci rezultatul
nu va fi o eroare, ci o instantiere a unui tip specific de esec de citire.

Singurele date de ,esec” semnificative care pot fi inregistrate sunt cele privind numdrul initierilor reusite de
tranzactii care au loc, dar care nu duc la un transfer reusit al datelor citre REDCR.

DSC_82 Prin urmare, REDCR inregistreazd, cu marcd temporald, numdirul ocaziilor in care etapa de
Jinitializare” a unei interogiri DSRC a reusit, insi tranzactia s-a incheiat inainte ca datele si fie obtinute
cu succes de REDCR. Aceste date trebuie si fie disponibile pentru agentul autoritdtii de control
competente si trebuie stocate in memoria echipamentului REDCR. Mijloacele prin care se realizeazd
acest lucru depind de conceptia produsului sau de specificatiile unei autorititi de control competente.

Singurele date de ,eroare” semnificative care pot fi inregistrate sunt cele privind numdrul ocaziilor in
care REDCR nu reuseste sd decripteze datele primite. Ins3 trebuie luat notd de faptul ci aceasta se va
referi numai la eficienta software-ului REDCR. Datele pot fi decriptate tehnic, dar nu au sens din
punct de vedere semantic.
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DSC_83 Prin urmare, REDCR trebuie si inregistreze, cu marcd temporald, numdrul ocaziilor in care a incercat,
fard succes, s descifreze datele primite prin interfata DSRC.

6 TESTELE DE OPERATIONALITATE S$I DE VERIFICARE PERIODICA PENTRU FUNCTIA DE COMUNICARE LA DISTANTA
6.1 Generalititi

DSC_84 Pentru functia de comunicare la distantd sunt previzute doud tipuri de teste:
1. Un test ECHO pentru a valida canalul de comunicare fira fir DSRC-REDCR >>-:-<DSRC-VU.

2. Un test de securitate ,end-to-end” (de la un capdt la altul) pentru a se asigura faptul cd un card de
atelier este capabil sd acceseze continutul de date criptate si semnate creat de VU si transmis prin
canalul de comunicare fird fir.

6.2 ECHO

Prezenta clauzid contine dispozitiile specifice pentru a testa numai dacd DSRC-REDCR >>-:-<DSRC-VU este activ
din punct de vedere functional.

Obiectivul comenzii ECHO este de a permite atelierelor sau unititilor de testare pentru omologarea de tip sd
verifice dacd legdtura DSRC functioneazd fird a avea nevoie de acces la elementele de securitate. Prin urmare,
echipamentele de testare trebuie doar sd poatd initializa o comunicare DSRC (transmitdnd un BST cu AID=2) si
sd poatd apoi trimite comanda ECHO si, presupunind cd DSRC functioneazd, vor primi rdspunsul ECHO. A se
vedea sectiunea 5.4.8 pentru detalii. Presupunind cd primeste acest rdspuns in mod corect, legdtura DSRC
(DSRC-REDCR >>-:-<DSRC-VU) poate fi validatd ca functionind corect.

6.3 Testele de validare a continutului de date securizate

DSC_85 Acest test este realizat pentru a valida fluxul de securitate ,end-to-end” al datelor. Pentru un astfel de
test este necesar un cititor de testare DSRC. Cititorul de testare DSRC indeplineste aceeasi functie si
este implementat cu aceleasi specificatii ca cititorul folosit de fortele de ordine, cu diferenta cd pentru
autentificarea utilizatorului cititorului de testare DSRC trebuie folosit un card de atelier si nu un card
de control. Testul poate fi executat dupd activarea initiald a unui tahograf inteligent sau la sfarsitul
procedurii de etalonare. Dupd activare, unitatea montatd pe vehicul trebuie sd genereze si sd comunice
citre DSRC-VU datele securizate pentru detectarea timpurie.

DSC_86 Personalul atelierului trebuie si pozitioneze cititorul de testare DSRC la o distantd de 2-10 metri in
fata vehiculului.

DSC_87 Apoi, personalul atelierului introduce un card de atelier in cititorul de testare DSRC pentru a solicita
interogarea datelor pentru detectarea timpurie de la unitatea montatd pe vehicul. Dupd o interogare
reusitd, personalul atelierului va accesa datele primite pentru a se asigura ca au fost validate cu succes
in ceea ce priveste integritatea si decriptate.
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1. DEFINITII
In sensul prezentului apendice, se folosesc urmatoarele definitii:

sistem tahografic inteligent: conform definitiei din prezenta anexa [capitolul 1: definitia (bbb)];

sistem tahografic de prima generatie: conform definitiei din prezentul regulament (articolul 2: definitia 1);
sistem tahografic de a doua generatie: conform definitiei din prezentul regulament (articolul 2: definitia 7);
data introducerii: conform definitiei din prezenta anexd [capitolul 1: definitia (ccc)];

echipament inteligent dedicat (IDE): echipament utilizat la descircarea de date, conform definitiei din
apendicele 7 la prezenta anexd.

2. DISPOZITII GENERALE
2.1. Prezentare generald a tranzitiei

Preambulul la prezenta anexd oferd o prezentare generald a tranzitiei de la prima la a doua generatie de sisteme
tahografice.

In plus fatd de cele previzute in prezentul preambul:

— prima generatie de senzori de miscare nu va fi interoperabild cu a doua generatie de unitdti montate pe
vehicule;

— a doua generatie de senzori de miscare va incepe s fie instalatd in vehicule in acelasi timp cu a doua generatie
de unitdti montate pe vehicule;

— echipamentele de etalonare si de descircare a datelor vor trebui si evolueze pentru a fi compatibile cu
utilizarea ambelor generatii de aparaturd de inregistrare si de carduri de tahograf.
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2.2. Interoperabilitatea dintre VU si carduri

Este de la sine inteles cd prima generatie de carduri de tahograf este interoperabild cu prima generatie de unititi
montate pe vehicule (in conformitate cu anexa 1B la prezentul regulament), in timp ce a doua generatie de
carduri de tahograf este interoperabild cu a doua generatie de unititi montate pe vehicule (in conformitate cu
anexa 1C la prezentul regulament). In plus, se aplici cerintele de mai jos.

MIG_001 Cu exceptia cazurilor prevdzute in cerinta MIG_004 si in MIG_005, cardurile de tahograf de prima
generatie pot fi utilizate in continuare cu a doua generatie de unititi montate pe vehicule, pand la data
de expirare a valabilitdtii lor. Detindtorii acestora pot insa solicita inlocuirea lor cu carduri de tahograf
de a doua generatie, de indatd ce acestea din urmd sunt disponibile.

MIG_002 A doua generatie de unitdti montate pe vehicule trebuie si poatd utiliza orice card valabil de
conducitor auto, de control si de societate de prima generatie introdus.

MIG_003 Aceastd capacitate poate fi suprimatd definitiv in aceste unititi montate pe vehicule, in cadrul
atelierelor, astfel incat sd nu mai poati fi acceptate cardurile de tahograf de prima generatie. Aceasta se
poate face numai dupd ce Comisia Europeand a lansat o procedurd pentru a solicita atelierelor si
actioneze in acest sens, de exemplu cu ocazia fiecirei inspectii periodice a tahografului.

MIG_004 A doua generatie de unititi montate pe vehicule trebuie sd poatd utiliza numai carduri de atelier de a
doua generatie.

MIG_005 Pentru stabilirea modului de functionare, a doua generatie de unititi montate pe vehicule trebuie si ia
in considerare numai tipurile cardurilor valabile introduse, indiferent de generatia acestora.

MIG_006 Orice card de tahograf de a doua generatie valabil trebuie si poatd fi utilizat cu prima generatie de
unititi montate pe vehicule exact in acelasi mod ca un card de tahograf de prima generatie de acelasi

tip.

2.3. Interoperabilitatea dintre VU si MS

Este de la sine inteles ci prima generatie de senzori de miscare este interoperabild cu prima generatie de unitati
montate pe vehicule, iar a doua generatie de senzori de miscare este interoperabild cu a doua generatie de unititi
montate pe vehicule. In plus, se aplicd cerintele de mai jos.

MIG_007 A doua generatie de unitdti montate pe vehicule nu va putea fi asociatd si utilizatd cu senzori de
miscare de prima generatie.

MIG_008 Senzorii de miscare de a doua generatie pot fi asociati si utilizati numai cu a doua generatie de unitti
montate pe vehicule sau cu ambele generatii de unitdti montate pe vehicule.

2.4. Interoperabilitatea dintre unititile montate pe vehicule, cardurile de tahograf si echipamentele pentru
descircarea datelor

MIG_009 Echipamentele pentru descircarea datelor pot fi utilizate cu o singurd generatie de unititi montate pe
vehicule si de carduri de tahograf sau cu ambele.

2.4.1 Descdrcare directd de pe card de cdtre IDE

MIG_010 Datele sunt descircate de citre IDE de pe cardurile de tahograf de o anumitd generatie introduse in
cititoarele lor de carduri, cu utilizarea mecanismelor de securitate si a protocolului de descdrcare a
datelor aferente generatiei respective, iar datele descircate trebuie si aibd formatul definit pentru
generatia respectiva.

MIG_011 Pentru a permite controlarea conducitorilor auto de citre autorititi de control care nu apartin de UE,
trebuie si fie de asemenea posibild descircarea cardurilor de conducitor auto (si de atelier) de a doua
generatie exact in acelasi mod ca si cardurile de conducitor autor (si de atelier) de prima generatie.
Aceastd descircare trebuie s includa:

— EF nesemnate IC si ICC,

— EF nesemnate (prima generatie) Card CertificatesiCA Certificate,
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— celelalte EF cu date de aplicatie (din cadrul TacHO DF) impuse de protocolul de descircare pentru
cardurile de prima generatie. Aceste informatii trebuie si fie protejate de o semndturd digitald, in
conformitate cu mecanismele de securitate aferente primei generatii.

Aceastd descircare trebuie sd nu includd EF cu date de aplicatie care sunt prezente doar in cardurile de
conducdtor auto (i de atelier) de a doua generatie (EF cu date de aplicatie din cadrul TACHO_G2 DF).

2.4.2 Descdrcare de pe card prin intermediul unei unitdti montate pe vehicul

MIG_012 Datele de pe un card de a doua generatie introdus intr-o unitate montatd pe vehicul de prima generatie
se descarcd folosind protocolul de descircare a datelor aferent primei generatii. Cardul trebuie sd
raspundd comenzilor date de unitatea montatd pe vehicul exact in acelasi mod ca un card de prima
generatie, iar datele descdrcate trebuie sd aibd acelasi format ca datele descircate de pe un card de
prima generatie.

MIG_013 Datele de pe un card de prima generatie introdus intr-o unitate montati pe vehicul de a doua generatie
se descarcd folosind protocolul de descircare a datelor definit in apendicele 7 la prezenta anexa.
Unitatea montatd pe vehicul trebuie si transmitd comenzi cardului exact in acelasi mod ca o unitate
montatd pe vehicul de prima generatie, iar datele descircate trebuie sd respecte formatul definit pentru
cardurile de prima generatie.

2.4.3 Descdrcarea din unitatea montatd pe vehicul

MIG_014 Datele din a doua generatie de unitdti montate pe vehicule se descarcd folosind mecanismele de
securitate aferente celei de-a doua generatii si protocolul de descdrcare a datelor specificat in apendicele
7 la prezenta anexa.

MIG_015 Pentru a permite controlarea conducitorilor auto de citre autorititi de control care nu apartin de UE,
precum si descdrcarea de citre ateliere din afara UE a datelor din unitatea montatd pe vehicul, poate
exista optiunea descircdrii datelor din a doua generatie de unitdti montate pe vehicule cu utilizarea
mecanismelor de securitate aferente primei generatii si a protocolului de descircare a datelor aferent
primei generatii. Datele descircate trebuie si aibd acelasi format ca datele descircate dintr-o unitate
montatd pe vehicul de prima generatie. Aceastd optiune poate fi selectatd cu ajutorul comenzilor din
meniu.

2.5. Interoperabilitatea dintre VU si echipamentele de etalonare

MIG_016 Echipamentele de etalonare trebuie si poatd efectua etalonarea fiecirei generatii de tahografe, utilizand
protocolul de etalonare aferent generatiei respective. Echipamentele de etalonare pot fi utilizate cu o
singurd generatie de tahografe sau cu ambele.

3. PRINCIPALELE ETAPE IN PERIOADA ANTERIOARA DATEI INTRODUCERII

MIG_017 Certificatele si cheile de testare trebuie sd se afle la dispozitia producitorilor cel tarziu cu 30 de luni
inainte de data introducerii.

MIG_018 Testele de interoperabilitate trebuie si fie gata de demarare, dacd sunt solicitate de producitori, cel
tarziu cu 15 luni inainte de data introducerii.

MIG_017 Certificatele si cheile oficiale trebuie si se afle la dispozitia producitorilor cel tarziu cu 12 luni inainte
de data introducerii.

MIG_020 Statele membre trebuie si fie in masurd s emitd carduri de atelier de a doua generatie cel tarziu cu 3
luni inainte de data introducerii.

MIG_021 Statele membre trebuie si fie in masurd sd emitd toate tipurile de carduri de tahograf de a doua
generatie cel tarziu cu 1 lund inainte de data introducerii.

4. DISPOZITII PENTRU PERIOADA POSTERIOARA DATEI INTRODUCERII

MIG_022 Dupd data introducerii, statele membre trebuie s emitd numai carduri de tahograf de a doua generatie.
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MIG_023 Producitorilor de unititi montate pe vehicule | senzori de miscare li se permite sd produci unititi
montate pe vehicule | senzori de miscare de prima generatie atit timp ct acestea | acestia sunt
utilizate | utilizati in practicd, astfel incat componentele defecte si poati fi inlocuite.

MIG_024 Producitorilor de unitdti montate pe vehicule | senzori de miscare li se permite s solicite si sd obtind
mentinerea omologirii de tip pentru tipurile deja omologate de unitdti montate pe vehicule | senzori
de migcare de prima generatie.
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1. ABREVIERI SI DOCUMENTE DE REFERINTA
1.1. Abrevieri

TBD de precizat

VU Unitate montatd pe vehicul
1.2. Standarde de referintd

1SO16844-3 Road vehicles — Tachograph systems — Part 3: Motion sensor interface
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2. CARACTERISTICILE GENERALE SI FUNCTIILE ADAPTORULUI
2.1. Descriere generald a adaptorului

ADA_001 Adaptorul furnizeazd unei unitdti montate pe vehicul conectate date de miscare securizate, care sunt
in mod permanent reprezentative pentru viteza vehiculului si pentru distanta parcursd de acesta.

Adaptorul este destinat numai vehiculelor care, conform prezentului regulament, trebuie si fie
echipate cu aparaturd de inregistrare.

Acesta se instaleazd si se utilizeazd numai la tipurile de vehicule definite la definitia (yy), ,adaptor”,
acolo unde este imposibil din punct de vedere mecanic si se instaleze orice alt tip de senzor de
miscare existent care respectd dispozitiile prezentei anexe si ale apendicelor 1-16 la prezenta anexa.

Adaptorul nu se conecteazd mecanic la un element mobil al vehiculului, ci se conecteazd la
impulsurile de viteza/distantd generate de senzori integrati sau de interfete alternative.

ADA_002 Un senzor de miscare omologat de tip (conform dispozitiilor din sectiunea 8 a prezentei anexe IC,
Omologarea de tip a aparaturii de inregistrare si a cardurilor de tahograf) este montat in carcasa
adaptorului, care contine de asemenea un dispozitiv de convertire a impulsurilor al cirui rol este si
orienteze impulsurile de intrare citre senzorul de miscare integrat. Senzorul de miscare integrat este
conectat la VU, astfel inct interfata dintre VU si adaptor sd respecte cerintele stabilite in standardul
ISO16844-3.

2.2.  Functii

ADA_003 Adaptorul are urmdtoarele functii:
— interfatare si adaptarea impulsurilor de vitezd de intrare,
— orientarea impulsurilor de intrare citre senzorul de miscare integrat,

— toate functiile senzorului de miscare integrat, care furnizeazd VU date de migcare securizate.

2.3. Securitate

ADA_004 Securitatea adaptorului nu se certifici conform obiectivului general de securitate pentru senzorii de
miscare definit in apendicele 10 la prezenta anexd. In locul acestuia, se aplicd cerintele de securitate
specificate in sectiunea 4.4 din prezentul apendice.

3. CERINTE PENTRU APARATURA DE INREGISTRARE IN CAZUL INSTALARII UNUI ADAPTOR

Cerintele din urmdtoarele capitole indici modul in care trebuie intelese cerintele din prezenta anexd in cazul
utilizdrii unui adaptor. Numerele aferente cerintelor din anexa IC sunt mentionate intre paranteze.

ADA_005 Aparatura de inregistrare a oricdrui vehicul previzut cu un adaptor trebuie si respecte toate
dispozitiile prezentei anexe, cu exceptia cazului in care se prevede altfel in prezentul apendice.

ADA_006 Atunci cind este instalat un adaptor, aparatura de inregistrare include cabluri, adaptorul in sine
(inclusiv un senzor de miscare) si o VU (01).

ADA_007 Functia de detectare a evenimentelor sifsau a anomaliilor aparaturii de inregistrare se modificd dupa
cum urmeazd:

n

— evenimentul ,intreruperea alimentdrii cu energie electricd” este declansat de VU, atunci cind
aceasta nu se afld in modul de etalonare, in cazul oricirei intreruperi de peste 200 de milisecunde
a alimentdrii cu energie electricd a senzorului de migcare integrat (79)

— evenimentul ,eroare a datelor de miscare” este declansat de VU in cazul intreruperii fluxului
normal de date dintre senzorul de miscare integrat si VU sifsau in cazul unor erori de integritate
sau de autentificare a datelor survenite in timpul schimbului de date dintre senzorul de migcare
integrat si VU (83)
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— evenimentul ,tentativd de incdlcare a securitdtii” este declansat de VU, atunci cind aceasta nu se
afld in modul de etalonare, in cazul oricdrui eveniment care afecteazd securitatea senzorului de
miscare integrat (85)

— anomalia ,aparatura de inregistrare” este declansatd de VU, atunci cand aceasta nu se afld in modul
de etalonare, in cazul oricirei defectiuni a senzorului de miscare integrat (88)

ADA_008 Anomaliile adaptorului care pot fi detectate de aparatura de inregistrare sunt cele legate de senzorul de
miscare integrat (88).

ADA_009 Functia de etalonare a VU permite asocierea automatd a senzorului de miscare integrat cu VU (202,
204).

4. CERINTE FUNCTIONALE $I DE CONSTRUCTIE PENTRU ADAPTOR
4.1. Interfatare si adaptarea impulsurilor de vitezi de intrare

ADA_011 Interfata de intrare a adaptorului trebuie si accepte impulsuri de frecventd care sunt reprezentative
pentru viteza vehiculului si pentru distanta parcursi de acesta. Caracteristicile electrice ale impulsurilor
de intrare sunt: a se defini de catre producdtor. Trebuie sd existe reglaje, accesibile numai producitorului
adaptorului §i numai atelierului autorizat care efectueazd instalarea adaptorului, care si permitd
interfatarea corectd a intririi adaptorului cu vehiculul, daci este cazul.

ADA_012 Interfata de intrare a adaptorului trebuie si fie capabild, daci este cazul, sd inmulteascd sau si impartd
impulsurile de frecventd ale impulsurilor de vitezi de intrare la un factor fix, pentru adaptarea
semnalului la intervalul de factori k definit in prezenta anexd (4 000-25 000 de impulsuri/km). Acest
factor fix poate fi programat numai de producdtorul adaptorului si de atelierul autorizat care
efectueazd instalarea adaptorului.

4.2. Orientarea impulsurilor de intrare citre senzorul de miscare integrat

ADA_013 Impulsurile de intrare, posibil adaptate dupd cum se specifici mai sus, sunt directionate citre senzorul
de miscare integrat, astfel incat fiecare impuls de intrare si fie detectat de senzorul de miscare.

4.3.  Senzorul de miscare integrat

ADA_014 Senzorul de miscare integrat este stimulat de impulsurile induse, permitdndu-i astfel si genereze date
de migcare care redau cu precizie deplasarea vehiculului, ca si cum ar fi interfatat mecanic cu o parte
mobild a vehiculului.

ADA_015 Datele de identificare ale senzorului de miscare integrat sunt folosite de VU pentru identificarea
adaptorului (95).

ADA_016 Se considerd cd datele de instalare stocate in senzorul de miscare integrat reprezintd datele de instalare
ale adaptorului (122).

4.4. Cerinte de securitate

ADA_017 Carcasa adaptorului se proiecteazd in asa fel incat si nu poatd fi deschisd. Carcasa se sigileazd, astfel
incat tentativele de manipulare fizicd frauduloasd sd fie usor de detectat (de exemplu, prin inspectie
vizuald, a se vedea ADA_035). Sigiliile respectd aceleasi cerinte ca cele folosite pentru sigiliile
senzorilor de miscare (398-406)

ADA_018 Nu trebuie sd fie posibild scoaterea senzorului de miscare integrat din adaptor fird ruperea sigiliului
sau a sigiliilor carcasei adaptorului sau fdrd ruperea sigiliului dintre senzor si carcasa adaptorului (a se
vedea ADA_034).

ADA_019 Adaptorul trebuie si asigure faptul cd datele de miscare nu pot fi prelucrate si extrase decit din
intrarea adaptorului.
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4.5. Caracteristici de performanti
ADA_020 Adaptorul trebuie sa fie perfect functional in intervalul de temperaturd definit de producitor.
ADA_021 Adaptorul este perfect functional in intervalul de umiditate 10 %-90 % (214).

ADA_022 Adaptorul este protejat impotriva supratensiunilor, a inversdrii polaritdtii sursei de alimentare si a
scurtcircuitelor (216).

ADA_023 Adaptorul trebuie fie:

— sd reactioneze la un cAmp magnetic care perturbd detectarea deplasirii vehiculului; in acest caz,
unitatea montatd pe vehicul va inregistra si va stoca o anomalie a senzorului (88), fie

— sd fie previzut cu un element detector care sd fie protejat impotriva campurilor magnetice sau
imun la acestea (217).

ADA_024 Adaptorul trebuie sd respecte dispozitiile Regulamentului international CEE-ONU nr. 10, referitor la

compatibilitatea electromagneticd, si trebuie sd fie protejat impotriva descircirilor electrostatice si a
curentilor tranzitorii (218).

4.6. Materiale

ADA_025 Adaptorul trebuie sd corespundd indicelui de protectie (a se defini de cdtre producdtor, in functie de pozitia
de instalare) (220, 221).

ADA_026 Carcasa adaptorului este de culoare galbend.

4.7. Marcaje

ADA_027 Pe adaptor trebuie fixatd o plicutd descriptivi care contine urmitoarele detalii:
— denumirea si adresa producitorului adaptorului,
— numdrul de componentd al producitorului si anul de fabricatie al adaptorului,
— marca de omologare a tipului de adaptor sau a aparaturii de inregistrare care contine adaptorul,
— data instaldrii adaptorului,
— numirul de identificare al vehiculului pe care acesta a fost instalat.

ADA_028 Plicuta descriptivd trebuie si includd de asemenea urmdtoarele detalii (dacd acestea nu pot fi citite
direct din afard pe senzorul de miscare integrat):

— denumirea producdtorului senzorului de miscare integrat,
— numdrul de componentd al producitorului si anul de fabricatie al senzorului de miscare integrat,

— marca de omologare a senzorului de miscare integrat.

5. INSTALAREA APARATURII DE INREGISTRARE IN CAZUL UTILIZARII UNUI ADAPTOR
5.1. Instalarea

ADA_029 Adaptoarele care urmeazd a fi instalate pe vehicule trebuie instalate numai de producitorii vehiculelor
sau de ateliere aprobate, autorizate si instaleze, si activeze si si etaloneze tahografe digitale si
tahografe inteligente.

ADA_030 Un astfel de atelier aprobat care instaleazd adaptorul regleazd interfata de intrare si selecteazd raportul
de divizare al semnalului de intrare (daci este cazul).
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ADA_031 Un astfel de atelier aprobat care instaleazd adaptorul sigileazd apoi carcasa adaptorului.

ADA_032 Adaptorul este instalat cit mai aproape de acea parte a vehiculului care furnizeazd impulsurile de
intrare.

ADA_033 Cablurile de alimentare ale adaptorului sunt de culoare rosie (polul pozitiv), respectiv neagra (masa).

5.2. Sigilarea

ADA_034 Se aplicd urmdtoarele cerinte privind sigilarea:
— carcasa adaptorului se sigileazd (a se vedea ADA_017),

— carcasa senzorului integrat se sigileazd de carcasa adaptorului, cu exceptia situatiei in care nu este
posibild scoaterea senzorului din carcasa adaptorului fird ruperea sigiliului (sigiliilor) carcasei
adaptorului (a se vedea ADA_18),

— carcasa adaptorului se sigileaza de vehicul,

— conexiunea dintre adaptor si echipamentul care furnizeazd impulsurile de intrare ale acestuia se
sigileazd la ambele capete (in misura in care este posibil in mod rezonabil).

6. CONTROALE, INSPECTII SI REPARATII
6.1. Inspectii periodice

ADA_035 Atunci cand este folosit un adaptor, fiecare inspectie periodicd [inspectie periodicd inseamnd o
inspectie in conformitate cu cerintele (409)-(413) din anexa 1C] asupra aparaturii de inregistrare
trebuie sd includd urmitoarele controale:

— verificarea faptului cd adaptorul poartd marcajele de omologare de tip corespunzdtoare,
— verificarea faptului ci sigiliul de pe adaptor si cel de pe conexiunile sale sunt intacte,
— verificarea faptului ci adaptorul este instalat astfel cum este indicat pe plicuta de instalare,

— verificarea faptului cd adaptorul este instalat astfel cum este specificat de producitorului
adaptorului sifsau al vehiculului,

— verificarea faptului ci este autorizatd montarea unui adaptor pe vehiculul care face obiectul
inspectiei.

ADA_036 Aceste inspectii includ o etalonare si o inlocuire a tuturor sigiliilor, indiferent de starea lor.
7. OMOLOGAREA DE TIP A APARATURII DE INREGISTRARE IN CAZUL UTILIZARII UNUI ADAPTOR
7.1.  Consideratii generale

ADA_037 Aparatura de inregistrare este prezentatd completd in vederea omologarii, impreund cu adaptorul
(425).

ADA_038 Orice adaptor poate fi prezentat pentru propria omologare de tip sau pentru omologarea de tip in
calitate de componentd a unei aparaturi de inregistrare.

ADA_039 O asemenea omologare de tip include teste de functionare care implicd folosirea adaptorului.
Rezultatele pozitive obtinute in cadrul acestor teste sunt mentionate intr-un certificat corespunzitor
(426).
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7.2

Certificat de functionare

ADA_040 Producidtorului adaptorului i se elibereazd un certificat de functionare pentru un adaptor sau pentru o
aparaturd de inregistrare care include un adaptor numai in cazul in care au fost inregistrate rezultate
pozitive in cadrul tuturor testelor de functionare minime mentionate mai jos.

Nr. Test Descriere Cerinte conexe

1. Examinare administrativi

1.1 Documentatie Corectitudinea documentatiei adaptorului

2. Inspectie vizuald

2.1. Respectarea documentatiei de citre adaptor

2.2. Identificare/marcaje a(le) adaptorului ADA_027, ADA_028

2.3 Materiale ale adaptorului (219)-(223)
ADA_026

2.4, Sigilarea ADA_017, ADA_018,
ADA_034

3. Teste de functionare

3.1 Orientarea impulsurilor de viteza citre senzorul de miscare integrat ADA_013

3.2 Interfatare si adaptarea impulsurilor de vitezd de intrare ADA_011, ADA_012

3.3 Precizia mdsurdrii deplasarii (30) - (35), (217)

4. Teste de mediu

4.1 Rezultatele testelor efectuate de | Rezultatele testelor de mediu efectuate de produ- | ADA_020, ADA_021,

producitor cdtor ADA 022, ADA_024
5. EMC
5.1 emisii radiate si susceptibilitate | Verificarea conformitatii cu Directiva ADA_024
2006/28/CE
5.2 Rezultatele testelor efectuate de | Rezultatele testelor de mediu efectuate de produ- | ADA_024

producitor

cator
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