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REGULAMENTUL (UE) NR. 526/2013 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

din 21 mai 2013

privind Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (ENISA) si de
abrogare a Regulamentului (CE) nr. 460/2004

(Text cu relevantd pentru SEE)

PARLAMENTUL EUROPEAN $I CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene,
in special articolul 114,

avand in vedere propunerea Comisiei Europene,

dupd transmiterea proiectului de act legislativ citre parlamentele
nationale,

avand in vedere avizul Comitetului Economic si Social Euro-

pean ()

hotdrand in conformitate cu procedura legislativi ordinari (?),

intrucat:

Comunicatiile, infrastructurile si serviciile electronice sunt
factori esentiali, atat direct, cat si indirect, in dezvoltarea
economicd si sociald. Acestea joacd un rol vital pentru
societate si au devenit in sine elemente la fel de indis-
pensabile ca aprovizionarea cu energie electricd sau cu
apd, constituind totodatd factori vitali in furnizarea de
electricitate, apd si alte servicii esentiale. Retelele de
comunicatii au o functie catalizatoare in domeniul
social si al inovdrii, amplificind impactul tehnologiei si
influentdnd comportamentul consumatorilor, modelele
de afaceri, sectoarele industriale, precum si participarea
cetdteneascd i politicd. Perturbarea lor are potentialul de
a provoca daune materiale, sociale si economice conside-
rabile, subliniind importanta mdsurilor de crestere a
protectiei si a rezilientei menite sd asigure continuitatea
serviciilor esentiale. Securitatea comunicatiilor, a infra-
structurii §i a serviciilor electronice, in special integritatea,
disponibilitatea si confidentialitatea lor, se confruntd cu
provociri din ce in ce mai mari legate, printre altele, de
componentele individuale ale infrastructurii de comu-
nicaii §i de programele informatice care controleazd
aceste componente, de infrastructurd in ansamblul siu
si de serviciile furnizate prin aceastd infrastructurd.
Acest lucru reprezintd o preocupare crescandd pentru
societate, nu in ultimul rdnd din cauza unor posibile
probleme cauzate de complexitatea sistemelor, deficiente,
defectiuni sistemice, accidente, erori si atacuri care pot

() JO C 107, 6.4.2011, p. 58.
(%) Pozitia Parlamentului European din 16 aprilie 2013 (nepublicatd

incd in Jurnalul Oficial) si Decizia Consiliului din 13 mai 2013.

avea consecinte pentru infrastructura electronicd si fizicd
ce furnizeazd servicii esengiale pentru bundstarea
cetdtenilor europeni.

Peisajul amenintdrilor este in continud schimbare, iar
incidentele de securitate pot duce la sciderea increderii
pe care utilizatorii o au in tehnologie, retele si servicii,
afectand astfel capacitatea acestora de a valorifica la
maximum potentialul pietei interne si utilizarea la scard
largd a tehnologiei informatiei i comunicatiilor (TIC).

Evaluarea periodicd a situatiei securitatii retelelor si infor-
matiilor in Uniune, pornind de la date fiabile la nivelul
Uniunii, precum s§i de la o prognozd sistematicd a
evolutiilor, provocirilor si amenintdrilor viitoare, atat la
nivelul Uniunii, cat si la nivel mondial, este prin urmare
importantd pentru factorii de decizie politicd, industrie si
utilizatori.

Prin Decizia 2004/97/CE, Euratom (3), adoptatd in cadrul
reuniunii Consiliului European din 13 decembrie 2003,
reprezentantii statelor membre au decis ca Agentia
Europeand pentru Securitatea Retelelor si a Informatiilor
(ENISA), care urma sd fie instituitd pe baza propunerii
prezentate de Comisie, si aibd sediul intr-un oras din
Grecia care si fie stabilit de guvernul elen. In urma
respectivei decizii, guvernul elen a stabilit ca ENISA s
isi aibd sediul in Heraklion, Creta.

La 1 aprilie 2005, s-a incheiat un acord privind sediul
intre agentie si statul membru gazda.

Statul membru gazda al agentiei ar trebui s asigure cele
mai bune conditii posibile pentru functionarea optima si
in mod eficient a agentiei. Pentru indeplinirea adecvata si
eficientd a sarcinilor sale, pentru recrutarea i mentinerea
personalului, precum si pentru consolidarea activitdtilor
sale de relationare este indispensabil ca agentia s aibd un
amplasament adecvat care, printre altele, si ofere
conexiuni de transport si facilititi adecvate pentru
sotiifsotiile si copiii care insotesc membrii personalului
agentiei. Dispozitiile necesare ar trebui stabilite intr-un
acord incheiat intre agentie si statul membru gazdd
respectiv, dupd obtinerea aprobdrii consiliului de admi-
nistratie al agentiei.

(}) Decizia 2004/97/CE, Euratom adoptatd de comun acord de repre-
zentantii statelor membre, reuniti la nivel de sefi de stat sau de
guvern din 13 decembrie 2003 privind amplasarea sediilor
anumitor oficii si agentii ale Uniunii Europene (JO L 29, 3.2.2004,

p. 15).
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in vederea imbunititirii eficientei sale operationale,
agentia a deschis un birou in zona metropolitand a
Atenei, care ar trebui mentinut, cu acordul si sprijinul
statului membru gazdd, si unde ar trebui si-si desfisoare
activitatea personalul operational al agentiei. Personalul
care se ocupd in special de administratia agentiei
(inclusiv directorul sdu executiv), finante, cercetare si
analizd documentard, gestionarea tehnologiei informatiei
si gestionarea instalatiilor, resurse umane, formare, comu-
nicare si relatii publice ar trebui sd lucreze la Heraklion.

Agentia are dreptul si-si stabileascd propria organizare
pentru a asigura indeplinirea adecvatd si eficientd a
sarcinilor sale, respectand in acelasi timp dispozitiile
previzute in prezentul regulament privind sediul si
biroul din Atena. In special, agentia ar trebui si ia
mdsurile practice necesare pentru a consolida eficienta
operationald in vederea indeplinirii sarcinilor care
implicd interactiunea cu actori esentiali, cum ar fi insti-
tutiile Uniunii.

In 2004, Parlamentul European si Consiliul au adoptat
Regulamentul (CE) nr.460/2004 (') privind instituirea
ENISA, cu scopul de a contribui la obiectivele de
asigurare a unui nivel ridicat al securitatii retelelor si a
informatiilor in cadrul Uniunii §i la dezvoltarea unei
culturi a securitdtii retelelor si a informatiilor in bene-
ficiul cetdtenilor, al consumatorilor, al intreprinderilor si
al administratiilor publice. In 2008, Parlamentul
European si Consiliul au adoptat Regulamentul (CE)
nr. 1007/2008 (3), prelungind mandatul agentiei pand in
martie 2012, Regulamentul (UE) nr. 580/2011 (%)
prelungeste mandatul agentiei pand la 13 septembrie
2013.

(10)  Agentia ar trebui si succeadd ENISA, astfel cum este

instituitd prin Regulamentul (CE) nr.460/2004. In
conformitate cu  Decizia reprezentantilor statelor
membre, reuniti in cadrul Consiliului European din
13 decembrie 2003, statul membru gazdd ar trebui si
mentind si sd dezvolte masurile practice actuale pentru a
asigura functionarea corectd si eficientd a agentiei,
inclusiv a biroului siu de la Atena, si sd faciliteze
recrutarea si mentinerea personalului cu o inaltd cali-
ficare.

(") Regulamentul (CE) nr.460/2004 al Parlamentului European si al

-~

~

Consiliului din 10 martie 2004 privind instituirea Agentiei
Europene pentru Securitatea Retelelor Informatice si a Datelor (JO
L 77, 13.3.2004, p. 1).

Regulamentul (CE) nr. 1007/2008 al Parlamentului European si al
Consiliului din 24 septembrie 2008 de modificare a Regulamentului
(CE) nr.460/2004 privind instituirea Agentiei Europene pentru
Securitatea Retelelor Informatice si a Datelor, in ceea ce priveste
durata de functionare a acesteia (JO L 293, 31.10.2008, p. 1).
Regulamentul (UE) nr. 580/2011 al Parlamentului European si al
Consiliului din 8 iunie 2011 de modificare a Regulamentului (CE)
nr. 460/2004 privind instituirea Agentiei Europene pentru Secu-
ritatea Retelelor Informatice si a Datelor, in ceea ce priveste durata
de functionare a acesteia (JO L 165, 24.6.2011, p. 3).

(1)

(12)

(13)

(14)

In intervalul de timp scurs de la infiintarea ENISA, provo-
cdrile legate de securitatea retelelor si a informatiilor s-au
schimbat, odatd cu evolutia tehnologiei, a pietei si cu
schimbdrile de naturd socioeconomicd §i au ficut
obiectul unor reflectii si dezbateri continue. Ca reactie
la noile provocdri, Uniunea si-a actualizat priorititile in
ceea ce priveste politica de securitate a retelelor si a
informatiilor. Prezentul regulament are ca scop
consolidarea agentiei pentru a contribui cu succes la efor-
turile depuse de statele membre si de institutiile Uniunii
pentru dezvoltarea unei capacitdti europene de gestionare
a provocirilor legate de securitatea retelelor si a infor-
matiilor.

Misurile luate la nivelul pietei interne in domeniul secu-
ritdtii comunicatiilor electronice si, in mod mai general,
al securitatii retelelor si a informatiilor necesitd adoptarea
unor tipuri diferite de aplicatii tehnice si organizatorice
de institutiile Uniunii §i de statele membre. Aplicarea
eterogend a acestor cerinte poate dduna eficientei si
poate crea obstacole pentru piata internd. Din acest
motiv, este necesar un centru de expertizd la nivelul
Uniunii care sd3 furnizeze orientdri, consiliere si
asistentd pe probleme legate de securitatea retelelor si a
informatiilor, pe care institutiile Uniunii §i statele
membre si se poatd baza. Agentia poate rdspunde
acestor nevoi prin dezvoltarea si mentinerea unui nivel
ridicat de expertizd si prin asistenta oferitd institutiilor
Uniunii, statelor membre si comunititii de afaceri, in
scopul de a le ajuta si indeplineascd cerintele legale si
de reglementare legate de securitatea retelelor si a infor-
matiilor, precum si sd identifice problemele in materie de
securitatea retelelor si a informatiilor si sa gaseascd solutii
la acestea, contribuind astfel la buna functionare a pietei
interne.

Agentia ar trebui sd ducd la indeplinire sarcinile care ii
sunt conferite de actele juridice ale Uniunii din domeniul
comunicatiilor electronice si si contribuie, in general, la
un nivel sporit de securitate a comunicatiilor electronice
si de protectie a vietii private si a datelor cu caracter
personal, printre altele prin furnizarea de expertizd si
consiliere, precum si prin promovarea schimbului celor
mai bune practici si prin prezentarea de sugestii in
materie de politici.

Directiva 2002/21/CE a Parlamentului European si a
Consiliului din 7 martie 2002 privind un cadru de regle-
mentare comun pentru retelele i serviciile de comunicatii
electronice (directivi-cadru) (¥) prevede cd furnizorii de
retele publice de comunicatii electronice sau de servicii
de comunicatii electronice accesibile publicului trebuie si
ia masurile corespunzitoare menite si garanteze inte-
gritatea §i securitatea acestora si introduce obligatia ca
autoritdtile nationale de reglementare, daci este cazul,
sd informeze, printre altele, agentia in legiturd cu orice
incdlcare a securititii sau pierdere a integritdtii care au
avut un impact semnificativ asupra functiondrii retelelor
sau a serviciilor si sd prezinte Comisiei si agentiei un

() JO L 108, 24.4.2002, p. 33.
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raport anual de sintezd privind notificdrile primite si
mdsurile intreprinse. Directiva 2002/21/CE invitd in
acelasi timp agentia sd contribuie, prin emiterea de
avize, la armonizarea mdsurilor de securitate de naturd
tehnicd si organizationald adecvate.

Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale §i protejarea confidentialititii 1in
sectorul  comunicatiilor publice  (Directiva  asupra
confidentialitdtii i comunicatiilor electronice) (') impune
furnizorilor de servicii de comunicatii electronice acce-
sibile publicului si ia mdsurile tehnice §i organizatorice
corespunzitoare pentru a proteja securitatea serviciilor
oferite si impune, de asemenea, mentinerea
confidentialititii comunicatiilor si a datelor de trafic
aferente. Directiva 2002/58/CE introduce cerinte refe-
ritoare la notificarea si furnizarea de informatii cu
privire la incilcarea securitdtii datelor cu caracter
personal pentru furnizorii de servicii de comunicatii elec-
tronice. De asemenea, directiva respectivd obligd Comisia
sd consulte agentia cu privire la orice masuri tehnice de
punere in aplicare care urmeazi si fie adoptate in ceea ce
priveste circumstantele, formatul si procedurile aplicabile
cerintelor de informare si de notificare. Conform
Directivei 95/46/CE a Parlamentului European si a
Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si libera circulatie a acestor date (2),
statele membre trebuie si impund operatorului obligatia
de a aplica misuri tehnice §i organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva
distrugerii accidentale sau ilegale, pierderii accidentale,
modificdrii, dezvaluirii sau accesului neautorizat, in
special atunci cind prelucrarea presupune transmiterea
datelor intr-o retea, precum si impotriva oricirei alte
forme de prelucrare ilegali.

Agentia ar trebui sd contribuie la un nivel ridicat de
securitate a retelelor si a informatiilor, la ameliorarea
protectiei vietii private si a datelor cu caracter personal,
precum si la dezvoltarea si promovarea unei culturi a
securitdtii regelelor si a informatiilor in beneficiul
cetdtenilor, al consumatorilor, al intreprinderilor si al
organizatiilor din sectorul public din Uniune, contribuind
astfel la buna functionare a pietei interne. In acest scop,
ar trebui alocat agentiei bugetul necesar.

Avand in vedere cresterea importantei retelelor si comu-
nicatiilor electronice, care in prezent constituie coloana
vertebrald a economiei europene, precum si dimensiunea
reald a economiei digitale, ar fi necesard o mdrire a
resurselor financiare §i umane alocate agentiei, care si
corespundi consoliddrii rolului si sarcinilor sale, precum
si pozitiei sale cruciale in protejarea ecosistemului digital
european.

L 201, 31.7.2002, p. 37.

L 281, 23.11.1995, p. 31.

(18)

(20)

(1)

Agentia ar trebui sd functioneze ca punct de referintd,
instaurand 1incredere gratie independentei sale, calitdtii
serviciilor de consultantd acordate si informatiilor dise-
minate, transparentei procedurilor si metodelor sale de
operare, precum si eforturilor depuse in indeplinirea
sarcinilor care ii sunt alocate. Agentia ar trebui si se
sprijine pe eforturile nationale si ale Uniunii si, prin
urmare, sd Isi indeplineascd sarcinile in deplind
cooperare cu institutiile, organele, oficiile si agentiile
Uniunii si cu statele membre si si fie deschisi la
contactele cu industria si cu alte par{i interesate relevante.
In plus, agentia ar trebui si se bazeze pe informatiile
primite de la sectorul privat si pe cooperarea cu acesta,
dat fiind rolul important pe care sectorul privat il are in
asigurarea securitdtii comunicatiilor, infrastructurilor si
serviciilor electronice.

Este necesar sd se indice printr-o serie de sarcini modul
in care agentia trebuie si 1si realizeze obiectivele,
permitindu-i in acelasi timp si functioneze flexibil.
Sarcinile indeplinite de agentie ar trebui sd includd
colectarea de informatii si date adecvate necesare
pentru efectuarea analizei riscurilor la adresa securitdtii
si rezilientei comunicatiilor, infrastructurii si serviciilor
electronice §i pentru evaluarea situatiei securitdtii
retelelor si a informatiilor in Uniune, in cooperare cu
statele membre, cu Comisia si, acolo unde este necesar,
cu partile interesate relevante. Agentia ar trebui sd asigure
coordonarea si colaborarea cu institutiile, organele,
oficiile si agentiile Uniunii §i cu statele membre si
consolidarea cooperdrii intre pdrtile interesate din
Europa, in special prin implicarea in activitdtile sale a
organelor competente de la nivel national si de la
nivelul Uniunii si a expertilor la nivel 1inalt in
domeniile relevante din sectorul privat, in special a furni-
zorilor de retele si servicii de comunicatii electronice, a
producdtorilor de echipamente de retea si a comer-
ciantilor de programe informatice, avand in vedere cd
retelele si sistemele informatice cuprind combinatii de
echipamente informatice, programe informatice si
servicii. Agentia ar trebui sd ofere asistentd institutiilor
Uniunii si statelor membre in dialogul lor cu industria,
pentru a aborda probleme legate de securitatea echipa-
mentelor si programelor informatice, contribuind astfel la
o abordare bazatd pe colaborare a chestiunii securitdtii
retelelor si a informatiilor.

Strategiile privind securitatea retelelor si informatiilor
ficute publice de institutiile, organele, oficiile sau
agentiile Uniunii sau de statele membre ar trebui
transmise agentiei spre informare §i pentru a evita
dublarea eforturilor. Agentia ar trebui sd analizeze stra-
tegiile si si promoveze prezentarea lor intr-un format
care faciliteazd comparabilitatea. Aceasta ar trebui si
pund la dispozitia publicului prin mijloace electronice
strategiile si analizele sale.

Agentia ar trebui sd sprijine Comisia prin consiliere, avize
si analize cu privire la toate chestiunile de competenta
Uniunii legate de elaborarea de politici in domeniul secu-
ritdtii retelelor si a informatiilor, inclusiv al protectiei
infrastructurilor critice de informatie si al rezilientei.
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(24)

(25)
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Agentia ar trebui, de asemenea, sd sprijine institutiile,
organele, oficiile §i agentiile Uniunii, precum si, dupi
caz, statele membre, la solicitarea acestora, in eforturile
lor de dezvoltare a politicii §i a capacitdtii in materie de
securitate a retelelor si a informatiilor.

Agentia ar trebui s3 ia In considerare pe deplin activitdtile
de cercetare, dezvoltare si evaluare tehnologicd, aflate in
curs de derulare, in special cele desfisurate in cadrul
diferitelor initiative de cercetare ale Uniunii, in scopul
de a consilia institutiile, organele, oficiile si agentiile
Uniunii si, dupd caz, statele membre, la solicitarea
acestora, cu privire la necesititile in materie de
cercetare in domeniul securitdtii retelelor si a infor-
matiilor.

Agentia ar trebui s asiste institutiile, organele, oficiile si
agentiile Uniunii, precum si statele membre in eforturile
lor de construire §i sporire a capacitdtii i pregdtirii trans-
frontaliere de a preveni, detecta si reactiona la problemele
si incidentele de securitate a retelelor si a informatiilor. In
acest sens, agentia ar trebui sa faciliteze cooperarea intre
statele membre, precum si intre Comisie si alte institutii,
organe, oficii si agentii ale Uniunii si statele membre. In
acest scop, agentia ar trebui sd sprijine statele membre in
eforturile lor continue de a-si imbundtdti capacitatea de
reactie si de a organiza si executa exercitii la nivel
european privind incidentele de securitate si, la solicitarea
unui stat membru, exercitii la nivel national.

Pentru a intelege mai bine provocdrile din domeniul
securitdtii retelelor si a informatiilor, este necesar ca
agentia sd analizeze riscurile actuale si pe cele emergente.
In acest scop, agentia ar trebui si colecteze informatiile
relevante in cooperare cu statele membre si, dupd caz, cu
organismele de statisticd si cu alte entitdti. In plus,
agentia ar trebui sd asiste institutiile, organele, oficiile si
agentiile Uniunii si statele membre in eforturile lor de a
colecta, analiza si disemina informatii referitoare la secu-
ritatea retelelor si a informatiilor. Colectarea informatiilor
si datelor statistice adecvate necesare pentru efectuarea
analizei riscurilor la adresa securitdtii si rezilientei comu-
nicatiilor, infrastructurii si serviciilor electronice ar trebui
sd se realizeze pe baza informatiilor furnizate de statele
membre §i a perspectivei pe care agentia o are in privinta
infrastructurilor TIC ale institutiilor Uniunii, in confor-
mitate cu dispozitiile Uniunii si cu dispozitiile nationale
conforme cu legislatia Uniunii. Pe baza acestor informatii,
agentia ar trebui si mentind gradul de informare cu
privire la ultimele evolutii ale securititii retelelor si a
informatiilor si la tendintele conexe in Uniune, in bene-
ficiul institutiilor, organelor, oficiilor si agentiilor Uniunii
si al statelor membre.

In indeplinirea sarcinilor sale, agentia ar trebui si faci-
liteze cooperarea dintre Uniune si statele membre pentru
a imbundtdti gradul de informare cu privire la starea
securitdtii retelelor si a informatiilor in Uniune.

Agentia ar trebui s faciliteze cooperarea dintre autori-
titile de reglementare independente competente ale
statelor membre, in special prin sprijinirea dezvoltarii,
promovirii si schimbului celor mai bune practici si
standarde pentru programele de educatie si cele de sensi-
bilizare. Intensificarea schimbului de informatii intre

(28)

statele membre va facilita aceastd actiune. Agentia ar
trebui sd contribuie la sensibilizarea utilizatorilor indi-
viduali de comunicatii, infrastructuri si servicii elec-
tronice, inclusiv oferind asistentd statelor membre, in
cazul in care acestea au ales si foloseascd platforma de
informatii de interes public previzutd in Directiva
2002/22|CE a Parlamentului European si a Consiliului
din 7 martie 2002 privind serviciul universal si drepturile
utilizatorilor cu privire la retelele si serviciile electronice
de comunicatii (Directiva privind serviciul universal) ('), la
generarea de informatii de interes public relevante cu
privire la securitatea retelelor §i a informatiilor si
oferind sprijin la elaborarea acestor informatii, care si
fie incluse la furnizarea dispozitivelor noi destinate
utilizdrii in retele publice de comunicatii. Agentia ar
trebui, de asemenea, sd sprijine cooperarea intre partile
interesate la nivelul Uniunii, in parte prin promovarea
schimbului de informatii, a campaniilor de sensibilizare
si a programelor de educatie si formare profesionald.

Printre altele, agentia ar trebui sd acorde sprijin insti-
tutiilor, organelor, oficillor si agentiilor Uniunii
relevante si statelor membre in campaniile publice de
educatie pentru utilizatorii finali, avidnd ca scop
promovarea unor comportamente individuale online
mai sigure si sensibilizarea la eventualele pericole din
spatiul informatic, inclusiv actele de criminalitate infor-
maticd cum ar fi atacurile de tip phishing, botneturile,
fraudele financiare si bancare, precum s§i promovarea
consilierii de bazd privind autentificarea si protectia
datelor.

Pentru a asigura indeplinirea in totalitate a obiectivelor
sale, agentia ar trebui sd colaboreze cu organele relevante,
inclusiv cu cele din domeniul criminalitdtii informatice,
cum ar fi Europol, i autorititile din domeniul protectiei
vietii private, pentru a face schimb de experientd si de
bune practici si a oferi consiliere cu privire la aspectele
legate de securitatea retelelor si a informatiilor care ar
putea avea un impact asupra activitdtii acestora.
Agentia ar trebui si urmdreascd crearea de sinergii intre
eforturile organelor respective si eforturile proprii de
promovare a unei securititi avansate a retelelor si a infor-
matiilor. Reprezentantii autorititilor nationale si ale
Uniunii responsabile de asigurarea respectdrii legii si de
protejarea vietii private ar trebui sd fie eligibili pentru a fi
reprezentati in grupul permanent al partilor interesate din
cadrul agentiei. In activitatea sa de mentinere a legaturii
cu organele responsabile de aplicarea legii, cu privire la
aspectele de securitate a regelelor si a informatiilor care ar
putea avea un impact asupra activitdtii acestora, agentia
ar trebui si respecte canalele de informatii si regelele
existente.

Comisia a lansat un Parteneriat european public-privat
pentru rezilientd, cu rolul de platformd flexibild de
cooperare la nivelul Uniunii pentru rezilienta infrastruc-
turilor TIC, in care agentia ar trebui si joace un rol de
facilitator, reunind pdrtile interesate pentru a discuta prio-
ritdtile de politicd publicd, dimensiunea economici si de
piatd a provocdrilor si masurile in favoarea rezilientei
TIC.

() JO L 108, 24.4.2002, p. 51.
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(30)

(31)

(34)

Pentru a promova securitatea retelelor si a informatiilor,
precum si vizibilitatea sa, agentia ar trebui sd faciliteze
cooperarea dintre organele publice competente ale
statelor membre, in special prin sprijinirea dezvoltdrii si
a schimbului de bune practici si a programelor de sensi-
bilizare, precum si prin intensificarea activititilor lor de
informare. Agentia ar trebui, de asemenea, sd sprijine
cooperarea dintre pdrtile interesate si institutiile Uniunii,
in parte prin promovarea schimbului de informatii si a
activitdtilor de sensibilizare.

Pentru a consolida un nivel avansat de securitate a
retelelor si a informatiilor la nivelul Uniunii, agentia ar
trebui sd promoveze cooperarea si schimbul de informatii
si de cele mai bune practici intre organizatiile relevante,
cum ar fi echipele de interventie in caz de incidente de
securitate informaticd (CSIRT) si echipele de interventie in
caz de urgentd informaticd (CERT).

Un sistem al Uniunii de CERT care functioneazd bine ar
trebui s3 constituie un element de bazi al infrastructurii
Uniunii pentru securitatea retelelor si a informatiilor.
Agentia ar trebui sd sprijine CERT ale statelor membre
si CERT a Uniunii in operarea unei retele de CERT, care
sd includd membrii Grupului de CERT guvernamentale
europene. Pentru a contribui la garantarea faptului ca
fiecare CERT dispune de capacitati suficient de avansate
si cd aceste capacitdti corespund in cea mai mare mdsurd
posibild capacititilor celor mai dezvoltate CERT, agentia
ar trebui si promoveze stabilirea si exploatarea unui
sistem de evaluare inter pares. In plus, agentia ar trebui
sd promoveze si sd sprijine cooperarea intre CERT
relevante in caz de incidente, atacuri sau intreruperi la
nivelul retelelor sau infrastructurilor gestionate sau
protejate de CERT si care implicd sau pot implica cel
putin doud CERT.

Politicile eficiente de securitate a regelelor si a infor-
matiilor ar trebui si se bazeze pe metode de evaluare a
riscurilor bine puse la punct, atat in sectorul public, cat si
in sectorul privat. Metodele si procedurile de evaluare a
riscurilor sunt utilizate la diferite niveluri, firi a exista o
practicd comund in ceea ce priveste aplicarea lor eficientd.
Promovarea si dezvoltarea celor mai bune practici pentru
evaluarea riscurilor si pentru solutii interoperabile de
gestionare a riscurilor in cadrul organizatiilor din
sectorul public si privat vor spori nivelul de securitate
al retelelor si sistemelor informatice din Uniune. In
acest scop, agentia ar trebui sd sprijine cooperarea
dintre partile interesate la nivelul Uniunii, facilitind efor-
turile acestora referitoare la elaborarea si adoptarea de
standarde europene si internationale in ceea ce priveste
gestionarea riscurilor §i securitatea masurabild a produ-
selor, sistemelor, retelelor si serviciilor electronice, care,
impreund cu programele informatice, formeaza retelele si
sistemele informatice.

Atunci cind este adecvat si util pentru indeplinirea obiec-
tivelor si sarcinilor sale, agentia ar trebui si isi impar-
taseascd experienta si informatiile cu caracter general cu
institutiile, organele, oficiile si agentiile Uniunii, care se

ocupd de problema securitdtii retelelor si a informatiilor.
Agentia ar trebui sd contribuie la identificarea prioritatilor
din sectorul cercetdrii la nivelul Uniunii in domeniile
rezilientei retelelor si securitatii regelelor si a informatiilor
si ar trebui si transmitd cunostinte privind nevoile
industriei institutiilor de cercetare relevante.

(35) Agentia ar trebui si incurajeze statele membre i

furnizorii de servicii si-si ridice standardele generale de
securitate, astfel inct toti utilizatorii de internet si ia
mdsurile necesare pentru a-si asigura securitatea infor-
maticd personald.

(36)  Problemele de securitate a retelelor si a informatiilor sunt

probleme de dimensiune mondiald. Este necesard
consolidarea cooperdrii internationale pentru imbuna-
tatirea standardelor de securitate, inclusiv prin definirea
de norme de comportament si coduri de conduitd
comune, schimburi de informatii i promovarea unei
colabordri internationale mai rapide ca reactie la
problemele de securitate a retelelor si a informatiilor,
precum si a unei aborddri comune la nivel mondial a
acestor probleme. In acest scop, agentia ar trebui si
sprijine continuarea implicdrii si cooperdrii Uniunii cu
tdri terfe si cu organizatii internationale, furnizind,
dupd caz, cunostintele si analiza necesard institutiilor,
organelor, oficiilor §i agentiilor Uniunii.

(37)  Agentia ar trebui si functioneze in conformitate cu prin-

-~

cipiul subsidiaritatii, asigurdnd un grad adecvat de coor-
donare intre statele membre in legiturd cu probleme
privind securitatea retelelor si a informatiilor si imbuna-
tatind eficacitatea politicilor nationale, dandu-le astfel
valoare addugati, si in conformitate cu principiul
proportionalitdtii, nemergand dincolo de ceea ce este
necesar in vederea atingerii obiectivelor stabilite prin
prezentul regulament. Indeplinirea sarcinilor agentiei ar
trebui sd consolideze si nu si interfereze cu competentele
conferite urmdatoarelor entititi, nici sd impiedice, si se
suprapund sau sd prevaleze asupra atributiilor si
sarcinilor acestora: autoritdtile nationale de reglementare,
astfel cum sunt previzute in directivele cu privire la
retelele si serviciile de comunicatii electronice, precum
si Organismul autorititilor europene de reglementare in
domeniul comunicatiilor electronice (OAREC) instituit
prin Regulamentul (CE) nr. 1211/2009 () si Comitetul
pentru comunicatii mentionat in Directiva 2002/21/CE,
organismele europene de standardizare, organismele
nationale de standardizare si Comitetul permanent
instituit prin Directiva 98/34/CE (?) si autorititile de
supraveghere independente ale statelor membre instituite
prin Directiva 95/46/CE

(") Regulamentul (CE) nr.1211/2009 al Parlamentului European si al

Consiliului din 25 noiembrie 2009 de instituire a Organismului
autoritdtilor europene de reglementare in domeniul comunicatiilor
electronice (OAREC) si a Oficiului (JO L 337, 18.12.2009, p. 1).
Directiva 98/34/CE a Parlamentului European si a Consiliului din
22 junie 1998 de stabilire a unei proceduri pentru furnizarea de
informatii in domeniul standardelor, reglementirilor tehnice si al
normelor privind serviciile societdtii informationale (JO L 204,
21.7.1998, p. 37).
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(38)

(39)

(40)

(41)

(42)

(43)

(44)

(") Regulamentul (UE,

Este necesar si se aplice anumite principii privind
guvernanta agentiei pentru a se respecta declaratia
comund si abordarea comuni convenite in iulie 2012
de Grupul de lucru interinstitutional privind agentiile
descentralizate ale UE, al ciror scop este de a rationaliza
activititile agentiilor si de a le imbundtdti performantele.

Declaratia comund si abordarea comund ar trebui sd se
reflecte, dupd caz, in programele de activitate, evaludrile
si practicile administrative si de raportare ale agentiei.

Pentru buna functionare a agentiei, Comisia si statele
membre ar trebui sd se asigure cd persoancle care
urmeazd sd fie numite in consiliul de administratie au
nivelul adecvat de competentd profesionali. Comisia si
statele membre ar trebui, de asemenea, si depund
eforturi pentru a limita rotatia reprezentantilor lor in
consiliul de administratie, cu scopul de a asigura
continuitatea activitdtii acestuia.

Este esential ca agentia si-si creeze si si-si mentind o
reputatie de impartialitate, integritate §i standarde profe-
sionale ridicate. In consecinti, consiliul de administratie
ar trebui si adopte norme detaliate pentru intreaga
agentie de prevenire i gestionare a conflictelor de
interese.

Avand in vedere circumstantele unice ale agentiei si difi-
cultatea provocirilor cu care se confruntd, structura orga-
nizatoricd a agentiei ar trebui simplificatd si consolidatd
pentru a asigura un nivel sporit de eficacitate si eficienta.
Prin urmare, printre altele, ar trebui creat un comitet
executiv pentru a permite consiliului de administratie si
se concentreze asupra aspectelor cu importantd stra-
tegicd.

Consiliul de administratie ar trebui s numeascd un
contabil in conformitate cu normele adoptate in
temeiul Regulamentului (UE, Euratom) nr. 966/2012 (})
(Regulamentul financiar).

Pentru a asigura eficacitatea agentiei, statele membre si
Comisia ar trebui sd fie reprezentate intr-un consiliu de
administratie, care ar trebui s defineasci directia generald
a activititilor agentiei §i sd se asigure ¢ aceasta isi inde-
plineste sarcinile in conformitate cu prezentul regu-
lament. Consiliului de administratie ar trebui sd i se incre-
dinteze competentele necesare pentru stabilirea bugetului,
Parlamentului

Euratom) nr. 966/2012 al

European si al Consiliului din 25 octombrie 2012 privind normele
financiare aplicabile bugetului general al Uniunii si de abrogare a
Regulamentului (CE, Euratom) nr.1605/2002 al Consiliului (JO
L 298, 26.10.2012, p. 1).

(45)

(47)

verificarea  executiei acestuia, adoptarea normelor
financiare adecvate, stabilirea unor proceduri de lucru
transparente pentru luarea deciziilor de citre agentie,
adoptarea  programului de activitate al agentiei,
adoptarea propriului regulament de procedurd si a regu-
lamentului intern de functionare a agentiei, numirea

directorului executiv, luarea deciziei cu privire la
prelungirea mandatului  directorului executiv, dupd
obtinerea punctului de vedere al Parlamentului

European si luarea deciziei cu privire la incetarea
mandatului acestuia. Consiliul de administratie ar trebui
sd infiinteze un comitet executiv care si i ofere asistentd
la indeplinirea sarcinilor sale in privinta sarcinilor admi-
nistrative si bugetare.

Pentru buna functionare a agentiei este necesar ca
numirea directorului executiv sd fie ficutd pe baza
meritelor si aptitudinilor sale administrative §i mana-
geriale atestate, precum si a competentei si experientei
relevante in domeniul securititii retelelor si a infor-
matiilor si, de asemenea, este necesar ca directorul
executiv s3 isi ducd la indeplinire atributiile in deplind
independentd in ceea ce priveste organizarea functiondrii
interne a agentiei. In acest scop, directorul executiv ar
trebui sd elaboreze o propunere privind programul de
activitate al agentiei, dupd consultdri prealabile cu
Comisia, si si ia toate mdsurile necesare pentru a
asigura indeplinirea corespunzitoare a programului de
activitate al agentiei. Directorul executiv ar trebui sd
intocmeascd un raport anual care si fie prezentat
consiliului de administratie, si elaboreze un proiect de
declaratie de venituri si cheltuieli estimate ale agentiei si
sd execute bugetul.

Directorul executiv ar trebui sd aibd optiunea de a infiinta
grupuri de lucru ad-hoc pentru a aborda aspecte
specifice, in special de naturd stiintificd, tehnicd, juridicd
sau socioeconomicd. La infiintarea grupurilor de lucru ad-
hoc, directorul executiv ar trebui s solicite si s tind cont
de expertiza externd relevantd necesard pentru a permite
agentiei s aibd acces la informatiile disponibile cele mai
actualizate cu privire la provocdrile in materie de secu-
ritate generate de dezvoltarea societdtii informationale.
Directorul executiv ar trebui si se asigure cd selectionarea
membrilor grupurilor de lucru ad-hoc se realizeazd in
conformitate cu cele mai inalte standarde de competentd,
tindnd cont in mod corespunzitor de o reprezentare
echilibrati — dupd caz, in functie de problemele
specifice — intre administratiile publice ale statelor
membre, institutiile Uniunii, sectorul privat, inclusiv
industria, utilizatorii si expertii universitari in domeniul
securititii retelelor si a informatiilor. In functie de caz,
directorul executiv ar trebui sd poatd invita sd participe la
activititile grupurilor de lucru, dacd este necesar, experti
individuali recunoscuti ca fiind competenti in domeniul
relevant. Cheltuielile acestora ar trebui si fie suportate de
agentie, in conformitate cu regulamentul sdu intern si cu
normele adoptate in temeiul Regulamentului financiar.

Agentia ar trebui sd aibd drept organism consultativ un
grup permanent al partilor interesate, pentru a asigura un
dialog regulat cu sectorul privat, organizatiile de
consumatori si alte parti interesate relevante. Grupul
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(48)

(49)

(50)

permanent al partilor interesate, instituit de consiliul de
administragie la propunerea directorului executiv, ar
trebui sd se concentreze pe probleme relevante pentru
partile interesate si sd le aducd in atentia agentiei.
Atunci cind este oportun si in conformitate cu ordinea
de zi a sedintelor, directorul executiv ar trebui sd poatd
invita reprezentanti ai Parlamentului European si ai altor
organe relevante sd ia parte la reuniunile grupului.

Deoarece grupul permanent al partilor interesate asigurd
o reprezentare largd a pdrtilor interesate si grupul
respectiv este consultat in special in legiturd cu
proiectul de program de activitate, nu mai este necesar
sd se prevadd reprezentarea pdrtilor interesate in consiliul
de administratie.

Agentia ar trebui sd aplice dispozitiile relevante ale
Uniunii privind accesul public la documente, prevdzute
in Regulamentul (CE) nr.1049/2001 al Parlamentului
European si al Consiliului (!). Informatiile prelucrate de
agentie in scopuri legate de activitatea sa internd, precum
si informatiile prelucrate in timpul indeplinirii sarcinilor
sale ar trebui sd intre sub incidenta Regulamentului (CE)
nr. 45/2001 al Parlamentului European si al Consiliului
din 18 decembrie 2000 privind protectia persoanelor
fizice cu privire la prelucrarea datelor cu caracter
personal de citre institutiile §i organele comunitare si
privind libera circulatie a acestor date (?).

Agentia ar trebui sd se conformeze dispozitiilor aplicabile
institutiilor Uniunii, precum si dispozitiilor legislatiilor
nationale privind prelucrarea documentelor sensibile.

Pentru a garanta autonomia si independenta deplind a
agentiei si a-i permite si indeplineascd sarcini supli-
mentare §i noi, inclusiv sarcini urgente neprevizute, ar
trebui alocat agentiei un buget suficient si autonom, ale
cdrui venituri provin in principal din contributia Uniunii
si din contributii ale tirilor terte care iau parte la activi-
tatile agentiei. Majoritatea angajatilor agentiei ar trebui si
fie implicati direct in punerea in aplicare operationald a
mandatului agentiei. Statul membru gazdi sau oricare alt
stat membru ar trebui sd fie autorizat si contribuie in
mod voluntar la veniturile agentiei. Procedura bugetard a
Uniunii ar trebui s rimand aplicabild in ceea ce priveste
toate subventiile platibile din bugetul general al Uniunii
Europene. De asemenea, Curtea de Conturi ar trebui sd
auditeze conturile agentiei pentru a asigura transparenta
si responsabilitatea.

(") Regulamentul (CE) nr.1049/2001 al Parlamentului European si al
Consiliului din 30 mai 2001 privind accesul public la documentele
Parlamentului European, ale Consiliului si ale Comisiei (JO L 145,
31.5.2001, p. 43).

() JO L 8, 12.1.2001, p. 1.

(52)

(54)

(55)

(56)

(57)

Avind in vedere cd peisajul amenintdrilor este 1in
continud schimbare, iar politica Uniunii in domeniul
securititii reelelor si a informatiilor evolueazd si pentru
a se alinia la cadrul financiar multianual, durata
mandatului agentiei ar trebui limitatd la sapte ani, cu
posibilitatea de prelungire a perioadei respective.

Operatiunile agentiei ar trebui sd fie evaluate in mod
independent. Evaluarea ar trebui si aibd in vedere efica-
citatea agentiei in realizarea obiectivelor sale, practicile
sale de lucru si relevanta sarcinilor sale pentru a
determina in ce masurd obiectivele agentiei sunt sau nu
valabile in continuare si, pe aceastd bazd, daci durata
mandatului sdu ar trebui prelungitd si pentru ce perioad.

Dacd, spre sfarsitul mandatului agentiei, Comisia nu a
prezentat o propunere de prelungire a mandatului,
agentia si Comisia ar trebui si ia mdsurile adecvate
pentru a aborda, in special, aspectele legate de contractele
personalului si de buget.

Deoarece obiectivul prezentului regulament, respectiv
instituirea unei Agentii a Uniunii Europene pentru Secu-
ritatea Retelelor si a Informatiilor cu scopul de a
contribui la un nivel ridicat de securitate a retelelor si a
informatiilor in cadrul Uniunii, pentru a sensibiliza
societatea si a dezvolta si promova o culturd a securitdtii
retelelor si a informatiilor in beneficiul cetitenilor, al
consumatorilor, al intreprinderilor si al organizatiilor
din sectorul public al Uniunii, contribuind astfel la
crearea si buna functionare a pietei interne, nu poate fi
atins in mod satisficitor de cdtre statele membre si poate
fi realizat mai bine la nivelul Uniunii, Uniunea poate
adopta miasuri in conformitate cu principiul subsidiari-
tatii, astfel cum este prevdzut la articolul 5 din Tratatul
privind Uniunea Europeani. In conformitate cu principiul
proportionalitdtii enuntat in respectivul articol, prezentul
regulament nu depdseste ceea ce este necesar in vederea
realizdrii acestui obiectiv.

Regulamentul (CE) nr. 460/2004 ar trebui abrogat.

Autoritatea Europeand pentru Protectia Datelor a fost
consultatd in conformitate cu articolul 28 alineatul (2)
din Regulamentul (CE) nr. 45/2001 si si-a adoptat avizul
la 20 decembrie 2010 (3),

() JO C 101, 1.4.2011, p. 20.
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ADOPTA PREZENTUL REGULAMENT:

SECTIUNEA 1
DOMENIU DE APLICARE, OBIECTIVE SI SARCINI
Articolul 1
Obiectul si domeniul de aplicare

(1)  Prezentul regulament instituie o Agentie a Uniunii
Europene pentru Securitatea Retelelor §i a Informatiilor
(ENISA, denumitd in continuare ,agentia”) care sd indeplineascd
sarcinile care 1i sunt atribuite in scopul de a contribui la un
nivel ridicat de securitate a retelelor si a informatiilor in cadrul
Uniunii, pentru a derula actiuni de sensibilizare cu privire la
securitatea retelelor si a informatiei si pentru a dezvolta si
promova o culturd a securitatii retelelor si a informatiilor in
beneficiul cetitenilor, al consumatorilor, al intreprinderilor si
al organizatiilor din sectorul public al Uniunii, contribuind
astfel la crearea si buna functionare a pietei interne.

(2)  Obiectivele si sarcinile agentiei nu aduc atingere compe-
tentelor statelor membre in domeniul securitdtii retelelor si a
informatiilor §i, in orice caz, nu aduc atingere activitdtilor
privind securitatea publicd, apdrarea, securitatea nationald
(inclusiv bundstarea economici a statului atunci cand sunt in
cauzi subiecte legate de securitatea nationald) si nici activitdtilor
statului in domeniul dreptului penal.

(3) In sensul prezentului regulament, prin securitatea
retelelor si a informatiilor” se intelege capacitatea unei retele
sau a unui sistem informatic de a rezista, la un nivel de
incredere dat, la evenimente accidentale sau la actiuni ilegale
sau rduvoitoare care compromit disponibilitatea, autenticitatea,
integritatea si confidentialitatea datelor stocate sau transmise si a
serviciilor conexe oferite sau accesibile prin respectivele retele si
sisteme.

Articolul 2
Obiective

(1)  Agentia dezvoltd si mentine un nivel ridicat de compe-
tentd.

(2)  Agentia oferd asistentd institutiilor, organelor, oficiilor si
agentiilor Uniunii in dezvoltarea politicilor in domeniul secu-
ritatii retelelor si a informatiilor.

(3)  Agentia oferd asistentd institutiilor, organelor, oficiilor si
agentiilor Uniunii §i statelor membre la punerea in aplicare a
politicilor necesare pentru indeplinirea cerintelor legale si de
reglementare referitoare la securitatea retelelor si a informatiilor
din actele juridice existente si viitoare ale Uniunii, contribuind
astfel la buna functionare a pietei interne.

(4)  Agentia oferd asistentd Uniunii §i statelor membre pentru
cresterea si consolidarea pregatirii i capacititii acestora de a
preveni, detecta si reactiona la problemele si incidentele de
securitate a retelelor si a informatiilor.

(5) Agentia isi foloseste competenta pentru a stimula o
cooperare largd intre actorii din sectorul public i privat.

Articolul 3
Sarcini

(1) In sensul dispozitiilor articolului 1 si pentru a atinge
obiectivele stabilite la articolul 2, respectind, in acelasi timp,
articolul 1 alineatul (2), agentia indeplineste urmatoarele sarcini:

(a) sprijind dezvoltarea politicii si dreptului Uniunii prin:

(i) oferirea de asistentd si consiliere cu privire la toate
aspectele legate de politica si dreptul Uniunii in
domeniul securititii retelelor si a informatiilor;

(ii) desfdsurarea de activitdti pregititoare, oferirea de
consiliere i realizarea de analize legate de dezvoltarea
si actualizarea politicii si legislatiei Uniunii in domeniul
securitdtii retelelor si a informatiilor;

(ili) analizarea strategiilor aflate la dispozitia publicului in
domeniul securitdtii retelelor si a informatiilor si
promovarea publicirii lor;

(b) sprijind consolidarea capacitatii prin:

(i) sprijinirea statelor membre, la solicitarea acestora, in
eforturile lor de a dezvolta si de a imbunititi preve-
nirea, detectarea, analiza si capacitatea de reactie la
problemele si incidentele in materie de securitate a
retelelor si a informatiilor si furnizarea de cunostinte
necesare acestora;

(i) promovarea si facilitarea cooperdrii benevole intre
statele membre, precum si intre institutiile, organele,
oficiile §i agentiile Uniunii si statele membre in efor-
turile acestora de a preveni si detecta problemele si
incidentele de securitate a retelelor si a informatiilor,
precum si de a reactiona la acestea, atunci cind au un
impact transfrontalier;

(ili) oferirea de asistentd institutiilor, organelor, oficiilor si
agentiilor Uniunii in eforturile lor de a dezvolta preve-
nirea, detectarea, analiza si capacitatea de reactie la
problemele si incidentele in materie de securitate a
retelelor si a informatiilor, in special prin sprijinirea
functiondrii unei echipe de interventie in caz de
urgentd informaticd (CERT) pentru acestea;

(iv) sprijinirea cresterii capacitdtii CERT nationale/gu-
vernamentale §i de la nivelul Uniunii, inclusiv prin
promovarea dialogului si a schimbului de informatii,
pentru a garanta cd, avand in vedere stadiul actual al
tehnologiei, fiecare CERT corespunde unui set comun
de capacitdti minime si cd functioneazd in confor-
mitate cu cele mai bune practici;
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(v) sustinerea organizdrii §i desfisurdrii de exercitii de
securitate a retelelor si a informatiilor la nivelul
Uniunii si, la solicitarea statelor membre, consilierea
lor in privinta exercitiilor nationale;

(vi) oferirea de asistentd institutiilor, organelor, oficiilor si
agentiilor Uniunii si statelor membre in eforturile lor
de a colecta, analiza si, in conformitate cu cerintele de
securitate ale statelor membre, de a difuza date
relevante referitoare la securitatea retelelor si a infor-
matiilor; pe baza informatiilor furnizate de institutiile,
organele, oficiile si agentiile Uniunii si de statele
membre in conformitate cu dispozitiile din dreptul
Uniunii §i cu dispozitiile nationale conforme cu
dreptul Uniunii, actualizarea cunostintelor institutiilor,
organelor, oficiilor si agentiilor Uniunii, precum si a
cunostintelor statelor membre cu privire la ultimele
evolutii in materie de securitate a retelelor si a infor-
matiilor in cadrul Uniunii in beneficiul acestora;

(vii) sprijinirea dezvoltdrii unui mecanism al Uniunii de
alertd timpurie in completarea mecanismelor statelor
membre;

(viii) oferirea de programe de formare in domeniul secu-
ritdii retelelor si a informatiilor pentru organele
publice relevante, dupd caz, in cooperare cu partile
interesate din sectorul public si privat;

(c) sprijind cooperarea benevold dintre organele publice
competente si dintre partile interesate, inclusiv universititi
si centre de cercetare din Uniune, si sprijind actiuni de
sensibilizare, printre altele, prin:

(i) promovarea cooperdrii dintre CERT si echipele de inter-
ventie in caz de incidente de securitate informaticd
(CSIRT) nationale si guvernamentale, inclusiv CERT
pentru institutiile, organele, oficiile si agentiile Uniunii;

(i) promovarea dezvoltdrii si schimbului de cele mai bune
practici in vederea atingerii unui nivel avansat de secu-
ritate a retelelor si a informatiilor;

(iii) facilitarea dialogului si a eforturilor de a dezvolta si a
schimba cele mai bune practici;

(iv) promovarea celor mai bune practici in domeniul
schimbului de informatii si al actiunilor de sensibilizare;

(v) sustinerea institutiilor, organelor, oficiilor si agentiilor
Uniunii si, la solicitarea acestora, a statelor membre,
precum si a organismelor relevante ale acestora in orga-
nizarea de campanii de sensibilizare, inclusiv la nivelul
utilizatorilor individuali, si a altor activitdti de informare
pentru a imbundtiti securitatea retelelor si a infor-
matiilor si vizibilitatea sa, prin furnizarea celor mai
bune practici §i orientdri;

(d) sprijind cercetarea si dezvoltarea, precum si standardizarea
prin:

(i) facilitarea elabordrii si adoptdrii de standarde europene si
internationale pentru gestionarea riscurilor si pentru
securitatea produselor, retelelor si serviciilor electronice;

(ii) consilierea institutiilor Uniunii si a statelor membre cu
privire la necesitatile in materie de cercetare in domeniul
securitdtii retelelor si a informatiilor pentru a face
posibile reactii eficace la riscurile si amenintdrile
actuale si emergente in domeniul securititii retelelor si
a informatiilor, inclusiv in privinta tehnologiilor infor-
matiei $i comunicatiilor noi si emergente, si pentru o
folosire eficace a tehnologiilor de prevenire a riscurilor;

() coopereaza cu institutiile, organele, oficiile si agentiile
Uniunii, inclusiv cele cu responsabilititi in combaterea
criminalitdtii informatice si in protectia vietii private si a
datelor cu caracter personal, in vederea aborddrii
problemelor de interes comun, inclusiv prin:

(i) schimbul de cunostinte si de cele mai bune practici;

(ii) furnizarea de consiliere cu privire la aspecte relevante
din domeniul securititii retelelor si a informatiilor in
vederea dezvoltdrii de sinergii;

(f) contribuie la eforturile Uniunii de a coopera cu tdrile terte si
cu organizatiile internationale pentru a promova cooperarea
internationald privind problemele de securitate a retelelor si
a informatiilor, inclusiv prin:

(i) participarea, dupd caz, ca observator la exercitiile inter-
nationale si la organizarea acestora, precum si prin
realizarea de analize i rapoarte privind rezultatele
acestor exercitii;

(i) facilitarea schimbului de bune practici intre organizatiile
relevante;

(iii) furnizarea de cunostinte de specialitate institutiilor
Uniunii.

(2)  Institutiile, organele, oficiile si agentiile Uniunii §i orga-
nismele statelor membre pot solicita consiliere din partea
agentiei in cazuri de incdlcare a securitdtii si de pierdere a
integritdtii care au un impact semnificativ asupra functiondrii
retelelor sau serviciilor.

(3)  Agentia indeplineste sarcinile care ii sunt conferite prin
acte juridice ale Uniunii.

(4)  Agentia oferd in mod independent concluzii, orientdri si
consiliere in chestiuni care tin de domeniul de aplicare si de
obiectivele prezentului regulament.
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SECTIUNEA 2
ORGANIZARE
Atticolul 4
Componenta agentiei

(1)  Agentia este compusd din:

(@) un consiliu de administratie;

(b) un director executiv si personalul agentiei; si

(c) un grup permanent al partilor interesate.

(2)  Pentru a contribui la cresterea eficientei si eficacitatii
functiondrii agentiei, consiliul de administratie instituie un
comitet executiv.

Articolul 5
Consiliul de administratie

(1)  Consiliul de administratie defineste directia generald de
functionare a agentiei si garanteazd ci agentia functioneazi in
conformitate cu normele si principiile stabilite in prezentul
regulament. De asemenea, consiliul de administratie asigurd
coerenta activittii agentiei cu activitdtile desfisurate de statele
membre si la nivelul Uniunii.

(2)  Consiliul de administratie adoptd programul anual de
activitate al agentiei si programul multianual de activitate al
agentiei.

(3)  Consiliul de administratie adoptd un raport anual privind
activititile agentiei i il transmite, pand la data de 1 iulie a
anului urmdtor, Parlamentului European, Consiliului, Comisiei
si Curtii de Conturi. Raportul anual include conturile agentiei
si descrie modul in care aceasta si-a atins indicatorii de perfor-
mantd. Raportul anual este ficut public.

(4)  Consiliul de administratie adoptd o strategie de combatere
a fraudei care este proportionald cu riscurile de fraudd, avand in
vedere analiza costuri-beneficii a misurilor care urmeazd sd fie
puse in aplicare.

(5)  Consiliul de administratie dd curs in mod corespunzitor
concluziilor si recomandarilor provenite din anchetele Oficiului
European de Luptd Antifraudd (OLAF) si din diferitele rapoarte
de audit si evaludri, interne sau externe.

(6)  Consiliul de administratie adoptd norme de prevenire si
gestionare a conflictelor de interese.

(7)  Consiliul de administratie exercitd, in relatia cu personalul
agentiei, competentele conferite prin Statutul functionarilor

Uniunii Europene si Regimul aplicabil celorlalti agenti ai
Uniunii Europene (,Statutul functionarilor” si ,Regimul
aplicabil celorlalti agenti”), stabilite prin Regulamentul (CEE,
Euratom, CECO) nr.259/68 (1), autorittii de numire si,
respectiv, autoritdtii abilitate s incheie contracte de munci.

Consiliul de administratie adoptd, in conformitate cu procedura
prevdzutd la articolul 110 din Statutul functionarilor, o decizie
intemeiatd pe articolul 2 alineatul (1) din Statutul functionarilor
si pe articolul 6 din Regimul aplicabil celorlalti agenti prin care
deleagd directorului executiv competentele relevante aferente
autoritdtii de numire. Directorul executiv poate subdelega
competentele respective.

In cazul in care circumstante exceptionale impun acest lucru,
consiliul de administratie poate revoca delegarea de competente
ale autoritdtii de numire citre directorul executiv si compe-
tentele subdelegate de citre directorul executiv. In acest caz,
consiliul de administratie poate si delege competentele
respective pentru o perioadd limitatd unuia dintre membrii sdi
sau unui membru al personalului, altul decat directorul executiv.

(8)  Consiliul de administratie adoptd norme corespunzitoare
de punere in aplicare a Statutului functionarilor si a Regimului
aplicabil celorlalti agenti in conformitate cu procedura previzutd
la articolul 110 din Statutul functionarilor.

(9)  Consiliul de administratie numeste directorul executiv si
poate sd-i prelungeascd mandatul sau si il demitd din functie in
conformitate cu articolul 24 din prezentul regulament.

(10)  Consiliul de administratie isi adoptd propriul regulament
de procedurd si Regulamentul de procedurd al comitetului
executiv. dupd consultarea Comisiei. Regulamentul de
procedurd prevede luarea unor decizii rapide, fie prin
procedurd scrisd, fie prin conferinte la distantd.

(11)  Consiliul de administratie adoptd regulamentul intern de
functionare al agentiei in urma consultdrii serviciilor Comisiei.
Acest regulament este ficut public.

(12)  Consiliul de administratie adoptd normele financiare
aplicabile agentiei. Acestea nu se pot abate de la dispozitiile
Regulamentului (CE, Euratom) nr. 2343/2002 al Comisiei din
19 noiembrie 2002 privind regulamentul financiar cadru
pentru organismele mentionate la articolul 185 din Regula-
mentul (CE, Euratom) nr.1605/2002 al Consiliului privind
regulamentul financiar aplicabil bugetului general al Comuni-
tatilor Europene (%), cu exceptia cazului in care functionarea
agentiei impune in mod specific o astfel de abatere i Comisia
si-a dat acordul in prealabil.

() JO L 56, 4.3.1968, p. 1.
() JO L 357, 31.12.2002, p. 72.
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(13)  Consiliul de administratie adoptd un plan multianual de
politicd a personalului dupd consultarea serviciilor Comisiei si
dupd ce a informat in mod corespunzitor Parlamentul European
si Consiliul.

Articolul 6
Componenta consiliului de administratie

(1)  Consiliul de administratie este compus dintr-un repre-
zentant al fiecdrui stat membru si doi reprezentanti numiti de
Comisie. Toti reprezentantii au drept de vot.

(2)  Fiecare membru al consiliului de administratie are un
supleant care il reprezintd in absenta acestuia.

(3)  Membrii consiliului de administratie si supleantii acestora
sunt numiti tindndu-se seama de misura in care acestia cunosc
sarcinile si obiectivele agentiei si de competentele lor manage-
riale, administrative si bugetare relevante pentru exercitarea atri-
butiilor previzute la articolul 5. Comisia si statele membre ar
trebui sd depund eforturi pentru a limita rotatia reprezentantilor
lor in cadrul consiliului de administratie, in scopul de a asigura
continuitatea activititii acestuia. Comisia si statele membre
urmiresc realizarea unei reprezentdri echilibrate a barbatilor si
femeilor in consiliul de administratie.

(4)  Durata mandatului membrilor consiliului de administratie
si al membrilor supleanti este de patru ani. Acest mandat se
poate reinnoi.

Articolul 7
Presedintele consiliului de administratie

(1)  Consiliul de administratie alege un presedinte si un vice-
presedinte dintre membrii sdi, pentru o perioadd de trei ani, care
poate fi reinnoitd. Vicepresedintele il inlocuieste din oficiu pe
presedinte in cazul in care acesta din urma nu isi poate exercita
prerogativele.

(2)  Presedintele poate fi invitat si faci o declaratie inaintea
comisiei relevante a Parlamentului European si sd rdspundd
intrebdrilor adresate de membrii acesteia.

Articolul 8
Reuniuni

(1)  Reuniunile consiliului de administratie sunt convocate de
citre presedinte.

(2)  Consiliul de administratie se reuneste in sedintd ordinard
cel putin o datd pe an. De asemeneca, consiliul se reuneste in
sedintd extraordinard la cererea presedintelui sau la cererea a cel
putin o treime din membrii sii.

(3)  Directorul executiv ia parte la sedintele consiliului de
administratie fird a avea drept de vot.

Articolul 9
Votul

(1)  Consiliul de administratie decide printr-o majoritate
absolutd a membrilor sdi.

(2)  Este necesard o majoritate de doud treimi din numdrul
total al membrilor consiliului de administratie pentru adoptarea
regulamentului de procedurd al consiliului de administratie, a
regulamentului intern de functionare al agentiei, a bugetului
agentiei, a programului anual si multianual de activitate al
agentiei, pentru numirea, prelungirea mandatului si revocarea
din functie a directorului executiv §i pentru desemnarea
presedintelui consiliului de administratie.

Articolul 10
Comitetul executiv

(1)  Consiliul de administratie este asistat de un comitet
executiv.

(2)  Comitetul executiv pregateste deciziile care urmeaza si fie
adoptate de consiliul de administratie numai in privinta
aspectelor administrative si bugetare.

Tmpreuné cu consiliul de administratie, comitetul executiv dd
curs in mod corespunzitor concluziilor si recomandarilor
provenite din anchetele OLAF si din diferitele rapoarte de
audit si evaludri, interne sau externe.

Fird a aduce atingere responsabilitdtilor directorului executiv,
previzute la articolul 11, comitetul executiv il asistd si il
consiliazd pe directorul executiv in ceea ce priveste punerea in
aplicare a deciziilor consiliului de administratie privind aspecte
administrative si bugetare.

(3)  Comitetul executiv este format din cinci membri numiti
dintre membrii consiliului de administratie, printre care
presedintele consiliului de administratie, care poate prezida si
comitetul executiv, si unul dintre reprezentantii Comisiei.

(4)  Durata mandatului membrilor comitetului executiv este
aceeasi ca in cazul membrilor consiliului de administratie,
prevazutd la articolul 6 alineatul (4).

(5)  Comitetul executiv se intruneste cel putin o datd la trei
luni. Presedintele comitetului executiv convoacd reuniuni supli-
mentare la cererea membrilor sii.

Articolul 11
Atributiile directorului executiv

(1)  Agentia este condusd de un director executiv care este
independent in exercitarea prerogativelor sale.
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(2)  Directorului executiv ii revin urmdatoarele responsabilititi:

(a) administreazd activitatea curentd a agentiei;

(b) pune in aplicare deciziile adoptate de consiliul de adminis-
tratie;

(c) pregdteste, in urma consultdrii consiliului de administratie,
programul anual de activitate i programul multianual de
activitate si il prezintd consiliului de administratie dupd
consultarea Comisiei;

(d) pune in aplicare programul anual de activitate si programul
multianual de activitate si raporteazd consiliului de adminis-
tratie cu privire la punerea lor in aplicare;

(e) pregiteste raportul anual privind activititile agentiei si il
prezintd spre aprobare consiliului de administratie;

(f) pregiteste un plan de actiune pentru a da curs concluziilor
evaludrilor retrospective si prezintd Comisiei, la fiecare doi
ani, un raport privind progresele inregistrate;

(g) protejeazd interesele financiare ale Uniunii prin aplicarea de
mdsuri preventive de combatere a fraudei, a coruptiei si a
altor activitdti ilegale, prin realizarea de controale eficace si,
dacd se constatd nereguli, prin recuperarea sumelor platite
nejustificat §i, daca este cazul, prin sanctiuni administrative
si financiare eficace, proportionale si disuasive;

(h) pregditeste strategia agentiei de combatere a fraudei si o
prezintd spre aprobare consiliului de administratie;

(i) asigurd indeplinirea sarcinilor agentiei in conformitate cu
cerintele celor care utilizeaza serviciile acesteia, in special
in ceea ce priveste caracterul adecvat al serviciilor furnizate;

() stabileste si mentine contactul cu institutiile, organele,
oficiile si agentiile Uniunii;

(k) stabileste si mentine contactul cu comunitatea de afaceri si
cu organizatiile consumatorilor, in vederea asigurarii unui
dialog periodic cu partile interesate relevante;

() indeplineste alte sarcini care ii sunt incredintate directorului
executiv prin prezentul regulament.

(3) Dupd caz si in limita obiectivelor si sarcinilor agentiei,
directorul executiv poate infiinta grupuri de lucru ad-hoc,
compuse din experti, inclusiv din rindul autoritdtilor
competente ale statelor membre. Consiliul de administratie
este informat in prealabil. Procedurile referitoare in special la
componenta grupurilor de lucru ad-hoc, la numirea expertilor
de citre directorul executiv si la functionarea grupurilor de lucru
ad-hoc sunt previzute in regulamentul intern de functionare al
agentiei.

(4)  Directorul executiv pune la dispozitia consiliului de admi-
nistratie si a comitetului executiv personal administrativ de
sprijin si alte resurse, ori de cate ori este necesar.

Articolul 12
Grupul permanent al partilor interesate

(1)  La propunerea directorului executiv, consiliul de adminis-
tratie instituie un grup permanent al pargilor interesate, alcituit
din experti recunoscuti reprezentdnd partile interesate relevante,
cum ar fi industria TIC, furnizorii de retele sau servicii de
comunicatii electronice accesibile publicului, grupurile de
consumatori, expertii universitari in domeniul securitdtii
retelelor si a informatiilor, reprezentantii autorititilor nationale
de reglementare notificate in temeiul Directivei 2002/21/CE,
precum si autorititile responsabile de asigurarea respectdrii
legii si autoritdtile responsabile de protejarea vietii private.

(2)  Procedurile referitoare in special la numarul, componenta
si numirea membrilor grupului permanent al partilor interesate
de citre consiliul de administratie, la propunerea directorului
executiv si la modul de functionare a grupului se specificd in
regulamentul intern de functionare al agentiei si se fac publice.

(3)  Grupul permanent al partilor interesate este prezidat de
directorul executiv sau de orice persoand numitd de acesta de la
caz la caz.

(4)  Mandatul membrilor grupului permanent al partilor inte-
resate este de doi ani §i jumdtate. Membrii consiliului de admi-
nistratie nu pot fi membri ai grupului permanent al partilor
interesate. Experti ai Comisiei si ai statelor membre au dreptul
de a participa la reuniunile grupului permanent al partilor inte-
resate si la activitdtile acestuia. Reprezentantii altor organe
considerate relevante de citre directorul executiv, care nu au
calitatea de membri ai grupului permanent al partilor interesate,
pot fi invitati si participe la reuniunile grupului permanent al
partilor interesate si la activititile acestuia.

(5) Grupul permanent al partilor interesate acordd
consultantd agentiei in exercitarea activititilor sale. Acesta
acordd consultantd in special directorului executiv, in ceea ce
priveste elaborarea unei propuneri de program de activitate al
agentiei si asigurarea comunicdrii cu partile interesate relevante,
referitor la toate aspectele legate de programul de activitate.
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SECTIUNEA 3
FUNCTIONARE
Articolul 13
Programul de activitate

(1)  Agentia isi desfisoard activitatea in conformitate cu
programul siu de lucru anual si multianual, care trebuie si
contind toate activititile sale planificate.

(2)  Programul de lucru include indicatori de performantd
personalizati pentru a permite evaluarea eficace a rezultatelor
obtinute in raport cu obiectivele.

(3) Directorul executiv este responsabil cu elaborarea
proiectului de program de activitate al agentiei, in urma
consultdrii prealabile a serviciilor Comisiei. Pand la data de 15
martie a fiecdrui an, directorul executiv prezintd proiectul
programului de activitate pentru anul urmdtor consiliului de
administratie.

(4)  Pana la data de 30 noiembrie a fiecdrui an, consiliul de
administratie adoptd programul de activitate al agentiei pentru
anul urmdtor, dupd primirea avizului Comisiei. Programul de
activitate include o perspectivi multianuald. Consiliul de admi-
nistratie se asigurd cd programul de activitate este compatibil cu
obiectivele agentiei si cu priorittile legislative si politice ale
Uniunii in domeniul securititii retelelor si a informatiilor.

(5)  Programul de activitate se organizeazd in conformitate cu
principiul gestiondrii pe bazd de activitdti. Programul de acti-
vitate este conform cu declaratia estimativd de venituri si chel-
tuieli a agentiei si cu bugetul agentiei pentru acelasi exercitiu
financiar.

(6) Dupd adoptarea de cdtre consiliul de administratie,
directorul executiv trimite programul de activitate Parlamentului
European, Consiliului, Comisiei si statelor membre si asigurd
publicarea acestuia. La invitatia comisiei competente a Parla-
mentului European, directorul executiv prezintd programul de
lucru anual adoptat si sustine un schimb de opinii asupra
acestuia.

Articolul 14
Solicitiri adresate agentiei

(1) Solicitarile de consultantd si asistentd care se incadreazd
in obiectivele si sarcinile agentiei se adreseazd directorului
executiv si sunt insotite de referinte care explicd chestiunea ce
trebuie examinatd. Directorul executiv informeazd consiliul de
administratie si comitetul executiv in legdturd cu solicitdrile
primite, cu implicatiile potentiale asupra resurselor si, la
timpul potrivit, cu actiunile intreprinse ca urmare a solicitdrilor.
In cazul in care refuzd o solicitare, agentia prezintd justificari.

(2)  Solicitarile mentionate la alineatul (1) pot fi adresate de:

(a) Parlamentul European;

(b) Consiliu;

(c) Comisie;

(d) orice organism competent desemnat de un stat membru,
cum ar fi o autoritate nationald de reglementare, conform
definitiei de la articolul 2 din Directiva 2002/21/CE.

(3)  Modalitdtile practice de aplicare a alineatelor (1) si (2) -
privind in special transmiterea solicitdrilor adresate agentiei,
stabilirea prioritdtilor, urmdrirea solicitdrilor si informarea
consiliului de administratie si a comitetului executiv in
legdturd cu acestea — se prevdd de citre consiliul de adminis-
tratie in regulamentul intern de functionare al agentiei.

Articolul 15
Declaratia de interese

(1)  Membrii consiliului de administratie, directorul executiv si
functionarii detasati temporar din partea statelor membre
intocmesc, fiecare in parte, o declaratie de angajamente si o
declaratie indicind absenta sau prezenta oricdror interese
directe sau indirecte care ar putea aduce atingere independentei
lor. Declaratiile sunt corecte si complete, sunt depuse in fiecare
an in scris §i sunt actualizate ori de cte ori este nevoie.

(2)  Membrii consiliului de administratie, directorul executiv si
expertii externi care participd la grupurile de lucru ad-hoc
declard, fiecare in parte, corect si complet, cel tarziu la
inceputul fiecdrei reuniuni, toate interesele care ar putea aduce
atingere independentei lor in ceea ce priveste punctele inscrise
pe ordinea de zi si se abtin de la participarea la dezbaterile
referitoare la punctele respective si de la votul in legdturd cu
acestea.

(3)  Agentia stabileste in regulamentul intern de functionare
modalititile practice pentru normele referitoare la declaratiile de
interese mentionate la alineatele (1) si (2).

Articolul 16
Transparenta

(1)  Agentia se asigurd cd isi desfisoard activitdtile la un nivel
ridicat de transparentd si in conformitate cu articolele 17 si 18.

(2)  Agentia se asigurd cd publicului i tuturor partilor inte-
resate li se furnizeazd informatii adecvate, obiective, fiabile si
usor accesibile, in special in ceea ce priveste rezultatele activitatii
sale. De asemenea, agentia face publice declaratiile de interese
intocmite in conformitate cu articolul 15.
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(3)  Consiliul de administratie, pe baza unei propuneri din
partea directorului executiv, poate autoriza pdrtile interesate sd
participe ca observatori la unele dintre activititile agentiei.

(4)  Agentia stabileste in regulamentul intern de functionare
modalititile practice de punere in aplicare a normelor privind
transparenta mentionate la alineatele (1) si (2).

Atrticolul 17
Confidentialitate

(1)  Fard sd aducd atingere articolului 18, agentia nu divulgd
tertilor informatiile pe care le prelucreazi sau pe care le
primeste si pentru care s-a cerut, printr-o solicitare motivatd,
un tratament confidential, integral sau partial.

(2)  Membrii consiliului de administratie, directorul executiv,
membrii grupului permanent al partilor interesate, expertii
externi care participd la grupurile de lucru ad-hoc si membrii
personalului agentiei, inclusiv functionarii detasati temporar din
partea statelor membre, respectd cerintele de confidentialitate
previzute la articolul 339 din Tratatul privind functionarea
Uniunii Europene (,TFUE”), chiar si dupd incetarea atributiilor
lor.

(3)  Agentia stabileste in regulamentul intern de functionare
modalitdtile practice de punere in aplicare a normelor de
confidentialitate mentionate la alineatele (1) si (2).

(4) Dacd este necesar pentru realizarea sarcinilor agentiei,
consiliul de administratie decide sd acorde agentiei permisiunea
de a gestiona informatii clasificate. In acest caz, consiliul de
administratie, in acord cu serviciile Comisiei, adoptd un regu-
lament intern de functionare care s aplice principiile de secu-
ritate cuprinse in Decizia 2001/844/CE, CECO, Euratom a
Comisiei din 29 noiembrie 2001 de modificare a regula-
mentului siu de procedurd (!). Regulamentul intern respectiv
cuprinde, intre altele, dispozitii privind schimbul, prelucrarea
si stocarea de informatii clasificate.

Atrticolul 18
Accesul la documente

(1) Regulamentul (CE) nr. 1049/2001 se aplicd documentelor
detinute de agentie.

(2)  Consiliul de administratie adoptd modalititile de punere
in aplicare a Regulamentului (CE) nr. 1049/2001 in termen de
sase luni de la instituirea agentiei.

(3)  Deciziile adoptate de agentie in temeiul articolului 8 din
Regulamentul (CE) nr.1049/2001 pot face obiectul unei
plangeri adresate Ombudsmanului in temeiul articolului 228

() JO L 317, 3.12.2001, p. 1.

din TFUE sau al unei actiuni inaintate Curtii de Justitie a Uniunii
Europene, in temeiul articolului 263 din TFUE.

SECTIUNEA 4
DISPOZITII FINANCIARE
Articolul 19
Adoptarea bugetului

(1)  Veniturile agentiei constau in contributia primitd de la
bugetul Uniunii, contributii primite de la tdrile terte care
participd la activitdtile agentiei in conformitate cu dispozitiile
articolului 30 si contributii voluntare primite de la statele
membre, in bani sau in naturd. Statele membre care oferid
contributii voluntare nu pot solicita niciun drept sau serviciu
specific ca rezultat al acelor contributii.

(2)  Cheltuielile agentiei cuprind cheltuieli cu personalul, chel-
tuieli administrative §i de suport tehnic, cheltuieli de
infrastructurd §i operationale, precum si cheltuielile rezultind
din contracte incheiate cu parti terte.

(3)  In fiecare an, pand la data de 1 martie, directorul executiv
elaboreazd un proiect de declaratie de venituri si cheltuieli
estimate ale agentiei pentru urmdtorul exercitiu financiar si il
inainteazd consiliului de administratie, impreund cu un proiect
de schemd de personal.

(4)  Veniturile si cheltuielile trebuie si fie in echilibru.

(5) In fiecare an, pe baza proiectului declaratiei de venituri si
cheltuieli estimate elaborat de directorul executiv, consiliul de
administratie adoptd declaratia de venituri si cheltuieli estimate
ale agentiei pentru urmitorul exercitiu financiar.

(6) In fiecare an, pani la data de 31 martie, consiliul de
administratie transmite aceastd declaratie estimativd, care
cuprinde un proiect de schemd de personal, impreund cu
proiectul programului de activitate, Comisiei si tarilor terte cu
care Uniunea a incheiat acorduri in conformitate cu articolul 30.

(7)  Comisia inainteazd declaratia estimativd Parlamentului
European si Consiliului, impreund cu proiectul de buget al
Uniunii.

(8)  Pe baza declaragiei estimative respective, Comisia inscrie
in proiectul de buget al Uniunii estimdrile pe care le considerd
necesare pentru schema de personal si valoarea subventiilor care
urmeazd sd fie acordate de la bugetul general, pe care le prezintd
Parlamentului European si Consiliului in conformitate cu
articolul 314 din TFUE.

(9)  Parlamentul European si Consiliul autorizeazd creditarea
cu titlu de subventie acordatd agentiei.



18.6.2013

Jurnalul Oficial al Uniunii Europene

L 165/55

(10)  Parlamentul European si Consiliul adoptd schema de
personal a agentiei.

(11)  Consiliul de administratie adoptd bugetul agentiei si
programul de activitate al acesteia. Bugetul agentiei devine
definitiv dupd adoptarea definitivd a bugetului general al
Uniunii. Dacd este cazul, consiliul de administratie ajusteazi
bugetul agentiei si programul de activitate al acesteia in confor-
mitate cu bugetul general al Uniunii. Consiliul de administratie
inainteazd bugetul fird intdrziere Parlamentului European,
Consiliului si Comisiei.

Articolul 20
Combaterea fraudei

(1)  Pentru a facilita lupta impotriva fraudei, coruptiei si altor
activitati ilegale conform Regulamentului (CE)
nr. 1073/1999 (!), in termen de sase luni de la data la care
agentia devine operationald, aceasta aderd la Acordul interinsti-
tutional din 25 mai 1999 privind investigatiile interne
desfisurate de Oficiul European de Luptd Antifraudd
(OLAF) (%) si adopta dispozitiile corespunzitoare care se aplicd
tuturor angajatilor agentiei folosind modelul previzut in anexa
la respectivul acord.

(2)  Curtea de Conturi are competenta de a audita, atat pe
bazd de documente, cat si la fata locului, toti beneficiarii de
granturi, contractantii si subcontractantii care au primit
fonduri din bugetul Uniunii acordate de agentie.

(3) OLAF poate efectua investigatii, inclusiv controale si
inspectii la fata locului, in conformitate cu dispozitiile si proce-
durile previzute in Regulamentul (CE) nr. 10731999 si in
Regulamentul (Euratom, CE) nr.2185/96 al Consiliului din
11 noiembrie 1996 privind controalele si inspectiile la fata
locului efectuate de Comisie in scopul protejirii intereselor
financiare ale Comunitdtilor Europene impotriva fraudei si a
altor abateri (%), in scopul identificirii cazurilor de fraudi,
coruptie sau a oricdrei alte activitati ilegale care afecteazd inte-
resele financiare ale Uniunii in legdturd cu un grant sau un
contract finantat de agentie.

(4)  Fard a aduce atingere alineatelor (1), (2) si (3), acordurile
de cooperare cu tdrile terte si cu organizatiile internationale,
precum si contractele, acordurile de grant si deciziile de
acordare a unui grant luate de agentie contin dispozitii care
(") Regulamentul (CE) nr.1073/1999 al Parlamentului European si al
Consiliului din 25 mai 1999 privind investigatiile efectuate de
Oficiul European de Luptd Antifraudd (OLAF) (JO L 136, 31.5.1999,
p- 1).

Acordul interinstitutional din 25 mai 1999 intre Parlamentul
European, Consiliul Uniunii Europene si Comisia Comunititilor
Europene privind investigatiile interne desfisurate de Oficiul
European de Luptd Antifraudd (OLAF) (JO L 136, 31.5.1999, p. 15).
() JO L 292, 15.11.1996, p. 2.

—
<

autorizeazd in mod expres Curtea de Conturi si OLAF sd
efectueze astfel de audituri si investigatii, in limitele compe-
tentelor care le revin.

Atticolul 21
Executia bugetului

(1)  Directorul executiv este responsabil pentru executia
bugetului agentiei.

(2)  Auditorul intern al Comisiei exercitd asupra agentiei
aceleasi prerogative ca si asupra serviciilor Comisiei.

(3)  Pand la data de 1 martie a exercitiului urmdtor fiecirui
exercitiu financiar (data de 1 martie a anului N + 1), contabilul
agentiei transmite contabilului Comisiei conturile provizorii
insotite de raportul privind gestiunea bugetard si financiard a
exercitiului financiar. Contabilul Comisiei consolideaza conturile
provizorii ale institutiilor si ale organismelor descentralizate in
conformitate cu articolul 147 din regulamentul financiar.

(4) Pand la data de 31 martie a anului N + 1, contabilul
Comisiei transmite Curtii de Conturi conturile provizorii ale
agentiei, insotite de un raport privind gestiunea bugetard si
financiard pentru exercitiul financiar in cauzd. Raportul
privind gestiunea bugetard §i financiard pentru exercitiul
financiar respectiv este transmis si Parlamentului European si
Consiliului.

(5) La primirea observatiilor Curtii de Conturi cu privire la
conturile provizorii ale agentiei, in temeiul articolului 148 din
regulamentul financiar, directorul executiv intocmeste conturile
finale ale agentiei pe propria sa rdspundere si le transmite
consiliului de administratie spre avizare.

(6)  Consiliul de administratie emite un aviz cu privire la
conturile finale ale agentiei.

(7)  Directorul executiv transmite Parlamentului European,
Consiliului, Comisiei si Curtii de Conturi conturile finale,
inclusiv raportul privind gestiunea bugetard si financiard
pentru exercitiul financiar respectiv si observatiile Curtii de
Conturi, impreund cu avizul consiliului de administratie, pand
la data de 1 iulie a anului N + 1.

(8)  Directorul executiv publicd conturile finale.

(9)  Directorul executiv transmite Curtii de Conturi un
rispuns cu privire la observatiile acesteia pand la data de 30
septembrie a anului N + 1 si inainteazd o copie a rdspunsului
respectiv si consiliului de administratie.
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(10)  Directorul executiv prezintd Parlamentului European, la
solicitarea acestuia, toate informatiile necesare pentru buna
desfdsurare a descdrcdrii de gestiune pentru exercitiul financiar
in cauzd, in conformitate cu dispozitiile articolului 165 alineatul
(3) din regulamentul financiar.

(11) La recomandarea Consiliului, Parlamentul European
acordd, inaintea datei de 15 mai a anului N + 2, descircarea
de gestiune directorului executiv in ceea ce priveste executarea
bugetului pentru anul N.

SECTIUNEA 5
PERSONALUL
Articolul 22
Dispozitii generale

Personalului agentiei i se aplici Statutul functionarilor si
Regimul aplicabil celorlalti agenti si normele adoptate de
comun acord de institutiile Uniunii pentru punerea in aplicare
a Statutului functionarilor.

Atrticolul 23
Privilegii si imunitati
Protocolul nr.7 privind privilegiile si imunititile Uniunii

Europene anexat la Tratatul privind Uniunea Europeand si la
TFUE se aplicd agentiei §i personalului acesteia.

Articolul 24
Directorul executiv

(1)  Directorul executiv este angajat ca agent temporar al
agentiei in conformitate cu articolul 2 litera (a) din Regimul
aplicabil celorlalti agenti.

(2)  Directorul executiv este numit de consiliul de adminis-
tratie dintr-o listd de candidati propusi de Comisie, intocmitd in
urma unei proceduri de selectie deschise si transparente.

In scopul incheierii contractului directorului executiv, agentia
este reprezentatd de presedintele consiliului de administratie.

Inainte de a fi numit in functie, candidatul selectat de citre
consiliul de administratie este invitat si faci o declaratie in
fata comisiei competente a Parlamentului European si sd
rispundd intrebarilor adresate de membrii acesteia.

(3)  Durata mandatului directorului executiv este de cinci ani.
Pand la sfarsitul perioadei respective, Comisia realizeazi o
analizd care ia in considerare evaluarea performantei directorului
executiv si viitoarele sarcini si provociri cu care se va confrunta
agentia.

(4)  Consiliul de administratie, hotirind la propunerea
Comisiei, care tine seama de analiza mentionatd la alineatul
(3), si dupd obtinerea opiniei Parlamentului European, poate
sd prelungeascd, numai o datd, durata mandatului directorului
executiv cu o perioadd care nu depdseste cinci ani.

(5)  Consiliul de administratie informeazd Parlamentul
European in legdturd cu intentia sa de a prelungi mandatul
directorului executiv. In cursul perioadei de trei luni care
precede prelungirea mandatului sdu, directorul executiv, dacid
este invitat, face o declaratie in fata comisiei relevante a Parla-
mentului European si rdspunde intrebdrilor adresate de membrii
acesteia.

(6)  Un director executiv al cirui mandat a fost prelungit nu
poate si participe la 0 noud procedurd de selectie pentru acelasi
post.

(7)  Directorul executiv poate fi revocat din functie doar in
urma unei decizii a consiliului de administratie.

Articolul 25
Experti nationali detasati si alte categorii de personal

(1)  Agentia poate folosi experti nationali detasati sau alte
categorii de personal care nu sunt angajati ai agentiei. Acestor
categorii de personal nu li se aplicd Statutul functionarilor si
Regimul aplicabil celorlalti agenti.

(2)  Consiliul de administratie adoptd o decizie de stabilire a
normelor aplicabile detasirii expertilor nationali la agentie.

SECTIUNEA 6
DISPOZITII GENERALE
Articolul 26
Statutul juridic

(1)  Agentia este un organ al Uniunii. Aceasta are persona-
litate juridica.

(2) In fiecare stat membru, agentia dispune de cea mai
extinsd capacitate juridici acordatdi persoanelor juridice
conform legislatiei statului membru respectiv. Agentia poate,
in special, sd achizitioneze sau sd instrdineze bunuri mobile si
imobile si sd se constituie parte in proceduri judiciare.

(3)  Agentia este reprezentatd de directorul siu executiv.

(4)  Biroul infiintat in zona metropolitand a Atenei este
mentinut pentru a imbundtdti eficienta operationald a agentiei.
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Articolul 27
Rispundere

(1)  Raspunderea contractuald a agentiei este reglementatd de
legislatia aplicabild contractului in cauzi.

Curtea de Justitie a Uniunii Europene este competentd sd se
pronunte in temeiul oricdrei clauze compromisorii cuprinse
intr-un contract incheiat de agentie.

(2) In cazul unei rdspunderi necontractuale, agentia, in
conformitate cu principiile generale comune legislatiilor
statelor membre, repard toate prejudiciile cauzate de serviciile
sau de angajatii proprii in cursul exercitdrii atributiilor lor.

Curtea de Justitie a Uniunii Europene este competentd in ceea ce
priveste toate litigiile privind repararea unor astfel de prejudicii.

(3)  Rispunderea personald a angajatilor fatd de agentie este
reglementatd de conditiile relevante care se aplicd personalului
agentiei.

Articolul 28
Limbile

(1)  Regulamentul nr.1 din 15 aprilie 1958 de stabilire a
regimului lingvistic al Comunitdtii Economice Europene (') se
aplicd agentiei. Statele membre si celelalte organisme
desemnate de citre acestea se pot adresa agentiei si pot primi
rdspunsuri in una dintre limbile oficiale ale institutiilor Uniunii,
la alegerea lor.

(2)  Serviciile de traducere necesare functiondrii agentiei sunt
asigurate de citre Centrul de Traduceri pentru Organele Uniunii
Europene.

Articolul 29
Protectia datelor cu caracter personal

(1)  Atunci cind prelucreazd date referitoare la persoane
fizice, in special in cursul indeplinirii atributiilor sale, agentia
respectd principiile protectiei datelor cu caracter personal si se
afli sub incidenta dispozitilor Regulamentului  (CE)
nr. 45/2001.

(2)  Consiliul de administratie adoptd mdsurile de punere in
aplicare mentionate la articolul 24 alineatul (8) din Regula-
mentul (CE) nr.45/2001. Consiliul de administratie poate
adopta dispozitii suplimentare necesare pentru punerea in
aplicare de citre agentie a Regulamentului (CE) nr. 45/2001.

() JO 17, 6.10.1958, p. 385/58.

Articolul 30
Participarea tdrilor terte

(1)  Agentia este deschisd participrii tdrilor terte care au
incheiat acorduri cu Uniunea Europeand in temeiul cirora au
adoptat si au aplicat actele juridice ale Uniunii in domeniile
reglementate de prezentul regulament.

(2) In temeiul dispozitiilor relevante din aceste acorduri, se
incheie intelegeri care specificd in special natura, masura si
modul in care tdrile respective vor participa la activitatea
agentiei, cuprinzand dispozitii privind participarea la initiativele
intreprinse de agentie, la contributiile financiare si la personalul
agentiei.

Articolul 31

Norme de securitate privind protejarea informatiilor
clasificate

Agentia aplicd principiile de securitate previzute in normele
privind securitatea ale Comisiei pentru protejarea informatiilor
clasificate ale Uniunii Europene si a informatiilor sensibile necla-
sificate, conform anexei la Decizia 2001/844/CE, CECO,
Euratom. Sunt vizate, intre altele, dispozitiile privind schimbul,
prelucrarea si stocarea unor astfel de informatii.

SECTIUNEA 7
DISPOZITII FINALE
Articolul 32
Evaluare si reexaminare

(1) Pand la 20 iunie 2018, Comisia realizeazd o evaluare
pentru a analiza in special impactul, eficacitatea si eficienta
agentiei si a practicilor sale de lucru. Evaluarea abordeazd, de
asemenea, eventuala necesitate de a modifica mandatul agentiei,
precum si implicatiile financiare ale unei astfel de modificari.

(2)  Evaluarea mentionati la alineatul (1) tine seama de orice
punct de vedere comunicat agentiei ca rispuns la activitdtile
sale.

(3)  Comisia trimite raportul de evaluare si concluziile sale
Parlamentului European, Consiliului si consiliului de adminis-
tratie. Rezultatele evaludrii sunt ficute publice.

(4)  In raportul de evaluare se analizeazd, de asemenea, rezul-
tatele obtinute de agentie, avand in vedere obiectivele, mandatul
si sarcinile acesteia. In cazul in care considerd ci existenta
agentiei este in continuare justificatd in raport cu obiectivele,
mandatul si sarcinile acesteia, Comisia poate propune ca durata
mandatului agentiei, previzuta la articolul 36, si fie prelungita.
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Articolul 33
Cooperarea statului membru gazdi

Statul membru gazdd a agentiei pune la dispozitie cele mai bune
conditii posibile pentru a asigura buna functionare a agentiei,
printre care accesibilitatea sediilor, existenta unor facilitati
adecvate de educatie pentru copiii personalului, un acces cores-
punzdtor la piata muncii, asigurdri sociale si de sdndtate atat
pentru copiii, cit si pentru sotii/sotiile personalului.

Atrticolul 34
Controlul administrativ

Activititile agentiei fac obiectul supravegherii de citre
Ombudsman, in conformitate cu articolul 228 din TFUE.

Articolul 35
Abrogare si succesiune

(1)  Regulamentul (CE) nr. 460/2004 se abrogi.

Trimiterile la Regulamentul (CE) nr. 460/2004 si la ENISA se
interpreteazd ca trimiteri la prezentul regulament si la agentie.

(2)  Agentia succede agentiei instituite prin Regulamentul (CE)
nr. 460/2004 in ceea ce priveste toate aspectele legate de
proprietate, acorduri, obligatii juridice, contracte de munci,
angajamente financiare i rdspunderi.

Articolul 36
Durata

Agentia se infiinteazd de la 19 iunie 2013 pentru o perioada de
sapte ani.

Articolul 37
Intrare in vigoare

Prezentul regulament intrd in vigoare in ziua urmitoare datei
publicirii in Jurnalul Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele

membre.

Adoptat la Strasbourg, 21 mai 2013.
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