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RECOMANDARI

COMISIE

RECOMANDAREA COMISIEI

din 12 mai 2009

privind aplicarea principiilor de respectare a vietii private si protectie a datelor in aplicatiile bazate
pe identificarea prin radiofrecventi

[notificatd cu numdrul C(2009) 3200]

(2009/387/CE)

COMISIA COMUNITATILOR EUROPENE,

avand in vedere Tratatul de instituire a Comunitdtii Europene, in
special articolul 211,

dupd consultarea Autoritatii Europene pentru Protectia Datelor,

intrucat:

Identificarea prin radiofrecventd (RFID) marcheazd o
noud evolutie a societdtii informationale, in care
obiectele dotate cu dispozitive microelectronice care
permit prelucrarea automati a datelor vor deveni din
ce in ce mai mult parte integrantd a vietii de zi cu zi.

Tehnologia RFID este din ce in ce mai comund, devenind
parte din viata cetdtenilor intr-o serie de domenii precum
logistica ('), sindtate, transporturi publice, comerf cu
ridicata, in special pentru o mai mare sigurantd a
produselor si o retragere mai rapidd a acestora, diver-
tisment, muncd, taxare rutierd, gestionarea bagajelor si
documente de cdlitorie.

Tehnologia RFID are potentialul de a deveni un nou
motor de crestere §i ocupare a fortei de munci,
aducand astfel o contributie importantd la Strategia de
la Lisabona, dat fiind cd este foarte promitdtoare din
punct de vedere economic s§i poate genera noi oportu-
nitdti de afaceri, reduceri ale costurilor si cresteri ale
eficientei, in special in domeniul combaterii contrafa-
cerilor, al gestiondrii deseurilor electronice si a mate-
rialelor periculoase si al recicldrii produselor la sfarsitul
vietii utile.

() COM(2007) 607 final.

)

Tehnologia RFID permite prelucrarea datelor, inclusiv a
celor cu caracter personal, la distante scurte, fird un
contact fizic sau o interactiune vizibild intre cititor sau
gravor si etichetd, astfel cd interactiunea se poate produce
fard ca persoana in cauzd si fie congtientd de acest lucru.

Aplicatiile RFID oferd posibilitatea de a prelucra date
referitoare la o persoand fizicd identificatd sau identifi-
cabild in mod direct sau indirect. Ele permit prelucrarea
datelor personale stocate pe etichetd precum numele,
data nagterii sau adresa persoanei, datele biometrice sau
date care conecteazd numdrul unui element RFID specific
la date cu caracter personal stocate intr-un alt loc din
sistem. In plus, existd posibilitatea ca aceastd tehnologie
sd fie utilizatd pentru monitorizarea persoanelor fizice
prin intermediul unuia sau al mai multor articole aflate
in posesia lor care poartd un numdir RFID.

Intrucat tehnologia RFID este atat ubicud, cat si practic
invizibild, este necesar ca in dezvoltarea acesteia si se
acorde o atentie speciald aspectelor legate de respectarea
vietii private si de protectia datelor. Prin urmare, in apli-
catiile RFID trebuie integrate caracteristici care sd asigure
respectarea vietii private si securitatea informatiilor
inainte de difuzarea lor la scard largd (principiul ,secu-
ritdtii  si  respectdrii vietii private din momentul
proiectdrii”).

Tehnologia RFID va putea produce numeroase beneficii
economice si sociale, cu conditia sd se prevadd mdasuri
eficiente de protectie a datelor, a vietii private si a prin-
cipiilor etice asociate care se afli in centrul dezbaterii
privind acceptarea RFID de citre publicul larg.

Statele membre si partile interesate trebuie si facd
eforturi suplimentare, in special in aceastd fazd initiald
a implementdrii RFID, pentru a asigura monitorizarea
aplicatiilor RFID si respectarea drepturilor si a libertdtilor
individuale.
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Comunicarea Comisiei din 15 martie 2007 cu titlul
JIdentificarea prin radiofrecventd (RFID) in Europa:
etape in directia elabordrii unui cadru strategic” ()
anunta publicarea uneia sau a mai multor recomanddri
ale Comisiei care vor cuprinde clarificiri si indicatii
privind aspectele legate de protectia datelor si a vietii
private aferente aplicatiilor RFID.

Drepturile i obligatiile privind protectia datelor cu
caracter personal si libera circulatie a acestora previzute
de Directiva 95/46/CE a Parlamentului European si a
Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si libera circulatie a acestor date (?) si
de Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 julie 2002 privind prelucrarea datelor
personale si protejarea confidentialititii in sectorul comu-
nicatiilor publice (Directiva asupra confidentialitdtii si
comunicatiilor electronice) (}) sunt pe deplin aplicabile
utilizarii de aplicatii RFID care prelucreazd date cu
caracter personal.

In dezvoltarea aplicatiilor RFID trebuie aplicate principiile
previzute in Directiva 1999/5/CE a Parlamentului
European si a Consiliului din 9 martie 1999 privind
echipamentele hertziene si echipamentele terminale de
telecomunicatii §i recunoasterea reciproci a conformitdtii
acestora (*).

Avizul Autoritdtii Europene pentru Protectia Datelor (°)
oferd indicatii privind modalitatea de gestionare a
produselor care contin etichete si sunt furnizate
persoanelor fizice §i subliniazd necesitatea efectudrii de
evaludri ale impactului asupra vietii private si a securitatii
pentru a identifica si dezvolta ,cele mai bune tehnici
disponibile” in vederea garantdrii respectdrii vietii
private si a securitdtii de citre sistemele RFID.

Operatorii aplicagiilor RFID trebuie sd ia toate masurile
rezonabile pentru a se asigura ci datele nu se referd la o
persoand fizicd identificatd sau identificabild prin niciun
mijloc care ar putea fi utilizat de cdtre operatorul insusi
sau de citre o altd persoand, cu exceptia cazului in care
datele sunt prelucrate cu respectarea principiilor si a
normelor de drept aplicabile in materie de protectie a
datelor.

Comunicarea Comisiei din 2 mai 2007 intitulatd
,Promovarea protectiei datelor prin intermediul tehnolo-
giilor de protectie a vietii private” () prevede actiuni
concrete in vederea atingerii obiectivului de limitare a
prelucrdrii datelor cu caracter personal si de utilizare,
pe cét posibil, a datelor anonime sau sub pseudonim,
sprijinind dezvoltarea acestor tehnologii si utilizarea lor
de citre responsabilii de prelucrarea datelor si de citre
persoanele fizice.

1) COM(2007) 96 final.

L 281, 23.11.1995, p. 31.
L 201, 31.7.2002, p. 37.
L 91, 7.4.1999, p. 10.

C 101, 23.4.2008, p. 1.

M(2007) 228 final.
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Comunicarea Comisiei din 31 mai 2006 intitulatd ,O
strategie pentru o socictate informationald sigurd -
Dialog, parteneriat si responsabilizare” (7) recunoaste
faptul cd diversitatea, deschiderea, interoperabilitatea,
usurinta utilizarii i concurenta constituie motoarele prin-
cipale ale unei societdti informationale sigure, subliniaza
rolul statelor membre si al administratiilor publice in
imbundtdtirea nivelului de informare si in promovarea
bunelor practici in materie de securitate si invitd partile
interesate din sectorul privat sd ia initiative pentru
elaborarea unor sisteme abordabile de certificare a secu-
ritdtii  produselor, proceselor si servicillor care sd
rdspundd unor nevoi specifice ale UE, in special cu
privire la respectarea vietii private.

Rezolutia Consiliului din 22 martie 2007 cu privire la o
strategie pentru o societate informationald sigurd in
Europa (%) invitd statele membre sd acorde atentia care
se cuvine necesititii de a preveni si de a combate
amenintdrile noi sau existente la adresa securititii
retelelor de comunicatii electronice.

Un cadru elaborat la nivel comunitar pentru realizarea de
evaludri ale impactului asupra protectiei datelor si a vietii
private va asigura aplicarea uniformd a prevederilor
prezentei recomanddri in toate statele membre.
Elaborarea unui astfel de cadru trebuie sd se bazeze pe
practicile existente §i pe experienta acumulatd in statele
membre, in tdrile terte si cu ocazia lucririlor efectuate de
Agentia Europeand pentru Securitatea Retelelor Infor-
matice si a Datelor (ENISA) (°).

Comisia va asigura elaborarea unor linii directoare la
nivel comunitar cu privire la managementul securitdtii
informatiilor pentru aplicatiile RFID, pe baza practicilor
existente si a experientei acumulate in statele membre si
in tdrile terte. Statele membre trebuie sd contribuie la
acest proces si sd Incurajeze participarea entitdtilor
private si a autoritdtilor publice.

O evaluare a impactului asupra protectiei datelor si a
vietii private efectuati de operator inaintea implementarii
unei aplicatii RFID va oferi informatiile necesare pentru
luarea unor mdsuri adecvate de protectie. Aceste masuri
vor trebui monitorizate si revizuite pe parcursul
intregului ciclu de viad al aplicatiei RFID.

In sectorul comertului cu aminuntul, o evaluare a
impactului asupra protectiei datelor si a vietii private al
produselor continind etichete care sunt vindute consu-
matorilor va oferi informatiile necesare pentru a stabili
existenta unui potential risc la adresa protectiei datelor
personale sau a vietii private.

() COM(2006) 251 final.

(% JO C 68, 24.3.2007, p. 1.
(°) Articolul 2 alineatul (1) din Regulamentul (CE) nr. 460/2004 al
Parlamentului European si al Consiliului (JO L 77, 13.3.2004, p. 1).
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(21)  Utilizarea unor standarde internationale, cum sunt cele

elaborate de Organizatia Internationald pentru Standar-
dizare (ISO), a unor coduri de conduitd si a celor mai
bune practici conforme cadrului de reglementare
comunitar poate contribui la adoptarea unor masuri de
securitate a informatiilor si de respectare a vietii private
pe durata intregului proces de afaceri bazat pe RFID.

(22)  Aplicatiile RFID cu efecte asupra publicului larg, cum

sunt biletele electronice din transportul public, impun
adoptarea unor misuri adecvate de protectie. Aplicatiile
RFID care afecteazd persoancle fizice, de exemplu prin
prelucrarea datelor biometrice de identificare sau a
datelor de sidndtate, sunt in mod special sensibile din
punct de vedere al securitdtii informatiilor i al protectiei
vietii private, asadar necesitd o atentie speciald.

(23)  Societatea in ansamblul sdu trebuie si cunoascd drep-

turile si obligatiile aplicabile in contextul utilizarii aplica-
tiilor RFID. Pirtile implicate in implementarea tehnologiei
au, prin urmare, responsabilitatea de a oferi persoanelor
informatii in legaturd cu utilizarea acestor aplicatii.

(24)  Tmbundtitirea nivelului de informare al publicului si al

intreprinderilor mici si mijlocii (IMM) cu privire la carac-
teristicile si functiile RFID va permite acestei tehnologii si
genereze beneficiile economice promise, reducand in
acelasi timp riscurile de a fi utilizatd in detrimentul inte-
resului public si sporind prin aceasta acceptabilitatea sa.

(25) Comisia va contribui la implementarea prezentei reco-

manddri direct i indirect, facilitind dialogul i
cooperarea intre pdrtile interesate, in special prin inter-
mediul programului-cadru pentru competitivitate si
inovare instituit prin Decizia nr. 1639/2006/CE a Parla-
mentului European si a Consiliului () si al celui de-al
saptelea program-cadru pentru cercetare (PC7) instituit
prin Decizia nr. 1982/2006/CE a Parlamentului
European si a Consiliului (3).

(26)  Cercetarea si dezvoltarea in domeniul tehnologiilor

rentabile de imbundtitire a protectiei vietii private si al
tehnologiilor de securizare a informatiilor sunt esentiale
la nivel comunitar pentru a promova o mai largd
adoptare a acestora in conditii acceptabile.

(27)  Prezenta recomandare respectd drepturile fundamentale si

()
)

principiile recunoscute in special de Carta Drepturilor
Fundamentale a Uniunii Europene. Recomandarea cautd
sd asigure in principal respectarea deplind a vietii private
si a vietii de familie si protectia datelor cu caracter
personal,

JO L 310, 9.11.2006, p. 15.
JO L 412, 30.12.2006, p. 1.

RECOMANDA:

Domeniul de aplicare

1. Prezenta recomandare oferd statelor membre indicatii cu

privire la conceperea si exploatarea aplicatiilor RFID intr-
un mod legal, etic, acceptabil din punct de vedere social si
politic, cu respectarea dreptului la viatd privatd si asigurdnd
protectia datelor cu caracter personal.

. Prezenta recomandare oferd indicatii cu privire la mdsurile

care trebuie luate la implementarea aplicatiilor RFID pentru
a se asigura respectarea legislatiei nationale de transpunere
a Directivelor 95/46/CE, 1999/5/CE si 2002/58/CE, dupi
caz.

Definitii

. In sensul prezentei recomandiri, se aplicd definitiile stabilite

in Directiva 95/46/CE. De asemenea, se aplicd definitiile
urmatoare:

(@) ,identificare prin radiofrecventd (RFID)” inseamnd
utilizarea undelor electromagnetice sau a unui cuplaj
de camp reactiv in portiunea de frecvente radio a spec-
trului pentru comunicarea bidirectionald cu o etichetd
printr-o serie de dispozitive de modulare si codare
pentru a citi in mod univoc identitatea unei etichete
de radiofrecventd sau alte date stocate pe etichetd;

(b) ,etichetd RFID” sau ,etichetd” inseamnd fie un dispozitiv
RFID care are capacitatea de a produce un semnal radio,
fie un dispozitiv RFID care recupleazd, retrodifuzeazi
sau reflectd (in functie de tipul dispozitivului) si
moduleazd un semnal electronic purtitor (carrier
signal) primit de la un cititor sau un gravor;

(c) ,cititor sau gravor RFID” sau ,cititor” inseamnd un
dispozitiv fix sau mobil de captare si identificare a
datelor care utilizeazd o undi electromagneticd de
frecventd radio sau un cuplaj de camp reactiv pentru
a stimula si a produce un rispuns de date modulate de
la o etichetd sau un grup de etichete;

(d) ,aplicatie RFID” sau ,aplicatie” inseamna o aplicatie care
prelucreazd date prin utilizarea etichetelor si a citi-
toarelor si care are la bazd un sistem back-end si o
infrastructurd de comunicatii in retea;

(e) ,operator al aplicatiei RFID” sau ,operator” inseamnd
persoana fizicd sau juridicd, autoritatea publici,
agentia sau orice alt organism care, singur sau
impreund cu altii, stabileste scopurile si mijloacele de
exploatare a unei aplicatii, inclusiv responsabilii de
prelucrarea datelor cu caracter personal care utilizeazd
o aplicatie RFID;
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(f) .securitatea informatiilor” inseamnd asigurarea confi-
dentialitatii, a integritdtii si a disponibilitatii informa-
tiilor;

() ,monitorizare” inseamnd orice activitate desfisuratd in
scopul detectdrii, observdrii, copierii sau inregistrarii
pozitiei, deplasarii, activitdtii sau stdrii unei persoane.

Evaluarea impactului asupra protectiei datelor si a
vietii private

. Statele membre se asigurd cd sectorul, in colaborare cu
partile interesate din cadrul societdtii civile, elaboreazd un
cadru pentru evaluarea impactului asupra protectiei datelor
si a vietii private. Acest cadru trebuie inaintat spre aprobare
Grupului de lucru ,articolul 29” pentru protectia datelor in
termen de 12 luni de la publicarea prezentei recomandiri
in Jurnalul Oficial al Uniunii Europene.

. Statele membre se asigurd cd operatorii, fird a aduce
atingere celorlalte obligatii care le revin in temeiul
Directivei 95/46/CE:

(a) efectueazd o evaluare a efectelor implementdrii aplicatiei
asupra protectiei datelor cu caracter personal si a vietii
private, inclusiv a posibilititii ca aplicatia si fie utilizatd
pentru monitorizarea unei persoane. Nivelul detaliilor
acestei evaludri trebuie si fie adecvat in raport cu
riscurile potentiale la adresa vietii private asociate apli-
catiei;

(b) iau mdsurile tehnice si organizationale corespunzitoare
pentru a asigura protectia datelor cu caracter personal si
a vietii private;

(c) desemneazd o persoand sau un grup de persoane
responsabile de revizuirea evaludrilor si examinarea
mentinerii caracterului adecvat al mdsurilor tehnice si
organizationale luate pentru a asigura protectia datelor
cu caracter personal si a vietii private;

(d) pun evaluarea la dispozitia autoritdtii competente cu cel
putin sase siptimani inainte de implementarea apli-
catiei;

() dupd instituirea cadrului pentru evaluarea impactului
asupra protectiei datelor si a vietii private mentionat
la punctul 4, aplicd prevederile de mai sus in confor-
mitate cu acesta.

Securitatea informatiilor

. Statele membre trebuie sd sprijine Comisia la identificarea
aplicatiilor care pot prezenta riscuri legate de securitatea

informatiilor cu implicatii pentru publicul larg. In cazul
acestor aplicatii, statele membre trebuic si se asigure cd
operatorii, impreund cu autoritdtile nationale competente
si cu organizatiile societdtii civile, elaboreazd noi sisteme
sau aplicd sisteme existente precum certificarea sau autoe-
valuarea operatorului pentru a demonstra cd nivelul de
securitate a informatiilor §i de protectie a vietii private
este corespunzdtor in raport cu riscurile evaluate.

Informatii si transparentd in legiturd cu utilizarea RFID

. Fard a aduce atingere obligatiilor care le revin responsa-

bililor de prelucrare a datelor in temeiul Directivelor
95/46/CE si 2002/58/CE, statele membre trebuie si se
asigure cd operatorii elaboreazd si publicd o politicd de
informare concisd, fiabildi si inteligibili pentru fiecare
aplicatie. Aceastd politicd trebuie sd includd cel putin urma-
toarele:

(a) identitatea si adresa operatorilor;

(b) scopul aplicatiei;

(c) datele care urmeazd si fie prelucrate prin aplicatie, in
special dacd este vorba de prelucrarea unor date cu
caracter personal, precizdnd dacd locatia etichetelor va
face obiectul monitorizarii;

(d) un rezumat al evaludrii impactului asupra protectiei
datelor si a vietii private;

(e) riscurile probabile pe care utilizarea etichetelor in
aplicatie le prezintd pentru viata privatd si masurile pe
care persoanele le pot lua pentru limitarea acestora.

. Statele membre trebuie sd se asigure cd operatorii iau

mdsuri pentru informarea persoanelor in legdturd cu
prezenta cititoarelor prin intermediul unui semn european
comun, dezvoltat de organizatiile europene de standar-
dizare cu sprijinul partilor interesate. Semnul trebuie sd
includd identitatea operatorului si un punct de contact de
unde persoanele pot obtine politica de informare aferentd
aplicatiei.

Aplicatii RFID utilizate in comertul cu amanuntul

. Prin intermediul unui semn european comun, dezvoltat de

organizatiile europene de standardizare cu sprijinul partilor
interesate, operatorii trebuie si informeze persoanele in
legdturd cu prezenta etichetelor aplicate pe produse sau
integrate in acestea.
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10.

11.

12.

13.

14.

15.

In momentul realizirii evaludrii impactului asupra protectiei
datelor si a vietii private mentionate la punctele 4 si 5,
operatorul unei aplicatii trebuie s stabileasci cu precizie
dacd etichetele aplicate sau integrate in produse vindute
consumatorilor de citre comercianti cu amdnuntul care
nu sunt operatori ale aplicatiei respective prezintd un risc
potential la adresa protectiei vietii private sau a datelor cu
caracter personal.

Comerciantii cu amdnuntul trebuie sd dezactiveze sau si
inliture la punctul de vanzare etichetele utilizate in
aplicatia lor, cu exceptia cazului in care consumatorii,
dupd ce au fost informati cu privire la politica mentionatd
la punctul 7, acceptd ca etichetele si rimand operationale.
Dezactivarea etichetelor trebuie inteleasd ca fiind orice
proces care intrerupe interactiunile unei etichete cu
mediul sdu fird a necesita participarea activd a consuma-
torului. Dezactivarea sau inldturarea etichetelor de citre
comerciantul cu aminuntul trebuie efectuati imediat si
gratuit pentru consumator. Consumatorii trebuie sd aibd
posibilitatea de a verifica dacd dezactivarea sau inldturarea
au fost efectiv realizate.

Punctul 11 nu trebuie sd se aplice atunci cand din evaluarea
impactului asupra protectiei datelor si a vietii private reiese
cd etichetele care sunt utilizate intr-o aplicatie vandutd cu
amdnuntul si care riman operationale dincolo de punctul
de vanzare nu prezintd un risc potential la adresa protectiei
datelor personale sau a vietii private. Cu toate acestea,
comerciantii cu aminuntul trebuie si pund la dispozitie
in mod gratuit un mijloc accesibil de dezactivare sau inli-
turare, imediat sau ulterior, a acestor etichete.

Dezactivarea sau inldturarea etichetelor nu trebuie s atraga
dupd sine reducerea sau incetarea obligatiilor legale ale
comerciantului cu aminuntul sau ale producdtorului fatd
de consumator.

Punctele 11 si 12 trebuie sd se aplice numai comerciantilor
cu aminuntul care sunt operatori.

Actiuni de sensibilizare

Statele membre, in colaborare cu sectorul, Comisia si alte
parti interesate, trebuie si ia mdsurile adecvate pentru
informarea si sensibilizarea autoritdtilor publice si a socie-
tatilor, in special a IMM-urilor, cu privire la beneficiile si
riscurile potentiale asociate utilizdrii tehnologiei RFID. Este
necesar sd se acorde o atentie speciald aspectelor legate de
securitatea informatiilor si de respectarea vietii private.

16.

17.

18.

19.

20.

21.

Statele membre, in colaborare cu sectorul, asociatiile
societdtii civile, Comisia si alte parti interesate, trebuie si
identifice si sd ofere exemple de bune practici pentru imple-
mentarea aplicatiilor RFID pentru a informa si a sensibiliza
publicul larg. Ele trebuie, de asemenea, si ia mdsuri
adecvate, cum ar fi proiecte-pilot de amploare, pentru
cresterea nivelului de informare cu privire la tehnologia
RFID si la beneficiile, riscurile si implicatiile utilizarii ei,
aceasta fiind o conditie prealabild pentru adoptarea mai
largd a tehnologiei.

Cercetare si dezvoltare

Statele membre trebuie si coopereze cu sectorul, cu partile
interesate ale societdtii civile §i cu Comisia pentru a stimula
si a sprijini introducerea principiului de ,securitate si
respectare a vietii private din momentul proiectdrii” intr-o
fazd initiald a dezvoltarii aplicatiilor RFID.

Actiuni ulterioare

Statele membre trebuie sd ia toate masurile necesare pentru
a aduce prezenta recomandare la cunostinta tuturor partilor
interesate care sunt implicate in proiectarea si exploatarea
aplicatiilor RFID in Comunitate.

Statele membre trebuie sd informeze Comisia in termen de
cel mult 24 de luni de la publicarea prezentei recomandari
in Jurnalul Oficial al Uniunii Europene cu privire la mdsurile
luate ca reactie la aceasta.

In termen de trei ani de la publicarea prezentei recomandari
in Jurnalul Oficial al Uniunii Europene, Comisia va furniza un
raport privind implementarea acesteia, eficacitatea i
impactul sdu asupra operatorilor §i a consumatorilor, in
special in ceea ce priveste mdsurile recomandate la
punctele 9-14.

Destinatari

Prezenta recomandare se adreseazd statelor membre.

Adoptatd la Bruxelles, 12 mai 2009.

Pentru Comisie
Viviane REDING
Membru al Comisiei




