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(Rezolutii, recomanddri si avize)

REZOLUTII

CONSILIU

REZOLUTIA CONSILIULUI
din 18 decembrie 2009

privind o abordare europeand a securititii retelelor si a informatiilor bazati pe colaborare

(2009/C 321/01)

CONSILIUL UNIUNII EUROPENE,

. AVAND IN VEDERE:

. Comunicarea Comisiei din 31 mai 2006 privind ,Strategia
pentru o societate informationald sigurd” care propune un
proces de ,dialog, parteneriat si responsabilizare” care sd
angajeze statele membre §i partile implicate din domeniul
privat;

. Comunicarea Comisiei din 12 decembrie 2006 privind
,Programul european de protectie a infrastructurilor
critice (EPCIP)” menit si imbunititeascd protectia infras-
tructurilor critice din UE i sd creeze un cadru UE de
protectie a infrastructurilor critice;

. Directiva Consiliului din 8 decembrie 2008 privind iden-
tificarea si desemnarea infrastructurilor critice europene si
evaluarea necesititii de imbundtdtire a protectiei acestora;

. Rezolutia Consiliului din 22 martie 2007 cu privire la o
strategie pentru o societate informationald sigurd in
Europa;

. Concluziile Consiliului din 19-20 aprilie 2007 privind
Programul european pentru protectia infrastructurilor
critice;

. Comunicarea Comisiei din 30 martie 2009 privind
protectia infrastructurilor critice de informatie (CIIP);

7.

10.

11.

IL

Dezbaterea in curs si consultarea publicd din cadrul
acesteia privind viitorul Agentiei Europene pentru Secu-
ritatea Retelelor Informatice si a Datelor (ENISA) si rolul
acesteia in CIIP;

. Concluziile Presedintiei privind CIIP in urma conferintei

ministeriale de la Tallinn din perioada 27-28 aprilie 2009;

. Obiectivele de la Lisabona de competitivitate si crestere

economicd i lucrdrile de revizuire a strategiei de la
Lisabona aflate in curs de desfisurare;

Misurile de securitate propuse odatd cu revizuirea cadrului
de reglementare pentru retele si servicii de comunicatii
electronice;

Pentru a asigura eficienta viitoarei politici in domeniul
securitdtii informatiilor si a retelelor, prezenta rezolutie
pleacd de la premisa ci nu s-a ajuns la nicio concluzie
referitoare la eventualele modificiri necesare la regula-
mentul ENISA. Avand in vedere cd viitorul politicii in
domeniul securititii retelelor si a informatiilor se afli in
curs de examinare la Comisie, prezenta rezolutie nu ar
trebui sd aducd atingere rezultatelor acestei examindri cu
privire la eventuale modificiri la regulamentul ENISA,
inainte de publicarea rezultatelor examindrii de citre
Comisie.

CONSTATAND CA:

. Avand in vedere importanta comunicatiilor, a infrastruc-

turilor si a serviciilor electronice, care constituie baza acti-
vitdtii economice si sociale, securitatea retelelor si a infor-
matiilor (NIS) isi aduce contributia la unele valori si
obiective importante ale societdtii, precum democratia,
confidentialitatea, cresterea economicd, libera circulatie a
ideilor si stabilitatea economica si politic;
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2. Sistemele tehnologice, infrastructurile si serviciile de [I. SUBLINIAZA CA:
informatii §i comunicatii, inclusiv internetul, joacd un rol
vital in societate, iar perturbarea acestora poate cauza 1. Un nivel ridicat de securitate a retelelor si a informatiilor
daune economice imense, subliniind astfel importanta in UE este necesar pentru a sprijini:
mdsurilor de sporire a protectiei si rezilientei, menite si
asigure continuitatea serviciilor critice;

(a) libertatile si drepturile cetitenilor, inclusiv dreptul la
confidentialitate;

3. Riscurile de producere a unor incidente de securitate reduc
gradul de incredere al utilizatorilor. In timp ce perturbirile
grave ale retelelor si sistemelor de informatii ar putea avea
un impact economic si social major, problemele si nepla- (b) societate eficientd din punct de vedere al gestiondrii
cerile de zi cu zi prezintd, de asemenea riscul de a eroda informatiilor;
increderea publicului in tehnologie, retele si servicii;

(c) profitabilitatea si cresterea comertului §i a industriei;

4. Amenintdrile cresc in amploare si in diversitate, ceea ce dd
nagtere unei nevoi de a oferi utilizatorilor finali, opera-
torilor economici si guvernelor infrastructuri de comu-
nicatii electronice robuste si reziliente in mod implicit si (d) increderea cetdtenilor si a organizatiilor in sistemele de
de a identifica stimulentele corecte pentru ca furnizorii sd gestionare a informatiilor si in sistemele TIC;
realizeze aceste obiective in timp util;

2. Sectorul TIC este vital pentru majoritatea sectoarelor

5. Existd nevoia de a imbundtdti securitatea retelelor si a societdfii, securitatea regelelor si a informatiilor fiind din
informatiilor si de a o integra in toate domeniile de acest motiv o responsabilitate comund a tuturor pdrtilor
politicd si in toate sectoarele societdtii si de a aborda implicate, inclusiv a operatorilor, a furnizorilor de servicii,
provocarea asigurdrii unor competente suficiente, prin a furnizorilor de hardware si de software, a utilizatorilor
actiuni atat la nivel national, cit si european, precum si finali, a organismelor publice §i a guvernelor nationale.
de a ridica nivelul de constientizare in randul utilizatorilor
tehnologiei informatiei si a comunicatiilor (TIC);

IV. RECUNOASTE:

6. Finalizarea si functionarea piefei interne va necesita o 1. Importanta unei comunititi europene active si informate
cooperare transfrontalierd intre proprietarii de retele si in domeniul securititii retelelor si a informatiilor care si
furnizorii de servicii, {indnd seama de faptul ca posibilele contribuie la intensificarea colabordrii dintre statele
incidente cu efect perturbator pot avea repercusiuni si membre si sectorul privat;
asupra altor state membre, precum si a UE in ansamblul
sau;

2. Avantajele unei utilizdri armonizate, acolo unde este cazul,
. e . . . a standardelor internationale de securitate in intreaga UE

7. Noile modele de utilizare, precum informatica demateria- in domeniul securititii retelelor si a informatiilor:
lizatd (,cloud computing”) si software-ul furnizat ca T ’ Y
serviciu subliniazd §i mai mult importanta securititii
retelelor si a informatiilor;

3. Necesitatea unei abordiri europene a securitatii retelelor si
a informatiilor bazate pe colaborare la nivel international,

8. Securitatea retelelor si a informatiilor ajutd la indeplinirea deoarece aceasta reprezintd o provocare globald;
obiectivului tuturor partilor, din toate sectoarele societitii,
de a putea acorda incredere sistemelor de informatii, motiv
pent?l carﬁ %S.te necesard o abordare transsectoriali i 4. Importanta disponibilitdtii pentru statele membre si insti-
transfrontaliers; tutiile europene a unor date statistice fiabile privind secu-

ritatea retelelor si a informatiilor in Europa;

9. Odatd cu cresterea gradului de utilizare a TIC in societate,
securitatea retelelor si a informatiilor devine o conditie ) o . )
obligatorie pentru furnizarea unor servicii publice de 5. Nec.esuatea sporiril Fonstlentlzarll §1Va unor 1n§tmmente de
incredere, sigure si in securizate, precum cele de gestionare a riscului pentru toate partile implicate;
e-guvernare;

6. Importanta intensificdrii eforturilor statelor membre de a
10. ENISA detine potentialul de a isi consolida rolul important ridica gradul de constientizare, de a efectua schimburi de

pe care il joacd in securitatea retelelor si a informatiilor.

bune practici si de a oferi indrumare statelor membre;



29.12.2009

Jurnalul Oficial al Uniunii Europene

C 3213

10.

11.

12.

. Importanta modelelor multipartite, precum parteneriatele

public-privat (PPP), constituite pe termen lung, piramidale,
menite si atenueze riscurile identificate, in conditiile in
care aceastd abordare produce valoare addugati in
sprijinul asigurdrii unui nivel inalt de rezilientd a regelelor;

. Rolul vital detinut de furnizori in a furniza societitii infras-

tructuri de comunicatii electronice robuste si reziliente;

. Utilitatea exercitiilor europene in domeniul securitdtii

retelelor i a informatiilor, care pot reprezenta oportunititi
de a desprinde concluzii valoroase pentru operatorii de
retele si furnizorii de servicii, cat §i pentru guverne;

Echipele nationale sau guvernamentale de interventie in
caz de wurgentd in domeniul IT (CERT) sau alte
mecanisme care sd rdspundd sau sd trateze vulnerabilititile
pot contribui la sporirea nivelului de rezilientd si a capa-
cititii de a face fad perturbdrilor retelelor si sistemelor de
informatii si de a le remedia;

Importanta explordrii efectelor strategice, a riscurilor si a
perspectivelor legate de infiintarea CERT pentru institutiile
UE si luarea in calcul a posibilului rol al ENISA in viitor
sub acest aspect;

Lucrdrile intreprinse de ENISA in domeniul securititii
retelelor si a informatiilor pand in prezent si necesitatea
de a continua dezvoltarea acesteia, astfel incat si devind un
organism eficient care si aducd beneficii clare in domeniul
securitdtii retelelor si a informatiilor in Europa.

. REAFIRMA CA:

. O strategie europeand imbunatatitd si exhaustivd in ceea ce

priveste securitatea retelelor si a informatiilor, in care si fie
clar precizate rolurile Comisiei, ale statelor membre si ale
ENISA, prezintd o importantd vitald in abordarea provo-
cirilor actuale si viitoare;

. In urma unor consultdri si a unei analize adecvate, ar

trebui sd se examineze, in procesul legislativ, posibilitatea
de a moderniza si de a consolida ENISA, printr-un mandat
care s3 asigure flexibilitatea si capacitatea de supraveghere
de citre statele membre, precum si un rol eficient al repre-
zentdrii pdrtilor implicate din sectorul privat. Mandatul
acesteia ar trebui sd tind seama de cadrul de reglementare
pentru retele si servicii de comunicatii electronice si si
corespundd ambitiilor prezentate in Agenda de la
Lisabona, precum si si inglobeze obiective legate de
cercetare, inovare, competitivitate, crestere economica si
asigurarea increderii;

3.

VL

ENISA ar putea sprijini elaborarea politicii si a rolurilor de
punere in aplicare corespunzitoare Comisiei §i respectiv
statelor membre, in special prin remedierea disparititilor
dintre tehnologie si politicd si ar trebui si colaboreze
strans cu statele membre si cu alte parti implicate in
vederea asigurdrii alinierii activitdtilor sale la prioritatile
UE;

. ENISA, prin mandatul revizuit, ar trebui s serveascd drept

centru de expertizd al UE pe probleme de securitate a
retelelor si a informatiilor la nivelul UE. Ca atare, insti-
tutiile europene ar trebui sd solicite avizul agentiei si sd
tind seama pe deplin de acesta in procesul de elaborare si
de punere in aplicare a politicilor cu potential impact in
acest domeniu;

. ENISA ar putea, de asemenea, si aibd capacitatea de a

acorda, la cerere, asistentd statelor membre in vederea
imbundtatirii capacitdtilor acestora in domeniul securititii
retelelor si a informatiilor si a capacitdtii acestora de a face
fatd la incidentele de securitate.

INVITA STATELE MEMBRE:

. Sd continue lucrdrile de sporire a gradului de incredere a

utilizatorilor finali in TIC prin campanii de constientizare;

. Sd& organizeze exercitii nationale sifsau sd participe la

exercitii europene periodice in domeniul securititii
retelelor si a informatiilor, tinind seama de necesitatea
unei planificiri minutioase datorate complexitdtii dome-
niului si implicdrii sectorului privat. ENISA ar putea, la
cerere, si acorde asistentd statelor membre in aceastd
privintd. Domeniul de aplicare si dimensiunea geograficd
a exercitiilor ar trebui si evolueze in mod firesc in timp si
ar trebui sd se bazeze pe riscuri recunoscute;

. Sd creeze echipe de interventie in caz de urgentd in

domeniul IT (CERT) in statele membre care nu au
dezvoltat incd aceastd capacitate si sia consolideze
cooperarea intre CERT nationale la nivel european.
ENISA ar putea si acorde asistentd statelor membre in
aceastd privintd;

. Sd intensifice eforturile legate de programele de educatie,

formare si cercetare in domeniul securitdtii retelelor si a
informatiilor pentru a asigura disponibilitatea in UE a
competentelor tehnice si a specialistilor, precum si
pentru a ridica nivelul de profesionalism al specialistilor
in acest domeniu;

. Sd aibd o reactie comund in cazul unui incident transfron-

talier si sd consolideze capacitatea de a reactiona cores-
punzdtor, ceea ce necesitd consolidarea dialogului dintre
factorii de decizie implicati, in special cu privire la
aspecte legate de confidentialitate.
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VIL. INVITA COMISIA: 9. Sd continue explordrile pentru a identifica o abordare
comund a achizitiilor de sisteme si servicii TIC securizate,
1. S sprijine statele membre, dupd caz, la punerea in aplicare sau care si asigure interoperabilitatea, pentru toate insti-
a prezentei rezolutii; tutiile UE.
2. 84 1pforrp§z.e Penodlc Pa.rlamentul European si Cor%sﬂlul VIIL INVITA ENISA:
privind initiativele la nivelul UE legate de securitatea
refelelor si a informaiilor; 1. S& continue acordarea de sprijin activ statelor membre,
Comisiei Europene si altor pdrti implicate relevante, la
3. In colaborare cu ENISA, si initieze o campanie de punerea in aplicare a pqliticilor europene in domgniul
o N . LR securitdtii retelelor si a informatiilor si a planului de
constientizare in rdndul actorilor publici si privati ) - !
. vire la importanta  unei tionir actiune privind CIIP;
europeni cu privire la importanta unei gestiond
adecvate a riscului in ceea se priveste securitatea retelelor
si a informatiilor; L
’ ’ 2. Sa colaboreze cu statele membre, cu Comisia §i cu orga-
nismele statistice pentru a elabora un cadru de date
4. Si continue, in colaborare cu statele membre, procesul de statistice privind securitatea refelelor si a informaiilor in
identificare a stimulentelor pentru ca furnizorii de infras- Europa.
tructuri de comunicatii electronice si furnizeze in mod
implicit utilizatorilor finali, operatorilor economici si
guvernelor infrastructuri robuste si reziliente; IX. INVITA PARTILE IMPLICATE:
1. S intensifice eforturile de imbunatitire a nivelului de secu-
5. In colaborare cu statele membre, si elaboreze metode care ritate a retelelor si a informatiilor, in special in ceea ce
sd permitd realizarea unei evaludri comparabile la nivelul priveste furnizarea unor produse si servicii solide, fiabile si
UE privind impactul socioeconomic al incidentelor si usor de utilizat;
eficienta masurilor preventive;
. ) o 2. Sd informeze utilizatorii in privinta riscurilor de securitate
6. Sd incurajeze si si imbundtiteascd modelele multiparite, asociate produselor si a modului in care se pot proteja;
care si aducd o valoare adiugatd clard in ceea ce
priveste beneficiile pentru utilizatorii finali si industrie;
3. S ia toate masurile tehnice si organizationale pentru a
7. Sd propund o strategie globald privind securitatea retelelor garan ti cqntlnulltla teac,i integritatea Sll conﬁdc.:npahtatea
si a informatiilor, (') inclusiv prin prezentarea unor servicitlor st refelelor de comunicatil electronice;
propuneri privind un mandat consolidat si flexibil pentru
ENISA, precum si o capacitate de supraveghere sporitd . . . . o .
pentru statele membre si Comisie; 4. Sa'contlnm?'lucra'rllevla stfndardma.réa securlta;n.regelfellot si
a informatiilor si sd facd eforturi in vederea identificarii
unor solutii armonizate, care sd asigure interoperabilitatea;
8. Sd realizeze o analizd, in colaborare cu statele membre,
privind echipele de interventie in caz de urgentd in
domeniul IT (CERT) pentru a identifica domeniile in care 5. Sd participe impreund cu statele membre la exercitii pentru

este necesard o colaborare mai stransg;

a asigura un rdspuns adecvat in caz de urgente.

(") Comisia propune introducerea in acest loc a cuvantului ,posibil”.



