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DECIZIA COMISIEI
din 20 octombrie 2009

privind incheierea unui acord administrativ intre Comisia Europeand si Autoritatea Europeand de
Supraveghere a GNSS referitor la securitatea si schimbul de informatii clasificate

(2009/846/CE)

COMISIA COMUNITATILOR EUROPENE,

avand in vedere Tratatul de instituire a Comunititii Europene,

avand in vedere Regulamentul (CE) nr. 683/2008 al Parla-
mentului European si al Consiliului din 9 iulie 2008 privind
punerea in aplicare in continuare a programelor europene de
radionavigatie prin satelit (EGNOS si Galileo) (1), in special
articolul 13,

intrucat:

()
)

In temeiul articolului 12 alineatul (1) din Regulamentul
(CE) nr. 683/2008, guvernarea publici a celor doud
programe se bazeazd pe principiul unei repartiziri
stricte a responsabilititilor intre Comunitatea Europeand,
reprezentatd de Comisie, Autoritatea Europeand de
Supraveghere a GNSS, instituitd prin Regulamentul (CE)
nr. 1321/2004 al Consiliului (3, si Agentia Spatiald
Europeand, Comisia fiind responsabili cu gestionarea
programelor.

Articolul 13 din Regulamentul (CE) nr. 683/2008,
referitor la guvernarea aspectelor de securitate aferente
programelor europene de radionavigatie prin satelit,
prevede in special gestionarea de citre Comisie a
tuturor chestiunilor referitoare la securitatea celor doud
sisteme care vor decurge din aceste programe.

Articolul 16 din acelasi regulament prevede in special 3,
in ceea ce priveste securitatea programelor si in confor-
mitate cu orientdrile formulate de Comisie, Autoritatea
Europeand de Supraveghere a GNSS asigurd acreditarea
in materie de securitate si functionarea centrului de secu-
ritate Galileo.

Sarcinile atribuite atit Comisiei, cit si Autoritdtii
Europene de Supraveghere a GNSS, in conformitate cu
dispozitiile mentionate anterior in cadrul programelor
Galileo si EGNOS, implicd schimbul de informatii clasi-
ficate intre aceste doud entitdti. Acestea implicd totodatd
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schimbul de informatii clasificate, prin intermediul
Comisiei, intre Autoritatea Europeand de Supraveghere
a GNSS, pe de o parte, si Agentia Spatiald Europeand,
Consiliul si statele membre, pe de altd parte.

Prin Decizia 2001/844/CE, CECO, Euratom (), Comisia a
modificat regulamentul sdu de ordine interioard pentru a
include normele care definesc principiile de bazd si stan-
dardele minime de securitate care trebuie respectate, in
special cu privire la informatiile clasificate apartinind
Uniunii Europene.

Articolul 20 din Regulamentul (CE) nr. 1321/2004
prevede cd Autoritatea Europeand de Supraveghere a
GNSS aplica principiile de securitate care figureazd in
Decizia 2001/844/CE, CECO, Euratom. Sunt vizate, in
special, dispozitiile privind schimbul, prelucrarea si
stocarea informatiilor clasificate.

Actualmente nu existd niciun cadru care si permitd
schimbul de informatii clasificate intre Comisie si Auto-
ritatea Europeand de Supraveghere a GNSS si nici, prin
intermediul Comisiei, intre Autoritatea Europeand de
Supraveghere a GNSS, pe de o parte, si Agentia
Spatiald Europeand, Consiliu si statele membre, pe de
altd parte.

Prin urmare, este necesar sd se incheie un acord intre
Comisie si Autoritatea Europeand de Supraveghere a
GNSS referitor la securitatea si schimbul de informatii
clasificate. Un astfel de acord a facut obiectul negocierilor
intre Comisie si Autoritatea Europeand de Supraveghere a
GNSS si ar trebui asadar aprobat si semnat,

DECIDE:

Articolul 1

Se aprobd acordul incheiat intre Comisia Europeand si Auto-

ritatea Europeand de Supraveghere a GNSS referitor la secu-
ritatea si schimbul de informatii clasificate.

Textul acordului se anexeazd la prezenta decizie.

() JO L 317, 3.12.2001, p. 1.
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Articolul 2

Directorul general al Directiei Generale Energie si Transporturi a Comisiei Europene este autorizat sd
semneze acordul in numele Comisiei.

Articolul 3

Prezenta decizie se publicd in Jurnalul Oficial al Uniunii Europene.

Adoptatd la Bruxelles, 20 octombrie 2009.

Pentru Comisie
Antonio TAJANI
Vicepresedinte
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ANEXA

Acord intre Comisia Europeand si Autoritatea Europeand de Supraveghere a GNSS referitor la
securitatea si schimbul de informatii clasificate

COMISIA EUROPEANA,

denumitd in continuare ,Comisia”, reprezentatd de directorul general al Directiei Generale Energie si Transporturi,
pe de o parte, si

AUTORITATEA EUROPEANA DE SUPRAVEGHERE A GNSS,

denumitd in continuare ,GSA”, reprezentatd de directorul sdu executiv,

pe de altd parte,

denumite in continuare ,pdrtile” sau ,partea”,

AVAND IN VEDERE Tratatul de instituire a Comunitatii Europene,

AVAND IN VEDERE Regulamentul (CE) nr. 6832008 al Parlamentului European si al Consiliului din 9 iulie 2008 privind
punerea in aplicare in continuare a programelor europene de radionavigatie prin satelit (EGNOS si Galileo),

AVAND IN VEDERE Regulamentul (CE) nr. 1321/2004 al Consiliului din 12 iulie 2004 privind crearea unor structuri de
gestionare a programelor europene de radionavigatie prin satelit,

AVAND IN VEDERE Decizia 2001/844/CE, CECO, Euratom a Comisiei din 29 noiembrie 2001 de modificare a regu-
lamentului siu de procedur,

INTRUCAT, in contextul programelor europene de radionavigatie prin satelit EGNOS si Galileo, existdi o nevoie
permanentd de a schimba informatii intre parti,

CONSTATAND ci, in vederea unei consultiri si cooperdri optime si eficiente, este necesar si se asigure accesul la
informatii clasificate apartinind partilor, precum si schimbul de informatii clasificate intre parti,

FIIND CONSTIENTE de faptul cd un astfel de acces si un astfel de schimb de informatii clasificate necesitd mdsuri de

securitate corespunzétoare,

CONVIN DUPA CUM URMEAZA:

Articolul 1

In sensul prezentului acord:

(@)

Jinformatii clasificate” inseamnd orice informatii (si anume
cunostinte care pot fi comunicate, indiferent sub ce forma)
sau materiale, inclusiv documente, considerate de una dintre
parti ca necesitdnd protectie impotriva unei divulgdri neau-
torizate si care au fost desemnate astfel in conformitate cu o
clasificare in materie de securitate;

yparte de la care provin informatiile” inseamna partea de la
care provin informatiile clasificate, care sunt comunicate sau
divulgate celeilalte parti, si anume partii destinatare;

Jparte destinatard” inseamnd partea care primeste infor-
matiile clasificate de la cealaltd parte, si anume partea de
la care provin informatiile clasificate;

Jreglementare de securitate” inseamnd Decizia 2001/844/CE,
CECO, Euratom, astfel cum este aplicabild in cazul fiecdrei
parti, precum si procedurile si regulamentele de ordine inte-
rioard aferente fiecdrei parti.

Articolul 2

Prezentul acord se aplicd informatiilor clasificate comunicate de
citre o parte celeilalte parti sau schimbate intre acestea conform
reglementdrilor de securitate ale acestora, in vederea desfdsurdrii
programelor europene de radionavigatie prin satelit (Galileo si
EGNOS).

Articolul 3

Fiecare parte:

(@)

asigurd protectia si salvgardarea informatiilor clasificate care
fac obiectul prezentului acord si care sunt comunicate de
citre o parte celeilalte parti sau care sunt schimbate intre
acestea;

se asigurd cd informatiile clasificate care sunt comunicate
sau schimbate in temeiul prezentului acord isi pistreazd
clasificarea de securitate atribuiti de partea de la care
provin. Partea destinatard asigurd protectia si salvgardarea
acestor informatii clasificate in conformitate cu dispozitiile
prevdzute in regulamentul propriu de securitate in ceea ce
priveste informatiile clasificate care detin o clasificare de
securitate echivalentd, conform dispozitiilor de securitate
care trebuie instituite in temeiul articolului 9;
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(c) nu utilizeazd informatiile clasificate care fac obiectul
prezentului acord in alte scopuri decat cele stabilite de
partea de la care provin;

(d) nu divulgd informatiile clasificate care fac obiectul
prezentului acord citre terti, cu exceptia celor mentionati
la articolul 4 alineatele (4) si (5), fard acordul prealabil al
partii de la care provin informatiile;

(¢) nu permite accesul la aceste informatii clasificate decat
persoanelor care au nevoie si le cunoascid si care, dupd
caz, detin autorizarea de securitate de nivel corespunzitor.

Articolul 4

(1)  In conformitate cu principiul controlului partii emitente,
informatiile clasificate pot fi comunicate sau divulgate partii
destinatare de cdtre partea de la care provin informatiile.

(2)  Divulgarea sau comunicarea informatiilor clasificate citre
terti, cu exceptia celor mentionati la alineatele (4) si (5), necesitd
luarea unei decizii de citre partea destinatard, dupd obtinerea in
prealabil a acordului scris al partii de la care provin informatiile,
in conformitate cu principiul controlului partii emitente, astfel
cum este definit in regulamentul sdu de securitate.

(3)  La punerea in aplicare a dispozitiilor alineatelor (1) si (2),
divulgarea automatd citre terti, altii decat cei mentionati la
alineatele (4) si (5), este posibild numai dacd partile au stabilit
si au adoptat proceduri cu privire la anumite categorii de
informatii, relevante pentru nevoile lor operationale.

(4)  Informatiile clasificate care provin de la GSA pot fi
divulgate automat de citre Comisie Agentiei Spatiale Europene
(,ASE"), Consiliului si statelor membre.

(5)  Comisia depune eforturi pentru incheierea de acorduri si,
respectiv, de intelegeri cu ASE, Consiliul si statele membre, cu
scopul de a permite divulgarea automatd citre GSA a informa-
tillor clasificate provenind de la ASE, Consiliu i state membre.

Articolul 5

(1)  Partile se asigurd cd dispun de un sistem de securitate si
cd stabilesc mdsuri de securitate care sd raspundd principiilor
fundamentale si standardelor minime de securitate previzute de
reglementdrile proprii de securitate si care figureazd in intele-
gerile ce urmeazd si fie stabilite in temeiul articolului 9, astfel
incat informatiilor clasificate care fac obiectul prezentului acord
sd li se poatd aplica un nivel de protectie echivalent.

(2)  Partile isi oferd asistentd reciprocd in ceea ce priveste
securitatea informatiilor clasificate care fac obiectul prezentului
acord si chestiunile de securitate de interes comun. Autorititile
mentionate la articolul 9 desfisoard consultdri si inspectii
reciproce in materie de securitate pentru a evalua eficacitatea
dispozitiilor de securitate care tin de competenta lor si care
urmeazd a fi instituite in temeiul articolului respectiv.

(3)  Anterior comunicdrii sau schimbului intre pérti de
informatii clasificate care fac obiectul prezentului acord, autori-
titile responsabile cu securitatea mentionate la articolul 9
declard i sunt de acord cu faptul cd partea destinatard este
in masurd sd asigure protectia si salvgardarea informatiilor clasi-
ficate care fac obiectul prezentului acord in conformitate cu
dispozitiile care urmeazd si fie instituite in temeiul articolului
respectiv.

Articolul 6

Pirtile se asigurd ci toate persoanele care, in indeplinirea inda-
toririlor lor oficiale, au nevoie de acces sau care, pe baza
responsabilititilor sau functiilor detinute, pot avea acces la
informatii clasificate comunicate sau schimbate in temeiul
prezentului acord detin, dacd este necesar, autorizarea de secu-
ritate corespunzdtoare inainte de a li se permite accesul la aceste
informatii clasificate.

Procedurile de autorizare de securitate au rolul de a stabili dacd
o persoand, tinand seama de loialitatea si devotamentul sdu,
poate avea acces la informatii clasificate.

Articolul 7

(1) In scopul prezentului acord:

(@) In ceea ce priveste Comisia, intreaga corespondentd se
transmite biroului central al Secretariatului General al
Comisiei, la urmdtoarea adresa:

Commission européenne
Secrétariat général

1049 Bruxelles/Brussel
BELGIQUE/BELGIE

(b) in ceea ce priveste GSA, Intreaga corespondentd se transmite
la urmatoarea adresd:

GSA

Local Security Officer

Rue de la Loi/Wetstraat 56
1049 Bruxelles/Brussel
BELGIQUE/BELGIE
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(2)  Prin derogare de la alineatul (1), corespondenta provenitd
de la una dintre parti si care este accesibili numai anumitor
functionari, organe sau servicii cu competente specifice apar-
tindnd pdrtii respective poate fi adresatd i accesibild, din
motive operagionale, numai anumitor func';ionari, organe sau
servicii cu competente specifice apartinind celeilalte parti,
desemnate in mod specific ca destinatari, tinind seama de
competentele acestora si in conformitate cu principiul nevoii
de a cunoaste. In acest caz:

(@) in ceea ce priveste Comisia, aceasti corespondentd se
transmite direct de cdtre GSA biroului local care deserveste
functionarii, organele sau serviciile competente din cadrul
Comisiei sau, prin intermediul [biroului central al Secreta-
riatului General] al Comisiei, in cazul in care functionarii,
organele sau serviciile destinatare nu dispun de un birou
local;

(b) in ceea ce priveste GSA, aceastd corespondentd se transmite
prin intermediul biroului de securitate al GSA.

Articolul 8

Directorul executiv al GSA si directorul Directiei de Securitate a
Comisiei supravegheazd aplicarea prezentului acord.

Articolul 9

(1) In scopul punerii in aplicare a prezentului acord, se
stabilesc dispozitii de securitate intre autorititile desemnate la
alineatele (2) si (3) in vederea stabilirii standardelor privind
protectia securitdtii si salvgardarea reciproci a informatiilor
clasificate comunicate sau schimbate intre pdrti in temeiul
prezentului acord.

(2)  Biroul de securitate al GSA, sub autoritatea si in numele
directorului executiv al GSA, elaboreazd dispozitiile de securitate
care urmeazd si fie luate pentru a asigura protectia si
salvgardarea informatiilor clasificate comunicate citre GSA sau
schimbate cu aceasta in temeiul prezentului acord.

(3)  Directia de Securitate a Comisiei, actiondnd sub auto-
ritatea membrului Comisiei Europene responsabil cu chestiunile

de securitate, elaboreazd dispozitiile de securitate care urmeaza
sd fie luate pentru a asigura protectia si salvgardarea informa-
tillor clasificate comunicate sau schimbate in cadrul Comisiei si
la sediile acesteia in temeiul prezentului acord.

(4)  Pentru GSA, dispozitiile de securitate mentionate la
alineatul (1) sunt supuse aprobdrii Consiliului de administratie
al GSA.

Articolul 10

Autoritdtile mentionate la articolul 9 instituie procedurile de
urmat in caz de compromitere doveditd sau suspiciune de
compromitere a informatiilor clasificate care fac obiectul
prezentului acord, inclusiv notificarea celeilalte parti cu privire
la starea de fapt si la mdsurile luate.

Articolul 11

Fiecare parte trebuie si suporte propriile costuri legate de
punerea in aplicare a prezentului acord.

Articolul 12

Orice diferend intre GSA si Comisie rezultat din interpretarea
sau aplicarea prezentului acord face obiectul negocierilor intre
parti.

Articolul 13

(1)  Prezentul acord intrd in vigoare in prima zi a primei luni
de la data la care partile si-au notificat reciproc indeplinirea
procedurilor interne necesare in acest scop.

(2)  Fiecare parte notificd celeilalte parti orice modificare a
reglementdrilor proprii, care ar putea aduce atingere protectiei
informatiilor clasificate vizate de prezentul acord.

(3)  Prezentul acord poate fi reexaminat la cererea oricdrei
parti in vederea efectudrii unor eventuale modificari.

(4)  Orice modificare a prezentului acord se face numai in
scris si cu acordul comun al partilor. Aceasta intrd in vigoare
prin notificare reciprocd, conform dispozitiilor alineatului (1).
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(5)  Prezentul acord se incheie pe duratdi nedeterminatd.
Prezentul acord poate fi denuntat in orice moment de citre
una dintre pdrti printr-o notificare scrisi de denuntare
adresatd celeilalte parti. Denuntarea intrd in vigoare la sase
luni de la primirea notificirii de citre cealaltd parte. Cu toate
acestea, aceastd denuntare nu afecteazd obligatiile contractate
anterior in temeiul dispozitiilor prezentului acord. In special,
fiecare dintre informatiile clasificate comunicate sau schimbate

in temeiul prezentului acord continud sd fie protejatd in confor-
mitate cu dispozitiile acordului pand in momentul in care partea
destinatard o inapoiazd partii de la care provine, la solicitarea
acesteia din urmd.

(6)  Prezentul acord este redactat in doud exemplare, in limba
englezd.

Drept care subsemnatii, autorizati in mod corespunzitor, au semnat prezentul acord.

Adoptat la Bruxelles, 11 noiembrie 2009.

Pentru Comisie
Director general
Matthias RUETE

Pentru Autoritatea Europeand de Supraveghere a GNSS

Director executiv
Pedro PEDREIRA




