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REGULAMENTUL (CE) NR. 482/2008 AL COMISIEI
din 30 mai 2008

de stabilire a unui sistem de asigurare a sigurantei software care urmeazi si fie pus in aplicare de
citre furnizorii de servicii de navigatie aeriand si de modificare a anexei II la Regulamentul (CE) nr.
2096/2005

(Text cu relevantd pentru SEE)

COMISIA COMUNITATILOR EUROPENE,
avand in vedere Tratatul de instituire a Comunitatii Europene,

avand in vedere Regulamentul (CE) nr. 550/2004 al Parla-
mentului European si al Consiliului din 10 martie 2004
privind prestarea de servicii de navigatie aeriand in Cerul Unic
European (regulament privind prestarea de servicii) (1), in special
articolul 4,

intrucat:

(1) In conformitate cu Regulamentul (CE) nr. 550/2004,
Comisia trebuie sd identifice §i si adopte dispozitiile
relevante ale cerintelor Eurocontrol pentru reglementarea
sigurantei (,ESARR”), ludnd in considerare legislatia
comunitard existentd. ESARR 6 denumit ,Sistemele
software ale sistemelor ATM” prevede un set de cerinte
pentru reglementarea sigurantei in vederea punerii in
aplicare a unui sistem de asigurare a sigurantei software.

() In Regulamentul (CE) nr. 2096/2005 al Comisiei din
20 decembrie 2005 de stabilire a unor cerinte comune
pentru furnizarea de servicii de navigatie aeriani (3 se
mentioneazd, la ultima propozitie la considerentul 12,
urmdtoarele: ,Dispozitiile relevante ale ESARR 1 privind
controlul sigurantei in domeniul ATM si ale ESARR 6
privind sistemele software ale sistemelor ATM ar trebui
identificate si adoptate prin acte comunitare separate.”

(3)  Anexa II la Regulamentul (CE) nr. 2096/2005 solicitd
furnizorilor de servicii de navigatie aeriand sd pund in
aplicare un sistem de management al sigurantei,
precum si cerintele de sigurantd pentru o strategie de
evaluare si reducere a riscurilor in ceea ce priveste modi-
ficarile. In cadrul sistemului de management al sigurantei,
si ca parte a activitdtilor de evaluare si reducere a
riscurilor in ceea ce priveste modificdrile, un furnizor
de servicii de trafic aerian ar trebui si defineascd si si
pund in aplicare un sistem de asigurare a sigurantei
software care si vizeze, In mod specific, aspectele
legate de software.

(4 In ceea ce priveste siguranta software, principalul obiectiv
de indeplinit in cazul sistemelor functionale care contin
software este acela de a garanta reducerea la un nivel
tolerabil a riscurilor aferente Autilizdrii software in

() JO L 96, 31.3.2004, p. 10.
() JO L 335, 21.12.2005, p. 13. Regulament modificat prin Regula-
mentul (CE) nr. 1315/2007 (JO L 291, 9.11.2007, p. 16).

cadrul sistemelor privind reteaua europeand de mana-
gement al traficului aerian (,software EATMN”).

(5)  Prezentul regulament nu ar trebui sd vizeze operatiunile
si pregdtirea militard mentionate la articolul 1 alineatul
(2) din Regulamentul (CE) nr. 549/2004 al Parlamentului
European si al Consiliului din 10 martie 2004 de stabilire
a cadrului pentru crearea Cerului Unic European (regula-
mentul-cadru) (?).

(6)  Prin urmare, anexa II la Regulamentul (CE) nr.
2096/2005 ar trebui modificatd in consecinta.

(7)  Masurile prevazute de prezentul regulament sunt
conforme cu avizul Comitetului pentru Cerul Unic,

ADOPTA PREZENTUL REGULAMENT:

Articolul 1
Obiectul si domeniul de aplicare

(1)  Prezentul regulament stabileste cerintele privind definirea
si punerea in aplicare a sistemului de asigurare a sigurantei
software de citre furnizorii de servicii de trafic aerian (ATS),
de citre entitdtile responsabile cu gestionarea fluxului de trafic
aerian (ATFM) si cu managementul spatiului aerian (ASM)
pentru traficul aerian general precum si de citre furnizorii de
servicii de comunicatii, navigatie si supraveghere (CNS).

Acesta identificd si adoptd dispozitiile obligatorii ale cerintelor
Eurocontrol pentru reglementarea sigurantei software — ESARR
6 denumite ,Sistemele software ale sistemelor ATM” emise la
data de 6 noiembrie 2003.

(2)  Prezentul regulament se aplici software-ului nou si
tuturor modificdrilor aduse software-ului in sistemele ATS,
ASM, ATEM, si CNS.

Acesta nu se aplicd software-ului aferent componentelor de
bord si amplasat in spatiu.

Articolul 2
Definitii

In sensul prezentului regulament, se aplici definitiile din
articolul 2 din Regulamentul (CE) nr. 549/2004.

() JO L 96, 31.3.2004, p. 1.
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De asemenea, se aplicd urmdtoarele definitii:

10.

11.

12.

. ,software” inseamnd programe pentru calculator, precum si

date de configurare corespunzdtoare, inclusiv software
comercial, dar excluzand elementele electronice cum ar fi
circuitele integrate specifice unei aplicatii, retelele circuit-
poartd programabile sau controlerele logice pentru semi-
conductoare;

. ,date de configurare” inseamnd date care configureazd un

software generic pentru un caz particular de utilizare;

. ,software comercial” inseamni software care nu a fost creat

pentru actualul contract;

. .asigurarea sigurantei” inseamnd toate actiunile, planificate

si sistematice, necesare pentru a genera increderea cores-
punzdtoare c¢d un produs, un serviciu, o organizatie sau
un sistem functional atinge un nivel de sigurantd acceptabil
sau tolerabil;

. ,organizatie” inseamnd fie un furnizor de servicii de trafic

aerian (ATS), fie un furnizor de comunicare, navigatie si
supraveghere (CNS), fie o entitate care asigurd (ATFM sau
ASM);

. sistem functional” inseamnd o combinatie de sisteme,

proceduri si resurse umane organizate in scopul indeplinirii
unei functii in cadrul ATM;

. ,risc” inseamnd combinatia intre probabilitatea generald sau

frecventa de aparitie a unui efect ddundtor provocat de un
pericol si gravitatea acelui efect;

. pericol” inseamnd orice situatie, eveniment sau circum-

stantd care ar putea determina un accident;

. ,software nou” Inseamnd un software care a fost comandat

sau pentru care au fost incheiate contracte ferme dupi
intrarea in vigoare a prezentului regulament;

,obiectiv privind siguranta” inseamnd o declaratie calitativd
sau cantitativd care defineste frecventa maxima sau proba-
bilitatea maxima la care poate apdrea un pericol;

,cerintd de sigurantd” inseamnd un mijloc de reducere a
unui risc, definit in cadrul unei strategii de reducere a
riscurilor care permite atingerea unui obiectiv de sigurantd
specific, incluzdnd cerintele organizationale, operationale,
procedurale, functionale, de performantd, precum si
cerintele de interoperabilitate sau caracteristicile de mediu;

Jranzitie sau transfer in regim operational” inseamnd
modalitatea de 1inlocuire a componentelor sistemului
privind reteaua europeand de management al traficului

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

aerian (EATMN) sau a software-ului in timp ce sistemul
este operational;

Lcerintd de sigurantd software” inseamnd o descriere a ceea
ce trebuie sd producd software-ul, tindnd cont de inputuri si
de constrangeri, astfel incat si fie asiguratd functionarea in
sigurantd a software-ului EATMN si in conformitate cu
nevoile operationale;

Jsoftware EATMN” inseamnd software utilizat in cadrul
sistemelor EATMN mentionat la articolul 1;

,validarea ceringelor” inseamnd confirmarea prin examinare
si furnizare de dovezi obiective ci cerintele specifice pentru
o anumitd utilizare sunt asa cum au fost previzute;

yrealizare in mod independent” inseamnd desfisurarea acti-
vitdtilor corespunzitoare procesului de verificare a
software-ului de citre o persoand (persoane), alta decit
cea care a dezvoltat elementul verificat;

,defectiune de software” inseamnd incapacitatea unui
program de a efectua, in mod corect, o functie cerut;

S x

,cddere software” inseamnd incapacitatea unui program de a
efectua o functie cerutd;

,COTS” inseamnd o aplicatie disponibild pe piatd, comer-
cializatd prin intermediul unor cataloage publice si care nu
poate fi personalizatd sau imbunatatits;

,componente software” inseamnd un modul care poate fi
instalat sau conectat impreund cu alte module software
reutilizabile in scopul combindrii si al credrii unei aplicatii
software specifice;

,componente independente software” inseamnd acele
componente software care nu sunt scoase din operare de
catre defectiunea care a determinat aparitia pericolului;

Jperformantele privind timpul de rdspuns al software-ului”
inseamnd timpul necesar software-ului de a raspunde unor
inputuri date sau unor evenimente periodice, si/sau
performanta software in ceea ce priveste tranzactiile sau
mesajele prelucrate in unitatea de timp;

,capacitate software” inseamnd abilitatea software-ului de a
prelucra un anumit volum de flux de date;

,acuratete” inseamnd gradul necesar de precizie pentru
rezultatele calculate;

yutilizarea resurselor software” inseamnd cantitatea de
resurse din cadrul unui sistem de calcul care poate fi
utilizatd de citre aplicatia software;
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26. ,robustetea software” inseamnd comportamentul software-
ului in cazul aparitiei unor inputuri neasteptate, al cedarii
componentelor hardware si al penelor de curent, fie in
cadrul sistemului de calcul, fie in cadrul dispozitivelor
conectate la acesta;

27. ,tolerantd la supraincircare” inseamnd comportamentul
unui sistem si, in special, toleranta acestuia, atunci cand
inputurile au loc cu o frecventd mai mare decit cea
prevazutd pentru exploatarea normald a sistemului;

28. ,verificare completd si corectd a software-ului EATMN”
inseamnd cd toate cerintele de sigurantd software definesc
in mod corect exigentele privind componenta software ca
urmare a procesului de evaluare si reducere a riscurilor, iar
punerea lor in aplicare este doveditd la nivelul cerut de
citre nivelul de asigurare software;

29. ,date privind ciclul de viatd software” inseamnd date
produse pe perioada ciclului de viati software pentru a
planifica, conduce, explica, defini, inregistra sau pentru a
furniza dovezi privind activititile desfisurate; aceste date
permit desfisurarea proceselor aferente ciclului de viatd
software, autorizarea sistemelor sau a echipamentelor si
modificarea post-autorizare a produsului software;

30. ,ciclu de viatd software” inseamna:

(@) o colectie ordonatd de procese stabilite de o organizatie
ca fiind suficiente §i corespunzitoare pentru a produce
un produs software;

(b) perioada de timp care incepe odatd cu decizia de a
produce sau de a modifica un produs software si care
se termind atunci cand produsul respectiv este retras
din serviciu;

31. ,cerintd de sigurantd” inseamnd o cerintd de siguranti apli-
cabild unui sistem functional.

Atticolul 3
Cerinte generale de sigurantd

(1)  Atunci cind unei organizatii i se cere s pund in aplicare
un proces de evaluare si reducere a riscurilor, in conformitate cu
legislatia comunitard sau nationald in vigoare, aceasta defineste
si pune in aplicare un sistem de asigurare a sigurantei software
care si vizeze, in mod specific, aspectele legate de software
EATMN, inclusiv toate modificirile on-line aduse software-ului
in regim operational, cum ar fi tranzitia sau transferul in regim
operational.

(2)  Organizatia se asigurd, cel putin, cd sistemul siu de
asigurare a sigurantei software produce dovezi si argumente
care demonstreazd urmdtoarele:

(a) cerintele de sigurantd software precizeazd in mod corect
criteriile necesare pentru ca software-ul sd indeplineascd
obiectivele i cerintele privind siguranta definite in cadrul
procesului de evaluare si reducere a riscurilor;

(b) trasabilitatea este avutd in vedere in ceea ce priveste toate
cerintele de sigurantd software;

(c) implementarea software-ului nu include functii care si
afecteze grav siguranta;

(d) software-ul EATMN satisface cerintele aplicabile in cazul sdu,
la un nivel de incredere corespunzitor nivelului de risc al
software-ului;

(e) sunt previzute garantii care confirmd respectarea cerintelor
generale de sigurantd mentionate la literele (a)-(d), iar argu-
mentele care demonstreazd cd garantiile necesare in acest
sens derivi intotdeauna:

(i) dintr-o versiune executabild cunoscutd a software-ului;
(ii) dintr-o gama cunoscutd de date de configurare;

(ili) dintr-un set cunoscut de produse si descrieri software,
inclusiv specificatii, care au fost utilizate la realizarea
acelei versiuni.

(3)  Organizatia trebuie si furnizeze autoritdtii nationale de
supraveghere garantiile necesare, demonstrand cd cerintele
prevazute la alineatul (2) sunt indeplinite.

Articolul 4
Cerinte privind sistemul de asigurare a sigurantei software

Organizatia se asigurd, cel putin, cd sistemul de asigurare a
sigurantei software:

1. este documentat, in mod specific ca parte a documentatiei
generale de evaluare si reducere a riscurilor;

2. alocd niveluri de asigurare software tuturor aplicatiilor
software EATMN operationale, in conformitate cu cerintele
prevazute in anexa [;

3. include asigurdri privind:

(a) validitatea cerintelor de sigurantd software, in confor-
mitate cu cerintele previzute in anexa II partea A;

(b) verificarea software, in conformitate cu cerintele
prevazute in anexa II partea B;
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(c) managementul configuratiei software, in conformitate cu
cerintele previzute in anexa II partea C;

(d) trasabilitatea cerintelor de sigurantd software in confor-
mitate cu cerintele prevdzute in anexa II, partea D;

4. determind gradul de rigoare pentru stabilirea garantiilor;
gradul de rigoare trebuie definit pentru fiecare nivel de
asigurare software §i creste pe masurd ce creste nivelul de
risc al software-ului, in acel sens:

(a) variatia gradului de rigoare a garantiilor per nivel de
asigurare software trebuie sd includd urmdtoarele criterii:

(i) obligatia realizdrii in mod independent;
(ii) obligatia realizarii;
(ili) nicio obligatie;

(b) garantiile corespunzitoare fiecdrui nivel de asigurare
software trebuie sd ofere suficientd incredere ci
software-ul EATMN poate fi operat in conditii tolerabile
de sigurant3;

5. utilizeazd rezultatele experientei utilizdrii software-ului
EATMN pentru a confirma faptul cd sistemul de asigurare
a sigurantei software si alocarea nivelurilor de asigurare
software sunt corespunzitoare. In acel scop, efectele unei
cideri sau ale unei defectiuni a software-ului, notificate in
conformitate cu cerintele relevante privind notificarea si
evaluarea evenimentelor legate de sigurantd, se evalueazd in
comparatie cu efectele asupra sistemului in cauzd identificate
conform schemei de clasificare a gravititii previzutd in anexa
I sectiunea 3.2.4 la Regulamentul (CE) nr. 2096/2005.

Articolul 5

Cerinte privind modificarile de software si pentru tipuri
specifice de software-uri specifice

(1) In cazul oriciror modificiri aduse software-ului sau
pentru tipuri specifice de software cum ar fi COTS, software
comercial sau software reutilizat cdrora nu se pot aplica unele
cerinte prevazute la articolul 3 alineatul (2) litera (d) sau (e) sau
la articolul 4 punctul 2, 3, 4 sau 5, organizatia se asigurd cd
sistemul de asigurare a sigurantei software prevede, prin inter-
mediul altor mijloace alese si convenite impreund cu autoritatea

nationald de supraveghere, acelasi nivel de incredere ca si nivelul
relevant de asigurare software care a fost definit.

Aceste mijloace trebuie sd ofere suficientd incredere cd software-
ul indeplineste obiectivele si cerintele de sigurantd definite in
cadrul procesului de evaluare si reducere a riscurilor pentru
siguranta.

(2) In vederea evaluirii mijloacelor mentionate la alineatul
(1), autoritatea nationald de supraveghere poate utiliza o orga-
nizatie recunoscutd sau un organism autorizat.

Articolul 6
Modificarea Regulamentului (CE) nr. 2096/2005

In anexa Il la Regulamentul (CE) nr. 2096/2005, se adaugi
urmitoarea sectiune:

»3.2.5 Sectiunea 5
Sistem de asigurare a sigurantei software

In cadrul exploatirii sistemului de management al sigurantei,
un furnizor de servicii de navigatie aeriand pune in aplicare
un sistem de asigurare a sigurantei software in conformitate
cu Regulamentul (CE) nr. 482/2008 al Comisiei din 30 mai
2008 de stabilire a unui sistem de asigurare a sigurantei
software care urmeazd si fie pus in aplicare de citre
furnizorii de servicii de navigatie aeriand si de modificare a
anexei I la Regulamentul (CE) nr. 2096/2005 (*).

(*) JO L 141, 31.5.2008, p. 5.

Articolul 7
Intrarea in vigoare

Prezentul regulament intrd in vigoare in a doudzecea zi de la
data publicdrii in Jurnalul Oficial al Uniunii Europene.

Se aplicd incepand cu 1 ianuarie 2009 pentru software-ul nou al
sistemelor EATMN previzut la articolul 1 alineatul (2) primul
paragraf.

Se aplicd incepand cu 1 iulie 2010 pentru noile modificiri de
software al sistemelor EATMN mentionate la articolul 1
alineatul (2) primul paragraf care sunt operationale la acea data.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele

membre.

Adoptat la Bruxelles, 30 mai 2008.

Pentru Comisie
Antonio TAJANI
Membru al Comisiei
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ANEXA 1
Cerinte privind nivelul de asigurare software mentionat la articolul 4 alineatul (2)

1. Nivelul de asigurare software asociazd gradul de rigoare a garantiilor software cu nivelul de risc al software-ului
EATMN prin utilizarea schemei de clasificare a gravitdtii previzutd in anexa II punctul 3.2.4 sectiunea 4 la Regula-
mentul (CE) nr. 2096/2005 coroboratd cu probabilitatea aparitiei unui anumit efect advers. Se identificd cel putin 4
niveluri de asigurare software, nivelul de asigurare software 1 reprezentand nivelul cel mai critic.

2. Un nivel alocat de asigurare software este proportional cu cel mai grav efect pe care defectiunile sau ciderile de
software il pot cauza, in conformitate cu anexa II punctul 3.2.4 sectiunea 4 la Regulamentul (CE) nr. 2096/2005.
Acesta ia in considerare, in special, riscurile asociate cu defectiunile sau ciderile de software, precum si cu metodele de
apdrare arhitecturale sifsau procedurale identificate.

3. Componentelor de software EATMN, a cdror independentd una fatd de alta nu poate fi doveditd, li se alocd nivelul de
asigurare software aferent componentei dependente cu cel mai mare grad de pericol.
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ANEXA 1l

Partea A: Cerinte pentru garantiile privind validitatea cerintelor de siguranti software previzute la articolul 4
alineatul (3) litera (a)

1.

Cerintele de sigurantd software precizeazd comportamentul functional, in regim nominal si degradat, al software-ului
EATMN, performantele privind timpul de rispuns, capacitatea, acuratetea, utilizarea resurselor software pe hardware-ul
pe care acesta urmeaza s fie instalat, robustetea in conditii de operare anormale, precum si toleranta la supraincircare,
dupi caz.

. Cerintele de sigurantd software sunt complete, corecte si conforme cu cerintele de sigurantd a sistemului.

Partea B: Cerinte pentru garantiile privind verificarea software previzute la articolul 4 alineatul (3) litera (b)

1.

Comportamentul functional al software-ului EATMN, performantele privind timpul de procesare, capacitatea,
acuratetea, utilizarea resurselor software pe hardware-ul pe care acesta urmeazd si fie instalat, robustetea in conditii
de operare anormale, precum si toleranta la supraincircare sunt conforme cu cerintele software.

. Software-ul EATMN este verificat in mod corespunzdtor prin analize sifsau teste si/sau mijloace echivalente, conform

celor convenite cu autoritatea nationald de supraveghere.

. Verificarea software-ului EATMN trebuie sa fie corectd si completd.

Partea C: Cerinte pentru garantiile privind managementul configuratiei software previzute la articolul 4 alineatul
(3) litera (c)

1.

Existd proceduri de identificare a configuratiei, de trasabilitate si de inregistrare a statutului configuratiei, care permit sd
se demonstreze cd datele privind ciclul de viatd software se afld sub controlul configuratiei pe tot parcursul ciclului de
viatd al software-ului EATMN.

. Existd proceduri de notificare i de urmdrire a problemelor, precum si mdsuri corective, care permit si se demonstreze

cd problemele de sigurantd software au fost diminuate.

. Existd proceduri de recuperare si de accesare care permit ca datele privind ciclul de viatd software sd poatd fi regenerate

si furnizate pe tot parcursul ciclului de viatd al software-ului EATMN.

Partea D: Cerinte pentru garantiile privind trasabilitatea cerintelor de siguranti software previzute la articolul 4
alineatul (3) litera (d)

1.

Fiecare cerintd de sigurantd software este trasabild pand la nivelul de proiectare la care este demonstratd indeplinirea
acesteia.

2. Fiecare cerintd de sigurantd software, la fiecare nivel de proiectare la care este demonstratd indeplinirea acesteia, este

trasabild la o cerintd de sigurantd a sistemului.



