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REGULAMENTUL (CE) NR. 460/2004 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI
din 10 martie 2004
privind instituirea Agentiei Europene pentru Securitatea Retelelor Informatice si a Datelor

(Text cu relevantd pentru SEE)

PARLAMENTUL EUROPEAN $I CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul de instituire a Comunitdtii Europene si,
in special, articolul 95 al acestuia,

avand in vedere propunerea Comisiei,

avand in vedere avizul Comitetului Economic si Social (1),

in urma consultdrii Comitetului Regiunilor,

hotirand in conformitate cu procedura prevdzuta la articolul 251
din tratat (2),

intrucat:

(1)

(")
)

Retelele de comunicatii si sistemele informatice au devenit
un factor esential in dezvoltarea economicd si sociald.
Computerizarea si retelele au devenit in prezent utilitati
omniprezente, aga cum este deja furnizarea electricitdtii sau
a apei. Securitatea retelelor de comunicatii si a sistemelor
informatice si, in special, disponibilitatea acestora repre-
zintd prin urmare o preocupare crescinda pentru societate,
nu in ultimul rand din cauza posibilititii de a apdrea pro-
bleme la sistemele informatice cheie, datorita complexitatii
sistemelor, accidentelor, greselilor si atacurilor care pot
avea consecinte asupra infrastructurilor fizice care furni-
zeazd servicii esentiale pentru bundstarea cetitenilor
Uniunii Europene.

Numarul in crestere de incilcdri ale securitdtii a generat
deja daune financiare considerabile, a subminat increderea
utilizatorilor si a avut un efect nefavorabil asupra dezvol-
tdrii comertului electronic. Cetdtenii, administratia publici
si intreprinderile au reactionat prin punerea in aplicare a
unor tehnologii de securitate si proceduri de gestionare a
securitdtii. Statele membre au luat mai multe masuri de
sprijin, de exemplu campanii de informare si proiecte de
cercetare, pentru a spori securitatea retelelor informatice si
a datelor in intreaga societate.

Complexitatea tehnicd a retelelor si a sistemelor informa-
tice, diversitatea produselor si serviciilor interconectate,
precum si numdrul urias de agenti privati si publici purtand

JO C 220, 16.9.2003, p. 33.

Avizul Parlamentului European din 19 noiembrie 2003 (nepublicat
incd in Jurnalul Oficial) si decizia Consiliului din 19 februarie 2004.

—_——
NS

propria lor rispundere riscd sd submineze functionarea
normald a pietei interne.

Directiva 2002/21/CE a Parlamentului European si a Con-
siliului din 7 martie 2002 privind un cadru comun de
reglementare a retelelor si serviciilor de comunicatii elec-
tronice (directiva-cadru (%) stabileste sarcinile autoritdtilor
nationale de reglementare, care cuprind cooperarea aces-
tor autoritdti intre ele si cu Comisia, in mod transparent,
pentru a asigura elaborarea unor practici unitare de regle-
mentare, contribuind la asigurarea unui grad ridicat de
protectie a datelor personale si a vietii private si asigurand
integritatea si securitatea retelelor publice de comunicatii.

Legislatia comunitard existentd cuprinde de asemenea
Directiva 2002/20/CE (4), Directiva 2002/22/CE (°), Direc-
tiva 2002/19/CE (%), Directiva 2002/58/CE (7), Directiva
1999/93/CE (8), Directiva 2003/31/CE (%), precum si rezo-
lutia Consiliului din 18 februarie 2003 privind punerea in
aplicare a Planului de actiune ,eEurope 2005” (19).

JO L 108, 24.4.2002, p. 33.

Directiva 2002/20/CE a Parlamentului European si a Consiliului din
7 martie 2002 privind autorizarea retelelor si serviciilor de comuni-
catii electronice (Directiva privind autorizarea) (JO L 108, 24.4.2002,
p. 21).

Directiva 2002/22/CE a Parlamentului European si a Consiliului din
7 martie 2002 privind serviciile universale si drepturile utilizatorilor
cu privire la retelele si serviciile electronice de comunicatii (directiva
privind serviciul universal) (O L 108, 24.4.2002, p. 51).

Directiva 2002/19/CE a Parlamentului European si a Consiliului din
7 martie 2002 privind accesul la retelele de comunicatii electronice
sila infrastructura asociatd, precum si interconectarea acestora (Direc-
tiva privind accesul) (JO L 108, 24.4.2002, p. 7).

Directiva 2002/58/CE a Parlamentului European si a Consiliului din
12 julie 2002 privind prelucrarea datelor personale si protejarea
confidentialitdtii in sectorul comunicatiilor publice (Directiva asupra
confidentialitdtii si comunicatiilor electronice) (JO L 201, 31.7.2002,
p. 37).

Directiva 1999/93/CE a Parlamentului European si a Consiliului din
13 decembrie 1999 privind un cadru comunitar pentru semndturile
electronice (JO L 13, 19.1.2000, p. 12).

Directiva 2000/31/CE a Parlamentului European si a Consiliului din
8 iunie 2000 privind anumite aspecte juridice ale serviciilor societatii
informationale, in special ale comertului electronic, pe piata internd
(directiva privind comertul electronic) (JO L 178, 17.7.2000, p. 1).

(19 JO C 48, 28.2.2003, p. 2.
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(6)

(10)

)

Directiva 2002/20/CE di dreptul statelor membre si
ataseze la autorizatia generald conditii referitoare la
protectia retelelor publice impotriva accesului neautorizat,
in conformitate cu Directiva 97/66/CE (1).

Directiva 2002/22/CE cere statelor membre si ia mdsurile
necesare pentru a asigura integritatea si disponibilitatea
retelelor telefonice publice in locatii fixe si sd se asigure cd
intreprinderile care furnizeaza servicii telefonice la dispo-
zitia publicului in locatii fixe iau toate misurile rezonabile
pentru a asigura accesul neintrerupt la serviciile de urgenta.

Directiva 2002/58CE cere prestatorilor de servicii publice
de comunicatii electronice sd ia mdsurile tehnice si
organizatorice corespunzatoare pentru a proteja securita-
tea serviciilor si cere de asemenea confidentialitatea
comunicatiilor si a datelor de trafic asociate. Directiva
95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995 privind protectia persoanelor fizice
privind prelucrarea datelor cu caracter personal si libera
circulatie a acestor date (2) cere ca statele membre s3 stabi-
leascd obligatia organismului de control de a pune in
aplicare masuri tehnice si organizatorice corespunzatoare
de protectie a datelor cu caracter personal impotriva
distrugerii accidentale sau ilegale ori a pierderii accidentale,
modificdrii sau divulgdrii neautorizate ori a accesului
neautorizat la acestea, in special in situatiile in care
prelucrarea implica transmiterea datelor prin retea, precum
si impotriva tuturor celorlalte forme ilegale de prelucrare.

Directiva 2002/21/CE si Directiva 1999/93/CE contin dis-
pozitii referitoare la norme care urmeaza sa fie publicate in
Jurnalul Oficial al Uniunii Europene. De asemenea, statele
membre folosesc norme elaborate de organismele
internationale precum si norme de facto elaborate in
domeniu la scard mondiald. Statele membre si Comisia
trebuie sd poatd monitoriza normele care indeplinesc
cerintele legislatiei comunitare.

Aceste mdsuri privind piata internd cer diferite forme de
punere in practicd tehnice si organizationale din partea
statelor membre si a Comisiei. Acestea sunt sarcini com-
plexe din punct de vedere tehnic, pentru care nu existd
solutii unice si evidente. Aplicarea eterogend a acestor
cerinte poate conduce la solutii ineficiente si poate pune
obstacole in calea pietei interne. Se impune crearea unui
centru de expertizd la nivel european care si furnizeze
orientare, consultantd si, atunci cand este solicitat, asistentd
conform obiectivelor sale, la care si poatd recurge
Parlamentul European, Comisia sau organismele compe-
tente desemnate de statele membre. Autorittile nationale
de reglementare numite in temeiul Directivei 2002/21/CE
pot fi desemnate de un stat membru ca organism
competent.

Directiva 97/66/CE din 15 decembrie 1997 a Parlamentului Euro-
pean si a Consiliului privind prelucrarea datelor personale si protectia
vietii private in sectorul telecomunicatiilor (JO L 24, 30.1.1998, p. 1),
astfel cum a fost abrogatd si inlocuitd prin Directiva 2002/58/CE.

() JOL 281, 23.11.1995, p. 31. Directiva astfel cum a fost modificatd

prin Regulamentul (CE) nr. 1882/2003 (JO L 284, 31.10.2003, p. 1).

(11)

(12)

(13)

)

Infiinfarea unei agentii europene, Agentia Europeana pen-
tru Securitatea Retelelor Informatice i a Datelor, numita in
continuare ,agentia”, functionand ca punct de referintd si
inspirand incredere in virtutea independentei sale, a calita-
tii consultantei pe care o acordd si informatiilor pe care le
disemineazd, a transparentei procedurilor si metodelor de
functionare si a eforturilor in indeplinirea sarcinilor atribu-
ite, raspunde acestor necesititi. Agentia urmeaza si se spri-
jine pe eforturile nationale si comunitare si, prin urmare, sa
isi indeplineascd sarcinile in deplind cooperare cu statele
membre si sd fie deschisd la contactele cu intreprinderile
din sector si alti factori relevanti. Deoarece retelele electro-
nice, in foarte mare masurd, se afld in proprietate privatd,
agentia urmeazd si se sprijine pe informatiile primite de la
sectorul privat si pe cooperarea cu acesta.

Indeplinirea sarcinilor agentiei nu trebuie s interfereze cu
competentele conferite urmatoarelor entitdti si prevaleze
asupra atributiilor si sarcinilor acestora, s le impiedice sau
s li se suprapund:

— autoritdtile nationale de reglementare mentionate de
directiva privind retelele si serviciile de comunicatii
electronice, precum si Grupul European al autorititilor
de reglementare a retelelor si serviciilor de comunicatii
electronice instituit prin Decizia 2002/627|CE a
Comisiei (3) si Comitetul pentru comunicatii mentionat
de Directiva 2002/21/CE;

— organismele europene de standardizare, organismele
nationale de standardizare si Comitetul permanent
mentionat in Directiva 98/34/CE a Parlamentului Euro-
pean si a Consiliului din 22 iunie 1998 de stabilire a
unei proceduri de furnizare a informatiilor in domeniul
normelor si regulamentelor tehnice si al normelor pri-
vind serviciile societdtii informationale (*);

— autoritatile de supraveghere din statele membre care se
ocupd de protectia persoanelor fizice privind
prelucrarea datelor cu caracter personal si libera circu-
latie a acestor date.

Pentru a intelege mai bine provocdrile din domeniul
securitatii retelelor informatice si a datelor, este necesar ca
agentia sd analizeze riscurile prezente si emergente, iar in
acest scop agentia poate colecta informatiile corespunza-
toare, in special prin intermediul chestionarelor, fird a
impune sectorului privat sau statelor membre noi obligatii
privind generarea datelor. Riscurile emergente trebuie
ingelese ca fiind elemente deja perceptibile ca posibile ris-
curi viitoare pentru securitatea retelelor informatice si a
datelor.

JO L 200, 30.7.2002, p. 38.

(*) JO L 204, 21.7.1998, p. 37. Directivd astfel cum a fost modificatd

prin Directiva 98/48/CE (JO L 217, 5.8.1998, p. 18).
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(14)

(15)

(17)

(18)

Asigurarea increderii in sistemele de retele informatice si de
date cere ca persoanele, intreprinderile §i administratia
publicd sd fie suficient de informate, educate si instruite in
ceea ce priveste securitatea retelelor informatice si a date-
lor. Autoritdtile publice au rolul de a sensibiliza prin infor-
mare publicul larg, intreprinderile mici si mijlocii,
corporatiile, administratia publicd, scolile si universititile.
Aceste masuri trebuie dezvoltate in continuare. Un schimb
intensificat de informatii intre statele membre va facilita
aceste actiuni de sensibilizare. Agentia urmeaza sd furni-
zeze consultantd privitor la cele mai bune practici privind
sensibilizarea utilizatorilor, instruire si cursuri.

Agentia trebuie si aibd sarcina de a contribui la un nivel
ridicat de securitate a retelelor informatice si a datelor din
cadrul Comunititii si la dezvoltarea unei culturi a securitatii
retelelor informatice si a datelor in beneficiul cetitenilor,
consumatorilor, intreprinderilor si organizatiilor din
sectorul public ale Uniunii Europene, contribuind astfel la
functionarea normald a pietei interne.

Politicile de securitate eficiente trebuie si se bazeze pe
metode bine puse la punct de evaluare a riscurilor, atat in
sectorul public cat si in sectorul privat. Metodele si
procedurile de evaluare a riscurilor sunt folosite la diferite
niveluri fird a exista o practicd comund pentru aplicarea
lor eficientd. Promovarea si dezvoltarea celor mai bune
practici pentru evaluarea riscurilor si pentru solutii
interoperabile de gestionare a riscurilor in cadrul organi-
zatiilor din sectoarele public si privat vor spori nivelul de
securitate al retelelor si sistemelor informatice din Europa.

In activitatea sa, agentia trebuie si inglobeze activititile
permanente de cercetare, dezvoltare si evaluare tehnicd, in
special acele activitdti desfasurate prin diferitele initiative
comunitare de cercetare.

Atunci cand este adecvat si util pentru acoperirea dome-
niului de competentd si indeplinirea obiectivelor si sarcini-
lor sale, agentia isi poate impdartdsi experienta si
informatiile cu caracter general cu organismele si agentiile
create in temeiul legislatiei Uniunii Europene si care se
ocupd de problema securitatii retelelor informatice si a
datelor.

Problemele securititii reelelor informatice si a datelor sunt
probleme globale. Este necesard o cooperare mai stransa la
nivel global pentru imbunititirea normelor de securitate,
imbundtdtirea informatiilor si promovarea unei abordari
globale comune a problemelor de securitate a retelelor
informatice si a datelor, contribuind prin urmare la
dezvoltarea unei culturi a securitdtii retelelor informatice si
a datelor. Cooperarea eficientd cu tdri terte si cu
comunitatea globald a devenit o sarcind si la nivel euro-
pean. In acest scop, trebuie ca agentia si contribuie la efor-
turile Comunitatii de a coopera cu tdri terte si, dupd caz, cu
organizatiile internationale.

(20)

(21)

(22)

(24)

In desfisurarea activititilor sale, trebuie ca agentia si
acorde atentie intreprinderilor mici si mijlocii.

Pentru asigura in mod eficient indeplinirea sarcinilor
agentiei, statele membre si Comisia trebuie reprezentate
intr-un consiliu de administratie care este investit cu
prerogativele necesare pentru stabilirea bugetului,
verificarea executiei bugetare, stabilirea de proceduri de
lucru transparente in luarea deciziilor de citre agentie,
adoptarea regulamentului intern propriu si a normelor
interne de functionare a agentiei, numirea i revocarea
directorului executiv. Consiliul de administratie trebuie si
se asigure cd agentia isi indeplineste sarcinile in conditii
care 1i dau posibilitatea si fie utild in conformitate cu
prezentul regulament.

Un Grup permanent al factorilor interesati se dovedeste util
in scopul de a avea cu regularitate un dialog cu sectorul
privat, cu organizatiile de consumatori si cu alti factori
interesati relevanti. Grupul permanent al factorilor intere-
sati, instituit si prezidat de directorul executiv, trebuie si se
concentreze pe probleme relevante pentru toti factorii inte-
resati si sd le aducd in atentia directorului executiv. Atunci
cand este oportun si in conformitate cu ordinea de zi a
sedintelor, directorul executiv poate invita reprezentanti ai
Parlamentului European si ai altor organisme corespunzd-
toare si ia parte la sedintele grupului.

Functionarea normald a agentiei necesitd ca numirea direc-
torului executiv sd fie ficutd pe baza meritelor si
aptitudinilor administrative si manageriale atestate, precum
si a competentei si experientei relevante in domeniul
securitatii retelelor informatice si a datelor, necesitind de
asemenea indeplinirea atributiilor cu deplind independenta
si flexibilitate in ceea ce priveste organizarea functiondrii
interne a agentiei. In acest scop, directorul executiv trebuie
sd pregdteascd o propunere pentru programul de activitate
al agentiei, dupd consultiri prealabile cu Comisia si cu
Grupul permanent al factorilor interesati, si sd ia toate
mdsurile necesare pentru a asigura indeplinirea corespun-
zdtoare a programului de activitate al agentiei, si
pregiteascd in fiecare an un proiect de raport general spre
a fi prezentat consiliului de administratie, sd elaboreze un
proiect al declaratiei de venituri si cheltuieli estimate ale
agentiei si sd execute bugetul.

Directorul executiv trebuie sd aibd posibilitatea de a infi-
inta grupuri de lucru ad-hoc pentru a aborda in special pro-
bleme stiintifice si tehnice. La infiintarea grupurilor de
lucru ad-hoc, directorul executiv urmdreste si mobilizeze
expertii pertinenti din sectorul privat si sd obtind informatii
de la acestia. Grupurile de lucru ad-hoc trebuie sd dea
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(26)

(27)

(28)

posibilitatea agentiei sd aibd acces la cele mai recente
informatii  disponibile, pentru a putea rdspunde
provocidrilor in domeniul securitdtii create de dezvoltarea
societdtii informationale. Agentia trebuie si se asigure cd
grupurile de lucru ad-hoc sunt competente si reprezenta-
tive si cd includ, corespunzitor problemelor specifice,
reprezentanti ai administratiei publice din statele membre,
ai intreprinderilor private din domeniu, ai utilizatorilor si
ai expertilor universitari in domeniul securitdtii retelelor
informatice si a datelor. in cazul in care este necesar,
agentia poate aldtura grupurilor de lucru experti indepen-
denti recunoscuti ca fiind competenti in domeniul respec-
tiv. Expertii care participa la grupurile de lucru ad-hoc orga-
nizate de agentie nu trebuie sd facd parte din personalul
agentiei. Cheltuielile lor trebuie suportate de agentie in
conformitate cu normele interne si cu regulamentele finan-
ciare existente.

Agentia trebuie sd aplice legislatia comunitard relevantd
privind accesul public la documente conform Regulamen-
tului (CE) nr. 1049/2001 al Parlamentului European si al
Consiliului (*) si protectia persoanelor fizice privind
prelucrarea datelor cu caracter personal conform Regula-
mentului (CE) nr. 45/2001 al Parlamentului European si al
Consiliului (3).

in limitele domeniului de competentd, ale obiectivelor si in
indeplinirea sarcinilor, agentia trebuie sd se conformeze in
special dispozitiilor aplicabile institutiilor comunitare,
precum si dispozitiilor legislatiilor nationale privind trata-
mentul aplicat documentelor sensibile.

Pentru a garanta autonomia si independenta deplind a
agentiei, se considerd necesard acordarea unui buget
autonom, ale cdrui venituri provin in principal din
contributia Comunitatii. Procedurile bugetare comunitare
rdman valabile in ceea ce priveste subventiile decontabile la
bugetul general al Uniunii Europene. De asemenea, Curtea
de Conturi preia verificarea conturilor.

Dupd caz si pe baza acordurilor care urmeaza sd se incheie,
agentia poate avea acces la serviciile de interpretare furni-
zate de Directia Generald pentru Interpretare (DGI) a
Comisiei sau de serviciile de interpretare ale altor institutii
comunitare.

Agentia trebuie instituitd la inceput pentru o perioadd de
timp limitatd, iar activititile sale trebuie evaluate,
stabilindu-se dupi caz ca perioada de functionare si fie
prelungita,

Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al
Consiliului din 30 mai 2001 privind accesul public la documentele
Parlamentului European, Consiliului si Comisiei (JO L 145,
31.5.2001, p. 43).

Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Con-
siliului din 18 decembrie 2000 privind protectia persoanelor privind
prelucrarea datelor personale de cdtre institutiile si organismele
comunitare si libera circulatie a acestor date (JO L 8, 12.1.2001, p. 1).

ADOPTA PREZENTUL REGULAMENT:

SECTIUNEA 1

DOMENIUL DE COMPETENTA, OBIECTIVELE SI SARCINILE

Articolul 1

Domeniul de competentd

(1) In vederea asigurarii unui nivel ridicat si eficient al securitdtii
retelelor informatice si a datelor in Comunitate si al dezvoltarii
unei culturi a securitdtii retelelor informatice si a datelor in bene-
ficiul cetdtenilor, consumatorilor, intreprinderilor si organizatii-
lor din sectorul public al Uniunii Europene, contribuind astfel la
functionarea normald a pietei interne, se infiinteazd Agentia Euro-
peand pentru Securitatea Retelelor Informatice si a Datelor, denu-
mitd in continuare ,agentia”.

(2) Agentia colaboreazd cu Comisia si cu statele membre si, in
consecintd, coopereazd cu comunitatea de afaceri pentru a le ajuta
sd indeplineasca cerintele securititii retelelor informatice si a date-
lor, asigurand in acest fel functionarea normald a pietei interne,
inclusiv a celor previzute in legislatia comunitard in vigoare si vii-
toare, precum Directiva 2002/21/CE.

(3) Obiectivele si sarcinile agentiei nu aduc atingere
competentelor statelor membre in domeniul securititii retelelor
informatice si a datelor care se afld in afara domeniului de aplicare
al Tratatului de instituire a Comunitdtii Europene, cum sunt cele
reglementate de titlurile V si VI din Tratatul asupra Uniunii Euro-
pene, si in orice caz nu aduc atingere activitdtilor privind securi-
tatea publicd, apdrarea, securitatea statului (inclusiv bunistarea
economicd a statului atunci cind sunt in cauzd subiecte legate de
securitatea statului) si nici activitdtilor statului in domeniul drep-
tului penal.

Articolul 2

Obiectivele

(1) Agentia consolideazd capacitatea Comunitdtii, a statelor
membre si, in consecintd, a comunititii de afaceri de a preveni, a
aborda si a rispunde la problemele de securitate a retelelor infor-
matice si a datelor.

(2) Agentia furnizeazd asistentd si oferd consultantd Comisiei si
statelor membre in probleme legate de securitatea retelelor infor-
matice si a datelor care sunt de competenta sa specificatd de
prezentul regulament.

(3) Sprijinindu-se pe eforturi nationale si comunitare, agentia
dobandeste un nivel inalt de expertizd. Agentia foloseste aceastd
expertizd pentru a stimula o cooperare largd intre agentii din sec-
toarele public si privat.

(4) Agentia colaboreazd cu Comisia, in cazul in care este solici-
tatd, in activitdtile pregdtitoare cu caracter tehnic pentru actuali-
zarea si elaborarea legislatiei comunitare in domeniul securitdtii
retelelor informatice si a datelor.
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Atrticolul 3

Sarcinile

Pentru a asigura respectarea domeniului de competentd si inde-
plinirea obiectivelor de la articolele 1 si 2, agentia indeplineste
urmdtoarele sarcini:

(@)

(f)

colecteazd informatiile corespunzitoare pentru analiza riscu-
rilor prezente si emergente si, in special la nivel european, a
acelor riscuri care pot avea impact asupra rezilientei si
disponibilititii retelelor de comunicatii electronice, precum si
asupra autenticitdtii, integritdtii si confidentialitatii informati-
ilor accesate si transmise prin aceste retele, furnizand statelor
membre si Comisiei rezultatele analizei;

furnizeazd consultantd, iar, la cerere, asistentd conform obiec-
tivelor sale Parlamentului European, Comisiei, organismelor
europene sau organismelor nationale competente;

consolideaza cooperarea dintre diferiti agenti care opereazd in
domeniul securitdtii retelelor informatice si a datelor, inter alia
prin organizarea, in mod periodic, de consultari cu intreprin-
derile din acest sector, cu universitdtile si cu alte sectoare inte-
resate, precum si prin stabilirea de retele de contacte pentru
organismele comunitare, organismele din sectorul public
desemnate de statele membre, sectorul privat si organizatiile
de consumatori;

faciliteazd cooperarea dintre Comisie si statele membre in
ceea ce priveste elaborarea unor metodologii comune pentru
a preveni, a aborda si a rdspunde la problemele de securitate a
retelelor informatice si a datelor;

contribuie la sensibilizarea utilizatorilor si la punerea la dis-
pozitie in timp util a unor informatii obiective si cuprinza-
toare privind problemele de securitate a retelelor informatice
si a datelor, prin, inter alia, schimburile de bund practica
uzitatd, inclusiv a metodelor de alertare a utilizatorilor, si
stabilirea unei sinergii intre initiativele din sectoarele public si
privat;

colaboreazd cu Comisia si statele membre in dialogul lor cu
intreprinderile din acest domeniu pentru a aborda problemele
legate de securitatea produselor hard si soft;

urmdreste elaborarea normelor pentru produse si servicii
destinate asigurdrii securittii retelelor informatice si a datelor;

notifici Comisia cu privire la cercetdrile din domeniul
securitdtii retelelor informatice si a datelor, precum si la
folosirea eficientd a tehnologiilor de prevenire a riscurilor;

promoveazd activitdti de evaluare a riscurilor, solutii
interoperabile de gestionare a riscurilor si studii asupra solu-
tiilor privind gestionarea mdsurilor de prevenire in
organizatiile din sectoarele public si privat;

contribuie la eforturile Comunititii de a coopera cu tdri terte
si, dupd caz, cu organizatiile internationale, pentru a promova
o abordare globald comuni a problemelor de securitate a ret

elelor informatice si a datelor, contribuind astfel la dezvoltarea
unei culturi a securitdtii retelelor informatice si a datelor;

exprimd in mod independent propriile sale concluzii si orien-
tdri si acorda consultantd in chestiuni care tin de domeniul de
competentd si de obiectivele sale.

Atrticolul 4

Definitii

In sensul prezentului regulament se aplicd urmdtoarele definitii:

@)

prin ,retea” se inteleg sistemele de transmisie si, acolo unde se
aplicd, echipamentele de comutare sau directionare si alte
resurse care permit transportul semnalelor prin cabluri, prin
unde radio, prin mijloace optice sau alte mijloace
electromagnetice, inclusiv retelele de satelit, retelele terestre
fixe (cu circuite si pachete comutate, inclusiv Internetul) si
mobile, sistemele de cabluri electrice, in masura in care sunt
folosite in scopul transmiterii de semnale, retelele folosite
pentru transmisiile prin radio si televiziune si retelele de
televiziune prin cablu, indiferent de tipul informatiilor
transportate;

prin ,sistem informatic” se inteleg calculatoarele si regelele de
comunicatii electronice, precum si datele electronice stocate,
prelucrate, regdsite sau transmise de acestea in scopul func-
tiondrii, folosirii, protectiei si intretinerii lor;

prin ,securitatea retelelor informatice si a datelor” se intelege
capacitatea unei retele sau a unui sistem informatic de a
rezista, la un nivel de incredere dat, la evenimente accidentale
sau la actiuni ilegale sau riuvoitoare care compromit dispo-
nibilitatea, autenticitatea, integritatea si confidentialitatea
datelor stocate sau transmise si a serviciilor conexe oferite sau
accesibile prin aceste retele si sisteme;

prin ,disponibilitate” se intelege cd datele sunt accesibile si
serviciile sunt functionale;

prin ,autentificare” se intelege confirmarea unei identititi
declarate a entitatilor sau utilizatorilor;

prin ,integritatea datelor” se intelege confirmarea faptului cd
datele trimise, primite sau stocate sunt complete si
nemodificate;

prin ,confidentialitatea datelor” se intelege protectia
comunicatiilor sau a datelor stocate impotriva interceptarii si
citirii lor de cdtre persoane neautorizate;

prin ,risc” se intelege atdt functia de probabilitate ca o
vulnerabilitate a sistemului sd afecteze fie autentificarea, fie
disponibilitatea, autenticitatea, integritatea ori confidentialita-
tea datelor prelucrate sau transferate, cat si gravitatea efectului
ca urmare a folosirii intentionate sau neintentionate a unei
astfel de vulnerabilitati;
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(i) prin ,evaluarea riscurilor” se intelege un proces cu baze stiin-
tifice si tehnologice care constd din patru etape: identificarea
amenintarilor, definirea amenintdrilor, evaluarea expunerii la
risc si definirea riscurilor;

() prin ,gestionarea riscurilor” se intelege procesul, diferit de
evaluarea riscurilor, de punere in balanti a politicilor alterna-
tive prin consultarea cu partile interesate, de luare in conside-
rare a evaludrii riscurilor si a altor factori legitimi, si, dupd caz,
de selectare a optiunilor corespunzitoare de prevenire si
control;

(k) ,cultura securitdtii retelelor informatice si a datelor” are inte-
lesul stabilit in Ghidul OCDE pentru securitatea sistemelor si
retelelor informatoce din 25 iulie 2002 si rezolutia Consiliu-
lui din 18 februarie 2003 privind o abordare europeand
referitoare la cultura securitdtii retelelor informatice si a
datelor (1).

SECTIUNEA 2

ORGANIZAREA

Articolul 5
Componenta agentiei
Agentia cuprinde:
(a) un consiliu de administratie;
(b) un director executiv;

(c) un Grup permanent al factorilor interesati.

Articolul 6

Consiliul de administratie

(1) Consiliul de administratie este compus dintr-un reprezentant
al fiecdrui stat membru, din trei reprezentanti numiti de Comisie,
precum si din trei reprezentanti propusi de Comisie si numiti de
Consiliu, fard drept de vot, fiecare din acestia reprezentind unul
dintre urmdtoarele grupuri:

(a) industria tehnologiei informatiei si comunicatiilor;
(b) grupurile de consumatori;

(c) experti universitari in domeniul securititii retelelor informa-
tice si a datelor.

(2) Membrii consiliului sunt numiti pe baza experientei si a com-
petentei corespunzitoare in domeniul securititii retelelor infor-
matice si a datelor. Reprezentantii pot fi inlocuiti de supleanti
numiti la aceeasi data.

() JO C 48,28.2.2003, p. 1.

(3) Consiliul de administratie alege un presedinte si un
vicepresedinte dintre membrii sdi, pentru o perioadi de doi ani si
jumdtate, care poate fi reinnoitd. Vicepresedintele il inlocuieste din
oficiu pe presedinte in cazul in care acesta din urmd nu isi poate
exercita prerogativele.

(4) Consiliul de administratie isi stabileste regulamentul intern pe
baza unei propuneri primite de la Comisie. Cu exceptia cazului
cand se specificd altfel, deciziile consiliului de administratie se iau
de citre majoritatea membrilor cu drept de vot.

Este necesard o majoritate de doud treimi din numérul membrilor
cu drept de vot pentru adoptarea regulamentului intern al consi-
liului de administratie, a normelor interne de functionare a
agentiei, a bugetului agentiei, a programului anual de activitate al
agentiei, precum si pentru numirea si revocarea directorului
executiv.

(5) Sedintele consiliului de administratie se convoacd de citre
presedinte. Consiliul de administratie se intdlneste in sedintd
ordinard de doud ori pe an. De asemenea, se intalneste in sedintd
extraordinard la cererea presedintelui sau la cererea a cel putin o
treime din membrii cu drept de vot. Directorul executiv ia parte
la sedintele consiliului de administratie, fard drept de vot, si asi-
gurd secretariatul acestor sedinte.

(6) Consiliul de administratie adoptd normele interne de functio-
nare a agentiei pe baza propunerilor Comisiei. Aceste norme se

fac publice.

(7) Consiliul de administratie defineste orientdrile generale pen-
tru functionarea agentiei. Consiliul de administratie se asigurd cd
agentia functioneazd in conformitate cu principiile stabilite la
articolele 12-14 si 23. De asemenea, consiliul de administratie asi-
gurd compatibilitatea activitdtii agentiei cu activitdtile desfasurate
de statele membre precum si la nivel comunitar.

(8) Pand la data de 30 noiembrie a fiecirui an, consiliul de
administratie, dupd ce primeste avizul Comisiei, adoptd
programul de activitate al agentiei pentru anul urmdtor. Consiliul
de administratie se asigurd cd programul de activitate este com-
patibil cu domeniul de competentd, cu obiectivele si sarcinile
agentiei precum si cu priorititile legislative si politice ale Comu-
nitdtii in domeniul securitdtii retelelor informatice si a datelor.

(9) Pand la data de 31 martie a fiecirui an, consiliul de
administratie adoptd raportul general privind activitdtile agentiei
din anul precedent.

(10) Normele financiare aplicabile agentiei sunt adoptate de cdtre
consiliul de administratie dupd consultarea Comisiei. Aceste
norme nu trebuie sd se abatd de la Regulamentul (CE, Euratom)
nr. 2343/2002 al Comisiei din 19 noiembrie 2002 privind
regulamentul financiar-cadru pentru organismele mentionate la
articolul 185 din Regulamentul (CE, Euratom) nr. 1605/2002 al
Consiliului privind regulamentul financiar aplicabil bugetului
general al Comunitdtilor Europene (2), cu exceptia cazului in care
aceastd abatere este cerutd in mod expres pentru functionarea
agentiei si Comisia si-a exprimat anterior consimtdmantul.

(* JOL357,31.12.2002, p. 72.
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Articolul 7

Directorul executiv

(1) Agentia este condusd de un director executiv care este
independent in exercitarea prerogativelor sale.

(2) Directorul executiv este numit de comitetul director pe baza
unei liste de candidati propusi de Comisie, dupd o competitie des-
chisd in urma publicdrii in Jurnalul Oficial al Uniunii Europenesi in
alte publicatii a unei invitatii la exprimarea interesului. Directorul
executiv este numit pe baza meritelor si aptitudinilor
administrative si manageriale atestate, precum si a competentei si
experientei corespunzitoare in domeniul securititii retelelor
informatice si a datelor. Inainte de numire, candidatul desemnat
de consiliul de administratie este invitat fird intarziere sd faci o
declaratie in fata Parlamentului European si sd rdspundd la
intrebdri puse de membrii acestei institutii. De asemenea,
Parlamentul European sau Consiliul poate solicita in orice
moment audierea directorului executiv in orice problema legatd
de activitatile agentiei. Directorul executiv poate fi revocat din
functie de consiliul de administratie.

(3) Mandatul directorului executiv este de cel mult cinci ani.

(4) Directorul executiv este responsabil pentru:
(a) administrarea curentd a agentiei;

(b) elaborarea unei propuneri pentru programele de activitate ale
agentiei dupd consultarea Comisiei si a Grupului permanent al
factorilor interesati;

(c) punerea in aplicare a programelor de activitate si a deciziilor
adoptate de consiliul de administratie;

(d) asigurarea indeplinirii sarcinilor agentiei in conformitate cu
cerintele celor care folosesc serviciile acesteia, in special in ceea
ce priveste caracterul adecvat al serviciilor furnizate;

(e) pregdtirea unui proiect al declaratiei de venituri si cheltuieli
estimate ale agentiei si executia bugetului agentiei;

(f) toate chestiunile legate de personal;

(g) dezvoltarea si pastrarea contactelor cu Parlamentul European
si asigurarea dialogului periodic cu comitetele corespunzi-
toare ale acestuia;

(h) dezvoltarea si pastrarea contactelor cu comunitatea de afaceri
si organizatiile consumatorilor si asigurarea unui dialog peri-
odic cu factorii interesati pertinenti;

(i) prezidarea Grupului permanent al factorilor interesati.

(5) In fiecare an, directorul executiv prezinti spre aprobare con-
siliului de administratie:

(a) un proiect de raport general care acoperd toate activititile
agentiei din anul precedent;

(b) un proiect de program de activitate.

(6) Dupd adoptarea de citre consiliul de administratie, directorul
executiv trimite programul de activitate Parlamentului European,
Consiliului, Comisiei si statelor membre si il publica.

(7) Dupd adoptarea de citre consiliul de administratie, directorul
executiv trimite raportul general al agentiei Parlamentului Euro-
pean, Consiliului, Comisiei, Curtii de Conturi, Comitetului Eco-
nomic si Social European si Comitetului Regiunilor si il publicd.

(8) Dupa caz si in cadrul domeniului de competentd si al obiec-
tivelor si sarcinilor agentiei, Directorul executiv poate infiinta, in
consultare cu Grupul permanent al factorilor interesati, grupuri de
lucru ad-hoc compuse din experti. Consiliul de administratie
trebuie informat in mod corespunzator. Procedurile referitoare in
special la componentd, numirea expertilor de citre directorul exe-
cutiv si functionarea grupurilor de lucru ad-hoc se specificd in
normele interne de functionare a agentiei.

Dupad infiintare, grupurile de lucru ad-hoc abordeazd in special
probleme stiintifice si tehnice.

Membrii consiliului de administratie nu pot fi membri ai grupu-
rilor de lucru ad-hoc. Reprezentantii Comisiei au dreptul sd parti-
cipe la sedintele grupurilor.

Articolul 8

Grupul permanent al factorilor interesati

(1) Directorul executiv infiinteazd Grupul permanent al factori-
lor interesati, compus din experti care reprezintd factorii intere-
sati corespunzdtori, ca de exemplu industria tehnologiilor infor-
matiei si comunicatiilor, grupurile de consumatori si expertii
universitari in domeniul securitatii retelelor informatice si a
datelor.

(2) Procedurile referitoare in special la numir, componentd,
numirea membrilor de citre directorul executiv si functionarea
Grupului se specificd in normele interne de functionare a agentiei
si se fac publice.

(3) Grupul este prezidat de directorul executiv. Mandatul mem-
brilor sdi este de doi ani si jumdtate. Membrii Grupului nu pot fi
membri ai consiliului de administratie.

(4) Reprezentantii Comisiei au dreptul sd fie prezenti la sedinte si
sd participe la lucrdrile grupului.

(5) Grupul poate acorda consultantd directorului executiv in exer-
citarea prerogativelor sale previzute in prezentul regulament, in
elaborarea unei propuneri pentru programul de activitate al
agentiei, precum si in asigurarea comunicdrii cu factorii interesati
corespunzdtori, privitor la toate problemele legate de programul
de activitate.
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SECTIUNEA 3

FUNCTIONAREA

Articolul 9

Programul de activitate

Functionarea agentiei se bazeazd pe programul de activitate
adoptat in conformitate cu articolul 6 alineatul (8). Programul de
activitate nu impiedica agentia sd preia activitdti neprevizute care
sunt conforme cu domeniul de competentd si cu obiectivele sale
si care se incadreazd in limitele bugetului aprobat.

Atrticolul 10

Solicitdrile adresate agentiei

(1) Solicitdrile privind consultanta si asistenta care se incadreazd
in domeniul de competentd, in obiectivele si sarcinile agentiei se
adreseazd citre directorul executiv si sunt insotite de informatii
generale explicind subiectul care urmeazi sd fie abordat. Direc-
torul executiv informeazd Comisia cu privire la solicitdrile primite.
In cazul in care refuzi o solicitare, agentia prezinti justificari.

(2) Solicitirile mentionate la alineatul (1) pot fi adresate de citre:
(a) Parlamentul European;
(b) Comisie;

(c) orice organism competent desemnat de un stat membru, ca de
exemplu o autoritate nationald de reglementare definitd la
articolul 2 din Directiva 2002/21/CE.

(3) Modalitdtile practice de aplicare a alineatelor (1) si (2) privind
in special trimiterea, stabilirea priorititilor, urmdrirea si
informarea consiliului de administratie despre solicitdrile adresate
agentiei se previd de citre consiliul de administratie in regulile
interne de functionare a agentiei.

Articolul 11

Declaratia de interese

(1) Directorul executiv, precum si functionarii detasati temporar
din partea statelor membre, fac o declaratie de angajamente si o
declaratie de interese, indicand absenta oricdror interese directe
sau indirecte despre care se poate considera cd aduc atingere
independentei lor. Aceste declaratii se fac in scris.

(2) Expertii externi care participd in grupurile de lucru ad-hoc
declard la fiecare sedintd toate interesele despre care se poate con-
sidera cd aduc atingere independentei lor in ceea ce priveste
punctele inscrise pe ordinea de zi.

Articolul 12

Transparenta

(1) Agentia se asigurd cd isi desfdsoard activitatile cu un nivel ridi-
cat de transparentd si in conformitate cu articolele 13 si 14.

(2) Agentia se asigurd cd publicului si tuturor partilor interesate
li se dau informatii obiective, fiabile si usor accesibile, in special
in ceea ce priveste rezultatele activitatii agentiei, dupd caz. De ase-
menea, agentia face publice declaratiile de interese ficute de
directorul executiv si de functionarii detasati temporar din partea
statelor membre, precum si declaratiile de interese ale expertilor
referitoare la punctele inscrise pe ordinea de zi a sedintelor gru-
purilor de lucru ad-hoc.

(3) Consiliul de administratie, pe baza unei propuneri primite de
la directorul executiv, poate autoriza pirtile interesate sd participe
ca observatori la unele dintre activitatile agentiei.

(4) Agentia stabileste in normele interne de functionare
modalittile practice de punere in aplicare a normelor privind
transparenta mentionate la alineatele (1) si (2).

Articolul 13

Confidentialitatea

(1) Fdrd sd aducd atingere articolului 14, agentia nu divulga ter-
tilor informatiile pe care le prelucreazd sau pe care le primeste si
pentru care a fost cerut un tratament confidential.

(2) Membrii consiliului de administratie, directorul executiv,
membrii Grupului permanent al factorilor interesati, expertii
externi care participd la grupurile de lucru ad-hocsi membrii per-
sonalului agentiei, inclusiv functionarii detasati temporar ai
statelor membre, chiar dupa incetarea acestor atributii, intrd sub
incidenta cerintelor privind confidentialitatea in temeiul
articolului 287 din tratat.

(3) Agentia stabileste in normele interne de functionare
modalitatile practice de punere in aplicare a normelor de confi-
dentialitate mentionate la alineatele (1) si (2).

Articolul 14

Accesul la documente

(1) Regulamentul (CE) nr. 1049/2001 se aplicd documentelor
detinute de agentie.

(2) Consiliul de administratie adoptd modalittile de punere in
aplicare a Regulamentului (CE) nr. 1049/2001 in termen de sase
luni de la infiintarea agentiei.

(3) Deciziile luate de agentie in temeiul articolului 8 din Regula-
mentul (CE) nr. 1049/2001 pot face obiectul unei plangeri adre-
sate Ombudsmanului sau al unei actiuni introduse in fata Curtii
de Justitie a Comunititilor Europene in conformitate cu
articolele 195 si 230 din tratat.
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SECTIUNEA 4

DISPOZITII FINANCIARE

Articolul 15

Adoptarea bugetului

(1) Veniturile agentiei constau intr-o contributie primitd de la
Comunitate si din contributii primite de la tdrile terte care parti-
cipd la activititile agentiei in conformitate cu dispozitiile
articolului 24.

(2) Cheltuielile agentiei cuprind cheltuielile cu personalul,
administrative si pentru suportul tehnic, de infrastructurd si ope-
rationale, precum si cheltuielile rezultind din contracte incheiate
cu terte parti.

(3) In fiecare an, cel tarziu la data de 1 martie, directorul executiv
elaboreazd un proiect al declaratiei de venituri si cheltuieli ale
agentiei estimate pentru urmdtorul an financiar si il inainteazd
consiliului de administratie, impreund cu un proiect al tabloului

de flux.
(4) Veniturile si cheltuielile se echilibreazd.

(5) In fiecare an, consiliul de administratie, pe baza proiectului
declaratiei de venituri si cheltuieli estimate elaborat de directorul
executiv, redacteazd declaratia de venituri si cheltuieli ale agentiei
estimate pentru urmatorul an financiar.

(6) Consiliul de administratie, pand cel tarziu la data de 31 mar-
tie, transmite aceastd estimare, care cuprinde un proiect al
tabloului de flux, impreund cu programul de activitate provizo-
riu, Comisiei si statelor cu care Comunitatea a incheiat acorduri
in conformitate cu articolul 24.

(7) Aceastd estimare este inaintatd de Comisie Parlamentului
European si Consiliului (ambele denumite in continuare
,autoritatea bugetard”) impreund cu proiectul preliminar al buge-
tului general al Uniunii Europene.

(8) Pe baza estimdrii, Comisia inscrie in proiectul preliminar de
buget general al Uniunii Europene estimdrile pe care le considerd
necesare in privinta tabloului de flux si valoarea subventiilor care
urmeazd si fie decontate la bugetul general, pe care le prezintd
autoritatii bugetare in conformitate cu articolul 272 din tratatului.

(9) Autoritatea bugetard autorizeazd alocarea subventiilor pentru
agentie.

Autoritatea bugetard adoptd tabloul de flux pentru agentie.

(10) Consiliul de administratie adoptd bugetul agentiei. Acesta
devine buget final dupd adoptarea finald a bugetului general al
Uniunii Europene. Dupa caz, bugetul agentiei este adaptat cores-
punzitor. Consiliul de administratie il inainteaza fard intarziere
Comisiei §i autoritatii bugetare.

(11) Consiliul de administratie notificd autoritdtii bugetare, de
indatd ce este posibil, intentiile sale de a pune in aplicare orice
proiect care poate avea implicatii financiare semnificative asupra
finantdrii bugetului, in special proiectele de naturd imobiliard, ca
de exemplu inchirierea sau cumpdrarea de clddiri. Consiliul de
administratie informeazd Comisia in aceastd privintd.

In cazul in care o ramurd a autorititii bugetare si-a notificat inten-
tia de a emite un aviz, transmite avizul consiliului de administratie
in termen de sase saptdimani de la data notificarii proiectului.

Articolul 16

Combaterea fraudelor

(1) Pentru a combate fraudele, coruptia si alte activitdti ilegale,
dispozitiile Regulamentului (CE) nr. 10731999 al Parlamentului
European si al Consiliului din 25 mai 1999 privind investigatiile
efectuate de Oficiul European Antifraudd (OLAF) (?) se aplica fard
restrictii.

(2) Agentia subscrie la Acordul interinstitutional din 25 mai
1999 dintre Parlamentul European, Consiliul Uniunii Europene si
Comisia Comunitdtilor Europene privind investigatiile interne ale
Oficiul European Antifraudd (OLAF) (?) si emite, fard intrziere,
dispozitiile corespunzitoare, care se aplicd tuturor angajatilor
agentiei.

Articolul 17

Executia bugetului
(1) Directorul executiv executd bugetul agentiei.

(2) Auditorul intern al Comisiei exercitd asupra agentiei aceleasi
prerogative ca si asupra departamentelor Comisiei.

(3) Laincheierea fiecdrui an financiar si pand cel tarziu la data de
1 martie, contabilul agentiei prezintd contabilului Comisiei
bilantul provizoriu, impreund cu un raport privind gestiunea
bugetard si financiard pentru anul financiar respectiv. Contabilul
Comisiei consolideaza bilanturile provizorii ale institutiilor si
organismelor descentralizate in conformitate cu articolul 128 din
Regulamentul (CE, Euratom) nr. 1605/2002 al Consiliului din
25 iunie 2002 privind regulamentul financiar aplicabil bugetului
general al Comunitdtilor Europene (%) (denumit in continuare
regulament financiar general).

(4) Laincheierea fiecdrui an financiar si pand cel tarziu la data de
31 martie, contabilul Comisiei transmite Curtii de Conturi bilantul
provizoriu al agentiei, impreund cu un raport privind gestiunea
bugetard si financiard pentru anul financiar respectiv. Raportul
privind gestiunea bugetard si financiard pentru anul financiar res-
pectiv este transmis si autoritatii bugetare.

() JOL136,31.5.1999, p. 1.
() JOL136,31.5.1999, p. 15.
() JOL 248,16.9.2002, p. 1
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(5) La primirea observatiilor Curtii de Conturi privind bilantul
provizoriu al agentiei, in temeiul articolului 129 din regulamentul
financiar general, directorul executiv elaboreaza bilantul final al
agentiei pe propria sa rdspundere si il transmite consiliului de
administratie spre avizare.

(6) Consiliul de administratie emite un aviz privind bilantul final
al agentiei.

(7) Laincheierea fiecdrui an financiar si pana cel tarziu la data de
1 iulie, directorul executiv transmite bilantul final Parlamentului
European, Consiliului, Comisiei si Curtii de Conturi, impreund cu
avizul consiliului de administratie.

(8) Bilantul final se publica.

(9) Directorul executiv trimite Curtii de Conturi un rdspuns la
observatiile acesteia cel tirziu pand la data de 30 septembrie. De
asemenea, trimite acest rdspuns consiliului de administratie.

(10) Directorul executiv prezintd Parlamentului European, la soli-
citarea acestuia, toate informatiile necesare pentru buna desfisu-
rare a descdrcdrii de gestiune pentru anul financiar in cauzd, in
conformitate cu dispozitiile articolului 146 alineatul (3) din
regulamentul financiar general.

(11) Inanul N + 2, inaintea datei de 30 aprilie, Parlamentul Euro-
pean, la recomandarea Consiliului hotdrand cu majoritate califi-
catd, acordd descircarea de gestiune directorului executiv in ceea
ce priveste executarea bugetului pentru anul N.

SECTIUNEA 5

DISPOZITII GENERALE

Articolul 18

Statutul juridic

(1) Agentia este un organism al Comunitatii. Agentia are perso-
nalitate juridicd.

(2) In fiecare din statele membre, agentia se bucurd de cea mai
extinsd capacitate juridicd acordatd persoanelor juridice conform
legislatiei statelor respective. In special, agentia poate achizitiona
si instrdina proprietdti mobiliare si imobiliare si poate fi parte in
actiuni judiciare.

(3) Agentia este reprezentatd de directorul executiv.

Articolul 19

Personalul

(1) Personalul agentiei, inclusiv directorul executiv, se supune
normelor si reglementdrilor aplicabile functionarilor si altor
angajati ai Comunitdtilor Europene.

(2) Fdrad sd aducd atingere articolului 6, competentele conferite
autoritdtii de numire prin Statutul functionarilor superiori,
precum si autoritdtii imputernicite sd incheie contracte prin

Regimul aplicabil celorlalti agenti sunt exercitate de agentie in
raport cu personalul propriu.

De asemenea, agentia poate angaja cu titlu temporar functionari
detasati de cdtre statele membre, pentru maximum cinci ani.

Articolul 20
Privilegii si imunitati

Protocolul privind privilegiile si imunitdtile al Comunitdtilor
Europene se aplicd agentiei si personalului acesteia.

Articolul 21

Responsabilitatea

(1) Responsabilitatea contractuald a agentiei este reglementata de
dreptul aplicabil contractului in cauzi.

Curtea de Justitie a Comunititilor Europene este competenti si se
pronunte in temeiul oricdrei clauze arbitrale continute intr-un
contract incheiat de agentie.

(2) In cazul unei responsabilititi necontractuale, agentia, in
conformitate cu principiile generale comune legislatiilor statelor
membre, acordd reparatii pentru toate daunele cauzate de
serviciile sau de angajatii proprii aflati in exercitarea
prerogativelor.

Curtea de Justitie este competentd in orice litigiu legat de repara-
rea unor astfel de daune.

(3) Responsabilitatea personald fatd de agentie a angajatilor sai
este reglementatd de conditiile corespunzitoare care se aplicd per-
sonalului agentiei.

Articolul 22

Limbile folosite

(1) Dispozitiile Regulamentului 1 din 15 aprilie 1958 care stabi-
lesc limbile care se folosesc in Comunitatea Economicd
Europeand (1) se aplicd agentiei. Statele membre si celelalte orga-
nisme desemnate de cdtre acestea se pot adresa agentiei si pot
primi raspunsuri intr-o limbd comunitard la alegere.

(2) Serviciile de traducere necesare functiondrii agentiei sunt fur-
nizate de Centrul de Traduceri pentru organismele Uniunii
Europene (2).

() JO17,6.10.1958, p. 385/58, astfel cum a fost modificat ultima datd
prin Actul de Aderare din 1994.

() Regulamentul (CE) nr. 2965/94 al Consiliului din 28 noiembrie 1994
de infiintare a unui Centru de traduceri pentru organismele Uniunii
Europene (JO L 314, 7.12.1994, p. 1), astfel cum a fost modificat
ultima datd prin Regulamentul (CE) nr. 1645/2003 (JO L 245,
29.9.2003, p. 13).
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Articolul 23
Protectia datelor personale

Atunci cind prelucreazd date referitoare la persoane fizice, agentia
se afli sub incidenta dispozitilor Regulamentului (CE)
nr. 45/2001.

Articolul 24

Participarea tirilor terte

(1) Agentia este deschisd participarii tdrilor care au incheiat acor-
duri cu Comunitatea Europeand in temeiul cirora au adoptat si au
aplicat legislatia Comunitdtii in domeniile reglementate de
prezentul regulament.

(2) In temeiul dispozitiilor corespunzitoare din aceste acorduri,
se incheie intelegeri care specificd in special natura, masura si
modul in care aceste tdri vor participa la activitatea agentiei,
cuprinzand in special dispozitii legate de participarea la initiativele
asumate de agentie, de contributiile financiare si de personal.

SECTIUNEA 6

DISPOZITII FINALE

Articolul 25

Clauza de revizuire

(1) Pani la data de 17 martie 2007, Comisia, ludnd in conside-
rare opiniile tuturor factorilor interesati corespunzitori, efectu-

eazd o evaluare pe baza termenilor de referintd conveniti cu con-
siliul de administratie. Comisia intreprinde evaluarea indeosebi in
scopul de a stabili dacd durata de functionare a agentiei trebuie
prelungitd dincolo de perioada specificati la articolul 27.

(2) Evaluarea apreciazd impactul agentiei asupra realizarii obiec-
tivelor si sarcinilor proprii, precum si metodele de lucru,
formuland, in cazul in care este necesar, propunerile corespunza-
toare.

(3) Consiliul de administratie primeste un raport referitor la eva-
luare si formuleazd in atentia Comisiei recomandari privind even-
tuale modificari ale prezentului regulament. Atat constatdrile din
evaluare cit si recomanddrile se transmit de cdtre Comisie
Parlamentului European si Consiliului si se publica.

Atrticolul 26
Controlul administrativ
Activititile agentiei fac obiectul supravegherii de citre

Ombudsman in conformitate cu dispozitiile articolului 195 din
tratat.

Articolul 27
Durata

Agentia se infiinteazd la 14 martie 2004 pentru o perioadi de
cinci ani.

Articolul 28
Intrarea in vigoare

Prezentul regulament intrd in vigoare in ziua urmdtoare datei
publicdrii in Jurnalul Oficial al Uniunii Europene.

Prezentul regulamentul este obligatoriu in toate elementele sale si se aplicd direct in toate statele

membre.

Adoptat la Strasburg, 10 martie 2004.

Pentru Parlamentul European
Presedintele

P. COX

Pentru Consiliu
Presedintele
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