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DECIZIA CONSILIULUI
din 31 martie 1992
privind securitatea sistemelor de informare

(92/242|CEE)

CONSILIUL COMUNITATILOR EUROPENE,

avand in vedere Tratatul de instituire a Comunitdtii Economice
Europene si, in special, articolul 235 al acestuia,

avand in vedere propunerea Comisiei (1),
avand in vedere avizul Parlamentului European (2),
avand in vedere avizul Comitetului Economic si Social (3),

intrucdt misiunea Comunitdtii constd in promovarea unei
dezvoltdri armonioase a activititilor economice in cadrul Comu-
nitdtii, a unei extinderi continue si echilibrate, a unei stabilitati
mdrite, a unei cresteri accelerate a nivelului de trai si a unor relatii
mai stranse intre statele membre, prin constituirea unei piete
comune si prin apropierea treptatd a politicilor economice ale
statelor membre;

intrucat informatia pastratd, prelucratd si transmisa prin interme-
diul mijloacelor electronice dobandeste o importantd tot mai
mare in cadrul activititii economice si sociale;

intrucat instituirea unor comunicatii globale eficiente si utilizarea
tot mai mare a prelucrdrii electronice a informatiei au pus un
accent tot mai mare pe necesitatea oferirii unei protectii adecvate;

intrucat, in cadrul dezbaterilor si rezolutiilor sale, Parlamentul
European a pus accentul in repetate rinduri pe importanta
securititii sistemelor de informare;

intrucat Comitetul Economic si Social a subliniat necesitatea
abordarii problemelor privind securitatea sistemelor de informare
in actiunile Comunititii, indeosebi in vederea impactului realizi-
rii pietei interne;

intrucdt actiunile la nivel national, international si comunitar
oferd o bazd adecvatd;

intrucat existd o relatie stransd intre telecomunicatii, tehnologiile
informatiei, standardizare, piata informatiei si politicile de
cercetare si dezvoltare tehnologicd (C-DT), precum si intre lucrd-
rile intreprinse deja in aceste domenii de cdtre Comunitate;

intrucat eforturile trebuie concertate prin valorificarea lucrarilor
existente la nivel national si international si prin promovarea

(1) JOC277,511.1990, p. 18.
(3 JOC94,13.3.1992.
(}) JOC159,17.6.1991, p. 38.

cooperdrii intre principalele parti interesate; intrucat este opor-
tun, prin urmare, s se actioneze in cadrul unui plan de actiune
coerent;

intrucat complexitatea securitdtii sistemelor de informare necesitd
elaborarea unor strategii care si permitd libera circulatie a infor-
matiei in interiorul pietei unice, asigurand totodatd securitatea uti-
lizdrii sistemelor de informare in cadrul Comunititii;

intrucat este de datoria fiecdrui stat membru si tind seama de con-
strangerile impuse de securitatea si ordinea publicd;

intrucat responsabilitdtile statelor membre in acest domeniu
presupun o abordare concertatd bazati pe o colaborare stransa cu
inaltii functionari ai statelor membre;

intrucét trebuie prevdzutd o actiune care sd includd un plan de
actiune pentru o perioadd initiald de doudzeci si patru de luni si
crearea unui comitet al inaltilor functionari investiti cu un mandat
pe termen lung, pentru a consilia Comisia asupra actiunilor in
domeniul securititii sistemelor de informare;

intrucat o sumd de 12 milioane ECU este estimati ca fiind nece-
sard pentru punerea in aplicare a actiunii pentru o perioadd initi-
ald de doudzeci si patru de luni; intrucat, in 1992, in cadrul
perspectivelor financiare actuale, suma estimatd ca fiind necesard
este de 2 milioane ECU;

intrucat sumele care urmeaza sd fie contractate in vederea finan-
tdrii programului pentru perioada urmitoare anului bugetar 1992
trebuie sd se inscrie in cadrul financiar comunitar in vigoare,

DECIDE:

Articolul 1

Prin prezenta decizie se adoptd o actiune in domeniul securititii
sistemelor de informare. Aceasta cuprinde:

— dezvoltarea de strategii globale in vederea asigurdrii securitatii
sistemelor de informare (plan de actiune) pentru o perioadd
initiald de doudzeci si patru de luni;

— constituirea unui grup de inalti functionari investiti cu un
mandat pe termen lung, numit in continuare ,comitet”, in
vederea consilierii Comisiei asupra actiunilor care trebuie
intreprinse in domeniul securitdtii sistemelor de informare.
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Articolul 2

(1) Comisia consultd in mod sistematic comitetul asupra proble-
melor referitoare la securitatea sistemelor de informare pentru
diferite activitdti desfasurate de Comunitate, in special in privinta
definirii strategiilor si programelor de lucru.

(2) Asa cum se prevede in anexd, planul de actiune cuprinde
lucrari de pregitire privind urmatoarele teme:

. dezvoltarea unui cadru strategic pentru securitatea sistemelor
de informare;

II. identificarea necesittilor utilizatorilor si prestatorilor de
servicii in ceea ce priveste securitatea sistemelor de informare;

III. elaborarea de solutii pentru unele necesitdti pe termen scurt
si mediu ale utilizatorilor, furnizorilor si prestatorilor de
servicii;

IV. elaborarea de specificatii, standardizarea, evaluarea si certifi-
carea in ceea ce priveste securitatea sistemelor de informare;

V. dezvoltiri tehnologice si operationale in ceea ce priveste secu-
ritatea sistemelor de informatii;

VI. punerea in aplicare a securitdtii sistemelor de informare.

Articolul 3

(1) Suma estimatd ca fiind necesard, din mijloacele financiare
comunitare, pentru punerea in aplicare a actiunii pe perioada ini-
tiald este de 12 milioane ECU, din care 2 milioane ECU pentru
1992, in cadrul perspectivelor financiare 1988-1992.

Pentru perioada ulterioard de aplicare a programului, suma va tre-
bui sd se inscrie in cadrul financiar comunitar in vigoare.

(2) Autoritatea bugetard stabileste creditele disponibile pentru
fiecare exercitiu financiar, tindnd seama de principiile bunei
gestiuni prevazute la articolul 2 din regulamentul financiar care se
aplicd bugetului general al Comunitatilor Europene.

Articolul 4

Un grup de experti independenti efectueazd, pentru Comisie, o
evaluare a progreselor realizate in cursul perioadei initiale.
Raportul acestui grup, insotit de eventuale observatii ale Comisiei,
este prezentat Parlamentului European si Consiliului.

Articolul 5

(1) Comisia este responsabild pentru punerea in aplicare a actiu-
nii. Ea este asistatd de un comitet consultativ compus din repre-
zentantii statelor membre si prezidat de reprezentantul Comisiei.

(2) Planul de actiune este pus in aplicare in conformitate cu
obiectivele prevdzute la articolul 2 si actualizat ori de cate ori este
nevoie. Acesta prezintd obiectivele detaliat si tipurile de actiuni

care trebuie intreprinse, precum si aranjamentele financiare afe-
rente. Comisia lanseaza cereri de oferte pe baza planului de acti-
une.

(3) Planul de actiune este pus in aplicare in strinsi colaborare cu
operatorii din sector. El tine seama, promoveazd si completeazd
activitdtile de standardizare desfdsurate la nivel european si
international in acest domeniu.

Articolul 6

(1) Procedura previzuti la articolul 7 se aplicd

— masurilor care au legiturd cu politica comunitard in domeniul
securitatii sistemelor de informare.

(2) Procedura previzutd la articolul 8 se aplica:

— clabordrii i actualizarii planului de actiune previzut la
articolul 5;

— continutului cererilor de oferte, evaludrii ofertelor si valorii
estimate a contributiei comunitare la masuri, atunci cind
aceasta depdseste 200 000 ECU;

— cooperdrii in orice activitate a organizatiilor necomunitare, in
temeiul prezentei decizii;

— modalitatilor de difuzare, protectie si exploatare a rezultate-
lor masurilor;

— midsurilor ce urmeazd sd fie adoptate pentru evaluarea actiu-
nii.

(3) Atunci cand valoarea contributiei comunitare pentru aceste
mdsuri este mai micd sau egald cu 200 000 ECU, Comisia con-
sultd comitetul in privinta masurilor ce urmeaza s fie adoptate si
il informeazd de rezultatul evaludrii sale.

Articolul 7

Reprezentantul Comisiei prezintd comitetului un proiect privind
masurile ce urmeazd s fie adoptate. Comitetul isi da avizul cu
privire la acest proiect in termenul pe care presedintele il poate
stabili in functie de urgenta subiectului in cauzd, dacd este necesar
prin vot.

Avizul este consemnat in procesul-verbal; in afard de aceasta,
fiecare stat membru are dreptul sd solicite ca pozitia sa sd fie
consemnatd in procesul-verbal.

Comisia tine seama in cea mai mare masurd de avizul emis de
comitet. Aceasta informeazd comitetul despre modul in care
avizul este luat in considerare.

Articolul 8

Reprezentantul Comisiei prezintd comitetului un proiect privind
mdsurile ce urmeazd sd fie adoptate. Comitetul isi da avizul cu
privire la acest proiect in termenul pe care presedintele il poate
stabili in functie de urgenta subiectului in cauzd. Avizul se adoptd
cu majoritatea prevazutd la articolul 148 alineatul (2) din tratat
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pentru adoptarea deciziilor pe care Consiliul trebuie si le ia la
propunerea  Comisiei. In cadrul comitetului, voturile
reprezentantilor statelor membre sunt ponderate in conformitate
cu articolul mentionat anterior. Presedintele nu participa la vot.

Comisia adoptd masurile preconizate in cazul in care acestea sunt
conforme cu avizul comitetului.

Atunci cand mdsurile preconizate nu sunt conforme cu avizul
comitetului sau in absenta avizului, Comisia prezintd Consiliului,
fard intarziere, o propunere cu privire la masurile ce trebuie
adoptate. Consiliul hotdriste cu majoritate calificatd.

in cazul in care, la expirarea unui termen de trei luni de la data la
care i-a fost prezentatd propunerea, Consiliul nu adoptd nici o

mdsurd, Comisia adoptd mésurile propuse si le pune in aplicare de
indatd, cu exceptia cazului in care Consiliul s-a pronuntat cu
majoritate simpld impotriva mdsurilor in cauza.

Adoptatd la Bruxelles, 31 martie 1992.

Pentru Consiliu
Presedintele

Vitor MARTINS
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ANEXA
Rezumatul liniilor de actiune
ORIENTARI PENTRU UN PLAN DE ACTIUNE IN DOMENIUL SECURITATII SISTEMELOR DE
INFORMARE
INTRODUCERE
Planul de actiune are ca obiectiv dezvoltarea strategiilor globale prin care si li se ofere utilizatorilor si producitorilor
de informatii pastrate, prelucrate sau transmise in format electronic o protectie adecvatd a sistemelor de informatii
impotriva amenintarilor accidentale sau voluntare.
Planul de actiune tine cont de activittile de standardizare desfisurate la nivel mondial in acest domeniu si le
completeaza.
Planul cuprinde urmatoarele linii de actiune:
— dezvoltarea unui cadru strategic pentru securitatea sistemelor de informare;
— identificarea necesitatilor utilizatorilor si prestatorilor de servicii in ceea ce priveste securitatea sistemelor de
informare;
— eclaborarea de solutii pentru unele necesitai pe termen scurt si mediu ale utilizatorilor, furnizorilor si prestatorilor
de servicii;
— eclaborarea de specificatii, standardizarea, evaluarea si certificarea in ceea ce priveste securitatea sistemelor de
informare;
— dezvoltari tehnologice si operationale in ceea ce priveste securitatea sistemelor de informatii;
— punerea in aplicare a securitdtii sistemelor de informare.
Planul de actiune este pus in aplicare de Comisie, in stransd legdturd cu actiunile conexe din statele membre si
coroborat cu actiunile comunitare de cercetare si dezvoltare in domeniu.
1.  Linia de actiune I: dezvoltarea unui cadru strategic pentru constrangeri. Este vorba de o cerintd preliminard pentru a concilia

1.1.

1.2.

securitatea sistemelor de informare

Problemd

Securitatea sistemelor de informare este recunoscutd drept o cali-
tate necesard pretutindeni intr-o societate modernd. Sistemele
computerizate de informatii necesitd infrastructuri de telecomuni-
catii sigure, materiale si programe de calculator securizate, precum
si conditii de utilizare si de gestionare sigure. Trebuie stabilitd o stra-
tegie globald, tinind cont de toate aspectele securitdtii sistemelor de
informare, evitand orice abordare fragmentard. Orice strategie pri-
vind securitatea informatiei prelucrate electronic trebuie sd tind
cont de dorinta fiecdrei societdti de a actiona eficient, protejandu-se
totodatd, intr-o lume care se schimbd rapid.

Obiectiv

Trebuie stabilit un cadru strategic pentru corelarea obiectivelor
sociale, economice si politice cu alegerile tehnice, operationale si
juridice ale Comunitatii intr-un context international. Operatorilor
din sector care lucreazd impreund la dezvoltarea unei perceptii
comune si a unui cadru strategic convenit le revine sarcina si
giseascd echilibrul delicat intre diverse preocupdri, obiective si

1.3.

1.4.

interesele si necesitdtile atat in ceea ce priveste definirea unei poli-
tici, cat si dezvoltarea industriala.

Situatie si tendinte

Situatia este caracterizatd prin constientizarea crescandd a nevoii de
a actiona. Cu toate acestea, in absenta unei initiative de coordonare
a eforturilor, este foarte probabil ci eforturile dispersate in diverse
sectoare ar crea o situatie de facto contradictorie, care in timp sd cre-
eze mai multe probleme juridice, sociale si economice.

Necesitdti, optiuni si prioritdti

Un asemenea cadru ar trebui sd trateze i s3 examineze analiza si
gestiunea riscului din punctul de vedere al vulnerabilitatii sisteme-
lor de informare si al serviciilor aferente, armonizarea actelor cu
putere de lege privind utilizarea abuzivi si improprie a tehnologiei
informatiei §i a telecomunicatiilor, a infrastructurilor
administrative, inclusiv a politicilor de securitate, precum si modul
in care acestea pot fi efectiv puse in practicd de citre diverse
industrii si discipline, preocupdrile sociale i de protectie a vietii pri-
vate (de exemplu utilizarea sistemelor de identificare, autentificare,
neinterzicere a accesului si eventual de autorizare intr-un mediu
democratic).
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2.1.

2.2,

2.3.

2.4.

Trebuie furnizate orientdri clare pentru elaborarea de arhitecturi
fizice si logice pentru servicii de informare distribuite sigur,
standarde, linii directoare si definitii pentru produse si servicii de
securitate garantate, proiecte pilot si prototipuri, in scopul asigura-
rii viabilitatii diverselor structuri administrative, precum si
arhitecturi si norme privind necesitatile sectoarelor specifice.

Trebuie incurajatd constientizarea problemelor de securitate, astfel
incat utilizatorii s fie incurajati sd manifeste o grijd sporitd pentru
securitate in domeniul tehnologiei informatiei (IT).

Linia de actiune II: identificarea necesititilor utilizatorilor si
prestatorilor de servicii in ceea ce priveste securitatea siste-
melor de informare

Problemd

Securitatea sistemelor de informare este conditia intrinseci a inte-
gritatii si credibilitdtii aplicatiilor comerciale, a proprietdtii
intelectuale si a confidentialitatii. Aceasta ridicd problema echilibru-
lui delicat — si uneori a alegerii — intre sustinerea libertatii schimbu-
rilor pe de o parte si protectia vietii private si a proprietdtii
intelectuale, pe de altd parte. Alegerea si compromisul trebuie sd se
facd pe baza aprecierii globale a necesititilor si a impactului
optiunilor adoptate in domeniul securititii sistemelor de informare
cu scopul de a satisface aceste necesitati.

Utilizatorii au nevoie de functii de securitate a sistemelor de infor-
matie legate de aspectele tehnologice, operationale si de reglemen-
tare. O muncd de cercetare sistematica privind necesitatile de secu-
ritate a sistemelor de informare este, in consecintd, esentiald pentru
elaborarea de masuri adecvate si eficiente.

Obiectiv

Trebuie stabilitd natura si caracteristicile necesitdtilor utilizatorilor
si prestatorilor de servicii si relatiile acestora cu masurile privind
securitatea sistemelor de informare.

Situatie i tendinte

Pani in prezent nu a fost intreprins nici un efort concertat in vede-
rea identificdrii necesitdtilor, aflate intr-o evolutie rapidd, ale
principalilor operatori din domeniul securitdtii sistemelor de infor-
mare. Anumite state membre ale Comunitdtii au identificat necesi-
tatile de armonizare a activitdtilor nationale (in special ,criterii de
evaluare a securitdtii IT”). Criteriile si regulile de evaluare uniforme
pentru recunoasterea reciprocd a certificatelor de evaluare sunt de
o0 importantd vitald.

Necesitdati, optiuni i prioritdti

Pentru a aborda intr-o formd coerentd si transparentd necesitatile
justificate ale operatorilor din sector, este necesard elaborarea unei
clasificdri convenite a necesitdtilor utilizatorilor si a relatiilor aces-
tora cu punerea in practicd a securitatii sistemelor de informare.

3.1.

3.2

3.3.

De asemenea, este importantd identificarea necesitatilor privind
legislatia, reglementarile si codurile de conduitd, in lumina evalua-
rii tendintelor in ceea ce priveste caracteristicile si tehnologia
serviciilor, definirea altor strategii care sd permitd atingerea obiec-
tivelor prin intermediul dispozitiilor administrative, de serviciu,
operationale si tehnice si evaluarea eficacitdtii, a usurintei de utili-
zare si a costurilor optiunilor si strategiilor de inlocuire in domeniul
securitdtii sistemelor de re pentru utilizatori, prestatori de servicii si
comercianti.

Linia de actiune III: elaborarea de solutii pentru unele necesi-
titi pe termen scurt §i mediu ale utilizatorilor, furnizorilor si
prestatorilor de servicii

Problemd

Astdzi, accesul neautorizat, din exterior, la calculatoare poate fi
impiedicat in mod eficient, folosind masuri de ,izolare”, adicd
mdsuri traditionale pe plan organizational si fizic. Acelasi lucru este
valabil pentru comunicatiile electronice in interiorul unui grup
inchis de utilizatori care opereazd intr-o retea dedicatd. Situatia este
cu totul alta atunci cand informatia este impartitd de diferite grupuri
de utilizatori sau circuld printr-o retea publicd sau cu acces general.
in astfel de cazuri, tehnologia, echipamentele terminale si serviciile,
pe de o parte, si normele si procedurile asociate, pe de altd parte,
nu sunt de obicei in masurd sd asigure o securitate de un nivel
comparabil sistemelor de informare.

Obiectiv

Obiectivul trebuie si fie furnizarea, intr-un timp scurt, a unor solutii
care pot sd raspunda necesititilor imediate ale utilizatorilor, pres-
tatorilor de servicii si producdtorilor. Aceasta implicd utilizarea
unor criterii comune de evaluare a securitdtii IT. Aceste criterii
trebuie concepute astfel incat sd rimand deschise necesitatilor si
solutiilor viitoare.

Situatie i tendinte

Unele grupuri de utilizatori au elaborat, pentru uzul propriu, teh-
nici §i proceduri care raspund in special necesitdtilor de autentifi-
care, integritate si neinterzicere a accesului. In general sunt folosite
carduri magnetice sau cu memorie. Unii folosesc tehnici mai mult
sau mai putin sofisticate de criptografie. Acestea implicd deseori
definirea ,autoritatilor” specifice grupurilor de utilizatori. Cu toate
acestea, este dificild generalizarea acestor tehnici i metode pentru
a rispunde necesitatilor unui mediu deschis.

ISO lucreazi la o securitate a sistemelor de informare OSI
(ISO DIS 7498-2), precum si la CCITT in contextul lui X 400. De
asemenea, se pot insera segmente de securitate in mesaje.
Autentificarea, integritatea $i neinterzicerea accesului sunt tratate ca
parti ale mesajelor (EDI — FACT) si ale X 400 MHS.
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3.4.

4.1.

4.2.

La ora actuald, cadrul juridic EDI (Electronic Data Interchange) este
incd in stadiu de concept. Camera Internationald de Comert a publi-
cat reguli de conduitd uniforme pentru schimburile de date comer-
ciale prin retelele de comunicatii.

Mai multe tdri (de exemplu Germania, Franta, Regatul Unit si Sta-
tele Unite ale Americii) au pus la punct sau elaboreaz criterii pen-
tru evaluarea credibilititii produselor si sistemelor IT, precum si
procedurile corespondente pe baza cdrora si se efectueze evaludri.
Aceste criterii au fost coordonate cu producitorii nationali si vor da
nastere unei game largite de produse si sisteme fiabile, incepand cu
produsele simple. Aceastd tendintd va fi sustinutd de infiintarea de
organizatii nationale responsabile cu efectuarea evaludrilor si
acordarea de certificari.

Cea mai mare parte a utilizatorilor considerd ci dispozitiile
referitoare la confidentialitate sunt de o importantd mai redusd. Cu
toate acestea, este probabil ca aceastd opinie sa se schimbe in viitor
din cauza unei foarte largi raspandiri a serviciilor de comunicatie
avansate, in special a serviciilor mobile.

Necesitdti, optiuni i prioritdti

Este esentiald dezvoltarea, cit mai curdnd cu putintd, procedurilor,
standardelor, produselor si instrumentelor capabile sa asigure secu-
ritatea sistemelor de informare ca atare (computere, periferice) si a
retelelor publice de comunicatii. Trebuie acordatd prioritate
autentificarii, integritdtii si neinterzicerii accesului. Ar trebui puse in
aplicare proiecte pilot pentru stabilirea validitatii solutiilor propuse.
Solutiile care se adreseazd unor necesititi prioritare in domeniul
EDI sunt cercetate in cadrul programului Tedis si coordonate in
cadrul mai vast al prezentului plan de actiune.

Linia de actiune IV: elaborare de specificatii, standardizare,
evaluare si certificare in ceea ce priveste securitatea sisteme-
lor de informare

Problemd

Necesitdtile referitoare la securitatea sistemelor de informare se fac
simtite peste tot, iar din acest motiv existenta unor specificatii si
standarde comune este cruciald. Absenta standardelor si specifica-
tillor convenite pentru securitatea IT ar putea constitui un obstacol
major in calea evolutiei proceselor si serviciilor bazate pe informa-
tie in ansamblul economiei si al societdtii. Trebuie, de asemenea,
luate masuri pentru accelerarea elabordrii i utilizarii unei tehnolo-
gii si a standardelor in mai multe domenii conexe comunicatiilor si
retelelor informatizate de importantd capitald pentru utilizatori,
industrie si administratii.

Obiectiv

Sunt necesare eforturi pentru sustinerea si realizarea functiilor de
securitate specifice in domeniile generale ale OSI, ONP, RNIS/IBC si
al administrarii retelelor. Tehnicile §i aborddrile referitoare la
verificare, inclusiv certificarea ce conduce la o recunoastere reci-
procd, sunt in mod intrinsec legate de standardizare si specificatie.
Ori de cate ori este posibil, trebuie sustinute solutii adoptate la nivel
international. De asemenea, trebuie incurajate punerea la punct si
utilizarea de sisteme informatice dotate cu functii de securitate.

4.3.

4.4.

5.1.

Situatie si tendinge

Statele Unite ale Americii, in special, au lansat initiative importante
pentru solutionarea problemei securitdtii sistemelor de informare.
In Europa, acest subiect este tratat in contextul standardizirii TIT in
cadrul ETSI si CEN/Cenelec, in pregdtirea lucrdrilor CCITT si ISO in
acest domeniu.

In vederea preocuprilor tot mai sustinute, munca Statelor Unite ale
Americii se intensificd rapid si atat distribuitorii, cat si prestatorii de
servicii isi sporesc eforturile in acest domeniu. in Europa, Franta,
Germania si Regatul Unit au initiat activititi similare in mod
independent, dar un efort comun asemandtor celui din Statele Unite
se dezvoltd lent.

Necesitdti, optiuni si prioritdti

in domeniul securititii sistemelor de informare, aspectele de regle-
mentare, operationale, administrative si tehnice se afld, in mod
inerent, intr-o stransd legdturd. Standardele trebuie si reflecte regle-
mentdrile §i si poatd demonstra cd dispozitiile privind securitatea
sistemelor de informare respecta standardele si reglementarile. Din
mai multe aspecte, reglementirile trebuie s includd specificatii care
sd depdseascd obiectivul traditional al standardizarii, respectiv inclu-
derea de coduri de conduita. Exigente referitoare la standarde si
coduri de conduitd existd in toate sectoarele securitdtii sistemelor de
informare si trebuie s se facd deosebirea intre cerintele de protectie
corespunzitoare obiectivelor de securitate si anumite cerinte teh-
nice care pot fi incredintate organismelor europene de standardi-
zare competente (CEN/Cenelec/ETSI).

Specificatiile si standardele trebuie sd acopere domeniile serviciilor
de securitate a sistemelor de informare (autentificarea persoanelor
si intreprinderilor, protocoale de nerespingere, dovadd electronicd
valabild din punct de vedere juridic, controlul de autorizare),
serviciile lor de comunicatie (respectarea vietii private in ceea ce pri-
veste comunicarea de imagini, voce si date, protectia bancilor de
imagini si de date, securitatea serviciilor integrate), gestionarea
comunicdrii §i a securititii acestora (sisteme de parole
publice/private pentru functionarea retelelor deschise, protectia
administrarii retelelor, protectia prestatorilor de servicii) si certifi-
carea lor (criterii si niveluri de asigurare, proceduri de asigurare a
securitdtii sistemelor de informare).

Linia de actiune V: dezvoltarea tehnologici §i operationald in
ceea ce priveste securitatea sistemelor de informare

Problemd

O conditie necesard pentru dezvoltarea pietei serviciilor si compe-
munci de cercetare si dezvoltare tehnologicd sistematicd care s per-
mitd gasirea de rdspunsuri viabile din punct de vedere economic si
satisficitoare din punct de vedere operational pentru o serie de
necesitati prezente si viitoare in ceea ce priveste securitatea siste-
melor de informare.

Orice dezvoltare tehnologici in ceea ce priveste securitatea sisteme-
lor de informare va trebui sa aibd in vedere concomitent securita-
tea informatica si securitatea comunicatiilor, in masura in care cea
mai mare parte a sistemelor actuale sunt sisteme distribuite la care
accesul este asigurat prin servicii de comunicatii.
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5.2.

5.3.

6.1.

Obiectiv

O munci de cercetare si dezvoltare tehnologicd sistematica care sd
permitd gisirea de raspunsuri viabile din punct de vedere econo-
mic si satisfictoare din punct de vedere operational pentru o serie
de necesitdti prezente si viitoare in ceea ce priveste securitatea sis-
temelor de informare.

Necesitati, optiuni si prioritdfi

Lucrdrile in ceea ce priveste securitatea sistemelor de informare ar
trebui sd se refere la strategiile de dezvoltare si de punere in aplicare,
la tehnologii, precum si la integrare si verificare.

Munca strategicd de C-DT ar trebui s includa studiul modelelor
conceptuale ale sistemelor sigure (sigure din punctul de vedere al
modificarilor neautorizate si al interdictiei de serviciu), al modele-
lor de exigente functionale, al modelelor de risc si al arhitecturilor
pentru securitate.

Munca de C-DT ar trebui s includa autentificarea utilizatorului si a
mesajului (de exemplu prin analiza vocii sau a semnaturi electro-
nice), interfetele tehnice si protocoale de codificare, mecanisme de
control al accesului i metode de punere in aplicare in vederea obti-
nerii de sisteme sigure garantate.

Verificarea si validarea securititii sistemului tehnic si aplicabilitatea
acestuia sunt studiate prin intermediul proiectelor de integrare si de
verificare.

Pe langd consolidarea si dezvoltarea tehnologiei securitdtii, sunt
necesare anumite mdsuri de sprijin privind crearea, actualizarea si
aplicare coerentd a standardelor, precum si validarea si certificarea
produselor de IT din punctul de vedere al proprietatilor acestora in
ceea ce priveste securitatea, inclusiv verificarea si certificarea meto-
delor de proiectare si punere in aplicare a sistemelor.

Al treilea program cadru comunitar de C-DT ar putea fi utilizat pen-
tru promovarea proiectelor de cooperare la nivelele preconcurential
si prestandardizare.

Linia de actiune VI: punerea in aplicare a securititii sistemelor
de informare

Problemd

In functie de natura exacti a elementelor de securitate ale sisteme-
lor de informare, trebuie integrate functiile necesare in diferite
puncte ale sistemelor de informatii, mergind de la terminale,
servicii, administrarea retelelor, pand la dispozitive criptografice,
carduri cu memorie, parole de acces public si privat etc. Unele dintre
aceste functii vor fi probabil incorporate in materialul sau in
programele de calculator oferite de distribuitori, in timp ce altele
vor putea face parte din sistemele distribuite (de exemplu adminis-
trarea retelelor) sau vor putea fi in posesia utilizatorilor individuali
(de exemplu cardurile cu memorie) sau vor putea fi furnizate de un
organism specializat (de exemplu parolele de acces public si privat).

6.2.

6.3.

6.4.

Majoritatea produselor si serviciilor de securitate sunt probabil fur-
nizate de distribuitori, de prestatori de servicii sau de operatori. Pen-
tru anumite functii specifice, cum ar fi de exemplu furnizarea de
parole de acces public si privat si autorizatia de control, ar putea fi
necesard identificarea si mandatarea unor organisme corespunza-
toare.

Acelasi lucru este valabil si pentru certificarea produselor, evaluarea
si verificarea calitdtii serviciului, orice functie care trebuie
incredintatd  organismelor  independente  de interesele
distribuitorilor, prestatorilor de servicii sau operatorilor. Asemenea
organisme pot fi private, publice sau mandatate de stat pentru a
indeplini aceste functii.

Obiectiv

Pentru a facilita punerea in aplicare in mod armonios a securitatii
sistemelor de informare in Comunitate, in cadrul preocupdrii pen-
tru protejarea publicului si a intereselor comerciale, va fi necesard
adoptarea unei atitudini consecvente in ceea ce priveste punerea in
aplicare a securitdtii sistemelor de informare. Atunci cind sunt
mandatate organisme independente, functiile si conditiile de func-
tionare ale acestora trebuie vor trebui definite si acceptate si, in
cazul in care este necesar, inscrise intr-un cadru de reglementare.
Obiectivul este de a ajunge la recunoasterea reciprocd, la o impdrtire
a responsabilitatilor clar definitd si convenitd intre diversi operatori
la nivel comunitar.

Situatie i tendinte

La ora actuald, punerea in aplicare a securitdtii sistemelor de
informatii nu este bine organizata decat pentru anumite domenii si
nu rdspunde decat necesitdtilor specifice ale acestora. Organizarea
la nivel european este de cele mai multe ori neoficiald, iar
recunoagterea reciprocd a verificdrii si certificarii nu are loc in afara
anumitor grupuri inchise. Din cauza importantei in crestere a
securitatii sistemelor de informare, trebuie definitd urgent o abor-
dare coerentd in acest domeniu, atit in Europa, cat si la nivel
international.

Necesitdti, optiuni si prioritdti

Din cauza numdrului operatorilor interesati si a legaturilor stranse
cu problemele de reglementare si cele legislative, este important sd
se ajungd la un consens privind principiile care vor reglementa
punerea in aplicare a securitatii sistemelor de informare.

in definirea unei atitudini coerente in acest domeniu, trebuie anali-
zate aspectele legate de identificarea si specificarea functiilor care
implicd, prin natura lor, interventia organismelor independente (sau
a organismelor care lucreazd in colaborare). Aceasta poate cuprinde
functii precum administrarea unui sistem de parole de acces
public/privat.

De altfel, trebuie identificate si precizate rapid functiile care, in inte-
resul publicului, trebuie incredintate unor organisme independente
(sau unor organisme care lucreazd in colaborare). Aceste functii ar
putea sd includi, de exemplu, controlul, garantarea calitatii,
verificarea, certificarea si functii similare.



