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TRADUCERE

ACORD

intre Canada si Uniunea Europeand privind procedurile de securitate pentru schimbul si protectia
informatiilor clasificate

CANADA

si

3

UNIUNEA EUROPEANA (,UE”),

denumite in continuare ,partile”,

AVAND IN VEDERE ci pirtile au in comun obiectivul de a consolida toate aspectele securititii lor,

AVAND IN VEDERE ci pdrtile sunt de acord ci ar trebui sd fie incurajate in vederea consultdrii i cooperdrii pe chestiuni
de interes comun,

AVAND IN VEDERE cd, pentru aceste scopuri, prtile au nevoie si facd schimb de informatii pe care le-au desemnat printr-
o clasificare de securitate,

RECUNOSCAND ci pirtile trebuie s3 ia mdsuri corespunzitoare in vederea protejirii informatiilor care fac obiectul
schimbului intre ele,

CONVIN DUPA CUM URMEAZA:

Articolul 1
Definitii
In sensul prezentului acord:

(a) ,informatii clasificate” inseamnd orice informatii pe care oricare dintre pdrti le-a desemnat printr-o clasificare de
securitate si le-a marcat in acest sens si care, dacd sunt divulgate unor pdrti terte neautorizate, ar putea cauza diferite
grade de prejudiciu intereselor respectivei parti. Aceste informatii pot fi sub formd orald, vizuald, electronicd sau
magneticd ori sub formd de documente sau sub formd de materiale, echipamente sau tehnologie si includ
reproduceri, traduceri si materiale in proces de dezvoltare;

(b) ,informatii protejate” inseamnd orice informatii pe care Canada le-a desemnat in acest sens prin intermediul unui
marcaj adecvat si care, dacd sunt divulgate unor parti terte neautorizate, ar putea cauza un prejudiciu unei persoane,
unei entitdti sau interesului public canadian. Aceste informatii pot fi sub formd orald, vizuald, electronici sau
magneticd ori sub formd de documente sau sub formd de materiale, echipamente sau tehnologie si includ
reproduceri, traduceri si materiale in proces de dezvoltare;

(c) ,contractant” inseamnd o persoand fizicd sau juridicd avand capacitatea juridicd de a incheia contracte; acest termen
se poate referi, de asemenea, la un subcontractant, dar nu include o persoand fizicd angajatd de Canada sau de UE
printr-un contract de munci;

(d) ,necesitatea de a cunoaste” inseamnd cd accesul la informatii clasificate este limitat la persoanele fizice autorizate
care au nevoie s aibi acces la informatiile clasificate respective pentru indeplinirea atributiilor lor oficiale;

() ,Guvernul Federal” inseamnd departamentele guvernului federal al Canadei si toate sectoarele administratiei publice
federale din Canada;

(f) ,parte tertd” inseamnd orice persoand sau entitate, alta decat partile.

Articolul 2
Domeniul de aplicare
(1)  Prezentul acord se aplicd informatiilor clasificate furnizate sau schimbate intre parti.
(2)  Prezentul acord contine de asemenea dispozitii privind protectia informatiilor protejate canadiene furnizate UE.

Cu exceptia cazului in care se specificd altfel, toate trimiterile din prezentul acord la informatii clasificate se considerd
a se referi si la informatii protejate canadiene.
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(3)  Partea destinatard protejeazd de pierdere, compromitere sau divulgare neautorizatd informatiile clasificate care ii
sunt furnizate de citre cealaltd parte, in conformitate cu prezentul acord. Fiecare parte ia mdsuri, in conformitate cu
actele sale cu putere de lege si normele sale administrative, pentru a pune in aplicare obligatiile care ii revin in temeiul
prezentului acord.

(4)  Partea destinatard utilizeazd aceste informatii clasificate doar in scopurile stabilite de partea emitentd sau in
scopurile pentru care informatiile clasificate au fost furnizate sau schimbate.

(5)  Prezentul acord nu constituie o bazd care sd impund comunicarea de informatii clasificate de citre parti.

Articolul 3

Aplicare
(1)  Prezentul acord se aplicd urmitoarelor institutii si entititi ale UE: Consiliul European, Consiliul Uniunii Europene
(,Consiliul”), Secretariatul General al Consiliului, Comisia Europeand, Inaltul Reprezentant al Uniunii pentru afaceri

externe si politica de securitate si Serviciul European de Actiune Externd (,SEAE”).

(2)  Pentru Canada, prezentul acord se aplicd Guvernului Federal.

Articolul 4
Informatii clasificate si informatii protejate
(1)  Informatiile clasificate furnizate de o parte celeilalte parti poartd un marcaj de clasificare adecvat, in conformitate
cu alineatul (2). Informatiile protejate canadiene furnizate citre UE poartd un marcaj adecvat, in conformitate cu

alineatul (4).

(2)  Fiecare parte se asigurd cd informatiilor clasificate primite de la cealaltd parte li se acordd nivelul de protectie
garantat de marcajul corespunzitor de clasificare de securitate, astfel cum figureaza in tabelul urmaitor:

UE CANADA
TRES SECRET UE/EU TOP SECRET TOP SECRET sau TRES SECRET
SECRET UE/EU SECRET SECRET

CONFIDENTIEL UE/EU CONFIDENTIAL CONFIDENTIAL sau CONFIDENTIEL
RESTREINT UE/EU RESTRICTED: Nu existd echivalent canadian

(3) Canada acordd informatiilor clasificate RESTREINT UE/EU RESTRICTED un nivel de protectie cel putin echivalent
celui acordat acestora de citre UE.

(4)  UE gestioneazd si stocheazd informatiile canadiene PROTECTED A sau PROTEGE A in acelasi mod ca informatiile
clasificate RESTREINT UE/EU RESTRICTED ale UE. UE gestioneazd si stocheazd informatiile canadiene PROTECTED B sau
PROTEGE B si PROTECTED C sau PROTEGE C in conformitate cu acordurile administrative de punere in aplicare
mentionate la articolul 11.

(5)  Partea emitentd poate de asemenea marca informatiile clasificate pentru a specifica eventuale limitdri privind
utilizarea, divulgarea, transmiterea lor sau accesul la acestea, precum si orice cerintd suplimentard in materie de
securitate care vizeazd protectia acestora de cdtre partea destinatard, inclusiv de cdtre institutii sau entitdti ale partii
destinatare. Canada poate de asemenea marca informatiile protejate pentru a specifica eventuale limitdri privind
utilizarea, divulgarea, transmiterea lor sau accesul la acestea, precum si orice cerintd suplimentard in materie de
securitate care vizeazd protectia acestora de citre UE, inclusiv de citre o institutie sau entitate care nu este mentionatd la
articolul 3 alineatul (1).

Articolul 5

Protectia informatiilor clasificate

(1)  Partea destinatard se asigurd cd informatiile clasificate primite de la partea emitenta:
(a) pistreazd marcajul aplicat acestora de cidtre partea emitentd in conformitate cu articolul 4;

(b) nu sunt clasificate la un nivel de securitate inferior sau declasificate fird consimtimantul prealabil in scris al partii
emitente;
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(c) fird a aduce atingere alineatului (2), nu sunt divulgate sau comunicate partilor terte sau oricdrei institutii sau entitati
a partilor care nu este mentionati la articolul 3 fird consimtdmantul prealabil in scris al partii emitente;

(d) sunt gestionate in conformitate cu eventualele limitdri cu care partea emitentd a marcat informatiile clasificate in
conformitate cu articolul 4 alineatul (5);

(e) sunt salvgardate in conformitate cu prezentul acord si cu acordurile administrative de punere in aplicare mentionate
la articolul 11.

(2)  Partea destinatard informeazd partea emitentd cu privire la orice solicitare formulatd de o autoritate judiciard sau
de o autoritate legislativi care actioneazd in baza unei competente de investigatie in vederea obtinerii de informatii
clasificate primite de partea emitentd in temeiul prezentului acord. Atunci cand se evalueazd o astfel de cerere, partea
destinatard ia in considerare in cea mai mare masurd posibild opiniile pdrtii emitente. Dacd, in virtutea actelor cu putere
de lege si a normelor administrative ale partii destinatare, solicitarea respectivd implici transmiterea informatiilor
clasificate in cauzd citre autoritatea judiciard sau legislativd solicitantd, partea destinatard se asigurd in cea mai mare
mdsurd posibild ci informatiile sunt protejate in mod corespunzitor, inclusiv fatd de orice divulgare ulterioari.

Articolul 6
Securitatea personalului

(1)  Partile se asigurd cd informatiile clasificate furnizate sau schimbate in temeiul prezentului acord sunt accesibile
doar pe baza necesititii de a cunoaste.

(2)  Pirtile se asigurd cd oricdrei persoane fizice cdreia i se acordd accesul la informatii clasificate furnizate sau
schimbate in temeiul prezentului acord i se comunicd normele si procedurile de securitate relevante pentru protectia
informatiilor clasificate respective §i ci aceasta recunoaste cd are raspunderea de a proteja informatiile clasificate
respective.

(3)  Partile se asigurd cd accesul la informatiile clasificate furnizate sau schimbate in temeiul prezentului acord este
limitat la persoanele fizice:

(a) care sunt autorizate sd acceseze respectivele informatii clasificate in baza functiilor lor; si

(b) care detin autorizarea de securitate a personalului necesard sau care sunt in mod specific imputernicite sau autorizate
in conformitate cu actele cu putere de lege si normele administrative ale partilor.

Articolul 7
Securitatea locatiei

Partea destinatard se asigurd cd informatiile clasificate care 1i sunt furnizate de citre cealaltd parte sunt pastrate intr-o
locatie care este sigurd, controlatd si protejatd.

Articolul 8
Comunicarea sau divulgarea de informatii clasificate contractantilor

(1)  Fiecare parte poate furniza informatii clasificate unui contractant sau unui potential contractant, cu consimta-
mantul prealabil in scris al pirtii emitente. Inaintea divulgarii oricdror informatii clasificate unui contractant sau unui
potential contractant, partea destinatard se asigurd cd contractantul sau potentialul contractant si-a securizat spatiile si
este capabil si protejeze informatiile clasificate in conformitate cu articolul 7 i cd contractantul sau potentialul
contractant detine autorizarea de securitate industriald necesard pentru sine insusi, precum si autorizdrile de securitate
necesare pentru personalul siu care trebuie sd aibd acces la informatii clasificate.

(2)  Furnizarea de informatii RESTREINT UE/EU RESTRICTED si de informatii canadiene PROTECTED A sau PROTEGE
A unui contractant sau unui potential contractant nu impune eliberarea unei autorizdri de securitate industriale.

(3)  UE nu acordi nivelul canadian PROTECTED B sau PROTEGE B si PROTECTED C sau PROTEGE C unui contractant sau
unui potential contractant, cu exceptia cazurilor specifice in care Canada si-a dat in prealabil acordul in scris, inclusiv in
ceea ce priveste masurile care reglementeazd protectia unor astfel de informatii.
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Articolul 9
Transmiterea informatiilor clasificate

(1) In sensul prezentului acord:

(a) Canada trimite informatii clasificate sub forma electronicd sau magneticd sau sub forma de documente pe suport de
hartie prin intermediul registrului central al Consiliului, care le va transmite citre statele membre ale UE si institu-
tillor si entitdtilor UE mentionate la articolul 3 alineatul (1);

(b) UE transmite informatii clasificate sub forma electronicd sau magneticd sau sub formd de documente pe suport de
hartie catre biroul de registraturd al agentiei relevante sau departamentului relevant din cadrul guvernului canadian
prin intermediul Misiunii Guvernului Canadei pe 14ngd Uniunea Europeand de la Bruxelles.

(2) O parte poate trimite informatii clasificate si poate solicita ca accesul la acestea s fie acordat doar functionarilor

competenti specifici, sau organelor sau serviciilor competente specifice din cadrul institutiilor sau entititilor mentionate

la articolul 3. Atunci cind trimite respectivele informatii clasificate, partea desemneazd functionarii competenti specifici,
sau organele sau serviciile competente specifice din cadrul institutiilor sau entittilor mentionate la articolul 3 ca unici
destinatari. In acest caz, transmiterea informatiilor clasificate se desfisoard dupd cum urmeazi:

(a) Canada trimite informatii clasificate prin intermediul registrului central al Consiliului, al registrului central al
Comisiei Europene sau al registrului central al SEAE, dupd caz;

(b) UE transmite informatii clasificate cdtre biroul de registraturd al entititii relevante, agentiei relevante sau departa-

mentului relevant din cadrul guvernului canadian, prin intermediul Misiunii Guvernului Canadei pe langd Uniunea
Europeanid de la Bruxelles.

Articolul 10
Supraveghere

Partile convin ca punerea in aplicare a prezentului acord s fie supravegheatd de entititile urmitoare:

(a) pentru Canada, entitatea care este desemnatd de Guvernul Canadei si a cdrei denumire este transmisd pe canale
diplomatice citre UE;

(b) pentru UE, Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate, membrul Comisiei
Europene responsabil de chestiuni de securitate i secretarul general al Consiliului.

Articolul 11
Acordurile administrative de punere in aplicare

(1) In vederea punerii in aplicare a prezentului acord, pértile se asigurd cd autoritdtile lor competente incheie acorduri
administrative de punere in aplicare, care prevad cerintele pentru chestiuni precum:

(a) autorizdrile de securitate;

(b) procedurile pentru furnizarea si schimbul de informatii clasificate;

(c) informatiile privind securitatea stocrii;

(d) procedurile pentru cazurile in care informatiile clasificate sunt pierdute, compromise sau divulgate frd autorizare; si
(e) procedurile pentru protectia informatiilor clasificate in format electronic.

(2)  Partile efectueazd consultdri si vizite de evaluare reciproce in materie de securitate pentru a examina eficacitatea
misurilor de securitate aplicate de fiecare parte informatiilor clasificate furnizate de cealaltd parte in temeiul prezentului

acord si al acordurilor administrative de punere in aplicare mentionate la alineatul (1). Pirtile decid impreund cu privire
la frecventa si calendarul respectivelor consultiri si vizite de evaluare.

(3)  Inainte ca o parte si furnizeze informatii clasificate celeilalte pirti, partea emitentd confirma in scris ci partea
destinatard este capabild si protejeze informatiile clasificate intr-un mod care este coerent cu prezentul acord si cu
acordurile administrative de punere in aplicare mentionate la alineatul (1).
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Articolul 12
Informatiile clasificate care sunt pierdute, compromise sau divulgate fird autorizare

(1)  Partea destinatard informeazd imediat partea emitentd dacd descoperd cd este posibil ca informatiile clasificate
primite in temeiul prezentului acord si fi fost pierdute, compromise sau divulgate fird autorizare si initiazd o investigatie
pentru a stabili modul in care respectivele informatii au fost pierdute, compromise sau divulgate. In plus, partea
destinatard transmite partii emitente rezultatele investigatiei §i informatiile referitoare la masurile luate pentru a preveni
repetarea.

(2)  Protejarea de citre UE, in temeiul prezentului acord, a informatiilor protejate canadiene nu obligd niciun stat
membru al UE s trateze o eventuald compromitere a unor astfel de informatii ca pe o infractiune in conformitate cu
dreptul sdu penal.

Articolul 13

Costuri

Fiecare parte suportd costurile proprii pentru punerea in aplicare a prezentului acord.

Articolul 14
Alte acorduri

Prezentul acord nu modificd acordurile sau intelegerile existente intre parti sau acordurile sau intelegerile dintre Canada
si statele membre ale UE. Acesta nu aduce in niciun fel atingere continutului viitoarelor acorduri sau intelegeri dintre
Canada si statele membre ale UE. Prezentul acord nu impiedicid partile sd incheie alte acorduri sau intelegeri cu privire la
furnizarea sau schimbul de informatii clasificate.

Articolul 15

Solutionarea diferendelor

Pirtile recurg la consultdri in cazul oricdrui diferend care rezultd din interpretarea sau din aplicarea prezentului acord.

Articolul 16
Intrare in vigoare, modificare si denuntare

(1)  Prezentul acord intrd in vigoare in prima zi a primei luni dupd ce pirtile si-au notificat reciproc finalizarea
procedurilor lor interne necesare in acest scop.

(2)  Fiecare parte notifici celeilalte parti orice modificdri privind actele sale cu putere de lege sau normele sale adminis-
trative care ar putea aduce atingere protectiei informatiilor clasificate furnizate sau schimbate in temeiul prezentului
acord.

(3) In orice moment, fiecare parte poate solicita o reexaminare a prezentului acord in vederea unor posibile
modificari.

(4)  Prezentul acord poate fi modificat de comun acord. Partea care urmdreste modificarea unei dispozitii din
prezentul acord notifici aceasta celeilalte parti, in scris. O modificare intrd in vigoare in conformitate cu procedura
descrisd la alineatul (1).



15.12.2017 Jurnalul Oficial al Uniunii Europene L 333/7

(5)  Fiecare parte poate si denunte prezentul acord printr-o notificare in scris adresatd celeilalte parti. Prezentul acord
inceteazd la trei luni de la primirea notificdrii de citre cealaltd parte. Ambele pdrti continud s asigure protectia descrisd
in prezentul acord pentru orice informatii clasificate furnizate inainte de incetarea prezentului acord.

Drept care subsemnatii, pe deplin autorizati in acest scop, au semnat prezentul acord.

INTOCMIT in dublu exemplar la Bruxelles, in ziua de patru decembrie anul doud mii saptesprezece, in limbile englezd si
francezd, versiunile in aceste limbi fiind egal autentice.

Pentru Uniunea Europeand Pentru Canada
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