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TRADUCERE
ACORD

intre Uniunea Europeani si Statele Unite ale Americii privind prelucrarea si transferul datelor de
mesagerie financiard din Uniunea Europeand citre Statele Unite ale Americii in cadrul Programului
de urmirire a finantdrilor in scopuri teroriste

UNIUNEA EUROPEANA,

pe de o parte, si

STATELE UNITE ALE AMERICII,

pe de altd parte,

denumite in continuare ,partile”,

DORNICE si prevind si si combatd terorismul si finantarea acestuia, in special prin punerea la dispozitie de informatii in
mod reciproc, ca mijloc de protejare a societdtilor lor democratice si a valorilor, drepturilor si libertitilor comune;

CAUTAND s imbundtiteascd §i sd incurajeze cooperarea dintre parti in spiritul parteneriatului transatlantic;

REAMINTIND conventiile Organizatiei Natiunilor Unite privind combaterea terorismului i a finantdrii acestuia si rezo-
lutiile relevante ale Consiliului de Securitate al Organizatiei Nagiunilor Unite in materie de combatere a terorismului, in
special Rezolutia Consiliului de Securitate al Organizatiei Natiunilor Unite 1373 (2001), precum si directivele acestuia ca
toate statele si adopte mdsurile necesare pentru a preveni comiterea de acte teroriste, inclusiv prin avertizarea rapidd a
altor state prin schimb de informatii, ca statele si isi acorde reciproc cel mai inalt grad de asistentd cu privire la
investigatiile penale sau procedurile penale legate de finantarea sau sprijinirea actelor teroriste, ca statele si gdseascd
moduri de intensificare §i accelerare a schimbului de informatii operationale, ca statele sd schimbe informatii in confor-
mitate cu legislatia internationald si nationald, i ca statele sd coopereze, in special prin intelegeri si acorduri bilaterale si
multilaterale, cu scopul de a preveni si de a reprima atacurile teroriste si de a adopta masuri impotriva autorilor actelor de
terorism;

RECUNOSCAND ci Programul de urmdrire a finantarilor in scopuri teroriste (,TFTP”) al Departamentului de Trezorerie al
Statelor Unite ale Americii (,Departamentul de Trezorerie al SUA”) a avut un rol esential in identificarea si capturarea
teroristilor i a finantatorilor lor i a generat multe piste care au fost diseminate, in scopul combaterii terorismului, citre
autoritdtile competente din intreaga lume s§i care au o valoare deosebitd pentru statele membre ale Uniunii Europene
(,statele membre”);

LUAND ACT de importanta TFTP in prevenirea si combaterea terorismului, precum si a finantdrii acestuia, in Uniunea
Europeand si in lume, si de rolul important al Uniunii Europene in asigurarea punerii la dispozitie de citre furnizorii
desemnati de servicii internationale de mesagerie financiard in materie de pliti a datelor de mesagerie financiard in materie
de plati stocate pe teritoriul Uniunii Europene, care sunt necesare pentru prevenirea si combaterea terorismului si a
finantdrii acestuia, cu respectarea strictd a garantiilor referitoare la viata privatd si protectia datelor cu caracter personal;

TINAND SEAMA de articolul 6 alineatul (2) din Tratatul privind Uniunea Europeani privind respectarea drepturilor
fundamentale, de dreptul la viatd privatd in ceea ce priveste prelucrarea datelor cu caracter personal, astfel cum se prevede
la articolul 16 din Tratatul privind functionarea Uniunii Europene, de principiile proportionalitdtii si necesitatii referitoare
la dreptul la viatd privatd si de familie, de respectarea vietii private si de protectia datelor cu caracter personal in temeiul
articolului 8 alineatul (2) din Conventia europeand pentru apirarea drepturilor omului si a libertdtilor fundamentale, de
Conventia Consiliului Europei nr. 108 pentru protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu caracter
personal si de articolele 7 si 8 din Carta drepturilor fundamentale a Uniunii Europene;

TINAND SEAMA de numirul ridicat de masuri de protectie a vietii private in Statele Unite ale Americii (,Statele Unite”),
astfel cum apar in Constitutia Statelor Unite, in legislatia penald si civild a Statelor Unite, in regulamentele si politicile
stabilite de mult timp si care sunt aplicate si mentinute printr-un sistem de control si de echilibru de citre cele trei puteri
ale statului;
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SUBLINIIND valorile comune care guverneaza viata privata si protectia datelor cu caracter personal in Uniunea Europeani
si in Statele Unite, inclusiv importanta pe care ambele parti o acordd respectdrii garantiilor legale si dreptului de a recurge
la o cale eficace de atac in cazul unei actiuni necuvenite din partea guvernului;

TINAND SEAMA de interesul reciproc de a incheia rapid un acord cu caracter obligatoriu intre Uniunea Europeani si
Statele Unite, bazat pe principiile comune privind protectia datelor cu caracter personal atunci cand sunt transferate in
scopurile generale ale aplicirii legii, si avand in vedere importanta de a analiza cu atentie efectele acestui acord asupra
unor acorduri anterioare, precum si principiul introducerii unor cdi de atac judiciare §i administrative eficace in mod
nediscriminatoriu;

LUAND ACT de controalele riguroase ale Departamentului de Trezorerie al SUA si de garantiile oferite de acesta in ceea
ce priveste gestionarea, utilizarea §i diseminarea datelor de mesagerie financiard in materie de pliti in conformitate cu
TFTP, astfel cum se prevede in declaratiile Departamentului de Trezorerie al SUA publicate in Jurnalul Oficial al Uniunii
Europene din 20 iulie 2007 si in Registrul federal al Statelor Unite din 23 octombrie 2007, care reflectd cooperarea actuald
dintre Statele Unite si Uniunea Europeand in lupta impotriva terorismului la nivel global;

RECUNOSCAND cele doud revizuiri si rapoarte cuprinzitoare efectuate de o persoani independentd numitd de Comisia
Europeand ca s verifice dacd TFTP respectd garantiile privind protectia datelor, concluzionind ci Statele Unite respectd
practicile de protectie a confidentialitatii datelor definite in declaratiile sale si ¢ TFTP a furnizat importante beneficii in
materie de securitate pentru Uniunea Europeand si a fost deosebit de valoros nu numai in investigarea atacurilor teroriste,
ci §i in prevenirea unei serii de atacuri teroriste in Europa si in lume;

TINAND SEAMA de Rezolutia Parlamentului European din 5 mai 2010 privind Recomandarea Comisiei citre Consiliu de
a autoriza inceperea negocierilor pentru un acord intre Uniunea Europeand si Statele Unite pentru punerea la dispozitia
Departamentului de Trezorerie al SUA a datelor de mesagerie financiard, in scopul prevenirii si combaterii terorismului §i
a finantdrii acestuia;

REAMINTIND faptul c3, pentru a garanta exercitarea efectivd a drepturilor sale, orice persoand, indiferent de cetitenia
acesteia, poate depune o plangere pe langd o autoritate independentd de protectie a datelor, o altd autoritate similard sau
pe langd o instantd sau un tribunal independent si impartial pentru a formula o cale eficace de atac;

TINAND SEAMA de faptul ci in legislatia SUA sunt previzute cdi judiciare si administrative de atac nediscriminatorii
privind prelucrarea necorespunzitoare a datelor cu caracter personal, inclusiv in Legea privind procedurile administrative
din 1946, Legea de instituire a Birourilor inspectorilor generali din 1978, recomandarile de punere in aplicare a Legii de
instituire a Comisiei 9/11 din 2007, Legea privind fraudele si abuzurile informatice si Legea privind libertatea informatiei;

REAMINTIND obligatia legald din cadrul Uniunii Europene, conform cireia clientii institutiilor financiare si ai furnizorilor
de servicii de mesagerie financiard in materie de pliti trebuie sd fie informati in scris referitor la faptul ci datele cu
caracter personal incluse in registrele de tranzactii financiare ar putea fi transferate citre autorititile publice ale statelor
membre sau ale unor state terte in scopul aplicdrii legii §i cd aceastd notificare poate cuprinde informatii privind TFTP;

RECUNOSCAND principiul proportionalititii care ghideazi prezentul acord si care este pus in aplicare atit de Uniunea
Europeand, cat si de Statele Unite; in Uniunea Europeand, astfel cum rezultd din Conventia Europeand privind Drepturile
Omului si Libertitile Fundamentale, din jurisprudenta sa aplicabild si din legislatia UE si a statelor membre; iar in Statele
Unite prin cerintele de rezonabilitate rezultdnd din Constitutia Statelor Unite si din legile federale si de stat, din juris-
prudenta lor interpretativd, precum si prin interdictii referitoare la numdrul prea mare de decizii de solicitare a infor-
matiilor si la actiunea arbitrard din partea functionarilor guvernamentali;

DECLARAND ci prezentul acord nu constituie un precedent pentru niciun fel de intelegeri viitoare intre Statele Unite si
Uniunea Europeand sau intre oricare dintre parti si un stat in ceea ce priveste prelucrarea sau transferul datelor de
mesagerie financiard in materie de plati sau ale oricdror alte tipuri de date sau in ceea ce priveste protectia datelor;
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RECUNOSCAND ci furnizorii desemnati se supun normelor UE sau nationale general aplicabile privind protectia datelor,
menite sd protejeze persoanele in ceea ce priveste prelucrarea datelor cu caracter personal ale acestora, sub supravegherea
autoritatilor competente de protectie a datelor, intr-un mod care respectd dispozitiile specifice ale prezentului acord; si

DECLARAND, de asemenea, ci prezentul acord nu aduce atingere altor acorduri sau intelegeri privind aplicarea legii sau
schimbul de informatii intre pdrti sau intre Statele Unite si statele membre,

CONVIN DUPA CUM URMEAZA:

Articolul 1
Obiectivul acordului

(1)  Obiectivul prezentului acord este de a garanta, cu
respectarea deplind a conditiilor privind viata privatd si
protectia datelor cu caracter personal si a celorlalte conditii
prevazute in prezentul acord, ca:

(a) mesajele financiare in materie de pliti referitoare la tran-
sferuri financiare si date conexe stocate pe teritoriul
Uniunii Europene de furnizorii de servicii internationale de
mesagerie financiard in materie de pliti, desemnati in
comun in temeiul prezentului acord, sunt puse la dispozitia
Departamentului de Trezorerie al SUA in scopuri exclusive
de prevenire, investigare, identificare sau urmdrire penald a
actelor de terorism sau a finantdrii acestora; si

(b) informatiile relevante obtinute prin intermediul TFTP sunt
puse la dispozitia autorititilor din domeniul aplicarii legii, al
sigurantei publice sau al combaterii terorismului din statele
membre sau la dispozitia Europol sau Eurojust in scopuri de
prevenire, investigare, identificare sau urmdrire penald a
actelor de terorism sau a finantdrii acestora.

(2)  Statele Unite, Uniunea Europeand si statele membre ale
acesteia iau toate mdsurile necesare si corespunzitoare care tin
de sfera lor de competente pentru a respecta dispozitiile si a
indeplini obiectivul prezentului acord.

Atrticolul 2
Domeniul de aplicare
Fapte care tin de terorism sau de finantarea acestuia

Prezentul acord se aplicd obtinerii si utilizdrii datelor de
mesagerie financiard in materie de pliti si ale datelor conexe
in vederea prevenirii, investigarii, identificdrii sau urmdririi
penale a:

(a) faptelor unei persoane sau ale unei entitdti care implicd
violentd sau prezintd pericole de altd naturd pentru viata
umand sau creeazd riscuri de prejudiciere a unor bunuri
sau infrastructuri si care, tindnd seama de natura si de
circumstangele acestora, dau motive Iintemeiate de a
considera cd sunt comise in scop:

(i) de intimidare sau de constrangere a unei populatii;

(ii) de intimidare, de obligare sau de constrangere a unui
guvern sau a unei organizatii internationale sd actioneze
sau s se abtind de la actiune; sau

(iii) de destabilizare gravd sau de distrugere a structurilor
fundamentale politice, constitutionale, economice sau
sociale ale unei tiri sau ale unei organizatii interna-
tionale;

(b) unei persoane sau a unei entititi care acordd asistentd, spon-
sorizeazd sau acordd sprijin financiar, material sau
tehnologic sau furnizeazd servicii financiare sau de altd
naturd, pentru faptele descrise la litera (a) sau in sprijinul
acestora;

(c) unei persoane sau a unei entitdti care furnizeazd sau strange
fonduri, prin orice mijloace, direct sau indirect, cu intentia
ca acestea si fie utilizate sau stiind cd acestea vor fi utilizate,
integral sau partial, pentru a efectua oricare dintre faptele
descrise la litera (a) sau (b); sau

(d) unei persoane sau a unei entititi care acordd sprijin faptelor
descrise la litera (a), (b) sau (c), instigd la acestea sau executd
tentative de comitere a acestor fapte.

Atticolul 3
Asigurarea furnizirii datelor de citre furnizorii desemnati

Pirtile se asigurd, solidar si individual, in conformitate cu
prezentul acord si in special cu articolul 4, cd entitdtile
desemnate in comun de pirti in temeiul prezentului acord
drept furnizori de servicii internationale de mesagerie financiard
in materie de plati (,furnizori desemnati”) pun la dispozitia
Departamentului de Trezorerie al SUA datele de mesagerie
financiard in materie de plati solicitate si datele conexe
necesare in scopuri de prevenire, investigare, identificare sau
urmdrire penald a actelor de terorism sau a finantdrii acestora
(,date furnizate”). Furnizorii desemnati sunt identificati in anexa
la prezentul acord si pot fi actualizati, dacd este necesar, prin
schimb de note diplomatice. Orice modificare la anexd se
publicd in Jurnalul Oficial al Uniunii Europene.

Articolul 4

Cererile SUA de obtinere a unor date de la furnizorii
desemnati

(1) In sensul prezentului acord, Departamentul de Trezorerie
al SUA emite decizii de solicitare a informatiilor (,cereri”), sub
autoritatea legislatiei SUA, citre un furnizor desemnat, prezent
pe teritoriul Statelor Unite, pentru a obtine datele necesare in
scopuri de prevenire, investigare, identificare sau urmdrire
penald a actelor de terorism sau a finantdrii acestora, care
sunt stocate pe teritoriul Uniunii Europene.
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(2)  Cererea (impreund cu eventuale documente suplimentare):

(a) identificd in cel mai clar mod posibil datele, inclusiv cate-
goriile specifice de date solicitate, care sunt necesare in
scopuri de prevenire, investigare, identificare sau urmadrire
penald a actelor de terorism sau a finantdrii acestora;

(b) contine justificarea clard a necesitdtii datelor respective;

(c) este formulatd cit mai precis pentru a reduce la minimum
cantitatea de date solicitate, tindind seama in mod cores-
punzitor de analizele de risc din trecut si actuale privind
terorismul, vizand tipurile si localizarea mesajelor, precum si
amenintdrile si vulnerabilititile constatate, de analizele
geografice, de risc si de vulnerabilitate; si

(d) nu solicitd nicio datd privind Zona unicd de pliti in euro.

(3) La emiterea cererii citre furnizorul desemnat, Departa-
mentul de Trezorerie al SUA transmite simultan citre Europol
o copie a cererii, insotitd de eventuale documente suplimentare.

(4) La primirea cererii, Europol verifici de urgentd dacd
cererea respectd cerintele mentionate la alineatul (2). Europol
notificd furnizorului desemnat faptul cd a verificat dacd
cererea respectd cerintele mentionate la alineatul (2).

(5)  In sensul prezentului acord, odatd ce Europol a confirmat
faptul cd cererea respectd cerintele mentionate la alineatul (2),
cererea are efect juridic obligatoriu, dupd cum prevede legislatia
SUA, atdt in Uniunea Europeand, cit si in Statele Unite.
Furnizorul desemnat este autorizat si trebuie sd furnizeze Depar-
tamentului de Trezorerie al SUA datele respective.

(6)  Furnizorul desemnat furnizeazd datele (pe baza unui
sistem ,push”, adicd anticipind cererea) direct Departamentului
de Trezorerie al SUA. Furnizorul desemnat pastreazd un jurnal
detaliat al tuturor datelor transmise Departamentului de
Trezorerie al SUA in scopul prezentului acord.

(7) Odati ce datele au fost furnizate in conformitate cu
aceste proceduri, se considerd cd furnizorul desemnat a
respectat dispozitiile prezentului acord si toate celelalte cerinte
legale aplicabile in Uniunea Europeand cu privire la transferul
unor astfel de date din Uniunea Europeand citre Statele Unite.

(8)  Furnizorii desemnati dispun de toate cdile judiciare si
administrative de atac care, in temeiul legislatiei SUA, se afld
la dispozitia celor care primesc cereri provenite de la Departa-
mentul de Trezorerie al SUA.

(9)  Partile se coordoneazd in comun cu privire la modalitatile
tehnice necesare pentru a sprijini procesul de verificare de catre
Europol.

Articolul 5
Garantii aplicabile prelucririi datelor furnizate
Obligatii generale

(1)  Departamentul de Trezorerie al SUA se asigurd ci datele
furnizate sunt prelucrate in conformitate cu dispozitiile
prezentului acord. Departamentul de Trezorerie al SUA
asigurd protectia datelor cu caracter personal prin intermediul
urmitoarelor garantii, care se aplicd in mod nediscriminatoriu,
indiferent de cetdtenie sau de tara de resedintd.

(2)  Datele furnizate se prelucreazd exclusiv in scopuri de
prevenire, investigare, identificare sau urmdrire penald a
actelor de terorism sau a finantirii acestora.

(3)  TFTP nu implicd §i nu va implica extrageri de date sau
orice alt fel de profilare algoritmicd sau automatd sau de filtrare
computerizatd.

Securitatea si integritatea datelor

(4)  Pentru a preveni accesul neautorizat la date, dezviluirea
sau pierderea datelor sau orice formd neautorizatd de prelucrare:

(a) datele furnizate sunt pdstrate intr-un mediu fizic sigur, sunt
stocate separat de orice alte date §i pistrate folosindu-se
sisteme si dispozitive de nivel inalt in materie de control
al intruziunilor fizice;

(b) datele furnizate nu sunt interconectate cu nicio altd bazi de
date;

(c) accesul la datele furnizate este limitat la analistii care se
ocupd de investigarea actelor de terorism sau a finantdrii
acestora si la personale implicate in gestionarea, suprave-
gherea si intretinerea tehnicd a TFTP;

(d) datele furnizate nu fac obiectul niciunor activitdti de mani-
pulare, modificare sau adiugare; si

(e) nu se fac niciun fel de copii ale datelor furnizate, altele decat
cele destinate recuperdrii in caz de dezastru.
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Prelucrarea necesard si proportionatd a datelor

(5)  Efectuarea cdutdrilor in cadrul datelor furnizate se
bazeazd pe informatii sau pe dovezi deja existente care demon-
streazd cd sunt motive si se creadd ci obiectul ciutdrii are
legaturd cu terorismul sau cu finantarea acestuia.

(6)  Fiecare cdutare de date furnizate in TFTP este definitd in
mod restrictiv, demonstreazd cd sunt motive si se creadd ci
obiectul cautdrii are legdturd cu terorismul sau cu finantarea
acestuia si este inregistratd, inclusiv respectiva legiturd cu tero-
rismul sau cu finantarea acestuia necesard pentru initierea
cautdrii.

(7)  Datele furnizate pot include informatii de identificare ale
initiatorului sifsau ale destinatarului unei tranzactii, inclusiv
numele, numarul contului, adresa si numarul national de iden-
tificare. Pdrtile recunosc natura deosebit de sensibild a datelor cu
caracter personal care dezvdluie originea rasiald i etnicd,
opiniile politice, convingerile religioase sau de altd naturd, apar-
tenenta sindicald sau datele privind sdnitatea sau viata sexuald
(,date sensibile”). In situatiile exceptionale in care datele extrase
ar contine date sensibile, Departamentul de Trezorerie al SUA
protejeazd aceste date in conformitate cu garantiile si masurile
de securitate stabilite in prezentul acord, in deplin respect si
ludnd in considerare caracterul lor sensibil special.

Articolul 6
Pistrarea si stergerea datelor

(1) In cursul aplicirii prezentului acord, Departamentul de
Trezorerie al SUA efectueazd o evaluare permanentd cu perio-
dicitate cel putin anuald, pentru a identifica toate datele
neextrase care nu mai sunt necesare pentru combaterea tero-
rismului sau a finantirii acestuia. In cazul identificirii unor astfel
de date, Departamentul de Trezorerie al SUA elimind in mod
definitiv aceste date, cat mai repede posibil din punct de vedere
tehnic.

(2)  In cazurile in care se afli ci au fost transmise date de
mesagerie financiard in materie de pldti care nu au fost soli-
citate, Departamentul de Trezorerie al SUA elimind cu promp-
titudine si in mod definitiv aceste date si informeaza furnizorul
desemnat relevant.

(3)  Sub rezerva unei stergeri anterioare a datelor mentionate
la alineatele (1), (2) sau (5), toate datele neextrase primite inainte
de 20 ijulie 2007 se sterg cel tarziu la 20 iulie 2012.

(4)  Sub rezerva unei stergeri anterioare a datelor mentionate
la alineatele (1), (2) sau (5), toate datele neextrase primite la
20 iulie 2007 si dupd aceastd dati se sterg cel tdrziu in
termen de cinci (5) ani de la primirea lor.

(5) In cursul aplicirii prezentului acord, Departamentul de
Trezorerie al SUA efectueazd o evaluare permanentd cu perio-
dicitate cel putin anuald, pentru a evalua perioadele de pastrare
mentionate la alineatele (3) si (4), pentru a asigura faptul ci

acestea nu sunt mai indelungate decdt este necesar pentru a
combate terorismul sau finantarea acestuia. in cazurile in care
se determind cd astfel de perioade de pdstrare sunt mai inde-
lungate decit este necesar pentru a combate terorismul sau
finantarea acestuia, Departamentul de Trezorerie al SUA
reduce perioadele de pistrare in mod corespunzitor.

(6)  Cel tarziu trei ani dupd intrarea in vigoare a prezentului
acord, Comisia Europeand si Departamentul de Trezorerie al
SUA pregatesc un raport comun privind valoarea datelor
furnizate TFTP, punand un accent special pe valoarea datelor
pastrate mai multi ani si pe informatiile relevante obtinute in
urma examindrii comune efectuate in temeiul articolului 13.
Partile stabilesc in comun modalitdtile privind acest raport.

(7)  Informatiile extrase din datele furnizate, inclusiv infor-
matiile comunicate in temeiul articolului 7, nu sunt pistrate
mai mult timp decat este necesar pentru investigatiile specifice
sau urmdririle penale pentru care sunt utilizate.

Articolul 7
Transferul ulterior

Transferul ulterior al informatiilor extrase din datele furnizate
este limitat, in conformitate cu urmitoarele garantii:

(a) sunt comunicate numai informatiile extrase ca rezultat al
unei ciutdri individualizate, astfel cum este definitd de
prezentul acord, in special la articolul 5;

(b) astfel de informatii sunt comunicate numai autoritdtilor din
domeniul aplicdrii legii, al sigurantei publice sau al
combaterii terorismului din Statele Unite, statele membre
sau din tdri terte, sau Europol ori Eurojust, sau altor
organisme internationale relevante, in limitele mandatului
lor respectiv;

(c) astfel de informatii sunt comunicate numai ca piste posibile
si exclusiv in scopuri de prevenire, investigare, identificare
sau urmdrire penald a actelor de terorism sau a finantdrii
acestora;

(d) in cazurile in care Departamentul de Trezorerie al SUA este
constient ca astfel de informatii se referd la un cetdtean sau
la un rezident al unui stat membru, orice comunicare de
informatii citre o tard tertd este supusd consimtimantului
prealabil al autoritdtilor competente din statul membru in
cauzd sau in conformitate cu protocoale existente privind
astfel de comunicdri de informatii dintre Departamentul de
Trezorerie al SUA si statul membru in cauzd, cu exceptia
cazurilor in care comunicarea datelor este esentiald pentru
prevenirea unei amenintiri imediate si grave la adresa secu-
ritdtii publice a unei pdrti la prezentul acord, a unui stat
membru sau a unei tiri terte. In ultimul caz, autorititile
competente din statul membru in cauzd sunt informate
referitor la acest lucru cit mai curdnd posibil;
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(e) atunci cAnd comunicd astfel de informatii, Departamentul de
Trezorerie al SUA solicitd ca informatiile sd fie sterse de
citre autoritatea care le primeste, imediat ce acestea nu
mai sunt necesare scopurilor pentru care au fost comu-
nicate; si

(f) toate transferurile ulterioare sunt inregistrate in mod cores-
punzdtor.

Articolul 8
Adecvare

Sub rezerva respectdrii permanente a angajamentelor referitoare
la viata privatd si la protectia datelor cu caracter personal
prevdzute in prezentul acord, se considerd ci Departamentul
de Trezorerie al SUA asigurd un nivel corespunzitor de
protectie a datelor in scopul prelucrdrii datelor de mesagerie
financiard in materie de pliti si a datelor conexe transferate
din Uniunea Europeand citre Statele Unite in sensul prezentului
acord.

Articolul 9
Furnizare spontani de informatii

(1)  Departamentul de Trezorerie al SUA asigurd, cit mai
curdnd cu putingd, punerea la dispozitia autoritdtilor din
domeniul aplicarii legii, al sigurantei publice sau al combaterii
terorismului din statele membre vizate, precum si, dupd caz, a
Europol si Eurojust, in limitele mandatelor lor respective, a
oricdror informatii obtinute prin TFTP care pot contribui la
investigarea, prevenirea, identificarea sau urmdrirea penald de
citre Uniunea Europeand a actelor de terorism sau a finantdrii
acestora. Orice informatie ulterioard care poate contribui la
investigarea, prevenirea, identificarea sau urmdrirea penald de
citre Statele Unite a actelor de terorism sau a finantdrii
acestora va fi transmisd Statelor Unite pe bazd de reciprocitate.

(2)  Pentru facilitarea schimbului eficient de informatii,
Europol poate desemna un ofiter de legiturd pe langd Departa-
mentul de Trezorerie al SUA. Detaliile privind statutul si
sarcinile ofiterului de legiturd vor fi decise in comun de parti.

Articolul 10
Cereri ale UE de ciautari in TFTP

In cazul in care o autoritate din domeniul aplicirii legii, al
sigurantei publice sau al combaterii terorismului dintr-un stat
membru sau Europol ori Eurojust stabileste cd sunt motive si se
creadd cd o persoand sau o entitate are legdturd cu terorismul
sau cu finantarea acestuia, astfel cum sunt definite la articolele
1-4 din Decizia-cadru 2002/475[JAI a Consiliului, astfel cum a
fost modificatd prin Decizia-cadru 2008/919/JAI a Consiliului si
Directiva 2005/60/CE, aceastd autoritate poate solicita ciutarea
informatiilor relevante obtinute prin TFTP. Departamentul de
Trezorerie al SUA efectueazd cu promptitudine cdutarea in
conformitate cu articolul 5 si furnizeazi informatiile relevante
ca raspuns la aceste cereri.

Atrticolul 11

Cooperarea cu viitorul sistem echivalent al UE

(1) In cursul aplicirii prezentului acord, Comisia Europeani
va efectua un studiu privind posibila instituire a unui sistem

echivalent al UE, care sd permitd un transfer mai punctual al
datelor.

(2) In cazul in care, ca urmare a acestui studiu, Uniunea
Europeand decide instituirea unui sistem al UE, Statele Unite
coopereazd si furnizeazd asistentd si consiliere pentru a
contribui la instituirea eficace a unui astfel de sistem.

(3)  Avand in vedere ci, in cazul in care Uniunea Europeand
decide sa instituie un astfel de sistem, instituirea unui sistem al
UE ar putea modifica in mod substantial contextul prezentului
acord, partile ar trebui sd se consulte pentru a determina dacd
acordul va trebui modificat in consecintd. In acest sens, autori-
tatile SUA si UE coopereazd pentru a asigura complementa-
ritatea si eficienta sistemelor SUA si UE, intr-un mod care
sporeste si mai mult securitatea cetitenilor din Statele Unite,
Uniunea Europeand si din lume. In spiritul acestei cooperari,
partile urmdresc in mod activ, pe bazd de reciprocitate si cu
respectarea garantiilor corespunzitoare, cooperarea cu toti
furnizorii de servicii internationale de mesagerie financiard in
materie de pliti relevanti care isi au sediul pe teritoriile lor
respective, in scopul asigurdrii fiabilititii continue si efective a
sistemelor din SUA si UE.

Articolul 12
Monitorizarea garantiilor si controale

(1)  Respectarea limitdrii scopului la combaterea terorismului
si respectarea celorlalte garantii instituite la articolele 5 si 6 fac
obiectul unei monitorizdri si supravegheri din partea unor
supraveghetori independenti, inclusiv din partea unei persoane
numite de Comisia Europeand, cu acordul si sub rezerva auto-
rizatiilor de securitate corespunzdtoare din partea Statelor Unite.
O astfel de supraveghere include competenta de a revizui in
timp real §i retrospectiv toate cautdrile efectuate in datele
furnizate, competenta de a examina astfel de ciutdri si, dupi
caz, de a solicita justificdri suplimentare privind legdtura cu
terorismul. In special, supraveghetorii independenti dispun de
competenta de a bloca o cdutare sau toate ciutdrile care apar
ca fiind efectuate cu incalcarea articolului 5.

(2)  Supravegherea descrisd la alineatul (1) este supusd unei
monitorizdri periodice, inclusiv in privinta independentei supra-
vegherii descrise la alineatul (1), in cadrul revizuirii previzute la
articolul 13. Inspectorul general al Departamentului de
Trezorerie al SUA va asigura faptul cd supravegherea inde-
pendentd descrisd la alineatul (1) este efectuatd in conformitate
cu standardele de audit aplicabile.

Articolul 13
Revizuire comund

(1)  La cererea uneia dintre parti si in orice caz dupd sase (6)
luni de la data intrdrii in vigoare a prezentului acord, partile
revizuiesc in comun dispozitiile in materie de garantii, controale
si reciprocitate prevdzute in prezentul acord. Revizuirea este
efectuatd in mod periodic, cu revizuiri suplimentare, daci este
necesar.
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(2)  Revizuirea se referd in special la (a) numairul de mesaje
financiare in materie de plati accesate, (b) numdrul de ocazii in
care s-au comunicat piste statelor membre, tdrilor terte, Europol
si Eurojust, (c) punerea in aplicare si eficacitatea prezentului
acord, inclusiv oportunitatea mecanismului de transfer de
informatii, (d) cazurile in care informatiile au fost utilizate
pentru prevenirea, investigarea, identificarea sau urmdrirea
penald a actelor de terorism sau a finantirii acestora si (e)
respectarea obligatiilor privind protectia datelor specificate in
prezentul acord. Revizuirea cuprinde un esantion reprezentativ
de cdutdri, ales in mod aleatoriu, pentru a verifica respectarea
garantiilor si controalelor instituite de prezentul acord, precum
si o evaluare proportionald a datelor furnizate, pe baza valorii
unor astfel de date pentru investigarea, prevenirea, identificarea
sau urmdrirea penald a actelor de terorism sau a finantarii
acestora. In urma revizuirii, Comisia Europeani va prezenta
Parlamentului European si Consiliului un raport privind func-
tionarea prezentului acord, inclusiv privind aspectele mentionate
in prezentul alineat.

(3)  In scopul revizuirii, Uniunea Europeand este reprezentati
de Comisia Europeand, iar Statele Unite sunt reprezentate de
Departamentul de Trezorerie al SUA. Fiecare parte poate
include in delegatia sa pentru revizuire experti in securitate si
protectia datelor, precum si o persoand cu experientd judiciard.
Delegatia de revizuire din partea Uniunii Europene cuprinde
reprezentanti din partea a doud autorititi de protectie a
datelor, dintre care cel putin una face parte dintr-un stat
membru in care are sediul furnizorul desemnat.

(4)  In scopul revizuirii, Departamentul de Trezorerie al SUA
asigurd accesul la documentele, sistemele si personalul relevant.
Pirtile stabilesc in comun modalitdtile revizuirii.

Articolul 14

Transparenta — furnizarea informatiilor privind persoanele
vizate

Departamentul de Trezorerie al SUA publicd pe site-ul sidu
public informatii detaliate privind TFTP si scopurile acestuia,
inclusiv informatii de contact pentru persoanele care au
intrebdri. In plus, publicd informatii privind procedurile dispo-
nibile de exercitare a drepturilor descrise la articolele 15 si 16,
inclusiv disponibilitatea ciilor de atac judiciare si administrative
corespunzitoare existente in Statele Unite cu privire la prelu-
crarea datelor cu caracter personal in temeiul prezentului acord.

Articolul 15
Dreptul de acces

(1) Orice persoand are dreptul de a obtine, in urma unor
cereri ficute la intervale rezonabile, fird constrangeri si fird
intarzieri excesive, cel putin o confirmare transmisi prin inter-
mediul autorititii de protectie a datelor competente din Uniunea
Europeand cu privire la respectarea drepturilor persoanei
respective in ceea ce priveste protectia datelor in conformitate
cu prezentul acord, dupd ce s-au efectuat toate verificdrile
necesare si, in special, cu privire la eventuala incdlcare a
prezentului acord in cadrul prelucrdrii datelor cu caracter
personal ale persoanei respective.

(2)  Dezvdluirea propriilor date cu caracter personal prelucrate
in temeiul prezentului acord citre persoana in cauzd poate face
obiectul unor limitdri legale rezonabile aplicabile in temeiul
legislatiei nationale in scopul prevenirii, identificarii, investigarii
sau urmdririi penale a infractiunilor, precum si pentru protectia
sigurantei publice sau a sigurantei nationale, acordind atentia
cuvenitd interesului legitim al persoanei vizate.

(3) In conformitate cu alineatul (1), o persoand trimite
cererea autoritdtii nationale de supraveghere din tara sa in
Europa, care transmite cererea ofiterului responsabil de
protectia datelor al Departamentului de Trezorerie al SUA, iar
acesta efectueazd toate verificdrile necesare in acest sens. Ofiterul
responsabil de protectia datelor al Departamentului de
Trezorerie al SUA informeazd fird Intirziere autoritatea
nationald de supraveghere din Europa dacd datele cu caracter
personal pot fi dezviluite persoanei vizate si dacd drepturile
acesteia au fost respectate in mod corespunzitor. In cazul in
care accesul la datele cu caracter personal este refuzat sau
restrictionat in temeiul limitdrilor mentionate la alineatul (2),
un astfel de refuz sau restrictionare sunt explicate in scris si
se oferd informatii privind cdile de atac judiciare si adminis-
trative disponibile in Statele Unite.

Articolul 16
Dreptul la rectificare, stergere sau blocare

(1)  Orice persoand are dreptul si solicite rectificarea,
stergerea sau blocarea datelor sale cu caracter personal
prelucrate de Departamentul de Trezorerie al SUA in temeiul
prezentului acord, in cazul in care datele sunt inexacte sau dacd
prelucrarea contravine acordului.

(2)  Orice persoand care isi exercitd dreptul mentionat la
alineatul (1) trimite cererea autorititii nationale de supraveghere
din tara sa in Europa, care transmite cererea ofiterului
responsabil de protectia datelor al Departamentului de
Trezorerie al SUA. Orice cerere de rectificare, stergere sau
blocare trebuie justificatd corespunzdtor. Ofiterul responsabil
de protectia datelor al Departamentului de Trezorerie al SUA
efectueazd toate verificirile necesare in urma cererii si
informeazd fird intarziere autoritatea nationald de supraveghere
din Europa dacd datele cu caracter personal au fost rectificate,
sterse sau blocate si dacd drepturile persoanei au fost respectate
in mod corespunzdtor. O astfel de notificare este explicatd in
scris si oferd informatii privind ciile de atac judiciare si adminis-
trative disponibile in Statele Unite.

Articolul 17
Pistrarea exactititii informatiilor

(1)  Atunci cand o parte constatd ci datele primite sau
transmise in temeiul prezentului acord nu sunt exacte, aceasta
ia mdsurile corespunzitoare pentru a preveni si intrerupe nefia-
bilitatea unor astfel de date, ceea ce poate implica completarea,
stergerea sau corectarea unor astfel de date.

(2)  Atunci cind este posibil, fiecare dintre parti notificd
celeilalte parti dacd constatd cd informatii importante pe care
i le-a transmis sau le-a primit de la aceasta in temeiul
prezentului acord sunt inexacte sau nefiabile.
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Articolul 18
Cii de atac

(1)  Pértile intreprind toate mdsurile rezonabile pentru a se
asigura cd Departamentul de Trezorerie al SUA si statul
membru relevant se informeazd reciproc cu promptitudine si
se consultd reciproc si cu alte parti, dupd caz, dacd considerd
cd prelucrarea datelor cu caracter personal a incdlcat dispozitiile
prezentului acord.

(2)  Orice persoand care considerd ci prelucrarea datelor sale
cu caracter personal a incdlcat dispozitiile prezentului acord este
indreptatitd si formuleze cdi de atac judiciare si administrative
efective in conformitate cu legislatia Uniunii Europene, a statelor
sale membre si, respectiv, a Statelor Unite. in acest sens si in
ceea ce priveste datele transferate Statelor Unite in temeiul
prezentului acord, Departamentul de Trezorerie al SUA
trateazd in mod egal toate persoanele in aplicarea procesului
administrativ, indiferent de cetitenie sau tara de resedintd.
Toate persoanele, indiferent de cetdtenie sau tara de resedintd,
dispun, in temeiul legislatiei SUA, de posibilitatea de a introduce
o cale de atac judiciard impotriva unei actiuni administrative
nefavorabile.

Atticolul 19
Consultare

(1) Dupd caz, pdrtile contractante se consultd pentru a
permite o utilizare cat mai eficientd a prezentului acord,
inclusiv pentru a favoriza solutionarea oricirui litigiu cu
privire la interpretarea sau aplicarea acestuia.

(2)  Partile adoptd mdsurile necesare pentru a evita impunerea
reciprocd a unor sarcini excesive prin aplicarea prezentului
acord. Atunci cand se confruntd, cu toate acestea, cu sarcini
excesive, pdrtile se consultd imediat in vederea facilitirii
aplicdrii prezentului acord, inclusiv a ludrii unor mdasuri
necesare pentru reducerea sarcinilor viitoare si a celor in curs.

(3)  Partile se consultd imediat in cazul in care orice parte
tertd, inclusiv o autoritate dintr-o altd tard, contestd sau
introduce o actiune in justitie cu privire la orice aspect
privind efectele sau punerea in aplicare a prezentului acord.

Articolul 20
Punere in aplicare si nederogare

(1)  Prezentul acord nu creeazd si nu conferd niciun drept sau
beneficiu niciunei persoane sau entitdti private sau publice.
Fiecare parte se asigurd cd dispozitiile prezentului acord sunt
puse in aplicare in mod corespunzitor.

(2)  Niciun element din prezentul acord nu constituie o
derogare de la obligatiile existente ale Statelor Unite si ale

statelor membre in temeiul Acordului privind asistenta
judiciard reciprocd intre Uniunea Europeand si Statele Unite
ale Americii de la 25 iunie 2003 si al instrumentului bilateral
de asistentd judiciard reciprocd aferent dintre Statele Unite si
statele membre.

Articolul 21
Suspendare sau denuntare

(1)  Fiecare parte poate suspenda prezentul acord, cu efect
imediat, in cazul in care cealaltd parte si-a incidlcat obligatiile
in temeiul prezentului acord, printr-o notificare transmisd pe
cale diplomatica.

(2)  Fiecare parte poate denunta prezentul acord in orice
moment printr-o notificare transmisi pe cale diplomatici.
Denuntarea intrd in vigoare la sase (6) luni de la data primirii
notificdrii respective.

(3)  Partile se consultd inainte de orice suspendare sau
denuntare posibild, intr-un mod care permite suficient timp
pentru a ajunge la o solutie reciproc acceptabili.

(4) Fird a aduce atingere suspenddrii sau denuntdrii
prezentului acord, toate datele detinute de Departamentul de
Trezorerie al SUA in termenii prezentului acord sunt prelucrate
in continuare, in conformitate cu garantiile din prezentul acord,
inclusiv cu dispozitiile privind stergerea datelor.

Atrticolul 22
Aplicare teritoriald

(1)  Sub rezerva alineatelor (2)-(4), prezentul acord se aplicd
teritoriului in care sunt aplicabile Tratatul privind Uniunea
Europeand si Tratatul privind functionarea Uniunii Europene si
teritoriului Statelor Unite.

(2)  Prezentul acord li se va aplica Danemarcei, Regatului Unit
sau Irlandei numai in cazul in care Comisia Europeand notificd
Statelor Unite in scris ¢d Danemarca, Regatul Unit sau Irlanda
au consimtit sd-si asume obligatii prin prezentul acord.

(3) In cazul in care Comisia Europeani notifici Statelor
Unite, inaintea intrdrii in vigoare a prezentului acord, cid
acesta li se va aplica Danemarcei, Regatului Unit sau Irlandei,
prezentul acord se aplicd pe teritoriul statului respectiv in
aceeasi zi ca si pentru celelalte state membre ale UE care isi
asumd obligatii prin prezentul acord.

(4 In cazul in care Comisia Europeani notifici Statelor
Unite, dupd intrarea in vigoare a prezentului acord, ci acesta
li se aplici Danemarcei, Regatului Unit sau Irlandei, prezentul
acord se aplicad pe teritoriul statului respectiv in prima zi a lunii
urmdtoare primirii notificdrii de citre Statele Unite.
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Articolul 23
Dispozitii finale

(1)  Prezentul acord intrd in vigoare in prima zi a lunii ulterioare datei la care pdrtile au schimbat
notificdrile prin care indicd faptul cd au finalizat procedurile interne in acest scop.

(2)  Sub rezerva articolului 21 alineatul (2), prezentul acord rimane in vigoare pentru o perioadd de cinci
(5) ani de la intrarea sa in vigoare si se prelungeste automat cu perioade ulterioare de cate un (1) an, cu
exceptia cazului in care una dintre parti 1i notifica celeilalte in scris, pe cale diplomaticd, intentia sa de a nu
prelungi prezentul acord, cu un preaviz de cel putin sase (6) luni.

Intocmit la Bruxelles, la 28 iunie 2010, in doui exemplare, in limba engleza. Prezentul acord este redactat,
de asemenea, in limbile bulgard, cehd, danezd, estond, finlandezd, francezd, germand, greac, italiand, letond,
lituaniand, maghiard, maltezd, olandezd, polond, portughezd, romand, slovacd, slovend, spaniold si suedezi.
Dupd aprobarea de citre ambele parti, aceste versiuni lingvistice sunt considerate in mod egal autentice.
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ANEXA

Societatea pentru Telecomunicatii Financiare Interbancare Mondiale (SWIFT)



