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REGULAMENTUL (UE) 2019/796 AL CONSILIULUI
din 17 mai 2019

privind maisuri restrictive impotriva atacurilor cibernetice care
reprezinta o amenintare la adresa Uniunii sau a statelor sale
membre

Articolul 1

(1)  Prezentul regulament se aplica atacurilor cibernetice care au
efecte semnificative, inclusiv tentativelor de atacuri cibernetice care au
un efect potential semnificativ, care constituie o amenintare externa la
adresa Uniunii sau a statelor sale membre.

(2)  Printre atacurile cibernetice care constituie 0 amenintare externa
se numara cele care:

(a) provin sau sunt efectuate din exteriorul Uniunii;
(b) utilizeaza infrastructura din exteriorul Uniunii;

(c) sunt efectuate de orice persoana fizica sau juridica, entitate sau
organism stabilit in exteriorul Uniunii sau care isi desfasoard acti-
vitatea in exteriorul acesteia; sau

(d) sunt efectuate cu sprijinul, sub conducerea sau sub controlul oricarei
persoane fizice sau juridice, al oricarei entitati sau al oricarui
organism care isi desfdsoard activitatea in exteriorul Uniunii.

(3) In acest scop, atacurile cibernetice constituie actiuni care implica
oricare dintre urmatoarele:

(a) accesarea de sisteme de informatii;
(b) interferenta cu sisteme de informatii;
(¢) interferenta cu date; sau

(d) interceptarea de date,

in cazul in care aceste actiuni nu sunt autorizate in mod corespunzator
de catre proprietar sau de catre alt titular de drepturi asupra sistemului
sau datelor ori asupra unor parti ale acestora sau nu sunt permise in
temeiul dreptului Uniunii sau al legislatiei statului membru in cauza.

(4)  Printre atacurile cibernetice care constituie o amenintare pentru
statele membre se numara cele care afecteaza sistemele informatice
legate, printre altele, de:

(a) infrastructura critica, inclusiv cablurile submarine si obiectele
lansate in spatiul cosmic, care sunt esentiale pentru mentinerea
functiilor vitale ale societatii sau pentru sanatatea, siguranta, secu-
ritatea i bundstarea economica sau sociald a oamenilor;

(b) serviciile necesare pentru mentinerea unor activitati sociale si/sau
economice esentiale, in special in sectoare precum energia (electri-
citate, petrol si gaze); transporturile (aerian, feroviar, pe apad si
rutier); bancar; infrastructurile pietelor financiare; sanatatea (fur-
nizori de asistentd medicald, spitale si clinici private); furnizarea
si distribuirea de apd potabild; infrastructura digitald; precum si in
orice alt sector care este esential pentru statul membru in cauzd;
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(c) functii critice ale statului, in special in domeniile apararii, al guver-
nantei si al functiondrii institutiilor, inclusiv in ceea ce priveste
alegerile publice sau procesul de votare, al functionarii infras-
tructurii economice si civile, al securitdtii interne si al relatiilor
externe, inclusiv prin misiuni diplomatice;

(d) stocarea sau prelucrarea de informatii clasificate; sau
(e) echipe guvernamentale de raspuns la situatii de urgenta.

(5) Atacurile cibernetice care constituie o amenintare pentru Uniune
le includ pe cele efectuate impotriva institutiilor, organelor, oficiilor si
agentiilor acesteia, a delegatiilor sale in tari terte sau la organizatii
internationale, a operatiilor si misiunilor din cadrul politicii de securitate
si aparare comune (PSAC) si a reprezentantilor speciali ai acesteia.

(6) Masurile restrictive prevazute de prezentul regulament pot fi de
asemenea aplicate ca raspuns la atacuri cibernetice cu efecte semnifi-
cative asupra unor state terte sau organizatii internationale, in cazul 1n
care se considerd ca acest lucru este necesar pentru realizarea obiec-
tivelor din cadrul politicii externe si de securitate comund (PESC) din
dispozitiile relevante prevazute la articolul 21 din Tratatul privind
Uniunea Europeana.

(7)  In sensul prezentului regulament, se aplici urmitoarele definitii:

(a) ,sisteme de informatii” inseamnd un dispozitiv sau un grup de
dispozitive interconectate sau omoloage, dintre care unul sau mai
multe asigura, prin intermediul unui program, prelucrarea automata
a datelor digitale, precum si a datelor digitale stocate, prelucrate,
extrase sau transmise de dispozitivul sau grupul de dispozitive
respectiv in vederea exploatarii, a utilizdrii, a protectiei si a
intretinerii lor;

(b) ,interferentd cu un sistem informatic” inseamna obstructionarea
functionarii sau intreruperea functionarii unui sistem de informatii
prin introducerea de date digitale, prin transmiterea, afectarea,
stergerea, deteriorarea, modificarea sau suprimarea unor astfel de
date ori prin transformarea acestora in date inaccesibile;

(c) ,.interferentd cu date” inseamna stergerea, afectarea, deteriorarea,
modificarea sau suprimarea de date digitale intr-un sistem informatic
sau transformarea acestora in date inaccesibile; se Incadreaza aici si
furtul de date, de fonduri, de resurse economice sau de proprietate
intelectuala;

(d) ,,interceptare de date” inseamna interceptarea, prin mijloace tehnice,
a transmiterilor de date digitale care nu sunt publice, de la un sistem
informatic la altul sau in cadrul aceluiasi sistem informatic, inclusiv
a emisiilor electromagnetice provenite de la un sistem informatic
care transmite astfel de date digitale.

(8) In sensul prezentului regulament, se aplici urmdtoarele definitii
suplimentare:

(a) ,cerere” inseamna orice cerere, contencioasa sau necontencioasa,
introdusa anterior sau ulterior datei intrarii in vigoare a prezentului
regulament in temeiul unui contract sau al unei tranzactii sau in
legaturd cu un contract sau cu o tranzactie si include in special:

(i) o cerere de executare a unei obligatii care rezultd in temeiul
unui contract sau al unei tranzactii ori in legaturd cu un
contract sau cu o tranzactie;

(ii) o cerere de prelungire sau de plata a unei obligatiuni, a unei
garantii financiare ori a unei indemnizatii, indiferent de forma
acesteia;

(iii) o cerere de acordare de despagubiri in temeiul unui contract
sau al unei tranzactii;

(iv) o cerere reconventionald;
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(b)

(©

(d)

(e)

®

(2

(v) o cerere de recunoastere sau de executare, inclusiv prin
procedura de exequatur, a unei hotarari judecdtoresti, a unei
hotarari arbitrale sau a unei hotarari echivalente, indiferent de
locul unde a fost pronuntata;

,contract sau tranzactie” inseamna orice tranzactie, indiferent de
forma si de legislatia aplicabild, care include unul sau mai multe
contracte ori obligatii similare stabilite intre aceleasi parti sau intre
parti diferite; in acest scop, termenul ,,contract” include orice obli-
gatiune, garantie sau indemnizatie, in special orice garantie
financiard sau indemnizatie financiara, si orice credit, indiferent
dacd este sau nu independent din punct de vedere juridic, precum
si orice clauza conexa care rezultd din tranzactia respectiva sau care
are legatura cu aceasta;

autoritati competente” inseamna autoritatile competente ale statelor
membre, astfel cum sunt identificate pe site-urile web care figureaza
in anexa II;

resurse economice” inseamna activele de orice fel, corporale sau
necorporale, mobiliare sau imobiliare, care nu sunt fonduri, dar pot
fi utilizate pentru obtinerea de fonduri, bunuri sau servicii;

inghetarea resurselor economice” inseamnd impiedicarea utilizarii
resurselor economice pentru obtinerea in orice mod de fonduri,
bunuri sau servicii, inclusiv, dar nu exclusiv, prin vanzarea, inchi-
rierea sau ipotecarea acestora,

inghetarea fondurilor” inseamna impiedicarea oricdrui tip de circu-
latie, transfer, modificare, utilizare, accesare sau tranzactionare de
fonduri care ar avea drept rezultat orice modificare a volumului, a
cuantumului, a locatiei, a proprieta{ii, a posesiei, a naturii sau a
destinatiei acestora, sau orice altd modificare care ar permite
utilizarea fondurilor, inclusiv administrarea portofoliilor;

,fonduri” inseamna activele financiare si beneficiile de orice natura,
inclusiv, dar fara a se limita la:

(i) numerar, cecuri, creante in numerar, cambii, ordine de plata si
alte instrumente de plata,

(i) depozite la institutii financiare sau la alte entitati, solduri de
conturi, creante si titluri de creanta,

(ii1) titluri de valoare si instrumente de datorie, inclusiv titluri si
actiuni, certificate reprezentand titluri de valoare, obligatiuni,
bilete la ordin, warante, obligatiuni negarantate si contracte
derivate, tranzactionate in mod public si privat;

(iv) dobanzi, dividende sau alte venituri din active sau plusvalori
percepute pe active sau generate de acestea;

(v) credite, drepturi compensatorii, garantii, garantii de buna
executie sau alte angajamente financiare;

(vi) acreditive, conosamente si contracte de vanzare; si

(vii) documente care atesta detinerea de cote-parti dintr-un fond sau
din resurse financiare;
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(h) ,teritoriul Uniunii” Tnseamna teritoriile statelor membre cdrora li se
aplicd tratatul, in conditiile prevazute de acesta, inclusiv spatiul lor
aerian.

Articolul 2

Factorii care determind dacd un atac cibernetic are efecte semnificative,
astfel cum se mentioneaza la articolul 1 alineatul (1), includ oricare
dintre urmatoarele:

(a) domeniul de aplicare, amploarea, impactul sau gravitatea perturbarii
cauzate, inclusiv in ceea ce priveste activitatile economice si
societale, serviciile esentiale, functiile critice ale statului, ordinea
publica sau siguranta publica;

(b) numarul persoanelor fizice sau juridice, a entitatilor sau a orga-
nismelor afectate;

(¢) numarul statelor membre afectate;

(d) valoarea prejudiciilor economice cauzate de exemplu de furtul de
mari dimensiuni de fonduri, de resurse economice sau de proprietate
intelectuala;

(e) beneficiile economice obtinute de cétre autor, pentru sine sau pentru
altii;

(f) volumul sau natura datelor furate sau amploarea incélcarii securitatii
datelor, sau

(g) natura datelor sensibile din punct de vedere comercial accesate.

Articolul 3

(1)  Se ingheata toate fondurile si resursele economice care apartin, se
afla in proprietatea, sunt detinute sau sunt controlate de oricare dintre
persoanele fizice sau juridice, entitatile sau organismele care figureaza
in anexa L

(2) Se interzice punerea la dispozitie de fonduri sau resurse
economice, direct sau indirect, in beneficiul persoanelor fizice sau
juridice, entitatilor sau organismelor incluse in lista din anexa I.

(3) Anexa I include, astfel cum s-a identificat de Consiliu in confor-
mitate cu articolul 5 alineatul (1) din Decizia (PESC) 2019/797:

(a) persoanele fizice sau juridice, entitatile sau organismele care sunt
responsabile de atacuri cibernetice sau tentative de atacuri ciber-
netice;

(b) persoanele fizice sau juridice, entitati sau organisme care furnizeaza
sprijin financiar, tehnic sau material pentru atacuri cibernetice sau
tentative de atacuri cibernetice sau care sunt implicate in alt mod in
acestea, inclusiv prin planificarea sau pregatirea lor, participarea la
ele, conducerea lor, oferirea de asistenta pentru ele sau incurajarea
lor ori facilitarea lor fie prin actiune, fie prin omisiune;

(¢) persoanele fizice sau juridice, entitatile sau organismele asociate cu
persoanele fizice sau juridice, cu entitdtile sau cu organismele
mentionate la literele (a) si (b) din prezentul alineat.
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Articolul 4

(1)  Prin derogare de la articolul 3, autoritatile competente ale statelor
membre pot autoriza deblocarea anumitor fonduri sau resurse economice
inghetate sau punerea la dispozitie a anumitor fonduri sau resurse
economice, in conditiile pe care le considera adecvate, dupa ce au
stabilit ca fondurile sau resursele economice in cauza:

(a) »C1 sunt necesare pentru satisfacerea necesitatilor de baza ale
persoanelor fizice sau juridice, ale entitatilor sau organismelor
care figureaza in anexa I « si ale membrilor de familie care se
afla in intretinerea respectivelor persoane fizice, inclusiv platile
necesare pentru achitarea unor cheltuieli legate de alimente, chirie
sau rate ipotecare, medicamente si tratamente medicale, impozite si
taxe, prime de asigurare si servicii de utilitai publice;

(b) sunt destinate exclusiv plagii unor onorarii rezonabile sau
rambursarii cheltuielilor legate de prestarea unor servicii juridice;

(c) sunt destinate exclusiv platii comisioanelor sau a cheltuielilor cores-
punzatoare pastrarii sau administrarii curente a fondurilor sau a
resurselor economice inghetate;

(d) sunt necesare pentru cheltuieli extraordinare, cu conditia ca auto-
ritatea competenta relevantd sa fi notificat autoritatilor competente
ale celorlalte state membre si Comisiei, cu cel putin doud saptdmani
inainte de acordarea autorizatiei respective, motivele pentru care
considera ca ar trebui acordata o autorizatie in cazul in spetd; sau

(e) urmeaza sa fie platite in sau dintr-un cont al unei misiuni diplo-
matice sau consulare ori al unei organizatii internationale care bene-
ficiaza de imunitati in conformitate cu dreptul international, in
masura in care astfel de plati sunt destinate a fi utilizate in
scopuri oficiale ale misiunii diplomatice sau consulare ori ale orga-
nizatiei internationale respective.

(2)  Statul membru in cauza informeaza in termen de doud saptamani
celelalte state membre si Comisia atunci cand acorda o autorizatie in
temeiul alineatului (1).

Articolul 5

(1)  Prin derogare de la articolul 3 alineatul (1), autoritatile
competente ale statelor membre pot autoriza deblocarea anumitor
fonduri sau resurse economice inghetate daca sunt indeplinite urma-
toarele conditii:

(a) fondurile sau resursele economice fac obiectul unei hotarari arbitrale
pronuntate anterior datei la care persoana fizica sau juridica,
entitatea sau organismul mentionat la articolul 3 a fost inclus pe
lista din anexa I, al unei hotarari judecatoresti ori al unei decizii
administrative pronuntate in Uniune sau al unei hotarari judeca-
toresti executorii in statul membru in cauza, anterior sau ulterior
datei respective;

(b) fondurile sau resursele economice vor fi utilizate exclusiv pentru a
satisface cererile garantate printr-o astfel de hotarare sau decizie ori
a caror valabilitate este recunoscutd printr-o astfel de hotdrare sau
decizie, in limitele stabilite de actele cu putere de lege si de normele
administrative aplicabile ce reglementeaza drepturile persoanelor
care formuleaza astfel de cerert;

(c) hotararea sau decizia nu este in beneficiul unei persoane fizice sau
juridice, al unei entitati sau al unui organism care figureaza in anexa
I; si

(d) recunoasterea hotararii sau deciziei nu contravine ordinii publice din
statul membru respectiv.
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(2)  Statul membru in cauza informeaza in termen de doud sdptamani
celelalte state membre si Comisia atunci cand acordd o autorizatie in
temeiul alineatului (1).

Articolul 6

(1)  Prin derogare de la articolul 3 alineatul (1), in cazul in care o
persoand fizica sau juridicd, o entitate sau un organism inclus pe lista
din anexa I trebuie sa efectueze o plata in baza unui contract sau a unui
acord incheiat de persoana fizica sau juridica, entitatea sau organismul
in cauzd sau in baza unei obligatii care a apdrut In sarcina persoanei
fizice sau juridice, a entitdtii sau a organismului in cauza anterior datei
la care persoana fizica sau juridica, entitatea sau organismul respectiv a
fost inclus pe lista din anexa I, autorititile competente ale statelor
membre pot autoriza, in conditiile pe care le considera adecvate,
deblocarea anumitor fonduri sau resurse economice inghetate, cu
conditia ca autoritatea competenta in cauza sa fi stabilit ca:

(a) fondurile sau resursele economice vor fi utilizate pentru efectuarea
unei plagi de catre o persoana fizica sau juridica, entitate sau
organism care figureazd in anexa I; si

(b) plata nu incalca dispozitiile articolului 3 alineatul (2).

(2)  Statul membru in cauza informeaza in termen de doud sdptamani
celelalte state membre si Comisia atunci cand acordd o autorizatie in
temeiul alineatului (1).

Articolul 7

(1)  Articolul 3 alineatul (2) nu mpiedicd creditarea conturilor
inghetate de catre institutiile financiare sau de credit care primesc
fonduri transferate de terti in contul persoanei fizice sau juridice, al
entitatii sau al organismului inclus pe listd, cu conditia ca toate aceste
sume care sunt transferate in conturile respective sa fie, de asemenea,
inghetate. Institutia financiard sau de credit informeaza, fara intarziere,
autoritatea competentd relevantad cu privire la orice tranzactii de acest

tp.

(2)  Articolul 3 alineatul (2) nu se aplica sumelor varsate in conturile
inghetate care reprezinta:

(a) dobanzi sau alte venituri generate de conturile respective;

(b) plati cuvenite in baza unor contracte, acorduri sau obligatii care au
fost incheiate sau au survenit anterior date la care persoana fizica
sau juridicd, entitatea sau organismul mentionat la articolul 3
alineatul (1) a fost inclus pe lista din anexa I; sau

(c) plati cuvenite in temeiul unor hotarari judecatoresti, decizii adminis-
trative sau hotdrari arbitrale pronuntate intr-un stat membru sau care
sunt executorii in statul membru respectiv,

cu conditia ca orice astfel de dobanzi, alte venituri si plati sa ramana
sub incidenta masurilor prevazute la articolul 3 alineatul (1).

Articolul 8
(1)  Fard a aduce atingere normelor aplicabile in materie de raportare,

confidentialitate si secret profesional, persoanele fizice si juridice, enti-
tatile si organismele:
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(a) furnizeaza de indatd autoritatii competente a statului membru in care
isi au resedinta sau sunt stabilite toate informatiile care pot facilita
respectarea prezentului regulament, in special cu privire la conturile
si sumele Inghetate in temeiul articolului 3 alineatul (1), si transmit
aceste informatii Comisiei, direct sau prin intermediul statului
membru 1n cauzd; si

(b) coopereaza cu autoritatea competenta in privinta oricdrei verificari a
informatiilor mentionate la litera (a).

(2) Orice informatii suplimentare primite direct de Comisie se
comunica statelor membre.

(3)  Orice informatii furnizate sau primite in conformitate cu prezentul
articol se utilizeaza exclusiv in scopul pentru care au fost furnizate sau
primite.

Articolul 9

Este interzisa participarea in cunostintd de cauza si deliberata la acti-
vitagi care au drept scop sau efect eludarea masurilor mentionate la
articolul 3.

Articolul 10

(1)  inghetarea fondurilor si a resurselor economice sau refuzul de a
pune la dispozitie aceste fonduri sau resurse economice, cu buna-
credintd, pe motiv ca o astfel de actiune este conforma cu dispozitiile
prezentului regulament, nu angajeaza in niciun fel raspunderea persoanei
fizice sau juridice, a entitatii sau a organismului care o efectueaza ori a
personalului de conducere sau a angajatilor acestora, cu exceptia cazului
in care se dovedeste cd fondurile si resursele economice in cauza au fost
inghetate sau retinute din neglijenta.

(2)  Actiunile intreprinse de persoane fizice sau juridice, de entitati
sau de organisme nu angajeazd in niciun fel raspunderea acestora in
cazul 1n care nu au stiut si nu au avut niciun motiv Intemeiat sa
suspecteze ca actiunile lor ar incdlca masurile prevazute in prezentul
regulament.

Articolul 11

(1) Nu se da curs niciunei cereri legate de orice contract sau tran-
zactie a carei executare a fost afectatd, in mod direct sau indirect, in
totalitate sau partial, de masurile impuse in temeiul prezentului regu-
lament, inclusiv cererilor de despagubire sau oricarei alte cereri de acest
tip, cum ar fi cererile de compensare sau cele de chemare in garantie,
mai ales cererilor de prelungire sau de platd a unei obligatiuni, a unei
garantii sau a unei indemnizatii, In special a unei garantii financiare sau
a unei indemnizatii financiare, indiferent de forma, in cazul in care sunt
formulate de:

(a) persoanele fizice sau juridice, entitatile sau organismele desemnate,
care figureaza in anexa [;

(b) orice persoana fizica sau juridica, entitate sau organism care
actioneaza prin intermediul sau n numele uneia dintre persoanele
fizice sau juridice, entitdtile sau organismele mentionate la litera (a).

(2)  In cadrul oricirei proceduri de executare a unei cereri, sarcina de
a dovedi ca satisfacerea cererii nu este interzisa in temeiul alineatului (1)
incumba persoanei fizice sau juridice, entitatii sau organismului care
solicitd executarea respectivei cereri.

(3)  Prezentul articol nu aduce atingere dreptului persoanelor fizice
sau juridice, al entitatilor sau al organismelor mentionate la alineatul (1)
la controlul jurisdictional al legalitatii neexecutdrii obligatiilor
contractuale in conformitate cu prezentul regulament.
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Articolul 12

(1) Comisia si statele membre se informeaza reciproc cu privire la
masurile luate in temeiul prezentului regulament si fac schimb de orice
alte informatii relevante de care dispun in legaturd cu prezentul regu-
lament, in special de informatii cu privire la:

(a) fondurile Inghetate in temeiul articolului 3 si la autorizatiile acordate
in temeiul articolelor 4, 5 si 6;

(b) aspectele referitoare la incdlcdri si de executare si la hotararile
pronuntate de instantele nationale.

(2) Statele membre se informeaza reciproc si informeaza Comisia
imediat cu privire la orice alte informatii relevante de care dispun
care ar putea afecta punerea in aplicare efectiva a prezentului regu-
lament.

Articolul 13

(1)  In cazul in care decide sa aplice masurile mentionate la articolul 3
unei persoane fizice sau juridice, unei entitd{i sau unui organism,
Consiliul modifica anexa I in consecinta.

(2) Consiliul comunica decizia mentionatd la alineatul (1), inclusiv
motivele includerii pe listd, persoanei fizice sau juridice, entitatii sau
organismului vizat(e), fie direct, dacd adresa este cunoscuta, fie prin
publicarea unui anunt, oferind persoanei fizice sau juridice, entitatii
sau organismului in cauza posibilitatea de a formula observatii.

(3) In cazul in care se transmit observatii sau se prezinti dovezi
substantiale noi, Consiliul 1isi reexamineaza decizia mentionatd la
alineatul (1) si informeaza in consecin{d persoana fizica sau juridica,
entitatea sau organismul vizat(a).

(4) Lista din anexa I se revizuieste periodic si cel putin la fiecare 12
luni.

(5) Comisia este mputernicitd sa modifice anexa II pe baza infor-
matiilor furnizate de statele membre.

Articolul 14

(1)  Anexa I cuprinde motivele includerii pe listd a persoanelor fizice
sau juridice, a entitatilor sau a organismelor vizate.

(2) Anexa I contine, daca sunt disponibile, informatiile care sunt
necesare pentru identificarea persoanelor fizice sau juridice, a entitatilor
sau a organismelor in cauzi. In ceea ce priveste persoanele fizice, astfel
de informatii pot include numele si pseudonimele, data si locul nasterii,
cetatenia, numarul de pasaport si de carte de identitate, sexul, adresa
(daca este cunoscuti) si functia sau profesia. in ceea ce priveste
persoanele juridice, entitatile sau organismele, astfel de informatii pot
cuprinde denumirea, locul si data inregistrarii, numarul de inregistrare si
sediul.

Articolul 15

(1)  Statele membre stabilesc normele privind sanctiunile aplicabile in
cazul incalcarii dispozitiilor prezentului regulament si iau toate masurile
necesare pentru a asigura punerea in aplicare a acestora. Sanctiunile
prevazute sunt eficace, proportionale si descurajante.
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(2)  Dupa intrarea in vigoare a prezentului regulament, statele membre
notifica fard intarziere Comisiei normele mentionate la alineatul (1),
precum si toate modificarile ulterioare aduse acestora.

Articolul 16

(1)  Comisia prelucreaza datele cu caracter personal in scopul de a-si
exercita atributiile conferite in temeiul prezentului regulament. Aceste
atributii includ:

(a) adaugarea continutului anexei I la lista consolidatd, in format elec-
tronic, a persoanelor, a grupurilor si a entitatilor care fac obiectul
sanctiunilor financiare ale Uniunii si 1n harta interactivda a
sanctiunilor, ambele fiind disponibile public;

(b) prelucrarea informatiilor privind impactul masurilor previdzute in
prezentul regulament, precum valoarea fondurilor inghetate, si a
informatiilor privind autorizatiile acordate de autoritatile compe-
tente.

(2) in scopul aplicarii prezentului regulament, serviciul din cadrul
Comisiei prevazut in anexa II este desemnat ca ,,operator” al Comisiei
in sensul articolului 3 alineatul (8) din Regulamentul (UE) 2018/1725,
pentru a asigura faptul cd persoanele fizice In cauzd 1si pot exercita
drepturile ce le revin in temeiul regulamentului mentionat.

Articolul 17

(1)  Statele membre desemneaza autorititile competente mentionate in
prezentul regulament si le indica pe site-urile web care figureazd in
anexa II. Comisiei i se notifica de catre statele membre orice modificare
a adreselor site-urilor lor web care figureaza in anexa II.

(2)  Dupa intrarea in vigoare a prezentului regulament, statele membre
notificd fara intarziere Comisiei autoritatile lor competente, inclusiv
datele de contact ale acestor autoritdati competente, precum si orice
modificare ulterioard adusa In privinta acestora.

(3) in cazul in care prezentul regulament prevede o obligatie de a
notifica, a informa sau a comunica in alt mod cu Comisia, adresa si
celelalte date de contact care trebuie utilizate in vederea efectuarii
acestei comunicari sunt cele indicate in anexa II.

Articolul 18
Prezentul regulament se aplica:

(a) pe teritoriul Uniunii, inclusiv in spatiul sdu aerian;

(b) la bordul oricarei acronave sau nave aflate sub jurisdictia unui stat
membru;

(c) oricarei persoane fizice aflate pe teritoriul sau in exteriorul terito-
riului Uniunii, care este resortisant al unui stat membru;

(d) oricarei persoane juridice, entitati sau organism aflat pe teritoriul sau
in exteriorul teritoriului Uniunii care este inregistrat sau constituit n
temeiul legislatiei unui stat membru;

(e) oricarei persoane juridice, entitati sau organism in legatura cu orice
activitate desfasurata in intregime sau in parte pe teritoriul Uniunii.
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Articolul 19

Prezentul regulament intrd in vigoare in ziua urmatoare datei publicarii
in Jurnalul Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se
aplica direct In toate statele membre.



VM3

A. Persoane fizice

ANEXA 1

Lista persoanelor fizice si juridice, a entitatilor si a organismelor mentionate la articolul 3

Nume

Informatii de identificare

Motive

Data includerii pe
lista

1. GAO Qiang

Data nasterii: 4 octombrie 1983

Locul nasterii: Shandong Province, China
Adresa: Room 1102, Guanfu Mansion, 46
Xinkai Road, Hedong District, Tianjin,
China

Cetatenie: chineza

Sexul: masculin

Gao Qiang este implicat in ,,Operation Cloud Hopper”, o serie de atacuri cibernetice
avand efecte importante, a caror origine se situeaza in afara Uniunii si care constituie
o amenintare externd la adresa Uniunii sau a statelor sale membre, si in atacuri cibernetice
avand efecte importante asupra unor state terte.

,,Operation Cloud Hopper” a vizat sistemele de informatii ale unor intreprinderi multi-
nationale de pe sase continente, inclusiv ale unor intreprinderi situate in Uniune, si a
dobandit acces neautorizat la date sensibile din punct de vedere comercial, ceea ce a
provocat pierderi economice importante.

Actorul cunoscut in mod public sub numele de ,,APT10” (,,Advanced Persistent Threat
10”) (alias ,,Red. Apollo”, ,,CVNX”, ,Stone Panda”, ,MenuPass” si ,Potassium”) a
efectuat ,,Operation Cloud Hopper”.

Se poate stabili o legatura intre Gao Qiang si APT10, inclusiv prin asocierea acestuia cu
infrastructura de comanda si control a APT10. in plus, Huaying Haitai, entitate desemnata
pentru ca a oferit sprijin si a facilitat ,,Operation Cloud Hopper”, 1-a avut drept angajat pe
Gao Qiang. Acesta are legaturi cu Zhang Shilong, desemnat la randul sau in legatura cu
,,Operation Cloud Hopper”. Prin urmare, Gao Qiang este asociat atdt cu Huaying Haitai,
cat si cu Zhang Shilong.

30.7.2020

2. ZHANG Shilong

Data nasterii: 10 septembrie 1981

Locul nasterii: China

Adresa: Hedong, Yuyang Road No 121,
Tianjin, China

Cetatenie: chineza

Sexul: masculin

Zhang Shilong este implicat in ,,Operation Cloud Hopper”, o serie de atacuri cibernetice
avand efecte importante, a caror origine se situeaza in afara Uniunii §i care constituie o
amenintare externa la adresa Uniunii sau a statelor sale membre, si in atacuri cibernetice
avand efecte importante asupra unor state terte.

,,Operation Cloud Hopper” a vizat sistemele de informatii ale unor intreprinderi multi-
nationale de pe sase continente, inclusiv ale unor intreprinderi situate in Uniune, si a
dobandit acces neautorizat la date sensibile din punct de vedere comercial, ceea ce a
provocat pierderi economice importante.

30.7.2020
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VM1

Data includerii pe

Nume Informatii de identificare Motive .
lista
Actorul cunoscut in mod public sub numele de ,,APT10” (,,Advanced Persistent Threat
10”) (alias ,,Red. Apollo”, ,,CVNX”, ,Stone Panda”, ,MenuPass” si ,,Potassium”) a
efectuat ,,Operation Cloud Hopper”.
Se poate stabili o legatura intre Zhang Shilong si APT10, inclusiv prin programele
malware pe care acesta le-a dezvoltat si testat in legdtura cu atacurile cibernetice
desfasurate de APT10. In plus, Huaying Haitai, entitate desemnati pentru ci a oferit
sprijin si a facilitat ,,Operation Cloud Hopper”, l-a avut drept angajat pe Zhang
Shilong. Acesta are legaturi cu Gao Qiang, desemnat la randul sau in legaturd cu ,,Ope-
ration Cloud Hopper”. Prin urmare, Zhang Shilong este asociat atdt cu Huaying Haitai,
cat si cu Gao Qiang.
Alexey Valeryevich | Anekceii BanepseBna MUHWH Alexey Minin a luat parte la o tentativa de atac cibernetic care ar fi putut avea efecte 30.7.2020
MININ Data nasterii: 27 mai 1972 importante asupra Organizatiei pentru Interzicerea Armelor Chimice (OIAC) in Tarile de
Locul nasterii: Perm Oblast, Russian SFSR | Jos.
(now Russian Federation) [Perm Oblast, | In calitatea sa de ofiter de sprijin specializat n informatii din surse umane al Directiei
RSFS Rusa (in prezent, Federatia Rusa)] principale a Statului-Major al fortelor armate ruse (GU/GRU), Alexey Minin a facut parte
Numarul pasaportului: 120017582, dintr-o echipa formata din patru ofiteri din serviciul militar de informatii rus, care a
emis de Ministerul Afacerilor Externe al | incercat sa obtina acces neautorizat la reteaua Wi-Fi a OIAC de la Haga, Tarile de
Federatiei Ruse, valabil de la 17 aprilie | Jos, in aprilie 2018. Tentativa de atac cibernetic viza accesul neautorizat la reteaua Wi-
2017 pana la 17 aprilie 2022 Fi a OIAC, care, in caz de reusita, ar fi compromis securitatea retelei si activitatea de
Locul:  Moscow, Russian Federation | investigare in curs a OIAC. Serviciul de securitate, de informatii si de aparare din Tarile
(Moscova, Federatia Rusa) de Jos (DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) a intrerupt tentativa
Cetdtenie: rusd de atac cibernetic, preintdmpinand astfel un prejudiciu grav pentru OIAC.
Sexul: masculin
Aleksei  Sergeyvich | Anekceit Cepreesny MOPEHEIL] Aleksei Morenets a luat parte la o tentativa de atac cibernetic care ar fi putut avea efecte 30.7.2020
MORENETS Data nasterii: 31 iulie 1977 importante asupra Organizatiei pentru Interzicerea Armelor Chimice (OIAC) in Tarile de

Locul nasterii:  Murmanskaya Oblast,
Russian SFSR (now Russian Federation)
[Murmanskaya Oblast, RSFS Rusa (in
prezent, Federatia Rusa)]

Numarul pasaportului: 100135556,

emis de Ministerul Afacerilor Externe al
Federatiei Ruse, valabil de la 17 aprilie
2017 pana la 17 aprilie 2022
Locul:  Moscow, Russian
(Moscova, Federatia Rusa)
Cetatenie: rusa

Sexul: masculin

Federation

Jos.

in calitatea sa de operator informatic pentru Directia principald a Statului-Major al fortelor
armate ruse (GU/GRU), Aleksei Morenets a facut parte dintr-o echipa formata din patru
ofiteri din serviciul militar de informatii rus, care a incercat sa obtind acces neautorizat la
reteaua Wi-Fi a OIAC de la Haga, Tarile de Jos, in aprilie 2018. Tentativa de atac
cibernetic viza accesul neautorizat la reteaua WiFi a OIAC, care, in caz de reusita, ar
fi compromis securitatea retelei si activitatea de investigare in curs a OIAC. Serviciul de
securitate, de informatii si de aparare din Tarile de Jos (DISS) (Militaire Inlichtingen- en
Veiligheidsdienst — MIVD) a intrerupt tentativa de atac cibernetic, preintdmpinand astfel
un prejudiciu grav pentru OIAC.
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Data includerii pe

Nume Informatii de identificare Motive lista
ista
Evgenii Mikhay- | EBrennit Muxaiinosuu CEPEBPAKOB Evgenii Serebriakov a luat parte la o tentativd de atac cibernetic care ar fi putut avea 30.7.2020
lovich SERE- Dat teriic 26 iulic 1981 efecte importante asupra Organizatiei pentru Interzicerea Armelor Chimice (OIAC) in
BRIAKOV ata nagteri: 6 1ulie Tarile de Jos.
Locu_l hagterir: Kursk, Russian SFSR (fl OW I in calitatea sa de operator informatic pentru Directia principald a Statului-Major al fortelor
Russian Federation) [Kursk, RSFS Rusa (in " . . N % 1
. ~ armate ruse (GU/GRU), Evgenii Serebriakov a facut parte dintr-o echipd formatd din
prezent, Federatia Rusa)] - L - - . N - .
patru ofiteri din serviciul militar de informatii rus, care a incercat sa obtina acces neau-
Numarul pasaportului: 100135555, torizat la reteaua Wi-Fi a OIAC de la Haga, Tarile de Jos, in aprilie 2018. Tentativa de
. . . atac cibernetic viza accesul neautorizat la reteaua WiFi a OIAC, care, in caz de reusita, ar
cmis d.e .Mlnlsterul Afacerllor Externe. ‘?‘1 fi compromis securitatea retelei si activitatea de investigare in curs a OIAC. Serviciul de
Federatle{ Ruse, Val,abll de la 17 aprilie securitate, de informatii si de aparare din Tarile de Jos (DISS) (Militaire Inlichtingen- en
2017 pana la 17 aprilie 2022 Veiligheidsdienst — MIVD) a intrerupt tentativa de atac cibernetic, preintdmpinand astfel
Locul: Moscow, Russian Federation | un prejudiciu grav pentru OIAC.
(Moscova, Federatia Rusa)
Cetatenie: rusa
Sexul: masculin
Oleg  Mikhaylovich | Oner Muxaitnosuu COTHHUKOB Oleg Sotnikov a luat parte la o tentativa de atac cibernetic care ar fi putut avea efecte 30.7.2020

SOTNIKOV

Data nasterii: 24 august 1972

Locul nasterii: Ulyanovsk, Russian SFSR
(now Russian Federation) [Ulyanovsk,
RSFS Rusa (in prezent, Federatia Rusd)]

Numarul pasaportului: 120018866,

emis de Ministerul Afacerilor Externe al
Federatiei Ruse, valabil de la 17 aprilie
2017 pana la 17 aprilie 2022

Locul: Moscow, Russian Federation

(Moscova, Federatia Rusa)
Cetatenie: rusa

Sexul: masculin

importante asupra Organizatiei pentru Interzicerea Armelor Chimice (OIAC) in Tarile de
Jos.

in calitatea sa de ofiter de sprijin specializat in informatii din surse umane al Directiei
principale a Statului-Major al fortelor armate ruse (GU/GRU), Oleg Sotnikov a facut parte
dintr-o echipa formatd din patru ofiteri din serviciul militar de informatii rus, care a
incercat sd obtind acces neautorizat la reteaua Wi-Fi a OIAC de la Haga, Tarile de
Jos, in aprilie 2018. Tentativa de atac cibernetic viza accesul neautorizat la reteaua
WiFi a OIAC, care, in caz de reusitd, ar fi compromis securitatea retelei si activitatea
de investigare in curs a OIAC. Serviciul de securitate, de informatii i de aparare din
Tarile de Jos (DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) a intrerupt
tentativa de atac cibernetic, preintdmpinand astfel un prejudiciu grav pentru OIAC.
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Data includerii pe

Nume Informatii de identificare Motive lista
Dmitri  Sergheevici | mutpuii Cepreesuu baanu Dmitri Badin a luat parte la un atac cibernetic cu efecte importante impotriva parla- 22.10.2020
BADIN Data nasterii: 15 noiembrie 1990 mentului federal german (Deutscher Bundestag).
.. _ .| In calitatea sa de ofiter in serviciul militar de informatii al celui de al 85-lea Centru
Locul nasterii: Kursk, RSFS Rusa (in L S . . TS . .
. o principal de servicii speciale (GTsSS) din cadrul Directiei principale a Statului-Major al
prezent, Federatia Rus3) fortelor armate al Federatiei Ruse (GU/GRU), Dmitri Badin a facut parte dintr-o echipa de
Cetitenie: rusa ofiteri ai serviciului militar de informatii rus care a organizat un atac cibernetic impotriva
. parlamentului federal german (Deutscher Bundestag) in aprilie si mai 2015. Acest atac
Sexul: masculin cibernetic a fost indreptat impotriva sistemului informatic al parlamentului, caruia i-a
afectat functionarea timp de mai multe zile. A fost furat un volum important de date si
au fost afectate conturile de e-mail ale mai multor parlamentari, precum si cel al cance-
larului Angela Merkel.
Igor Olegovici | Urops Onerosuu KocrtiokoB Igor Kostiukov este actualul sef al Directiei principale a Statului-Major al fortelor armate 22.10.2020
KOSTIUKOV al Federatiei Ruse (GU/GRU), unde a ocupat anterior functia de prim-sef adjunct. Una

Data nasterii: 21 februarie 1961
Cetatenie: rusa

Sexul: masculin

dintre unitatile aflate sub comanda sa este cel de al 85-lea Centru principal de servicii
speciale (GTsSS), cunoscut si sub denumirea de ,,unitatea militard 26165 (pseudonime
folosite in domeniu: ,,APT28”, ,,Fancy Bear”, ,,Sofacy Group”, ,,Pawn Storm” si ,,Stron-
tium”).

In aceasta calitate, Igor Kostiukov este responsabil de atacurile cibernetice desfasurate de
GTsSS, inclusiv de atacuri cu efecte importante care reprezintd o amenintare externa la
adresa Uniunii sau a statelor sale membre.

in special, ofiterii serviciului militar de informatii al GTsSS au luat parte la atacul
cibernetic Tmpotriva parlamentului federal german (Deutscher Bundestag) care a avut
loc in aprilie si mai 2015, precum si la tentativa de atac cibernetic din aprilie 2018
care a avut drept scop piratarea retelei Wi-fi a Organizatiei pentru Interzicerea Armelor
Chimice (OIAC) din Tarile de Jos.

Atacul cibernetic impotriva parlamentului federal german a fost indreptat impotriva
sistemului informatic al acestuia, caruia i-a afectat functionarea timp de mai multe zile.
A fost furat un volum important de date si au fost afectate conturile de e-mail ale mai
multor parlamentari, precum si cel al cancelarului Angela Merkel.
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B. Persoane juridice, entitati si organisme

Nume

Informatii de identificare

Motive

Data includerii pe
lista

Tianjin
Haitai
Technology
lopment  Co
(Huaying Haitai)

Huaying
Science and
Deve-

Ltd

Alias Haitai Technology Development Co.

Ltd

Localizare: Tianjin, China

Huaying Haitai a oferit sprijin financiar, tehnic sau material si a facilitat «Operation
Cloud Hopper», o serie de atacuri cibernetice avand efecte importante, a cdror origine
se situeazd in afara Uniunii si care constituie o ameninfare externd la adresa Uniunii sau a
statelor sale membre, si in atacuri cibernetice avand efecte importante asupra unor state
terte.

«Operation Cloud Hopper» a vizat sistemele de informatii ale unor intreprinderi multi-
nationale de pe sase continente, inclusiv ale unor intreprinderi situate in Uniune, si a
dobandit acces neautorizat la date sensibile din punct de vedere comercial, ceea ce a
provocat pierderi economice importante.

Actorul cunoscut in mod public sub numele de «APT10» («Advanced Persistent Threat
10») (alias «Red. Apollo», «CVNX», «Stone Panda», «MenuPass» si «Potassium») a
efectuat «Operation Cloud Hopper».

Poate fi stabilitd o legatura intre Huaying Haitai si APT10. in plus, Gao Qiang si Zhang
Shilong, ambii desemnati in legatura cu «Operation Cloud Hopper» au fost angajati ai
Huaying Haitai. Prin urmare, Huaying Haitai este asociat cu Gao Qiang si cu Zhang
Shilong.

30.7.2020

Chosun Expo

alias Chosen Expo; Korea Export Joint

Venture

Locatie RPDC

Chosun Expo a oferit sprijin financiar, tehnic sau material si a facilitat o serie de atacuri
cibernetice avand efecte importante, a cdror origine se situeazd in afara Uniunii si care au
constituit o amenintare externa la adresa Uniunii sau a statelor sale membre, si in atacuri
cibernetice avand efecte importante asupra unor state terte, inclusiv atacurile cibernetice
cunoscute sub numele de «WannaCry» si atacurile cibernetice impotriva Autoritatii de
supraveghere financiara din Polonia si impotriva Sony Pictures Entertainment, precum si
furtul cibernetic de la Bangladesh Bank si tentativa de furt cibernetic de la Vietnam Tien
Phong Bank.

«WannaCry» a perturbat sistemele de informatii din intreaga lume prin vizarea sistemelor
de informatii cu programe de tip ransomware si prin blocarea accesului la date. A afectat
sistemele de informatii ale intreprinderilor din Uniune, inclusiv sistemele de informatii
referitoare la serviciile necesare pentru mentinerea serviciilor esentiale si a activitagilor
economice din statele membre.

30.7.2020
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Nume

Informatii de identificare

Motive

Data includerii pe

lista
Atacul «WannaCry» a fost comis de actorul cunoscut in mod public sub numele de
«APT38 («Advanced Persistent Threat 38») sau «Lazarus Group».
Se poate stabili o legaturd intre Chosun Expo si APT38/Lazarus Group, inclusiv prin
intermediul conturilor utilizate pentru atacurile cibernetice.
Main  Centre  for | Adresa: 22 Kirova Street, Moscow, Russian | Centrul principal pentru tehnologii speciale (GTsST) al Directiei principale a Statului- 30.7.2020”

Special Technologies
(GTsST) of the Main
Directorate  of  the
General Staff of the
Armed Forces of the

Russian  Federation
(GU/GRU) [Centrul
principal pentru
tehnologii speciale

(GTsST) al Directiei
principale a Statului-
Major al fortelor
armate ruse (GU/
GRU)]

Federation (22 Kirova Street, Moscova,
Federatia Rusa)

Major al fortelor armate ruse (GU/GRU), cunoscut si prin codul sdu postal de teren
74455, este responsabil pentru o serie de atacuri cibernetice avand efecte importante, a
caror origine se situeaza in afara Uniunii si care constituie o amenintare externa la adresa
Uniunii sau a statelor sale membre, si in atacuri cibernetice avand efecte importante
asupra unor state terte, inclusiv atacurile cibernetice cunoscute in mod public sub
numele «NotPetya» sau «EternalPetya» din iunie 2017 si atacurile cibernetice indreptate
impotriva unui sistem electroenergetic ucrainean din iarna anilor 2015 si 2016.

«NotPetya» sau «EternalPetya» a blocat accesul la date in mai multe intreprinderi din
Uniune, din Europa in ansamblu si din intreaga lume, prin vizarea computerelor prin
programe de tip ransomware si prin blocarea accesului la date, ceea ce a dus, printre
altele, la pierderi economice importante. Atacul cibernetic asupra unui sistem electroe-
nergetic ucrainean a condus la intreruperea unor portiuni ale acestuia in timpul iernii.

Actorul cunoscut in mod public sub numele de «Sandworm» (alias «Sandworm Teamy,
«BlackEnergy Group», «Voodoo Bear», «Quedagh», «Olympic Destroyer» si «Tele-
bots»), aflat, de asemenea, in spatele atacului asupra sistemului electroenergetic ucrainean,
a comis atacul «NotPetya» sau «EternalPetyay.

Centrul principal pentru tehnologii speciale al Directiei principale a Statului-Major al
fortelor armate ruse din Federatia Rusd are un rol activ in activitatile cibernetice
desfasurate de Sandworm si poate fi stabilita o legatura intre centru si acesta.
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VM2

Nume

Informatii de identificare

Motive

Data includerii pe
lista

Cel de al 85-lea
Centru principal de
servicii speciale
(GTsSS) din  cadrul
Directiei principale a
Statului-Major al
fortelor armate al
Federatiei Ruse (GU/
GRU)

Adresa:

Komsomol’ski

Prospekt,
Moscova, 119146, Federatia Rusa

20,

Cel de al 85-lea Centru principal de servicii speciale (GTsSS) din cadrul Directiei prin-
cipale a Statului-Major al fortelor armate al Federatiei Ruse (GU/GRU), cunoscut si sub
denumirea de ,unitatea militarda 26165” (pseudonime folosite in domeniu: ,, APT28”,
,Fancy Bear”, ,,Sofacy Group”, ,Pawn Storm” si ,Strontium”), este responsabil de
atacuri cibernetice cu efecte importante care reprezinta o amenintare externa la adresa
Uniunii sau a statelor sale membre.

in special, ofiterii serviciului militar de informatii al GTsSS au luat parte la atacul
cibernetic impotriva parlamentului federal german (Deutscher Bundestag) care a avut
loc in aprilie si mai 2015, precum si la tentativa de atac cibernetic din aprilie 2018
care a avut drept scop piratarea retelei Wi-fi a Organizatiei pentru Interzicerea Armelor
Chimice (OIAC) din Tarile de Jos.

Atacul cibernetic impotriva parlamentului federal german a fost indreptat impotriva
sistemului informatic al acestuia, caruia i-a afectat functionarea timp de mai multe zile.
A fost furat un volum important de date si au fost afectate conturile de e-mail ale mai
multor parlamentari, precum si cel al cancelarului Angela Merkel.

22.10.2020
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ANEXA 11

Site-urile web care contin informatii privind autorititile competente si
adresa pentru notificirile adresate Comisiei

BELGIA

https://diplomatie.belgium.be/en/policy/policy areas/peace and security/sanctions
BULGARIA

https://www.mfa.bg/en/EU-sanctions

CEHIA

www.financnianalytickyurad.cz/mezinarodni-sankce.html

DANEMARCA

http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/

GERMANIA

https://www.bmwi.de/Redaktion/DE/Artikel/Aussenwirtschaft/
embargos-aussenwirtschaftsrecht.html

ESTONIA

https://vm.ee/et/rahvusvahelised-sanktsioonid

IRLANDA
https://www.dfa.ie/our-role-policies/ireland-in-the-eu/eu-restrictive-measures/
GRECIA
http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html
SPANIA

https://www.exteriores.gob.es/es/PoliticaExterior/Paginas/
SancionesInternacionales.aspx

FRANTA

http://www.diplomatie.gouv.fr/fr/autorites-sanctions/

CROATIA
https://mvep.gov.hr/vanjska-politika/medjunarodne-mjere-ogranicavanja/22955
ITALIA

https://www.esteri.it/it/politica-estera-e-cooperazione-allo-sviluppo/
politica_europea/misure_deroghe/

CIPRU

https://mfa.gov.cy/themes/

LETONIA
http://www.mfa.gov.lv/en/security/4539
LITUANIA
http://www.urm.lt/sanctions
LUXEMBURG

https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/
organisations-economiques-int/mesures-restrictives.html

UNGARIA

https://kormany.hu/kulgazdasagi-es-kulugyminiszterium/
ensz-eu-szankcios-tajekoztato
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MALTA
https://foreignandeu.gov.mt/en/Government/SMB/Pages/SMB-Home.aspx
TARILE DE JOS
https://www.rijksoverheid.nl/onderwerpen/internationale-sancties
AUSTRIA

https://www.bmeia.gv.at/themen/aussenpolitik/europa/eu-sanktionen-nationale-
behoerden/

POLONIA
https://www.gov.pl/web/dyplomacja/sankcje-miedzynarodowe
https://www.gov.pl/web/diplomacy/international-sanctions
PORTUGALIA
https://www.portaldiplomatico.mne.gov.pt/politica-externa/medidas-restritivas
ROMANIA

http://www.mae.ro/node/1548

SLOVENIA

http://www.mzz.gov si/si/omejevalni_ukrepi

SLOVACIA

https://www.mzv.sk/europske_zalezitosti/europske politiky-sankcie eu
FINLANDA

https://um.fi/pakotteet

SUEDIA

https://www.regeringen.se/sanktioner

Adresa pentru notificarile catre Comisia Europeana:
Comisia Europeana

Directia Generala Stabilitate Financiara, Servicii Financiare si Uniunea Pietelor
de Capital (DG FISMA)

Rue de Spa 2
B-1049 Bruxelles/Brussel, Belgium

E-mail: relex-sanctions@ec.europa.cu
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