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DECIZIA DE PUNERE iN APLICARE (UE) 2019/1765 A
COMISIEI

din 22 octombrie 2019

de stabilire a normelor pentru infiintarea, gestionarea si

functionarea retelei de autorititi nationale responsabile cu e-

sinatatea si de abrogare a Deciziei de punere in aplicare
2011/890/UE

[notificata cu numarul C(2019) 7460]

(Text cu relevanta pentru SEE)

Articolul 1
Obiect

Prezenta decizie stabileste normele necesare pentru infiintarea,
gestionarea si functionarea retelei de e-sdnatate a autoritatilor nationale
responsabile cu e-sdndtatea, astfel cum este prevazut la articolul 14 din
Directiva 2011/24/UE.

Articolul 2
Definitii

(1)  in sensul prezentei decizii:

» 4

(a) ,reteaua de e-sandtate” inseamna reteaua voluntard care conecteaza
autoritatile nationale responsabile cu e-sanatatea, desemnate de
statele membre, si care urmareste obiectivele stabilite la articolul 14
din Directiva 2011/24/UE;

(b) ,,puncte de contact nationale pentru e-sanitate” inseamnd canale
organizatorice si tehnice pentru furnizarea de servicii transfron-
taliere de informatii privind e-sdndtatea sub responsabilitatea
statelor membre;

(¢) ,.servicii transfrontaliere de informatii privind e-sanatatea” inseamna
serviciile existente care sunt prelucrate prin intermediul punctelor de
contact nationale pentru e-sanatate si printr-o platforma centrald de
servicii dezvoltata de Comisie 1n scopul asistentei medicale trans-
frontaliere;

(d) ,,infrastructura de servicii digitale de e-sanatate pentru serviciile
transfrontaliere de informatii privind e-sdndtatea” inseamnd infras-
tructura care permite furnizarea de servicii transfrontaliere de
informatii privind e-sdnatatea prin intermediul punctelor de
contact nationale pentru e-sanatate si al platformei centrale
europene de servicii. Aceastd infrastructurd include atat servicii
generice, astfel cum sunt definite la articolul 2 alineatul (2) litera
(e) din Regulamentul (UE) nr. 283/2014, dezvoltate de statele
membre, cat si o platformd centrald de servicii, astfel cum este
definita la articolul 2 alineatul (2) litera (d) din acelasi regulament,
dezvoltata de Comisie;

(e) ,.alte servicii europene de e-sdnatate partajate” inseamna servicii
digitale care pot fi dezvoltate in cadrul retelei de e-sanatate si
partajate intre statele membre;
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(h)

0

(k)

M

»model de guvernantd” inseamnd un set de norme privind
desemnarea organismelor care participd la procesele decizionale
referitoare la infrastructura de servicii digitale de e-sdnatate pentru
serviciile transfrontaliere de informatii privind e-sanatatea sau la alte
servicii europene de e-sandtate partajate, dezvoltate in cadrul retelei
de e-sandtate, precum si descrierea acestor procese;

99 A

,utilizator al aplicatiei” inseamna o persoana aflatd in posesia unui
dispozitiv inteligent care a descarcat si ruleazd o aplicatie mobila de
depistare a contactilor si de avertizare autorizata;

»depistarea contactilor” inseamnd masurile puse In aplicare in
vederea depistarii persoanelor care au fost expuse la o sursd de
amenintari transfrontaliere grave pentru sanatate in sensul articolului
3 litera (c) din Decizia 1082/2013/UE a Parlamentului European si
a Consiliului (1);

»aplicatie mobild nationald de depistare a contactilor si de aver-
tizare” inseamna o aplicatie software aprobatd la nivel national,
care ruleazd pe dispozitive inteligente, in special pe telefoane inte-
ligente, conceputa de obicei pentru o interactiune ampla si orientata
cu resurse web, care prelucreazd date de proximitate si alte
informatii contextuale colectate de mul{i senzori aflati in dispozi-
tivele inteligente, in scopul depistarii contactelor cu persoane
infectate cu SARS-CoV-2 si al alertdrii persoanelor care este
posibil sa fi fost expuse la SARS-CoV-2. Aceste aplicatii mobile
pot detecta prezenta altor dispozitive utilizdnd Bluetooth si pot face
schimb de informatii cu servere back-end prin internet;

»portalul federativ”’ inseamna un portal de acces la retea gestionat
de Comisie prin intermediul unui instrument informatic securizat
care primeste, stocheaza si pune la dispozifie un set minim de
date cu caracter personal 1intre serverele back-end ale statelor
membre, pentru a asigura interoperabilitatea aplicatiilor mobile
nationale de depistare a contactelor si de avertizare;

”i

»cheie” inseamna un identificator unic efemer legat de raportarea de
catre un utilizator al aplicatiei a faptului ca a fost infectat cu SARS-
CoV-2 sau ca este posibil sa fi fost expus la SARS-CoV-2;

»verificarea infectiei” inseamna metoda aplicatd pentru confirmarea
unei infectii cu SARS-CoV-2, si anume dacd a fost autoraportata de
utilizatorul aplicatiei sau a rezultat in urma confirmarii de catre o
autoritate nationala de sanatate sau a unui test de laborator;

(m) ,tari de interes” inseamna statul membru sau statele in care s-a aflat

Q)

un utilizator al aplicatiei in ultimele 14 zile inainte de data incarcarii
cheilor si unde a descarcat aplicatia mobild nationala de depistare a
contactilor si de avertizare autorizatd si/sau unde a calatorit;

Decizia nr. 1082/2013/UE a Parlamentului European si a Consiliului din

22 octombrie 2013 privind amenintarile transfrontaliere grave pentru
sanatate si de abrogare a Deciziei nr. 2119/98/CE (JO L 293, 5.11.2013,

p- ).
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(n) ,tara de origine a cheilor” Inseamna statul membru unde se afla
serverul back-end care a incarcat cheile in portalul federativ;

(o) ,date din registrul de activitate” inseamna o evidentd automata a
unei activitati legate de schimbul de si accesul la date prelucrate
prin intermediul portalului federativ, care arata in special tipul de
activitate de prelucrare, data si ora activitatii de prelucrare, precum
si identificatorul persoanei care prelucreaza datele.

(2)  Definitiile de la articolul 4 punctele 1, 2, 7 si 8 din Regulamentul
(UE) 2016/679 se aplica in consecinta.

Articolul 3
Componenta retelei de e-sanitate
(1) Membrii retelei de e-sanitate sunt autoritdtile statelor membre

responsabile cu e-sanatatea, desemnate de statele membre care
participa la reteaua de e-sanatate.

(2)  Statele membre care doresc sd participe la reteaua de e-sanatate
notificd in scris Comisia cu privire la:

(a) decizia de a participa la reteaua de e-sanatate;

(b) autoritatea nationald responsabila cu e-sdndtatea, care va deveni
membru al retelei de e-sanatate, precum si numele reprezentantului
si cel al supleantului sdu.

(3) Membrii notifica in scris Comisiei urmatoarele:
(a) decizia lor de a se retrage din reteaua de e-sanatate;
(b) orice modificare a informatiilor mentionate la alineatul (2) litera (b).

(4) Comisia pune la dispozitia publicului lista membrilor care
participa la reteaua de e-sanatate.

Articolul 4

Activitatile retelei de e-sanitate

(1) In vederea realizirii obiectivului mentionat la articolul 14
alineatul (2) litera (a) din Directiva 2011/24/UE, reteaua de e-sanatate
poate, in special:

(a) sa faciliteze o interoperabilitate sporita a sistemelor nationale de
tehnologie a informatiei si comunicatiilor si transferabilitatea trans-
frontaliera a datelor medicale electronice in cadrul asistentei
medicale transfrontaliere;

(b) sa ofere orientari statelor membre, in cooperare cu alte autoritati de
supraveghere competente, in legatura cu schimbul de date medicale

avea acces la propriile date medicale si de a le partaja;
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(c) sa ofere orientdri statelor membre si sa faciliteze schimbul de bune
practici in ceea ce priveste dezvoltarea unor servicii digitale de
sanatate diferite, cum ar fi telemedicina, m-sanatatea sau noile
tehnologii in domeniul volumelor mari de date si al inteligentei
artificiale, tindnd seama de actiunile in curs de desfisurare la
nivelul UE;

(d) sa ofere orientdri statelor membre in ceea ce priveste sprijinirea
promovarii sanatatii, a prevenirii bolilor si a Imbunatatirii furnizarii
de asistenta medicala printr-o mai buna utilizare a datelor medicale
si prin imbunatatirea competentelor digitale ale pacientilor si ale
profesionistilor in domeniul sanatatii;

(e) sa ofere orientari statelor membre si sa faciliteze schimbul voluntar
de bune practici in domeniul investitiilor in infrastructura digitala;

(f) sa ofere orientari statelor membre, in colaborare cu alte organisme si
parti interesate relevante, cu privire la cazurile de utilizare necesare
pentru interoperabilitatea clinica si instrumentele pentru realizarea
acesteia;

(g) sd ofere orientdri membrilor In ceea ce priveste securitatea infras-
tructurii de servicii digitale de e-sandtate pentru serviciile transfron-
taliere de informatii privind e-sanatatea sau a altor servicii europene
de e-sandtate partajate dezvoltate in cadrul retelei de e-sdnatate,
tinand seama de legislatia si documentele elaborate la nivelul
Uniunii, in special din domeniul securitatii, precum si de recoman-
darile din domeniul securitatii cibernetice, in strdnsa cooperare cu
Grupul de cooperare in materie de securitate a retelelor si a infor-
matiilor si cu Agentia Uniunii Europene pentru Securitatea Retelelor
si a Informatiilor, precum si cu autoritatile nationale, daca este
cazul;

(h) sa ofere orientdri statelor membre cu privire la schimbul transfron-
talier de date cu caracter personal, prin intermediul portalului fede-
rativ, dintre aplicatiile mobile nationale de depistare a contactilor si
de avertizare.

(2) La elaborarea orientarilor privind metodele eficace pentru a
permite utilizarea informatiilor medicale pentru sanatatea publica si
pentru cercetare mentionate la articolul 14 alineatul (2) litera (b)
punctul (ii) din Directiva 2011/24/UE, reteaua de e-sanatate tine
seama de orientarile adoptate de Comitetul european pentru protectia
datelor si, dacd este cazul, il consultd. Aceste orientari pot viza, de
asemenea, informatiile schimbate prin intermediul infrastructurii de
servicii digitale de e-sdnatate pentru serviciile transfrontaliere de
informatii privind e-sdnatatea sau al altor servicii europene de e-
sanatate partajate.

Articolul 5

Functionarea retelei de e-sanatate

(1) Reteaua de e-sanatate isi stabileste propriul regulament de
procedura cu majoritatea simpla a membrilor.

(2) Reteaua de e-sanatate adoptd un program de lucru multianual si
un instrument de evaluare privind punerea in aplicare a acestui program.
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(3)  In vederea indeplinirii sarcinilor sale, reteaua de e-sinitate poate
infiinta subgrupuri permanente pentru sarcini specifice, in special refe-
ritoare la infrastructura de servicii digitale de e-sdnatate pentru serviciile
transfrontaliere de informatii privind e-sanatatea sau la celelalte servicii
europene de e-sandtate partajate, dezvoltate in cadrul retelei de e-
sandtate.

(4) De asemenea, reteaua de e-sanatate poate infiinta subgrupuri
temporare, inclusiv cu experti, pentru examinarea unor aspecte specifice,
pe baza unui mandat definit de reteaua de e-sanatate. Aceste subgrupuri
sunt desfiintate imediat dupa ce si-au indeplinit mandatul.

(5) In cazul in care membrii retelei de e-sinitate decid si isi inten-
sifice cooperarea 1n unele domenii care intrd In sfera sarcinilor retelei de
e-sanatate, acestia ar trebui sd cadd de acord asupra normelor acestei
cooperari intensificate si sa le respecte.

(6)  In indeplinirea obiectivelor sale, reteaua de e-sanitate lucreazi in
stransd cooperare cu actiunile comune care sprijina activitdtile retelei de
e-sanatate, acolo unde exista astfel de actiuni comune, cu partile inte-
resate sau cu alte organisme ori mecanisme de sprijin implicate si tine
seama de rezultatele obtinute in cadrul acestor activitati.

(7)  Reteaua de e-sanatate elaboreaza, impreuna cu Comisia, modelele
de guvernanta ale infrastructurii de servicii digitale de e-sanatate pentru
serviciile transfrontaliere de informatii privind e-sanatatea si participa la
aceastd guvernanta prin:

(i) stabilirea de comun acord a prioritatilor infrastructurii de servicii
digitale de e-sanatate si prin supravegherea functiondrii lor;

(ii) elaborarea de orientdri si cerinte privind functionarea, inclusiv
selectarea standardelor utilizate pentru infrastructura de servicii
digitale de e-sanatate pentru serviciile transfrontaliere de informatii
privind e-sdnatatea;

(iii) ajungerea la un acord privind acordarea permisiunii ca membrii
retelei de e-sanatate sa initieze si sd continue schimbul de date
medicale electronice prin intermediul infrastructurii de servicii
digitale de e-sanatate pentru serviciile transfrontaliere de informatii
privind e-sandtatea, prin punctele lor de contact nationale pentru e-
sanatate, pe baza conformitatii lor cu cerintele stabilite de reteaua
de e-sanatate, astfel cum a fost evaluata in cadrul testelor furnizate
si a auditurilor efectuate de Comisie;

(iv) aprobarea planului anual de lucru pentru infrastructura de servicii
digitale de e-sandtate pentru serviciile transfrontaliere de informatii
privind e-sandtatea.

(8) Reteaua de e-sandtate poate elabora, impreund cu Comisia,
modelele de guvernantd ale altor servicii europene de e-sdndtate
partajate, dezvoltate in cadrul retelei de e-sdndtate si poate participa la
guvernanta acestora. De asemenea, reteaua poate sd stabileascd priori-
tatile, impreuna cu Comisia, si sa elaboreze orientari pentru functionarea
acestor servicii europene de e-sandtate partajate.
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(9)  Regulamentul de procedurd poate prevedea posibilitatea ca tarile,
altele decat statele membre, care aplica Directiva 2011/24/UE, sa
participe la reuniunile retelei de e-sanatate in calitate de observatori.

(10)  Membrii retelei de e-sanatate si reprezentantii acestora, precum
si expertii si observatorii invitati trebuie sa respecte obligatiile privind
secretul profesional prevazute la articolul 339 din tratat, precum si
normele in materie de securitate ale Comisiei referitoare la protectia
informatiilor clasificate ale UE, astfel cum sunt prevazute in Decizia
(UE, Euratom) 2015/444 a Comisiei (!). In cazul nerespectirii acestor
obligatii, presedintele retelei de e-sdndtate poate lua toate mdsurile
adecvate prevazute in regulamentul de procedura.

Articolul 6

Relatia dintre reteaua de e-sanitate si Comisie
(1) Comisia:

(a) participa la reuniunile retelei de e-sanatate si asigura copresedintia
acestora impreuna cu reprezentantul membrilor;

(b) coopereaza cu reteaua de e-sanatate si 1i oferd sprijin in legatura cu
activitatile sale;

(c) furnizeaza servicii de secretariat retelei de e-sanatate;

(d) elaboreaza, pune in aplicare si mentine masuri tehnice si organiza-
torice adecvate legate de serviciile centrale ale infrastructurii de
servicii digitale de e-sdndtate pentru serviciile transfrontaliere de
informatii privind e-sanatatea;

(e) sprijind reteaua de e-sanatate in stabilirea conformitatii tehnice si
organizatorice a punctelor de contact nationale pentru e-sanatate cu
cerintele pentru schimbul transfrontalier de date medicale, furnizand
si efectuand testele si auditurile necesare. Auditorii Comisiei pot fi
asistati de catre experti din statele membre;

(f) dezvoltd, implementeazad si mentine masuri tehnice si organizatorice
adecvate legate de securitatea transmiterii si gazduirii de date cu
caracter personal in portalul federativ pentru a asigura interoperabi-
litatea aplicatiilor mobile nationale de depistare a contactilor si de
avertizare;

(g) sprijind reteaua de e-sandtate in ceea ce priveste stabilirea confor-
mitatii tehnice si organizatorice a autoritatilor nationale cu cerintele
pentru schimbul transfrontalier de date cu caracter personal prin
portalul federativ, punand la dispozitie si efectudnd testele si audi-
turile necesare. Auditorii Comisiei pot fi asistati de experti din
statele membre.

(2) Comisia poate participa la reuniunile subgrupurilor din cadrul
retelei de e-sanatate.

(3) Comisia poate consulta reteaua de e-sdnatate cu privire la
chestiuni referitoare la domeniul e-sdnatatii la nivelul Uniunii si la
schimbul de bune practici In materie de e-sdndtate.

(") Decizia (UE, Euratom) 2015/444 a Comisiei din 13 martie 2015 privind
normele de securitate pentru protectia informatiilor UE clasificate
(JO L 72, 17.3.2015, p. 53).
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(4) Comisia pune la dispozitia publicului informatii privind activi-
tatile desfasurate de reteaua de e-sanatate.

Articolul 7

Protectia datelor cu caracter personal prelucrate prin intermediul
infrastructurii de servicii digitale de e-sanatate

(1)  Statele membre, reprezentate de autoritatile nationale relevante
sau de alte organisme desemnate, sunt considerate drept operatori ai
datelor cu caracter personal pe care le proceseaza prin intermediul
infrastructurii de servicii digitale de e-sandtate pentru serviciile trans-
frontaliere de informatii privind e-sdnatatea si trebuie sa aloce In mod
clar si transparent responsabilitatile intre operatori.

(2) Comisia este consideratd persoand imputernicitd de operator
pentru datele cu caracter personal ale pacientilor prelucrate prin inter-
mediul infrastructurii de servicii digitale de e-sanatate pentru serviciile
transfrontaliere de informatii privind e-sinitatea. in calitatea sa de
persoana imputernicitd de operator, Comisia gestioneaza serviciile
centrale ale infrastructurii de servicii digitale de e-sanatate pentru
serviciile transfrontaliere de informatii privind e-sanatatea si respectd
obligatiile unei persoane imputernicite de operator prevazute in
> M1 anexa I « la prezenta decizie. Comisia nu are acces la datele
cu caracter personal ale pacientilor prelucrate prin intermediul infras-
tructurii de servicii digitale de e-sanatate pentru serviciile transfron-
taliere de informatii privind e-sdnatatea.

(3) Comisia este considerata operator al prelucrarii datelor cu caracter
personal necesare pentru a acorda si a gestiona drepturile de acces la
serviciile centrale ale infrastructurii de servicii digitale de e-sanatate
pentru serviciile transfrontaliere de informatii privind e-sanatatea.
Aceste date sunt datele de contact ale utilizatorilor, inclusiv numele,
prenumele si adresa de e-mail si afilierea acestora.

Articolul 7a

Schimbul transfrontalier de date dintre aplicatiile mobile nationale
de depistare a contactilor si de avertizare prin intermediul
portalului federativ

(1) Atunci cand se face schimb de date cu caracter personal prin
intermediul portalului federativ, prelucrarea se limiteaza la scopul de a
facilita interoperabilitatea aplicatiilor mobile nationale de depistare a
contactilor si de avertizare in cadrul portalului federativ, precum si
continuitatea depistarii contactilor intr-un context transfrontalier.

(2) Datele cu caracter personal mentionate la alineatul (3) se transmit
catre portalul federativ intr-un format pseudonimizat.
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(3) Datele cu caracter personal pseudonimizate care sunt schimbate si
prelucrate in cadrul portalului federativ cuprind doar urmatoarele infor-
matii:

(a) cheile transmise de aplicatiile mobile nationale de depistare a
contactilor si de avertizare cu pand la 14 zile Inainte de data
incarcarii cheilor;

(b) datele din registrul de activitate asociate cheilor respective, in
conformitate cu protocolul privind specificatiile tehnice utilizat in
tara de origine a cheilor;

(c) verificarea infectiei,

(d) tarile de interes si tara de origine a cheilor.

(4)  Organismele oficiale sau autoritatile nationale desemnate care
prelucreaza date cu caracter personal in cadrul portalului federativ
sunt operatori asociati ai datelor prelucrate in cadrul portalului federativ.
Responsabilitatile respective ale operatorilor asociati sunt alocate in
conformitate cu anexa II. Fiecare stat membru care doreste sa
participe la schimbul de date transfrontalier dintre aplicatiile mobile
nationale de depistare a contactilor si de avertizare notificd Comisiei
intentia sa, inainte de a se alatura acestui schimb de date, si indica
organismul oficial sau autoritatea nationald desemnat(a) ca operator
responsabil.

(5) Comisia este persoana imputernicitd de operator in ceea ce
priveste datele cu caracter personal prelucrate in cadrul portalului fede-
rativ. in calitate de persoani imputerniciti de operator, Comisia asigura
securitatea prelucrarii, inclusiv transmiterea si gazduirea, datelor cu
caracter personal in cadrul portalului federativ si respectd obligatiile
unei persoane mputernicite de operator, prevazute in anexa IIIL.

(6) Eficacitatea masurilor tehnice si organizatorice de asigurare a
securitatii prelucrarii datelor cu caracter personal in cadrul portalului
federativ este testatd, analizata si evaluata periodic de Comisie si de
autoritatile nationale autorizate sa acceseze portalul federativ.

(7) Fara a se aduce atingere deciziei operatorilor asociati de a pune
capat prelucrarii in cadrul portalului federativ, functionarea portalului
federativ este dezactivatd cel tarziu la 14 zile de la data la care toate
aplicatiile mobile nationale de depistare a contactilor si de avertizare au
incetat sd mai transmita chei prin intermediul portalului federativ.

Articolul 8
Cheltuieli

(1)  Participantii la activitatile retelei de e-sdnatate nu sunt remunerati
de Comisie pentru serviciile lor.
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(2)  Cheltuielile de deplasare si de sedere suportate de participantii la
activitatile retelei de e-sanatate sunt rambursate de Comisie in confor-
mitate cu dispozitiile in vigoare in cadrul Comisiei pentru rambursarea
cheltuielilor suportate de persoanele din afara Comisiei invitate sa
participe la reuniuni in calitate de experti. Cheltuielile respective se
ramburseaza 1n limitele creditelor disponibile alocate in cadrul
procedurii anuale de alocare a resurselor.

Articolul 9
Abrogare

Decizia de punere in aplicare 2011/890/UE se abroga. Trimiterile la
decizia abrogatd se interpreteaza ca trimiteri la prezenta decizie.

Articolul 10

Destinatarii

Prezenta decizie se adreseaza statelor membre.
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ANEXA I

RESPONSABILITATILE COMISIEI iN CALITATE DE PERSOANA

iMPUTERNICITA DE OPERATOR PENTRU INFRASTRUCTURA DE

SERVICII DIGITALE DE e-SANATATE PENTRU SERVICIILE
TRANSFRONTALIERE DE INFORMATII PRIVIND e-SANATATEA

Comisia:

1. Stabileste si asigurd o infrastructurda de comunicatii sigura si fiabild, care
interconecteaza retelele membrilor retelei de e-sanatate implicate in infras-
tructura de servicii digitale de e-sanatate pentru serviciile transfrontaliere de
informatii privind e-sandtatea (,,infrastructura securizata centrala de comuni-
catii”). In vederea indeplinirii obligatiilor care ii revin, Comisia poate recurge
la parti terte. Comisia se asigura ca aceleasi obligatii in materie de protectie a
datelor prevazute in prezenta decizie se aplica acestor parti terte.

2. Configureaza o parte din infrastructura securizata centrald de comunicatii,
astfel incat punctele de contact nationale pentru e-sandtate sa poatd face
schimb de informatii intr-un mod sigur, fiabil si eficient.

3. Comisia prelucreaza datele cu caracter personal pe baza instructiunilor docu-
mentate primite de la operatori.

4. Jla toate masurile de securitate organizationald, fizicd si logicd necesare
pentru a intretine infrastructura securizata centrala de comunicatii. In acest
scop, Comisia:

(a) desemneaza o entitate responsabila pentru managementul securitatii la
nivelul infrastructurii securizate centrale de comunicatii, comunica opera-
torilor de date informatiile sale de contact si asigura disponibilitatea de
reactie a acesteia la amenintari la adresa securitatii;

(b) 1si asuma responsabilitatea pentru securitatea infrastructurii securizate
centrale de comunicatii;

(c) se asigura ca toate persoanele cdrora li se acordd acces la infrastructura
securizatd centrald de comunicatii fac obiectul obligatiei contractuale,
profesionale sau statutare de confidentialitate;

(d) se asigura ca personalul care are acces la informatii clasificate inde-
plineste criteriile corespunzitoare de autorizare si confidentialitate.

5. la toate masurile de securitate necesare pentru a evita compromiterea bunei
functiondri operationale a domeniului celeilalte parti. in acest scop, Comisia
instituie procedurile specifice legate de conectarea la infrastructura securizata
centrald de comunicatii. Aceste informatii cuprind:

(a) procedura de evaluare a riscurilor, pentru a identifica si a estima
potentialele amenintari la adresa sistemului;

(b) procedura de audit si de revizuire, pentru:

(i) a verifica corespondenta dintre masurile de securitate puse in
aplicare si politica de securitate in curs de aplicare;

(i) a controla periodic integritatea fisierelor sistemului, parametrii de
securitate si autorizatiile acordate;

(iii) a intreprinde actiuni de monitorizare in vederea depistarii incal-
cdrilor securitdtii si a intruziunilor;

(iv) a pune in aplicare modificari cu scopul de a evita deficientele de
securitate existente; si
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8.

(v) a defini conditiile pentru a autoriza, inclusiv la cererea operatorilor,
si a contribui la efectuarea de audituri independente, inclusiv de
inspectii si de analize privind masurile de securitate;

(c) procedura de control al modificarilor, cu scopul de a documenta si a
masura impactul unei modificari inainte de punerea in aplicare a acesteia
si a informa punctele de contact nationale pentru e-sanatate cu privire la
orice modificare care poate afecta comunicarea cu celelalte infrastructuri
nationale si/sau securitatea acestora;

(d) procedura de intretinere si reparare, pentru a specifica regulile si
conditiile care trebuie urmate atunci cand ar trebui sia fie efectuate
lucrari de intretinere si/sau reparare a echipamentelor;

(e) procedura privind incidentele de securitate, pentru a defini sistemul de
raportare si escaladare, pentru a informa fara intarziere administratia
nationald responsabild, precum si Autoritatea Europeand pentru
Protectia Datelor cu privire la orice incalcare a securitatii si pentru a
defini un proces disciplinar care sa trateze cazurile de incalcare a secu-
ritatii.

Ia masuri de securitate fizica si/sau logica pentru instalatiile care gazduiesc
echipamentele infrastructurii securizate centrale de comunicatii si pentru
controalele accesului la datele logice si controalele accesului securizat. in
acest scop, Comisia:

(a) asigurd securitatea fizica pentru a stabili perimetre de securitate
distinctive si pentru a permite depistarea incalcarilor;

(b) controleaza accesul la instalatii si mentine un registru al vizitatorilor in
scopuri de trasabilitate;

(c) se asigura ca persoanele din exterior carora li s-a acordat accesul in
incinte sunt escortate de personal autorizat in mod corespunzator al
organizatiei sale;

(d) se asigurda ca nu se pot adauga, inlocui sau elimina echipamente fara
autorizarea prealabila a organismelor responsabile desemnate;

(e) controleaza accesul la si dintr-o alta retea (alte retele) interconectatd
(interconectate) la infrastructura securizata centrala de comunicatii;

(f) se asigura cd persoanele care acceseaza infrastructura securizatd centrala
de comunicatii sunt identificate si autentificate;

(g) revizuieste drepturile de autorizare legate de accesul la infrastructura
securizatd centrala de comunicatii in cazul unei incdlcari a securitatii
care afecteaza aceastd infrastructura;

(h) pastreaza integritatea informatiilor transmise prin intermediul infras-
tructurii securizate centrale de comunicatii;

(i) pune in aplicare masuri de securitate tehnicd si organizationala pentru a
preveni accesul neautorizat la date cu caracter personal;

(j) pune in aplicare, ori de cate ori este necesar, masuri pentru blocarea
accesului neautorizat la infrastructura securizatd centrald de comunicatii
din domeniul punctelor de contact nationale pentru e-sanatate (si anume,
blocarea unei locatii/adrese IP).

Ia masuri pentru protejarea domeniului sdu, inclusiv intreruperea conexiu-
nilor, in caz de abateri semnificative de la principiile si conceptele privind
calitatea sau securitatea.

Mentine un plan de gestionare a riscurilor aferent domeniului sau de respon-
sabilitate.
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10.

11.

12.

13.

14.

Monitorizeaza — in timp real — performanta tuturor componentelor de servicii
ale serviciilor infrastructurii sale securizate centrale de comunicatii,
elaboreaza statistici periodice si pastreaza evidente.

Asigura asistenta in limba engleza 24/7 prin telefon, e-mail sau portal web
pentru toate serviciile infrastructurii securizate centrale de comunicatii si
accepta apeluri din partea apelantilor autorizati: coordonatorii infrastructurii
securizate centrale de comunicatii si birourile lor de asistentd (,,helpdesk™),
responsabilii de proiect si persoanele desemnate din partea Comisiei.

Sprijinirea operatorilor prin furnizarea de informatii privind infrastructura
securizatd centrala de comunicatii a infrastructurii de servicii digitale de e-
sandtate pentru serviciile transfrontaliere de informatii privind e-sanatatea, in
vederea punerii in aplicare a obligatiilor prevazute la articolele 35 si 36 din
Regulamentul (UE) 2016/679.

Se asigurd cd datele transferate in cadrul infrastructurii securizate centrale de
comunicatii sunt criptate.

la toate masurile relevante pentru a preveni accesul neautorizat al opera-
torilor infrastructurii securizate centrale de comunicatii la datele transferate.

Ia masuri pentru a facilita interoperabilitatea si comunicarea intre adminis-
tratiile nationale competente desemnate ale infrastructurii securizate centrale
de comunicatii.
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ANEXA 11

RESPONSABILITATILE STATELOR MEMBRE PARTICIPANTE, iN

CALITATE DE OPERATORI ASOCIATI Al PORTALULUI

FEDERATIV DE PRELUCRARE TRANSFRONTALIERA iINTRE APLI-

CATIILE MOBILE NATIONALE DE DEPISTARE A CONTACTILOR SI
DE AVERTIZARE

SECTIUNEA 1|

Subsectiunea 1
fmpirtirea responsabilititilor

1. Operatorii asociati prelucreaza datele cu caracter personal prin intermediul
portalului federativ in conformitate cu specificatiile tehnice stabilite de
reteaua de e-sanatate (!).

2. Fiecare operator este responsabil pentru prelucrarea datelor cu caracter
personal in cadrul portalului federativ in conformitate cu Regulamentul
general privind protectia datelor si cu Directiva 2002/58/CE.

3. Fiecare operator stabileste un punct de contact cu o adresa de e-mail
functionala care va servi la comunicarea dintre operatorii asociati si dintre
operatorii asociati si persoana imputernicitd de operatori.

4. Un subgrup temporar instituit de reteaua de e-sanatate in conformitate cu
articolul 5 alineatul (4) are sarcina de a examina toate problemele care
decurg din interoperabilitatea aplicatiilor mobile nationale de depistare a
contactilor si de avertizare si din operarea asociata a prelucrdrii aferente de
date cu caracter personal, precum si de a facilita transmiterea de instructiuni
coordonate Comisiei, in calitate de persoand imputernicita de operatori.
Printre altele, operatorii pot colabora, in cadrul subgrupului temporar, in
directia unei abordari comune in ceea ce priveste pastrarea datelor in
serverele lor back-end nationale, tinind seama de perioada de pastrare
prevazuta in cadrul portalului federativ.

5. Instructiunile cétre persoana imputernicita de operatori sunt transmise de
oricare dintre punctele de contact ale operatorilor asociati, in acord cu
celalalt operator asociat in cadrul subgrupului mentionat mai sus.

6. Numai persoanele autorizate de organismele oficiale sau de autoritatile
nationale desemnate pot accesa datele cu caracter personal ale utilizatorilor
care au facut obiectul schimburilor de date in cadrul portalului federativ.

7. Fiecare organism oficial sau autoritate nationald desemnat(d) inceteaza sa mai
fie operator asociat incepand de la data retragerii participdrii sale la portalul
federativ. Cu toate acestea, el/ea ramane responsabil(d) pentru prelucrarile
din cadrul portalului federativ care au avut loc Tnainte de retragerea sa.

Subsectiunea 2

Responsabilititi si roluri in ceea ce priveste tratarea cererilor persoanelor
vizate si informarea acestora

1. Fiecare operator furnizeaza utilizatorilor aplicatiei sale mobile nationale de
depistare a contactilor si de avertizare (,,persoanele vizate”) informatii cu
privire la prelucrarea datelor lor cu caracter personal in cadrul portalului

() in special specificatiile de interoperabilitate pentru lanturile de transmisie transfrontaliera

dintre aplicatii autorizate, din 16 iunie 2020, disponibile la adresa: https://ec.europa.
eu/health/ehealth/key documents ro#anchor(.
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federativ in scopul interoperabilitatii transfrontaliere a aplicatiilor mobile
nationale de depistare a contactilor si de avertizare, in conformitate cu arti-
colele 13 si 14 din Regulamentul general privind protectia datelor.

2. Fiecare operator actioneaza ca punct de contact pentru utilizatorii aplicatiei
sale mobile nationale de depistare a contactilor si de avertizare si trateaza
cererile legate de exercitarea drepturilor persoanelor vizate in conformitate cu
Regulamentul general privind protectia datelor, depuse de utilizatorii
respectivi sau de reprezentantii acestora. Fiecare operator desemneazd un
punct de contact specific pentru cererile primite de la persoanele vizate.
Daca un operator asociat primeste o cerere din partea unei persoane vizate
care nu intrd in responsabilitatea sa, el transmite imediat aceastd cerere
operatorului asociat responsabil. Daca li se solicita, operatorii asociati isi
acorda asistentd reciproca pentru tratarea cererilor persoanelor vizate si isi
raspund reciproc, fara intarzieri nejustificate si cel tarziu in termen de 15 zile
de la primirea unei cereri de asistenta.

3. Fiecare operator pune la dispozitia persoanelor vizate continutul prezentei
anexe, inclusiv masurile prevazute la punctele 1 si 2.

SECTIUNEA 2

Gestionarea incidentelor de securitate, inclusiv a incalcirii securitatii datelor
cu caracter personal

1. Operatorii asociati isi acorda asistentd reciprocd pentru identificarea si
tratarea oricaror incidente de securitate, inclusiv a incalcarii securitatii
datelor cu caracter personal, legate de prelucrarea in cadrul portalului fede-
rativ.

2. In special, operatorii asociati isi notifica reciproc urmatoarele:

(a) orice riscuri potentiale sau reale la adresa disponibilitatii,
confidentialitatii si/sau integritatii datelor cu caracter personal care fac
obiectul prelucrdrii in cadrul portalului federativ;

(b) orice incidente de securitate care sunt legate de operatiunea de prelucrare
din cadrul portalului federativ;

(c) orice incélcare a securitdtii datelor cu caracter personal, consecintele
probabile ale 1incalcarii securitatii datelor cu caracter personal si
evaluarea riscurilor la adresa drepturilor si libertatilor persoanelor
fizice, precum si orice masuri luate pentru a remedia incélcarea secu-
ritatii datelor cu caracter personal si pentru a atenua riscul la adresa
drepturilor si libertatilor persoanelor fizice;

(d) orice incdlcare a garantiilor tehnice si/sau organizationale ale operatiunii
de prelucrare in cadrul portalului federativ.

3. Operatorii asociati comunica orice incalcare a securitatii datelor cu caracter
personal in ceea ce priveste operatiunile de prelucrare din cadrul portalului
federativ catre Comisie, catre autoritaile de supraveghere competente si,
dacd este cazul, cdtre persoanele vizate, in conformitate cu articolele 33 si
34 din Regulamentul (UE) 2016/679 sau in urma notificarii de catre
Comisie.

SECTIUNEA 3
Evaluarea impactului asupra protectiei datelor

Daca, pentru a-si indeplini obligatiile prevazute la articolele 35 si 36 din Regu-
lamentul general privind protectia datelor, un operator are nevoie de informatii de
la un alt operator, cel dintdi transmite o cerere specifica la adresa de e-mail
functionala mentionatd in sectiunea 1 subsectiunea 1 punctul 3. Operatorul
destinatar depune toate eforturile pentru a furniza informatiile respective.
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ANEXA 111

RESPONSABILITATILE COMISIEI, iN CALITATE DE PERSOANA

fMPUERNICITA DE OPERATORI PENTRU PORTALUL FEDERATIV

DE PRELUCRARE TRANSFRONTALIERA INTRE APLICATIILE

MOBILE NATIONALE DE DEPISTARE A CONTACTILOR SI DE
AVERTIZARE

Comisia:

1. Instituie si asigurd o infrastructurd de comunicatii securizatd si fiabild care
interconecteaza aplicatiile mobile nationale de depistare a contactilor si de
avertizare ale statelor membre care participd la portalul federativ. Pentru a-si
indeplini obligatiile care ii revin in calitate de persoand Tmputernicitd de
operatorii portalului federativ, Comisia poate angaja parti terfe ca subcon-
tractanti; Comisia informeaza operatorii asociati cu privire la orice modificari
preconizate in ceea ce priveste adaugarea sau inlocuirea altor subcontractanti,
oferind astfel operatorilor posibilitatea de a se opune in comun unor astfel de
modificari, astfel cum se prevede in sectiunea 1 subsectiunea 1 punctul 4 din
anexa II. Comisia se asigurd ca acestor subcontractanti li se aplica aceleasi
obligatii in materie de protectie a datelor ca cele prevazute in prezenta
decizie.

2. Prelucreazd datele cu caracter personal, numai pe baza unor instructiuni
documentate din partea operatorilor, cu exceptia cazului in care legislatia
Uniunii sau a statului membru 1i impune sa faca acest lucru; in acest caz,
Comisia informeaza operatorii cu privire la cerinta legald respectiva, inainte
de prelucrare, cu exceptia cazului in care legislatia interzice transmiterea
unor astfel de informatii din motive importante de interes public.

3. Prelucrarea de catre Comisie implica urmatoarele:

(a) autentificarea serverelor back-end nationale, pe baza certificatelor
serverelor back-end nationale;

(b) primirea datelor mentionate la articolul 7a alineatul (3) din decizia de
punere in aplicare, incarcate de serverele back-end nationale, prin
furnizarea unei interfete de programare a aplicatiilor care sa permita
serverelor back-end nationale sa incarce datele relevante;

(c) stocarea datelor in portalul federativ, dupa primirea lor de la serverele
back-end nationale;

(d) punerea la dispozitie a datelor pentru descarcarea de catre serverele back-
end nationale;

(e) stergerea datelor atunci cand toate serverele back-end participante le-au
descarcat sau la 14 zile de la primirea lor, oricare dintre aceste date
survine prima;

(f) dupa incheierea furnizarii serviciului, stergerea oricdror date ramase, cu
exceptia cazului in care legislatia Uniunii sau a statului membru impune
stocarea datelor cu caracter personal.

Persoana imputernicita de operatori ia masurile necesare pentru a mentine
integritatea datelor prelucrate.

4. la toate masurile de securitate organizationale, fizice si logice de ultima
generatie pentru a mentine portalul federativ. In acest scop, Comisia:
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(a) desemneazd o entitate responsabila pentru gestionarea securitdtii la
nivelul portalului federativ, comunicd operatorilor informatiile sale de
contact si asigurd disponibilitatea sa de reactie la amenintari la adresa
securitatii;

(b) isi asumad responsabilitatea pentru securitatea portalului federativ;

(c) se asigura cd toate persoanele carora li se acordd acces la portalul
federativ fac obiectul obligatiei contractuale, profesionale sau statutare
de confidentialitate.

5. la toate masurile de securitate necesare pentru a evita compromiterea bunei
functiondri operationale a serverelor back-end nationale. in acest scop,
Comisia instituie proceduri specifice referitoare la conexiunea de la
serverele back-end la portalul federativ. Acest lucru include:

(a) procedura de evaluare a riscurilor, pentru a identifica si a estima
potentialele amenintari la adresa sistemului;

(b) procedura de audit si de reexaminare, pentru:

(1) a verifica corespondenta dintre masurile de securitate puse in
aplicare si politica de securitate aplicabila;

(ii) a controla periodic integritatea fisierelor sistemului, parametrii de
securitate si autorizatiile acordate;

(iii) a desfasura activitati de monitorizare in vederea depistarii incal-
carilor securitatii si a intruziunilor;

(iv) a pune in aplicare modificari cu scopul de a atenua deficientele de
securitate existente;

(v) permite, inclusiv la cererea operatorilor, si contribuie la efectuarea
de audituri independente, inclusiv de inspectii, si de analize privind
masurile de securitate, sub rezerva unor conditii care respecta
Protocolul nr. 7 la TFUE privind privilegiile si imunitatile Uniunii
Europene (1);

(c) modificarea procedurii de control pentru a documenta si a masura
impactul unei modificari inainte de punerea in aplicare a acesteia si
pentru a informa operatorii cu privire la orice modificare care poate
afecta comunicarea cu infrastructurile lor si/sau securitatea acestora;

(d) stabilirea unei proceduri de intretinere si de reparare, pentru a specifica
regulile si conditiile care trebuie respectate atunci cand trebuie efectuate
lucrari de intretinere si/sau de reparare a echipamentelor;

(e) stabilirea unei proceduri privind incidentele de securitate, pentru a defini
sistemul de raportare si de escaladare, pentru a informa fara intarziere
operatorii, precum si Autoritatea Europeana pentru Protectia Datelor, cu
privire la orice incalcare legata de datele cu caracter personal si pentru a
defini un proces disciplinar care sa trateze cazurile de incalcare a secu-
ritatii.

6. la masuri de securitate fizica si/sau logica de ultimad generatie pentru insta-
latiile care gazduiesc echipamentele portalului federativ si pentru controalele
accesului la datele logice si controalele accesului de securitate. in acest scop,
Comisia:

(") Protocolul nr. 7 privind privilegiile si imunitatile Uniunii Europene (JO C 326,
26.10.2012, p. 266).
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10.

11.

(a) asigura securitatea fizica pentru a stabili perimetre de securitate distincte
si pentru a permite depistarea incalcarilor;

(b) controleaza accesul la instalatii si mentine un registru al vizitatorilor in
scopuri de trasabilitate;

(c) se asigura ca persoanele din exterior carora li s-a acordat accesul in
incinte sunt escortate de personal autorizat in mod corespunzator;

(d) se asigurd ca nu se pot adduga, inlocui sau elimina echipamente fara
autorizarea prealabila a organismelor responsabile desemnate;

(e) controleaza accesul dintre serverele back-end nationale si portalul fede-
rativ;

(f) se asigurd ca persoanele care acceseaza portalul federativ sunt identi-
ficate si autentificate;

(g) reexamineaza drepturile de autorizare legate de accesul la portalul
federativ in cazul unei incalcari a securitatii care afecteaza aceasta infras-
tructura;

(h) mentine integritatea informatiilor transmise prin intermediul portalului
federativ;

(i) pune in aplicare masuri de securitate tehnice si organizationale pentru a
preveni accesul neautorizat la date cu caracter personal,

(j) pune in aplicare, ori de cate ori este necesar, mdsuri pentru blocarea
accesului neautorizat la portalul federativ din domeniul autoritatilor
nationale (si anume, blocarea unei locatii/adrese IP).

Ia masuri pentru protejarea domeniului sdu, inclusiv intreruperea conexiu-
nilor, in caz de abateri semnificative de la principiile si conceptele privind
calitatea sau securitatea.

Mentine un plan de gestionare a riscurilor aferent domeniului sau de respon-
sabilitate.

Monitorizeaza — in timp real — performanta tuturor componentelor de servicii
ale portalului federativ, elaboreaza statistici periodice si pastreaza evidente.

Ofera sprijin in limba engleza pentru toate serviciile portalului federativ, 24
de ore din 24 si 7 zile din 7, prin telefon, e-mail sau portal web, si accepta
apeluri din partea apelantilor autorizati: coordonatorii portalului federativ si
serviciile lor de asistentd respective, responsabilii de proiect si persoanele
desemnate din cadrul Comisiei.

Ofera asistentd operatorilor, prin masuri tehnice si organizationale adecvate,
in masura posibilului, pentru 1indeplinirea obligatiei operatorului de a
raspunde la cererile de exercitare a drepturilor persoanelor vizate prevazute
in capitolul III din Regulamentul general privind protectia datelor.
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12.

13.

14.

15.

16.

Sprijind operatorii prin furnizarea de informatii privind portalul federativ, in
vederea implementdrii obligatiilor prevazute la articolele 32, 35 si 36 din
Regulamentul general privind protectia datelor.

Se asigura ca datele prelucrate in cadrul portalului federativ sunt neinteli-
gibile pentru orice persoand care nu este autorizatd si le acceseze.

Ia toate masurile relevante pentru a preveni accesul neautorizat al opera-
torilor portalului federativ la datele transmise.

Ia mdsuri pentru a facilita interoperabilitatea si comunicarea dintre operatorii
desemnati ai portalului federativ.

Tine evidenta activitatilor de prelucrare efectuate in numele operatorilor in
conformitate cu articolul 31 alineatul (2) din Regulamentul (UE) 2018/1725.
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