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REGULAMENTUL DELEGAT (UE) 2018/389 AL COMISIEI
din 27 noiembrie 2017

de completare a Directivei (UE) 2015/2366 a

Parlamentului European si a Consiliului cu privire la standardele

tehnice de reglementare pentru autentificarea stricta a clientilor si
standardele deschise, comune si sigure de comunicare

(Text cu relevanta pentru SEE)

CAPITOLUL 1
DISPOZITII GENERALE

Articolul 1
Obiect

Prezentul regulament stabileste cerintele care trebuie respectate de pres-
tatorii de servicii de platd in scopul punerii in aplicare a masurilor de
securitate care le permit urmatoarele:

(a) sa aplice procedura de autentificare strictd a clientilor, in confor-
mitate cu articolul 97 din Directiva (UE) 2015/2366;

(b) sa fie exceptati de la aplicarea cerintelor de securitate privind auten-
tificarea strictd a clientilor, sub rezerva unor conditii specifice si
limitate in functie de nivelul de risc, valoarea si frecventa
operatiunii de plata si de canalul de plata utilizat pentru executarea
acesteia;

(c) sa protejeze confidentialitatea si integritatea elementelor de secu-
ritate personalizate ale utilizatorului serviciilor de plata;

(d) sa stabileasca standarde deschise, comune si sigure de comunicare
intre prestatorii de servicii de platd care ofera servicii de admi-
nistrare cont, prestatorii de servicii de initiere a platii, prestatorii
de servicii de informare cu privire la conturi, platitori, beneficiarii
platii si alti prestatori de servicii de plata in ceea ce priveste
furnizarea si utilizarea serviciilor de platd in conformitate cu
titlul IV din Directiva (UE) 2015/2366.

Articolul 2

Cerinte generale de autentificare

(1)  Prestatorii de servicii de platd instituie mecanisme de monito-
rizare a operatiunilor care sa le permitd sa detecteze operatiunile de
plata neautorizate sau frauduloase in scopul punerii in aplicare a
masurilor de securitate mentionate la articolul 1 literele (a) si (b).

Mecanismele respective se bazeaza pe analiza operatiunilor de plata,
tinand seama de elemente specifice ale utilizatorului serviciilor de
plata in conditii de utilizare normald a elementelor de securitate perso-
nalizate.
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(2)  Prestatorii de servicii de platd se asigurd cd mecanismele de
monitorizare a operatiunilor iau in considerare, ca o conditic minima,
fiecare dintre urmatorii factori bazati pe riscuri:

(a) listele de elemente de autentificare compromise sau furate;

(b) valoarea fiecarei operatiuni de plata,

(c) scenariile de frauda cunoscute in ceea ce priveste furnizarea de
servicii de plata;

(d) semne de infectare cu programe malware In oricare sesiune din
procedura de autentificare;

(e) in cazul in care dispozitivul de acces sau programul informatic este
furnizat de prestatorul de servicii de plata, un registru de utilizare a
dispozitivului de acces sau a programului informatic furnizat utili-
zatorului serviciilor de platd si utilizarea anormald a dispozitivului
de acces sau a programului informatic.

Articolul 3

Revizuirea masurilor de securitate

(1) Punerea in aplicare a masurilor de securitate prevazute la
articolul 1 este documentatd, testatd periodic, evaluatd si auditatd in
conformitate cu dispozitiile cadrului juridic aplicabil al prestatorului
serviciilor de plata de catre auditori cu experientd in domeniul securitatii
informatice si al platilor si independenti din punct de vedere operational
de prestatorul de servicii de plata.

(2)  Perioada dintre auditurile mentionate la alineatul (1) se stabileste
tinand seama de cadrul de contabilitate si de audit statutar relevant
aplicabil prestatorului de servicii de plata.

Cu toate acestea, prestatorii de servicii de plata care recurg la derogarea
prevazuta la articolul 18 fac obiectul unui audit, cel putin o data pe an,
cu privire la metodologia, modelul si ratele de fraudd raportate.
Auditorul care efectueaza acest audit are competente in domeniul secu-
ritatii informatice si al platilor si este independent din punct de vedere
operational de prestatorul de servicii de plati. in cursul primului an in
care se aplica derogarea prevazuta la articolul 18 si, ulterior, cel putin o
datd la trei ani sau mai frecvent, la cererea autoritatii competente, acest
audit este efectuat de catre un auditor extern independent si calificat.

(3)  Acest audit prezintda o evaluare si un raport privind conformitatea
masurilor de securitate ale prestatorului de servicii de platd cu cerintele
prevazute In prezentul regulament.

Intregul raport este pus la dispozitia autorititilor competente, la cererea
acestora.
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CAPITOLUL 1II

MASURI DE SECURITATE PENTRU APLICAREA AUTENTIFICARII
STRICTE A CLIENTILOR

Articolul 4

Codul de autentificare

(1) In cazul in care prestatorii de servicii de plati aplici autenti-
ficarea stricta a clientilor in conformitate cu articolul 97 alineatul (1)
din Directiva (UE) 2015/2366, autentificarea se bazeazd pe doua sau
mai multe elemente care sunt incluse in categoria cunostintelor, a
posesiei si a inerentei si are ca rezultat generarea unui cod de autenti-
ficare.

Codul de autentificare este acceptat numai o singurd datd de catre
prestatorul de servicii de platd atunci cand platitorul utilizeaza codul
de autentificare pentru a-si accesa contul de plati online, pentru a
initia o operatiune electronicd de platd sau pentru a intreprinde orice
actiune, printr-un canal la distanta, care poate implica un risc de
fraudare a platii sau alte abuzuri.

(2) In sensul alineatului (1), prestatorii de servicii de plati adopta
masuri de securitate, asigurandu-se ca este indeplinita fiecare dintre
urmatoarele cerinte:

(a) nicio informatie cu privire la oricare dintre elementele mentionate la
alineatul (1) nu poate fi derivatd din divulgarea codului de autenti-
ficare;

(b) nu este posibila generarea unui nou cod de autentificare bazat pe
cunoasterea oricarui alt cod de autentificare generat anterior;

(c) codul de autentificare nu poate fi falsificat.

(3) Prestatorii de servicii de platd se asigura ca autentificarea prin
generarea unui cod de autentificare include fiecare dintre urmatoarele
masuri:

(a) 1n cazul in care autentificarea pentru accesul de la distantd, pentru
platile electronice la distantd si pentru orice alte actiuni printr-un
canal la distantd care pot implica un risc de fraudare a platii sau alte
abuzuri nu a reusit sd genereze un cod de autentificare in sensul
alineatului (1), nu este posibil sa se identifice care dintre elementele
mentionate la alineatul respectiv a fost incorect;

(b) numarul de incercari de autentificare esuate care pot avea loc
consecutiv, dupd care actiunile mentionate la articolul 97
alineatul (1) din Directiva (UE) 2015/2366 sunt blocate temporar
sau permanent, nu trebuie sa depaseascd cinci intr-o anumita
perioada de timp;

(c) sesiunile de comunicare sunt protejate Tmpotriva capturarii datelor
de autentificare transmise in cursul autentificarii si impotriva mani-
puldrii de catre parti neautorizate, In conformitate cu cerintele
prevazute in capitolul V;
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(d) durata maxima de timp fara activitate desfasurata de platitor dupa ce
s-a autentificat pentru accesarea contului sau online nu depaseste
cinci minute.

(4)  In cazul in care blocarea mentionata la alineatul (3) litera (b) este
temporard, durata blocarii si numarul de reincercari se stabilesc pe baza
caracteristicilor serviciului furnizat platitorului si a tuturor riscurilor
relevante implicate, t{indnd seama cel putin de factorii mentionati la
articolul 2 alineatul (2).

Platitorul este informat inainte ca blocarea sa devina permanenta.

In cazul in care blocarea a devenit permanentd, se stabileste o procedura
securizatd care ii permite platitorului sa redobandeasca accesul la instru-
mentele electronice de plata blocate.

Articolul 5

Corelarea dinamica

(1) In cazul in care prestatorii de servicii de platd aplici autenti-
ficarea strictd a clientilor in conformitate cu articolul 97 alineatul (2)
din Directiva (UE) 2015/2366, in plus fata de cerintele prevazute la
articolul 4 din prezentul regulament, acestia adoptd si masuri de secu-
ritate care indeplinesc fiecare dintre cerintele urmaétoare:

(a) platitorul este informat cu privire la valoarea operatiunii de plata si
cu privire la beneficiarul platii;

(b) codul de autentificare generat este specific valorii operatiunii de
plata si beneficiarului platii asupra carora platitorul a convenit in
momentul initierii operatiunii;

(¢) codul de autentificare acceptat de catre prestatorul de servicii de
plata corespunde valorii specifice initiale a operatiunii de platd si
identitatii beneficiarului platii asupra carora a convenit platitorul;

(d) orice modificare a valorii sau a beneficiarului platii duce la inva-
lidarea codului de autentificare generat.

(2) In sensul alineatului (1), prestatorii de servicii de plati adopta
masuri de securitate care sa asigure confidentialitatea, autenticitatea si
integritatea fiecaruia dintre urmatoarele elemente:

a) valoarea operatiunii de platd si beneficiarul platii in toate fazele
p p S p
procesului de autentificare;

(b) informatiile afisate platitorului pe parcursul tuturor fazelor
procesului de autentificare, inclusiv generarea, transmiterea si
utilizarea codului de autentificare.

(3)  In sensul alineatului (1) litera (b) si in cazul in care prestatorii de
servicii de plata aplica autentificarea strictd a clientilor in conformitate
cu articolul 97 alineatul (2) din Directiva (UE) 2015/2366, se aplica
urmatoarele cerinte pentru codul de autentificare:
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(a) In legaturd cu o operatiune de plata pe baza de card pentru care
platitorul si-a dat consimtamantul in legatura cu cuantumul exact al
fondurilor care urmeaza sa fie blocate in temeiul articolului 75
alineatul (1) din directiva respectivd, codul de autentificare este
specific cuantumului pentru blocarea caruia platitorul si-a exprimat
consimtamantul si care a fost convenit de platitor in momentul
initierii operatiunii,

(b) in legaturd cu operatiunile de platd pentru care platitorul si-a
exprimat consimtamantul referitor la executarea unui lot de
operatiuni electronice de platd la distanta catre unul sau mai multi
beneficiari, codul de autentificare este specific cuantumului total al
lotului de operatiuni de platd si beneficiarilor specificati ai platii.

Articolul 6

Cerintele privind elementele clasificate drept cunostinte

(1)  Prestatorii de servicii de platd adoptd masuri pentru a atenua
riscul ca elementele privind autentificarea strictd a clientilor clasificate
drept cunostinte sd fie accesate de parti neautorizate sau divulgate
acestora.

(2)  Utilizarea de catre platitor a acestor elemente face obiectul unor
masuri de atenuare pentru a preveni divulgarea lor catre parti neauto-
rizate.

Articolul 7

Cerintele privind elementele clasificate drept posesie

(1)  Prestatorii de servicii de platd adoptd masuri pentru a atenua
riscul ca elementele privind autentificarea strictd a clientilor clasificate
drept posesie sa fie utilizate de parti neautorizate.

(2)  Utilizarea de catre platitor a acestor elemente face obiectul unor
masuri menite sd prevind replicarea elementelor.

Articolul 8

Cerintele privind dispozitivele si programele informatice legate de
elementele clasificate drept inerenta

(1) P C1 Prestatorii de servicii de platd adoptd mdsuri pentru a
atenua riscul ca elementele de autentificare calificate drept inerentd si
citite de dispozitivele de acces si de programele informatice furnizate
platitorului sd fie accesate de parti neautorizate. € Ca o conditie
minima, prestatorii de servicii de platd se asigura ca dispozitivele de
acces si programele informatice respective au o probabilitate foarte
redusd ca o parte neautorizatd sd fie autentificatd in calitate de platitor.

(2)  Utilizarea de catre platitor a acestor elemente face obiectul unor
masuri care sd asigure cd aceste dispozitive si programe informatice
rezistd Tmpotriva utilizarii neautorizate a elementelor prin accesul la
dispozitivele si programele informatice respective.
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Articolul 9

Independenta elementelor

(1)  Prestatorii de servicii de plata se asigura ca utilizarea elementelor
de autentificare stricta a clientilor mentionate la articolele 6, 7 si 8 face
obiectul unor masuri care sd garanteze cd, in ceea ce priveste tehnologia,
algoritmii si parametrii, incdlcarea unuia dintre elemente nu compromite
fiabilitatea celorlalte elemente.

(2)  Prestatorii de servicii de plata adoptd masuri de securitate, in
cazul in care oricare dintre elementele de autentificare stricta a clientilor
sau codul de autentificare Insusi sunt utilizate printr-un dispozitiv
universal, pentru a atenua riscul care ar rezulta din compromiterea
acestui dispozitiv universal.

(3) In sensul alineatului (2), misurile de atenuare includ fiecare
dintre urmatoarele:

(a) utilizarea unor medii de executare sigure, separate cu ajutorul
programelor informatice instalate pe dispozitivul universal;

(b) mecanisme prin care sd se asigure cd programele informatice sau
dispozitivul nu au fost modificate de catre platitor sau de catre un

tert;

(¢) in cazul in care au avut loc modificari, mecanisme pentru a atenua
consecintele acestora.

CAPITOLUL 1III

DEROGARI DE LA AUTENTIFICAREA STRICTA A CLIENTILOR

Articolul 10

Accesul la informatiile privind contul de pliti direct la prestatorul
de servicii de plata care ofera servicii de administrare cont

(1)  Prestatorii de servicii de platd sunt autorizati sd nu aplice auten-
tificarea strictd a clientilor, sub rezerva respectarii cerintelor prevazute la
articolul 2, in cazul in care un utilizator al serviciilor de plata isi
acceseaza contul de plati online in mod direct, cu conditia ca accesul
s fie limitat la unul dintre urmatoarele elemente online, fara divulgarea
de date sensibile privind platile:

(a) soldul unuia sau al mai multor conturi de platd desemnate;

(b) operatiunile de platd executate in ultimele 90 de zile prin inter-
mediul unuia sau al mai multor conturi de platd desemnate.

(2)  Prin derogare de la alineatul (1), prestatorii de servicii de platd nu
sunt scutiti de la aplicarea autentificarii stricte a clientilor in cazul in
care este indeplinita una dintre urmatoarele conditii:
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(a) utilizatorul serviciilor de plata acceseaza online, pentru prima data,
informatiile specificate la alineatul (1);

(b) s-au scurs mai mult de 180 de zile de cand utilizatorul serviciilor de
plata a accesat online ultima datd informatiile mentionate la
alineatul (1) si de cand a fost aplicatd autentificarea strictd a
clientilor.

Articolul 10a

Accesul la informatiile privind contul de pliti prin intermediul unui
prestator de servicii de informare cu privire la conturi

(1)  Prestatorii de servicii de platd nu aplica autentificarea stricta a
clientilor in cazul in care un utilizator al serviciilor de plata isi acceseaza
contul de plati online prin intermediul unui prestator de servicii de
informare cu privire la conturi, cu conditia ca accesul sa fie limitat la
unul dintre urmatoarele elemente online, fara divulgarea de date
sensibile privind platile:

(a) soldul unuia sau al mai multor conturi de plata desemnate;

(b) operatiunile de platd executate in ultimele 90 de zile prin inter-
mediul unuia sau al mai multor conturi de platd desemnate.

(2)  Prin derogare de la alineatul (1), prestatorii de servicii de plata
aplicd autentificarea strictd a clientilor In cazul in care este indeplinita
una dintre urmatoarele conditii:

(a) utilizatorul serviciilor de platd acceseaza online, pentru prima data,
informatiile specificate la alineatul (1) prin intermediul prestatorului
de servicii de informare cu privire la conturi;

(b) s-au scurs mai mult de 180 de zile de cand utilizatorul serviciilor de
platd a accesat online ultima data informatiile mentionate la
alineatul (1) prin intermediul prestatorului de servicii de informare
cu privire la conturi si de cand a fost aplicata autentificarea strictd a
clientilor.

(3)  Prin derogare de la alineatul (1), prestatorii de servicii de plata
sunt autorizati sa aplice autentificarea stricta a clientilor in cazul in care
un utilizator al serviciilor de plata acceseaza online contul sau de plati
prin intermediul unui prestator de servicii de informare cu privire la
conturi, iar prestatorul de servicii de platd are motive justificate in
mod obiectiv si sustinute de dovezi corespunzdtoare legate de
accesarea neautorizati sau frauduloasi a contului de plati. Intr-un
astfel de caz, prestatorul de servicii de plata documenteaza si justifica
in mod corespunzator autoritatii sale nationale competente, la cerere,
motivele pentru care a aplicat autentificarea stricta a clientilor.
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(4)  Prestatorii de servicii de platd care ofera servicii de administrare
cont care pun la dispozitie o interfata specifica, astfel cum se
mentioneaza la articolul 31, nu sunt obligati sa pund in aplicare
derogarea prevazuta la alineatul (1) din prezentul articol in scopul
punerii in aplicare a mecanismului de urgentd mentionat la articolul 33
alineatul (4), in cazul in care nu aplica derogarea prevazutd la
articolul 10 in interfata directd utilizatda pentru autentificare si comu-
nicare cu utilizatorii serviciilor lor de plata.

Articolul 11

Plitile contactless efectuate la punctul de vanzare

Prestatorii de servicii de platd au dreptul sa nu aplice autentificarea
strictd a clientilor, sub rezerva respectarii cerintelor prevazute la
articolul 2, in cazul in care platitorul initiazd o operatiune electronica
de platd contactless, cu conditia ca urmatoarele conditii sa fie inde-
plinite:

(a) valoarea individuala a operatiunii electronice de platd contactless nu
depéseste 50 EUR si

(b) valoarea cumulata a operatiunilor electronice de plata contactless
anterioare initiate de la data ultimei aplicari a autentificarii stricte
a clientilor prin intermediul unui instrument de plata cu o
functionalitate contactless nu depaseste 150 EUR sau

(¢) numarul operatiunilor electronice de platd contactless consecutive
initiate de la data ultimei aplicari a autentificarii stricte a clientilor
prin intermediul unui instrument de platd cu o functionalitate
contactless nu este mai mare de cinci.

Articolul 12

Terminale neasistate pentru bilete de transport si taxe de parcare

Prestatorii de servicii de platd au dreptul sd nu aplice autentificarea
strictd a clientilor, sub rezerva respectdrii cerintelor prevazute la
articolul 2, in cazul in care platitorul initiazd o operatiune electronica
de plata la un terminal de platd neasistat, cu scopul de a plati un bilet de
transport sau o taxa de parcare.

Articolul 13

Beneficiarii agreati

(1)  Prestatorii de servicii de platd aplica autentificarea stricta a
clientilor atunci cand platitorul creeaza sau modifica o listd a benefi-
ciarilor agreati prin intermediul prestatorului de servicii de platd care
administreaza contul platitorului.

(2)  Prestatorii de servicii de platd au dreptul sa nu aplice autenti-
ficarea strictd a clientilor, sub rezerva respectdrii cerintelor generale in
materie de autentificare, in cazul in care platitorul initiazd o operatiune
de plata si beneficiarul platii se afla pe o listd a beneficiarilor agreati
creata anterior de citre platitor.
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Articolul 14

Operatiuni recurente

(1)  Prestatorii de servicii de platd aplica autentificarea stricta a
clientilor atunci cand un platitor creeaza, modifica sau initiazd pentru
prima datd o serie de operatiuni recurente cu aceeasi valoare si cu
acelasi beneficiar al platii.

(2)  Prestatorii de servicii de plata au dreptul sd nu aplice autenti-
ficarea strictd a clientilor, sub rezerva respectarii cerintelor generale in
materie de autentificare, pentru initierea tuturor operatiunilor de plata
ulterioare incluse in seria operatiunilor de platd mentionate la
alineatul (1).

Articolul 15

Operatiunile de transfer de credit intre conturile detinute de aceeasi
persoani fizica sau juridica

Prestatorii de servicii de platd au dreptul sa nu aplice autentificarea
strictd a clientilor, sub rezerva respectarii cerintelor prevazute la
articolul 2, in cazul in care platitorul inifiazd o operatiune de transfer
de credit in cadrul careia platitorul si beneficiarul platii sunt una si
aceeasi persoana fizicd sau juridica, iar ambele conturi de plati sunt
detinute de acelasi prestator de servicii de platd care administreaza
contul.

Articolul 16

Operatiuni cu valoare scazuta

Prestatorii de servicii de platd au dreptul sa nu aplice autentificarea
strictd a clientilor in cazul 1n care platitorul inifiaza o operatiune elec-
tronicd de plata la distantd, cu conditia ca urmatoarele conditii sa fie
indeplinite:

(a) valoarea operatiunii electronice de plata la distantd nu depaseste
30 EUR si

(b) valoarea cumulatd a operatiunilor electronice de platd la distanta
anterioare inifiate de platitor de la ultima aplicare a autentificarii
stricte a clientilor nu depaseste 100 EUR sau

(¢) numarul operatiunilor electronice de platd la distantd anterioare
initiate de platitor de la ultima aplicare a autentificarii stricte a
clientilor nu depaseste 5 astfel de operatiuni individuale
consecutive.

Articolul 17

Procese si protocoale de plati sigure in mediul intreprinderilor

Prestatorii de servicii de plata au dreptul sa nu aplice autentificarea stricta
a clientilor in ceea ce priveste persoanele juridice care initiaza operatiuni
electronice de plata prin utilizarea unor procese sau protocoale de plata
specifice care sunt puse doar la dispozitia platitorilor ce nu sunt
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consumatori, in cazul in care autoritatile competente considera ca aceste
procese sau protocoale garanteaza niveluri de securitate cel putin echi-
valente cu cele prevazute in Directiva (UE) 2015/2366.

Articolul 18

Analiza de risc a operatiunilor

(1)  Prestatorii de servicii de plata au dreptul sd nu aplice autenti-
ficarea strictd a clientilor in cazul in care platitorul initiazd o operatiune
electronicd de plata la distanta care este identificatd de catre prestatorul
de servicii de plata ca prezentand un nivel scazut de risc in conformitate
cu mecanismele de monitorizare a operatiunilor mentionate la articolul 2
si la prezentul articol alineatul (2) litera (c).

(2) Se considera ca operatiunile electronice de platd mentionate la
alineatul (1) prezintd un nivel scazut de risc in cazul in care sunt
indeplinite toate conditiile urmatoare:

(a) rata de frauda pentru acest tip de operatiuni, raportatd de catre
prestatorul de servicii de platd si calculata n conformitate cu
articolul 19, este egald sau mai micd decat rata de referintd a
fraudelor specificata in tabelul prevazut in anexa pentru ,,platile
electronice la distanta pe baza de card” si, respectiv, pentru ,,ope-
ratiunile electronice la distanta de transfer de credit”;

(b) valoarea operatiunii nu depdseste valoarea relevantd a pragului de
derogare mentionata in tabelul din anexa,

(c) prestatorii de servicii de platd, In urma realizdrii unei analize de risc
in timp real, nu au identificat niciunul dintre urmatoarele elemente:

(i) cheltuieli anormale sau un model anormal de comportament al
platitorului;

(i) informatii neobisnuite cu privire la accesul platitorului la dispo-
zitiv/programul informatic;

(iii) infectarea cu programe malware 1in oricare sesiune din
procedura de autentificare;

(iv) scenarii de fraudd cunoscute in ceea ce priveste furnizarea de
servicii de plata;

(v) pozitia geograficd anormala a platitorului;
(vi) pozitia geograficd cu risc ridicat a beneficiarului platii.

(3)  Prestatorii de servicii de platd care intentioneaza sa scuteasca
operatiunile electronice de plata la distantd de la autentificarea stricta
a clientilor pe motivul ca acestea prezinta un risc redus iau in
considerare cel putin urmatorii factorii bazati pe riscuri:

(a) modelele anterioare de cheltuieli ale fiecarui utilizator al serviciilor
de plata;

(b) istoricul operatiunilor de plata pentru fiecare utilizator de servicii de
plata al prestatorilor de servicii de plata;
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(c) pozitia geografica a platitorului si a beneficiarului platii in
momentul operatiunii de plata, in cazul in care dispozitivul de
acces sau programul informatic este furnizat de prestatorul de
servicii de plata;

(d) identificarea modelelor anormale de plata ale utilizatorului servi-
ciilor de plata in raport cu istoricul operatiunilor de platd ale utili-
zatorului.

Evaluarea efectuatd de catre un prestator de servicii de platd combina
toti acesti factori bazati pe riscuri intr-un singur sistem de notare a
riscurilor pentru fiecare operatiune individuald, pentru a stabili dacd o
anumitd platd ar trebui permisd fard autentificarea strictd a clientilor.

Articolul 19

Calcularea ratelor fraudelor

(1)  Pentru fiecare tip de operatiune mentionata in tabelul din anexa,
prestatorul serviciilor de plata se asigurd ca ratele globale ale fraudelor
care acopera atat operatiunile de plata autentificate prin autentificarea
strictd a clientilor, cat si pe cele executate in temeiul oricareia dintre
derogarile mentionate la articolele 13-18 sunt echivalente sau inferioare
ratelor de referintd ale fraudelor pentru acelasi tip de operatiune de plata
indicatd 1n tabelul din anexa.

Rata globala a fraudelor pentru fiecare tip de operatiune se calculeaza ca
fiind valoarea totald a operatiunilor la distantd neautorizate sau fraudu-
loase, indiferent dacd fondurile au fost recuperate sau nu, Tmpartita la
valoarea totald a tuturor operatiunilor la distantd pentru acelasi tip de
operatiune, indiferent dacd sunt autentificate cu aplicarea autentificarii
stricte a clientilor sau executate in temeiul oricareia dintre derogarile
mentionate la articolele 13-18, pe o baza periodica trimestriald (90 de
zile).

(2)  Procesul de calcul al ratelor fraudelor si valorile rezultate se
evalueaza prin auditul intreprins in cadrul procesului de revizuire
mentionat la articolul 3 alineatul (2), care se asigura ca rezultatele
sunt complete si corecte.

(3) Metodologia si modelele utilizate de prestatorul de servicii de
plata pentru a calcula ratele fraudelor, precum si ratele fraudelor
propriu-zise sunt documentate in mod corespunzitor si puse integral
la dispozitia autoritatilor competente si ABE, cu notificarea prealabila
a autoritatii (autoritatilor) competente relevante, la cererea acestora.

Articolul 20

incetarea derogirilor pe baza analizei de risc a operatiunilor

(1)  Prestatorii de servicii de platda care utilizeazd derogarea
mentionatd la articolul 18 informeaza imediat autorititile competente
in cazul in care una dintre ratele fraudelor monitorizate de acestia,
pentru orice tip de operatiune de platd indicatd in tabelul din anexa,
este mai mare decat rata de referintd a fraudelor aplicabila si furnizeaza
autoritatilor competente o descriere a masurilor pe care intentioneaza sa
le adopte pentru a restabili conformitatea ratelor lor de frauda monito-
rizate cu ratele de referintd ale fraudelor aplicabile.
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(2)  Prestatorii de servicii de platd inceteazd imediat sd utilizeze
derogarea mentionata la articolul 18 pentru orice tip de operatiune de
platd indicata in tabelul din anexa si aflatd in intervalul specific al
pragului de derogare, in cazul in care rata fraudelor monitorizata de
acestia depaseste timp de doud trimestre consecutive rata de referinta
a fraudelor aplicabila pentru respectivul instrument de plata sau tipul de
operatiune de plata din respectivul interval al pragului de derogare.

(3) Dupa incetarea derogdrii mentionate la articolul 18 in confor-
mitate cu prezentul articol alineatul (2), prestatorii de servicii de plata
nu mai utilizeaza respectiva derogare pana cand rata fraudelor calculata
pentru un trimestru nu este egald sau mai mica decat ratele de referinta
ale fraudelor aplicabile pentru acel tip de operatiune de platd in
respectivul interval al pragului de derogare.

(4) In cazul in care intentioneazi si utilizeze din nou derogarea
mentionatd la articolul 18, prestatorii de servicii de platd informeaza
autoritdtile competente in acest sens Intr-un termen rezonabil si
furnizeaza dovezi, inainte de a utiliza din nou derogarea, cu privire la
restabilirea conformitatii ratei fraudelor monitorizate de acestia cu rata
de referinta a fraudelor aplicabila pentru respectivul interval al pragului
de derogare in conformitate cu prezentul articol alineatul (3).

Articolul 21

Monitorizare

(1) Pentru a face uz de derogarile prevazute la articolele 10-18,
prestatorii de servicii de plata Inregistreaza si monitorizeaza datele de
mai jos, pentru fiecare tip de operatiune de platd, cu o defalcare atat
pentru operatiunile de plata efectuate la distantd, cat si pentru cele
neefectuate la distantd, cel putin o data pe trimestru:

(a) valoarea totald a operatiunilor de platd neautorizate sau frauduloase
in conformitate cu articolul 64 alineatul (2) din Directiva (UE)
2015/2366, valoarea totala a tuturor operatiunilor de platd si rata
de frauda aferentd, inclusiv o defalcare a operatiunilor de plata
inifiate prin autentificarea strictd a clientilor si a celor initiate in
temeiul fiecarei derogari;

(b) valoarea medie a operatiunii, inclusiv o defalcare a operatiunilor de
plata initiate prin autentificarea strictd a clientilor si a celor initiate
in temeiul fiecarei derogari;

(¢) numarul de operatiuni de plata pentru care a fost aplicata fiecare
dintre derogari si proportia acestora in raport cu numdrul total al
operatiunilor de plata.

(2)  Prestatorii de servicii de platd pun rezultatele monitorizarii
efectuate in conformitate cu alineatul (1) la dispozitia autoritatilor
competente si ABE, cu notificarea prealabila a autoritatii (autoritatilor)
competente relevante, la cererea acestora.



02018R0389 — RO — 12.09.2023 — 002.001 — 14

CAPITOLUL 1V

CONFIDENTIALITATEA SI INTEGRITATEA ELEMENTELOR DE
SECURITATE PERSONALIZATE ALE UTILIZATORILOR
SERVICIILOR DE PLATA

Articolul 22

Cerinte generale

(1)  Prestatorii de servicii de plata asigura confidentialitatea si inte-
gritatea clementelor de securitate personalizate ale utilizatorilor servi-
ciilor de plata, inclusiv a codurilor de autentificare, in toate fazele
autentificarii.

(2)  In sensul alineatului (1), prestatorii de servicii de plati se asigurd
ca este indeplinitd fiecare dintre urmatoarele cerinte:

(a) elementele de securitate personalizate sunt mascate atunci cand sunt
afisate si nu pot fi citite In integralitatea lor atunci cand sunt
introduse de catre utilizatorul serviciilor de plata in cursul autenti-
ficarii;

(b) nici elementele de securitate personalizate in formatul datelor si nici
materialele criptografice legate de criptarea elementelor de securitate
personalizate nu sunt stocate in text simplu;

(c) materialele criptografice secrete sunt protejate impotriva divulgarii
neautorizate.

(3)  Prestatorii de servicii de platd documenteaza pe deplin procesul
legat de gestionarea materialelor criptografice utilizate pentru a cripta
sau a face ilizibile intr-un alt mod elementele de securitate personalizate.

(4)  Prestatorii de servicii de plata se asigura ca prelucrarea si trans-
miterea elementelor de securitate personalizate si a codurilor de auten-
tificare generate in conformitate cu capitolul II au loc in medii sigure, in
conformitate cu standarde profesionale solide si recunoscute pe scard
larga.

Articolul 23

Crearea si transmiterea elementelor de securitate

Prestatorii de servicii de platd se asigura ca elementele de securitate
personalizate sunt create intr-un mediu sigur.

Acestia atenueaza riscurile utilizdrii neautorizate a elementelor de secu-
ritate personalizate si a dispozitivelor si programelor informatice de
autentificare in urma pierderii, furtului sau copierii, inainte de a le
transmite platitorului.

Articolul 24

Asocierea cu utilizatorul serviciilor de plata

(1)  Prestatorii de servicii de platd se asigurd ca numai utilizatorul
serviciilor de plata este asociat, in conditii de siguranta, cu elemente
de securitate personalizate si cu dispozitivele si programele informatice
de autentificare.
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(2)  In sensul alineatului (1), prestatorii de servicii de platd se asigura
ca este indeplinita fiecare dintre urmatoarele cerinte:

(a) asocierea identitatii utilizatorului serviciilor de plata cu elementele
de securitate personalizate si cu dispozitivele si programele infor-
matice de autentificare se desfasoara in medii sigure, sub responsa-
bilitatea prestatorului de servicii de platd; este vorba, cel putin, de
sediul prestatorului de servicii de platd, de mediul internet furnizat
de prestatorul de servicii de platd sau de alte site-uri web securizate
similare utilizate de prestatorul de servicii de platd, precum si de
serviciile de bancomate ale acestuia; trebuie avute in vedere riscurile
asociate dispozitivelor si componentelor acestora care sunt utilizate
in timpul procesului de asociere si care nu se afla sub responsabi-
litatea prestatorului de servicii de platd;

(b) asocierea printr-un canal la distantd a identitatii utilizatorului servi-
ciilor de platd cu elementele de securitate personalizate si cu dispo-
zitivele sau programele informatice de autentificare se efectucaza
prin aplicarea autentificdrii stricte a clientilor.

Articolul 25

Transmiterea elementelor de securitate si a dispozitivelor si
programelor informatice de autentificare

(1)  Prestatorii de servicii de platda se asigurd ca transmiterea
elementelor de securitate personalizate si a dispozitivelor si programelor
informatice de autentificare catre utilizatorul serviciilor de platd se
desfasoara in conditii de sigurantd menite sa combatd riscurile legate
de utilizarea neautorizatd a acestora In urma pierderii, furtului sau
copierii lor.

(2) In sensul alineatului (1), prestatorii de servicii de plata pun in
aplicare, ca o cerintd minimd, fiecare dintre urmatoarele masuri:

(a) mecanisme de transmitere eficace si sigure, care sd garanteze ca
elementele de securitate personalizate si dispozitivele si programele
informatice de autentificare sunt transmise utilizatorului legitim al
serviciilor de plata;

(b) mecanisme care permit prestatorului de servicii de plata sa verifice
autenticitatea programelor informatice de autentificare transmise
utilizatorului de servicii de platd prin intermediul internetului;

(c) dispozitii care sa garanteze cd, In cazul In care transmiterea
elementelor de securitate personalizate este executatd in afara
sediilor prestatorului de servicii de plata sau printr-un canal la
distanta:

(i) nicio parte neautorizata nu poate obtine mai mult de o singura
componentd a elementelor de securitate personalizate sau a
dispozitivelor ori programelor informatice de autentificare,
atunci cand acestea sunt transmise prin intermediul aceluiasi
canal;

(ii) elementele de securitate personalizate sau dispozitivele ori
programele informatice de autentificare transmise trebuie
activate inainte de utilizare;
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(d) dispozitii care sd garanteze cd, in cazul in care elementele de secu-
ritate personalizate sau dispozitivele ori programele informatice de
autentificare trebuie activate Tnainte de prima utilizare, activarea are
loc intr-un mediu sigur, in conformitate cu procedurile de asociere
mentionate la articolul 24.

Articolul 26

Reinnoirea elementelor de securitate personalizate

Prestatorii de servicii de platd se asigurd ca reinnoirea sau reactivarea
elementelor de securitate personalizate respectd procedurile pentru
crearea, asocierea si transmiterea elementelor de securitate si a dispozi-
tivelor de autentificare in conformitate cu articolele 23, 24 si 25.

Articolul 27

Distrugerea, dezactivarea si revocarea

Prestatorii de servicii de plata se asigura ca dispun de proceduri eficace
pentru a aplica fiecare dintre urmatoarele masuri de securitate:

(a) distrugerea, dezactivarea sau revocarea in conditii de sigurantd a
elementelor de securitate personalizate si a dispozitivelor si
programelor informatice de autentificare;

(b) in cazul in care prestatorul de servicii de plata distribuie dispozitive
si programe informatice de autentificare reutilizabile, reutilizarea 1n
conditii de sigurantd a unui dispozitiv sau a unui program
informatic este stabilitd, documentatd si pusa in aplicare inainte ca
acesta sa fie pus la dispozitia unui alt utilizator al serviciilor de
plata;

(c) dezactivarea sau revocarea informatiilor legate de elementele de
securitate personalizate stocate in sistemele si bazele de date ale
prestatorului de servicii de plata si, dacd este relevant, in registrele
publice.

CAPITOLUL V
STANDARDE DESCHISE, COMUNE $I SIGURE DE COMUNICARE

Sectiunea 1

Cerinte generale privind comunicarea

Articolul 28

Cerinte privind identificarea

(1)  Prestatorii de servicii de plata se asigura ca au fost create conditii
sigure de identificare pentru comunicarea dintre dispozitivul platitorului
si dispozitivele beneficiarului platii prin care se acceptd platile elec-
tronice, inclusiv, dar nu numai, in cazul terminalelor de plata.

(2)  Prestatorii de servicii de platd se asigura ca riscurile de
directionare gresitd a comunicarii catre persoane neautorizate in cazul
aplicatiilor mobile si al altor interfete — ale utilizatorilor serviciilor de
plata — care ofera servicii electronice de platd sunt atenuate in mod
eficace.



02018R0389 — RO — 12.09.2023 — 002.001 — 17

Articolul 29

Trasabilitatea

(1)  Prestatorii de servicii de plata instituie proceduri prin care sa se
asigure ca toate operatiunile de plata si alte interactiuni — realizate in
contextul prestdrii de servicii de platd — cu utilizatorul serviciilor de
plata, cu alti prestatori de servicii de platd si cu alte entitati, inclusiv
comercianti, pot fi urmarite, asigurand existenta unor informatii ex post
cu privire la toate evenimentele relevante pentru operatiunea electronica,
in orice etapa.

(2)  in sensul alineatului (1), prestatorii de servicii de plati se asigurd
cd orice sesiune de comunicare realizatd cu utilizatorul serviciilor de
plata, cu alti prestatori de servicii de plata si cu alte entitai, inclusiv
comercianti, se bazeazd pe fiecare dintre urmatoarele elemente:

(a) un identificator unic al sesiunii;

(b) mecanisme de securitate pentru inregistrarea detaliatd a operatiunii,
inclusiv. numarul operatiunii, marcile temporale si toate datele
relevante privind operatiunea;

(c) marci temporale care se bazeazd pe un sistem temporal de referinta
unic si care sunt sincronizate In conformitate cu un semnal temporal
oficial.

Sectiunea 2

Cerinte specifice privind standardele deschise,
comune si sigure de comunicare

Articolul 30

Obligatii generale pentru interfetele de acces

(1)  Prestatorii de servicii de platd care ofera servicii de administrare
cont si care oferd unui platitor un cont de plati accesibil online trebuie
sd dispuna de cel putin o interfatd care indeplineste fiecare dintre
cerintele urmatoare:

(a) prestatorii de servicii de informare cu privire la conturi, prestatorii
de servicii de initiere a platii si prestatorii de servicii de platd care
emit instrumente de platd pe bazd de card sunt in masurd si se
identifice fata de prestatorul de servicii de platd care oferd servicii
de administrare cont;

(b) prestatorii de servicii de informare cu privire la conturi sunt in
masura sd comunice in conditii de sigurantd pentru a solicita si a
primi informatii cu privire la unul sau mai multe conturi de plata
desemnate si la operatiunile de plata aferente;

(c) prestatorii de servicii de initiere a platii sunt in masurd sa comunice
in conditii de siguran{d pentru a inifia un ordin de platd din contul
de plati al platitorului si a primi toate informatiile privind initierea
operatiunii de plata si toate informatiile la care au acces prestatorii
de servicii de platd care oferd servicii de administrare cont cu privire
la executarea operatiunii de plata.
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(2)  In scopul autentificirii utilizatorului serviciului de plata, interfata
mentionatd la alineatul (1) le permite prestatorilor de servicii de
informare cu privire la conturi si prestatorilor de servicii de initiere a
platii sa se bazeze pe toate procedurile de autentificare furnizate de
prestatorul de servicii de platd care oferda servicii de administrare cont
utilizatorului serviciilor de plata.

Interfata indeplineste cel putin urmatoarele cerinte:

(a) un prestator de servicii de initiere a platii sau un prestator de servicii
de informare cu privire la conturi trebuie sa fie in masurd sa ceara
prestatorului de servicii de platd care ofera servicii de administrare
cont sd Inceapa autentificarea pe baza consimtamantului utiliza-
torului serviciilor de plata;

(b) sesiunile de comunicare dintre prestatorul de servicii de plata care
ofera servicii de administrare cont, prestatorul de servicii de
informare cu privire la conturi, prestatorul de servicii de initiere a
platii si orice utilizator al serviciilor de plata in cauza trebuie
stabilite si mentinute pe intreaga duratd a autentificarii;

(c) integritatea si confidentialitatea elementelor de securitate persona-
lizate si a codurilor de autentificare transmise de catre sau prin
intermediul prestatorului de servicii de initiere a platii sau al pres-
tatorului de servicii de informare cu privire la conturi trebuie
garantate.

(3)  Prestatorii de servicii de plata care ofera servicii de administrare
cont se asigura ca interfetele lor respecta standardele de comunicare
emise de organizatii de standardizare internationale sau europene.

Prestatorii de servicii de plata care ofera servicii de administrare cont se
asigura, de asemenea, ca specificatiile tehnice ale oricdrei interfete sunt
documentate cu informatii care precizeaza care sunt procesele de rutind,
protocoalele si instrumentele de care au nevoie prestatorii de servicii de
initiere a platii, prestatorii de servicii de informare cu privire la conturi
si prestatorii de servicii de plata care emit instrumente de platd pe baza
de card pentru a permite programelor informatice si aplicatiilor lor sa fie
interoperabile cu sistemele prestatorilor de servicii de platd care ofera
servicii de administrare cont.

Ca o conditie minima si cel tarziu cu sase luni inainte de data aplicarii
mentionatd la articolul 38 alineatul (2) sau Tnainte de data prevazuta
pentru lansarea pe piatd a interfetei de acces, atunci cand lansarea are
loc dupa data mentionatd la articolul 38 alineatul (2), prestatorii de
servicii de plata care oferd servicii de administrare cont pun la dispozitie
documentatia, in mod gratuit, la cererea prestatorilor de servicii de
initiere a platii autorizati, a prestatorilor de servicii de informare cu
privire la conturi autorizati si a prestatorilor de servicii de platd care
emit instrumente de platd pe bazd de card autorizati sau a prestatorilor
de servicii de plata care au depus o cerere la autoritatile lor competente
pentru autorizatia relevantd si pun rezumatul documentatiei la dispozitia
publicului pe site-ul lor web.
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(4) In plus fatd de alineatul (3), prestatorii de servicii de plata care
ofera servicii de administrare cont se asigura ca, exceptand situatiile de
urgentd, orice modificare adusa specificatiilor tehnice ale interfetei lor
este pusd la dispozitia prestatorilor de servicii de initiere a platii auto-
rizati, a prestatorilor de servicii de informare cu privire la conturi auto-
rizati si a prestatorilor de servicii de plata care emit instrumente de plata
pe baza de card autorizati sau a prestatorilor de servicii de platd care au
depus o cerere la autoritatile lor competente pentru autorizatia relevanta,
in prealabil, cat mai curdnd posibil si cel putin cu 3 luni inainte de
implementarea modificarii.

Prestatorii de servicii de platd documenteaza situatiile de urgenta in care
au fost operate modificari si pun documentatia la dispozitia autoritatilor
competente, la cerere.

(4a)  Prin derogare de la alineatul (4), prestatorii de servicii de plata
care ofera servicii de administrare cont pun la dispozitia prestatorilor de
servicii de platd mentionati la prezentul articol modificarile aduse speci-
ficatiilor tehnice ale interfetelor lor pentru a se conforma articolului 10a,
cu cel putin 2 luni Tnainte de punerea in aplicare a acestor modificari.

(5)  Prestatorii de servicii de platd care ofera servicii de administrare
cont pun la dispozitie o platforma de testare, inclusiv cu sprijinul
aferent, In vederea conectarii si a testdrii functionale, pentru a le
permite prestatorilor de servicii de initiere a platii autorizati, prestatorilor
de servicii de informare cu privire la conturi autorizati si prestatorilor de
servicii de platd care emit instrumente de platd pe baza de card auto-
rizati sau prestatorilor de servicii de plata care au depus o cerere la
autoritatile lor competente pentru autorizatia relevanta sa testeze
programele informatice si aplicatiile utilizate pentru a oferi un serviciu
de plata utilizatorilor. Aceasta platforma de testare trebuie pusa la
dispozitie cel tarziu cu sase luni Inainte de data aplicarii mentionata
la articolul 38 alineatul (2) sau inainte de data prevazutd pentru
lansarea pe piata a interfetei de acces, atunci cand lansarea are loc
dupa data mentionata la articolul 38 alineatul (2).

Cu toate acestea, nicio informatie sensibild nu este pusd la dispozitie
prin platforma de testare.

(6) Autoritatile competente se asigura ca prestatorii de servicii de
platd care oferd servicii de administrare cont respecta in orice moment
obligatiile incluse 1n aceste standarde in ceea ce priveste interfata (inter-
fetele) pe care au instituit-o (le-au instituit). In cazul in care un prestator
de servicii de plata care oferd servicii de administrare cont nu respecta
cerintele privind interfetele previzute in aceste standarde, autoritatile
competente se asigurd cd furnizarea de servicii de initiere a platii si
de servicii de informare cu privire la conturi nu este impiedicata sau
perturbatd, in masura in care respectivii prestatori de astfel de servicii
respecta conditiile stabilite la articolul 33 alineatul (5).

Articolul 31

Optiuni privind interfetele de acces

Prestatorii de servicii de plata care ofera servicii de administrare cont
instituie interfata mentionatd (interfetele mentionate) la articolul 30 prin
intermediul unei interfete specifice sau acordandu-le prestatorilor de
servicii de platd mentionati la articolul 30 alineatul (1) dreptul de a
folosi interfetele utilizate pentru autentificare si pentru comunicarea cu
utilizatorii serviciilor de plata ai prestatorului de servicii de plata care
ofera servicii de administrare cont.
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Articolul 32

Obligatii privind interfata specifica

(1)  Sub rezerva respectarii articolelor 30 si 31, prestatorii de servicii
de plata care oferd servicii de administrare cont si care au instituit o
interfatd specifica se asigura ca interfata specifica ofera in orice moment
acelasi nivel de disponibilitate si performanta, inclusiv sprijin, ca si
interfetele puse la dispozitia utilizatorului serviciilor de plata pentru
accesarea directd a contului sdu de plati online.

(2)  Prestatorii de servicii de platd care ofera servicii de administrare
cont si care au instituit o interfata specifica definesc indicatori-cheie de
performantd si obiective transparente privind nivelul serviciilor care sa
fie cel putin la fel de stricte precum cele stabilite pentru interfata folosita
de catre utilizatorii lor de servicii de platd, atat in ceea ce priveste
disponibilitatea, cat si datele furnizate in conformitate cu articolul 36.
Interfetele, indicatorii si obiectivele in cauza sunt monitorizate de catre
autoritatile competente si supuse unui test de rezistenta.

(3)  Prestatorii de servicii de platd care ofera servicii de administrare
cont si care au instituit o interfatd specifici se asigura cd aceastd
interfatd nu creeaza obstacole in calea furnizarii serviciilor de initiere
a platii si a serviciilor de informare cu privire la conturi. Aceste
obstacole includ, printre altele, impiedicarea utilizarii de catre prestatorii
de servicii de platd mentionati la articolul 30 alineatul (1) a elementelor
de securitate emise de prestatorii de servicii de plata care oferd servicii
de administrare cont clientilor lor, impunerea redirectionarii catre
serviciul de autentificare al prestatorului de servicii de plata care ofera
servicii de administrare cont sau catre alte functii ale acestuia, solicitarea
unor autorizatii si inregistrari suplimentare, in plus fatd de cele
prevazute la articolele 11, 14 si 15 din Directiva (UE) 2015/2366 sau
solicitarea unor controale suplimentare ale consimtamantului dat de
catre utilizatorii serviciilor de platd prestatorilor serviciilor de initiere
a platii si ai serviciilor de informare cu privire la conturi.

(4)  In sensul alineatelor (1) si (2), prestatorii de servicii de plata care
ofera servicii de administrare cont monitorizeazd disponibilitatea si
performanta interfetei specifice. Prestatorii de servicii de plata care
ofera servicii de administrare cont publica pe siteul lor web statistici
trimestriale privind disponibilitatea si performanta interfetei specifice si
a interfetei utilizate de utilizatorii serviciilor lor de plata.

Articolul 33

Masuri de urgenta pentru interfata specifica

(1) P C1 Prestatorii de servicii de platd care oferd servicii de admi-
nistrare cont includ in designul interfetei specifice strategia si planurile
privind masurile de urgentd pentru situatiile in care interfata nu
functioneazad 1n conformitate cu articolul 32 sau se confruntd cu o
indisponibilitate neprevazutda ori pentru cazul in care sistemul
inceteazd sa functioneze. € Se poate considera ca a aparut o situatie
de indisponibilitate neprevazutd sau de incetare a functionarii sistemului
atunci cand cinci cereri consecutive de acces la informatii pentru
furnizarea de servicii de initiere a platii sau de informare cu privire la
conturi nu primesc raspuns in 30 de secunde.
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(2) Masurile de urgentda includ planuri de comunicare pentru a le
oferi prestatorilor de servicii de platd care utilizeaza interfata specifica
informatii cu privire la masurile de restabilire a sistemului si o descriere
a optiunilor alternative disponibile imediat pe care prestatorii de servicii
de platd le au intre timp.

(3)  Atat prestatorul de servicii de plata care ofera servicii de admi-
nistrare cont, cat si prestatorii de servicii de platd mentionati la
articolul 30 alineatul (1) transmit fara intarziere rapoarte autoritatilor
lor nationale competente privind problemele legate de interfetele
specifice descrise la alineatul (1).

(4) Ca parte a unui mecanism de urgenta, prestatorii de servicii de
plata mentionati la articolul 30 alineatul (1) au dreptul sa utilizeze, pana
cand interfata specificd revine la nivelul de disponibilitate si
performantd prevazut la articolul 32, interfetele puse la dispozitia utili-
zatorilor serviciilor de platd pentru autentificarea si comunicarea cu
prestatorul lor de servicii de plata care ofera servicii de administrare
cont.

(5)  In acest scop, prestatorii de servicii de platd care ofera servicii de
administrare cont se asigura ca prestatorii de servicii de platd mentionati
la articolul 30 alineatul (1) pot fi identificati si se pot baza pe proce-
durile de autentificare furnizate de prestatorul de servicii de plata care
ofera servicii de administrare cont utilizatorilor serviciilor de plata. in
cazul in care utilizeaza interfata mentionata la alineatul (4), prestatorii
de servicii de platd mentionati la articolul 30 alineatu (1):

(a) iau masurile necesare pentru a se asigura cd nu acceseaza, stocheaza
sau prelucreazd date in alte scopuri decat pentru furnizarea servi-
ciului solicitat de utilizatorul serviciilor de plata;

(b) continud sa respecte obligatiile care decurg din articolul 66
alineatul (3) si din articolul 67 alineatul (2) din Directiva (UE)
2015/2366;

(c) inregistreaza datele care sunt accesate prin intermediul interfetei
operate de catre prestatorul de servicii de platd care ofera servicii
de administrare cont utilizatorilor serviciilor sale de plata si
furnizeaza datele inregistrate autoritatii lor nationale competente,
la cerere si fard intarzieri nejustificate;

(d) justifica in mod corespunzdtor autoritatii lor nationale competente,
la cerere si fard intarzieri nejustificate, utilizarea interfetei puse la
dispozitia utilizatorilor serviciilor de plata in scopul accesarii directe
a contului lor de plati online;

(e) informeazad in acest sens prestatorul de servicii de plata care ofera
servicii de administrare cont.

(6)  Autoritatile competente, dupa consultarea ABE 1in vederea
asigurarii unei aplicari consecvente a urmatoarelor conditii, scutesc pres-
tatorii de servicii de plata care oferd servicii de administrare cont si care
au optat pentru o interfatd specifica de obligatia de a crea mecanismul
de urgenta descris la alineatul (4), in cazul in care interfata specifica
indeplineste toate conditiile urmatoare:

(a) respectd toate obligatiile privind interfetele specifice prevazute la
articolul 32;
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(b) a fost proiectata si testatd in conformitate cu articolul 30 alineatul (5)
intr-un mod pe care prestatorul serviciilor de platd mentionat la
articolul respectiv il considera satisfacator;

(c) a fost utilizata la scara largd timp de cel putin trei luni de catre
prestatorii de servicii de plata in vederea furnizarii de servicii de
informare cu privire la conturi si de servicii de initiere a platii si in

de card;

(d) orice problemd legata de interfata specificd a fost rezolvata fara
intarzieri nejustificate.

(7)  Autoritatile competente revoca derogarea mentionatd la
alineatul (6) iIn cazul in care conditiile de la literele (a) si (d) nu sunt
indeplinite de prestatorii de servicii de plata care ofera servicii de
administrare cont timp de peste doud saptdmani calendaristice
consecutive. Autoritatile competente informeazd ABE cu privire la
aceastd revocare si se asigurd cd prestatorul de servicii de platd care
ofera servicii de administrare cont instituie — in cel mai scurt timp
posibil si in termen de cel mult doud luni — mecanismul de urgenta
mentionat la alineatul (4).

Articolul 34

Certificate

(1) in scopul identificarii previzute la articolul 30 alineatul (1)
litera (a), prestatorii de servicii de platd se bazeaza pe certificatele
calificate pentru sigiliile electronice definite la articolul 3 punctul 30
din Regulamentul (UE) nr. 910/2014 sau pentru autentificarea unui site
internet definitad la articolul 3 punctul 39 din regulamentul respectiv.

(2) In sensul prezentului regulament, numirul de Iinregistrare
mentionat in registrele oficiale, care este prevazut la litera (c) din
anexa III sau la litera (c) din anexa IV la Regulamentul (UE)
nr. 910/2014, este numadrul autorizatiei prestatorilor de servicii de
plata care emit instrumente de platd pe baza de card, a prestatorilor
de servicii de informare cu privire la conturi si a prestatorilor de
servicii de initiere a platii, inclusiv a prestatorilor de servicii de plata
care oferd servicii de administrare cont si care furnizeaza astfel de
servicii, numdr care este disponibil in registrul public din statul
membru de origine in temeiul articolului 14 din Directiva (UE)
2015/2366 sau care rezulta din notificarile fiecarei autorizatii acordate
in temeiul articolului 8 din Directiva 2013/36/UE a Parlamentului
European si a Consiliului (') in conformitate cu articolul 20 din
directiva respectiva.

(3) In sensul prezentului regulament, certificatele calificate pentru
sigiliile electronice sau pentru autentificarea site-urilor internet
mentionate la alineatul (1) includ, intr-o limba utilizatd in mod
obisnuit in domeniul finantelor internationale, atribute specifice supli-
mentare in legatura cu fiecare dintre urmatoarele elemente:

(") Directiva 2013/36/UE a Parlamentului European si a Consiliului din 26 iunie
2013 cu privire la accesul la activitatea institutiilor de credit si supravegherea
prudentiald a institutiilor de credit si a firmelor de investitii, de modificare a
Directivei 2002/87/CE si de abrogare a Directivelor 2006/48/CE si
2006/49/CE (JO L 176, 27.6.2013, p. 338).
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(a) rolul prestatorului de servicii de platd, care poate fi unul sau mai
multe dintre urmatoarele:

(i) furnizarea de servicii de administrare cont;

(i1) furnizarea de servicii de initiere a platii;

(iii) furnizarea de servicii de informare cu privire la conturi;
(iv) emiterea de instrumente de plata pe bazd de card;

(b) denumirea autoritatilor competente la care este Inregistrat prestatorul
de servicii de plata.

(4)  Atributele mentionate la alineatul (3) nu afecteazd interoperabi-
litatea si recunoasterea certificatelor calificate pentru sigiliile electronice
sau pentru autentificarea site-urilor internet.

Articolul 35

Securitatea sesiunilor de comunicare

(1)  Prestatorii de servicii de platd care ofera servicii de administrare
cont, prestatorii de servicii de platd care emit instrumente de platd pe
baza de card, prestatorii de servicii de informare cu privire la conturi si
prestatorii de servicii de initiere a platii se asigurd ca, atunci cand se
face schimb de date prin internet, intre partile care comunica sunt
aplicate procese de criptare sigurd pe durata intregii sesiuni de comu-
nicare, pentru a proteja confidentialitatea si integritatea datelor, cu
ajutorul unor tehnici de criptare solide si recunoscute pe scara larga.

(2)  Prestatorii de servicii de platd care emit instrumente de platd pe
baza de card, prestatorii de servicii de informare cu privire la conturi si
prestatorii de servicii de initiere a platii mentin o duratd cat mai scurta
posibil a sesiunilor in care se asigurd accesul si care sunt oferite de
prestatorii de servicii de platd care ofera servicii de administrare cont si
incheie in mod activ astfel de sesiuni de indatd ce actiunea solicitatd a
fost realizata.

(3) Atunci cand mentin sesiuni de retea paralele cu prestatorul de
servicii de plata care oferd servicii de administrare cont, prestatorii de
servicii de informare cu privire la conturi si prestatorii de servicii de
iniiere a platii se asigurd ca sesiunile respective sunt legate in conditii
de sigurantd de sesiunile relevante stabilite cu utilizatorul (utilizatorii)
serviciilor de plata, pentru a se evita riscul ca orice mesaj sau informatie
comunicatd intre acestia sa fie transmisd unei destinatii gresite.

(4)  Prestatorii de servicii de informare cu privire la conturi, pres-
tatorii de servicii de inifiere a platii si prestatorii de servicii de plata
care emit instrumente de plata pe bazd de card impreuna cu prestatorul
de servicii de platd care oferd servicii de administrare cont indica
trimiteri explicite la fiecare dintre urmatoarele elemente:

(a) utilizatorul sau utilizatorii serviciilor de plata si sesiunile de comu-
nicare corespunzatoare, pentru a face distinctia intre mai multe
cereri din partea aceluiasi utilizator (acelorasi utilizatori) al (ai)
serviciilor de plata;

(b) pentru serviciile de initiere a platii, operatiunea de platd initiata
identificata in mod unic;
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(c) pentru confirmarea disponibilitatii fondurilor, cererea identificata in
mod unic referitoare la suma necesarda pentru executarea operatiunii
de plata pe baza de card.

(5)  Prestatorii de servicii de platd care ofera servicii de administrare
cont, prestatorii de servicii de informare cu privire la conturi, prestatorii
de servicii de initiere a platii si prestatorii de servicii de platd care emit
instrumente de platd pe baza de card se asigurd ca, in cazul in care
comunicd elemente de securitate personalizate si coduri de autentificare,
acestea nu pot fi citite, direct sau indirect, de catre niciun membru al
personalului, in niciun moment.

In cazul pierderii caracterului confidential al elementelor de securitate
personalizate atunci cand se afla in sfera lor de competenta, prestatorii
in cauzd informeaza fara intarziere in acest sens utilizatorul serviciilor
de platd aferente acestora si emitentul elementelor de securitate perso-
nalizate.

Articolul 36
Schimburi de date

(1)  Prestatorii de servicii de platd care ofera servicii de administrare
cont respectd fiecare dintre urmatoarele cerinte:

(a) acestia furnizeaza prestatorilor serviciilor de informare cu privire la
conturi aceleasi informatii provenind de la conturile de plata
desemnate si de la operatiunile de plata aferente ca si cele puse la
dispozitia utilizatorului serviciilor de plata atunci cand acesta
solicita acces direct la informatiile despre cont, cu conditia ca infor-
matiile respective sa nu includd date sensibile privind platile;

(b) acestia furnizeaza prestatorilor de servicii de initiere a platii, imediat
dupa primirea ordinului de plata, aceleasi informatii cu privire la
initierea si executarea operatiunii de platd ca si cele furnizate sau
puse la dispozitia utilizatorului serviciilor de platd in cazul in care
operatiunea este initiatd in mod direct de catre acesta din urma;

(c) acestia informeaza imediat, la cerere, prestatorii de servicii de plata,
printr-o confirmare intr-un format simplu de tipul ,,da” sau ,,nu”,
dacd suma necesara pentru executarea unei operatiuni de plata este
disponibila in contul de plati al platitorului.

(2) in cazul unui eveniment sau al unei erori neprevizute care
survine in timpul procesului de identificare sau de autentificare ori in
momentul schimbului de informatii, prestatorul de servicii de plata care
ofera servicii de administrare cont transmite un mesaj de notificare
prestatorului de servicii de initiere a platii sau prestatorului de servicii
de informare cu privire la conturi si prestatorului de servicii de plata
care emite instrumente de plata pe baza de card, in care explica din ce
cauza a survenit evenimentul sau eroarea neprevazuta.

In cazul in care prestatorul de servicii de plati care ofera servicii de
administrare cont furnizeaza o interfatd specifica in conformitate cu
articolul 32, interfaa pune la dispozitie mesajele de notificare referitoare
la evenimente sau erori neprevazute care trebuie comunicate de catre
orice prestator de servicii de platd ce detecteaza evenimentul sau eroarea
celorlalti prestatori de servicii de platd care participd la sesiunea de
comunicare.
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(3)  Prestatorii de servicii de informare cu privire la conturi trebuie sa
dispuna de mecanisme adecvate si eficace care sa impiedice accesul la
alte informatii decat cele provenind de la conturile de platd desemnate si
de la operatiunile de plata aferente, in conformitate cu consimtamantul
explicit al utilizatorului.

(4)  Prestatorii de servicii de initiere a platii furnizeaza prestatorilor de
servicii de platd care ofera servicii de administrare cont aceleasi
informatii ca si cele solicitate utilizatorului serviciilor de plata atunci
cand initiaza operatiunea de platd in mod direct.

(5)  Prestatorii de servicii de informare cu privire la conturi sunt in
masurd sd acceseze informatii provenind de la conturile de plata
desemnate si de la operatiunile de plata aferente detinute de prestatorii
de servicii de plata care oferd servicii de administrare cont, pentru
executarea serviciului de informare cu privire la conturi, in oricare
dintre urmatoarele circumstante:

(a) ori de cate ori utilizatorul serviciilor de platd solicita astfel de
informatii in mod activ;

(b) 1n cazul in care utilizatorul serviciilor de platd nu solicita astfel de
informatii in mod activ, nu mai mult de patru ori intr-o perioada de
24 de ore, cu exceptia cazului in care prestatorul de servicii de
informare cu privire la conturi si prestatorul de servicii de plata
care ofera servicii de administrare cont au convenit asupra unei
frecvente mai ridicate, cu consimtamantul utilizatorului serviciilor
de plata.

CAPITOLUL VI
DISPOZITII FINALE

Articolul 37

Revizuire

Farad a aduce atingere articolului 98 alineatul (5) din Directiva (UE)
2015/2366, ABE revizuieste pana la 14 martie 2021 ratele fraudelor
mentionate in anexa la prezentul regulament, precum si derogarile
acordate in temeiul articolului 33 alineatul (6) in ceea ce priveste inter-
fetele specifice si, daca este cazul, transmite Comisiei proiectul de
actualizare a acestora, in conformitate cu articolul 10 din Regulamentul
(UE) nr. 1093/2010.

Articolul 38
Intrare in vigoare
(1)  Prezentul regulament intrd in vigoare in ziua urmdtoare datei
publicarii in Jurnalul Oficial al Uniunii Europene.
(2)  Prezentul regulament se aplica de la 14 septembrie 2019.

(3) Cu toate acestea, articolul 30 alineatele (3) si (5) se aplica de la
14 martie 2019.

Prezentul regulament este obligatoriu in toate elementele sale si se
aplica direct in toate statele membre.
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ANEXA

Rata de referintd a fraudei (%) pentru:

ETV (valoarea pragului de derogarc) Platile electronice izrgistanté pe baza de Operatiunil;mellsefcetrr(zir;iccer el(a;itdistante“l de
500 EUR 0,01 0,005
250 EUR 0,06 0,01
100 EUR 0,13 0,015
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