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REGULAMENTUL (UE) 2016/794 AL PARLAMENTULUI
EUROPEAN SI AL CONSILIULUI

din 11 mai 2016

privind Agentia Uniunii Europene pentru Cooperare in Materie de

Aplicare a Legii (Europol) si de inlocuire si de abrogare a Deciziilor

2009/371/JAL,  2009/934/JAL, 2009/935/JAI, 2009/936/JAI si
2009/968/JAI ale Consiliului

CAPITOLUL 1
DISPOZITII GENERALE, OBIECTIVE SI ATRIBUTII ALE EUROPOL

Articolul 1

Instituirea Agentiei Uniunii Europene pentru Cooperare in Materie
de Aplicare a Legii

(1)  Se instituie Agentia Uniunii Europene pentru Cooperare in
Materie de Aplicare a Legii (Europol) in vederea sustinerii cooperarii
dintre autoritatile de aplicare a legii in Uniune.

(2)  Europol astfel cum este instituitd prin prezentul regulament inlo-
cuieste si succede Europol, astfel cum a fost instituit prin
Decizia 2009/371/JAL

Articolul 2
Definitii

in sensul prezentului regulament:

9 A

(a) ,,autoritatile competente ale statelor membre” inseamna toate auto-
ritatile politienesti si alte servicii de aplicare a legii existente in
statele membre care sunt responsabile, in temeiul dreptului intern,
de prevenirea si combaterea infractiunilor. De asemenea, autoritatile
competente includ si alte autorititi publice existente in statele
membre care sunt responsabile, in temeiul dreptului intern, de
prevenirea si combaterea infractiunilor care tin de competenta
Europol;

(b) ,analiza strategica” Inseamnd toate metodele si tehnicile de
colectare, stocare, prelucrare si evaluare a informatiilor in scopul
sprijinirii si elaborarii unei politici privind criminalitatea care
contribuie la prevenirea eficientd si efectiva a criminalitatii si la
combaterea acesteia;

(c) ,analizd operationala” inseamnd toate metodele si tehnicile de
colectare, stocare, prelucrare si evaluare a informatiilor in scopul
sprijinirii anchetelor penale;

(d) ,organisme ale Uniunii” inseamnd institutii, organisme, misiuni,
oficii si agentii infiintate prin TUE si TFUE sau in baza acestora;

(e) ,organizatie internationald” inseamna o organizatie de drept inter-
national public si organismele lor subordonate, sau orice alt
organism care este infiintat printr-un acord incheiat intre doua
sau mai multe tari sau in baza unui astfel de acord,

(f) ,,parti private” Inseamna entitdti si organisme instituite in temeiul
dreptului unui stat membru sau al unei tari terte, in special societati
si firme, asociatii de intreprinderi, organizatii fara scop lucrativ si
alte persoane juridice care nu sunt mentionate la litera (e);
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(g) ,persoane private” inseamna toate persoanele fizice;

() ,.destinatar” inseamnd persoana fizica sau juridica, autoritatea
publica, agentia sau oricare alt organism caruia 1i sunt divulgate
datele, fie cd aceasta este sau nu o parte terta;

(p) ,date administrative cu caracter personal” inseamna alte date cu
caracter personal prelucrate de Europol decat datele operationale
cu caracter personal,

(qQ) ,.date privind anchetele” inseamnd date pe care un stat membru,
Parchetul European (EPPO), instituit prin Regulamentul
(UE) 2017/1939 al Consiliului ('), Eurojust sau o tara tertd sunt
autorizate sa le prelucreze In cadrul unei anchete penale in curs
referitoare la unul sau mai multe state membre, in conformitate cu
cerintele si garantiile procedurale aplicabile in temeiul dreptului
Uniunii sau al dreptului intern, sau pe care un stat membru,
EPPO, Eurojust sau o tard terta le-au transmis Europol 1in
sprijinul unei astfel de anchete penale in curs si care contin date
cu caracter personal care nu privesc categoriile de persoane vizate
enumerate in anexa II;

(r) ,,continut cu caracter terorist” inseamna continut cu caracter terorist
in sensul definitiei de la articolul 2 punctul 7 din Regulamentul
(UE) 2021/784 al Parlamentului European si al Consiliului (?);

(s) ,materiale online care contin abuzuri sexuale asupra copiilor”
inseamnd materiale online care constituie pornografie infantild in
sensul definitiei de la articolul 2 litera (c) din Directiva 2011/93/UE
a Parlamentului European si a Consiliului (°) sau spectacole porno-
grafice in sensul definitiei de la articolul 2 litera (e) din directiva
respectiva;

(t) ,situatie de crizd online” inseamna diseminarea de continut online
rezultat in urma unui eveniment real aflat in derulare sau recent
care infatiseaza atingeri aduse vietii sau integritatii fizice sau
indeamnd la aducerea unor atingeri iminente vietii sau integritatii
fizice si care urmareste sau are ca efect intimidarea grava a unei
populatii, cu condifia sa existe o legdturd sau o suspiciune rezo-
nabild privind o legdturd cu terorismul sau cu extremismul violent
si s@ se anticipeze potentialul de multiplicare exponentiala a respec-
tivului continut si de dobandire de catre acesta a unui caracter viral
la nivelul mai multor servicii online;

(u) ,,categorie de transferuri de date cu caracter personal” inseamnd un
grup de transferuri de date cu caracter personal atunci cand datele
se refera toate la aceeasi situatie specifica si cand transferurile sunt
compuse din aceleasi categorii de date cu caracter personal si din
aceleasi categorii de persoane vizate;

(") Regulamentul (UE) 2017/1939 al Consiliului din 12 octombrie 2017 de

punere in aplicare a unei forme de cooperare consolidatd in ceea ce
priveste instituirea Parchetului European (EPPO) (JO L 283, 31.10.2017,
p- .

(®) Regulamentul (UE) 2021/784 al Parlamentului European si al Consiliului din
29 aprilie 2021 privind prevenirea diseminarii continutului online cu caracter
terorist (JO L 172, 17.5.2021, p. 79).

(®) Directiva 2011/93/UE a Parlamentului European si a Consiliului din
13 decembrie 2011 privind combaterea abuzului sexual asupra copiilor, a
exploatdrii sexuale a copiilor si a pornografiei infantile si de inlocuire a
Deciziei-cadru 2004/68/JAI a Consiliului (JO L 335, 17.12.2011, p. 1).
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(v) ,proiecte de cercetare si inovare” inseamna proiecte referitoare la
aspectele reglementate de prezentul regulament in vederea dezvol-
tarii, a antrendrii, a testdrii si a validdrii algoritmilor pentru
dezvoltarea de instrumente specifice si alte proiecte specifice de
cercetare si inovare relevante pentru atingerea obiectivelor Europol.

Articolul 3

Obiective

(1) Europol sustine si consolideazd activitatea autoritatilor
competente ale statelor membre si cooperarea acestora pentru prevenirea
si combaterea criminalitatii grave care afecteaza doud sau mai multe
state membre, a terorismului si a formelor de criminalitate ce aduc
atingere unui interes comun care face obiectul unei politici a Uniunii,
astfel cum sunt enumerate in anexa I.

(2) in plus fata de alineatul (1), obiectivele Europol acoperi si
infractiunile conexe. Urmatoarele infractiuni sunt considerate infractiuni
conexe:

(a) infractiunile savarsite pentru procurarea mijloacelor necesare
savarsirii unor acte aflate in sfera de competenta a Europol;

(b) infractiunile savarsite In vederea Inlesnirii sau a savarsirii unor acte
aflate in sfera de competenta a Europol;

(c) infractiunile savarsite pentru a asigura impunitatea persoanelor care
savarsesc acte aflate n sfera de competentd a Europol.

Articolul 4
Atributii

(1)  Europol indeplineste urmatoarele atributii pentru realizarea obiec-
tivelor prevazute la articolul 3:

(a) colecteaza, stocheazd, prelucreaza, analizeaza si face schimb de
informatii, inclusiv informatii operative in materie penald;

(b) notifica fara intarziere statelor membre, prin intermediul unitatilor
nationale instituite sau desemnate in temeiul articolului 7
alineatul (2), orice informatie si orice legaturd intre infractiuni
care le vizeaza;

(c) coordoneaza, organizeazda si pune in aplicare anchete si actiuni
operationale pentru a sustine si a consolida actiunile autoritatilor
competente ale statelor membre, efectuate:

(1) in comun cu autorititile competente ale statelor membre; sau

(i1) in cadrul unor echipe comune de anchetd, in conformitate cu
articolul 5 si, dacd este cazul, in colaborare cu Eurojust;

(d) participa la echipe comune de ancheta si propune infiintarea lor in
conformitate cu articolul 5;

(e) furnizeaza statelor membre informatii si sprijin analitic in legatura
cu evenimente internationale majore;
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(f) elaboreaza evaludri privind amenintarile, analize strategice si
operationale, precum si rapoarte generale asupra situatiei;

(g) dezvolta, transmite si promoveazad cunostinte de specialitate in ceea
ce priveste metode de prevenire a criminalitatii, proceduri de
anchetare, metode tehnice si criminalistice si oferd consiliere
statelor membre;

(h) sprijina activitatile de schimb de informatii, operatiile si anchetele
transfrontaliere ale statelor membre, precum si echipele comune de
anchetd, inclusiv prin furnizarea de sprijin operational, tehnic si
financiar;

(ha) furnizeaza sprijin administrativ si financiar unitatilor speciale de
interventie ale statelor membre, astfel cum sunt mentionate in
Decizia 2008/617/JAI a Consiliului (1);

(1) asigura formare de specialitate si asistd statele membre la orga-
nizarea formadrii, inclusiv prin oferirea de sprijin financiar, in
cadrul domeniului de aplicare al obiectivelor sale si in conformitate
cu resursele bugetare si de personal de care dispune, in coordonare
cu Agentia Uniunii Europene pentru formare in materie de aplicare
a legii (CEPOL);

(j) coopereaza cu organismele Uniunii instituite in temeiul titlului V
din TFUE, cu OLAF si cu Agentia Uniunii Europene pentru Secu-
ritate Cibernetica (ENISA) instituitd prin Regulamentul (UE)
2019/881 al Parlamentului European si al Consiliului (?), in
special prin schimburi de informatii si furnizarea de sprijin
analitic in domeniile care sunt de competenta acestora;

(k) furnizeaza informatii si sprijin pentru structurile si misiunile UE de
gestionare a crizelor instituite in baza TUE in cadrul domeniului de
aplicare al obiectivelor Europol stabilite la articolul 3;

(1) dezvolta centre ale Uniunii specializate in combaterea anumitor
tipuri de criminalitate care se Incadreazd in domeniul de aplicare
al obiectivelor Europol, in special Centrul european de combatere a
criminalitatii informatice;

(m) sprijind actiunile statelor membre in materie de prevenire si
combatere a formelor de criminalitate enumerate in anexa I care
sunt facilitate, promovate sau savarsite prin intermediul interne-
tului, inclusiv prin:

(i) acordarea de asistentd autoritdtilor competente ale statelor
membre, la cererea acestora, pentru a raspunde atacurilor
cibernetice in privinta carora se banuieste ca au la origine
infractiuni;

(i1) cooperarea cu autoritdtile competente ale statelor membre in
ceea ce priveste ordinele de eliminare, in conformitate cu
articolul 14 din Regulamentul (UE) 2021/784; si

(") Decizia 2008/617/JAI a Consiliului din 23 iunie 2008 privind imbunatatirea
cooperarii dintre unitatile speciale de interventie ale statelor membre ale
Uniunii Europene in situatii de criza (JO L 210, 6.8.2008, p. 73).

(®») Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din
17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru Securitate
Cibernetica) si privind certificarea securitatii cibernetice pentru tehnologia
informatiei si comunicatiilor si de abrogare a Regulamentului (UE)
nr. 526/2013 (Regulamentul privind securitatea ciberneticd) (JO L 151,
7.6.2019, p. 15).
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(ii1) semnalarea continutului online furnizorilor de servicii online
in cauzd pentru ca acestia sd examineze voluntar compatibi-
litatea respectivului continut cu termenele si conditiile proprii;

(r) sprijina statele membre 1n ceea ce priveste identificarea persoanelor
ale caror activitati infractionale se incadreaza in formele de crimi-
nalitate enumerate in anexa [ si care constituie un risc ridicat la
adresa securitatii;

(s) faciliteazd anchetele comune, coordonate si considerate prioritare
cu privire la persoanele mentionate la litera (r);

(t) sprijind statele membre in ceea ce priveste prelucrarea datelor
furnizate Europol de tari terte sau de organizatii internationale cu
privire la persoanele implicate in terorism sau in criminalitatea
grava si propune posibila introducere de catre statele membre, la
discretia lor si sub rezerva verificarii si analizei datelor respective,
a unor semnaldri privind existenta de informatii referitoare la resor-
tisanti ai tarilor terte in interesul Uniunii (denumite in continuare
,semnalari privind existenta de informatii”) in Sistemul de
informatii Schengen (SIS), In conformitate cu Regulamentul (UE)
2018/1862 al Parlamentului European si al Consiliului (!);

(u) sprijind punerea in aplicare a mecanismului de evaluare si moni-
torizare 1n vederea verificarii aplicarii acquis-ului Schengen in
temeiul Regulamentului (UE) nr. 1053/2013 in domeniul de
aplicare al obiectivelor Europol, prin furnizarea de expertiza si
analiza, unde este necesar;

(v) monitorizeaza in mod proactiv activititile de cercetare si inovare
care sunt relevante pentru realizarea obiectivelor Europol si
contribuie la astfel de activitdfi prin sprijinirea activitatilor
conexe ale statelor membre si prin punerea in aplicare a activi-
tatilor proprii de cercetare si inovare, inclusiv proiecte pentru
dezvoltarea, antrenarea, testarea si validarea algoritmilor pentru
dezvoltarea de instrumente specifice pentru autorititile de
aplicare a legii, si disemineaza rezultatele activitatilor in randul
statelor membre in conformitate cu articolul 67;

(w) contribuie la crearea de sinergii intre activitatile de cercetare si
inovare ale organismelor Uniunii care sunt relevante pentru
realizarea  obiectivelor Europol, inclusiv prin intermediul
Centrului UE de inovare pentru securitatea interna, in stransa
cooperare cu statele membre;

(x) sprijina, la cererea acestora, actiunile statelor membre pentru a
aborda situatiile de crizd online, in special prin furnizarea catre
partile private a informatiilor necesare pentru a identifica continutul
online relevant;

(y) sprijind actiunile statelor membre de combatere a diseminarii
online de materiale online care contin abuzuri sexuale asupra
copiilor;

(") Regulamentul (UE) 2018/1862 al Parlamentului European si al Consiliului

din 28 noiembrie 2018 privind instituirea, functionarea si utilizarea Sistemului
de informatii Schengen (SIS) in domeniul cooperarii politienesti si al
cooperarii judiciare in materie penald, de modificare si de abrogare a
Deciziei 2007/533/JAI a Consiliului si de abrogare a Regulamentului (CE)
nr. 1986/2006 al Parlamentului European si al Consiliului si a Deciziei
2010/261/UE a Comisiei (JO L 312, 7.12.2018, p. 56).
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(z) coopereaza, in conformitate cu articolul 12 din Directiva (UE)
2019/1153 a Parlamentului European si a Consiliului ('), cu
unitatile de informatii financiare (FIU) instituite in temeiul
Directivei (UE) 2015/849 a Parlamentului European si a Consiliu-
lui (%), prin intermediul unitatii nationale Europol relevante sau,
dacd statul membru relevant permite acest lucru, prin contact
direct cu FIU, in special prin schimburi de informatii si prin
furnizarea de analize statelor membre pentru a sprijini anchetele
transfrontaliere privind activitatile de spalare a banilor ale organi-
zatiilor criminale transnationale si finantarea terorismului;

Pentru ca un stat membru sa informeze, in termen de 12 luni de la
propunerea de catre Europol a posibilei introduceri a unei semnalari
privind existenta de informatii mentionate la litera (t) de la primul
paragraf, alte state membre si Europol cu privire la rezultatul verificarii
si analizei datelor si dacd o semnalare a fost sau nu introdusa in SIS, se
instituie un mecanism de raportare periodica.

Statele membre informeaza Europol cu privire la orice semnalare
privind existenta de informatii introdusa in SIS si cu privire la orice
raspuns pozitiv (,,hit”) referitor la astfel de semnaldri privind existenta
de informatii si pot informa, prin intermediul Europol, tara tertd sau
organizatia internationala care a furnizat datele care au condus la intro-
ducerea semnaldrii privind existenta de informatii cu privire la raspun-
surile pozitive referitoare la o astfel de semnalare privind existenta de
informatii, in conformitate cu procedura prevazuta in Regulamentul
(UE) 2018/1862.

(2) Europol furnizeaza analize strategice si evaludri privind
amenintarile pentru a acorda asistenta Consiliului si Comisiei 1n
stabilirea prioritatilor strategice si operationale ale Uniunii in materie
de combatere a criminalitdtii. »MI1 De asemenea, Europol acorda
asistentd 1n ceea ce priveste punerea in aplicare operationald a respec-
tivelor prioritdti, In special In cadrul Platformei multidisciplinare
europene impotriva amenintarilor infractionale (EMPACT), inclusiv
prin facilitarea si furnizarea de sprijin administrativ, logistic, financiar
si operational pentru activitatile operationale si strategice conduse de
statele membre. <«

(3)  Europol furnizeaza analize strategice si evaludri ale amenintarilor
cu scopul de a acorda asistentd in ceea ce priveste utilizarea eficienta si
eficace a resurselor disponibile la nivel national si la nivelul Uniunii
pentru activitati operationale si pentru sustinerea acestor activitati.
» M1 De asemenea, Europol furnizeazad analize de evaluare a
amenintarilor pe baza informatiilor pe care le detine cu privire la feno-
menele si tendintele infractionale pentru a sprijini Comisia si statele
membre in efectuarea de evaluari ale riscurilor. <«

(") Directiva (UE) 2019/1153 a Parlamentului European si a Consiliului din
20 iunie 2019 de stabilire a normelor de facilitare a utilizarii informatiilor
financiare si de alt tip in scopul prevenirii, depistarii, investigarii sau urmaririi
penale a anumitor infractiuni si de abrogare a Deciziei 2000/642/JAl a
Consiliului (JO L 186, 11.7.2019, p. 122).

(?) Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din
20 mai 2015 privind prevenirea utilizarii sistemului financiar in scopul
spaldrii banilor sau finantarii terorismului, de modificare a Regulamentului
(UE) nr. 648/2012 al Parlamentului European si al Consiliului si de abrogare
a Directivei 2005/60/CE a Parlamentului European si a Consiliului si a
Directivei 2006/70/CE a Comisiei (JO L 141, 5.6.2015, p. 73).
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(4)  Europol indeplineste rolul de birou central pentru combaterea
falsificarii monedei euro, in conformitate cu Decizia 2005/511/JAI a
Consiliului ('). Europol incurajeazd, de asemenea, coordonarea
masurilor puse in aplicare in vederea combaterii falsificarii monedei
euro de catre autoritatile competente ale statelor membre sau in cadrul
echipelor comune de anchetd, daca este cazul, in colaborare cu orga-
nismele Uniunii si cu autoritatile tarilor terte.

(4a)  Europol acorda asistenta statelor membre si Comisiei in ceea ce
priveste identificarea principalelor teme de cercetare.

Europol acorda asistentd Comisiei In ceea ce priveste elaborarea si
punerea in aplicare a programelor-cadru ale Uniunii pentru activitati
de cercetare si inovare care sunt relevante in vederea realizarii obiec-
tivelor Europol.

Dupd caz, Europol poate sd disemineze rezultatele activitatilor sale de
cercetare si inovare ca parte a contributiei sale la crearea de sinergii
intre activitatile de cercetare si inovare ale organismelor relevante ale
Uniunii in conformitate cu alineatul (1) primul paragraf litera (w).

Europol ia toate masurile necesare pentru a evita conflictele de interese.
Europol nu beneficiazd de finantare din partea unui anumit program-
cadru al Uniunii atunci cadnd acorda asistentd Comisiei in ceea ce
priveste identificarea principalelor teme de cercetare si in ceea ce
priveste elaborarea si punerea in aplicare a respectivului program.

Dupa caz, Europol poate consulta Centrul Comun de Cercetare al
Comisiei atunci cand proiecteaza si concepe activitati de cercetare si
inovare cu privire la aspectele reglementate de prezentul regulament.

(4b)  Europol sprijina statele membre in ceea ce priveste examinarea,
din perspectiva implicatiilor preconizate pentru securitate, a cazurilor
specifice de investitii strdine directe In Uniune in temeiul Regula-
mentului (UE) 2019/452 al Parlamentului European si al Consiliului (?)
care privesc Intreprinderi care furnizeaza tehnologii, inclusiv software,
utilizate de Europol pentru prevenirea si anchetarea infractiunilor care se
incadreaza in obiectivele Europol.

(5)  Europol nu aplicd masuri coercitive in indeplinirea atributiilor
sale.

Personalul Europol poate acorda sprijin operational autoritatilor
competente ale statelor membre in timpul desfasurarii masurilor de
anchetd, la cererea acestora si in conformitate cu dreptul lor intern, in
special prin facilitarea schimbului transfrontalier de informatii, prin
furnizarea de sprijin criminalistic si tehnic si prin prezenta sa in
timpul desfasurarii masurilor de ancheta respective. Personalul
Europol nu are competenta de a desfasura masuri de ancheta.

(5a)  In indeplinirea atributiilor sale, Europol respecti drepturile si
libertatile fundamentale consacrate in Carta drepturilor fundamentale a
Uniunii Europene (denumita in continuare ,,Carta”).

(") Decizia 2005/511/JAT a Consiliului din 12 iulie 2005 privind protectia
monedei euro impotriva falsificarii, prin desemnarea Europol ca fiind biroul
central pentru combaterea falsificarii monedei euro (JO L 185, 16.7.2005,
p. 395).

(®») Regulamentul (UE) 2019/452 al Parlamentului European si al Consiliului din
19 martie 2019 de stabilire a unui cadru pentru examinarea investitiilor
straine directe in Uniune (JO L 79 1, 21.3.2019, p. 1).
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CAPITOLUL 1II

COOPERAREA DINTRE STATELE MEMBRE $I EUROPOL

Articolul 5

Participarea la echipele comune de ancheta

(1)  Personalul Europol poate participa la activitatile echipelor
comune de anchetd care se ocupa de criminalitatea care se incadreaza
in obiectivele Europol. Acordul prin care se infiinteaza o echipa comuna
de ancheta stabileste conditiile privind participarea personalului Europol
in cadrul echipei si include informatiile cu privire la normele privind
raspunderea.

(2)  Personalul Europol poate, in limitele actelor cu putere de lege ale
statelor membre in care isi desfdsoard activitatea o echipa comuna de
anchetd, sa acorde asistentd pentru toate activitatile si schimburile de
informatii cu toti membrii echipei comune de ancheta.

(3)  Personalul Europol care participa intr-o echipa comund de
anchetd poate, in conformitate cu prezentul regulament, sa pund la
dispozitia tuturor membrilor echipei informatiile necesare prelucrate de
Europol in scopurile prevdzute la articolul 18 alineatul (2). Europol
informeaza in acelasi timp unitatile nationale ale statelor membre repre-
zentate in echipa, precum si pe cele ale statelor membre care au furnizat
informatiile.

(4) Informatiile obtinute de personalul Europol pe parcursul parti-
ciparii sale in cadrul echipei comune de ancheta pot, cu acordul si pe
raspunderea statului membru care a furnizat informatiile respective, sa
fie prelucrate de Europol in scopurile prevazute la articolul 18
alineatul (2), in conditiile prevazute in prezentul regulament.

(5)  In cazul in care are motive si considere ci infiintarea unei echipe
comune de anchetd ar oferi valoare adaugata unei anchete, Europol
poate sa propuna acest lucru statelor membre in cauzad si sd ia masuri
pentru a le acorda asistentd in ceea ce priveste constituirea de echipe
comune de anchetd.

Articolul 6

Solicitari formulate de Europol cu privire la initierea unei anchete
penale

(1) In cazurile specifice in care considera ci ar trebui si fie initiatd o
ancheta penald cu privire la o infractiune care se incadreaza in domeniul
de aplicare al obiectivelor sale, Europol solicitd autoritatilor competente
ale statelor membre in cauza, prin intermediul unitatilor nationale, sa
initieze, sa conducd sau sd coordoneze aceastd anchetd penala.

(la)  Fara a aduce atingere alineatului (1), in cazul in care considera
ca ar trebui inifiatd o ancheta penala cu privire la o infractiune specifica
care priveste un singur stat membru, dar care aduce atingere unui interes
comun care face obiectul unei politici a Uniunii, directorul executiv
poate propune autoritatilor competente ale statului membru in cauza,
prin intermediul unitatii sale nationale, sd initieze, sa efectueze sau sa
coordoneze o astfel de anchetd penala.

(2)  Unitatile nationale informeaza fara intarzieri nejustificate Europol
sau, respectiv, directorul executiv cu privire la decizia autoritatilor
competente ale statelor membre in ceea ce priveste orice solicitare
formulata in temeiul alineatului (1), respectiv in ceea ce priveste orice
propunere formulatd in temeiul alineatului (1a).
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(3) Daca autoritatile competente ale unui stat membru decid sa nu
dea curs unei solicitari formulate de Europol in temeiul alineatului (1),
acestea informeaza Europol cu privire la motivele deciziei lor, fara
intarziere nejustificatd, de preferintd in termen de o Iund de Ia
primirea solicitarii. Cu toate acestea, motivele pot sd nu fie divulgate
in cazul in care comunicarea acestora:

(a) ar contraveni intereselor esentiale ale sigurantei statului membru in
cauza; sau

(b) ar pune in pericol reusita unei anchete in curs sau siguranta unei
persoane.

(4)  Europol informeaza imediat Eurojust si, daca este cazul, EPPO cu
privire la orice solicitare formulatd in temeiul alineatului (1), orice
propunere formulatad in temeiul alineatului (la) si orice decizie a unei
autoritati competente a unui stat membru in temeiul alineatului (2).

Articolul 7

Unitatile nationale Europol

(1)  Statele membre coopereaza cu Europol in ceea ce priveste inde-
plinirea atributiilor care le revin, prevazute in prezentul regulament.

(2)  Fiecare stat membru instituie sau desemneazd o unitate nationala
care este organismul de legatura dintre Europol si autoritatile
competente ale statului membru respectiv. Fiecare stat membru
numeste un functionar in calitate de sef al unitatii sale nationale.

(3) Fiecare stat membru se asigurd cd unitatea sa nationala este
competentd in temeiul dreptului intern sa indeplineasca atributiile
desemnate unitatilor nationale in prezentul regulament, in special ca
are acces la datele nationale privind aplicarea legii si la alte date
relevante necesare pentru cooperarea cu Europol.

(4) Fiecare stat membru stabileste modul de organizare si orga-
nigrama unitatii sale nationale In conformitate cu dreptul sau intern.

(5) In conformitate cu alineatul (2), unitatea nationald constituie
organismul de legdatura intre Europol si autoritdtile competente ale
statelor membre. Cu toate acestea, sub rezerva respectarii conditiilor
stabilite de statele membre, inclusiv implicarea anterioard a unitatii
nationale, statele membre pot permite contacte directe intre autoritatile
lor competente si Europol. Unitatea nationald primeste totodatd din
partea Europol toate informatiile schimbate in cursul contactelor
directe dintre Europol si autoritatile competente, cu exceptia cazului
in care unitatea nationald precizeazd ca nu are nevoie sa primeasca
aceste informatii.

(6)  Fiecare stat membru, prin intermediul unitatii sale nationale sau,
in conformitate cu alineatul (5), al unei autorititi competente:

(a) furnizeaza Europol informatiile necesare pentru indeplinirea obiec-
tivelor sale, inclusiv informatii referitoare la formele de criminalitate
a caror prevenire sau combatere este consideratd prioritara de catre
Uniune;
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(b) asigurd comunicarea si cooperarea eficace cu Europol a tuturor
autoritatilor competente relevante;

(c) creste gradul de informare cu privire la activitatile Europol.

(d) in conformitate cu articolul 38 alineatul (5) litera (a), asigura
conformitatea cu dreptul intern in cazul transmiterii informatiilor
catre Europol.

(7)  Fara a aduce atingere exercitarii atributiilor care le revin statelor
membre cu privire la mentinerea ordinii publice si apararea securitatii
interne, statele membre nu sunt obligate in niciun caz sa furnizeze
informatii in conformitate cu alineatul (6) litera (a) daca acestea:

(a) ar contraveni intereselor esentiale ale sigurantei statului membru in
cauza;

(b) ar pune in pericol reusita unei anchete in curs sau siguranta unei
persoane; sau

(c) ar divulga informatii referitoare la organizatii sau la activitati
specifice ale serviciilor de informatii in domeniul securitatii
nationale.

Cu toate acestea, statele membre furnizeaza informatii de indata ce
acestea nu mai intrd in domeniul de aplicare al literei (a), (b) sau (c)
din primul paragraf.

(8)  Fiecare stat membru se asigurd ca FIU sau, in limitele mandatului
sau si ale competentei sale si cu respectarea garantiilor procedurale
nationale, are dreptul sd raspunda solicitarilor justificate in mod cores-
punzator care sunt formulate de Europol in conformitate cu articolul 12
din Directiva (UE) 2019/1153 in ceea ce priveste informatiile si
analizele financiare, fie prin intermediul unitatii sale nationale sau,
daca acest lucru este permis de statul membru respectiv, prin contact
direct intre FIU si Europol.

(9)  Sefii unitatilor nationale se reunesc periodic, In special pentru a
discuta si a solutiona problemele care apar in contextul cooperdrii lor
operationale cu Europol.

(10)  Costurile suportate de unitatile nationale in cadrul procesului de
comunicare cu Europol sunt suportate de statele membre si, cu exceptia
costurilor de conectare, nu sunt imputate Europol.

(11)  Europol redacteaza un raport anual privind informatiile furnizate
de fiecare stat membru in temeiul alineatului (6) litera (a) pe baza
criteriilor de evaluare cantitativa si calitativa definite de consiliul de
administragie. Raportul anual este transmis Parlamentului European,
Consiliului, Comisiei si parlamentelor nationale.

Articolul 8
Ofiterii de legatura

(1)  Fiecare unitate nationald desemneaza cel putin un ofiter de
legatura care sa fie atasat pe langd Europol. Sub rezerva unor dispozitii
contrare prevazute de prezentul regulament, ofiterii de legatura se supun
dreptului intern al statului membru care i-a desemnat.
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(2)  Ofiterii de legdtura constituie birourile nationale de legaturd la
Europol si sunt instruiti de catre unitdtile nationale sa le reprezinte
interesele 1n cadrul Europol, in conformitate cu dreptul intern al
statului membru care i-a desemnat si cu dispozitiile aplicabile adminis-
tratiei Europol.

(3) Ofiterii de legatura acorda asistentd in ceea ce priveste schimbul
de informatii intre Europol si statele membre care i-au desemnat.

(4)  Ofiterii de legatura acorda, in conformitate cu dreptul intern al
acestora, asistenta in ceea ce priveste schimbul de informatii intre statele
lor membre si ofiterii de legaturd ai altor state membre, tari terte si
organizatii internationale. Infrastructura Europol poate fi utilizata, in
conformitate cu dreptul intern, pentru astfel de schimburi bilaterale
referitoare si la infractiuni care nu se incadreaza 1n domeniul de
aplicare al obiectivelor Europol. Toate aceste schimburi de informatii
respecta dreptul Uniunii si dreptul intern aplicabile.

(5) Consiliul de administratie stabileste drepturile si obligatiile
ofiterilor de legdtura in relatia cu Europol. Ofiterii de legatura se
bucura de privilegiile si imunitdtile necesare pentru indeplinirea atri-
butiilor care le revin, in conformitate cu articolul 63 alineatul (2).

(6)  Europol se asigurd ca ofiterii de legatura sunt pe deplin informati
si implicati in toate activitdtile sale, in masura necesara pentru inde-
plinirea atributiilor lor.

(7)  Europol suporta costurile pentru punerea la dispozitia statelor
membre a spatiilor necesare in sediul sdu si acorda ofiterilor de
legatura sprijinul adecvat in scopul indeplinirii sarcinilor care le revin.
Toate celelalte costuri aferente desemnarii ofiterilor de legaturd sunt
suportate de statul membru care i-a desemnat, inclusiv costurile cu
echipamentele ofiterilor de legdtura, cu exceptia cazului in care Parla-
mentul European si Consiliul decid altfel la recomandarea consiliului de
administratie.

CAPITOLUL 111

ORGANIZAREA EUROPOL

Articolul 9

Structura administrativa si de gestionare a Europol

Structura administrativd si de gestionare a Europol cuprinde:

(a) un consiliu de administratie;

(b) un director executiv;

(c) daca este cazul, alte organisme consultative instituite de consiliul de
administratie In conformitate cu articolul 11 alineatul (1) litera (s);
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SECTIUNEA 1

Consiliul de administratie

Articolul 10

Componenta consiliului de administratie

(1)  Consiliul de administratie este format din cate un reprezentant al
fiecdrui stat membru si dintr-un reprezentant al Comisiei. Fiecare repre-
zentant are un drept de vot.

(2)  Membrii consiliului de administratie sunt numiti t{inand cont de
cunostintele lor privind cooperarea in domeniul aplicarii legii.

(3) Fiecare membru al consiliului de administratie are un membru
supleant care este numit tinand cont de criteriul stabilit la alineatul (2).
Membrul supleant 1l reprezintd pe membrul titular in absenta acestuia.

De asemenea, se tine seama de principiul unei reprezentari echilibrate a
barbatilor si a femeilor in consiliul de administratie.

(4) Fara a aduce atingere dreptului statelor membre si al Comisiei de
a Inceta mandatul membrilor care ii reprezintd si al membrilor supleanti,
mandatul de membru in consiliul de administratie dureaza patru ani.
Mandatul respectiv poate fi prelungit.

Articolul 11

Functiile consiliului de administratie

(1)  Consiliul de administratie:

(a) adopta in fiecare an, cu majoritatea de doud treimi a membrilor sai
si in conformitate cu articolul 12 din prezentul regulament, un
document unic de programare astfel cum este mentionat la
articolul 32 din Regulamentul delegat (UE) 2019/715 al Comi-
siei (1);

(b) adopta, cu majoritatea de doua treimi a membrilor sai, bugetul
anual al Europol si exercitd alte functii in ceea ce priveste
bugetul Europol, in temeiul capitolului X;

(c) adopta un raport anual de activitate consolidat privind activitatile
Europol si il transmite, pand la data de 1 iulie a anului urmator,
Parlamentului European, Consiliului, Comisiei, Curtii de Conturi si
parlamentelor nationale. Raportul anual de activitate consolidat este
facut public;

(d) adopta normele financiare aplicabile Europol in conformitate cu
articolul 61;

(e) adoptd o strategie internd antifrauda, proportionald cu riscurile de
frauda, tinand seama de costurile si beneficiile masurilor care
urmeaza sa fie puse in aplicare;

(f) adoptd norme pentru prevenirea si gestionarea conflictelor de
interese in ceea ce 1i priveste pe membrii sai, inclusiv in legatura
cu declaratia de interese a acestora;

(") Regulamentul delegat (UE) 2019/715 al Comisiei din 18 decembrie 2018
privind regulamentul financiar cadru pentru organele instituite in temeiul
TFUE si al Tratatului Euratom si mentionate la articolul 70 din Regulamentul
(UE, Euratom) 2018/1046 al Parlamentului European si al Consiliului (JO
L 122, 10.5.2019, p. 1).
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(2)

(h)

@

()

M

(m)

()

(0)

(P

(@

()

(s)

(®)

in conformitate cu alineatul (2), exercita, n ceea ce priveste
personalul Europol, competentele de autoritate imputernicita sa
faca numiri, conferite prin Statutul functionarilor, si competentele
de autoritate abilitata sa incheie contracte de munca, conferite prin
Regimul aplicabil celorlalti agenti (denumite in continuare ,,com-
petente de autoritate imputernicitd sa faca numiri”);

adoptd norme corespunzatoare de executare pentru a asigura
punerea in aplicare a Statutului functionarilor si a Regimului
aplicabil celorlali agenti, in conformitate cu articolul 110 din
Statutul functionarilor;

adoptd norme interne privind procedura de selectie a directorului
executiv, inclusiv norme privind componenta comisiei de selectie,
care sa asigure independenta si impartialitatea acesteia;

propune Consiliului o listd scurtd de candidati pentru posturile de
director executiv si directori executivi adjuncti si, daca este cazul,
propune Consiliului sd prelungeasca mandatul acestora sau sa i
elibereze din functie, in conformitate cu articolele 54 si 55;

stabileste indicatori de performantd si supravegheaza activitatea
directorului executiv, inclusiv punerea in aplicare a deciziilor
consiliului de administratie;

numeste un responsabil cu protectia datelor care actioneazd inde-
pendent din punct de vedere functional in indeplinirea sarcinilor
sale;

numeste un contabil care face obiectul Statutului functionarilor si al
Regimului aplicabil celorlalti agenti si care actioneaza independent
din punct de vedere functional in indeplinirea indatoririlor sale;

instituie, dupa caz, o structurd de audit intern;

asigura luarea masurilor adecvate in urma concluziilor si a reco-
mandarilor rezultate din rapoarte si evaludri de audit interne sau
externe, precum si din investigatiile efectuate de OLAF si de
AEPD;

defineste criteriile de evaluare pentru raportul anual in conformitate
cu articolul 7 alineatul (11);

adoptd orientdri prin care precizeazd procedurile de prelucrare a
informatiilor de catre Europol, in conformitate cu articolul 18 si
dupa consultarea AEPD;

decide cu privire la incheierea de acorduri de lucru si administrative
in conformitate cu articolul 23 alineatul (4) si respectiv, cu
articolul 25 alineatul (1);

decide, tinand cont atat de cerintele operative, cat si de cele finan-
ciare, asupra instituirii structurilor interne ale Europol, inclusiv a
centrelor specializate ale Uniunii mentionate la articolul 4
alineatul (1) litera (1), la propunerea directorului executiv;

adoptda regulamentul sau de procedurd, inclusiv dispozitii privind
atributiile si functionarea propriului secretariat;
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(u) adopta alte norme interne, dupa caz;

(v) desemneaza ofiterul pentru drepturile fundamentale mentionat la
articolul 41c;

(W) precizeaza criteriile pe baza cdrora Europol poate emite propuneri
pentru posibila introducere de semnalari privind existenta de
informatii n SIS.

(2) In cazul in care considerd ci este necesar pentru indeplinirea
atributiilor Europol, consiliul de administratie poate propune Consiliului
sd atragd atentia Comisiei asupra necesitafii unei decizii privind
caracterul adecvat al nivelului de protectie astfel cum se mentioneaza
la articolul 25 alineatul (1) litera (a) sau a unei recomandari de decizie
de autorizare a deschiderii de negocieri in vederea incheierii unui acord
international astfel cum se mentioneaza la articolul 25 alineatul (1)
litera (b).

(3)  Consiliul de administratie adoptd, in conformitate cu articolul 110
din Statutul functionarilor, o decizie bazata pe articolul 2 alineatul (1)
din Statutul functionarilor si pe articolul 6 din Regimul aplicabil
celorlalti agenti, prin care competentele relevante de autoritate imputer-
nicita sd faca numiri sunt delegate directorului executiv si prin care sunt
stabilite conditiile in care aceastd delegare de competente poate fi
suspendata. Directorul executiv este autorizat sa subdelege aceste
competente.

in cazul in care imprejurari exceptionale impun acest lucru, consiliul de
administratie poate, printr-o decizie, sd suspende temporar delegarea
competentelor de autoritate imputernicita sa facd numiri catre directorul
executiv si orice subdelegare a acestor competente si sa le exercite el
insusi sau sa le delege unuia dintre membrii sdi sau unui membru al
personalului, altul decat directorul executiv.

Articolul 12

Programul multianual si programul anual de activitate

(1) Pana la data de 30 noiembrie a fiecarui an, consiliul de adminis-
tratie adoptd un document unic de programare care contine programul
multianual si programul anual de activitate ale Europol, pe baza unui
proiect prezentat de directorul executiv, tinand seama de avizul Comisiei
si, In ceea ce priveste programul multianual, dupa consultarea grupului
mixt de control parlamentar specializat (JPSG).

In cazul in care consiliul de administratie decide sa nu ia in considerare
avizul Comisiei mentionat la primul paragraf, in totalitate sau in parte,
Europol furnizeaza o justificare detaliata.

in cazul in care consiliul de administratie decide si nu ia in considerare
oricare dintre aspectele prezentate de JPSG in conformitate cu
articolul 51 alineatul (2) litera (c), Europol furnizeaza o justificare deta-
liata.

Dupa ce documentul unic de programare a fost adoptat, consiliul de
administratie il transmite Consiliului, Comisiei si JPSG.
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(2)  »M1 Programul multianual stabileste programarea strategica
globald, inclusiv obiectivele, rezultatele preconizate si indicatorii de
performantd. Acesta stabileste, de asemenea, planificarea resurselor,
inclusiv bugetul multianual si schema de personal. Acesta include
strategia privind relatiile cu tari terte si organizatii internationale si
activitatile de cercetare si inovare planificate ale Europol. <

Programul multianual se pune in aplicare prin intermediul programelor
anuale de activitate si, dupd caz, se actualizeazd pe baza rezultatelor
evaluarilor externe si interne. Concluziile acestor evaludri se reflectd,
daca este cazul, si in programul anual de activitate pentru anul urmator.

(3)  Programul anual de activitate cuprinde obiectivele detaliate, rezul-
tatele preconizate si indicatorii de performantd. Acesta contine, de
asemenea, o descriere a actiunilor care urmeaza sa fie finantate si
informatii care indicd resursele financiare si umane alocate fiecarei
actiuni, In conformitate cu principiile Intocmirii §i gestiondrii
bugetului pe activitati. Programul anual de activitate este in concordanta
cu programul multianual. Acesta indica in mod clar atributiile care au
fost adaugate, modificate sau eliminate in comparatie cu exercitiul
financiar precedent.

(4)  Atunci cand, dupa adoptarea unui program anual de activitate, o
noua atributie revine Europol, consiliul de administratic modifica
programul anual de activitate.

(5)  Orice modificare substantiala a programului anual de activitate se
adoptd prin aceeasi procedurd ca si cea aplicabild pentru adoptarea
programului anual de activitate initial. Consiliul de administratie poate
delega directorului executiv competenta de a aduce modificari nesub-
stantiale programului anual de activitate.

Articolul 13

Presedintele si vicepresedintele consiliului de administratie

(1)  Consiliul de administratie alege un presedinte si un vicepresedinte
din cadrul grupului de trei state membre care au pregatit In comun
programul pe 18 luni al consiliului. Acestia raman in functie pentru
perioada de 18 luni care corespunde respectivului program al
consiliului. Cu toate acestea, dacd pe durata mandatului presedintelui
sau a vicepresedintelui inceteaza calitatea acestora de membri ai
consiliului de administratie, mandatul lor expira automat la aceeasi data.

(2)  Presedintele si vicepresedintele sunt alesi cu o majoritate de doua
treimi din membrii consiliului de administratie.

(3) In cazul in care presedintele nu isi poate indeplini indatoririle,
acesta este Inlocuit in mod automat de catre vicepresedinte.

Articolul 14

Reuniunile consiliului de administratie
(1)  Presedintele convoaca reuniunile consiliului de administratie.

(2)  Directorul executiv participa la lucrarile consiliului de adminis-
tratie.

(3) Consiliul de administratie se reuneste in cel putin doud sedinte
ordinare pe an. In plus, acesta se reuneste la initiativa presedintelui, sau
la solicitarea Comisiei sau la solicitarea a cel putin o treime din membrii
sdi.
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(4)  Consiliul de administratie poate invita orice persoana a carei
opinie poate fi relevantd pentru discutii sa participe la reuniunile sale
in calitate de observator fara drept de vot.

Doi reprezentanti ai JPSG sunt invitati sd participe la doud reuniuni
ordinare ale consiliului de administratie pe an, in calitate de observatori
fara drept de vot, pentru a discuta urmatoarele chestiuni de interes
politic:

(a) raportul anual de activitate consolidat mentionat la articolul 11
alineatul (1) litera (c) pentru anul precedent;

(b) documentul unic de programare mentionat la articolul 12 pentru
anul urmator si bugetul anual;

(c) intrebarile si raspunsurile scrise ale JPSG;
(d) aspecte legate de relatiile externe si parteneriate.

Consiliul de administratie, Tmpreuna cu reprezentantii JPSG, poate
stabili alte chestiuni de interes politic care urmeaza sa fie discutate la
reuniunile mentionate la primul paragraf.

(5) Membrii si membrii supleanti ai consiliului de administratie pot,
sub rezerva regulamentului propriu de procedurda, sa fie insotiti, la
reuniuni, de consilieri sau de experti.

(6)  Europol asigurd secretariatul consiliului de administratie.

Articolul 15
Regulile de vot ale consiliului de administratie
(1)  Fard a aduce atingere articolului 11 alineatul (1) literele (a) si (b),
articolului 13 alineatul (2), articolului 50 alineatul (2), articolului 54

alineatul (8) si articolului 64, consiliul de administratie adopta
deciziile cu majoritatea membrilor sai.

(2)  Fiecare membru are dreptul la un singur vot. in absenta unui
membru titular, dreptul de vot al acestuia poate fi exercitat de catre
supleantul sau.

(3) Directorul executiv nu participa la vot.

(4) Regulamentul de procedurd al consiliului de administratie
stabileste modalitdti de vot mai detaliate, in special conditiile in care
un membru poate actiona in numele unui alt membru, si cerintele de
cvorum, in cazul in care este necesar.

SECTIUNEA 2

Directorul executiv
Articolul 16
Responsabilitatile directorului executiv

(1)  Directorul executiv gestioneaza Europol. El raspunde in fata
consiliului de administratie.
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(2) Fara a aduce atingere competentelor Comisiei sau consiliului de
administratie, directorul executiv este independent in indeplinirea inda-
toririlor sale si nu solicitd si nici nu acceptd instructiuni din partea
niciunui guvern sau alt organism.

(3)  Consiliul sau JPSG 1l pot invita pe directorul executiv sa prezinte
un raport privind modul In care si-a indeplinit Indatoririle.

(4) Directorul executiv este reprezentantul legal al Europol.

(5) Directorul executiv raspunde de punerea in aplicare a atributiilor
ce revin Europol in temeiul prezentul regulament, in special:

(a) administrarea curentd a Europol;

(b) intocmirea de propuneri adresate consiliului de administratie in
ceea ce priveste instituirea structurilor interne ale Europol;

(¢c) punerea in aplicare a deciziilor adoptate de consiliul de adminis-
tratie;

(d) elaborarea proiectului de document unic de programare mentionat
la articolul 12 si prezentarea acestuia consiliului de administratie,
dupd consultarea Comisiei si a JPSG;

(e) punerea in aplicare a programului multianual si a programului
anual de activitate si prezentarea catre consiliul de administratie
a unui raport cu privire la punerea in aplicare a acestora;

(f) pregatirea de proiecte corespunzitoare de norme de aplicare a
Statutului functionarilor si a Regimului aplicabil celorlalti agenti,
in conformitate cu articolul 110 din Statutul functionarilor;

(g) elaborarea proiectului de raport anual consolidat privind activitatile
Europol si inaintarea acestuia, spre adoptare, consiliului de admi-
nistratie;

(h) elaborarea unui plan de actiune in urma concluziilor rapoartelor si
evaluarilor de audit interne sau externe, precum si a rapoartelor de
investigatie si a recomandarilor in urma investigatiilor desfasurate
de OLAF si AEPD si prezentarea unui raport privind progresele
inregistrate catre Comisie, de doud ori pe an, precum si in mod
periodic catre consiliul de administratie;

(1) protejarea intereselor financiare ale Uniunii prin aplicarea de
masuri de prevenire a fraudei, a coruptiei si a oricaror alte activitati
ilegale, prin efectuarea de controale eficace, fara a aduce atingere
competentei de investigare a OLAF, si, daca se constatd nereguli,
prin recuperarea sumelor platite necuvenit si, dupd caz, prin
sanctiuni administrative si financiare eficace, proportionale si
disuasive;

(j) elaborarea unui proiect de strategie interna antifrauda a Europol si
fnaintarea acestuia, spre adoptare, consiliului de administratie;

(k) elaborarea proiectului de norme interne pentru prevenirea si
gestionarea conflictelor de interese privind membrii consiliului de
administratie si prezentarea acestuia consiliului de administratie
spre adoptare;
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(1) elaborarea proiectului de norme financiare aplicabile Europol;

(m) elaborarea proiectului de situatie a estimarilor de venituri si chel-
tuieli ale Europol si executia bugetului acestuia;

(n) sprijinirea presedintelui consiliului de administratie in pregatirea
reuniunilor consiliului de administratie;

(o) informarea periodicd a consiliului de administratie cu privire la
punerea in aplicare a prioritatilor strategice si operationale ale
Uniunii in materie de combatere a criminalitatii;

(oa) informarea consiliului de administratie cu privire la memorandu-
murile de intelegere semnate cu parti private.

(p) executarea altor atributii in temeiul prezentului regulament.

CAPITOLUL 1V
PRELUCRAREA INFORMATIILOR

Articolul 17

Surse de informatii

(1)  Europol poate prelucra doar informatiile care i-au fost furnizate:

(a) de catre statele membre, in conformitate cu dreptul intern al acestora
si cu articolul 7;

(b) de catre organisme ale Uniunii, tari terte si organizatii inter-
nationale, in conformitate cu capitolul V;

(c) de catre parti private si persoane private, in conformitate cu
capitolul V.

(2)  Europol poate extrage si prelucra in mod direct informatii,
inclusiv date cu caracter personal, din surse aflate la dispozitia publi-
cului, inclusiv internetul si datele publice.

(3)  In masura in care are dreptul, in temeiul instrumentelor juridice
ale Uniunii, internationale sau nationale, sd acceseze pe cale electronica
date din sisteme informationale nationale, internationale sau ale Uniunii,
Europol poate extrage si prelucra informatii, inclusiv date cu caracter
personal, prin aceste mijloace, In cazul in care acest lucru este necesar si
proportional pentru indeplinirea atributiilor sale. Dispozitiile aplicabile
ale respectivelor instrumente juridice ale Uniunii, internationale sau
nationale reglementeaza accesul la astfel de informatii si utilizarea
acestora de catre Europol, in masura in care prevad reguli de acces si
de utilizare mai stricte decat cele prevazute in prezentul regulament.
Accesul la astfel de sisteme de informatii este acordat doar personalului
autorizat in mod corespunzator al Europol, si numai in masura In care
este necesar si proportional pentru indeplinirea atributiilor acestuia.
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Articolul 18

Scopurile activitatilor de prelucrare a informatiilor

(1) In masura in care este necesar pentru indeplinirea obiectivelor
sale, astfel cum sunt prevazute la articolul 3, Europol poate prelucra
informatii, inclusiv date cu caracter personal.

(2) Datele cu caracter personal pot fi prelucrate numai in urmatoarele
scopuri:

(a) verificare incrucisatd pentru identificarea conexiunilor sau a altor
legdturi relevante dintre informatii, referitoare la:

(1) persoane care sunt suspectate ca au savarsit sau au participat la
savarsirea unei infractiuni care tine de competenta Europol sau
care au fost condamnate pentru o astfel de infractiune;

(ii) persoane cu privire la care existd indicii concrete sau motive
rezonabile care justificd prezumtia cd vor savarsi infractiuni care
tin de competenta Europol;

(b) efectuarea de analize strategice sau tematice;

(c) analize operationale;

(d) facilitarea schimbului de informatii intre statele membre, Europol,
alte organisme ale Uniunii, tari terfe, organizatii internationale si
parti private;

(e) proiecte de cercetare si inovare;

(f) sprijinirea statelor membre, la cererea acestora, in vederea informarii
publicului cu privire la persoanele suspectate sau condamnate care
sunt cautate, In baza unei hotdréari judecatoresti nationale referitoare
la o infractiune care se incadreaza in obiectivele Europol, si faci-
litarea furnizarii de catre public de informatii referitoare la respec-
tivele persoane catre statele membre si Europol.

(3)  Prelucrarea in scopul efectudrii de analize operationale mentionate
la alineatul (2) litera (c) se efectueaza prin intermediul unor proiecte de
analiza operationald, pentru care se aplica urmatoarele garantii specifice:

(a) pentru fiecare proiect de analizd operationala, directorul executiv
defineste scopul specific, categoriile de date cu caracter personal
si categoriile de persoane vizate, participantii, perioada de stocare
si conditiile de acces, de transfer si de utilizare a datelor vizate si
informeaza consiliul de administratie si AEPD 1n acest sens;

(b) datele cu caracter personal nu pot fi colectate si prelucrate decat in
scopul proiectului de analiza operationald specificat. Atunci cand se
constata ca datele cu caracter personal pot fi relevante pentru un alt
proiect de analizd operationala, prelucrarea ulterioara a datelor cu
caracter personal respective se permite doar in masura in care prelu-
crarea ulterioara este necesara si proportionald, iar datele cu caracter
personal sunt compatibile cu dispozitiile stabilite la litera (a) care se
aplica celuilalt proiect de analiza;

(c) doar personalul autorizat poate accesa si prelucra datele aferente
proiectului relevant.
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(3a) Daca este necesar pentru realizarea obiectivelor proiectelor de
cercetare si inovare ale Europol, prelucrarea datelor cu caracter personal
in scopul respectiv se efectueazd numai in contextul proiectelor de
cercetare si inovare ale Europol, cu definirea clard a scopurilor si a
obiectivelor, si respecta articolul 33a.

(4)  Prelucrarea mentionatda la alineatele (2) si (3) se efectueazd cu
respectarea garantiilor privind protectia datelor prevazute de prezentul
regulament. Europol documenteazd in mod corespunzator respectivele
operatiuni de prelucrare. Documentatia este pusa, la cerere, la dispozitia
responsabilului cu protectia datelor si a AEPD 1in scopul verificarii
legalitatii operatiunilor de prelucrare.

(5) Fard a aduce atingere articolului 8 alineatul (4), articolului 18
alineatul (2) litera (e), articolului 18a, precum si prelucrarii datelor in
conformitate cu articolul 26 alineatul (6¢), in cazul in care infrastructura
Europol este utilizata pentru schimburi bilaterale de date cu caracter
personal si Europol nu are acces la continutul datelor, categoriile de
date cu caracter personal si categoriile de persoane vizate ale caror date
pot fi colectate si prelucrate in sensul alineatului (2) de la prezentul
articol sunt enumerate in anexa II.

(5a) In conformitate cu articolul 73 din Regulamentul (UE)
2018/1725 al Parlamentului European si al Consiliului (1), dupa caz si
in masura posibilului, Europol face o distinctie clard intre datele cu
caracter personal care privesc diferite categorii de persoane vizate
enumerate in anexa II.

(6)  Europol poate prelucra temporar date in scopul de a stabili daca
aceste date sunt relevante pentru atributiile sale si, in caz afirmativ,
pentru care dintre scopurile mentionate la alineatul (2). Perioada in
care sunt prelucrate astfel de date nu depaseste sase luni de la
primirea datelor respective.

(6a) Inainte de prelucrarea datelor in temeiul alineatului (2) de la
prezentul articol si atunci cand acest lucru este strict necesar exclusiv
pentru a stabili daca datele cu caracter personal respecta alineatul (5) de
la prezentul articol, Europol poate prelucra temporar datele cu caracter
personal care i-au fost furnizate in temeiul articolului 17 alineatele (1)
si (2), inclusiv prin verificarea datelor respective in raport cu toate
datele pe care Europol le prelucreaza deja in conformitate cu alineatul (5)
de la prezentul articol.

Europol prelucreaza datele cu caracter personal in temeiul primului
paragraf pentru o perioadd de pana la 18 luni din momentul in care
Europol stabileste ca datele respective se incadreaza in obiectivele sale
sau, in cazuri justificate, pentru o perioadd mai lunga in cazul in care
acest lucru este necesar in sensul prezentului articol. Europol informeaza
AEPD cu privire la orice prelungire a perioadei de prelucrare. Perioada
maximd de prelucrare a datelor in temeiul primului paragraf nu
depaseste trei ani. Astfel de date cu caracter personal se pastreaza
separat din punct de vedere functional de alte date.

(") Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului
din 23 octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal de catre institutiile, organele, oficiile
si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare a
Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295,
21.11.2018, p. 39).
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in cazul in care Europol ajunge la concluzia ci respectivele date cu
caracter personal mentionate la primul paragraf de la prezentul alineat
nu respecta alineatul (5), Europol sterge respectivele date si 1l infor-
meazd, dupa caz, cu privire la aceasta pe furnizorul respectivelor date
sterse.

(6b)  Consiliul de administratie, actionand la propunerea directorului
executiv, dupa consultarea AEPD si tindnd seama in mod corespunzator
de principiile mentionate la articolul 71 din Regulamentul (UE)
2018/1725, precizeaza conditiile referitoare la prelucrarea datelor
mentionate la alineatele (6) si (6a) de la prezentul articol, in special
in ceea ce priveste furnizarea datelor, accesul la acestea si utilizarea
respectivelor date, precum si termenele de stocare si de stergere a
unor astfel de date, care nu depasesc termenele stabilite la alineatele (6)
si (6a) de la prezentul articol.

(7)  Dupa consultarea AEPD, consiliul de administratie adopta, dupa
caz, orientdri care precizeaza procedurile pentru prelucrarea informatiilor
in scopurile enumerate la alineatul (2), in conformitate cu articolul 11
alineatul (1) litera (q).

Articolul 18a

Prelucrarea datelor cu caracter personal in sprijinul unei anchete
penale

(1)  Atunci cand acest lucru este necesar pentru a sprijini o ancheta
penald specificd in curs din domeniul de aplicare al obiectivelor
Europol, Europol poate sda prelucreze date cu caracter personal care
nu privesc categoriile de persoane vizate enumerate in anexa II, in
cazul in care:

(a) un stat membru, EPPO sau Eurojust furnizeazd Europol date privind
anchetele in temeiul articolului 17 alineatul (1) litera (a) sau (b) si
solicitd Europol sa sprijine ancheta respectiva:

(1) prin intermediul unei analize operationale in conformitate cu
articolul 18 alineatul (2) litera (c); sau

(ii) in cazuri exceptionale si justificate in mod corespunzator, prin
intermediul unei verificari incrucisate in conformitate cu
articolul 18 alineatul (2) litera (a);

(b) Europol evalueazda ca nu este posibil sd efectueze analiza
operationala in temeiul articolului 18 alineatul (2) litera (c) sau
verificarea incrucisatd in temeiul articolului 18 alineatul (2) litera (a)
in sprijinul anchetei respective fard sa prelucreze date cu caracter
personal care nu respectd articolul 18 alineatul (5).

Rezultatele evaludrii mentionate la litera (b) de la primul paragraf se
inregistreaza si se trimit AEPD spre informare atunci cdnd Europol
inceteaza sa mai sprijine ancheta mentionata la primul paragraf.
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(2) In cazul in care statul membru mentionat la alineatul (1) primul
paragraf litera (a) nu mai este autorizat sa prelucreze datele in cadrul
anchetei penale specifice in curs mentionate la alineatul (1) in confor-
mitate cu cerinfele si garantiile procedurale prevazute de dreptul sau
intern aplicabil, acesta informeaza Europol.

Atunci cand EPPO sau Eurojust furnizeaza Europol date privind
anchetele si nu mai sunt autorizate sd prelucreze datele in cadrul
anchetei penale specifice in curs mentionate la alineatul (1) in confor-
mitate cu cerintele si garantiile procedurale aplicabile in temeiul
dreptului Uniunii si al dreptului intern, acestea informeaza Europol.

(3)  Europol poate sd prelucreze date privind anchetele in confor-
mitate cu articolul 18 alineatul (2) atat timp cat sprijina ancheta
penald specificd in curs pentru care au fost furnizate datele privind
anchetele in conformitate cu alineatul (1) primul paragraf litera (a) de
la prezentul articol si numai in scopul sprijinirii respectivei anchete.

(4)  Europol poate sa stocheze datele privind anchetele furnizate in
conformitate cu alineatul (1) primul paragraf litera (a) si rezultatul
prelucrarii datelor respective pe care a realizat-o dupd Incheierea
perioadei de prelucrare prevazute la alineatul (3), la cererea furnizorului
respectivelor date privind anchetele, exclusiv in scopul de a asigura
veridicitatea, fiabilitatea si trasabilitatea ciclului informatiilor operative
in materie penald si numai pe durata desfasurarii procedurii judiciare
referitoare la ancheta penald specifica pentru care au fost furnizate
respectivele date.

Furnizorii de date privind anchetele mentionati la alineatul (1) primul
paragraf litera (a) sau, cu acordul acestora, un stat membru in care sunt
in desfasurare proceduri judiciare referitoare la o anchetd penald conexa
poate sa solicite Europol sa stocheze datele privind anchetele si
rezultatul analizei sale operationale a datelor respective dupa incheierea
perioadei de prelucrare prevazute la alineatul (3) in scopul de a asigura
veridicitatea, fiabilitatea si trasabilitatea ciclului informatiilor operative
in materie penald si numai pe durata desfasurdrii in acest alt stat
membru a procedurii judiciare referitoare la o ancheta penald conexa.

(5) Fard a aduce atingere prelucrarii datelor cu caracter personal in
temeiul articolului 18 alineatul (6a), datele cu caracter personal care nu
privesc categoriile de persoane vizate enumerate in anexa II se pastreaza
separat din punct de vedere functional de alte date si se prelucreaza
numai in cazul in care acest lucru este necesar si proportional in sensul
alineatelor (3), (4) si (6) de la prezentul articol.

Consiliul de administratie, actionand la propunerea directorului executiv
si dupa consultarea AEPD, precizeaza conditiile referitoare la furnizarea
si prelucrarea datelor cu caracter personal in conformitate cu
alineatele (3) si (4).

(6)  Alineatele (1)-(4) de la prezentul articol se aplicd, de asemenea,
in cazul in care date cu caracter personal sunt furnizate catre Europol de
o tard tertd astfel cum se mentioneaza la articolul 25 alineatul (1)
litera (a), (b) sau (c) sau la articolul 25 alineatul (4a), iar respectiva
tara tertd furnizeaza Europol date privind anchetele in vederea efectuarii
unei analize operationale care contribuie la ancheta penald specifica
desfasurata intr-unul sau mai multe state membre pe care Europol o
sprijind, cu conditia ca tara tertd sa fi obtinut datele in contextul unei
anchete penale 1n conformitate cu cerintele si garantiile procedurale
aplicabile in temeiul dreptului sdu penal national.
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in cazul in care o tara tertd furnizeaza Europol date privind anchetele in
conformitate cu primul paragraf, responsabilul cu protectia datelor
poate, dupa caz, sa notifice AEPD cu privire la aceasta.

Europol verifica daca volumul de date cu caracter personal mentionat la
primul paragraf nu este vadit disproportionat in raport cu ancheta penala
specifica desfasuratd in statul membru in cauza. in cazul in care Europol
ajunge la concluzia ca existd indicii cd aceste date sunt vadit dispro-
portionate sau au fost colectate cu incalcarea vaditd a drepturilor funda-
mentale, Europol nu prelucreaza datele respective si le sterge.

Datele cu caracter personal prelucrate in temeiul prezentului alineat se
acceseaza de Europol numai in cazul in care acest lucru este necesar
pentru sprijinirea anchetei penale specifice pentru care acestea au fost
furnizate. Respectivele date cu caracter personal se comunicd numai in
interiorul Uniunii.

Articolul 19

Stabilirea de ciatre Europol a scopului prelucrarii informatiilor si a
restrictiilor referitoare la aceasta

(1)  Un stat membru, un organism al Uniunii, o tard tertd sau o
organizatie internationald care furnizeaza informatii Europol stabileste
scopul sau scopurile in care se prelucreaza respectivele informatii, n
conformitate cu articolul 18.

in cazul in care un furnizor de informatii mentionat la primul paragraf
nu a respectat paragraful respectiv, Europol, de comun acord cu
furnizorul informatiilor in cauzd, prelucreazd informatiile pentru a
stabili relevanta acestora, precum si scopul sau scopurile pentru care
acestea se prelucreaza ulterior.

Europol prelucreaza informatii in alt scop decat cel pentru care au fost
furnizate doar daca este autorizat in acest sens de furnizorul infor-
matiilor.

Informatiile furnizate in scopurile mentionate la articolul 18 alineatul (2)
literele (a)-(d) pot fi prelucrate de Europol si in scopul mentionat la
articolul 18 alineatul (2) litera (e), in conformitate cu articolul 33a.

(2)  Statele membre, organismele Uniunii, tarile terte si organizatiile
internationale pot indica, la momentul furnizarii informatiilor catre
Europol, orice restrictie privind accesul la acestea sau privind utilizarea
acestora, in termeni generali sau specifici, inclusiv in ceea ce priveste
transferul, transmiterea, stergerea sau distrugerea acestora. In cazul in
care necesitatea unor astfel de restrictii se constata dupad furnizarea
informatiilor, acestea informeaza Europol cu privire la acest lucru.
Europol respecta restrictiile respective.

(3)  In cazuri justificate corespunzitor, Europol poate impune statelor
membre, organismelor Uniunii, tarilor terte si organizatiilor inter-
nationale restrictii privind accesul la informatii extrase din surse aflate
la dispozitia publicului sau privind utilizarea acestora.
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Articolul 20

Accesul statelor membre si al personalului Europol la informatii
stocate de Europol

(1)  Statele membre, in conformitate cu dreptul lor intern si cu
articolul 7 alineatul (5), au acces la toate informatiile care au fost
furnizate in scopurile prevazute la articolul 18 alineatul (2) literele (a)
si (b) si le pot cauta. Acest lucru nu aduce atingere dreptului
statelor membre, al organismelor Uniunii, al tarilor terte si al organi-
zatiilor internationale de a indica orice restrictie in conformitate cu
articolul 19 alineatul (2).

(2)  Statele membre, in conformitate cu dreptul lor intern si cu
articolul 7 alineatul (5), au acces indirect, pe baza unui sistem de tip
raspuns pozitiv/raspuns negativ (,,hit/no hit”), la informatii care au fost
furnizate in scopurile prevazute la articolul 18 alineatul (2) litera (c).
Acest lucru nu aduce atingere oricdrei restrictii indicate de statele
membre, organismele Uniunii si tarile terte sau organizatiile inter-
nationale care au furnizat informatiile respective, in conformitate cu
articolul 19 alineatul (2).

in cazul unui raspuns pozitiv (,hit”), Europol initiazi procedura prin
care informatiile care au generat rezultatul pozitiv pot face obiectul unui
schimb, in conformitate cu decizia furnizorului de informatii catre
Europol.

(2a) In cadrul proiectelor de analizi operationaldi mentionate la
articolul 18 alineatul (3) si in conformitate cu normele si garantiile
pentru prelucrarea datelor cu caracter personal prevazute in prezentul
regulament, statele membre pot stabili ca Europol sa asigure faptul ca
anumite informatii sunt direct accesibile altor state membre selectate in
vederea unei analize operationale comune in cadrul unor anchete
specifice, fara a aduce atingere niciunei restrictii indicate in temeiul
articolului 19 alineatul (2) si in conformitate cu procedurile stabilite
in orientdrile mentionate la articolul 18 alineatul (7).

(3) In conformitate cu dreptul intern, informatiile mentionate la
alineatele (1), (2) si (2a) sunt accesate si prelucrate ulterior de statele
membre doar in scopul prevenirii, identificarii, anchetarii si urmaririi
penale a:

(a) formelor de criminalitate care intrda in sfera de competentd a
Europol; si

(b) altor forme de criminalitate grava, astfel cum este prevazut in
Decizia-cadru 2002/584/JAI a Consiliului (*).

(4)  Personalul Europol imputernicit in mod corespunzator de catre
directorul executiv are acces la informatiile prelucrate de Europol in
masura necesard pentru indeplinirea indatoririlor sale si fara a aduce
atingere articolului 67.

Articolul 20a

Relatiile cu Parchetul European

(1) Europol stabileste si mentine o relatie strinsa cu EPPO. in cadrul
acestei relatii, Europol si EPPO actioneazd in limitele mandatului si
competentelor lor. In acest sens, acestea incheie un acord de lucru
care stabileste modalitatile lor de cooperare.

(") Decizia-cadru 2002/584/JAI a Consiliului din 13 iunie 2002 privind mandatul
european de arestare si procedurile de predare intre statele membre (JO
L 190, 18.7.2002, p. 1).
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(2) La cererea EPPO in conformitate cu articolul 102 din Regula-
mentul (UE) 2017/1939, Europol sprijina investigatiile EPPO si
coopereaza cu acesta, furnizdnd informatii si sprijin analitic, pdnd in
momentul in care EPPO decide dacd sa inceapa urmadrirea penala sau,
in caz contrar, si inchida cazul.

(3) Pentru a furniza informatii EPPO in temeiul alineatului (2) de la
prezentul articol, Europol ia toate masurile corespunzatoare pentru a
permite EPPO sda aiba acces indirect pe baza unui sistem de tip
raspuns pozitiv/raspuns negativ («hit/no hit») la datele referitoare la
infractiuni care intrd In sfera de competentd a EPPO, furnizate in
contextul articolului 18 alineatul (2) literele (a), (b) si (c). Sistemul
respectiv de tip raspuns pozitiv/raspuns negativ notifica numai
Europol 1n cazul unui raspuns pozitiv si fara a aduce atingere niciunei
restrictii indicate in temeiul articolului 19 alineatul (2) de furnizorii de
informatii mentionati la articolul 19 alineatul (1).

In cazul unui raspuns pozitiv, Europol initiazi procedura prin care
informatiile care au generat raspunsul pozitiv pot fi partajate, in confor-
mitate cu decizia furnizorului informatiilor mentionat la articolul 19
alineatul (1), si numai in masura in care datele care genereaza
raspunsul pozitiv sunt relevante pentru cererea transmisda in temeiul
alineatului (2) de la prezentul articol.

(4)  Europol raporteaza EPPO, fara intarzieri nejustificate, orice
comportament infractional in privinta caruia EPPO ar putea sa isi
exercite competenta in conformitate cu articolul 22 si cu articolul 25
alineatele (2) si (3) din Regulamentul (UE) 2017/1939 si fara a aduce
atingere niciunei restrictii indicate In temeiul articolului 19 alineatul (2)
din prezentul regulament de furnizorul de informatii.

Atunci cand Europol raporteaza EPPO in temeiul primului paragraf,
Europol notifica fard intarziere acest lucru statelor membre in cauza.

in cazul in care informatiile referitoare la un comportament infractional
in privinta caruia EPPO ar putea sa 1si exercite competenta au fost
furnizate Europol de un stat membru care a indicat restrictii privind
utilizarea informatiilor respective in temeiul articolului 19 alineatul (2)
din prezentul regulament, Europol {1i comunica EPPO existenta
restrictiilor respective si semnaleazd acest aspect statului membru in
cauzd. Statul membru In cauza intrd direct in contact cu EPPO pentru
a se conforma articolului 24 alineatele (1) si (4) din Regulamentul
(UE) 2017/1939.

Articolul 21

Accesul Eurojust si OLAF la informatii stocate de Europol

(1)  Europol ia toate masurile corespunzatoare pentru a permite
Eurojust si OLAF, in limitele mandatelor respective ale acestora, sa
aibd acces Tn mod indirect, pe baza unui sistem de tip raspuns pozitiv/
raspuns negativ (,,hit/no hit”), la informatii furnizate in scopurile
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prevazute la articolul 18 alineatul (2) literele (a), (b) si (c), fard a aduce
atingere oricdror restrictii indicate de statul membru, organismul
Uniunii, tara tertd sau organizatia internationald care a furnizat infor-
matiile n cauzd, in conformitate cu articolul 19 alineatul (2).

in cazul unui rispuns pozitiv (,,hit”), Europol initiazi procedura prin
care informatiile care au generat rezultatul pozitiv pot face obiectul unui
schimb, in conformitate cu decizia furnizorului de informatii catre
Europol si numai in masura in care datele care genereaza rezultatul
pozitiv (,hit”) sunt necesare pentru indeplinirea atributiilor Eurojust
sau ale OLAF.

(2)  Europol si Eurojust pot Incheia un acord de lucru prin care
asigurd, pe baza de reciprocitate si in cadrul mandatelor lor respective,
accesul la toate informatiile furnizate in scopul prevazut la articolul 18
alineatul (2) litera (a) si posibilitatea de cautare a acestora. Acest lucru
nu aduce atingere dreptului statelor membre, al organismelor Uniunii, al
tarilor terte si al organizatiilor internationale de a indica restrictii in ceea
ce priveste accesul la datele respective si utilizarea acestora si se
realizeaza in conformitate cu garantiile privind protectia datelor
prevazute de prezentul regulament.

(3) Cautarile de informatii in conformitate cu alineatele (1) si (2) se
efectueazd doar in scopul de a identifica daca informatiile aflate la
dispozitia Eurojust sau a OLAF prezintd concordante cu informatiile
prelucrate de Europol.

(4)  Europol permite cdutari in conformitate cu alineatele (1) si (2)
doar dupd ce obtine informatii de la Eurojust cu privire la membrii
nationali, adjunctii, asisten{ii si membrii personalului sau, iar de la
OLAF informatii cu privire la membrii personalului sdu care au fost
desemnati ca fiind autorizati sa efectueze astfel de cautari.

(5) Daci in timpul activitatilor de prelucrare efectuate de Europol in
legaturd cu o anchetd specifica, Europol sau un stat membru constata
necesitatea coordonarii, cooperarii sau acordarii de sprijin in confor-
mitate cu mandatul Eurojust sau OLAF, Europol le notifica in acest
scop si initiaza procedura de schimb de informatii, In conformitate cu
decizia statului membru care furnizeazi informatiile. Intr-un astfel de
caz, Eurojust si OLAF se consultd cu Europol.

(6)  Eurojust, inclusiv Colegiul, membrii nationali, adjunctii, asistentii
si membrii personalului sdu si OLAF respectd orice restrictie privind
accesul sau utilizarea, indicatd in termeni generali sau specifici, de
statele membre, organismele Uniunii, tarile terte si organizatiile inter-
nationale in conformitate cu articolul 19 alineatul (2).

(7)  Europol, Eurojust si OLAF se informeazad reciproc dacd, dupa
consultarea reciproca a datelor in conformitate cu alineatul (2) sau ca
urmare a unui rezultat pozitiv (,hit”) in conformitate cu alineatul (1)
existd indicii conform cérora datele ar putea fi incorecte sau in conflict
cu alte date.

(8) in cazul in care, in cursul prelucrarii informatiilor referitoare la o
anchetd penald specifica sau la un proiect specific, Europol identifica
informatii relevante pentru o posibild activitate ilegald care afecteaza
interesele financiare ale Uniunii, Europol furnizeaza OLAF, fara intar-
ziere, respectivele informatii fard a aduce atingere niciunei restrictii
indicate 1n temeiul articolului 19 alineatul (2) de statul membru care a
furnizat informatiile in cauza.

Atunci cand Europol furnizeazd OLAF informatii in temeiul primului
paragraf, Europol notifica fara intarziere acest lucru statelor membre in
cauza.
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Articolul 22

Obligatia de notificare a statelor membre

(1) In conformitate cu articolul 4 alineatul (1) litera (b), Europol
notifica statele membre fard intarziere cu privire la informatiile care le
privesc. Daca aceste informatii fac obiectul unor restrictii privind
accesul, in temeiul articolului 19 alineatul (2), care ar interzice ca
acestea sa faca obiectul unui schimb, Europol se consulta cu furnizorul
de informatii, precizand restrictiile privind accesul si solicitdnd o auto-
rizare din partea acestuia pentru a efectua schimbul de informatii.

Intr-un astfel de caz, informatiile nu pot face obiectul unui schimb fara
o autorizare explicitd din partea furnizorului.

(2) Fara a tine seama de existenta oricaror restrictii privind accesul,
Europol notifica un stat membru cu privire la informatiile care 1l vizeaza
dacd aceasta este absolut necesar in interesul prevenirii unei amenintari
iminente la adresa vietii.

intr-un astfel de caz, Europol notifica furnizorul de informatii cu privire
la schimbul de astfel de informatii si, In acelasi timp, 1si justifica analiza
situatiei.

CAPITOLUL V
RELATIILE CU PARTENERII

SECTIUNEA 1

Dispozitii comune

Articolul 23

Dispozitii comune

(1) In masura in care acest lucru este necesar pentru indeplinirea
atributiilor sale, Europol poate stabili si intretine relatii de cooperare
cu organismele Uniunii in conformitate cu obiectivele organismelor
respective, cu autoritati din tari terte, cu organizatii internationale si
cu parti private.

(2)  Sub rezerva oricdrei restrictii in temeiul articolului 19 alineatul (2)
si fara a aduce atingere articolului 67, Europol poate face in mod direct
schimb de informatii de orice tip, cu exceptia datelor cu caracter
personal, cu entitatile mentionate la alineatul (1) din prezentul articol,
in masura in care un astfel de schimb este relevant pentru indeplinirea
atributiilor Europol.

(3) Directorul executiv informeazd consiliul de administratic cu
privire la orice relatii de cooperare regulate pe care Europol
intentioneazd sd le stabileasca si sa le intrefind, in conformitate cu
alineatele (1) si (2), precum si cu privire la dezvoltarea acestor relatii,
odata stabilite.

(4) In scopurile previzute la alineatele (1) si (2), Europol poate
incheia acorduri de lucru cu entitatile mentionate la alineatul (1).
Astfel de acorduri de lucru nu permit schimbul de date cu caracter
personal si nu au caracter obligatoriu pentru Uniune sau pentru
statele membre ale acesteia.

(5)  Europol poate primi si prelucra date cu caracter personal care
provin de la entitatile mentionate la alineatul (1) in masura in care
acest lucru este necesar si proportional pentru indeplinirea legitima a
atributiilor sale si sub rezerva dispozitiilor din prezentul capitol.
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(6) Farda a aduce atingere articolului 30 alineatul (5), datele cu
caracter personal sunt transferate de Europol catre organisme ale
Uniunii, tari terte si organizatii internationale numai daca acest lucru
este necesar pentru prevenirea si combaterea criminalitatii care se Inca-
dreaza in domeniul de aplicare al obiectivelor Europol si in conformitate
cu prezentul regulament si dacd destinatarul se angajeaza sa prelucreze
datele respective exclusiv in scopul pentru care au fost transferate. Daca
datele care urmeazd sa fie transferate au fost furnizate de un stat
membru, Europol solicitd acordul statului membru respectiv, cu
exceptia cazului in care statul membru a autorizat in prealabil efectuarea
unui astfel de transfer ulterior, fie in termeni generali, fie sub rezerva
unor conditii specifice. Acordul respectiv poate fi retras In orice
moment.

(7)  Transferurile ulterioare de date cu caracter personal detinute de
Europol de catre state membre, organisme ale Uniunii, tari terte, orga-
nizatii internationale sau entitati private sunt interzise, cu exceptia
cazului in care Europol si-a dat autorizarea prealabild explicita.

(8)  Europol se asigura cd sunt inregistrate 1n detaliu toate trans-
ferurile datelor cu caracter personal si motivele acestor transferuri, in
conformitate cu prezentul regulament.

(9) Nu ar trebui prelucratd nicio informatie care a fost obtinutd in
mod clar cu Incdlcarea evidentd a drepturilor omului.

SECTIUNEA 2

Transmiterea, transferul si schimbul de date cu caracter personal

Articolul 24

Transmiterea datelor cu caracter personal citre organismele
Uniunii

(1)  Europol transmite date cu caracter personal catre un organism al
Uniunii in conformitate cu articolul 71 alineatul (2) din Regulamentul
(UE) 2018/1725, sub rezerva oricaror restrictii in temeiul prezentului
regulament si fard a aduce atingere articolului 67 din prezentul regu-
lament, numai In cazul in care datele respective sunt necesare si
proportionale pentru indeplinirea legitima a sarcinilor organismului
Uniunii destinatar.

(2) In urma unei cereri de transmitere a unor date cu caracter
personal din partea unui alt organism al Uniunii, Europol verifica
competenta celuilalt organism al Uniunii. In cazul in care Europol nu
poate confirma faptul ca transmiterea datelor cu caracter personal este
necesara in conformitate cu alineatul (1), Europol solicitd organismului
Uniunii solicitant informatii suplimentare.

Organismul Uniunii solicitant se asigurd cd necesitatea transmiterii
datelor cu caracter personal poate fi verificata.

(3) Organismul Uniunii destinatar prelucreaza datele cu caracter
personal mentionate la alineatele (1) si (2) numai 1n scopurile pentru
care au fost transmise.
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Articolul 25

Transferul de date cu caracter personal catre tari terte si
organizatii internationale

(1)  Sub rezerva oricaror restrictii indicate in temeiul articolului 19
alineatul (2) sau (3) si fara a aduce atingere articolului 67, Europol
poate transfera date cu caracter personal catre autoritatile competente
ale unei tari terte sau catre o organizatie internationala, cu conditia ca un
astfel de transfer sd fie necesar pentru indeplinirea atributiilor Europol,
pe baza uneia dintre urmatoarele:

(a) o decizie a Comisiei adoptata in conformitate cu articolul 36 din
Directiva (UE) 2016/680 conform careia tara terd, un teritoriu sau
unul sau mai multe sectoare de prelucrare din tara ter{d respectiva
sau organizatia internationald in cauza asigurda un nivel adecvat de
protectie (denumita in continuare ,,decizie privind caracterul adecvat
al nivelului de protectie”);

(b) un acord international incheiat intre Uniune si tara tertd sau orga-
nizatia internationala respectiva in temeiul articolului 218 din TFUE
care furnizeaza garantii adecvate in ceea ce priveste protectia vietii
private si a drepturilor si libertatilor fundamentale ale persoanelor;

(c) un acord de cooperare care permite schimbul de date cu caracter
personal incheiat Tnainte de 1 mai 2017 intre Europol si tara terta
sau organizatia internationala respectiva in conformitate cu
articolul 23 din Decizia 2009/371/JAIL

Europol poate incheia acorduri administrative pentru punerea in aplicare
a unor astfel de acorduri sau decizii privind caracterul adecvat al
nivelului de protectie.

(2) Directorul executiv informeazd consiliul de administratie cu
privire la schimburile de date cu caracter personal pe bazd de decizii
privind caracterul adecvat al nivelului de protectie in temeiul
alineatului (1) litera (a).

(4) Pana la 14 iunie 2021, Comisia evalueaza dispozitiile cuprinse in
acordurile de cooperare mentionate la alineatul (1) litera (c), in special
cele referitoare la protectia datelor. Comisia informeaza Parla-
mentul European si Consiliul cu privire la rezultatele acestei evaluari,
si, dacd este cazul, poate inainta Consiliului o recomandare pentru o
decizie de autorizare a deschiderii negocierilor in vederea incheierii unor
acorduri internationale mentionate la alineatul (1) litera (b).

(4a)  In absenta unei decizii privind caracterul adecvat al nivelului de
protectie, consiliul de administratie poate autoriza Europol sa transfere
date cu caracter personal catre o autoritate competentd a unei {ari terte
sau catre o organizatie internationald 1n cazul in care:

(a) sunt prevazute garantii adecvate in ceea ce priveste protectia datelor
cu caracter personal intr-un act cu caracter juridic obligatoriu; sau

(b) Europol a evaluat toate circumstantele aferente transferului de date
cu caracter personal si a concluzionat ca existd garantii adecvate in
ceea ce priveste protectia datelor cu caracter personal.
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(5)  »Ml1 Prin derogare de la alineatul (1), directorul executiv poate,
in cazuri justificate corespunzator, sd autorizeze transferul sau o
categorie de transferuri de date cu caracter personal citre o autoritate
competentd a unei tari terte sau catre o organizatie internationald, de la
caz la caz, dacd transferul sau categoria de transferuri este: <«

(a) necesar pentru a proteja interesele vitale ale persoanei vizate sau ale
unei alte persoane;

(b) necesar pentru a proteja interesele legitime ale persoanei vizate;

(c) esential pentru prevenirea unei amenintari imediate si grave la
adresa sigurantei publice a unui stat membru sau a unei tari terte;

(d) necesar, in cazuri individuale, in scopul prevenirii, investigarii, iden-
tificarii sau urmaririi penale a infractiunilor sau al executarii
sanctiunilor penale; sau

(e) necesar, in cazuri individuale, pentru constatarea, exercitarea sau
apararea unui drept in instantd legat de prevenirea, investigarea,
identificarea sau urmdrirea penald a infractiunilor sau de executarea
unei anumite sanctiuni penale.

Datele cu caracter personal nu sunt transferate dacd directorul executiv
stabileste ca drepturile si libertatile fundamentale ale persoanei vizate in
cauza prevaleaza asupra interesului public in cazul transferului
mentionat la literele (d) si (e).

Este posibil sa nu se aplice derogéri in cazul unor transferuri siste-
matice, masive sau structurale.

(6)  Prin derogare de la alineatul (1), consiliul de administratie, in
acord cu AEPD, poate autoriza, pentru o perioadd de maximum un
an, cu posibilitatea de reinnoire, o serie de transferuri in conformitate
cu alineatul (5) literele (a)-(e), ludnd in considerare existenta garantiilor
adecvate cu privire la protectia vietii private si a drepturilor si liber-
tatilor fundamentale ale persoanelor. Aceasta autorizare se justifica si se
documenteaza in mod corespunzator.

(7)  Directorul executiv informeaza cat mai repede posibil consiliul de
administratie si EAPD cu privire la cazurile in care s-a aplicat
alineatul (5).

(8)  Europol informeazd AEPD cu privire la categoriile de transferuri
in temeiul alineatului (4a) litera (b). In cazul in care un transfer se
efectueaza in conformitate cu alineatul (4a) sau (5), respectivul
transfer se documenteaza, iar documentatia se pune, la cerere, la
dispozitia AEPD. Documentatia trebuie sa includd o inregistrare a
datei si a orei transferului, precum si informatii privind autoritatea
competentd mentionatd in prezentul articol, privind justificarea trans-
ferului si privind datele cu caracter personal transferate.

Articolul 26

Schimburi de date cu caracter personal cu parti private

(1) In masura in care acest lucru este necesar pentru indeplinirea
atributiilor sale, Europol poate prelucra date cu caracter personal care
sunt obtinute de la parti private, cu conditia ca acestea sd fie primite
prin intermediul:
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(a) unei unitati nationale, In conformitate cu dreptul intern;

(b) unui punct de contact al unei tari terte sau al unei organizatii inter-
nationale cu care Europol a incheiat inainte de 1 mai 2017 un acord
de cooperare care permite schimbul de date cu caracter personal in
conformitate cu articolul 23 din Decizia 2009/371/JAI; sau

(c) unei autoritati a unei tari terfe sau unei organizatii internationale
astfel cum se mentioneaza la articolul 25 alineatul (1) litera (a),
(b) sau (c) sau la articolul 25 alineatul (4a).

(2)  in cazul in care Europol primeste date cu caracter personal direct
de la parti private, poate sd prelucreze respectivele date cu caracter
personal in conformitate cu articolul 18 pentru a identifica unitatile
nationale in cauza, astfel cum se mentioneaza la alineatul (1) litera (a)
de la prezentul articol. Europol transmite imediat unitatilor nationale 1n
cauza datele cu caracter personal si orice rezultate relevante ale prelu-
crarii necesare a respectivelor date in scopul stabilirii jurisdictiei.
Europol poate sa transmitd datele cu caracter personal si rezultatele
relevante ale prelucrarii necesare a respectivelor date in scopul stabilirii
jurisdictiei, in conformitate cu articolul 25, punctelor de contact si
autoritatilor in cauza mentionate la alineatul (1) literele (b) si (c) de
la prezentul articol. Daca Europol nu poate identifica nicio unitate
nationald in cauza sau a transmis deja datele relevante cu caracter
personal tuturor unitatilor nationale 1n cauza identificate si nu este
posibil sd se identifice alte unitati nationale in cauza, Europol sterge
datele, cu exceptia cazului in care unitatea nationald, punctul de contact
sau autoritatea in cauza retransmite Europol datele cu caracter personal
in conformitate cu articolul 19 alineatul (1), in termen de patru luni
dupa efectuarea transmiterii sau a transferului.

Criteriile pentru a decide daca unitatea nationald a statului membru de
stabilire al partii private in cauza constituie o unitate nationald in cauza
sunt prevazute in orientarile mentionate la articolul 18 alineatul (7).

(2a)  Orice cooperare a Europol cu parti private nu se suprapune si nu
interfereaza cu activitatile FIU ale statelor membre si nu se referd la
informatiile care sunt transmise catre FIU in conformitate cu Directiva
(UE) 2015/849.

3) In urma transferului de date cu caracter personal in conformitate
cu alineatul (5) litera (c) din prezentul articol, Europol poate primi direct
de la o parte privatd, in legaturd cu acest transfer, date cu caracter
personal despre care partea privatd respectiva declara ca are permisiunea
legald sa le transmitd in conformitate cu dreptul aplicabil, pentru a
prelucra datele respective in scopul indeplinirii atributiei prevazute la
articolul 4 alineatul (1) litera (m).

(4) In cazul in care primeste date cu caracter personal de la o parte
privata stabilitd intr-o tara tertd, Europol transmite respectivele date si
rezultatul analizei si verificarii sale privind respectivele date numai unui
stat membru sau unei tari terte in cauza astfel cum se mentioneaza la
articolul 25 alineatul (1) litera (a), (b) sau (c¢) sau la articolul 25
alineatul (4a).

Fara a aduce atingere primului paragraf de la prezentul alineat, Europol
poate sa transfere rezultatele mentionate la primul paragraf de la
prezentul alineat tarii terte in cauza in temeiul articolului 25 alineatul (5)
sau (6).
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(5)  Europol nu transmite sau transferd date cu caracter personal
partilor private, cu exceptia urmatoarele cazuri si cu conditia ca o
astfel de transmitere sau transfer sa fie strict necesar(d) si
proportional(d), aspect care urmeaza a se stabili de la caz la caz:

(a) transmiterea sau transferul este, in mod cert, in interesul persoanei
vizate;

(b) transmiterea sau transferul este strict necesar(d) pentru a preveni
savarsirea iminentd a unei infractiuni, inclusiv a unui act de
terorism, care se incadreazd in obiectivele Europol;

(c) transmiterea datelor cu caracter personal care sunt puse la dispozitia
publicului este strict necesara sau transferul datelor cu caracter
personal care sunt puse la dispozitia publicului este strict necesar
pentru indeplinirea atributiei mentionate la articolul 4 alineatul (1)
litera (m) si sunt indeplinite urmatoarele conditii:

(i) transmiterea sau transferul se referd la un caz individual si
specific;

(i1) drepturile si libertatile fundamentale ale persoanelor vizate in
cauza nu prevaleaza in fata interesului public care necesitd
efectuarea transmiterii sau a transferului datelor cu caracter
personal in cauza in respectivul caz; sau

(d) transmiterea sau transferul este strict necesar(a) pentru ca Europol sa
notifice respectivei parti private faptul ca informatiile primite sunt
insuficiente pentru ca Europol sa identifice unitatile nationale in
cauza si sunt indeplinite urmatoarele conditii:

(1) transmiterea sau transferul are loc in urma primirii datelor cu
caracter personal direct de la o parte privatd, in conformitate cu
alineatul (2);

(i1) informatiile care lipsesc, la care Europol poate sd faca referire
in notificarea sa, au o legdtura clard cu informatiile transmise
anterior de respectiva parte privata;

(iii) informatiile care lipsesc, la care Europol poate sd faca referire
in notificareca sa, se limiteaza strict la ceea ce este necesar
pentru ca Europol sa identifice unitédtile nationale in cauza.

Transmiterea sau transferul mentionat(a) la primul paragraf de la
prezentul alineat face obiectul eventualelor restrictii indicate in
temeiul articolului 19 alineatul (2) sau (3) si nu aduce atingere
articolului 67.

(6) In ceea ce priveste alineatul (5) literele (a), (b) si (d) de la
prezentul articol, daca partea privatda in cauza nu este stabilita in
Uniune sau intr-o tara terta astfel cum se mentioneaza la articolul 25
alineatul (1) litera (a), (b) sau (c) sau la articolul 25 alineatul (4a),
transferul este autorizat de catre directorul executiv numai daca
transferul este:

(a) necesar pentru a proteja interesele vitale ale persoanei vizate in
cauza sau ale unei alte persoane;

(b) necesar pentru a proteja interesele legitime ale persoanei vizate in
cauza;

(c) esential pentru prevenirea unei amenintari imediate si grave la
adresa sigurantei publice a unui stat membru sau a unei tari terte;

(d) necesar, in cazuri individuale, in scopul prevenirii, al anchetarii, al
identificarii sau al urmdririi penale a unei infractiuni specifice care
se incadreaza in obiectivele Europol; sau
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(e) necesar, In cazuri individuale, pentru constatarea, exercitarea sau
apararea unui drept in instanta legat de prevenirea, anchetarea, iden-
tificarea sau urmadrirea penald a unei infractiuni specifice care se
incadreaza in obiectivele Europol.

Datele cu caracter personal nu sunt transferate dacd directorul executiv
stabileste ca drepturile si libertatile fundamentale ale persoanei vizate in
cauza prevaleaza asupra interesului public care necesitd transferul
mentionat la primul paragraf literele (d) si (e) de la prezentul alineat.

(6a)  Fara a aduce atingere alineatului (5) literele (a), (c) si (d) de la
prezentul articol si nici altor acte juridice ale Uniunii, transferurile sau
transmiterile de date cu caracter personal in temeiul alineatelor (5) si (6)
nu sunt sistematice, masive sau structurale.

(6b)  Europol poate sd solicite statelor membre, prin intermediul
unitatilor lor nationale, sa obtind, in conformitate cu dreptul lor
intern, date cu caracter personal de la parti private care sunt stabilite
sau au un reprezentant legal pe teritoriul lor, in scopul partajarii respec-
tivelor date cu Europol. Astfel de solicitari se motiveaza si trebuie sa fie
cat mai precise cu putintd. Astfel de date cu caracter personal au un
caracter cat mai putin sensibil si se limiteaza strict la ceea ce este
necesar si proportional pentru a permite Europol sa identifice unitatile
nationale in cauza.

in pofida jurisdictiei statelor membre in ceea ce priveste o infractiune
specificd, statele membre se asigurd ca autoritatile lor competente pot sa
prelucreze cererile mentionate la primul paragraf in conformitate cu
dreptul lor intern, cu scopul de a furniza Europol informatiile
necesare pentru identificarea unitdtilor nationale in cauza.

(6¢)  Infrastructura Europol poate sa fie utilizata pentru schimburi
intre autoritatile competente ale statelor membre si parti private, in
conformitate cu dreptul intern aplicabil. Respectivele schimburi se pot
referi si la infractiuni care nu se incadreaza in obiectivele Europol.

in cazul in care statele membre utilizeaza infrastructura Europol pentru
schimbul de date cu caracter personal privind infractiuni care se inca-
dreaza in obiectivele Europol, ele pot oferi Europol acces la astfel de
date.

Atunci cand statele membre utilizeazd infrastructura Europol pentru
schimbul de date cu caracter personal privind infractiuni care nu se
incadreaza in obiectivele Europol, Europol nu are acces la respectivele
date si se considerd ca Europol este persoand imputernicita de operator
in conformitate cu articolul 87 din Regulamentul (UE) 2018/1725.

Europol evalueaza riscurile de securitate pe care le prezintad permisiunea
utilizarii infrastructurii sale de catre parti private si, dacd este necesar,
pune in aplicare masuri adecvate de prevenire si atenuare.

(7)  Europol se asigura ca evidenta detaliatd a tuturor transferurilor de
date cu caracter personal si a motivelor acestor transferuri sunt inre-
gistrate in conformitate cu prezentul regulament si comunicate la cerere
AEPD in temeiul articolului 40.

(8) In cazul in care datele cu caracter personal primite sau care
urmeaza sa fie transferate aduc atingere intereselor unui stat membru,
Europol informeaza imediat unitatea nationala a statului membru in
cauza.
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(11)  Europol intocmeste un raport anual pentru consiliul de adminis-
tratie cu privire la datele cu caracter personal schimbate cu parti private
in temeiul articolelor 26, 26a si 26b, pe baza criteriilor de evaluare
cantitative si calitative stabilite de consiliul de administratie.

Raportul anual include exemple specifice care sa demonstreze motivul
pentru care cererile Europol in conformitate cu alineatul (6b) de la
prezentul articol au fost necesare pentru atingerea obiectivelor si inde-
plinirea atributiilor sale.

Raportul anual tine seama de obligatiile de discretie si confidentialitate,
iar exemplele sunt anonimizate in ceea ce priveste datele cu caracter
personal.

Respectivul raport anual este transmis Parlamentului European,
Consiliului, Comisiei si parlamentelor nationale.

Articolul 26a

Schimbul de date cu caracter personal cu pérti private in situatii de
criza online

(1)  in situatii de criza online, Europol poate si primeasci date cu
caracter personal direct de la parti private si sa prelucreze aceste date cu
caracter personal in conformitate cu articolul 18.

(2) In cazul in care primeste date cu caracter personal de la o parte
privata stabilitd intr-o tara tertd, Europol transmite respectivele date si
rezultatele analizei sale si al verificarii datelor respective numai unui stat
membru sau unei tari terte in cauza astfel cum se mentioneaza la
articolul 25 alineatul (1) litera (a), (b) sau (c) sau la articolul 25
alineatul (4a).

Europol poate sa transfere rezultatele analizei sale si al verificarii datelor
mentionate la alineatul (1) de la prezentul articol tarii terte in cauza in
temeiul articolului 25 alineatul (5) sau (6).

(3) Europol poate sa transmitd sau sa transfere date cu caracter
personal unor parti private, de la caz la caz, sub rezerva oricaror
restrictii indicate in temeiul articolului 19 alineatul (2) sau (3) si fara
a aduce atingere articolului 67, in cazul in care transmiterea unor astfel
de date este strict necesara sau transferul unor astfel de date este strict
necesar pentru a aborda situatiile de criza online iar drepturile si liber-
tatile fundamentale ale persoanelor vizate in cauza nu prevaleaza in fata
interesului public care necesitd efectuarea transmiterii sau a transferului
respectivelor date cu caracter personal.

(4)  In cazul in care partea privatd in cauzi nu este stabiliti in Uniune
sau intr-o tara terta astfel cum se mentioneaza la articolul 25 alineatul (1)
litera (a), (b) sau (c) sau la articolul 25 alineatul (4a), transferul necesita
autorizare de la directorul executiv.

(5)  Europol acorda asistenta, face schimb de informatii si coopereaza
cu autoritatile competente ale statelor membre in ceea ce priveste trans-
miterea sau transferul de date cu caracter personal catre parti private in
temeiul alineatului (3) sau (4), in special pentru a evita suprapunerea
eforturilor, a consolida coordonarea si a evita interferenta cu anchetele
din diferite state membre.
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(6)  Europol poate sa solicite statelor membre, prin intermediul
unitatilor lor nationale, sa obtind, in conformitate cu dreptul lor
intern, date cu caracter personal de la parti private care sunt stabilite
sau au un reprezentant legal pe teritoriul lor, in scopul transmiterii
respectivelor date catre Europol. Astfel de cereri se motiveaza si
trebuie sd fie cat mai precisa cu putintd. Astfel de date cu caracter
personal au un caracter cat mai putin sensibil si se limiteaza strict la
ceea ce este necesar si proportional pentru a permite Europol sa sprijine
statele membre in abordarea situatiilor de crizd online.

in pofida jurisdictiei statelor membre in ceea ce priveste diseminarea
continutului in legaturda cu care Europol solicitd datele cu caracter
personal, statele membre se asigurda ca autoritatile competente ale
acestora pot sd trateze cererile mentionate la primul paragraf, in confor-
mitate cu dreptul lor intern, in scopul de a furniza Europol informatiile
necesare pentru atingerea obiectivelor sale.

(7)  Europol se asigura cd sunt inregistrate in detaliu toate trans-
ferurile de date cu caracter personal si motivele acestor transferuri, in
conformitate cu prezentul regulament. La cererea AEPD, Europol pune
la dispozitia AEPD respectivele evidente in temeiul articolului 39a.

(8 In cazul in care datele cu caracter personal primite sau care
urmeaza sa fie transferate aduc atingere intereselor unui stat membru,
Europol informeaza imediat unitatea nationald a statului membru in
cauza.

Articolul 26b

Schimbul de date cu caracter personal cu parti private pentru a
combate diseminarea online de materiale online care contin abuzuri
sexuale asupra copiilor

(1)  Europol poate sa primeasca date cu caracter personal direct de la
parti private si sa prelucreze respectivele date cu caracter personal in
conformitate cu articolul 18 pentru a combate diseminarea online de
materiale online care contin abuzuri sexuale asupra copiilor, astfel
cum se mentioneaza la articolul 4 alineatul (1) litera (y).

(2)  in cazul in care primeste date cu caracter personal de la o parte
privata stabilitd intr-o tard tertd, Europol transmite respectivele date si
rezultatele analizei sale si al verificarii datelor respective numai unui stat
membru sau unei tari terte in cauza astfel cum se mentioneaza la
articolul 25 alineatul (1) litera (a), (b) sau (c) sau la articolul 25
alineatul (4a).

Europol poate sa transfere rezultatele analizei sale si al verificarii datelor
mentionate la primul paragraf de la prezentul alineat tarii terte in cauza
in temeiul articolului 25 alineatul (5) sau (6).

(3) Europol poate sa transmitd sau sa transfere date cu caracter
personal unor parti private, de la caz la caz, sub rezerva oricaror
restrictii indicate In temeiul articolului 19 alineatul (2) sau (3) si fara
a aduce atingere articolului 67, in cazul in care transmiterea unor astfel
de date este strict necesard sau transferul unor astfel de date este strict
necesar pentru a combate diseminarea online a materialelor online care
contin abuzuri sexuale asupra copiilor, astfel cum se mentioneaza la
articolul 4 alineatul (1) litera (y), iar drepturile si libertatile funda-
mentale ale persoanelor vizate in cauza nu prevaleaza in fata interesului
public care necesitd efectuarea transmiterii sau a transferului respec-
tivelor date cu caracter personal.
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(4)  In cazul in care partea privatd in cauza nu este stabiliti in Uniune
sau intr-o tara terta astfel cum se mentioneaza la articolul 25 alineatul (1)
litera (a), (b) sau (c) sau la articolul 25 alineatul (4a), transferul necesita
autorizare de la directorul executiv.

(5)  Europol acorda asistentd, face schimb de informatii si coopereaza
cu autoritdtile competente ale statelor membre in ceea ce priveste trans-
miterea sau transferul de date cu caracter personal cdtre parti private in
temeiul alineatului (3) sau (4), in special pentru a evita suprapunerea
eforturilor, a consolida coordonarea si a evita interferenta cu anchetele
din diferite state membre.

(6)  Europol poate sa solicite statelor membre, prin intermediul
unitatilor lor nationale, sa obtind, in conformitate cu dreptul lor
intern, date cu caracter personal de la parti private care sunt stabilite
sau au un reprezentant legal pe teritoriul lor, in scopul transmiterii
datelor respective catre Europol. Astfel de cereri se motiveaza si
trebuie sa fie cat mai precisda cu putintd. Astfel de date cu caracter
personal au un caracter cat mai putin sensibil si se limiteaza strict la
ceea ce este necesar si proportional pentru a permite Europol sa combata
diseminarea online a materialelor online care contin abuzuri sexuale
asupra copiilor, astfel cum se mentioneazd la articolul 4 alineatul (1)
litera (y).

In pofida jurisdictiei statelor membre in ceea ce priveste diseminarea
continutului in legaturd cu care Europol solicitd datele cu caracter
personal, statele membre se asigurd ca autoritatile competente ale
statelor membre pot sia prelucreze cererile mentionate la primul
paragraf in conformitate cu dreptul lor intern, in scopul de a furniza
Europol informatiile necesare pentru atingerea obiectivelor sale.

(7)  Europol se asigura ca sunt inregistrate in detaliu toate trans-
ferurile de date cu caracter personal si motivele acestor transferuri, in
conformitate cu prezentul regulament. La cererea AEPD, Europol pune
la dispozitia AEPD respectivele evidente in temeiul articolului 39a.

(8 In cazul in care datele cu caracter personal primite sau care
urmeaza sa fie transferate aduc atingere intereselor unui stat membru,
Europol informeaza imediat unitatea nationald a statului membru in
cauza.

Articolul 27

Informatii care provin de la persoane private

(1)  In masura in care este necesar pentru indeplinirea atributiilor care
ii revin, Europol poate primi si prelucra informatii care provin de la
persoane private.

Datele cu caracter personal care provin de la persoane private se prelu-
creazd de Europol doar cu conditia ca acestea sd fie primite prin inter-
mediul:

(a) unei unitati nationale, in conformitate cu dreptul intern;

(b) unui punct de contact al unei tari terte sau al unei organizatii inter-
nationale in temeiul articolului 25 alineatul (1) litera (c); sau

(c) unei autoritdti a unei tari terte sau unei organizatii internationale
astfel cum se mentioneaza la articolul 25 alineatul (1) litera (a)
sau (b)sau la articolul 25 alineatul (4a).
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(2) In cazul in care Europol primeste informatii, inclusiv date cu
caracter personal, de la o persoana privatd cu resedinta intr-o alta tara
tertd decat cea mentionata la articolul 25 alineatul (1) litera (a) sau (b)
sau la articolul 25 alineatul (4a), Europol transmite informatiile
respective doar unui stat membru sau unei astfel de tari terte.

(3) In cazul in care datele cu caracter personal primite aduc atingere
intereselor unui stat membru, Europol informeazd imediat unitatea
nationald a statului membru in cauza.

(4)  Europol nu contacteaza persoane private pentru extragerea de
informatii.

(5) Fara a aduce atingere articolelor 36 si 37, Europol nu poate
transfera date cu caracter personal persoanelor private.

CAPITOLUL VI

PROTECTIA DATELOR

Articolul 27a

Prelucrarea datelor cu caracter personal de citre Europol

(1) Farda a aduce atingere prezentului regulament, articolul 3 si
capitolul IX din Regulamentul (UE) 2018/1725 se aplica prelucrarii
datelor cu caracter personal de catre Europol.

Regulamentul (UE) 2018/1725, cu exceptia capitolului IX, se aplica
prelucrarii datelor administrative cu caracter personal de catre Europol.

(2)  Trimiterile la ,,date cu caracter personal” din prezentul regulament
se interpreteaza ca trimiteri la ,,date operationale cu caracter personal”,
astfel cum sunt definite la articolul 3 punctul 2 din Regulamentul (UE)
2018/1725, cu exceptia cazului In care se prevede altfel in prezentul
regulament.

(3) Consiliul de administratie adoptd norme pentru a stabili termenele
pentru stocarea datelor administrative cu caracter personal.

Articolul 29

Evaluarea fiabilitatii sursei si acuratetei informatiilor

(1)  Fiabilitatea sursei informatiilor care provin de la un stat membru
este evaluatd in masura posibilului de catre statul membru care
furnizeaza informatiile, utilizindu-se urmatoarele coduri de evaluare a
sursei:

(A): atunci cand nu exista indoieli cu privire la autenticitatea, credibi-
litatea si competenta sursei sau daca informatiile sunt furnizate de o
sursa care s-a dovedit fiabild in toate cazurile;

(B): atunci cand informatiile sunt furnizate de o sursa care s-a dovedit
fiabila Tn majoritatea cazurilor;

(C): atunci cand informatiile sunt furnizate de o sursa care s-a dovedit
nefiabild in majoritatea cazurilor;
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(X): atunci cand fiabilitatea sursei nu poate fi evaluata.

(2)  Acuratetea informatiilor care provin de la un stat membru se
evalueaza in masura posibilului de catre statul membru care furnizeaza
informatiile, utilizandu-se urmatoarele coduri de evaluare a infor-
matiilor:

(1): informatii a caror acuratete nu este pusd la indoiald;

(2): informatii cunoscute personal de sursa, dar care nu sunt cunoscute
personal de functionarul care le transmite;

(3): informatii pe care sursa nu le cunoaste personal, dar care sunt
coroborate cu alte informatii deja inregistrate;

(4): informatii care nu sunt cunoscute personal de sursa si care nu pot fi
coroborate.

(3)  In cazul in care Europol, pe baza informatiilor pe care le detine
deja, ajunge la concluzia ca este necesar ca evaluarea prevazuta la
alineatele (1) sau (2) sa fie corectatid, acesta informeaza statul
membru In cauza si actioneaza pentru a se ajunge la un acord cu
privire la modificarea evaluarii. Europol nu modificd evaluarea fara
un astfel de acord.

(4) In cazul in care Europol primeste din partea unui stat membru
informatii care nu au facut obiectul unei evaluari in conformitate cu
alineatul (1) sau (2), acesta incearca sa evalueze fiabilitatea sursei sau
acuratetea informatiilor pe baza informatiilor pe care le detine deja.
Evaluarea datelor si a informatiilor specifice se efectueazd in acord cu
statul membru care le-a furnizat. De asemenea, un stat membru poate
ajunge la un acord general cu Europol referitor la evaluarea anumitor
tipuri de date si a anumitor surse. Dacd nu s-a ajuns la un acord intr-un
caz specific sau dacd nu existd un acord general, Europol evalueaza
informatiile sau datele si le atribuie codurile de evaluare (X) si (4)
mentionate la alineatele (1) si, respectiv, (2).

(5)  Prezentul articol se aplicd mutatis mutandis in cazul in care
Europol primeste date sau informatii din partea unui organism al
Uniunii, a unei tari terte, a unei organizatii internationale sau a unei
parti private.

(6) Informatiile din surse aflate la dispozitia publicului sunt evaluate
de Europol, utilizindu-se codurile de evaluare mentionate la
alineatele (1) si (2).

(7 in cazul in care informatiile reprezintd rezultatul unei analize
efectuate in cadrul indeplinirii atributiilor care ii revin, Europol
evalueaza aceste informatii in conformitate cu prezentul articol si de
comun acord cu statele membre care participa la analiza.

Articolul 30

Prelucrarea categoriilor speciale de date cu caracter personal si a
diferitelor categorii de persoane vizate

(1)  Este permisa prelucrarea datelor cu caracter personal care vizeaza
victimele unei infractiuni penale, martorii sau alte persoane care pot
furniza informatii privind infractiunile penale sau care vizeaza
persoanele care nu au implinit varsta de 18 ani in cazul in care acest
lucru este strict necesar si proportional pentru prevenirea sau combaterea
criminalitatii care se incadreaza in obiectivele Europol.

(2) P M1 Este permisa prelucrarea datelor cu caracter personal,
efectuata prin mijloace automatizate sau de alt tip, care dezviluie
originea rasiald sau etnicd, opiniile politice, convingerile religioase sau
filosofice sau apartenenta sindicald, si prelucrarea datelor genetice, a
datelor biometrice in scopul identificarii unice a unei persoane fizice
sau a datelor privind sdnatatea sau viata sexuald sau orientarea sexuala a
persoanclor fizice, numai in cazul in care acest lucru este strict necesar
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si proportional in scopul proiectelor de cercetare si inovare in temeiul
articolului 33a si in scopuri operationale, in limitele obiectivelor
Europol, si numai pentru prevenirea sau combaterea criminalitdii care
se Incadreaza in obiectivele Europol. O astfel de prelucrare face, de
asemenea, obiectul unor garantii adecvate prevazute in prezentul regu-
lament cu privire la drepturile si libertatile persoanei vizate si, cu
exceptia datelor biometrice prelucrate in scopul identificarii unice a
unei persoane fizice, este permisa numai daca respectivele date
completeazd alte date cu caracter personal prelucrate de Europol. <
Este interzisa selectarea unui anumit grup de persoane doar pe baza
acestor date cu caracter personal.

(2a)  Responsabilul cu protectia datelor este informat fara intarzieri
nejustificate in cazul prelucrarii de date cu caracter personal in temeiul
prezentului articol.

(3) Numai Europol are acces direct la datele cu caracter personal
mentionate la alineatele (1) si (2). Directorul executiv autorizeaza in
mod corespunzitor un numar limitat de functionari ai Europol sd aiba
un astfel de acces numai daca acest lucru este necesar pentru inde-
plinirea sarcinilor lor.

in pofida primului paragraf, atunci cind este necesar si se acorde
personalului autoritatilor competente ale statelor membre sau al
agentiilor Uniunii instituite in temeiul titlului V din TFUE acces
direct la date cu caracter personal pentru indeplinirea sarcinilor lor, in
cazurile prevazute la articolul 20 alineatele (1) si (2a) din prezentul
regulament sau pentru proiecte de cercetare si inovare in conformitate
cu articolul 33a alineatul (2) litera (d) din prezentul regulament,
directorul executiv autorizeaza in mod corespunzdtor un numadr limitat
de astfel de functionari sa aiba acces la datele respective.

(5) Datele cu caracter personal astfel cum se mentioneaza la
alineatele (1) si (2) nu se transmit statelor membre sau organismelor
Uniunii sau nu se transferd tarilor terte sau organizatiilor internationale,
cu exceptia situatiei in care o astfel de transmitere sau transfer este
impus(d) 1n temeiul dreptului Uniunii sau strict necesar(d) si
proportional(a) in cazuri individuale referitoare la criminalitatea care
se Incadreaza in obiectivele Europol si in conformitate cu capitolul V.

(6) In fiecare an, Europol inainteazi AEPD o prezentare statisticd
generala privind toate datele cu caracter personal mentionate la
alineatul (2) pe care le-a prelucrat.

Articolul 31

Termene pentru stocarea si stergerea datelor cu caracter personal

(1)  Europol stocheaza datele cu caracter personal pe care le prelu-
creaza numai atat timp cat este necesar si proportional pentru scopurile
in care sunt prelucrate datele.

(2)  Necesitatea de a stoca In continuare datele este analizatd in toate
situatiile de Europol in termen de cel mult trei ani dupa inceperea
prelucrarii initiale a datelor cu caracter personal. Europol poate decide
stocarea in continuare a datelor cu caracter personal pand la urmatoarea
analiza, care va avea loc dupd o noua perioada de trei ani, dacad stocarea
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in continuare a datelor mai este necesard pentru indeplinirea atributiilor
care 1i revin. Motivele stocarii in continuare trebuie justificate si inregis-
trate. Daca nu se ia nicio decizie cu privire la stocarea in continuare a
datelor cu caracter personal, acestea sunt sterse in mod automat dupa
trer ani.

(3) Daca datele cu caracter personal mentionate la articolul 30
alineatele (1) si (2) sunt stocate pentru o perioadda mai mare de cinci
ani, AEPD este informata in consecinta.

(4)  In cazul in care un stat membru, un organism al Uniunii, o tard
tertd sau o organizatie internationald a indicat, la momentul transferului,
orice restrictie In ceea ce priveste stergerea sau distrugerea inainte de
termen a datelor cu caracter personal, in conformitate cu articolul 19
alineatul (2), Europol sterge datele cu caracter personal in conformitate
cu restrictiile respective. Daca stocarea In continuare a datelor este
consideratd necesarda, pe baza informatiilor care sunt mai exhaustive
decat cele detinute de furnizorul de date, pentru indeplinirea atributiilor
Europol, aceasta solicitd furnizorului de date autorizarea de a stoca in
continuare datele si prezintd o motivare In acest sens.

(5) in cazul in care sterg din fisierele lor proprii datele cu caracter
personal furnizate Europol, statele membre, organismele Uniunii, tarile
terte sau organizatiile internationale informeaza Europol in consecinta.
Europol sterge datele respective, cu exceptia cazului 1n care stocarea lor
in continuare este consideratd necesara, pe baza informatiilor care sunt
mai exhaustive decat cele detinute de furnizorul de date, pentru inde-
plinirea atributiilor care ii revin. Europol informeaza furnizorul de date
cu privire la stocarea in continuare a datelor respective si prezintd o
motivare in acest sens.

(6) Datele cu caracter personal nu se sterg daca:

(a) acest lucru ar dauna intereselor persoanei vizate care necesitd
protectie. In astfel de cazuri, datele sunt utilizate numai cu
consimgamantul explicit scris al persoanei vizate;

(b) acuratetea acestora este contestata de persoana vizatd, pentru o
perioada de timp care permite statelor membre sau Europol, dupa
caz, sa verifice acuratetea datelor;

(c) acestea trebuie sa fie pastrate ca mijloace de probd sau pentru
constatarea, exercitarea ori apararea unui drept in justitie; sau

(d) persoana vizatd se opune stergerii si solicita Tn schimb
restrictionarea utilizarii acestora.

Articolul 32

Securitatea prelucrarii

Mecanisme menite sd asigure faptul ca masurile de securitate sunt luate
in considerare dincolo de limitele sistemelor de informatii se instituie de
Europol in conformitate cu articolul 91 din Regulamentul (UE)
2018/1725 si de statele membre in conformitate cu articolul 29 din
Directiva (UE) 2016/680.
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Articolul 33a

Prelucrarea datelor cu caracter personal in scopuri de cercetare si
inovare

(1)  Europol poate prelucra date cu caracter personal in scopul
proiectelor sale de cercetare si inovare” cu conditia ca prelucrarea
respectivelor date cu caracter personal:

(a) sa fie strict necesara si justificatd In mod corespunzator pentru a
atinge obiectivele proiectului in cauza,

(b) in ceea ce priveste categoriile speciale de date cu caracter personal,
sd fie strict necesara si sa faca obiectul unor garantii adecvate, care
pot include pseudonimizarea.

Prelucrarea datelor cu caracter personal de catre Europol in contextul
proiectelor de cercetare si inovare este ghidatd de principiile trans-
parentei, explicabilitatii, echitdtii si responsabilitatii.

(2)  Fard a aduce atingere alineatului (1), pentru prelucrarea datelor cu
caracter personal efectuatd 1n contextul proiectelor de cercetare si
inovare ale Europol se aplica urmatoarele garantii:

(a) orice proiect de cercetare si inovare necesitd autorizarea prealabild
de la directorul executiv, In consultare cu responsabilul cu protectia
datelor si cu ofiterul pentru drepturile fundamentale, pe baza:

(1) unei descrieri a obiectivelor proiectului si a unei explicatii a
modului in care proiectul sprijind Europol sau autoritatile
competente ale statelor membre In indeplinirea sarcinilor lor;

(ii) unei descrieri a activitagii de prelucrare preconizate, care
stabileste obiectivele, amploarea si durata prelucrarii si nece-
sitatea si proportionalitatea prelucrdrii datelor cu caracter
personal, cum ar fi pentru explorarea si testarea unor solutii
tehnologice inovatoare si asigurarea exactitatii rezultatelor
proiectului;

(iii) unei descrieri a categoriilor de date cu caracter personal care
urmeaza sa fie prelucrate;

(iv) unei evaluari a respectdrii principiilor de protectie a datelor
prevazute la articolul 71 din Regulamentul (UE) 2018/1725,
a termenelor de stocare si a conditiilor de acces la datele cu
caracter personal; si

(v) unei evaluari a impactului asupra protectiei datelor, incluzand
riscurile la adresa drepturilor si libertatilor persoanelor vizate,
riscul legat de orice eroare sistematica din datele personale care
urmeazd sa fie utilizate pentru antrenarea algoritmilor si din
rezultatul prelucrarii, precum si masurile preconizate pentru
abordarea acestor riscuri gi pentru evitarea incalcarilor drep-
turilor fundamentale;

(b) AEPD este informata Tnainte de lansarea proiectului;

(¢) consiliul de administratie este consultat sau informat inainte de
lansarea proiectului, in conformitate cu orientarile mentionate la
articolul 18 alineatul (7);
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(d) orice date cu caracter personal care urmeaza sa fie prelucrate in
contextul proiectului:

(i) sunt copiate temporar intr-un mediu separat, izolat si protejat
de prelucrare a datelor din cadrul Europol exclusiv in scopul
deruldrii respectivului proiect;

(i1) sunt accesate numai de personalul autorizat special al Europol
in conformitate cu articolul 30 alineatul (3) din prezentul regu-
lament si, sub rezerva masurilor tehnice de securitate, de
personalul autorizat special al autoritatilor competente ale
statelor membre si ale agentiilor Uniunii instituite in temeiul
titlului V din TFUE;

(iii) nu sunt transmise sau transferate;

(iv) nu conduc la masuri sau la decizii care afecteazda persoanele
vizate ca rezultat al prelucrdrii acestora;

(v) se sterg dupa incheierea proiectului sau dupa expirarea
termenului pentru stocarea datelor cu caracter personal in
conformitate cu articolul 31;

(e) inregistrarile operatiunilor de prelucrare a datelor cu caracter
personal in contextul proiectului se pastreazd timp de doi ani
dupa incheierea proiectului, exclusiv in scopul verificarii exactitatii
rezultatului prelucrarii datelor si numai atat timp cat este necesar
pentru efectuarea acestei verificari.

(3)  Consiliul de administratie stabileste intr-un document cu caracter
obligatoriu cadrul general pentru proiectele de cercetare si inovare. Un
astfel de document se actualizeaza, dupd caz, si se pune la dispozitia
AEPD in scopul indeplinirii rolului sau de supraveghere.

(4)  Europol pastreaza un document contindnd o descriere detaliatd a
procesului si a motivelor care stau la baza antrendrii, a testarii si a
validarii algoritmilor pentru a asigura transparenta procesului si a algo-
ritmilor, inclusiv conformitatea lor cu garantiile prevazute la prezentul
articol si pentru a permite verificarea exactitafii rezultatelor pe baza
utilizarii unor astfel de algoritmi. La cerere, Europol pune respectivul
document la dispozitia partilor interesate, inclusiv a statelor membre si a
JPSG.

(5) In cazul in care datele cu caracter personal care urmeaza sa fie
prelucrate pentru un proiect de cercetare si inovare au fost furnizate de
un stat membru, de un organism al Uniunii, de o tard ter{d sau de o
organizatie internationalda, Europol solicita acordul respectivului furnizor
de date in conformitate cu articolul 19 alineatul (2), cu exceptia cazului
in care furnizorul de date si-a acordat autorizatia prealabila pentru o
astfel de prelucrare in scopul proiectelor de cercetare si inovare, fie in
termeni generali, fie sub rezerva unor conditii specifice.

Europol nu prelucreaza date pentru proiecte de cercetare si inovare fara
acordul furnizorului de date. Acordul respectiv poate fi retras in orice
moment.
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Articolul 34

Notificarea autorititilor vizate in cazul incalcarii securitatii datelor
cu caracter personal

(1) Farda a aduce atingere articolului 92 din Regulamentul (UE)
2018/1725, in cazul in care are loc o incalcare a securitatii datelor cu
caracter personal, Europol notificd respectiva incalcare autoritatilor
competente ale statelor membre in cauza, fard intarzieri nejustificate,
in conformitate cu articolul 7 alineatul (5) din prezentul regulament,
precum si furnizorului de date in cauzd, cu exceptia cazului in care
este putin probabil ca Incdlcarea securitdtii datelor cu caracter
personal sa genereze un risc la adresa drepturilor si libertatilor
persoaneclor fizice.

(2)  Notificarea mentionata la alineatul (1) trebuie, cel putin:

(a) sa descrie caracterul incalcarii securitatii datelor cu caracter
personal, inclusiv, acolo unde este posibil si adecvat, categoriile si
numarul persoanelor vizate in cauza, precum si categoriile si
numarul de inregistrari de date in cauza;

(b) sa descrie consecintele probabile ale incélcarii securitatii datelor cu
caracter personal;

(c) sa descrie masurile propuse sau intreprinse de Europol pentru a
remedia problema incalcarii securitdtii datelor cu caracter personal;
si

(d) daca este cazul, sa recomande masuri de atenuare a eventualelor
efecte negative ale incalcarii securitdtii datelor cu caracter personal.

Articolul 35

Informarea persoanei vizate cu privire la incalcarea securitatii
datelor cu caracter personal

Fara a aduce atingere articolului 93 din Regulamentul (UE) 2018/1725,
dacd Europol nu dispune de datele de contact ale persoanei vizate in
cauzd, Europol solicitd furnizorului de date sd 1i comunice persoanei
vizate in cauza Incalcarea securitatii datelor cu caracter personal si sa il
informeze cu privire la decizia luata. Statele membre care furnizeaza
datele comunica persoanei vizate in cauza incdlcarea securitatii datelor
cu caracter personal, in conformitate cu dreptul intern.
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Articolul 36

Dreptul de acces al persoanei vizate

(3)  Orice persoana vizata care doreste sa 1si exercite dreptul de acces,
prevazut la articolul 80 din Regulamentul (UE) 2018/1725, la datele cu
caracter personal care o privesc poate sa depuna o cerere in acest sens la
autoritatea desemnata in acest scop in statul membru In care alege sa
efectueze acest demers sau la Europol. In situatia in care cererea este
inaintatd autoritatii respective, aceasta transmite cererea catre Europol
fara intarzieri nejustificate, in termen de o luna de la primire.

(4)  Europol confirmd primirea cererii in temeiul alineatului (3).
Europol raspunde cererii respective fara intarziere nejustificatd si, in
orice caz, in termen de trei luni de la primirea de céatre Europol a
solicitarii din partea autoritatii nationale.

(5)  Europol consulta autoritatile competente ale statelor membre, in
conformitate cu conditiile prevazute la articolul 7 alineatul (5), si
furnizorul de date in cauzd cu privire la decizia care urmeaza sa fie
adoptata. O decizie privind accesul la date cu caracter personal este
conditionatd de stransa cooperare dintre Europol si statele membre si
furnizorul de date pe care accesul persoanei vizate la datele respective il
priveste in mod direct. In cazul in care au obiectii cu privire la
raspunsul propus de Europol, statele membre sau furnizorul de date
notificd Europol motivele obiectiilor lor, in conformitate cu alineatul (6)
din prezentul articol. Europol tine cont in cea mai mare masura de orice
astfel de obiectie. Europol notificd ulterior decizia sa autoritatilor
competente vizate, in conformitate cu conditiile prevazute la articolul 7
alineatul (5), precum si furnizorului de date.

Articolul 37

Dreptul la rectificare, stergere si restrictionare

(1)  Orice persoana vizata care doreste sa isi exercite dreptul la recti-
ficarea sau stergerea datelor cu caracter personal sau la restrictionarea
prelucrarii datelor cu caracter personal care o privesc, mentionate la
articolul 82 din Regulamentul (UE) 2018/1725, poate sia depund o
cerere 1n acest sens, prin intermediul autoritatii desemnate 1n acest
scop in statul membru in care alege sa efectueze acest demers sau la
Europol. In situatia in care cererea este inaintati autorititii respective,
aceasta transmite cererea catre Europol fara intarzieri nejustificate, in
termen de o luna de la primire.

(3) Fara a aduce atingere articolului 82 alineatul (3) din Regula-
mentul (UE) 2018/1725, Europol restrictioneaza prelucrarea datelor cu
caracter personal, in loc sa steargd datele cu caracter personal, daca
existd motive Intemeiate sa se considere cd stergerea lor ar putea
afecta interesele legitime ale persoanei vizate.
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Datele restrictionate se prelucreaza numai in scopul protejdrii drepturilor
persoanei vizate, in cazul in care este necesar pentru protejarea inte-
reselor vitale ale persoanei vizate sau ale unei alte persoane ori In
scopurile prevazute la articolul 82 alineatul (3) din Regulamentul
(UE) 2018/1725.

(4) In cazul in care datele cu caracter personal mentionate la
alineatele (1) si (3) detinute de Europol i-au fost furnizate acesteia de
tari terte, organizatii internationale sau organisme ale Uniunii, i-au fost
furnizate direct de catre parti private, au fost obtinute de Europol din
surse aflate la dispozitia publicului sau rezulta din analizele sale proprii,
Europol rectificd sau sterge astfel de date sau restrictioneaza prelucrarea
acestora si informeaza, dupa caz, furnizorii de date.

(5) In cazul in care Europol detine date cu caracter personal
mentionate la alineatele (1) si (3) care i-au fost furnizate de statele
membre, statele membre in cauza rectifica sau sterg astfel de date sau
restrictioneazd prelucrarea acestora in cooperare cu Europol, conform
competentelor care le revin.

(6) Daci datele cu caracter personal incorecte au fost transferate prin
alte mijloace corespunzitoare sau dacd erorile continute de datele
furnizate de statele membre sunt cauzate de un transfer defectuos sau
de un transfer cu incélcarea prezentului regulament sau dacd rezultd din
date introduse, preluate sau stocate Tn mod incorect sau cu incélcarea
prezentului regulament de catre Europol, datele respective sunt recti-
ficate sau sterse de Europol in colaborare cu furnizorul de date in cauza.

(7)  In cazurile mentionate la alineatele (4), (5) si (6), toti destinatarii
datelor respective sunt notificati imediat. In conformitate cu normele
care li se aplica, destinatarii rectifica, sterg sau restrictioneaza apoi
aceste date in sistemele lor.

Articolul 38

Responsabilitatea in domeniul protectiei datelor

(1)  Europol prelucreaza datele cu caracter personal astfel incat sa se
asigure cd se poate stabili sursa acestora, astfel cum se mentioneaza la
articolul 17.

(2)  Responsabilitatea pentru acuratetea datelor cu caracter personal,
astfel cum se prevede la articolul 71 alineatul (1) litera (d) din Regu-
lamentul (UE) 2018/1725, apartine:

(a) statului membru sau organismului Uniunii care le-au furnizat catre
Europol;

(b) Europol, in cazul datelor cu caracter personal furnizate de tari terte
sau organizatii internationale sau direct furnizate de parti private, in
cazul datelor cu caracter personal extrase de Europol din surse aflate
la dispozitia publicului sau care rezulta din analizele proprii ale
Europol si pentru datele cu caracter personal stocate de Europol
in conformitate cu articolul 31 alineatul (5).
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(3)  In cazul in care constatd ca date cu caracter personal furnizate in
temeiul articolului 17 alineatul (1) literele (a) si (b) sunt incorecte sau au
fost stocate ilegal, Europol informeaza furnizorul datelor respective in
consecinta.

(4)  Europol este responsabil pentru respectarea Regulamentului (UE)
2018/1725 1n ceea ce priveste datele administrative cu caracter personal
si pentru respectarea prezentului regulament, precum si a articolului 3 si
a capitolului IX din Regulamentul (UE) 2018/1725 in ceea ce priveste
datele cu caracter personal.

(5) Responsabilitatea pentru legalitatea transferului de date apartine:
(a) statului membru care a furnizat datele cu caracter personal Europol;

(b) Europol, in cazul datelor cu caracter personal furnizate de Europol
catre statele membre, {ari terte sau organizatii internationale.

(6) In cazul unui transfer intre Europol si un organism al Uniunii,
responsabilitatea pentru legalitatea transferului apartine Europol.

Fara a aduce atingere primului paragraf, in cazul in care datele sunt
transferate de Europol la cererea destinatarului, atat Europol, cat si
destinatarul sunt responsabili pentru legalitatea unui astfel de transfer.

(7)  Europol este responsabilad pentru toate operatiunile de prelucrare a
datelor pe care le efectueaza,cu exceptia schimbului bilateral de date cu
utilizarea infrastructurii Europol intre state membre, organisme ale
Uniunii, tari tere si organizatii internationale la care Europol nu are
acces. Aceste schimburi bilaterale au loc pe raspunderea entitdtilor in
cauzd si in conformitate cu dreptul aplicabil. » M1 Securitatea unor
astfel de schimburi se asigura in conformitate cu articolul 91 din Regu-
lamentul (UE) 2018/1725. <

Articolul 39

Consultarea prealabila

(1) Fara a aduce atingere articolului 90 din Regulamentul (UE)
2018/1725, consultarea prealabildi a AEPD nu se aplica activitatilor
operationale individuale specifice care nu includ niciun nou tip de
prelucrare care ar implica un risc ridicat pentru drepturile si libertatile
persoanelor vizate.

(2)  Europol poate initia operatiuni de prelucrare care fac obiectul
unei consultari prealabile a AEPD in temeiul articolului 90 alineatul (1)
din Regulamentul (UE) 2018/1725, cu exceptia cazului in care AEPD a
furnizat recomandari scrise in temeiul articolului 90 alineatul (4) din
regulamentul mentionat, in termenele prevazute la dispozitia respectiva,
care Incep la data primirii cererii initiale de consultare si nu se
suspenda.

(3)  In cazul in care operatiunile de prelucrare mentionate la alineatul
(2) de la prezentul articol au o importantd considerabild pentru inde-
plinirea atributiilor Europol si sunt deosebit de urgente si necesare
pentru a preveni si a combate o amenintare imediata privind o
infractiune care se incadreaza in obiectivele Europol sau pentru a
proteja interesele vitale ale persoanei vizate sau ale unei alte
persoane, Europol poate initia, in mod exceptional, prelucrarea datelor
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dupa inceperea consultarii prealabile a AEPD prevazute la articolul 90
alineatul (1) din Regulamentul (UE) 2018/1725 si inainte de expirarea
termenului prevazut la articolul 90 alineatul (4) din regulamentul
mentionat. In acest caz, Europol informeazi AEPD inainte de
inceperea operatiunilor de prelucrare.

Recomandarile scrise ale AEPD in temeiul articolului 90 alineatul (4)
din Regulamentul (UE) 2018/1725 se iau in considerare retroactiv, iar
modul in care se efectueaza prelucrarea se ajusteaza in consecinta.

Responsabilul cu protectia datelor este implicat in evaluarea urgentei
unor astfel de operatiuni de prelucrare inainte de expirarea termenului
prevazut la articolul 90 alineatul (4) din Regulamentul (UE) 2018/1725
si supravegheaza prelucrarea in cauza.

(4)  AEPD tine un registru al tuturor operatiunilor de prelucrare care
i-au fost notificate in temeiul alineatului (1). Registrul nu este facut
public.

Articolul 39a
Evidente ale categoriilor de activititi de prelucrare
(1)  Europol tine o evidenta a tuturor categoriilor de activitati de

prelucrare aflate n responsabilitatea sa. Aceastd evidentd contine urma-
toarele informatii:

(a) datele de contact ale Europol, precum si numele si datele de contact
ale responsabilului cu protectia datelor;

(b) scopurile prelucrarii;

(c) o descriere a categoriilor de persoane vizate si a categoriilor de date
cu caracter personal;

(d) categoriile de destinatari carora le-au fost sau le vor fi divulgate
datele cu caracter personal, inclusiv destinatari din tari terte sau
organizatii internationale;

(e) atunci cand este cazul, transferurile de date cu caracter personal
catre o tard tertd, o organizatie internationald sau o parte privata,
inclusiv identificarea destinatarului respectiv;

(f) atunci cand este posibil, termenele preconizate pentru stergerea dife-
ritelor categorii de date;

(g) atunci cand este posibil, o descriere generald a masurilor tehnice si
organizatorice de securitate mentionate la articolul 91 din Regula-
mentul (UE) 2018/1725;

(h) acolo unde este cazul, utilizarea credrii de profiluri.

(2)  Evidenta mentionatd la alineatul (1) se tine in scris, inclusiv in
format electronic.

(3)  Europol pune evidenta mentionata la alineatul (1) la dispozitia
AEPD, la cerereca acesteia.

Articolul 40
inregistrarea
(1) in conformitate cu articolul 88 din Regulamentul (UE)

2018/1725, Europol inregistreazd operaiunile de prelucrare pe care le
efectueaza. Inregistrarile nu pot fi modificate.
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(2) Fard a aduce atingere articolului 88 din Regulamentul (UE)
2018/1725, daca sunt solicitate de o unitate nationald pentru o
anchetd specificd legatd de respectarea normelor privind protectia
datelor, inregistrarile mentionate la alineatul (1) se comunicad unitatii
nationale respective.

Articolul 41

Desemnarea responsabilului cu protectia datelor

(1)  Consiliul de administratie numeste un membru al personalului
Europol in calitatea de responsabil cu protectia datelor, care este
desemnat numai pentru respectiva pozitie.

(2)  Responsabilul cu protectia datelor este selectat pe baza calitatilor
sale profesionale si, in special, a cunostintelor de specialitate privind
practicile si dreptul din domeniul protectiei datelor, precum si pe baza
capacitatii de a indeplini atributiile mentionate la articolul 41b din
prezentul regulament si in Regulamentul (UE) 2018/1725.

(3) Selectarea responsabilului cu protectia datelor nu trebuie sa
genereze un conflict de interese intre indatoririle sale in calitate de
responsabil cu protectia datelor si orice altd indatorire oficiala pe care
acesta ar avea-o, In special in legdtura cu aplicarea prezentului regu-
lament.

(4)  Responsabilul cu protectia datelor nu peste demis sau sanctionat
de consiliul de administratie pentru indeplinirea atributiilor sale.

(5)  Europol publica datele de contact ale responsabilului cu protectia
datelor si le comunica AEPD.

Articolul 41a

Functia de responsabil cu protectia datelor

(1)  Europol se asigurd ca responsabilul cu protectia datelor este
implicat in mod corespunzator si in timp util in toate aspectele legate
de protectia datelor cu caracter personal.

(2)  Europol acordd sprijin responsabilului cu protectia datelor in
indeplinirea atributiilor mentionate la articolul 41b, prin furnizarea
resurselor necesare si a personalului necesar pentru Indeplinirea
acestor atributii si prin furnizarea accesului la datele cu caracter
personal si la operatiunile de prelucrare, precum si pentru mentinerea
la zi a cunostintelor sale de specialitate.

Pentru a sprijini responsabilul cu protectia datelor in indeplinirea atri-
butiilor sale, un membru al personalului Europol poate fi desemnat in
calitatea de responsabil adjunct cu protectia datelor.

(3) Europol se asigurda ca responsabilul cu protectia datelor
actioneaza in mod independent si nu primeste niciun fel de instructiuni
in ceea ce priveste indeplinirea atributiilor sale.

Responsabilul cu protectia datelor raporteaza direct consiliului de admi-
nistratie.

(4)  Persoanele vizate il pot contacta pe responsabilul cu protectia
datelor cu privire la toate chestiunile legate de prelucrarea datelor lor
cu caracter personal si de exercitarea drepturilor lor in temeiul
prezentului regulament si in temeiul Regulamentului (UE) 2018/1725.

Nicio persoand nu poate suferi vreun prejudiciu ca urmare a aducerii la
cunostinta responsabilului cu protectia datelor a unui fapt despre care se
sustine cd ar reprezenta o incdlcare a prezentului regulament sau a
Regulamentului (UE) 2018/1725.
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(5)  Consiliul de administratie adoptd norme de punere in aplicare cu
privire la responsabilul pentru protectia datelor. Respectivele norme de
aplicare se refera, in special, la procedura de selectie pentru functia de
responsabil cu protectia datelor, la demiterea, atributiile, indatoririle si
competentele sale, precum si la garantiile de independentd a acestuia.

(6) Responsabilul cu protectia datelor si personalul acestuia se supun
obligatiei de confidentialitate, in conformitate cu articolul 67
alineatul (1).

(7)  Responsabilul cu protectia datelor este desemnat pentru un
mandat de patru ani, care poate fi reinnoit.

(8)  Responsabilul cu protectia datelor este demis din functie de
consiliul de administratie dacd nu mai indeplineste conditiile necesare
pentru exercitarea indatoririlor sale si numai cu acordul AEPD.

(9) Responsabilul cu protectia datelor si responsabilul adjunct cu
protectia datelor sunt inregistrati la AEPD de catre consiliul de adminis-
tratie.

(10)  Dispozitiile aplicabile responsabilului cu protectia datelor se
aplica mutatis mutandis responsabilului adjunct cu protectia datelor.

Articolul 41b

Atributiile responsabilului cu protectia datelor

(1)  Responsabilul cu protectia datelor are, in special, urmatoarele
atributii in ceea ce priveste prelucrarea datelor cu caracter personal:

(a) asigurarea, in mod independent, a respectdrii de citre Europol a
dispozitiilor privind protectia datelor din prezentul regulament si
din Regulamentul (UE) 2018/1725, precum si a dispozitiilor
relevante privind protectia datelor din normele interne ale
Europol, inclusiv monitorizarea respectarii prezentului regulament,
a Regulamentului (UE) 2018/1725, a altor dispozitii ale Uniunii sau
nationale referitoare la protectia datelor si a politicilor Europol in
legaturd cu protectia datelor cu caracter personal, inclusiv repar-
tizarea responsabilitatilor si actiunile de sensibilizare si de formare
a personalului implicat in operatiunile de prelucrare, precum si
auditurile cu privire la acestea;

(b) informarea si consilierea Europol, precum si a personalului care
prelucreaza date cu caracter personal cu privire la obligatiile care
le revin in temeiul prezentului regulament, al Regulamentului (UE)
2018/1725 si al altor dispozitii ale Uniunii sau nationale referitoare
la protectia datelor;

(c) consilierea la cerere in ceea ce priveste evaluarea impactului asupra
protectiei datelor in temeiul articolului 89 din Regulamentul (UE)
2018/1725 si monitorizarea efectudrii evaluarii impactului asupra
protectiei datelor;

(d) tinerea unui registru al incalcdrilor securitatii datelor cu caracter
personal si consilierea la cerere in ceea ce priveste necesitatea
unei notificari sau a unei informari cu privire la o incalcare a
securitatii datelor cu caracter personal, in temeiul articolelor 92
si 93 din Regulamentul (UE) 2018/1725;
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(e) asigurarea faptului ca se tine o evidentd a operatiunilor de trans-
mitere, transfer si de primire de date cu caracter personal, in confor-
mitate cu prezentul regulament;

(f) asigurarea faptului ca, la cererea acestora, persoanele vizate sunt
informate cu privire la drepturile pe care le au in temeiul prezentului
regulament si al Regulamentului (UE) 2018/1725;

(g) cooperarea cu personalul Europol care raspunde de procedurile,
formarea si consilierea privind prelucrarea datelor;

(h) furnizarea de raspunsuri la cererile AEPD; in sfera sa de compe-
tentd, cooperarea si consultarea cu AEPD, la cererea acesteia sau
din proprie initiativa;

(i) cooperarea cu autoritatile competente ale statelor membre, in special
cu responsabilii cu protectia datelor din cadrul autoritatilor
competente ale statelor membre si cu autoritatile nationale de supra-
veghere in ceea ce priveste aspectele legate de protectia datelor in
domeniul asigurdrii respectarii legii;

(j) asumarea rolului de punct de contact pentru AEPD privind aspectele
legate de prelucrare, inclusiv consultarea prealabild in temeiul arti-
colelor 40 si 90 din Regulamentul (UE) 2018/1725, precum si
acordarea de consultantd, daca este cazul, cu privire la orice altd
chestiune din sfera sa de competenta;

(k) elaborarea unui raport anual si transmiterea acestuia catre consiliul
de administratie si AEPD,;

(1) asigurarea faptului ca operatiunile de prelucrare nu afecteaza negativ
drepturile si libertatile persoanelor vizate.

(2) Responsabilul cu protectia datelor poate face recomandari
consiliului de administratie in vederea imbunatatirii concrete a protectiei
datelor si poate acorda consultantd cu privire la aspecte referitoare la
aplicarea dispozitiilor privind protectia datelor.

Din proprie initiativa sau la cererea consiliului de administratie sau a
oricarei persoane fizice, responsabilul cu protectia datelor poate
investiga probleme si fapte legate direct de atributiile sale care i-au
fost aduse la cunostintd si raporteazd rezultatele respectivei investigatii
persoanei care a solicitat investigatia sau consiliului de administratie.

(3) Responsabilul cu protectia datelor exercitd functiile prevazute in
Regulamentul (UE) 2018/1725 in ceea ce priveste datele administrative
cu caracter personal.

(4)  In indeplinirea atributiilor sale, responsabilul cu protectia datelor
si membrii personalului Europol care il asistd pe responsabilul cu
protectia datelor in Indeplinirea atributiilor sale au acces la toate
datele prelucrate de Europol si la toate sediile Europol.

(5) Dacia responsabilul cu protectia datelor considera ca dispozitiile
prezentului regulament sau ale Regulamentului (UE) 2018/1725 refe-
ritoare la prelucrarea datelor administrative cu caracter personal sau
dispozitiile prezentului regulament sau ale articolului 3 si ale capi-
tolului IX din Regulamentul (UE) 2018/1725 referitoare la prelucrarea
datelor cu caracter personal nu au fost respectate, acesta il informeaza
pe directorul executiv si 1i solicitd sa solutioneze neconformitatea
respectivd intr-un anumit termen.
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Daca directorul executiv nu solutioneazd neconformitatea prelucrarii in
termenul stabilit, responsabilul cu protectia datelor informeaza consiliul
de administratie. Consiliul de administratie raspunde intr-un anumit
termen, convenit cu responsabilul cu protectia datelor. In cazul in care
consiliul de administratie nu solutioneazd neconformitatea in termenul
stabilit, responsabilul cu protectia datelor sesizeazd AEPD.

Articolul 41c

Ofiterul pentru drepturile fundamentale

(1) La propunerea directorului executiv, consiliul de administratie
desemneazd un ofiter pentru drepturile fundamentale. Ofiterul pentru
drepturile fundamentale poate fi un membru al personalului existent al
Europol care a beneficiat de formare speciald in domeniul dreptului si
practicilor in materie de drepturi fundamentale.

(2)  Ofiterul pentru drepturile fundamentale indeplineste urmatoarele
atributii:

(a) ofera consiliere Europol, atunci cand considera ca este necesar sau
atunci cand i se solicitd acest lucru, cu privire la orice activitate a
Europol, fard a impiedica sau intarzia respectivele activitati;

(b) monitorizeaza respectarea de catre Europol a drepturilor funda-
mentale;

(c) furnizeaza avize fara caracter obligatoriu cu privire la acordurile de
lucru;

(d) il informeaza pe directorul executiv cu privire la posibilele incalcari
ale drepturilor fundamentale in cursul activitatilor desfasurate de
Europol;

(e) promoveaza respectarea de catre Europol a drepturilor fundamentale
in desfasurarea atributiilor si a activitatilor sale;

(f) orice alte atributii, dacd sunt prevazute de prezentul regulament.

(3)  Europol se asigura ca ofiterul pentru drepturile fundamentale nu
primeste niciun fel de instructiuni in ceea ce priveste indeplinirea atri-
butiilor sale.

(4)  Ofiterul pentru drepturile fundamentale raporteaza direct direc-
torului executiv si pregiteste rapoarte anuale privind activitatile sale,
inclusiv privind masura in care activitatile Europol respectd drepturile
fundamentale. Respectivele rapoarte se pun la dispozitia consiliului de
administratie.

Articolul 41d

Formarea in materie de drepturi fundamentale

Toti membrii personalului Europol care au atributii ce implica prelu-
crarea datelor cu caracter personal beneficiazd de formare obligatorie 1n
domeniul protectiei drepturilor si libertatilor fundamentale, inclusiv cu
privire la prelucrarea datelor cu caracter personal. Respectiva formare
este elaborata in cooperare cu Agentia pentru Drepturi Fundamentale a
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Uniunii Europene (FRA) instituitd prin Regulamentul (CE) nr. 168/2007
al Consiliului (') si cu Agentia Uniunii Europene pentru Formare in
Materie de Aplicare a Legii (CEPOL) instituita prin Regulamentul
(UE) 2015/2219 al Parlamentului European si al Consiliului (?).

Articolul 42

Controlul exercitat de autoritatea nationald de supraveghere

(1)  In scopul exercitirii functiei lor de control, autorititile nationale
de supraveghere mentionate la articolul 41 din Directiva (UE) 2016/680
au acces, la sediul unitatii nationale sau la sediul ofiterilor de legatura,
la datele transmise de statele lor membre catre Europol, in conformitate
cu procedurile nationale relevante, precum si la inregistrarile mentionate
la articolul 40 din prezentul regulament.

(2)  Autoritatile nationale de supraveghere au acces la birourile si la
documentele ofiterilor lor de legdturd ai statului membru respectiv la
Europol.

(3) Autoritatile nationale de supraveghere controleaza, in confor-
mitate cu procedurile nationale relevante, activitatile unitatilor
nationale si ale ofiterilor de legatura, in masura in care activitatile
respective sunt relevante pentru protectia datelor cu caracter personal.
De asemenea, acestea informeaza AEPD cu privire la orice masura pe
care o iau referitor la Europol.

(4)  Orice persoand are dreptul de a solicita autoritatii nationale de
supraveghere sa verifice legalitatea oricarui transfer si oricarei comu-
nicdri catre Europol, sub orice forma, de date care o privesc si a
accesului statului membru in cauza la datele respective. Acest drept se
exercitd in conformitate cu dreptul intern al statului membru in care a
fost depusa cererea.

Articolul 43
Controlul exercitat de AEPD

(I)  »M1 AEPD raspunde de monitorizarea si asigurarea aplicarii
dispozitiilor prezentului regulament si ale Regulamentului (UE)
2018/1725 referitoare la protectia drepturilor si libertatilor fundamentale
ale persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal de catre Europol, precum si de consilierea Europol si a
persoanelor vizate cu privire la toate aspectele care se refera la prelu-
crarea datelor cu caracter personal; < In acest scop, aceasta inde-
plineste indatoririle prevazute la alineatul (2) si exercitd competentele
prevazute la alineatul (3), cooperand strans cu autoritatile nationale de
supraveghere in conformitate cu articolul 44.

(") Regulamentul (CE) nr. 168/2007 al Consiliului din 15 februarie 2007 privind
infiintarea Agentiei pentru Drepturi Fundamentale a Uniunii Europene (JO
L 53, 22.2.2007, p. 1).

(®») Regulamentul (UE) 2015/2219 al Parlamentului European si al Consiliului
din 25 noiembrie 2015 privind Agentia Uniunii Europene pentru Formare in
Materie de Aplicare a Legii (CEPOL) si de inlocuire si de abrogare a Deciziei
2005/681/JAI a Consiliului JO L 319, 4.12.2015, p. 1).
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(2)  AEPD are urmatoarele indatoriri:

(a) de a primi si investiga plangeri, si de a informa persoana vizata cu
privire la solutionarea plangerii intr-un termen rezonabil;

(b) de a efectua investigatii fie din proprie initiativa, fie pe baza unei
plangeri, si de a informa persoana vizatd cu privire la solutionarea
plangerii intr-un termen rezonabil;

(c) de a monitoriza si de a asigura aplicarea de catre Europol a
prezentului regulament si ale oricarui alt act al Uniunii care se
refera la protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal;

(d) de a consilia Europol, fie din proprie initiativa, fie ca raspuns la o
consultare, cu privire la toate aspectele care au legatura cu prelu-
crarea datelor cu caracter personal, in special inainte de a elabora
norme interne referitoare la protectia drepturilor si libertatilor funda-
mentale in ceea ce priveste prelucrarea datelor cu caracter personal,

(e) de a tine un registru al noilor tipuri de operatiuni de prelucrare care
i-au fost notificate in temeiul articolului 39 alineatul (1) si inre-
gistrate in conformitate cu articolul 39 alineatul (4);

(f) de a efectua o consultare prealabila privind prelucrarea care i-a fost
notificata.

(3) In temeiul prezentului regulament, AEPD poate:

(a) sd consilieze persoanele vizate cu privire la exercitarea drepturilor
lor;

(b) sa sesizeze Europol in cazul unei presupuse incélcari a dispozitiilor
care reglementeaza prelucrarea datelor cu caracter personal si, daca
este necesar, sa facd propuneri pentru remedierea incalcarii si pentru
imbunatatirea protectiei persoanelor vizate;

(c) sa dispuna sd se dea curs cererilor de exercitare a anumitor drepturi
in legéatura cu datele, in cazul in care astfel de cereri au fost refuzate
cu incélcarea articolelor 36 si 37,

(d) sa adreseze Europol avertismente sau mustrari;

(e) sa dispuna rectificarea, restrictionarea, stergerea sau distrugerea de
catre Europol a datelor cu caracter personal care au fost prelucrate
cu incalcarea dispozitiilor care reglementeaza prelucrarea datelor cu
caracter personal si notificarea unor astfel de actiuni partilor terte
carora le-au fost divulgate aceste date;

(f) sa interzica temporar sau definitiv operatiunile de prelucrare din
partea Europol care incalca dispozitiile care reglementeaza prelu-
crarea datelor cu caracter personal;

(g) sa sesizeze Europol si, dacd este necesar, Parlamentul European,
Consiliul si Comisia;

(h) sa sesizeze Curtea de Justitie a Uniunii Europene in conditiile
prevazute de TFUE;

(1) sa intervina in actiunile introduse in fata Curtii de Justitie a Uniunii
Europene;
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(j) sa dea dispozitii operatorului sau persoanei imputernicite de
operator sa asigure conformitatea operatiunilor de prelucrare cu
prezentul regulament, specificind, dupa caz, modalitatea si
termenul-limitd pentru aceasta;

(k) sa dispuna suspendarea fluxurilor de date catre un destinatar dintr-
un stat membru, dintr-o tard tertd sau citre o organizatie inter-
nationald;

() sa aplice o amenda administrativd in cazul nerespectdrii de catre
Europol a uneia dintre masurile mentionate la literele (c), (e), (f),
(§) si (k) de la prezentul alineat, in functie de circumstantele fiecarui
caz in parte.

(4) AEPD are competenta:

(a) de a obtine de la Europol acces la toate datele cu caracter personal
si la toate informatiile necesare pentru investigatiile sale;

(b) de a obtine acces la orice sediu in care Europol isi desfasoara
activitatea atunci cand existd motive intemeiate pentru a
presupune ca in sediul respectiv se efectueaza o activitate care
face obiectul prezentului regulament.

(5) AEPD pregateste un raport anual privind activitatile sale de
supraveghere in legaturd cu Europol. Acest raport face parte din
raportul anual al AEPD mentionat la articolul 60 din Regulamentul
(UE) 2018/1725.

AEPD invita autoritatile nationale de supraveghere sa prezinte observatii
cu privire la respectiva parte din raportul anual Inainte ca raportul anual
sd fie adoptat. AEPD ftine cont in cea mai mare masura de respectivele
observatii si le mentioneaza in raportul anual.

Partea din raportul anual mentionatd la al doilea paragraf include
informatii statistice privind plangeri, anchete si investigatii, precum si
privind transferurile de date cu caracter personal catre tari terte si orga-
nizatii internationale, cazurile de consultdri prealabile ale AEPD si
recurgerea la competentele prevazute la alineatul (3) de la prezentul
articol.

(6) AEPD, functionarii si ceilalti agenti ai secretariatului AEPD sunt
supusi obligatiei de confidentialitate stabilite la articolul 67 alineatul (1).

Articolul 44

Cooperarea dintre AEPD si autoritatile nationale de supraveghere

(1)  AEPD actioneaza in stransa cooperare cu autoritatile nationale de
supraveghere in ceea ce priveste aspecte care necesita implicare la nivel
national, in special in cazul in care AEPD sau o autoritate nationala de
supraveghere identifica discrepante majore intre practicile statelor
membre sau un transfer potential ilegal in utilizarea canalelor Europol
pentru schimbul de informatii sau in contextul intrebarilor adresate de
una sau mai multe autoritai nationale de supraveghere cu privire la
punerea in aplicare si interpretarea prezentului regulament.

(2) in cazurile mentionate la alineatul (1), se asigurd supravegherea
coordonatd in conformitate cu articolul 62 din Regulamentul (UE)
2018/1725. AEPD recurge la cunostintele de specialitate si la experienta
autoritatilor nationale de supraveghere in indeplinirea indatoririlor sale
stabilite la articolul 43 alineatul (2) din prezentul regulament.
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Atunci cand efectueaza inspectii comune cu AEPD, membrii si
personalul autoritatilor nationale de supraveghere au, tinand seama in
mod corespunzator de principiile subsidiaritatii si proportionalitatii,
competente echivalente cu cele prevazute la articolul 43 alineatul (4)
din prezentul regulament si sunt supusi unei obligatii echivalente cu cea
prevazuta la articolul 43 alineatul (6) din prezentul regulament.

(3) AEPD informeaza pe deplin autoritatile nationale de supraveghere
cu privire la toate aspectele care le afecteaza direct sau sunt in alt fel
relevante pentru acestea. La cererea uneia sau mai multor autoritati
nationale de supraveghere, AEPD le informeazd in chestiuni specifice.

(4)  In cazuri legate de date care provin din unul sau mai multe state
membre, inclusiv in cazurile mentionate la articolul 47 alineatul (2),
AEPD consulta autoritdtile nationale de supraveghere in cauza. AEPD
nu decide cu privire la luarea altor masuri inainte ca aceste autoritati
nationale de supraveghere sa fi informat AEPD cu privire la avizul lor,
intr-un termen specificat de aceasta care nu este mai scurt de o luna si
nici mai lung de trei luni din momentul in care AEPD consultd autori-
tatile nationale de supraveghere in cauza. AEPD tine cont in cel mai
inalt grad de pozitia autorititilor nationale de supraveghere in cauza. in
cazul in care intentioneazd sa nu urmeze pozitia unei autoritati nationale
de supraveghere, AEPD informeaza autoritatea respectiva, ofera o justi-
ficare si supune chestiunea Comitetului european pentru protectia
datelor.

CAPITOLUL VII
CAI DE ATAC SI RASPUNDERE

Articolul 47
Dreptul de a depune o plingere la AEPD

(1)  Orice persoana vizatd are dreptul de a depune o plangere la
AEPD, in cazul in care considerd ca prelucrarea de catre Europol a
datelor sale cu caracter personal nu este conforma cu prezentul regu-
lament sau cu Regulamentul (UE) 2018/1725.

2 »Mi1 in cazul in care o plangere se referi la o decizie
mentionatd la articolul 36 sau 37 din prezentul regulament sau la
articolul 81 sau 82 din Regulamentul (UE) 2018/1725, AEPD
consultd autoritatile nationale de supraveghere ale statului membru
care a furnizat datele sau ale statului membru direct vizat. € In
adoptarea deciziei sale, care poate fi inclusiv aceea de a refuza comu-
nicarea oricarei informatii, AEPD tine cont de avizul autoritatii nationale
de supraveghere.

(3) In cazul in care o plangere se referd la prelucrarea datelor
furnizate Europol de un stat membru, AEPD si autoritatea nationald
de supraveghere a statului membru care a furnizat datele, fiecare
actionand in cadrul domeniului de aplicare al competentelor detinute,
se asigurd ca verificdrile necesare privind legalitatea prelucrarii datelor
au fost efectuate in mod corect.
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(4) In cazul in care o plangere se referi la prelucrarea datelor
furnizate Europol de organisme ale Uniunii, tari terfe sau organizatii
internationale sau a datelor obtinute de Europol de la surse aflate la
dispozitia publicului sau rezultate din analizele proprii ale Europol,
AEPD se asigura ca Europol a efectuat corect verificarile necesare
privind legalitatea prelucrarii datelor.

(5) AEPD informeaza persoana vizatd cu privire la evolutia si
rezultatul procesului de solutionare a plangerii, inclusiv cu privire la
posibilitatea de a exercita o cale de atac in temeiul articolului 48.

Articolul 48

Dreptul la exercitarea unei cii de atac impotriva AEPD

Orice actiune impotriva unei decizii a AEPD este introdusa in fata Curtii
de Justitie a Uniunii Europene.

Articolul 49

Dispozitii generale privind raspunderea si dreptul la despagubiri

(1) Raspunderea contractuala a Europol este guvernata de dreptul
aplicabil contractului respectiv.

(2) Curtea de Justitie a Uniunii Europene este competentd si se
pronunte in temeiul oricarei clauze compromisorii prevazute intr-un
contract incheiat de Europol.

(3) Fara a aduce atingere articolului 49, in cazul raspunderii necon-
tractuale, Europol, in conformitate cu principiile generale comune legi-
slatiilor statelor membre, repard orice prejudiciu cauzat de departa-
mentele sale sau de membrii personalului sdau in indeplinirea indato-
ririlor acestora.

(4)  Curtea de Justitie a Uniunii Europene este competenta in litigiile
privind acordarea de despagubiri pentru prejudiciile mentionate la
alineatul (3).

(5) Raspunderea personald a angajatilor fatd de Europol este regle-
mentatd de Statutul personalului sau de regimul aplicabil celorlalti
agenti.

Articolul 50
Dreptul la despagubiri

(1)  Orice persoand care a suferit un prejudiciu material sau moral ca
urmare a unei incalcdri a prezentului regulament are dreptul de a primi
despagubiri in conformitate cu articolul 65 din Regulamentul (UE)
2018/1725 si cu articolul 56 din Directiva (UE) 2016/680.

(2)  Orice litigiu intre Europol si statele membre privind raspunderea
finala pentru despagubirile acordate unei persoane care a suferit un
prejudiciu material sau moral in conformitate cu alineatul (1) de la
prezentul articol este inaintat consiliului de administratie. Consiliului
de administratie hotaraste privind raspunderea respectiva cu o majoritate
de doua treimi a membrilor sai, fard a aduce atingere dreptului de a
contesta respectiva decizie in conformitate cu articolul 263 din TFUE.
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CAPITOLUL VIII

CONTROLUL PARLAMENTAR MIXT

Articolul 51

Controlul parlamentar mixt

(1)  In conformitate cu articolul 88 din TFUE, controlul activititilor
Europol este efectuat de catre Parlamentul European, impreuna cu parla-
mentele nationale. Se constituie in acest sens un grup mixt de control
parlamentar specializat (JPSG), instituit impreuna de catre parlamentele
nationale si comisia competentd a Parlamentului European. Organizarea
si Regulamentul de procedura al JPSG se stabilesc impreuna de catre
Parlamentul European si de cétre parlamentele nationale, In conformitate
cu articolul 9 din Protocolul nr. 1.

(2) JPSG monitorizeazd din punct de vedere politic activitatile
Europol in 1indeplinirea misiunii sale, inclusiv in ceea ce priveste
impactul respectivelor activitati asupra drepturilor si libertatilor funda-
mentale ale persoanelor fizice.

in sensul primului paragraf:

(a) presedintele consiliului de administratie, directorul executiv sau
adjunctii acestora se prezinta in fata JPSG la cererea acestuia
pentru a discuta chestiuni legate de activitatile mentionate la
primul paragraf, inclusiv aspectele bugetare ale acestor activitati,
organizarea structuralda a Europol si potentiala instituire a unor noi
unitati si centre specializate, t{indnd cont de obligatiile privind
respectarea discretiei si a confidentialitatii. Daca este cazul, JPSG
poate decide sa invite la reuniunile sale si alte persoane relevante;

(b) AEPD se prezinta in fata JPSG, la cererea acestuia si cel putin o
datd pe an, pentru a discuta chestiuni generale legate de protectia
drepturilor si libertatilor fundamentale ale persoanelor fizice, si in
special protectia datelor cu caracter personal in ceea ce priveste
activitatile Europol, tindnd cont de obligatiile privind respectarea
discretiei si a confidentialitatii;

(c) JPSG este consultat in legatura cu programul multianual al Europol,
in conformitate cu articolul 12 alineatul (1).

(3)  Europol transmite JPSG urmaitoarele documente spre informare,
tinand cont de obligatiile de discretie si confidentialitate:

(a) evaluari privind amenintarile, analize strategice si rapoarte generale
asupra situatiei referitoare la obiectivul Europol, precum si rezul-
tatele studiilor si ale evaluarilor comandate de Europol;

(b) acordurile administrative 1incheiate 1in temeiul articolului 25
alineatul (1);

(¢) documentul care contine programul multianual si programul anual
de activitate al Europol, mentionate la articolul 12 alineatul (1);

(d) raportul anual de activitate consolidat privind activitatile Europol
prevazut la articolul 11 alineatul (1) litera (c), inclusiv informatiile
relevante privind activitatile Europol din cadrul prelucrarii unor
seturi de date de mari dimensiuni si privind rezultatele obtinute in
cadrul acestei prelucrari, fard a divulga detalii operationale si fara a
aduce atingere niciunei anchete in curs;
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(e) raportul de evaluare intocmit de Comisie, mentionat la articolul 68
alineatul (1);

(f) informatii anuale in temeiul articolului 26 alineatul (11) privind
datele cu caracter personal schimbate cu parti private in temeiul
articolelor 26, 26a si 26b, inclusiv o evaluare a eficacitatii coope-
rarii, exemple specifice de cazuri care sd demonstreze motivul
pentru care respectivele cereri au fost necesare si proportionale
pentru a permite Europol sa isi indeplineascd obiectivele si atri-
butiile si, In ceea ce priveste schimburile de date cu caracter
personal in temeiul articolului 26b, numarul de copii identificati
in urma acestor schimburi, in masura in care Europol dispune de
aceste informatii,

(g) informatii anuale cu privire la numarul de cazuri in care a fost
necesar ca Europol sa prelucreze date cu caracter personal care nu
privesc categoriile de persoane vizate enumerate in anexa II pentru a
sprijini statele membre intr-o ancheta penala specificd in curs in
conformitate cu articolul 18a, alaturi de informatii despre durata si
rezultatele prelucrarii, inclusiv exemple de astfel de cazuri care sa
demonstreze motivul pentru care a fost necesara si proportionald
respectiva prelucrare a datelor;

(h) informatii anuale privind transferurile de date cu caracter personal
catre tari terte si organizatii internationale in temeiul articolului 25
alineatul (1) sau al articolului 25 alineatul (4a), defalcate in functie
de temeiul juridic, si privind numarul de cazuri in care directorul
executiv a autorizat, in temeiul articolului 25 alineatul (5), transferul
sau categoriile de transferuri de date cu caracter personal legate de o
anchetd penala specifica in curs catre tari terte sau organizatii inter-
nationale, inclusiv informatii privind tarile in cauza si durata auto-
rizatiei;

(i) informatii anuale privind numarul de cazuri in care Europol a
propus posibila introducere de semnalari privind existenta de
informatii in conformitate cu articolul 4 alineatul (1) litera (t),
inclusiv exemple specifice de cazuri care sa demonstreze motivul
pentru care a fost propusa introducerea respectivelor semnalari;

(j) informatii anuale cu privire la numdrul de proiecte de cercetare si
inovare desfasurate, inclusiv informatii privind scopurile respec-
tivelor proiecte, categoriile de date cu caracter personal prelucrate,
garantiile suplimentare utilizate, inclusiv reducerea la minimum a
datelor, nevoile in materie de aplicare a legii pe care respectivele
proiecte urmaresc sa le abordeze si rezultatul respectivelor proiecte;

(k) informatii anuale privind numarul de cazuri in care Europol a recurs
la prelucrarea temporara in conformitate cu articolul 18 alineatul (6a)
si, dupa caz, numadrul de cazuri in care perioada de prelucrare a fost
prelungita;

() informatii anuale despre numarul si tipurile de cazuri in care au fost
prelucrate categorii speciale de date cu caracter personal, in temeiul
articolului 30 alineatul (2).

Exemplele mentionate la literele (f) si (i) se anonimizeaza In ceea ce
priveste datele cu caracter personal.
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Exemplele mentionate la litera (g) se anonimizeaza 1n ceea ce priveste
datele cu caracter personal, fard a divulga detalii operationale si fara a
aduce atingere vreunei anchete in curs.

(4) JPSG poate solicita orice alte documente necesare in vederea
indeplinirii atributiilor sale in ceea ce priveste controlul politic al acti-
vitatilor Europol, reglementate de Regulamentul (CE) nr. 1049/2001 al
Parlamentului European si al Consiliului () si fard a aduce atingere
articolelor 52 si 67 din prezentul regulament.

(5) JPSG poate elabora concluzii de sintezd privind monitorizarea
politicd a activitatilor Europol, inclusiv recomandari specifice fara
caracter obligatoriu catre Europol, si poate prezenta aceste concluzii
Parlamentului European si parlamentelor nationale. Parlamentul
European transmite respectivele concluzii spre informare Consiliului,
Comisiei si Europol.

Articolul 52

Accesul Parlamentului European la informatii prelucrate de citre
Europol sau prin intermediul acesteia

(1)  In scopul exercitirii controlului parlamentar asupra activititilor
Europol in conformitate cu articolul 51, accesul Parlamentului European
la informatii sensibile neclasificate, prelucrate de sau prin intermediul
Europol, acordat la cererea Parlamentului European respectd normele
mentionate la articolul 67 alineatul (1).

(2)  Accesul Parlamentului European la informatii UE clasificate
prelucrate de sau prin intermediul Europol este in concordantd cu
Acordul interinstitutional din 12 martie 2014 dintre Parlamentul
European si Consiliu privind transmiterea catre Parlamentul European
si prelucrarea de catre acesta a informatiilor clasificate detinute de
Consiliu in alte chestiuni decat cele vizate de domeniul politicii
externe si de securitate comune (?) si respectd normele mentionate la
articolul 67 alineatul (2) din prezentul regulament.

(3)  Detaliile necesare privind accesul Parlamentului European la
informatiile mentionate la alineatele (1) si (2) se reglementeaza prin
acorduri de lucru incheiate intre Europol si Parlamentul European.

Articolul 52a

Forumul consultativ

(1)  JPSG infiinteaza un forum consultativ pentru a il asista, la cerere,
prin furnizarea de consiliere independenta in chestiuni legate de drep-
turile fundamentale.

(") Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului
din 30 mai 2001 privind accesul public la documentele Parlamentului
European, ale Consiliului si ale Comisiei (JO L 145, 31.5.2001, p. 43).

(®» JO C 95, 1.4.2014, p. 1.
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JPSG si directorul executiv pot consulta forumul consultativ cu privire
la orice chestiune legatd de drepturile fundamentale.

(2) JPSG stabileste componenta forumului consultativ, metodele sale
de lucru si modalitatile prin care informatiile sunt transmise catre
forumul consultativ.

CAPITOLUL IX
PERSONALUL

Articolul 53

Dispozitii generale

(1)  Statutul functionarilor si Regimul aplicabil celorlalti agenti,
precum si normele adoptate de comun acord de institutiile Uniunii
pentru punerea in aplicare a Statutului functionarilor si a Regimului
aplicabil celorlalti agenti se aplica personalului Europol, cu exceptia
membrilor personalului care, la 1 mai 2017, sunt angajati in temeiul
unui contract incheiat de Europol, astfel cum a fost instituit prin
Conventia Europol, farda a aduce atingere articolului 73 alineatul (4)
din prezentul regulament. Astfel de contracte sunt in continuare regle-
mentate de Actul Consiliului din 3 decembrie 1998.

(2)  Personalul Europol este format din agenti temporari si/sau agenti
contractuali. Consiliul de administratie este informat in fiecare an despre
contracte pe duratd nedeterminatd acordate de catre directorul executiv.
Consiliul de administratie decide care dintre posturile temporare
prevazute in schema de personal pot fi ocupate doar de personalul din
cadrul autoritatilor competente ale statelor membre. Personalul recrutat
pentru a ocupa astfel de posturi este format din agenti temporari si poate
fi angajat doar prin contracte pe duratd determinata, care pot fi reinnoite
o singura datd pentru o perioada fixa.

Articolul 54

Directorul executiv

(1)  Directorul executiv este angajat ca agent temporar al Europol in
temeiul articolului 2 litera (a) din Regimul aplicabil celorlalti agenti.

(2)  Directorul executiv este numit de Consiliu dintr-o lista scurtd de
candidati propusd de consiliul de administratie, in urma unei proceduri
de selectie deschise si transparente.

Lista scurta este intocmita de un comitet de selectie instituit de consiliul
de administratie si compus din membri desemnati de statele membre si
un reprezentant al Comisiei.

in scopul incheierii contractului cu directorul executiv, Europol este
reprezentat de presedintele consiliului de administratie.

Inainte de a fi desemnat, candidatul selectat de Consiliu poate fi invitat
sd apard in fata comisiei competente a Parlamentului European, care
apoi da un aviz fara caracter obligatoriu.
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(3)  Durata mandatului directorului executiv este de patru ani. Pana la
sfarsitul acestei perioade, Comisia, in asociere cu consiliul de adminis-
tratie, efectueaza o analiza care ia in considerare:

(a) evaluarea activitatii directorului executiv; si

(b) atributiile viitoare ale Europol si provocarile cu care se va confrunta
aceasta.

(4)  Consiliul, la propunerea consiliului de administratie care ia in
considerare analiza mentionatd la alineatul (3), poate prelungi o
singurd datd mandatul directorului executiv pentru o perioadda de cel
mult patru ani.

(5) Consiliul de administratie informeaza Parlamentul European in
legatura cu intentia sa de a propune Consiliului sd prelungeasca
mandatul directorului executiv. in luna care precede acordarea acestei
prelungiri, directorul executiv poate fi invitat sd apard in fata comisiei
competente a Parlamentului European.

(6)  Directorul executiv al carui mandat a fost prelungit nu mai poate
sa participe la o altd procedura de selectie pentru acelasi post la sfarsitul
duratei totale a mandatului.

(7)  Directorul executiv poate fi demis din functie numai printr-o
decizie a Consiliului la propunerea consiliului de administratie. Parla-
mentul European primeste informatii in legatura cu respectiva decizie.

(8)  Consiliul de administratie adopta deciziile referitoare la propu-
nerile care urmeaza sa fie facute Consiliului privind numirea,
prelungirea mandatului sau demiterea din functie a directorului
executiv cu majoritatea de doud treimi a membrilor sai cu drept de vot.

Articolul 55

Directorii executivi adjuncti

(1)  Directorul executiv este asistat de trei directori executivi adjuncti.
Atributiile acestora sunt definite de directorul executiv.

(2)  Articolul 54 se aplica directorilor executivi adjuncti. Directorul
executiv este consultat Tnainte de numirea, prelungirea mandatului sau
demiterea din functie a acestora.

Articolul 56

Experti nationali detasati

(1)  Europol poate utiliza experti nationali detasati.

(2)  Consiliul de administratie adopta o decizie care prevede norme
privind detasarea expertilor nationali la Europol.
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CAPITOLUL X
DISPOZITII FINANCIARE

Articolul 57
Bugetul

(1) Estimari ale tuturor veniturilor si cheltuielilor Europol se
elaboreaza pentru fiecare exercitiu financiar, care corespunde anului
calendaristic, si sunt inscrise in bugetul Europol.

(2)  Bugetul Europol este echilibrat in ceea ce priveste veniturile si
cheltuielile.

(3) Fara a aduce atingere altor resurse, veniturile Europol cuprind o
contributie din partea Uniunii, inscrisd in bugetul general al Uniunii.

(4)  Europol poate beneficia de finantare din partea Uniunii sub forma
acordurilor de delegare sau a granturilor ad-hoc in conformitate cu
normele sale financiare mentionate la articolul 61 si cu dispozitiile
instrumentelor relevante care sprijind politicile Uniunii.

(5)  Cheltuielile Europol includ remunerarea personalului, cheltuielile
administrative si de infrastructurda, precum si cheltuieli de functionare.

(6) Angajamentele bugetare pentru actiunile legate de proiecte pe
scara largd a caror duratd depaseste un exercitiu financiar pot fi
fractionate pe mai multe exercitii financiare in transe anuale.

Articolul 58

intocmirea bugetului

(1)  In fiecare an, directorul executiv elaboreazi un proiect de buget
estimativ privind veniturile si cheltuielile Europol pentru exercitiul
financiar urmator, care contine schema de personal, si il transmite
consiliului de administratie.

(2)  Pe baza proiectului de buget estimativ, consiliul de administratie
adoptd un proiect provizoriu de estimare a veniturilor si cheltuielilor
Europol pentru urmatorul exercitiu financiar si, il transmite Comisiei
pana la data de 31 ianuarie a fiecarui an.

(3) Pana la data de 31 martie a fiecarui an, consiliul de administratie
transmite Parlamentului European, Consiliului si Comisiei proiectul final
de estimare a veniturilor si cheltuielilor Europol, care include un proiect
de schema de personal.

(4) Comisia transmite situatia estimarilor Parlamentului European si
Consiliului, impreund cu proiectul de buget general al Uniunii.

(5)  Pe baza situatiei estimarilor, Comisia inscrie in proiectul de buget
general al Uniunii estimarile pe care le considera necesare pentru
schema de personal si suma aferentd contributiei care urmeaza sa fie
suportata de la bugetul general, pe care le prezintd Parlamentului
European si Consiliului in conformitate cu articolele 313 si 314 din
TFUE.

(6)  Parlamentul European si Consiliul autorizeaza creditele pentru
contributia alocata Europol.
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(7)  Parlamentul European si Consiliul adoptd schema de personal a
Europol.

(8)  Bugetul Europol este adoptat de consiliul de administragie. Acesta
devine definitiv dupa adoptarea finala a bugetului general al Uniunii. In
cazul in care este necesar, acesta se ajusteazd in consecinta.

(9)  Regulamentul delegat (UE) 2019/715 se aplica oricarui proiect de
naturd imobiliard care poate avea implicatii semnificative asupra
bugetului Europol.

Articolul 59

Executia bugetului

(1)  Directorul executiv executd bugetul Europol.

(2) In fiecare an, directorul executiv transmite Parlamentului
European si Consiliului toate informatiile relevante pentru concluziile
oricaror proceduri de evaluare.

Articolul 60

Prezentarea conturilor si desciarcarea de gestiune

(1)  Contabilul Europol transmite conturile provizorii exercitiul
financiar (anul N) contabilului Comisiei si Curtii de Conturi pand la
data de 1 martie a urmatorului exercitiu financiar (anul N + 1).

(2) Europol transmite raportul privind gestiunea bugetara si
financiard pentru anul N Parlamentului European, Consiliului si Curtii
de Conturi pana la data de 31 martie a anului N + 1.

(3) Contabilul Comisiei transmite Curtii de Conturi conturile
provizorii ale Europol pentru anul N, consolidate cu conturile
Comisiei, pana la data de 31 martie a anului N + 1.

(4) Dupa ce primeste observatiile formulate de Curtea de Conturi cu
privire la conturile provizorii ale Europol pentru anul N, in temeiul
articolului 246 din Regulamentul (UE, Euratom) 2018/1046 al Parla-
mentului European si al Consiliului ('), contabilul Europol intocmeste
conturile finale ale Europol pentru anul respectiv. Directorul executiv
prezintd respectivele conturi finale consiliului de administratie in
vederea obtinerii unui aviz.

(5) Consiliul de administratie emite un aviz cu privire la conturile
finale ale Europol pentru anul N.

(") Regulamentul (UE, Euratom) 2018/1046 al Parlamentului European si al
Consiliului din 18 iulie 2018 privind normele financiare aplicabile
bugetului general al Uniunii, de modificare a Regulamentelor (UE)
nr. 1296/2013, (UE) nr. 1301/2013, (UE) nr. 1303/2013, (UE) nr. 1304/2013,
(UE) nr. 1309/2013, (UE) nr. 1316/2013, (UE) nr. 223/2014, (UE)
nr. 283/2014 si a Deciziei nr. 541/2014/UE si de abrogare a Regulamentului
(UE, Euratom) nr. 966/2012 (JO L 193, 30.7.2018, p. 1).
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(6)  Contabilul  Europol transmite  Parlamentului ~ European,
Consiliului, Comisiei, Curtii de Conturi si parlamentelor nationale
conturile definitive, impreund cu avizul consiliului de administratie
mentionat la alineatul (5), pana la data de 1 iulie a anului N + 1.

(7)  Conturile definitive pentru anul N se publica in Jurnalul Oficial
al Uniunii Europene pana la data de 15 noiembrie a anului N + 1.

(8) Pana la data de 30 septembrie a anului N + 1, directorul executiv
transmite Curtii de Conturi un raspuns la observatiile formulate in
raportul anual al acesteia. Directorul executiv transmite raspunsul
respectiv si consiliului de administratie.

(9) La cererea Parlamentului European, directorul executiv prezinta
acestuia orice informatie necesara pentru buna desfasurare a procedurii
de descarcare de gestiune pentru anul N, in conformitate cu articolul 106
alineatul (3) din Regulamentul delegat (UE) 2019/715.

(10)  Parlamentul European, la recomandarea Consiliului, care
hotaraste cu majoritate calificata, acorda directorului executiv, inainte
de data de 15 mai a anului N + 2, descarcarea de gestiune in ceea ce
priveste executia bugetului pentru anul N.

Articolul 61

Norme financiare

(1) Normele financiare aplicabile Europol se adopta de consiliul de
administratie, dupd consultarea Comisiei. Acestea nu derogd de la
dispozitiile Regulamentului delegat (UE) 2019/715, cu exceptia
cazului in care o astfel de derogare este necesarda in mod special
pentru functionarea Europol, iar Comisia si-a dat acordul prealabil.

(2)  Europol poate sa acorde granturi legate de indeplinirea obiec-
tivelor si a atributiilor sale.

(3)  Europol poate sa acorde statelor membre granturi fard o cerere de
propuneri pentru desfasurarea activitatilor care se incadreaza in obiec-
tivele si atributiile Europol.

(4)  In cazul in care acest lucru este justificat in mod corespunzitor in
scopuri operationale, dupa autorizarea de cdtre consiliul de adminis-
tratie, sprijinul financiar poate sa acopere integral costurile de investitii
pentru echipamente si infrastructura.

Normele financiare mentionate la alineatul (1) pot preciza criteriile pe
baza carora sprijinul financiar poate acoperi integral costurile de
investitii mentionate la primul paragraf de la prezentul alineat.

(5) In ceea ce priveste sprijinul financiar acordat pentru activitatile
echipelor comune de anchetd, Europol si Eurojust stabilesc in comun
normele si conditiile in baza cédrora sunt prelucrate cererile de sprijin.
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CAPITOLUL XI
DISPOZITII DIVERSE

Articolul 62

Statut juridic

(1)  Europol este o agentic a Uniunii. Aceastd agentie are persona-
litate juridica.

(2) iIn fiecare stat membru, Europol se bucurid de cea mai extinsi
capacitate juridica acordatd persoanelor juridice in temeiul dreptului
intern. Europol poate, in special, sd achizitioneze si sa instrdineze
bunuri mobile si imobile si sa se constituie parte in proceduri judiciare.

3) in conformitate cu Protocolul nr. 6 privind stabilirea sediilor unor
institutii si ale anumitor organe, oficii, agentii si servicii ale
Uniunii Europene, anexat la TUE si la TFUE (denumit in continuare
»Protocolul nr. 6”), Europol isi are sediul la Haga.

Articolul 63
Privilegii si imunitati
(1)  Protocolul nr. 7 privind privilegiile si imunitatile Uniunii

Europene, anexat la TUE si la TFUE, se aplicd Europol si personalului
acestuia.

(2)  Ofiterii de legaturd si membrii familiilor acestora beneficiaza de
privilegii si imunitati care fac obiectul unui acord intre Regatul Tarilor
de Jos si celelalte state membre. Acordul respectiv prevede privilegiile
si imunitatile necesare pentru indeplinirea corespunzatoare a atributiilor
c are le revin ofiterilor de legatura.

Articolul 64

Regim lingvistic

(1) Dispozitiile prevazute de Regulamentul nr. 1 (') se aplica
Europol.

(2)  Consiliul de administratie decide cu o majoritate de doua treimi
din membrii sdi regimul lingvistic intern al Europol.

(3)  Serviciile de traducere necesare pentru functionarea Europol sunt
furnizate de Centrul de Traduceri pentru Organismele Uniunii Europene.

Articolul 65
Transparenta

(1) Regulamentul (CE) nr. 1049/2001 se aplica documentelor
detinute de Europol.

(2) Pana la 14 decembrie 2016, consiliul de administratie adopta
normele detaliate de aplicare a Regulamentului (CE) nr. 1049/2001 in
ceea ce priveste documentele Europol.

(") Regulamentul nr. 1 de stabilire a regimului lingvistic al Comunitatii
Economice Europene (JO 17, 6.10.1958, p. 385/58).
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(3) Deciziile luate de Europol in temeiul articolului 8 din Regula-
mentul (CE) nr. 1049/2001 pot face obiectul unei plangeri inaintate
Ombudsmanului European sau al unei actiuni introduse in fata Curtii
de Justitie a Uniunii Europene, in conformitate cu articolul 228 si,
respectiv, la articolul 263 din TFUE.

(4)  Europol publica pe site-ul sau o listd a membrilor consiliului sdu
de administratie si rezumatele rezultatelor reuniunilor consiliului de
administratie. Publicarea respectivelor rezumate este omisd sau
restrictionatd, temporar sau permanent, in cazul in care ar periclita
indeplinirea atributiilor Europol, tindnd seama de obligatiile acestuia
privind discretia si confidentialitatea, precum si de caracterul operational
al Europol.

Articolul 66

Combaterea fraudei

(1)  Pentru a facilita combaterea fraudei, a coruptiei si a altor activitati
ilegale in temeiul Regulamentului (UE, Euratom) nr. 883/2013, Europol
adera, pana la 30 octombrie 2017, la Acordul interinstitutional
din 25 mai 1999 intre Parlamentul European, Consiliul Uniunii Europene
si Comisia Comunitatilor Europene privind investigatiile interne
desfasurate de Oficiul European de Lupta Antifrauda (OLAF) (') si
adoptd dispozitiile corespunzdtoare care se aplica tuturor angajatilor
Europol, utilizand modelul prevazut in anexa la acordul respectiv.

(2) Curtea de Conturi are competenta de audita, pe baza de
documente si de controale la fata locului, toti beneficiarii de granturi,
contractantii si subcontractantii care au primit fonduri ale Uniunii din
partea Europol.

(3) OLAF poate efectua investigatii, inclusiv verificari si inspectii la
fata locului, pentru a stabili daca s-a comis o fraudd, un act de coruptie
sau orice alta activitate ilegald care afecteazd interesele financiare ale
Uniunii in legdturd cu un grant sau un contract acordat de Europol.
Respectivele investigatii se desfasoard in conformitate cu dispozitiile
si procedurile prevazute de Regulamentul (UE, Euratom) nr. 883/2013
si de Regulamentul (Euratom, CE) nr. 2185/96 al Consiliului (?).

(4) Fara a aduce atingere alineatelor (1), (2) si (3), acordurile de
lucru ale Europol cu organisme ale Uniunii, cu autoritati ale tarilor
terfe, cu organizatii internationale si cu parti private, contractele
Europol, acordurile de grant ale Europol si deciziile Europol privind
granturile contin dispozitii care imputernicesc in mod expres Curtea
de Conturi si OLAF sa efectueze auditurile si investigatiile mentionate
la alineatele (2) si (3), conform competentelor care le revin.

Articolul 67

Norme privind protectia informatiilor sensibile neclasificate si a
informatiilor clasificate

(1)  Europol stabileste norme privind obligatiile de discretie si
confidentialitate, precum si privind protectia informatiilor sensibile
neclasificate.

(M) JO L 136, 31.5.1999, p. 15.

(®») Regulamentul (Euratom, CE) nr. 2185/96 al Consiliului din 11 noiembrie
1996 privind controalele si inspectiile la fata locului efectuate de Comisie
in scopul protejarii intereselor financiare ale Comunitatilor Europene
impotriva fraudei si a altor abateri (JO L 292, 15.11.1996, p. 2).
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(2)  Europol stabileste norme privind protectia informatiilor UE clasi-
ficate care sunt in concordanta cu Decizia 2013/488/UE pentru a asigura
un nivel echivalent de protectie pentru aceste informatii.

Articolul 68

Evaluare si revizuire

(1) Pana la 29 iunie 2027 si, ulterior, la fiecare cinci ani, Comisia
efectueaza o evaluare pentru a analiza, in special, impactul, eficacitatea
si eficienta Europol si practicile de lucru ale acestuia. Evaluarea
respectivd poate aborda in special posibila necesitate de a modifica
structura, functionarea, domeniul de actiune si atributiile Europol si
implicatiile financiare ale unei astfel de modificari.

(2)  Comisia prezinta raportul de evaluare consiliului de administratie.
Acesta isi formuleaza observatiile privind raportul de evaluare in termen
de trei luni de la primirea acestuia. Comisia prezintd apoi Parlamentului
European, Consiliului, parlamentelor nationale si consiliului de adminis-
tratie raportul de evaluare definitiv, impreund cu concluziile sale si
observatiile consiliului de administratie intr-o anexd la raport. Dupa
caz, principalele concluzii ale evaludrii sunt facute publice.

(3) Pana la 29 iunie 2025, Comisia prezintd Parlamentului European
si Consiliului un raport in care analizeaza si evalueazd impactul
operational al punerii in aplicare a atributiilor prevazute in prezentul
regulament, in special la articolul 4 alineatul (1) litera (t), articolul 18
alineatul (2) litera (e), articolul 18 alineatul (6a) si articolele 18a, 26,
26a si 26b in ceea ce priveste obiectivele Europol. Raportul evalueaza
impactul respectivelor atributii asupra drepturilor si libertatilor funda-
mentale prevazute in Cartd. Acesta prezintd, de asemenea, o analiza
costuri-beneficii a extinderii atributiilor Europol.

Articolul 69

Investigatii administrative

Activitatile Europol fac obiectul investigatiilor Ombudsmanului
European in conformitate cu articolul 228 din TFUE.

Articolul 70
Sediul

Dispozitiile necesare referitoare la gazduirea care urmeaza sa fie oferita
Europol in Regatul Tarilor de Jos si facilitatile care trebuie puse la
dispozitie de Regatul Tarilor de Jos, Impreuna cu normele specifice
aplicabile acolo cu privire la directorul executiv, membrii consiliului
de administratie, personalul Europol si membrii familiilor acestora
sunt prevazute intr-un acord privind sediul intre Europol si Regatul
Tarilor de Jos in conformitate cu Protocolul nr. 6.
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CAPITOLUL XII
DISPOZITII TRANZITORII

Articolul 71

Succesiunea legala

(1)  Europol, astfel cum a fost instituitd prin prezentul regulament,
este succesor legal in ceea ce priveste toate contractele incheiate, obli-
gatiile asumate si proprietatile achizitionate de Europol, astfel cum a
fost instituit prin Decizia 2009/371/JAL

(2)  Prezentul regulament nu aduce atingere fortei juridice a acor-
durilor 1incheiate de Europol, astfel cum a fost instituit prin
Decizia 2009/371/JAI, inainte de 13 iunie 2016 sau a acordurilor
incheiate de Europol astfel cum a fost instituit prin Conventia
Europol inainte de 1 ianuarie 2010.

Articolul 72

Dispozitii tranzitorii privind consiliul de administratie

(1)  Mandatul membrilor consiliului de administratie, astfel cum a fost
instituit in baza articolului 37 din Decizia 2009/371/JAI, inceteaza
la 1 mai 2017.

(2)  In perioada cuprinsa intre 13 iunie 2016 si 1 mai 2017, consiliul
de administratie, astfel cum a fost instituit in baza articolului 37 din
Decizia 2009/371/JAL:

(a) exercita functiile consiliului de administratie in conformitate cu
articolul 11 din prezentul regulament;

(b) pregateste adoptarea normelor referitoare la aplicarea Regula-
mentului (CE) nr. 1049/2001 in ceea ce priveste documentele
Europol, astfel cum se mentioneaza la articolul 65 alineatul (2)
din prezentul regulament si normele mentionate la articolul 67 din
prezentul regulament;

(c) elaboreaza orice instrument necesar pentru aplicarea prezentului
regulament, mai ales orice masuri legate de capitolul IV; si

(d) revizuieste normele interne si masurile pe care le-a adoptat pe baza
Deciziei 2009/371/JAI, astfel incat sd permita consiliului de admi-
nistratie instituit in baza articolului 10 din prezentul regulament sa
adopte o decizie in temeiul articolului 76 din prezentul regulament.

(3) Dupa 13 iunie 2016, Comisia ia, fara intarziere, masurile necesare
pentru a asigura cd activitatea consiliului de administratie instituit in
temeiul articolului 10 incepe la 1 mai 2017.

(4) Pana la 14 decembrie 2016, statele membre trimit o notificare
Comisiei cu privire la numele persoanelor pe care le-au numit in calitate
de membri titulari si membri supleanti ai consiliului de administratie, n
conformitate cu articolul 10.

(5) Consiliul de administratie instituit in temeiul articolului 10 se
reuneste pentru prima datd la 1 mai 2017. In cadrul reuniunii respective,
acesta ia, daca este cazul, deciziile mentionate la articolul 76.
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Articolul 73

Dispozitii tranzitorii privind directorul executiv, directorii adjuncti
si personalul

(1)  Directorul Europol numit in baza articolului 38 din
Decizia 2009/371/JAI indeplineste, pentru perioada ramasd din
mandatul sau, responsabilitatile directorului executiv, astfel cum se
prevede la articolul 16 din prezentul regulament. Celelalte conditii ale
contractului sau raman neschimbate. Daca se incheie intre 13 iunie 2016
si 1 mai 2017, mandatul sau se prelungeste automat pana la 1 mai 2018.

(2) In cazul in care directorul numit in temeiul articolului 38 din
Decizia 2009/371/JAI refuza sau nu poate sa actioneze in conformitate
cu alineatul (1) din prezentul articol, consiliul de administratie
desemneaza un director executiv interimar pentru a exercita atributiile
directorului executiv pentru o perioadd de maximum 18 luni, pana la
efectuarea numirilor prevazute la articolul 54 alineatul (2) din prezentul
regulament.

(3) Alineatele (1) si (2) din prezentul articol se aplicd directorilor
adjuncti numiti in baza articolului 38 din Decizia 2009/371/JAL

(4)  In conformitate cu Regimul aplicabil celorlalti agenti, autoritatea
mentionatd la articolul 6 primul paragraf din regimul mentionat ofera un
contract cu duratd nedeterminatd ca membru al personalului temporar
sau contractual oricarei persoane care la 1 mai 2017 este angajat In baza
unui contract pe duratd nedeterminatd ca membru al personalului local
incheiat de Europol astfel cum a fost instituit de Conventia Europol.
Oferta de angajare se bazeaza pe atributiile care trebuie indeplinite de
catre agent ca membru al personalului temporar sau contractual.
Contractul in cauzd intra in vigoare cel tarziu la 1 mai 2018.
Membrul personalului care nu acceptd oferta mentionatd la prezentul
alineat 1si poate pastra relatia contractuala cu Europol in conformitate
cu articolul 53 alineatul (1).

Articolul 74

Dispozitii bugetare tranzitorii

Procedura de descarcare de gestiune 1n ceea ce priveste bugetele
aprobate in baza articolului 42 din Decizia 2009/371/JAI se desfasoara
in conformitate cu normele stabilite la articolul 43 din
Decizia 2009/371/JAL

Articolul 74a

Dispozitii tranzitorii privind prelucrarea datelor cu caracter
personal in sprijinul unei anchete penale in curs

(1)  in cazul in care un stat membru, EPPO sau Eurojust a furnizat
Europol date cu caracter personal care nu privesc categoriile de
persoane vizate enumerate in anexa II inainte de 28 iunie 2022,
Europol poate prelucra respectivele date cu caracter personal in confor-
mitate cu articolul 18a in cazul in care:

(a) statul membru in cauzd, EPPO sau Eurojust informeaza Europol,
pana la 29 septembrie 2022, cd este autorizat s prelucreze datele cu
caracter personal respective, in conformitate cu cerintele si garantiile
procedurale aplicabile in temeiul dreptului Uniunii sau al dreptului
intern, In cadrul anchetei penale in curs pentru care a solicitat
sprijinul Europol atunci cand a furnizat initial datele;
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(b) statul membru in cauza, EPPO sau Eurojust solicitd Europol, pana
la 29 septembrie 2022, sa sprijine ancheta penald in curs mentionata
la litera (a); si

(c) Europol evalueaza, in conformitate cu articolul 18a alineatul (1)
litera (b), ca nu este posibil sd se sprijine ancheta penala in curs
mentionatd la litera (a) de la prezentul alineat fara prelucrarea unor
date cu caracter personal care nu respectd articolul 18 alineatul (5).

Evaluarea mentionata la litera (c) de la prezentul alineat se inregistreaza
si se trimite AEPD spre informare atunci cdnd Europol inceteazd sd mai
sprijine ancheta penald specifica aferenta.

(2) In cazul in care un stat membru, EPPO sau Eurojust nu respecti
una sau mai multe dintre cerintele prevazute la alineatul (1) literele (a)
si (b) de la prezentul articol referitoare la datele cu caracter personal
care nu privesc categoriile de persoane vizate enumerate in anexa II pe
care le-a furnizat Europol inainte de 28 iunie 2022 sau in cazul in care
un stat membru, EPPO sau Eurojust nu respectd alineatul (1) litera (c)
de la prezentul articol, Europol nu prelucreazd datele cu caracter
personal respective in conformitate cu articolul 18a, ci, farda a aduce
atingere articolului 18 alineatul (5) si articolului 74b, sterge datele cu
caracter personal respective pana la 29 octombrie 2022.

(3) In cazul in care o tard terti mentionati la articolul 18a alineatul
(6) a furnizat Europol date cu caracter personal care nu privesc cate-
goriile de persoane vizate enumerate in anexa Il Tnainte de 28 iunie
2022, Europol poate prelucra respectivele date cu caracter personal in
conformitate cu articolul 18a alineatul (6) in cazul in care:

(a) tara terta a furnizat datele cu caracter personal in sprijinul unei
anchete penale specifice din unul sau mai multe state membre pe
care Europol o sprijina;

(b) tara tertd a obtinut datele in contextul unei anchete penale in confor-
mitate cu cerintele si garantiile procedurale aplicabile in temeiul
dreptului sdu penal intern;

(c) tara tertd informeazd Europol, pana la 29 septembrie 2022, ca este
autorizatd sa prelucreze datele cu caracter personal respective in
cadrul anchetei penale in contextul careia a obtinut datele;

(d) Europol evalueaza, in conformitate cu articolul 18a alineatul (1)
litera (b), ca nu este posibil sa se sprijine ancheta penala specifica
mentionatd la litera (a) de la prezentul alineat fara prelucrarea unor
date cu caracter personal care nu respectd articolul 18 alineatul (5),
iar respectiva evaluare se inregistreazd si se trimite AEPD spre
informare atunci cand Europol inceteazd sia mai sprijine ancheta
penala specifica aferentd; si

(e) Europol verificd, in conformitate cu articolul 18a alineatul (6), daca
volumul de date cu caracter personal nu este in mod véadit dispro-
portionat in raport cu ancheta penala specificd mentionata la litera (a)
de la prezentul alineat din unul sau mai multe state membre pe care
Europol o sprijina.

(4) In cazul in care o tard terd nu respecta cerinta prevazutd la
alineatul (3) litera (c¢) de la prezentul articol cu privire la datele cu
caracter personal care nu privesc categoriile de persoane vizate
enumerate In anexa II pe care le-a furnizat Europol pand la 28 iunie
2022 sau in cazul in care nu este respectatd vreuna dintre celelalte
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cerinte prevazute la alineatul (3) de la prezentul articol, Europol nu
prelucreaza datele cu caracter personal respective in conformitate cu
articolul 18a alineatul (6) ci, fard a aduce atingere articolului 18
alineatul (5) si articolului 74b, sterge datele cu caracter personal
respective pand la 29 octombrie 2022.

(5) In cazul in care un stat membru, EPPO sau Eurojust a furnizat
Europol date cu caracter personal care nu privesc categoriile de
persoane vizate enumerate in anexa II inainte de 28 iunie 2022,
acesta poate solicita Europol, pana la 29 septembrie 2022, sa stocheze
datele respective si rezultatul prelucrdrii de catre Europol a datelor
respective, in cazul in care acest lucru este necesar pentru asigurarea
veridicitatii, fiabilitatii si trasabilitagii ciclului informatiilor in materie
penald. Europol pastreazd datele cu caracter personal care nu privesc
categoriile de persoane vizate enumerate in anexa I separat din punct
de vedere functional de alte date si prelucreaza aceste date numai in
scopul asigurarii veridicitatii, fiabilitatii si trasabilitatii ciclului infor-
matiilor operative in materie penald si numai atat timp cat procedura
judiciara privind ancheta penala pentru care au fost furnizate datele
respective este in curs de desfasurare.

(6)  In cazul in care Europol a primit date cu caracter personal care nu
privesc categoriile de persoane vizate enumerate in anexa II inainte de
28 iunie 2022, Europol nu stocheaza datele respective in scopul
asigurarii veridicitatii, fiabilitatii si trasabilitatii ciclului informatiilor
operative in materie penald, cu exceptia cazului in care i se solicitd
acest lucru in conformitate cu alineatul (5). In absenta unei astfel de
cereri, Europol sterge datele cu caracter personal respective pana la
29 octombrie 2022.

Articolul 74b

Dispozitii tranzitorii privind prelucrarea datelor cu caracter
personal detinute de Europol

Fara a aduce atingere articolului 74a, pentru datele cu caracter personal
pe care Europol le-a primit inainte de 28 iunie 2022, Europol poate sa
verifice daca datele cu caracter personal respective privesc vreuna dintre
categoriile de persoane vizate previzute in anexa II. In acest scop,
Europol poate sd efectueze o analizd prealabild a respectivelor date cu
caracter personal pentru o perioada de pana la 18 luni de la data primirii
initiale a datelor sau, in cazuri justificate si cu autorizarea prealabild a
AEPD, pentru o perioadd mai lunga.

Durata maxima a prelucrarii datelor mentionate la primul paragraf este
de trei ani de la data primirii datelor de catre Europol.

CAPITOLUL XIII
DISPOZITII FINALE

Articolul 75

Inlocuire si abrogare

(1)  Deciziile 2009/371/JAL, 2009/934/JAl, 2009/935/JAl,
2009/936/JAL si 2009/968/JAI se inlocuiesc pentru statele membre
care Isi asuma obligatii prin intermediul prezentului regulament de
la 1 mai 2017.
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Prin urmare, Deciziile 2009/371/JAL, 2009/934/JAI, 2009/935/JAl,
2009/936/JAI si 2009/968/JAI se abroga de la 1 mai 2017.

(2) In ceea ce priveste statele membre care isi asuma obligatii prin
prezentul regulament, trimiterile la deciziile mentionate la alineatul (1)
se interpreteaza ca trimiteri la prezentul regulament.

Articolul 76
Mentinerea in vigoare a normelor interne adoptate de consiliul de

administratie

Normele si masurile interne adoptate de consiliul de administratie in
baza Deciziei 2009/371/JAI raman in vigoare dupa 1 mai 2017, cu
exceptia cazului in care consiliul de administratie decide altfel in
aplicarea prezentului regulament.

Articolul 77
Intrarea in vigoare si aplicarea
(1)  Prezentul regulament intrd in vigoare in a doudzecea zi de la data
publicarii in Jurnalul Oficial al Uniunii Europene.
(2) Se aplica de la 1 mai 2017.
Cu toate acestea, articolele 71, 72 si 73 se aplica de la 13 iunie 2016.

Prezentul regulament este obligatoriu in toate elementele sale si se
aplica direct in toate statele membre in conformitate cu tratele.
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ANEXA 1

Lista formelor de criminalitate mentionate la articolul 3 alineatul (1)
Terorism

Criminalitate organizatd

Trafic de droguri

Activitati de spalare de bani

Criminalitate legata de substante nucleare si radioactive

Introducere ilegald de imigranti

Trafic de fiinte umane

Criminalitate legatd de autovehicule

Omor si vatamare corporald grava

Trafic ilicit de organe si tesuturi umane

Rapire, sechestrare si luare de ostatici

Rasism si xenofobie

Talharie si furt calificat

Trafic ilegal de bunuri de patrimoniu, inclusiv antichita{i si opere de artd
Inseldciune si frauda

Infractiuni impotriva intereselor financiare ale Uniunii

Utilizarea abuziva a informatiilor privilegiate si manipularea pietelor
financiare

Activitati mafiote (,,racketeering”) si extorcare
Contrafacere si piratare a produselor

Falsificare de documente administrative si trafic de documente administrative
falsificate

Falsificarea banilor si a altor mijloace de platd

Criminalitate informatica

Coruptie

Trafic ilegal de arme, munitii si materiale explozibile

Trafic ilegal cu specii rare de animale

Trafic ilegal cu specii si varietdti rare de plante

Infractiuni Tmpotriva mediului, inclusiv poluarea cauzatd de nave
Trafic ilegal cu substante hormonale si alti factori de crestere

Abuz sexual si exploatare sexuald, inclusiv materiale care contin abuzuri
sexuale asupra copiilor si ademenirea copiilor in scopuri sexuale

Genocid, crime impotriva umanitatii si crime de razboi
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ANEXA 11

. Categoriile de date cu caracter personal si categoriile de persoane vizate ale

caror date pot fi colectate si prelucrate in scopul verificarii incrucisate
prevazute la articolul 18 alineatul (2) litera (a)

Datele cu caracter personal colectate si prelucrate in scopul verificarii
incrucisate se refera la:

(a) persoane care, in conformitate cu dreptul intern al statului membru
respectiv, sunt suspectate ca au savarsit sau au participat la savarsirea
unei infractiuni care intra in sfera de competenta a Europol sau care au
fost condamnate pentru o astfel de infractiune;

(b) persoane cu privire la care existd indicii concrete sau motive rezonabile,
in temeiul dreptului intern al statului membru respectiv, care justifica
prezumtia ca vor savarsi infractiuni de competenta Europol,

Datele care se refera la persoanele mentionate la punctul 1 pot include numai
urmatoarele categorii de date cu caracter personal:

(a) numele de familie, numele dinaintea casatoriei, prenumele si pseudonimul
sau orice alt nume de imprumut;

(b) data si locul nasterii;

(c) nationalitatea;

(d) sexul;

(e) locul de resedintd, profesia si locul unde se afla persoana respectiva;

(f) codul personal de asigurari sociale, permisul de conducere, actele de
identitate si datele care figureazd in pasaport; si

(g) daca este necesar, alte caracteristici care pot fi utile pentru identificare,
inclusiv orice caracteristicd fizicd obiectivd specificd care nu poate fi
modificatd, cum ar fi datele dactiloscopice si profilul ADN (stabilite
din partea necodatd a ADN-ului).

Pe langd datele mentionate la punctul 2, pot fi colectate si prelucrate urma-
toarele categorii de date cu caracter personal referitoare la persoanele
mentionate la punctul 1:

(a) infractiuni, infractiuni presupuse, precum si locul, data savarsirii (pre-
supuse a) acestora si modul (presupus) in care au fost savarsite;

(b) mijloacele care au fost sau care pot fi utilizate in scopul savarsirii
infractiunilor respective, inclusiv informatii referitoare la persoane
juridice;

(c) departamentele care raspund de caz si numerele de referintd ale dosarelor;

It

N

suspiciunea de apartenenta la o organizatie criminala;

(e) condamnari, in cazul in care acestea privesc infractiuni care intrd in sfera
de competentda a Europol;

(f) partea care introduce datele.

Aceste date pot fi furnizate Europol chiar daca nu contin inca elemente
referitoare la persoane.

Informatiile suplimentare detinute de Europol sau de unitatile nationale cu
privire la persoanele mentionate la punctul 1 pot fi comunicate oricarei unitati
nationale sau catre Europol, la cererea acestora. Unitatile nationale comunica
informatiile in conformitate cu dreptul lor intern.
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In cazul in care se renunta in mod definitiv la procedurile impotriva persoanei
in cauza sau daca aceasta este achitata, datele referitoare la cazul cu privire la
care a fost adoptata o astfel de decizie se sterg.

. Categoriile de date cu caracter personal si categoriile de persoane vizate ale

caror date pot fi colectate si prelucrate in scopul efectudrii de analize stra-
tegice sau tematice, in scopul efectuarii de analize operationale sau in scopul
facilitarii schimbului de informatii, astfel cum se prevede la articolul 18
alineatul (2) literele (b), (c) si (d)

Datele cu caracter personal colectate si prelucrate in scopul efectuarii de
analize strategice sau tematice, in scopul efectuarii de analize operationale
sau in scopul facilitirii schimbului de informatii intre statele membre,
Europol, alte organisme ale Uniunii, tari terte si organizaii internationale
se referd la:

(a) persoane care, in temeiul dreptului intern al statului membru respectiv,
sunt suspectate cd au savarsit sau au participat la savarsirea unei
infractiuni care intra in sfera de competentd a Europol sau care au fost
condamnate pentru o astfel de infractiune;

(b) persoane cu privire la care exista indicii concrete sau motive rezonabile,
in temeiul dreptului intern al statului membru respectiv, care justifica
prezumtia ca vor savarsi infractiuni de competenta Europol;

(c) persoane care pot fi chemate sa depuna marturie in cadrul unor anchete
desfasurate in legatura cu infractiunile cercetate sau in cadrul unor
proceduri penale ulterioare;

(d) persoane care au fost victimele uneia dintre infractiunile cercetate sau cu
privire la care anumite fapte justifica prezumtia cd pot fi victimele unei
astfel de infractiuni;

(e) contacte si asociati; si
(f) persoane care pot furniza informatii privind infractiunile cercetate.

Urmatoarele categorii de date cu caracter personal, inclusiv datele adminis-
trative asociate, pot fi prelucrate In cazul categoriilor de persoane mentionate
la punctul 1 literele (a) si (b):

(a) detalii personale:
(i)  numele de familie actuale si anterioare;
(i) prenumele actuale si anterioare;
(iii) numele dinaintea casatoriei;
(iv) numele tatalui (dupa caz, in scopul identificarii);
(v) numele mamei (dupa caz, in scopul identificarii);
(vi) sexul;
(vii) data nasterii;
(viii) locul nasterii;
(ix) nationalitatea;
(x) starea civila;
(xi) nume de Tmprumut;
(xii) porecle;
(xiii) nume false;

(xiv) locul de resedinta si/sau domiciliu actuale si anterioare;
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(b)

(d)

(e)

®

descriere fizica:

(i) descriere fizica;

(ii) trasaturi distinctive (semne/cicatrici/tatuaje etc.);
mijloace de identificare:

(i) documente de identitate/permis de conducere;

(ii) numarul cartii nationale de identitate/pasaportului;

(iii) numarul national de identificare/codul personal de asigurari sociale,
dacd este cazul;

(iv) imagini vizuale si alte informatii privind aspectul;

(v) informatii de identificare criminalistica, cum ar fi amprentele,
profilul ADN (stabilit din partea necodatd a ADN-ului), amprenta
vocald, grupa sanguina, informatii dentare;

ocupatie si competente:

(1) loc de munca si ocupatie actuale;

(i) loc de munca si ocupatie anterioare;

(iii) studii (scolare/universitare/profesionale);

(iv) calificari;

(v) competente si alte cunostinte (limbi/altele);

informatii economice si financiare:

(i)  date financiare (conturi si coduri bancare, carduri de credit etc.);

(ii) active in numerar;

(iii) participatii in actiuni/alte active;

(iv) date referitoare la bunurile detinute;

(v) legaturi cu intreprinderi,

(vi) contacte cu banci si institugii de credit;

(vii) situatie fiscala;

(viii) alte informatii privind modul in care o persoand isi gestioneaza
resursele financiare;

date comportamentale:

(i) stil de viatd (cum ar fi cheltuieli care depasesc veniturile) si
obisnuinte;

(ii)  deplasari;

(iii) locuri frecventate;

(iv) arme si alte instrumente periculoase;
(v) grad de periculozitate;

(vi) riscuri specifice, cum ar fi probabilitatea evadarii, utilizarea de
agenti dubli, legaturi cu personalul responsabil cu aplicarea legii;

(vii) trasaturi de caracter care au legatura cu infractionalitatea;

(viii) consum de droguri;
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(g) contacte si asociati, inclusiv tipul si natura contactului sau asocierii;

(h) mijloace de comunicare utilizate, cum ar fi telefon (fix/mobil), fax, pager,
posta electronica, adrese postale, conexiune (conexiuni) internet;

(i) mijloace de transport utilizate, cum ar fi vehicule, barci, aeronave,
inclusiv informatii de identificare a respectivelor mijloace de transport
(numere de inregistrare);

(j) informatii privind comportamentul infractional:
(i) condamndri anterioare;
(ii) suspiciuni de implicare in activitati infractionale;
(iii) moduri de operare;

(iv) mijloace care au fost utilizate sau care pot fi utilizate pentru
pregatirea si/sau savarsirea de infractiuni;

(v) apartenenta la grupuri infractionale/organizatii criminale si pozitia
in cadrul grupului/organizatiei;

(vi) rolul in organizatia criminala;
(vii) aria geografica a activitatilor infractionale;

(viii) materiale adunate in timpul unei anchete, cum ar fi imagini video si
fotografice;

(k

N

trimiteri la alte sisteme de informatii in care sunt stocate informatii
privind persoana vizata:

(i) Europol;

(i) agentii de politie/vamale;

(iii) alte agentii de aplicare a legii;
(iv) organizatii internationale;

(v) entitati publice;

(vi) entitati private;

(1) informatii privind persoanele juridice care au legatura cu datele
mentionate la literele (e) si (j):

(i)  denumirea persoanei juridice;

(i) localizare;

(iii) data si locul infiintarii;

(iv) numar de inregistrare administrativa;
(v) forma juridica;

(vi) capital;

(vii) domeniu de activitate;

(viii) filiale nationale si internationale;
(ix) directori;

(x) legaturi cu banci.
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3.

.Contacte si asociati”, astfel cum se prevede la punctul 1 litera (e), inseamna
persoane prin intermediul cdrora existd suficiente motive pentru a considera
ca se pot obtine informatii care se refera la persoanele mentionate la
punctul 1 literele (a) si (b) si care sunt relevante pentru analiza, cu
conditia ca acestea sa nu se incadreze intr-una din categoriile de persoane
mentionate la punctul 1 literele (a), (b), (c), (d) si (f). ,,Contacte” inseamna
persoane care au un contact sporadic cu persoanele mentionate la punctul 1
literele (a) si (b). ,,Asociati” inseamnd persoane care au un contact periodic
cu persoanele mentionate la punctul 1 literele (a) si (b).

in ceea ce priveste contactele si asociatii, se pot stoca datele mentionate la
punctul 2, dupa caz, cu conditia sa existe motive pentru a presupune ca datele
respective trebuie utilizate in scopul analizarii relatiilor persoanelor respective
cu persoanele mentionate la punctul 1 literele (a) si (b). in acest context, se
respecta urmatoarele:

(a) astfel de relatii sunt clarificate cat mai curand posibil;

(b) datele mentionate la punctul 2 se sterg fara intarziere in cazul in care
presupunerea ca existd o astfel de relatie se dovedeste a fi nefondata;

(c) toate datele mentionate la punctul 2 se pot stoca in cazul in care
contactele sau asociatii sunt suspectate de savarsirea unei infractiuni
care se incadreaza in domeniul de aplicare al obiectivelor Europol sau
au fost condamnate pentru comiterea unei astfel de infractiuni, ori in
cazul in care existd indicii concrete sau motive rezonabile, in temeiul
dreptului intern al statului membru respectiv, care justificd prezumtia ca
vor savarsi o astfel de infractiune;

It

=

datele mentionate la punctul 2 privind contactele si asociatii contactelor,
precum si privind asociatii si asociafii asociatilor nu se stocheazi, cu
exceptia datelor privind tipul si natura contactelor sau ale asocierilor
acestora cu persoanele mentionate la punctul 1 literele (a) si (b);

(e) in cazul in care nu este posibila o clarificare in temeiul dispozitiilor
prevazute la literele de mai sus, acest aspect este luat in considerare
atunci cand se ia o decizie privind necesitatea si amploarea stocarii
datelor pentru analiza suplimentara.

in ceea ce priveste o persoand care, astfel cum se prevede la punctul 1
litera (d), a fost victima uneia dintre infractiunile cercetate sau cu privire la
care anumite fapte justificd prezumtia ca poate fi victima unei astfel de
infractiuni, se pot stoca datele mentionate la punctul 2 literele (a)-(c)
subpunctul (iii), precum si urmatoarele categorii de date:

(a) date de identificare a victimei;

(b) motivarea statutului de victima;

(c) prejudicii (fizice/financiare/psihologice/altele);
(d) daca trebuie sa se garanteze anonimatul,

(e) daca este posibila infatisarea in instanta,

(f) informatii legate de infractiune furnizate de catre sau prin intermediul
persoanelor mentionate la punctul 1 litera (d), inclusiv, daca este
necesar, informatii cu privire la relaia acestora cu alte persoane, pentru
identificarea persoanelor mentionate la punctul 1 literele (a) si (b).

Alte date mentionate la punctul 2 se pot stoca daca este necesar, cu condifia
sd existe motive pentru a presupune cd acestea trebuie utilizate in scopul
analizdrii rolului unei persoane in calitate de victima sau potentiald victima.

Datele care nu sunt necesare pentru analizd suplimentara se sterg.
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5. In ceea ce priveste persoancle care, astfel cum se prevede la punctul 1
litera (c), pot fi chemate sia depund madrturie in cadrul unor anchete
desfasurate in legdturda cu infractiunile cercetate sau in cadrul unor
proceduri penale ulterioare, se pot stoca datele mentionate la punctul 2
literele (a)-(c) subpunctul (iii), precum si categoriile de date care indeplinesc
urmatoarele criterii:

(a) informatii legate de criminalitate furnizate de persoanele respective,
inclusiv informatii privind relatia acestora cu alte persoane care fac
obiectul fisierului de lucru pentru analiza;

(b) daca trebuie sa se garanteze anonimatul,

(c) daca trebuie sa se acorde protectie si de catre cine;

(d) noua identitate;

(e) daca este posibila infatisarea in instanta.

Alte date mentionate la punctul 2 se pot stoca dacad este necesar, cu conditia

sd existe motive pentru a presupune cd acestea trebuie utilizate in scopul

analizdrii rolului persoanelor respective in calitate de martori.

Datele care nu sunt necesare pentru analizd suplimentard se sterg.

6. In ceea ce priveste persoancle care, astfel cum se prevede la punctul 1
litera (f), pot furniza informatii privind infractiunile cercetate, se pot stoca
datele mentionate la punctul 2 literele (a)-(c) subpunctul (iii), precum si
categoriile de date care indeplinesc urmatoarele criterii:

(a) detalii personale codate;

(b) tipul de informatii furnizate;

(c) daca trebuie sa se garanteze anonimatul,

(d) daca trebuie sa se acorde protectie si de catre cine;

(e) noua identitate;

(f) dacd este posibila infatisarea in instanta;

(g) experiente negative;

(h) recompense (financiare/avantaje).

Alte date mentionate la punctul 2 se pot stoca daca este necesar, cu conditia

sa existe motive pentru a presupune ca acestea trebuie utilizate in scopul

analizarii rolului persoanelor respective in calitate de informatori.

Datele care nu sunt necesare pentru analiza suplimentara se sterg.

7. Daca, in orice moment pe parcursul unei analize, devine clar, pe baza unor
indicii fiabile si coroborate, ca o persoana ar trebui inclusa intr-o categorie de
persoane, astfel cum este definitd in prezenta anexa, alta decat in categoria in
care a fost incadratd initial, in cazul persoanei respective Europol poate
prelucra numai datele autorizate in cadrul respectivei noi categorii.

Daca, pe baza unor astfel de indicii, devine clar cd o persoand ar trebui

incadratd in doud sau mai multe categorii, astfel cum sunt definite in

prezenta anexa, Europol poate prelucra toate datele autorizate in cadrul cate-
goriilor respective.
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