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REGULAMENTUL (UE) NR. 910/2014 AL PARLAMENTULUI
EUROPEAN SI AL CONSILIULUI

din 23 iulie 2014

privind identificarea electronica si serviciile de incredere pentru
tranzactiile electronice pe piata interna si de abrogare a Directivei
1999/93/CE

CAPITOLUL 1

DISPOZITII GENERALE

Articolul 1
Obiect

In vederea asigurarii bunei functionari a pietei interne, vizand in acelasi
timp un nivel adecvat de securitate a mijloacelor de identificare elec-
tronicd si a serviciilor de incredere, prezentul regulament:

(a) stabileste conditiile in care statele membre recunosc mijloacele de
identificare electronica a persoanelor fizice si juridice care intrd sub
incidenta unui sistem notificat de identificare electronica al unui alt
stat membru;

(b) stabileste norme pentru serviciile de incredere, in special pentru
tranzactiile electronice; si

(c) stabileste un cadru juridic pentru semnaturile electronice, sigiliile
electronice, marcile temporale electronice, documentele electronice,
serviciile de distributie electronica Inregistrate si serviciile de certi-
ficare pentru autentificarea unui site internet.

Articolul 2

Domeniul de aplicare

(1)  Prezentul regulament se aplicd sistemelor de identificare elec-
tronicd care au fost notificate de catre un stat membru si prestatorilor
de servicii de incredere cu sediul in Uniune.

(2)  Prezentul regulament nu se aplicd prestarii de servicii de
incredere care sunt utilizate exclusiv in sisteme inchise care decurg
din dreptul intern sau din acordurile incheiate intre un set definit de
participanti.

(3)  Prezentul regulament nu aduce atingere dreptului intern sau al
Uniunii privind incheierea si valabilitatea contractelor sau a altor
obligatii juridice sau procedurale privind forma.

Articolul 3
Definitii

in sensul prezentului regulament, se aplicd urmatoarele definitii:

1. ,,identificare electronica” inseamna procesul de utilizare a datelor de
identificare a persoanelor in format electronic, reprezentand in mod
unic fie o persoand fizicd sau juridica, fie o persoana fizica care
reprezintd o persoand juridicd;
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2. ,mijloace de identificare electronica” inseamna o unitate materiala
si/sau imateriald care contine date de identificare personald si care
este folosita in scopul autentificarii unui serviciu online;

3. ,,date de identificare personald” inseamna un set de date care permit
stabilirea identitatii unei persoane fizice sau juridice sau a unei
persoane fizice care reprezintd o persoand juridicd;

4. ,sistem de identificare electronicd” inseamna un sistem pentru iden-
tificarea electronica in care sunt emise mijloace de identificare elec-
tronicd pentru persoane fizice sau juridice sau persoane fizice repre-
zentand persoane juridice;

5. ,autentificare” 1Inseamna un proces electronic care permite
confirmarea identificarii electronice a unei persoane fizice sau
juridice sau a originii si integritatii unor date in format electronic;

6. ,beneficiar” inseamnd o persoana fizica sau juridicd care bene-

e u ciu . . i sau "

ficiazd de un serviciu de identificare electronica sau de un
serviciu de incredere;

7. ,organism din sectorul public” inseamna un stat, o autoritate
regionala sau locala, un organism de drept public sau o asociatie
formata din una sau mai multe astfel de autoritati sau din unul sau
mai multe astfel de organisme de drept public; sau o entitate privata
mandatata de cel putin una dintre aceste autorititi, organisme sau
asociatii sa presteze servicii publice atunci cand actioneaza in
temeiul unui astfel de mandat;

8. ,,organism de drept public” inseamna un organism astfel cum este
definit la articolul 2 alineatul (1) punctul 4 din Directiva
2014/24/UE a Parlamentului European si a Consiliului (1);

9. ,,semnatar” Tnseamna o persoand fizica care creeaza o semnaturd
electronica;

—99 A =

10. ,,semnaturd electronica” nseamna date in format electronic, atasate
la sau asociate logic cu alte date in format electronic si care sunt
utilizate de semnatar pentru a semna;

11. ,,semnaturd electronicd avansatd” inseamnd o semnatura electronica
ce indeplineste cerintele prevazute la articolul 26;

12. ,,semnaturd electronica calificatd” inseamna o semnétura electronica
avansata care este creata de un dispozitiv de creare a semnaturilor
electronice calificat si care se bazeaza pe un certificat calificat
pentru semnaturile electronice;

9 A

13. ,,date de creare a semnaturilor electronice” inseamna date unice care
sunt utilizate de semnatar pentru a crea o semnaturd electronicd;

(") Directiva 2014/24/UE a Parlamentului European si a Consiliului din

26 februarie 2014 privind achizitiile publice si de abrogare a Directivei
2004/18/CE (JO L 94, 28.3.2014, p. 65).
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

59

»certificat pentru semnatura electronica” inseamnd o atestare elec-
tronica care face legatura intre datele de validare a semnaturii elec-
tronice $i o persoand fizicd si care confirma cel putin numele sau
pseudonimul persoanei respective;

»certificat calificat pentru semnaturd electronica” inseamnd un
certificat pentru semnaturile electronice care este emis de un
prestator de servicii de incredere calificat si care indeplineste
cerintele prevazute in anexa I;

»serviciu de incredere” inseamnd un serviciu electronic prestat in
mod obisnuit in schimbul unei remuneratii, care consta in:

(a) crearea, verificarea si validarea semnaturilor electronice, a sigi-
litlor electronice sau a marcilor temporale electronice, a servi-
ciilor de distributie electronica inregistratd si a certificatelor
aferente serviciilor respective; sau

(b) crearea, verificarea si validarea certificatelor pentru autenti-
ficarea unui site internet; sau

(c) pastrarea semnaturilor electronice, a sigiliilor sau a certificatelor
aferente serviciilor respective;

nserviciu de Incredere calificat” inseamna un serviciu de incredere
care Indeplineste cerintele aplicabile prevazute de prezentul regu-
lament;

»organism de evaluare a conformitatii” inseamnd un organism
definit la articolul 2 punctul 13 din Regulamentul (CE)
nr. 765/2008, care este acreditat in conformitate cu regulamentul
in cauza ca fiind competent sa efectueze evaluarea conformitatii
unui prestator de servicii de incredere calificat si a serviciilor de
incredere calificate pe care acesta le presteazd;

»prestator de servicii de incredere” inseamna o persoand fizicd sau
juridicd care presteaza unul sau mai multe servicii de incredere ca
prestator de servicii de incredere calificat sau necalificat;

»prestator de servicii de incredere calificat” inseamna un prestator
de servicii de incredere care presteazd unul sau mai multe servicii
de incredere calificate si caruia i se acordd statutul de calificat de
catre organismul de supraveghere;

»produs” 1inseamnd hardware sau software sau componente
relevante de hardware sau software, destinate sa fie utilizate
pentru prestarea de servicii de incredere;

»dispozitiv de creare a semnaturilor electronice” inseamna software
sau hardware configurat, utilizat pentru a crea o semnatura elec-
tronica;

»dispozitiv de creare a semnaturilor electronice calificat” inseamna
un dispozitiv de creare a semnaturilor electronice care indeplineste
cerintele prevazute in anexa II;

»creatorul unui sigiliu” inseamna o persoand juridicd care creeaza
un sigiliu electronic;
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25.

26.

27.

28.

29.

30.

31

32.

33.

34.

35.

36.

37.

38.

,.sigiliu electronic” inseamna date in format electronic atasate la sau
asociate logic cu alte date in format electronic pentru asigurarea
originii si integritatii acestora din urma,

,.sigiliu electronic avansat” inseamna un sigiliu electronic care inde-
plineste cerintele prevazute la articolul 36;

,»sigiliu electronic calificat” inseamna un sigiliu electronic avansat
care este creat de un dispozitiv de creare a sigiliilor electronice
calificat si care se bazeaza pe un certificat calificat pentru sigiliile
electronice;

»date de creare a sigiliilor electronice” inseamnd date unice care
sunt utilizate de creatorul sigiliului electronic pentru a crea un
sigiliu electronic;

»certificat pentru sigiliul electronic” inseamna o atestare electronica
care face legatura intre datele de validare a sigiliului electronic si o
persoana juridica si care confirmd numele persoanei respective;

»certificat calificat pentru sigiliul electronic” Tnseamna un certificat
pentru un sigiliu electronic care este emis de un prestator de servicii
de incredere calificat si care indeplineste cerintele prevazute in
anexa III;

,»dispozitiv de creare a sigiliului electronic” inseamna software sau
hardware configurat, utilizat pentru a crea un sigiliu electronic;

»dispozitiv de creare a sigiliului electronic calificat” inseamnd un
dispozitiv de creare a sigiliului electronic care indeplineste mutatis
mutandis cerintele prevazute in anexa II;

=9

»,marcd temporald electronica” inseamna date in format electronic
care leaga alte date in format electronic de un anumit moment,
stabilind dovezi cd acestea din urma au existat la acel moment;

»marca temporala electronicd calificatd” inseamnd o marca
temporald electronicd care indeplineste cerintele prevazute la
articolul 42;

»document electronic” inseamna orice continut stocat in format
electronic, in special sub formd de text sau de inregistrare sonora,
vizuald sau audiovizuala;

»serviciu de distributie electronicd inregistrata” inseamnd un
serviciu care permite transmiterea de date Intre parti terte prin
mijloace electronice si furnizeaza dovezi referitoare la manipularea
datelor transmise, inclusiv dovezi privind trimiterea si primirea
datelor si care protejeaza datele transmise impotriva riscului de
pierdere, furt, deteriorare sau orice modificare neautorizata;

»serviciu de distributie electronica nregistratd calificat” inseamna
un serviciu de distributie electronica inregistratd care indeplineste
cerintele prevazute la articolul 44;

»certificat pentru autentificarea unui site internet” inseamna o
atestare care face posibild autentificarea unui site internet si face
legatura Intre site-ul internet si persoana fizica sau juridica careia i
s-a emis certificatul;
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39. ,.certificat calificat pentru autentificarea unui site internet” inseamna
un certificat pentru autentificarea unui site internet care este emis de
un prestator de servicii de incredere calificat si care Indeplineste
cerintele prevazute in anexa IV;

40. ,,date de validare” inseamna date care sunt utilizate pentru a valida
o semnaturd electronica sau un sigiliu electronic;

41. ,validare” inseamnd procesul prin care se verifica si se confirma
dacd o semndturd electronicd sau un sigiliu electronic este validd/
valid.

Articolul 4

Principiul pietei interne

(1)  Nu exista nicio restrictie privind prestarea de servicii de incredere
pe teritoriul unui stat membru de catre un prestator de servicii de
incredere stabilit in alt stat membru, din motive care se incadreazd in
domeniile reglementate de prezentul regulament.

(2)  Produsele si serviciile de incredere care sunt conforme cu
prezentul regulament sunt autorizate pentru a circula liber pe piata
internd.

Articolul 5

Prelucrarea si protectia datelor

(1)  Prelucrarea datelor cu caracter personal se efectueazd in confor-
mitate cu Directiva 95/46/CE.

(2) Fara a aduce atingere efectului juridic aferent pseudonimelor in
temeiul dreptului intern, utilizarea pseudonimelor in cadrul tranzactiilor
electronice nu este interzisa.

CAPITOLUL II
IDENTIFICARE ELECTRONICA

Articolul 6

Recunoasterea reciproca

(1)  Atunci cand este necesara o identificare electronica care utilizeaza
un mijloc de identificare electronicd si o autentificare 1n temeiul
dreptului intern sau al practicii administrative nationale pentru a
accesa un serviciu prestat online de un organism din sectorul public
intr-un stat membru, mijloacele de identificare electronicd emise intr-
un alt stat membru sunt recunoscute in primul stat membru in scopul
autentificdrii transfrontaliere a respectivului serviciu online, cu conditia
sa fie indeplinite urmatoarele conditii:

(a) mijloacele de identificare electronica sa fie emise in cadrul unui
sistem de identificare electronica inclus in lista publicata de
Comisie in temeiul articolului 9;

(b) nivelul de asigurare al respectivelor mijloace de identificare elec-
tronicd sd corespundd unui nivel de asigurare egal sau mai ridicat
decat nivelul de asigurare impus de organismul din sectorul public
relevant pentru a accesa respectivul serviciu online in primul stat
membru, cu conditia ca nivelul de asigurare al mijloacelor de iden-
tificare electronica respective sa corespundd nivelului de asigurare
substantial sau ridicat;
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(c) organismul din sectorul public relevant utilizeaza nivelul de
asigurare ,substantial” sau ,ridicat” in legaturd cu accesarea
online a serviciului respectiv.

Aceasta recunoastere trebuie sa aiba loc in termen de cel mult 12 luni de
la publicarea de catre Comisie a listei mentionate la primul paragraf
litera (a).

(2) Mijloacele de identificare electronica eliberate in temeiul unui
sistem de identificare electronicd inclus in lista publicatd de Comisie
in conformitate cu articolul 9 si care corespund nivelului de asigurare
scazut pot fi recunoscute de catre organismele din sectorul public in
scopul autentificarii transfrontaliere pentru serviciul furnizat online de
catre organismele respective.

Articolul 7

Eligibilitatea pentru notificarea sistemelor de identificare electronica

Un sistem de identificare electronica este eligibil pentru notificare in
temeiul articolului 9 alineatul (1) in cazul in care sunt indeplinite toate
conditiile de mai jos:

(a) mijloacele de identificare electronica din cadrul sistemului de iden-
tificare electronica sunt emise:

(1) de statul membru care notificd;

(i1) pe baza unui mandat din partea statului membru care notifica;
sau

(iii) independent de statul membru care notificd si sunt recunoscute
de respectivul stat membru;

(b) mijloacele de identificare electronica din cadrul sistemului de iden-
tificare electronicd pot fi utilizate pentru a accesa cel putin un
serviciu care este prestat de un organism din sectorul public si
care necesita identificarea electronica in statul membru care notifica;

(c) sistemul de identificare electronica si mijloacele de identificare elec-
tronicd emise in temeiul acestuia indeplinesc cerintele aferente cel
putin unuia dintre nivelurile de asigurare prevazute in actul de
punere in aplicare mentionat la articolul 8 alineatul (3);

(d) statul membru care notificd se asigura ca datele de identificare
personald, reprezentand in mod unic persoana in cauza, sunt atri-
buite, in conformitate cu specificatiile, standardele si procedurile
tehnice aferente nivelului de asigurare relevant prevazut in actul
de punere in aplicare mentionat la articolul 8 alineatul (3),
persoanei fizice sau juridice mentionate la articolul 3 punctul 1 la
momentul emiterii mijloacelor de identificare electronica din cadrul
sistemului respectiv;

(e) partea care emite mijloacele de identificare electronica din cadrul
respectivului sistem se asigurd ca mijloacele de identificare elec-
tronicd sunt atribuite persoanelor mentionate la litera (d) de la
prezentul articol, in conformitate cu specificatiile tehnice, stan-
dardele si procedurile aferente nivelului de asigurare corespunzator
prevazut In actul de punere in aplicare mentionat la articolul 8
alineatul (3);

(f) statul membru care notifica asigura disponibilitatea autentificarii
online, astfel incat orice beneficiar stabilit pe teritoriul altui stat
membru sd poatd confirma datele de identificare personald primite
in format electronic.
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in cazul altor beneficiari decit organismele din sectorul public,
statul membru care notifica poate defini conditiile de acces la
mijlocul respectiv de autentificare. Autentificarea transfrontalierd
este furnizatd gratuit atunci cand este efectuata in legaturd cu un
serviciu online prestat de un organism din sectorul public.

Statele membre nu impun nicio cerinta tehnicd specifica dispro-
portionatd beneficiarilor care intentioneaza sa efectueze o astfel de
autentificare, atunci cand astfel de cerinte impiedicd sau afecteaza
semnificativ interoperabilitatea sistemelor de identificare electronica
notificate;

(g) cu cel putin sase luni finaintea notificarii in conformitate cu
articolul 9 alineatul (1), statul membru care notifica furnizeaza
celorlalte state membre, in scopul indeplinirii obligatiei prevazute
la articolul 12 alineatul (5), o descriere a sistemului respectiv in
conformitate cu modalitatile prevazute in actele de punere 1in
aplicare mentionate la articolul 12 alineatul (7);

(h) sistemul de identificare electronicd indeplineste cerintele prevazute
in actul de punere in aplicare mentionat la articolul 12 alineatul (8).

Articolul 8

Niveluri de asigurare ale mijloacelor de identificare electronica

(1) Un sistem de identificare electronica notificat in temeiul arti-
colului 9 alineatul (1) specifica nivelurile de asigurare scazut, substantial
si/sau ridicat pentru mijloacele de identificare electronica emise in
cadrul sistemului respectiv.

(2) Nivelurile de asigurare scazut, substantial si ridicat indeplinesc
urmatoarele criterii, respectiv:

(a) nivelul de asigurare scazut se refera la un mijloc de identificare
electronicd in contextul unui sistem de identificare electronica,
care asigurd un grad substantial de incredere in legatura cu iden-
titatea pretinsa sau declarata a unei persoane si care este caracterizat
prin trimitere la specificatiile tehnice, la standardele si la procedurile
corespunzatoare respectivului mijloc de identificare, inclusiv
controalele tehnice, al caror scop este de a reduce substantial
riscul unei utilizari frauduloase sau al modificarii frauduloase a
identitatii;

(b) nivelul de asigurare substantial se refera la un mijloc de identificare
electronica in contextul unui sistem de identificare electronica, care
asigura un grad substantial de incredere in legatura cu identitatea
pretinsa sau declaratd a unei persoane si care este caracterizat prin
trimitere la specificatiile tehnice, la standardele si la procedurile
corespunzatoare respectivului mijloc de identificare, inclusiv
controalele tehnice, al caror scop este de a reduce substantial
riscul unei utilizari frauduloase sau al modificarii frauduloase a
identitatii;

(c) nivelul de asigurare ridicat se referd la un mijloc de identificare
electronica in contextul unui sistem de identificare electronica,
care asigurd un grad mai ridicat de incredere in legaturd cu iden-
titatea pretinsa sau declaratd a unei persoane decdt mijloacele de
identificare electronica cu nivel de asigurare substantial si care este
caracterizat prin trimitere la specificatiile tehnice, la standardele si la
procedurile corespunzatoare respectivului mijloc de identificare,
inclusiv controalele tehnice, al cadror scop este de a impiedica
utilizarea frauduloasd sau modificarea frauduloasd a identitatii.

(3) Pana la 18 septembrie 2015, tindnd cont de standardele inter-
nationale relevante si sub rezerva alineatului (2), Comisia, prin inter-
mediul unor acte de punere in aplicare, stabileste specificatii tehnice,
standarde si proceduri minime, in raport cu care sunt specificate nive-
lurile de asigurare scazut, substantial si ridicat pentru mijloacele de
identificare electronica in sensul alineatului (1).
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Aceste specificatii tehnice, standarde si proceduri minime se stabilesc
prin trimitere la fiabilitatea si calitatea urmatoarelor elemente:

(a) procedura de dovedire si de verificare a identitatii persoanelor fizice
sau juridice care solicitd emiterea mijloacelor de identificare elec-
tronica;

(b) procedura pentru emiterea mijloacelor de identificare electronica
solicitate;

(c) mecanismul de autentificare, prin care persoana fizicd sau juridica
utilizeaza mijloacele de identificare electronica pentru a confirma
identitatea sa unui beneficiar;

(d) entitatea care emite mijloacele de identificare electronica;

(e) oricare alt organism implicat in solicitarea emiterii mijloacelor de
identificare electronica; si

(f) specificatiile tehnice si de securitate ale mijloacelor de identificare
electronica emise.

Respectivele acte de punere in aplicare se adoptd in conformitate cu
procedura de examinare mentionatd la articolul 48 alineatul (2).

Articolul 9

Notificarea

(1)  Statul membru care notificd Inainteazd Comisiei urmatoarele
informatii si, fara intarzieri nejustificate, orice modificari ulterioare ale
acestora:

(a) o descriere a sistemului de identificare electronica notificat,
incluzand nivelurile sale de asigurare si emitentul sau emitentii
mijloacelor de identificare electronicd din cadrul sistemului;

(b) regimul de supraveghere aplicabil si informatii privind regimul de
raspundere referitor la urmatoarele aspecte:

(i) partea care emite mijloacele de identificare electronica; si
(ii) partea care desfagoara procedura de autentificare;

(c) autoritatea sau autoritatile responsabile pentru sistemul de identi-
ficare electronica;

(d) informatii privind entitatea sau entitatile care gestioneaza inregis-
trarea datelor unice de identificare personala;

(e) o descriere a modului In care sunt indeplinite cerintele prevazute in
actele de punere in aplicare mentionate la articolul 12 alineatul (8);

(f) o descriere a autentificarii mentionate la articolul 7 litera (f);

(g) dispozitii pentru suspendarea sau revocarea sistemului de identi-
ficare electronica notificat, a autentificarii sau a partilor compromise
in cauza.

(2) La un an de la data aplicarii actelor de punere in aplicare
mentionate la articolul 8 alineatul (3) si la articolul 12 alineatul (8),
Comisia publica in Jurnalul Oficial al Uniunii Europene o lista a
sistemelor de identificare electronica care au fost notificate in temeiul
alineatului (1) de la prezentul articol si informatiile de baza cu privire la
acestea.
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(3) In cazul in care Comisia primeste o notificare dupid expirarea
perioadei mentionate la alineatul (2), aceasta publicd in Jurnalul
Oficial al Uniunii Europene modificdrile la lista mentionatd la
alineatul (2) in termen de doua luni de la data primirii respectivei
notificari.

(4)  Un stat membru poate Tnainta Comisiei o cerere de eliminare a
unui sistem de identificare electronica notificat de respectivul stat
membru din lista mentionata la alineatul (2). Comisia publicd in
Jurnalul Oficial al Uniunii Europene modificarile corespunzatoare
aduse listei, in termen de o lund de la primirea cererii statului membru.

(5) Comisia poate, prin intermediul unor acte de punere in aplicare,
sd defineasca circumstantele, formatele si procedurile pentru notificarile
in temeiul alineatului (1). Respectivele acte de punere in aplicare se
adoptd in conformitate cu procedura de examinare mentionata la
articolul 48 alineatul (2).

Articolul 10

Incilcarea securitatii

(1)  in cazul in care fie sistemul de identificare electronici notificat in
conformitate cu articolul 9 alineatul (1), fie autentificarea mentionata la
articolul 7 litera (f) este incélcatd sau partial compromisd intr-un mod
care afecteazd fiabilitatea autentificarii transfrontaliere a sistemului
respectiv, statul membru care notificd suspenda sau revoca, fara intar-
ziere, respectiva autentificare transfrontalierd sau partile compromise in
cauza si informeaza celelalte state membre si Comisia.

(2) In cazul in care incilcarea sau compromiterea mentionati la
alineatul (1) este remediata, statul membru care notificd reinstituie
autentificarea transfrontalierda si informeaza celelalte state membre si
Comisia fara intarzieri nejustificate.

(3) In cazul in care incilcarea sau compromiterea mentionati la
alineatul (1) nu este remediatad in termen de trei luni de la suspendare
sau revocare, statul membru care notifica comunica celorlalte state
membre si Comisiei retragerea sistemului de identificare electronica.

Comisia publicad in Jurnalul Oficial al Uniunii Europene, fara intarzieri
nejustificate, modificarile corespunzatoare aduse listei mentionate la
articolul 9 alineatul (2).

Articolul 11

Réispunderea

(1)  Statul membru care notifica este raspunzator pentru prejudiciul
cauzat in mod intentionat sau din neglijentd oricarei persoane fizice sau
juridice 1n cadrul unei tranzactii transfrontaliere ca urmare a neres-
pectarii obligatiilor care 1i revin in temeiul articolului 7 literele (d) si (f).

(2) Partea care emite mijloacele de identificare electronica este
raspunzatoare pentru prejudiciul cauzat in mod intentionat sau din
neglijentd oricdrei persoane fizice sau juridice in cadrul unei tranzactii
transfrontaliere ca urmare a nerespectarii obligatiei mentionate la
articolul 7 litera (e).

(3) Partea care executd procedura de autentificare este raspunzatoare
pentru prejudiciul cauzat in mod intentionat sau din neglijentd oricarei
persoane fizice sau juridice in cadrul unei tranzactii transfrontaliere
pentru neasigurarea executarii corecte a autentificarii mentionate la
articolul 7 litera (f).
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(4)  Alineatele (1), (2) si (3) se aplica in conformitate cu normele de
drept intern privind raspunderea.

(5) Alineatele (1), (2) si (3) nu aduc atingere raspunderii care revine,
in conformitate cu dreptul intern, partilor la o tranzactie in care sunt
utilizate mijloace de identificare electronica care intrd sub incidenta
sistemului de identificare electronica notificat in temeiul articolului 9
alineatul (1).

Articolul 12

Cooperarea si interoperabilitatea

(1)  Sistemele nationale de identificare electronica notificate in
temeiul articolului 9 alineatul (1) sunt interoperabile.

(2) In sensul alineatului (1), se stabileste un cadru de interoperabi-
litate.

(3)  Cadrul de interoperabilitate indeplineste urmatoarele criterii:

(a) urmdreste sa fie neutru din punctul de vedere al tehnologiei si nu
acorda prioritate niciuneia dintre solutiile tehnice nationale specifice
pentru identificarea electronica pe teritoriul statului membru;

(b) respectd standardele europene si internationale, atunci cand este
posibil;

(c¢) faciliteaza punerea in aplicare a principiului ludrii in considerare a
vietii private incepand cu momentul conceperii (privacy by design);
si

(d) garanteaza ca datele cu caracter personal sunt prelucrate in confor-
mitate cu Directiva 95/46/CE.

(4)  Cadru de interoperabilitate este alcatuit din urmatoarele elemente:

(a) o trimitere la cerintele tehnice minime aferente nivelurilor de
asigurare mentionate la articolul §;

(b) o clasificare a nivelurilor nationale de asigurare aferente sistemelor
de identificare electronica notificate in functie de nivelurile de
asigurare mentionate la articolul 8;

(c) o trimitere la cerintele tehnice minime referitoare la interoperabi-
litate;

(d) o trimitere la un set minim de date de identificare personala, repre-
zentand in mod unic o persoana fizica sau juridicd, care sunt dispo-
nibile din sistemele de identificare electronica;

(e) regulamentul de procedura;

(f) dispozitii referitoare la solutionarea litigiilor; si

(g) standarde de securitate operationale comune.

(5) Statele membre coopereaza cu privire la urmatoarele aspecte:

(a) interoperabilitatea sistemelor de identificare electronica notificate in
conformitate cu articolul 9 alineatul (1) si a sistemelor de identi-
ficare electronica pe care statele membre intentioneaza sa le notifice;
si

(b) securitatea sistemelor de identificare electronica.
(6) Cooperarea dintre statele membre consta in:
(a) schimbul de informatii, de experientd si de bune practici privind

sistemele de identificare electronicad si, in special, cerintele tehnice
referitoare la interoperabilitate si la nivelurile de asigurare;
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(b) schimbul de informatii, de experienta si de bune practici cu privire
la modul de lucru cu nivelurile de asigurare ale sistemelor de iden-
tificare electronicd mentionate la articolul §;

(¢) evaluarea inter pares privind sistemele de identificare electronica
care fac obiectul prezentului regulament; si

(d) analiza evolutiilor relevante din domeniul identificdrii electronice.

(7) Pana la 18 martie 2015, Comisia stabileste, prin intermediul
actelor de punere in aplicare, modalititile procedurale necesare pentru
a facilita cooperarea intre statele membre mentionate la alineatele (5) si
(6), in vederea stimuldrii unui nivel ridicat de incredere si securitate
corespunzator gradului de risc.

(8) Pana la 18 septembrie 2015, in vederea stabilirii de conditii
uniforme pentru punerea in aplicare a cerintei mentionate la alineatul
(1), sub rezerva criteriilor stabilite la alineatul (3) si luand in considerare
rezultatele cooperarii dintre statele membre, Comisia adopta acte de
punere in aplicare privind cadrul de interoperabilitate, astfel cum este
prevazut la alineatul (4).

(9)  Actele de punere in aplicare mentionate la alineatele (7) si (8) de
la prezentul articol se adopta in conformitate cu procedura de examinare
mentionatd la articolul 48 alineatul (2).

CAPITOLUL III
SERVICII DE iINCREDERE

SECTIUNEA 1

Dispozitii generale

Articolul 13

Réaspunderea si sarcina probei

(1) Fara a aduce atingere alineatului (2), prestatorii de servicii de
incredere sunt raspunzatori pentru prejudiciile cauzate in mod
intentionat sau din neglijentd oricarei persoane fizice sau juridice ca
urmare a nerespectarii obligatiilor prevazute in prezentul regulament.

Sarcina de a proba intentia sau neglijenta unui prestator de servicii de
incredere necalificat revine persoanei fizice sau juridice care introduce o
actiune in despagubiri pentru prejudiciul mentionat la primul paragraf.

Prezumtia de intentie sau de neglijenta se aplica unui prestator de
servicii de 1incredere calificat, cu exceptia cazului in care acesta
dovedeste ca prejudiciul mentionat la primul paragraf nu a intervenit
din intentia sau din neglijenta prestatorului de servicii de incredere
calificat.

(2)  in cazul in care prestatorii de servicii de incredere isi informeazi
clientii in prealabil in mod corespunzator cu privire la restrictiile privind
utilizarea serviciilor pe care acestia le presteaza si in cazul in care aceste
restrictii pot fi recunoscute de partile terte, prestatorii de servicii de
incredere nu sunt raspunzatori pentru prejudiciile rezultate din utilizarea
serviciilor care depasesc restrictiile indicate.

(3) Alineatele (1) si (2) se aplica in conformitate cu normele de drept
intern privind raspunderea.
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Articolul 14

Aspecte internationale

(1)  Serviciile de incredere prestate de prestatori de servicii de
incredere stabiliti intr-o tard tertd sunt recunoscute ca fiind echivalente
din punct de vedere juridic cu serviciile electronice de incredere cali-
ficate prestate de prestatori de servicii de incredere calificati stabiliti n
Uniune daca serviciile de incredere care provin din tara tertd sunt recu-
noscute in temeiul unui acord incheiat intre Uniune si tara tertd in cauza
sau o organizatie internationala in conformitate cu articolul 218 din
TFUE.

(2)  Acordurile mentionate la alineatul (1) garanteaza, in special, ca:

(a) cerintele aplicabile prestatorilor de servicii de incredere calificati
stabiliti iIn Uniune si serviciilor de incredere calificate pe care
acestia le presteazd sunt indeplinite de prestatorii de servicii de
incredere din tara tertd sau de organizatiile internationale cu care
a fost incheiat acordul, precum si de serviciile de incredere pe care
acestia le presteaza,

(b) serviciile de incredere calificate prestate de prestatori de servicii de
incredere calificati stabiliti in Uniune sunt recunoscute ca echi-
valente din punct de vedere juridic cu serviciile de incredere
prestate de prestatorii de servicii de incredere din tara tertd sau de
organizatia internationald cu care a fost incheiat acordul.

Articolul 15

Accesibilitatea pentru persoanele cu handicap

Daca este posibil, serviciile de incredere prestate si produsele destinate
utilizatorului final utilizate pentru prestarea serviciilor respective sunt
accesibile persoanelor cu handicap.

Articolul 16
Sanctiuni
Statele membre stabilesc normele referitoare la sanctiunile aplicabile in

cazul incalcarii prezentului regulament. Sanctiunile prevazute sunt
eficace, proportionale si disuasive.

SECTIUNEA 2

Supravegherea

Articolul 17

Organismul de supraveghere

(1)  Statele membre desemneaza un organism de supraveghere stabilit
pe teritoriul lor sau, de comun acord cu un alt stat membru, un organism
de supraveghere stabilit In acel stat membru. Organismul respectiv este
responsabil de sarcinile de supraveghere in statul membru care l-a
desemnat.

Organismelor de supraveghere li se conferda competentele necesare si
resursele adecvate pentru exercitarea sarcinilor lor.

(2)  Statele membre notifici Comisiei denumirile si adresele orga-
nismelor lor de supraveghere desemnate.

(3) Rolul organismului de supraveghere consta in:
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(a) supravegherea prestatorilor de servicii de incredere calificati stabiliti
pe teritoriul statului membru care 1-a desemnat pentru a se asigura,
prin intermediul activitatilor de supraveghere ex ante si ex post, ca
respectivii prestatori de servicii de incredere calificati, precum si
serviciile de incredere calificate pe care le presteaza, indeplinesc
cerintele stabilite in prezentul regulament;

(b) luarea de masuri, dupa caz, in legatura cu prestatorii de servicii de
incredere necalificati stabiliti pe teritoriul statului membru care 1-a
desemnat, prin intermediul activititilor de supraveghere ex post,
atunci cand este informat cd existd presupunerea ca respectivii pres-
tatori de servicii de incredere calificati sau serviciile de incredere pe
care le presteaza nu indeplinesc cerintele stabilite in prezentul regu-
lament.

(4) In sensul alineatului (3) si sub rezerva restrictiilor prevazute de
acesta, sarcinile organismului de supraveghere includ, in special:

(a) sd& coopereze cu alte organisme de supraveghere si sd acorde
asistentd acestora, in conformitate cu articolul 18;

(b) sa efectueze analiza rapoartelor de evaluare a conformitatii
mentionate la articolul 20 alineatul (1) si la articolul 21 alineatul

(M

(c) sd informeze celelalte organisme de supraveghere si publicul cu
privire la Incalcarea securitatii sau la pierderea integritdtii, in confor-
mitate cu articolul 19 alineatul (2);

(d) sa raporteze Comisiei cu privire la activitdtile sale principale, in
conformitate cu alineatul (6) de la prezentul articol;

(e) sa realizeze audituri sau sa solicite unui organism de evaluare a
conformitatii sa efectueze o evaluare a conformitatii prestatorilor
de servicii de incredere calificati, in conformitate cu articolul 20
alineatul (2);

(f) sd coopereze cu autoritdtile de protectie a datelor, In special prin
informarea acestora, fara intarzieri nejustificate, cu privire la rezul-
tatele auditurilor prestatorilor de servicii de incredere calificati, in
cazul 1n care se presupune ca normele de protectic a datelor cu
caracter personal au fost incalcate;

(g) sa acorde statutul de calificat prestatorilor de servicii de incredere,
precum si serviciilor pe care acestia le presteaza si sa retraga statutul
respectiv, in conformitate cu articolele 20 si 21;

(h) sa informeze organismul responsabil cu lista sigurd nationald
mentionatd la articolul 22 alineatul (3) cu privire la deciziile sale
de acordare sau de retragere a statutului de calificat, cu exceptia
cazului 1n care respectivul organism este si organism de suprave-
ghere;

(1) sa verifice existenta si aplicarea corectd a dispozitiilor privind
planurile de incetare a serviciului in cazurile 1n care prestatorul de
servicii de 1incredere calificat isi inceteaza activitatile, inclusiv
modul In care informatiile sunt pastrate accesibile, In conformitate
cu articolul 24 alineatul (2) litera (h);

(j) sa solicite prestatorilor de servicii de incredere sa remedieze orice
neindeplinire a cerintelor prevazute in prezentul regulament.

(5) Statele membre pot sa solicite organismului de supraveghere sa
stabileasca, sd mentind si sa actualizeze o infrastructurd de asigurare a
increderii in conformitate cu conditiile stabilite de dreptul intern.
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(6) In fiecare an, pana la 31 martie, fiecare organism de supraveghere
inainteazd Comisiei un raport privind principalele activitati desfasurate
in anul calendaristic anterior, insotit de un rezumat al notificarilor incal-
carilor primit de la prestatorii de servicii de incredere, in conformitate
cu articolul 19 alineatul (2).

(7) Comisia pune la dispozitia statelor membre raportul anual
mentionat la alineatul (6).

(8) Comisia poate, prin intermediul unor acte de punere in aplicare,
sd defineasca formatele si procedurile pentru raportul mentionat la
alineatul (6). Respectivele acte de punere In aplicare se adoptd in
conformitate cu procedura de examinare mentionatd la articolul 48
alineatul (2).

Articolul 18

Asistenta reciproca

(1)  Organismele de supraveghere coopereazd cu scopul de a face
schimb de bune practici.

Pe baza unei solicitari justificate din partea unui alt organism de supra-
veghere, un organism de supraveghere acordd respectivului organism
asistentd astfel incat activitatile organismelor de supraveghere sa poata
fi desfasurate in mod coerent. Asistenta reciproca poate viza, in special,
solicitarile de informatii si masurile de supraveghere, cum ar fi solici-
tarile de a desfasura inspectii legate de rapoartele de evaluare a confor-
mitdtii mentionate la articolele 20 si 21.

(2)  Un organism de supraveghere caruia i se adreseaza o solicitare de
asistentd poate respinge respectiva solicitare din oricare dintre urma-
toarele motive:

(a) organismul de supraveghere nu are competenta de a acorda asistenta
solicitata;

(b) asistenta solicitatda nu este proportionald cu activititile de supra-
veghere ale organismului de supraveghere desfasurate in confor-
mitate cu articolul 17;

(c) acordarea asistentei solicitate ar contraveni prezentului regulament.

(3) Dupa caz, statele membre pot autoriza organismele lor de supra-
veghere sa efectueze anchete comune in care este implicat personalul
din organismele de supraveghere ale celorlalte state membre. Meca-
nismele si procedurile pentru astfel de actiuni iIn comun sunt
convenite si stabilite de catre statele membre in cauzd, in conformitate
cu dreptul lor intern.

Articolul 19

Cerinte de securitate aplicabile prestatorilor de servicii de incredere

(1)  Prestatorii de servicii de incredere calificati si necalificati iau
masurile tehnice si organizationale corespunzatoare pentru gestionarea
riscurilor la adresa securitdtii serviciilor de incredere pe care le pres-
teazd. Tinand cont de cele mai recente evolutii tehnologice, aceste
masuri garanteaza cd nivelul securitatii este proportional cu gradul de
risc. In special, se iau mdsuri pentru a preveni si minimiza impactul
incidentelor legate de securitate si pentru a informa partile interesate cu
privire la efectele negative ale oricaror incidente de acest tip.
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(2)  Prestatorii de servicii de incredere calificati si necalificati notifica,
fara intarzieri nejustificate, insa, in orice caz, in termen de 24 de ore
dupd ce au aflat, organismului de supraveghere competent si, dacd este
cazul, altor organisme relevante, cum sunt organismul national
competent pentru securitatea informatiilor sau autoritatea pentru
protectia datelor, orice incdlcare a securitdtii sau pierdere a integritatii
care are un impact semnificativ asupra serviciului de incredere prestat
sau asupra datelor cu caracter personal pastrate de acesta.

Atunci cand iIncdlcarea securitatii sau pierderea integritatii este de natura
sd afecteze in mod negativ o persoana fizica sau juridica careia i-a fost
prestat serviciul de incredere, prestatorul de servicii de incredere
notificd, de asemenea, persoanei fizice sau juridice Incalcarea securitatii
sau pierderea integritatii fara intarzieri nejustificate.

Dupd caz, in special dacd o incalcare a securitatii sau o pierdere a
integritatii se referd la doud sau mai multe state membre, organismul
de supraveghere notificat informeaza organismele de supraveghere
vizate din alte state membre si ENISA.

Organismul de supraveghere notificat informeaza publicul sau solicita
prestatorului de servicii de incredere sa facd acest lucru, in cazul in care
considerd cd dezvaluirea incalcdrii securitdtii sau pierderea integritatii
serveste interesului public.

(3) Organismul de supraveghere furnizeazd ENISA, o data pe an, un
rezumat al notificarilor privind incélcarea securitatii sau pierderea inte-
gritdtii primite de la prestatorii de servicii de incredere.

(4)  Prin intermediul unor acte de punere in aplicare, Comisia poate:

(a) elabora specificatii suplimentare referitoare la masurile mentionate
la alineatul (1); si

(b) defini formatele si procedurile, inclusiv termenele, aplicabile in
sensul alineatului (2).

Respectivele acte de punere in aplicare se adoptd in conformitate cu
procedura de examinare mentionata la articolul 48 alineatul (2).

SECTIUNEA 3

Servicii de incredere calificate

Articolul 20

Supravegherea prestatorilor de servicii de incredere calificati

(1)  Prestatorii de servicii de incredere calificati sunt auditati, pe
propria cheltuiala, cel putin o datd la 24 de luni, de catre un
organism de evaluare a conformitatii. Scopul auditului este de a
confirma ca prestatorii de servicii de incredere calificati si serviciile
de incredere calificate pe care le presteaza indeplinesc cerintele
prevazute in prezentul regulament. Prestatorii de servicii de incredere
calificati transmit raportul de evaluare a conformititii care a rezultat
organismului de supraveghere in termen de trei zile lucrdtoare de la
primirea lui.
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(2)  Farad a aduce atingere alineatului (1), organismul de supraveghere
poate, in orice moment, sd efectueze un audit sau sa solicite unui
organism de evaluare a conformitatii sd efectueze o evaluare a confor-
mitatii privind prestatorii de servicii de incredere calificati, pe cheltuiala
prestatorilor de servcii de incredere respectivi, pentru a confirma ca
acestia si serviciile de incredere calificate pe care le presteazd inde-
plinesc cerintele previzute in prezentul regulament. In cazul in care
normele de protectie a datelor cu caracter personal par sa fi fost
incdlcate, organismul de supraveghere informeaza autoritatile pentru
protectia datelor cu privire la rezultatele auditurilor sale.

(3)  In cazul in care organismul de supraveghere solicitd prestatorului
de servicii de incredere calificat sa remedieze neindeplinirea obligatiilor
care 1i revin in temeiul prezentului regulament, iar respectivul prestator
nu actioneazd in consecintd si, dupd caz, intr-un termen stabilit de
organismul de supraveghere, organismul de supraveghere, tindnd
seama in special de amploarea, de durata si de consecintele respectivei
neindepliniri, poate retrage statutul de calificat al respectivului prestator
sau al serviciului prestat de acesta care este afectat si informeaza orga-
nismul mentionat la articolul 22 alineatul (3) in scopul actualizarii
listelor sigure mentionate la articolul 22 alineatul (1). Organismul de
supraveghere informeaza prestatorul de servicii de incredere calificat cu
privire la retragerea statutului de calificat, al sau sau al serviciului in
cauza.

(4) Comisia poate, prin intermediul unor acte de punere in aplicare,
sa stabileasca numere de referinta ale urmatoarelor standarde:

(a) pentru acreditarea organismelor de evaluare a conformitatii si pentru
raportul de evaluare a conformitatii mentionat la alineatul (1);

(b) privind normele de audit in temeiul carora organismele de evaluare
de servicii de incredere calificati, astfel cum se mentioneaza la
alineatul (1).

Respectivele acte de punere in aplicare se adoptd in conformitate cu
procedura de examinare mentionatd la articolul 48 alineatul (2).

Articolul 21

Initierea unui serviciu de incredere calificat

(1) In cazul in care prestatorii de servicii de incredere care nu au
statutul de calificat intentioneazd sa inceapd sa presteze servicii de
incredere calificate, acestia transmit organismului de supraveghere o
notificare a intentiei lor, impreund cu un raport de evaluare a confor-
mitatii emis de un organism de evaluare a conformitatii.

(2)  Organismul de supraveghere verificd daca prestatorul de servicii
de incredere si serviciile de incredere prestate de acesta respectd
cerintele prevdzute in prezentul regulament si, in special, cerintele
pentru prestatorii de servicii de incredere calificati si pentru serviciile
de incredere calificate prestate de acestia.

in cazul in care organismul de supraveghere ajunge la concluzia ca
prestatorul de servicii de incredere si serviciile de incredere prestate
de acesta respecta cerintele mentionate In primul paragraf, organismul
de supraveghere acorda statutul de calificat prestatorului de servicii de
incredere si serviciilor de incredere prestate de acesta si informeaza
organismul mentionat la articolul 22 alineatul (3) in scopul actualizarii
listelor sigure mentionate la articolul 22 alineatul (1), in termen de
maximum trei luni de la notificare in conformitate cu alineatul (1) de
la prezentul articol.
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in cazul in care verificarea nu este incheiata in termen de trei luni de la
notificare, organismul de supraveghere informeaza prestatorul de servicii
de 1incredere, specificind motivele intarzierii si termenul In care se
incheie verificarea.

(3)  Prestatorii de servicii de incredere calificati pot incepe furnizarea
serviciului de incredere calificat dupd ce statutul de calificat a fost
indicat in listele sigure mentionate la articolul 22 alineatul (1).

(4) Comisia poate, prin intermediul unor acte de punere in aplicare,
sd defineasca formatele si procedurile in sensul alineatelor (1) si (2).
Respectivele acte de punere in aplicare se adoptd in conformitate cu
procedura de examinare mentionatd la articolul 48 alineatul (2).

Articolul 22

Listele sigure

(1)  Fiecare stat membru instituie, mentine si publica liste care includ
informatii referitoare la prestatorii de servicii de Incredere calificati
pentru care este responsabil, Impreund cu informatii referitoare la
serviciile de incredere calificate prestate de acestia.

(2) Statele membre instituie, mentin si publicd, In mod securizat,
listele sigure semnate sau sigilate electronic mentionate la alineatul
(1), intr-o forma adecvatd pentru prelucrarea automata.

(3) Statele membre notificd Comisiei, fard intdrzieri nejustificate,
informatii cu privire la organismul responsabil pentru instituirea,
mentinerea si publicarea listelor sigure nationale si detalii despre locul
unde sunt publicate aceste liste, certificatele utilizate pentru semnarea
sau sigilarea listelor sigure si orice modificari ale acestora.

(4) Comisia pune la dispozitia publicului, printr-un canal sigur, infor-
matiile mentionate la alineatul (3) Intr-o formad purtdnd o semnatura
electronicd sau un sigiliu electronic adecvate pentru prelucrarea
automata.

(5) Pana la 18 septembrie 2015, Comisia specifica, prin intermediul
unor acte de punere in aplicare, informatiile mentionate la alineatul (1)
si defineste specificatiile tehnice si formatele pentru listele sigure apli-
cabile in sensul alineatelor (1)-(4). Respectivele acte de punere in
aplicare se adoptd in conformitate cu procedura de examinare
mentionatd la articolul 48 alineatul (2).

Articolul 23

Marca de incredere a UE pentru serviciile de incredere calificate

(1) Dupa indicarea statutului de calificat mentionat la articolul 21
alineatul (2) al doilea paragraf pe lista sigura mentionata la articolul 22
alineatul (1), prestatorii de servicii de incredere calificati pot utiliza o
marca de incredere a UE pentru a indica intr-un mod simplu, usor de
recunoscut si clar serviciile de incredere calificate pe care le presteaza.
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(2) In cazul utilizarii marcii de incredere a UE pentru serviciile de
incredere calificate mentionate la alineatul (1), prestatorii de servicii de
incredere calificati se asigura ca pe site-ul lor internet este disponibil un
link catre lista sigurd relevanta.

(3) Pana la 1 iulie 2015, Comisia, prin intermediul unor acte de
punere in aplicare, stabileste specificatiile referitoare la forma si, in
special, prezentarea, componenta, marimea si designul marcii de
incredere a UE pentru serviciile de incredere calificate. Respectivele
acte de punere in aplicare se adopta in conformitate cu procedura de
examinare mentionatd la articolul 48 alineatul (2).

Articolul 24

Cerinte pentru prestatorii de servicii de incredere calificati

(1) Atunci cand emite un certificat calificat pentru un serviciu de
incredere, un prestator de servicii de incredere calificat verifica, prin
mijloace corespunzatoare si in conformitate cu legislatia nationald, iden-
titatea si, atunci cand este cazul, atributele specifice ale persoanei fizice
sau juridice careia i s-a emis un certificat calificat.

Informatiile mentionate la primul paragraf sunt verificate de prestatorul
de servicii de incredere calificat, fie direct, fie prin intermediul unei
parti terte, in conformitate cu dreptul intern:

(a) de catre persoana fizica sau de catre un reprezentant autorizat al
persoanei juridice, in persoand; sau

(b) de la distanta, utilizdind mijloace de identificare electronica pentru
care, inainte de eliberarea certificatului calificat, a fost asiguratd
prezenta fizicad a persoanei fizice sau a unui reprezentant autorizat
al persoanei juridice si care indeplinesc cerintele stabilite la
articolul 8 in ceea ce priveste nivelurile de asigurare ,,substantial”
sau ,,ridicat”; sau

(c) prin intermediul unui certificat, al unei semnaturi electronice cali-
ficate sau al unui sigiliu electronic calificat emis in conformitate cu
dispozitiile de la litera (a) sau (b); sau

(d) prin utilizarea altor metode de identificare recunoscute la nivel
national, care ofera un nivel de asigurare echivalent din perspectiva
fiabilitatii cu prezenta fizicd. Nivelul de asigurare echivalent este
confirmat de un organism de evaluare a conformitatii.

(2)  Un prestator de servicii de iIncredere calificat care presteaza
servicii de incredere calificate:

(a) informeazd organismul de supraveghere cu privire la orice
schimbare survenitd in prestarea sa de servicii de incredere calificate
si cu privire la vreo intentie de a isi Inceta activitatea respectiva;

(b) angajeaza personal si, dupa caz, subcontractanti care detin
cunostintele, credibilitatea, experienta si calificdrile necesare si
care au beneficiat de formare adecvatd in ceea ce priveste
normele de sigurantd si protectic a datelor cu caracter personal si
aplicd proceduri administrative si de gestiune care corespund stan-
dardelor europene sau internationale;
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(c) in ceea ce priveste riscul de raspundere pentru daune in confor-
mitate cu articolul 13, mentine suficiente resurse financiare si/sau
obtine o asigurare de raspundere adecvatd, in conformitate cu
dreptul intern;

(d) inainte de stabilirea unei relatii contractuale, informeaza, in mod
clar si cuprinzator, orice persoana care doreste sa utilizeze un
serviciu de fincredere calificat de clauzele si conditiile exacte
privind utilizarea acelui serviciu, inclusiv orice restrictie privind
utilizarea acestuia;

(e) utilizeaza sisteme si produse demne de incredere care sunt protejate
impotriva modificarilor si asigurd siguranta tehnicd si fiabilitatea
proceselor sustinute de acestea;

(f) utilizeaza sisteme demne de incredere pentru a stoca datele care 1i
sunt furnizate, intr-o forma care poate fi verificata, astfel incat:

(1) acestea sa fie disponibile publicului pentru cercetari numai in
cazul in care a fost obtinut consimtaimantul persoanei la care se
refera datele;

(i) numai persoanele autorizate sd poatd introduce si modifica
datele stocate;

(iii) autenticitatea datelor sa poata fi controlata;

(g) ia masuri adecvate Tmpotriva falsificarii si furtului de date;

(h

=

inregistreaza si mentine accesibile pentru o perioada de timp cores-
punzdtoare, inclusiv ulterior incetdrii activitatii prestatorului de
servicii de Incredere calificat, toate informatiile relevante referitoare
la datele emise si primite de catre prestatorul de servicii de incredere
calificat, in special in scopul de a furniza dovezi in procedurile
judiciare si n scopul asigurdrii continuitatii serviciului. Aceste inre-
gistrari pot fi efectuate in mod electronic;

(i) are un plan actualizat, in cazul Incetarii serviciului, pentru a asigura
continuitatea serviciului conform dispozitiilor verificate de catre
organismul de supraveghere, in conformitate cu articolul 17
alineatul (4) litera (i);

(j) asigura prelucrarea legald a datelor cu caracter personal in confor-
mitate cu Directiva 95/46/CE;

(k) iIn cazul prestatorilor de servicii de 1incredere -calificati care
elibereaza certificate calificate, instituie si actualizeaza permanent
o bazd de date a certificatelor.

(3) Daca un prestator de servicii de incredere calificat care elibereaza
certificate calificate decide sd revoce un certificat, acesta Inregistreaza
respectiva revocare in baza sa de date privind certificatele si publica
statutul de revocat al certificatului in timp util si in orice caz in termen
de 24 de ore de la primirea cererii. Revocarea intrd n vigoare imediat
dupa publicare.
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(4)  Cu privire la alineatul (3), prestatorii de servicii de incredere
calificati care emit certificate calificate furnizeaza oricarui beneficiar
informatii cu privire la valabilitatea sau revocarea statutului de certi-
ficate calificate emise de acestia. Aceste informatii sunt puse la
dispozitie cel putin pentru fiecare certificat in parte, in orice moment
si dupa expirarea perioadei de valabilitate a certificatului, in mod
automat, fiabil, gratuit si eficient.

(5) Comisia poate, prin intermediul unor acte de punere in aplicare,
sa stabileasca numerele de referintd ale standardelor pentru sisteme si
produse demne de incredere, care respectd cerintele prevazute la
alineatul (2) literele (e) si (f) de la prezentul articol. In cazul in care
sistemele si produsele demne de incredere respectd standardele
respective, se presupune ca acestea respectd cerintele prevazute la
prezentul articol. Respectivele acte de punere in aplicare se adoptd In
conformitate cu procedura de examinare mentionatd la articolul 48
alineatul (2).

SECTIUNEA 4

Semndtura electronica

Articolul 25

Efectele juridice ale semniturilor electronice

(1)  Unei semndturi electronice nu i se refuzd efectul juridic si posi-
bilitatea de a fi acceptata ca proba in procedurile judiciare doar din
motiv cd aceasta este in format electronic sau ca nu indeplineste
cerintele pentru semnaturile electronice calificate.

(2) O semndtura electronica calificata are efectul juridic echivalent al
unei semnaturi olografe.

(3) O semnaturd electronica calificatd bazata pe un certificat calificat

eliberat de un stat membru este recunoscutd drept semnatura electronica
calificatd in toate celelalte state membre.

Articolul 26

Cerinte pentru semnituri electronice avansate
O semnatura electronicd avansata indeplineste urmatoarele cerinte:
(a) face trimitere exclusiv la semnatar;
(b) permite identificarea semnatarului;

(c) este creata utilizand date de creare a semnaturilor electronice pe care
semnatarul le poate utiliza, cu un nivel ridicat de incredere, exclusiv
sub controlul sdu; si

(d) este legata de datele utilizate la semnare astfel incat orice modificare
ulterioara a datelor poate fi detectatd.

Articolul 27
Semniturile electronice in cadrul serviciilor publice
(1) In cazul in care un stat membru soliciti o semniturd electronicd

avansata pentru utilizarea in cadrul unui serviciu online prestat de catre
un organism din sectorul public sau in numele acestuia, respectivul stat
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membru recunoaste semndturile electronice avansate, semnaturile elec-
tronice avansate bazate pe un certificat calificat pentru semnaturi elec-
tronice si semnaturile electronice calificate care intrebuinteaza cel putin
formatele sau metodele definite in actele de punere in aplicare
mentionate la alineatul (5).

(2)  in cazul in care un stat membru soliciti o semniturd electronici
avansatd bazata pe un certificat calificat pentru utilizarea in cadrul unui
serviciu online prestat de citre un organism din sectorul public sau in
numele acestuia, respectivul stat membru recunoaste semnaturile elec-
tronice avansate bazate pe un certificat calificat si semnaturile elec-
tronice calificate care intrebuinteaza cel putin formatele sau metodele
definite in actele de punere in aplicare mentionate la alineatul (5).

(3)  Statele membre nu solicitd o semnatura electronica la un nivel de
securitate mai ridicat decat cel al semnaturii electronice calificate pentru
utilizarea transfrontalierad a unui serviciu online prestat de un organism
din sectorul public.

(4) Comisia poate, prin intermediul unor acte de punere in aplicare,
sa stabileascd numere de referinta ale standardelor pentru semnaturi
electronice avansate. in cazul in care o semniturd electronici avansati
indeplineste respectivele standarde, se presupune ca aceasta respectd
cerintele referitoare la semnaturile electronice avansate mentionate in
prezentul articol alineatele (1) si (2) si la articolul 26. Respectivele
acte de punere in aplicare se adopta in conformitate cu procedura de
examinare mentionatd la articolul 48 alineatul (2).

(5) Pana la 18 septembrie 2015 si tindnd cont de practicile, stan-
dardele si actele juridice ale Uniunii existente, Comisia defineste, prin
intermediul unor acte de punere in aplicare, formate de referinta ale
semndturilor electronice avansate sau metode de referintd, in cazul in
care sunt utilizate formate alternative. Respectivele acte de punere in
aplicare se adoptd in conformitate cu procedura de examinare
mentionatd la articolul 48 alineatul (2).

Articolul 28

Certificate calificate pentru semniturile electronice

(1)  Certificatele calificate pentru semndturile electronice indeplinesc
cerintele prevazute in anexa I.

(2)  Certificatele calificate pentru semndturile electronice nu fac
obiectul niciunei cerinte obligatorii In plus fatd de cerintele prevazute
in anexa [.

(3) Certificatele calificate pentru semnaturile electronice pot include
atribute specifice suplimentare facultative. Aceste atribute nu afecteaza
interoperabilitatea si recunoasterea semnaturilor electronice calificate.

(4) In cazul in care un certificat calificat pentru semniturile elec-
tronice a fost revocat dupa activarea initiald, acesta isi pierde valabi-
litatea din momentul in care a fost revocat si nu se revine in niciun caz
la statutul sdu anterior.

(5)  Sub rezerva urmatoarelor conditii, statele membre pot sa stabi-
leascd norme interne cu privire la suspendarea temporara a unui
certificat calificat pentru semnatura electronica:
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(a) in cazul 1n care un certificat calificat pentru semnétura electronica a
fost suspendat temporar, acest certificat isi pierde valabilitatea pe
parcursul perioadei de suspendare;

(b) perioada de suspendare este clar indicatd in baza de date privind
certificatele si statutul de suspendat este vizibil, pe perioada suspen-
darii, din serviciul care ofera informatii privind statutul certifica-
tului.

(6)  Comisia poate, prin intermediul unor acte de punere in aplicare, sa
stabileasca numere de referinta ale standardelor pentru certificatele cali-
ficate pentru semnitura electronici. in cazul in care un certificat calificat
pentru semnatura electronicd indeplineste standardele respective, se
presupune ca acesta respecta cerintele prevazute in anexa I. Respectivele
acte de punere in aplicare se adopta in conformitate cu procedura de
examinare mentionata la articolul 48 alineatul (2).

Articolul 29

Cerinte pentru dispozitivele de creare a semnéturilor electronice
calificate

(1)  Dispozitivele de creare a semnaturilor electronice calificate inde-
plinesc cerintele prevazute in anexa II.

(2)  Comisia poate, prin intermediul unor acte de punere in aplicare, sa
stabileasca numere de referintd ale standardelor pentru dispozitivele de
creare a semnaturilor electronice calificate. in cazul in care un dispozitiv
de creare a semnaturilor electronice calificat indeplineste standardele
respective, se presupune cd acesta respectd cerintele prevazute in anexa
II. Respectivele acte de punere in aplicare se adoptd in conformitate cu
procedura de examinare mentionata la articolul 48 alineatul (2).

Articolul 30

Certificarea dispozitivelor de creare a semnéturilor electronice
calificate

(1)  Conformitatea dispozitivelor de creare a semnaturii electronice
calificate cu cerintele prevazute 1n anexa II este certificatd de
organisme publice sau private adecvate desemnate de statele membre.

(2) Statele membre notificdi Comisiei denumirile si adresele orga-
nismului public sau privat mentionat la alineatul (1). Comisia pune
informatiile respective la dispozitia statelor membre.

(3)  Certificarea mentionata la alineatul (1) se bazeaza pe unul dintre
urmatoarele elemente:

(a) un proces de evaluare de securitate efectuat in conformitate cu unul
dintre standardele pentru evaluarea securitatii produselor din
domeniul tehnologiei informatiei incluse in lista instituita in confor-
mitate cu al doilea paragraf; sau

(b) un alt proces decat procesul prevazut la litera (a), cu conditia ca
acest proces sa utilizeze niveluri de securitate comparabile si ca
organismul public sau privat mentionat la alineatul (1) s notifice
Comisiei respectivul proces. Procesul respectiv poate fi utilizat
numai in absenta standardelor mentionate la litera (a) sau daca un
proces de evaluare de securitate mentionat la litera (a) este n curs
de desfasurare.
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Comisia stabileste, prin intermediul unor acte de punere in aplicare, lista
standardelor pentru evaluarea de securitate a produselor din domeniul
tehnologiei informatiei mentionate la litera (a). Respectivele acte de
punere in aplicare se adoptd in conformitate cu procedura de
examinare mentionatd la articolul 48 alineatul (2).

(4) Comisia este imputernicitd sa adopte acte delegate in conformitate
cu articolul 47 privind stabilirea de criterii specifice care urmeaza sa fie
indeplinite de catre organismele desemnate mentionate la alineatul (1)
de la prezentul articol.

Articolul 31

Publicarea unei liste a dispozitivelor de creare a semnaturilor
electronice certificate si calificate

(1)  Statele membre notificd Comisiei, fara Intarzieri nejustificate si in
termen de maximum o lund de la incheierea certificarii, informatii cu
privire la dispozitivele de creare a semnaturilor electronice calificate
care au fost certificate de catre organismele mentionate la articolul 30
alineatul (1). De asemenea, statele membre notifica Comisiei, fara
intarziere si in termen de maximum o luna de la anularea certificarii,
informatii cu privire la dispozitivele de creare a semnaturii electronice
care nu mai sunt certificate.

(2) Pe baza informatiilor primite, Comisia stabileste, publicd si
mentine o listd a dispozitivelor de creare a semnaturilor electronice
certificate si calificate.

(3) Comisia poate, prin intermediul unor acte de punere in aplicare,
sd defineasca formatele si procedurile aplicabile in sensul alineatului (1).
Respectivele acte de punere in aplicare se adoptd in conformitate cu
procedura de examinare mentionatd la articolul 48 alineatul (2).

Articolul 32

Cerinte pentru validarea semniturilor electronice calificate

(1)  Procesul de validare a unei semnaturi electronice calificate
confirma validitatea unei semnaturi electronice calificate cu urmatoarele
conditii:

(a) certificatul care sta la baza semnaturii a fost, la momentul semnarii,
un certificat calificat pentru semnatura electronica in conformitate
cu anexa I;

(b) certificatul calificat a fost emis de un prestator de servicii de
incredere calificat si a fost valabil in momentul semnarii;

(c) datele de validare a semnaturilor corespund datelor furnizate de
beneficiar;

(d) setul unic de date care reprezintd semnatarul in certificat este
furnizat corect beneficiarului;

(e) utilizarea vreunui pseudonim este indicata clar beneficiarului in
cazul In care la momentul semnarii s-a folosit un pseudonim;

(f) semnatura electronica a fost creatd printr-un dispozitiv de creare a
semnaturilor electronice calificat;
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(g) integritatea datelor semnate nu a fost compromisa;

(h) cerintele prevazute la articolul 26 au fost indeplinite la momentul
semnarii.

(2)  Sistemul utilizat pentru validarea semnaturii electronice calificate
furnizeaza beneficiarului rezultatul corect al procesului de validare si
permite beneficiarului sa detecteze orice aspect relevant pentru secu-
ritate.

(3) Comisia poate, prin intermediul unor acte de punere in aplicare,
sd stabileascd numere de referintd ale standardelor pentru validarea
semnaturilor electronice calificate. In cazul in care validarea semni-
turilor electronice calificate indeplineste standardele respective, se
presupune ca aceasta respectd cerintele prevazute la alineatul (1).
Respectivele acte de punere in aplicare se adoptd in conformitate cu
procedura de examinare mentionatd la articolul 48 alineatul (2).

Articolul 33

Serviciul calificat de validare a semnaturilor electronice calificate

(1)  Un serviciu calificat de validare a semnaturilor electronice cali-
ficate poate fi prestat numai de catre un prestator de servicii de
incredere calificat care:

(a) realizeazd validarea in conformitate cu articolul 32 alineatul (1); si

(b) permite beneficiarilor sa primeasca rezultatul procesului de validare
in mod automat, fiabil, eficient si care poartd semnatura electronica
avansatd sau sigiliul electronic avansat al prestatorului care ofera
serviciul de validare calificat.

(2) Comisia poate, prin intermediul unor acte de punere in aplicare,
sa stabileascd numere de referintd pentru standardele referitoare la
serviciul de validare calificat mentionat la alineatul (1). in cazul in
care serviciul de validare a semndturilor electronice calificate inde-
plineste standardele respective, se prezuma ca acesta respectd cerintele
prevazute la alineatul (1). Respectivele acte de punere in aplicare se
adoptd in conformitate cu procedura de examinare mentionata la
articolul 48 alineatul (2).

Articolul 34

Serviciul calificat de pistrare a semniturilor electronice calificate

(1)  Un serviciu calificat de pastrare a semnaturilor electronice cali-
ficate poate fi prestat numai de catre un prestator de servicii de
incredere calificat care utilizeaza proceduri si tehnologii capabile sa
extindd fiabilitatea semndturilor electronice calificate dincolo de
perioada de validitate tehnologica.
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(2)  Comisia poate, prin intermediul unor acte de punere in aplicare,
sa stabileasca numere de referintd ale standardelor pentru serviciul
calificat de pastrare a semniturilor electronice calificate. In cazul in
care dispozitiile privind serviciul calificat de pastrare a semnaturilor
electronice calificate indeplinesc standardele respective, se presupune
cd acestea respectd cerintele prevazute la alineatul (1). Respectivele
acte de punere in aplicare se adopta in conformitate cu procedura de
examinare mentionatd la articolul 48 alineatul (2).

SECTIUNEA 5

Sigiliile electronice

Articolul 35

Efectele juridice ale sigiliilor electronice

(1)  Unui sigiliu electronic nu i se refuza efectul juridic si posibilitatea
de a fi acceptat ca proba in procedurile judiciare doar din motiv ca
acesta este sub formd electronicd sau ca nu indeplineste cerintele
pentru sigiliile electronice calificate.

(2)  Un sigiliu electronic calificat beneficiaza de prezumtia integritatii
datelor si a corectitudinii originii respectivelor date la care se refera
sigiliul electronic calificat.

(3) Un sigiliu electronic calificat bazat pe un certificat calificat
eliberat de un stat membru este recunoscut drept sigiliu electronic
calificat in toate celelalte state membre.

Articolul 36

Cerintele pentru sigiliile electronice avansate

Un sigiliu electronic avansat indeplineste urmatoarele cerintele:
(a) face trimitere exclusiv la creatorul sigiliului;
(b) permite identificarea creatorului sigiliului;

(c) este creat cu ajutorul datelor de creare a sigiliilor electronice pe care
creatorul sigiliului le poate utiliza sub controlul sdu, cu un nivel
ridicat de incredere, pentru crearea sigiliilor electronice; si

(d) este legat de datele la care se raporteaza astfel incat orice modificare
ulterioara a datelor poate fi detectata.

Articolul 37

Sigiliile electronice in cadrul serviciilor publice

(1) In cazul in care un stat membru soliciti un sigiliu electronic
avansat pentru utilizarea In cadrul unui serviciu online prestat de catre
un organism din sectorul public sau in numele acestuia, respectivul stat
membru recunoaste sigiliile electronice avansate, sigiliile electronice
avansate bazate pe un certificat calificat pentru sigilii electronice si
sigiliile electronice calificate care intrebuinteaza cel putin formatele
sau metodele definite in actele de punere in aplicare mentionate la
alineatul (5).
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(2)  1In cazul in care un stat membru solicitd un sigiliu electronic bazat
pe un certificat calificat pentru utilizarea in cadrul unui serviciu online
prestat de cétre un organism din sectorul public sau In numele acestuia,
respectivul stat membru recunoaste sigiliile electronice avansate bazate
pe un certificat calificat si sigiliile electronice calificate care intre-
buinteaza cel putin formatele sau metodele definite in actele de
punere in aplicare mentionate la alineatul (5).

(3) Statele membre nu solicitd un sigiliu electronic la un nivel de
securitate mai ridicat decat cel al sigiliului electronic calificat pentru
utilizarea transfrontalierd a unui serviciu online prestat de un organism
din sectorul public.

(4) Comisia poate, prin intermediul unor acte de punere in aplicare,
sa stabileascd numere de referintd ale standardelor pentru sigilii elec-
tronice avansate. in cazul in care un sigiliu electronic avansat inde-
plineste standardele respective, se presupune ca acesta respecta
cerintele referitoare la sigiliile electronice avansate mentionate la
alineatele (1) si (2) de la prezentul articol si la articolul 36. Respectivele
acte de punere in aplicare se adoptd in conformitate cu procedura de
examinare mentionatd la articolul 48 alineatul (2).

(5) Pana la 18 septembrie 2015 si tindnd cont de practicile, stan-
dardele si actele juridice ale Uniunii existente, Comisia defineste, prin
intermediul unor acte de punere in aplicare, formate de referinta ale
sigiliilor electronice avansate sau metode de referintd, in cazul in care
sunt utilizate formate alternative. Respectivele acte de punere in aplicare
se adoptd in conformitate cu procedura de examinare mentionatd la
articolul 48 alineatul (2).

Articolul 38

Certificate calificate pentru sigiliul electronic

(1)  Certificatele calificate pentru sigiliile electronice indeplinesc
cerintele prevazute in anexa III.

(2)  Certificatele calificate pentru sigiliile electronice nu fac obiectul
niciunei cerinte obligatorii in plus fata de cerintele prevazute in anexa
1.

(3) Certificatele calificate pentru sigiliile electronice pot include
atribute specifice suplimentare facultative. Aceste atribute nu afecteaza
interoperabilitatea si recunoasterea sigiliilor electronice calificate.

(4)  In cazul in care un certificat calificat pentru un sigiliu electronic a
fost revocat dupa activarea initiald, acesta isi pierde valabilitatea din
momentul in care a fost revocat si nu se revine in niciun caz la
statutul sdu anterior.

(5)  Sub rezerva urmatoarelor conditii, statele membre pot sa stabi-
leasca norme interne cu privire la suspendarea temporara a certificatelor
calificate pentru sigiliile electronice:

(a) in cazul in care un certificat calificat pentru sigilii electronice a fost
suspendat temporar, respectivul certificat isi pierde valabilitatea pe
parcursul perioadei de suspendare;
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(b) perioada de suspendare este clar indicatda in baza de date privind
certificatele si statutul de suspendat este vizibil, pe perioada suspen-
darii, din serviciul care ofera informatii privind statutul certifica-
tului.

(6) Comisia poate, prin intermediul unor acte de punere in aplicare,
sd stabileascd numere de referintd ale standardelor pentru certificatele
calificate pentru sigiliile electronice. in cazul in care un certificat
calificat pentru sigiliul electronic indeplineste standardele respective,
se presupune ca acesta respectd cerintele prevazute n anexa III. Respec-
tivele acte de punere in aplicare se adoptd in conformitate cu procedura
de examinare mentionatd la articolul 48 alineatul (2).

Articolul 39
Dispozitive de creare a sigiliilor electronice calificate

(1)  Articolul 29 se aplica mutatis mutandis cerintelor pentru dispo-
zitivele de creare a sigiliilor electronice calificate.

(2)  Articolul 30 se aplica mutatis mutandis certificarii dispozitivelor
de creare a sigiliilor electronice calificate.

(3)  Articolul 31 se aplica mutatis mutandis publicarii unei liste a
dispozitivelor de creare a sigiliilor electronice certificate si calificate.

Articolul 40
Validarea si pastrarea sigiliilor electronice calificate

Articolele 32, 33 si 34 se aplica mutatis mutandis validarii si pastrarii
sigiliilor electronice calificate.

SECTIUNEA 6

Marcile temporale electronice

Articolul 41

Efectul juridic al marcilor temporale electronice

(1)  Unei marci temporale electronice nu i se refuza efectul juridic si
posibilitatea de a fi acceptatd ca proba in procedurile judiciare doar din
motiv cd aceasta este sub formd electronicd sau cd nu indeplineste
cerintele pentru marca temporald electronica calificata.

(2) O marca temporala electronica calificatd beneficiaza de prezumtia
corectitudinii datei si orei pe care le indica si a integritatii datelor la care
se raporteaza data si ora indicate.

(3) O marca temporala electronicd calificatdi emisd intr-un stat
membru este recunoscutd drept marca temporald electronica calificata
in toate statele membre.

Articolul 42

Cerinte pentru mircile temporale electronice calificate

(1) O marca temporald electronica calificatd indeplineste urmatoarele
cerinte:

(a) asigurd o legatura intre data si ora si date astfel incat sa excluda in
mod rezonabil posibilitatea ca datele sa fie schimbate fara ca acest
lucru sa fie detectat;
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(b) se bazeaza pe o sursd de timp precisd, legatd de ora universald
coordonatd; si

(c) este semnata utilizdnd o semndtura electronica avansatd sau sigilata
cu un sigiliu electronic avansat al prestatorului de servicii de
incredere calificat sau printr-o metoda echivalenta.

(2) Comisia poate, prin intermediul unor acte de punere in aplicare,
sa stabileasca numere de referintd ale standardelor pentru legatura intre
datd si ord si date si pentru exactitatea surselor orei indicate. In cazul in
care legatura intre data si ord si date si exactitatea surselor orei indicate
indeplinesc standardele respective, se presupune ca se respecta cerintele
prevazute la alineatul (1). Respectivele acte de punere in aplicare se
adoptd in conformitate cu procedura de examinare mentionatd la
articolul 48 alineatul (2).

SECTIUNEA 7

Serviciul de distributie electronicd inregistratdi

Articolul 43

Efectul juridic al unui serviciu de distributie electronici inregistrati

(1) Datelor trimise si primite prin utilizarea unui serviciu de
distributie electronica Inregistratd nu li se refuzd efectul juridic si posi-
bilitatea de a fi acceptate ca dovada in procedurile judiciare doar din
motiv cd acesta este sub forma electronicd sau cd nu indeplineste
cerintele pentru serviciul de distributie electronica inregistrata.

(2) Datele trimise si primite utilizand un serviciu de distributie elec-
tronicd inregistratda beneficiazd de prezumtia integritatii datelor, a
trimiterii datelor respective de catre expeditorul identificat si a primirii
acestora de catre destinatarul identificat si a preciziei datei si orei
trimiterii si primirii datelor indicate de serviciul de distributie electronica
inregistrata.

Articolul 44

Cerinte pentru serviciile de distributie electronica inregistrati
calificate

(1)  Serviciile de distributie electronicd inregistrata calificate inde-
plinesc urmatoarele cerinte:

(a) sunt prestate de catre unul sau mai multi prestatori de servicii de
incredere calificati;

(b) asigura identificarea expeditorului cu un nivel de incredere ridicat;
(c) asigurd identificarea destinatarului inainte de furnizarea datelor;

(d) trimiterea si primirea datelor este securizata printr-o semnatura elec-
tronicd avansatd sau un sigiliu electronic avansat al prestatorului de
servicii de Incredere calificat astfel Incat sa se excluda posibilitatea
ca datele sa fie schimbate farda ca acest lucru sa fie detectat;

(e) orice modificare a datelor necesare in scopul de a trimite sau primi
datele este clar indicatd expeditorului si destinatarului datelor;

(f) data si ora trimiterii, primirii si ale oricarei modificari a datelor este
indicata printr-o marcad temporald electronica calificata.
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in cazul datelor transferate intre doi sau mai multi prestatori de servicii
de incredere, cerintele de la literele (a)-(f) se aplica tuturor prestatorilor
de servicii de Incredere calificati.

(2) Comisia poate, prin intermediul unor acte de punere in aplicare,
sa stabileasca numere de referintd ale standardelor pentru procesele de
trimitere si primire de date. In cazul in care procesul de trimitere si
primire de date indeplineste standardele respective, se presupune ca se
respectd cerintele prevazute la alineatul (1). Respectivele acte de punere
in aplicare se adoptd in conformitate cu procedura de examinare
mentionatd la articolul 48 alineatul (2).

SECTIUNEA 8

Autentificarea unui site internet

Articolul 45
Cerinte pentru certificatele calificate pentru autentificarea unui site

internet

(1)  Certificatele calificate pentru autentificarea unui site internet inde-
plinesc cerintele prevazute in anexa IV.

(2)  Comisia poate, prin intermediul unor acte de punere in aplicare, sa
stabileasca numere de referintd ale standardelor pentru certificatele cali-
ficate pentru autentificarea unui site internet. in cazul in care un certificat
calificat pentru autentificarea unui site internet indeplineste standardele
respective, se presupune cd respectd cerintele prevazute in anexa IV.
Respectivele acte de punere in aplicare se adoptd In conformitate cu
procedura de examinare mentionata la articolul 48 alineatul (2).

CAPITOLUL 1V
DOCUMENTE ELECTRONICE

Articolul 46
Efectele juridice ale documentelor electronice
Unui document electronic nu i se refuza efectul juridic si posibilitatea de

a fi acceptat ca dovada in procedurile judiciare doar din motiv cad este
sub formd electronica.

CAPITOLUL V

DELEGAREA DE COMPETENTE SI MASURI DE PUNERE iN
APLICARE

Articolul 47

Exercitarea delegarii

(1) Competenta de a adopta acte delegate este conferita Comisiei in
conditiile prevazute la prezentul articol.

(2)  Se confera Comisiei, pentru o perioada de timp nedeterminata de
la 17 septembrie 2014, competenta de a adopta actele delegate
mentionate la articolul 30 alineatul (4).
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(3) Delegarea competentelor mentionata la articolul 30 alineatul (4)
poate fi revocata in orice moment de catre Parlamentul European sau de
catre Consiliu. Decizia de revocare pune capat delegdrii competentei
mentionate 1n decizia respectiva. Aceasta produce efecte incepand cu
ziua urmatoare datei publicarii in Jurnalul Oficial al Uniunii Europene
sau la o data ulterioard specificatd in decizie. Aceasta nu aduce atingere
valabilitatii actelor delegate aflate deja in vigoare.

(4) De indatd ce adopta un act delegat, Comisia il notificd simultan
Parlamentului European si Consiliului.

(5) Un act delegat adoptat in conformitate cu articolul 30 alineatul
(4) intrd in vigoare numai in cazul in care nici Parlamentul European si
nici Consiliul nu au formulat obiectii in termen de doud luni de la
notificarea actului respectiv Parlamentului European si Consiliului sau
in cazul in care, inainte de expirarea termenului respectiv, Parlamentul
European si Consiliul au informat Comisia cu privire la faptul ca nu vor
formula obiectii. La initiativa Parlamentului European sau a Consiliului,
termenul respectiv se prelungeste cu doud luni.

Articolul 48
Procedura comitetului

(1) Comisia este asistatd de un comitet. Comitetul respectiv este un
comitet In sensul Regulamentului (UE) nr. 182/2011.

(2) In cazul in care se face trimitere la prezentul alineat, se aplica
articolul 5 din Regulamentul (UE) nr. 182/2011.

CAPITOLUL VI

DISPOZITII FINALE

Articolul 49

Revizuire

Comisia evalueazd modul de aplicare a prezentului regulament si
prezintd un raport in acest sens Parlamentului European si Consiliului
cel mai tarziu la 1 iulie 2020. Comisia evalueaza, in special, daca este
oportun sd se modifice domeniul de aplicare al prezentului regulament
sau dispozitiile sale specifice, inclusiv articolul 6, articolul 7 litera (f),
articolele 34, 43, 44 si 45, tindnd seama de experienta dobanditd in
aplicarea prezentului regulament, precum si de evolutiile tehnologice,
ale pietei si juridice.

Raportul mentionat la primul paragraf este insotit, dupa caz, de
propuneri legislative.

in plus, Comisia prezinti un raport Parlamentului European si
Consiliului, o data la patru ani, ulterior raportului mentionat la primul

paragraf, cu privire la progresele realizate in vederea atingerii obiec-
tivelor prezentului regulament.

Articolul 50

Abrogare

(1)  Directiva 1999/93/CE se abroga cu efect de la 1 iulie 2016.

(2)  Trimiterile la directiva abrogata se interpreteaza ca trimiteri la
prezentul regulament.
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Articolul 51

Masuri tranzitorii

(1)  Dispozitivele sigure de creare a semnaturilor a caror conformitate
a fost determinata in conformitate cu articolul 3 alineatul (4) din
Directiva 1999/93/CE sunt considerate dispozitive de creare a semna-
turilor electronice calificate In temeiul prezentului regulament.

(2)  Certificatele calificate emise pentru persoane fizice in confor-
mitate cu Directiva 1999/93/CE sunt considerate drept certificate cali-
ficate pentru semndturi electronice in temeiul prezentului regulament,
pana la expirarea lor.

(3)  Un prestator de servicii de certificare care elibereaza certificate
calificate in temeiul Directivei 1999/93/CE prezintd un raport de
evaluare a conformitatii catre organismul de supraveghere cat mai
curand posibil, dar nu mai tarziu de 1 iulie 2017. Pana la prezentarea
unui astfel de raport de evaluare a conformitatii si pana la finalizarea de
catre organismul de supraveghere a evaluarii sale, prestatorul de servicii
de certificare respectiv este considerat ca fiind prestator de servicii de
incredere calificat in temeiul prezentului regulament.

(4) In cazul in care un prestator de servicii de certificare care
elibereaza certificate calificate in temeiul Directivei 1999/93/CE nu
prezintd un raport de evaluare a conformitatii catre organismul de supra-
veghere in termenul prevazut la alineatul (3), respectivul prestator de
servicii de certificare nu este considerat ca fiind prestator de servicii de
incredere calificat in temeiul prezentului regulament incepand cu data de
2 iulie 2017.

Articolul 52

Intrarea in vigoare

(1)  Prezentul regulament intrd in vigoare in a doudzecea zi de la data
publicarii in Jurnalul Oficial al Uniunii Europene.

(2)  Prezentul regulament se aplicd de la 1 iulie 2016, cu exceptia
urmatoarelor dispozitii:

(a) articolul 8 alineatul (3), articolul 9 alineatul (5), articolul 12
alineatele (2)-(9), articolul 17 alineatul (8), articolul 19 alineatul
(4), articolul 20 alineatul (4), articolul 21 alineatul (4), articolul 22
alineatul (5), articolul 23 alineatul (3), articolul 24 alineatul (5),
articolul 27 alineatele (4) si (5), articolul 28 alineatul (6), articolul 29
alineatul (2), articolul 30 alineatele (3) si (4), articolul 31 alineatul
(3), articolul 32 alineatul (3), articolul 33 alineatul (2), articolul 34
alineatul (2), articolul 37 alineatele (4) si (5), articolul 38 alineatul
(6), articolul 42 alineatul (2), articolul 44 alineatul (2), articolul 45
alineatul (2) si articolele 47 si 48 se aplicd de la 17 septembrie
2014;

(b) articolul 7, articolul 8 alineatele (1) si (2), articolele 9, 10, 11 si
articolul 12 alineatul (1) se aplica de la data aplicarii actelor de
punere in aplicare mentionate la articolul 8 alineatul (3) si la
articolul 12 alineatul (8);

(c) articolul 6 se aplica dupa trei ani de la data aplicarii actelor de
punere in aplicare mentionate la articolul 8 alineatul (3) si la
articolul 12 alineatul (8).

(3) In cazul in care sistemul de identificare electronica notificat este
inclus in lista publicatd de Comisie in conformitate cu articolul 9 inainte
de data mentionatd la alineatul (2) litera (c) de la prezentul articol,
recunoasterea mijloacelor de identificare electronica din cadrul
sistemului respectiv in temeiul articolului 6 are loc cel tarziu in
termen de 12 luni de la publicarea respectivului sistem, dar nu nainte
de data mentionatd la alineatul (2) litera (c) de la prezentul articol.
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(4) Fard a aduce atingere alineatului (2) litera (c) de la prezentul
articol, un stat membru poate decide ca mijloacele de identificare elec-
tronicd din cadrul unui sistem de identificare electronica notificat in
temeiul articolului 9 alineatul (1) de catre un alt stat membru sa fie
recunoscute de primul stat membru de la data aplicarii actelor de punere
in aplicare mentionate la articolul 8 alineatul (3) si la articolul 12
alineatul (8). Statele membre vizate informeaza Comisia. Comisia
publica aceste informatii.

Prezentul regulament este obligatoriu in toate elementele sale si se
aplica direct in toate statele membre.
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ANEXA 1

CERINTE PENTRU CERTIFICATELE CALIFICATE PENTRU
SEMNATURI ELECTRONICE

Certificatele calificate pentru semndturi electronice contin:

(a) o indicatie, cel putin intr-o forma adecvata pentru prelucrarea automata, ca
certificatul a fost emis ca certificat calificat pentru semnaturi electronice;

(b) un set de date care reprezinta fara ambiguitate prestatorul de servicii de
incredere calificat care emite certificatele calificate, care includ cel putin
statul membru in care este stabilit prestatorul respectiv; si

— in cazul unei persoane juridice: denumirea si, dupa caz, numadrul de
inregistrare astfel cum se mentioneaza in registrele oficiale;

— in cazul unei persoane fizice: numele persoanei;

(c) cel putin numele semnatarului sau un pseudonim; in cazul in care se
utilizeaza un pseudonim, acesta este indicat in mod clar;

d

N

datele de validare a semnaturilor electronice care corespund datelor de creare
a semnaturilor electronice;

(e) detalii privind inceputul si sfarsitul perioadei de valabilitate a certificatului;

(f) codul de identitate al certificatului care trebuie sa fie unic pentru prestatorul
de servicii de incredere calificat;

(g) semnatura electronicd avansata sau sigiliul electronic avansat al prestatorului
de servicii de incredere calificat emitent;

(h) locul in care certificatul care sta la baza semnaturii electronice avansate sau a
sigiliului electronic avansat mentionate la litera (g) este disponibil gratuit;

(i) localizarea serviciilor care pot fi utilizate pentru a cunoaste statutul valabi-
litatii certificatului calificat;

(j) 1n cazul in care datele de creare a semnaturilor electronice legate de datele de
validare a semnaturilor electronice sunt situate intr-un dispozitiv de creare a
semnaturilor electronice calificat, o indicatie corespunzitoare referitoare la
aceasta, cel putin intr-o forma adecvata pentru prelucrarea automata.
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ANEXA 11

CERINTE PENTRU DISPOZITIVELE DE CREARE A SEMNATURILOR

1.

ELECTRONICE CALIFICATE

Dispozitivele de creare a semnaturilor electronice calificate garanteaza, prin
mijloace tehnice si procedurale adecvate, cel putin ca:

(a) caracterul confidential al datelor de creare a semnaturilor electronice
utilizate pentru crearea semnaturii electronice este asigurat in mod rezo-
nabil;

(b) datele de creare a semnaturilor electronice utilizate pentru crearea
semnaturii electronice pot, practic, sa apara numai o data;

(c

~

existd suficiente asigurari ca datele de creare a semnaturilor electronice
utilizate pentru crearea semndturilor electronice nu pot sa fie descoperite
prin deductie si cd semndtura electronicd este protejatd in mod fiabil
impotriva falsificarii utilizdnd tehnologia disponibild in prezent;

(d) datele de creare a semnaturilor electronice utilizate pentru crearea semna-
turilor electronice pot sa fie protejate in mod fiabil de cétre semnatarul
legitim impotriva utilizdrii de cétre alte persoane.

Dispozitivele de creare a semndturilor electronice calificate nu modifica
datele care urmeaza sa fie semnate sau nu impiedica prezentarea lor semna-
tarului Tnainte de a semna.

Generarea sau gestionarea datelor de creare a semnaturilor electronice in
numele semnatarului se pot realiza numai de catre un prestator de servicii
de incredere calificat.

Fara a aduce atingere punctului 1 litera (d), prestatorii de servicii de incredere
calificati care gestioneaza datele de creare a semnaturilor electronice in
numele semnatarului pot duplica datele de creare a semnaturilor electronice
numai in scopul de a le avea de rezerva, cu conditia ca urmatoarele cerinte sa
fie indeplinite:

(a) securitatea seturilor de date duplicate trebuie sa fie la acelasi nivel ca
pentru seturile de date originale;

(b) numarul seturilor de date duplicate nu depaseste minimul necesar pentru
a asigura continuitatea serviciului.
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ANEXA 111

CERINTE PENTRU CERTIFICATELE CALIFICATE PENTRU
SIGILIILE ELECTRONICE

Certificatele calificate pentru sigiliile electronice contin:

(a) o indicatie, cel putin intr-o forma adecvata pentru prelucrarea automata, ca
certificatul a fost emis ca certificat calificat pentru sigilii electronice;

(b) un set de date care reprezinta fara ambiguitate prestatorul de servicii de
incredere calificat care emite certificatele calificate, care include cel putin
statul membru in care este stabilit prestatorul respectiv; si

— in cazul unei persoane juridice: denumirea si, dupa caz, numadrul de
inregistrare astfel cum se mentioneaza in registrele oficiale;

— in cazul unei persoane fizice: numele persoanei;

(c) cel putin numele creatorului sigiliului si, dupa caz, numarul de inregistrare
astfel cum se mentioneaza in registrele oficiale;

d

N

datele de validare a sigiliilor electronice, care corespund datelor de creare a
sigiliilor electronice;

(e) detalii privind inceputul si sfarsitul perioadei de valabilitate a certificatului;

(f) codul de identitate al certificatului, care trebuie sd fie unic pentru prestatorul
de servicii de incredere calificat;

(g) semnatura electronicd avansata sau sigiliul electronic avansat al prestatorului
de servicii de incredere calificat emitent;

(h) locul in care certificatul care sta la baza semnaturii electronice avansate sau a
sigiliului electronic avansat mentionate la litera (g) este disponibil gratuit;

(i) localizarea serviciilor care pot fi utilizate pentru a cunoaste statutul valabi-
litatii certificatului calificat;

(j) in cazul in care datele de creare a sigiliilor electronice legate de datele de
validare a sigiliilor electronice sunt situate intr-un dispozitiv de creare a
sigiliilor electronice calificat, o indicatic corespunzatoare referitoare la
aceasta, cel putin intr-o forma adecvata pentru prelucrarea automata.
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ANEXA 1V

CERINTE PENTRU CERTIFICATELE CALIFICATE PENTRU
AUTENTIFICAREA UNUI SITE INTERNET

Certificatele calificate pentru autentificarea unui site internet contin:

(a) o indicatie, cel putin intr-o forma adecvata pentru prelucrarea automata, ca
certificatul a fost emis ca certificat calificat pentru autentificarea unui site
internet;

(b) un set de date care reprezinta fara ambiguitate prestatorul de servicii de
incredere calificat care emite certificatele calificate, care include cel putin
statul membru in care este stabilit prestatorul respectiv; si

— in cazul unei persoane juridice: denumirea si, dupa caz, numarul de
inregistrare astfel cum se mentioneaza in registrele oficiale,

— in cazul unei persoane fizice: numele persoanei;

(c) in cazul persoanelor fizice: cel putin numele persoanei careia i s-a eliberat
certificatul sau un pseudonim. In cazul in care se utilizeaza un pseudonim,
acesta este indicat in mod clar;

in cazul persoanelor juridice: cel putin denumirea persoanei juridice careia i
se elibereaza certificatul si, dupa caz, numarul de inregistrare astfel cum se
mentioneaza in registrele oficiale;

It

=

elemente ale adresei persoanei fizice sau juridice cdreia i s-a eliberat certifi-
catul, incluzand cel putin orasul si statul, si, dacd este cazul, in forma in care
sunt nscrise in registrele oficiale;

(e) numele domeniului (domeniilor) gestionat(e) de persoana fizica sau juridica
careia i s-a emis certificatul;

(f) detalii privind inceputul si sfarsitul perioadei de valabilitate a certificatului;

(g) codul de identitate al certificatului, care trebuie s@ fie unic pentru prestatorul
de servicii de incredere calificat;

(h

Z

semnadtura electronicd avansata sau sigiliul electronic avansat al prestatorului
de servicii de incredere calificat emitent;

(i) locul in care certificatul care std la baza semnaturii electronice avansate sau a
sigiliului electronic avansat mentionate la litera (h) este disponibil gratuit;

(j) localizarea serviciilor privind statutul valabilitatii certificatului care pot fi
utilizate pentru a cunoaste statutul valabilitatii certificatului calificat.



