02008D0616 — RO — 25.04.2024 — 001.001 — 1

Acest document are doar scop informativ si nu produce efecte juridice. Institutiile Uniunii nu isi asuméa raspunderea pentru

continutul sdu. Versiunile autentice ale actelor relevante, inclusiv preambulul acestora, sunt cele publicate in Jurnalul Oficial

al Uniunii Europene si disponibile pe site-ul EUR-Lex. Aceste texte oficiale pot fi consultate accesind linkurile integrate in
prezentul document.

»>B DECIZIA 2008/616/JA1 A CONSILIULUI
din 23 iunie 2008

privind punerea in aplicare a Deciziei 2008/615/JAI privind intensificarea cooperarii
transfrontaliere, in special in domeniul combaterii terorismului si a criminalititii transfrontaliere

(JO L 210, 6.8.2008, p. 12)

Astfel cum a fost modificata prin:

Jurnalul Oficial

NR. Pagina Data

> M1 Regulamentul (UE) 2024/982 al Parlamentului European si al Consiliului L 982 1 5.4.2024
din 13 martie 2024


http://data.europa.eu/eli/dec/2008/616/oj/ron
http://data.europa.eu/eli/dec/2008/616/oj/ron
http://data.europa.eu/eli/dec/2008/616/oj/ron
http://data.europa.eu/eli/dec/2008/616/oj/ron
http://data.europa.eu/eli/dec/2008/616/oj/ron
http://data.europa.eu/eli/reg/2024/982/oj/ron
http://data.europa.eu/eli/reg/2024/982/oj/ron
http://data.europa.eu/eli/reg/2024/982/oj/ron
http://data.europa.eu/eli/reg/2024/982/oj/ron
http://data.europa.eu/eli/reg/2024/982/oj/ron
http://data.europa.eu/eli/reg/2024/982/oj/ron
http://data.europa.eu/eli/reg/2024/982/oj/ron

02008D0616 — RO — 25.04.2024 — 001.001 — 2

DECIZIA 2008/616/JA1 A CONSILIULUI
din 23 iunie 2008

privind punerea in aplicare a Deciziei 2008/615/JAI privind
intensificarea cooperirii transfrontaliere, in special in domeniul
combaterii terorismului si a criminalitatii transfrontaliere

CAPITOLUL 1
GENERALITATI

Articolul 1
Obiectivul

Obiectivul prezentei decizii este de a stabili dispozitiile administrative si
tehnice necesare punerii in aplicare a Deciziei 2008/615/JAI, in special
in ceea ce priveste schimbul automat de date ADN, de date dactilos-
copice si de date privind Inmatricularea vehiculelor, astfel cum sunt
prevazute in capitolul 2 din respectiva decizie, precum si in ceea ce
priveste alte forme de cooperare, astfel cum sunt prevazute in capitolul
5 din respectiva decizie.

Articolul 2
Definitii

In sensul prezentei decizii:

(a) ,,cautare” si ,,comparare”, conform articolelor 3, 4 si 9 din Decizia
2008/615/JAI, inseamna procedurile prin care se stabileste daca
existd o concordanta intre datele ADN sau datele dactiloscopice
care au fost comunicate de catre un stat membru si, respectiv,
datele ADN sau datele dactiloscopice stocate in bazele de date ale
unui stat membru, ale mai multor state membre sau ale tuturor
statelor membre;

(b) ,cdutare automatad”, conform articolului 12 din Decizia
2008/615/JAI, inseamnd o procedura de acces online pentru
consultarea bazelor de date ale unui stat membru, ale mai multor
state membre sau ale tuturor statelor membre;

(¢) ,,profil ADN” inseamna un cod format din litere sau din cifre care
reprezintd un set de caracteristici de identificare a partii necodificate
a unui esantion analizat de ADN uman, precum structura moleculara
specifica din diverse segmente de ADN (loci);

(d) ,,partea necodificata a ADN-ului” inseamna zone de cromozomi care
nu contin nicio expresie geneticd, si anume care nu furnizeaza nicio
informatie referitoare la proprietatile functionale ale unui organism;

(e) ,date de referintdi ADN” inseamnd un profil ADN si un numar de
referinta,

(f) ,,profil ADN de referintd” inseamna profilul ADN al unei persoane
identificate;

(g) ,profil ADN neidentificat” inseamna profilul ADN obtinut din
indiciile culese 1n timpul investigarii unor infractiuni si care
apartine unei persoane neidentificate inca;
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(h) ,,notd” inseamna marcarea unui profil ADN efectuatd de un stat
membru in baza de date nationald, care indica obtinerea unei
concordante la cautarea sau compararea inifiate de un alt stat
membru cu privire la acel profil ADN;

(i) ,date dactiloscopice” inseamna imagini de amprente digitale,
imagini de amprente digitale latente, amprente palmare, amprente
palmare latente, precum si sabloane ale unor astfel de imagini
(caracteristici codificate ale acestora) atunci cand sunt stocate si
procesate intr-o baza de date automatizatd;

(j) .datele privind inmatricularea vehiculelor” inseamnd setul de date
mentionat in capitolul 3 din anexa la prezenta decizie;

(k) ,,caz individual”, conform articolului 3 alineatul (1) teza a doua,
articolului 9 alineatul (1) teza a doua si articolului 12
alineatul (1) din Decizia 2008/615/JAI, inseamnd un singur dosar
de anchetd sau de urmirire. in cazul in care un astfel de dosar
contine mai mult de un profil ADN sau mai multe date dactilos-
copice sau date privind nmatricularea vehiculelor, acestea pot fi
transmise impreuna sub forma unei singure solicitari.

CAPITOLUL 6
COOPERAREA POLITIENEASCA

Articolul 17

Patrulele comune si alte operatiuni comune

(1)  in conformitate cu capitolul 5 din Decizia 2008/615/JAI si, in
special, cu declaratiile prezentate in temeiul articolului 17 alineatul (4),
al articolului 19 alineatul (2) si al articolului 19 alineatul (4) din
respectiva decizie, fiecare stat membru desemneazd unul sau mai
multe puncte de contact pentru a permite altor state membre sd se
adreseze autoritdtilor competente si fiecare stat membru isi poate
stabili propriile proceduri pentru constituirea de patrule comune si
initierea altor operatiuni comune, procedurile privind initiativele din
partea altor state membre referitoare la acele operatiuni, precum si
alte aspecte practice si modalitati operationale legate de acele operatiuni.

(2)  Secretariatul General al Consiliului intocmeste si actualizeazd o
listda punctelor de contact si informeaza autoritifile competente cu
privire la orice modificare a listei.

(3) Autoritatile competente ale fiecdrui stat membru pot avea
initiativa demararii unei operatiuni comune. inainte de inceperea unei
operatiuni specifice, autoritatile competente mentionate la alineatul (2)
incheie acorduri scrise sau verbale care pot acoperi aspecte precum:

(a) autoritatile competente pentru operatiune ale statelor membre;

(b) scopul specific al operatiunii;
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(c) statul membru gazdd in care se desfisoara operatiunea;

(d) zona geografica a statului membru gazda in care se desfdsoara
operatiunea;

(e) perioada in care se deruleaza operatiunea;

(f) asistenta specificd care urmeaza sa fie furnizata de statul (statele)
membru (membre) de origine statului membru gazda, inclusiv func-
tionari sau alti agenti, elemente materiale si financiare;

(g) functionarii care participa la operatiune;
(h) functionarul responsabil de operatiune;

(1) atributiile pe care le pot exercita functionarii si alti agenti ai statului
(statelor) membru (membre) de origine in statul membru-gazda in
timpul operatiunii;

(j) armamentul, munitia si echipamentele specifice pe care functionarii
din statele membre de origine le pot utiliza in timpul operatiunii in
conformitate cu Decizia 2008/615/JAI,

(k) modalitatile logistice privind transportul, cazarea si securitatea;

(1) modul de alocare a costurilor operatiunii comune, dacd acesta
difera de cel previzut la articolul 34 prima tezd din Decizia
2008/615/JAT,

(m) orice alt posibil element necesar.

(4) Declaratiile, procedurile si desemndrile prevazute la prezentul
articol se reproduc in manualul mentionat la articolul 18 alineatul (2).

CAPITOLUL 7

DISPOZITII FINALE

Articolul 19

Autoritati independente de protectie a datelor

in conformitate cu articolul 18 alineatul (2) din prezenta decizie, statele
membre informeaza Secretariatul General al Consiliului cu privire la
autoritatile independente de protectie a datelor sau la autoritatile
judiciare, astfel cum se mentioneaza la articolul 30 alineatul (5) din
Decizia 2008/615/JAL

Articolul 22

Relatia cu Acordul de punere in aplicare a Tratatului de la Priim

in cazul statelor membre care si-au asumat obligatii in temeiul Tratatului
de la Priim, se aplica dispozitiile prezentei decizii si ale anexei la
aceasta, odata ce au fost puse in aplicare integral, in locul dispozitiilor
corespondente ale Acordului de punere in aplicare a Tratatul de la Priim.
Orice alte dispozitii ale Acordului de punere in aplicare rdman aplicabile
intre partile contractante ale Tratatului de la Prim.
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Articolul 23

Transpunerea

Statele membre iau masurile necesare pentru a se conforma dispozitiilor
prezentei decizii n termenele prevazute la articolul 36 alineatul (1) din
Decizia 2008/615/JAI

Articolul 24
Punerea in aplicare

Prezenta decizie produce efecte din a doudzecea zi de la data publicarii
in Jurnalul Oficial al Uniunii Europene.
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ANEXA

CUPRINS

CAPITOLUL 1: Schimbul de date ADN

1.

1.1.
1.2.

1.3.

3.1

3.2

4.1.

4.2.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Aspecte medico-legale legate de ADN, norme de corespondentd si
algoritmi

Proprietati ale profilurilor ADN

Norme de corespondenta

Norme de raportare

Tabel de numere de cod ale statelor membre
Analizd functionali

Disponibilitatea sistemului

Etapa a doua

Documentul de control al interfetei ADN
Introducere

Definitia structurii XML

Structura aplicatiei, a securitdtii si a comunicatiei
Prezentare generala

Structura nivelului superior

Standarde de securitate si protectia datelor

Protocoale i standarde utilizate pentru mecanismul de criptare sMIME si
pachete aferente

Structura aplicatiei
Protocoale si standarde utilizate pentru structura aplicatiei

Cadrul comunicatiei

CAPITOLUL 2: Schimbul de date dactiloscopice (documentul de control al

9.1.

9.2.

9.3.

9.4.

interfetei)
Prezentare generald a continutului fisierului
Format de inregistrare
Inregistrare logica de tip 1: antetul fisierului
Inregistrare logici de tip 2: text descriptiv
Inregistrare logicd de tip 4: imagine in nuante de gri de inalti rezolufie
Inregistrare logici de tip 9: inregistrarea punctelor caracteristice
Inregistrare de tip 13 cu rezolutie variabili a imaginii latente

Inregistrare de tip 15 cu rezolutie variabili a imaginii amprentei
palmare

Apendici la capitolul 2 (schimbul de date dactiloscopice)
Coduri separatoare ASCII

Calculul caracterelor alfanumerice de verificare

Codurile caracterelor

Rezumatul operatiunilor
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9.5.  Definitiile inregistrarilor de tip 1
9.6.  Definitiile inregistrarilor de tip 2
9.7.  Codurile de compresie in nuante de gri

9.8.  Specificatii referitoare la mesaje

CAPITOLUL 3: Schimbul de date privind inmatricularea vehiculelor

1. Setul de date comun pentru cdutarea automata a datelor privind inma-
tricularea vehiculelor

1.1.  Definitii

1.2.  Cautarea vehiculului/proprietarului/posesorului

2. Securitatea datelor

2.1.  Prezentare generala

2.2. Elemente de securitate legate de schimbul de mesaje

2.3.  Elemente de securitate independente de schimbul de mesaje
3. Cerinte tehnice pentru schimbul de date

3.1.  Descriere generala a aplicatiei EUCARIS

3.2.  Cerinte functionale si nefunctionale

CAPITOLUL 4: Evaluare

1. Procedura de evaluare in conformitate cu articolul 20 [pregdtirea deci-
Ziilor in conformitate cu articolul 25 alineatul (2) din Decizia
2008/615/J41]

1.1.  Chestionar

1.2.  Test pilot

1.3.  Vizita de evaluare

1.4.  Raportarea catre Consiliu

2. Procedura de evaluare in conformitate cu articolul 21
2.1.  Statistici si raportare
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CAPITOLUL 1: Schimbul de date ADN

1.

1.1.

Aspecte medico-legale legate de ADN, norme de corespondentd si
algoritmi

Proprietati ale profilurilor ADN

Profilul ADN poate contine 24 de perechi de numere, reprezentand
alelele celor 24 de loci care sunt, de asemenea, utilizate in proce-
durile ADN ale Interpol. Numele acestor loci sunt prezentate in
tabelul de mai jos:

VWA THO1 D21S11 FGA D8S1179 | D3S1358 | D18S51 Amelogenin
TPOX CSF1PO D13S317 | D7S820 D5S818 D16S539 | D2S1338 D19S433
Penta D Penta E FES F13A1 F13B SE33 CD4 GABA

Cei sapte loci pe fond gri din primul rand constituie atat Sistemul
standard european (ESS), cat si Sistemul standard de loci al
Interpol (ISSOL).

Norme de includere:

Profilurile ADN puse la dispozitie de statele membre pentru cautare
si comparare, precum si profilurile ADN trimise pentru cautare si
comparare trebuie sd confind cel putin sase loci desemnati
integral (') si pot contine loci sau blancuri suplimentare, in functie
de disponibilitate. Profilurile ADN de referintd trebuie sd contind
cel putin sase dintre cei sapte loci ESS. Pentru a ameliora precizia
corespondentelor, toate alelele disponibile sunt conservate in baza
de date indexatd de profiluri ADN si sunt utilizate pentru cautare si
comparare. Fiecare stat membru ar trebui sa puna in aplicare, cat de
repede posibil din punct de vedere practic, orice ESS de loci nou
adoptat de UE.

Profilurile amestecate nu sunt autorizate, astfel incat valorile alelelor
fiecarui locus sd constea In numai doud numere, care ar putea fi
identice 1n cazul homozigozitatii la nivelul unui locus dat.

Caracterelor de inlocuire si micro-variantelor li se aplicd urma-
toarele reguli:

— Cu exceptia amelogeninei, orice valoare nenumericad continuta
in profil (de exemplu ,,0”, ,,f7, ,,r”, ,,na”, ,nr.” sau ,,un”) trebuie
transformata in mod automat, pentru export, intr-un caracter de
inlocuire (*) si comparatd cu toate celelalte.

— Valorile numerice ,,0”, ,,1” sau ,,99” continute in profil trebuie
transformate automat, pentru export, intr-un caracter de inlocuire
(*) si comparate cu toate celelalte.

— Daca trei alele sunt furnizate pentru un locus, prima alele este
acceptatd, iar celelalte doua trebuie transformate automat, pentru
export, intr-un caracter de inlocuire (¥*) si comparate cu toate
celelalte.

— 1In cazul in care sunt furnizate valori de inlocuire pentru alelele
1 sau 2, atunci ambele permutdri ale valorii numerice date
pentru locus sunt comparate (de exemplu, 12,* poate
corespunde cu 12,14 sau 9,12).

(") ,,Desemnati integral” inseamna cd luarea in calcul a valorilor rare ale alelelor este
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1.2.

1.3.

— Micro-variantele pentanucleotidelor (Penta D, Penta E si CD4)
sunt comparate in modul urmator:

x.1 =x, x.1, x.2

x.2

x.1, x.2, x.3

x.3

x.2, x.3, x.4

x4 =x3,x4,x+1

— Micro-variantele tetranucleotidelor (restul de loci sunt tetranu-
cleotide) sunt comparate in modul urmator:

x.1 =x, x.1, x.2

x.2 = x.1, x.2, x.3
x3 =x2,x3,x+1

Norme de corespondenta

Compararea a doud profiluri ADN se efectueazd pe baza locilor
pentru care, in ambele profiluri ADN, este disponibila o pereche
de valori a alelelor. Pentru a obtine un raspuns pozitiv, este necesar
ca cel putin sase loci desemnati integral (in afara amelogeninei) si
corespundad in ambele profiluri ADN.

O corespondenta integrala (calitatea 1) este definitd ca fiind o cores-
pondenta in care toate valorile alelelor ale locilor comparati,
prezenti in mod obisnuit in profilurile ADN solicitante si solicitate,
sunt aceleasi. O corespondenta apropiatd este definitd ca fiind o
corespondentd in care valoarea numai uneia dintre alelele
comparate este diferita in cele doua profiluri ADN (calitatea 2, 3
si 4). O corespondentd apropiata este acceptatd numai daca existd
cel putin sase loci desemnati integral care corespund in cele doud
profiluri ADN comparate.

O corespondenta apropiata se poate datora:

— unei erori de scriere in momentul introducerii unuia dintre profi-
lurile ADN 1n solicitarea de cautare sau in baza de date ADN;

— unei erori de determinare sau de denumire a alelei in cadrul
procedurii de generare a profilului ADN.

Norme de raportare

Se raporteaza atdt corespondentele integrale, cat si corespondentele
apropiate si ,,raspunsurile negative”.

Raportul de corespondentd este trimis punctului national de contact
solicitant si este, de asemenea, pus la dispozitia punctului national
de contact solicitat (pentru a-i permite acestuia sd evalueze natura si
numarul solicitarilor posibile ulterioare privind alte date personale
disponibile si alte informatii legate de profilul ADN care
corespunde cdutdrii, in conformitate cu articolele 5 si 10 din
Decizia 2008/615/JAI).

Tabel de numere de cod ale statelor membre

in conformitate cu Decizia 2008/615/JAL codurile ISO 3166-1
alfa-2 sunt utilizate pentru crearea numelor de domeniu si a altor
parametri de configuratie necesari pentru aplicatiile Priim de schimb
de date referitoare la ADN in retea inchisa.

Codurile ISO 3166-1 alfa-2 sunt urmatoarele coduri de doua litere
ale statelor membre.
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3.2

4.1.
4.1.1.

Nun::::n ls)t;:ltului Cod Nun;::n ls)t@rautului Cod
Belgia BE Luxemburg LU
Bulgaria BG Ungaria HU
Republica Ceha Ccz Malta MT
Danemarca DK Tarile de Jos NL
Germania DE Austria AT
Estonia EE Polonia PL
Grecia EL Portugalia PT
Spania ES Romania RO
Franta FR Slovacia SK
Irlanda IE Slovenia SI
Italia IT Finlanda FI
Cipru CY Suedia SE
Letonia LV Regatul Unit UK
Lituania LT

Analiza functionald
Disponibilitatea sistemului

Solicitarile formulate in conformitate cu articolul 3 din Decizia
2008/615/JAI ar trebui sa ajunga in baza de date vizata in ordinea crono-
logica a transmiterii fiecareia, iar raspunsurile ar trebui sa fie trimise cétre
statul membru solicitant in termen de 15 minute de la sosirea solicitarilor.

Etapa a doua

Atunci cand un stat membru primeste un raport de corespondentd,
punctul national de contact al acestuia este responsabil cu compararea
valorilor profilului transmise sub forma de intrebare si a valorilor
profilului (profilurilor) primite sub forma de raspuns, pentru a valida
si a verifica valoarea doveditoare a profilului. Punctele nationale de
contact pot intra in legéturd unele cu celelalte in scopul validarii.

Procedurile de asistentd judiciara debuteaza dupa validarea unei
corespondente existente intre doua profiluri, pe baza unei ,.cores-
pondente integrale” sau a unei ,,corespondente apropiate” obtinute
in cursul etapei de consultare automata.

Documentul de control al interfetei ADN
Introducere
Obiective

Prezentul capitol defineste conditiile aplicabile schimbului de
informatii privind profilurile ADN intre sistemele de baze de date
ale tuturor statelor membre. Rubricile din antet sunt definite in mod
special pentru schimbul de informatii privind ADN-ul in cadrul
Deciziei Priim, iar sectiunile cu date se bazeazd pe sectiunile cu
date ale profilului ADN din schema XML definitd pentru reteaua de
schimb de informatii privind ADN-ul a Interpolului.

Datele sunt schimbate prin intermediul protocolului SMTP (Simple
Mail Transfer Protocol) si al altor tehnologii de ultimd generatie,
utilizdnd un server central de transmitere a corespondentei elec-
tronice pus la dispozitie de furnizorul de retea. Fisierul XML este
transmis sub formd de text intr-un e-mail.
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4.2.

Domeniu de aplicare

Acest ICD defineste numai continutul mesajului (e-mail). Toate
subiectele specifice retelei si e-mailurilor sunt definite in mod
uniform pentru a permite o bazd tehnicd comuna pentru schimbul
de date referitoare la ADN.

Aceasta include:

— formatul rubricii din mesaj referitoare la subiect, pentru a
permite procesarea automata a mesajelor;

— dacd criptarea continutului este necesara si, daca este cazul,
metodele care ar trebui utilizate;

— lungimea maxima a mesajelor.

Structura si principiile XML

Mesajul XML se compune din:

— sectiunile antetului, care contin informatii referitoare la trans-
mitere; si

— sectiunile cu date, care contin informatii specifice referitoare la
profil, precum si profilul insusi.

Pentru solicitare si raspuns se foloseste aceeasi schema XML.

in scopul de a verifica complet profiluri ADN neidentificate
(articolul 4 din Decizia 2008/615/JAI), este posibild transmiterea
unei serii de profiluri intr-un singur mesaj. Este necesar sa fie
definit numarul maxim de profiluri intr-un mesaj. Numarul
depinde de dimensiunea maxima autorizata a e-mailului si este
definit dupa selectarea serverului de e-mailuri.

Exemplu XML:

<?version="1.0" standalone="yes"?>

<PRUEMDNAX xmlns:msxsl="urn:schemas-microsoft-com:xslt"
xmlns:xsi=(....) a single SMTP message, only allowed for Art. 4
caseshttp://www.w3.0rg/2001/XMLSchema-instance(....) a single
SMTP message, only allowed for Art. 4 cases>

<header>

-

</header>

<datas>

(...)

</datas>

[<datas> datas structure repeated, if multiple profiles sent by (....) a
single SMTP message, only allowed for Art. 4 cases

</datas>]
</PRUEMDNA>

Definitia structurii XML

Urmatoarele definitii sunt oferite pentru documentare si 0 mai mare
claritate, informatiile obligatorii fiind continute in fisierul privind
schema XML (PRUEM DNA xsd).



02008D0616 — RO — 25.04.2024 — 001.001 — 12

4.2.1.

4.2.2.
42.2.1.

4222.

4223.

4.23.

423.1.

Schema PRUEMDNAX

Cuprinde urmatoarele rubrici:

Fields Type Description
header PRUEM_header Occurs: 1
datas PRUEM_datas Occurs: 1 ... 500

Continutul structurii antetului

PRUEM header

Aceasta structura descrie antetul fisierului XML. Cuprinde urma-

toarele rubrici:

Fields Type Description
direction PRUEM_header_dir | Direction of message flow
ref String Reference of the XML file
generator String Generator of XML file
schema_version String Version number of schema to use

requesting

PRUEM_header_info

Requesting Member State info

requested

PRUEM_header_info

Requested Member State info

PRUEM _header dir

Tip de date continute in mesaj, valoarea poate fi:

Value

Description

Request

Answer

PRUEM header info

Structura care descrie statul membru, precum si data/ora mesajului.
Cuprinde urmatoarele rubrici:

Fields Type Description

. . ISO 3166-2 code of the requesting
source_isocode String Member State
destination_isocode String ﬁO 3166_2 code of the requested

— ember State

request_id String unique Identifier for a request
date Date Date of creation of message
time Time Time of creation of message
Continutul datelor referitoare la profilul

PRUEM
PRUEM_datas

Aceasta structura descrie sectiunile cu date ale profilului XML.
Cuprinde urmatoarele rubrici:
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4.2.3.2.

4.23.3.

Fields Type Description
reqtype PRUEM request type | Type of request (Article 3 or 4)
date Date Date profile stored
type PRUEM datas type | Type of profile
result PRUEM_datas_result | Result of request
. Name of corresponding  unit
agency String responsible for the profile
profile_ident String Unique Member State profile ID
message String Error Message, if result = E
If direction = A (Answer) AND
profile IPSG_DNA _profile result # H (Hit) empty
. . In case of a HIT PROFILE ID of
match_id String the requesting profile
. PRUEM _hitqua- Quality of Hit
quality i =
1ty_type
hitcount Integer Count of matched Alleles
Count of matched profiles. If
direction = R (Request), then
rescount Integer

empty. If quality!=0 (the original
requested profile), then empty.

PRUEM request_type

Tip de date continute in

mesaj, valoarea poate fi:

Value Description
3 Requests pursuant to Article 3 of Decision 2008/615/JHA
4 Requests pursuant to Article 4 of Decision 2008/615/JHA

PRUEM hitquality type

Value

Description

Referring original requesting profile:

Case ,,No Hit”: original requesting profile sent back only;

‘ Case ,,Hit”: original requesting profile and matched profiles
sent back.

1 Equal in all available alleles without wildcards

2 Equal in all available alleles with wildcards

3 Hit with Deviation (Microvariant)

Hit with mismatch
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4234

423.5.

4.2.3.6.

423.7.

PRUEM_data_type

Tip de date continute in mesaj, valoarea poate fi:

Value Description

P Person profile

S Stain

PRUEM _data_result

Tip de date continute in mesaj, valoarea poate fi:

Value Description
U Undefined, If direction = R (request)
H Hit
N No Hit
E Error

IPSG_DNA _profile

Structura care descrie un profil ADN. Cuprinde urmatoarele rubrici:

Fields Type Description

Group of loci corresponding
ess_issol IPSG_DNA_ISSOL to the ISSOL (standard
group of Loci of Interpol)

additional_loci IPSG_DNA_additional_loci | Other loci

Method used to generate of

marker String DNA

Unique identifier for DNA

profile_id String profile

IPSG_DNA_ISSOL

Structura care contine locii ISSOL (Grup standard de loci ai Inter-
polului). Cuprinde urmatoarele rubrici:

Fields Type Description
vwa IPSG_DNA_locus Locus vwa

thO1 IPSG_DNA _locus Locus th01

d21sl1 IPSG_DNA locus Locus d21s11

fga IPSG_DNA locus Locus fga
d8s1179 IPSG_DNA locus Locus d8s1179
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4238.

42309.

Fields Type Description
d3s1358 IPSG_DNA locus Locus d3s1358
d18s51 IPSG_DNA_locus Locus d18s51
amelogenin IPSG_DNA_locus Locus amelogin

IPSG_DNA _additional loci

Structura care contine ceilalti loci. Cuprinde urmatoarele rubrici:

Fields Type Description
tpox IPSG_DNA_locus Locus tpox
csflpo IPSG_DNA locus Locus csflpo
d13s317 IPSG_DNA locus Locus d13s317
d7s820 IPSG_DNA locus Locus d7s820
d5s818 IPSG_DNA locus Locus d5s818
d16s539 IPSG_DNA locus Locus d16s539
d2s1338 IPSG_DNA locus Locus d2s1338
d19s433 IPSG_DNA _locus Locus d19s433
penta_d IPSG_DNA locus Locus penta_d
penta e IPSG_DNA locus Locus penta e
fes IPSG_DNA_locus Locus fes
f13al IPSG_DNA locus Locus f13al
f13b IPSG_DNA _locus Locus f13b
se33 IPSG_DNA _locus Locus se33
cd4 IPSG_DNA locus Locus cd4
gaba IPSG_DNA locus Locus gaba

IPSG_DNA_locus

Structura care descrie un locus. Cuprinde urmatoarele rubrici:

Fields Type Description
low_allele String Lowest value of an allele
high_allele String Highest value of an allele

Structura aplicafiei, a securititii si a comunicatiei

Prezentare generala

in scopul punerii in aplicare a aplicatiilor pentru schimbul de date
ADN 1n conformitate cu Decizia 2008/615/JAl, se utilizeaza o retea
comuna de comunicatie intre statele membre care este, in mod
logic, de tip inchis. In vederea unei utiliziri mai eficiente a
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5.2.

acestei infrastructuri comune de comunicatie vizand trimiterea soli-
citarilor si primirea raspunsurilor, se adoptd un mecanism asincron
de transmitere a solicitdrilor de date referitoare la ADN si de date
dactiloscopice prin intermediul unui e-mail de tip SMTP. Pentru a
respecta conditiile de securitate se foloseste mecanismul sMIME, ca
o adaugare la functiile SMTP, in vederea stabilirii in refea a unui
veritabil tunel securizat de la un punct la celalalt.

Reteaua TESTA (Servicii Transeuropene de Telematica intre Admi-
nistratii — Trans European Services for Telematics between Admi-
nistrations) este folosita ca retea de comunicatie pentru schimbul de
date intre statele membre. Reteaua TESTA se afla sub responsabi-
litatea Comisiei Europene. Tinand seama de faptul ca bazele
nationale de date ADN si punctele nationale actuale de acces la
TESTA pot fi situate in locuri diferite in statele membre, accesul
la TESTA poate fi creat fie prin:

1. utilizarea punctului national de acces existent sau prin crearea
unui nou punct national de acces la TESTA; fie prin

2. instituirea unui link local securizat, de pe site-ul unde baza de
date ADN se situeaza si este gestionatd de agentia nationald
competenta catre punctul national de acces la TESTA existent.

Protocoalele si standardele utilizate in punerea in aplicare a aplica-
tiilor Deciziei 2008/615/JAI sunt conforme cu standardele deschise
si Indeplinesc conditiile impuse de factorii de decizie in materie de
securitate nationala din statele membre.

Structura nivelului superior

in cadrul Deciziei 2008/615/JAL fiecare stat membru pune la
dispozitie datele ADN de care dispune in vederea schimbului
si/sau consultdrii de catre alte state membre, in conformitate cu
formatul de date comun standardizat. Structura se bazeazd pe un
model de comunicatie de la oricine catre oricine. Nu exista niciun
server central informatizat si nicio bazd de date centralizata care sa
contind profiluri ADN.

Figura 1: Topologia schimbului de date ADN

Closed Network

(VPN upon Open Standards)
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5.3.

53.1.

5.4.

in plus fata de respectarea reglementirilor juridice nationale in ceea
ce priveste site-urile statelor membre, fiecare stat membru poate
decide ce fel de hardware si software ar trebui utilizate pentru
configuratia site-ului propriu, astfel incat acesta sda respecte
conditiile stabilite in Decizia 2008/615/JAI.

Standarde de securitate si protectia datelor

Au fost luate In considerare si puse in aplicare trei niveluri ale
conditiilor de securitate.

Nivelul datelor

Datele profilurilor ADN furnizate de fiecare stat membru trebuie
prelucrate in conformitate cu un standard comun de protectie a
datelor, astfel incat statele membre solicitante sd primeascda un
raspuns care sd indice in principal ,rdspuns pozitiv’ (HIT) sau
,raspuns negativ’ (NO HIT), impreund cu un numir de identificare
in cazul unui rdspuns pozitiv, necuprinzand nicio informatie
personald. Investigatiile suplimentare, in cazul notificarii unui
raspuns pozitiv, sunt efectuate la nivel bilateral, in conformitate
cu reglementdrile juridice §i organizationale nationale ale
site-urilor statelor membre respective.

Nivelul comunicarii

Mesajele care contin informatii referitoare la profilurile ADN (soli-
citdri si raspunsuri) sunt criptate prin intermediul unui mecanism de
ultima generatie in conformitate cu standardele deschise, cum ar fi
SsMIME, inainte ca acestea sa fie transmise site-urilor altor state
membre.

Nivelul transmiterii

Toate mesajele criptate care contin informatii referitoare la profi-
lurile ADN sunt transmise site-urilor altor state membre prin inter-
mediul unui sistem privat virtual de tip tunel, gestionat la nivel
international de un furnizor de retea de incredere, in timp ce
linkurile securizate catre acest sistem de tip tunel se afla sub respon-
sabilitate nationala. Sistemul privat virtual de tip tunel nu are un
punct de conectare la internetul deschis.

Protocoale si standarde utilizate pentru mecanismul de criptare
SMIME si pachete aferente

Standardul deschis sMIME ca extensie a standardului e-mail de

facto SMTP este utilizat pentru criptarea mesajelor care cuprind

informatii privind profiluri ADN. Protocolul sMIME (V3) permite
utilizarea confirmarilor de primire semnate, a etichetelor de secu-
ritate si a listelor de difuzare securizate si este bazat pe sintaxa
criptografica a mesajelor (Cryptographic Message Syntax — CMS),
o specificatie IETF pentru mesajele criptografice protejate. Poate fi
utilizat la semnarea, prelucrarea, autentificarea sau criptarea digitala
a oricarei forme de date digitale.

Certificatul pe care se bazeazd mecanismul sMIME trebuie sa
respecte standardul X.509. Pentru a asigura standarde si proceduri
comune cu celelalte aplicatii Priim, regulile de procesare pentru
operatiile de criptare sMIME sau care sunt aplicate in medii
COTS (produse comerciale de serie — Commercial Product of the
Shelves) sunt urmatoarele:

— ordinea operatiilor este: intai criptarea, apoi semndtura;

— algoritmul de criptare AES (standard avansat de criptare —
Advanced Encryption Standard) cu o lungime a cheii de 256
de octeti si RSA cu o lungime a cheii de 1024 de octeti se
aplica pentru criptarea simetrica, respectiv asimetrica,

— se aplica algoritmul de distribuire (hash) SHA-1.
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5.5.

Functia sMIME este integrata in marea majoritate a pachetelor de
e-mail software actuale, inclusiv Outlook, Mozilla Mail, precum si
Netscape Communicator 4.x, si este interoperabild in majoritatea
pachetelor de e-mail software.

intrucat sMIME se integreaza usor in infrastructura informatici
nationald la nivelul tuturor site-urilor statelor membre, acesta este
selectionat ca un mecanism viabil n vederea punerii in aplicare a
securitaii nivelului de comunicatie. Cu toate acestea, in scopul
realizarii obiectivului ,,dovada conceptului” intr-un mod mai
eficient si al reducerii costurilor, standardul deschis JavaMail API
este ales ca prototip pentru schimbul de date referitoare la ADN.
JavaMail API oferd criptarea si decriptarea simpld a e-mailurilor
utilizdnd s/MIME si/sau OpenPGP. Scopul este acela de a furniza
un API unic si usor de utilizat clientilor care doresc sa trimita si sa
primeascd e-mailuri criptate in oricare dintre cele doud formate mai
raspandite de criptare a e-mailurilor. De aceea, orice punere in
aplicare a JavaMail API care utilizeazd tehnologii de ultimd
generatie este suficientd pentru a satisface cerintele Deciziei
2008/615/JAL, cum ar fi produsul Bouncy Castle JCE (extensie
criptografica Java — Java Cryptographic Extension), care va fi
utilizat pentru punerea in aplicare a sMIME ca prototip pentru
schimbul de date referitoare la ADN intre toate statele membre.

Structura aplicatiei

Fiecare stat membru furnizeaza celorlalte state membre un set de
date conforme cu ICD-urile comune actuale continand profiluri
ADN standardizate. Acest lucru poate fi efectuat fie prin furnizarea
unei prezentari logice a bazei de date nationale individuale, fie prin
stabilirea unei baze de date fizice exportate (bazd de date indexata).

Cele patru componente principale: serverul e-mail/sMIME, serverul
aplicatiei, zona de structurd a datelor pentru primirea/trimiterea de
date si inregistrarea mesajelor primite/trimise si motorul de cores-
pondentd (Match Engine), pun in aplicare intreaga logicd a apli-
catiei intr-un mod de independentd a componentelor.

Pentru a permite tuturor statelor membre sd integreze cu usurinta
componentele in site-urile nationale respective, functia comuna
specificatd a fost pusa in aplicare prin intermediul unor componente
cu sursd deschisd, care au putut fi selectionate de catre fiecare stat
membru in functie de politicile si regulamentele nationale in
domeniul informatic. Datoritd elementelor independente care
trebuie puse in aplicare in vederea obtinerii accesului la bazele de
date indexate contindnd profilurile ADN vizate de Decizia
2008/615/JAL, fiecare stat membru isi poate alege in mod liber
platforma hardware si software, inclusiv sistemele de baze de date
si de operare.

La nivelul retelei comune existente a fost dezvoltat si testat cu
succes un prototip pentru schimbul de date referitoare la ADN.
Versiunea 1.0 a fost pusa in aplicare in mediul productiv si este
utilizatd pentru operatiuni zilnice. Statele membre pot utiliza
produsul elaborat in comun, dar pot, de asemenea, dezvolta
produse proprii. Componentele produsului comun vor fi gestionate,
adaptate si dezvoltate in continuare, in conformitate cu necesititile
in schimbare ale politiei in materie de informaticd, medicina legala
si/sau functionalitate.
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5.6.
5.6.1.

5.6.2.

5.6.3.

Figura 2: Prezentare generala a topologiei aplicatiei

Case 1 i e
alogical view National env. !

i|_ Index Profil : : :

Case 2
a physical DB

sl Application pata
server/ [¢ psperver Structure [«
sMIME (protocol)

Match engine

o

i TESTAIl

Protocoale i standarde utilizate pentru structura aplicatiei
XML

Schimbul de date ADN utilizeazd la maximum schema XML ca
anexd la mesajele electronice SMTP. Limbajul de marcare extins
(eXtensible Markup Language — XML) este un limbaj de marcare
universal recomandat de consortiul World Wide Web (W3C) pentru
crearea de limbaje de marcare speciale, capabile sa descrie
numeroase date diferite. Descrierea profilului ADN adecvat pentru
a fi schimbat intre statele membre a fost efectuata prin intermediul
limbajului XML si a schemei XML in documentul ICD.

ODBC

Conectivitatea deschisd a bazelor de date (Open DataBase Connec-
tivity) oferd o metodd software API standard pentru accesarea
sistemelor de gestionare a bazelor de date, independentd de
limbajele de programare, de bazele de date si de sistemele de
operare. Cu toate acestea, ODBC are anumite dezavantaje.
Gestionarea unui numar ridicat de sisteme client poate implica o
diversitate de drivere si DLL-uri. Aceastd complexitate poate mdri
costurile gestionarii sistemului.

JDBC

Conectivitatea Java a bazelor de date (Java DataBase Connectivity
— JDBC) este un API pentru limbajul de programare Java care
defineste modul in care un client poate accesa o baza de date.
Spre deosebire de ODBC, JDBC nu necesita utilizarea de catre
calculatorul desktop a unui set de DLL-uri locale.

Logica activitatii de procesare a solicitdrilor si a raspunsurilor
privind profilurile ADN la nivelul fiecdrui site al statelor membre
este descrisd in schema de mai jos. Atat fluxul solicitarilor, cat si
cel al raspunsurilor interactioneaza cu o zona neutrd de date care
cuprinde diferite seturi de date cu o structurd comund a datelor.
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5.7.
5.7.1.

5.7.2.

Figura 3: Prezentare generald a fluxului de activitate al aplicatiei la nivelul

site-ului fiecarui stat membru

Request flow at each Member State site
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Reply flow at each Member State site
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send

TESTAIl
Encrypted
network

send

Cadrul comunicatiei

Reteaua comund de comunicatie: TESTA si
infrastructura de gestionare a acesteia

Aplicatia de schimb al datelor ADN utilizeaza e-mailul, care este un
mecanism asincron, pentru a trimite solicitdri si a primi raspunsuri
intre statele membre. intrucat toate statele membre au cel putin un
punct national de acces la reteaua TESTA, schimbul de date ADN
se desfasoara pe reteaua TESTA. TESTA ofera o serie de servicii
cu valoare adiugata prin intermediul serviciului de releu e-mail. in
plus fata de gazduirea casutelor postale de e-mail specifice TESTA,
infrastructura poate realiza liste de difuzare a e-mailurilor si
protocoale de rutare. Acest lucru permite utilizarea TESTA ca
centru de schimb de informatii privind mesajele adresate adminis-
tratiilor conectate la domeniile generale ale UE. Pot fi, de asemenea,
instalate mecanisme de control al virusilor.

Serviciul de releu e-mail TESTA este bazat pe o platforma
hardware cu f1naltd disponibilitate, aflatd in cadrul instalatiilor
centrale ale aplicatiei TESTA si protejatd prin firewall. Serviciile
de nume de domeniu (Domain Name Services — DNS) TESTA
reduc locatoarele de resurse la adresele IP si ascund utilizatorului
si aplicatiilor aspectele legate de adrese.

Conditii de securitate

Conceptul de VPN (retea privatd virtuald — Virtual Private Network)
a fost pus in aplicare in cadrul TESTA. Tehnologia comutarii bazate
pe etichete (tag switching), utilizatd pentru realizarea acestui VPN,
va evolua catre sustinerea standardului de comutare multiprotocol
cu etichete (Multi-Protocol Label Switching — MPLS), dezvoltat de
catre grupul operativ de inginerie a internetului (Internet Engi-
neering Task Force — IETF).
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5.7.3.

5.7.3.1.

MPLS este o tehnologie standard IETF care
accelereaza fluxul traficului pe o refea prin
evitarea analizei pachetelor de catre routerele
intermediare (hops). Acest lucru este realizat pe
baza asa-numitelor etichete care sunt puse
pachetelor de catre routerele de pe marginea
(edge routers) magistralei (backbone), pe baza
informatiilor stocate in baza de informatii de
forwarding (FIB). Etichetele sunt, de asemenea,
folosite pentru realizarea retelelor private

IP PKT Provider edge router/switch
I's"
- <= —>
— S
! ppkT
O litontii /(R IPPKT
destination 1
FIB Table
® apply tag
and select
egress port
L
VPN-IP route = tag info virtuale (VPN).

(2 make routing decision

MPLS combind avantajele rutarii layer 3 cu cele ale comutarii layer
2. Intrucat adresele IP nu sunt evaluate in cursul tranzifiei pe
magistrald, MPLS nu impune nicio limitare privind adresele IP.

in plus, mesajele electronice trimise prin TESTA sunt protejate de
mecanismul de criptare al sMIME. Nimeni nu poate decripta
mesajele de pe retea fara sa cunoasca cheia si sa dispund de certi-
ficatul necesar.

Protocoale si standarde utilizate in reteaua de
comunicatie

SMTP

Protocolul SMTP constituie standardul de facto pentru transmiterea
e-mailurilor pe internet. SMTP este un protocol relativ simplu, bazat
pe text, in care unul sau mai multi destinatari ai mesajului sunt
specificati si textul mesajului este apoi transferat. SMTP utilizeaza
un port TCP 25, conform specificatiei IETF. Pentru a determina
serverul SMTP pentru un nume de domeniu dat, se foloseste inre-
gistrarea MX (Mail eXchange) DNS (sisteme de nume de domeniu).

intrucat la origine a fost bazat numai pe text ASCII, protocolul nu
trata corect fisierele binare. Au fost elaborate standarde, precum
MIME, pentru a coda fisierele binare in vederea transferului prin
SMTP. Astazi, majoritatea serverelor SMTP sustin extensiile
8BITMIME si sMIME, permitdnd transmiterea fisierelor binare
aproape tot atdt de usor ca a textului simplu. Normele de
procesare pentru operatiile sMIME sunt descrise in sectiunea
SMIME (a se vedea capitolul 5.4).

SMTP este un protocol ,,push” care nu permite ,recuperarea” la
cerere a mesajelor de pe un server aflat la distantd. Pentru a
efectua acest lucru, un client e-mail trebuie sa utilizeze POP3 sau
IMAP. In cadrul realizirii schimbului de date ADN, s-a decis
utilizarea protocolului POP3.
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5.7.3.2.

5.7.4.

5.7.5.

POP

Clientii e-mail locali utilizeaza versiunea 3 a Post Office Protocol
(POP3), un protocol internet standard cu application-layer, pentru a
obtine mesaje e-mail de la un server la distantd prin intermediul
unei conexiuni TCP/IP. Clientii e-mail utilizeazd profilul SMTP
Submit al protocolului SMTP pentru a trimite mesaje pe Internet
sau printr-o retea a unei societdti. MIME este standardul pentru
anexele si textele din e-mail care nu sunt sub formd ASCII. Cu
toate c¢d nici POP3, nici SMTP nu necesita un e-mail in format
MIME, e-mailul de pe internet este, in mod predominant, in
format MIME si, de aceea, clientii POP trebuie, de asemenea, sa
inteleaga si sa utilizeze MIME. De aceea, intregul mediu de comu-
nicatie din Decizia 2008/615/JAI va include componentele POP.

Atribuirea adresei retelei
Mediul operativ

in prezent, autoritatea europeand de inregistrare IP (RIPE) a atribuit
TESTA un bloc dedicat de subnet de clasa C. In viitor, alte blocuri
de adrese pot fi atribuite TESTA, daca este necesar. Atribuirea
adreselor IP catre statele membre este bazata pe o schema
geografica in Europa. Schimbul de date intre state membre in
cadrul Deciziei 2008/615/JAl este efectuat via o retea logica
inchisd la nivelul intregului continent european.

Mediul de testare

Pentru a asigura un mediu de buna functionare a activitatilor
cotidiene intre toate statele membre conectate, este necesar si se
realizeze un mediu de testare pe reteaua inchisd pentru noile state
membre care se pregitesc sd se alature activitdtilor. O lista de
parametri, incluzdnd adresele IP, parametrii retelei, domeniile
e-mail, precum si conturile utilizatorilor aplicatiei, a fost stabilitd
si ar trebui creatd pe site-ul statului membru respectiv. In plus, un
set de pseudo-profiluri ADN a fost elaborat in vederea testarii.

Parametri de configuratie

Se creeazd un sistem e-mail securizat prin folosirea domeniului
eu-admin.net. Acest domeniu, cu adresele asociate, nu este
accesibil dintr-o locatie care nu figureaza in domeniul TESTA la
nivelul intregii Europe, deoarece numele nu sunt cunoscute decat pe
serverul DNS central TESTA, care este protejat de internet.

Corelarea acestor adrese de site TESTA (nume de gazda — host
names) cu adresele lor IP este efectuata de catre serviciul DNS
TESTA. Pentru fiecare domeniu local se introduce o adresd de
e-mail in serverul DNS central TESTA, prin care toate mesajele
e-mail trimise domeniilor locale TESTA sunt transmise serviciului
central de releu e-mail TESTA. Serviciul central de releu e-mail
TESTA le transmite apoi catre serverul e-mail specific al dome-
niului local, utilizdnd adresele e-mail ale domeniului local. Acest
mod de transmitere a e-mailurilor permite informatiilor importante
continute in e-mailuri sa circule pe infrastructura retelei inchise la
nivelul intregii Europe, si nu pe internetul nesecurizat.
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Este necesara stabilirea de subdomenii (caractere aldine cursive) pe
site-urile tuturor statelor membre, utilizand urmatoarea sintaxa:

wtip aplicatie.pruem.cod stat membru.cu-admin.net”, in care:

wcod stat membru” reprezintd codul de doua litere al fiecarui stat
membru (adica AT, BE etc.)

wtip aplicatie” reprezintd una dintre cele doua valori: DNA si FP.

Aplicand sintaxa de mai sus, subdomeniile pentru statele membre
sunt prezentate in tabelul urmator:

MS Sub Domains Comments
BE dna.pruem.be.cu-admin.net Setting up a secure local link to the existing TESTA II
access point

fp.pruem.be.cu-admin.net

BG dna.pruem.bg.cu-admin.net
fp.pruem.bg.cu-admin.net

Ccz dna.pruem.cz.cu-admin.net
fp.pruem.cz.cu-admin.net

DK dna.pruem.dk.cu-admin.net
fp.pruem.dk.cu-admin.net

DE dna.pruem.de.cu-admin.net Using the existing TESTA II national access points
fp.pruem.de.cu-admin.net

EE dna.pruem.ee.cu-admin.net
fp.pruem.ee.cu-admin.net

IE dna.pruem.ie.cu-admin.net
fp.pruem.ie.ecu-admin.net

EL dna.pruem.el.ecu-admin.net
fp-pruem.el.eu-admin.net

ES dna.pruem.es.eu-admin.net Using the existing TESTA II national access point
fp.pruem.es.cu-admin.net

FR dna.pruem.fr.eu-admin.net Using the existing TESTA II national access point
fp.pruem.fr.ecu-admin.net

IT dna.pruem.it.eu-admin.net
fp-pruem.it.eu-admin.net

CY dna.pruem.cy.cu-admin.net

fp.pruem.cy.eu-admin.net
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MS Sub Domains Comments
LV dna.pruem.lv.eu-admin.net
fp.pruem.lv.eu-admin.net
LT dna.pruem.lt.cu-admin.net
fp-pruem.lt.ecu-admin.net
LU dna.pruem.lu.eu-admin.net Using the existing TESTA 1I national access point
fp.pruem.lu.cu-admin.net
HU dna.pruem.hu.cu-admin.net
fp.pruem.hu.cu-admin.net
MT dna.pruem.mt.cu-admin.net
fp-pruem.mt.cu-admin.net
NL dna.pruem.nl.cu-admin.net Intending to establish a new TESTA II access point at the
NFI
fp.pruem.nl.cu-admin.net
AT dna.pruem.at.cu-admin.net Using the existing TESTA II national access point
fp.pruem.at.cu-admin.net
PL dna.pruem.pl.ecu-admin.net
fp-pruem.pl.cu-admin.net
PT dna.pruem.pt.eu-admin.net | ......
fp.pruem.pt.eu-admin.net | ...
RO dna.pruem.ro.cu-admin.net
fp.pruem.ro.cu-admin.net
SI dna.pruem.si.cu-admin.net | ...
fp.pruem.si.cu-admin.net | ...
SK dna.pruem.sk.cu-admin.net
fp.pruem.sk.cu-admin.net
FI dna.pruem.fi.ecu-admin.net [To be inserted]
fp-pruem.fi.ecu-admin.net
SE dna.pruem.se.cu-admin.net
fp.pruem.se.cu-admin.net
UK dna.pruem.uk.cu-admin.net

fp-pruem.uk.cu-admin.net
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CAPITOLUL 2: Schimbul de date dactiloscopice (documentul de control al
interfetei)

Scopul documentului de control al interfetei este de a defini conditiile pentru
schimbul de informatii dactiloscopice intre sistemele automatizate de identificare
a amprentelor digitale (Automated Fingerprint Identification Systems — AFIS) ale
statelor membre. Este bazat pe punerea in aplicare de catre Interpol a
ANSI/NIST-ITL 1-2000 (INT-I, Version 4.22b).

Aceasta versiune acopera toate definitiile de baza pentru inregistrarile logice de
tip 1, 2, 4, 9, 13 si 15 necesare pentru procesarea dactiloscopicd bazatd pe
imagini si puncte caracteristice.

1. Prezentare generali a confinutului fisierului

Un fisier dactiloscopic cuprinde mai multe fnregistrari logice. Exista
16 tipuri de Inregistrdri specificate in standardul original
ANSI/NIST-ITL 1-2000. Caractere de separare ASCII adecvate
sunt plasate intre fiecare Inregistrare si Intre rubrici si subrubrici
in cadrul inregistrarilor.

Se folosesc numai 6 tipuri de Iinregistrari pentru schimbul de
informatii intre agentia de origine si agentia de destinatie:

Tip 1 —  Informatii referitoare la operatiune

Tip 2 —  Date alfanumerice referitoare la persoane/cazuri

Tip 4 —  Imagini dactiloscopice in nuante gri de inalta
rezolutie

Tip 9 —  Inregistrarea punctelor caracteristice

Tip 13 —  fInregistrare cu rezolutie variabili a imaginii
latente

Tip 15 —  fQnregistrare cu rezolutie variabili a imaginii

amprentei palmare

1.1. Tip 1 — Antetul fisierului

Aceasta inregistrare contine informatii referitoare la rutare si
informatii care descriu structura restului fisierului. Acest tip de
inregistrare defineste, de asemenea, tipurile de operatiuni care se
incadreazd in urmatoarele categorii generale:

1.2 Tip 2 — Text descriptiv

Aceasta inregistrare contine informatii textuale de interes pentru
agentiile care trimit si agentiile care primesc.

1.3. Tip 4 — Imagine in nuante de gri de inalta rezolutie

Aceasta nregistrare este utilizatd pentru schimbul de imagini dacti-
loscopice de finaltd rezolutie in nuante de gri (8 octeti) cu o
frecventa de esantionare de 500 pixeli/inch. Imaginile dactiloscopice
sunt comprimate folosind algoritmul WSQ cu un raport nu mai
mare de 15:1. Nu trebuie utilizati alti algoritmi de compresie sau
alte imagini necomprimate.

1.4. Tip 9 — Inregistrarea punctelor caracteristice

inregistririle de tip 9 sunt utilizate pentru schimbul de caracteristici
ale crestelor sau de date privind punctele caracteristice. Scopul
acestora este, pe de o parte, de a evita repetarea inutila a proceselor
de codare AFIS si, pe de alta parte, de a permite transmiterea
codurilor AFIS care contin mai putine date decat imaginile aferente.
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1.5.

1.6.

2.1.

Tip 13 — Inregistrare cu rezolufie variabild a imaginii latente

Aceasta inregistrare este utilizata pentru schimbul de imagini latente
cu rezolutie variabild ale amprentelor digitale si ale amprentelor
palmare, insotite de informatii alfanumerice sub forma de text.
Rezolutia de scanare a imaginilor este de 500 pixeli/inch cu 256
niveluri de gri. in cazul in care calitatea imaginii latente este insu-
ficienta, aceasta este comprimatd prin intermediul algoritmului
WSQ. Daca este necesar si in urma unui acord bilateral, rezolutia
imaginilor poate fi maritd la valori mai mari de 500 pixeli/inch si de
256 niveluri de gri. In acest caz se recomandi cu insistentd
utilizarea JPEG 2000 (a se vedea apendicele 7).

Inregistrare cu rezolutie variabila a imaginii amprentei palmare

inregistrarile de tip 15 ale imaginilor cu rubrici marcate sunt
utilizate pentru schimbul de imagini cu rezolutie variabild ale
amprentelor palmare, 1insotite de informatii alfanumerice sub
forma de text. Rezolutia de scanare a imaginilor este de 500
pixeli/inch cu 256 niveluri de gri. In vederea diminudrii masei de
date, toate imaginile cu amprente palmare sunt comprimate cu
ajutorul algoritmului WSQ. Daca este necesar si in urma unui
acord bilateral, rezolutia imaginilor poate fi maritd la valori mai
mari de 500 pixeli/inch si de 256 niveluri de gri. In acest caz se
recomanda cu insistentd utilizarea JPEG 2000 (a se vedea apen-
dicele 7).

Format de inregistrare

Un fisier de operatiuni contine una sau mai multe inregistrari logice.
Pentru fiecare inregistrare logica continuta in fisier sunt prevazute
mai multe rubrici de informatii corespunzatoare respectivului tip de
inregistrare. Fiecare rubrica de informatii poate contine unul sau
mai multe elemente de informatie de bazd care au o singurd
valoare. Aceste elemente, luate impreund, sunt utilizate pentru a
reprezenta diferite aspecte ale datelor continute in respectiva
rubricd. O rubricd de informatii poate, de asemenea, consta in
unul sau mai multe elemente de informatie grupate si repetate de
mai multe ori in cadrul unei rubrici. Un astfel de grup de elemente
de informatie este cunoscut sub numele de subrubrica. O rubrica de
informatii poate, de aceea, cuprinde una sau mai multe subrubrici
de elemente de informatie.

Separatori de informatii

in inregistrarile logice cu rubrici marcate, mecanismele de deli-
mitare a informatiilor sunt realizate prin intermediul a patru sepa-
ratori de informatii ASCII. Informatiile delimitate pot fi elemente in
cadrul unei rubrici sau al unei subrubrici, rubrici in cadrul unei
nregistrdri logice sau repetdri multiple ale unor subrubrici. Acesti
separatori de informatii sunt definiti in standardul ANSI X3.4.
Aceste caractere sunt utilizate pentru a separa si a califica infor-
matiile Intr-un sens logic. Privite sub aspect ierarhic, caracterul de
separare a fisierelor ,,FS” este cel mai integrator, urmat de carac-
terele de separare a grupurilor ,,GS”, de separare a inregistrarilor
,.RS” si, In sfarsit, de separare a unitdtilor ,,US”. Tabelul 1 prezintd
separatorii ASCII si o descriere a utilizdrii lor in cadrul acestui
standard.

Separatorii de informatii ar trebui considerati, din punct de vedere
functional, ca o indicatie a tipului de date care urmeaza. Caracterul
,US” separd elemente individuale de informatie in cadrul unei
rubrici sau subrubrici. Acesta constituie un semnal potrivit caruia
urmatorul element de informatie este format din date pentru rubrica
sau subrubrica respectiva. Subrubricile multiple din cadrul unei
rubrici separate de caracterul ,,RS” indica inceputul urmatorului
grup de elemente de informatie repetate. Separatorul ,,GS” utilizat
intre rubrici de informatie indica inceputul unei noi rubrici care
precedd numirul de identificare a rubricii care apare. in mod
similar, inceputul unei noi inregistrri logice este indicat printr-un
caracter ,,FS”.



02008D0616 — RO — 25.04.2024 — 001.001 — 27

2.2.

Cele patru caractere sunt semnificative numai atunci cdnd sunt
utilizate ca separatoare de elemente in rubricile inregistrarilor sub
forma de text ASCII. Aceste caractere nu au o semnificatie specifica
atunci cand apar in inregistrari de imagini binare si in rubrici binare
— acestea fac pur si simplu parte din datele schimbate.

in mod normal, nu ar trebui si existe rubrici sau elemente de
informatie goale si, de aceea, doar un singur caracter separator ar
trebui sa apard intre oricare doud elemente. Exceptia la aceastd
reguld exista atunci cand datele din rubrici sau elementele de
informatie dintr-o operatiune sunt indisponibile, lipsesc sau sunt
optionale, si procesarea operatiunii nu depinde de prezenta respec-
tivelor date specifice. in aceste cazuri, caracterele de separare
multiple si adiacente apar impreuna, nemaifiind necesard intro-
ducerea unor date fictive intre separatoarele de caractere.

Pentru definitia unei rubrici care cuprinde trei elemente de
informatie, se aplicd urmatoarele. in cazul in care informatiile
pentru cel de-al doilea element de informatie lipsesc, atunci, intre
primul si al treilea element de informatie, vor apdrea doud caractere
de separare a informatiilor adiacente ,,US”. in cazul in care si al
doilea, si al treilea element de informatie lipsesc, atunci ar trebui
utilizate trei separatoare de caractere — doua caractere ,,US” in plus
fafd de caracterul de separare a rubricii sau a subrubricii finale. In
general, in cazul in care unul sau mai multe elemente de informatie
obligatorii nu sunt disponibile pentru o rubrica sau o subrubrica, ar
trebui introdus un numar adecvat de caractere de separare.

Este posibila prezenta unor combinatii adiacente a doud sau mai
multe din cele patru caractere de separare disponibile. Atunci cand
datele lipsesc sau nu sunt disponibile pentru elemente, subrubrici
sau rubrici de informare, numarul caracterelor de separare trebuie sa
fie cu unul mai putin decat numarul elementelor de informatie, al
subrubricilor sau al rubricilor necesare.

Tabelul 1: Separatori utilizati

Code Type Description Hex\‘jgle;émal Decimal Value
Us Unit Separator Separates information items IF 31
RS Record Separator Separates subfields 1E 30
GS Group Separator Separates fields 1D 29
FS File Separator Separates logical records 1C 28

Prezentarea inregistrarii

Pentru inregistrarile logice cu rubrici marcate, fiecare rubrica de
informatii utilizatd este numerotatd in conformitate cu acest
standard. Formatul fiecarei rubrici cuprinde numarul tipului inregis-
trarii logice urmat de un punct ,,.”, numarul rubricii urmat de doua
puncte ,,:”, urmate de informatia corespunzatoare respectivei rubrici.
Numarul rubricii marcate poate fi orice numar format din una pana
la noud cifre aflat intre punct ,.” si doud puncte ,,:”. Acesta se
interpreteaza ca un numar de rubricd intreg nesemnat. Aceasta
inseamna cd un numar de rubrica ,,2.123:” este echivalent cu si
trebuie interpretat in acelasi mod ca un numar de rubrica
,,2.000000123:”.

in scopul de a exemplifica pe tot cuprinsul acestui document, se
utilizeaza un numar format din trei cifre pentru a enumera rubricile
continute in fiecare dintre inregistrarile logice cu rubrici marcate
descrise. Numerele de rubricd se prezintd sub forma , TT.xxx:”:
»IT” reprezinta tipul inregistrarii, avind unul sau doud caractere,
urmat de un punct. Urmatoarele trei caractere reprezintd numarul
adecvat al rubricii, urmat de doud puncte. Cele doua puncte sunt
urmate de informatii descriptive de tip ASCII sau de date privind
imaginea.
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3.1.

3.1.1.

Inregistrarile logice de tip 1 si 2 contin numai rubrici de date sub
formd de text ASCIL Intreaga lungime a inregistririi (inclusiv
numere de rubrici, doud puncte si caractere de separare) este inre-
gistrata ca prima rubrica ASCII in cadrul fiecarui tip de inregistrare.
Caracterul de control ,,FS” pentru separarea fisierelor ASCII (care
indica sfarsitul inregistrarii logice sau al operatiunii) este situat dupa
ultimul octet de informatie ASCII si este inclus in lungimea inregis-
trarii.

Spre deosebire de conceptul rubricii marcate, inregistrarea de tip 4
contine numai date binare, inregistrate ca rubrici binare ordonate cu
lungime fixa. Lungimea intreagd a inregistrarii este inregistratd in
prima rubricd binard de patru octeti a fiecirei inregistrari. in cazul
acestei inregistrari binare nu se inregistreaza nici numarul inregis-
trarii cu punctul aferent, nici numarul de identificare a rubricii si
cele doud puncte care ii urmeazi. In plus, deoarece toate lungimile
rubricilor acestei inregistrari sunt fie fixe, fie specificate, niciunul
dintre cele patru caractere de separare (,,US”, ,,RS”, ,,GS” sau ,,FS”)
nu reprezintd altceva decat date binare. Pentru inregistrarea binara,
caracterul ,,FS” nu este utilizat ca separator de inregistrare sau
caracter de terminare a operaiunii.

Inregistrare logici de tip 1: antetul fisierului

Aceasta inregistrare descrie structura fisierului, tipul fisierului si alte
informatii importante. Setul de caractere utilizat pentru rubricile de
tip 1 contine numai codul ANSI din 7 octeti pentru schimbul de
informatii.

Rubrici pentru inregistrarea logica de tip 1

Rubrica 1.001: Lungimea inregistrdarii logice
(Logical Record Length — LEN)

Aceasta rubrica contine numarul total al octetilor din intreaga inre-
gistrare logica de tip 1. Rubrica incepe cu ,,1.001:”, urmat de
intreaga lungime a inregistrarii, incluzand fiecare caracter din
fiecare rubrica si separatorii de informatii.

Rubrica 1.002: Numarul versiunii (Version
Number — VER)

in scopul de a se asigura ca utilizatorii cunosc versiunea stan-
dardului ANSI/NIST folositd, aceastd rubricd de patru octeti
precizeazd numairul versiunii standardului utilizat de software-ul
sau de sistemul care creeaza fisierul. Primii doi octeti indica
numarul de referintd al versiunii majore, iar urmatorii doi indica
numarul revizuirii minore. De exemplu, standardul original din
1986 ar fi considerat prima versiune si desemnat ,,0100”, in timp
ce standardul prezent ANSI/NIST-ITL 1-2000 este ,,0300”.

Rubrica 1.003: Continutul fisierului (File
Content — CNT)

Aceasta rubricd enumerd inregistrarile din fisier in functie de tipul
acestora si de ordinea in care acestea apar in fisierul logic. Rubrica
include una sau mai multe subrubrici, fiecare dintre acestea
continand la randul ei doua elemente de informatie care descriu o
singurd inregistrare logicd continutd in fisierul aferent. Subrubricile
sunt introduse in aceeasi ordine in care inregistrarile sunt efectuate
sl transmise.

Primul element de informatie din prima subrubrica este ,,1” si se
referd la inregistrarea de tip 1. Acesta este urmat de al doilea
element de informatie care contine numarul celorlalte inregistrari
continute in fisier. Acest numar este, de asemenea, egal cu
numarul subrubricilor rdmase in rubrica 1.003.
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Fiecare dintre subrubricile ramase este asociatd cu o inregistrare in
cadrul fisierului, iar secventa subrubricilor corespunde cu secventa
inregistrarilor. Fiecare subrubricd contine doud elemente de
informatie. Primul indica tipul inregistrarii. Al doilea este IDC-ul
inregistrarii. Caracterul ,,US” este utilizat pentru a separa cele doua
elemente de informatie.

Rubrica 1.004: Tipul operatiunii (Type of
Transaction — TOT)

Aceasta rubrica contine 0 mnemotehnica din trei litere care indica
tipul operatiunii. Aceste coduri pot fi diferite de cele utilizate de
alte implementari ale standardului ANSI/NIST.

CPS: Cautare penala amprentd — amprentd Aceastd operatiune
reprezintd o solicitare, legatd de un delict penal, de cdutare a unei
inregistrari dintr-o baza de date de amprente. Amprentele persoanei
trebuie incluse in fisier sub formd de imagini comprimate cu algo-
ritmul WSQ.

In cazul unui raspuns negativ, se obtin urmatoarele inregistrari
logice:

— 1 inregistrare de tip 1;
— 1 inregistrare de tip 2.

In cazul unui raspuns pozitiv, se obtin urmatoarele inregistrari
logice:

— 1 finregistrare de tip 1;

— 1 inregistrare de tip 2;

— 1-14 inregistrari de tip 4.

CPS TOT este rezumat in tabelul A.6.1 (apendicele 6).

PMS: Cautare amprentd — amprenta latentd. Aceastd operatiune este
utilizatd 1n cazul in care o serie de amprente trebuie cautate intr-o
baza de date latente neidentificate. Se obtine un raspuns pozitiv/
raspuns negativ (Hit/No Hit) in urma cautarii AFIS. In cazul exis-
tentei unor amprente latente neidentificate, se obtin operatiuni SRE
multiple, cu o amprenta latentd pe operatiune. Amprentele persoanei
trebuie incluse in fisier sub formad de imagini comprimate cu algo-

ritmul WSQ.

In cazul unui raspuns negativ, se obtin urmitoarele inregistrari
logice:

— 1 finregistrare de tip 1;
— 1 finregistrare de tip 2.

In cazul unui raspuns pozitiv, se obtin urmatoarele inregistrari
logice:

— 1 finregistrare de tip 1;

— 1 finregistrare de tip 2;

— 1 inregistrare de tip 13.

PMS TOT este rezumat in tabelul A.6.1 (apendicele 6).

MPS: Cautare amprenta latentd — amprenta. Aceastd operatiune este
utilizatd in cazul in care o amprenta latenta trebuie cadutatd intr-o
bazd de date de amprente. Informatiile privind punctele caracte-
ristice ale amprentei latente si imaginea (comprimatd cu WSQ)

trebuie incluse in fisier.

In cazul unui raspuns negativ, se obtin urmatoarele inregistrari
logice:

— 1 inregistrare de tip 1;

— 1 inregistrare de tip 2.
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In cazul unui raspuns pozitiv, se obtin urmatoarele inregistrari
logice:

— 1 finregistrare de tip 1;

— 1 finregistrare de tip 2;

— 1 inregistrare de tip 4 sau de tip 15.

MPS TOT este rezumat in tabelul A.6.4 (apendicele 6).

MMS: Ciutare amprentd latentd — amprentd latentd. In cazul acestei
operatiuni, figierul contine o amprenta latentd care trebuie cautatd
intr-o baza de date de amprente latente neidentificate pentru a stabili
legaturi intre diverse scene ale crimei. Informatiile privind punctele
caracteristice ale amprentei latente si imaginea (comprimata cu

WSQ) trebuie incluse in fisier.

In cazul unui raspuns negativ, se obtin urmatoarele inregistrari
logice:

— 1 inregistrare de tip 1;
— 1 finregistrare de tip 2.

In cazul unui raspuns pozitiv, se obtin urmatoarele inregistrari
logice:

— 1 finregistrare de tip 1;

— 1 finregistrare de tip 2;

— 1 inregistrare de tip 13.

MMS TOT este rezumat in tabelul A.6.4 (apendicele 6).

SRE: Aceastd operatiune este trimisa de cétre agentia de destinatie
ca raspuns la depuneri dactiloscopice. Se obtine un raspuns pozitiv/
negativ in urma cautarii AFIS. In cazul existentei mai multor
candidati, se obtin operatiuni SRE multiple, cu candidat pe
operatiune.

SRE TOT este rezumat in tabelul A.6.2 (apendicele 6).

ERR: Aceastd operatiune este trimisd de AFIS-ul de destinatie
pentru a indica o eroare de operatiune. Aceasta include o rubrica
de mesaj (ERM) care indica eroarea detectata. Se obtin urmatoarele
nregistrari logice:

— 1 finregistrare de tip 1;

— 1 finregistrare de tip 2.

ERR TOT este rezumat in tabelul A.6.3 (apendicele 6).

Tabelul 2: Coduri permise in operatiuni

Logical Record Type
Transaction Type

1 2 4 9 13 15
CPS M M M — — _
SRE M M C — C C

(C in case of latent hits)

MPS M M — M (1%) M —
MMS M M — M (1%) M —
PMS M M M* — — M*
ERR M M — — — _
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3.1.10.

Legenda:

M = Obligatoriu

M* = Numai un singur tip de inregistrare dintre cele doua poate
fi inclus

(0] = Optional

C = Cu conditia ca datele si fie disponibile

— = Neautorizat

1* = Conditionat de sistemele mostenite

Rubrica 1.005: Data operatiunii (Date of Trans-
action — DAT)

Aceastd rubrica indicd data la care a fost initiatd operatiunea si
trebuie sa respecte formatul standard ISO: YYYYMMDD

unde YYYY este anul, MM este luna, iar DD este ziua din luna. Se
foloseste cifra 0 pentru numerele formate dintr-o singura cifra. De
exemplu, ,,19931004” inseamna 4 octombrie 1993.

Rubrica 1.006: Prioritate (Priority — PRY)

Aceasta rubricad optionald defineste prioritatea solicitarii, pe o scard
de la 1 la 9. ,,1” reprezintd prioritate maxima, iar ,,9” prioritate
minimd. Operatiunile care au prioritatea ,,1” trebuie prelucrate
imediat.

Rubrica 1.007: Identificatorul agentiei de
destinatie (Destination Agency Identifier -
DAI)

Aceastd rubricd indicd agentia de destinatie pentru operatiune.

Aceasta contine doud elemente de informatie, in formatul urmator:
CC/agentie

Primul element de informatie contine codul Interpol al tarilor,
definit in ISO 3166, cu o lungime de doud caractere alfanumerice.
Al doilea element, agenfie, este o identificare cu text liber a
agentiei, cu o lungime de maximum 32 de caractere alfanumerice.

Rubrica 1.008: Identificatorul agentiei de
origine (Originating Agency Identifier — ORI)

Aceasta rubrica indica originea fisierului si are acelasi format ca
DAI (rubrica 1.007).

Rubrica 1.009: Numarul de control al opera-
tiunii (Transaction Control Number — TCN)

Acesta este un numar de control pentru referintele ulterioare. Acesta
ar trebui generat de calculator si ar trebui sa aiba formatul urmator:
YYSSSSSSSSA

unde YY este anul operatiunii, SSSSSSSS este un numar de serie
de opt cifre, iar A este un caracter de verificare generat cu ajutorul
procedurii prezentate in apendicele 2.

Atunci cand TCN nu este disponibil, rubrica (YYSSSSSSSS) este
umpluta cu zerouri, iar caracterul de verificare este generat conform
procedurii mentionate mai sus.

Rubrica 1.010: Raspunsul de control al opera-
tiunii (Transaction Control Response — TCR)

Atunci cand a fost trimisd o solicitare, careia acest raspuns ii este
destinat, aceasta rubricd optionald contine numarul de control al
operatiunii de solicitare. In consecinti, aceasta are acelasi format
ca TCN (rubrica 1.009).
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3.1.11.

3.1.12.

3.1.13.

3.1.14.

4.1.
4.1.1.

Rubrica 1.011: Rezolutia de scanare nativa
(Native Scanning Resolution — NSR)

Aceasta rubrica indica rezolutia de scanare normald a sistemului
sustinut de ordonatorul operatiunii. Rezolutia este specificatd sub
forma a doud cifre numerice urmate de punctul zecimal si apoi
de incéd doua cifre.

Pentru toate operatiunile efectuate in conformitate cu Decizia
2008/615/JAl, frecventa de esantionare este de 500 pixeli/inch sau
de 19,68 pixeli/mm.

Rubrica 1.012: Rezolutia nominala de trans-
mitere (Rezolutia nominalda de transmitere —
NTR)

Aceasta rubrica formata din cinci octeti indica rezolutia nominala de
transmitere pentru imaginile transmise. Rezolutia este exprimata in
pixeli/mm 1in acelasi format ca NSR (rubrica 1.011).

Rubrica 1.013: Numele de domeniu (Domain
name — DOM)

Aceasta rubricd obligatorie identifici numele de domeniu pentru
realizarea inregistrarii logice de tip 2 definite de utilizator.
Aceasta contine doua elemente de informatie si este ,JINT-
I{US}4.22{GS}".

Rubrica 1.014: Timpul wuniversal coordonat
(Greenwich mean time — GMT)

Aceasta rubrica obligatorie furnizeaza un mecanism de exprimare a
datei si a orei sub forma unitatilor universale ale timpului universal
coordonat (GMT). Dacd este utilizata, rubrica GMT contine date
universale care completeazd datele locale continute in rubrica
1.005 (DAT). Utilizarea datelor GMT elimina diferentele de fus
orar local intalnite atunci cand o operatiune si raspunsul acesteia
sunt transmise intre doua locuri separate de mai multe fusuri orare.
GMT furnizeazad o datd universala si o zi de 24 de ore indiferent de
fusurile ~ orare.  Aceasta este reprezentatdi sub  forma
»CCYYMMDDHHMMSSZ”, un sir de 15 caractere care constituie
concatenarea datei cu GMT si se termind cu un ,,Z”. Caracterele
»CCYY” reprezintd anul operatiunii, caracterele ,,MM” reprezinta
valorile zecimala si unitara ale lunii, iar caracterele ,,DD” reprezinta
valorile zecimald si unitara ale zilei lunii, caracterele ,HH”
reprezinta ora, ,,MM” minutele, iar ,SS” secundele. Data
completd nu depéseste data curenta.

Inregistrare logici de tip 2: text descriptiv

Structura celei mai mari parti a acestei inregistrari nu este definita
de standardul original ANSI/NIST. Inregistrarea contine informatii
de interes specific pentru agentiile care trimit sau care primesc
fisierul. Pentru a asigura faptul cd sistemele de comunicare a
datelor dactiloscopice sunt compatibile, este necesar ca numai
rubricile de mai jos si fie continute in inregistrare. in acest
document se indica rubricile obligatorii si cele optionale si se
defineste structura rubricilor individuale.

Rubrici pentru inregistrarea logica de tipul 2

Rubrica 2.001: Lungimea inregistrarii logice
(Logical Record Length — LEN)

Aceasta rubrica obligatorie contine lungimea acestei inregistrari de
tip 2 si indica numarul total de octeti, incluzand fiecare caracter din
fiecare rubrica continuta in inregistrare si separatorii de informatie.

Rubrica 2.002: Caracterul desemndrii imaginii
(Image Designation Character — IDC)

IDC continut in aceastd rubrica obligatorie este o reprezentare
ASCIl a IDC, astfel cum este definit in rubrica continutului
fisierului (CNT) din inregistrarea de tip 1 (rubrica 1.003).
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Rubrica 2.003: Informatii despre sistem
(System Information — SYS)

Aceastd rubrica este obligatorie si contine patru octeti care indicd
versiunea INT-1 cu care aceasta inregistrare specifica de tip 2 este
conforma.

Primii doi octeti indicd numarul versiunii majore, iar urmatorii doi
indica numarul revizuirii minore. De exemplu, aceastd implementare
se bazeaza pe versiunea INT-I 4 revizia 22 si este reprezentata sub
forma ,,0422”.

Rubrica 2.007: Numdrul fisierului (Case
Number — CNO)

Acesta este un numar atribuit de biroul dactiloscopic local unui
grup de amprente latente descoperite la locul crimei. Se adopta
urmatorul format: CC/numar

unde CC este codul Interpol al tarilor, care contine doud caractere
alfanumerice, iar numarul este conform orientarilor locale corespun-
zatoare si nu poate depdsi 32 de caractere alfanumerice.

Aceastd rubrica permite sistemului sd identifice amprentele latente
asociate cu o anumitd crima.

Rubrica 2.008: Numar secvential (Sequence
Number — SQN)

Acesta indicd fiecare secventd de amprente latente dintr-un fisier.
Acest numar poate contine cel mult patru caractere numerice. O
secventd este formatd dintr-o amprenta latenta sau o serie de
amprente latente grupate in scopul completarii si/sau al cautarii.
Definitia implica c@ inclusiv amprentelor latente unice trebuie sa
li se atribuie un numar secvential.

Aceasta rubrica, impreund cu MID (rubrica 2.009), poate fi inclusa
in scopul identificarii unei anumite amprente latente dintr-o
secventd.

Rubrica 2.009: Identificatorul amprentelor
latente (Latent Identifier — MID)

Acesta indicd amprenta latentd individuala dintr-o secventa.
Valoarea este exprimatd printr-o singurd literd sau prin doua
litere, litera ,,A” fiind atribuitd primei amprente digitale, ,,B” celei
de-a doua si asa mai departe, pana la limita ,,ZZ”. Aceasta rubrica
este utilizatd in mod similar cu numarul secvential al amprentei
latente mentionat la descrierea SQN (rubrica 2.008).

Rubrica 2.010: Numéar penal de referinta
(Criminal Reference Number — CRN)

Acesta este un numdr de referintd unic atribuit de o agentie
nationald unei persoane acuzate pentru prima datd de o infractiune.
intr-o singurd tard, nicio persoand nu poate avea mai multe numere
penale de referinta, iar acestea nu pot fi identice pentru mai multe
persoane. Aceeasi persoand poate avea insd numere penale de
referintd in mai multe tari, acestea putdnd fi distinse datorita
codului de tara.

Se adoptd urmatorul format pentru rubrica CRN: CC/numar

unde CC este codul de tara, definit in ISO 3166, care contine doua
caractere alfanumerice, iar numarul este conform orientarilor
nationale corespunzitoare ale agentiei emitente si nu poate depasi
32 de caractere alfanumerice.

Pentru operatiunile efectuate in conformitate cu Decizia
2008/615/JAL, aceasta rubricd se utilizeaza pentru numarul
national penal de referintda al agentiei de origine, legat de
imaginile din inregistrarile de tip 4 sau de tip 15.
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4.1.10.

4.1.11.

4.1.12.

4.1.13.

4.1.14.

Rubrica 2.012: Numiar de identificare divers
(Miscellaneous Identification Number — MN1)

Aceasta rubrica contine CRN (rubrica 2.010) transmis printr-o
operatiune CPS sau PMS fard codul de tard principal.

Rubrica 2.013: Numiar de identificare divers
(Miscellaneous Identification Number — MN2)

Aceastd rubricd conine CNO (rubrica 2.007) transmis printr-o
operatiune MPS sau MMS fara codul de tard principal.

Rubrica 2.014: Numar de identificare divers
(Miscellaneous Identification Number — MN3)

Aceasta rubrica contine SQN (rubrica 2.008) transmis printr-o
operatiune MPS sau MMS.

Rubrica 2.015: Numiar de identificare divers
(Miscellaneous Identification Number — MN4)

Aceasta rubrica contine MID (rubrica 2.009) transmis printr-o
operatiune MPS sau MMS.

Rubrica 2.063: Informatii suplimentare (Addi-
tional Information — INF)

in cazul unei operatiuni SRE privind o solicitare PMS, aceastd
rubricd oferd informatii despre amprenta digitala care a determinat
posibilul raspuns pozitiv. Aceastd rubricd are formatul urmator:

NN unde NN este codul pozitiei amprentei digitale, definit in tabelul
5, care contine doua cifre.

in toate celelalte cazuri, rubrica este optionala. Aceasta contine cel
mult 32 de caractere alfanumerice si poate furniza informatii supli-
mentare despre solicitare.

Rubrica 2.064: Lista respondentilor
(Respondents List — RLS)

Aceasta rubrica contine cel putin doud subrubrici. Prima subrubrica
descrie tipul de cautare care a fost efectuatd, folosind mnemotehnica
din trei litere care indica tipul operatiunii in TOT (rubrica 1.004).
Cea de-a doua subrubricd contine un singur caracter. Se foloseste
litera ,,I” pentru a se indica ca a fost gasit un raspuns pozitiv si
litera ,,N” pentru a se indica ca nu a fost gasit nici un raspuns
pozitiv. Cea de-a treia subrubrica contine un identificator secvential
pentru rezultatul candidat si numarul total al candidatilor, separati
de o bara oblici. In cazul in care existi multi candidati, se obtin
mesaje multiple.

in cazul unui posibil rispuns pozitiv, cea de-a patra subrubrici
contine valoarea, de pand la sase cifre. Daca raspunsul pozitiv a
fost verificat, valoarea acestei subrubrici este definitd sub forma
19999997,

Exemplu: ,,CPS{RS}T{RS}001/001{RS}999999{GS} "

Daca AFIS la distanta nu atribuie nicio valoare, ar trebui folosita
valoarea zero la locul corespunzator.

Rubrica 2.074: Rubrica mesajelor de statut/de
eroare (Status/Error Message Field — ERM)

Aceasta rubrica contine mesaje de eroare care rezultd din operatiuni
si care sunt trimise inapoi solicitantului sub forma unei erori de
operatiune.
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Tabelul 3: Mesaje de eroare

Numeric Code (1-3) Meaning (5-128)

003 ERROR: UNAUTHORISED ACCESS

101 Mandatory field missing

102 Invalid record type

103 Undefined field

104 Exceed the maximum occurrence

105 Invalid number of subfields

106 Field length too short

107 Field length too long

108 Field is not a number as expected

109 Field number value too small

110 Field number value too big

111 Invalid character

112 Invalid date

115 Invalid item value

116 Invalid type of transaction

117 Invalid record data

201 ERROR: INVALID TCN

501 ERROR: INSUFFICIENT FINGERPRINT QUALITY

502 ERROR: MISSING FINGERPRINTS

503 ERROR: FINGERPRINT SEQUENCE CHECK FAILED

999 ERROR: ANY OTHER ERROR. FOR FURTHER DETAILS CALL DESTI-
NATION AGENCY.

Mesaje de eroare din seria 100-199:

Aceste mesaje de eroare sunt legate de validarea inregistrarilor
ANSI/NIST si se definesc astfel:

<error code 1>: IDC <idc number 1> FIELD <field id 1>
<dynamic text 1> LF

<error_code 2>: IDC <idc_number 2> FIELD <field_id 2>
<dynamic text 2>...

unde:

— error_code este un cod legat exclusiv de un motiv specific (a se
vedea tabelul 3);

— field id este numarul de rubrica ANSI/NIST al rubricii
incorecte (de exemplu 1.001, 2.001, ..) in formatul
<record_type>.<field id>.<sub field id>;
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— dynamic text este o descriere dinamica detaliatad a erorii;

— LF este o schimbare de linie, prin care se separd erorile atunci
cand exista mai multe erori;

— pentru inregistrarea de tip 1, ICD este definit ca ,,-1”.
Exemplu:

201: IDC - 1 FIELD 1.009 WRONG CONTROL CHARACTER
{LF} 115: IDC 0 FIELD 2.003 INVALID SYSTEM INFOR-
MATION

Aceasta rubrica este obligatorie pentru erorile de operatiune.

4.1.15. Rubrica 2.320: Numar estimat de candidati
(Expected Number of Candidates — ENC)

Aceasta rubrica contine numarul maxim de candidati pentru veri-
ficare estimat de agentia solicitantd. Valoarea ENC nu trebuie si
depaseascd valorile definite la tabelul 11.

5. Inregistrare logici de tip 4: imagine in nuange de gri de inalti
rezolutie

Este important de mentionat ca inregistrarile de tip 4 sunt mai
degraba binare decat in format ASCIL Prin urmare, fiecarei
rubrici ii este alocatd o pozitie specifica in inregistrare, ceea ce
inseamna ca toate rubricile sunt obligatorii. Formatul standard
permite ca atat dimensiunea imaginii, cat si rezolutia acesteia sa
fie mentionate in inregistrare. Este necesar ca inregistrarile logice
de tip 4 sa contina datele imaginilor dactiloscopice transmise la o
densitate nominala a pixelilor intre 500 si 520 pixeli pe inch.
Frecventa preferatd pentru noile modele este la o densitate a
pixelilor de 500 de pixeli pe inch sau de 19,68 pixeli pe mm.
500 de pixeli pe inch este densitatea specificatd de INT-1,
exceptie facand faptul ca sisteme similare pot comunica unul cu
altul cu o frecventad nepreferata, in limitele de 500-520 de pixeli

pe inch.
5.1. Rubrici pentru inregistrarea logica de tip 4
5.1.1. Rubrica 4.001: Lungimea inregistrarii logice

(Logical Record Length — LEN)

Aceasta rubrica formatd din patru octeti confine lungimea acestei
inregistrari de tip 4 si indicd numadrul total de octeti, incluzdnd
fiecare octet din fiecare rubrica conginutd in inregistrare.

5.1.2. Rubrica 4.002: Caracterul desemndrii imaginii
(Image Designation Character — IDC)

Aceasta este o reprezentare binard de un singur octet a numarului
IDC inscris in antetul fisierului.

5.1.3. Rubrica 4.003: Tip de imprimare (Impression
Type — IMP)

Tipul de imprimare este o singurd rubricd formata dintr-un singur
octet si care ocupd cel de-al saselea octet al inregistrarii.

Tabelul 4: Tip de imprimare a amprentei digitale

Code Description
0 Live-scan of plain fingerprint
1 Live-scan of rolled fingerprint
2 Non-live scan impression of plain fingerprint captured from paper
3 Non-live scan impression of rolled fingerprint captured from paper
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Code Description
4 Latent impression captured directly
5 Latent tracing
6 Latent photo
7 Latent lift
8 Swipe
9 Unknown

Rubrica 4.004: Pozitia amprentei digitale
(Finger Position — FGP)

Aceasta rubricd cu o lungime fixa de sase octeti ocupa pozitiile 7-
12 ale octetilor dintr-o inregistrare de tip 4. Aceasta contine pozitiile
posibile ale amprentei digitale incepand cu octetul din extrema
stangd (octetul 7 din inregistrare). Pozitia cunoscuta sau cea mai
probabila a amprentei digitale se regdseste in tabelul 5. Pot fi
inscrise cel mult cinci amprente digitale suplimentare prin intro-
ducerea pozitiilor alternative ale amprentelor digitale in ultimii
cinci octeti, folosind acelasi format. In cazul in care se folosesc
mai putin de cinci referinte ale pozitiillor amprentelor digitale,
octetii neutilizati se completeaza cu 255 binar. Pentru a indica
toate pozitille amprentelor digitale, se foloseste 0 pentru
necunoscut.

Tabelul 5: Codul pozitiilor amprentelor digitale si dimensiunea maxima

Width Length
Finger position Finger code () (tam)
Unknown 0 40,0 40,0
Right thumb 1 45,0 40,0
Right index finger 2 40,0 40,0
Right middle finger 3 40,0 40,0
Right ring finger 4 40,0 40,0
Right little finger 5 33,0 40,0
Left thumb 6 45,0 40,0
Left index finger 7 40,0 40,0
Left middle finger 8 40,0 40,0
Left ring finger 9 40,0 40,0
Left little finger 10 33,0 40,0
Plain right thumb 11 30,0 55,0
Plain left thumb 12 30,0 55,0
Plain right four fingers 13 70,0 65,0
Plain left four fingers 14 70,0 65,0

Pentru amprentele latente de la locul crimei ar trebui sd se folo-
seascd numai codurile de la 0 la 10.
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6.1.

6.1.1.

6.1.2.

Rubrica 4.005: Rezolutia imaginii scanate (ISR)

Aceasta rubricd de un singur octet ocupd cel de-al 13-lea octet
dintr-o inregistrare de tip 4. Dacd aceasta contine ,,0”, imaginea a
fost achizitionatd la frecventa de scanare preferatdi de 19,68
pixeli/mm (500 de pixeli pe inch). Dacd aceasta contine ,,17,
imaginea a fost achizitionata la o frecventd de scanare alternativa,
astfel cum se mentioneaza in inregistrarea de tip 1.

Rubrica 4.006: Lungimea liniei orizontale
(Horizontal Line Length — HLL)

Aceasta rubrica este pozitionata la octetii 14 si 15 dintr-o inre-
gistrare de tip 4. Aceasta indica numarul de pixeli continuti in
fiecare linie de scanare. Primul octet este cel mai semnificativ.

Rubrica 4.007: Lungimea liniei verticale
(Vertical Line Length — VLL)

Aceasta rubrica inregistreaza la octetii 16 si 17 numarul de linii de
scanare prezente In imagine. Primul octet este cel mai semnificativ.

Rubrica 4.008: Algoritm de compresie in nuante
de gri (Gray-scale Compression Algorithm -
GCA)

Aceasta rubricd de un octet indicd algoritmul de compresie in
nuante de gri utilizat pentru codarea datelor imaginii. Pentru
aceastd implementare, un cod binar 1 indicd faptul ca a fost
utilizatd o compresie WSQ (apendicele 7).

Rubrica 4.009: Imaginea (The Image)

Aceasta rubrica contine un flux de octeti care reprezintd o imagine.
Structura acesteia depinde, in mod evident, de algoritmul de
compresie utilizat.

Inregistrare logici de tip 9: inregistrarea punctelor caracteristice

Inregistrarile de tip 9 contin textul ASCII care descrie punctele
caracteristice si informatiile corespunzidtoare codate dintr-o
amprenta latentd. Pentru operatiunea de cautare a amprentei
latente, nu exista nicio limitd pentru aceste inregistrari de tip 9
intr-un fisier, fiecare dintre acestea corespunzand unei imagini
diferite sau unei amprente latente diferite.

Extragerea punctelor caracteristice
Identificarea tipurilor de puncte caracteristice

Acest standard defineste trei numere de identificare care sunt
folosite pentru a descrie tipul punctelor caracteristice. Acestea
sunt prezentate in tabelul 6. Capatul de creastd este denumit tipul
1. Bifurcarea este denumitd tipul 2. in cazul in care un punct
caracteristic nu poate fi inclus in mod clar in unul dintre cele
doud tipuri, acesta este denumit ,,altul” (,,other”), tipul 0.

Table 6: Tipuri de puncte caracteristice

Type Description
0 Other
1 Ridge ending
2 Bifurcation

Amplasarea si tipul punctelor caracteristice

Pentru ca sabloanele sd fie in conformitate cu sectiunea 5 a stan-
dardului ANSI INCITS 378-2004, se foloseste urmatoarea metoda,
care consolideaza standardul actual INCITS 378-2004, pentru a
determina amplasarea (locul si directia angulard) a punctelor carac-
teristice individuale.
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Pozitia sau amplasarea unui punct caracteristic care reprezinta un
capat de creastd este locul de bifurcare a axei mediane din zona de
vale, imediat in fata capatului de creasta. Dacd cele trei laturi ale
zonei de vale sunt reduse la o axd formata dintr-un singur pixel,
locul in care se intersecteaza cele trei laturi reprezintd amplasarea
punctelor caracteristice. in mod similar, in cazul unei bifurcatii,
punctele caracteristice sunt amplasate in locul de bifurcare a axei
mediane a crestei. Daca cele trei laturi ale crestei sunt reduse la o
axd formata dintr-un singur pixel, locul in care se intersecteaza cele
trei laturi reprezinta amplasarea punctelor caracteristice.

Dupa ce toate capetele de creste au fost transformate in bifurcatii,
toate punctele caracteristice din imaginea dactiloscopicd sunt repre-
zentate ca bifurcatii. Coordonatele X si Y ale pixelilor din inter-
sectia celor trei laturi ale fiecarui punct caracteristic pot fi formatate
in mod direct. Directia punctelor caracteristice poate fi obtinuta din
fiecare bifurcare a axelor. Cele trei laturi ale fiecarei bifurcari ale
axei trebuie examinate si capatul fiecarei laturi trebuie determinat.
Figura 6.1.2. ilustreaza cele trei metode utilizate pentru deter-
minarea capatului unei laturi pe baza unei rezolutii de scanare de
500 ppi.

Capatul este stabilit in functie de evenimentul care are loc primul.
Numarul pixelilor se bazeaza pe o rezolutie de scanare de 500 ppi.
Utilizarea unor rezolutii diferite de scanare implica un numar diferit
de pixeli.

— O distanta de .064” (al 32-lea pixel)

— Capatul laturii care se afla la o distanta de .02” si .064” (de la al
10-lea pana la al 32-lea pixel); nu se utilizeaza laturile mai
scurte

— Existd 0 a doua bifurcare la o distantd de .064” (inainte de cel
de-al 32-lea pixel)

Figura 6.1.2
P ----+ 32 pixels omm7Tmm s saee 32 pixels
B i
R LT '
“~< 32 pixels el Hﬁq 32 pixels

Unghiul punctelor caracteristice se determind prin construirea a trei
raze virtuale cu originea in locul de bifurcare si prelungindu-se pana
la capatul fiecdrei laturi. Cel mai mic dintre cele trei unghiuri
formate de raze este impartit in doud pentru a indica directia
punctelor caracteristice.

Sistemul de coordonate

Sistemul de coordonate folosit pentru a exprima punctele caracte-
ristice ale unei amprente digitale este sistemul de coordonate
carteziene. Amplasarea punctelor caracteristice se reprezintd prin
coordonatele corespondente x si y. Originea sistemului de coor-
donate este coltul din stdnga sus al imaginii originale, cu x
progresand spre dreapta si y progresand in jos. Coordonatele x si
y ale unui punct caracteristic sunt reprezentate in unitati de pixel de
la origine. Ar trebui remarcat ca pozifia originii si a unitatilor de
masura nu respecta conventia utilizata in definitiile tipului 9 in
ANSI/NIST-ITL 1-2000.
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6.2.

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

Directia punctelor caracteristice

Unghiurile sunt exprimate in formatul matematic standard, cu gradele
zero la dreapta si cu unghiurile crescand in directia inversd a acelor de
ceasornic. Unghiurile inregistrate se inchid inspre creasta, in cazul unui
capat de creasta, si se deschid inspre centrul vaii, in cazul unei bifurcatii.
Aceastd conventie este cu 180 de grade opusa unghiului din conventie,
descris in definitiile tipului 9 in ANSI/NIST-ITL 1-2000.

Rubricile pentru inregistrarea logica de tip 9 in format INCITS 378

Toate rubricile inregistrarilor de tip 9 se inregistreaza ca text ASCII.
Rubricile binare nu sunt permise in aceastd inregistrare cu rubrici
marcate.

Rubrica 9.001: Lungimea inregistrarii logice
(Logical record length — LEN)

Aceasta rubricd obligatorie ASCII contine lungimea inregistrarii
logice care indica numarul total de octeti, incluzdnd fiecare
caracter din fiecare rubricd continutd in inregistrare.

Rubrica 9.002: Caracterul desemndrii imaginii
(Image designation character — IDC)

Aceastd rubrica obligatorie de doi octeti se utilizeazd pentru iden-
tificarea si localizarea datelor punctelor caracteristice. IDC din
aceasta rubricd corespunde celui obtinut in rubrica continutului
fisierului din inregistrarea de tip 1.

Rubrica 9.003: Tip de imprimare (Impression
type — IMP)

Aceasta rubrica obligatorie de un octet descrie modul in care au fost
obtinute informatiile despre imaginea dactiloscopica. Valoarea
ASCII a codului corespunzator selectat din tabelul 4 se introduce
in aceasta rubrica pentru a indica tipul de imprimare.

Rubrica 9.004: Formatul punctelor caracte-
ristice (Minutie format — FMT)

Aceasta rubricd contine litera ,,U” pentru a indica faptul ca punctele
caracteristice sunt formatate in termenii M1-378. Chiar daci pot fi
codate suficiente informatii in conformitate cu standardul M1-378,
toate rubricile cu date ale inregistrarilor de tip 9 trebuie sd raméana
rubrici cu text ASCIL.

Rubrica 9.126: Informatii CBEFF (CBEFF
information)

Aceasta rubrica contine trei elemente de informatie. Primul element de
informatie confine valoarea ,,27” (0x1B). Este vorba de identificarea
proprietarului formatului CBEFF, atribuit de Asociatia Internationala a
Industriei Biometrice (IBIA) Comitetului tehnic INCITS MI. Caracterul
<US> delimiteaza acest element de tipul de format CBEFF caruia i se
atribuie o valoare de ,,513” (0x0201), pentru a indica faptul ca aceastd
inregistrare con{ine numai date privind amplasarea si directia unghiulara,
fara nicio informatie despre blocul de date extins. Caracterul <US> deli-
miteaza acest element de identificatorul de produs CBEFF (PID) care
identifica ,,proprietarul” echipamentelor de codare. Vanzatorul este cel
care stabileste aceasta valoare. Aceasta poate fi obtinutd de pe pagina de
Internet a IBIA (www.ibia.org), in cazul in care este afisata.

Rubrica 9.127: Identificarea echipamentului de
captare (Capture equipment identification)

Aceasta rubricd contine doua elemente de informatie separate prin
caracterul <US>. Primul contine ,,APPF”, daca echipamentul folosit
initial pentru a achizifiona imaginea este conform apendicelui F
(specificatii referitoare la calitatea imaginii IAFIS, 29 ianuarie
1999) al CJIS-RS-0010, specificatii privind transmiterea electronica
a amprentelor digitale, emise de Biroul Federal de Investigatii. Daca
echipamentul nu este conform cu acesta, aceasta categorie contine
valoarea ,,NONE”. Al doilea element de informatie contine numarul
de identificare al echipamentului de captare, care este un numar de
produs al echipamentelor de captare atribuit vanzatorului. Valoarea
,,0” indica faptul cd numarul de identificare al echipamentului de
captare nu este raportat.
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6.2.7.

6.2.8.

6.2.9.

6.2.10.

6.2.11.

6.2.12.

6.2.13.

6.2.14.

6.2.15.

Rubrica 9.128: Lungimea liniei orizontale
(Horizontal line length — HLL)

Aceasta rubrica obligatorie ASCII cuprinde numadarul de pixeli
continuti intr-o singura linie orizontald a imaginii transmise. Dimen-
siunea orizontald maxima este limitatd la 65 534 de pixeli.

Rubrica 9.129: Lungimea liniei verticale
(Vertical line length — VLL)

Aceastd rubricd obligatorie ASCII cuprinde numdrul de linii
orizontale continute in imaginea transmisd. Dimensiunea verticald
maxima este limitata la 65 534 de pixeli.

Rubrica 9.130: Unitati de scala (Scale units —
SLC)

Aceasta rubricd obligatorie ASCII indicd unitdtile folosite pentru a
descrie frecventa imaginii (densitatea pixelilor). in aceasta rubrica,
.17 indica pixelii pe inch, iar ,,2” indici pixelii pe centimetru. In
aceasta rubrica, ,,0” indica faptul ca nu este furnizata nicio scala. in
acest caz, coeficientul HPS/VPS indicd raportul de aspect al
pixelilor.

Rubrica 9.131: Scala orizontala a pixelilor
(Horizontal pixel scale — HPS)

Aceasta rubrica obligatorie ASCII indicd densitatea pixelilor folositi
in directia orizontald, cu conditia ca SLC sa contina cifra ,,1”’sau
cifra ,,2”. In caz contrar, acesta indica componenta orizontald a
raportului de aspect al pixelilor.

Rubrica 9.132: Scala verticala a pixelilor
(Vertical pixel scale — VPS)

Aceasta rubrica obligatorie ASCII indica densitatea totala a pixelilor
folositi in directia verticala, cu conditia ca SLC sa contina cifra ,,1”
sau cifra ,,2”. In caz contrar, acesta indica componenta verticala a
raportului de aspect al pixelilor.

Rubrica 9.133: Imaginea amprentei digitale
(Finger view)

Aceasta rubrica obligatorie contine numarul imaginii amprentei
digitale asociat cu datele din aceastd inregistrare. Numarul
imaginii incepe cu ,,0” si creste cu unu pana la ,,15”.

Rubrica 9.134: Pozitia amprentei digitale
(Finger position — FGP)

Aceastad rubricd contine codul care desemneazd pozitia amprentei
digitale care a generat informatiile din aceastd inregistrare de tip 9.
Pentru a se indica pozitia amprentei digitale sau a celei palmare se
foloseste un cod intre 1 si 10 care se regaseste in tabelul 5 sau
codul corespunzator al amprentei palmare din tabelul 10.

Rubrica 9.135: Calitatea amprentei digitale
(Finger quality)

Rubrica contine calitatea tuturor datelor privind caracteristicile
amprentelor digitale si se situeazd Intre 0 si 100. Acest numar
este o exprimare generald a calitatii inregistrarii amprentei digitale
sl reprezintd calitatea imaginii initiale, a extragerii punctelor carac-
teristice si a oricaror operatii suplimentare care pot afecta inregis-
trarea punctelor caracteristice.

Rubrica 9.136: numdrul punctelor caracteristice
(number of minutiae)

Rubrica obligatorie contine numarul punctelor caracteristice inre-
gistrate in aceasta inregistrare logica.
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6.2.16.

6.2.17.

6.2.18.

6.2.19.

Rubrica 9.137: Date despre punctele caracte-
ristice ale amprentelor digitale (Finger
minutiae data)

Aceastd rubricd obligatorie contine sase elemente de informatie
separate prin caracterul <US>. Aceasta cuprinde mai multe
subrubrici, fiecare continand detaliile unui singur punct caracteristic.
Numarul total al subrubricilor referitoare la punctele caracteristice
trebuie sd corespundd cu numarul obtinut in rubrica 136. Prima
categorie de informatii este numarul index al punctelor caracte-
ristice, care incepe cu ,,1” si care creste cu ,,1” pentru fiecare
punct caracteristic suplimentar din amprenta digitala. Cel de-al
doilea si cel de-al treilea element de informatie sunt coordonata
X" si coordonata ,)y” ale punctelor caracteristice din unitatile de
pixel. Al patrulea element de informatie este unghiul punctelor
caracteristice inregistrat in unitati de doud grade. Aceastd valoare
este non-negativa, intre 0 si 179. Al cincilea element de informatie
este tipul punctelor caracteristice. Se foloseste valoarea ,,0” pentru a
reprezenta punctul caracteristic de tipul ,,OTHER”, valoarea ,,1”
pentru capatul unei creste si valoarea ,,2” pentru bifurcatia unei
creste. Cel de-al saselea element de informatie reprezinta calitatea
fiecarui punct caracteristic. Aceastd valoare este cuprinsd intre 1 si
100. Valoarea ,,0” indica faptul ca nicio valoare a calitatii nu este
disponibild. Fiecare subrubrica se separa de urmatoarea cu ajutorul
separatorului de caractere <RS>.

Rubrica 9.138: Informatii despre numarul
crestelor (Ridge count information)

Aceasta rubrica contine o serie de subrubrici, fiecare dintre acestea
continand trei elemente de informatie. Primul element de informatie
al primei subrubrici indicd metoda de extragere a numadrului
crestelor. ,,0” indica faptul ca nu se face nicio ipotezd despre
metoda utilizatd pentru extragerea numarului crestelor si nici
despre ordinea acestora in Iinregistrare. ,,1” indica faptul c4,
pentru fiecare punct caracteristic central, datele despre numarul
crestelor au fost extrase din punctele caracteristice cele mai inve-
cinate in patru cvadrati, iar datele privind numarul crestelor pentru
fiecare punct caracteristic central sunt enumerate. ,,2” indica faptul
ca, pentru fiecare punct caracteristic central, datele despre numarul
crestelor au fost extrase din punctele caracteristice cele mai inve-
cinate in opt octante, iar datele despre numarul crestelor pentru
fiecare punct caracteristic central sunt enumerate. Ultimele doua
elemente de informatie ale primei subrubrici contin améandoua
,,0”. Elementele de informatie se separa cu ajutorul separatorului
de caractere <US>. Subrubricile urmatoare contin indicele punctului
caracteristic central, ca prim element de informatie, indicele
punctului caracteristic invecinat, care constituie al doilea element
de informatie, si numarul crestelor intersectate, care constituie al
treilea element de informatie. Subrubricile se separd cu ajutorul
separatorului de caractere <RS>.

Rubrica 9.139: Informatii despre nucleu (Core
information)

Aceastd rubricd contine o subrubricd pentru fiecare nucleu prezent
in imaginea initiald. Fiecare subrubricd contine trei elemente de
informatie. Primele doud elemente contin pozitiile coordonatelor x
si y 1n unitati de pixel. Al treilea element de informatie este unghiul
nucleului inregistrat in unitati de doud grade. Aceastd valoare este
non-negativa, intre 0 si 179. Nucleele multiple se separa cu ajutorul
separatorului de caractere <RS>.

Rubrica 9.140: Informatii despre delta (Delta
information)

Aceasta rubrica contine o subrubrica pentru fiecare delta prezenta in
imaginea inifiald. Fiecare subrubricd confine trei elemente de
informatie. Primele doud elemente contin pozitiile coordonatelor x
si y in unitati de pixel. Al treilea element de informatie este unghiul
deltei inregistrat in unitdti de doud grade. Aceasta valoare este
non-negativa, intre 0 si 179. Nucleele multiple se separa cu
ajutorul separatorului de caractere <RS>.
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Inregistrare de tip 13 cu rezolutie variabili a imaginii latente

inregistrarea logica de tip 13 cu rubrici marcate contine date despre
imagini obtinute din imaginile latente. Aceste imagini trebuie
trimise agentiilor care extrag in mod automat informatiile caracte-
ristice dorite sau care furnizeaza asistenta umana pentru procesarea
acestora.

Informatiile privind rezolutia de scanare folositd, dimensiunea
imaginii si alti parametri necesari pentru procesarea imaginii sunt
inregistrati sub forma unor rubrici marcate in inregistrare.

Tabelul 7: Prezentarea inregistrarii de tip 13 cu rezolutie variabild a imaginii latente

. Field size per M
Ident Cond. Field Field Name Char occurrence Qceur count byz:)e(
code Number type
- - count
min. | max. min max
LOGICAL RECORD
LEN M 13.001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 13.002 CHARACTER N 2 5 1 1 12
IMP M 13.003 | IMPRESSION TYPE A 2 2 1 1 9
SRC M 13.004 | SOURCE AGENCY/ORI | AN 6 35 1 1 42
LATENT CAPTURE
LCD M 13.005 DATE N 9 9 1 1 16
HORIZONTAL LINE
HLL M 13.006 LENGTH N 4 5 1 1 12
VERTICAL LINE
VLL M 13.007 LENGTH N 4 5 1 1 12
SLC M 13.008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 13.009 SCALE N 2 5 1 1 12
VERTICAL PIXEL
VPS M 13.010 SCALE N 2 5 1 1 12
COMPRESSION
CGA M 13.011 ALGORITHM A 5 7 1 1 14
BPX M 13.012 | BITS PER PIXEL N 2 3 1 1 10
FGP M 13.013 | FINGER POSITION N 2 3 1 6 25
RSV 13.014 | RESERVED FOR I R R B
13.019 | FUTURE DEFINITION
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7.1.

Field size per

Occur count

Max

. occurrence
Ident Cond. Field Field Name Char byte
code Number type
. . count
min. max. min max

COM (0] 13.020 | COMMENT A 128 0 1 135

RSV 13.021 | RESERVED FOR - I
13.199 | FUTURE DEFINITION
13.200 _

UDF o USER-DEFINED o o o o o
13.998 | FIELDS

DAT M 13.999 | IMAGE DATA B — 1 1 —

Legenda pentru tipul de caractere: N = Numeric; A = Alfabetic;
AN = Alfanumeric; B = Binar

Rubrici pentru inregistrarea logica de tip 13

Urmadtoarele paragrafe descriu datele continute in fiecare dintre
rubricile pentru inregistrarea logicd de tip 13.

intr-o inregistrare de tip 13, inregistririle se furnizeaza in rubricile
numerotate. Este necesar ca primele doud rubrici ale inregistrarii s
fie ordonate, iar rubrica care contine datele imaginii sa fie plasata
ultima in Inregistrare. Pentru fiecare rubrica a inregistrarii de tip 13,
tabelul 7 prezintd ,,codul conditiilor” ca fiind obligatoriu ,,M” sau
optional ,,0”, numdrul rubricii, denumirea rubricii, tipul de
caractere, dimensiunea rubricii §i limitele ocurentelor. Pe baza
unui numar al rubricii format din trei cifre, in ultima coloana este
prezentatd dimensiunea rubricii cu un numdr maxim de octeti. Cu
cat se folosesc mai multe cifre pentru numarul rubricii, cu atat va
creste numarul maxim de octeti. Cele doua inregistrari din ,,dimen-
siunea rubricii pe ocurentd” includ tofi separatorii de caractere
utilizati in rubricd. ,,Numarul maxim de octeti” include numarul
rubricii, informatiile si tofi separatorii de caractere, inclusiv
caracterul ,,GS”.

Rubrica 13.001: Lungimea inregistrdrii logice
(Logical record length — LEN)

Aceasta rubrica obligatorie ASCII contine numarul total al octetilor
din inregistrarea logica de tip 13. Rubrica 13.001 indica lungimea
inregistrarii, incluzand fiecare caracter din fiecare rubricd continuta
in registru si separatorii de informatii.

Rubrica 13.002: Caracterul desemnarii imaginii
(Image designation character — IDC)

Aceasta rubrica obligatorie ASCII se utilizeazd pentru a identifica
datele imaginilor latente continute in inregistrare. Acest IDC
corespunde celui obtinut in rubrica continutului fisierului (CNT)
din inregistrarea de tip 1.

Rubrica 13.003: Tip de imprimare (Impression
type — IMP)

Aceasta rubrica obligatorie ASCII, formata din unul sau doi octeti,
indica modul in care au fost obfinute informatiile despre imaginea
latenta. fn aceasti rubrici se introduce codul corespunzitor al
amprentei latente selectat din tabelul 4 (amprenta digitald) sau din
tabelul 9 (amprenta palmara).

Rubrica 13.004: Agentia sursa/ORI (Source
agency/ORI — SRC)

Aceasta rubrica obligatorie ASCII contine identificarea adminis-
tratiei sau a organizatiei care a captat initial imaginea faciala
continutd in inregistrare. in mod normal, in aceasti rubrici este
inscris identificatorul agentiei de origine (ORI) al agentiei care a
captat imaginea. Acesta contine doua elemente de informatie, in
formatul urmator: CC/agentie
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7.1.10.

7.1.11.

7.1.12.

Primul element de informatie contine codul Interpol al tarilor, cu o
lungime de doua caractere alfanumerice. Al doilea element, agentie,
este o identificare cu text liber a agentiei, cu o lungime de
maximum 32 de caractere alfanumerice.

Rubrica 13.005: Data captdrii imaginii latente
(Latent capture date — LCD)

Aceasta rubrica obligatorie ASCII contine data la care a fost captata
imaginea latentd din inregistrare. Data apare in formatul de opt cifre
CCYYMMDD. Caracterele CCYY reprezinta anul in care a fost
captatd imaginea; caracterele MM reprezintd valorile zecimale si
unitare ale lunii; si caracterele DD reprezinta valorile zecimale si
unitare ale zilei din lund. De exemplu, 20000229 reprezinta
29 februarie 2000. Data completa trebuie sd fie o data valida.

Rubrica 13.006: Lungimea liniei orizontale
(Horizontal line length — HLL)

Aceastd rubricd obligatorie ASCII contine numdrul de pixeli
continuti intr-o singura linie orizontald a imaginii transmise.

Rubrica 13.007: Lungimea liniei verticale
(Vertical line length — VLL)

Aceasta rubrica obligatorie ASCII contine numarul de linii
orizontale continute in imaginea transmisa.

Rubrica 13.008: Unitdati de scala (Scale units —
SLC)

Aceasta rubrica obligatorie ASCII specifica unitatile folosite pentru
descrierea frecventei de esantionare a imaginii (densitatea pixelilor).
in aceastd rubrica, ,,1” indica pixelii pe inch, iar ,,2” indica pixelii
pe centimetru. In aceastd rubrica, ,,0” indica faptul ca nu este
furnizatd nicio scald. In acest caz, coeficientul HPS/VPS indic
raportul de aspect al pixelilor.

Rubrica 13.009: Scala orizontala a pixelilor
(Horizontal pixel scale — HPS)

Aceasta rubrica obligatorie ASCII indica densitatea pixelilor folositi
in directia orizontald, cu conditia ca SLC sa contina cifra ,,1” sau
cifra ,,2”. In caz contrar, aceasta indica componenta orizontald a
raportului de aspect al pixelilor.

Rubrica 13.010: Scala verticala a pixelilor
(Vertical pixel scale — VPS)

Aceasta rubricd obligatorie ASCII indica densitatea pixelilor folositi
in directia verticald, cu conditia ca SLC sa contina cifra ,,1” sau
cifra ,,2”. In caz contrar, aceasta indicdi componenta verticali a
raportului de aspect al pixelilor.

Rubrica 13.011: Algoritmul de compresie
(Compression algorithm — CGA)

Aceasta rubricd obligatorie ASCII indica algoritmul utilizat pentru a
comprima imaginile in nuante de gri. A se vedea apendicele 7
pentru codurile de compresie.

Rubrica 13.012: Octeti pe pixel (Bits per pixel —
BPX)

Aceasta rubrica obligatorie ASCII contine numarul de octeti utilizati
pentru a reprezenta un pixel. Aceastd rubrica contine inregistrarea
,,8” pentru valorile normale ale nuantelor de gri de la ,,0” pana la
,,255”. Orice inregistrare din aceastd rubricdi mai mare de ,,8”
reprezintd un pixel in nuantd de gri cu o precizie sporita.
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7.1.13.

7.1.14.

7.1.15.

7.1.16.

7.1.17.

7.1.18.

7.2.

Rubrica 13.013: Pozitia amprentei digitale/
palmare (Finger/palm position — FGP)

Aceasta rubricd marcata obligatorie confine una sau mai multe
pozitii ale amprentei digitale sau palmare care pot corespunde
imaginii latente. Numarul de cod zecimal care corespunde pozitiei
cunoscute sau celei mai probabile pozitii a amprentei digitale este
obtinut din tabelul 5, cel care corespunde celei mai probabile pozitii
a amprentei palmare din tabelul 10 si se inregistreazd ca o
subrubricad ASCII cu un caracter sau cu doud. Pozitiile amprentelor
digitale si/sau palmare suplimentare pot fi indicate prin inregistrarea
codurilor pozitiilor alternative ca subrubrici separate prin separatorul
de caractere ,,RS”. Codul ,,0” pentru ,amprenta digitald necu-
noscutd” se utilizeaza pentru a indica fiecare pozitie a amprentelor
digitale de la unu la zece. Codul ,,20” pentru ,,amprenta palmara
necunoscutd” se utilizeaza pentru a indica fiecare pozitie a
amprentelor palmare enumerata.

Rubrica 13.014-019: Rezervat pentru definitii
viitoare (Reserved for future definition — RSV)

Aceste rubrici sunt rezervate pentru a fi incluse in revizuirile
viitoare ale acestui standard. Niciuna dintre aceste rubrici nu se
utilizeaza la acest nivel de revizuire. Daca vreuna dintre aceste
rubrici este prezentd, aceasta trebuie ignorata.

Rubrica 13.020: Comentarii (Comment — COM)

Aceasta rubrica optionald poate fi utilizatd pentru a se inscrie
comentarii sau alte informatii sub forma de text ASCII, impreuna
cu datele imaginilor latente.

Rubrica 13.021-199: Rezervatd pentru definitii
viitoare (Reserved for future definition — RSV)

Aceste rubrici sunt rezervate pentru a fi incluse in revizuirile
viitoare ale acestui standard. Nicuna dintre aceste rubrici nu se
utilizeaza la acest nivel de revizuire. Daca vreuna dintre aceste
rubrici este prezentd, aceasta trebuie ignorata.

Rubricile 13.200-998: Rubrici definite de utili-
zatori (User-defined fields — UDF)

Aceste rubrici pot fi definite de utilizatori si sunt folosite pentru
cerintele viitoare. Dimensiunea si continutul acestora sunt definite
de utilizator in conformitate cu agentia receptoare. Dacd sunt
prezente, acestea trebuie sa confina informatii textuale ASCII.

Rubrica 13.999: Datele imaginii (Image data —
DAT)

Aceasta rubrica contine toate datele dintr-o imagine latentd captata.
Acesteia 1 se atribuie Intotdeauna numarul de rubrica 999 si trebuie
sa fie plasatd ultima in inregistrare. De exemplu, ,,13.999:” este
urmat de datele imaginii intr-o reprezentare binara.

Fiecare pixel al datelor necomprimate in nuante de gri este cuan-
tificat in mod normal la opt octeti (256 de niveluri de gri) continuti
intr-un singur octet. Daca inregistrarea din rubrica 13.012 BPX este
mai mare sau mai mica de ,,8”, numarul de octeti pe care trebuie sa
ii contind un pixel va fi diferit. Daca se utilizeazd compresia, datele
pixelilor sunt comprimate in conformitate cu tehnica de compresie
mentionata in rubrica GCA.

Finalul inregistrarii de tip 13 cu rezolufie variabila a imaginii
latente

Din motive de coerentd, imediat dupa ultimul octet al datelor din
rubrica 13.999 trebuie folosit un separator ,,FS” pentru a-l separa de
urmatoarea inregistrare logica. Acest separator trebuie inclus in
lungimea rubricii inregistrarii de tip 13.
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8.1.

Inregistrare de tip 15 cu rezolutie variabili a imaginii amprentei
palmare

inregistrarea logicd de tip 15 cu rubrici marcate contine datele
imaginilor amprentelor palmare impreuna cu rubricile care contin
informatii textuale fixe si definite de utilizator pertinente pentru
imaginea digitalizatd si este utilizatd pentru schimbul acestora.
Informatiile privind rezolutia de scanare folositd, dimensiunea
imaginii si alfi parametri sau comentariile necesare pentru
procesarea imaginii sunt inregistrate sub forma unor rubrici
marcate 1n Inregistrare. Imaginile amprentelor palmare transmise
altor agentii sunt procesate de agentiile receptoare pentru a
extrage informatiile caracteristice dorite in scopul stabilirii de cores-
pondente.

Datele imaginii se obtin direct de la subiect prin utilizarea unui
dispozitiv de scanare in direct sau de pe un card care contine
amprentele palmare sau de pe un alt suport care contine amprentele
palmare ale subiectului.

Oricare ar fi metoda utilizatd pentru achizitionarea de imagini ale
amprentelor palmare, se poate obtine un set de imagini pentru
fiecare mana. Acest set include amprenta palmara a mainii
dominante sub forma unei singure imagini scanate si intreaga
zond a palmei, de la incheietura mainii pana la varfurile degetelor,
sub forma unei imagini scanate sau a doua imagini scanate. Daca se
utilizeaza doud imagini pentru a reprezenta intreaga palma,
imaginea de jos cuprinde Incheietura mainii pand la partea de sus
a zonei interdigitale (articulatia degetului mijlociu) si include zona
tenard si hipotenard a palmei. Imaginea de sus cuprinde partea de
jos a zonei interdigitale pana la varfurile degetelor. Astfel se ofera o
suprafata de suprapunere suficient de mare a celor doud imagini,
care cuprind zona interdigitald a palmei. Prin compararea structurii
si a detaliilor crestelor din aceastd zond comund, un examinator
poate afirma cu certitudine cd ambele imagini provin din aceeasi
amprentd palmara.

intrucat o operatiune legati de amprentele palmare poate fi utilizata
in scopuri diferite, aceasta poate include o singurd zond a imaginii,
sau o zond speciald, captati din amprenta palmard sau digitala. in
mod normal, setul de inregistrari complete ale amprentelor palmare
provenite de la o singurd persoand include amprenta palmard a
mainii dominante si imaginea/imaginile intregii amprente palmare
a fiecarei maini. Intrucdt inregistririle logice ale imaginilor cu
rubrici marcate pot contine o singura rubrica binard, este necesara
o singurd inregistrare de tip 15 pentru fiecare amprentd palmard a
mainii dominante si o inregistrare sau doud inregistrari de tip 15
pentru fiecare amprentd palmari completi. In consecinti, sunt
necesare intre patru si sase inregistrari de tip 15 pentru a reprezenta
amprentele palmare ale subiectului intr-o operatiune normala legati
de amprentele palmare.

Rubrici pentru inregistrarea logica de tip 15

Urmatoarele paragrafe descriu datele continute in fiecare dintre
rubricile pentru inregistrarea logica de tip 15.

intr-o inregistrare de tip 15, inregistrarile sunt furnizate in rubricile
numerotate. Este necesar ca primele doud rubrici ale inregistrarii sa
fie ordonate, iar rubrica care contine datele imaginii sa fie plasata
ultima in inregistrare. Pentru fiecare rubrica din inregistrarea de tip
15, tabelul 8 prezintd ,,codul conditiilor” ca fiind obligatoriu ,,M”
sau optional ,,0”, numarul rubricii, denumirea rubricii, tipul de
caractere, dimensiunea rubricii si limitele ocurentelor. Pe baza
unui numar al rubricii format din trei cifre, numarul maxim de
octeti continut in rubrica este prezentat in ultima coloana. Cu cat
se folosesc mai multe cifre pentru numarul rubricii, cu atit va creste
numarul maxim de octeti. Cele doua inregistrari din ,,dimensiunea
rubricii pe ocurentd” includ toti separatorii de caractere folositi in
rubrica. ,,Numarul maxim de octeti” include numarul rubricii, infor-
matiile si toti separatorii de caractere, inclusiv caracterul ,,GS”.
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Rubrica 15.001: Lungimea inregistrarii logice
(Logical record length — LEN)

Aceasta rubrica obligatorie ASCII contine numarul total al octetilor
din inregistrarea logica de tip 15. Rubrica 15.001 indica lungimea
inregistrarii, incluzand fiecare caracter din fiecare rubricd continuta
in inregistrare si separatorii de informatii.

Rubrica 15.002: Caracterul desemndrii imaginii
(Image designation character — IDC)

Aceasta rubrica obligatorie ASCII se utilizeazd pentru a identifica
imaginea amprentei palmare continute in inregistrare. Acest IDC
corespunde celui obtinut in rubrica continutului fisierului (CNT)
din inregistrarea de tip 1.

Rubrica 15.003: Tip de imprimare (Impression
type — IMP)

Aceasta rubricd obligatorie ASCII de un octet descrie modul in care
au fost obtinute informatiile despre imaginea amprentei palmare. in
aceasta rubrica se introduce codul corespunzator selectat din
tabelul 9.

Rubrica 15.004: Agentia sursa/ORI (Source
agency/ORI — SRC)

Aceasta rubrica obligatorie ASCII contine identificarea adminis-
trafiei sau a organizatiei care a captat initial imaginea faciald
continutd in inregistrare. in mod normal, in aceasti rubrici este
inscris identificatorul agentiei de origine (ORI) al agentiei care a
captat imaginea. Acesta contine doua elemente de informatie, in
formatul urmator: CC/agentie

Primul element de informatie contine codul Interpol al tarilor, cu o
lungime de doud caractere alfanumerice. Al doilea element, agenfie,
este o identificare cu text liber a agentiei, cu o lungime de
maximum 32 de caractere alfanumerice.

Rubrica 15.005: Data captdrii amprentei
palmare (Palmprint capture date — PCD)

Aceasta rubrica obligatorie ASCII contine data la care a fost captata
imaginea amprentei palmare. Data apare in formatul de opt cifre
CCYYMMDD. Caracterele CCYY reprezinta anul in care a fost
captatd imaginea; caracterele MM reprezinta valorile zecimale si
unitare ale lunii; si caracterele DD reprezintd valorile zecimale si
unitare ale zilei din luna. De exemplu, inregistrarea 20000229
reprezinta 29 februarie 2000. Data completd trebuie sa fie o data
valida.

Rubrica 15.006: Lungimea liniei orizontale
(Horizontal line length — HLL)

Aceasta rubrica obligatorie ASCII contine numarul de pixeli
continuti intr-o singura linie orizontald a imaginii transmise.

Rubrica 15.007: Lungimea liniei verticale
(Vertical line length — VLL)

Aceasta rubrica obligatorie ASCII contine numarul de linii
orizontale continute in imaginea transmisa.

Rubrica 15.008: Unitati de scala (Scale units —
SLC)

Aceasta rubrica obligatorie ASCII specificd unitatile folosite pentru
descrierea frecventei de esantionare a imaginii (densitatea pixelilor).
in aceasta rubrica, ,,1” indica pixelii pe inch, iar ,,2” indicd pixelii
pe centimetru. in aceasta rubrica, ,,0” indica faptul ca nu este
furnizatd nicio scald. in acest caz, coeficientul HPS/VPS indica
raportul de aspect al pixelilor.
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8.1.9. Rubrica 15.009: Scala orizontala a pixelilor
(Horizontal pixel scale — HPS)

Aceasta rubrica obligatorie ASCII indica densitatea pixelilor
utilizati in directia orizontald, cu conditia ca SLC sa contina cifra
17 sau cifra ,,2”. In caz contrar, aceasta indicad componenta
orizontald a raportului de aspect al pixelilor.

8.1.10. Rubrica 15.010: Scala verticala a pixelilor
(Vertical pixel scale — VPS)

Aceastd rubricd obligatorie ASCII indicd densitatea pixelilor
utilizati in directia verticald, cu conditia ca SLC sd contina cifra
17 sau cifra ,2”. In caz contrar, aceasta indica componenta
verticald a raportului de aspect al pixelilor.

Tabelul 8: Prezentarea inregistrarii de tip 15 cu rezolutie variabila a amprentei palmare

. Field size per M
Ident Cond. Field Field Name Char occurrence Oceur count byatz
code | Number type
- - count
min. max. min max
LOGICAL RECORD
LEN M 15.001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 15.002 CHARACTER N 2 5 1 1 12
IMP M 15.003 | IMPRESSION TYPE N 2 2 1 1 9
SRC M 15.004 | SOURCE AGENCY/ORI AN 6 35 1 1 42
PALMPRINT CAPTURE
PCD M 15.005 DATE N 9 9 1 1 16
HORIZONTAL LINE
HLL M 15.006 LENGTH N 4 5 1 1 12
VLL M 15.007 | VERTICAL LINE LENGTH N 4 5 1 1 12
SLC M 15.008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 15.009 SCALE N 2 5 1 1 12
VPS M 15.010 | VERTICAL PIXEL SCALE N 2 5 1 1 12
COMPRESSION
CGA M 15.011 ALGORITHM AN 5 7 1 1 14
BPX M 15.012 | BITS PER PIXEL N 2 3 1 1 10
PLP M 15.013 | PALMPRINT POSITION N 2 3 1 1 10
RSV 15014 | RESERVED FOR FUTURE | | | | | |
15.019 | INCLUSION
COM (0] 15.020 | COMMENT AN 2 128 0 1 128
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Field size per
Occur count Max
Cond. | Field . Char | Occurrence
Ident Field Name byte
code | Number type
. . count
min. | max. | min max
RSV 15021 | RESERVED FOR FUTURE | | [ | | |
15.199 | INCLUSION
15.200
UDF (¢} USER-DEFINED FIELDS — — — — — —
15.998
DAT M 15.999 | IMAGE DATA B 2 — 1 1 —
Tabelul 9: Tip de imprimare a amprentei palmare
Description Code
Live-scan palm 10
Nonlive-scan palm 11
Latent palm impression 12
Latent palm tracing 13
Latent palm photo 14
Latent palm lift 15
8.1.11. Rubrica 15.011: Algoritmul de compresie

(Compression algorithm — CGA)

Aceasta rubrica obligatorie ASCII indica algoritmul folosit pentru a
comprima imaginile in nuante de gri. Mentiunea ,,NONE” in
aceasta rubrica indica faptul cd datele continute in aceasta inre-
gistrare nu sunt comprimate. Pentru imaginile care trebuie
comprimate, aceastd rubrica contine metoda preferatd pentru
compresia a zece imagini ale amprentelor digitale. Codurile valide
de compresie sunt definite in apendicele 7.

8.1.12. Rubrica 15.012: Octeti pe pixel (Bits per pixel —
BPX)

Aceasta rubrica obligatorie ASCII contine numarul de octeti utilizati
pentru a reprezenta un pixel. Aceastd rubricd contine inregistrarea
,,8” pentru valorile normale ale nuantelor de gri de la ,,0” pana la
,,255”. Orice inregistrare din aceastd rubricd mai mare sau mai mica
de ,,8” reprezintd un pixel in nuanta de gri cu o precizie sporita sau

scazuta.
Tabelul 10: Codurile amprentelor palmare, suprafete si dimensiuni
Palm Position Palm code Image area (mm?) Width (mm) Height (mm)

Unknown Palm 20 28 387 139,7 203,2
Right Full Palm 21 28 387 139,7 203,2
Right Writer s Palm 22 5645 44,5 127,0
Left Full Palm 23 28 387 139,7 203,2
Left Writer s Palm 24 5645 44,5 127,0
Right Lower Palm 25 19516 139,7 139,7
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8.1.13.

8.1.14.

8.1.15.

8.1.16.

8.1.17.

8.1.18.

Palm Position Palm code Image area (mm?) Width (mm) Height (mm)
Right Upper Palm 26 19516 139,7 139,7
Left Lower Palm 27 19516 139,7 139,7
Left Upper Palm 28 19 516 139,7 139,7
Right Other 29 28 387 139,7 203,2
Left Other 30 28 387 139,7 203,2

Rubrica 15.013: Pozitia amprentei palmare
(Palmprint position — PLP)

Aceasta rubricd obligatorie marcatd contine pozifia amprentei
palmare care corespunde imaginii amprentei palmare. Numarul de
cod zecimal care corespunde pozitiei cunoscute sau celei mai
probabile pozitii a amprentei palmare este obtinut din tabelul 10
si se inregistreaza ca o subrubricd ASCII cu doua caractere. De
asemenea, in tabelul 10 sunt prezentate suprafetele si dimensiunile
maxime ale fiecdreia dintre pozitiile posibile ale amprentelor
palmare.

Rubrica 15.014-019: Rezervatd pentru definitii
viitoare (Reserved for future definition — RSV)

Aceste rubrici sunt rezervate pentru a fi incluse in revizuirile
viitoare ale acestui standard. Niciuna dintre aceste rubrici nu se
utilizeaza la acest nivel de revizuire. Daca vreuna dintre aceste
rubrici este prezentd, aceasta trebuie ignorata.

Rubrica 15.020: Comentarii (Comment — COM)

Aceasta rubrica optionald poate fi utilizatd pentru a se inscrie
comentarii sau alte informatii ASCII textuale impreuna cu datele
imaginilor amprentelor palmare.

Rubrica 15.021-199: Rezervatd pentru definitii
viitoare (Reserved for future definition — RSV)

Aceste rubrici sunt rezervate pentru a fi incluse in revizuirile
viitoare ale acestui standard. Niciuna dintre aceste rubrici nu se
utilizeaza la acest nivel de revizuire. Daca vreuna dintre aceste
rubrici este prezenta, aceasta trebuie ignorata.

Rubricile 15.200-998: Rubrici definite de utili-
zatori (User-defined fields — UDF)

Aceste rubrici pot fi definite de utilizatori si sunt folosite pentru
cerintele viitoare. Dimensiunea si continutul acestora sunt definite
de utilizator in conformitate cu agentia receptoare. Daca sunt
prezente, acestea trebuie sd contina informatii textuale ASCIIL.

Rubrica 15.999: Datele imaginii (Image data —
DAT)

Aceasta rubrica contine toate datele dintr-o imagine captata a
amprentei palmare. Acesteia i se atribuie intotdeauna numarul de
rubricd 999 si trebuie sid fie plasatd ultima in inregistrare. De
exemplu, ,,15.999:” este urmat de datele imaginii intr-o reprezentare
binard. in mod normal, fiecare pixel al datelor necomprimate in
nuante de gri este cuantificat la opt octeti (256 de niveluri de gri)
continuti intr-un singur octet. Daca inregistrarea din rubrica 15.012
BPX este mai mare sau mai mica de ,,8”, numarul de octeti pe care
trebuie sd 1i contind un pixel va fi diferit. Daca se utilizeaza
compresia, datele pixelilor sunt comprimate in conformitate cu
tehnica de compresie mentionata la rubrica GCA.
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8.2.

8.3.

Finalul inregistrarii de tip 15 cu rezolutie variabild a imaginii
amprentei palmare

Din motive de coerentd, imediat dupa ultimul octet al datelor din
rubrica 15.999 trebuie folosit un separator ,,FS” pentru a-l separa de
urmatoarea inregistrare logicd. Acest separator trebuie inclus in
lungimea rubricii inregistrarii de tip 15.

Inregistrari suplimentare de tip 15 cu rezolufie variabild a imaginii
amprentei palmare

Pot fi incluse in fisier inregistrdri suplimentare de tip 15. Pentru
fiecare imagine a amprentei palmare suplimentard, este necesard o
nregistrare logica de tip 15 completd, cu separatorul ,,FS”.

Tabelul 11: Numarul maxim de candidati acceptati pentru verificare la fiecare transmisie

Typ‘;e‘;fcﬁﬂs TP/TP LT/TP LP/PP TP/UL LT/UL PP/ULP LP/ULP
Maximum
Number of 1 10 5 5 5 5 5
Candidates

Tipuri de cautare:

TP/TP: zece amprente digitale — zece amprente digitale

LT/TP: amprentd digitald latentd — zece amprente digitale

LP/PP: amprentd palmard latentd — amprentd palmara

TP/UL: zece amprente digitale — amprenta digitald latentd neiden-
tificatd

LT/UL: amprenta digitald latentd — amprenta digitala latentd neiden-
tificatd

PP/ULP: amprenta palmarda — amprentd palmara latentd neidenti-
ficata

LP/ULP: amprentd palmard latentd — amprentd palmard latentd
neidentificatd

Apendici la capitolul 2 (schimbul de date dactiloscopice)
Apendicele 1 Coduri de separare ASCII

ASCII Position (1) Description

LF 1/10

Separates error codes in field 2.074

FS 1/12 Separates logical records of a file

GS 1/13 Separates fields of a logical record

RS 1/14 Separates the subfields of a record field

Us 1/15 Separates individual information items of the

field or subfield

(') This is the position as defined in the ASCII standard.
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9.2.

9.3.

Apendicele 2 Calculul caracterelor alfanumerice de verificare
Pentru TCN si TCR (rubricile 1.09 si 1.10):

Numarul care corespunde caracterului de verificare este generat prin
utilizarea urmatoarei formule:

(YY * 10° + SSSSSSSS) Modulo 23

unde YY si SSSSSSSS sunt valorile numerice ale ultimelor doud
cifre ale anului si, respectiv, numarul de serie.

Caracterul de verificare este apoi generat din tabelul de referinta de
mai jos.

Pentru CRO (rubrica 2.010)

Numarul care corespunde caracterului de verificare este generat prin
utilizarea urmatoarei formule:

(YY * 10° + NNNNNN) Modulo 23

unde YY si NNNNNN sunt valorile numerice ale ultimelor doud
cifre ale anului si, respectiv, numarul de serie.

Caracterul de verificare este apoi generat din tabelul de referinta de
mai jos.

Tabelul de referinta al caracterelor de verificare

1-A 9] 17-T
2-B 10-K 18-U
3-C 11-L 19-v
4-D 12-M 20-W
5-E 13-N 21-X
6-F 14-P 2-Y
7-G 15-Q 0-Z
8-H 16-R

Apendicele 3 Codurile caracterelor

Codul ANSI din 7 octeti pentru schimbul de informatii

ASCII Character Set

i 0 1 2 3 4 5 6 7
30 ! " # $ %
40 ( ) * + , — /
50 2 3 4 5 6 7 8 9
60 < = > ? @ A B C
70 F G H I J K L

80 P Q R S T U v

90 z [ \ ] ~ _ ! a
100 d e f g h i j k
110 n o p q r S t u
120 x y z { i ~
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9.4.

Apendicele 4 Rezumatul operatiunilor

inregistrare de tip 1 (obligatoriu)

Identifier Field Number Field Name CPS/PMS SRE ERR
LEN 1.001 Logical Record Length M M M
VER 1.002 Version Number M M M
CNT 1.003 File Content M M M
TOT 1.004 Type of Transaction M M M
DAT 1.005 Date M M M
PRY 1.006 Priority M M M
DAI 1.007 Destination Agency M M M
ORI 1.008 Originating Agency M M M
TCN 1.009 Transaction Control Number M M M
TCR 1.010 Transaction Control Reference C M M
NSR 1.011 Native Scanning Resolution M M M
NTR 1.012 Nominal Transmitting Reso- M M M

lution
DOM 1.013 Domain name M M M
GMT 1.014 Greenwich mean time M M M

In coloana conditiilor:

O = Optional; M = Obligatoriu; C = Cu conditia ca operatiunea sa
fie un raspuns al agentiei de origine

inregistrare de tip 2 (obligatoriu)

Identifier Nll:liill:ler Field Name CPS/PMS I\I\ﬁllz/[SS/ SRE ERR
LEN 2.001 | Logical Record Length M M M
IDC 2.002 | Image Designation Character M M
SYS 2.003 | System Information M M M
CNO 2.007 | Case Number — M C —
SQN 2.008 | Sequence Number — C C —
MID 2.009 | Latent Identifier — C C —
CRN 2.010 | Criminal Reference Number M — C —
MNI 2.012 | Miscellaneous Identification Number — — C C
MN2 2.013 | Miscellaneous Identification Number — — C C
MN3 2.014 | Miscellaneous Identification Number — — C C
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Identifier Nll:lirill:ler Field Name CPS/PMS I]:A/I;[SS/ SRE ERR
MN4 2.015 | Miscellaneous Identification Number — — C C
INF 2.063 | Additional Information O 0) 0) (¢
RLS 2.064 | Respondents List — — M —
ERM 2.074 | Status/Error Message Field — — — M
ENC 2.320 | Expected Number of Candidates M M — —

In coloana conditiilor:

O = Optional; M = Obligatoriu; C = Cu conditia ca datele sa fie
disponibile

* = daca transmiterea datelor este efectuata in conformitate cu
legislatia nationald (neacoperitd prin Decizia 2008/615/JAI)

Apendicele 5 Definitiile inregistrarilor de tip 1

Identifier | Condition NField Field Name Character Example Data
umber Type
i 1.001:230{GS}
LEN M 1001 Logical Record N 001:230{GS}
Length

VER M 1.002 | Version Number N 1.002:0300{GS}
1.003:1{US}15{RS}
2{US}00{RS}
4{US}01{RS}
4{US}02{RS}
4{US}03{RS}
4{US}04{RS}
4{US}05{RS}

. 4{US}06{RS}

CNT M 1.003 | File Content N 4{US}07{RS}
4{US}08{RS}
4{US}09{RS}
4{US}10{RS}
4{US}11{RS}
4{US}12{RS}
4{US}13{RS}
4{US}14{GS}

TOT M 1.004 | Type of Transaction A 1.004:CPS{GS}

DAT M 1.005 | Date N 1.005:20050101{GS}

PRY M 1.006 | Priority N 1.006:4{GS}

DAI M 1.007 | Destination Agency 1" 1.007:DE/BKA{GS}

ORI M 1.008 | Originating Agency 1 1.008:NL/NAFIS{GS}

TCN M 1,009 Transaction Control AN 1.009:0200000004F {GS}}

Number
i 1.010:0200000004F {GS
TCR C 1010 Transaction Control AN {GS}
Reference
i i 1.011:19.68{GS
NSR M 1011 Native Scanmng AN {GS}
Resolution
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9.6.

Identifier | Condition NField Field Name Character Example Data
umber Type
i itti 1.012:19.
NTR M 1.012 Nomlna.l Transmitting AN 0 9.68{GS}
Resolution
DOM M 1.013 | Domain Name AN 1.013: INT-TI{US}4.22{GS}
i 1.014:20050101125959Z
GMT M 1.014 %r;eenw“’h Mean AN

in coloana conditiilor: O = Optional, M = Obligatoriu, C = Conditie

in coloana tipului de caractere: A = Alfa, N = Numeric, B = Binar

1" caracterele permise pentru nume de agentie sunt [,,0..9”, ,A..Z”,

2 2 n]

»
VAP

”»

5 990 9 39 3 97

Apendicele 6 Definitiile inregistrarilor de tip 2

Tabelul A.6.1: Operatiuni CPS si PMS

Identifier | Condition Field Field Name Character Example Data
Number Type

LEN M 2001 | Logical Record N [ 2.001:909{GS}
Length

IDC M 2002 | Image Designation N [ 2.002:00{GS}
Character

SYS M 2.003 System Information N 2.003:0422{GS}
Criminal Reference

CRN M 2.010 AN 2.010:DE/E999999999 {GS}
Number
Additional Infor- B 2.063:Additional Information

INF © 2063 1 fhation b 12368}
Expected Number of )

ENC M 2.320 Candidates N 2.320:1{GS}
Tabelul A.6.2: Operatiunea SRE

Identifier | Condition Field Field Name Character Example Data
Number Type

LEN M 2001 | Logical Record N | 2.001:909{GS}
Length

IDC M 2002 | Image Designation N 2.002:00{GS}
Character

SYS M 2.003 System Information N 2.003:0422{GS}
Criminal Reference

CRN C 2.010 AN 2.010:NL/2222222222{GS}
Number

MNI1 C 2012 | Miscellancous Identi- AN | 2.012:E999999999 {GS}
fication Number
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Identifier | Condition Field Field Name Character Example Data
Number Type
MN2 C 2013 | Miscellaneous Identi- AN | 2.013:E999999999 {GS}
fication Number
Miscellaneous Identi-
MN3 C 2.014 fication Number N 2.014:0001{GS}
Miscellaneous Identi- .
MN4 C 2.015 fication Number A 2.015:A{GS}
Additional Infor- - 2.063:Additional Information
INF o 2.063 mation ! 123{GS}
. 2.064:CPS{RS}1{RS}001/
RLS M 2.064 | Respondents List AN 001 {RS}999999{GS}
Tabelul A.6.3: Operatiunea ERR
Identifier | Condition Field Field Name Character Example Data
Number Type
LEN M 2001 | Losical Record N | 2.001:909{GS}
Length
IDC M 2002 | Image Designation N | 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
MNI M 2012 | Miscellancous Identi- |\ 15 015.£999999999 (G}
fication Number
MN2 C 2013 | Miscellancous Identi- AN | 2.013:E999999999 {GS}
fication Number
Miscellaneous Identi- )
MN3 C 2.014 fication Number N 2.014:0001{GS}
Miscellaneous Identi-
MN4 C 2.015 fication Number A 2.015:A{GS}
Additional Infor- * 2.063:Additional Information
INF O 1 208 | hation P i23g6sy
2.074: 201: IDC - 1 FIELD
Status/Error Message 1.009 WRONG CONTROL
ERM M 2.074 Field & AN CHARACTER {LF} 115: IDC 0
FIELD 2.003 INVALID
SYSTEM INFORMATION {GS}
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9.7.

9.8.

Tabelul A.6.4: Operatiuni MPS si MMS

Identifier | Condition Field Field Name Character Example Data
Number Type
LEN M 2001 | Losical Record N | 2.001:909(Gs}
Length
IDC M 2,002 | Image Designation N | 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
CNO M 2.007 | Case Number AN 2.007:E999999999{GS}
SON C 2.008 Sequence Number N 2.008:0001{GS}
MID C 2.009 | Latent Identifier A 2.009:A{GS}
Additional Infor- * 2.063:Additional Information
INF o 2.063 mation ! 123{GS}
Expected Number of )
ENC M 2.320 Candidates N 2.320:1{GS}
in coloana conditiilor: O = Optional, M = Obligatoriu, C = Conditie
in coloana tipului de caractere: A = Alfa, N = Numeric, B = Binar
1" caracterele permise sunt [,,0..9”, ,A..Z”, a.2”, 5, 7, .7 0 s o )
Apendicele 7 Codurile de compresie in nuante de gri
Coduri de compresie
Compression Value Remarks

Algorithm to be used for the compression
of grayscale images in Type-4, Type-7 and

Wavelet Scalar Quantization Grayscale
Fingerprint Image Compression Specifi-

cation Type-13 to Type-15 records. Shall not be
wsQ used for resolutions > 500 dpi

IAFIS-IC-0010(V3), dated December 19, Pl

1997

JPEG 2000 To be used for lossy and losslessly

[1SO 15444/ITU T.800] K compression of grayscale images in

Type-13 to Type-15 records. Strongly
recommended for resolutions > 500 dpi

Apendicele 8 Specificatii referitoare la mesaje

Pentru a imbunatati fluxul de activitate intern, rubrica subiectul
corespondentei, in cazul unei operatiuni PRUEM, trebuie
completata cu codul de tard (CC) al statului membru care trimite
mesajul si cu tipul operatiunii (TOT rubrica 1.004).

Format: CC/tipul operatiunii
Exemplu: ,,DE/CPS”

Spatiul rezervat continutului mesajului poate fi gol.
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CAPITOLUL 3: Schimbul de date privind inmatricularea vehiculelor

1.

1.1.

1.2.
1.2.1.

Setul de date comun pentru cautarea automatd a datelor privind
inmatricularea vehiculelor

Definitii

Definitiile elementelor de date obligatorii si ale elementelor de date
optionale stabilite la articolul 16 alineatul (4) sunt urmatoarele:

Obligatoriu (M):

Elementul de datd trebui comunicat In momentul in care infor-
matiile sunt disponibile intr-un registru national al unui stat
membru. Prin urmare, exista obligatia de a schimba informatiile
atunci cand acestea sunt disponibile.

Optional (O):

Elementul de datd poate fi comunicat In momentul in care infor-
matiile sunt disponibile intr-un registru national al unui stat
membru. Prin urmare, nu exista obligatia de a schimba informatiile,
chiar atunci cand acestea sunt disponibile.

Este furnizat indiciul (Y) pentru fiecare element din setul de date,
unde elementul este identificat in mod specific ca fiind important
din punctul de vedere al Deciziei 2008/615/JAI

Cautarea vehiculului/proprietarului/posesorului
Motoare de cdutare

Exista douda moduri diferite de a cauta informatiile, definite in
paragraful urmator:

— prin numarul de sasiu (VIN), data si ora de referinta (optional);

— prin placutele cu numarul de Inmatriculare, numarul de
sasiu (VIN) (optional), data si ora de referintd (optional).

Cu ajutorul acestor criterii de cautare, se obtin informatii referitoare
la unul si, uneori, la mai multe vehicule. Dacd trebuie obtinute
informatii despre un singur vehicul, toate elementele sunt
transmise intr-un singur raspuns. Daca se gadsesc mai multe
vehicule, statul membru solicitat poate determina elementele care
vor fi transmise; toate elementele sau numai elementele de rafinare
a cautdrii (de exemplu, din motive de confidentialitate sau de
performanta).

Elementele necesare pentru rafinarea cautarii sunt ilustrate la
punctul 1.2.2.1. Punctul 1.2.2.2 cuprinde setul complet de
informatii.

Atunci cand se efectueaza o cautare in functie de numarul de sasiu,
de data si ora de referinta, cautarea poate fi efectuatd intr-un singur
stat membru participant sau in toate statele membre participante.

Atunci cand se efectueaza o cautare in functie de numarul de
permis, de data si ora de referintd, cautarea trebuie sa se
efectueze intr-un anumit stat membru.

in mod normal, intr-o cautare se utilizeaza data si ora curente, dar
este posibil sa se efectueze o cdutare cu o data si ora de referintd
din trecut. Atunci cand se efectueaza o cautare cu o datd si ord din
trecut, iar informatia istorica nu este disponibild in registrul statului
membru respectiv deoarece nicio astfel de informatie nu este inre-
gistratd, informatia curentd poate fi transmisd cu precizarea ca este
vorba despre o informatie curenta.
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1.2.2.
1.2.2.1.

1.2.2.2.

Setul de date

Elemente care se transmit in vederea rafinarii cautarii

Ttem M/O (M) Remarks Priim Y/N ()

Data relating to vehicles

Licence number M Y
Chassis number/VIN M Y
Country of registration M Y
Make M [D.1 (3)] e.g. Ford, Opel, Renault Y

etc.

Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
EU Category Code M (J) mopeds, motorbikes, cars etc. Y

(') O = obligatoriu atunci cand informatiile in cauza sunt disponibile in registrul national; F = facultativ.
(®) Toate atributele stabilite expres de catre statele membre sunt marcate cu Y.
(®) Abrevieri ale documentelor armonizate; a se vedea Directiva 1999/37/CE a Consiliului din 29 aprilie 1999.

Set de date complet

Item

M/O (1)

Remarks

Priim Y/N

Data relating to holders of the vehicle

[C.1 (®)] The data refer to the holder
of  the specific  registration
certificate.

Registration holders’ (company) name

(C.1.1)

separate fields will be used for
surname, infixes, titles etc.,

and

the name in printable format will be
communicated

First name

(C.1.2)

separate fields for first name(s) and
initials will be used,

and

the name in printable format will be
communicated

Address

(C.1.3)

separate fields will be used for
Street, House number and Annex,
Zip code, Place of residence,
Country of residence etc.,

and

the Address in printable format will
be communicated

Gender

Male, female

Date of birth

Legal entity

individual, association,

firm etc.

company,

Place of Birth
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Item M/O (M) Remarks Priim Y/N
ID Number (0] An identifier that uniquely identifies N
the person or the company.
Type of ID Number (0] The type of ID Number (e.g. N
passport number).
Start date holdership 0} Start date of the holdership of the N
car. This date will often be the
same as printed under (I) on the
registration certificate of the vehicle.
End date holdership 0} End data of the holdership of the N
car.
Type of holder (0] If there is no owner of the vehicle N
(C.2) the reference to the fact that
the holder of the registration certi-
ficate:
— is the vehicle owner
— is not the vehicle owner
— is not identified by the regis-
tration certificate as being the
vehicle owner
Data relating to owners of the vehicle (C2)
Owners’ (company) name M (C2.1) Y
First name M (C2.2) Y
Address M (C2.3) Y
Gender M male, female Y
Date of birth M Y
Legal entity M individual, association, company, Y
firm etc.
Place of Birth (0] Y
ID Number (0] An identifier that uniquely identifies N
the person or the company.
Type of ID Number (0] The type of ID Number (e.g. N
passport number).
Start date ownership (0] Start date of the ownership of the N
car.
End date ownership (0] End data of the ownership of the N
car.
Data relating to vehicles
Licence number M Y
Chassis number/VIN M Y
Country of registration M Y
Make M (D.1) e.g. Ford, Opel, Renault etc. Y
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Item M/O (M) Remarks Priim Y/N
Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
Nature of the vehicle/EU Category M (J) mopeds, motorbikes, cars etc. Y
Code
Date of first registration M (B) date of first registration of the Y
vehicle somewhere in the world
Start date (actual) registration M (I) Date of the registration to which Y
the specific certificate of the vehicle
refers
End date registration M End data of the registration to which the Y
specific certificate of the vehicle refers.
It is possible this date indicates the
period of validity as printed on the
document if not unlimited (document
abbreviation = H).
Status M scrapped, stolen, exported etc. Y
Start date status M Y
End date status (0} N
kW o (P.2) Y
Capacity (6] (P.1) Y
Type of licence number 0} regular, transito etc. Y
Vehicle document id 1 0} The first unique document ID as Y
printed on the vehicle document
Vehicle document id 2 (?) (0] A second document ID as printed on Y
the vehicle document.
Data relating to insurances
Insurance company name (0] Y
Begin date insurance (6] Y
End date insurance (6] Y
Address 0} Y
Insurance number 0} Y
ID Number (0] An identifier that uniquely identifies N
the company.
Type of ID Number (0] The type of ID Number (e.g. number N
of the Chamber of Commerce)

(") O = obligatoriu atunci cand informatiile in cauza sunt disponibile in registrul national; F = facultativ.
@) Abrevieri ale documentelor armonizate; a se vedea Directiva 1999/37/CE a Consiliului din 29 aprilie 1999.
(®) In Luxemburg se utilizeazd doud documente distincte de inmatriculare a vehiculelor.
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2.2.

2.3.
2.3.1.

Securitatea datelor
Prezentare generala

Prin programul informatic Eucaris se asigurd o comunicare sigurd
cu celelalte state membre si cu sistemele back-end mostenite ale
statelor membre care folosesc XML. Statele membre schimba date
prin transmiterea acestora in mod direct destinatarului. Centrul de
date al unui stat membru este conectat la reteaua TESTA a UE.

Mesajele XML trimise prin retea sunt criptate. Tehnica folositd
pentru criptarea mesajelor este SSL. Mesajele trimise cdtre
back-end sunt mesaje XML cu text simplu, intrucit conectarea
dintre aplicatie si back-end are loc intr-un mediu protejat.

Se furnizeazd o aplicatie client, care poate fi utilizatd intr-un stat
membru pentru cautarea in propriul registru sau in registrul unui alt
stat membru. Clientii sunt identificati prin codul de utilizator/parola
sau printr-un certificat client. Conectarea la un utilizator poate fi
criptatd, dar acest lucru intrd in responsabilitatea fiecarui stat
membru in parte.

Elemente de securitate legate de schimbul de mesaje

Conceptia din punctul de vedere al securitatii se bazeaza pe o
combinatie intre HTTPS si semnatura XML. Aceasta optiune
utilizeaza semnatura XML pentru a semna toate mesajele trimise
catre server si poate autentifica expeditorul mesajului prin veri-
ficarea semnadturii. Un SSL unilateral (numai un certificat de
server) este folosit pentru a proteja confidentialitatea si integritatea
mesajului in tranzit si oferd protectie impotriva stergerii/relecturii si
a inserarii. In locul dezvoltarii unui program informatic personalizat
pentru implementarea unui SSL bilateral, s-a implementat semnatura
XML. Folosirea semnaturii XML este mai apropiata de foaia de
parcurs a serviciilor web decat un SSL bilateral si deci mai stra-
tegica.

Semndtura XML poate fi implementatd in mai multe moduri, dar
abordarea aleasa este utilizarea semnaturii XML ca parte din secu-
ritatea serviciilor web (WSS). WSS indica modul in care se
utilizeaza semnatura XML. Din moment ce WSS se bazeaza pe
standardul SOAP, este logic sa se adere la standardul SOAP, in
masura posibilului.

Elemente de securitate independente de schimbul de mesaje
Autentificarea utilizatorilor

Utilizatorii aplicatiei web Eucaris se autentificd prin utilizarea unui
nume de utilizator si a unei parole. Intrucdt se foloseste autenti-
ficarea Windows standard, statele membre pot mari nivelul de
autentificare a utilizatorilor, daca este cazul, prin folosirea certifi-
catelor de client.

Rolurile utilizatorului

Aplicatia programului Eucaris sustine diferite roluri ale utiliza-
torului. Fiecare grup de servicii are propria autorizare. De
exemplu, utilizatorii (exclusivi) ai functiei ,,Tratatul Eucaris” nu
pot folosi functia ,,Priim”. Serviciile de administrare sunt separate
de rolurile utilizatorilor finali obisnuiti.
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Inregistrarea in jurnal si urmarirea schimbului
de mesaje

inregistrarea in jurnal a tuturor tipurilor de mesaje este facilitatd de
programul informatic Eucaris. Functia de administrator permite
administratorului national sd determine mesajele care sunt inre-
gistrate 1n jurnal: solicitdrile utilizatorilor finali, solicitarile primite
din partea altor state membre, informatiile furnizate din registrele
nationale etc.

Aplicatia poate fi configurata pentru a utiliza o bazad de date interna
pentru aceasta inregistrare in jurnal sau o baza de date externa
(Oracle). Decizia privind mesajele care trebuie finregistrate in
jurnal depinde de facilitatile de inregistrare in jurnal ale sistemelor
mostenite si de aplicatiile client conectate.

Antetul fiecarui mesaj contine informatii privind statul membru
solicitant, organizatia solicitantd din cadrul acelui stat membru si
utilizatorul implicat. De asemenea, se indica motivul solicitarii.

Prin intermediul inregistrdrilor in jurnal combinate efectuate de
statul membru solicitant si de statul membru care furnizeaza
raspunsul, este posibil sd se urmaéreascd in totalitate schimbul de
mesaje (de exemplu, la cererea cetdteanului implicat).

Inregistrarea in jurnal este configurati prin clientul web al aplicatiei
Eucaris (meniul Administratie, configuratia inregistrare in jurnal).
Functia de inregistrare in jurnal este realizatd de sistemul central.
Cand se permite inregistrarea in jurnal, mesajul complet (antet si
text) este stocat in jurnal intr-o singurd inregistrare. Poate fi stabilit
nivelul de inregistrare in jurnal, in functie de serviciul definit si de
tipul de mesaj care trece prin sistemul central.

Niveluri de inregistrare in jurnal
Sunt posibile urmatoarele niveluri de inregistrare in jurnal:

Privat — Mesajul este inregistrat in jurnal: inregistrarea in jurnal NU
este disponibild pentru serviciul de extragere al inregistrarilor din
jurnal, fiind disponibild numai la nivel national, pentru efectuarea
de audituri si solufionarea problemelor.

Niciunul — Mesajul nu este deloc inregistrat in jurnal.
Tipuri de mesaje

Schimbul de informatii dintre statele membre include cateva mesaje,
a caror reprezentare schematica este ilustrata in figura de mai jos.

Tipurile posibile de mesaje (din figura prezentatd pentru sistemul
central Eucaris al statului membru X) sunt urmatoarele:

1. Request to Core System Request message by Client

2. Request to Other Member State Request message by Core
System of this Member State

3. Request to Core System of this Member State_Request message
by Core System of other Member State

4. Request to Legacy Register Request message by Core System
5. Request to Core System_ Request message by Legacy Register
6. Response from Core System Request message by Client

7. Response from Other Member State Request message by Core
System of this Member State
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8. Response from Core System of this Member State Request
message by other Member State

9. Response from Legacy Register Request message by Core
System

10. Response from Core System Request message by Legacy
Register

Figura ilustreaza urmatoarele schimburi de mesaje:

— Solicitare de informatii de la statul membru X céatre statul
membru Y — sdgetile albastre. Aceastd solicitare si
raspunsul implica mesaje de tipurile 1, 2, 7 si, respectiv, 6.

— Solicitare de informatii de la statul membru Z catre statul
membru X — sdgetile rosii. Aceasta solicitare si raspunsul
implica mesaje de tipurile 3, 4, 9 si, respectiv, 8.

— Solicitare de informatii de la registrul mostenit catre
sistemul sdu central (acest traseu include si o solicitare
din partea clientului unic al registrului mostenit) — sagetile
verzi. Acest tip de solicitare implica mesaje de tip 5 si 10.

Figura: Tipuri de mesaje pentru inregistrarea in jurnal

Eucaris Web client Eucaris Web client
Member State Z Member State X

Eucaris core system Member State Z
Legacy register
Member State X

Eucaris core system
Member State Y

Eucaris core system
Member State X

Legacy register
Member State Y

Modulul de securitate hardware

Nu se foloseste un modul de securitate hardware.

Un modul de securitate hardware (HSM) ofera protectie corespun-
zatoare pentru cheia utilizatd in vederea semnarii mesajelor si a
identificarii serverelor. In acest mod, nivelul total de securitate
este ameliorat, dar achizitionarea/intrefinerea unui HSM este costi-
sitoare si nu existd nicio exigentd de a se decide pentru un HSM
FIPS 140-2 de nivel 2 sau 3. intrucét se foloseste o retea inchisi
care atenueaza in mod real riscurile, s-a decis sa nu se foloseasca un
HSM in faza initiald. Dacd este nevoie de un HSM, de exemplu
pentru a se obtine acreditarea, acesta poate fi adaugat structurii.
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3.1.1.

Cerinte tehnice pentru schimbul de date
Descriere generala a aplicatiei EUCARIS
Prezentare generala

Cu ajutorul aplicatiei informatice Eucaris, toate statele membre
participante sunt conectate intr-o retea plasd, in cadrul careia
fiecare stat membru comunicd direct cu alt stat membru. Nu este
necesara nicio componentd centrald pentru stabilirea comunicatiei.
Prin programul informatic Eucaris se asigurd o comunicare sigurd
cu celelalte state membre si cu sistemele back-end mostenite ale
statelor membre care folosesc XML. Aceastd arhitecturd este
ilustratd mai jos.

the client:
- checks the server certificate
- signs the message

Member State Member State

External organisation

client client  and/or customized
application application client

Member State

TCPIP. ./
network  xucmessage

“““““““ '

signed i
XML-message

Member State

fireyvall router/ |Eucaris-Il ~end
core

/L |\
/

plain text messages

1-sided SSL-tunnel | [ the server:
- i the SSL-tunnel
- checks the signature

Statele membre schimba date prin trimiterea acestora in mod direct
destinatarului. Centrul de date al unui stat membru este conectat la
reteaua folositd pentru schimbul de mesaje (TESTA). Pentru a avea
acces la reteaua TESTA, statele membre se conecteaza la TESTA
prin portalul national al acestora. Pentru conectarea la retea se
utilizeazd un firewall, care este conectat la aplicatia Eucaris
printr-un router. in functie de solutia aleasd pentru protejarea
mesajelor, se utilizeaza un certificat fie de router, fie de aplicatia
Eucaris.

Se furnizeaza o aplicatie client, care poate fi folosita intr-un stat
membru pentru cdutarea in propriul registru sau in registrul unui alt
stat membru. Aplicatia client se conecteaza la Eucaris. Clientii sunt
identificati prin codul de utilizator/parola sau printr-un certificat
client. Conectarea la un utilizator dintr-o organizatie externd (de
exemplu, politia) poate fi criptatd, dar acest lucru intrd in respon-
sabilitatea fiecarui stat membru in parte.

Domeniul de aplicare a sistemului

Domeniul de aplicare a sistemului Eucaris este limitat la procesele
implicate in schimbul de informatii intre autoritatile de inregistrare
din statele membre si la o prezentare succintd a acestor informatii.
Procedurile si procesele automatizate legate de utilizarea informa-
tillor nu intrd In domeniul de aplicare a sistemului.

Statele membre pot alege fie sd foloseascd functia client a
sistemului Eucaris, fie sd isi creeze propria aplicatie client persona-
lizatd. In tabelul de mai jos sunt descrise aspectele sistemului
Eucaris care trebuie folosite si/sau prescrise in mod obligatoriu si
cele a caror utilizare este optionald si/sau care poate fi determinati
in mod liber de statele membre.
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EUCARIS aspects M/O (M) Remark

Network concept M The concept is an ,,any-to-any” communication.

Physical network M TESTA

Core application M The core application of EUCARIS has to be used to connect to
the other Member States. The following functionality is offered by
the core:
— Encrypting and signing of the messages;
— Checking of the identity of the sender;
— Authorization of Member States and local users;
— Routing of messages;
— Queuing of asynchronous messages if the recipient service is

temporally unavailable;

— Multiple country inquiry functionality;
— Logging of the exchange of messages;
— Storage of incoming messages

Client application o In addition to the core application the EUCARIS 1I client appli-
cation can be used by a Member State. When applicable, the core
and client application are modified under auspices of the
EUCARIS organisation.

Security concept M The concept is based on XML-signing by means of client certi-
ficates and SSL-encryption by means of service certificates.

Message specifications M Every Member State has to comply with the message specifi-
cations as set by the EUCARIS organisation and this Council
Decision. The specifications can only be changed by the
EUCARIS organisation in consultation with the Member States.

Operation and Support M The acceptance of new Member States or a new functionality is

under auspices of the EUCARIS organisation. Monitoring and
help desk functions are managed centrally by an appointed
Member State.

(") M = Utilizare sau conformitate obligatorie. O = Utilizare sau conformitate optionala.

3.2 Cerinte functionale si nefunctionale

3.2.1. Functionalitate generica

In aceasta sectiune, functiile generice sunt descrise in termeni

generali.

Nr. Descriere

1. Sistemul permite autoritatilor responsabile cu inmatricularea din statele membre si
schimbe in mod interactiv mesajele de solicitare si de raspuns.

2. Sistemul contine o aplicatie client, care permite utilizatorilor finali sa 1si trimita cererile
si sa prezinte raspunsurile pentru prelucrarea manuala.

3. Sistemul faciliteaza ,,difuzarea”, permitdnd unui stat membru sd trimitd o cerere tuturor
celorlalte state membre. Réspunsurile primite sunt consolidate printr-o aplicatie
centrala intr-un singur mesaj de raspuns pentru aplicatia client (aceastd functie este
denumita ,,Multiple Country Inquiry”).
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3.2.2.

Descriere

Sistemul poate gestiona diferite tipuri de mesaje. Functiile utilizatorilor, autorizarea,
rutarea, semnarea si inregistrarea in jurnal sunt definite in functie de serviciul specific.

Sistemul permite statelor membre sd schimbe serii de mesaje sau mesaje care contin un
mare numar de cereri sau de raspunsuri. Aceste mesaje sunt gestionate intr-un mod
asincron.

Sistemul plaseazd mesajele asincrone in asteptare dacd statul membru receptor este
temporar indisponibil si asigura transmiterea acestora de indata ce receptorul este
disponibil.

Sistemul stocheaza noile mesajele asincrone pana cand acestea pot fi prelucrate.

Sistemul oferd acces numai aplicatiilor Eucaris din celelalte state membre, si nu
organizatiilor individuale din cadrul acestor alte state membre, ceea ce inseamnd ca
fiecare autoritate responsabila cu inmatricularea actioneaza ca portal unic intre utili-
zatorii sdi finali si autoritatile corespunzatoare din celelalte state membre.

Utilizatorii diferitelor state membre pot fi definifi pe un server Eucaris si autorizati,
respectand drepturile respectivului stat membru.

10.

Informatiile privind statul membru solicitant, organizatia si utilizatorul final sunt
incluse in mesaje.

11.

Sistemul faciliteaza inregistrarea in jurnal a schimbului de mesaje intre diferitele state
membre si Intre aplicatia centrala si sistemele nationale responsabile cu inmatricularea.

Sistemul permite unui secretar specific, care este o organizatie sau un stat membru
desemnati in mod explicit pentru aceasta sarcind, sa adune informatiile inregistrate in
jurnal cu privire la mesajele trimise/primite de catre toate statele membre participante,
in vederea intocmirii de rapoarte statistice.

13.

Fiecare stat membru specificd informatiile inregistrate in jurnal care sunt disponibile
pentru secretar si informatiile care sunt ,,confidentiale”.

14.

Sistemul permite administratorilor nationali din fiecare stat membru sa extragd statistici
pentru a le utiliza.

15.

Sistemul permite addugarea de noi state membre cu ajutorul unor proceduri adminis-
trative simple.

Capacitate de

utilizare

Nr. Descriere

16. Sistemul oferd o interfatd pentru procesarea automatd a mesajelor prin sistemele
back-end/mostenite si permite integrarea interfetei utilizatorului in aceste sisteme
(interfata adaptatd pentru utilizatori).

17. Sistemul este usor de Invatat, autoexplicativ si cuprinde text de ajutor.

18. Sistemul este insotit de documente in scopul de a asista statele membre cu privire la
integrare, la activitatile operationale si la intretinerea viitoare (de exemplu, ghiduri de
referintd, documentatie functionald/tehnica, ghid operational, ...).

19. Interfata utilizatorului este multilingva si i ofera utilizatorului final posibilitatea de a
selectiona limba preferata.

20. Interfata utilizatorului permite administratorului local sa traduca atat elementele de pe

ecran, cat si informatiile codate in limba nationala.
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3.2.3.

3.24.

3.255.

Fiabilitate
Nr. Descriere

21. Sistemul este conceput ca un sistem operational robust si fiabil, care tolereazd greselile
de operare si care se va reinitializa fard probleme in urma intreruperilor de energie
electrica sau a altor incidente. Sistemul trebuie sd poata fi reinitializat fara pierderi de
date sau cu pierderi minime de date.

22. Sistemul trebuie sa furnizeze rezultate stabile si care sa poatd fi reproduse.

23. Sistemul a fost conceput astfel incat sa functioneze in mod fiabil. Sistemul poate fi
implementat intr-o configuratie care garanteaza o disponibilitate de 98 % (prin
redundanta, utilizarea serverelor alternative etc.) pentru fiecare comunicare bilaterala.

24. Este posibil sa se utilizeze doar o parte a sistemului, chiar in cazul defectiunii unor
componente (daca statul membru C intdmpind probleme, statele membre A si B au in
continuare posibilitatea de a comunica). Numarul punctelor unice de defectiune din
lantul de informatii ar trebui minimizat.

25. Timpul de recuperare dupa o defectiune majora ar trebui sa fie mai mic de o zi. Ar

trebui sd se poata reduce timpul de intrerupere a serviciului prin utilizarea asistentei la
distantd, de exemplu prin intermediul unui serviciu central de asistenta.

Performanta

Nr.

Descriere

26.

Sistemul poate fi utilizat 24x7. in consecintd, acest interval de timp (24x7) este necesar
si pentru sistemele mostenite ale statelor membre.

27.

Sistemul raspunde rapid la solicitarile utilizatorilor, indiferent de activitatile din fundal.
De asemenea, este necesar ca sistemele mostenite ale partilor sa asigure un timp de
raspuns acceptabil. Raspuns acceptabil inseamna un timp total de raspuns de maximum
10 secunde pentru o singurd solicitare.

28.

Sistemul a fost conceput ca un sistem cu utilizatori multipli si furnizeaza posibilitatea
ca activitdtile din fundal sd poatad continua in timp ce utilizatorul executd activitatile
principale.

29.

Datorita conceptiei sale, sistemul poate fi extins pentru a putea sustine cresterea
potentiald a numarului de mesaje odatd cu adaugarea unor functii noi sau a unor
organizatii noi ale statelor membre.

Securitate

Nr. Descriere

30. Sistemul este adecvat (de exemplu, cu privire la masurile de securitate) pentru
schimbul de mesaje care contin date personale confidentiale (de exemplu,
proprietarul/posesorul vehiculului), clasificate ca fiind restrictionate UE.

31. Sistemul este gestionat astfel incat sa nu se permitd accesul neautorizat la date.

32. Sistemul contine un serviciu de gestionare a drepturilor si a permisiunilor acordate
utilizatorilor finali nationali.

33. Statele membre au posibilitatea de a verifica identitatea expeditorului (la nivel de stat

membru), prin intermediul semnaturii XML.
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3.2.6.

3.2.7.

Nr. Descriere

34. Statele membre trebuie sd autorizeze in mod explicit alte state membre sa solicite
informatii specifice.

35. La nivel de aplicatie, sistemul furnizeazd o politici de criptare si de securitate
completd, compatibila cu nivelul de securitate necesar in astfel de situatii. Exclusi-
vitatea si integritatea informatiilor este garantatd prin utilizarea semnaturii XML si a
criptarii prin intermediul tunelului SSL.

36. Toate schimburile de mesaje pot fi urmarite prin intermediul inregistrarii in jurnal.

37. Se asigurd protectie impotriva stergerii (o parte tertd sterge un mesaj), a relecturii sau a
inserarii.

38. Sistemul utilizeaza certificatele unui tert de incredere (TTP).

39. Sistemul are capacitatea de a gestiona certificate diferite pentru fiecare stat membru, in
functie de tipul mesajului sau al serviciului.

40. Masurile de securitate la nivel de aplicatie sunt suficiente pentru a permite utilizarea
retelelor neacreditate.

41. Sistemul are capacitatea de a utiliza tehnicile noi de securitate, precum un firewall
XML.

Adaptabilitate

Nr. Descriere

42. Sistemului i1 se pot adduga mesaje si functii noi. Costurile generate de adaptari sunt
minime datoritd dezvoltdrii centralizate a componentelor aplicatiei.

43. Statele membre au posibilitatea de a defini noi tipuri de mesaje pentru utilizare bila-
terald. Nu li se cere tuturor statelor membre sd sustind toate tipurile de mesaj.

Asistentd si intretinere

Nr. Descriere

44. Sistemul furnizeaza facilititi de monitorizare pentru un serviciu central de asistenta si/
sau operatori privind reteaua si serverele din diferite state membre.

45. Sistemul furnizeaza facilitati pentru asistenta la distanta printr-un serviciu de asistenta
central.

46. Sistemul furnizeaza facilitati pentru analiza problemelor.

47. Sistemul poate fi extins in noile state membre.

48. Aplicatiile pot fi instalate cu usurintd de catre persoane cu calificari si experienta
minime in domeniul IT. Procedura de instalare este, pe cat posibil, automatizata.

49. Sistemul furnizeazd un mediu permanent de testare si de acceptare.

50. Costurile anuale de intretinere si de asistentd au fost reduse prin aderarea la standardele

pietii si prin crearea aplicatiei astfel incat sa fie necesard o asistentd minima din partea
serviciului central de asistenta.
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3.2.8. Cerinte de proiectare
Nr. Descriere
51. Sistemul este proiectat si documentat pentru o duratd operationald de multi ani.
52. Sistemul a fost proiectat in asa fel incat sa fie independent de furnizorul de retea.
53. Sistemul este compatibil cu HW/SW din statele membre prin interactionarea cu acele
sisteme de inregistrare care folosesc un standard deschis pentru tehnologia serviciilor
web [XML, XSD, SOAP, WSDL, HTTP(s), servicii web, WSS, X.509 etc.].

3.2.9. Standarde aplicabile

Nr. Descriere

54. Sistemul respecta aspectele legate de protectia datelor, conform Regulamentului (CE)
nr. 45/2001 (articolele 21, 22 si 23) si Directivei 95/46/CE.

55. Sistemul respecta standardele IDA.

56. Sistemul sustine UTF 8.

CAPITOLUL 4: Evaluare

1. Procedura de evaluare in conformitate cu articolul 20 [pregatirea
deciziilor in conformitate cu articolul 25 alineatul (2) din Decizia
2008/615/JA1]

1.1. Chestionar

Grupul de lucru competent al Consiliului intocmeste un chestionar
cu privire la fiecare dintre schimburile automate de date stabilite in
capitolul 2 din Decizia 2008/615/JAIL

De indata ce statele membre considerda ca indeplinesc conditiile
pentru schimbarea datelor din categoria de date corespunzatoare,
acestea solicitd chestionarul aferent.

1.2. Test pilot

in vederea evaludrii rezultatelor chestionarului, statul membru care
doreste sa inceapa schimbul de date desfdsoard un test pilot
impreund cu unul sau cu mai multe state membre care schimba
deja date in temeiul deciziei Consiliului. Testul pilot se desfasoard
cu putin timp inainte sau cu putin timp dupa vizita de evaluare.

Conditiile si masurile pentru acest proiect pilot vor fi identificate de
grupul de lucru competent al Consiliului si se vor baza pe un acord
individual anterior cu statul membru interesat. Statele membre care
participa la proiectul pilot decid asupra detaliilor practice.

1.3. Vizita de evaluare

In vederea evaluarii rezultatelor chestionarului, are loc o vizita de
evaluare in statele membre care doresc sa inceapa schimbul de date.

Conditiile i masurile pentru aceasta vizitd vor fi identificate de
grupul de lucru competent al Consiliului si se vor baza pe un
acord individual anterior cu statul membru interesat si cu echipa
de evaluare. Statul membru interesat permite echipei de evaluare sa
verifice schimbul automat de date in categoria sau in categoriile de
date care urmeaza a fi evaluate, in special prin organizarea unui
program al vizitei care tine seama de solicitarile echipei de evaluare.
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1.4.

2.2.

in termen de o lund, echipa de evaluare elaboreazi un raport privind
vizita de evaluare si il Tnainteazd statului membru interesat pentru
observatii. Dupa caz, acest raport este examinat de echipa de
evaluare pe baza observatiilor statului membru.

Echipa de evaluare este formatd din maximum trei experti,
desemnati de statele membre care participd la schimbul automat
de date in categoriile de date care urmeaza a fi evaluate, cu expe-
rienta in ceea ce priveste categoria de date respectiva, cu autorizatia
de securitate nationala corespunzatoare pentru a trata aceste aspecte
si dispusi sa ia parte la cel putin o vizitd de evaluare in alt stat
membru. Comisia este invitatd sa se aldture echipei de evaluare in
calitate de observator.

Membrii echipei de evaluare respecta caracterul confidential al
informatiilor care le sunt aduse la cunostintd in exercitarea activi-
tatilor lor.

Raportarea catre Consiliu

Un raport de evaluare global, care rezuma rezultatele chestionarelor,
ale vizitei de evaluare si ale testului pilot, va fi prezentat Consiliului
in vederea luarii unei decizii in conformitate cu articolul 25
alineatul (2) din Decizia 2008/615/JAI.

Procedura de evaluare in conformitate cu articolul 21
Statistici §i raportare

Fiecare stat membru elaboreaza statistici privind rezultatele
schimbului automat de date. Pentru a asigura compatibilitatea,
modelul pentru statistici este elaborat de grupul de lucru
competent al Consiliului.

Aceste statistici se Tnainteazid anual Secretariatului General, care
elaboreazd o prezentare succinta a activitatilor din anul precedent,
si Comisiei.

in plus, statelor membre li se va solicita in mod periodic si nu mai
mult de o datd pe an sd furnizeze informatii suplimentare privind
punerea in aplicare din punct de vedere administrativ, tehnic si
financiar a schimbului automat de date, necesare pentru analizarea
si imbunatdtirea procesului. Pe baza acestor informatii, se
intocmeste un raport pentru Consiliu.

Revizuire

Intr-un termen rezonabil, Consiliul examineazid mecanismul de
evaluare descris anterior si il revizuieste, dupa caz.

Reuniuni de experti

in cadrul grupului de lucru competent al Consiliului, expertii se
intalnesc in mod regulat pentru a organiza si a pune in aplicare
procedurile de evaluare mentionate anterior, precum si pentru a
natatire ale acestora. Dupad caz, rezultatele acestor discutii intre
experti sunt incluse in raportul mentionat la punctul 2.1 de mai sus.
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