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REGULAMENT DE PROCEDURA AL COMISIEI
[C(2000) 3614]

VYMi13
CAPITOLUL 1
COMISIA

Articolul 1

Colegialitatea

Comisia actioneaza in calitate de colegiu in conformitate cu dispozitiile
prezentului regulament de procedura si potrivit prioritatilor pe care le-a
stabilit in cadrul orientdrilor politice definite de presedinte in confor-
mitate cu articolul 17 alineatul (6) din TUE.

Articolul 2

Orientiri politice, priorititi, program de lucru si buget

in conformitate cu orientirile politice definite de presedinte, Comisia isi
stabileste prioritatile si le transpune in programul sdau de lucru si in
proiectul de buget pe care le adopta in fiecare an.

Articolul 3

Presedintele

(1)  Presedintele defineste orientarile politice in cadrul carora Comisia
isi exercitd misiunea (). Presedintele conduce activitatile Comisiei
pentru a asigura ca acestea sunt duse la bun sfarsit.

(2)  Presedintele decide organizarea internd a Comisiei pentru a
asigura coerenta, eficacitatea si colegialitatea actiunilor acesteia (?).

Fara a aduce atingere articolului 18 alineatul (4) din TUE, presedintele
atribuie membrilor Comisiei domenii de activitate specifice, pentru care
sunt anume responsabili in ceea ce priveste pregitirea activitatilor
Comisiei si punerea in aplicare a deciziilor sale (3).

Presedintele le poate cere membrilor Comisiei sd intreprindd actiuni
specifice pentru a asigura punerea in aplicare a orientdrilor politice pe
care le-a definit i a prioritatilor stabilite de Comisie.

Presedintele poate modifica in orice moment atributiile stabilite (*).

(') Tratatul privind Uniunea Europeana, articolul 17 alineatul (6) litera (a).
(?) Tratatul privind Uniunea Europeand, articolul 17 alineatul (6) litera (b).
() Tratatul privind functionarea Uniunii Europene, articolul 248.

(*) A se vedea nota de subsol 3.
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Membrii Comisiei isi exercitd functiile atribuite de presedinte sub auto-
ritatea acestuia (1).

(3) Presedintele numeste vicepresedintii, altii decat Inaltul Repre-
zentant al Uniunii pentru afaceri externe si politica de securitate,
dintre membrii Comisiei (?) si stabileste ordinea precedentei in cadrul
Comisiei.

(4) Presedintele poate constitui grupuri de membri ai Comisiei,
pentru care desemneaza presedintele, stabileste mandatul si modalitatea
de functionare, precum si componenta si perioada de desfdsurare a
activitatii.

(5) Presedintele reprezintda Comisia. Presedintele desemneaza
membrii Comisiei care au sarcina de a-l asista in indeplinirea acestei
functii.

(6) Fard a aduce atingere articolului 18 alineatul (1) din TUE, un
membru al Comisiei isi prezintd demisia in cazul in care presedintele i
solicita acest lucru ().

Articolul 4

Proceduri decizionale
Deciziile Comisiei se adopta:

(a) in sedintele Comisiei, prin procedura orald, in conformitate cu
dispozitiile articolului 8 din prezentul regulament de procedurd; sau

(b) prin procedura scrisa, in conformitate cu dispozitiile articolului 12
din prezentul regulament de procedurd; sau

(c) prin procedura de abilitare, in conformitate cu dispozitiile articolului
13 din prezentul regulament de procedurd; sau

(d) prin procedura de delegare, in conformitate cu dispozitiile articolului
14 din prezentul regulament de procedura.

SECTIUNEA 1

Sedintele Comisiei

Articolul 5

Convocare
(1)  Sedintele Comisiei se convoacd de catre presedinte.

(2) De reguld, Comisia se intruneste cel putin o datd pe saptimana.
In plus, Comisia se intruneste ori de céte ori este nevoie.

v Mis
In circumstante exceptionale, in cazul in care unii membri ai Comisiei
sau toti membrii acesteia se afla in imposibilitatea de a participa
personal la o reuniune a Comisiei, presedintele 1i poate invita sa
participe prin intermediul unor sisteme de telecomunicatii care sa
permitd identificarea si participarea lor efectiva.

(") A se vedea nota de subsol 3.

(?) Tratatul privind Uniunea Europeand, articolul 17 alineatul (6) litera (c).

(®) Tratatul privind Uniunea Europeand, articolul 17 alineatul (6) al doilea
paragraf.
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(3) Membrii Comisiei sunt obligati sa fie prezenti la toate sedintele.
In cazul in care un membru al Comisiei nu poate participa la sedinta,
acesta il informeazd pe presedinte, in timp util, cu privire la motivele
absentei sale. Presedintele apreciaza fiecare situatie care ar putea
conduce la nerespectarea acestor obligatii.

Articolul 6

Ordinea de zi a sedintelor Comisiei

(1)  Presedintele adopta ordinea de zi a fiecarei sedinte a Comisiei.

(2) Fara a aduce atingere dreptului presedintelui de a adopta ordinea
de zi, orice propunere care implicd cheltuieli semnificative trebuie
prezentatd cu acordul membrului Comisiei insdrcinat cu bugetul.

(3)  Orice chestiune a carei inscriere pe ordinea de zi este propusa de
citre un membru al Comisiei trebuie comunicatd presedintelui in
conditiile previazute de Comisie, in conformitate cu normele de punere
in aplicare prevazute la articolul 28 din prezentul regulament de
procedurd, denumite in continuare ,,norme de punere in aplicare”.

(4) Ordinea de zi si documentele necesare sunt comunicate
membrilor Comisiei, in conditiile stabilite in conformitate cu normele
de punere in aplicare.

(5) La propunerea presedintelui, Comisia poate delibera asupra
oricarei chestiuni care nu este inscrisd pe ordinea de zi sau cu privire
la care documentele necesare au fost distribuite cu intarziere.

Articolul 7

Cvorum

Numarul de membri a céror prezentd este necesard pentru a constitui
cvorumul este egal cu majoritatea numarului de membri previzut de
tratat.

VMI15
" Atunci cand presedintele recurge la articolul 5 alineatul (2) al doilea
paragraf, membrii Comisiei care participd la deliberari prin intermediul
sistemelor de telecomunicatii prevazute la paragraful mentionat sunt
considerati prezenti In scopul cvorumului.

VYM13
Articolul 8

Adoptarea deciziilor

(1) Comisia adopta decizii pe baza propunerilor unuia sau a mai
multor membri ai Comisiei.

(2) Comisia procedeaza la vot la cererea oricarui membru. Acest vot
are ca obiect propunerea initiald sau o propunere modificatd de catre
membrul (membrii) initiator(i) sau de catre presedinte.

(3) Deciziile Comisiei se adoptd cu majoritatea numarului de membri
prevazut de tratat.
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(4) Presedintele constata rezultatul deliberarilor, care se consemneaza
in procesul-verbal al sedintei, astfel cum se prevede la articolul 11 din
prezentul regulament de procedura.

Articolul 9
Confidentialitate

Sedintele Comisiei nu sunt publice. Dezbaterile Comisiei sunt confiden-
tiale.

Articolul 10

Prezenta functionarilor sau a altor persoane

(1) Sub rezerva unei decizii contrare a Comisiei, la sedinte asistd
secretarul general si seful de cabinet al presedintelui. Conditiile in
care alte persoane pot asista la sedintele Comisiei sunt stabilite in
conformitate cu normele de punere in aplicare.

(2) in cazul in care un membru al Comisiei este absent, seful siu de
cabinet poate asista la sedinta si, la invitatia presedintelui, poate exprima
opinia membrului absent.

(3) Comisia poate decide sa asculte orice altd persoana.

VYMi15
(4) Atunci cand presedintele recurge la articolul 5 alineatul (2) al
doilea paragraf, persoanele mentionate la alineatele (1)-(3) de mai sus
pot participa la reuniuni prin intermediul sistemelor de telecomunicatii
prevazute la paragraful mentionat.

VYM13

Articolul 11

Procese-verbale

(1)  Se intocmeste un proces-verbal al fiecdrei sedinte a Comisiei.

(2)  Proiectele proceselor-verbale sunt supuse aprobarii Comisiei in
cursul unei sedinte ulterioare. Procesele-verbale aprobate sunt autenti-
ficate prin semnaturile presedintelui si secretarului general.

SECTIUNEA 2

Alte proceduri decizionale

Articolul 12

Decizii adoptate prin procedura scrisa

(1)  Acordul membrilor Comisiei asupra unui proiect prezentat de
unul sau mai multi membri poate fi exprimat prin procedurad scrisd,
sub rezerva ca acesta sd fi obtinut in prealabil avizul favorabil al Servi-
ciului Juridic, precum si acordul serviciilor consultate in conformitate cu
conditiile prevazute la articolul 23 din prezentul regulament de
procedura.
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Avizul favorabil si/sau acordul pot fi inlocuite cu un acord intre
membrii Comisiei atunci cand, la propunerea presedintelui, colegiul
decide 1n sedintd lansarea unei proceduri scrise de finalizare, astfel
cum este definitd in normele de punere in aplicare.

(2) In acest scop, textul proiectului se comunici in scris tuturor
membrilor Comisiei, in conditiile stabilite de catre aceasta in confor-
mitate cu normele de punere in aplicare, impreund cu termenul limita
pana la care acestia trebuie sd comunice eventualele rezerve pe care le
au sau modificari pe care doresc sd le propuna.

(3) Orice membru al Comisiei poate solicita in cursul procedurii
scrise ca proiectul sa facd obiectul unei dezbateri. Membrul Comisiei
adreseaza presedintelui o cerere motivatd in acest sens.

(4) In cazul in care niciun membru al Comisiei nu a formulat sau nu
a mentinut o cerere de suspendare a unui proiect in termenul stabilit
pentru procedura scrisd, acest proiect se considerd a fi adoptat de catre
Comisie.

vM14
(5)  Orice membru al Comisiei care doreste sa suspende o procedura
scrisd in domeniul coordondrii si supravegherii politicilor economice si
bugetare ale statelor membre, in special in zona euro, adreseaza prese-
dintelui o cerere motivatd in acest sens, care mentioneazd in mod
explicit elementele proiectului de decizie la care face referire, pe baza
unei evaludri impartiale si obiective a momentului, a structurii, a ratio-
namentului si a rezultatului deciziei propuse.

In cazul in care presedintele consideri ci aceasti motivatie nu este
fondata, iar cererea de suspendare se mentine, acesta poate refuza
suspendarea si poate hotdrl continuarea procedurii scrise; in acest caz,
secretarul general solicitd celorlalti membri ai Comisiei sa isi exprime
pozitia pentru a asigura respectarea cvorumului stabilit la articolul 250
din Tratatul privind functionarea Uniunii Europene. Presedintele poate
include acest punct pe ordinea de zi a viitoarei reuniuni a Comisiei, in
vederea adoptarii.

VYMi13

Articolul 13

Decizii adoptate prin procedura de abilitare

(1) Comisia poate, cu conditia respectdrii depline a principiului
raspunderii colegiale, abilita pe unul sau mai multi dintre membri sai
sd ia masuri de gestionare sau de administrare in numele sau, in limitele
si In conditiile stabilite de aceasta.

(2) De asemenea, Comisia poate, cu acordul presedintelui, sd insar-
cineze pe unul sau mai multi membri sd adopte textul definitiv al unui
act sau al unei propuneri care urmeaza a fi inaintat(d) celorlalte institutii,
al carui (cdrei) continut s-a stabilit deja in cadrul deliberarilor.

(3) Competentele astfel atribuite pot face obiectul unei subdelegari
catre directorii generali si sefii de serviciu, cu conditia ca decizia de
abilitare sa nu interzicd acest lucru in mod expres.
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(4) Dispozitiile alineatelor (1), (2) si (3) se aplicd fard a aduce
atingere normelor privind delegarea in domeniul financiar si compe-
tentelor acordate autoritatii investite cu competenta de desemnare si
autoritatii abilitate sd incheie contracte de munca.

Articolul 14

Decizii adoptate prin procedura de delegare

Comisia poate, cu conditia respectarii depline a principiului raspunderii
colegiale, delega adoptarea in numele sdu a masurilor de gestionare sau
de administrare directorilor generali si sefilor de serviciu, in limitele si
in conditiile stabilite de aceasta.

Articolul 15

Subdelegarea in cazul deciziilor de acordare a subventiilor si de
atribuire a contractelor

In cazul in care unui director general sau unui sef de serviciu i-au fost
atribuite competente delegate sau subdelegate, in conformitate cu arti-
colele 13 si 14, pentru a adopta decizii de finantare, acesta poate decide
sa subdelege adoptarea anumitor decizii privind selectia de proiecte si a
anumitor decizii individuale de atribuire a subventiilor si contractelor
publice directorului competent sau, cu acordul membrului responsabil al
Comisiei, sefului de unitate competent, In limitele si In conditiile
prevazute de normele de punere in aplicare.

Articolul 16

Informarea cu privire la deciziile adoptate

Deciziile adoptate prin procedura scrisa, prin procedura de abilitare si
procedura de delegare se consemneazd intr-o notd zilnica sau sapta-
manala, care se mentioneaza in procesul-verbal al urmatoarei sedinte a
Comisiei.

SECTIUNEA 3

Dispozitii comune tuturor procedurilor decizionale

Articolul 17

Autentificarea actelor adoptate de citre Comisie

(1)  Actele adoptate in cadrul unei sedinte se ataseaza astfel incat sa
nu poatd fi separate, in limba sau limbile In care sunt autentice, unei
note de sintezd intocmite in cadrul sedintei Comisiei in cursul careia
acestea au fost adoptate. Aceste acte sunt autentificate prin semnaturile
presedintelui si secretarului general, aplicate pe ultima pagind a notei de
sinteza.

v Mis
Atunci cand presedintele recurge la articolul 5 alineatul (2) al doilea
paragraf si atunci cand circumstantele impiedicd semnarea notei de
sintezd, acordul scris expres al presedintelui si cel al secretarului
general al Comisiei pot 1inlocui, in mod exceptional, semnitura
fiecdruia dintre ei si se ataseaza la aceastd nota.
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(2) Actele fara caracter legislativ ale Comisiei mentionate la
articolul 297 alineatul (2) din TFUE si adoptate prin procedura scrisa
sunt autentificate prin semnaturile presedintelui si secretarului general,
aplicate pe ultima pagind a notei de sintezd mentionate la
alineatul precedent, cu exceptia cazului in care aceste acte trebuie
publicate si trebuie sd intre in vigoare la o datd care nu poate astepta
urmitoarea sedintd a Comisiei. in scopul autentificirii, la nota de sinteza
mentionatd la alineatul precedent se ataseaza, astfel Incat sa nu poata fi
separatd, o copie a notelor zilnice mentionate la articolul 16 din
prezentul regulament de procedura.

Celelalte acte adoptate prin procedura scrisd si actele adoptate prin
procedura de abilitare In conformitate cu articolul 12 si articolul 13
alineatele (1) si (2) din prezentul regulament de procedurd se ataseaza
astfel incat sd nu poatd fi separate, in limba sau limbile autentice, la
nota zilnici mentionatd la articolul 16 din prezentul regulament de
procedurd. Aceste acte sunt autentificate prin semndtura secretarului
general, aplicatd pe ultima pagind a notei zilnice.

(3)  Actele adoptate prin procedura de delegare sau prin subdelegare
se ataseazd astfel incat sd nu poatd fi separate, cu ajutorul aplicatiei
informatice create in acest scop, in limba sau limbile autentice, la
nota zilnicd mentionatd la articolul 16 din prezentul regulament de
procedura. Aceste acte sunt autentificate printr-o declaratie de autocer-
tificare semnata de functionarul subdelegat sau delegat in conformitate
cu articolul 13 alineatul (3) si cu articolele 14 si 15 din prezentul
regulament de procedura.

(4) In sensul prezentului regulament de procedurs, ,act” inseamna
unul dintre actele mentionate la articolul 288 din TFUE.

(5)  In sensul prezentului regulament de procedurd, ,limbi autentice”
inseamna toate limbile oficiale ale Uniunii Europene, fard a aduce
atingere aplicarii Regulamentului (CE) nr. 920/2005 al Consiliului ("),
in cazul actelor de aplicare generala, si limba sau limbile destinatarilor,
in cazul altor acte.

SECTIUNEA 4

Pregdtirea si punerea in aplicare a deciziilor Comisiei

Articolul 18

Grupurile de membri ai Comisiei

Grupurile de membri ai Comisiei contribuie la coordonarea si pregatirea
activitdtilor Comisiei, in conformitate cu orientarile politice si mandatul
definite de presedinte.

Articolul 19

Cabinetele si relatiile cu serviciile
(1) Fiecare membru al Comisiei dispune de propriul cabinet
insdrcinat sa il asiste in indeplinirea atributiilor si in pregatirea deciziilor

Comisiei. Normele privind componenta si functionarea cabinetelor sunt
adoptate de catre presedinte.

(1) JO L 156, 18.6.2005, p. 3.
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(2) In conformitate cu principiile stabilite de presedinte, membrii
Comisiei aprobd modalitatile de lucru cu serviciile aflate in responsabi-
litatea lor. Aceste modalitdti trebuie sa precizeze, In special, modul in
care membrii Comisiei transmit instructiuni serviciilor in cauza, de la
care primesc In mod regulat toate informatiile legate de domeniul lor de
activitate necesare in exercitarea responsabilitatilor care le revin.

Articolul 20

Secretarul general

(1)  Secretarul general il asistd pe presedinte pentru ca, in cadrul
orientdrilor politice definite de presedinte, Comisia sa indeplineasca
prioritdtile pe care le-a stabilit.

(2)  Secretarul general contribuie la asigurarea coerentei politice prin
organizarea coordonadrii necesare intre servicii de la inceputul etapelor
pregatitoare, in conformitate, inter alia, cu dispozitiile articolului 23 din
prezentul regulament de procedura.

Acesta vegheazd la respectarea calititii de fond si a regulilor de forma
ale documentelor prezentate Comisiei si contribuie, In acest context, la
asigurarea conformititii documentelor cu principiile subsidiaritatii si
proportionalitatii, cu obligatiile externe, cu consideratiile interinstitu-
tionale si cu strategia de comunicare a Comisiei.

(3)  Secretarul general il asistd pe presedinte la pregatirea activitatilor
si la conducerea sedintelor Comisiei.

De asemenea, secretarul general 1i asistd pe presedintii grupurilor de
membri infiintate in conformitate cu articolul 3 alineatul (4) din
prezentul regulament de procedura in pregatirea si conducerea sedintelor
acestora. Secretarul general asigurd secretariatul acestor grupuri.

(4)  Secretarul general asigura punerea in aplicare a procedurilor deci-
zionale si vegheazd la punerea in aplicare a deciziilor mentionate la
articolul 4 din prezentul regulament de procedura.

In special, cu exceptia cazurilor specifice, secretarul general adopti
masurile necesare pentru a asigura notificarea si publicarea in Jurnalul
Oficial al Uniunii Europene a actelor Comisiei, precum si transmiterea
catre celelalte institutii ale Uniunii Europene si catre parlamentele
nationale a documentelor Comisiei si ale serviciilor sale.

Secretarul general este responsabil de difuzarea informatiilor scrise pe
care membrii Comisiei doresc sa le transmitd in cadrul Comisiei.

(5)  Secretarul general asigurd relatiile oficiale cu celelalte institutii
ale Uniunii Europene, sub rezerva competentelor pe care Comisia decide
sd le exercite ea insdsi sau sa le atribuie membrilor sau serviciilor sale.

In acest context, secretarul general contribuie la asigurarea coerentei
generale prin coordonarea dintre servicii in timpul procedurilor in care
sunt implicate celelalte institutii.

(6)  Secretarul general asigurd informarea corespunzatoare a Comisiei
cu privire la stadiul procedurilor interne si interinstitutionale.
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CAPITOLUL II
SERVICIILE COMISIEI

Articolul 21

Structura serviciilor

Comisia infiinteaza, pentru pregétirea si punerea in aplicare a actiunilor
sale si pentru realizarea priorititilor si orientarilor politice definite de
catre presedinte, o serie de directii generale si servicii asimilate care
formeaza un singur serviciu administrativ.

In principiu, directiile generale si serviciile asimilate sunt impartite in
directii, iar directiile in unitati.

Articolul 22

Crearea de functii si structuri specifice

Pentru a raspunde unor nevoi speciale, presedintele poate crea functii si
structuri specifice, insdrcinate cu misiuni precise, si stabileste atributiile
si modalitatile de functionare ale acestora.

Articolul 23

Cooperarea si coordonarea intre servicii

(1) Pentru a asigura eficacitatea actiunilor Comisiei, serviciile
lucreaza in stransa cooperare si in mod coordonat de la inceputul
elaborarii sau punerii in aplicare a deciziilor.

(2)  Serviciul responsabil pentru pregitirea unei initiative asigurd, de
la inceputul activitatii pregatitoare, coordonarea efectiva dintre toate
serviciile care au un interes legitim pentru respectiva initiativd, in
temeiul domeniilor de competentd si al atributiilor sau prin natura
subiectului.

(3) Inainte ca un document si fie prezentat Comisiei, serviciul
responsabil consultd in timp util serviciile care au un interes legitim
pentru proiectul respectiv, in conformitate cu normele de punere in
aplicare.

(4) Consultarea Serviciului Juridic este obligatorie in cazul tuturor
proiectelor de acte si de propuneri de acte juridice, precum si al
tuturor documentelor care ar putea avea o incidentd juridica.

Consultarea Serviciului Juridic este obligatorie nainte de initierea
procedurilor decizionale prevazute la articolele 12, 13 si 14 din
prezentul regulament de procedurd, cu exceptia deciziilor referitoare la
acte standard pentru care s-a obtinut deja acordul acestuia (acte repeti-
tive). Consultarea Serviciului Juridic nu este obligatorie in cazul actelor
mentionate la articolul 15 din prezentul regulament de procedura.

(5) Consultarea Secretariatului General este obligatorie in cazul
oricarei initiative care:
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— face obiectul aprobarii prin procedurd orala, fird a aduce atingere
aspectelor legate de personal referitoare la anumiti membri ai perso-
nalului; sau

— este de importantd politica; sau

— face parte din programul de lucru anual al Comisiei sau din instru-
mentul de programare in vigoare; sau

— vizeaza aspecte institutionale; sau
— face obiectul evaludrii impactului sau al unei consultari publice,

precum si in cazul oricdrei pozitii sau initiative comune care ar putea
angaja Comisia in fata altor institutii sau entitati.

v M4
Sa.  Consultarea directiei generale responsabile cu afacerile
economice si financiare este obligatorie in cazul tuturor initiativelor
care au ca obiect sau care pot avea un impact asupra cresterii, a compe-

euro.

vm13
(6) Cu exceptia actelor mentionate la articolul 15 din prezentul regu-
lament de procedurd, consultarea directiei generale responsabile cu
bugetul si a directiei generale responsabile cu resursele umane si cu
securitatea este obligatorie in cazul tuturor documentelor care au o
eventualad incidentd asupra bugetului, finantelor, personalului si,
respectiv, al administratiei. De asemenea, serviciul responsabil cu
combaterea fraudei trebuie consultat dacd este nevoie.

(7)  Serviciul responsabil depune eforturi pentru a elabora o
propunere care si intruneasci acordul serviciilor consultate. In cazul
in care nu se ajunge la un acord, fard a aduce atingere articolului 12
din prezentul regulament de procedurd, serviciul responsabil trebuie sa
anexeze la propunerea sa parerile diferite exprimate de serviciile
respective.

CAPITOLUL 1II
INTERIMATUL

Articolul 24

Continuitatea serviciului

Membrii Comisiei si serviciile se asigura ca iau toate mdsurile necesare
pentru a asigura continuitatea serviciului, cu respectarea dispozitiilor
adoptate in acest sens de Comisie sau de presedinte.

Articolul 25
Interimatul functiei de presedinte
Atunci cand presedintele este in imposibilitatea de a-gi exercita atribu-

tiile, acestea sunt exercitate de cdtre unul dintre vicepresedinti sau de
unul dintre membri, in ordinea stabilitd de presedinte.
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Articolul 26

Interimatul functiei de secretar general

Atunci cand secretarul general este in imposibilitatea de a-si exercita
atributiile sau in cazul in care acest post este vacant, atributiile acestuia
sunt exercitate de catre secretarul general adjunct prezent cu cel mai
inalt grad sau, in caz de egalitate a gradului, de catre secretarul general
adjunct cu cea mai mare vechime in grad sau, in caz de egalitate a
vechimii, de catre secretarul general adjunct cel mai in varsta sau de
catre un functionar desemnat de Comisie.

in cazul in care nu este prezent niciun secretar general adjunct si
Comisia nu a desemnat niciun functionar, interimatul este asigurat de
functionarul subordonat prezent din cel mai inalt grup de functii, cu cel
mai inalt grad sau, in caz de egalitate a gradului, de catre functionarul
cu cea mai mare vechime in grad sau, in caz de egalitate a vechimii, de
catre functionarul cel mai 1n varsta.

Articolul 27

Interimatul functiilor de superiori ierarhici

(1) Atunci cand directorul general este in imposibilitatea de a-si
exercita atributiile sau in cazul in care acest post este vacant, atributiile
acestuia sunt exercitate de cdtre directorul general adjunct prezent cu cel
mai Tnalt grad sau, in caz de egalitate a gradului, de catre directorul
general adjunct cu cea mai mare vechime in grad sau, in caz de egalitate
a vechimii, de catre directorul general adjunct cel mai in varstd sau de
catre un functionar desemnat de Comisie.

In cazul in care nu este prezent niciun director general adjunct si
Comisia nu a desemnat niciun functionar, interimatul este asigurat de
functionarul subordonat prezent din cel mai inalt grup de functii, cu cel
mai inalt grad sau, in caz de egalitate a gradului, de catre functionarul
cu cea mai mare vechime in grad sau, in caz de egalitate a vechimii, de
catre functionarul cel mai 1n varsta.

(2) Atunci cand seful de unitate este in imposibilitatea de a-si
exercita atributiile sau in cazul in care postul acestuia este vacant,
atributiile acestuia sunt exercitate de catre seful de unitate adjunct sau
de un functionar desemnat de catre directorul general.

in cazul in care nu este prezent niciun sef de unitate adjunct si directorul
general nu a desemnat niciun functionar, interimatul este asigurat de
functionarul subordonat prezent din cel mai inalt grup de functii, cu
cel mai inalt grad sau, in caz de egalitate a gradului, de catre func-
tionarul cu cea mai mare vechime 1n grad sau, in caz de egalitate a
vechimii, de catre functionarul cel mai in varsta.

(3)  Orice alt superior ierarhic care nu-si poate exercita atributiile sau
al carui post este vacant este suplinit de un functionar desemnat de catre
directorul general, in acord cu membrul responsabil al Comisiei. In lipsa
acestei desemndri, interimatul este asigurat de functionarul subordonat
prezent din cel mai nalt grup de functii, cu cel mai inalt grad sau, in
caz de egalitate a gradului, de catre functionarul cu cea mai mare
vechime in grad sau, in caz de egalitate a vechimii, de catre functionarul
cel mai 1n varsta.
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CAPITOLUL IV

DISPOZITII FINALE

Articolul 28

Comisia stabileste, atunci cand este necesar, normele de punere in
aplicare a prezentului regulament de procedura.

Comisia poate adopta masuri suplimentare privind functionarea
Comisiei si a serviciilor sale, tinand seama de evolutiile tehnologice
si informatice.

Articolul 29

Prezentul regulament de procedura intrd in vigoare in ziua urmatoare
datei publicarii in Jurnalul Oficial al Uniunii Europene.
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ANEXA

COD DE BUNA CONDUITA ADMINISTRATIVA PENTRU
PERSONALUL COMISIEI EUROPENE iN RELATIILE SALE CU
PUBLICUL

Serviciu de calitate

Comisia si personalul sau au datoria sd serveascd interesul comunitar si, in
consecinta, interesul public.

Publicul este indreptatit sa astepte un serviciu de calitate si o administratie trans-
parentd, accesibild si corect organizata.

Un serviciu de calitate implicd din partea Comisiei si a personalului sau o
conduita care da dovada de curtoazie, obiectivitate si impartialitate.

Obiectiv

Pentru a permite Comisiei sa-si indeplineasca obligatiile de buna conduita admi-
nistrativa, in special in relatiile sale cu publicul, Comisia se angajeaza sa respecte
criteriile de bund conduita administrativa enuntate in prezentul cod si sa se
ghideze dupd acesta in activitatea sa zilnica.

Domeniu de aplicare

Prezentul cod instituie obligatii oricdrui membru al personalului care face
obiectul statutului functionarilor Comunitatilor Europene si regimului care se
aplica celorlalti agenti ai acestor Comunitati (in continuare numit ,,statut”) si al
celorlalte dispozitii privind relatiile dintre Comisie si personalul sdu care se aplicd
functionarilor si altor agenti. Totusi, personalul incadrat cu contract de drept
privat, expertii nationali detasati, stagiarii si alte persoane ce lucreaza pentru
Comisie vor trebui, de asemenea, sa respecte acesta in activitatea lor zilnica.

Relatiile dintre Comisie si personalul sdu sunt reglementate exclusiv de statut.

1. PRINCIPII GENERALE DE BUNA ADMINISTRARE

Comisia respectd, in relatiile sale cu publicul, urmatoarele principii generale:

Legalitate

Comisia actioneaza legal si aplica normele si procedurile stabilite de legislatia
comunitara.

Nediscriminare si egalitate de tratament

Comisia respectd principiul nediscriminarii si, in special, garanteaza publicului
un tratament egal, fara vreo distinctie fondatd pe nationalitate, sex, origine
rasiald sau etnicd, religie sau convingeri, vreun handicap, varsta sau orientare
sexuald. In consecinti, orice diferentd de tratament in cazuri aseminitoare
trebuie sa fie justificata expres prin natura individuald a fiecarui caz.

Proportionalitate

Comisia se asigura ca masurile luate sunt proportionale cu obiectivul vizat.

In special, Comisia vegheazd ca aplicarea prezentului cod sa nu impuna in
nici un caz sarcini administrative si bugetare disproportionate in raport cu
beneficiul asteptat.

Coerenta

Comisia este coerentd in conduita sa administrativa si se conformeaza practicii
sale obisnuite. Orice exceptie de la acest principiu trebuie sa fie temeinic
justificata.
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2. LINII DIRECTOARE PENTRU O BUNA CONDUITA ADMINISTRATIVA
Obiectivitate si impartialitate

Personalul actioneaza in toate circumstantele intr-o manierd obiectiva si impar-
tiald, in interesul Comunitatii si binelui public. Activitatea sa se deruleaza
independent in cadrul unei politici determinate de Comisie, iar conduita sa
nu este sub nici o forma influentatd de interese personale sau nationale si nici
de catre presiuni politice.

Informatii asupra procedurilor administrative

In virtutea unei cereri de informatii relativ la o procedurd administrativa a
Comisiei, personalul se asigura ca informatiile sa fie transmise solicitantului
intr-un termen stabilit pentru procedura mentionata.

3. INFORMATII ASUPRA DREPTURILOR PARTILOR IMPLICATE
Audierea tuturor partilor direct interesate

Daca dreptul comunitar prevede audierea partilor interesate, membrul
responsabil al personalului se asigurd sd le dea ocazia sd-si facd cunoscut
punctul de vedere.

Obligatia de a-si motiva deciziile

Orice decizie a Comisiei trebuie s indice clar motivele pe care se fondeaza si
sa fie adusd la cunostinta partilor si a persoanelor implicate.

Ca reguld generala, trebuie sd fie furnizatd o motivatie completa. Totusi, se
pot da raspunsuri- tip daca nu exista posibilitatea sd se comunice 1intr-o
manierd detaliata motivele unei decizii individuale, de exemplu din cauza
numarului mare de persoane implicate in decizii similare. Raspunsurile-tip
trebuie sa includi principalele elemente ce justifica decizia luati. in afara
de asta, o parte interesatd care le cer expres trebuie sa obtind o motivatie
completa.

Obligatia de a indica caile de atac

Dacéa dreptul comunitar il prevede, deciziile notificate indica clar posibilitatea
unei cai de atac, precum si mijloacele de a-1 prezenta (numele si adresa
administrativa a persoanei sau a serviciului pe langa care trebuie introdus si
termenul de timp ce trebuie respectat).

Daca este cazul, deciziile trebuie s mentioneze posibilitatea de realizare a
unei actiuni si/sau de depunere a unei plangeri pe langd mediatorul european,
conform dispozitiilor articolului 230 sau ale articolului 195 din Tratatul de
instituire a Comunitatii Europene.

4. SOLUTIONAREA CERERILOR

Comisia se angajeazd sd raspundd cererilor publicului in maniera cea mai
apropriatd si in timpul cel mai scurt.

Cereri de documente

Dacéd documentul cerut este deja publicat, solicitantul este trimis la punctele
de vanzare ale Oficiului pentru Publicatii Oficiale al Comunitatilor Europene
sau catre centrele de documentare sau informare care sa permita accesul
gratuit la documente, precum punctele de informare, centrele de documentare
europene etc. In plus, numeroase documente sunt usor accesibile in forma
electronica.

Regulile relative la accesul documentelor fac obiectul unei masuri specifice.
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Corespondenta

Conform articolului 21 din Tratatul de instituire a Comunitatii Europene,
Comisia raspunde scrisorilor pe care le primeste in limba in care a fost
initiatd corespondenta, cu conditia sd fie una dintre limbile oficiale ale Comu-
nitatii.

Raspunsul la o scrisoare adresatd Comunitatii este trimis intr-un termen de
cincisprezece zile incepand de la data primirii scrisorii de catre serviciul
competent al Comisiei. Raspunsul mentioneazd numele persoanei responsabile
de dosar si indica o modalitate de a o contacta.

Daca raspunsul nu poate fi trimis intr-un termen de cincisprezece zile si in
toate cazurile in care un raspuns necesitd muncd suplimentard, cum ar fi
consultarea serviciilor interne sau o traducere, membrul personalului insarcinat
cu dosarul trimite raspuns sd se astepte, indicand o datd la care destinatarul
poate sd se astepte sd obtind un raspuns, in functie de munca suplimentara
necesara si tindnd cont de urgenta si de complexitatea problemei.

Daca raspunsul trebuie sd fie stabilit de un serviciu, altul decat serviciul
destinatar al corespondentei initiale, solicitantul trebuie sa fie informat
asupra numelui si adresei administrative a persoanei careia i-a fost
transmisa scrisoarea.

Aceste dispozitii nu se aplicd corespondentei care poate fi consideratd drept
abuziva fiind repetitivd, ultragioasd si/sau fard obiect. Comisia isi rezerva
atunci dreptul de a inceta orice schimb de corespondenta.

Comunicari telefonice

Orice membru al personalului este obligat sd se identifice sau sd identifice
serviciul sdu la telefon si sd raspundd apelurilor cat mai repede posibil.

Membrul personalului solicitat furnizeazd el 1insusi informatii asupra
subiectelor care tin direct de competenta sa si orienteaza interlocutorul catre
sursa specificd care se potriveste in celelalte cazuri. Daca este necesar, acesta
se adreseaza superiorului sau ierarhic sau il consulta pe acesta inainte de a
furniza informatia.

in cazul unui subiect care tine direct de competenta sa, membrul personalului
se intereseazd de identitatea interlocutorului sdu si verifica daca informatia a
fost deja ficuti publici inainte de a o divulga. in caz negativ, membrul
personalului poate sia considere cd nu este in interesul Comunitatii sa o
divulge. Acesta explicd atunci de ce nu este in masurd sd o reveleze si se
referd, dacd circumstantele o cer, la obligatia la discretie enuntatd in
articolul 17 al statutului.

Daci este cazul, membrul personalului cere o confirmare scrisa a problemelor
puse prin telefon.

Posta electronica

Personalul raspunde rapid mesajelor electronice, tindnd cont de liniile
directoare ale sectiunii referitoare la comunicarile telefonice.

Totusi, in cazul in care un mesaj electronic, prin natura sa, poate fi asimilat
unei scrisori, acesta trebuie tratat tindnd cont de liniile directoare privind
corespondenta si in acelasi termen de timp.

Cereri pornind de la media

Serviciul ,,Presd si comunicare” raspunde de relatiile cu media. Totusi, daca o
cerere de informatie vizeazd subiecte tehnice ce decurg din domeniul siau
particular, membrul personalului solicitat poate raspunde acesteia.
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5. PROTEJAREA DATELOR CU CARACTER PERSONAL SI A INFORMA-
TIILOR CONFIDENTIALE

Comisia si personalul sdu se asigurd, in special, sd se respecte:
— regulile privind protectia vietii particulare si a datelor cu caracter personal;

— obligatiile prevazute la articolul 287 din Tratatul de instituire a Comu-
nitatii Europene, 1n special cele care privesc secretul profesional;

— regulile privind secretul anchetelor penale;

— confidentialitatea privind subiectele referitoare la diversele comitete si
instante specificate in articolul 9 si in anexele II si III la statut.

6. PLANGERI
Comisia Europeana

in cazul nerespectirii principiilor enuntate in prezentul cod, se poate depune o
plangere direct pe langa secretarul general (') al Comisiei Europene, care o
transmite serviciului competent.

Directorul general sau seful de serviciu raspunde reclamantului in scris in
termen de doud luni. Reclamantul dispune atunci de un termen de doud
luni pentru a solicita reexaminarea plangerii sale pe langa secretarul general
al Comisiei. Secretarul general raspunde acestei cereri de reexaminare intr-un
termen de o luna.

Mediatorul European

O plangere poate fi, de asemenea, depusd pe langa Mediatorul European,
conform articolului 195 din Tratatul de instituire a Comunitatii Europene si
a statutului Mediatorului European.

DISPOZITIILE COMISIEI iN MATERIE DE SECURITATE
Intrucat:

) Pentru a dezvolta activitatile Comisiei in domenii care necesitd un anumit
nivel de confidentialitate, este necesar sa se infiinteze un sistem global de
securitate aplicabil Comisiei, celorlalte institutii, organisme, birouri si
agentii instituite in temeiul sau in conformitate cu Tratatul CE sau cu
Tratatul privind Uniunea Europeana, statelor membre, precum si oricarui
alt destinatar al unor informatii clasificate ale Uniunii Europene, denumite
in continuare ,,informatii clasificate UE”.

) Pentru a asigura eficienta sistemului de securitate astfel instituit, Comisia
va pune informatiile clasificate UE doar la dispozitia organismelor externe
care ofera garantii privind adoptarea tuturor masurilor necesare aplicarii
unor norme strict echivalente cu prezentele dispozitii.

3) Prezentele dispozitii sunt adoptate fira a aduce atingere Regulamentului
nr. 3 din 31 iulie 1958 de punere in aplicare a articolului 24 din Tratatul
de instituire a Comunititii FEuropene a Energiei Atomice (?),
Regulamentului (CE) nr. 1588/90 al Consiliului din 11 iunie 1990
privind transmiterea cétre Biroul Statistic al Comunitatilor Europene a
datelor aflate sub incidenta confidentialitatii statistice (°) si Deciziei C
(95) 1510 final a Comisiei din 23 noiembrie 1995 privind protectia
sistemelor informatice.

(") Adresa postala: Secretariatul General al Comisiei Europene, Unitatea SG/B/2 ,,Transpa-

rentd, acces la documente, relatii cu societatea civila”, rue de la Loi/Wetstraat 200,
B-1049 Bruxelles [fax: (32-2) 296 72 42].
Adresa electronica: SG-Code-de-bonne-conduite@cec.eu.int.

(® JO 17, 6.10.1958, p. 406/58.

() JO L 151, 15.6.1990, p. 1.
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@) Sistemul de securitate al Comisiei se bazeaza pe principiile previzute in
Decizia 2001/264/CE a Consiliului din 19 martie 2001 de adoptare a
regulamentului de securitate al Consiliului (') in vederea asigurarii bunei
functiondri a procesului decizional al Uniunii.

®) Comisia subliniazd importanta asocierii, daca este cazul, a celorlalte
institutii la normele si standardele de confidentialitate care sunt necesare
pentru protejarea intereselor Uniunii si ale statelor sale membre.

6) Comisia recunoaste necesitatea crearii propriului concept de securitate,
tinand cont de toate elementele de securitate si de caracterul specific al
Comisiei ca institutie.

) Prezentele dispozitii sunt adoptate fird a aduce atingere articolul 255 din
tratat si Regulamentului (CE) nr. 1049/2001 al Parlamentului European si
al Consiliului din 30 mai 2001 privind accesul public la documentele
Parlamentului European, ale Consiliului si ale Comisiei (%),

8) Prezentele dispozitii nu aduc atingere articolului 286 din tratat, nici
Regulamentului (CE) nr. 45/2001 al Parlamentului European si al
Consiliului din 18 decembrie 2000 privind protectia persoanelor fizice
cu privire la prelucrarea datelor cu caracter personal de catre institutiile
si organele comunitare si libera circulatie a acestor date,

Articolul 1

Normele Comisiei privind securitatea sunt prezentate in anexa.

Articolul 2

(1) Membrul Comisiei responsabil cu probleme de securitate adopta
masurile necesare pentru a asigura, la prelucrarea informatiilor clasi-
ficate ale UE, cd normele mentionate in articolul 1 sunt respectate in
cadrul Comisiei de catre functionari si de catre ceilalti angajati, precum
si de catre personalul detasat la Comisie, dar si in interiorul tuturor
sediilor Comisiei, inclusiv in reprezentantele si birourile din Uniune si
in delegatiile sale din tari terte, ori de catre contractantii externi ai
Comisiei.

Atunci cand un contract sau o intelegere privind subventiile intre
Comisie si un contractant extern sau un beneficiar implicd prelucrarea
de informatii clasificate UE 1n spatiile contractantului sau ale beneficia-
rului, masurile corespunzatoare care trebuie luate de contractantul extern
sau beneficiarul respectiv pentru a asigura respectarea, in cadrul prelu-
crarii informatiilor clasificate UE, a normelor mentionate la articolul 1
fac parte integrantd din contract sau din intelegerea privind subventiile.

(2)  Statele membre, celelalte institutii, organisme, birouri si agentii
instituite 1n temeiul sau in conformitate cu tratatele pot primi informatii
clasificate UE cu conditia ca acestea sa asigure, la prelucrarea informa-
tiilor clasificate UE, respectarea, in cadrul serviciilor si al sediilor lor, a
unor norme strict echivalente cu cele mentionate la articolul 1, in special
de catre:

(a) membrii reprezentantelor permanente ale statelor membre la
Uniunea Europeand, precum si de catre membrii delegatiilor
nationale care participd la reuniunile Comisiei sau ale organelor
sale sau la alte activitati ale Comisiei;

JO L 101, 11.4.2001, p. 1.

() Jo
() JO L 145, 31.5.2001, p. 43.
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(b) alti membri ai administratiilor nationale ale statelor membre care
prelucreaza informatii clasificate UE, indiferent dacad acestia
lucreaza pe teritoriul statelor membre sau In strdindtate;

(c) contractantii externi si personalul detasat care prelucreaza informatii
clasificate UE.

Articolul 3

Statele terte, organizatiile internationale si alte organisme pot primi
informatii clasificate UE cu conditia ca acestea si asigure, la prelucrarea
acestor informatii, respectarea unor norme strict echivalente cu cele
mentionate la articolul 1.

Articolul 4

in respectarea principiilor de bazi si a standardelor minime de securitate
cuprinse in partea I din anexd, membrul Comisiei insdrcinat cu
probleme de securitate poate lua masuri in conformitate cu partea II
din anexa.

Articolul 5

De la data punerii lor in aplicare, prezentele dispozitii inlocuiesc:

(a) Decizia C (94) 3282 a Comisiei din 30 noiembrie 1994 privind
masurile de securitate aplicabile informatiilor clasificate furnizate
sau transmise In legdturd cu activitatile Uniunii Europene;

(b) Decizia C (99) 423 a Comisiei din 25 februarie 1999 privind proce-
durile prin care functionarii si alti angajati ai Comisiei Europene pot
fi autorizati sd aibd acces la informatiile clasificate detinute de
Comisie.

Articolul 6

De la data punerii in aplicare a prezentelor dispozitii, toate informatiile
clasificate detinute de Comisie pana la aceasta datd, cu exceptia datelor
clasificate ale Euratom:

(a) daca au fost create de Comisie, sunt considerate reclasificate
implicit ca ,,» M2 RESTREINT UE «”, cu exceptia cazului in
care autorul lor decide sd le clasifice altfel pana la 31 ianuarie
2002. n acest caz, autorul informeazi toti destinatarii documentului
respectiv;

(b) daca au fost create de autori din afara Comisiei, isi pastreaza clasi-
ficarea initiald si, prin urmare, sunt tratate ca informatii clasificate
UE de acelasi nivel, cu exceptia cazului in care autorul accepta
declasificarea sau declasarea lor.
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PARTEA I: PRINCIPII DE BAZA SI STANDARDE MINIME DE
SECURITATE

1. INTRODUCERE

Prezentele dispozitii stabilesc principiile de baza si standardele minime de secu-
ritate care trebuie respectate in mod adecvat de catre Comisie in toate punctele
sale de lucru precum si de cétre toti destinatarii ICUE, astfel incat sa se asigure
securitatea si sd existe certitudinea stabilirii unui standard comun de protectie.

2. PRINCIPII GENERALE

Politica de securitate a Comisiei face parte integrantd din politica sa de gestionare
internd generalda si, prin urmare, se bazeaza pe principiile care reglementeaza
politica sa generala.

Aceste principii includ legalitatea, transparenta, raspunderea si subsidiaritatea
(proportionalitatea).

Legalitatea indica necesitatea de a mentine strict in cadrul legal executarea func-
tiilor de securitate si necesitatea de a respecta cerintele legale. De asemenea,
inseamnd cd responsabilitdtile din domeniul securitétii trebuie sa se bazeze pe
dispozitiile legale adecvate. Se aplica integral dispozitiile din Statutul functiona-
rilor, in special articolul 17 privind obligatia de discretie a personalului in ceea ce
priveste informatiile Comisiei si titlul siu VI privind masurile disciplinare. in
fine, acest principiu inseamna cé incalcarile normelor de securitate in domeniile
de responsabilitate ale Comisiei trebuie tratate in conformitate cu politica
Comisiei privind actiunile disciplinare si cu politica sa de cooperare cu statele
membre in domeniul dreptului penal.

Transparenta indicd nevoia de claritate in ceea ce priveste toate normele si
dispozitiile de securitate, de echilibru intre diversele servicii si diversele
domenii (securitatea fizicd fatd de protectia informatiilor etc.) si nevoia unei
politici coerente si structurate de constientizare a securitdtii. Transparenta defi-
neste, de asemenea, nevoia unor orientdri scrise clare in punerea in aplicare a
masurilor de securitate.

Réspunderea inseamna ca responsabilititile din domeniul securitatii vor fi clar
definite. In plus, indicd nevoia de a testa periodic corecta executare a acestor
responsabilitati.

Subsidiaritatea, sau proportionalitatea, insecamna ca securitatea este organizata la
cel mai jos nivel posibil si cAt mai aproape posibil de Directiunile Generale si de
serviciile Comisiei. Subsidiaritatea inseamna, de asemenea, cd activititile de
securitate se limiteazd la elementele pentru care se justificdi cu adevirat. in
fine, acest principiu inseamnd cd masurile de securitate sunt proportionale cu
interesele care trebuie protejate si cu amenintdrile reale sau potentiale care
planeaza asupra acestor interese, permitind o apdrare care sd determine cdt mai
putine perturbari posibile.

3. FUNDAMENTELE SECURITATII

Fundamentele unei bune securitati sunt:

(a) In cadrul fiecdrui stat membru, o organizatie nationald de securitate insar-
cinatd cu:

1. colectarea si inregistrarea informatiilor privind spionajul, sabotajul, tero-
rismul sau activitatile subversive si

2. furnizarea catre guvern si, prin intermediul acestuia, citre Comisie, de
informatii si sfaturi privind natura amenintarilor la adresa securitatii si
mijloacele de protectie impotriva acestora;

(b) in cadrul fiecarui stat membru si in cadrul Comisiei, o autoritate tehnica
INFOSEC (IA) insarcinatd cu colaborarea cu autoritatea de securitate in
cauza pentru a furniza informatii si sfaturi privind amenintarile tehnice la
adresa securitatii si mijloacele de protectie impotriva acestora;
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(c) colaborarea periodica intre departamentele guvernamentale si serviciile
competente din cadrul institutiilor europene pentru a stabili i a recomanda,
dupa caz:

1. persoanele, informatiile si resursele care trebuie protejate si
2. standardele comune de protectie;

(d) cooperarea stransd intre »M3 Directia pentru Securitate a Comisiei « si
serviciile de securitate ale altor institutii europene si cu Biroul de securitate al
NATO (NOS).

4. PRINCIPIILE SECURITATII INFORMATIEI
4.1. Obiective
Securitatea informatiilor are urmatoarele obiective principale:

(a) salvgardarea informatiilor clasificate UE (ICUE) impotriva spionajului,
compromiterii sau divulgdrii neautorizate;

(b) salvgardarea informatiilor UE prelucrate in sisteme si retele informatice si de
comunicatii impotriva amenintarilor la adresa confidentialitatii, integritatii si

(c

~

salvgardarea sediilor Comisiei care adapostesc informatii UE impotriva sabo-
tajelor si a actelor intentionate de deteriorare;

(d) in caz de esec, evaluarea daunelor cauzate, limitarea consecintelor acestora si
adoptarea masurilor necesare de remediere.

4.2. Definitii

In sensul prezentelor norme:

(a) termenul ,,informatii clasificate UE” (ICUE) inseamna orice informatie sau
material a cdrui divulgare neautorizatd ar putea cauza prejudicii de diverse
niveluri la adresa intereselor UE sau la adresa unuia sau a mai multora dintre
statele sale membre, indiferent dacd informatia in cauza provine din cadrul
UE sau este primitd de la state membre, state terte sau organizatii interna-
tionale;

(b

=

termenul ,,document” inseamna orice scrisoare, nota, proces verbal, raport,
memorandum, semnal/mesaj, schita, fotografie, diapozitiv, film, harta, grafic,
plan, caiet, sablon, indigo, bandd de masind de scris sau de imprimanta,
bandd magnetica, casetd, disc de computer, CD-ROM sau alt suport fizic
pe care se inregistreaza informatii;

(c) termenul ,,material” inseamna un ,,document” conform definitiei de la litera
(b), precum si orice alt element de echipament, deja fabricat sau in curs de
fabricatie;

(d) termenul ,,nevoie de a cunoaste” Inseamna necesitatea unui angajat individual
de a avea acces la informatii clasificate UE pentru a putea indeplini o functie
sau o sarcina;

A

autorizatie” inseamnd o decizie a »>M3 directorul Directiei pentru securitate
a Comisiei « de a permite accesul unei persoane la ICUE pana la un anumit
nivel, pe baza rezultatului pozitiv al unei examinari de securitate (procedurd
de abilitare), efectuatd de o autoritate nationald de securitate in temeiul legi-
slatiei nationale;

(e

~

(f) termenul ,clasificare” inseamna alocarea unui nivel adecvat de securitate
informatiilor a céror divulgare neautorizatd ar putea cauza prejudicii de
diverse niveluri la adresa intereselor Comisiei si ale statelor membre;

(g) termenul ,declasare” (déclassement) inseamna o reducere a nivelului de
clasificare;
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(h) termenul ,,declasificare” (déclassification) inseamna anularea oricdrei clasi-
ficari;

» A

(i) termenul ,autoritate de origine” inseamna autorul, autorizat corespunzitor, al
unui document clasificat; in cadrul Comisiei, sefii de departamente pot
autoriza personalul din subordine sd elaboreze ICUE,;

@

=

termenul ,,departamente ale Comisiei” inseamna departamentele si serviciile
Comisiei, inclusiv cabinetele, din toate punctele de lucru, inclusiv Centrul
comun de cercetare, reprezentantele si birourile din Uniune si delegatiile din
tarile terte.

4.3. Clasificare

(a) In ceea ce priveste confidentialitatea, este nevoie de atentie si experientd
pentru selectarea informatiilor §i a materialelor care trebuie protejate si
pentru evaluarea gradului de protectie necesar. Este foarte important ca
nivelul de protectie sa corespundd gradului de securitate al informatiei sau
al materialului care trebuie protejat. Pentru a asigura buna circulatie a infor-
matiilor, se iau masuri pentru a evita atat clasificarea excesiva, cat si clasi-
ficarea insuficienta.

®

=

Sistemul de clasificare este un instrument de aplicare a acestor principii; un
sistem similar de clasificare se aplicd pentru planificarea si organizarea
masurilor de luptd impotriva spionajului, sabotajului, terorismului si a altor
amenintari, astfel incét sa se asigure cel mai inalt grad de protectie celor mai
importante sedii care addpostesc informatii clasificate si celor mai sensibile
puncte din interiorul acestora.

(c

~

Responsabilitatea pentru clasificarea informatiilor i revine exclusiv autoritatii
de origine a informatiilor in cauza.

(d) Nivelul de clasificare poate fi bazat exclusiv pe continutul informatiilor in
cauza.

(e) Daca mai multe informatii sunt grupate impreund, nivelul de clasificare care
trebuie aplicat grupului este cel putin egal cu nivelul cel mai inalt de clasi-
ficare. Unui grup de informatii i se poate, totusi, aloca o clasificare mai inaltd
decat cea a partilor sale componente.

(f) Clasificarile sunt alocate doar atunci cand este necesar si pentru cat timp este
necesar.

4.4, Obiectivele masurilor de securitate

Masurile de securitate:

(a) se aplica tuturor persoanelor care au acces la informatii clasificate, la
mijloacele de transmitere a informatiilor clasificate, la toate sediile care
contin astfel de informatii si la instalatii importante;

(b) sunt concepute pentru a detecta persoanele a caror pozitie ar putea pune in
pericol securitatea informatiilor clasificate si a instalatiilor importante care
adapostesc informatii clasificate si pentru a asigura excluderea si indepartarea
acestora;

(c

~

impiedica accesul oricdrei persoane neautorizate la informatii clasificate sau
la instalatiile care le contin;

d

N

asigurd difuzarea informatiilor clasificate exclusiv pe baza principiului nevoii
de a cunoaste, principiu fundamental tuturor aspectelor securitatii;
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(e) asigurd integritatea (adica prevenirea coruperii, a modificarii neautorizate sau
a stergerii neautorizate) si disponibilitatea (adicd accesul nu este refuzat celor
care au nevoie de informatii si au acces autorizat) tuturor informatiilor,
clasificate sau neclasificate, si, in special, a informatiilor stocate, prelucrate
sau transmise in forma electromagnetica.

5. ORGANIZAREA SECURITATII
5.1. Standarde minime comune

Comisia asigura respectarea unor standarde minime comune de securitate de catre
toti destinatarii ICUE, din cadrul institutiei si care tin de competenta sa, de
exemplu de catre toate departamentele si toti contractantii sai, astfel incat si
existe certitudinea c@ informatiile clasificate UE transmise sunt prelucrate cu
aceleasi precautii. Aceste standarde minime includ criteriile de autorizare a perso-
nalului si procedurile de protectie a informatiilor clasificate UE.

Comisia permite accesul organismelor externe la ICUE doar cu conditia ca
acestea sd asigure, la prelucrarea ICUE, respectarea unor dispozitii cel putin
strict echivalente cu aceste standarde minime.

Aceste standarde minimale se aplicd, de asemenea, atunci cdnd Comisia confera,
prin contract sau intelegere privind subventiile, entitatilor industriale sau altor
entitdti sarcini care implicd, necesitd si/sau contin informatii clasificate UE;
aceste standarde minimale comune sunt cuprinse in sectiunea 27 din partea II.

5.2. Organizare

In cadrul Comisiei, securitatea este organizata la doud niveluri:

(a) la nivelul Comisiei in ansamblu, existd un » M3 Directia pentru Securitate a
Comisiei < cu o autoritate de acreditare de securitate (SAA), care actioneazi
si ca autoritate Crypto (CrA), si ca autoritate TEMPEST, si cu o autoritate
INFOSEC (IA), si una sau mai multe registraturi centrale ICUE, fiecare cu
unul sau mai multi ofiteri de control ai registraturii (RCO);

(b

=

la nivelul departamentelor Comisiei, sunt insarcinati cu securitatea unul sau
mai multi ofiteri locali de securitate (LSO), unul sau mai multi ofiteri centrali
de securitate informaticd (CISO), ofiteri locali de securitate informatica
(LISO) si registraturi locale ale informatiilor clasificate UE cu unul sau
mai multi ofiteri de control ai registraturii;

(c

~

organele centrale de securitate furnizeaza organelor locale de securitate
instructiuni operationale.

6. SECURITATEA PERSONALULUI
6.1. Autorizarea personalului

Toate persoancle care trebuie sda aibd acces la informatii clasificate
» M2 CONFIDENTIEL UE <« sau de nivel superior trebuie s fie evaluate in
mod adecvat, inainte de autorizarea accesului. O evaluare similard este necesara
pentru persoanele ale caror sarcini implicd operarea tehnica sau intretinerea
sistemelor informatice si de comunicare care contin informatii clasificate.
Aceasta evaluare este conceputa astfel incat sa determine daca persoanele in
cauza:

(a) sunt de o loialitate de necontestat;

(b) dau dovadd de un caracter si de o discretie care nu pun la indoiala inte-
gritatea lor in utilizarea informatiilor clasificate sau
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(c) pot fi vulnerabile la presiuni externe sau din alte surse.

In procedura de evaluare se acordd o atentie speciald persoanelor:

(d) cdrora urmeaza si le fie permis accesul la informatii » M2 TRES SECRET
UE/EU TOP SECRET «;

(e) care ocupd posturi implicand accesul periodic la un volum semnificativ de
informatii M2 SECRET UE «;

(f) ale caror sarcini le conferd accesul special la sisteme informatice si de
comunicatii securizate gi care ofera astfel posibilitatea de a accesa in mod
neautorizat volume mari de informatii clasificate UE sau de a compromite
grav misiunea prin acte de sabotaj tehnic.

in cazurile previzute la literele (d), (e) si (f), se utilizeazi in cea mai mare
masurd posibild tehnica de investigare a antecedentelor.

in cazul in care persoane care nu au ,,nevoia de a cunoaste” urmeazi a fi angajate
in conditii care le-ar putea permite accesul la informatii clasificate UE (de
exemplu, mesageri, agenti de securitate, personal de intretinere si curdtenie
etc.), acestia sunt in prealabil supusi unei evaludri adecvate in ceea ce priveste
securitatea.

6.2. Registre privind autorizarea personalului

Toate departamentele Comisiei care utilizeazd informatii clasificate UE sau care
addpostesc sisteme informatice sau de comunicatii securizate tin un registru al
autorizatiilor acordate personalului propriu. Fiecare autorizatie este verificatd ori
de cate ori este necesar pentru a se asigura cd este adecvata functiei pe care o
ocupd persoana in cauzd; autorizatia este reverificatd cu prioritate ori de cate ori
apar indicii noi care aratd cd mentinerea persoanei in cauza iIntr-un post care
permite accesul la informatii clasificate nu mai este compatibild cu interesele de
securitate. Ofiterul local de securitate al departamentului Comisiei tine registrul
autorizatiilor din domeniul aflat sub controlul sau.

6.3. Instruirea personalului in domeniul securitatii

Toti membrii personalului care ocupd posturi in cadrul cdrora pot avea acces la
informatii clasificate sunt instruiti complet, la preluarea postului si la intervale
regulate, cu privire la securitatea necesara si procedurile pentru asigurarea
acesteia. Membrii personalului in cauzd trebuie si certifice in scris faptul cd au
citit si cd inteleg pe deplin dispozitiile curente de securitate.

6.4. Responsabilitatile conducerii

Personalul de conducere are obligatia de a sti care dintre membrii personalului
propriu lucreaza cu informatii clasificate sau au acces la sisteme informatice sau
de comunicatii securizate si de a inregistra si raporta orice incidente sau vulne-
rabilitdti evidente care ar putea afecta securitatea.

6.5. Statutul de securitate al personalului

Se instituie proceduri care sa permitd, in momentul in care se obtin informatii
nefavorabile privind o anumitd persoand, a determina daca persoana in cauza
ocupd un post care necesitd accesul la informatii clasificate sau daca are acces
la sisteme informatice sau de comunicatii securizate si a informa M3 Directia
pentru Securitate a Comisiei . Daca se stabileste cd aceastd persoand constituie
un risc de securitate, ea este exclusd sau indepartata de la sarcinile in cadrul
carora ar putea pune in pericol securitatea.
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7. SECURITATEA FIZICA
7.1. Nevoia de protectie

Nivelul masurilor de securitate fizica care trebuie aplicate pentru a asigura
protectia informatiilor clasificate UE este proportional cu clasificarea si
volumul informatiilor si materialelor detinute si cu amenintarea la care acestea
sunt expuse. Toti cei care detin informatii clasificate UE aplica practici uniforme
privind clasificarea informatiilor in cauzad si respectd standarde comune de
protectie in ceea ce priveste pastrarea, transmiterea si distrugerea informatiilor
si materialelor care trebuie protejate.

7.2. Verificare

inainte de a lisa nesupravegheate zonele care contin informatii clasificate UE,
persoanele care raspund de pastrarea informatiilor in cauza se asigurd cd acestea
sunt stocate in sigurantd si ca au fost activate toate dispozitivele de securitate
(incuietori, alarme etc.). Dupad orele de program se efectueaza verificari supli-
mentare independente.

7.3. Securitatea cladirilor

Cladirile care addpostesc informatii clasificate UE sau sisteme informatice sau de
comunicatii securizate sunt protejate Impotriva accesului neautorizat. Natura
protectiei asigurate informatiilor clasificate, de exemplu ferestre cu gratii, incu-
ietori pentru usi, paznici la intrdri, sisteme automate de control al accesului,
verificari si patrule de securitate, sisteme de alarmai, sisteme de detectare a
efractiilor si cdini de pazd, depinde de:

(a

NaiZ

clasificarea, volumul si amplasarea in cadrul cladirii a informatiilor si a
materialelor care trebuie protejate;

(b

=

calitatea containerelor de securitate care contin informatiile si materialele in
cauza si

(c) natura fizica si amplasarea cladirii.

Natura protectiei asigurate sistemelor informatice si de comunicatii depinde, in
mod similar, de evaluarea valorii activelor in cauza si a eventualelor daune
cauzate prin compromiterea securitatii, de natura fizica si amplasarea cladirii in
care este adapostit sistemul si de localizarea sistemului 1n cladire.

7.4. Planuri de urgenti

Se pregatesc anticipat planuri detaliate pentru protectia informatiilor clasificate in
timpul unor situatii de urgentd locald sau nationala.

8. SECURITATEA INFORMATIILOR

Securitatea informatiilor (INFOSEC) se referd la identificarea si aplicarea
masurilor de securitate pentru protejarea informatiilor clasificate UE prelucrate,
stocate sau transmise prin sisteme de comunicatii, informatice sau prin alte
sisteme electronice impotriva pierderii, accidentale sau intentionate, a caracterului
a preveni accesul unor utilizatori neautorizati la informatii clasificate UE, pentru
a preveni refuzarea accesului unor utilizatori autorizati la informatii clasificate
UE si pentru a preveni coruperea, modificarea neautorizatd sau stergerea infor-
matiilor clasificate UE.
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9. PROTECTIA IMPOTRIVA SABOTAJULUI SI A ALTOR FORME DE
DISTRUGERE INTENTIONATA

Precautiile fizice pentru protectia instalatiilor importante care adapostesc
informatii clasificate reprezinta cele mai bune mijloace de protectie si securitate
impotriva sabotajului si a distrugerii intentionate; doar autorizarea personalului nu
reprezintd un substitut eficient. Organismului national competent i revine sarcina
de a furniza informatii privind actiuni de spionaj, sabotaj, terorism si alte acti-
vitati subversive.

10. COMUNICAREA DE INFORMATII CLASIFICATE UNOR STATE
TERTE SAU UNOR ORGANIZATII INTERNATIONALE

Decizia de a comunica unui stat tert sau unei organizatii internationale informatii
clasificate UE emise de Comisie este adoptatd de colegiul membrilor Comisiei.
Daca autoritatea de origine a informatiilor a caror comunicare este solicitatd nu
este Comisia, aceasta din urma obtine in prealabil consimtamantul autoritatii de
origine. Dacd autoritatea de origine nu poate fi stabilitd, Comisia isi asuma
responsabilitatea acesteia.

in cazul in care Comisia primeste informatii clasificate din partea unor state terte,
a unor organizatii internationale sau din partea altor terti, informatiilor in cauza li
se acordd o protectie adecvatd clasificdrii lor si echivalenta cu standardele
stabilite in prezentele dispozitii pentru informatiile clasificate UE sau cu
standarde mai ridicate solicitate de partea tertd care comunicda informatiile in
cauza. Se pot organiza verificari reciproce.

Principiile mentionate anterior se aplica in conformitate cu dispozitiile detaliate
din partea II sectiunea 26 si din apendicele 3, 4 si 5.

PARTEA II: ORGANIZAREA SECURITATII iN CADRUL COMISIEI

11. MEMBRUL COMISIEI ~INSARCINAT CU PROBLEME DE
SECURITATE

Membrul Comisiei insarcinat cu probleme de securitate:
(a) pune in aplicarea politica de securitate a Comisiei;

(b) analizeaza problemele de securitate care i sunt adresate de Comisie si orga-
nismele sale competente;

(c) examineaza problemele care implica modificari ale politicii de securitate a
Comisiei, in stransa colaborare cu autoritatile nationale pentru securitate (sau
alte autoritdti competente) ale statelor membre (denumite in continuare
»ANS”).

Membrul Comisiei insarcinat cu probleme de securitate are, in special, urma-
toarele responsabilitati:

(a) sa coordoneze toate problemele de securitate legate de activititile Comisiei;

(b) sd@ adreseze autoritatilor desemnate ale statelor membre solicitdri pentru
eliberarea de cdtre ANS a unor autorizatii de securitate pentru personalul
angajat in cadrul Comisiei in conformitate cu sectiunea 20;

(c

~

sa investigheze sau sa solicite investigarea oricarei scurgeri de informatii
clasificate UE care, conform dovezilor prima facie, a avut loc in cadrul
Comisiei;

(d) sa solicite autoritdtilor de securitate competente initierea investigatiilor in
cazul in care aparent a avut loc o scurgere de informatii In afara Comisiei
si sa coordoneze investigatiile In cazul in care sunt implicate mai multe
autoritati de securitate;

(e) sa efectueze verificari periodice ale dispozitiilor de securitate destinate
protectiei informatiilor clasificate UE;



02000Q3614 — RO — 23.04.2020 — 013.001 — 32

(f) sd mentind o legatura strinsd cu toate autoritatile de securitate implicate
pentru a realiza coordonarea generald a securitatii;

(g) sa revizuiascd continuu politica si procedurile de securitate ale Comisiei si,
dupi caz, si elaboreze recomandarile adecvate. In aceastd privinti, membrul
Comisiei insdrcinat cu probleme de securitate prezintd Comisiei planul anual
de inspectie elaborat de M3 Directia pentru Securitate a Comisiei «.

12. GRUPUL CONSULTATIV PENTRU POLITICA DE SECURITATE A
COMISIEI

Se instituie un Grup consultativ pentru politica de securitate a Comisiei. Grupul
este format din membrul Comisiei insarcinat cu probleme de securitate sau
delegatul acestuia, care asigura presedintia grupului, si din reprezentanti ai
ANS din fiecare stat membru. Pot fi invitati, de asemenea, reprezentanti ai
altor institutii europene. De asemenea, pot fi invitati sd participe la reuniuni
reprezentanti ai agentiilor descentralizate ale CE si UE relevante, atunci cand
se discuta aspecte care i privesc.

Grupul consultativ pentru politica de securitate a Comisiei se reuneste la cererea
presedintelui sau a oricaruia dintre membrii sai. Grupul are sarcina de a examina
si evalua toate problemele de securitate relevante si de a prezenta recomandari
Comisiei, dupa caz.

13. COMITETUL DE SECURITATE AL COMISIEI

Se instituie un Comitet de securitate al Comisiei. Acesta este format din
directorul general al Administratiei si Personalului, care este presedintele comi-
tetului, un membru din cabinetul comisarului responsabil cu probleme de secu-
ritate, un membru din cabinetul presedintelui, secretarul general adjunct care
prezideaza grupul de gestionare a crizelor, directorii generali ai Serviciului
Juridic, ai Directiei Generale Relatii Externe, ai Directiei Generale Justitie,
Libertate si Securitate, ai Centrului Comun de Cercetare, ai Directiei Generale
pentru Informatica si ai Serviciului de Audit Intern si directorul Directiei pentru
Securitate a Comisiei, sau reprezentantii acestora. Pot fi invitati si alti functionari
ai Comisiei. Atributia comitetului este aceea de a evalua masurile de securitate
din cadrul Comisiei si de a face recomandari in acest domeniu catre membrul
Comisiei responsabil cu probleme de securitate.

14. » M3 DIREC{IA PENTRU SECURITATE A COMISIEI «

Pentru a 1indeplini sarcinile mentionate in sectiunea 11, membrul Comisiei
insdrcinat cu probleme de securitate are la dispozitia sa M3 Directia pentru
Securitate a Comisiei € in vederea coordonarii, supravegherii si punerii in
aplicare a masurilor de securitate.

»M3 Directorul Directiei pentru Securitate a Comisiei « este consilierul
principal in probleme de securitate al membrului Comisiei insarcinat cu
probleme de securitate, acesta detinand functia de secretar al Grupului consultativ
pentru probleme de securitate. in aceastd privintd, acesta conduce lucririle de
actualizare a reglementdrilor de securitate si coordoneazd masurile de securitate
cu autorititile competente ale statelor membre si, dupd caz, cu organizatiile
internationale cu care Comisia a incheiat acorduri de securitate. In acest scop,
el actioneaza ca ofiter de legdtura.

» M3 Directorul Directiei pentru Securitate a Comisiei € este responsabil cu
acreditarea sistemelor si retelelor IT din cadrul Comisiei. »M3 Directorul
Directiei pentru Securitate a Comisiei € decide, de comun acord cu ANS
competentd, in privinta acreditdrii sistemelor si retelelor IT care implicd
Comisia, pe de o parte, si orice alt destinatar al informatiilor clasificate UE, pe
de alta parte.

15. INSPECTII DE SECURITATE

»M3 Directia pentru Securitate a Comisiei € efectueazd inspectii periodice
privind dispozitiile de securitate pentru protectia informatiilor clasificate UE.



02000Q3614 — RO — 23.04.2020 — 013.001 — 33

»M3 Directia pentru Securitate a Comisiei € poate fi asistat in indeplinirea
sarcinilor sale de serviciile de securitate ale altor institutii UE care detin ICUE
sau de Autoritatile nationale de securitate ale statelor membre (*).

La cererea unui stat membru, ANS a statului membru in cauza poate efectua o
inspectic a ICUE in cadrul Comisiei, impreund si de comun acord cu
» M3 Directia pentru Securitate a Comisiei .

16. CLASIFICARI, IDENTIFICATORI SI MARCI DE SECURITATE
16.1. Niveluri de clasificare (?)

Informatiile sunt clasificate la urmatoarele niveluri (a se vedea, de asemenea,
apendicele 2):

»M2 TRES SECRET UE/EU TOP SECRET <4: aceastd clasificare se aplica
doar informatiilor si materialelor a caror divulgare neautorizatd ar putea cauza
prejudicii extrem de grave intereselor esentiale ale Uniunii Europene sau ale
unuia sau mai multora dintre statele sale membre.

»M2 SECRET UE <: aceastd clasificare se aplicd doar informatiilor si mate-
rialelor a caror divulgare neautorizata ar putea cauza prejudicii grave intereselor
esentiale ale Uniunii Europene sau ale unuia sau mai multora dintre statele sale
membre.

» M2 CONFIDENTIEL UE <: aceastd clasificare se aplicd doar informatiilor si
materialelor a caror divulgare neautorizatd ar putea dauna intereselor esentiale ale
Uniunii Europene sau ale unuia sau mai multora dintre statele sale membre.

» M2 RESTREINT UE «: aceastd clasificare se aplicd doar informatiilor si
materialelor a caror divulgare neautorizatdi ar putea dezavantaja interesele
Uniunii Europene sau ale unuia sau mai multora dintre statele sale membre.

Nu sunt permise alte clasificari.

16.2. Identificatori de securitate

Pentru a stabili limitele valabilitatii unei clasificari (insemnand, pentru infor-
matiile clasificate, momentul declasarii sau al declasificarii automate), se poate
utiliza un identificator de securitate convenit. Identificatorul este fie ,,PANA
LA.... (ord/datd)”, fie ,PANA LA... (eveniment)”.

Se aplicd identificatori suplimentari de securitate, precum CRYPTO sau orice alt
identificator recunoscut in UE, in cazul in care sunt necesare o distributie limitata
si o utilizare speciald suplimentare fata de cele desemnate de clasificarea de
securitate.

Identificatorii de securitate se utilizeazd doar in combinatie cu o clasificare.

16.3. Mirci

Se poate utiliza 0 marcd pentru a specifica domeniul vizat de document sau o
difuzare speciala conform principiului nevoii de a cunoaste sau (pentru informatii
neclasificate) pentru a indica sfarsitul unei interdictii.

O marcd nu este o clasificare si nu trebuie sa fie utilizata in locul unei clasificari.

Marca PESA se aplica pe documentele si copiile documentelor privind securitatea
si apdrarea Uniunii sau a unuia sau mai multora dintre statele sale membre sau
privind gestionarea militard sau nemilitard a situatiilor de criza.

(') Fara a aduce atingere Conventiei de la Viena din 1961 privind relatiile diplomatice si
Protocolului privind privilegiile si imunitatile Comunitatilor Europene din 8 aprilie 1965.

(®) A se vedea un tabel comparativ al clasificdrilor de securitate ale UE, NATO, UEO si ale
statelor membre in apendicele 1.
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16.4. Aplicarea clasificarii

Clasificarea se aplica dupa cum urmeaza:

(a) pe documentele »M2 RESTREINT UE <, prin mijloace mecanice sau
electronice;

(b) pe documentele »M2 CONFIDENTIEL UE <, prin mijloace mecanice,
manual sau prin tiparire pe hartie inregistratd si stampilatd in prealabil;

(c) pe documentele »M2 SECRET UE « si M2 TRES SECRET UE/EU
TOP SECRET <, prin mijloace mecanice sau manual.

16.5. Aplicarea identificatorilor de securitate

Identificatorii de securitate se aplicd imediat sub clasificare, prin aceleasi
mijloace utilizate pentru aplicarea clasificarilor.

17. GESTIONAREA CLASIFICARII
17.1. Generalitati

Informatiile se clasifica doar dacd este necesar. Clasificarea se indica clar si
corect si se mentine doar atdt timp cat informatia trebuie protejata.

Responsabilitatea pentru clasificarea informatiilor si pentru orice declasare sau
declasificare ulterioard apartine exclusiv autorittii de origine.

Functionarii si alti angajati ai Comisiei clasifica, declaseaza sau declasificad infor-
matiile conform instructiunilor primite de la seful de departament sau cu acordul
acestuia.

Procedurile detaliate pentru prelucrarea documentelor clasificate au fost astfel
concepute incat sa asigure ca acestea fac obiectul unei protectii adecvate a
informatiilor pe care le contin.

Numirul de persoane autorizate si emitd documente »M2 TRES SECRET
UE/EU TOP SECRET <« este pastrat la minimum, iar numele persoanelor in
cauzd sunt inscrise pe o listd intocmitd de »M3 Directia pentru Securitate a
Comisiei «.

17.2. Aplicarea clasificarilor

Clasificarea unui document este determinati de nivelul de sensibilitate al
continutului sdu, in conformitate cu definitia din sectiunea 16. Este importantd
utilizarea corectd si cu moderatie a clasificarii. Acest lucru este valabil in special
pentru clasificarea »M2 TRES SECRET UE/EU TOP SECRET «.

Autoritatea de origine a unui document care urmeaza a fi clasificat tine cont de
normele stabilite anterior si limiteazd orice tendintd de clasificare excesiva sau
insuficienta.

Apendicele 2 contine un ghid practic de clasificare.

Paginile individuale, paragrafele, sectiunile, anexele, apendicele si documentele
insotitoare ale unui anumit document pot necesita clasificari diferite si sunt
clasificate in consecinta. Clasificarea documentului per ansamblu este clasificarea
de cel mai inalt nivel atribuitd unei parti din document.

Nivelul de clasificare al unei scrisori sau al unei note care are documente inso-
titoare este la fel de inalt ca cel mai inalt nivel de clasificare al documentelor
insotitoare. Autoritatea de origine trebuie sd indice clar la ce nivel ar trebui
clasificata scrisoarea sau nota dupd separarea de documentele insotitoare.

Accesul public este in continuare reglementat de Regulamentul (CE)
nr. 1049/2001.
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17.3. Declasarea si declasificarea

Documentele clasificate UE pot fi declasate sau declasificate doar cu permisiunea
autoritatii de origine si, dacd este necesar, dupa discutii cu alte parti interesate.
Declasarea sau declasificarea se confirma in scris. Autoritatea de origine trebuie
sd comunice modificarea destinatarilor documentelor, iar acestia din urma trebuie
sd informeze eventualii destinatari ulteriori, carora le-au transmis documentele in
cauza sau copii ale acestora, cu privire la modificare.

Dacd este posibil, autoritdtile de origine specifici pe documentele clasificate o
data, o perioadd sau un eveniment de la care continutul poate fi declasat sau
declasificat. Altfel, acestea revizuiesc documentele cel tarziu o data la cinci ani
pentru a asigura necesitatea mentinerii clasificarii initiale.

18. SECURITATEA FIZICA
18.1. Generalitati

Principalele obiective ale masurilor de securitate fizica sunt prevenirea accesului
oricarei persoane neautorizate la informatii si/sau materiale clasificate UE,
prevenirea furtului sau degradarii echipamentelor sau a altor bunuri si prevenirea
hartuirii sau a oricarui alt tip de agresiune asupra personalului, a altor angajati si
a vizitatorilor.

18.2. Cerinte de securitate

Toate sediile, zonele, cladirile, silile, sistemele informatice si de comunicatii etc.
in care sunt pastrate si/sau prelucrate informatii si materiale clasificate UE sunt
protejate prin masuri adecvate de securitate fizica.

La determinarea nivelului de securitate fizica necesar, se tine cont de toti factorii
relevanti, precum:

(a) clasificarea informatiilor si/sau a materialelor;

(b) volumul si forma (de exemplu, pe suport de hartie, pe suport informatic) ale
informatiilor detinute;

(c) amenintarea evaluatd local venitd din partea serviciilor de informatii care au
ca tintd UE, statele membre si/sau alte institutii sau parti terte care detin
informatii clasificate UE, in special acte de sabotaj, terorism si alte activitati
subversive si/sau criminale.

Masurile de securitate fizica aplicate sunt concepute pentru:
(a) a impiedica orice intrare frauduloasa sau prin forta a unui intrus;
(b) a descuraja, a impiedica si a detecta actiunile personalului neloial;

(c) a impiedica accesul la informatiile clasificate UE al persoanelor care nu sunt
motivate de nevoia de a cunoaste.

18.3. Masuri de securitate fizica
18.3.1. Zone de securitate

Zonele 1in care sunt prelucrate si  stocate informatii  clasificate
» M2 CONFIDENTIEL UE < sau de nivel superior sunt organizate si struc-
turate astfel incat sa corespunda uneia dintre urmatoarele categorii:

(a) zona de securitate de clasa I: o zond in care informatiile clasificate
» M2 CONFIDENTIEL UE 4 sau de nivel superior sunt prelucrate si
stocate astfel incdt intrarea in zond constituie, In practicd, acces la informatii
clasificate. O astfel de zona necesita:

(1) un perimetru clar definit si protejat in care sunt controlate toate intrarile
si iesirile;
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(ii) un sistem de control al intrarilor, care permite doar accesul persoanelor
verificate adecvat si special autorizate pentru accesul in zona;

(iii) specificarea clasificérii informatiilor pastrate in mod normal in zona,
adica a informatiile la care intrarea confera acces;

(b) zona de securitate de clasa II: o zond in care informatiile clasificate
»M2 CONFIDENTIEL UE « sau de nivel superior sunt prelucrate si
stocate astfel incat pot fi protejate de accesul unor persoane neautorizate
prin intermediul unor controale interne, de exemplu sedii care adapostesc
servicii in care sunt prelucrate si stocate de obicei informatii clasificate
»M2 CONFIDENTIEL UE <« sau de nivel superior. O astfel de zond
necesita:

(1) un perimetru clar definit si protejat in care sunt controlate toate intrarile
si iesirile;

(ii) un sistem de control al intrarilor care permite accesul fara insotitor doar
in cazul persoanelor verificate adecvat si special autorizate sd intre in
zond. Pentru orice alte persoane, se prevad insotitori sau controale echi-
valente, pentru a preveni accesul neautorizat la informatii clasificate UE
sau intrarea necontrolatd in zone supuse inspectiilor tehnice de securitate.

Zonele care nu sunt ocupate de personal de serviciu 24 de ore din 24 sunt
inspectate imediat dupd programul normal de lucru pentru a asigura protectia
adecvatd a informatiilor clasificate UE.

18.3.2. Zona administrativa

O zona de securitate de clasa I sau II poate fi inconjuratd sau precedatd de o zona
administrativd cu un nivel de securitate inferior. O astfel de zona necesitd un
perimetru definit in mod vizibil care se permitda verificarea personalului si a
vehiculelor. In astfel de zone, se prelucreazi si se stocheazi doar informatii
clasificate » M2 RESTREINT UE <« si informatii neclasificate.

18.3.3. Controale la intrare si iesire

Intrarile in zonele de securitate de clasa I si II si iesirile din aceste zone sunt
controlate printr-un sistem de permise sau de identificare personala aplicabil
intregului personal care lucreazd in mod normal in aceste zone. De asemenea,
se instituie un sistem de verificare a vizitatorilor destinat sa mpiedice accesul
neautorizat la informatiile clasificate UE. Sistemele de permise pot fi insotite de
sisteme de identificare automatd, care sunt considerate o suplimentare a pazei, si
nu un inlocuitor integral al acesteia. O modificare a evaluarii amenintarii poate
conduce la o intdrire a masurilor de control la intrare si iesire, de exemplu pe
parcursul vizitei unor persoane importante.

18.3.4. Patrulari

in afara programului normal de lucru, au loc patruliri in zonele de securitate de
clasa I si II pentru a asigura protectia bunurilor UE impotriva compromiterii,
deteriorarii sau pierderii. Frecventa patruldrilor va fi determinatd in functie de
conditiile locale, dar, orientativ, acestea trebuie sd aiba loc o data la doud ore.

18.3.5. Containere de securitate §i seifuri

Pentru stocarea informatiilor clasificate UE se utilizeaza trei clase de containere:

— clasa A: containere aprobate la nivel national pentru stocarea informatiilor
»M2 TRES SECRET UE/EU TOP SECRET <« din zonele de securitate de
clasa I si II;
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— clasa B: containere aprobate la nivel national pentru stocarea informatiilor
»M2 SECRET UE « si M2 CONFIDENTIEL UE « din zonele de
securitate de clasa I si II;

— clasa C: mobilier de birou destinat exclusiv stocdrii informatiilor
» M2 RESTREINT UE <.

Pentru seifurile instalate in zone de securitate de clasa I sau II si pentru toate
zonele de securitate de «clasa I in care informatii clasificate
> M2 CONFIDENTIEL UE <« sau de nivel superior sunt pastrate pe rafturi
deschise sau sunt prezentate pe grafice, harti etc., peretii, podelele si plafoanele,
usa (usile) cu iIncuietori trebuie sa fie certificate de catre o SAA ca oferind o
protectie echivalenta clasei de containere de securitate aprobate pentru stocarea
informatiilor avand aceeasi clasificare.

18.3.6. Dispozitive de inchidere

Dispozitivele de inchidere utilizate pentru containerele de securitate si seifurile in
care sunt stocate informatii clasificate UE respectd urmatoarele standarde:

— grupa A: aprobate la nivel national pentru containere de clasa A;
— grupa B: aprobate la nivel national pentru containere de clasa B;
— grupa C: destinate exclusiv pentru mobilierul de birou de clasa C.

18.3.7. Controlul cheilor si al combinatiilor

Cheile de la containerele de securitate nu se scot din cladirile Comisiei. Combi-
natiile de la containerele de securitate trebuie memorate de persoanele care au
nevoie sd le cunoasca. Pentru situatiile de urgenta, ofiterul local de securitate al
departamentului in cauzd al Comisiei trebuie sa detind chei de rezerva si cate o
nregistrare scrisd a fiecdrei combinatii; acestea din urma se pastreaza in plicuri
separate opace, sigilate. Cheile de lucru, cheile de rezerva de securitate si combi-
natiile se pastreaza in containere de securitate separate. Aceste chei si combinatii
trebuie sd beneficieze de o protectie cel putin la fel de strictd ca si materialele la
care asigura accesul.

Cunoasterea combinatiilor de la containerele de securitate este limitata la cat mai
putine persoane posibil. Combinatiile sunt modificate:

(a) la primirea unui nou container;

(b) la orice modificare de personal,

(c) in caz de compromitere, reald sau suspectata;

(d) de preferinta la intervale de sase luni si cel putin o data la doudsprezece luni.

18.3.8. Dispozitive de detectare a intruziunilor

Dacd pentru protejarea informatiilor clasificate UE se utilizeaza sisteme de
alarma, televiziune cu circuit inchis sau alte dispozitive electrice, se asigura o
sursd de alimentare cu electricitate in caz de urgentd, pentru a asigura func-
tionarea continud a sistemului in cazul Intreruperii sursei principale de alimentare
cu electricitate. O altd cerintd de baza este ca o defectiune de functionare sau o
incercare de neutralizare a sistemelor in cauza sd declanseze o alarmd sau un alt
avertisment fiabil personalului de supraveghere.

18.3.9. Echipamente aprobate

»M3 Directia pentru Securitate a Comisiei € mentine liste actualizate cu
tipurile si modelele de echipamente de securitate pe care le-a aprobat pentru
protectia informatiilor clasificate UE in diverse circumstante si conditii specifice.
» M3 Directia pentru Securitate a Comisiei « intocmeste aceste liste, inter alia,
pe baza informatiilor furnizate de ANS.
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18.3.10. Protejarea fizica a copiatoarelor si faxurilor

Copiatoarele si faxurile sunt protejate fizic in masura necesara pentru a asigura
utilizarea lor exclusiva de cdtre personalul autorizat in scopul stocarii informa-
tiilor clasificate si controlarea adecvatd a tuturor produsele clasificate.

18.4. Protectia impotriva vederii si ascultirii clandestine
18.4.1. Protectia impotriva vederii

Se adoptd toate masurile necesare, ziua si noaptea, pentru a asigura ca infor-
matiile clasificate UE nu sunt védzute, nici macar accidental, de persoane
neautorizate.

18.4.2. Protectia impotriva ascultarii

Serviciile sau zonele in care se discuta in mod regulat despre informatii clasi-
ficate ™ M2 SECRET UE <« sunt protejate impotriva tentativelor de ascultare
clandestina activa sau pasiva, dacd acest lucru este impus de riscuri. Responsa-
bilitatea evaludrii riscurilor unor astfel de tentative revine »M3 Directia pentru
Securitate a Comisiei € dupa consultarea ANS, dacad este necesar.

18.4.3. Introducerea echipamentelor electronice si de inregistrare

Nu este permisa introducerea de telefoane mobile, calculatoare personale, dispo-
zitive de Inregistrare, aparate foto si alte dispozitive electronice sau de inre-
gistrare in zonele de securitate sau in zonele protejate tehnic fara acordul
prealabil al » M3 Directorul Directiei pentru Securitate a Comisiei «.

Pentru a determina masurile de protectie care trebuie adoptate in sediile sensibile
la ascultarea clandestind pasiva (de exemplu, izolarea peretilor, a usilor, a
plafoanelor si a podelelor, masurarea radiatiilor compromitatoare) si la ascultarea
clandestind activd (de exemplu, ciutarea de microfoane), »M3 Directia pentru
Securitate a Comisiei « poate solicita asistenta unor experti din cadrul ANS.

in mod similar, atunci cénd circumstantele impun acest lucru, echipamentele de
telecomunicatii si echipamentele electrice si electronice de birou, de orice tip,
utilizate in cursul unor reuniuni la nivel » M2 SECRET UE <« sau superior pot
fi verificate de catre specialisti in securitate tehnica ai ANS, la cererea
» M3 Directorul Directiei pentru Securitate a Comisiei «.

18.5. Zone protejate tehnic

Anumite zone pot fi desemnate ca zone protejate tehnic. Se efectueaza o veri-
ficare speciald la intrare. Aceste zone sunt pastrate inchise printr-o metodd
aprobata atunci cand nu sunt ocupate, iar toate cheile sunt considerate chei de
securitate. Astfel de zone sunt supuse unor inspectii fizice periodice, care se
efectueaza, de asemenea, dupd orice intrare neautorizatd, reald sau suspectata.

Se intocmeste un inventar detaliat al echipamentelor si mobilierului pentru a
monitoriza miscarea acestora. Intr-o astfel de zona nu se poate introduce nici o
piesa de mobilier sau nici un echipament inainte ca acestea sa fi fost supuse unei
verificari atente de catre personalul de securitate special pregitit, cu scopul de a
detecta eventualele dispozitive de ascultare. In general, instalarea liniilor de
comunicatii in zonele protejate tehnic nu este permisa fara autorizarea prealabild
a autoritatii competente.

19. NORME GENERALE PRIVIND PRINCIPIUL NEVOII DE A CUNOASTE
SI AUTORIZARILE DE SECURITATE ALE PERSONALULUI UE

19.1. Generalitati

Accesul la informatiile clasificate UE este autorizat doar persoanelor care au o
»hevoie de a cunoaste” pentru a-si indeplini sarcinile sau misiunile. Accesul la
informatiile clasificate »M2 TRES SECRET UE/EU TOP SECRET <«,
»M2 SECRET UE « si »M2 CONFIDENTIEL UE < este autorizat doar
persoanelor care detin o autorizare de securitate adecvata.
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Responsabilitatea pentru determinarea ,,nevoii de a cunoaste” revine departa-
mentului in cadrul cdruia urmeazd a fi angajata persoana in cauza.

Responsabilitatea de a solicita autorizarea pentru personalul propriu revine
fiecarui departament.

Ca urmare, se emite un ,,certificat personal de securitate UE” care mentioneaza
nivelul informatiilor clasificate la care persoana autorizati poate avea acces si
data expirdrii.

Un certificat personal de securitate UE pentru o anumita clasificare poate permite
accesul detinatorului la informatii cu un nivel inferior de clasificare.

Alte persoane decat functionarii sau alti angajati, precum contractantii externi,
expertii sau consultantii, cu care poate fi necesar a discuta despre informatii
clasificate UE sau carora poate fi necesar a li se ardta astfel de informatii
trebuie sa detind o autorizare personala de securitate UE in ceea ce priveste
informatiile clasificate UE si trebuie sa fie informate cu privire la responsabi-
litatea lor in domeniul securitatii.

Accesul public este in continuare reglementat de Regulamentul (CE)
nr. 1049/2001.

19.2. Norme specifice privind accesul la informatiile » M2 TRES SECRET
UE/EU TOP SECRET <«

Toate persoanele care urmeaza sa aiba acces la informatii ™ M2 TRES SECRET
UE/EU TOP SECRET < sunt, in prealabil, verificate pentru accesul la astfel de
informatii.

Toate persoanele care trebuie sd aibd acces la informatii » M2 TRES SECRET
UE/EU TOP SECRET <« sunt desemnate de catre membrul Comisiei insércinat
cu probleme de securitate, iar numele acestor persoane sunt inscrise in registrul
» M2 TRES SECRET UE/EU TOP SECRET <« adecvat. M3 Directia pentru
Securitate a Comisiei 4 creeaza si tine acest registru.

Inainte de a avea acces la informatii »M2 TRES SECRET UE/EU TOP
SECRET <, toate persoanele semneaza un certificat prin care confirma ca au
fost informate in privinta procedurilor de securitate ale Comisiei si cé inteleg pe
deplin responsabilitatea speciald ce le revine in salvgardarea informatiilor
»M2 TRES SECRET UE/EU TOP SECRET <4, precum si consecintele pe
care normele UE si dispozitiile nationale legislative sau administrative le
prevad pentru divulgarea, intentionatd sau din neglijentd, de informatii clasificate
unor persoane neautorizate.

fn cazul persoanelor care au acces la informatii »M2 TRES SECRET UE/EU
TOP SECRET <« la reuniuni etc., ofiterul de control competent al serviciului sau
organului in cadrul caruia sunt angajate persoanele in cauza notifica organismului
care organizeaza reuniunea faptul ca persoanele in cauzad detin autorizatii in acest
sens.

Numele tuturor persoanelor care nu mai sunt angajate in functii care necesita
accesul la informatii M2 TRES SECRET UE/EU TOP SECRET <« sunt
eliminate de pe lista M2 TRES SECRET UE/EU TOP SECRET «. in plus,
persoanelor in cauzd li se atrage din nou atentia asupra responsabilitatilor speciale
care le revin in salvgardarea informatiilor M2 TRES SECRET UE/EU TOP
SECRET <. Persoanele in cauza semneaza, de asemenea, o declaratie prin care
se angajeaza sd nu utilizeze si sd nu transmita informatiile ™ M2 TRES SECRET
UE/EU TOP SECRET <« pe care le detin.
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19.3. Norme specifice privind accesul la informatii » M2 SECRET UE <« si
»M2 CONFIDENTIEL UE <«

Toate persoanele care urmeazi si aibd acces la informatii ™ M2 SECRET UE <«
si »M2 CONFIDENTIEL UE <« sunt, in prealabil, verificate in masura
adecvata.

Toate persoanele care urmeazi si aibd acces la informatii ™ M2 SECRET UE <«
si M2 CONFIDENTIEL UE <« trebuie s cunoasca dispozitiile adecvate de
securitate si consecintele neglijentei.

fn cazul persoanelor care au acces la informatii »M2 SECRET UE « si
» M2 CONFIDENTIEL UE < la reuniuni etc., ofiterul de securitate al orga-
nismului in cadrul caruia sunt angajate persoanele in cauza notifica organismului
care organizeaza reuniunea faptul cd persoanele in cauza detin autorizatii in acest
sens.

19.4. Norme specifice privind accesul la informatii »M2 RESTREINT
UE «

Persoanele care au acces la informatii M2 RESTREINT UE <« vor fi aver-
tizate in privinta prezentelor norme de securitate si a consecintelor neglijentei.

19.5. Transferuri

Cand un membru al personalului este transferat dintr-un post care implica
utilizarea de materiale clasificate UE, registratura trebuie sd supravegheze
transferul adecvat al materialelor in cauza de la vechiul la noul functionar.

Cand un membru al personalului este transferat pe un alt post care implicd
utilizarea de materiale clasificate UE, ofiterul local de securitate instruieste
persoana in cauza in mod corespunzator.

19.6. Instructiuni speciale

Se impune ca persoanele care trebuie sd utilizeze informatii clasificate UE sa fie
atentionate, la preluarea functiilor lor si ulterior periodic, in privinta:

(a) pericolelor pe care le prezinta la adresa securitdtii conversatiile indiscrete;

(b) precautiilor care trebuie luate in relatiile cu presa si cu reprezentantii
grupurilor de interese speciale;

(c) amenintdrii reprezentate de activititile serviciilor de informatii care au drept
tintd UE si statele sale membre in ceea ce priveste informatiile clasificate si
activitdtile UE;

(d) obligatiei de a raporta imediat autoritatilor de securitate competente orice
demers sau manevra care genereaza suspiciuni privind activitati de spionaj
sau orice situatie neobisnuitd care are legaturd cu securitatea.

Toate persoanele expuse in mod normal unor contacte frecvente cu reprezentanti
ai tarilor ale céror servicii de informatii au drept tintd UE sau statele sale membre
in ceea ce priveste informatiile clasificate si activititile UE sunt informate in
privinta tehnicilor cunoscute ca fiind utilizate de diverse servicii de informatii.

Nu existd dispozitii de securitate in cadrul Comisiei referitoare la célatoriile
private catre orice destinatie ale personalului autorizat si aiba acces la informatii
clasificate UE. Totusi, M3 Directia pentru Securitate a Comisiei « informeazi
functionarii si alti angajati aflati sub responsabilitatea sa cu privire la reglemen-
tarile in materie de caldtorii sub incidenta carora ar putea intra.
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20. PROCEDURA DE AUTORIZARE DE SECURITATE PENTRU
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FUNCTIONARI SI ALTI ANGAJATI Al COMISIEI

Doar functionarii, alti angajati ai Comisiei sau persoanele care lucreazd in
cadrul Comisiei care, prin natura sarcinilor lor sau pentru cerinte de serviciu,
trebuie sa cunoasca sau sa utilizeze informatii clasificate detinute de Comisie
au acces la astfel de informatii.

Pentru a avea acces la informatii clasificate ,,»> M2 TRES SECRET UE/EU
TOP SECRET «”, ,,»M2 SECRET UE «” si ,,»> M2 CONFIDENTIEL
UE «”, persoanele mentionate la litera (a) anterioard trebuie sd fi fost
autorizate in conformitate cu procedura mentionatd la literele (c) si (d) din

prezenta sectiune.

Autorizatiile se acordd doar persoanelor care au fost supuse unei verificari
de securitate de catre autoritatile nationale competente ale statelor
membre (ANS) in conformitate cu procedura mentionata la literele (i)—(n).

» M3 Directorul Directiei pentru Securitate a Comisiei « este responsabil
cu acordarea autorizatiilor mentionate la literele (a), (b) si (c).

Acesta acordd autorizatia dupa obtinerea avizului emis de autorititile
nationale competente ale statelor membre pe baza verificarii de securitate
efectuate in conformitate cu literele (i)—(n).

» M3 Directia pentru Securitate a Comisiei < pdstreazi o listd actualizati a
tuturor posturilor sensibile, furnizatd de departamentele competente ale
Comisiei, si a tuturor persoanelor cdrora li s-a acordat o autorizatie (tempo-
rara).

Autorizatia, valabila pe o perioada de cinci ani, nu poate depasi durata
functiilor in temeiul carora este acordati. Autorizatia poate fi reinnoitd in
conformitate cu procedura mentionata la litera (e).

Autorizatia este retrasi de M3 Directorul Directiei pentru Securitate a
Comisiei « 1n cazul in care acesta considera ca existd motive justificate
in acest sens. Orice decizie de retragere a unei autorizatii este notificatd
persoanei in cauzi, care poate solicita si fie audiatd de M3 Directorul
Directiei pentru Securitate a Comisiei < si de autoritatea nationald compe-
tenta.

Verificarea de securitate se efectueaza cu sprijinul persoanei vizate si la
cererea M3 Directorul Directiei pentru Securitate a Comisici €. Auto-
ritatea nationald competentd pentru verificare este cea a statului membru al
cdrui cetitean este persoana supusa autorizirii. in cazul in care persoana in
cauzd nu este cetitean al unui stat membru al UE, »M3 Directorul
Directiei pentru Securitate a Comisiei < va solicita efectuarea unei verificari
de securitate de catre statul membru al UE in care persoana in cauzd isi are
domiciliul sau resedinta uzuala.

In cadrul procedurii de verificare, persoana in cauza trebuie sa completeze
un formular cu informatii personale.

» M3 Directorul Directiei pentru Securitate a Comisiei € specificd in
cererea sa tipul si nivelul informatiilor clasificate care vor fi puse la
dispozitia persoanei in cauza, astfel Incat autorititile nationale competente
sd poata efectua procesul de verificare si sa emitd un aviz cu privire la
nivelul de autorizare adecvat pentru a fi acordat persoanei in cauza.

Intregul proces de verificare de securitate si rezultatele obtinute sunt supuse
reglementarilor relevante in vigoare in statul membru in cauza, inclusiv cele
privind caile de apel.

Dacé autoritdtile nationale competente ale statului membru emit un aviz
pozitiv, »M3 Directorul Directiei pentru Securitate a Comisiei « poate
acorda autorizatia persoanei in cauza.

Un aviz negativ emis de autorititile nationale competente este notificat
persoanei in cauzi, care poate solicita si fie audiatd de »M3 Directorul
Directiei pentru Securitate a Comisiei <. in cazul in care considera ci acest
lucru este necesar, PM3 Directorul Directiei pentru Securitate a
Comisiei < poate solicita autoritatilor nationale competente orice clarificari
suplimentare pe care acestea le pot furniza. Daca avizul negativ este
confirmat, nu se acordd autorizatia.
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(o) Toate persoanele autorizate in sensul literelor (d) si (e) primesc, in momentul
acordarii autorizatiei si ulterior periodic, toate instructiunile necesare privind
protectia informatiilor clasificate si mijloacele prin care se asigurd aceasta
protectie. Persoanele in cauza semneaza o declaratie prin care confirma
primirea instructiunilor si se angajeaza sa le respecte.

(p) ™ M3 Directorul Directiei pentru Securitate a Comisiei < ia toate masurile
necesare pentru punerea in aplicare a prezentei sectiuni, in special in ceea ce
priveste normele care reglementeaza accesul la lista persoanelor autorizate.

(q) Tn mod exceptional si in functie de necesitatile serviciului, » M3 Directorul
Directiei pentru Securitate a Comisiei € poate acorda, dupd notificarea
autoritatilor nationale competente si cu conditia ca acestea sa nu raspunda
in termen de o luna, autorizari temporare pentru o perioada de maximum 6
luni, pana la finalizarea verificarii mentionate la litera (i).

(r

~

Autorizdrile provizorii si temporare astfel acordate nu permit accesul la
informatii ™ M2 TRES SECRET UE/EU TOP SECRET <; accesul la
aceste informatii este limitat doar la functionarii care au fost efectiv
supusi unei verificari cu rezultate pozitive, in conformitate cu litera (i).
Pana la finalizarea verificarii, functionarii care trebuie si fie autorizati
pentru nivelul »M2 TRES SECRET UE/EU TOP SECRET < pot fi auto-
rizati, temporar si provizoriu, sd acceseze informatii clasificate pana la
nivelul »M2 SECRET UE <, inclusiv.

21. PREGATIREA, DISTRIBUIREA, TRANSMITEREA, SECURITATEA
PERSONALA A CURIERILOR SI COPII SUPLIMENTARE,
TRADUCERI SI EXTRASE ALE DOCUMENTELOR CLASIFICATE UE

21.1. Pregitire

1. Clasificarile UE se aplicd conform mentiunilor din sectiunea 16, iar pentru docu-
mentele M2 CONFIDENTIEL UE <« si de nivel superior clasificarile apar
centrat in partea de sus si de jos a fiecdrei pagini, toate paginile fiind numerotate.
Fiecare document clasificat UE poartd un numir de referintd si o datd. In cazul
documentelor M2 TRES SECRET UE/EU TOP SECRET <« si »M2 SECRET
UE 4, acest numar de referinta apare pe fiecare pagind. Daca acestea trebuie
distribuite In mai multe exemplare, fiecare dintre ele poartd un numdr de
exemplar, care apare pe prima pagind, impreund cu numdrul total de pagini.
Toate anexele si documentele insotitoare sunt enumerate pe prima pagind a unui
document clasificat »M2 CONFIDENTIEL UE <« sau de nivel superior.

2. Documentele clasificate »M2 CONFIDENTIEL UE <« si de nivel superior
sunt dactilografiate, traduse, stocate, fotocopiate, inregistrate pe suport
magnetic sau pe microfilm doar de cétre persoane care au primit autorizatia
de a accesa informatii clasificate UE cel putin pana la clasificarea de securitate
adecvatd a documentului in cauza.

3. Dispozitiile care reglementeaza elaborarea computerizata a documentelor clasi-
ficate sunt prevazute in sectiunea 25.

21.2. Distribuire

1. Informatiile clasificate UE se distribuie doar persoanelor care au nevoie si le
cunoasca si care detin autorizarea de securitate adecvata. Autoritatea de
origine specificd destinatarii initiali.

2. Documentele »M2 TRES SECRET UE/EU TOP SECRET <« sunt difuzate
prin registraturi ™ M2 TRES SECRET UE/EU TOP SECRET <« (a se vedea
sectiunea 22.2). in cazul mesajelor »M2 TRES SECRET UE/EU TOP
SECRET <, registratura competenta poate autoriza seful centrului de comu-
nicatii s realizeze numarul de copii specificat in lista destinatarilor.
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3. Documentele clasificate »M2 SECRET UE <« si de nivel inferior pot fi
redistribuite de catre destinatarul initial altor destinatari pe baza nevoii de a
cunoaste. Totusi, autoritdtile de origine mentioneaza clar orice restrictii pe
care doreste sd le impuna. Ori de cate ori sunt impuse astfel de restrictii,
destinatarii pot redistribui documentele doar cu aprobarea autoritatilor de
origine.

4. La intrarea intr-o DG sau intr-un serviciu sau la iesirea dintr-o DG sau
dintr-un serviciu, orice document clasificat »M2 CONFIDENTIEL UE <«
sau de nivel superior este inregistrat de registratura locala ICUE a departa-
mentului in cauza. Elementele care trebuie inregistrate (referinte, data si, daca
este cazul, numarul exemplarului) trebuie sa permitd identificarea docu-
mentelor si trebuie sd fie inregistrate intr-un registru sau pe un suport
informatic special protejat (a se vedea sectiunea 22.1).

21.3. Transmiterea documentelor clasificate UE
21.3.1. Ambalare, confirmari de primire

1. Documentele clasificate M2 CONFIDENTIEL UE <« si de nivel superior
se transmit in plicuri duble, opace si rezistente. Plicul interior este marcat cu
clasificarea de securitate UE adecvata, precum si, dacd este posibil, cu toate
elementele privind functia si adresa destinatarului.

2. Doar un ofiter de control al registraturii (a se vedea sectiunea 22.1) sau
inlocuitorul acestuia poate deschide plicul interior si confirma primirea docu-
mentelor pe care le contine, cu exceptia cazului in care plicul este adresat unei
anumite persoane. In acest caz, registratura competenti (a se vedea sectiunea
22.1) inregistreaza sosirea plicului si doar persoana careia 1i este adresat poate
deschide plicul interior si confirma primirea documentelor pe care le contine.

3. In plicul interior este introdus un formular de confirmare de primire.
Confirmarea de primire, care nu se clasificd, mentioneazd numarul de refe-
rintd, data si numdrul exemplarului documentului, dar niciodata subiectul
acestuia.

4. Plicul interior este introdus intr-un plic exterior care este marcat cu un numar
de colet, pentru confirmarea primirii. Clasificarea de securitate nu apare in nici
un caz pe plicul exterior.

5. Pentru documentele clasificate »M2 CONFIDENTIEL UE 4 si de nivel
superior, curierii si mesagerii obtin confirmdri de primire corespunzatoare
numerelor de colet.

21.3.2. Transmiterea in cadrul unei cladiri sau al unui grup de cladiri

in cadrul unei cladiri sau al unui grup de cladiri, documentele clasificate pot fi
transportate intr-un plic sigilat marcat doar cu numele destinatarului, cu conditia
ca plicul sa fie transportat de o persoana autorizata la nivelul de clasificare a
documentelor.

21.3.3. Transmiterea in interiorul unei tari

1. in interiorul unei tiri, documentele »M2 TRES SECRET UE/EU TOP
SECRET < trebuie transmise doar prin intermediul unui serviciu oficial de
mesagerie sau prin persoane autorizate sda aiba acces la informatii
» M2 TRES SECRET UE/EU TOP SECRET «.

2. Ori de cate ori se utilizeaza un serviciu de mesagerie pentru transmiterea unui
document »M2 TRES SECRET UE/EU TOP SECRET <« in afara unei
cladiri sau a unui grup de cladiri, se respectd dispozitiile privind ambalarea
si confirmarea de primire prevazute in prezentul capitol. Serviciile de livrare
trebuie sa detind un personal adecvat, astfel incat sa asigure ca pachetele care
contin documente »M2 TRES SECRET UE/EU TOP SECRET <« rimén
permanent sub supravegherea directd a unui functionar responsabil.

3. in mod exceptional, documentele »M2 TRES SECRET UE/EU TOP
SECRET <« pot fi transportate de alti functionari decdt mesagerii in afara
unei cladiri sau a unui grup de cladiri pentru utilizare locald la reuniuni si
discutii, cu conditia ca:

(a) purtitorul si detind autorizatia de a accesa documentele »M2 TRES
SECRET UE/EU TOP SECRET <« in cauzi;
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(b) modul de transport sa respecte normele care reglementeazd transmiterea
documentelor M2 TRES SECRET UE/EU TOP SECRET «;

(c) functionarul sd nu lase in nici un caz nesupravegheate documentele
»M2 TRES SECRET UE/EU TOP SECRET <«;

(d) sa se ia masuri pentru ca lista documentelor astfel transportate si fie
pastratd in registratura »>M2 TRES SECRET UE/EU TOP SECRET <«
care detine documentele si sa fie inregistrata intr-un registru si verificata
fata de inregistrare la returnarea acestora.

4. intr-o anumitd tard, documentele »M2 SECRET UE « si
» M2 CONFIDENTIEL UE <« pot fi expediate fie prin postd, dacd acest
mod de trimitere este permis de reglementdrile nationale si este in confor-
mitate cu prevederile reglementarilor in cauzd, fie prin serviciu de mesagerie,
fie prin intermediul unor persoane autorizate sd aibad acces la informatii clasi-
ficate UE.

5. Pe baza acestor norme, »M3 Directia pentru Securitate a Comisiei € va
elabora instructiuni privind personalul care transportd documente clasificate
UE. Purtitorul trebuie si citeascd si si semneze aceste instructiuni. In special,
instructiunile subliniazd faptul ca, in nici un caz, documentele nu pot:

(a) iesi din posesia purtatorului, cu exceptia cazului in care se afld in
sigurantd in conformitate cu prevederile sectiunii 18;

(b) fi lasate nesupravegheate in mijloace de transport in comun sau in auto-
turisme sau in locuri precum restaurante sau hoteluri; documentele nu pot
fi pastrate in seifuri la hoteluri sau nu pot raimane nesupravegheate in
camere de hotel;

(c) fi citite in locuri publice precum avioane sau trenuri.

21.3.4. Transmiterea de la un stat la altul

1. Materialele clasificate » M2 CONFIDENTIEL UE < si de nivel superior se
transmit prin servicii de curier UE diplomatic sau militar.

2. Cu toate acestea, poate fi autorizat transportul de cdtre o persoand al mate-
rialelor clasificate » M2 SECRET UE « sau M2 CONFIDENTIEL UE «
dacd dispozitiile privind transportul sunt de naturd sa asigure faptul cd mate-
rialele in cauza nu pot intra in posesia unor persoane neautorizate.

3. Membrul Comisiei insarcinat cu probleme de securitate poate autoriza trans-
portul de catre persoane daca nu sunt disponibili curieri diplomatici sau
militari sau daca utilizarea unor astfel de curieri ar determina o intarziere
care ar periclita operatiunile UE, iar materialul in cauzd este solicitat de
urgentd de destinatar. »M3 Directia pentru Securitate a Comisiei € va
elabora instructiuni care reglementeaza transportul international al materialelor
clasificate pand la nivelul »M2 SECRET UE <, inclusiv, de citre alte
persoane decat curierii diplomatici sau militari. Instructiunile prevad ca:

(a) purtatorul detine autorizatia de securitate adecvata;

(b) toate materialele astfel transportate sunt inregistrate de departamentul
adecvat sau de registratura adecvata;

(c) pachetele sau gentile care contin materiale UE poartd un sigiliu oficial
pentru a impiedica sau descuraja inspectia vamala, precum si etichete de
identificare cu instructiuni pentru gasitor;

(d) purtatorul detine un certificat de curier si/sau un ordin de misiune recu-
noscut de toate statele membre, prin care este autorizat sd transporte
pachetul astfel identificat;

(e) daca transportul se face pe cale terestrd, nu se tranziteaza nici un stat
nemembru al UE si nu se trece nici o frontierd a unui astfel de stat, cu
exceptia cazului in care statul expeditor obtine o garantie specificd din
partea statului in cauza;
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(f) dispozitiile de calatorie ale purtitorului referitoare la destinatii, traseele
urmate si mijloacele de transport utilizate respectd normele UE sau — daca
dispozitiile nationale privind aceste aspecte sunt mai stricte — dispozitiile
in cauza;

~

materialele nu trebuie sa iasa din posesia purtdtorului, cu exceptia cazului
in care sunt pastrate in conformitate cu dispozitiile privind pastrarea in
sigurantd prevazute in sectiunea 18;

(g

(h

=

materialele nu trebuie sa fie lasate nesupravegheate in mijloace de
transport in comun sau in autoturisme sau in locuri precum restaurante
sau hoteluri; materialele nu trebuie depuse in seifuri la hoteluri sau nu
trebuie lasate nesupravegheate in camere de hotel;

a

=

dacd materialele transportate contin documente, acestea nu trebuie citite in
locuri publice (de exemplu in avioane, trenuri etc.).

4. Persoana desemnatd sa transporte materialele clasificate trebuie sd citeasca si
sd semneze instructiuni de securitate care contin cel putin instructiunile
enumerate anterior si procedurile care trebuie urmate intr-o situatie de
urgentd sau in cazul in care pachetul care contine materialele clasificate
face obiectul unui control efectuat de functionarii vamali sau de functionarii
de securitate dintr-un aeroport.

21.3.5. Transmiterea documentelor ™ M2 RESTREINT UE <

Nu sunt prevazute dispozitii speciale privind transmiterea documentelor
»M2 RESTREINT UE <, cu exceptia faptului cd transmiterea trebuie si
asigure cd documentele nu pot intra In posesia unor persoane neautorizate.

21.4. Securitatea personald a curierilor

Toti curierii §i mesagerii angajati pentru transportul de documente
»M2 SECRET UE « si »M2 CONFIDENTIEL UE <« fac obiectul unei
verificari de securitate adecvate.

21.5. Mijloace electronice si alte mijloace de transmitere tehnica

1. Masurile de securitate a comunicatiilor sunt destinate sa asigure transmiterea
in sigurantd a informatiilor clasificate UE. Normele aplicabile transmiterii de
informatii clasificate UE sunt prezentate in sectiunea 25.

2. Doar centrele de comunicatii, retelele si/sau terminalele si sistemele acreditate
pot transmite informatii clasificate »M2 CONFIDENTIEL UE <« si
»M2 SECRET UE <.

21.6. Copii suplimentare, traduceri si extrase ale documentelor clasificate
UE

1. Doar autoritatea de origine poate autoriza copierea sau traducerea docu-
mentelor M2 TRES SECRET UE/EU TOP SECRET <.

2. In cazul in care persoane neautorizate la nivelul »M2 TRES SECRET
UE/EU TOP SECRET <« au nevoie de informatii care, desi sunt incluse
intr-un document »M2 TRES SECRET UE/EU TOP SECRET <, nu sunt
clasificate la acest nivel, seful registraturii M2 TRES SECRET UE/EU
TOP SECRET <« (a se vedea sectiunea 22.2) poate fi autorizat sa realizeze
numirul necesar de extrase din documentul in cauza. In acelasi timp, acesta ia
masurile necesare pentru a asigura cd extrasele in cauza primesc o clasificare
de securitate adecvata.

3. Documentele clasificate ®»M2 SECRET UE <« si de nivel inferior pot fi
reproduse si traduse de cdtre destinatar, in cadrul prezentelor dispozitii de
securitate si cu conditia respectdrii stricte a principiului nevoii de a
cunoaste. Masurile de securitate aplicabile documentului original se aplica si
reproducerilor si/sau traducerilor documentului in cauza.
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22. REGISTRATURI ICUE, REGRUPARI, VERIFICARI, ARHIVARE SI

DISTRUGEREA ICUE

22.1. Registraturi locale ICUE

1.

in cadrul Comisiei, in fiecare departament, in functie de necesititi, una sau
multe registraturi locale ICUE sunt insarcinate cu inregistrarea, reproducerea,
transmiterea, arhivarea si distrugerea documentelor clasificate »> M2 SECRET
UE « si »M2 CONFIDENTIEL UE «.

. in cazul in care un departament nu dispune de o registratura locald ICUE,

registratura localda ICUE a Secretariatului General va actiona ca registratura
ICUE a departamentului respectiv.

. Registraturile locale ICUE se subordoneaza sefului de departament, de la care

isi primesc instructiunile. Seful acestor registraturi este ofiterul de control al
registraturii (RCO).

. Acestea sunt supuse supravegherii ofiterului local de securitate in ceea ce

priveste dispozitiile referitoare la prelucrarea documentelor ICUE si
respectarea masurilor corespunzitoare de securitate.

. Functionarii angajati in registraturile locale ICUE sunt autorizati s aibd acces

la ICUE 1n conformitate cu sectiunea 20.

. Sub autoritatea sefului competent de departament, registraturile locale ICUE:

(a) gestioneaza operatiunile privind inregistrarea, reproducerea, traducerea,
transmiterea, expedierea si distrugerea informatiilor in cauza;

(b) actualizeaza registrul privind informatiile clasificate;

(c) chestioneazd periodic emitentii cu privire la necesitatea de a mentine
clasificarea informatiilor.

. Registraturile locale ICUE tin un registru continand urmatoarele date:

(a) data elabordrii informatiilor clasificate;

(b) nivelul de clasificare;

(c) data expirarii clasificarii;

(d) numele si departamentul emitentului;

(e) destinatarul sau destinatarii, cu numar de ordine;

(f) subiectul;

(g) numarul;

(h) numarul de exemplare distribuite;

(i) date privind elaborarea de inventare ale informatiilor clasificate prezentate
departamentului;

(j) registrul privind declasarea si declasificarea informatiilor clasificate.

. Normele generale previdzute in sectiunea 21 se aplica registraturilor locale

ICUE ale Comisiei, cu exceptia eventualelor modificari aduse de normele
specifice prevazute in prezenta sectiune.
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22.2. Registratura » M2 TRES SECRET UE/EU TOP SECRET <«
22.2.1. Generalitati

1. O registraturd centrala »M2 TRES SECRET UE/EU TOP SECRET <«
asigurd 1inregistrarea, prelucrarea si difuzarea documentelor M2 TRES
SECRET UE/EU TOP SECRET <« in conformitate cu prezentele dispozitii
de securitate. Seful registraturii »M2 TRES SECRET UE/EU TOP
SECRET < este ofiterul de control al registraturii M2 TRES SECRET
UE/EU TOP SECRET 4.

2. Registratura centrali »M2 TRES SECRET UE/EU TOP SECRET <«
actioneaza ca autoritate principald de primire si de expediere in cadrul
Comisiei, in relatia cu alte institutii europene, cu statele membre, cu organi-
zatiile internationale si cu statele terte cu care Comisia a incheiat acorduri
privind procedurile de securitate pentru schimbul de informatii clasificate.

3. Daca este necesar, se instituie registraturi secundare, insdrcinate cu gestionarea
internd a documentelor »M2 TRES SECRET UE/EU TOP SECRET «;
acestea pastreazd inregistrari actualizate privind circulatia fiecarui document
care intrd in responsabilitatea registraturii secundare.

4. Registraturile secundare »M2 TRES SECRET UE/EU TOP SECRET <«
sunt instituite in conformitate cu sectiunea 22.2.3 ca raspuns la nevoi pe
termen lung si sunt atasate unei registraturi centrale »M2 TRES SECRET
UE/EU TOP SECRET <«. in cazul unei necesititi de consultare doar
temporard i ocazionald a documentelor »M2 TRES SECRET UE/EU
TOP SECRET <, aceste documente pot fi comunicate fara instituirea unei
registraturi secundare M2 TRES SECRET UE/EU TOP SECRET 4, cu
conditia sa se prevadd norme care sa asigure ca acestea raman sub controlul
registraturii M2 TRES SECRET UE/EU TOP SECRET < adecvate si cd
sunt respectate toate masurile de securitate fizica si cele privind personalul.

5. Registraturile secundare nu pot transmite documente »M2 TRES SECRET
UE/EU TOP SECRET <« direct altor registraturi secundare ale aceleiasi regis-
traturi centrale »M2 TRES SECRET UE/EU TOP SECRET <« fard
aprobarea expresd a acesteia din urma.

6. Toate schimburile de documente »M2 TRES SECRET UE/EU TOP
SECRET <« intre registraturi secundare care nu apartin aceleiasi registraturi
centrale au loc prin intermediul registraturilor centrale » M2 TRES SECRET
UE/EU TOP SECRET «.

22.2.2. Registratura centrala W M2 TRES SECRET UE/EU TOP SECRET <«

in calitate de ofiter de control, seful registraturii centrale »M2 TRES SECRET
UE/EU TOP SECRET < are ca responsabilitati:

(a) transmiterea documentelor » M2 TRES SECRET UE/EU TOP SECRET <«
in conformitate cu dispozitiile definite in sectiunea 21.3;

(b) pastrarea unei liste cu toate registraturile secundare »M2 TRES SECRET
UE/EU TOP SECRET < subordonate, impreund cu numele si semnaturile
ofiterilor de control desemnati si ale adjunctilor lor autorizati;

(c) pastrarea confirmarilor de primire de la registraturi pentru toate documentele
»M2 TRES SECRET UE/EU TOP SECRET < distribuite de registratura
centrala;
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(d) tinerea unui registru al documentelor »M2 TRES SECRET UE/EU TOP
SECRET < detinute si distribuite;

(e) pastrarea unei liste actualizate a tuturor registraturilor centrale »M2 TRES
SECRET UE/EU TOP SECRET <« cu care corespondeazd in mod normal,
impreund cu numele si semndturile ofiterilor de control desemnati si ale
adjunctilor lor autorizati;

(f) salvgardarea fizicd a tuturor documentelor »M2 TRES SECRET UE/EU
TOP SECRET < detinute in cadrul registraturii in conformitate cu reglemen-
tarile prevdzute in sectiunea 18.

22.2.3. Registraturi secundare WM2 TRES SECRET UE/EU TOP SECRET 4

in calitate de ofiter de control, seful unei registraturi secundare »M2 TRES
SECRET UE/EU TOP SECRET <« are ca responsabilitati:

(a) transmiterea documentelor M2 TRES SECRET UE/EU TOP SECRET <«
in conformitate cu dispozitiile prevazute in sectiunea 21.3;

(b) pastrarea unei liste actualizate cu toate persoanele autorizate si aiba acces la
informatiile M2 TRES SECRET UE/EU TOP SECRET <« aflate sub
controlul sau;

(c

~

distribuirea documentelor » M2 TRES SECRET UE/EU TOP SECRET <«
in conformitate cu instructiunile autoritatii de origine si pe baza nevoii de a
cunoaste, dupd ce a verificat, In prealabil, cd destinatarul detine autorizarea
de securitate adecvata;

(d) tinerea unui registru actualizat al tuturor documentelor »M2 TRES
SECRET UE/EU TOP SECRET <« detinute si distribuite sub controlul sau
sau care au fost transmise altor registraturi M2 TRES SECRET UE/EU
TOP SECRET 4 si pastrarea tuturor confirmdrilor de primire corespunza-
toare;

(e) pastrarea unei liste actualizate a registraturilor » M2 TRES SECRET UE/EU
TOP SECRET <« cu care este autorizat sd facad schimb de documente
»M2 TRES SECRET UE/EU TOP SECRET <, impreund cu numele si
semndturile ofiterilor de control si ale adjunctilor autorizati ai acestora;

(f) salvgardarea fizicd a tuturor documentelor » M2 TRES SECRET UE/EU
TOP SECRET < detinute in cadrul registraturii secundare in conformitate cu
normele previazute in sectiunea 18.

22.3. Inventarieri, regrupdri si verificiri ale documentelor clasificate UE

1. In fiecare an, fiecare registratura »M2 TRES SECRET UE/EU TOP
SECRET « mentionata in prezenta sectiune efectueazd o inventariere
detaliatdi a documentelor » M2 TRES SECRET UE/EU TOP SECRET <.
Un document este considerat ca fiind inventariat dacd registratura constata
existenta fizicd a documentului sau detine o confirmare de primire de la
registratura »M2 TRES SECRET UE/EU TOP SECRET <« cireia i-a fost
trimis documentul, un certificat de distrugere a documentului sau o
instructiune de declasare sau declasificare a documentului in cauza. Registra-
turile M2 TRES SECRET UE/EU TOP SECRET < transmit rezultatele
inventarelor anuale membrului Comisiei insarcinat cu probleme de securitate,
pana cel tarziu la data de 1 aprilie a fiecarui an.

2. Registraturile secundare »M2 TRES SECRET UE/EU TOP SECRET <«
transmit rezultatele inventarului lor anual registraturii centrale careia i se
subordoneaza, la o data specificatd de aceasta din urma.
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3. Documentele clasificate UE de un nivel inferior celui ™ M2 TRES SECRET
UE/EU TOP SECRET <« sunt supuse unor verificdri interne in conformitate
cu instructiunile membrului Comisiei insdrcinat cu probleme de securitate.

4. Aceste operatiuni oferd oportunitatea de a obtine punctul de vedere al detina-
torilor cu privire la:

(a) posibilitatea de a declasa sau de a declasifica anumite documente;
(b) documentele care trebuie distruse.

22.4. Arhivarea informatiilor clasificate UE

1. ICUE se pastreaza in conditii care respecta toate cerintele relevante enumerate
in sectiunea 18.

2. Pentru a minimiza problemele de pastrare, ofiterii de control ai tuturor regis-
traturilor sunt autorizati sd microfilmeze documentele ™ M2 TRES SECRET
UE/EU TOP SECRET «, »M2 SECRET UE « si » M2 CONFIDENTIEL
UE <« sau si le inregistreze pe un suport magnetic sau optic in scopul arhi-
varii, cu conditia ca:

(a) procesul de microfilmare/arhivare sa fie efectuat de persoane care detin
autorizare pentru nivelul de clasificare adecvat corespunzator;

(b) microfilmul/suportul de arhivare sa beneficieze de acelasi grad de secu-
ritate ca si documentele originale;

(c) microfilmarea/arhivarea oricdrui document » M2 TRES SECRET UE/EU
TOP SECRET <« si fie semnalatd autoritatii de origine;

(d) rolele de film sau alte tipuri de suport sa contind doar documente cu
aceeasi clasificare M2 TRES SECRET UE/EU TOP SECRET <«,
»M2 SECRET UE <« sau M2 CONFIDENTIEL UE <;

(e) microfilmarea/arhivarea unui document »M2 TRES SECRET UE/EU
TOP SECRET « sau »M2 SECRET UE « si fie indicatd clar in
registrul utilizat pentru inventarul anual;

(f) documentele originale care au fost microfilmate sau arhivate pe un alt
suport sa fie distruse, in conformitate cu normele prevazute in sectiunea
22.5.

3. De asemenea, prezentele norme se aplica oricarei alte forme de arhivare
autorizatd, de exemplu pe suport electromagnetic sau disc optic.

22.5. Distrugerea documentelor clasificate UE

1. Pentru a evita acumularea inutild a documentelor clasificate UE, cele care sunt
considerate de seful departamentului care le detine ca fiind perimate si exce-
dentare ca numar sunt distruse de indata ce e posibil, in modurile urmatoare:

(a) documentele »M2 TRES SECRET UE/EU TOP SECRET <« sunt
distruse doar de registratura centrala responsabila de acestea. Fiecare
document distrus este inscris intr-un certificat de distrugere, semnat de
ofiterul de control M2 TRES SECRET UE/EU TOP SECRET < si de
ofiterul care este martor la distrugere, acesta din urma fiind autorizat
»M2 TRES SECRET UE/EU TOP SECRET <. Registrul include o
mentiune In acest sens;

(b) registratura pastreaza certificatele de distrugere, impreuna cu fisele de
distributie, timp de zece ani. Se transmit copii autoritatii de origine sau
registraturii centrale corespunzatoare doar la cererea expresd a acestora;
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(c) documentele »M2 TRES SECRET UE/EU TOP SECRET <, inclusiv
toate deseurile clasificate provenite din elaborarea documentelor
»M2 TRES SECRET UE/EU TOP SECRET 4, precum copii
distruse, ciorne, note dactilografiate, dischete sunt distruse, sub suprave-
gherea unui ofiter de control al registraturii »M2 TRES SECRET
UE/EU TOP SECRET 4, prin ardere, transformare in pastd, taiere in
fasii sau printr-o altd modalitate de maruntire in fragmente neidentificabile
si care nu permit reconstituirea.

2. Documentele »M2 SECRET UE <« sunt distruse de registratura responsabild
cu documentele in cauzd, sub supravegherea unei persoane detindnd o auto-
rizare de securitate, folosind unul dintre procedeele indicate la punctul 1 litera
(c). Documentele »M2 SECRET UE <« distruse sunt inregistrate in certi-
ficate de distrugere semnate care urmeazd a fi pastrate de registraturd,
impreuna cu formularele de distribuire, timp de cel putin trei ani.

3. Documentele »M2 CONFIDENTIEL UE < sunt distruse de registratura
responsabilda cu documentele in cauzad, sub supravegherea unei persoane
detindnd o autorizare de securitate, folosind unul dintre procedeele indicate
la punctul 1 litera (c). Distrugerea acestora se inregistreaza in conformitate cu
instructiunile membrului Comisiei insarcinat cu probleme de securitate.

4. Documentele »M2 RESTREINT UE <« sunt distruse de registratura respon-
sabild cu documentele in cauzad sau de utilizator, in conformitate cu instruc-
tiunile membrului Comisiei insdrcinat cu probleme de securitate.

22.6. Distrugere in situatii de urgenta

1. Departamentele Comisiei elaboreaza planuri bazate pe conditiile locale pentru
a asigura salvgardarea materialelor clasificate UE intr-o situatie de criza,
inclusiv, dacad este necesar, planuri pentru distrugere si evacuare de urgenta.
Departamentele emit instructiunile considerate necesare pentru a preveni
accesul unor persoane neautorizate la informatii clasificate UE.

2. Masurile luate pentru salvgardarea si/sau  distrugerea materialelor
»M2 SECRET UE « si »M2 CONFIDENTIEL UE <« intr-o situatie de
crizd nu afecteazd, in nici un caz, salvgardarea sau distrugerea materialelor
»M2 TRES SECRET UE/EU TOP SECRET <, inclusiv a echipamentelor
de codificare, care trebuie sd aiba prioritate fatd de toate celelalte sarcini.

3. Maisurile care trebuie adoptate pentru salvgardarea si distrugerea echipa-
mentelor de codificare intr-o situatie de urgentd sunt reglementate de
instructiuni specifice.

4. Instructiunile trebuie sd fie disponibile la fata locului intr-un plic sigilat.
Mijloacele/instrumentele de distrugere trebuie sa fie disponibile.

23. MASURI DE _ SECURITATE = PENTRU REUNIUNI  SPECIFICE
ORGANIZATE IN AFARA SEDIILOR COMISIEI SI CARE IMPLICA
INFORMATII CLASIFICATE UE

23.1. Generalitati

in cazul in care reuniunile Comisiei sau alte reuniuni importante sunt organizate
in afara sediilor Comisiei si dacd acest lucru este justificat de cerintele speciale
de securitate privind sensibilitatea ridicati a problemelor sau informatiilor
abordate, se iau masurile de securitate descrise in continuare. Aceste masuri se
referd doar la protectia informatiilor clasificate UE; pot fi planificate, de
asemenea, alte masuri de securitate.
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23.2. Responsabilitati
23.2.1. »M3 Directia pentru Securitate a Comisiei 4

»M3 Directia pentru Securitate a Comisiei € coopereazd cu autoritatile
competente ale statului membru pe al carui teritoriu se desfasoara reuniunea
(statul membru gazda), pentru a asigura securitatea reuniunilor Comisiei sau a
altor reuniuni importante si pentru securitatea delegatilor si a personalului
acestora. In ceea ce priveste protectia de securitate, » M3 Directia pentru Secu-
ritate a Comisiei « se asigurd, in special, ca:

(a) se elaboreaza planuri pentru rezolvarea amenintdrilor la adresa securitatii si a
incidentelor legate de securitate, masurile in cauza vizand, in special,
pastrarea in sigurantd a documentelor clasificate UE in birouri;

(b) se iau masuri pentru a asigura eventualul acces la sistemul de comunicatii al
Comisiei pentru receptia si transmiterea de mesaje clasificate UE. Statului
membru gazda i se solicita sa asigure, daca este necesar, accesul la sisteme
securizate de telefonie.

» M3 Directia pentru Securitate a Comisiei « actioneazd in calitate de consilier
de securitate pentru pregatirea reuniunii; acesta trebuie sa fie reprezentat la
reuniune pentru a ajuta si a sfitui, daca este cazul, ofiterul de securitate al
reuniunii (MSO) si delegatiile.

Fiecare delegatie la o reuniune trebuie sa desemneze un ofiter de securitate, care
este Insarcinat cu rezolvarea problemelor de securitate din cadrul delegatiei
proprii si cu mentinerea legaturii cu ofiterul de securitate al reuniunii, precum
si cu reprezentantul »M3 Directia pentru Securitate a Comisiei «, daci este
necesar.

23.2.2. Ofiterul de securitate al reuniunii (MSO)

Se desemneazd un ofiter de securitate al reuniunii, insarcinat cu pregatirea
generald si controlul masurilor generale interne de securitate, precum si cu coor-
donarea cu celelalte autoritati de securitate implicate. Masurile luate de MSO se
refera, in general, la:

(a) masurile de protectie la locul de desfasurare a reuniunii pentru a asigura ca
aceasta are loc fara incidente care ar putea compromite securitatea informa-
tiilor clasificate UE care ar putea fi utilizate la reuniune;

(b

=

verificarea personalului caruia i este permis accesul la locul de desfasurare a
reuniunii, in zonele delegatiilor si in sdlile de conferintd si verificarea even-
tualelor echipamente;

(c

~

coordonarea permanentd cu autoritatile competente ale statului membru gazda
si cu M3 Directia pentru Securitate a Comisici «;

d

=

includerea in dosarul reuniunii a unor instructiuni de securitate care tin cont
in mod adecvat de cerintele prevazute in prezentele norme de securitate si a
oricaror instructiuni de securitate considerate necesare.

23.3. Masuri de securitate
23.3.1. Zone de securitate

Se instituie urmatoarele zone de securitate:

(a) o zona de securitate de clasa II, formatd dintr-o sald de redactare, birourile si
echipamentele de reproducere ale Comisiei, precum si birourile delegatiilor,
daca este cazul;

(b) o zona de securitate de clasa I, formata din sala de conferintd si cabinele
interpretilor si ale inginerilor de sunet;
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(c) zone administrative, care includ zona destinata presei si sectoarele rezervate
pentru administratie, servirea mesei si cazare, precum si zona din imediata
apropiere a centrului de presa si a locului de desfasurare a reuniunii.

23.3.2. Permise

MSO ofera ecusoane adecvate, in functie de necesitdtile delegatiilor. Dacad este
cazul, se poate face o diferentiere in ceea ce priveste accesul in diferite zone de
securitate.

Instructiunile de securitate pentru reuniune prevad ca toate persoanele implicate
sa igi poarte permanent si la vedere ecusoanele in locul de desfasurare a
reuniunii, astfel incat sa poatd fi verificate de personalul de securitate, daca
este cazul.

in afara participantilor care detin ecusoane, sunt admise la locul de desfasurare a
reuniunii cat mai putine persoane posibil. MSO permite delegatiilor nationale sa
primeasca vizitatori in cursul reuniunii doar la cererea acestora. Vizitatorilor
trebuie sa li se ofere un ecuson de vizitator. Se completeazd un formular de
vizitd care indicd numele vizitatorului si numele persoanei vizitate. Vizitatorii
sunt insotiti in permanentd de un agent de securitate sau de persoana vizitata.
Formularul de vizitd este purtat de insotitor, care il inapoiaza, impreund cu
ecusonul de vizitator, personalului de securitate in momentul in care vizitatorul
paraseste locul reuniunii.

23.3.3. Controlul echipamentelor foto si audio

intr-o zona de securitate de clasa I nu pot fi introduse aparate foto sau de
inregistrare, cu exceptia echipamentelor introduse de fotografii si de inginerii
de sunet autorizati corespunzétor de MSO.

23.3.4. Verificarea servietelor, a computerelor portabile si a pachetelor

Purtatorii de ecusoane cérora le este permis accesul intr-o zond de securitate pot
introduce in mod normal la locul reuniunii servietele si computerele lor portabile
(doar cu sursd proprie de alimentare) fird efectuarea unei verificari. in ceea ce
priveste pachetele pentru delegatii, acestea din urma pot accepta livrarea pache-
telor, care sunt fie inspectate de ofiterul de securitate al delegatiei, fie sunt
verificate cu echipamente speciale, fie sunt deschise de personalul de securitate
pentru inspectare. Daca MSO considera ca este necesar, pot fi prevazute masuri
mai stricte pentru inspectarea servietelor si a pachetelor.

23.3.5. Securitatea tehnica

O echipa de securitate tehnicd poate asigura securitatea tehnicd a silii si, de
asemenea, supravegherea electronica in timpul reuniunii.

23.3.6. Documentele delegatiilor

Delegatiile sunt responsabile cu transportul documentelor clasificate UE la si de
la reuniuni. De asemenea, ele sunt responsabile cu verificarea si securitatea
documentelor in cauza in timpul utilizdrii lor in spatiile care le sunt alocate.
Poate fi solicitat ajutorul statelor membre gazda pentru transportul documentelor
clasificate la si de la locul de desfisurare a reuniunii.

23.3.7. Pastrarea in siguranta a documentelor

in cazul in care Comisia sau delegatiile nu au posibilitatea de a-si pastra docu-
mentele clasificate in conformitate cu standardele aprobate, ele pot incredinta
documentele in cauza, intr-un plic sigilat si in schimbul unei confirmari de
primire, ofiterului de securitate al reuniunii, astfel incdt acesta din urma sa
poatd pastra documentele in conformitate cu standardele aprobate.
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23.3.8. Inspectarea birourilor

Ofiterul de securitate al reuniunii organizeaza inspectarea birourilor Comisiei si
ale delegatiilor la sfarsitul fiecarei zile de lucru pentru a asigura péastrarea in
sigurantd a tuturor documentelor clasificate UE. In cazul in care este periclitati
siguranta documentelor, ofiterul de securitate al reuniunii ia masurile necesare.

23.3.9. Eliminarea deseurilor clasificate UE

Toate deseurile sunt considerate ca fiind clasificate UE, iar pentru eliminarea
acestora sunt puse la dispozitia Comisiei si a delegatiilor cosuri pentru deseuri
de hartie sau pungi. inainte de parisirea spatiilor alocate, Comisia si delegatiile
predau deseurile ofiterului de securitate al reuniunii, care asigura distrugerea lor
conform normelor.

La sférsitul reuniunii, toate documentele detinute de Comisie sau de delegatii, dar
care nu mai sunt necesare, sunt considerate deseuri. Inainte de ridicarea masurilor
de securitate adoptate pentru reuniune, spatiile alocate Comisiei si delegatiilor
sunt cercetate atent. in masura posibilului, documentele pentru care s-a semnat o
confirmare de primire sunt distruse in conformitate cu sectiunea 22.5.

24. INCALCARI ALE SECURITATII SI COMPROMITEREA INFORMATIILOR
CLASIFICATE UE

24.1. Definitii

O incalcare a securitatii apare ca urmare a unui act sau a unei omisiuni contrare
unei dispozitii de securitate a Comisiei care ar putea pune in pericol sau
compromite informatii clasificate UE.

Compromiterea informatiilor clasificate UE survine in cazul in care informatiile
in cauza ajung, integral sau partial, in posesia unor persoane neautorizate, adica
persoane care nu detin nici autorizarea adecvatd de securitate, nici nevoia de a
cunoaste necesard, sau in cazul In care existd posibilitatea ca un astfel de
eveniment sa fi avut loc.

Informatiile clasificate UE pot fi compromise ca urmare a neatentiei, neglijentei
sau indiscretiei, precum si prin activititile serviciilor care au ca tinta UE sau
statele sale membre in ceea ce priveste informatiile clasificate si activitatile UE
sau ale unor organizatii subversive.

24.2. Raportarea incilcirilor normelor de securitate

Toate persoanele care trebuie s prelucreze informatii clasificate UE sunt instruite
complet cu privire la responsabilititile ce le revin in acest domeniu. Ele
raporteazd imediat orice incdlcare a securitatii de care au cunostinta.

in cazul in care ofiterul local de securitate sau ofiterul de securitate al reuniunii
descoperd sau este informat despre o incélcare a securitdtii in privinta informa-
tiilor clasificate UE sau despre pierderea sau disparitia unor materiale clasificate
UE, acesta actioneazd imediat pentru:

(a) a salva dovezile;

(b

=

a stabili faptele;

(c) a evalua si a reduce daunele cauzate;

(d) a preveni repetarea faptelor;

(e) a notifica autoritatilor competente efectele incalcarii securitatii.
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In acest context, sunt furnizate urmatoarele informatii:

(1) o descriere a informatiilor in cauzd, inclusiv clasificarea, referinta,
numarul exemplarului, data, autoritatea de origine, subiectul si sfera
documentului;

(i1) o scurtd descriere a circumstantelor incdlcdrii securitatii, inclusiv data si
perioada in care informatia a fost expusd compromiterii;

(iii) o declaratie specificind daca autoritatea de origine a fost sau nu
informata.

Imediat ce 1i este notificatd posibilitatea ca o astfel de incdlcare a securitatii sa fi
survenit, fiecare autoritate de securitate are sarcina de a raporta imediat acest
lucru »M3 Directia pentru Securitate a Comisiei .

Cazurile care implicd informatii »M2 RESTREINT UE <« trebuie raportate
doar daca prezinta caracteristici neobisnuite.

Cand este informat despre o incélcare a securitdtii, membrul Comisiei insércinat
cu probleme de securitate:

(a) anunta autoritatea de origine care a furnizat informatiile clasificate in cauza,
(b) solicita autoritdtilor de securitate competente initierea unei investigatii;

(c) coordoneaza anchetele in cazurile in care sunt implicate mai multe autoritati
de securitate;

d

N

obtine un raport privind circumstantele incalcarii, data sau perioada in care a
avut loc si a fost descoperitd, cu o descriere detaliatdi a continutului si
clasificarii materialelor implicate. Se precizeazd, de asemenea, daunele
cauzate intereselor UE sau ale unuia sau mai multora dintre statele sale
membre si actiunile intreprinse pentru a preveni repetarea incalcarii.

Autoritatea de origine informeaza destinatarii §i furnizeaza instructiunile
adecvate.

24.3. Actiuni in justitie

Orice persoana care este raspunzatoare de compromiterea informatiilor clasificate
UE este pasibila de sanctiuni disciplinare in conformitate cu reglementarile rele-
vante, 1n special titlul VI din Statutul functionarilor. Sanctiunile in cauzd nu aduc
atingere oricarei actiuni ulterioare in justitie.

Dacd este cazul, pe baza raportului mentionat in sectiunea 24.2, membrul
Comisiei Insarcinat cu probleme de securitate face demersurile necesare pentru
a permite autoritatilor nationale competente initierea procedurilor penale.

25. PROTECTIA INFORMATIILOR CLASIFICATE UE PRELUCRATE iN
SISTEME DE TEHNOLOGIA INFORMATIEI SI DE COMUNICATII

25.1. Introducere
25.1.1. Generalitati

Politica de securitate si cerintele in acest domeniu se aplica tuturor sistemelor si
retelelor informatice si de comunicatii (denumite in continuare sisteme) care
prelucreazi informatii clasificate »M2 CONFIDENTIEL UE <« si de nivel
superior. Acestea se aplicd ca o completare la Decizia C (95) 1510 final a
Comisiei din 23 noiembrie 1995 privind protectia sistemelor informatice.

Sistemele care prelucreazd informatii »M2 RESTREINT UE <« necesitd, de
asemenea, masuri de securitate pentru a proteja confidentialitatea informatiilor
in cauzad. Toate sistemele necesitda masuri de securitate pentru protejarea inte-
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Politica de securitate IT aplicata de Comisie include urmatoarele elemente:

— face parte integrantd din securitate in general si completeaza toate elementele
de securitate a informatiilor, securitate a personalului si securitate fizica;

— repartizarea responsabilititilor intre proprietarii de sisteme tehnice,
proprietarii de ICUE stocate sau prelucrate 1n sisteme tehnice, specialistii in
securitate IT si utilizatori;

— descrierea principiilor si cerintelor de securitate pentru fiecare sistem IT;
— aprobarea principiilor si cerintelor respective de catre o autoritate desemnata;

— luarea 1n considerare a amenintarilor si a vulnerabilitatilor specifice din
domeniul IT.

25.1.2. Amenintari asupra sistemelor si vulnerabilitatile acestora

O amenintare poate fi definitd ca o posibilitate de compromitere accidentala sau
deliberati a securititii. In cazul sistemelor, o astfel de compromitere implici
pierderea uneia sau multora dintre proprietitile de confidentialitate, integritate
si disponibilitate. O vulnerabilitate poate fi definitd ca o sldbiciune sau o lipsd
de control care ar putea facilita sau permite concretizarea unei amenintari
impotriva unui bun sau a unei tinte specifice.

Informatiile clasificate si neclasificate UE prelucrate in sisteme intr-o forma
concentratd conceputd pentru recuperare, comunicare si utilizare rapide sunt
vulnerabile la multe amenintdri. Acestea includ accesul la informatii de cétre
utilizatori neautorizati sau, invers, interzicerea accesului utilizatorilor autorizati.
De asemenea, exista riscul divulgarii neautorizate, al coruperii, al modificarii si al
stergerii informatiilor. Mai mult, echipamentele complexe si uneori fragile sunt
costisitoare si deseori dificil de reparat sau de inlocuit rapid.

25.1.3. Principalul scop al masurilor de securitate

Principalul scop al masurilor de securitate prevazute in prezenta sectiunea este de
a asigura protectia impotriva divulgarii neautorizate a informatiilor clasificate UE
informatiilor. Pentru realizarea unei protectii adecvate de securitate a unui
sistem care prelucreaza informatii clasificate UE, standardele adecvate de secu-
ritate conventionald sunt specificate de »M3 Directia pentru Securitate a
Comisiei |, impreund cu procedurile si tehnicile de securitate adecvate
concepute special pentru fiecare sistem.

25.1.4. Declaratia privind cerintele de securitate specifice unui sistem (SSRS)

Pentru  toate sistemele  care  prelucreaza  informatii  clasificate
»M2 CONFIDENTIEL UE <« si de nivel superior, o declaratie privind
cerintele de securitate specifice sistemului trebuie elaboratd de proprietarul
sistemului tehnic (TSO, a se vedea sectiunea 25.3.4) si proprietarul informatiilor
(a se vedea sectiunea 25.3.5), dacd este cazul, cu contributia si asistenta perso-
nalului responsabil cu proiectul si ale »M3 Directia pentru Securitate a
Comisiei « (in calitate de autoritate INFOSEC-IA, a se vedea sectiunea
25.3.3), declaratie care trebuie aprobata de autoritatea de acreditate de securitate
(SAA, a se vedea sectiunea 25.3.2).

De asemenea, este necesard o SSRS in cazul in care autoritatea de acreditare de
securitate (SAA) considera ca fiind esentiale disponibilitatea si integritatea infor-
matiilor M2 RESTREINT UE <« sau ale celor neclasificate.

SSRS este formulatd in prima etapa de concepere a proiectului si este dezvoltatd
si extinsd pe masurd ce proiectul evolueaza, indeplinind diverse roluri in dife-
ritele etape din ciclul de viata al proiectului si al sistemului.
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25.1.5. Moduri de operare de securitate

Toate sistemele care prelucreaza informatii clasificate »M2 CONFIDENTIEL
UE <€ i de nivel superior sunt acreditate sd functioneze in unul sau, in cazul in
care acest lucru este justificat de cerinte in diferite perioade de timp, in mai multe
dintre urmatoarele moduri de operare de securitate sau in echivalentul national al
acestora:

(a) exclusiv;
(b) prioritar si
(c) multinivel.

25.2. Definitii

A

,Acreditare” inseamna autorizarea si aprobarea acordate unui sistem de a prelucra
informatii clasificate UE 1n mediul sdu de operare.

Nota:

Acreditarea trebuie efectuatd dupa punerea in aplicare a tuturor procedurilor
adecvate de securitate si atingerea unui nivel suficient de protectie a resurselor
sistemului. Acreditarea trebuie acordata, in mod normal, pe baza SSRS, inclusiv
a urmatoarelor elemente:

(a) o declaratie privind obiectivul acreditirii sistemului: in special, nivelul (nive-
lurile) de clasificare a informatiilor care urmeaza a fi prelucrate si modul
(modurile) de operare de securitate propus (propuse) pentru sistem sau retea;

(b

=

elaborarea unei analize a riscului de gestionare pentru identificarea amenin-
tarilor si vulnerabilititilor si a masurilor de prevenire a acestora;

(c

~

procedurile de operare de securitate (SecOP) cu o descriere detaliata a opera-
tiunilor propuse (de exemplu, moduri, servicii care urmeaza a fi furnizate),
inclusiv o descriere a caracteristicilor de securitate ale sistemului care stau la
baza acreditarii;

d

=

planul de punere in aplicare si de mentinere a caracteristicilor de securitate;

(e) planul pentru testarea, evaluarea si certificarea vizand securitatea initiala si
ulterioara a sistemului sau a retelei si

(f) certificarea, daca este necesard, impreuna cu alte elemente de acreditare.

,,Ofiterul central de securitate informatica” (CISO) inseamna functionarul dintr-un
serviciu central IT care coordoneaza si supervizeaza masurile de securitate pentru
sistemele organizate in mod centralizat.

,Certificare” inseamnd emiterea unei declaratii oficiale, justificatd de o analiza
independentd a desfasurdrii si a rezultatelor unei evaludri, a masurii in care un
sistem indeplineste cerinta de securitate sau in care un produs de securitate
informatica indeplineste cerintele de securitate definite in prealabil.

»Securitatea comunicatiilor” (COMSEC) inseamnd aplicarea de masuri de secu-
ritate telecomunicatiilor pentru a impiedica persoanele neautorizate sa obtina
informatii de valoare prin detinerea si studierea mesajelor comunicate sau
pentru a asigura autenticitatea acestor mesaje.

Nota:

Masurile in cauza includ securitatea mijloacelor de codificare, a transmisiilor si a
emisiilor, precum si securitatea fizica, a procedurilor, a personalului, a docu-
mentelor si securitatea informatica.
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»Securitatea informaticd” (COMPUSEC) inseamna aplicarea caracteristicilor de
securitate hardware, firmware si software unui sistem computerizat pentru a-1
proteja impotriva divulgdrii neautorizate, manipuldrii, modificarii/stergerii infor-
matiilor sau blocdarii accesului sau pentru a preveni aceste amenintari.

,»Produs de securitate informaticd” inseamna un element generic de securitate
informatica care este destinat a fi incorporat intr-un sistem IT pentru a fi
utilizat la cresterea sau asigurarea confidentialitétii, integrititii sau disponibilitatii
informatiilor prelucrate.

,»Modul exclusiv de operare de securitate” inseamnd un mod de operare in care
TOATE persoanele care au acces la sistem sunt autorizate la cel mai inalt nivel
de clasificare a informatiilor prelucrate in cadrul sistemului si au o nevoie
comund de a cunoaste TOATE informatiile prelucrate in cadrul sistemului.

Note:

1. Nevoia comund de a cunoaste indicd faptul ca nu este obligatoriu ca prin
caracteristicile de securitate informatica sa se asigure separarea informatiilor in
cadrul sistemului.

2. Alte caracteristici de securitate (de exemplu aspecte fizice, aspecte privind
personalul si procedurile) indeplinesc cerintele stabilite pentru cel mai inalt
nivel de clasificare si pentru toate categoriile de informatii prelucrate in cadrul
sistemului.

,Evaluare” inseamnad examinarea tehnica detaliata, efectuata de autoritatea
competenta, a aspectelor de securitate ale unui sistem, ale unui produs de codi-
ficare sau ale unui produs de securitate informatica.

Note:

1. Evaluarea investigheazd prezenta functionalititii de securitate necesare s
absenta efectelor secundare compromitatoare ale acestei functionalitati s
analizeaza incoruptibilitatea acestei functionalitati.

=

=

2. Evaluarea determind masura in care sunt indeplinite cerintele de securitate ale
unui sistem sau caracteristicile pretinse de securitate ale unui produs de secu-
ritate informaticd si stabileste nivelul de asigurare al sistemului sau al echi-
pamentului de codificare sau functia de incredere a produsului de securitate
informatica.

,Proprietarul informatiei” (I0) inseamna autoritatea (seful de departament) care
are responsabilitatea credrii, prelucrarii si utilizarii informatiilor, inclusiv in ceea
ce priveste decizia referitoare la persoanele care pot avea acces la informatiile in
cauza.

»Securitatea informatiilor” (INFOSEC) inseamnd aplicarea de masuri de secu-
ritate pentru a proteja informatiile prelucrate, stocate sau transmise prin sisteme
informatice, de comunicatii si prin alte sisteme electronice impotriva pierderii,
accidentale sau intentionate, a confidentialitatii, integritatii sau disponibilitatii si
pentru a preveni pierderea integrititii si disponibilitatii sistemelor.

,Masurile INFOSEC” includ masurile de securitate informatica, a transmisiilor, a
emisiilor si a mijloacelor de codificare si masurile de detectare, documentare si
contracarare a amenintdrilor la adresa informatiilor si a sistemelor.

»Zond IT” inseamnd o zona care contine unul sau mai multe computere, unitatile
lor locale periferice si de stocare, unitatile de control si echipamentele de retea si
de comunicatii care le sunt rezervate.

Nota:

Aceastd zond nu include o zona separatd in care sunt amplasate echipamente
periferice la distantd sau terminale/posturi de lucru, chiar daca acestea sunt
conectate la echipamente din zona IT.



02000Q3614 — RO — 23.04.2020 — 013.001 — 58

»~Retea IT” inseamnd organizarea, dispersatd geografic, a unor sisteme IT inter-
conectate pentru schimburi de date care include componentele sistemelor IT
interconectate si interfata acestora cu retele de date sau de comunicatii care le
completeaza.

Note:

1. O retea IT poate utiliza serviciile uneia sau mai multor retele de comunicatii
interconectate pentru schimburi de date; mai multe retele IT pot utiliza
serviciile unei retele comune de comunicatii.

2. O retea IT este denumita ,,locala” dacd interconecteazd mai multe computere
din acelasi amplasament.

»Caracteristicile de securitate ale retelei IT” includ caracteristicile de securitate
ale fiecarui sistem IT care face parte din retea impreund cu componentele si
caracteristicile suplimentare asociate direct retelei (de exemplu, comunicatii in
retea, mecanisme si proceduri de identificare de securitate si de etichetare,
controale de acces, programe si piste de urmadrire) necesare pentru a asigura
informatiilor clasificate un nivel acceptabil de protectie.

»Sistem IT” inseamnd ansamblul de echipamente, metode si proceduri si, dacd
este necesar, de personal organizat in vederea realizdrii functiilor de prelucrate a
informatiilor.

Note:

1. Acesta reprezintd un ansamblu de mijloace, configurate pentru prelucrarea
informatiilor in cadrul sistemului.

2. Astfel de sisteme pot fi utilizate pentru functii de consultare, comanda,
control, comunicatii, aplicatii stiintifice sau administrative, inclusiv prelucrare
de texte.

3. Limitele unui sistem sunt in general determinate ca fiind elementele aflate sub
controlul unui singur TSO.

4. Un sistem IT poate contine subsisteme, dintre care unele sunt ele insele
sisteme IT.

»Caracteristicile de securitate ale sistemului IT” includ toate functiile, calitatile si
caracteristicile hardware/firmware/software; procedurile de operare, procedurile
de responsabilizare si controalele de acces, zona IT, zona terminalelor/posturilor
de lucru la distantd, normele de gestionare, structura si dispozitivele fizice,
controalele asupra personalului i comunicatiilor necesare pentru a asigura infor-
matiilor clasificate prelucrate in sistemul IT un nivel acceptabil de protectie.

,»Ofiterul local de securitate informaticd” (LISO) inseamna functionarul dintr-un
departament al Comisiei care este insdrcinat sd coordoneze si sd supravegheze
masurile de securitate din domeniul sau.

,Modul de operare de securitate multinivel” inseamna un mod de operare in care
NU TOATE persoanele care acceseaza sistemul au autorizare pentru cel mai nalt
nivel de clasificare al informatiilor prelucrate in cadrul sistemului si NU TOATE
persoanele care au acces la sistem au o nevoie comund de a cunoaste pentru
informatiile prelucrate in cadrul sistemului.

Note:

1. Acest mod de operare permite, simultan, prelucrarea unor informatii avand
niveluri diferite de clasificare si a unor informatii de diferite categorii.
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2. Faptul ca nu toate persoanele sunt autorizate la cele mai inalte niveluri, asociat
cu absenta unei nevoi comune de a cunoaste, aratd cd sunt necesare caracte-
ristici de securitate informatica care sa asigure accesul selectiv la informatii si
separarea acestora in cadrul sistemului.

»Zona de terminale/posturi de lucru la distanta” inseamna o zond, separata de o
zond IT, care contine anumite echipamente informatice, dispozitivele lor peri-
ferice locale sau terminalele/posturile de lucru si echipamentele asociate de
comunicatii.

,Procedura de operare de securitate” inseamna procedurile elaborate de
proprietarul sistemelor tehnice care definesc principiile ce trebuie respectate in
domeniul securitatii, procedurile de operare care trebuie urmate si responsabili-
tatile personalului.

,»Modul de operare de securitate prioritar” inseamna un mod de operare in care
TOATE persoanele care au acces la sistem sunt autorizate la cel mai inalt nivel
de clasificare a informatiilor prelucrate in cadrul sistemului, dar NU TOATE
persoanele care au acces la sistem au o nevoie comund de a cunoaste pentru
informatiile prelucrate in cadrul sistemului.

Note:

1. Absenta unei nevoi comune de a cunoaste aratd cd sunt necesare caracteristici
de securitate informaticd care sd asigure accesul selectiv la informatii si
separarea acestora in cadrul sistemului.

2. Alte caracteristici de securitate (de exemplu aspecte fizice, aspecte privind
personalul si procedurile) indeplinesc cerintele stabilite pentru cel mai inalt
nivel de clasificare si pentru toate categoriile de informatii prelucrate in cadrul
sistemului.

3. Toate informatiile prelucrate sau disponibile in cadrul unui sistem in acest
mod de operare, impreuna cu rezultatele obtinute, sunt protejate ca apartinand,
potential, categoriei de informatii si celui mai inalt nivel de clasificare al
informatiilor prelucrate, pdnd n momentul in care se stabileste altfel, cu
exceptia cazului in care se poate atasa un nivel acceptabil de incredere unei
functii de etichetare existente.

O ,,declaratie privind cerintele de securitate specifice unui sistem” (SSRS) este o
declaratie completa si explicitd a principiilor de securitate care trebuie respectate
si a cerintelor detaliate de securitate care trebuie indeplinite. Ea se bazeazid pe
politica de securitate a Comisiei si pe o evaluare a riscurilor sau este impusa de
parametri precum mediul de operare, cel mai scazut nivel de autorizare de secu-
ritate a personalului, cel mai ridicat nivel de clasificare a informatiilor prelucrate,
modul de operare de securitate sau cerintele utilizatorilor. SSRS face parte inte-
grantd din documentatia de proiect prezentatd autoritdtilor competente pentru
aprobarea tehnicd, bugetard si de securitate. In forma sa finali, SSRS reprezinti
o declaratie completa a ceea ce inseamna securitatea sistemului.

,Proprietarul sistemelor tehnice” (TSO) inseamna autoritatea care are responsa-
bilitatea crearii, intretinerii, operarii si inchiderii unui sistem.

Contramasuri ,,Tempest” inseamna masuri de securitate destinate sa protejeze
echipamentele si infrastructurile de comunicatii impotriva compromiterii informa-
tiilor clasificate prin emisii electromagnetice neintentionate si prin conductivitate.

25.3. Responsabilitiati in materie de securitate
25.3.1. Generalitati

Responsabilitatile consultative ale Grupului consultativ pentru politica de secu-
ritate a Comisiei, definite in sectiunea 12, includ chestiuni INFOSEC. Grupul isi
organizeaza activitatile astfel incat sa poate oferi sfaturi specializate privind
chestiunile mentionate anterior.
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» M3 Directia pentru Securitate a Comisiei 4 este insircinat cu emiterea dispo-
zitiilor detaliate INFOSEC, pe baza dispozitiilor prezentului capitol.

in cazul unor probleme privind securitatea (incidente, incalciri etc.),
» M3 Directia pentru Securitate a Comisiei « adoptd masuri imediate.

» M3 Directia pentru Securitate a Comisiei < dispune de o unitate INFOSEC.

25.3.2. Autoritatea de acreditare de securitate (SAA)

» M3 Directorul Directiei pentru Securitate a Comisiei « reprezintd autoritatea
domeniul general al securitatii si in domeniile specializate ale INFOSEC, in
domeniul securitatii comunicatiilor, al securitatii Crypto si al securittii Tempest.

SAA este insdrcinatd sd asigure conformitatea sistemelor cu politica de securitate
a Comisiei. Una dintre sarcinile sale este aceea de a acorda aprobarea unui sistem
de a prelucra informatii clasificate UE pana la un anumit nivel de clasificare in
mediul sdu de operare.

Jurisdictia SAA a Comisiei include toate sistemele care opereaza in sediile de
lucru ale Comisiei. In momentul in care diverse componente ale unui sistem intrd
sub jurisdictia SAA a Comisiei si a altor SAA, toate partile implicate pot
desemna un comitet comun de acreditare sub coordonarea SAA a Comisiei.

25.3.3. Autoritatea INFOSEC (IA)

Seful unitatii INFOSEC a Biroului de securitate al Comisiei reprezinta autoritatea
INFOSEC a Comisiei. Autoritatea INFOSEC are sarcinile:

— de a furniza SAA consultantd si asistentd tehnicd;
— de a contribui la elaborarea SSRS;

— de a revizui SSRS pentru a asigura conformitatea cu prezentele norme de
securitate si cu politicile INFOSEC si cu documentele privind arhitectura;

— de a participa la grupurile/comitetele de acreditare in functie de necesitati si
de a prezenta SAA o recomandare INFOSEC privind acreditarea;

— de a sprijini activitdtile de formare si instruire INFOSEC;

— de a furniza consultantd tehnicd 1in investigarea incidentelor privind
INFOSEC;

— de a elabora linii directoare tehnice pentru a asigura doar utilizarea de
software autorizat.

25.3.4. Proprietarul sistemelor tehnice (TSO)

Responsabilitatea punerii in aplicare si a operarii controalelor si caracteristicilor
speciale de securitate ale unui sistem apartine proprietarului sistemului,
proprietarul sistemelor tehnice (TSO). Pentru sistemele detinute la nivel central,
este desemnat un ofiter central de securitate informatica (CISO). Fiecare depar-
tament desemneaza, dupd caz, un ofiter local de securitate informatica (LISO).
Responsabilitatea unui TSO include elaborarea de proceduri de operare de secu-
ritate (SecOP) si se extinde, pe durata ciclului de viata al unui sistem, de la etapa
de concepere a proiectului la oprirea definitiva.

TSO specificd standardele si practicile de securitate care trebuie indeplinite de
furnizorul sistemului.
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TSO poate delega o parte din responsabilitatile sale, dacd este cazul, unui ofiter
local de securitate informatica. O singurd persoand poate exercita diversele functii
INFOSEC.

25.3.5. Proprietarul informatiei (10)

Proprietarul informatiei (IO) este responsabil de ICUE (si alte informatii) care
urmeazd a fi introduse, prelucrate si produse in sistemele tehnice. Acesta
defineste cerintele pentru accesul la aceste informatii din cadrul sistemelor. El
poate delega aceastd responsabilitate unui gestionar de informatii sau unui
gestionar de baza de date din domeniul sau.

25.3.6. Utilizatori

Toti utilizatorii au responsabilitatea de a asigura ca actiunile lor nu afecteaza
negativ securitatea sistemului pe care il utilizeaza.

25.3.7. Formarea INFOSEC

Instruirea si formarea INFOSEC sunt disponibile intregului personal care are
nevoie de acestea.

25.4. Masuri de securitate fara caracter tehnic
25.4.1. Securitatea personalului

Utilizatorii sistemului sunt autorizati si au nevoia de a cunoaste, corespunzator
clasificarii si continutului informatiilor prelucrate in cadrul sistemului lor specific.
Pentru accesul la anumite echipamente si informatii specifice securitatii
sistemelor este necesara o autorizatie speciald emisd in conformitate cu proce-
durile Comisiei.

SAA desemneaza toate posturile sensibile si specificd nivelul de autorizare si
supervizare necesar pentru intregul personal care ocupa aceste posturi.

Sistemele sunt specificate si concepute intr-un mod care sa faciliteze alocarea de
sarcini si responsabilitati personalului, astfel incét sa se previna situatiile in care o
singura persoand detine toate cunostintele si intregul control asupra punctelor
cheie ale securitatii sistemului.

Un functionar autorizat sau un alt angajat nu trebuie s se afle niciodatd singur in
zonele IT si in zonele de terminale/posturi de lucru la distantd in care securitatea
sistemului poate fi modificata.

Setdrile de securitate ale unui sistem sunt modificate doar de catre cel putin doua
persoane autorizate care lucreazd impreuna.

25.4.2. Securitatea fizica

Zonele IT si zonele de terminale/posturi de lucru la distantd (definite in sectiunea
25.2) in care sunt prelucrate prin mijloace IT informatii clasificate
» M2 CONFIDENTIEL UE <« si de nivel superior sau in care este posibil
accesul potential la astfel de informatii sunt desemnate ca zone de securitate
UE de clasa I sau II, dupa caz.

25.4.3. Controlul accesului la un sistem

Toate informatiile si materialele care asigurd controlul asupra accesului la un
sistem sunt protejate prin masuri corespunzatoare celui mai inalt nivel de clasi-
ficare si categoriei informatiilor la care pot asigura accesul.
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Cand nu mai sunt utilizate in acest scop, informatiile si materialele de control al
accesului sunt distruse in conformitate cu dispozitiile sectiunii 25.5.4.

25.5. Masuri tehnice de securitate
25.5.1. Securitatea informatiilor

Autoritatii de origine a informatiilor ii revine sarcina de a identifica si de a
clasifica toate documentele purtitoare de informatii, indiferent daca acestea au
forma unui produs pe suport de hartie sau pe suport informatic. Clasificarea este
marcata, in partea de sus si in cea de jos, pe fiecare pagind a unui produs pe
suport de hartie. Produsul, indiferent daca este pe suport de hartie sau pe suport
informatic, este clasificat la cel mai inalt nivel de clasificare a informatiilor
utilizate pentru producerea lui. Modul de operare al unui sistem poate influenta,
de asemenea, clasificarea produselor sistemului in cauza.

Departamentelor Comisiei si detindtorilor de informatii ale Comisiei le revine
sarcina de a analiza problemele privind agregarea elementelor individuale ale
informatiilor si deductiile care pot fi facute prin corelarea elementelor, precum
si de a determina dacad o clasificare superioard este sau nu adecvatd pentru
ansamblul informatiilor.

Faptul cd informatiile pot fi un cod abreviat, un cod de transmitere sau orice
forma de reprezentare binard nu asigurd o protectie de securitate si, prin urmare,
nu ar trebui sa influenteze clasificarea informatiilor.

Atunci cand informatiile sunt transferate dintr-un sistem in altul, informatiile sunt
protejate in cursul transferului si in sistemul destinatar intr-o maniera adaptata
clasificdrii si categoriei initiale a informatiilor.

Toate suporturile informatice de stocare sunt tratate Intr-un mod corespunzitor
celei mai inalte clasificari a informatiilor stocate sau etichetei suportului si sunt
protejate in mod adecvat in orice moment.

Suporturile informatice de stocare reutilizabile folosite pentru inregistrarea de
informatii clasificate UE pastreaza cea mai inaltd clasificare pentru care au fost
utilizate, pana in momentul in care informatiile in cauza sunt declasate sau
declasificare corespunzator, iar suportul este reclasificat in consecintd sau pand
in momentul in care suportul este declasificat sau distrus in conformitate cu o
procedura aprobatd de SAA (a se vedea punctul 25.5.4).

25.5.2. Controlul si contabilizarea informatiilor

Accesul la informatii clasificate M2 SECRET UE < si de nivel superior este
inscris in registre automate (piste de urmdrire) sau manuale. Aceste registre sunt
pastrate in conformitate cu prezentele norme de securitate.

Produsele clasificate UE pastrate in zona IT pot fi tratate ca un singur element
clasificat si nu trebuie inregistrate, cu conditia ca materialele sa fie identificate,
marcate cu clasificarea corespunzatoare si controlate in mod adecvat.

Daca produsul este generat de un sistem care prelucreazd informatii clasificate
UE, iar apoi este transmis unei zone de terminale/posturi de lucru la distanta
dintr-o zond IT, se instituie proceduri aprobate de SAA pentru controlul si
inregistrarea produsului. Pentru informatii »M2 SECRET UE <« si de nivel
superior, aceste proceduri includ instructiuni specifice pentru contabilizarea infor-
matiilor.
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25.5.3. Manipularea si controlul suporturilor informatice de stocare mobile

Toate suporturile informatice de stocare mobile clasificate »M2 CONFIDENTIEL
UE <« si de nivel superior sunt tratate ca materiale clasificate, cu aplicarea normelor
generale. Mijloacele adecvate de identificare si clasificare trebuie sa fie adaptate carac-
teristicilor fizice ale suporturilor, pentru a permite recunoasterea clard a acestora.

Utilizatorilor le revine responsabilitatea de a asigura stocarea informatiilor clasi-
ficate UE pe suporturi avand marcajul si protectia de securitate adecvate. Se
instituie proceduri pentru a asigura cd, pentru toate nivelurile de informatii UE,
nregistrarea informatiilor pe suporturi informatice de stocare se efectueaza in
conformitate cu prezentele norme de securitate.

25.5.4. Declasificarea si distrugerea suporturilor informatice de stocare

Suporturile informatice de stocare utilizate pentru inregistrarea de informatii
clasificate UE pot fi declasate sau declasificate In conformitate cu o procedurd
care urmeaza a fi aprobata de SAA.

Suporturile informatice de stocare pe care au fost Inregistrate informatii
»M2 TRES SECRET UE/EU TOP SECRET « sau informatii dintr-o
categorie speciald nu sunt declasificate si reutilizate.

Daca suporturile informatice de stocare nu pot fi declasificate sau nu sunt reuti-
lizabile, acestea sunt distruse in conformitate cu procedura mentionatd anterior.

25.5.5. Securitatea comunicatiilor

» M3 Directorul Directiei pentru Securitate a Comisiei « reprezintd autoritatea
Crypto.

Daca informatiile clasificate UE sunt transmise pe cale electromagneticd, se
aplica masuri speciale pentru protejarea confidentialitatii, integritatii si disponi-
bilitatii acestor transmisii. SAA stabileste cerintele pentru protejarea transmisiilor
impotriva detectarii si interceptdrii. Informatiile transmise printr-un sistem de
comunicatii sunt protejate conform cerintelor de confidentialitate, integritate si
disponibilitate.

Daca sunt necesare metode de codificare pentru asigurarea confidentialitatii,

aprobate in mod expres in acest scop de SAA in calitate de autoritate Crypto.

in timpul transmisiei, confidentialitatea informatiilor clasificate » M2 SECRET UE <«
si de nivel superior este protejata prin metode sau produse de codificare aprobate de
membrul Comisiei insarcinat cu probleme de securitate dupa consultarea Grupului
consultativ pentru politica de securitate a Comisiei. In cursul transmisiei, confidentia-
litatea informatiilor clasificate »M2 CONFIDENTIEL UE « sau »M2 RESTREINT
UE « este protejata prin metode sau produse de codificare aprobate de autoritatea
Crypto a Comisiei dupa consultarea Grupului consultativ pentru politica de securitate
a Comisiei.

Normele detaliate aplicabile transmisiei de informatii clasificate UE figureaza in
instructiuni specifice de securitate aprobate de »M3 Directia pentru Securitate a
Comisiei « dupa consultarea Grupului consultativ pentru politica de securitate a
Comisiei.

in conditii exceptionale de operare, informatiile clasificare » M2 RESTREINT
UE «, »M2 CONFIDENTIEL UE « si »M2 SECRET UE « pot fi
transmise in clar, cu conditia ca fiecare transmisie sa fie autorizatda in mod
expres de proprietarul informatiilor si sa fie inregistratd corespunzitor de
acesta. Aceste conditii exceptionale sunt urmatoarele:

(a) in situatii iminente sau reale de crizd, de conflict sau de razboi,
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(b) cand viteza de transmisie este de o importanta extremd, cand nu sunt dispo-
nibile mijloace de codificare si se estimeaza cd informatiile transmise nu pot
fi exploatate la timp, ceea ce ar influenta negativ operatiunile.

Un sistem trebuie sd aiba capacitatea de a interzice categoric accesul la infor-
matiile clasificate UE la nivelul unuia sau tuturor terminalelor sale sau posturilor
sale de lucru la distanta, daca este cazul, fie prin deconectare fizica, fie prin
caracteristici specifice de software aprobate de SAA.

25.5.6. Securitatea privind instalarea si radiatiile

Instalarea initiald a sistemelor si orice modificare semnificativd a acestora sunt
specificate astfel incat instalarea sd fie efectuatd de instalatori detindnd auto-
rizarea de securitate sub supravegherea permanentd a personalului calificat
tehnic care detine autorizarea pentru accesul la informatii clasificate UE la
nivelul echivalent celui mai inalt nivel de clasificare al informatiilor pe care
sistemul trebuie sa le stocheze si sa le prelucreze.

Sistemele care prelucreaza informatii clasificate » M2 CONFIDENTIEL UE <«
si de nivel superior sunt protejate astfel incat securitatea lor sd nu poate fi
amenintatd de emanatii sau de o conductivitate compromititoare, ale caror
studiu si control sunt denumite ,,Tempest”.

Contramasurile Tempest sunt revizuite si aprobate de autoritatea Tempest (a se
vedea punctul 25.3.2).

25.6. Securitatea in cursul prelucririi
25.6.1. Proceduri de operare de securitate (SecOP)

Procedurile de operare de securitate (SecOP) definesc principiile care trebuie
adoptate in ceea ce priveste problemele de securitate, procedurile de operare
care trebuie urmate si responsabilitatile personalului. SecOP sunt elaborate sub
responsabilitatea proprietarului sistemelor tehnice (TSO).

25.6.2. Gestionarea protectiei/configuratiei produselor software

Protectia de securitate a programelor de aplicatii se determind mai degrabd pe
baza unei evaludri a clasificarii de securitate a programului in sine decat pe baza
clasificarii informatiilor pe care trebuie sa le prelucreze. Versiunile de software
utilizate sunt verificate la intervale regulate pentru a asigura integritatea si corecta
functionare a acestora.

Versiunile noi sau modificate de software nu sunt utilizate pentru prelucrarea de
informatii clasificate UE decat dupa verificarea lor de cétre TSO.

25.6.3. Verificarea prezentei unor produse software daundtoare sau a unor
virusi informatici

In conformitate cu cerintele SAA, se efectueazd periodic verificari privind
prezenta unor produse software daunatoare sau a unor virusi informatici.

Toate suporturile informatice de stocare care sosesc la Comisie sunt verificate
pentru detectarea prezentei unor produse software daunatoare sau a unor virusi
informatici, Tnainte de a fi introduse intr-un sistem.

25.6.4. Intretinere

Contractele si procedurile pentru intretinerea periodica si la cerere a sistemelor
pentru care s-a elaborat o SSRS specificd cerintele si dispozitiile pentru
personalul de intretinere si echipamentele asociate care patrund intr-o zona IT.

Cerintele sunt mentionate clar in SSRS, iar procedurile sunt mentionate clar in
SecOP. Operatiunile de intretinere efectuate de contractant pentru care sunt
necesare proceduri de diagnosticare cu acces de la distantd sunt permise doar
in cazuri exceptionale, sub control strict de securitate si doar cu aprobarea SAA.
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25.7. Achizitii
25.7.1. Generalitati

Orice produs de securitate care urmeaza a fi utilizat cu sistemul care face obiectul
achizitiei fie a fost evaluat si certificat, fie face in prezent obiectul unei evaluari
si certificari de catre un organism adecvat de evaluare si certificare al unuia
dintre statele membre UE conform unor criterii recunoscute pe plan international
(precum Ceriteriile comune pentru evaluarea securitdtii tehnologiei informatiei, cf.
ISO 15408). Pentru obtinerea aprobarii CCAC sunt necesare proceduri speciale.

Pentru a decide daca echipamentele, in special suporturile informatice de stocare,
trebuie inchiriate si nu achizitionate se tine cont de faptul ca astfel de echipa-
mente, dupa ce au fost utilizate pentru prelucrarea de informatii clasificate UE,
nu pot parasi un mediu securizat in mod adecvat fara a fi mai intai declasificate
cu aprobarea SAA, obtinerea acestei aprobari nefiind intotdeauna posibila.

25.7.2. Acreditare

Inainte de prelucra informatii clasificate UE, toate sistemele pentru care trebuie
elaborata o SSRS sunt acreditate de SAA pe baza informatiilor furnizate in
SSRS, SecOP si alte documente relevante. Subsistemele si terminalele/posturile
de lucru la distantd sunt acreditate ca parte componentd a tuturor sistemelor la
care sunt conectate. In cazul in care un sistem deserveste atat Comisia, cat si alte
organizatii, Comisia si autoritatile relevante de securitate se pun de acord in
privinta acreditarii.

Procesul de acreditare se poate desfasura in conformitate cu o strategie de acre-
ditare adecvata unui anumit sistem si definita de SAA.

25.7.3. Evaluare si certificare

In anumite situatii, inainte de acreditare, caracteristicile de securitate hardware,
firmware si software ale unui sistem sunt evaluate si certificate in privinta capa-
citatii de salvgardare a informatiilor la nivelul de clasificare avut in vedere.

Cerintele de evaluare si certificare sunt incluse in planificarea sistemului si sunt
specificate clar in SSRS.

Procesul de evaluare si certificare este efectuat in conformitate cu liniile
directoare aprobate, de catre personal calificat tehnic, autorizat adecvat si
actionand in numele TSO.

Echipele pot fi asigurate de o anumitd autoritate de evaluare si certificare a unui
stat membru desemnat sau de reprezentantii desemnati ai acesteia, de exemplu un
contractant competent si autorizat.

Nivelul proceselor de evaluare si certificare implicate poate fi redus (de exemplu
implicand doar aspecte privind integrarea) in cazul in care sistemele se bazeaza
pe produse de securitate informatica existente evaluate si certificate la nivel
national.

25.7.4. Verificarea sistematica a caracteristicilor de securitate pentru acre-
ditarea continud

TSO elaboreaza proceduri de control sistematic pentru a asigura ca toate carac-
teristicile de securitate ale sistemului sunt incd valabile.

Tipurile de modificari care ar conduce la reacreditare sau care necesita aprobarea
prealabild a SAA sunt identificate si mentionate clar in SSRS. Dupa orice modi-
ficare, reparatie sau defectiune care ar fi putut afecta caracteristicile de securitate
ale sistemului, TSO vegheazad la efectuarea unei verificari pentru a se asigura
functionarea corectd a caracteristicilor de securitate. Acreditarea continud a
sistemului depinde, in mod normal, de realizarea cu succes a acestor verificari.
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Toate sistemele in cadrul carora s-au aplicat caracteristici de securitate sunt
inspectate sau revizuite periodic de catre SAA. Pentru sistemele care prelucreaza
informatii M2 TRES SECRET UE/EU TOP SECRET <, inspectiile se efec-
tueaza cel putin o datd pe an.

25.8. Utilizare temporara sau ocazionala
25.8.1. Securitatea microcomputerelor/computerelor personale

Microcomputerele/computerele personale (PC) cu discuri fixe (sau alte suporturi
de stocare cu memorie remanentd), functionand fie in mod autonom, fie in retea,
si dispozitivele informatice portabile (de exemplu, PC-uri portabile si calculatoare
electronice mici portabile) cu discuri dure fixe sunt considerate suporturi infor-
matice de stocare in acelasi sens ca si dischetele sau alte suporturi informatice de
stocare mobile.

Aceste echipamente beneficiaza de un nivel de protectie, in ceea ce priveste
accesul, prelucrarea, stocarea si transportul, corespunzator celei mai inalte clasi-
ficari a informatiilor stocate sau prelucrate vreodata (panda la declasarea sau
declasificarea acestora in conformitate cu procedurile aprobate).

25.8.2. Utilizarea de echipamente IT private pentru activitati oficiale ale
Comisiei

Pentru prelucrarea informatiilor clasificate UE, este interzisd utilizarea de
suporturi informatice de stocare mobile, software si hardware IT private (de
exemplu, PC-uri si dispozitive informatice portabile) cu capacititi de stocare.

Nu se introduc produse hardware si software si suporturi private intr-o zona de
securitate de clasa I sau II in care sunt prelucrate informatii clasificate UE fara
autorizatia scrisi a »M3 Directorul Directiei pentru Securitate a Comisiei .
Aceastd autorizatie se poate acorda doar din motive tehnice in cazuri excep-
tionale.

25.8.3. Utilizarea de echipamente IT apartindnd contractantilor sau furnizate de
un stat pentru activitdtile oficiale ale Comisiei

» M3 Directorul Directiei pentru Securitate a Comisiei € poate permite
utilizarea de echipamente IT si de produse software apartindnd contractantilor
pentru realizarea activitatilor oficiale ale Comisiei in cadrul organizatiilor. De
asemenea, poate fi permisa utilizarea de echipamente IT si produse software
furnizate de un stat; in acest caz, echipamentele IT sunt introduse in inventarul
adecvat al Comisiei. In orice caz, dacd echipamentele IT urmeazi a fi folosite
pentru prelucrarea de informatii clasificate UE, SAA este consultatd pentru ca
elementele INFOSEC aplicabile utilizdrii echipamentelor in cauza sa fie luate in
considerare i puse 1n aplicare in mod adecvat.

26. COMUNICAREA DE INFORMATII CLASIFICATE UE UNOR STATE
TERTE SAU UNOR ORGANIZATII INTERNATIONALE

26.1.1. Principii care reglementeaza comunicarea de informatii clasificate UE

Colegiul membrilor Comisiei decide in privinta comunicérii de informatii clasi-
ficate UE unor state terte sau unor organizatii internationale pe baza:

— naturii §i continutului informatiilor in cauza;

— nevoii de a cunoaste a destinatarilor;

— aprecierii avantajelor pentru UE.

Se va solicita acordul autoritatii de origine a informatiilor clasificate UE care
urmeazi a fi comunicate.
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Aceste decizii se iau de la caz la caz, in functie de:

— nivelul de cooperare dorit cu statele terte sau organizatiile internationale in
cauza;

— increderea care le poate fi acordatd — care rezultd din nivelul de securitate
care s-ar aplica informatiilor confidentiale UE comunicate statelor si organi-
zatiilor in cauzd si din compatibilitatea dintre normele aplicabile n statele sau
organizatiile in cauzd si cele aplicate iIn UE. Grupul consultativ pentru
politica de securitate a Comisiei furnizeaza Comisiei avizul sau tehnic in
privinta acestui aspect.

Acceptarea de informatii clasificate UE de catre state terte sau organizatii inter-
nationale implicd o asigurare ca informatiile in cauza nu vor fi utilizate pentru
alte scopuri decat cele care au motivat comunicarea sau schimbul de informatii si
ca ele vor beneficia de protectia solicitatd de Comisie.

26.1.2. Niveluri

Dupa ce a decis cd informatiile clasificate pot fi comunicate unui anumit stat
membru sau unei organizatii internationale sau pot face obiectul unui schimb de
informatii cu acestea, Comisia decide asupra nivelului de cooperare care este
posibil. Acesta depinde, in special, de politica si de reglementarile de securitate
aplicate de statul sau organizatia in cauza.

Exista trei niveluri de cooperare:

Nivelul 1

Cooperare cu state terte sau organizatii internationale ale caror politicd si regle-
mentdri de securitate sunt foarte apropiate de cele ale UE.

Nivelul 2

Cooperare cu state terte sau organizatii internationale ale caror politicd si regle-
mentdri de securitate sunt sensibil diferite de cele ale UE.

Nivelul 3

Cooperare ocazionala cu state terte sau organizatii internationale ale caror politica
si reglementari de securitate nu pot fi evaluate.

Fiecare nivel de cooperare determind procedurile si dispozitiile de securitate
aplicabile, detaliate n apendicele 3, 4, si 5.

26.1.3. Acorduri de securitate

Dupa ce a decis ca sunt necesare, permanent sau pe termen lung, schimburi de
informatii clasificate intre Comisie si state terte sau alte organizatii internationale,
Comisia incheie ,acorduri privind procedurile de securitate pentru schimbul de
informatii clasificate” cu acestea, definind scopul cooperérii si normele reciproce
privind protectia informatiilor comunicate.

in cazul cooperarii ocazionale de nivelul 3, ale carei durata si scop sunt limitate
prin definitie, un simplu memorandum de intelegere care defineste natura infor-
matiilor clasificate ce fac obiectul schimbului si obligatiile reciproce privind
informatiile in cauzd poate inlocui ,,acordul privind procedurile de securitate
pentru schimbul de informatii clasificate”, cu conditia ca nivelul de clasificare
al informatiilor s nu fie mai mare decat » M2 RESTREINT UE «.

Proiectele de acorduri privind procedurile de securitate si de memorandumuri de
intelegere sunt discutate de Grupul consultativ privind politica de securitate a
Comisiei inainte de a fi prezentate Comisiei pentru adoptarea unei decizii.
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Membrul Comisiei insdrcinat cu probleme de securitate solicitd asistenta necesara
din partea ANS ale statelor membre pentru a asigura ca informatiile care urmeaza
a fi comunicate sunt utilizate si protejate in conformitate cu dispozitiile acor-
durilor privind procedurile de securitate sau ale memorandumurilor de intelegere.

27. STANDARDE MINIMALE COMUNE PRIVIND SECURITATEA
INDUSTRIALA

27.1. Introducere

Prezenta sectiune se ocupa de aspecte de securitate ale activitatilor industriale
care sunt proprii negocierii si atribuirii contractelor sau intelegerilor privind
subventiile, precum si executdrii de catre entitati industriale sau alte entitati a
acestor contracte sau intelegeri privind subventiile, in cadrul carora sunt conferite
sarcini care implica, necesitd si/sau cuprind informatii clasificate UE, inclusiv
comunicarea acestor informatii clasificate UE sau accesul la acestea in cursul
procedurilor de achizitii publice si de cerere de oferte (perioada de depunere a
ofertelor si de negocieri precontractuale).

27.2. Definitii

In sensul acestor standarde minimale comune, se aplicd urmatoarele definitii:

(a) ,,contract clasificat”: orice contract sau intelegere privind subventiile pentru
furnizarea de produse, executia de lucrari, punerea la dispozitie de imobile
sau prestarea de servicii, a cdror executare necesitd sau implicd accesul la
informatii clasificate UE sau crearea de astfel de informatii;

(b) ,,contract de subcontrare clasificat”: un contract incheiat de un contractant sau
de beneficiarul unei subventii cu un alt contractant (adica subcontractantul)
pentru furnizarea de produse, executia de lucrdri, punerea la dispozitie de
imobile sau prestarea de servicii, a caror executare necesitd sau implica

accesul la informatii clasificate UE sau crearea de astfel de informatii;

=

(c) ,contractant”: un operator economic sau o entitate juridica avand capacitatea
juridica de a incheia contracte sau de a fi beneficiarul unei subventii;

G

=

-autoritate de securitate desemnatd (ASD)”: o autoritate responsabild in fata
autoritatii nationale de securitate (ANS) a unui stat membru UE, a carei
responsabilitate constd in a comunica entitatilor industriale sau altor entitati
politica nationala in toate domeniile avand legatura cu securitatea industriala
si in a furniza orientdri si asistentd pentru punerea sa in aplicare. Functia de
ASD poate fi exercitata de ANS;

(e

~

»autorizatie de securitate pentru incinte (ASI)”: o decizie administrativa luatd
de 0 ANS/ASD conform careia, din punct de vedere al securitatii, o instalatie
poate asigura o protectie adecvatd informatiilor clasificate UE la un nivel
stabilit de clasificare a securitatii, iar personalul sdu, care are nevoie de acces
la informatiile clasificate UE, posedd o autorizatie de securitate corespun-
zatoare si a fost informat cu privire la cerintele de securitate necesare pentru
a accede la informatiile clasificate UE si a le proteja;

(f) ,.entitate industriala sau alta entitate”: un contractant sau un subcontractant
angajat in furnizarea de bunuri, executarea de lucrdri sau prestarea de
servicii, inclusiv entitati industriale, comerciale, de prestare de servicii, stiin-
tifice, de cercetare, de invatamant sau de dezvoltare;

~

,securitate industriald: aplicarea masurilor i a proceduril”’or de protectie
pentru a preveni, identifica si recupera pierderea sau compromiterea infor-
matiilor clasificate UE tratate de un contractant sau un subcontractant in
cadrul negocierilor (pre)contractuale si al contractelor clasificate;

(g
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(h) ,.autoritate nationala de securitate (ANS)”: autoritatea administrativd a unui
stat membru UE, a cdrei responsabilitate finald o reprezintd protectia infor-
matiilor clasificate UE in cadrul acelui stat membru;

(i) ,,nivel general de clasificare a securitatii unui contract”: determinarea clasi-
ficarii securitatii intregului contract sau a intregii intelegeri privind subven-
tille, pe baza clasificarii informatiilor si/sau a materialelor care trebuie sau
pot fi produse, comunicate sau accesate in temeiul oricdrui element al
contractului global sau al intelegerii globale privind subventiile. Nivelul
general de clasificare a securitdtii unui contract nu poate fi mai scazut
decat clasificarea cea mai ridicatd a unuia din elementele sale, dar poate fi
mai ridicat din cauza efectului de agregare;

@

=

,clauzele privind securitatea (CS)”: un set de conditii contractuale speciale,
intocmit de autoritatea contractantd, care face parte integrantd dintr-un
contract clasificat care implicd acces la informatii clasificate UE sau
producerea de astfel de informatii si care stabileste cerintele de securitate
sau acele elemente ale contractului clasificat care trebuie sa fie protejate din
motive de securitate;

(k) ,.ghid de clasificare pe criteriul securititii (GCCS)”: un document care
descrie elementele unui program, contract sau intelegere privind subventiile
care sunt clasificate si precizeazd nivelurile de clasificare a securitatii apli-
cabile. GCCS poate fi extins pe toata durata programului, contractului sau
intelegerii privind subventiile, iar elementele informatiilor pot fi reclasificate
sau declasificate. GCCS trebuie sa faca parte din CS.

27.3. Organizare

(a) Comisia poate conferi, prin contract clasificat, entitatilor industriale sau altor
entitati inregistrate intr-un stat membru sarcini care implicd, necesitd si/sau
cuprind informatii clasificate UE;

(b) Comisia se asigura ca toate cerintele care decurg din aceste standarde
minimale sunt respectate atunci cand sunt atribuite contractele clasificate;

(c) Comisia implica autoritatea sau autoritatile nationale de securitate competente
in scopul aplicdrii acestor standarde minimale in materie de securitate indus-
triald. Autoritdtile nationale de securitate pot atribui aceste sarcini uneia sau
mai multor ASD;

(d) responsabilitatea pentru protejarea informatiilor clasificate UE in cadrul enti-
tatilor industriale sau al altor entitdti revine in ultimd instantd conducerii
acestor entitdti;

(e) ori de cate ori este atribuit un contract sau un contract de subcontractare
clasificat care se incadreaza in domeniul de aplicare al acestor standarde
minimale, Comisia si/sau ANS/ASD, dupa caz, vor notifica, fara intarziere,
ANS/ASD din statul membru in care este inregistrat contractantul sau
subcontractantul.

27.4. Contracte clasificate si decizii de atribuire

(a) Clasificarea pe criteriul securitatii a contractelor sau a intelegerilor privind
subventiile trebuie sa tind seama de urmatoarele principii:

— Comisia determind, dupd caz, aspectele contractului clasificat care
necesitd protectie si clasificarea de securitate corespunzitoare; atunci
cand face acest lucru, ea trebuie si ia in considerare clasificarea de
securitate initiald atribuitd de autoritatea de origine informatiilor create
inainte de atribuirea contractului clasificat;

— nivelul general de clasificare a contractului nu poate fi mai scazut decat
clasificarea cea mai ridicatd a unuia din elementele sale;

— informatiile clasificate UE create in cadrul activitatilor contractuale sunt
clasificate in conformitate cu ghidul de clasificare pe criteriul securitatii;
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(b

(c

(d

(e

)

~

)

)

®

(g

(h

(i

G

)

)

)

=

— dupa caz, Comisia este responsabila de modificarea nivelului general de
clasificare a contractului sau de clasificare a securitdtii oriciruia din
elementele sale, prin consultare cu autoritatea de origine, si de
informarea tuturor partilor interesate;

— informatiile clasificate comunicate contractantului sau subcontractantului
sau create in cadrul unei activitati contractuale nu trebuie sa fie utilizate
in alte scopuri decat cele prevazute de contractul clasificat i nu trebuie
divulgate tertilor fard consimtdmantul scris prealabil din partea autoritatii
de origine.

Comisia si ANS/ASD a statelor membre respective au responsabilitatea de a
se asigura c@ subcontractantii si contractantii carora li s-au atribuit contracte
clasificate care implicd informatii clasificate ,,CONFIDENTIEL UE” sau
peste acest nivel iau toate madsurile corespunzitoare pentru protejarea
acestor informatii clasificate UE care le sunt comunicate sau pe care
acestia le creeazd in momentul executdrii contractului clasificat in confor-
mitate cu actele cu putere de lege si actele administrative nationale. Neres-
pectarea cerintelor de securitate poate avea ca rezultat rezilierea contractului
clasificat.

Toate entitatile industriale sau alte entitati care participa la contractele clasi-
ficate care implicd acces la informatii clasificate ,, CONFIDENTIEL UE” sau
peste acest nivel trebuie sd detind o ASI nationald. Aceastd autorizatie este
eliberatd de ANS/ASD a statului membru pentru a confirma ca o instalatie
poate asigura si garanta o protectie corespunzatoare a securitatii informatiilor
clasificate UE la nivelul de clasificare corespunzator.

Atunci cand este atribuit un contract clasificat, responsabilul cu securitatea
instalatiei (RSI) desemnat de conducerea contractantului sau a subcontrac-
tantului are ca atributie sd solicite o autorizatie de securitate pentru
personal (ASP) pentru toate persoanele angajate in entitati industriale sau
alte entitati inregistrate intr-un stat membru UE si ale caror functii necesitd
ca acestea sa aiba acces la informatii clasificate ,, CONFIDENTIEL UE” sau
peste acest nivel care fac obiectul unui contract clasificat; aceasta autorizatie
este eliberata de ANS/ASD a statului membru respectiv in conformitate cu
reglementdrile sale nationale.

Contractele clasificate trebuie sa includa CS, astfel cum sunt definite la 27.2
(j). CS trebuie sa cuprinda GCCS.

inainte de initierea unei proceduri negociate pentru un contract clasificat,
Comisia va contacta ANS/ASD a statului membru in care sunt inregistrate
entitatile industriale sau alte entitati interesate pentru a obtine confirmarea ca
acestea detin o ASI valabila si corespunzatoare nivelului de clasificare a
securitatii contractului.

Autoritatea contractantd nu trebuie sa atribuie un contract clasificat unui
operator economic selectat inainte de a fi primit o ASI valabila.

Cu exceptia cazurilor 1n care actele cu putere de lege si actele administrative
nationale ale statelor membre impun acest lucru, o ASI nu este necesard
pentru contractele care implicd informatii clasificate ,,RESTREINT UE”.

Invitatiile de participare privind contracte clasificate trebuie sa cuprindd o
dispozitie care prevede ca un operator economic care nu prezintd o ofertad
sau care nu este selectat este obligat sd restituie toate documentele intr-un
termen specificat.

Poate fi necesar pentru contractanti s negocieze contracte de subcontractare
clasificate cu subcontractanti la diferite niveluri. Este responsabilitatea
contractantului de a asigura ca toate activitatile de subcontractare sa fie
intreprinse in conformitate cu standardele minimale comune cuprinse in
prezenta sectiune. Cu toate acestea, contractantul nu trebuie sd transmitd
informatii sau materiale clasificate UE unui subcontractant fard consimta-
mantul scris prealabil din partea autorititii de origine.
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(k) Conditiile in care un contractant poate subcontracta activitati trebuie sd fie
definite in ofertd sau in cererea de oferte, precum si In contractul clasificat.
Nici un contract de subcontractare nu poate fi atribuit entitatilor inregistrate
intr-un stat care nu este membru UE fara autorizarea scrisd expresa din
partea Comisiei.

(1) Pe toata durata contractului clasificat, respectarea tuturor dispozitiilor sale in
materie de securitate va fi monitorizata de Comisie, Impreund cu ANS/ASD
competente. Orice incidente legate de securitate sunt raportate, in confor-
mitate cu dispozitiile prevdzute de partea II sectiunea 24 din prezentele
norme in materie de securitate. Orice modificare sau retragere a unei ASI
este comunicatd de indata Comisiei si oricarei alte ANS/ASD céreia i-a fost
notificata.

(m) Atunci cand un contract clasificat sau un contract de subcontractare clasificat
este reziliat, Comisia si/sau ANS/ASD, dupa caz, vor notifica fara intarziere
ANS/ASD din statul membru in care este inregistrat contractantul sau
subcontractantul.

(n) Standardele minimale comune cuprinse in prezenta sectiune continud sa fie
respectate, iar contractantii si subcontractantii pastreazd confidentialitatea
informatiilor clasificate dupa rezilierea sau expirarea contractului clasificat
sau a contractului de subcontractare clasificat.

(o) Dispozitii specifice pentru distrugerea informatiilor clasificate la sfarsitul
contractului clasificat vor fi previzute de CS sau de alte dispozitii
relevante care contin cerinte de securitate.

(p) Obligatiile si conditiile prevazute de prezenta sectiune se aplica mutatis
mutandis procedurilor de acordare a subventiilor prin decizie si, in
special, beneficiarilor unor astfel de subventii. Decizia de acordare a
subventiei enuntd toate obligatiile beneficiarilor.

27.5. Vizite

Vizitele efectuate de personalul Comisiei in contextul contractelor clasificate la
entitati industriale sau alte entitdti din statele membre care executd contracte
clasificate UE trebuie organizate cu ANS/ASD competentd. Vizitele efectuate
de angajati ai entitatilor industriale sau ai altor entitati in cadrul unui contract
clasificat UE trebuie sa fie organizate intre ANS/ASD competente. Cu toate
acestea, ANS/ASD implicate intr-un contract clasificat UE pot conveni asupra
unei proceduri prin care vizitele efectuate de angajati ai entitatilor industriale sau
ai altor entitdti pot fi organizate direct.

27.6. Transmiterea si transportul informatiilor clasificate UE

(a) in ceea ce priveste transmiterea informatiilor clasificate UE, se aplica dispo-
zitiile prevazute 1n partea II sectiunea 21 din prezentele norme in materie de
securitate. Pentru completarea acestor dispozitii, se vor aplica orice proceduri
existente In vigoare intre statele membre.

(b

=

Transportul international de materiale clasificate UE referitoare la contracte
clasificate se efectueaza in conformitate cu procedurile nationale ale statului
membru. In momentul examinarii masurilor in materie de securitate pentru
transportul international, se vor aplica urmatoarele principii:

— securitatea este asigurata in fiecare etapd a transportului si in toate impre-
jurdrile, de la punctul de origine pana la destinatia finald;

— gradul de protectie acordat unui lot se determind in functie de nivelul de
clasificare cel mai ridicat al materialului continut;

— se obtine o ASI, dupi caz, pentru societitile care asigurd transportul. in
acest caz, personalul care manipuleaza lotul trebuie sa primeasca o auto-
rizatie de securitate in conformitate cu standardele minimale comune
cuprinse in prezenta sectiune;

— traseele sunt, in masura posibilului, directe si sunt parcurse cat mai rapid,
in functie de circumstante;
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— ori de cate ori posibil, rutele de transport ar trebui sa treacd numai prin
state membre UE. Rutele care trec prin state care nu sunt membre UE nu
sunt utilizate decat cu autorizarea din partea ANS/ASD atat a statului
expeditorului, cat si al destinatarului;

— Tnaintea oricarui transfer de material clasificat UE, se elaboreaza un plan
de transport de catre expeditor, care este aprobat de ANS/ASD corespun-
zatoare.



Apendicele 1

TABEL COMPARATIV AL CLASIFICARILOR DE SECURITATE NATIONALA

Clasificare UE TRES SECRET UEEU TOP | SECRET UE CONFIDENTIEL UE RESTREINT UE
SECRET

Clasificare UEO FOCAL TOP SECRET WEU SECRET WEU CONFIDENTIAL WEU RESTRICTED

Clasificare Euratom EURA TOP SECRET EURA SECRET EURA CONFIDENTIAL EURA RESTRICTED

Clasificare NATO

COSMIC TOP SECRET

NATO SECRET

NATO CONFIDENTIAL

NATO RESTRICTED

Belgia Trés Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte Verspreiding

Republica Cehd Pfisn tajné Tajné Divérné Vyhrazené

Danemarca Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug

Germania Streng geheim Geheim VS (') — Vertraulich VS — Nur fiir den Dienstgebrauch

Estonia Téiesti salajane Salajane Konfidentsiaalne Piiratud

Grecia Axpwg Amdppmro Amndppnro Epmotevticd [epropiopévng Xpnong
Abr: AATI Abr: (AIT) Abr: (EM) Abr: (IIX)

Spania Secreto Reservado Confidencial Difusion Limitada

Franta Trés Secret Défense () Secret Défense Confidentiel Défense

Irlanda Top Secret Secret Confidential Restricted

Italia Segretissimo Segreto Riservatissimo Riservato

Cipru Axkpog AToppnto Amoppnto Epmotevtiko [epropopévng Xpnong

Letonia Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam

Lituania Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo

Luxemburg Tres Secret Secret Confidentiel Diffusion restreinte
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Ungaria Szigortan titkos ! Titkos ! Bizalmas ! Korlatozott terjesztésii !
Malta L-Ghola Segretezza Sigriet Kunfidenzjali Ristrett

Tarile de Jos Stg (3). Zeer Geheim Stg. Geheim Stg. Confidentieel Departementaalvertrouwelijk
Austria Streng Geheim Geheim Vertraulich Eingeschrénkt

Polonia Sciéle Tajne Tajne Poufne Zastrzezone

Portugalia Muito Secreto Secreto Confidencial Reservado

Slovenia Strogo tajno Tajno Zaupno SVN Interno

Slovacia Prisne tajné Tajné Déverné Vyhradené

Finlanda Erittdin salainen Erittdin salainen Salainen Luottamuksellinen
Suedia Kvalificerat hemlig Hemlig Hemlig Hemlig

Regatul Unit Top Secret Secret Confidential Restricted

(") VS = Verschlusssache.

(®) The classificationTrés secret défense, which covers governmental priority issues, may

() Stg = staatsgeheim.

only be changed with the Prime Minister's authorisation.
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Prezentul ghid este orientativ si nu poate fi interpretat ca modificand dispozitiile de fond previzute in sectiunile 16, 17, 20 si 21.

Apendicele 2

GHID PRACTIC DE CLASIFICARE

Declasare/declasificare/distrugere

Clasificare Cand Cine Aplicare
Cine Cand
» M2 TRES SECRET UE/EU | Compromiterea bunurilor clasi- | Persoane  autorizate  cores- | Clasificarea M2 TRES SEC- | Decizia de declasificare sau | Copiile excedentare si docu-
TOP SECRET «: ficate M2 TRES SECRET | punzitor (autoritati de origine), | RET UE/EU TOP SECRET <« | declasare apartine exclusiv | mentele care nu mai sunt
UE/EU TOP SECRET « ar | directori  generali, sefi de | se aplicd pe documentele | autorititii de origine, care | necesare trebuie distruse [22.5].

Aceasta clasificare se aplica
doar informatiilor si mate-
rialelor a céror divulgare neau-
torizatd ar  putea  cauza
prejudicii extrem de grave inte-
reselor esentiale ale Uniunii
Europene sau ale unuia sau
mai multora dintre statele sale
membre [16.1].

risca:

— sa ameninte direct stabilitatea
internd a UE sau a unuia sau

mai multora dintre statele
sale membre sau tarilor
prietene

— sa aduca prejudicii extrem de
grave relatillor cu guverne
prietene

— sa conduca  direct la
pierderea  multor  vieti
omenesti

— sa aduca prejudicii extrem de
grave eficientei operationale
sau  securitatii  fortelor
armate ale statelor membre
sau ale altor contribuabili
sau eficientei continue a
operatiunilor de securitate
sau de informatii extrem de
valoroase

— sa provoace daune grave pe
termen lung economiei UE
sau a statelor membre.

servicii [17.1]

Autoritatile de origine specifica
o datd, o perioadda sau un
eveniment de la care continutul
poate fi declasat sau declasificat.
[16.2]

In celelalte cazuri, ele revizuiesc
documentele cel tarziu o datd la
cinci ani, pentru a se asigura ca
ramane necesara  clasificarea
initiald [17.3].

»M2 TRES SECRET UE/EU
TOP SECRET «, daca este
cazul, impreund cu un identi-
ficator de securitate si/sau un
marcaj de aparare — PESA, prin
mijloace mecanice sau manual
[16.4, 16.5, 16.3].

Clasificarile UE si identificatorii
de securitate apar central in
partea de sus si de jos a
fiecarei pagini, fiecare pagind
fiind numerotatd. Fiecare
document are marcat un numar
de referinta si o data; acest
numdr de referintd apare pe
fiecare pagind.

Daci trebuie sa fie distribuite in
mai multe exemplare, fiecare
dintre acestea este marcat cu
numdrul  exemplarului,  care
apare  pe  prima  pagina,
impreund cu numdrul total de
pagini. Toate anexele si docu-
mentele insotitoare sunt
mentionate pe prima pagind
[21.1].

informeaza asupra modificarii
orice destinatar ulterior caruia
i-a trimis documentul sau o
copie a acestuia [17.3].

Documentele M2 TRES SEC-
RET UE/EU TOP SECRET <«
sunt distruse de registratura
centrald sau de registratura
secundard responsabila de ele.
Fiecare document distrus este
mentionat intr-un certificat de
distrugere, semnat de ofiterul de
control M2 TRES SECRET
UE/EU TOP SECRET 4« si de
ofiterul care este martor la
distrugere, care este autorizat
»M2 TRES SECRET UE/EU
TOP SECRET 4. Se face o
mentiune in acest sens 1n
registru. Registratura  péstreaza
certificatele de distrugere,
impreuna cu fisele de distributie,
timp de 10 ani [22.5].

Documentele M2 TRES SEC-
RET UE/EU TOP SECRET <,
inclusiv orice deseu clasificat
rezultat din pregatirea docu-
mentelor M2 TRES SECRET
UE/EU TOP SECRET <, precum
copii distruse, ciorne, note dactilo-
grafiate §i indigouri, sunt distruse
sub supravegherea unui ofiter de
control »M2 TRES SECRET
UE/EU TOP SECRET 4, prin
ardere, transformare in pastd,
taiere in fagii sau printr-o altd
modalitate de  maruntire  in
fragmente neidentificabile si care
nu permit reconstituirea [22.5].
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Declasare/declasificare/distrugere

Clasificare Cand Cine Aplicare
Cine Cand
»M2 SECRET UE «: Compromiterea bunurilor clasi- | Persoane  autorizate  cores- | Clasificarcea »M2  SECRET | Decizia de declasificare sau | Copiile excedentare si docu-
ficate »M2 SECRET UE <« | punzitor (autoritati de origine), | UE <« se aplicd pe documentele | declasare apartine exclusiv | mentele care nu mai sunt
Aceasti clasificare se aplica | ar risca: directori  generali, sefi de | M2 SECRET UE 4, dacd | autoritdtii de origine, care | necesare trebuie distruse [22.5].

doar informatiilor si mate-
rialelor a caror divulgare neau-
torizata ar putea cauza
prejudicii  grave intereselor
esentiale ale Uniunii Europene
sau ale unuia sau mai multora
dintre statele sale membre
[16.1].

— sd provoace tensiuni interna-
tionale

— sa dauneze grav relatiilor cu
guverne prietene

— sa ameninte direct viata sau
sa prejudicieze grav ordinea
publicd sau securitatea sau
libertatea persoanelor

— sa cauzeze prejudicii grave
eficientei  operationale sau
securitatii fortelor armate ale
statelor membre sau ale altor
contribuabili sau eficientei
continue a operatiunilor de
securitate si de informatii
extrem de valoroase

— sa provoace daune materiale
substantiale intereselor finan-
ciare, monetare, economice
si comerciale ale UE sau
ale unuia dintre statele sale
membre.

servicii [17.1].

Autoritdtile de origine specifica
o datd, o perioada de la care
continutul poate fi declasat sau
declasificat. [16.2].

In celelalte cazuri, ele revizuiesc
documentele cel tarziu o datad la
cinci ani, pentru a asigura ca
ramane necesara  clasificarea
initiald [17.3].

este cazul, impreuna cu un iden-
tificator de securitate si/sau un
marcaj de aparare — PESA, prin
mijloace mecanice sau manual
[16.4, 16.5, 16.3].

Clasificarile UE si identificatorii
de securitate apar central in
partea de sus si de jos a
fiecarei pagini, fiecare pagind
fiind numerotata. Fiecare
document are marcat un numar
de referinta si o data; acest
numar de referintd apare pe
fiecare pagina.

Daci trebuie sa fie distribuite in
mai multe exemplare, fiecare
dintre acestea este marcat cu
numarul  exemplarului, care
apare  pe  prima  pagina,
impreuna cu numarul total de
pagini. Toate anexele si docu-
mentele insotitoare sunt
mentionate pe prima pagind
[21.1].

informeazd asupra modificarii
orice destinatar ulterior caruia
i-a trimis documentul sau o
copie a acestuia [17.3].

Documentele »M2 SECRET
UE « sunt distruse de regis-
tratura responsabild de docu-
mentele in cauzd, sub suprave-
gherea unei persoane detinand o
autorizare de securitate. Docu-
mentele M2 SECRET UE «
distruse sunt mentionate in certi-
ficate de distrugere semnate,
pastrate de registratura,
impreuna cu formularele de
distrugere, timp de cel putin trei
ani [22.5].

Documentele »M2 SECRET
UE «, inclusiv toate deseurile
clasificate rezultate din pregatirea
documentelor »M2 SECRET
UE «, precum copii distruse,
ciorne, note dactilografiate si indi-
gouri, sunt distruse prin ardere,
transformare in pasta, tiiere in
fasii sau printr-o altd modalitate
de maruntire in fragmente neiden-
tificabile si care nu permit recon-
stituirea [22.5].
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Clasificare

Cand

Cine

Aplicare

Declasare/declasificare/distrugere

Cine

Cand

»M2 CONFIDENTIEL UE «:

Aceasta clasificare se aplica infor-
matiilor si materialelor a caror
divulgare neautorizatd ar putea
dauna intereselor esentiale ale
Uniunii Europene sau ale unuia
sau mai multora dintre statele
sale membre [16.1].

Compromiterea bunurilor clasi-
ficate »M2 CONFIDENTIEL
UE <« ar risca:

— sd provoace daune
importante  relatiilor diplo-
matice, adica sa determine

proteste  oficiale sau alte
sanctiuni;
— sa prejudicieze  securitatea

sau libertatea persoanelor;

— sa cauzeze prejudicii
eficientei  operationale sau
securitatii fortelor armate ale
statelor membre sau ale altor
contribuabili sau eficientei
operatiunilor valoroase de
securitate si de informatii;

— sa submineze substantial
viabilitatea financiara a unor
organizatii importante;

— sa obstructioneze anchetarea
sau sa faciliteze comiterea
unor infractiuni grave;

— sa fie fmpotriva intereselor
financiare, monetare,
economice si comerciale ale
UE sau ale statelor membre;

Persoane autorizate (autoritati
de origine), directori generali
si sefi de servicii [17.1].

Autoritatile de origine
specifica o data sau o
perioadd de la care continutul
poate fi declasat sau declasi-
ficat. In celelalte cazuri, ele
revizuiesc documentele cel
tarziu o datd la cinci ani,
pentru a se asigura cd ramane
necesard clasificarea initiald
[17.3].

Clasificarea M2 CONFI-
DENTIEL UE <« se aplicd pe
documentele »M2 CONFID-
ENTIEL UE 4, iar daca este
cazul, se introduce un identi-
ficator de securitate si/sau un
marcaj de aparare — PESA,
prin mijloace mecanice sau
manual sau prin imprimare
pe hartie marcata in prealabil,
inregistrata [16.4, 16.5, 16.3].

Clasificarile UE apar central
in partea de sus si de jos a
fiecdrei pagini, fiecare pagina
find numerotatd.  Fiecare
document are marcat un
numdr de referintd si o data.

Toate anexele si documentele
insotitoare sunt mentionate pe
prima pagina [21.1].

Decizia de declasificare sau
declasare apartine  exclusiv
autoritdtii de origine, care

informeazd asupra modificarii
orice destinatar ulterior caruia
i-a trimis documentul sau o
copie a acestuia [17.3].

Documentele »M2 CONFIDEN-
TIEL UE « sunt distruse de
registratura responsabild de docu-
mentele in cauzd, sub suprave-
gherea unei persoane detindnd o
autorizare. Distrugerea lor se
inregistreazd in conformitate cu
reglementdrile nationale si, in
cazul agentiilor descentralizate
ale Comisiei sau ale UE, in
conformitate cu  instructiunile
» M3 membrul Comisiei respo-
nsabil cu probleme de secu-
ritate « [22.5].

Copiile excedentare si docu-
mentele care nu mai sunt
necesare trebuie distruse [22.5].

Documentele M2 CONFIDEN-
TIEL UE «, inclusiv toate
deseurile  clasificate  rezultate
din  pregitirea  documentelor
»M2 CONFIDENTIEL UE 4,
precum copii distruse, ciorne,
note dactilografiate si indigouri,
sunt distruse prin ardere, trans-
formare in pastd, tdiere in fasii
sau printr-o altd modalitate de
mdruntire in fragmente neidentifi-
cabile §i care nu permit reconsti-
tuirea [22.5].
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Clasificare

Cand

Cine

Aplicare

Declasare/declasificare/distrugere

Cine

Cand

— sda  obstructioneze  grav
dezvoltarea sau functionarea
unor politici importante ale
UE;

— sa conduca la incetarea sau
la subminarea in vreun fel a
activitatilor importante ale
UE.

> M2 RESTREINT UE <«

Aceasta clasificare se aplica
informatiilor si materialelor a
caror divulgare neautorizata ar
putea dezavantaja interesele
UE sau ale unuia sau mai
multora dintre statele sale
membre [16.1].

Compromiterea bunurilor  clasi-
ficate M2 RESTREINT UE «
ar risca:

— sa afecteze negativ relatiile
diplomatice

— s provoace suferinte semnifi-
cative persoanelor

— sd ingreuneze  mentinerea
eficientei operationale sau a
securitatii fortelor armate ale
statelor membre sau ale altor
contribuabili

— sa cauzeze pierderi financiare
sau sa faciliteze castiguri
nejustificate  sau  avantaje
unor persoane sau societati

— sa  fincalce  angajamente
asumate corespunzitor de a
pastra confidentialitatea infor-
matiilor furnizate de parti terte

Persoane autorizate (autoritati
de origine), directori generali,
sefi de servicii [17.1].

Autoritatile de origine
specificdi o datd, o perioada
sau un eveniment de la care
continutul poate fi declasat
sau declasificat [16.2]. In
celelalte cazuri, ele revizuiesc
documentele cel tarziu o data
la cinci ani, pentru a se
asigura cd ramédne necesard
clasificarea initiala [17.3].

Clasificarea » M2 RESTREINT
UE <« se aplicd pe documentele
»>M2  RESTREINT UE 4,
daca este cazul, impreuna cu un
identificator de securitate si/sau
un marcaj de aparare — PESA,
prin mijloace mecanice sau elec-
tronice [16.4, 16.5, 16.3].

Clasificarile UE si identificatorii
de securitate apar central in
partea de sus a fiecarei pagini,
fiecare pagind fiind numerotatd.
Fiecare document are marcat un
numar de referintd si o data
[21.1].

Decizia de declasificare sau
declasare apartine exclusiv
autoritdtii de origine, care

informeazd asupra modificarii
orice destinatar ulterior caruia
i-a trimis documentul sau o
copie a acestuia [17.3].

Documentele »M2 RESTREINT
UE « sunt distruse de regis-
tratura responsabila de docu-
mentele Tn cauzd sau de
utilizator, conform instructiunilor
»M3 membrul Comisiei res-
ponsabil cu probleme de sec-
uritate < [22.5].

Copiile excedentare si docu-
mentele care nu mai sunt
necesare trebuie distruse [22.5].
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Clasificare

Cand

Cine

Aplicare

Declasare/declasificare/distrugere

Cine

Cand

sa incalce restrictii statutare
privind divulgarea informa-
tiilor

sa obstructioneze anchetarea
sau sd faciliteze comiterea
de infractiuni

sa dezavantajeze UE sau
statele membre in negocieri
comerciale sau politice

sa obstructioneze dezvoltarea
sau functionarea politicilor
UE

sd submineze buna gestionare
a UE si a activitatilor sale
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Apendicele 3

Linii directoare pentru comunicarea de informatii clasificate UE unor state
terte sau unor organizatii internationale: Nivelul 1 de cooperare

PROCEDURI

1. Competenta de a comunica informatii clasificate UE unor tari care nu sunt
membre ale Uniunii Europene sau altor organizatii internationale, ale caror
politicd si reglementari de securitate sunt comparabile cu cele ale UE,
apartine colegiului membrilor Comisiei.

2. Pana la incheierea unui acord de securitate, membrul Comisiei insarcinat cu
probleme de securitate are competenta de a examina solicitdrile de comu-
nicare a unor informatii clasificate UE.

3. In acest sens, acesta:

— solicitd avizul autoritdtilor de origine ale ICUE care urmeazd a fi
comunicate;

— stabileste contactele necesare cu organismele de securitate ale tarilor sau
ale organizatiilor internationale beneficiare pentru a verifica daca politica
si reglementdrile de securitate ale acestora sunt de naturd sia garanteze
protectia informatiilor clasificate comunicate in conformitate cu
prezentele dispozitii de securitate;

— solicitda avizul Grupului consultativ pentru politica de securitate a
Comisiei cu privire la increderea care poate fi acordatd statelor sau
organismelor internationale beneficiare.

4. Membrul Comisiei insarcinat cu probleme de securitate transmite Comisiei
solicitarea si avizul Grupului consultativ pentru politica de securitate a
Comisiei pentru adoptarea unei decizii.

DISPOZITII DE SECURITATE CARE TREBUIE APLICATE DE BENE-
FICIARI

5. Membrul Comisiei insarcinat cu probleme de securitate notificd statelor sau
organizatiilor internationale beneficiare decizia Comisiei de autorizare a
comunicarii informatiilor clasificate UE.

6. Decizia de comunicare intra in vigoare doar in momentul in care beneficiarii
oferd o garantie scrisd prin care se angajeaza:

— sa nu utilizeze informatiile pentru alte scopuri decat cele convenite;

— sa protejeze informatiile in conformitate cu prezentele dispozitii de secu-
ritate, in special cu normele specifice prevazute in continuare.

7. Personal

(a) Numarul functionarilor care au acces la informatiile clasificate UE este
strict limitat, pe baza principiului nevoii de a cunoaste, la persoanele ale
caror sarcini necesitd acest acces.

(b) Toti functionarii si cetatenii care sunt autorizati sia aiba acces la
informatii clasificate »M2 CONFIDENTIEL UE « sau de nivel
superior detin fie un certificat de securitate pentru nivelul adecvat, fie
o autorizare de securitate echivalentd, acestea fiind emise de guvernului
propriului stat.

8. Transmiterea documentelor

(a) Procedurile practice de transmitere a documentelor se decid prin acord.
Pana la incheierea unui astfel de acord, se aplica dispozitiile sectiunii 21.
Acordul prevede, in special, registraturile catre care sunt transmise infor-
matiile clasificate UE.
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10.

11.

12.

(b) Daca informatiile clasificate a caror comunicare este autorizatdi de
Comisie includ informatii »M2 TRES SECRET UE/EU TOP
SECRET <, statul sau organizatia internationald beneficiare infiinteaza
o registraturd centrala UE si, dacd este necesar, registraturi secundare
UE. Aceste registraturi aplica dispozitii strict echivalente cu cele din
sectiunea 22 a prezentelor dispozitii de securitate.

. Inregistrare

De indata ce o registratura primeste un document UE clasificat
» M2 CONFIDENTIEL UE <« sau de nivel superior, aceasta inscrie docu-
mentul intr-un registru special al organizatiei, cu coloane pentru data primirii,
informatii privind documentul (data, numarul de referintd i numarul exem-
plarului), clasificarea acestuia, titlul, numele sau functia destinatarului, data
transmiterii confirmarii de primire si data la care documentul este inapoiat
autoritatii de origine UE sau la care este distrus.

Distrugere

(a) Documentele clasificate UE sunt distruse in conformitate cu instruc-
tiunile previdzute in sectiunea 22 din prezentele dispozitii de securitate.
Pentru documentele »M2 SECRET UE « si »M2 TRES SECRET
UE/EU TOP SECRET <4, se trimit copii ale certificatelor de distrugere
registraturii UE care a transmis documentele.

(b) Documentele clasificate UE se includ in planurile de distrugere de
urgentd ale propriilor documente clasificate ale beneficiarului.

Protectia documentelor

Se iau toate masurile pentru a preveni accesul persoanelor neautorizate la
informatii clasificate UE.

Copii, traduceri si extrase

Un document clasificat » M2 CONFIDENTIEL UE « sau »M2 SECRET
UE <« nu se fotocopiaza, nu se traduce si nu se fac extrase din astfel de
documente fard autorizarea sefului organizatiei de securitate in cauza, care
nregistreaza si verifica traducerile, copiile sau extrasele si aplica stampilele
necesare.

Reproducerea sau traducerea unui document »M2 TRES SECRET UE/EU
TOP SECRET < este autorizatda doar de catre autoritatea de origine, care
specifica numarul de copii autorizate; dacd nu se poate determina autoritatea
de origine, solicitarea este adresatdi »M3 Directia pentru Securitate a
Comisiei .

. Incalcari ale securitatii

Daca a avut loc sau se suspecteaza o incdlcare a securitatii care implicd un
document clasificat UE, se iau imediat urmatoarele masuri, sub rezerva
incheierii unui acord de securitate:

(a) se efectueaza o investigatie pentru stabilirea circumstantelor incalcarii
securitatii;

(b) se anuntd »M3 Directia pentru Securitate a Comisiei «, autoritatea
nationald de securitate competentd si autoritatea de origine sau se
precizeaza clar ca aceasta din urma nu a fost notificati, in cazul in
care nu s-a luat aceastd masura;

(c) se iau masuri pentru a reduce efectele incalcarii securitatii;

(d) se reanalizeaza si se pun in aplicare masuri pentru a preveni repetarea
incalcarii;

(e) se pun in aplicare masurile recomandate de » M3 Directia pentru Secu-
ritate a Comisiei <« pentru a preveni repetarea incalcarii.
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14. Inspectii

» M3 Directia pentru Securitate a Comisiei « este autorizat, in temeiul unui
acord incheiat cu statele sau cu organizatiile internationale in cauzd, si
efectueze o evaluare a eficientei masurilor de protectie a informatiilor clasi-
ficate UE si comunicate.

15. Rapoarte

Sub rezerva incheierii unui acord de securitate, atita timp cat detine
informatii clasificate UE, statul sau organizatia internationald prezinta un
raport anual, pana la o data specificatd in momentul emiterii autorizatiei
de comunicare a informatiilor, care confirmad respectarea prezentelor
dispozitii de securitate.
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Apendicele 4

Linii directoare pentru comunicarea de informatii clasificate UE unor state

terte sau unor organizatii internationale: Nivelul 2 de cooperare

PROCEDURI

L.

Competenta de a comunica informatii clasificate UE unor state terte sau unor
organizatii internationale a caror politica si reglementari de securitate sunt
semnificativ diferite de cele ale UE apartine autoritatii de origine.
Competenta de a comunica ICUE create in cadrul Comisiei apartine cole-
giului membrilor Comisiei.

. In principiu, comunicarea se limiteaza la informatii clasificate pana la nivelul

» M2 SECRET UE <, inclusiv; ea exclude informatiile clasificate protejate
prin identificatori sau marcaje de securitate speciale.

. Pana la incheierea unui acord de securitate, membrul Comisiei insarcinat cu

probleme de securitate are competenta de a examina solicitdrile de comu-
nicare a unor informatii clasificate UE.

. In acest sens, acesta:

— solicitd avizul autoritatilor de origine ale ICUE care urmeaza a fi
comunicate;

— stabileste contactele necesare cu organismele de securitate ale statelor sau
organizatiilor internationale beneficiare pentru a obtine informatii despre
politica si reglementdrile de securitate ale acestora si, in special, pentru a
intocmi un tabel comparativ al clasificarilor aplicabile in UE si in statul
sau organizatia in cauza,

— convoaca o reuniune a Grupului consultativ pentru politica de securitate a
Comisiei sau, printr-o procedura silentioasa, dacé este cazul, interogheaza
autoritatile nationale de securitate ale statelor membre pentru a obtine
avizul Grupului consultativ pentru politica de securitate a Comisiei.

. Avizul Grupului consultativ pentru politica de securitate a Comisiei se referd

la urmatoarele elemente:

— Increderea care poate fi acordatd statelor sau organizatiilor internationale
beneficiare in vederea evaludrii riscurilor de securitate asumate de UE
sau de statele sale membre;

— o evaluare a capacitdtii beneficiarului de a proteja informatiile clasificate
comunicate de UE;

— propuneri privind procedurile practice de prelucrare a informatiilor clasi-
ficate UE (furnizarea unor versiuni expurgate ale unui text, de exemplu)
si a documentelor transmise (péstrarea sau stergerea mentiunilor privind
clasificarea UE, marcaje specifice etc.);

— declasarea sau declasificarea inainte de comunicarea informatiilor catre
tarile sau organizatiile internationale beneficiare.

. Membrul Comisiei insarcinat cu probleme de securitate transmite Comisiei

solicitarea si avizul Grupului consultativ pentru politica de securitate a
Comisiei pentru adoptarea unei decizii.

NORME DE SECURITATE CARE TREBUIE APLICATE DE BENEFICIARI

7. Membrul Comisiei insarcinat cu probleme de securitate notifica statelor sau

organizatiilor internationale beneficiare decizia Comisiei de autorizare a
comunicarii informatiilor clasificate UE si restrictiile sale.
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10.

12.

13.

14.

. Decizia de comunicare intrd in vigoare doar in momentul in care beneficiarii

oferd o garantie scrisd prin care se angajeaza:

— sa nu utilizeze informatiile pentru alte scopuri decat cele convenite;

— sa protejeze informatiile in conformitate cu dispozitiile prevazute de
Comisie.

. Se aplicd urmdtoarele norme de protectie, cu exceptia cazului in care

Comisia, dupd obtinerea avizului tehnic al Grupului consultativ pentru
politica de securitate a Comisiei, decide aplicarea unei proceduri speciale
pentru prelucrarea informatiilor clasificate UE (stergerea mentiunii clasificarii
UE, marcaje speciale etc.).

Personal

(a) Numarul functionarilor care au acces la informatiile clasificate UE este
strict limitat, pe baza principiului nevoii de a cunoaste, la persoanele ale
caror sarcini impun acest acces.

(b) Toti functionarii si cetdtenii care sunt autorizati sa aibd acces la
informatii clasificate comunicate de Comisie detin o autorizatie sau o
atestare nationala de securitate care le permite accesul, la un nivel
adecvat echivalent cu cel din UE, conform definitiilor din tabelul
comparativ.

(c) Aceste autorizatii sau atestari nationale de securitate sunt transmise
»M3 directorul Directiei pentru Securitate a Comisiei € spre
informare.

. Transmiterea documentelor

Procedurile practice de transmitere a documentelor sunt decise prin acord.
Pana la incheierea unui astfel de acord, se aplica dispozitiile sectiunii 21.
Acordul prevede, in special, registraturile catre care sunt transmise infor-
matiile clasificate UE si adresele exacte la care sunt expediate documentele,
precum si serviciile postale sau de curierat utilizate pentru transmiterea
informatiilor clasificate UE.

Inregistrarea la primire

ANS a statutului destinatar sau echivalentul sau care primeste in numele
guvernului informatiile clasificate transmise de Comisie sau biroul de secu-
ritate al organizatiei internationale destinatare deschide un registru special
pentru finregistrarea informatiilor clasificate UE la primirea acestora.
Registrul contine coloane care indica data primirii, informatii privind docu-
mentul (data, numarul de referintd si numarul exemplarului), clasificarea
acestuia, titlul, numele sau functia destinatarului, data transmiterii confirmarii
de primire si data la care documentul este inapoiat la UE sau la care este
distrus.

Inapoierea documentelor

Atunci cand Tnapoiazd Comisiei un document clasificat, destinatarul
procedeaza conform indicatiilor de la punctul ,,Transmiterea documentelor”
mentionat anterior.

Protectie

(a) Cand nu sunt utilizate, documentele sunt péastrate intr-un container de
securitate care este aprobat pentru pastrarea de materiale clasificate la
nivel national avand aceeasi clasificare. Pe container este indicat
continutul acestuia, care este accesibil doar persoanelor autorizate si
prelucreze informatii clasificate UE. Dacéd se utilizeazd inchizatoare cu
combinatii, combinatia este cunoscutd doar de functionarii statului sau ai
organizatiei in cauza care au autorizare de acces la informatiile clasificate
UE pastrate in container; combinatia este schimbata o daté la sase luni,
sau mai devreme in caz de transfer al unui functionar, in caz de retragere
a autorizarii de securitate a unuia dintre functionarii care cunosc
combinatia sau in cazul in care existd riscul compromiterii.
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15.

16.

17.

18.

(b) Documentele clasificate UE sunt scoase din containerul de securitate
doar de catre functionarii care au autorizare de acces la informatii clasi-
ficate UE si nevoia de a cunoaste. Acestia trebuie sa pastreze in
sigurantd documentele in cauza atdta timp cat le au in posesie si, in
special, sa asigure cd nici 0 persoana neautorizatd nu are acces la docu-
mente. De asemenea, ei trebuie sa se asigure cd documentele sunt
pastrate intr-un container de securitate dupa ce nu le mai consultd si
in afara programului de lucru.

(c) Un document clasificat » M2 CONFIDENTIEL UE <« sau de nivel
superior nu se fotocopiaza si nu se fac extrase din astfel de
documente fard autorizarea PM3 Directia pentru Securitate a
Comisiei d.

d

N

Se defineste procedura pentru distrugerea rapida si totald a documentelor
in situatii de urgentd, procedura fiind confirmati de »M3 Directia
pentru Securitate a Comisiei .

Securitatea fizica

(a) Atunci cand nu sunt utilizate, containerele de securitate folosite pentru
pastrarea documentelor clasificate UE se tin In permanentd inchise.

(b) In cazul in care este necesar ca personalul de intretinere sau de curitenie
sa patrunda sau sa lucreze intr-o incapere in care exista astfel de
containere de securitate, persoanele in cauza sunt insotite intotdeauna
de un membru al serviciului de securitate al statului sau al organizatiei
sau de un functionar insarcinat special cu supravegherea securititii inca-
perii.

(c) in afara programului normal de lucru (noaptea, la sfarsit de siptimani
sau in zilele libere), containerele de securitate care contin documente
clasificate UE sunt protejate fie prin pazi, fie printr-un sistem automat
de alarma.

Incalcari ale securitatii

Daca a avut loc sau se suspecteaza o incdlcare a securitatii care implicd un
document clasificat UE, se iau imediat urmatoarele masuri:

(a) se prezinti imediat un raport M3 Directia pentru Securitate a
Comisiei € sau ANS a statului membru care a luat initiativa de a
transmite documentele (si o copie »M3 Directia pentru Securitate a
Comisiei d);

(b) se efectueazd o investigatie, la finalizarea careia se prezintd un raport
complet serviciului de securitate [a se vedea litera (a) anterioara].
Ulterior, se iau masurile necesare pentru remedierea situatiei.

Inspectii

» M3 Directia pentru Securitate a Comisiei « este autorizat, in temeiul unui
acord incheiat cu statele sau cu organizatiile internationale respective, si
efectueze o evaluare a eficientei masurilor de protectie a informatiilor clasi-
ficate UE s§i comunicate.

Rapoarte

Sub rezerva incheierii unui acord de securitate, atita timp cat detine
informatii clasificate UE, statul sau organizatia internationala prezintd un
raport anual, pana la o data specificatd in momentul emiterii autorizatiei
de comunicare a informatiilor, care confirma respectarea prezentelor
dispozitii de securitate.
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Apendicele 5

Linii directoare pentru comunicarea de informatii clasificate UE unor state

terte sau unor organizatii internationale: Nivelul 3 de cooperare

PROCEDURI

1.

Din cand in cand, Comisia poate decide sa coopereze, in anumite circum-
stante speciale, cu state sau organizatii care nu pot oferi garantiile impuse de
prezentele norme de securitate, aceasta cooperare putind necesita comu-
nicarea de informatii clasificate UE.

. Competenta de a comunica informatii clasificate UE unor state terte sau unor

organizatii internationale ale caror politica si reglementiri de securitate sunt
semnificativ diferite de cele ale UE apartine autorititii de origine.
Competenta de a comunica ICUE create in cadrul Comisiei apartine cole-
giului membrilor Comisiei.

in principiu, comunicarea se limiteazi la informatii clasificate pana la nivelul
» M2 SECRET UE <, inclusiv; ea exclude informatiile clasificate protejate
prin identificatori sau marcaje de securitate speciale.

. Comisia analizeazd oportunitatea comunicarii informatiilor clasificate,

evalueaza nevoia beneficiarului de a cunoaste si decide in privinta naturii
informatiilor clasificate care pot fi comunicate.

. Daca decizia Comisiei este favorabili, membrul Comisiei insarcinat cu

probleme de securitate:

— solicitd avizele autoritdtilor de origine ale ICUE care urmeaza a fi
comunicate;

— convoacd o reuniune a Grupului consultativ pentru politica de securitate a
Comisiei sau, printr-o procedura silentioasa, dacd este cazul, interogheaza
autoritatile nationale de securitate ale statelor membre pentru a obtine
avizul Grupului consultativ pentru politica de securitate a Comisiei.

. Avizul Grupului consultativ pentru politica de securitate a Comisiei se refera

la urmatoarele elemente:

(a) o evaluare a riscurilor in materie de securitate asumate de UE si de
statele sale membre;

(b) nivelul de clasificare a informatiilor care pot fi comunicate;
(c) declasarea sau declasificarea inainte de comunicarea informatiilor;

(d) procedurile de prelucrare a documentelor care trebuie transmise (a se
vedea punctul urmator);

(e) metodele posibile de transmitere (utilizarea serviciilor postale publice, a
sistemelor de telecomunicatii publice sau securizate, a unor genti diplo-
matice, a unor curieri autorizati etc.).

. Documentele transmise statelor si organizatiilor care intrd sub incidenta

prezentului apendice sunt pregatite, in principiu, fira a se indica o
referintd privind originea sau clasificarea UE. Grupul consultativ pentru
politica de securitate a Comisiei poate recomanda:

— utilizarea unui marcaj special sau a unui nume de cod;

— utilizarea unui sistem specific de clasificare care sa faca legatura intre
caracterul sensibil al informatiilor, masurile de control care trebuie
aplicate de beneficiar si modalititile de transmitere a documentelor.

. M3 Membrul Comisiei responsabil cu probleme de securitate « transmite

Comisiei avizul Grupului consultativ pentru politica de securitate a Comisiei
in vederea adoptarii unei decizii.
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8. Dupd ce Comisia a aprobat comunicarea informatiilor clasificate UE si
procedurile practice de punere in aplicare, M3 Directia pentru Securitate
a Comisiei « stabileste contactele necesare cu serviciul de securitate al
statului sau al organizatiei in cauza pentru a facilita aplicarea masurilor de
securitate avute in vedere.

9. Membrul Comisiei insdrcinat cu probleme de securitate informeaza statele
membre in privinta naturii si clasificarii informatiilor, enumerand organi-
zatiile i tdrile cdrora le pot fi comunicate acestea, conform deciziei
Comisiei.

10. »M3 Directia pentru Securitate a Comisiei « ia toate masurile necesare
pentru a facilita o eventuald evaluare ulterioard a daunelor §i revizuirea
procedurilor.

Ori de cate ori sunt modificate conditiile de cooperare, Comisia
reexamineaza problema.

DISPOZITII DE SECURITATE CARE TREBUIE APLICATE DE BENE-
FICIARI

11. Membrul Comisiei insarcinat cu probleme de securitate notifica statelor sau
organizatiilor internationale beneficiare decizia Comisiei de autorizare a
comunicérii informatiilor clasificate UE, impreuna cu normele detaliate de
protectie propuse de Grupul consultativ pentru politica de securitate a
Comisiei si aprobate de Comisie.

12. Decizia intra in vigoare doar in momentul in care beneficiarii ofera o
garantie scrisd prin care se angajeaza:

— sa nu utilizeze informatiile pentru alte scopuri decat cooperarea decisa de
Comisie;

— sa asigure informatiilor protectia impusd de Comisie.

13. Transmiterea documentelor

(a) Procedurile practice pentru transmiterea documentelor sunt stabilite de
comun acord de catre »M3 Directia pentru Securitate a Comisiei « si
serviciile de securitate ale statelor sau organizatiilor internationale
destinatare. Acestea specifica, in special, adresele exacte la care trebuie
transmise documentele.

(b) Documentele clasificate »M2 CONFIDENTIEL UE 4« si de nivel
superior sunt transmise in plicuri duble. Plicul interior este marcat cu
stampila specifica sau cu numele de cod convenit si poartd o mentiune a
clasificarii speciale aprobate pentru document. Fiecarui document
clasificat i se atagseaza un formular de confirmare de primire. Formularul
de confirmare de primire, care nu este el insusi clasificat, mentioneaza
doar informatii despre document (referinta, data, numarul exemplarului)
si limba documentului, dar nu si titlul acestuia.

(c) Plicul interior este introdus apoi intr-un plic exterior, care este marcat cu
un numdr de colet pentru confirmarea primirii. Pe plicul exterior nu se
mentioneazad clasificarea de securitate.

(d) Curierilor li se inmaneazd intotdeauna o confirmare de primire
mentionand numadrul coletului.

14. Inregistrarea la primire

ANS a statutului destinatar sau echivalentul sdu in stat care primeste in
numele guvernului informatiile clasificate transmise de Comisie sau biroul
de securitate al organizatiei internationale destinatare deschide un registru
special pentru inregistrarea informatiilor clasificate UE la primirea acestora.
Registrul contine coloane care indica data primirii, informatii privind docu-
mentul (data, numarul de referintd si numarul exemplarului), clasificarea
acestuia, titlul, numele sau functia destinatarului, data la care s-a transmis
confirmarea de primire si data la care documentul este inapoiat la UE sau la
care este distrus.
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15.

16.

17.

Utilizarea si protectia informatiilor clasificate care fac obiectul schimburilor

(a) Informatiile de nivelul » M2 SECRET UE <« sunt prelucrate de func-
tionari desemnati 1n acest scop, autorizati sa aibd acces la informatii care
au aceastd clasificare. Acestea sunt pastrate in dulapuri de securitate de
buna calitate care pot fi deschise doar de persoanele care sunt autorizate
sda aiba acces la informatiile pe care le contin. Zonele in care sunt
amplasate aceste dulapuri se pazesc in permanentd si se instituie un
sistem de verificare pentru a asigura cd este permis doar accesul
persoanelor autorizate. Informatiile de nivelul »M2 SECRET UE <«
sunt transmise prin curier diplomatic, prin servicii postale securizate
sau telecomunicatii securizate. Un document »M2 SECRET UE <«
poate fi copiat doar cu acordul scris al autoritatii de origine. Toate
copiile sunt inregistrate si monitorizate. Pentru toate operatiunile refe-
ritoare la documentele M2 SECRET UE <« se emit confirmari.

(b) Informatiile »M2 CONFIDENTIEL UE <« sunt prelucrate de func-
tionari desemnati corespunzitor, autorizati sd fie informati in privinta
subiectului acestora. Documentele se pastreaza in dulapuri de securitate
incuiate, in zone controlate.

Informatiile ™ M2 CONFIDENTIEL UE <« sunt transmise prin curier
diplomatic, servicii postale militare si telecomunicatii securizate. Orga-
nismul destinatar poate face copii, numarul si distributia acestora fiind
inregistrate in registre speciale.

(c) Informatiile ™ M2 RESTREINT UE < se prelucreaza in locuri care nu
sunt accesibile personalului neautorizat si se pastreazd in containere
incuiate. Documentele pot fi transmise prin servicii postale publice, ca
trimiteri recomandate, in plicuri duble si, in situatii de urgentd in cursul
unor operatiuni, prin sisteme publice de telecomunicatii neprotejate.
Destinatarii pot face copii.

(d) Informatiile neclasificate nu necesitd masuri speciale de protectie si pot fi
transmise prin servicii postale si sisteme de telecomunicatii publice.
Destinatarii pot face copii.

Distrugere

Documentele care nu mai sunt necesare se distrug. In cazul documentelor
> M2 RESTREINT UE « si »M2 CONFIDENTIEL UE 4, se face o
mentiune adecvati in registrele speciale. in cazul documentelor
»M2 SECRET UE <« se intocmesc certificate de distrugere, semnate de
doud persoane martore la distrugerea lor.

Incélcari ale normelor de securitate

Dacd sunt compromise informatii »M2 CONFIDENTIEL UE <« sau
»M2 SECRET UE <« sau existi suspiciuni de compromitere, ANS a
statului sau seful securitétii organizatiei efectueaza o ancheta privind circum-
stantele compromiterii. » M3 Directia pentru Securitate a Comisiei « este
notificat cu privire la rezultatele anchetei. Se adoptd masurile necesare pentru
remedierea procedurilor sau metodelor inadecvate de pastrare daca acestea au
condus la compromiterea informatiilor.
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VM1
Apendicele 6
LISTA ABREVIERILOR
ANS Autoritatea nationala de securitate
v M4
ASD autoritate de securitate desemnata
ASI autorizatie de securitate pentru incinte
ASP autorizatie de securitate pentru personal
vMI
CrA Autoritate Crypto
CCAC Comitet consultativ pentru achizitii si contracte
CISO Ofiter central de securitate informatica
COMPUSEC Securitate informatica
COMSEC Securitatea comunicatiilor
v M4
CS clauzele privind securitatea
vMI
CSD » M3 Directia pentru Securitate a Comisiei <«
VM4
GCCS ghid de clasificare pe criteriul securitatii
VM1
1A Autoritate INFOSEC
ICUE Informatii clasificate UE
INFOSEC Securitatea informatiilor
10 Proprietarul informatiei
1SO Organizatia Internationald pentru Standardizare
1T Tehnologia informatiilor
LISO Ofiter local de securitate informatica
LSO Ofiter local de securitate
MSO Ofiter de securitate al reuniunii
PC Computer personal
PESA Politica europeand de securitate si aparare
RCO Ofiter de control al registraturii
VM4
RSI responsabilul cu securitatea instalatiei
M1
SAA Autoritate de acreditare de securitate
SecOP Proceduri de operare de securitate
SSRS Declaratie privind cerintele de securitate specifice unui sistem
TA Autoritate Tempest

TSO Proprietarul sistemelor tehnice
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NORME REFERITOARE LA APLICAREA REGULAMENTULUI (CE)

Nr. 1049/2001 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

PRIVIND ACCESUL PUBLIC LA DOCUMENTELE PARLAMENTULUI
EUROPEAN, ALE CONSILIULUI SI ALE COMISIEI

Intrucat:

(1) in conformitate cu articolul 255 alineatul (2) din Tratatul CE, Parlamentul
European si Consiliul au adoptat Regulamentul (CE) nr. 1049/2001
privind accesul public la documentele Parlamentului European,
Consiliului si Comisiei ().

) in conformitate cu articolul 255 alineatul (3) din tratat, articolul 18 din
regulament, care stabileste principiile generale si limitele exercitdrii
dreptului de acces la documente, prevede cad fiecare institutie Tsi
adapteaza regulamentul de procedurd la dispozitiile regulamentului,

Articolul 1

Beneficiari

Cetdtenii Uniunii Europene si persoanele fizice sau juridice avand
resedinta sau sediul social intr-un stat membru isi exercitd dreptul de
acces la documentele Comisiei in temeiul articolului 255 alineatul (1)
din tratat si al articolului 2 alineatul (1) din Regulamentul (CE)
nr. 1049/2001 in conformitate cu prezentele norme. Dreptul de acces
se refera la documentele detinute de Comisie, mai precis documentele
intocmite sau primite de aceasta si aflate In posesia sa.

in temeiul articolului 2 alineatul (2) din Regulamentul (CE)
nr. 1049/2001, cetatenii tarilor terte care nu isi au resedinta intr-un
stat membru, precum si persoanele juridice care nu isi au sediul
social intr-un stat membru, beneficiaza de drept de acces la documentele
Comisiei in aceleasi conditii ca si beneficiarii mentionati la articolul 255
alineatul (1) din tratat.

Cu toate acestea, in temeiul articolului 195 alineatul (1) din tratat, aceste
persoane nu au posibilitatea de a depune o plangere la Ombudsman-ul
European. Cu toate acestea, in cazul in care Comisia le refuza accesul la
documente, in tot sau in parte, dupa o cerere de confirmare, acestia pot
sesiza Tribunalul de Primd Instantd al Comunitatilor Europene in
conformitate cu al patrulea paragraf din articolul 230 din tratat.

Articolul 2

Cereri de acces

Toate cererile de acces la un document se trimit prin postda, fax sau
posta electronica la Secretariatul General al Comisiei sau la Directia
Generald ori serviciul competent. Adresa la care se trimit cererile se
publica in ghidul practic mentionat la articolul 8 din prezentele dispo-
zit1l.

Comisia raspunde cererilor de acces initiale si de confirmare in termen
de cincisprezece zile lucritoare de la data fnregistririi cererii. in cazul
unor cereri complexe sau voluminoase, acest termen poate fi prelungit
cu cincisprezece zile lucratoare. Prelungirea termenului trebuie sa fie
motivatd si comunicata in prealabil solicitantului.

(1) JO L 145, 31.5.2001, p. 43.
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in cazul in care o cerere nu este suficient de precisa, in conformitate cu
articolul 6 alineatul (2) din Regulamentul (CE) nr. 1049/2001, Comisia
invitd solicitantul sd 1i furnizeze informatii suplimentare pentru a-i
permite sa identifice documentele solicitate; termenul de raspuns curge
numai de la data la care Comisia a primit aceste informatii.

Orice decizie negativa, chiar numai in parte, aratd motivele refuzului pe
baza uneia dintre exceptiile enumerate in articolul 4 din Regulamen-
tul (CE) 1049/2001 si informeaza solicitantul cu privire la cdile de atac
care i stau la dispozitie.

Articolul 3

Tratarea cererilor initiale

Fara a aduce atingere articolului 9 din prezentele dispozitii, solici-
tantului i se trimite o confirmare de primire de indatd ce o cerere este
inregistrata, cu exceptia cazului in care aceastd confirmare se trimite cu
returul postei.

Confirmarea de primire si raspunsul se trimit in scris, eventual prin
mijloace electronice.

Solicitantului i se comunicd raspunsul la cererea sa fie de catre
directorul general, fie de seful serviciului in cauza, fie de directorul
desemnat in acest scop in cadrul Secretariatului General sau de un
director desemnat in cadrul OLAF in cazul in care cererea se refera
la documente privind activititile OLAF mentionate la articolul 2
alineatele (1) si (2) din Decizia 1999/352/CECO, CE, Euratom (') a
Comisiei de instituire a OLAF, sau de cdtre un membru al personalului
numit de ei In acest scop.

Orice raspuns negativ, chiar numai in parte, informeaza solicitantul cu
privire la dreptul sau de a trimite, In termen de cincisprezece zile
lucratoare de la primirea raspunsului, o cerere de confirmare a
accesului la documente Secretarului General al Comisiei sau directorului
OLAF 1in cazul in care cererea de confirmare se refera la documente
privind activitdtile OLAF mentionate la articolul 2 alineatele (1) si (2)
din Decizia 1999/352/CECO, CE, Euratom.

Articolul 4

Tratarea cererilor de confirmare

in conformitate cu articolul 14 din regulamentul de procedurad al
Comisiei, competenta decizionald privind cererile de confirmare este
delegatd Secretarului General. Cu toate acestea, in cazul in care
cererea de confirmare se referda la documente privind activitatile
OLAF mentionate la articolul 2 alineatele (1) si (2) din Decizia
1999/352/CECO, CE, Euratom, competenta decizionald este delegata
directorului OLAF.

Directia Generala sau serviciul 1l asistda pe secretarul general 1n
pregdtirea deciziei.

Decizia este luatd de secretarul general sau de directorul OLAF dupa ce
a primit acordul Serviciului juridic.

Decizia este comunicatd solicitantului in scris, eventual prin mijloace
electronice si 1l informeaza despre dreptul sau de a introduce o actiune
la Tribunalul de Prima Instantd sau de a depune o plangere la
Ombudsman-ul European.

(1) JO L 136, 31.5.1999, p. 20.
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Articolul 5

Consultari

(1)  In cazul in care Comisia este sesizatd cu o cerere de acces la un
document pe care il detine, dar care emand de la un tert, Directia
Generala sau serviciul depozitar al documentului verifica aplicabilitatea
uneia dintre exceptiile prevazute la articolul 4 din Regulamentul (CE)
nr. 1049/2001. In cazul in care documentul solicitat este clasificat in
conformitate cu normele de securitate ale Comisiei, se aplica articolul 6
din prezentele dispozitii.

(2) In cazul in care, in urma examinirii, Directia Generali sau
serviciul depozitar al documentului considerad ca accesul la documentul
solicitat trebuie refuzat in temeiul uneia dintre exceptiile prevazute la
articolul 4 din Regulamentul (CE) nr. 1049/2001, raspunsul negativ este
trimis solicitantului fard consultarea autorului tertd parte.

(3) Directia Generala sau serviciul depozitar al documentului da un
raspuns favorabil cererii de acces fara consultarea autorului tertd parte in
cazul in care:

(a) documentul solicitat a fost deja divulgat, fie de autorul sdu, fie in
temeiul regulamentului sau al unor dispozitii asemanatoare;

(b) divulgarea sau divulgarea partiald a continutului documentului nu
afecteazd in mod evident unul dintre interesele mentionate la
articolul 4 din Regulamentul (CE) nr. 1049/2001.

(4) In toate celelalte cazuri, autorul tertd parte este consultat. in
special, In cazul in care cererea de acces se referd la un document
provenit dintr-un stat membru, Directia Generald sau serviciul
depozitar al documentului consultd autoritatea de origine in cazul in
care:

(a) documentul a fost transmis Comisiei inainte de data de la care se
aplica Regulamentul (CE) nr. 1049/2001;

(b) statul membru a solicitat Comisiei sd nu divulge documentul fara
acordul sdu prealabil, in conformitate cu articolul 4 alineatul (5) din
Regulamentul (CE) nr. 1049/2001.

(5) Autorul tertd parte consultat dispune de un termen pentru a
raspunde de cel putin cinci zile lucratoare, dar care, in acelasi timp,
trebuie sd permitd Comisiei sa-si respecte propriul sdu termen de
raspuns. In absenta unui ridspuns in termenul previzut, sau in cazul in
care terta parte nu poate fi gasitd sau identificatd, Comisia decide in
conformitate cu normele privind exceptiile din articolul 4 al Regulamen-
tului (CE) nr. 1049/2001, tinand seama de interesele legitime ale tertei
parti pe baza informatiilor aflate la dispozitia sa.

(6) In cazul in care Comisia intentioneazi si acorde accesul la un
document impotriva opiniei explicite a autorului, aceasta informeaza
autorul despre intentia sa de a divulga documentul dupd o perioada
de zece zile lucritoare si 1i atrage atentia asupra cdilor de atac la care
acesta poate recurge pentru a se opune respectivei divulgari.

(7)  In cazul in care statul membru este sesizat cu o cerere de acces la
un document care provine de la Comisie, statul membru se poate adresa,
in vederea consultarii, Secretariatului General, care va fi responsabil cu
stabilirea Directiei Generale sau a serviciului care raspunde de docu-
mentul respectiv in cadrul Comisiei. Directia Generala sau serviciul care
a emis documentul raspunde cererii dupa consultarea Secretariatului
General.
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Articolul 6

Tratarea cererilor de acces la documente clasificate

in cazul in care cererea de acces se referd la un document sensibil in
conformitate cu definitia din articolul 9 alineatul (1) din Regulamen-
tul (CE) nr. 1049/2001, sau la un document clasificat in temeiul
normelor de securitate ale Comisiei, aceastd cerere va fi analizatd de
functionari autorizati sd ia la cunostintd respectivul document.

Orice decizie de refuz al accesului, in tot sau in parte, la documentul
clasificat va fi motivata pe baza exceptiilor enumerate la articolul 4 din
Regulamentul (CE) nr. 1049/2001. In cazul in care se dovedeste ca
accesul la documentul solicitat nu poate fi refuzat pe baza acestor
exceptii, functionarul care analizeazd cererea se asigurd ca documentul
este declasificat Tnainte de a-l trimite solicitantului.

Se cere acordul autoritatii de la care provine documentul in cazul in care
se permite accesul la un document sensibil.

Articolul 7

Exercitarea dreptului de acces

Documentele se trimit prin postd, fax sau, in cazul in care este posibil,
prin postd electronicd, in functie de solicitare. In cazul in care docu-
mentele sunt voluminoase sau greu de manipulat, solicitantul poate fi
invitat sa le consulte la fata locului. Aceastd consultare este gratuitd.

in cazul in care documentul a fost publicat, raspunsul constd in a da
trimiterile la publicatia si/sau la locul 1n care documentul este disponibil
si, dupa caz, adresa web de pe site-ul EUROPA.

in cazul in care volumul documentelor solicitate depaseste doudzeci de
pagini, solicitantului i se poate cere sa plateasca o taxa de 0,10 EUR pe
pagina plus taxa de transport. Taxele pentru celelalte tipuri de suport se
stabilesc de la caz la caz, dar nu depédsesc o valoare rezonabila.

Articolul 8

Masuri de facilitare a accesului la documente

(1)  Cuprinsul registrului mentionat la articolul 11 din Regulamen-
tul (CE) nr. 1049/2001 se extinde treptat. Continutul se afiseazd pe
prima pagina a site-ului EUROPA.

Registrul cuprinde titlul documentului (in limbile in care este dispo-
nibil), numarul de ordine si alte referinte utile, indicarea autorului si
data intocmirii sau adoptarii sale.

O pagina de ajutor (in toate limbile oficiale) informeaza publicul despre
modul in care se poate obtine documentul. In cazul In care documentul
este publicat, se stabileste o legaturd cu textul integral.

(2) Comisia elaboreaza un ghid practic pentru a informa publicul
despre drepturile sale in conformitate cu Regulamentul (CE)
nr. 1049/2001. Ghidul este distribuit in toate limbile oficiale pe site-ul
EUROPA si sub forma de brosura.
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Articolul 9

Documente direct accesibile publicului

(1)  Prezentul articol se aplica numai documentelor intocmite sau
primite dupa data de la care se aplica Regulamentul (CE) nr. 1049/2001.

(2)  Urmatoarele documente sunt furnizate automat la cerere si, pe cat
posibil, sunt accesibile direct prin mijloace electronice:

(a) ordinea de zi a intrunirilor Comisiei;

(b) procesele-verbale ordinare ale intrunirilor Comisiei, dupd ce au fost
aprobate;

(c) documentele adoptate de Comisie in vederea publicarii in Jurnalul
Oficial al Comunitdtilor Europene,

(d) documentele provenite de la terte parti care au fost deja divulgate de
autorul acestora sau cu consimtamantul sau;

(e) documentele deja divulgate In urma unei cereri anterioare.

(3) In cazul in care este evident ci nici una dintre exceptiile
prevazute la articolul 4 din Regulamentul (CE) nr. 1049/2001 nu li se
aplica, urmatoarele documente pot fi puse la dispozitia publicului, pe cét
posibil prin mijloace electronice, cu conditia sd nu reflecte opinii sau
ludri de pozitie individuale:

(a) dupa adoptarea unei propuneri de act al Consiliului sau al Parla-
mentului European si al Consiliului, documentele pregatitoare ale
respectivei propuneri care au fost prezentate colegiului in timpul
procesului de adoptare;

(b) dupa adoptarea unui act de catre Comisie in temeiul competentelor
de executare care 1i sunt conferite, documentele pregititoare ale
respectivului act care au fost prezentate colegiului in timpul
procesului de adoptare;

(c) dupa adoptarea de catre Comisie a unui act in temeiul competentelor
sale proprii, sau a unei comunicari, raport sau document de lucru,
documentele pregatitoare ale respectivului document care au fost
prezentate colegiului 1n timpul procesului de adoptare.

Articolul 10

Organizare interna

Directorii generali si sefii de servicii au competenta de a decide cu
privire la solutionarea cererilor initiale. In acest scop, ei numesc un
functionar care analizeaza cererile de acces si coordoneazad raspunsul
Directiei sale Generale sau a serviciului sau.

Raspunsurile la cererile initiale se trimit Secretariatului General spre
informare.

Cererile de confirmare se trimit spre informare Directiei Generale sau
serviciului care a raspuns cererii initiale.

Secretariatul General asigurd coordonarea si punerea in aplicare
uniforma a prezentelor dispozitii de catre Directiile Generale si serviciile
Comisiei. In acest scop, ofera intreaga consiliere si liniile directoare
necesare.
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DISPOZITII PRIVIND GESTIONAREA DOCUMENTELOR
Intrucat:

) Toate activitatile si deciziile Comisiei din domeniile politic, legislativ,
tehnic, financiar si administrativ se concretizeaza, la un moment dat, in
producerea unor documente.

) Documentele in cauzd trebuie sa fie gestionate pe baza normelor apli-
cabile tuturor directiilor generale si departamentelor echivalente, deoarece
ele stabilesc o legaturd directd cu activitatile in derulare si reflectd, de
asemenea, activitatile anterioare ale Comunitatii in dubla sa calitate de
institutie europeana si de administratie publica europeana.

3) Normele standard mentionate trebuie sa garanteze capacitatea Comisiei de
a furniza in orice moment informatii privind domeniile de care raspunde.
Astfel, documentele si dosarele tinute de o directie generald sau de un
departament echivalent trebuie sd pastreze memoria institutiei, sd faci-
liteze schimbul de informatii, sa furnizeze dovada operatiunilor
efectuate si sd indeplineascd obligatiile legale ale departamentului.

(4) Punerea in aplicare a normelor mentionate necesitd crearea unei structuri
organizationale adecvate si solide in cadrul fiecdrei directii generale sau al
fiecdrui departament echivalent, la nivel interdepartamental si la nivelul
Comisiei.

) Stabilirea si punerea in aplicare a unui plan de clasificare asociat unei
nomenclaturi comune pentru toate departamentele Comisiei, care se va
inscrie in gestionarea pe activitati a institutiei, vor permite organizarea
dosarelor si vor spori transparenta si accesul la documente.

6) Gestionarea eficientd a documentelor este o conditie preliminara indispen-
sabila pentru o politica eficace privind accesul public la documentele
Comisiei. Crearea unor registre care contin referintele documentelor
elaborate sau primite de catre Comisie va facilita exercitarea de catre
cetateni a dreptului la acces,

Articolul 1
Definitii

in sensul prezentelor dispozitii:

— document nseamna orice continut intocmit sau primit de catre
Comisie cu privire la o problema in legatura cu politicile, activitatile
si deciziile care intra in competenta institutiei In cadrul atributiilor
oficiale ale acesteia, oricare ar fi suportul pe care se prezintd
continutul respectiv (scris pe hartie sau stocat in forma electronica
sau ca Inregistrare sonord, vizuala sau audiovizuald);

— dosar inseamna nucleul in jurul caruia se organizeaza documentele
in functie de activitatile institutiei, servind drept dovada, justificare
sau informare si pentru a garanta eficienta in munca.

Articolul 2
Obiect

Prezentele dispozitii  stabilesc  principiile pentru  gestionarea
documentelor.

Gestionarea documentelor trebuie sd garanteze:

— crearea, primirea §i pastrarea documentelor in mod corespunzator;
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— identificarea fiecdrui document prin intermediul unor semne
adecvate care permit clasificarea, cautarea acestuia, precum si
trimiterea la acesta cu usurinta;

— pastrarea memoriei institutiei, mentinerea dovezilor activitatilor
intreprinse si Indeplinirea obligatiilor legale ale departamentului;

— schimbul usor de informatii;

— respectarea obligatiilor Comisiei in ceea ce priveste transparenta.

Articolul 3

Norme standard

Documentele fac obiectul urmatoarelor operatiuni:
— 1nregistrare;

— clasificare;

— depozitare;

— transfer al dosarelor in arhivele istorice.

Aceste operatiuni se desfasoard in conformitate cu o serie de norme
standard care se aplicd uniform tuturor directiilor generale ale
Comisiei si departamentelor echivalente.

Articolul 4

Inregistrarea

Odatd cu primirea sau redactarea formald a unui document in cadrul
unui departament, indiferent de tipul de suport, documentul este analizat
pentru a se determina modul in care trebuie tratat si, in consecintd, daca
trebuie sa fie Inregistrat sau nu.

Un document elaborat sau primit de cdtre un departament al Comisiei
trebuie sa fie Inregistrat in cazul in care el contine informatii importante
care nu au doar o valabilitate limitata si/sau care pot implica o actiune
sau un control din partea Comisiei sau a unuia dintre departamentele ei.
Daca documentul este elaborat in cadrul Comisiei, el se inregistreaza de
citre departamentul emitent in propriul sdu sistem. Dacd documentul
este primit de catre Comisie, el este Inregistrat de catre departamentul
destinatar. In orice prelucrare ulterioard a documentelor inregistrate in
acest fel se face trimitere la inregistrarea lor initiala.

Inregistrarea trebuie si permiti identificarea clard si sigurd a docu-
mentelor intocmite sau primite de catre Comisie sau de unul dintre
departamentele acesteia, astfel incat sia poata fi depistate pe tot
parcursul ciclului lor de viata.

Trimiterile la documente se evidentiazd in registre.

Articolul 5

Clasificare

Directiile generale si departamentele echivalente intocmesc un plan de
indosariere adaptat nevoilor lor specifice.

Planul de indosariere, accesibil prin computer, este asociat unei nomen-
claturi comune definite de Secretariatul General pentru toate departa-
mentele Comisiei. Nomenclatura este o componentd a gestionarii pe
activitdti a Comisiei.
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Documentele inregistrate se pastreaza in dosare. Pentru fiecare problema
care intrd In competenta directiei generale sau a departamentului echi-
valent se constituie un dosar oficial unic. Fiecare dosar oficial trebuie sa
fie complet si trebuie sd corespunda activitatilor departamentului legate
de problema respectiva.

Crearea unui dosar si anexarea acestuia la planul de indosariere al
directiei generale sau al unui departament echivalent intrd in responsa-
bilitatea departamentului care raspunde de activitatea la care se referd
dosarul, in conformitate cu modalitatile practice stabilite in fiecare
directie generala sau departament echivalent.

Articolul 6

Depozitare

Fiecare directie generald sau departament echivalent asigura protectia
fizicd a documentelor care se afla in responsabilitatea sa, precum si
posibilitatea accesarii lor pe termen scurt si mediu, si trebuie sa fie in
masurd sa prezinte sau sa reconstituie dosarele din care fac parte docu-
mentele respective.

Normele administrative si obligatiile legale determind perioada minima
de pastrare a unui document.

Fiecare directie generald sau departament echivalent isi determina
structura organizatoricd internd pentru depozitarea dosarelor sale.
Perioada minima de depozitare in cadrul departamentelor are la baza
o lista comund, stabilitdi in conformitate cu normele de aplicare
prevazute la articolul 12 pentru intreaga Comisie.

Articolul 7

Evaluarea si transferul in arhivele istorice

Fara a aduce atingere perioadelor minime de depozitare prevazute la
articolul 6, centrul (centrele) de gestionare a documentelor prevazut(e)
la articolul 9 desfasoard, in mod regulat, in cooperare cu departamentele
care raspund de dosare, o evaluare a documentelor si a dosarelor care ar
putea sa fie transferate in Arhivele istorice ale Comisiei. Dupa evaluarea
propunerilor, arhivele istorice pot refuza transferul documentelor sau al
dosarelor. Orice decizie de refuzare a transferului se justificd, iar depar-
tamentul in cauza este informat cu privire la aceastd decizie.

Dosarele sau documentele a cdror pastrare de citre departamente nu mai
este consideratd necesara sunt transferate, la cincisprezece ani cel tarziu
de la emiterea lor, de catre centrul de gestionare a documentelor si sub
autoritatea directorului general, in Arhivele istorice ale Comisiei.
Dosarele sau documentele sunt evaluate ulterior, in conformitate cu
normele stabilite in normele de aplicare prevazute la articolul 12 si
care au rolul de a separa documentele care trebuie pastrate de cele
care nu au nici o valoare administrativa sau istorica.

Arhivele istorice dispun de locuri speciale de depozitare a dosarelor i a
documentelor transferate. La cerere, ele pun documentele si dosarele la
dispozitia directiei generale sau a departamentului echivalent care le-au
emis.

Articolul 8

Documente clasificate

Documentele clasificate se prelucreaza in conformitate cu normele in
vigoare privind siguranta.
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Articolul 9

Centre de gestionare a documentelor

Fiecare directie generald sau departament echivalent, in functie de
structura acestora si de constrangerile care le vizeazd, infiinteazd sau
mentin unul sau mai multe centre de gestionare a documentelor.

Sarcina centrelor de gestionare a documentelor este de a garanta ca
documentele elaborate sau primite in directiile lor generale sau in depar-
tamentele echivalente sunt gestionate In conformitate cu normele.

Articolul 10

Functionarii responsabili de gestionarea documentelor

Fiecare director general sau sef de departament desemneaza un func-
tionar responsabil de gestionarea documentelor.

In scopul instituirii unui sistem de gestionare moderna si eficientd a
documentelor si a registrelor, functionarul responsabil de gestionarea
documentelor are sarcina de:

— a identifica tipurile de documente si dosare specifice domeniilor de
activitate ale directiei sale generale sau ale departamentului
echivalent;

— a elabora sau a actualiza inventarul bazelor de date si al sistemelor
specifice existente;

— a stabili planul de clasificare al directiei generale sau al departa-
mentului echivalent;

— a stabili normele si procedurile specifice directiei generale sau ale
departamentului echivalent, care se vor folosi pentru gestionarea
documentelor si a dosarelor, precum si de a asigura aplicarea lor;

— a organiza, in cadrul directiei sale generale sau al departamentului
echivalent, formarea personalului care raspunde de punerea in
aplicare, controlul si monitorizarea normelor de gestionare stabilite
prin aceste dispozitii.

Functionarul responsabil de gestionarea documentelor asigura coor-
donarea orizontala intre centrul (centrele) de gestionare a documentelor
si celelalte departamente implicate.

Articolul 11

Grup interdepartamental

Se instituie un grup interdepartamental de functionari responsabili de
gestionarea documentelor. Acest grup este prezidat de Secretariatul
General, cu atributia de:

— a asigura aplicarea corecta si uniforma a acestor dispozitii in cadrul
departamentelor;

— a se ocupa de eventualele probleme pe care le ridicd aplicarea
dispozitiilor in cauza,

— a contribui la pregdtirea normelor de aplicare prevazute la
articolul 12;

— a transmite cerintele directiilor generale si ale departamentelor echi-
valente in ceea ce priveste pregatirea profesionalda si masurile de
sustinere.

Grupul interdepartamental este convocat de catre presedintele sau, fie la
initiativa presedintelui, fie la cererea unei directii generale sau a unui
departament echivalent.
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Articolul 12

Norme de aplicare

Normele de aplicare a acestor dispozitii sunt adoptate si actualizate
regulat de cidtre secretarul general, de comun acord cu directorul
general pentru personal si administratie, hotdrdnd la propunerea
grupului interdepartamental de functionari responsabili de gestionarea
documentelor.

Actualizarea tine in special cont de:
— dezvoltarea noilor tehnologii informationale si de comunicare;

— evolutia stiintelor documentare si rezultatelor cercetarii comunitare si
internationale, inclusiv aparitia unor noi standarde in domeniu;

— obligatiile Comisiei privind transparenta si accesul public la
documente si la registrele de documente;

— evolutiile in standardizarea si prezentarea documentelor Comisiei si
a documentelor departamentelor sale;

— normele stabilite privind valoarea probatoare a documentelor
electronice.

Articolul 13

Punere in aplicare in cadrul departamentelor

Fiecare director general sau sef de departament creeaza structura orga-
nizatoricd, administrativd si materialda si asigurd personalul necesar
pentru punerea in aplicare de cétre departamentele sale a acestor
dispozitii si a normelor de aplicare.

Articolul 14

Informare, pregitire profesionala si sprijinire

Secretariatul General si Directia generala pentru personal si adminis-
tratie instituie masurile de informare, pregatire profesionald si sprijinire
prin care sd se asigure punerea In practicd a acestor dispozitii in cadrul
directiilor generale si al departamentelor echivalente.

La determinarea masurilor de pregatire profesionald, Secretariatul
General si Directia generala pentru personal si administratie acorda
atentia corespunzitoare cerintelor formulate de directiile generale si de
departamentele echivalente referitoare la pregatire profesionald si spri-
jinire, asa cum sunt transmise de catre grupul interdepartamental al
functionarilor responsabili de gestionarea documentelor.

Articolul 15
Respectarea dispozitiilor
Secretariatul General are responsabilitatea de a asigura respectarea

acestor dispozitii In coordonare cu directorii generali si sefii de
departamente.

YMi1
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DISPOZITIILE COMISIEI PRIVIND DOCUMENTELE ELECTRONICE
SI DIGITALIZATE

intrucat:

) Utilizarea generalizatd a noilor tehnologii de informatii si comunicatii de
catre Comisie pentru propria sa functionare si in schimburile sale de
documente cu lumea exterioara, in special cu administratiile comunitare,
inclusiv organismele care raspund de punerea in aplicare a anumitor
politici comunitare, precum si cu administratiile nationale, are drept
consecinta cresterea numarului de documente in forma electronica sau
digitalizata in cadrul sistemului de documente al Comisiei.

@) Urmare a Cartii albe privind reforma Comisiei (1), ale carei actiuni 7, 8 si
9 vizeaza sd asigure trecerea la ,,e-Comisie” si a comunicarii ,,Spre o
e-Comisie: strategie de punere in aplicare pentru perioada 2001-2005
(actiunile 7, 8 si 9 din Cartea alba privind reforma)” (?), Comisia a inten-
sificat, in cadrul propriilor sale proceduri de lucru si a relatiilor intre
servicii, dezvoltarea de sisteme informatice care permit gestionarea docu-
mentelor si procedurilor prin mijloace electronice.

3) Prin Decizia 2002/47/CE, CECO, Euratom (3), Comisia a anexat la regu-
lamentul sdu de procedura dispozitii privind administrarea documentelor
pentru a asigura, in special, cd in orice moment Comisia poate si
furnizeze informatii privind aspectele de care este rispunzitoare. In comu-
nicarea sa privind simplificarea si modernizarea administrarii docu-
mentelor sale (*), Comisia si-a fixat drept obiectiv pe termen mediu intro-
ducerea unui sistem de administrare si de arhivare electronicd a docu-
mentelor bazat pe un ansamblu de norme si proceduri comune, aplicabile
tuturor serviciilor.

4 Documentele trebuie administrate cu respectarea normelor de securitate
impuse Comisiei, in special cele cu privire la clasificarea documentelor in
conformitate cu Decizia 2001/844/CE, CECO, Euratom (°), de protectie a
sistemelor de informatii in conformitate cu Decizia sa C(95)1510 si de
protectie a datelor cu caracter personal in conformitate cu Regulamentul
(CE) nr. 45/2001 al Parlamentului European si al Consiliului (°). De
aceea, sistemul de documente al Comisiei trebuie conceput astfel incat
sistemele de informatii, retelele si mijloacele de transmitere care il
alimenteazd sa fie protejate prin masuri de securitate adecvate.

®) Trebuie adoptate dispozitii care sa determine nu numai conditiile in care
documentele electronice si digitalizate precum si cele transmise pe cale
electronica sunt valabile pentru obiectivele Comisiei — in cazul in care
aceste conditii nu sunt fixate in altd parte -, ci si conditiile de conservare
care garanteaza integritatea si lizibilitatea in timp a acestor documente si a
metadatelor care le insotesc pe toatd perioada in care urmeaza sa fie
conservate,

Articolul 1
Obiectul

Prezentele dispozitii determind conditiile de validitate a documentelor
electronice si digitalizate pentru obiectivele Comisiei. Acestea vizeaza in

acestor documente si a metadatelor care le insotesc.

(1) C(2000) 200.

() SEC(2001) 924.

@) JO L 21, 24.1.2002, p. 23.
(*) C(2002) 99 final.

¢) JO L 317, 3.12.2001, p. 1.
() JO L 8, 12.1.2001, p. 1.
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Articolul 2

Sfera de aplicare

Prezentele dispozitii se aplicd documentelor electronice si digitalizate
stabilite sau primite si detinute de catre Comisie.

Acestea pot deveni aplicabile, prin conventie, documentelor electronice
si digitalizate detinute de alte entitati care raspund de aplicarea anumitor
politici comunitare sau documentelor schimbate intre administratii din
care face parte Comisia, prin intermediul retelelor de transmitere a
datelor.

Articolul 3
Definitii

In sensul prezentelor dispozitii, se aplica urmatoarele definitii:

1. ,,document”: documentul asa cum este definit atdt de articolul 3
litera (a) din Regulamentul (CE) nr. 1049/2001 al Parlamentului
European si al Consiliului ('), cat si de articolul 1 din dispozitiile
privind administrarea documentelor, anexate la regulamentul de
procedura al Comisiei, denumite in continuare ,,dispozitii privind
administrarea documentelor”;

2. ,,document electronic”: un ansamblu de date introduse sau stocate
pe orice tip de suport printr-un sistem informatic sau un dispozitiv
asemanator, care pot fi citite sau afisate de cétre o persoand sau un
astfel de sistem sau dispozitiv, ca si orice afisare sau recuperare a
acestor date in forma imprimatd sau alta forma,

3. , digitalizarea documentelor”: procesul de transformare a unui
document pe hartie sau orice alt tip de suport traditional in
imagine electronica. Digitalizarea priveste toate tipurile de
documente si se poate efectua pornind de la diferite suporturi,
cum ar fi hartie, fax, microforme (microfisa, microfilme), fotografii,
casete video sau audio si filme;

4. ,,ciclul de viatd al unui document”: toate etapele sau perioadele de
viatd ale unui document din momentul primirii sau redactarii sale
formale in sensul articolului 4 din dispozitiile privind administrarea
documentelor si pand la transferul sdu catre arhivele istorice ale
Comisiei si deschiderea sa pentru public sau pand la distrugerea
acestuia in sensul articolului 7 din dispozitiile mentionate;

5. ,,sistemul de documente al Comisiei”: toate documentele, dosarele
si metadatele redactate, primite, Inregistrate, clasificate si pastrate de
Comisie;

6. , integritate”: faptul ca informatiile continute in document si meta-
datele care il insotesc sunt complete (toate datele sunt prezente) si
corecte (fiecare data este neschimbatd);

7. , lizibilitate in timp”: faptul cd informatiile continute in docu-
mentele si metadatele care le insotesc sunt ugor de citit de catre
orice persoana care trebuie sau poate sa aiba acces la acestea pe tot
ciclul de viatda al documentelor, de la redactarea formald sau
primirea lor pand la transferul catre arhivele istorice ale Comisiei
si deschiderea lor pentru public sau pana la distrugerea autorizatd a
acestora, in functie de durata lor de conservare stabilita;

(') JO L 145, 31.5.2001, p. 43.
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8. , metadate”: datele care descriu contextul, continutul si structura
documentelor, precum si administrarea lor in timp, astfel cum
sunt stabilite de regulamentul de aplicare a dispozitiilor privind
administrarea documentelor si care urmeaza sa fie completate de
normele de aplicare a prezentelor dispozitii;

9. , semnaturd electronica’: semndtura electronica in sensul articolului
2 alineatul (1) din Directiva 1999/93/CE a Parlamentului European
si a Consiliului (1);

10. ,,semndtura electronica avansata’: semnatura electronica in sensul
articolului 2 alineatul (2) din Directiva 1999/93/CE.

Articolul 4

Validitatea documentelor electronice

(1)  in cazul in care o dispozitie comunitard sau nationald aplicabild
necesitd originalul semnat al unui document, un document electronic
redactat sau primit de Comisie indeplineste aceastd cerintd daca docu-
mentul in cauzd poartd o semnaturd electronicd avansatd bazatd pe un
certificat calificat si creat printr-un dispozitiv securizat pentru creare de
semndturi sau o semnaturd electronica care prezintd garantii echivalente
cu privire la functionalitatile atribuite unei semnaturi.

(2) In cazul in care o dispozitie comunitard sau nationald aplicabila
impune ca un document sa fie redactat in scris, fara a necesita, totusi, un
original semnat, un document electronic redactat sau primit de Comisie
indeplineste aceasta cerintd dacd persoana de la care provine este iden-
tificatd corespunzator iar documentul este redactat in conditii de natura
sd garanteze integritatea continutului sdu si a metadatelor care il insotesc
si este pastrat in conformitate cu conditiile mentionate la articolul 7.

(3) Dispozitiile din prezentul articol se aplica in ziua urmatoare datei
adoptdrii normelor de aplicare prevazute la articolul 9.

Articolul 5

Validitatea procedurilor electronice

(1)  In cazul in care o procedura proprie Comisiei necesitd semnitura
unei persoane autorizate sau acordul unei persoane la un anumit stadiu
sau In mai multe stadii ale procedurii, procedura poate fi administrata de
sisteme informatice cu conditia ca fiecare persoand sa fie identificata in
mod clar si fard echivoc, iar sistemul in cauza sa garanteze cd nu poate
fi modificat continutul, inclusiv in ceea ce priveste etapele procedurii.

(2) 1In cazul in care o proceduri implica Comisia si alte entititi si
necesitd semndtura unei persoane autorizate sau acordul unei persoane la
un anumit stadiu sau mai multe stadii ale procedurii, procedura poate fi
administratd de sisteme informatice care oferd conditiile si garantiile
tehnice stabilite prin conventie.

Articolul 6

Transmiterea pe cale electronica

(1)  Transmiterea documentelor de catre Comisie unui destinatar
intern sau extern se poate efectua prin mijlocul de comunicatie cel
mai adecvat circumstantelor in cazul dat.

(2) Documentele pot fi transmise Comisiei prin orice mijloc de

comunicatie, inclusiv electronic: fax, e-mail, formular electronic,
website.

(") JO L 13, 19.1.2000, p. 12.
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(3) Alineatele (1) si (2) nu se aplica in cazul in care o dispozitie
comunitara sau nationald aplicabild sau o conventie intre parti impune
mijloace specifice de transmitere sau formalitati legate de transmitere.

Articolul 7

Conservarea

(1)  Conservarea de catre Comisie a documentelor electronice si digi-
talizate trebuie asiguratd pe toatd perioada cerutd, In urmditoarele
conditii:

(a) documentul se pastreaza in forma in care a fost redactat, trimis sau
primit, sau iIntr-o forma prin care se pastreazd integritatea atat a
continutului cat si a metadatelor care il insotesc;

(b) continutul documentului si al metadatelor care il insotesc trebuie sa
fie lizibile pe toatd perioada conservarii pentru orice persoand care
are acces autorizat la acestea;

(c) in ceea ce priveste un document trimis sau primit pe cale elec-
tronicd, informatiile care permit determinarea originii si destinatiei
sale, ca si data si ora trimiterii sau primirii fac parte din metadatele
minimale care trebuie conservate;

(d) in ceea ce priveste procedurile electronice administrate de sisteme
informatice, informatiile privind etapele formale ale procedurii
trebuie conservate in conditii de naturd sd garanteze identificarea
acestor etape, a autorilor si a participantilor.

(2) in sensul alineatului (1), Comisia stabileste un sistem electronic
de depozitare pentru a acoperi intregul ciclu de viatd al documentelor
electronice si digitalizate.

Conditiile tehnice ale sistemului electronic de depozitare sunt stabilite
de normele de aplicare prevazute la articolul 9.

Articolul 8

Securitate

Documentele electronice si digitalizate sunt administrate cu respectarea
normelor de securitate care se impun Comisiei. In acest scop, sistemele
de informatii, retelele si mijloacele de transmitere care alimenteaza
sistemul de documente al Comisiei sunt protejate prin masuri de secu-
ritate adecvate privind clasificarea documentelor, protectia sistemelor de
informatii si protectia datelor cu caracter personal.

Articolul 9

Norme de aplicare

Normele de aplicare a prezentelor dispozitii sunt stabilite in coordonare
cu directiile generale si serviciile similare si sunt adoptate de catre
secretarul general al Comisiei, in acord cu directorul general care
raspunde de sistemele informatice din cadrul Comisiei.

Acestea sunt actualizate in mod regulat in functie de evolutia tehnolo-
giilor informatiei si comunicatiilor si de noile obligatii care se pot
impune Comisiei.
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Articolul 10
Aplicarea in cadrul serviciilor
Fiecare director general sau sef de serviciu ia masurile necesare pentru

ca documentele, procedurile si sistemele electronice de care raspunde sa
indeplineasca cerintele prezentelor dispozitii si ale normelor de aplicare.

Articolul 11

Punerea in aplicare

Secretariatul General al Comisiei primeste instructiunile necesare punerii
in aplicare a prezentelor dispozitii in coordonare cu directiile generale si
serviciile similare, in special directia generald care raspunde de
sistemele informatice din cadrul Comisiei.
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DISPOZITIILE COMISIEI DE STABILIRE A SISTEMULUI GENERAL
DE ALERTA RAPIDA ,, ARGUS”

Intrucat:

) Comisia trebuie sd stabileascd un sistem general de alertd rapidd numit
ARGUS, cu scopul de a consolida capacitatea Comisiei de a interveni
rapid, eficient si In mod coordonat, in domeniile sale de competentd, la
crize de naturd multisectoriald ce afecteazd mai multe arii de interventie
politicd si care necesitda o actiune la nivelul Comunitatii, indiferent de
cauza acestora.

) Sistemul trebuie s se bazeze initial pe o retea de comunicare interna care
sd permitd directiilor generale si serviciilor Comisiei sd dispund de
informatii cheie in caz de criza.

3) Sistemul trebuie reexaminat prin prisma experientei dobandite si a
progresului tehnologic, pentru a asigura interconexiunea si coordonarea
retelelor specializate existente.

@) Este necesara definirea unui proces de coordonare corespunzitor pentru
luarea deciziilor si gestionarea unei interventii rapide, coordonate si
coerente a Comisiei in caz de crizd multisectoriald majora, mentinandu-I
in acelasi timp suficient de flexibil si adaptabil la nevoile si circum-
stantele specifice ale fiecdrei crize si respectdnd instrumentele de
politica existente pentru rezolvarea anumitor crize.

(5) Sistemul trebuie sa respecte caracteristicile, expertiza, dispozitivele si
domeniul de competentd specificd ale fiecdrui sistem existent de alertd
sectoriala rapidd al Comisiei, care sa permita serviciilor Comisiei sa
intervind in caz de crize specifice din diferite domenii ale activitatii
comunitare, precum si principiul general al subsidiaritatii.

6) Deoarece comunicarea este un element cheie in gestionarea crizelor,
trebuie acordatd o atentie speciald informarii publicului si comunicarii
efective cu cetdtenii, prin intermediul presei si al diferitelor instrumente
de comunicare si puncte de contact ale Comisiei, din Bruxelles gi/sau din
cea mai apropiata localitate.

Articolul 1
Sistemul ARGUS

(1)  Se stabileste un sistem general de alertd si reactie rapidd numit
ARGUS, cu scopul de a consolida capacitatea Comisiei de a interveni
rapid, eficient si coerent in caz de crizd majora de natura multisectoriala,
ce afecteazd mai multe arii de interventie politicd si care necesitd o
actiune la nivelul Comunitétii, indiferent de cauza crizei.

(2) Sistemul ARGUS consta in:
(a) o retea de comunicare internd;

(b) un proces de coordonare special, care trebuie activat in caz de criza
majord multisectoriala.

(3) Prezentele dispozitii nu aduc atingere Deciziei 2003/246/CE,
Euratom a Comisiei privind procedurile operationale de gestionare a
crizelor.

Articolul 2
Reteaua de informatii ARGUS

(1) Reteaua de comunicare internd va fi o platformd permanenta ce
va permite directiilor generale si serviciilor Comisiei sa dispund In timp
real de informatiile relevante privind aparitia unor crize multisectoriale
sau o amenintare previzibild sau iminentd a unor astfel de crize si
coordonarea unei reactii corespunzatoare in cadrul domeniilor de
competentd ale Comisiei.
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(2)  Principalii membri ai retelei sunt: Secretariatul General; Directia
Generald Presa si Comunicare, inclusiv serviciul purtatorului de cuvant;
Directia Generalda Mediu; Directia Generala Sanatate si Protectia
Consumatorilor; Directia Generala Justitie, Libertate si Securitate;
Directia Generala Relatii Externe; Directia Generala Ajutor Umanitar;
Directia Generald Administratie si Personal; Directia Generala Comert;
Directia Generala pentru Informaticd; Directia Generald Impozitare si
Uniune Vamala; Centrul Comun de Cercetare si Serviciul Juridic.

(3) La cerere, in retea poate fi inclusd orice alta directie generald si
orice alt serviciu, cu conditia ca acestea sa pund in aplicare cerintele
minime mentionate la alineatul (4).

(4) Directiile generale si serviciile care sunt membri ai retelei numesc
un corespondent ARGUS si pun in aplicare masurile corespunzitoare
pentru ca serviciul sd poatd fi contactat si sa actioneze expeditiv In caz
de criza ce justificd interventia acestora.

Articolul 3

Procesul de coordonare in caz de crizi majora

(1)  In caz de crizd multisectoriald majord sau de amenintare de crizi
previzibild sau iminentd, presedintele, din proprie initiativd, In urma
unei alerte sau la cererea unui membru al Comisiei, poate decide si
activeze un proces special de coordonare. De asemenea, presedintele
decide cu privire la repartizarea responsabilitatii politice pentru reactia
Comisiei la criza. Presedintele fie pastreazd aceastd responsabilitate
pentru sine, fie o atribuie unui membru al Comisiei.

(2)  Aceasta responsabilitate cuprinde conducerea si coordonarea
interventiei la criza, reprezentarea Comisiei fatd de alte institutii si
responsabilitatea de comunicarea cu publicul. Aceastd responsabilitate
nu afecteazd competentele si mandatele existente in cadrul colegiului.

(3)  Secretariatul General, sub autoritatea presedintelui sau a
membrului Comisiei cédruia i-a fost atribuitd responsabilitatea,
activeazd structura operationala speciald de gestionare a crizelor,
denumitd Comitetul de Coordonare a Crizelor, descrisa la articolul 4.

Articolul 4

Comitetul de Coordonare a Crizelor

(1)  Comitetul de Coordonare a Crizelor este o structurd operationala
speciald de gestionare a crizelor constituita in scopul de a conduce si a
coordona reactia la crizd, reunind reprezentanti ai tuturor directiilor
generale si serviciilor relevante ale Comisiei. in reguld generald, in
Comitetul de Coordonare a Crizelor sunt reprezentate directiile
generale si serviciile mentionate la articolul 2 alineatul (2), plus alte
directii generale si servicii vizate de criza respectivd. Comitetul de
Coordonare a Crizelor recurge la resursele si mijloacele existente ale
serviciilor.

(2) Comitetul de Coordonare a Crizelor este prezidat de secretarul
general adjunct care se ocupa in special, de coordonarea politicilor.

(3) Comitetul de Coordonare a Crizelor evalueaza si monitorizeaza,
in special, evolutia situatiei, identificd problemele si optiunile de decizie
si actiune, asigura punerea in aplicare a deciziilor si actiunilor, cat si
coerenta si consecventa interventiei.
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(4) Deciziile aprobate in cadrul Comitetului de Coordonare a Crizelor
se adoptd prin procedurile decizionale normale ale Comisiei si sunt
executate de directiile generale si de sistemele de alertd rapida.

(5)  Serviciile Comisiei asigura in mod diligent gestionarea sarcinilor
in legatura cu interventia din domeniul lor de competenta.

Articolul 5

Manualul procedurilor de operare

Normele de punere in aplicare a prezentei decizii sunt definite intr-un
Manual al procedurilor de operare.

Articolul 6

Comisia reexamineaza prezenta decizie din perspectiva experientei
dobandite si a progresului tehnologic, la cel mult un an de la intrarea
ei in vigoare si, dupa caz, adoptd masuri suplimentare privind func-
tionarea sistemului ARGUS.
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NORME DETALIATE DE APLICARE A REGULAMENTULUI (CE)

Nr. 1367/2006 AL PARLAMENTULUI EUROPEAN sI AL

CONSILIULUI PRIVIND APLICAREA, PENTRU INSTITUtIILE sl

ORGANISMELE COMUNITARE, A DISPOZItIILOR CONVENtIEI DE

LA AARHUS PRIVIND ACCESUL LA INFORMAtIE, PARTICIPAREA

PUBLICULUI LA LUAREA DECIZIILOR sI ACCESUL LA JUSTItIE iN
DOMENIUL MEDIULUI

Articolul 1

Accesul la informatii privind mediul

Termenul-limitd de 15 zile lucrdtoare prevazut la articolul 7 din Regu-
lamentul (CE) nr. 1367/2006 incepe la data inregistrarii cererii de catre
serviciul competent al Comisiei.

Articolul 2

Participarea publicului

in scopul punerii in aplicare a articolului 9 alineatul (1) din
Regulamentul (CE) nr. 1367/2006, Comisia asigura participarea
publicului In conformitate cu comunicarea ,Principii generale si
standarde minime aplicabile consultarii, de catre Comisie, a partilor
interesate” (!).

Articolul 3

Cereri de reexaminare interna

Cererile de reexaminare internd a unui act administrativ sau privind o
omisiune administrativa se trimit prin postd, fax sau e-mail serviciului
care raspunde de aplicarea dispozitiei In temeiul careia s-a adoptat actul
administrativ sau in temeiul céreia se invocd omisiunea administrativa.

Detaliile de contact in acest sens sunt comunicate publicului prin toate
mijloacele corespunzatoare.

In cazul in care o cerere este transmisd unui alt serviciu decat cel
responsabil de reexaminare, serviciul in cauza trimite cererea serviciului
competent.

In orice caz, daca serviciul care raspunde de reexaminare nu este
Directia Generald Mediu, acesta informeazd directia mentionatd cu
privire la cererea prezentata.

Articolul 4

Decizii privind admisibilitatea cererilor de reexaminare interna

(1) De indatd ce cererea de reexaminare internd este inregistrata,
organizatiei neguvernamentale emitente i se trimite o confirmare de
primire, dacad este necesar, prin mijloace electronice.

(2)  Serviciul competent al Comisiei stabileste dacd organizatia negu-
vernamentald este abilitatd sa prezinte o cerere de reexaminare internd in
conformitate cu Decizia 2008/50/CE a Comisiei (?).

(') COM(2002) 704 final.
() JO L 13, 16.1.2008, p. 24.
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(3) In conformitate cu articolul 14 din regulamentul de procedurs,
competenta decizionald in materie de admisibilitate a unei cereri de
reexaminare internd este delegatd directorului general sau sefului servi-
ciului competent.

Deciziile privind admisibilitatea cererii vizeaza toate deciziile privind
dreptul organizatiei neguvernamentale emitente, In temeiul alineatului
(2) din prezentul articol, termenul de trimitere a cererii in conformitate
cu articolul 10 alineatul (1) paragraful al doilea din Regulamentul (CE)
nr. 1367/2006, precum si deciziile privind precizarea si justificarea
motivelor In baza carora s-a prezentat cererea, astfel cum se solicitd
la articolul 1 alineatele (2) si (3) din Decizia 2008/50/CE.

(4) In cazul in care directorul general sau seful serviciului mentionat
la alineatul (3) constatd cd cererea de reexaminare internd nu este, in
totalitate sau In parte, admisibild, organizatia neguvernamentald emitenta
este informatd in scris in acest sens, dacd este necesar prin mijloace
electronice, precizandu-se motivele.

Articolul 5

Decizii privind continutul cererilor de reexaminare interna

(1) Toate deciziile prin care se stabileste cd actul administrativ a
carui reexaminare este solicitatd sau omisiunea administrativa invocata
constituie o incalcare a legislatiei in materie de mediu se iau de catre
Comisie.

(2) in conformitate cu articolul 13 din regulamentul de procedurs,
membrul Comisiei care raspunde de aplicarea dispozitiilor in baza
carora s-a adoptat actul administrativ in cauza sau in baza cdruia se
invocd omisiunea administrativa, este abilitat sa decida daca actul admi-
nistrativ a crui reexaminare este solicitatd sau omisiunea administrativa
invocata nu incalca legislatia in materie de mediu.

Se interzice subdelegarea competentelor conferite in temeiul primului
paragraf.

(3) Organizatia neguvernamentald emitentd a cererii este informata,
in scris, cu privire la rezultatul procesului de reexaminare, dacd este
necesar, prin mijloace electronice, precizdndu-se motivele.

Articolul 6

Cai de atac

Toate raspunsurile prin care organizatiei neguvernamentale i se
comunicd inadmisibilitatea, totald sau partiald, a cererii sale sau faptul
ca actul administrativ a cdrui reexaminare este solicitatd sau omisiunea
administrativa invocata nu face obiectul unei incélcari a legislatiei 1n
materie de mediu trebuie sd informeze organizatia neguvernamentald
despre cidile de atac de care dispune, si anume initierea unei proceduri
in justitie sau formularea unei plangeri adresate Ombudsmanului sau
ambele, In temeiul conditiilor prevazute la articolele 230 si, respectiv,
195 din Tratatul CE.

Articolul 7
Informarea publicului
Se pune la dispozitia publicului un ghid practic continand informatiile

corespunzatoare privind drepturile acestuia in temeiul Regulamentului
(CE) nr. 1367/2006.
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