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DECIZIA DE PUNERE IN APLICARE (UE) 2022/483 A COMISIEI
din 21 martie 2022

de modificare a Deciziei de punere in aplicare (UE) 2021/1073 de stabilire a specificatiilor tehnice si a
regulilor de punere in aplicare a cadrului de incredere pentru certificatul digital al UE privind COVID
instituit prin Regulamentul (UE) 2021/953 al Parlamentului European si al Consiliului

(Text cu relevantd pentru SEE)

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2021/953 al Parlamentului European si al Consiliului din 14 iunie 2021 privind cadrul
pentru eliberarea, verificarea si acceptarea certificatelor interoperabile de vaccinare, testare si vindecare de COVID-19
(certificatul digital al UE privind COVID) pentru a facilita libera circulatie pe durata pandemiei de COVID-19 (!), in special
articolul 9 alineatul (1),

intrucat:

(1) Regulamentul (UE) 2021/953 instituie certificatul digital al UE privind COVID care asigurd dovada ci o persoand a
primit un vaccin impotriva COVID-19, un rezultat negativ la testul de depistare a infectiei cu virusul SARS-CoV-2
sau s-a vindecat de COVID-19, cu scopul de a facilita exercitarea de citre titulari a dreptului lor la liberd circulatie in
timpul pandemiei de COVID-19.

(2)  Regulamentul (UE) 2021/954 al Parlamentului European si al Consiliului (*) prevede ci statele membre trebuie sd
aplice normele previzute in Regulamentul (UE) 2021/953 resortisantilor tarilor terte care nu intrd sub incidenta
regulamentului respectiv, dar care se afld in situatie de sedere legald sau au resedintd legald pe teritoriul lor si care au
dreptul de a calitori in alte state membre in conformitate cu dreptul Unijunii.

(3)  Recomandarea (UE) 2022/290 a Consiliului de modificare a Recomandirii (UE) 2020/912 privind restrictia
temporard asupra cildtoriilor neesentiale citre UE si posibila eliminare a acestei restrictii (}) prevede c resortisantii
tarilor terte care doresc sd efectueze caldtorii neesentiale dintr-o tara tertd citre Uniune ar trebui s detind o dovada
valabild a vaccindrii sau a vindecdrii, cum ar fi un certificat digital al UE privind COVID sau un certificat privind
COVID-19 eliberat de o tard tertd care face obiectul unui act de punere in aplicare adoptat in temeiul articolului 8
alineatul (2) din Regulamentul (UE) 2021/953.

(4)  Pentru ca certificatul digital al UE privind COVID s fie operational in intreaga Uniune, Comisia a adoptat Decizia de
punere in aplicare (UE) 2021/1073 (¥, care stabileste specificatii tehnice si reguli care si asigure completarea,
eliberarea in conditii de sigurantd si verificarea certificatelor digitale ale UE privind COVID, garantarea protectiei
datelor cu caracter personal, stabilirea structurii comune a identificatorului unic al certificatului si emiterea unui
cod de bare valabil, securizat si interoperabil.

(5)  In conformitate cu articolul 4 din Regulamentul (UE) 2021/953, Comisia si statele membre trebuie s3 instituie si s
mentind un cadru de incredere pentru certificatul digital al UE privind COVID. Acest cadru de incredere poate
sprijini schimbul bilateral de liste cu certificate revocate, care contin identificatorii unici ai certificatelor revocate.

() JOL211,15.6.2021, p. 1.

() Regulamentul (UE) 2021/954 al Parlamentului European si al Consiliului din 14 iunie 2021 privind cadrul pentru eliberarea,
verificarea si acceptarea certificatelor interoperabile de vaccinare, testare si vindecare de COVID-19 (certificatul digital al UE privind
COVID) referitor la resortisantii tarilor terte aflati in situatie de sedere legald sau care au resedintd legald pe teritoriul statelor membre,
pe durata pandemiei de COVID-19 (JO L 211, 15.6.2021, p. 24).

() Recomandarea (UE) 2022/290 a Consiliului din 22 februarie 2022 de modificare a Recomandarii (UE) 2020/912 privind restrictia
temporard asupra cildtoriilor neesentiale citre UE si posibila eliminare a acestei restrictii (JO L 43, 24.2.2022, p. 79).

() Decizia de punere in aplicare (UE) 2021/1073 a Comisiei din 28 iunie 2021 de stabilire a specificatiilor tehnice si a regulilor de punere
in aplicare a cadrului de incredere pentru certificatul digital al UE privind COVID instituit prin Regulamentul (UE) 2021/953 al
Parlamentului European si al Consiliului (JO L 230, 30.6.2021, p. 32).
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(6)  La 1 iulie 2021, a devenit operational gateway-ul pentru certificatele digitale ale UE privind COVID (,gateway-ul”),
care reprezintd partea centrald a cadrului de incredere si care permite schimbul fiabil si in conditii de sigurantd intre
statele membre de chei publice utilizate pentru verificarea certificatelor digitale ale UE privind COVID.

(7)  Datoritd implementirii lor cu succes si pe scard largd, certificatele digitale ale UE privind COVID au devenit o tintd
pentru autorii fraudelor care incearcd si giseascd modalititi de a elibera certificate frauduloase. Prin urmare, aceste
certificate frauduloase trebuie revocate. In plus, anumite certificate digitale ale UE privind COVID pot fi revocate de
statele membre la nivel national din motive medicale si de sindtate publicd, de exemplu deoarece un lot de vaccinuri
administrate s-a dovedit ulterior a fi defectuos.

(8)  Desi sistemul de certificate digitale ale UE privind COVID este capabil sd depisteze imediat certificatele falsificate,
certificatele autentice care sunt eliberate ilegal pe baza unor documente false, accesul neautorizat sau cu intentie
frauduloasd nu pot fi detectate in alte state membre, cu exceptia cazului in care listele cu certificatele revocate
generate la nivel national fac obiectul unui schimb intre statele membre. Acelasi lucru este valabil si pentru
certificatele care au fost revocate din motive medicale si de sindtate publicad. Faptul cd aplicatiile de verificare ale
statelor membre nu detecteazi certificatele revocate de alte state membre reprezintd o amenintare pentru sinitatea
publici si submineazi increderea cetdtenilor in sistemul de certificate digitale ale UE privind COVID.

(9)  Astfel cum se mentioneazd in considerentul 19 din Regulamentul (UE) 2021/953, statele membre, din motive
medicale si de sindtate public si in cazul certificatelor eliberate sau obtinute in mod fraudulos, ar trebui si poatd
intocmi §i transmite altor state membre, in scopul respectivului regulament i in anumite cazuri, liste cu certificatele
revocate, in special in ceea ce priveste certificatele eliberate in mod gresit, ca rezultat al fraudei sau in urma
suspenddrii unui lot de vaccinuri impotriva COVID-19 defectuoase. Statele membre nu ar trebui si poatd revoca
certificatele eliberate de alte state membre. Listele cu certificatele revocate care fac obiectul schimburilor ar trebui sd
nu contind alte date cu caracter personal decat identificatorii unici ai certificatelor. In special, acestea nu ar trebui s
includd motivul pentru care a fost revocat un certificat.

(10) in plus fatd de informatiile generale privind posibilitatea revocirii unor certificate si posibilele motive pentru aceasta,
titularii certificatelor revocate ar trebui si fie informati prompt de citre autoritatea emitentd responsabild cu privire
la revocarea certificatelor lor si la motivele revocirii. Cu toate acestea, in unele cazuri, in special in cazul
certificatelor digitale ale UE privind COVID eliberate pe suport de hartie, urmdrirea si informarea titularului cu
privire la revocare s-ar putea dovedi imposibile sau ar putea implica un efort disproportionat. Statele membre nu ar
trebui s colecteze date cu caracter personal suplimentare care nu sunt necesare pentru procesul de eliberare doar
pentru a putea informa titularii certificatelor in cazul in care certificatele lor sunt revocate.

(11) Prin urmare, este necesar si se consolideze cadrul de incredere pentru certificatul digital al UE privind COVID prin
sprijinirea schimbului bilateral de liste cu certificatele revocate intre statele membre.

(12) Prezenta decizie nu se referd la suspendarea temporard a certificatelor pentru cazurile de utilizare la nivel national
care nu intrd in domeniul de aplicare al regulamentului referitor la certificatul digital al UE privind COVID, de
exemplu situatiile in care titularul unui certificat de vaccinare a obtinut un rezultat pozitiv la testul de depistare a
SARS-CoV-2. Aceasta nu aduce atingere procedurilor stabilite de verificare a normelor operationale privind
valabilitatea certificatelor.

(13) Desi, din punct de vedere tehnic, sunt fezabile diferite arhitecturi pentru schimbul de liste de revocare, schimbul
acestora prin intermediul gateway-ului este cel mai adecvat, deoarece limiteazd schimburile de date la cadrul de
incredere deja instituit si reduce la minimum atat numdrul punctelor posibile de esec, cit si al schimburilor dintre
statele membre in comparatie cu un sistem alternativ peer-to-peer.

(14) In consecintd, gateway-ul pentru certificatul digital al UE privind COVID ar trebui consolidat pentru a sprijini
schimbul securizat de certificate digitale ale UE privind COVID revocate in scopul verificarii lor in conditii de
sigurantd prin intermediul gateway-ului. In acest sens, ar trebui puse in aplicare masuri de securitate adecvate
pentru a proteja datele cu caracter personal prelucrate in cadrul gateway-ului. Pentru a asigura un nivel ridicat de
protectie, statele membre ar trebui si pseudonimizeze atributele certificatelor prin intermediul unui hash ireversibil
care s fie inclus pe listele de revocare. Intr-adevir, identificatorul unic ar trebui si fie considerat drept date
pseudonimizate pentru operatiunile de prelucrare efectuate in cadrul gateway-ului.
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(15) Totodatd ar trebui s fie stabilite dispozitii privind rolul statelor membre si al Comisiei in ceea ce priveste schimbul

de liste cu certificatele revocate.

(16) Prelucrarea datelor cu caracter personal ale titularilor de certificate, care se efectueazd sub responsabilitatea statelor

membre sau a altor organizatii publice sau organisme oficiale din statele membre, ar trebui si se efectueze in
conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului (). Prelucrarea datelor cu
caracter personal sub responsabilitatea Comisiei in scopul gestiondrii si al asigurdrii securitdtii gateway-ului pentru
certificatul digital al UE privind COVID ar trebui sd respecte Regulamentul (UE) 2018/1725 al Parlamentului
European si al Consiliului (¢).

(17) Statele membre, reprezentate de organismele oficiale sau autoritdtile nationale desemnate, stabilesc impreund scopul

si mijloacele de prelucrare a datelor cu caracter personal prin gateway-ul pentru certificatul digital al UE privind
COVID si, prin urmare, sunt operatori asociati. Articolul 26 din Regulamentul (UE) 2016/679 prevede obligatia
operatorilor asociati care efectueazd operatiuni de prelucrare a datelor cu caracter personal de a stabili, in mod
transparent, responsabilititile fieciruia in ceea ce priveste respectarea obligatiilor care le revin in temeiul
regulamentului respectiv. Articolul mentionat prevede, de asemenea, posibilitatea ca aceste responsabilitdti sd fie
stabilite in dreptul Uniunii sau al statului membru care li se aplicd operatorilor. Modalitatea mentionatd la
articolul 26 ar trebui si fie inclusd in anexa IIl la prezenta decizie.

(18) Regulamentul (UE) 2021/953 atribuie Comisiei sarcina de a sprijini astfel de schimburi. Cea mai adecvatd modalitate

de a indeplini acest mandat este de a reuni, in numele statelor membre, listele cu certificatele revocate. Prin urmare,
Comisiei ar trebui sd i se atribuie rolul de persoand imputernicitd de operator pentru a sprijini aceste schimburi prin
facilitarea schimbului de liste prin intermediul gateway-ului pentru certificatul digital al UE privind COVID, in
numele statelor membre.

(19) Comisia, in calitate de furnizor de solutii tehnice si organizationale pentru gateway-ul pentru certificatele digitale ale

UE privind COVID, prelucreazd datele cu caracter personal din listele de revocare din gateway in numele statelor
membre care au calitatea de operatori asociati. Prin urmare, Comisia actioneazd in calitate de persoand
imputernicitd de acestea. In temeiul articolului 28 din Regulamentul (UE) 2016/679 si al articolului 29 din
Regulamentul (UE) 2018/1725, prelucrarea de cdtre o persoand imputernicitd de operator trebuie reglementatd
printr-un contract sau un act juridic in temeiul dreptului Uniunii sau al dreptului statului membru, care are caracter
obligatoriu pentru persoana imputernicitd de operator in raport cu operatorul si care precizeazd aspecte referitoare
la prelucrare. Prin urmare, este necesar si se prevadd norme privind prelucrarea datelor de citre Comisie in calitate
de persoand imputerniciti de operator.

(20)  Sarcina Comisiei de a acorda sprijin nu implicd instituirea unei baze de date centrale, astfel cum se mentioneaza in

considerentul 52 din Regulamentul (UE) 2021/953. Aceastd interdictie este menitd sd evite crearea unui registru
central al tuturor certificatelor digitale ale UE privind COVID care au fost eliberate i nu impiedicd statele membre si
facd schimb de liste de revocare, astfel cum se prevede in mod expres la articolul 4 alineatul (2) din Regulamentul
(UE) 2021/953.

(21)  Atunci cind prelucreazi date cu caracter personal in cadrul gateway-ului pentru certificatele digitale ale UE privind

COVID, Comisia trebuie sd respecte Decizia (UE, Euratom) 2017/46 ().

(22)  Articolul 3 alineatul (10) din Regulamentul (UE) 2021/953 permite Comisiei sd adopte acte de punere in aplicare

prin care s stabileascd echivalenta cu certificatele privind COVID-19 eliberate in temeiul prezentului regulament a
certificatelor privind COVID-19 eliberate de o tard tertd cu care Uniunea si statele membre au incheiat un acord
privind libera circulatie a persoanelor care permite partilor contractante sa restrictioneze libera circulatie din motive
de sdndtate publicd intr-un mod nediscriminatoriu si care nu contine un mecanism de incorporare a actelor juridice
ale Uniunii. Pe aceastd bazd, Comisia a adoptat, la 8 iulie 2021, Decizia de punere in aplicare (UE) 2021/1126 a
Comisiei (*) de stabilire a echivalentei certificatelor COVID-19 eliberate de Elvetia.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1).

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii §i privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p- 39).

Comisia publici informatii suplimentare privind standardele de securitate care se aplicd tuturor sistemelor informatice ale Comisiei
Europene la  adresa  hittps:|[ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-
systems_ro

Decizia de punere in aplicare (UE) 2021/1126 a Comisiei din 8 iulie 2021 de stabilire a echivalentei certificatelor COVID-19 eliberate
de Elvetia cu certificatele eliberate in conformitate cu Regulamentul (UE) 2021/953 al Parlamentului European si al Consiliului (JO
L 243,9.7.2021, p. 49).


https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_ro
https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_ro
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(23)  Articolul 8 alineatul (2) din Regulamentul (UE) 2021/953 permite Comisiei sd adopte un act de punere in aplicare
prin care sd stabileascd faptul cid certificatele privind COVID-19 eliberate de citre o tard terte in conformitate cu
standardele si sistemele tehnologice interoperabile cu cadrul de incredere pentru certificatul digital al UE privind
COVID, care permit verificarea autenticitdtii, a valabilitdtii si a integrititii certificatului si care cuprind datele
previzute in anexa la regulament, trebuie considerate echivalente cu certificatele digitale ale UE privind COVID cu
scopul de a facilita exercitarea de citre titulari a dreptului lor la liberd circulatie pe teritoriul Uniunii. Astfel cum se
mentioneazd in considerentul 28 din Regulamentul (UE) 2021953, articolul 8 alineatul (2) din regulamentul
respectiv se referd la acceptarea certificatelor eliberate de tiri terte cetdtenilor Uniunii si membrilor familiilor
acestora. Comisia a adoptat deja mai multe astfel de acte de punere in aplicare.

(24)  Pentru a se evita lacunele 1n ceea ce priveste detectarea certificatelor revocate care fac obiectul unor astfel de acte de
punere in aplicare, ar trebui sa fie posibil, de asemenea, ca tarile terte ale caror certificate privind COVID-19 au fost
considerate echivalente in temeiul articolului 3 alineatul (10) si al articolului 8 alineatul (2) din Regulamentul (UE)
2021/953 si poatd transmite listele relevante cu certificatele revocate pe gateway-ul pentru certificatele digitale ale
UE privind COVID.

(25) Resortisanti ai tdrilor terte care detin certificate privind COVID-19 revocate eliberate de o tard tertd ale cirei
certificate privind COVID-19 au fost considerate echivalente in temeiul Regulamentului (UE) 2021/953 pot sd nu
intre in domeniul de aplicare al regulamentului mentionat anterior sau al Regulamentului (UE) 2021/954 in
momentul in care tara ter{d respectivd genereazd o listd de revocare ce include certificatele acestora. Cu toate
acestea, in momentul in care tara ter{d respectivd genereazd o listd cu certificatele revocate nu se poate sti daci toti
resortisantii tarilor terte care detin certificate revocate intrd in domeniul de aplicare al unuia dintre cele doud
regulamente. Prin urmare, incercarea de a exclude persoanele care nu intrd in domeniul de aplicare al niciunuia
dintre aceste regulamente de pe listele cu certificatele revocate ale tarilor respective nu este fezabild, iar incercarea de
a face acest lucru ar conduce la imposibilitatea statelor membre de a detecta certificatele revocate detinute de
resortisantii tdrilor terte care cdlitoresc in Uniune pentru prima datd. Cu toate acestea, chiar si certificatele revocate
ale resortisantilor respectivei tdri terte ar fi verificate de statele membre atunci cand titularii acestora intrd pe
teritoriul Uniunii i, ulterior, cand cilitoresc pe teritoriul Uniunii. Tdrile terte ale cdror certificate au fost considerate
echivalente in temeiul Regulamentului (UE) 2021/953 nu sunt implicate in guvernanta gateway-ului §i, prin urmare,
nu se calificd drept operatori asociati.

(26) In plus, sistemul de certificate digitale ale UE privind COVID s-a dovedit a fi singurul sistem de certificate privind
COVID-19 operational la nivel international pe scard largd. Prin urmare, certificatul digital al UE privind COVID a
dobandit o importantd tot mai mare la nivel mondial si contribuie la combaterea pandemiei la nivel international,
prin facilitarea caldtoriilor internationale in conditii de siguranta si a redresirii globale. In procesul de adoptare a
unor acte de punere in aplicare suplimentare in temeiul articolului 8 alineatul (2) din Regulamentul (UE) 2021/953,
apar noi nevoi in ceea ce priveste completarea certificatului digital al UE privind COVID. In conformitate cu normele
previzute in Decizia de punere in aplicare (UE) 2021/107 3, numele de familie este un cAmp obligatoriu in continutul
tehnic al certificatului. Este necesar si se modifice aceastd cerintd pentru a promova incluziunea si interoperabilitatea
cu alte sisteme, avand in vedere c, in unele tari terte, existd persoane fird nume de familie. in cazurile in care numele
titularului certificatului nu poate fi impartit in doud parti, numele ar trebui introdus in acelasi cdmp (nume sau
prenume) din certificatul digital al UE privind COVID, ca si in cazul documentului de célitorie sau de identitate al
titularului. De asemenea, aceastd modificare ar alinia mai bine continutul tehnic al certificatelor cu specificatiile
valabile in prezent privind documentele de cildtorie care pot fi citite automat, publicate de Organizatia Aviatiei
Civile Internationale.

(27)  Prin urmare, Decizia de punere in aplicare (UE) 2021/1073 ar trebui modificatd in consecintd.

(28) Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu articolul 42 alineatul (1) din
Regulamentul (UE) 2018/1725 si a emis un aviz la vineri, 11 martie 2022.

(29) Pentru a acorda statelor membre si Comisiei suficient timp pentru a pune in aplicare modificirile necesare care sd
permitd schimbul de liste cu certificatele revocate prin intermediul gateway-ului pentru certificatul digital al UE
privind COVID, prezenta decizie ar trebui si inceapd si se aplice la patru siptimani de la intrarea in vigoare.

(30) Masurile previazute in prezenta decizie sunt conforme cu avizul comitetului instituit in temeiul articolului 14 din
Regulamentul (UE) 2021/953,

ADOPTA PREZENTA DECIZIE:

Articolul 1

Decizia de punere in aplicare (UE) 2021/1073 se modificd dupd cum urmeaza:
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1. seinsereazd urmdtoarele articole 5a, 5b si 5¢:
LJArticolul 5a

Schimbul de liste cu certificatele revocate

(1)  Cadrul de incredere pentru certificatul digital al UE privind COVID permite schimbul de liste cu certificatele revocate
prin intermediul gateway-ului pentru certificatele digitale ale UE privind COVID (,gateway-ul”), in conformitate cu
specificatiile tehnice din anexa 1.

(2)  In situatia in care statele membre revocd anumite certificate digitale ale UE privind COVID, acestea pot transmite
gateway-ului liste cu certificatele revocate.

(3)  In cazul in care statele membre transmit liste cu certificatele revocate, autorititile emitente pastreazd o listd cu
certificatele revocate.

(4)  In cazul in care se face schimb de date cu caracter personal prin intermediul gateway-ului, prelucrarea se limiteaza la
scopul de a sprijini schimbul de informatii privind revocarea. Aceste date cu caracter personal se utilizeazd numai in scopul
verificdrii statutului de revocare a certificatelor digitale ale UE privind COVID eliberate in cadrul domeniului de aplicare al
Regulamentului (UE) 2021/953.

(5)  Informatiile transmise gateway-ului cuprind urmatoarele date, in conformitate cu specificatiile tehnice din anexa I
(a) identificatorii unici pseudonimizati ai certificatelor revocate;
(b) o datd de expirare pentru lista cu certificatele revocate depusa.

(6)  In cazul in care o autoritate emitentd revocd anumite certificate digitale ale UE privind COVID pe care le-a eliberat in
temeiul Regulamentului (UE) 2021/953 sau al Regulamentului (UE) 2021/954 si intentioneazi si faci schimb de informatii
relevante prin intermediul gateway-ului, aceasta poate transmite gateway-ului informatiile mentionate la alineatul (5) sub
forma unor liste cu certificatele revocate, intr-un format securizat, in conformitate cu specificatiile tehnice previzute in
anexa l.

(7)  Autoritatile emitente furnizeazd, in misura posibilului, o solutie pentru a informa, in momentul revocarii, titularii
certificatelor revocate cu privire la statutul de revocare al certificatelor lor i la motivul revocarii.

(8)  Gateway-ul colecteazd listele cu certificatele revocate primite si furnizeaza instrumente pentru distribuirea listelor
cdtre statele membre. Acesta sterge automat listele in conformitate cu datele de expirare indicate de autoritatea emitentd
pentru fiecare listd depusd.

(9)  Autorititile nationale sau organismele oficiale desemnate ale statelor membre care prelucreazi date cu caracter
personal in gateway sunt operatori asociati ai datelor prelucrate. Responsabilititile respective ale operatorilor asociati se
atribuie in conformitate cu anexa VI.

(10)  Comisia este persoana imputernicitd de operator in ceea ce priveste datele cu caracter personal prelucrate in cadrul
gateway-ului. In calitatea sa de persoand imputernicitd de operator in numele statelor membre, Comisia asigura securitatea
transmiterii §i a gdzduirii datelor cu caracter personal in gateway si respectd obligatiile care ii revin persoanei imputernicite
de operator previzute in anexa VIL

(11)  Eficacitatea masurilor tehnice si organizatorice pentru asigurarea securititii prelucrdrii datelor cu caracter personal
in cadrul gateway-ului este testatd, examinatd si evaluatd periodic de Comisie si de operatorii asociati.

Articolul 5b

Transmiterea de citre tirile terte de liste cu certificatele revocate

Tdrile terte care elibereazd certificate privind COVID-19 pentru care Comisia a adoptat un act de punere in aplicare in
temeiul articolului 3 alineatul (10) sau al articolului 8 alineatul (2) din Regulamentul (UE) 2021/953 pot prezenta liste cu
certificatele privind COVID-19 revocate care fac obiectul unui astfel de act de punere in aplicare, pentru a fi prelucrate de
Comisie in numele operatorilor asociati, in cadrul gateway-ului, astfel cum se mentioneazd la articolul 5a, in conformitate
cu specificatiile tehnice previzute in anexa L.

Articolul 5¢

Guvernanta prelucririi datelor cu caracter personal in gateway-ul central pentru certificatele digitale ale UE
privind COVID

(1)  Procesul decizional al operatorilor asociati este reglementat de un grup de lucru instituit in cadrul comitetului
mentionat la articolul 14 din Regulamentul (UE) 2021/953.
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(2)  Autorititile nationale sau organismele oficiale desemnate ale statelor membre care prelucreazd date cu caracter
personal in cadrul gateway-ului in calitate de operatori asociati desemneazd reprezentanti in acest grup.”

2. Anexa [ se modificd in conformitate cu anexa I la prezenta decizie.

3. Anexa V se modificd in conformitate cu anexa II la prezenta decizie.
4. Textul din anexa III la prezenta decizie se adaugd ca anexa VI.
5

. Textul din anexa IV la prezenta decizie se adaugd ca anexa VII.

Articolul 2
Prezenta decizie intrd in vigoare in a treia zi de la data publicarii in Jurnalul Oficial al Uniunii Europene.

Se aplicd dupd patru siptimani de la intrarea sa in vigoare.

Adoptati la Bruxelles, 21 martie 2022.

Pentru Comisie
Presedinta
Ursula VON DER LEYEN
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ANEXA 1
In anexa I la Decizia de punere in aplicare (UE) 2021/1073 se adauga urmatoarea sectiune 9:
,9. SOLUTIA REVOCARII

9.1. Dispozitie privind lista DCC revocate (DRL)

Gateway-ul asigurd puncte finale si functionalitatea pentru a pdstra si a gestiona listele de revocare:

i Sterge
FResponsabilitates o loturile
statului membru i . . expirate
1 Vi Incarca
! Sistemul back-end ——
! national e _+_"|—.
l Distribuire Gateway
T Descarca
H ! g A
' Dispozitive de : y
v wverficare '
incarca Descarca
¥
Responsabilitatea
i stafului
SlsFemu.I back-end membru
national
Distribuire
Dispozitive de
verificare

9.2. Modelul de incredere

Toate conexiunile sunt stabilite de modelul de incredere standard al DCCG prin intermediul certificatelor
NBqis si NByp (a se vedea guvernanta certificatelor). Toate informatiile sunt regrupate si incircate prin mesaje
CMS pentru a se asigura integritatea.

9.3. Construirea loturilor

9.3.1. Lotul

Fiecare listd de revocare contine una sau mai multe intrdri si este regrupatd in loturi care contin un set de hash-
uri si metadatele acestora. Un lot este imuabil si stabileste o dati de expirare care indici momentul in care lotul
poate fi sters. Data expirdrii tuturor elementelor din lot trebuie si fie exact aceeasi — ceea ce inseamnd ci
loturile trebuie grupate in functie de data expirdrii si prin semnarea DSC. Fiecare lot contine maximum
1000 de intrari. In cazul in care lista de revocare cuprinde mai mult de 1 000 de intriri, se creeazd mai multe
loturi. Orice intrare poate avea loc in cel mult un lot. Lotul este grupat intr-o structurd CMS si este semnat de
certificatul NB,,, al arii care il incarca.

9.3.2. Indexul loturilor

Atunci cand se creeazd un lot, acestuia i se atribuie un identificator unic de citre gateway si se adauga automat
la index. Indexul loturilor este ordonat in functie de data modificatd, in ordine cronologici crescitoare.

9.3.3. Comportamentul gateway-ului
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Gateway-ul prelucreazd loturi de revocare fird nicio modificare: acesta nu poate nici sd actualizeze, nici sd
elimine si nici sd adauge vreo informatie in loturi. Loturile sunt trimise tuturor tdrilor autorizate (a se vedea
capitolul 9.6).

Gateway-ul observd in mod activ datele de expirare a loturilor si elimind loturile expirate. Dupa ce lotul este

sters, gateway-ul returneazd un raspuns «<HTTP 410 Gone» pentru URL-ul lotului sters. Prin urmare, lotul
apare in indexul loturilor ca fiind «sters».

9.4. Tipuri de hash

Lista de revocare contine hash-uri care pot reprezenta diferite tipurifatribute de revocare. Aceste tipuri sau
atribute sunt indicate odatd cu transmiterea listelor de revocare. Tipurile curente sunt:

Tip Atribut Calculul hash
SEMNATURA DCC Signature SHA256 of DCC Signature
ucl UCI (identificator unic al SHA256 of UCI
certificatului)
COUNTRYCODEUCI Issuing Country Code + UCI SHA256 of Issuing
CountryCode + UCI

Doar primii 128 de biti de hash-uri codificati ca siruri base64 sunt introdusi in loturi si utilizati
pentru a identifica DCC revocat (').

9.4.1. Tipul de hash SHA256(DCC Signature)
In acest caz, hash-ul se calculeazi pe octeti ai semndturii COSE_SIGN1 din CWT. Pentru semniturile RSA,

intreaga semndturd va fi utilizatd ca intrare. Formula pentru certificatele semnate de EC DSA utilizeazd
valoarea r ca intrare:

SHA256(1)

[necesar pentru toate noile implementari]

9.4.2. Tipul de hash SHA256(UCI)
In acest caz, hash-ul se calculeaz pe sirul UCI codificat in UTE-8 si convertit intr-o retea de octeti.

[perimat (3, dar sustinut pentru compatibilitatea inversa]

9.4.3. Tipul de hash SHA256[Codul tarii emitente(CountryCode)+UCI]

In acest caz, CountryCode codificat ca un sir UTF-8 concatenat cu UCI codificat cu un sir UTF-8. Acesta este
apoi transformat intr-o retea de octeti si utilizat ca intrare in functia de hash.

[perimat?, dar sustinut pentru compatibilitatea inversi]
9.5. Structura API
9.5.1. API care asigurd intrarea revocdrii

9.5.1.1. Obiectivul

APl asigurd intrdrile din lista de revocare in loturi, inclusiv un index al loturilor.

9.5.1.2. Puncte finale

() Vi rugdm si luati in considerare, de asemenea, punctul 9.5.1.2 pentru descrierile detaliate ale APL.
(¥ Perimat inseamnd cd aceastd caracteristicd nu trebuie luatd in considerare pentru noile implementdri, ci trebuie sprijinitd pentru
implementdrile existente pentru o perioadd de timp bine definita.
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9.5.1.2.1.

Punctul final pentru descdrcarea listei lotului

Punctele finale urmeazd un model simplu, returnind o listd de loturi cu un wrapper de mici dimensiuni care

furnizeazd metadate. Loturile sunt sortate dupa datd in ordine crescatoare (cronologicd):

[revocation-list

Verb: GET
Content-Type: application/json

Response: JSON Array

{
‘more”:true|false,
‘batches
{
‘batchld’: {uuid},
‘country”: ‘XY,
‘date” 2021-11-01T00:00:00Z
‘deleted”: true | false
)
]
}

Notid: Rezultatul este limitat, implicit, la 1 000. Dacd indicatorul «more» este setat la «true», rispunsul indicd
faptul cd sunt disponibile mai multe loturi in vederea descircdrii. Pentru a descirca mai multe elemente,

clientul trebuie sd seteze antetul If-Modified-Since la o data care sd nu fie anterioard ultimei intrdri primite.

Rispunsul contine o retea JSON cu urmdtoarea structurd:

Camp Definitie

more Indicatorul boolean care indici faptul ci existd mai multe loturi.

loturi Retea cu loturile existente.

batchld https:|[en.wikipedia.org/wiki/Universally_unique_identifier

country Codul de tard ISO 3166

date Data UTC ISO 8601. Data la care lotul a fost addugat sau sters.

deleted boolean. «True» dacd este sters. Cand indicatorul este setat la sters, intrarea poate fi
eliminatd in cele din urma din rezultatele interogdrii dupd 7 zile.

9.5.1.2.1.1. Coduri de raspuns

Codul Descrierea

200 Toate sunt in ordine.

204 Nu existd continut daci antetul Jf-Modified-Since» nu are un corespondent.
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Antetul cererii
Antet Obligatoriu Descrierea
If-Modified-Since Da Acest antet contine ultima datd descircati pentru a obtine doar
cele mai noi rezultate. La solicitarea initiald, antetul ar trebui
setat la «2021-06-01T00:00:00Z»
9.5.1.2.2.  Punctul final pentru descarcarea lotului

Loturile contin o listd de identificatori ai certificatelor:

[revocation-list/{batchId}

Verb: GET
Accepts: application/cms

Response:CMS with Content

{
‘country”: ‘XY,
‘expires: 2022-11-01T00:00:00Z,
‘kid'723S8+33f=
‘hashType’SIGNATURE,
‘entries’:[{
‘hash’’e2e2e2e2e2e2e2e2’
5]
}

Rispunsul contine un CMS care include o semniturd care trebuie si corespundd certificatului NBypal tarii.
Toate elementele din reteaua JSON contin urmatoarea structuri:

Camp Obligatoriu Tip Definitie

expires Da String Data la care elementul poate fi eliminat.
Data/Ora ISO8601 UTC

country Da String Codul de tard ISO 3166

hashType Da String Tipul de hash al intrdrilor furnizate (a se vedea
tipurile de hash)]

entries Da JSON Object Array A se vedea tabelul Intrari

kid Da String KID al DSC codificat in base64 utilizat pentru a
semna DCC.
Dacd nu se cunoaste KID, atunci se poate folosi
seria 'UNKNOWN_KID"(excluzand °).

Note:

— Loturile sunt grupate in functie de data expirdrii si DSC — toate elementele expird in acelasi timp si au fost

semnate cu aceeasi cheie.
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— Data expirdrii este o datdford in UTC deoarece EU-DCC este un sistem global si nu trebuie sd existe
ambiguitate temporald.

— Data de expirare a unui DCC revocat permanent este stabilitd la data de expirare a DSC-ului corespunzitor
utilizat pentru a semna DCC-ul sau data expirdrii DCC-ului revocat (in acest caz se considerd ci timpul
indicat in data numericd/perioada utilizat este in fusul orar UTC).

— Sistemul back-end national (NB) elimind elemente din lista lor de revocare atunci cind se ajunge la data
expirdrii.

— NB poate elimina elemente din lista lor de revocare in cazul in care kidul utilizat pentru semnarea DCC-
ului este revocat.

9.5.1.2.2.1. Intrdri
Camp Obligatoriu Tip Definitie

hash Da String Primii 128 de biti ai hash-ului SHA256 codificati

ca sir in base64

Notd: Obiectul intrarilor contine in prezent doar un hash, dar pentru a fi compatibil cu modificarile viitoare a

fost ales un obiect in locul unei retele json.

9.5.1.2.2.2. Coduri de rispuns
Codul Descrierea
200 Toate sunt in ordine.
410 Lot iesit. Lotul poate fi sters in sistemul back-end
national.
9.5.1.2.2.3. Antete de rispuns
Antet Descriere

ETag Identificatorul lotului.

9.5.1.2.3.  Punctul final pentru incircarea lotului

Incércarea se face pe acelasi punct final prin comanda POST:

[revocation-list

Verb: POST
Accepts: application/cms
Request: CMS with Content
ContentType: application/cms
Content:
{
‘country’: ‘XY’
‘expires: 2022-11-01T00:00:00Z,
kid'"23S+33f=,
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‘hashType’”SIGNATURE,
‘entries”:[{
‘hash’’e2e2e2e2e2e2e2e2’
3l
}

Lotul va fi semnat utilizandu-se certificatul NBy,. Gateway-ul va verifica dacd semndtura a fost stabilitd de NByp
pentru tara respectiva. Dacd verificarea semndturii esueazd, atunci esueaza si incdrcarea.

NOTA: Fiecare lot este imuabil si nu poate fi schimbat dupi incircare. Cu toate acestea, poate fi sters. ID-ul
fiecdrui lot sters este stocat, iar incircarea unui lot nou cu acelasi ID este respinsa.

9.5.1.2.4.  Punctul final pentru stergerea lotului

Un lot poate fi sters pe acelasi punct final prin comanda DELETE:
[revocation-list

Verb: DELETE
Accepts: application/cms
ContentType: application/cms

Request: CMS with Content

Content:
{

‘batchid” «...
}

Sau, din motive de compatibilitate, la urmatorul punct final cu comanda POST:

[revocation-list/delete

Verb: POST

Accepts: application/cms
ContentType: application/cms
Request: CMS with Content
Content:

{
‘batchid” «...

9.6. Protectia API/RGPD

Aceastd sectiune specificd mdsurile de implementare pentru respectarea dispozitiilor Regulamentului (UE)
2021/953 in ceea ce priveste prelucrarea datelor cu caracter personal.

9.6.1. Autentificarea existentd

Gateway-ul utilizeazd in prezent certificatul NBy s pentru autentificarea tirilor care se conecteazi la gateway.
Aceastd autentificare poate fi utilizatd pentru a stabili identitatea trii conectate la gateway. Aceastd identitate
poate fi apoi utilizatd pentru a pune in aplicare controlul accesului.
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9.6.2. Controlul accesului

Pentru a putea prelucra in mod legal datele cu caracter personal, gateway-ul implementeazd un mecanism de
control al accesului.

Gateway-ul implementeazi o listd de control al accesului combinati cu securitatea bazatd pe roluri. In aceastd
schemd se mentin doud tabele - un tabel care descrie care sunt rolurile care pot aplica anumite operatiuni
anumitor resurse, celdlalt tabel descrie ce roluri se atribuie si cdror utilizatori.

Pentru a pune in aplicare controalele cerute in conformitate cu prezentul document sunt necesare trei roluri, si
anume:

RevocationListReader
RevocationUploader
RevocationDeleter

Urmdtoarele puncte finale verificd dacd utilizatorul are rolul de RevocationListReader; dacd asa este, se acordd
acces, daci nu, se returneazd un raspuns HTTP 403 Forbidden:

GET/revocation-list/
GET/revocation-list/{batchld}

Urmitoarele puncte finale verificd daci utilizatorul are rolul de RevocationUploader; daci asa este, se acordd
acces, dacd nu, se returneazd un raspuns HTTP 403 Forbidden:

POST/revocation-list

Urmdtoarele puncte finale verificd daci utilizatorul are rolul de RevocationDeleter; dacd asa este, se acordd
acces, dacd nu, se returneazd un raspuns HTTP 403 Forbidden:

DELETE/revocation-list
POST/revocation-list/delete

Gateway-ul asigurd, de asemenea, o metodd fiabild prin care administratorii pot gestiona rolurile care sunt
legate de utilizatori astfel incit sd se reducd riscul aparitiei unor erori umane fird a impovdra insd
administratorii functionali.”
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ANEXAII
Sectiunea 3 din anexa V la Decizia de punere in aplicare (UE) 2021/1073 se inlocuieste cu urmatorul text:

,3. Structuri comune si cerinte generale

Un certificat digital al UE privind COVID nu se elibereazd dacd, din cauza lipsei de informatii, nu pot fi completate
corect toate cAmpurile de date in conformitate cu aceastd specificatie. Acest lucru nu trebuie inteles ca afectind
obligatia statelor membre de a elibera certificate digitale ale UE privind COVID.

Informatiile din toate cAmpurile pot fi furnizate utilizdnd setul complet de caractere UNICODE 13.0 codificate
utilizand UTEF-8, cu exceptia cazului in care caracterele sunt limitate in mod specific la seturi de valori sau la seturi
mai restranse de caractere.

Structura comund este urmadtoarea:
«]SON»:{

«wer»:< informatii privind versiunea>,
«aam»:{

<Informatii privind numele persoanei>
J

«dob»:<data nasterii>,

«W» sau «t» sau «a»:[

{< informatii despre doza de vaccin, testare sau vindecare, o intrare>}
|

}

In sectiunile urmatoare sunt furnizate informatii detaliate privind grupurile si cimpurile individuale.

In cazul in care normele indicd faptul cd un camp va fi omis, aceasta inseamna ¢ va fi gol continutul sdu si ¢ nu sunt
permise in continuturi nici numele si nici valoarea cdimpului.

3.1. Versiune

Se furnizeazd informatii privind versiunea. Versiunile respectd Semantic Versioning (semver: https://semver.org). In
faza de productie, aceasta trebuie si fie una dintre versiunile lansate oficial (cea curentd sau una dintre versiunile mai
vechi lansate oficial). A se vedea sectiunea referitoare la locatia schemei JSON pentru mai multe detalii.

ID-ul Denumirea Lo
A . A . Instructiuni
campului campului ’
ver Versiunea Trebuie sd corespundd identificatorului versiunii schemei utilizate pentru producerea
schemei certificatelor digitale ale UE privind COVID.
Exemplu:
«wer«1.3.0»

3.2. Numele persoanei si data nasterii

Numele persoanei este numele oficial complet al persoanei, care corespunde numelui mentionat pe documentele de
caldtorie. Identificatorul structurii este nam. Se completeaza exact 1 (un) nume de persoana.

ID-ul Denumirea Lo
A . A . Instructiuni
campului campului ’
nam/fn Numele de Numele de familie al (ale) titularului.
familie In cazul in care titularul nu are nume de familie si are un prenume, campul se omite.

In toate celelalte cazuri, se completeazd exact 1 (un) cAmp care nu poate rimane gol,
toate numele de familie fiind incluse in acesta. In cazul mai multor nume de familie,
acestea se separd printr-un spatiu. Cu toate acestea, numele compuse, care cuprind
cratime sau caractere similare, nu trebuie modificate.
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Exemple:
«fn»«Musterfrau-GofSinger»
«n»:«Musterfrau-Goflinger Miiller»

nam/fn Nume Numele de familie al (ale) titularului transliterat(e) utilizind aceeasi conventie precum
standardizat(e) | cea utilizatd in documentele de cildtorie ale titularului care pot fi citite automat (cum ar
fi normele definite in documentul OACI 9303 partea 3).

In cazul in care titularul nu are nume de familie si are prenume, cimpul se omite.

In toate celelalte cazuri, se completeazi exact 1 (un) cAmp care nu poate rimane gol si
care cuprinde numai caracterele A-Z si <. Lungime maximad: 80 de caractere (conform
specificatiei OACI 9303).

Exemple:

«nt»:MUSTERFRAU<GOESSINGER»
«nt»:«MUSTERFRAU<GOESSINGER<MUELLER»

nam/fn Prenume Prenumele titularului, cum ar fi numele de botez.

In cazul in care titularul nu are prenume si are nume de familie, cimpul se omite.

In toate celelalte cazuri, se completeazd exact 1 (un) cAmp care nu poate riméne gol,
toate prenumele fiind incluse in acesta. In cazul mai multor prenume, acestea se separd
printr-un spatiu.

Exemplu:

«gn»:dsolde Erika»

nam(gnt | Prenume Prenumele titularului transliterat(e) utilizdnd aceeasi conventie precum cea utilizatd in
standardizat(e) | documentele de cildtorie ale titularului care pot fi citite automat (cum ar fi normele
definite in documentul OACI 9303 partea 3).

In cazul in care titularul nu are prenume si are nume de familie, cimpul se omite.

In toate celelalte cazuri, se completeazd exact 1 (un) cimp care nu poate rimane gol si
care cuprinde numai caracterele A-Z si <. Lungime maxima: 80 de caractere.
Exemplu:

«gnt»:«ISOLDE<ERIKA»

dob Data nasterii Data nasterii titularului DCC.

Data completd sau partiald fird ord, limitatd la intervalul 1900-01-01 pani la
2099-12-31.

In cazul in care se cunoaste data completd sau partiald a nasterii, se completeazi exact 1
(un) camp care nu poate rimane gol. Dacd data nasterii nu este cunoscutd nici mécar
partial, cdimpul se seteazd la un sir gol «. Acesta ar trebui sd corespundd informatiilor
furnizate in documentele de cildtorie.

In cazul in care sunt disponibile informatii privind data nasterii, se utilizeaza unul
dintre urmdtoarele formate ISO 8601. Alte optiuni nu sunt acceptate.

AAAA-LL-ZZ

AAAA-LL

AAAA

(Aplicatia de verificare poate indica pdrtile lipsd din data nasterii utilizind conventia
XX precum cea utilizatd in documentele de cildtorie care pot fi citite automat, de
exemplu 1990-XX-XX.)

Exemple:

«dob»«1979-04-14»

«dob»:«1901-08»

«dob»«1939»

«dob»:«»
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3.3. Grupuri pentru informatii specifice tipului de certificat

Schema JSON acceptd trei grupuri de intrdri care cuprind informatii specifice tipului de certificat. Fiecare DCCUE
contine exact 1 (un) grup. Grupurile goale nu sunt permise.

Identifi- .
Denumirea e
catorul . Intriri
. grupului
grupului
v Grupul de Dacd existd, trebuie sd contind exact 1 (o) intrare care sd descrie exact 1 (o) dozi de
vaccinare vaccinare (0 dozd).
t Grupul de Dacd existd, trebuie sd contind exact 1 (o) intrare care s descrie exact 1 (un) rezultat al
testare testului.
r Grupul de Daci existd, trebuie sd contind exact 1 (o) intrare care si descrie exact 1 (o) declaratie de

vindecare

vindecare.”
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ANEXA III

+ANEXA VI

RESPONSABILITATILE STATELOR MEMBRE IN CALITATE DE OPERATORI ASOCIATI PENTRU
GATEWAY-UL PENTRU CERTIFICATUL DIGITAL AL UE PRIVIND COVID IN VEDEREA SCHIMBULUI DE
LISTE CU DCC-URILE UE REVOCATE

SECTIUNEA 1

Subsectiunea 1
Repartizarea responsabilitdtilor

1. Operatorii asociati prelucreazd datele cu caracter personal prin intermediul gateway-ului, in conformitate cu
specificatiile tehnice din anexa L.

2. Autoritdtile emitente ale statelor membre rdman unicii operatori pentru colectarea, utilizarea, divulgarea si orice altd
prelucrare a informatiilor privind revocarea in afara gateway-ului, inclusiv pentru procedura care conduce la revocarea
unui certificat.

3. Fiecare operator este responsabil pentru prelucrarea datelor cu caracter personal in gateway-ul care constituie cadrul de
incredere, in conformitate cu articolele 5, 24 si 26 din Regulamentul general privind protectia datelor.

4. Fiecare operator stabileste un punct de contact cu o adresd de e-mail functionald care va servi la comunicarea dintre
operatorii asociati si dintre operatorii asociati si persoana imputernicitd de operatori.

5. Un subgrup de lucru instituit de comitetul mentionat la articolul 14 din Regulamentul (UE) 2021/953 este mandatat sd
decidd cu privire la toate problemele care decurg din schimbul de liste de revocare si din operarea asociatd a prelucrdrii
aferente de date cu caracter personal, precum si si faciliteze transmiterea de instructiuni coordonate Comisiei, in calitate
de persoand imputernicitd de operatori. Procesul decizional al operatorilor asociati este reglementat de grupul de lucru
respectiv si de regulamentul de procedurd care urmeazi sd fie adoptat de acesta. Ca reguld de bazd, neparticiparea
niciunuia dintre operatorii asociati la o reuniune a acestui grup de lucru, care a fost anuntatd cu cel putin sapte (7) zile
inainte de a fi convocatd in scris, se considerd a fi un acord tacit cu rezultatele reuniunii grupului de lucru. Oricare
dintre operatorii asociati poate convoca o reuniune a acestui grup de lucru.

6. Instructiunile citre persoana imputernicitd de operatori sunt transmise de oricare dintre punctele de contact ale
operatorilor asociati, in acord cu ceilalti operatori asociati, in conformitate cu procesul decizional al grupului de lucru
precizat la punctul 5 de mai sus. Operatorul asociat care furnizeazd instructiunea ar trebui si o furnizeze persoanei
imputernicite de operator in scris §i sd ii informeze pe toti ceilalti operatori asociati cu privire la acest lucru. Dacd
chestiunea in cauzi este suficient de urgentd ca si nu permitd o reuniune a grupului de lucru mentionat la punctul 5 de
mai sus, se poate furniza totusi o instructiune, dar aceasta poate fi anulatd de grupul de lucru. Aceastd instructiune ar
trebui s3 fie furnizatd in scris, iar toti ceilalti operatori asociati ar trebui sd fie informati in acest sens in momentul
furnizdrii instructiunii.

7. Grupul de lucru, astfel cum este stabilit la punctul 5 de mai sus, nu aduce atingere niciuneia dintre competentele
individuale ale operatorilor asociati de a-si informa autoritatea de supraveghere competentd, in conformitate cu
articolele 33 si 24 din Regulamentul general privind protectia datelor. O astfel de notificare nu necesitd
consimgdmantul niciunuia dintre ceilalti operatori asociati.

8. Numai persoanele autorizate de organismele oficiale sau de autoritdtile nationale desemnate pot accesa datele cu
caracter personal ale utilizatorilor care au facut obiectul schimburilor de date in cadrul de incredere al gateway-ului.

9. Fiecare autoritate emitentd pdstreazd o evidentd a activitdtilor de prelucrare aflate in responsabilitatea sa. Operarea
asociatd poate fi indicatd in evidenta.
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Subsectiunea 2

Responsabilitdtile si rolurile in ceea ce priveste tratarea cererilor persoanelor vizate si informarea acestora

1. Fiecare operator, in calitatea sa de autoritate emitentd, furnizeaza persoanelor fizice ale cdror certificate au fost revocate
(denumite in continuare «persoanele vizate») informatii cu privire la revocarea respectiva si la prelucrarea datelor lor cu
caracter personal in gateway-ul pentru certificatul digital al UE privind COVID in scopul sprijinirii schimbului de liste de
revocare, in conformitate cu articolul 14 din Regulamentul general privind protectia datelor, cu exceptia cazului in care
acest lucru se dovedeste imposibil sau ar implica un efort disproportionat.

2. Fiecare operator actioneazd ca punct de contact pentru persoanele fizice al ciror certificat 1-a revocat si trateazd cererile
depuse de persoanele vizate sau de reprezentantii acestora in exercitarea drepturilor lor in conformitate cu
Regulamentul general privind protectia datelor. In cazul in care un operator asociat primeste o cerere din partea unei
persoane vizate, care se referd la un certificat eliberat de un alt operator asociat, acesta informeazd persoana vizatd cu
privire la identitatea si datele de contact ale respectivului operator asociat responsabil. Daci li se solicitd de citre un alt
operator asociat, operatorii asociati isi acordd asistentd reciprocd pentru tratarea cererilor persoanelor vizate si isi
rispund reciproc, fird intarzieri nejustificate si cel tarziu in termen de o lund de la primirea unei cereri de asistentd. In
cazul in care o cerere se referd la date transmise de o tard tertd, operatorul care primeste cererea o trateazd si
informeazd persoana vizatd cu privire la identitatea si datele de contact ale autoritdtii emitente din tara terta.

3. Fiecare operator pune la dispozitia persoanelor vizate continutul prezentei anexe, inclusiv masurile previzute la
punctele 1 si 2.

SECTIUNEA 2
Gestionarea incidentelor de securitate, inclusiv a incilcirii securititii datelor cu caracter personal

1. Operatorii asociati isi acorda asistentd reciproci pentru identificarea si tratarea oriciror incidente de securitate, inclusiv
a incdlcdrii securititii datelor cu caracter personal, legate de prelucrarea in gateway-ul pentru certificatul digital al UE
privind COVID.

2. In special, operatorii asociati isi notifica reciproc urmdtoarele:

(a) orice risc potential sau real la adresa disponibilitdtii, a confidentialitdtii sifsau a integrititii datelor cu caracter
personal care fac obiectul prelucririi in cadrul de incredere al gateway-ului;

(b) orice incilcare a securititii datelor cu caracter personal, consecintele probabile ale incdlcirii securitdtii datelor cu
caracter personal si evaluarea riscurilor la adresa drepturilor si a libertdtilor persoanelor fizice, precum si orice
mdsuri luate pentru a remedia incilcarea securititii datelor cu caracter personal si pentru a atenua riscul la adresa
drepturilor si a libertdtilor persoanelor fizice;

(c) orice incdlcare a garantiilor tehnice si/sau organizationale ale operatiunii de prelucrare in cadrul de incredere al
gateway-ului.

3. Operatorii asociati comunicd orice incilcare a securititii datelor cu caracter personal in ceea ce priveste operatiunile de
prelucrare din cadrul de incredere al gateway-ului Comisiei, autoritdtilor de supraveghere competente si, dacd este cazul,
persoanelor vizate, in conformitate cu articolele 33 si 34 din Regulamentul general privind protectia datelor sau in urma
notificrii de citre Comisie.

4. Fiecare autoritate competentd pune in aplicare mdsuri tehnice si organizatorice adecvate, menite:

(a) sd asigure si sd protejeze disponibilitatea, integritatea si confidentialitatea datelor cu caracter personal prelucrate in
comun;

(b) sd ofere protectie impotriva prelucrarii, pierderii, utilizarii, divulgarii, dobandirii sau a accesdrii neautorizate sau
ilegale a oricdror date cu caracter personal pe care le detine;

(c) sd se asigure cd accesul la datele cu caracter personal nu este divulgat sau permis niciunei alte persoane cu exceptia
destinatarilor sau a persoanelor imputernicite de operatori.

SECTIUNEA 3
Evaluarea impactului asupra protectiei datelor

1. Daci, pentru a-si indeplini obligatiile prevazute la articolele 35 si 36 din Regulamentul (UE) 2016/679, un operator are
nevoie de informatii de la un alt operator, cel dintdi transmite o cerere specificd la adresa de e-mail functionald
mentionatd in sectiunea 1 subsectiunea 1 punctul 4. Al doilea operator depune toate eforturile pentru a furniza
informatiile respective.”
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ANEXA IV

~ANEXA VII

RESPONSABILITATILE COMISIEI IN CALITATE DE PERSOANA IMPUTERNICITA DE OPERATOR PENTRU
GATEWAY-UL PENTRU CERTIFICATUL DIGITAL AL UE PRIVIND COVID iN VEDEREA SPRIJINIRII
SCHIMBULUI DE LISTE CU DCC-URILE UE REVOCATE

Comisia:

1. Crearea si asigurarea unei infrastructuri de comunicatii sigure si fiabile in numele statelor membre, care sd sprijine
schimbul de liste de revocare transmise gateway-ului pentru certificatul digital al UE privind COVID.

2. Pentru a-si indeplini obligatiile care ii revin in calitate de persoand imputernicitd de operator a cadrului de incredere al
gateway-ului pentru statele membre, Comisia poate angaja parti terte ca subcontractanti; Comisia informeazd
operatorii asociati cu privire la orice modificare preconizatd privind addugarea sau inlocuirea altor subcontractanti,
oferind astfel operatorilor posibilitatea de a formula, impreund, obiectii fatd de aceste modificdri. Comisia se asigurd
cd acestor subcontractanti li se aplicd aceleasi obligatii in materie de protectie a datelor ca cele prevazute in prezenta
decizie.

3. Prelucreazd datele cu caracter personal, numai pe baza unor instructiuni documentate din partea operatorilor, cu
exceptia cazului in care legislatia Uniunii sau a statului membru ii impune s faci acest lucru; in acest caz, Comisia
informeaza operatorii asociati cu privire la cerinta legald respectivd, inainte de prelucrare, cu exceptia cazului in care
legislatia interzice transmiterea unor astfel de informatii din motive importante de interes public.

Prelucrarea de cdtre Comisie implicd urmitoarele:

(a) autentificarea serverelor back-end nationale, pe baza certificatelor serverelor back-end nationale;

(b) primirea datelor mentionate la articolul 5a alineatul (3) din decizie, incarcate de serverele back-end nationale, prin
furnizarea unei interfete de programare a aplicatiilor care si permitd serverelor back-end nationale si incarce
datele relevante;

(c) stocarea datelor in gateway-ul pentru certificatul digital al UE privind COVID;

(d) punerea la dispozitie a datelor pentru descircarea de citre serverele back-end nationale;

(e) stergerea datelor la data lor de expirare sau in urma instructiunilor operatorului care le-a transmis;

(f) dupd incheierea furnizirii serviciului, stergerea oricdror date rimase, cu exceptia cazului in care legislatia Uniunii
sau a statului membru impune stocarea datelor cu caracter personal.

4. Ia toate misurile de securitate organizationale, fizice si logice de ultima generatie pentru a mentine gateway-ul pentru
certificatul digital al UE privind COVID. In acest scop, Comisia:

(a) desemneazd o entitate responsabild pentru gestionarea securititii la nivelul gateway-ului pentru certificatul digital
al UE privind COVID, comunicd operatorilor asociati informatiile sale de contact si asigurd disponibilitatea sa de
reactie la amenintdri la adresa securitdii;

(b) isi asuma responsabilitatea pentru securitatea gateway-ului pentru certificatul digital al UE privind COVID, inclusiv
prin efectuarea periodica de teste, de analize si de evaludri ale masurilor de securitate;

(c) seasigurd cd toate persoanele cdrora li se acordd acces la gateway-ul pentru certificatul digital al UE privind COVID
fac obiectul obligatiei contractuale, profesionale sau statutare de confidentialitate.

5. Iatoate masurile de securitate necesare pentru a evita compromiterea bunei functiondri operationale a serverelor back-
end nationale. In acest scop, Comisia instituie proceduri specifice referitoare la conexiunea de la serverele back-end la
gateway-ul pentru certificatul digital al UE privind COVID. Aceasta include:

(a) procedura de evaluare a riscurilor, pentru a identifica si a estima potentialele amenintdri la adresa sistemului;
(b) procedura de audit si de reexaminare, pentru:

(i) averifica corespondenta dintre mdsurile de securitate puse in aplicare si politica de securitate aplicabild;

(i) a controla periodic integritatea fisierelor sistemului, parametrii de securitate si autorizatiile acordate;
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(ili) a desfisura activitdti de monitorizare in vederea depistarii incalcarilor securitdtii si a intruziunilor;
(iv) a pune in aplicare modificari cu scopul de a atenua deficientele de securitate existente;

(v) a defini conditiile in care si autorizeze, inclusiv la cererea operatorilor, si sd contribuie la efectuarea
auditurilor independente, inclusiv a inspectiilor si a examindrilor privind masurile de securitate, sub rezerva
conditiilor care respectd Protocolul nr. 7 la TFUE privind privilegiile si imunitatile Uniunii Europene;

(c) modificarea procedurii de control pentru a documenta si a masura impactul unei modificiri inainte de punerea in
aplicare a acesteia §i pentru a informa operatorii asociati cu privire la orice modificare care poate afecta
comunicarea cu infrastructurile lor si/sau securitatea acestora;

(d) stabilirea unei proceduri de intretinere si de reparare, pentru a specifica regulile si conditiile care trebuie respectate
atunci cand trebuie efectuate lucrdri de intretinere sifsau de reparare a echipamentelor;

(e) stabilirea unei proceduri privind incidentele de securitate, pentru a defini sistemul de raportare si de escaladare,
pentru a informa fird intarziere operatorii afectati, pentru a informa fird intarziere operatorii astfel inct acestia
sd informeze Autoritatea Europeand pentru Protectia Datelor, cu privire la orice incilcare legatd de datele cu
caracter personal si pentru a defini un proces disciplinar care sd trateze cazurile de incdlcare a securitatii.

6. Ilamasuri de securitate fizicd sifsau logicd de ultimd generatie pentru instalatiile care gizduiesc echipamentele gateway-
ului pentru certificatul digital al UE privind COVID si pentru controalele accesului la datele logice si controalele
accesului de securitate. In acest scop, Comisia:

(a) asigurd securitatea fizicd pentru a stabili perimetre de securitate distincte si pentru a permite depistarea
incilcrilor;

(b) controleazd accesul la instalatii si mentine un registru al vizitatorilor in scopuri de trasabilitate;

(c) se asigurd cd persoanele din exterior cdrora li s-a acordat accesul in incinte sunt escortate de personal autorizat in
mod corespunzitor;

(d) se asigurd cd nu se pot adduga, inlocui sau elimina echipamente fird autorizarea prealabild a organismelor
responsabile desemnate;

(e) controleazd accesul de la serverele back-end nationale la cadrul de incredere al gateway-ului pentru certificatul
digital al UE privind COVID;

(f) se asigurd cd persoanele care acceseazd gateway-ul pentru certificatul digital al UE privind COVID sunt identificate
si autentificate;

(g) reexamineazd drepturile de autorizare legate de accesul la gateway-ul pentru certificatul digital al UE privind
COVID in cazul unei incdlciri a securititii care afecteazd aceastd infrastructur;

(h) mentine integritatea informatiilor transmise prin intermediul gateway-ului pentru certificatul digital al UE privind
COVID;

(i) pune in aplicare masuri de securitate tehnice i organizationale pentru a preveni accesul neautorizat la date cu
caracter personal;

() pune in aplicare, ori de cite ori este necesar, masuri pentru blocarea accesului neautorizat la gateway-ul pentru
certificatul digital al UE privind COVID din domeniul autoritatilor emitente (si anume: blocarea unei locatii/adrese
IP).

7. la masuri pentru protejarea domeniului sdu, inclusiv intreruperea conexiunilor, in caz de abateri semnificative de la
principiile si conceptele privind calitatea sau securitatea.

8. Mentine un plan de gestionare a riscurilor aferent domeniului siu de responsabilitate.

9. Monitorizeazd — in timp real — performanta tuturor componentelor de servicii ale cadrului de incredere al gateway-
ului, elaboreazd statistici periodice si pastreazi evidente.

10. Oferd sprijin in limba engleza pentru toate serviciile cadrului de incredere al gateway-ului, 24 de ore din 24 si 7 zile din
7, prin telefon, e-mail sau portal web, si acceptd apeluri din partea apelantilor autorizati: coordonatorii gateway-ului
pentru certificatul digital al UE privind COVID si serviciile lor de asistentd respective, responsabilii de proiect si
persoanele desemnate din cadrul Comisiei.

11. Oferd asistentd operatorilor asociati, prin mdsuri tehnice §i organizationale adecvate, in masura posibilului, in
conformitate cu articolul 12 din Regulamentul (UE) 20181725, pentru indeplinirea obligatiei operatorului de a
raspunde la cererile de exercitare a drepturilor persoanelor vizate prevdzute in capitolul IIl din Regulamentul general
privind protectia datelor.
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12. Sprijind operatorii asociati prin furnizarea de informatii privind gateway-ul pentru certificatul digital al UE privind
COVID, in vederea implementdrii obligatiilor prevazute la articolele 32, 33, 34, 35 si 36 din Regulamentul general
privind protectia datelor.

13. Se asigurd cd datele prelucrate in cadrul gateway-ului pentru certificatul digital al UE privind COVID sunt neinteligibile
pentru orice persoand care nu este autorizatd sd le acceseze.

14. Ia toate misurile relevante pentru a preveni accesul neautorizat al operatorilor gateway-ului pentru certificatul digital
al UE privind COVID la datele transmise.

15. la mdsuri pentru a facilita interoperabilitatea si comunicarea dintre operatorii desemnati ai gateway-ului pentru
certificatul digital al UE privind COVID.

16. Tine evidenta activitdtilor de prelucrare efectuate in numele operatorilor asociati in conformitate cu articolul 31
alineatul (2) din Regulamentul (UE) 2018/1725.
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