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REGULAMENTUL (UE) 2019/881 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI
din 17 aprilie 2019

privind ENISA (Agentia Uniunii Europene pentru Securitate Cibernetici) si privind certificarea
securitdtii cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare a
Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea cibernetica)

(Text cu relevantd pentru SEE)

PARLAMENTUL EUROPEAN $I CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,
avand in vedere propunerea Comisiei Europene,

dupd transmiterea proiectului de act legislativ citre parlamentele nationale,

avand in vedere avizul Comitetului Economic si Social European (1),

avand in vedere avizul Comitetului Regiunilor (?),

hotdrand in conformitate cu procedura legislativd ordinard (3),

intrucat:

(1) Retelele si sistemele informatice si retelele si serviciile de comunicatii indeplinesc un rol vital pentru societate si au
devenit coloana vertebrald a cresterii economice. Tehnologia informatiei si comunicatiilor (TIC) std la baza
sistemelor complexe care sprijind activitdtile de zi cu zi ale societdtii, asigurd functionarea economiei in
sectoare-cheie cum ar fi sdndtatea, energia, finantele si transporturile si, mai ales, sustine functionarea pietei interne.

() In prezent, retelele si sistemele informatice sunt utilizate la scard generald de cetitenii, organizatiile si intreprin-
derile din intreaga Uniune. Digitalizarea si conectivitatea sunt pe cale si devind caracteristici principale ale unui
numdr tot mai mare de produse si servicii, preconizandu-se ci, odatd cu aparitia internetului obiectelor, un numdr
extrem de mare de dispozitive digitale conectate vor intra in folosintd in Uniune in urmdtorul deceniu. Desi
numdrul dispozitivelor conectate la internet este in crestere, securitatea si rezilienta nu sunt incluse suficient din
faza de concepere, ceea ce duce la o securitate cibernetic insuficienta. In acest context, din cauzi ci certificarea nu
este utilizatd decat intr-o mdsurd limitatd, utilizatorii persoane fizice, organizatii sau intreprinderi nu dispun de
suficiente informatii despre caracteristicile de securitate ciberneticd ale produselor TIC, serviciilor TIC si proceselor
TIC, ceea ce erodeazd increderea in solutiile digitale. Retelele si sistemele informatice sunt capabile sd sustind toate
aspectele vietilor noastre si de a determina cresterea economicd a Uniunii. Acestea sunt elemente fundamentale
pentru realizarea pietei unice digitale.

(3)  Cresterea gradului de digitalizare si conectivitate duce la agravarea riscurilor pentru securitatea ciberneticd, socie-
tatea, in general, devenind astfel mai vulnerabild la amenintdrile cibernetice, iar pericolele cu care se confruntd
persoanele fizice, mai ales persoanele vulnerabile precum copiii, fiind extrem de mari. Pentru a atenua riscurile
mentionate, este necesar si fie luate toate mdsurile pentru Imbundtitirea securitdtii cibernetice in Uniune, astfel
incat retelele si sistemele informatice, retelele de comunicatii, produsele, serviciile si dispozitivele digitale utilizate
de cetdteni, organizatii i intreprinderi — de la intreprinderile mici §i mijlocii (IMM-uri), astfel cum sunt definite in
Recomandarea 2003/361/CE a Comisiei (*), la operatorii de infrastructuri critice — sd fie mai bine protejate
impotriva amenintdrilor cibernetice.

(1) JO C 227, 28.6.2018, p. 86.

() JOC176, 23.5.2018, p. 29.

(%) Pozitia Parlamentului European din 12 martie 2019 (nepublicatd incd in Jurnalul Oficial) si Decizia Consiliului din 9 aprilie 2019.

(%) Recomandarea Comisiei din 6 mai 2003 privind definirea microintreprinderilor si a intreprinderilor mici §i mijlocii (JO L 124,
20.5.2003, p. 36).
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Punand la dispozitia publicului informatii relevante, Agentia Uniunii Europene pentru Securitatea Retelelor Infor-
matice si a Informatiilor (ENISA), instituitd prin Regulamentul (UE) nr. 526/2013 al Parlamentului European si al
Consiliului (°) contribuie la dezvoltarea sectorului securititii cibernetice in Uniune, mai ales in ceea ce priveste
IMM-urile si intreprinderile nou-infiintate. ENISA ar trebui sd depund eforturi si coopereze mai indeaproape cu
universitatile si cu institutele de cercetare, pentru a contribui la reducerea dependentei de produse si servicii de
securitate ciberneticd din afara Uniunii, precum si la consolidarea lanturilor de aprovizionare din interiorul Uniunii.

In conditiile in care atacurile cibernetice sunt in crestere, o economie si o societate conectate mai vulnerabile la
amenintdrile si atacurile cibernetice necesitd protectie mai puternicd. Cu toate acestea, desi atacurile cibernetice sunt
adesea transfrontaliere, competenta si rispunsurile oferite de politicile autorititilor de securitate ciberneticd si de
aplicare a legii sunt predominant nationale. Incidentele de mare amploare ar putea si perturbe furnizarea serviciilor
esentiale pe intregul teritoriu al Uniunii. Aceasta necesitd rdspunsul §i gestionarea crizelor la nivelul Uniunii in mod
eficace si coordonat, bazandu-se pe politicile specifice si pe instrumentele mai generale de solidaritate europeand si
asistenta reciprocd. In plus, pentru factorii de decizie politici, pentru industrie si pentru utilizatori este important si
existe o evaluare periodicd a situatiei in materie de securitate ciberneticd si rezilientd in Uniune, bazatd de la date
fiabile la nivelul Uniunii, precum si prognoze sistematice ale evolutiilor, provocarilor si amenintarilor viitoare, la
nivelul Uniunii si la nivel mondial.

Avand in vedere intensificarea provocdrilor in materie de securitate ciberneticd cu care se confruntd Uniunea, este
nevoie de un set cuprinzitor de masuri care si se bazeze pe actiunile anterioare ale Uniunii si sd promoveze
obiective care se consolideazd reciproc. Printre aceste obiective se numdard sporirea si mai mult a capacitdtile si a
gradului de pregitire ale statelor membre si ale intreprinderilor, precum si imbundtitirea cooperdrii, a schimbului
de informatii si coordondrii intre statele membre si institutiile, organele, oficiile si agentiile Uniunii. Mai mult decat
atat, amenintdrile cibernetice nu se opresc la frontiere, motiv pentru care este necesard dezvoltarea capacitdtilor la
nivelul Uniunii care ar putea completa actiunea statelor membre, in special in cazul incidentelor si al crizelor
cibernetice transfrontaliere de mare amploare, ludnd in considerare totodatd importanta de a se mentine si de a se
consolida si mai mult capacititile nationale de a rispunde la amenintdrile cibernetice, oricare ar fi amploarea
acestora.

De asemenea, sunt necesare eforturi suplimentare pentru a spori gradul de sensibilizare a cetitenilor, organizatiilor
si intreprinderilor cu privire la aspectele legate de securitatea cibernetica. In plus, avand in vedere ci incidentele
submineazd increderea in furnizorii de servicii digitale si chiar in piata unicd digitald, mai ales in randul consuma-
torilor, ar trebui consolidati si mai mult increderea, oferind in mod transparent informatii despre nivelul de
securitate al produselor TIC, serviciilor TIC si proceselor TIC, subliniind ¢i nici macar un nivel ridicat de securitate
ciberneticd nu poate garanta ci un produs TIC, un serviciu TIC sau un proces TIC este pe deplin sigur. O crestere a
increderii poate fi facilitatd printr-o certificare la nivelul Uniunii care sd prevadd cerinte comune in materie de
securitate ciberneticd si criterii de evaluare aplicabile pe toate pietele nationale si in toate sectoarele.

Securitatea cibernetici nu e o chestiune legatd numai de tehnologie, comportamentul uman fiind la fel de
important. Din acest motiv, ar trebui promovatd intens ,igiena ciberneticd”, si anume simple masuri de rutini
care, atunci cand sunt introduse si aplicate cu regularitate de cetdteni, de organizatii si de intreprinderi, reduc la
minimum expunerea acestora la riscurile pe care le presupun amenintdrile cibernetice.

In scopul consoliddrii structurilor Uniunii de securitate ciberneticd, este important sd se mentind si si se dezvolte
capacitdtile statelor membre de a rispunde in mod cuprinzitor la amenintdrile cibernetice, inclusiv la incidentele
transfrontaliere.

Intreprinderile si consumatorii individuali ar trebui si dispund de informatii exacte despre nivelul de asigurare la
care a fost certificati securitatea produselor TIC, serviciilor TIC si proceselor TIC. In acelasi timp, niciun produs TIC
sau serviciu TIC nu este pe deplin sigur din punct de vedere cibernetic si este necesar ca normele de bazd de igiend
ciberneticd sd fie promovate si sd li se acorde prioritate. Avind in vedere disponibilitatea tot mai mare a
dispozitivelor aferente internetului obiectelor, sectorul privat poate lua in mod voluntar o serie de mdsuri
pentru a consolida increderea in produsele TIC, serviciile TIC si procesele TIC.

Produsele si sistemele TIC moderne integreazd adeseori una sau mai multe tehnologii si componente terte, cum ar
fi module software, biblioteci sau interfete de programare a aplicatiilor, sau se bazeazd pe acestea. Aceastd
dependentd ar putea cauza riscuri suplimentare pentru securitatea ciberneticd, dat fiind cd vulnerabilititile
prezente in componentele terte pot afecta si securitatea produselor TIC, a serviciilor TIC si a proceselor TIC. In
numeroase cazuri, identificarea si documentarea unor astfel de dependente le permite utilizatorilor finali de
produse TIC, servicii TIC si procese TIC sd isi imbunatiteascd activitdtile de gestionare a riscurilor pentru securitatea
ciberneticd, imbundtitind, de exemplu, gestionarea vulnerabilitatii in materie de securitate ciberneticd si procedurile
de remediere a acesteia.

(°) Regulamentul (UE) nr. 526/2013 al Parlamentului European si al Consiliului din 21 mai 2013 privind Agentia Uniunii Europene
pentru Securitatea Regelelor si a Informatiilor (ENISA) si de abrogare a Regulamentului (CE) nr. 460/2004 (JOL 165, 18.6.2013,

p. 41).
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(12)  Organizatiile, producitorii sau furnizorii implicati in conceperea si dezvoltarea produselor TIC, serviciilor TIC si
proceselor TIC ar trebui incurajagi sd introducd mdsuri incd din primele etape de concepere si dezvoltare, si
protejeze de la bun inceput, in cel mai inalt grad posibil, securitatea respectivelor produse, servicii si procese,
astfel incat producerea unor atacuri cibernetice sd fie prezumatd, iar impactul acestora si fie anticipat si redus la
minimum (denumitd in continuare ,securitate incepAnd cu momentul conceperii’). Ar trebui sd se asigure secu-
ritatea pe intregul ciclu de viatd al produsului TIC, serviciului TIC si procesului TIC, printr-o evolutie constanta a
proceselor de concepere si de dezvoltare, pentru a se reduce riscul de prejudicii cauzate de exploatarea ridu
intentionatd.

(13)  Intreprinderile, organizatiile si sectorul public ar trebui sd configureze produsele TIC, serviciile TIC sau procesele
TIC pe care le concep astfel incat sd asigure un nivel mai ridicat de securitate, care s ii permitd primul utilizator sd
primeascd o configuratie intrinsecd cu setdrile cu cel mai ridicat nivel de securitate posibil (denumitd in continuare
,securitate implicitd”) si sd reducd astfel sarcina utilizatorilor de a-si configura in mod corespunzitor un produs
TIC, un serviciu TIC sau un proces TIC. Securitatea implicitd nu ar trebui si necesite o configurare extensivd, o
intelegere tehnicd specificd sau un comportament neevident din partea utilizatorului, ci ar trebui si functioneze cu
usurintd si in mod fiabil atunci cind este implementatd. Daci, de la caz la caz, in urma unei analize a riscurilor si a
utilizdrii se constatd cd o astfel de configurare implicitd nu este fezabild, ar trebui sd li se recomande utilizatorilor
sd aleagd configuratia cu cel mai ridicat nivel de securitate.

(14)  Regulamentul (CE) nr. 460/2004 al Parlamentului European si al Consiliului (°) a instituit ENISA cu scopul de a
contribui la obiectivele de asigurare a unui nivel ridicat si eficace al securititii retelelor si a informatiilor in Uniune
si la dezvoltarea unei culturi a securititii retelelor si a informatiilor, in beneficiul cetdtenilor, al consumatorilor, al
intreprinderilor si al administratiilor publice. Regulamentul (CE) nr. 1007/2008 al Parlamentului European si al
Consiliului (), a prelungit mandatul ENISA pand in martie 2012. Regulamentul (UE) nr. 580/2011 al Parlamentului
European si al Consiliului (%) a prelungit din nou mandatul ENISA pani la 13 septembrie 201 3. Regulamentul (UE)
nr. 526/2013 a prelungit mandatul ENISA pand la 19 iunie 2020.

(15)  Uniunea a luat deja mdsuri importante pentru a asigura securitatea ciberneticd si a creste increderea in tehnologiile
digitale. In 2013 a fost adoptatd Strategia de securitate cibernetici a Uniunii Europene, menitd si orienteze
politicile prin care Uniunea rdspunde la amenintarile cibernetice si riscurile pentru securitatea cibernetici. In
cadrul eforturilor depuse pentru a proteja mai bine cetitenii in mediul online, primul act legislativ al Uniunii in
domeniul securititii cibernetice a fost adoptat in 2016sub forma Directivei (UE) 2016/1148 a Parlamentului
European si a Consiliului (%). Directiva (UE) 2016/1148 a instituit cerinte privind capacititile nationale in
domeniul securitatii cibernetice, a creat primele mecanisme de intensificare a cooperdrii strategice si operationale
intre statele membre si a introdus obligatii privind masurile de securitate si notificdrile incidentelor in sectoare
vitale pentru economie si societate, cum ar fi energia, transporturile, furnizarea si distribuirea de apd potabild,
bancile, infrastructurile pietei financiare, asistenta medicald, infrastructurile digitale, precum si furnizorii de servicii
digitale esentiale (motoarele de cdutare, serviciile de cloud computing si pietele online).

ENISA a primit un rol esential de sprijinire a punerii in aplicare a directivei respective. In plus, combaterea eficace a
criminalitdtii informatice se numdrd printre priorititile importante ale Agendei europene privind securitatea,
contribuind la obiectivul general de obtinere a unui nivel ridicat de securitate cibernetici. Alte acte juridice,
cum ar fi Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului (1°), Directivele 2002/58/CE (1)
si (UE) 2018/1972 ('?) ale Parlamentului European si ale Consiliului, contribuie, de asemenea, la un nivel inalt de
securitate ciberneticd in cadrul pietei unice digitale.

(°) Regulamentul (CE) nr.460/2004 al Parlamentului European si al Consiliului din 10 martie 2004 privind instituirea Agentiei
Europene pentru Securitatea Retelelor Informatice si a Datelor (JOL 77, 13.3.2004, p. 1).

(7) Regulamentul (CE) nr. 1007/2008 al Parlamentului European si al Consiliului din 24 septembrie 2008 de modificare a Regula-
mentului (CE) nr. 460/2004 privind instituirea Agentiei Europene pentru Securitatea Retelelor Informatice si a Datelor, in ceea ce
priveste durata de functionare a acesteia (JO L 293, 31.10.2008, p. 1).

(®) Regulamentul (UE) nr. 580/2011 al Parlamentului European si al Consiliului din 8 junie 2011 de modificare a Regulamentului (CE)
nr. 460/2004 privind instituirea Agentiei Europene pentru Securitatea Retelelor Informatice si a Datelor, in ceea ce priveste durata de
functionare a acesteia (JO L 165, 24.6.2011, p. 3).

(°) Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun ridicat
de securitate a retelelor si a sistemelor informatice in Uniune (JO L 194, 19.7.2016, p. 1).

(%) Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) (JOL 119, 4.5.2016, p. 1).

(") Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale i protejarea
confidentialitdtii in sectorul comunicatiilor publice (Directiva asupra confidentialitdtii si comunicatiilor electronice) (JO L 201,
31.7.2002, p. 37).

("?) Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11 decembrie 2018 de instituire a Codului european al
comunicatiilor electronice (JO L 321, 17.12.2018, p. 36).
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(16) De la adoptarea Strategiei de securitate ciberneticd a Uniunii Europene, in 2013, si de la ultima revizuire a
mandatului ENISA, contextul general de politici a cunoscut schimbdri semnificative, intrucit mediul mondial a
devenit mai incert i mai putin sigur. In acest context si in contextul dezvoltirii pozitive a rolului ENISA drept
punct de referintd in materie de consiliere si de expertizd si drept facilitatoare a cooperdrii si a consoliddrii
capacitdtilor, precum si in cadrul noii politici de securitate ciberneticd a Uniunii, este necesar si se revizuiasci
mandatul ENISA pentru a stabili rolul ce ii revine in ecosistemul de securitate ciberneticd rezultat in urma acestor
evolutii si pentru a oferi garantia cd ENISA contribuie in mod eficace la raspunsul Uniunii la provocirile in materie
de securitate ciberneticd ce isi au originea in transformarea radicald a naturii amenintdrilor cibernetice, pentru care,
astfel cum se recunoaste in evaluarea ENISA, mandatul actual nu este suficient.

(17)  ENISA astfel cum este instituitd prin prezentul regulament ar trebui sd succeadd ENISA astfel cum a fost instituitd
prin Regulamentul (UE) nr. 526/2013. ENISA ar trebui si ducd la indeplinire atributiile care i sunt conferite prin
prezentul regulament si prin alte acte juridice ale Uniunii din domeniul securitdtii cibernetice, printre altele prin
furnizarea de consiliere §i expertizd si prin exercitarea rolului de centru de informare si de cunostinte al Uniunii.
ENISA ar trebui sd promoveze schimbul de bune practici intre statele membre si partile interesate din sectorul
privat, oferind sugestii in materie de politici Comisiei si statelor membre, actionand ca punct de referintd pentru
initiativele de politicd sectoriald ale Uniunii in ceea ce priveste aspectele legate de securitatea ciberneticd, incurajand
cooperarea operationald intre statele membre, precum si intre statele membre si institutiile, organele, oficiile si
agentiile Uniunii.

(18)  In cadrul Deciziei (CE, Euratom) 2004/97, adoptati de comun acord de reprezentantii statelor membre, reuniti la
nivel de sefi de stat sau de guvern ('3), reprezentantii statelor membre au decis cd ENISA isi va avea sediul intr-un
oras din Grecia care urma si fie stabilit de guvernul elen. Statul membru gazdd al ENISA ar trebui si asigure cele
mai bune conditii posibile pentru functionarea optima si in mod eficient a ENISA. Pentru indeplinirea adecvatd si
eficientd a atributiilor sale, pentru recrutarea si mentinerea personalului, precum si pentru consolidarea eficientei
activitdtilor sale de relationare este indispensabil ca ENISA sd aibd un amplasament adecvat care, printre altele, sd
ofere conexiuni de transport si facilitdti adecvate pentru sotii sau sotiile si copiii care insotesc membrii personalului
ENISA. Dispozitiile necesare ar trebui stabilite intr-un acord incheiat intre ENISA si statul membru gazda, dupa
obtinerea aprobdrii consiliului de administratie al ENISA.

(19)  Avand in vedere agravarea provocdrilor si a riscurilor pentru securitatea ciberneticd cu care se confruntd Uniunea,
ar trebui crescute resursele financiare si umane alocate ENISA, care si corespundi consolidarii rolului si atributiilor
sale, precum si pozitiei sale critice in ecosistemul de organizatii care apird ecosistemul digital al Uniunii, astfel incat
ENISA si isi poatd indeplini cu eficacitate atributiile care i-au fost conferite prin prezentul regulament.

(20)  ENISA ar trebui sd dezvolte si si mentind un nivel ridicat de expertizd si si functioneze ca punct de referintd care
sd stabileascd increderea in piata unicd gratie independentei sale, calitdtii consilierii acordate si informatiilor
diseminate, transparentei procedurilor si a metodelor sale de operare, precum si eforturilor depuse in indeplinirea
atributiilor sale. ENISA ar trebui sd sprijine activ eforturile depuse la nivel national si ar trebui s contribuie
proactiv la eforturile depuse Uniunii, indeplinindu-si totodatd atributiile in deplind cooperare cu institutiile,
organele, oficiile si agentiile Uniunii §i cu statele membre, evitind orice dublare a activititilor si promovand
sinergia. In plus, ENISA ar trebui si se bazeze pe informatiile primite de la sectorul privat si alte parti interesate
relevante si pe cooperarea cu acestea. Este necesar sd se stabileascd printr-o serie de atributii modul in care ENISA
isi realizeazd obiectivele, permitdndu-i in acelasi timp sd functioneze flexibil.

(21)  Pentru a putea sprijini in mod corespunzitor cooperarea operationald intre statele membre, ENISA ar trebui sa isi
consolideze si mai mult capacititile si aptitudinile tehnice si umane. ENISA ar trebui si isi sporeascd know-how-ul
si capacitatile. ENISA si statele membre ar putea, in mod voluntar, si elaboreze programe pentru expertii nationali
detasati la ENISA, sd creeze rezerve de experti si sd facd schimburi de personal.

(22) ENISA ar trebui si furnizeze asistentd Comisiei sub formd de consiliere, avize si analize cu privire la toate
chestiunile de competenta Uniunii legate de elaborarea, actualizarea si revizuirea politicilor si legislatiei din
domeniul securitdtii cibernetice, precum si de aspectele sectoriale specifice din acest domeniu, pentru a
consolida relevanta politicilor si a legislatiei Uniunii cu o dimensiune de securitate ciberneticd §i pentru a
permite punerea acestora in aplicare in mod coerent la nivel national. ENISA ar trebui sd actioneze ca punct
de referintd in ceea ce priveste consilierea si expertiza pentru initiativele de politici si legislative sectoriale ale
Uniunii in cazul in care intervin chestiuni legate de securitatea ciberneticd. ENISA ar trebui sd informeze periodic
Parlamentul European despre activititile sale.

(") Decizia (CE, Euratom) 200497 adoptatd de comun acord de reprezentantii statelor membre, reuniti la nivel de sefi de stat sau de
guvern din 13 decembrie 2003 privind amplasarea sediilor anumitor oficii si agentii ale Uniunii Europene (JO L 29, 3.2.2004, p. 15).
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(23)  Nucleul public al internetului deschis, si anume principalele sale protocoale si infrastructurd, care constituie un bun
public global, oferd functionalitatea esentiald a internetului in ansamblu si sustine functionarea sa normald. ENISA
ar trebui sd sprijine securitatea nucleului public al internetului deschis si stabilitatea functiondrii sale, inclusiv,
printre altele, protocoalele-cheie (mai ales DNS, BGP si IPv6), exploatarea sistemului de nume de domenii (cum ar fi
operarea tuturor domeniilor de nivel superior) si exploatarea zonei-ridicind.

(24)  Atributia fundamentald a ENISA este de a promova punerea in aplicare coerentd a cadrului juridic relevant, in
special punerea in aplicare eficace a Directivei (UE) 20161148 si a altor instrumente juridice relevante care contin
aspecte legate de securitatea ciberneticd, fapt esential pentru sporirea rezilientei cibernetice. Avand in vedere
evolutia rapidd a naturii ameningdrilor cibernetice, este clar ci statele membre trebuie si fie sprijinite printr-o
abordare mai cuprinzdtoare, bazatd pe mai multe politici, a consoliddrii rezilientei cibernetice.

(25) ENISA ar trebui sd furnizeze asistentd statelor membre si institutiilor, organelor, oficiilor si agentiilor Uniunii,
venind in sprijinul eforturilor lor de a crea si de a consolida capacitatile si pregitirea necesare pentru a preveni, a
detecta si a raspunde la amenintdrile cibernetice si incidentele si in ceea ce priveste securitatea retelelor si a
sistemelor informatice. In special, ENISA ar trebui sd sprijine dezvoltarea si consolidarea echipelor de interventie
in caz de incidente de securitate informaticd (denumite in continuare ,echipe CSIRT") nationale si ale Uniunii
prevazute in Directiva (UE) 2016/1148, astfel incat acestea sd ajungi la un nivel comun ridicat de maturitate in
Uniune. Activitdtile desfisurate de ENISA 1in privinta capacitdtilor operationale ale statelor membre ar trebui sd
sprijine activ masurile luate de statele membre pentru a-si respecta obligatiile in temeiul Directivei (UE) 2016/1148
si, prin urmare, sd nu li se substituie.

(26)  ENISA ar trebui, de asemenea, si acorde asistentd la elaborarea si actualizarea strategiilor in materie de securitate a
retelelor si a sistemelor informatice la nivelul Uniunii si, la cerere, la nivelul statelor membre, in special in ceea ce
priveste securitatea ciberneticd, si ar trebui si promoveze diseminarea strategiilor respective si s monitorizeze
punerea in aplicare a acestora. Totodatd, ENISA ar trebui sd contribuie la satisfacerea nevoilor de formare si de
materiale de formare, inclusiv nevoile organismelor publice si, dacd este cazul, sd asigure in mare mdsurd formarea
formatorilor pe baza cadrului de competente digitale pentru cetdteni pentru a ajuta statele membre si institutiile,
organele, oficiile si agentiile Uniunii s isi dezvolte propriile capacititi de formare.

(27) ENISA ar trebui sd sprijine statele membre in domeniul sensibilizdrii si al educdrii in materie de securitate
ciberneticd, prin facilitarea unei cooperdri mai stranse §i a schimbului de bune practici intre statele membre.
Acest sprijin ar putea si constea in dezvoltarea unei retele de puncte nationale de contact in domeniul
educatiei si in dezvoltarea unei platforme de formare in materie de securitate cibernetici. Reteaua de puncte
nationale de contact in domeniul educatiei ar putea functiona in cadrul retelei ofiterilor nationali de legaturd si
ar putea constitui un punct de plecare pentru viitoarea coordonare intre statele membre.

(28)  ENISA ar trebui sd furnizeze asistentd grupului de cooperare creat prin Directiva (UE) 2016/1148 in indeplinirea
atributiilor sale, in special oferind expertizd, asigurdnd consiliere si facilitind schimbul de bune practici, printre
altele in ceea ce priveste identificarea operatorilor de servicii esentiale de citre statele membre, precum si in
legaturd cu dependentele transfrontaliere in ceea ce priveste riscurile §i incidentele.

(29)  Pentru a incuraja cooperarea intre sectorul public si cel privat si cooperarea in cadrul acestuia din urmd, mai ales
pentru a sustine protejarea infrastructurilor critice, ENISA ar trebui s sprijine schimbul de informatii in cadrul
sectoarelor si intre acestea, mai ales in sectoarele enumerate in anexa II la Directiva (UE) 2016/1148, furnizand
bune practici si orientdri despre instrumentele disponibile, proceduri si indrumdri despre modul de abordare a
chestiunilor de reglementare legate de schimbul de informatii, de exemplu prin facilitarea infiintirii unor centre
sectoriale de schimb si de analizd de informatii.

(30)  Pe mdsurd ce impactul potential negativ al vulnerabilitdtilor produselor TIC, serviciilor TIC si proceselor TIC este in
general pentru securitatea ciberneticd. Cooperarea dintre organizatii, producitori sau furnizori de produse TIC,
servicii TIC si procese TIC vulnerabile si membrii comunitdtii de cercetare in domeniul securitdtii cibernetice si
autoritdtile care descoperd astfel de vulnerabilititi s-a dovedit cd sporeste in mod semnificativ atat ritmul
descoperirii de vulnerabilitdti in produsele TIC, serviciile TIC si procesele TIC, cat si al remedierii acestora.
Dezviluirea coordonatd a vulnerabilitdtilor constd intr-un proces structurat de cooperare in cadrul cdruia vulne-
rabilititile sunt raportate proprietarului sistemului informatic, dandu-i organizatiei ocazia de a diagnostica si de a
remedia vulnerabilitatea inainte ca informatii detaliate referitoare la aceasta si fie divulgate pdrtilor terte sau
publicului. Procesul prevede de asemenea coordonarea intre partea care descoperd vulnerabilititile si organizatie
in ceea ce priveste publicarea respectivelor vulnerabilitdti. Politicile coordonate de divulgare a vulnerabilititilor ar
putea juca un rol important in eforturile statelor membre de a consolida securitatea cibernetica.
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(31) ENISA ar trebui sd grupeze si sd analizeze rapoartele nationale puse la dispozitie in mod voluntar de echipele
CSIRT si de Centrul interinstitutional de rdspuns la incidente de securitate ciberneticd pentru institutiile, organele si
agentiile Uniunii instituit prin Acordul intre Parlamentul European, Consiliul European, Consiliul Uniunii Europene,
Comisia Europeand, Curtea de Justitie a Uniunii Europene, Banca Centrald Europeand, Curtea de Conturi Euro-
peand, Serviciul European de Actiune Externd, Comitetul Economic i Social European, Comitetul European al
Regiunilor si Banca Europeand de Investitii privind organizarea si functionarea unui Centru de raspuns la incidente
de securitate ciberneticd pentru institutiile, organele si agentiile Uniunii (CERT-UE) ('4), in scopul de a contribui la
stabilirea unor proceduri, limbaje si terminologii comune pentru schimbul de informatii. in acest context, ENISA ar
trebui de asemenea sd atragd participarea sectorului privat, in cadrul Directivei (UE) 2016/1148 care prevede bazele
schimbului voluntar de informatii tehnice la nivel operational in interiorul retelei echipelor de interventie in caz de
incidente de securitate informaticd (denumitd in continuare ,reteaua CSIRT") creatd prin directiva mentionata.

(32)  ENISA ar trebui si contribuie la raspunsurile la nivelul Uniunii in cazul unor incidente si de crize transfrontaliere
de mare amploare legate de securitatea cibernetici. Aceastd atributie ar trebui indeplinitd in conformitate cu
mandatul ENISA in temeiul prezentului regulament, iar statele membre ar trebui si convind asupra unei
abordari in contextul Recomanddrii (UE) 2017/1584 a Comisiei (*°) si al Concluziilor Consiliului din 26 iunie
2018 privind rdspunsul coordonat al UE la incidentele si crizele de securitate cibernetici de mare amploare.
Aceastd atributie ar putea include culegerea de informatii relevante si exercitarea rolului de facilitare intre
reteaua CSIRT si comunitatea tehnicd, precum si cu factorii de decizie responsabili cu gestionarea situatiilor de
crizd. In plus, ENISA ar trebui si sprijine cooperarea operationald intre statele membre in gestionarea din punct de
vedere tehnic a incidentelor, la cererea unuia sau a mai multor state membre, facilitind schimbul de solutii tehnice
relevante intre statele membre §i contribuind la comunicarea publicd. ENISA ar trebui si sprijine cooperarea
operationald testind modalitdtile de desfisurare a cooperdrii prin exercitii periodice de securitate cibernetica.

(33)  In sprijinirea cooperirii operationale, ENISA ar trebui sd apeleze la expertiza tehnici si operationald de care dispune
CERT-UE, prin intermediul unei cooperdri structurate. O astfel de cooperare structuratd s-ar putea baza pe
expertiza de care dispune ENISA. Dacd este cazul, intre cele doud entitdti ar trebui incheiate acorduri specifice
pentru a se stabili modalitdtile practice de punere in aplicare a acestei cooperdri si pentru a se evita dublarea
activitdtilor.

(34)  In efectuarea atributiilor sale constand in sprijinirea cooperdrii operationale in cadrul retelei CSIRT, ENISA ar trebui
sd aibd posibilitatea de a oferi sprijin statelor membre, la cererea lor, de exemplu prin furnizarea de consiliere
privind modul de imbundtdtire a capacitdtilor lor de a preveni incidentele, de a le detecta si de a rdspunde la
acestea, prin facilitarea gestiondrii din punct de vedere tehnic a incidentelor care au un impact semnificativ sau
substantial sau prin asigurarea faptului cd amenintdrile cibernetice si incidentele sunt analizate. ENISA ar trebui sd
faciliteze gestionarea din punct de vedere tehnic a incidentelor cu un impact semnificativ sau substantial, mai ales
sprijinind partajarea in mod voluntar a solutiilor tehnice de citre statele membre sau elaborind informatii tehnice
combinate, de exemplu solutii tehnice partajate in mod voluntar de statele membre. Recomandarea (UE)
20171584 invitd statele membre sd coopereze cu bund credintd si sd facd schimb de informatii intre ele si cu
ENISA cu privire la incidentele si crizele de mare amploare legate de securitatea ciberneticd, fard intarzieri
nejustificate. Aceste informatii ar trebui sd constituie un ajutor suplimentar pentru ENISA in indeplinirea atributiei
sale de sprijinire a cooperdrii operationale.

(35)  Ca parte a cooperdrii periodice la nivel tehnic desfasurate pentru a sprijini cunoasterea de citre Uniune a situatiei,
ENISA, in strnsd cooperare cu statele membre, ar trebui sd pregdteascd periodic rapoarte aprofundate asupra
situatiei tehnice in materie de securitate ciberneticd la nivelul UE referitor la incidente si amenintdri cibernetice, pe
baza informatiilor disponibile in mod public, a propriei analize si a rapoartelor care i-au fost transmise de echipele
CSIRT ale statelor membre sau de punctele unice de contact nationale privind securitatea retelelor si a sistemelor
informatice (denumite in continuare ,punctele unice de contact”) previzute de Directiva (UE) 2016/1148, in
ambele cazuri in mod voluntar, de Centrul european de combatere a criminalittii informatice (EC3) din cadrul
Europol si CERT-UE si, dupd caz, de Centrul de situatii si de analizd a informatiilor al Uniunii Europene (INTCEN
UE) din cadrul Serviciului European de Actiune Externd. Raportul ar trebui si fie pus la dispozitia Consiliului,
Comisiei, Inaltului Reprezentant al Uniunii pentru afaceri externe si politica de securitate si ale retelei CSIRT.

(36)  Sprijinul acordat de ENISA, la cererea statelor membre afectate, pentru anchetele tehnice ex post privind incidentele
care au consecinte semnificative sau substantiale ar trebui si se axeze pe prevenirea viitoarelor incidente. Statele
membre afectate ar trebui si furnizeze informatiile si asistenta necesare pentru a-i permite ENISA sd sprijine
anchetele tehnice intr-un mod eficace.

() JO C12, 13.1.2018, p. 1.
(%) Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind rdspunsul coordonat la incidentele si crizele de securitate
cibernetici de mare amploare (JO L 239, 19.9.2017, p. 36).
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(37)  Statele membre pot invita intreprinderile afectate de incident sd coopereze furnizand ENISA informatiile si asistenta
necesare, fard a aduce atingere dreptului lor de a proteja informatii sensibile din punct de vedere comercial si
informatii relevante pentru securitatea publici.

(38)  Pentru a intelege mai bine provocirile din domeniul securitdtii cibernetice si pentru a oferi consiliere strategicd pe
termen lung statelor membre si institutiilor, organelor, oficiilor si agentiilor Uniunii, este necesar ca ENISA si
analizeze riscurile pentru securitatea cibernetici actuale si pe cele emergente. In acest scop, ENISA ar trebui ca in
cooperare cu statele membre i, dupi caz, cu organismele de statistici si cu alte entitdti sd culeagd informatiile
relevante care sunt puse la dispozitia publicului sau care sunt partajate in mod voluntar, si efectueze analize
privind tehnologiile emergente si sd furnizeze evaludri tematice privind impactul societal, juridic, economic si in
materie de reglementare al inovatiilor tehnologice asupra securitdtii retelelor si informatiilor, in special asupra
securititii cibernetice. In plus, ENISA ar trebui sd sprijine statele membre si institutiile, organele, oficiile si agentiile
Uniunii in ceea ce priveste identificarea riscurilor pentru securitatea ciberneticd emergente si prevenirea inciden-
telor, prin efectuarea unor analize ale amenintdrilor cibernetice, vulnerabilitdtilor si incidentelor.

(39)  Pentru a spori rezilienta Uniunii, ENISA ar trebui sd vizeze excelenta in domeniul securitdtii cibernetice a infras-
tructurilor, si in special sd sprijine sectoarele enumerate in anexa II la Directiva (UE) 2016/1148, precum si a celor
utilizate de furnizorii de servicii digitale enumerati in anexa III la directiva mentionatd, prin furnizarea de consiliere,
emiterea de orientdri si schimbul de bune practici. Pentru a asigura un acces mai usor la informatii mai bine
structurate privind riscurile pentru securitatea ciberneticd si masurile corective posibile, ENISA ar trebui sd creeze si
sd intretind ,platforma de informare” a Uniunii, un portal de tip ghiseu unic care sd permitd publicului sd obtind
informatiile despre securitatea ciberneticd ce provin de la institutiile, organele, oficiile si agentiile Uniunii si cele
nationale. Facilitarea accesului la informatii mai bine structurate despre riscurile pentru securitatea ciberneticd si
despre misurile corective posibile ar putea de asemenea sd ajute statele membre si isi consolideze capacititile si sa
isi alinieze practicile, sporindu-si astfel rezilienta generald la atacurile cibernetice.

(40)  ENISA ar trebui sd contribuie la sensibilizarea publicului in privinta riscurilor pentru securitatea ciberneticd, inclusiv
printr-o campanie la nivelul UE de sensibilizare si prin promovarea educdrii, si sd furnizeze, in atentia cetdtenilor,
organizatiilor si intreprinderilor, orientari privind bunele practici care trebuie adoptate de fiecare utilizator in parte.
De asemenea, ENISA ar trebui si contribuie la promovarea bunelor practici si solutii, care s includd igiena
ciberneticd si alfabetizarea ciberneticd, in randul cetdtenilor, organizatiilor si intreprinderilor, prin culegerea si
analizarea informatiilor aflate la dispozitia publicului referitoare la incidentele semnificative si prin intocmirea si
publicarea de rapoarte si orientdri pentru cetdteni, organizatii si intreprinderi pentru a imbunatati nivelul global de
pregdtire si de rezilient al acestora. Totodatd, ENISA ar trebui si depund eforturi pentru a le oferi consumatorilor
informatii relevante despre sistemele de certificare aplicabile, furnizdndu-le, de exemplu, orientdri si recomandari. in
plus, ENISA ar trebui sd organizeze, in concordantd cu Planul de actiune pentru educatia digitald instituit prin
Comunicarea Comisiei din 17 ianuarie 2018 si in cooperare cu statele membre si institutiile, organele, oficiile si
agentiile ale Uniunii, activitdti de informare §i campanii publice periodice de educatie pentru utilizatorii finali,
avand ca scop promovarea unor comportamente online mai sigure ale persoanelor si alfabetizarea digitald, precum
si sensibilizarea cu privire la eventualele amenintdri cibernetice, inclusiv activititile infractionale online, cum ar fi
atacurile de tip phishing, retelele botnet, fraudele financiare si bancare, incidentele de fraudd in privinta datelor,
precum si promovarea consilierii de bazd privind autentificarea multifactoriald, corectarea erorilor, criptarea,
anonimizarea si protectia datelor.

(41) ENISA ar trebui sd joace un rol central in accelerarea sensibilizdrii utilizatorilor finali cu privire la securitatea
dispozitivelor si la utilizarea in conditii de securitate a serviciilor, si ar trebui si promoveze securitatea din faza de
concepere si protejarea vietii private din faza de concepere la nivelul Uniunii. Pentru a indeplini acest obiectiv,
ENISA ar trebui si utilizeze in mod optim bunele practici si experientele, mai ales bunele practici si experientele
institutiilor universitare si ale cercetitorilor din domeniul securitdtii informatice.

(42)  Pentru a sprijini intreprinderile din sectorul securitdtii cibernetice, precum si utilizatorii de solutii de securitate
ciberneticd ENISA ar trebui sd infiinfeze un ,observator al pietei” si sd asigure intretinerea acestuia, efectuand
analize periodice ale principalelor tendinte ale pietei securitatii cibernetice, atat la nivelul cererii, cit si la nivelul
ofertei, si diseminand informatii referitoare la aceste tendinte.

(43)  ENISA ar trebui sd contribuie la eforturile Uniunii de cooperare cu organizatiile internationale, precum si in cadrele
relevante de cooperare internationald din domeniul securititii cibernetice. Indeosebi, ENISA ar trebui si contribuie,
dupd caz, la cooperarea cu organizatii precum OCDE, OSCE si NATO. Aceastd cooperare ar putea include exercitii
comune de securitate cibernetici si coordonarea comund a raspunsului la incidente. Aceste activititi urmeaza si se
desfdsoare cu respectarea pe deplin a principiilor de incluziune, reciprocitate si autonomie decizionald ale Uniunii,
fard a se aduce atingere caracterului specific al politicii de securitate si apdrare din oricare stat membru.
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(44)  Pentru a asigura indeplinirea in totalitate a obiectivelor sale, ENISA ar trebui sd colaboreze cu autoritdtile de
supraveghere ale Uniunii §i cu alte autoritdti competente din Uniune, cu institutiile, organele, oficiile si agentiile
Uniunii, inclusiv cu CERT-UE, EC3, Agentia Europeand de Apdrare (AEA), Agentia pentru Sistemul Global de
Navigatie prin Satelit European (Agentia GNSS European), Organismul Autoritdtilor Europene de Reglementare in
Domeniul Comunicatiilor Electronice (OAREC), Agentia Europeand pentru Gestionarea Operationald a Sistemelor
Informatice la Scard Largd (eu-LISA), Banca Centrald Europeand (BCE), Autoritatea Bancard Europeand (ABE),
Comitetul european pentru protectia datelor, Agentia pentru Cooperarea Autorititilor de Reglementare din
Domeniul Energiei (ACER), Agentia Uniunii Europene pentru Siguranta Aviatiei (AESA) si orice altd agentie a
Uniunii implicatd in securitatea ciberneticd. ENISA ar trebui, de asemenea, si colaboreze cu autorititile care
indeplinesc atributii de protectie a datelor pentru a face schimb de know-how si de bune practici si ar trebui
sd ofere consiliere privind aspectele legate de securitatea cibernetica ce ar putea avea un impact asupra activititii
acestora. Reprezentantii autoritdtilor nationale i ale Uniunii responsabile de aplicarea legii si de protectia datelor ar
trebui si fie eligibili pentru a fi reprezentati in Grupul consultativ al ENISA. In activitatea sa de colaborare cu
autorittile responsabile de aplicarea legii, cu privire la aspectele de securitate a retelelor si a informatiilor care ar
putea avea un impact asupra activitdtii acestora, ENISA ar trebui sd respecte canalele de informatii si retelele
existente.

(45)  S-ar putea institui parteneriate cu institutiile universitare care au initiative de cercetare in domeniile relevante si ar
trebui sd existe canale adecvate pentru contributiile din partea organizatiilor consumatorilor si altor organizatii,
care ar trebui luate in considerare.

(46)  ENISA, in rolul sdu de secretariat al retelei CSIRT, ar trebui si sprijine echipele CSIRT ale statelor membre si CERT-
UE in ceea ce priveste cooperarea operationald legatd de atributiile relevante ale retelei CSIRT, astfel cum se
mentioneazd in Directiva (UE) 2016/1148. De asemenea, ENISA ar trebui si promoveze si sd sprijine cooperarea
dintre echipele CSIRT relevante in caz de incidente, atacuri sau intreruperi la nivelul retelelor sau al infrastructurilor
gestionate sau protejate de echipele CSIRT si care implicd sau pot implica cel putin doud echipe CSIRT, tinind
seama in mod corespunzitor de procedurile standard de operare ale retelei CSIRT.

(47)  Pentru ca Uniunea sd fie mai bine pregititd sa rdspundd la incidente, ENISA ar trebui sd organizeze in mod
periodic exercitii de securitate ciberneticd la nivelul Uniunii si s ajute statele membre si institutiile, organele,
oficiile si agentiile Uniunii, la cererea acestora, sd organizeze astfel de exercitii. O datd la doi ani ar trebui sd se
organizeze un exercitiu cuprinzitor pe scard largi care si includd elemente tehnice, operationale sau strategice. In
plus, ENISA ar trebui sd poatd organiza periodic exercitii mai putin cuprinzdtoare, avind acelasi obiectiv de a spori
nivelul de pregdtire a Uniunii pentru rispunde incidentelor.

(48) ENISA ar trebui sd isi dezvolte si sd isi mentind in continuare expertiza in materie de certificare a securitdtii
cibernetice, pentru a sprijini politicile Uniunii din acest domeniu. ENISA ar trebui sd se bazeze pe bunele practici
existente si si promoveze adoptarea certificirii de securitate cibernetici in Uniune. In acest scop, ea ar trebui,
printre altele, sd contribuie la instituirea si intretinerea unui cadru de certificare a securitdtii cibernetice la nivelul
Uniunii (denumit in continuare ,cadru european de certificare a securitdtii cibernetice”), pentru a creste transparenta
asigurdrii securitdtii cibernetice a produselor TIC, a serviciilor TIC si a proceselor TIC, consolidind astfel increderea
in piata internd digitald si in competitivitatea sa.

(49)  Politicile de securitate ciberneticd eficiente ar trebui sd se bazeze pe metode de evaluare a riscurilor bine puse la
punct, atit in sectorul public, cit si in sectorul privat. Metodele de evaluare a riscurilor sunt utilizate la diferite
niveluri, fird a exista o practici comund in ceea ce priveste aplicarea lor eficientd. Promovarea si dezvoltarea
bunelor practici pentru evaluarea riscurilor si pentru solutii interoperabile de gestionare a riscurilor in cadrul
organizatiilor din sectorul public si privat vor spori nivelul de securitate cibernetici din Uniune. In acest scop,
ENISA ar trebui sd sprijine cooperarea dintre partile interesate la nivelul Uniunii, facilitind eforturile acestora
referitoare la elaborarea si adoptarea de standarde europene si internationale in ceea ce priveste gestionarea
riscurilor si securitatea masurabild a produselor, sistemelor, retelelor si serviciilor electronice, care, impreund cu
software-ul, formeazd retelele si sistemele informatice.

(50) ENISA ar trebui sd incurajeze statele membre, producitorii sau furnizorii de produse TIC, de servicii TIC sau de
procese TIC sd isi ridice standardele generale de securitate, astfel incat toti utilizatorii de internet si poatd lua
misurile necesare pentru a-si asigura securitatea ciberneticd personald si ar trebui si motiveze in acest sens. In
special, producitorii si furnizorii de produse TIC, de servicii TIC si de procese TIC ar trebui si furnizeze toate
actualizdrile necesare si sd recheme, ar trebui si retragd sau s recicleze produsele TIC, serviciile TIC sau procesele
TIC care nu indeplinesc standardele de securitate ciberneticd, iar importatorii si distribuitorii ar trebui si se asigure
cd produsele TIC, serviciile TIC si procesele TIC pe care le introduc pe piata Uniunii sunt conforme cerintelor
aplicabile si nu prezintd niciun risc pentru consumatorii din Uniune.
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(51) In cooperare cu autorititile competente, ENISA ar trebui si poatd difuza informatii privind nivelul de securitate
ciberneticd al produselor TIC, al serviciilor TIC si al proceselor TIC oferite pe piata internd si ar trebui si poatd
emite avertismente care sd vizeze producidtorii sau furnizorii de produse TIC, de servicii TIC si de procese TIC si
care sd 1i oblige sd imbundtiteascd securitatea produselor TIC, a serviciilor TIC si a proceselor TIC ale acestora,
inclusiv securitatea cibernetica.

(52)  ENISA ar trebui sd ia in considerare pe deplin activitdtile in curs de cercetare, dezvoltare si evaluare tehnologicd, in
special cele desfdsurate in cadrul diferitelor initiative de cercetare ale Uniunii, pentru a consilia institutiile, organele,
oficiile si agentiile Uniunii si, dupi caz, statele membre, la solicitarea acestora, cu privire la necesititile si la
priorititile de cercetare din domeniul securitdtii cibernetice. Pentru a identifica necesititile si prioritdtile in
materie de cercetare, ENISA ar trebui de asemenea si consulte grupurile de utilizatori relevante. Mai precis, s-ar
putea stabili o cooperare cu Consiliul European pentru Cercetare si cu Institutul European pentru Inovare si
Tehnologie si cu Institutul pentru Studii de Securitate al Uniunii Europene.

(53) ENISA ar trebui si consulte periodic organizatiile de standardizare, mai ales organizatiile europene de standar-
dizare, atunci cand pregiteste sistemele europene de certificare a securitdtii cibernetice.

(54)  Amenintdrile pentru securitatea ciberneticdi au o dimensiune mondiald. Este necesard consolidarea cooperarii
internationale pentru imbunitdtirea standardelor de securitate ciberneticd, inclusiv prin definirea de norme de
comportament si adoptarea de coduri de conduiti comune, prin utilizarea de standarde internationale, prin
schimburi de informatii si prin promovarea unei colabordri internationale mai rapide ca rdspuns la problemele
de securitate a retelelor si a informatiilor, precum si a unei abordari comune la nivel mondial a acestor probleme.
In acest scop, ENISA ar trebui sd sprijine continuarea implicirii si cooperdrii Uniunii cu tiri terte si cu organizatii
internationale, furnizdnd, dupi caz, expertiza si analiza necesard institutiilor, organelor, oficiilor si agentiilor
relevante ale Uniunii.

(55)  ENISA ar trebui sd fie in masurd sd raspunda solicitdrilor ad-hoc de consiliere si asistentd care ii sunt adresate de
statele membre si de institutiile, organele, oficiile si agentiile Uniunii, legate de aspecte care tin de mandatul ENISA.

(56)  Este rezonabil si se recomanda sd se aplice anumite principii privind guvernanta ENISA pentru a respecta declaratia
comund si abordarea comund convenite in julie 2012 de Grupul de lucru interinstitutional privind agentiile
descentralizate ale UE, al ciror scop este de a rationaliza activitdtile agentiilor descentralizate si de a le imbunatati
performantele. Recomandarile cuprinse in declaratia comund si in abordarea comund ar trebui sd se reflecte, dupd
caz, in programele de activitate, evaludrile si practicile administrative si de raportare ale ENISA.

(57)  Consiliul de administratie, alcituit din reprezentanti ai statelor membre si ai Comisiei, ar trebui si stabileascd
directia generald a activititilor ENISA si sd se asigure cd aceasta isi indeplineste atributiile in conformitate cu
prezentul regulament. Consiliului de administratie ar trebui sd i se incredinteze competentele necesare pentru
intocmirea bugetului, verificarea executiei acestuia, adoptarea normelor financiare adecvate, stabilirea unor
proceduri de lucru transparente pentru luarea deciziilor de citre ENISA, adoptarea documentului unic de
programare al ENISA, adoptarea propriului regulament de procedurd, numirea directorului executiv, luarea
deciziei cu privire la prelungirea sau incetarea mandatului directorului executiv.

(58)  Pentru buna functionare in conditii de eficacitate a ENISA, Comisia si statele membre ar trebui s se asigure ci
persoanele care urmeazd sd fie numite in consiliul de administratie au nivelul adecvat de competentd si de
experientd profesionald. Comisia si statele membre ar trebui, de asemenea, si depund eforturi pentru a limita
rotatia reprezentantilor lor in consiliul de administratie, cu scopul de a asigura continuitatea activitatii acestuia.

(59)  Pentru buna functionare a ENISA este necesar ca numirea directorului executiv sd fie ficutd pe baza meritelor si
aptitudinilor sale administrative si manageriale atestate, precum si a competentei si experientei relevante in
domeniul securitdtii cibernetice. Directorul executiv ar trebui sd isi ducd la indeplinire atributiile in deplind
independentd. Directorul executiv ar trebui si elaboreze o propunere privind programul anual de activitate al
ENISA, dupd consultdri prealabile cu Comisia, si sd ia toate masurile necesare pentru a asigura punerea in aplicare
corespunzdtoare a programului de activitate respectiv. Directorul executiv ar trebui sd intocmeascd un raport anual
cuprinzand si punerea in aplicare a programului anual de activitate al ENISA, care si fie prezentat consiliului de
administratie, sd elaboreze un proiect de situatie a estimdrilor de venituri si cheltuieli ale ENISA si sd execute
bugetul. In plus, directorul executiv ar trebui sd aibd optiunea de a infiinta grupuri de lucru ad-hoc pentru a aborda
aspecte specifice, in special de naturd stiintificd, tehnicd, juridicd sau socioeconomicd. Se considerd drept necesard
instituirea unui grup de lucru ad-hoc, mai ales in legdturd cu pregitirea unei anumite propuneri de sistem european
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de certificare a securitdtii cibernetice (denumitd in continuare ,propuneri de sistem”). Directorul executiv ar trebui
sd se asigure ca selectionarea membrilor grupurilor de lucru ad-hoc se realizeazd in conformitate cu cele mai inalte
standarde de competentd, urmirindu-se sd se asigure o reprezentare echilibratd din perspectiva genului si cores-
punzitoare, in functie de problemele specifice — intre administratiile publice ale statelor membre, institutiile,
organele, oficiile si agentiile Uniunii si sectorul privat, inclusiv industria, utilizatorii §i expertii universitari in
domeniul securitdtii retelelor si a informatiilor.

(60)  Comitetul executiv ar trebui si contribuie la functionarea eficace a consiliului de administratie. in cadrul lucrarilor
sale pregititoare legate de deciziile consiliului de administratie, comitetul executiv ar trebui sd examineze in detaliu
informatiile relevante, sd analizeze optiunile disponibile si sd ofere consiliere si solutii pentru pregitirea deciziilor
relevante ale consiliului de administratie.

(61)  ENISA ar trebui s aibd drept organism consultativ un grup consultativ al ENISA, pentru a asigura un dialog regulat
cu sectorul privat, cu organizatiile de consumatori si cu alte parti interesate relevante. Grupul consultativ al ENISA,
instituit de consiliul de administratie la propunerea directorului executiv, ar trebui sd se concentreze pe probleme
relevante pentru partile interesate si si le aducd in atentia ENISA. Grupul consultativ al ENISA ar trebui si fie
consultat in special in legdturd cu proiectul de program anual de activitate al ENISA. Componenta Grupului
consultativ al ENISA si atributiile incredintate acestuia ar trebui sd asigure faptul cd partile interesate sunt repre-
zentate intr-o masurd suficientd in ceea ce priveste activitatea ENISA.

(62)  Ar trebui instituit Grupul pértilor interesate pentru certificarea securititii cibernetice pentru a ajuta ENISA si
Comisia si faciliteze consultarea partilor interesate relevante. Grupul pértilor interesate pentru certificarea securitatii
cibernetice ar trebui compus din membri care s reprezinte intr-o proportie echilibratd industria, in ceea ce priveste
atat cererea, ct si oferta de produse TIC si servicii TIC, si care sd includd indeosebi IMM-uri, furnizorii de servicii
digitale, organismele europene si internationale de standardizare, organismele de acreditare nationale, autorititile de
supraveghere a protectiei datelor §i organismele de evaluare a conformititii in temeiul Regulamentului (CE)
nr. 765/2008 al Parlamentului European si al Consiliului (*%), si mediul universitar si organizatiile consumatorilor.

(63)  ENISA ar trebui sd dispund de norme de prevenire si gestionare a conflictelor de interese. De asemenea, ENISA ar
trebui s aplice dispozitiile relevante ale Uniunii privind accesul public la documente, prevdzute in Regulamentul
(CE) nr. 1049/2001 al Parlamentului European si al Consiliului ('7). Prelucrarea datelor cu caracter personal de citre
ENISA ar trebui sd intre sub incidenta Regulamentului (UE) 2018/1725 al Parlamentului European si al Consiliu-
lui (*8). ENISA ar trebui si se conformeze dispozitiilor aplicabile institutiilor, organelor, oficiilor si agentiilor
Uniunii, precum si dispozitiilor legislatiilor nationale privind gestionarea informatiilor, in special a informatiilor
sensibile neclasificate si a informatiilor clasificate ale Uniunii Europene (IUEC).

(64)  Pentru a garanta autonomia si independenta deplind a ENISA si a-i permite s indeplineascd atributii suplimentare,
inclusiv atributii urgente neprevizute, ar trebui si i se aloce ENISA un buget suficient si autonom, ale cdrui venituri
sd provind in principal din contributia Uniunii si din contributii ale tarilor terte care iau parte la activitdtile ENISA.
Un buget corespunzitor este capital pentru asigurarea faptului ¢ ENISA dispune de capacitdti suficiente pentru a-si
indeplini toate atributiile sporite si a-si realiza obiectivele. Majoritatea angajatilor ENISA ar trebui s fie implicati
direct in punerea in aplicare operationald a mandatului ENISA. Statul membru gazda si oricare alt stat membru ar
trebui sd poatd contribui in mod voluntar la bugetul ENISA. Procedura bugetard a Uniunii ar trebui sd rimand
aplicabild in ceea ce priveste toate subventiile platibile din bugetul general al Uniunii. De asemenea, Curtea de
Conturi ar trebui sd auditeze conturile ENISA pentru a asigura transparenta si responsabilitatea.

(65)  Certificarea securitdtii cibernetice este importantd pentru sporirea securitdtii produselor TIC, serviciilor TIC si
proceselor TIC si a increderii in acestea. Piata unicd digitald §i, mai ales, economia bazatd pe date si internetul
obiectelor pot prospera numai dacd publicul larg are incredere in faptul ci astfel de produse, servicii si procese
oferd un anumit nivel de asigurare a securitdtii cibernetice. Autovehiculele conectate si automatizate, dispozitivele
medicale electronice, sistemele industriale automatizate de control si retelele inteligente sunt numai cateva exemple
de sectoare in care certificarea este deja utilizatd la scard largd sau poate fi utilizatd in viitorul apropiat. Certificarea
securititii cibernetice este esentiald si in sectoarele reglementate prin Directiva (UE) 2016/1148.

(*%) Regulamentul (CE) nr. 765/2008 al Parlamentului European si al Consiliului din 9 julie 2008 de stabilire a cerintelor de acreditare si
de supraveghere a pietei in ceea ce priveste comercializarea produselor si de abrogare a Regulamentului (CEE) nr. 339/93 (JO L 218,
13.8.2008, p. 30).

(1) Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului din 30 mai 2001 privind accesul public la docu-
mentele Parlamentului European, ale Consiliului si ale Comisiei (JO L 145, 31.5.2001, p. 43).

(*¥) Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal de cdtre institutiile, organele, oficiile si agentiile Uniunii si privind
libera circulatie a acestor date si de abrogare a Regulamentului (CE) nr.45/2001 si a Deciziei nr.1247/2002/CE (JOL 295,
21.11.2018, p. 39).
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(66) In comunicarea sa din 2016 intitulati ,Consolidarea sistemului de rezilientd ciberneticd al Europei si incurajarea
unui sector al securitatii cibernetice competitiv si inovator”, Comisia a subliniat ¢ sunt necesare produse si solutii
de securitate ciberneticd caracterizate prin calitate superioard, accesibilitatea pretului si interoperabilitate. Oferta de
produse TIC, servicii TIC si procese TIC din cadrul pietei unice rdmane foarte fragmentatd din punct de vedere
geografic. Aceastd fragmentare se explicd prin faptul cd sectorul securititii cibernetice din Europa s-a dezvoltat de-a
lungul timpului in principal pe baza cererii guvernamentale nationale. In plus, lipsa de solutii interoperabile
(standarde tehnice), de practici si de mecanisme de certificare la nivelul Uniunii este una dintre lacunele care
afecteazd piata unicd in domeniul securititii cibernetice. Acest lucru ingreuneazd competitivitatea intreprinderilor
europene la nivel national, la nivelul Uniunii si la nivel mondial. De asemenea acest lucru reduce posibilititile de
alegere a tehnologiilor de securitate ciberneticd viabile si utilizabile la care au acces persoanele fizice si intreprin-
derile. In mod similar, in Comunicarea din 2017 privind evaluarea la jumitatea perioadei a punerii in aplicare a
strategiei privind piata unicd digitald — O piatd unicd digitald conectatd pentru toti, Comisia a evidentiat necesitatea
ca produsele si sistemele conectate si fie sigure si a apreciat cd prin crearea unui cadru european de securitate
pentru TIC, care si stabileascd norme privind modul de organizare a certificdrii de securitate a TIC in Uniune,
internetul s-ar putea bucura in continuare de incredere si, totodatd, actuala fragmentare a pietei interne ar putea fi
contracaratd.

(67) In prezent, certificarea securititii cibernetice a produselor TIC, serviciilor TIC si proceselor TIC nu este utilizatd
decat intr-o masurd limitatd. Atunci cind existd, certificarea se aplicd in principal la nivelul statelor membre sau in
cadrul sistemelor instituite de sector. In acest context, un certificat eliberat de o autoritate nationald de certificare a
securititii cibernetice nu este, in principiu, recunoscut de celelalte state membre. Prin urmare, este posibil ca
intreprinderile si fie nevoite sd i certifice produsele TIC, serviciile TIC si procesele TIC in fiecare dintre statele
membre in care isi desfisoard activitatea, de exemplu pentru a putea participa la procedurile de achizitii publice
nationale, sporindu-si astfel cheltuielile. In plus, desi apar noi sisteme, nu pare si existe o abordare coerentd si
holistici a aspectelor orizontale ale securitdtii cibernetice, de exemplu in domeniul internetului obiectelor. Sistemele
existente prezintd importante deficiente si diferente in ceea ce priveste produsele vizate, nivelurile de asigurare,
criteriile de fond si utilizarea efectivd, ceea ce impiedicd functionarea unor mecanisme de recunoastere reciproci in
Uniune.

(68)  S-au depus eforturi pentru ca certificatele sd beneficieze de o recunoastere reciproci in cadrul Uniunii, dar acestea
nu au fost decat partial incununate de succes. Cel mai important exemplu in acest sens il constituie Acordul de
recunoagtere reciproci (ARR) al Grupului inaltilor functionari pentru securitatea sistemelor informatice (SOG-IS).
Desi reprezintd cel mai important model de cooperare si de recunoastere reciprocd din domeniul certificirii de
securitate, SOG-IS nu cuprinde decat unele state membre. Din aceastd cauzd, ARR al SOG-IS a avut o eficacitate
limitatd din perspectiva pietei interne.

(69)  Prin urmare, este necesar sd se adopte o abordare comund si sd se instituie un cadru european de certificare a
securitidtii cibernetice prin care si se stabileascd principalele cerinte orizontale pentru sistemele europene de
certificare a securitdtii cibernetice ce urmeazd si fie create si si se permitd recunoasterea si utilizarea in toate
statele membre a certificatelor europene de securitate cibernetici si a declaratiilor de conformitate UE pentru
produse TIC, servicii TIC sau procese TIC. Procedand astfel, este esential sd se plece de la sistemele nationale si
internationale existente, precum si de la sistemele de recunoastere reciprocd, mai ales SOG-IS, si s se inlesneasci
tranzitia de la sistemele existente in cadrul acestora cdtre sisteme din noul cadru european de certificare a securitdtii
cibernetice. Cadrul european de certificare a securititii cibernetice ar trebui sd aibd un dublu scop. In primul rand,
ar trebui sd contribuie la cresterea increderii in produsele TIC, serviciile TIC si procesele TIC care au fost certificate
in temeiul sistemelor europene de certificare de securitate cibernetici. in al doilea rand, ar trebui si evite multi-
plicarea de sisteme nationale de certificare a securititii cibernetice ce se contrazic sau se suprapun si si permitd
astfel reducerea costurilor pentru intreprinderile care isi desfdsoard activitatea pe piata unicd digitald. Sistemele
europene de certificare a securititii cibernetice ar trebui si fie nediscriminatorii si sd se bazeze pe standarde
europene sau internationale, cu exceptia cazului in care aceste standarde sunt ineficace sau inadecvate pentru
indeplinirea obiectivelor legitime ale Uniunii in aceastd privintd.

(70)  Cadrul european de certificare a securititii cibernetice ar trebui instituit in mod uniform in toate statele membre
pentru a impiedica practica de cdutare a certificarii celei mai avantajoase, generatd de nivelurile diferite de strictete
in state membre diferite.

(71)  Sistemele europene de certificare a securitdtii cibernetice ar trebui sd se bazeze pe ceea ce existd deja la nivel
national si international si, dacd este necesar, pe specificatiile tehnice din foruri si consortii, culegdnd roadele
actualelor puncte forte si evaluand si remediind punctele slabe.

(72)  Este nevoie de solutii flexibile in materie de securitate ciberneticd pentru ca industria sd fie cu un pas inaintea
amenintdrilor cibernetice; prin urmare, toate sistemele de certificare ar trebui sd fie concepute astfel incat sd evite
riscul de a fi rapid depasite.
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(73) Comisia ar trebui sd fie imputernicitd si adopte sisteme europene de certificare a securitdtii cibernetice in ceea ce
priveste grupuri specifice de produse TIC, servicii TIC si procese TIC. Aceste sisteme ar trebui si fie puse in aplicare
si supervizate de citre autoritdtile nationale de certificare a securititii cibernetice, iar certificatele eliberate in temeiul
acestor sisteme ar trebui sd fie valabile si recunoscute in intreaga Uniune. Sistemele de certificare gestionate de
industrie sau de alte organizatii private nu ar trebui sd fie incluse in domeniul de aplicare al prezentului regu-
lament. Cu toate acestea, organismele care gestioneazd sisteme de acest tip ar trebui sd poatd propune Comisiei sd
le ia in considerare ca bazd pentru aprobarea lor ca sistem european de certificare a securititii cibernetice.

(74)  Dispozitiile prezentului regulament ar trebui sd se aplice fard a aduce atingere dreptului Uniunii care prevede
norme specifice privind certificarea produselor TIC, a serviciilor TIC si a proceselor TIC. In special, Regulamentul
(UE) 2016679 cuprinde dispozitii privind instituirea de mecanisme de certificare si introducerea de sigilii i marci
de protectie a datelor pentru a demonstra conformitatea cu regulamentul respectiv a operatiunilor de prelucrare
efectuate de operatori si de persoanele imputernicite de acestia. Aceste mecanisme de certificare si sigilii si marci de
protectie a datelor ar trebui sd le permitd persoanelor vizate si evalueze rapid nivelul de protectie a datelor al
produselor TIC, al serviciilor TIC si al proceselor TIC in cauzd. Prezentul regulament nu aduce atingere certificdrii
operatiunilor de prelucrare a datelor in temeiul Regulamentului (UE) 2016/679, inclusiv in cazul in care aceste
operatiuni sunt integrate in produse TIC, servicii TIC si procese TIC.

(75)  Sistemele europene de certificare a securitdtii cibernetice ar trebui sd aibd drept scop asigurarea conformitatii cu
cerintele specificate a produselor TIC, serviciilor TIC si proceselor TIC certificate in temeiul unui astfel de sistem,
pentru a proteja disponibilitatea, autenticitatea, integritatea si confidentialitatea datelor stocate ori transmise sau
prelucrate ori functiile sau serviciile oferite prin aceste produse, servicii si procese, sau accesibile prin intermediul
lor pe durata intregului lor ciclu de viatd. In prezentul regulament nu pot fi detaliate cerintele de securitate
cibernetici referitoare la toate produsele TIC, serviciile TIC si procesele TIC. Produsele TIC, serviciile TIC si
procesele TIC si necesitdtile in materie de securitate ciberneticd referitoare la acestea sunt atdt de variate incat
este foarte dificil sd se elaboreze cerinte generale de securitate cibernetici care si fie valabile in toate circumstantele.
Prin urmare, este necesar sd se adopte o notiune larga si generald a securitdtii cibernetice in scopul certificdrii, care
ar trebui completatd printr-o serie de obiective de securitate ciberneticd specifice care sd fie luate in considerare
atunci cand se concep sisteme europene de certificare a securitdtii cibernetice. Modalitdtile prin care aceste obiective
vor fi atinse de produse TIC, servicii TIC si procese TIC specifice ar trebui detaliate si mai precis, intr-o etapa
ulterioard, la nivelul fiecdrui sistem de certificare adoptat de Comisie, de exemplu prin trimitere la standarde sau la
specificatii tehnice dacd nu sunt disponibile standarde corespunzitoare.

(76)  Specificatiile tehnice de utilizat in sistemele europene de certificare a securitdtii cibernetice ar trebui sd respecte
cerintele previzute in anexa II la Regulamentul (UE) nr. 1025/2012 al Parlamentului European si al Consiliului (*%).
Cu toate acestea, unele abateri de la aceste cerinte ar putea fi considerate necesare in cazuri justificate corespun-
zdtor, cand respectivele specificatii tehnice sunt destinate utilizdrii intr-un sistem european de certificare a securitdtii
cibernetice care face trimitere la nivelul de asigurare ,ridicat”. Motivele care stau la baza acestor abateri ar trebui
puse la dispozitia publicului.

(77) O evaluare a conformitdtii este o procedurd prin care se evalueazd dacd au fost indeplinite cerintele specifice
referitoare la un produs TIC, serviciu TIC sau proces TIC. Aceastd procedurd este efectuatd de o parte tertd
independentd, alta decat producdtorul sau furnizorul produselor TIC, serviciilor TIC sau proceselor TIC care
sunt evaluate. Un certificat european de securitate ciberneticd ar trebui sd fie eliberat in urma unei evaludri
pozitive a unui produs TIC, serviciu TIC sau proces TIC. Un certificat european de securitate ciberneticd ar
trebui sd fie considerat drept o confirmare a faptului ci evaluarea s-a derulat in mod adecvat. In functie de
nivelul de asigurare, sistemul european de certificare a securitdtii cibernetice ar trebui sd indice dacd certificatul
european de securitate ciberneticd este eliberat de un organism privat sau de unul public. Evaluarea si certificarea de
conformitate nu pot garanta in sine cd produsele, serviciile TIC sau procesele TIC certificate indeplinesc conditiile
de securitate ciberneticd. Acestea sunt, mai degrabd, proceduri si metodologii tehnice menite sd ateste cd produsele
TIC, serviciile TIC si procesele TIC au fost testate si cd indeplinesc anumite cerinte de securitate ciberneticd
previzute in alte dispozitii, de exemplu in cadrul standardelor tehnice.

(78)  Alegerea, de citre utilizatorii certificatelor europene de securitate ciberneticd, a certificdrii adecvate si a cerintelor de
securitate aferente ar trebui sd se bazeze pe o evaluare a riscurilor asociate cu utilizarea produselor TIC, serviciilor
TIC sau proceselor TIC. Astfel, nivelul de asigurare ar trebui sd fie corespunzitor nivelului riscului asociat cu
utilizarea preconizati a unui produs TIC, serviciu TIC sau proces TIC.

(") Regulamentul (UE) nr.1025/2012 al Parlamentului European si al Consiliului din 25 octombrie 2012 privind standardizarea
europeand, de modificare a Directivelor 89/686/CEE si 93/15/CEE ale Consiliului si a Directivelor 94/9/CE, 94/25/CE, 95/16/CE,
97/23|CE, 98/34/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE si 2009/105/CE ale Parlamentului European si ale Consiliului si de
abrogare a Deciziei 87/95/CEE a Consiliului si a Deciziei nr. 1673/2006/CE a Parlamentului European si a Consiliului (JO L 316,
14.11.2012, p. 12).
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(79)  Un sistem european de certificare a securitdtii cibernetice ar putea si prevadd efectuarea unei evaludri de confor-
mitate pe rispunderea exclusivd a producitorului sau a furnizorului de produse TIC, servicii TIC si procese TIC
(denumitd in continuare ,autoevaluare a conformititii”). in astfel de cazuri, este suficient ca producitorul sau
furnizorul de produse TIC, servicii TIC si procese TIC sd efectueze el insusi toate verificirile pentru a asigura
conformitatea produselor TIC, a serviciilor TIC sau a proceselor TIC cu sistemul european de certificare a securitatii
cibernetice. Autoevaluarea conformitdtii ar trebui consideratd adecvatd pentru produse TIC, servicii TIC si procese
TIC avand o complexitate redusd si care prezintd un risc scizut pentru public, cum ar fi mecanisme de conceptie si
productie simple. In plus, autoevaluarea conformititii ar trebui si fie permisd pentru produsele TIC, serviciile TIC si
procesele TIC numai daci acestea corespund unui nivel de asigurare ,de bazd”.

(80)  Un sistem european de certificare a securititii cibernetice ar putea permite atat autoevaluarea conformitdtii, cat si
certificarea produselor TIC, a serviciilor TIC sau a proceselor TIC. In acest caz, sistemul ar trebui si prevadi
modalitdti clare si usor de inteles, astfel incit consumatorii si alti utilizatori s diferentieze produsele TIC, serviciile
TIC si procesele TIC pentru care producitorul sau furnizorul de produse TIC, servicii TIC sau procese TIC este
raspunzdtor pentru evaluare, de produsele TIC, serviciile TIC si procesele TIC care sunt certificate de o parte tertd.

(81)  Producitorul sau furnizorul de produse TIC, servicii TIC sau procese TIC care efectueazd o autoevaluare a
conformitdtii ar trebui si poatd sd intocmeascd si sd semneze declaratia de conformitate UE in cadrul procedurii
de evaluare a conformitdtii. Declaratia de conformitate UE este un document care specificd faptul cd un anumit
produs TIC, serviciul TIC sau proces TIC este conform cu cerintele sistemului european de certificare a securitdtii
cibernetice. Prin eliberarea §i semnarea declaragiei de conformitate UE, producitorul sau furnizorul isi asumi
rispunderea pentru conformitatea produsului TIC, a serviciului TIC sau a procesului TIC cu cerintele legale ale
sistemului european de certificare a securitdtii cibernetice. O copie a declaratiei de conformitate UE ar trebui
transmisd autorititii nationale de certificare a securitdtii cibernetice si ENISA.

(82)  Producitorii sau furnizorii de produse TIC, servicii TIC sau procese TIC ar trebui sd pund la dispozitia autorititii
nationale competente de certificare a securitdtii cibernetice, pe durata stabilitd in sistemul european de certificare a
securitdtii cibernetice relevant, declaratia de conformitate UE, documentatia tehnicd si toate celelalte informatii
relevante legate de conformitatea produselor TIC, serviciilor TIC sau proceselor TIC cu un sistem european de
certificare a securitatii cibernetice. Documentatia tehnicd ar trebui sd specifice cerintele aplicabile si sd acopere, in
mdsura relevantd pentru evaluare, conceperea, producerea si exploatarea produsului TIC, a serviciului TIC sau a
procesului TIC in mdsura relevantd pentru autoevaluarea conformititii. Documentatia tehnicd ar trebui si fie
alcatuitd astfel incat si permitd evaluarea faptului ¢ un produs TIC sau un serviciu TIC respectd cerintele
relevante aplicabile in cadrul sistemului respectiv.

(83)  Guvernanta cadrului european de certificare de securitate ciberneticd tine seama de implicarea statelor membre si
de implicarea corespunzitoare a partilor interesate si stabileste rolul Comisiei in timpul planificarii si al propunerii,
solicitdrii, pregatirii, adoptarii si revizuirii sistemelor europene de certificare a securitdtii cibernetice.

(84) Comisia ar trebui sd elaboreze, cu sprijinul Grupului european pentru certificarea securitdtii cibernetice (ECCG) si al
Grupului partilor interesate pentru certificarea securitatii cibernetice si dupd o consultare deschisd si largd, un
program de activitate etapizat la nivelul Uniunii pentru sistemele europene de certificare a securititii cibernetice si
sd il publice sub forma unui instrument fira caracter obligatoriu. Programul de activitate etapizat la nivelul Uniunii
ar trebui si fie un document strategic care si permitd mai ales industriei, autoritdtilor nationale si organismelor de
standardizare sd pregdteascd in avans viitoare sisteme europene de certificare a securitatii cibernetice. Programul de
activitate etapizat la nivelul Uniunii ar trebui sd includd o prezentare multianuald a solicitdrilor de propuneri de
sisteme pe care Comisia intentioneazd sd le transmitd ENISA in baza unor considerente specifice, in vederea
pregatirii. Comisia ar trebui si tind seama de programul de activitate etapizat la nivelul Uniunii atunci cand isi
pregiteste planul etapizat pentru standardizarea TIC si solicitirile de standardizare adresate organizatiilor de
standardizare europene. Tinind seama de rapiditatea cu care se introduc noile tehnologii si cu care acestea
sunt, de aparitia unor riscuri pentru securitatea ciberneticd anterior necunoscute sau de evolutia legislatiei si a
pietei, Comisia sau ECCG ar trebui sd aibd dreptul si solicite ENISA sd pregiteascd propuneri de sisteme care nu
fuseserd incluse in programul de activitate etapizat la nivelul Uniunii. in astfel de situatii, Comisia si ECCG ar trebui
sd evalueze si necesitatea unei asemenea solicitdri, ludnd in considerare obiectivele generale ale prezentului regu-
lament §i necesitatea de a asigura continuitatea in ceea ce priveste planificarea si utilizarea resurselor ENISA.
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La primirea unei astfel de solicitdri, ENISA ar trebui sd pregiteasca fird intarzieri nejustificate propuneri de sisteme
pentru, produse TIC, servicii TIC si procese TIC specifice. Comisia ar trebui sd evalueze impactul pozitiv si negativ
al solicitdrii sale asupra pietei specifice in cauzd, mai ales impactul acestora asupra IMM-urilor, inovirii, obsta-
colelor la intrare pe piata respectiva si costurilor pentru utilizatorii finali. Pe baza propunerii de sistem pregatite de
ENISA, Comisia ar trebui si fie apoi imputernicitd si adopte sistemul european de certificare a securitdtii ciber-
netice prin intermediul unor acte de punere in aplicare. Tindnd seama de scopul general si de obiectivele de
securitate prevdzute in prezentul regulament, sistemele europene de certificare a securitdtii cibernetice adoptate de
Comisie ar trebui si specifice un set minim de elemente referitoare la obiectul, sfera de aplicare si functionarea
fiecdrui sistem. Elementele respective ar trebui si includd, printre altele, sfera de aplicare si obiectul certificarii de
securitate ciberneticd, inclusiv categoriile de produse TIC, servicii TIC si procese TIC care fac obiectul acesteia,
specificatii detaliate cu privire la cerintele de securitate ciberneticd, de exemplu prin trimitere la standarde sau la
specificatii tehnice, criteriile specifice de evaluare si metodele de evaluare, precum si nivelul de asigurare vizat (,de
bazd”, ,substantial” sau ,ridicat”) si nivelurile de evaluare, dupa caz. ENISA ar trebui sd poatd sd refuze o solicitare
din partea ECCG. O astfel de decizie ar trebui adoptatd de consiliul de administratie si motivatd in mod cores-
punzdtor.

(85) ENISA ar trebui sd intretind un site web care si ofere informatii despre sistemele europene de certificare a
securititii cibernetice i si le asigure publicitatea, continand, printre altele, cererile de pregitire a unei propuneri
de sistem, precum si observatiile primite in cadrul procesului de consultare derulat de ENISA in etapa de pregatire.
Site-ul ar trebui sd ofere informatii si despre certificatele europene de securitate ciberneticd si declaratiile de
conformitate UE eliberate in temeiul prezentului regulament, inclusiv informatii despre retragerea si expirarea
acestor certificate europene de securitate ciberneticd si declaratii de conformitate UE. Site-ul ar trebui sd indice
si sistemele nationale de certificare a securitdtii cibernetice care au fost inlocuite de un sistem european de
certificare a securitdtii cibernetice.

(86)  Nivelul de asigurare al unui sistem european de certificare este temeiul increderii cd un produs TIC, serviciu TIC sau
proces TIC indeplineste cerintele de securitate ale unui sistem european de certificare a securitdtii cibernetice
specific. Pentru a asigura coerenta cadrului european de certificare a securitdtii cibernetice, un sistem european
de certificare a securitdtii cibernetice ar trebui si poatd si specifice niveluri de asigurare pentru certificatele
europene de securitate ciberneticd si pentru declaratiile de conformitate UE eliberate in cadrul respectivului
sistem. Fiecare certificat european de securitate ciberneticd s-ar putea referi la unul din nivelurile de asigurare:
,de bazd”, ,substantial” sau ,ridicat”, pe cand declaratia de conformitate UE nu s-ar putea referi decit la nivelul de
asigurare ,de bazd”. Nivelurile de asigurare ar indica rigoarea si profunzimea corespunzitoare evaludrii produsului
TIC, serviciului TIC sau procesului TIC si s-ar caracteriza prin trimitere la specificatiile tehnice si la standardele si
procedurile conexe, incluzand controale tehnice, al cdror scop este atenuarea sau prevenirea incidentelor. Fiecare
nivel de asigurare ar trebui si fie coerent in cadrul diferitelor domenii sectoriale in care se aplicd certificarea.

(87)  Un sistem european de certificare a securitdtii cibernetice ar putea specifica mai multe niveluri de evaluare in
functie de rigoarea si de profunzimea metodologiei de evaluare utilizate. Nivelurile de evaluare ar trebui si
corespundd unuia din nivelurile de asigurare §i sd fie asociatd unei combinatii adecvate de componente ale
asigurdrii. Pentru toate nivelurile de asigurare, produsul TIC, serviciul TIC sau procesul TIC ar trebui sd contind
o serie de functii securizate, astfel cum sunt precizate de sistem, care pot include: o configuratie securizati a
produsului livrat, un cod semnat, o actualizare securizatd, atenuarea consecintelor defectelor de exploatare (exploit
mitigation) si protectia completd a memoriilor in stivd sau heap. Aceste functii ar trebui si fie dezvoltate si
intretinute prin utilizarea unor abordiri axate pe dezvoltare si prin instrumente conexe pentru a asigura ci sunt
incorporate in mod fiabil mecanisme software si hardware eficace.

(88)  Pentru nivelul de asigurare ,de bazd”, evaluarea ar trebui sd se bazeze cel putin pe urmdtoarele componente ale
asigurdrii: evaluarea ar trebui s includd cel putin o analizd a documentatiei tehnice a produsului TIC, serviciului
TIC sau procesului TIC de citre organismul de evaluare a conformititii. In cazul in care certificarea include procese
TIC, procesul utilizat pentru conceperea, dezvoltarea si intretinerea unui produs TIC sau serviciu TIC ar trebui de
asemenea si facd obiectul analizei tehnice. In cazul in care un sistem european de certificare a securitatii cibernetice
prevede o autoevaluare a conformitatii, ar trebui sd fie suficient ca producitorul sau furnizorul de produse TIC,
servicii TIC sau procese TIC sd fi efectuat o autoevaluare a conformitdtii produselor TIC, serviciilor TIC sau
proceselor TIC cu sistemul de certificare.

(89)  Pentru nivelul de asigurare ,substantial”, in plus fatd de cerintele pentru nivelul de asigurare ,de bazd”, evaluarea ar
trebui sd se bazeze cel putin pe verificarea conformitdtii functiilor de securitate ale produsului TIC, serviciului TIC
sau procesului TIC cu documentatia sa tehnicd.
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(90)  Pentru nivelul de asigurare ,ridicat”, in plus fatd de elementele necesare pentru nivelul de asigurare ,substantial’,
evaluarea ar trebui si se bazeze cel putin pe un test de eficacitate care si evalueze rezistenta functiilor de securitate
ale produsului TIC, serviciului TIC sau procesului TIC impotriva atacurilor cibernetice lansate de persoane care au
competente si resurse semnificative.

(91)  Recurgerea la certificarea europeand de securitate cibernetica si la declaratia de conformitate UE ar trebui sd rimand
voluntard, cu exceptia cazului in care existd dispozitii contrare in dreptul Uniunii sau in dreptul statelor membre
adoptat in conformitate cu dreptul Uniunii. In lipsa unui drept armonizat al Uniunii, statele membre pot adopta
reglementdri tehnice la nivel national, care si prevadd certificarea obligatorie in cadrul unui sistem european de
certificare a securititii cibernetice in conformitate cu Directiva (UE) 2015/1535 a Parlamentului European si a
Consiliului (29). Statele membre ar putea recurge la certificarea europeand de securitate ciberneticd si in contextul
achizitiilor publice si al Directivei 2014/24/UE a Parlamentului European si a Consiliului (*).

(92)  In unele domenii ar putea fi necesar, in viitor, ca anumite cerinte specifice in materie de securitate cibernetica si
certificarea acestora sd fie obligatorii pentru anumite produse TIC, servicii TIC sau procese TIC in scopul imbu-
ndtdtirii nivelului de securitate ciberneticd in Uniune. Comisia ar trebui si monitorizeze cu regularitate impactul
sistemelor europene de certificare a securitdtii cibernetice adoptate asupra disponibilitdtii produselor TIC, si servi-
ciilor TIC si proceselor TIC securizate pe piata internd si si evalueze periodic nivelul de utilizare a sistemelor de
certificare de cdtre producitori si de citre furnizorii de produse TIC, servicii TIC sau procese TIC din Uniune. Ar
trebui sd se evalueze eficienta sistemelor europene de certificare a securititii cibernetice si si se analizeze dacd
anumite sisteme ar trebui sd devind obligatorii, din perspectiva legislatiei Uniunii legate de securitatea ciberneticd, si
mai ales a Directivei (UE) 2016/1148, luand in considerare securitatea retelelor si a sistemelor informatice utilizate
de operatorii de servicii esentiale.

(93)  Certificatele europene de securitate ciberneticd si declaratiile de conformitate UE ar trebui s ii ajute pe utilizatorii
finali sd facd alegeri in cunostintd de cauzd. Prin urmare, produsele TIC, serviciile TIC si procesele TIC care au fost
certificate sau pentru care a fost emisd o declaratie de conformitate ar trebui insotite de informatii structurate care
sunt adaptate nivelului tehnic estimat al utilizatorului final preconizat. Toate aceste informatii ar trebui si fie puse
la dispozitie online, si, dupi caz, in formd fizicd. Concret, utilizatorul final ar trebui si aibd acces la informatii
referitoare la numdrul de referintd al sistemului de certificare, nivelul de asigurare, descrierea riscurilor pentru
securitatea ciberneticd asociate produsului TIC, serviciului TIC sau procesului TIC, si autoritatea sau organismul
emitent, sau ar trebui si aibd posibilitatea de a obtine la o copie a certificatului european de securitate cibernetica.
In plus, utilizatorul final ar trebui sd fie informat despre politica de asistentd in materie de securitate ciberneticd a
producitorului sau a furnizorului de produse TIC, servicii TIC si procese TIC, si anume cat timp se poate astepta
utilizatorul final si primeascd actualizdri sau corectii in materie de securitate ciberneticd. Dupd caz, ar trebui
furnizate orientdri privind actiunile sau setdrile pe care utilizatorul final le poate aplica pentru a-si mentine sau
a-si creste nivelul de securitate ciberneticd al produsului TIC sau al serviciului TIC si date de contact ale unui punct
de contact unic pentru a raporta atacurile cibernetice si pentru a primi asistentd in eventualitatea acestora (pe langa
raportarea automatd). Informatiile respective ar trebui si fie actualizate periodic si sd fie disponibile pe un site care
sd furnizeze informatii despre sistemele europene de certificare a securititii cibernetice.

(94)  Pentru realizarea obiectivelor prezentului regulament si pentru a se evita fragmentarea pietei interne, sistemele sau
procedurile nationale de certificare a securitdtii cibernetice pentru produsele TIC, serviciile TIC sau procesele TIC
care fac obiectul unui sistem european de certificare a securitdtii cibernetice ar trebui s inceteze sd mai producd
efecte de la o dati stabilitdi de Comisie prin intermediul actelor de punere in aplicare. In plus, statele membre ar
trebui sd nu introducd noi sisteme nationale de certificare a securitdtii cibernetice pentru produse TIC, servicii TIC
sau procese TIC care fac deja obiectul unui sistem european de certificare a securitdtii cibernetice existent. Cu toate
acestea, statele membre nu ar trebui impiedicate si adopte sau si mentind sisteme nationale de certificare a
securitdtii cibernetice in scopuri de securitate nationald. Statele membre ar trebui sd informeze Comisia si ECCG
cu privire la orice intentie de a elabora noi sisteme nationale de certificare a securititii cibernetice. Comisia si ECCG
ar trebui s3 evalueze impactul noului sistem national de certificare a securititii cibernetice asupra bunei functiondri
a pietei interne, inclusiv din perspectiva interesului strategic de a solicita in schimb un sistem european de
certificare a securitdtii cibernetice.

(95)  Sistemele europene de certificare a securitdtii cibernetice urmdaresc armonizarea practicilor in privinta securitatii
cibernetice in Uniune. Este nevoie ca acestea sd contribuie la cresterea nivelului de securitate ciberneticd in Uniune.
De asemenea, in modul de concepere a sistemelor europene de certificare a securitdtii cibernetice ar trebui si se ia
in calcul i sd se permitd dezvoltarea in continuare de inovatii in domeniul securitdtii cibernetice.

(*%) Directiva (UE) 2015/1535 a Parlamentului European si a Consiliului din 9 septembrie 2015 referitoare la procedura de furnizare de
informatii in domeniul reglementérilor tehnice si al normelor privind serviciile societdtii informationale (JO L 241, 17.9.2015, p. 1).

(*") Directiva 2014/24/UE a Parlamentului European si a Consiliului din 26 februarie 2014 privind achizitiile publice si de abrogare a
Directivei 2004/18/CE (JO L 94, 28.3.2014, p. 65).
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(96)  Sistemele europene de certificare a securitdtii cibernetice ar trebui sd tind seama de actualele metode de dezvoltare
hardware si software si mai ales de impactul frecventelor actualiziri software sau firmware aduse certificatelor
europene de securitate ciberneticd individuale. Sistemele europene de certificare a securitdtii cibernetice ar trebui si
precizeze conditiile in care o actualizare poate necesita ca un produs TIC, un serviciu TIC sau un proces TIC sd fie
certificat din nou sau ca sfera de aplicare a unui anumit certificat european de securitate cibernetic sa fie restrinsd,
tindnd seama de orice efecte negative posibile ale actualizarii asupra conformitdtii cu cerintele de securitate ale
certificatului respectiv.

(97)  Odati ce se adoptd un sistem european de certificare a securitatii cibernetice, producitorii sau furnizorii de produse
TIC, servicii TIC sau procese TIC ar trebui si aibd posibilitatea de a depune o cerere de certificare a produselor lor
TIC sau a serviciilor lor TIC pe langd un organism de evaluare a conformititii ales de ei, aflat oriunde in Uniune.
Organismele de evaluare a conformitdtii ar trebui si fie acreditate de un organism national de acreditare daci
respectd anumite cerinte specifice, stabilite in prezentul regulament. Acreditarea ar trebui si fie acordatd pentru o
perioadd maximi de cinci ani §i s poatd fi reinnoitd in aceleasi conditii dacd organismul de evaluare a confor-
mitatii indeplineste cerintele in continuare. Organismele nationale de acreditare ar trebui sd restrictioneze, si
suspende sau si revoce acreditarea unui organism de evaluare a conformitdtii in cazul in care conditiile de
acreditare nu sunt sau nu mai sunt indeplinite sau in cazul in care misurile luate de un organism de evaluare
a conformitdtii incalcd prezentul regulament.

(98)  Trimiterile din legislatia nationald la standarde nationale care au incetat sd mai producd efecte ca urmare a intrarii
in vigoare a unui sistem european de certificare a securititii cibernetice poate constitui o sursd de confuzie. Prin
urmare, statele membre ar trebui si reflecte adoptarea unui sistem european de certificare a securitdtii cibernetice in
legislatia lor nationald.

(99) Pentru a se ajunge la standarde echivalente pe intreg teritoriul Uniunii, pentru a se facilita recunoasterea reciprocd
si a se promova acceptarea generald a certificatelor europene de securitate ciberneticd si a declaratiilor de confor-
mitate UE, este necesar sd se instituie un sistem de evaluare inter pares in randul autorititilor nationale de certificare
a securitdtii cibernetice. Evaluarea inter pares ar trebui sd aibd drept obiect procedurile de supraveghere a confor-
mitdtii produselor TIC, serviciilor TIC si proceselor TIC cu certificatele europene de securitate cibernetici, de
monitorizare a obligatiilor producitorilor sau ale furnizorilor de produse TIC, servicii TIC sau procese TIC care
efectueazd autoevaluarea conformitdtii, de monitorizare a organismelor de evaluare a conformitdtii, precum si
adecvarea expertizei personalului organismelor care elibereaza certificate pentru nivelul de asigurare ,ridicat”.
Prin intermediul unui act de punere in aplicare, Comisia ar trebui si elaboreze cel putin un plan cincinal
pentru evaluarea inter pares, precum si sd stabileascd criteriile si metodologia pentru functionarea sistemului de
evaluare inter pares.

(100) Fird a aduce atingere sistemului general de evaluare inter pares care urmeazd si fie pus in practicd de toate
autoritdtile nationale de certificare a securitdtii cibernetice, anumite sisteme europene de certificare a securitdtii
cibernetice pot include un mecanism de evaluare inter pares pentru organismele care elibereazi certificate europene
de securitate ciberneticd pentru produse TIC, servicii TIC sau procese TIC la nivelul de asigurare ,ridicat” in temeiul
respectivelor sisteme. ECCG ar trebui sd sprijine punerea in practicd a acestor mecanisme de evaluare inter pares.
Evaludrile inter pares ar trebui sd evalueze indeosebi dacd organismele in cauzd isi indeplinesc atributiile in mod
armonizat §i pot include mecanisme de recurs. Rezultatele evaludrilor inter pares ar trebui puse la dispozitia
publicului. Organismele in cauzd pot adopta mdsurile corespunzitoare pentru a-si adapta in consecingd practicile
si expertiza.

(101) Statele membre ar trebui si desemneze una sau mai multe autoritdti nationale de certificare a securitdtii cibernetice
care si supravegheze conformitatea cu obligatiile ce decurg din prezentul regulament. O autoritate nationald de
certificare a securitdtii cibernetice poate fi o autoritate deja existentd sau o noud autoritate. Un stat membru ar
trebui si aibd in acelasi timp posibilitatea de a desemna, in urma acordului cu alt stat membru, una sau mai multe
autoritdti nationale de certificare de securitate cibernetici pe teritoriul celuilalt stat membru.

(102) Autoritdtile nationale de certificare de securitate cibernetici ar trebui in special si monitorizeze obligatiile produ-
catorilor sau ale furnizorilor de produse TIC, de servicii TIC sau de procese TIC stabiliti pe teritoriul lor respectiv in
ceea ce priveste declaratia de conformitate UE si sd asigure respectarea acestor obligatii, ar trebui s ofere asistentd
organismelor nationale de acreditare la monitorizarea si supravegherea activitdtilor derulate de organismele de
evaluare a conformitdtii, oferindu-le expertizd si informatii relevante, ar trebui si autorizeze organismele de
evaluare a conformitdtii sd isi indeplineascd atributiile atunci cind aceste organisme indeplinesc cerintele supli-
mentare prevdzute intr-un sistem european de certificare a securitdtii cibernetice si ar trebui sd monitorizeze
evolutiile relevante in domeniul certificdrii de securitate ciberneticd. Autoritdtile nationale de certificare a securitatii
cibernetice ar trebui sd trateze plangerile depuse de persoane fizice sau juridice in legdturd cu certificatele europene
de securitate ciberneticd eliberate de respectivele autorititi sau in legdturd cu certificatele europene



7.6.2019 Jurnalul Oficial al Uniunii Europene L 151/31

de securitate ciberneticd eliberate de organismele de evaluare a conformititii, atunci cand astfel de certificate indica
nivelul de asigurare ,ridicat”, ar trebui si investigheze, in misura in care este oportun, obiectul plangerii si si
informeze reclamantul cu privire la progresele si rezultatul investigatiei, intr-un termen rezonabil. In plus, auto-
ritdtile nationale de certificare a securitdtii cibernetice ar trebui si coopereze cu alte autoritdti nationale de
certificare a securitdtii cibernetice sau cu alte autoritdti publice, inclusiv schimbédnd informatii despre o posibild
neconformitate a produselor TIC, a serviciilor TIC si a proceselor TIC cu cerintele prezentului regulament sau ale
anumitor sisteme europene de certificare a securititii cibernetice. Comisia ar trebui si faciliteze schimbul de
informatii punand la dispozitie un sistem electronic general de gestionare a informatiilor, de exemplu sistemul
de informare §i de comunicare pentru supravegherea pietei (ICSMS) si sistemul de alertd rapidd pentru produse
nealimentare periculoase (RAPEX) folosite deja de autoritdtile de supraveghere a pietei in temeiul Regulamentului
(CE) nr. 765/2008.

(103) Pentru a asigura aplicarea coerentd a cadrului european de certificare a securitdtii cibernetice, ar trebui si se
instituie un ECCG, compus din reprezentanti ai autorititilor nationale de certificare a securititii cibernetice sau
ai altor autoritdti nationale competente. Principalele atributii ale ECCG ar trebui si constea in furnizarea de
consiliere si asistentd Comisiei in activitatea sa pentru a asigura coerenta in punerea in aplicare si asigurarea
respectdrii cadrului european de certificare a securitdtii cibernetice, in acordarea de asistentd ENISA si in cooperarea
indeaproape cu aceasta la elaborarea propunerilor de sisteme europene de certificare a securitdtii cibernetice; in
cazuri justificate corespunzdtor sd solicite ENISA sd pregdteascd o propunere de sistem; sd adopte avize adresate
ENISA cu privire la propunerile de sisteme si si adopte avize adresate Comisiei cu privire la intretinerea si
revizuirea sistemelor europene de certificare a securitdtii cibernetice existente. ECCG ar trebui si faciliteze
schimbul de bune practici si de expertizd intre diferitele autoritdti nationale de certificare a securitdtii cibernetice
care sunt responsabile cu autorizarea organismelor de evaluare a conformitdtii si cu eliberarea certificatelor
europene de securitate ciberneticd.

(104) In vederea sporirii gradului de sensibilizare si pentru a facilita acceptarea viitoarelor sisteme europene de certificare
a securitatii cibernetice, Comisia poate emite orientdri generale sau sectoriale in materie de securitate ciberneticd, de
exemplu cu privire la bunele practici sau la comportamentul responsabil in materie de securitate ciberneticd,
subliniind efectul pozitiv al utilizdrii de produse TIC, servicii TIC si procese TIC certificate.

(105) Pentru a facilita §i mai mult comertul si avand in vedere ci lanturile de aprovizionare TIC sunt mondiale, Uniunea
poate incheia, in conformitate cu articolul 218 din Tratatul privind functionarea Uniunii Europene (TFUE), acorduri
de recunoastere reciproci referitoare la certificatele europene de securitate ciberneticd. Tinidnd seama de avizele
primite din partea ENISA si a Grupului european pentru certificarea securitdtii cibernetice, Comisia poate
recomanda initierea negocierilor relevante. Fiecare sistem european de certificare a securitdtii cibernetice ar
trebui sd prevadd conditii specifice pentru astfel de acorduri de recunoastere reciprocd cu tdri terte.

(106) In vederea asigurdrii unor conditii uniforme de punere in aplicare a prezentului regulament, ar trebui conferite
competente de executare Comisiei. Competentele respective ar trebui exercitate in conformitate cu Regulamentul
(UE) nr. 182/2011 al Parlamentului European si al Consiliului (23).

(107) Procedura de examinare ar trebui utilizatd pentru adoptarea actelor de punere in aplicare privind sistemele
europene de certificare a securitdtii cibernetice pentru produse TIC, servicii TIC si procese TIC, pentru adoptarea
actelor de punere in aplicare privind modalititile de desfisurare a anchetelor intreprinse de ENISA, pentru
adoptarea actelor de punere in aplicare privind un plan pentru evaluarea inter pares a autorititilor nationale de
certificare a securitdtii cibernetice, precum si pentru adoptarea actelor de punere in aplicare privind circumstantele,
formatele si procedurile de notificare citre Comisie a organismelor acreditate de evaluare a conformititii de citre
autoritdtile nationale de certificare a securitatii cibernetice.

(108) Functionarea ENISA ar trebui sd facd obiectul unei evaludri periodice si independente. Evaluarea ar trebui sd tind
seama de indeplinirea de citre ENISA a obiectivelor sale, de practicile sale de lucru si de relevanta atributiilor sale,
mai ales a atributiilor legate de cooperarea operationald la nivelul Uniunii. Evaluarea respectivd ar trebui si
analizeze impactul, eficacitatea si eficienta cadrului european de certificare a securititii cibernetice. In cazul unei
revizuiri, Comisia ar trebui sd evalueze modul in care se poate consolida rolul ENISA de punct de referintd pentru
consiliere si expertizd si ar trebui sd evalueze rolul potential al ENISA de a sprijini evaluarea produselor TIC, a
serviciilor TIC si a proceselor TIC ale tdrilor terte care nu respectd normele Uniunii, in cazul in care astfel de
produse, servicii si procese intrd in Uniune.

22) Regulamentul (UE) nr. 1822011 al Parlamentului European si al Consiliului din 16 februarie 2011 de stabilire a normelor si

8 pean § 3

principiilor generale privind mecanismele de control de citre statele membre al exercitdrii competentelor de executare de citre
Comisie (JOL 55, 28.2.2011, p. 13).
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(109) Intrucat obiectivele prezentului regulament nu pot fi realizate in mod satisficitor de citre statele membre, dar,
avand in vedere amploarea si efectele sale, pot fi realizate mai bine la nivelul Uniunii, aceasta poate adopta masuri,
in conformitate cu principiul subsidiarititii, astfel cum este previzut la articolul 5 din Tratatul privind Uniunea
Europeand (TUE). In conformitate cu principiul proportionalititii, astfel cum este previzut la articolul respectiv,
prezentul regulament nu depiseste ceea ce este necesar pentru realizarea acestor obiective.

(110) Regulamentul (UE) nr. 526/2013 ar trebui abrogat,
ADOPTA PREZENTUL REGULAMENT:

TITLUL I

DISPOZITII GENERALE

Articolul 1
Obiect si domeniu de aplicare

(1)  In vederea asigurdrii bunei functionri a pietei interne, urmarind in acelasi timp atingerea, in Uniune, a unui nivel
ridicat de securitate ciberneticd, de rezilientd ciberneticd si de incredere, prezentul regulament stabileste:

(a) obiectivele, atributiile si aspectele organizationale legate de ENISA (Agentia Uniunii Europene pentru Securitate
Ciberneticd); si

(b) un cadru pentru instituirea de sisteme europene de certificare a securitdtii cibernetice cu scopul de a asigura un nivel
adecvat de securitate ciberneticd a produselor TIC, serviciilor TIC si proceselor TIC in Uniune, precum si cu scopul de
a evita fragmentarea pietei interne in ceea ce priveste sistemele de certificare a securitdtii cibernetice din Uniune.

Cadrul mentionat la primul paragraf litera (b) se aplicd fird a aduce atingere dispozitiilor specifice cuprinse in alte acte
juridice ale Uniunii privind certificarea voluntard sau obligatorie.

(2)  Prezentul regulament nu aduce atingere competentelor statelor membre in ceea ce priveste activitdtile aferente
securititii publice, apardrii, securitdtii nationale si nici activititilor statului din domeniul dreptului penal.

Articolul 2

Definitii

In sensul prezentului regulament, se aplici urmdtoarele definitii:

1. ,securitate ciberneticd” inseamnd activitdtile necesare pentru protejarea regelelor si a sistemelor informatice, a utili-
zatorilor unor astfel de sisteme si a altor persoane afectate de amenintari cibernetice;

2. ,retea si sistem informatic” inseamnd retea si sistem informatic astfel cum sunt definite la articolul 4 punctul 1 din
Directiva (UE) 2016/1148;

3. ,strategie nationald privind securitatea retelelor si a sistemelor informatice” inseamnd o strategie nationald privind
securitatea retelelor si a sistemelor informatice astfel cum este definitd la articolul 4 punctul 3 din Directiva (UE)
2016/1148;

4. ,operator de servicii esentiale” inseamnd un operator de servicii esentiale astfel cum este definit la articolul 4 punctul
4 din Directiva (UE) 2016/1148;

5. ,furnizor de servicii digitale” inseamnd un furnizor de servicii digitale astfel cum este definit la articolul 4 punctul 6
din Directiva (UE) 2016/1148;

6. ,incident” inseamnd un incident astfel cum este definit la articolul 4 punctul 7 din Directiva (UE) 2016/1148;

7. ,administrarea incidentului” inseamnd o administrare a incidentului astfel cum este definitd la articolul 4 punctul 8
din Directiva (UE) 2016/1148;
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8. ,amenintare ciberneticd” inseamnd orice circumstantd, eveniment sau actiune potentiald care ar putea cauza daune sau
perturbdri la nivelul retelelor si al sistemelor informatice, precum si la nivelul utilizatorilor unor astfel de sisteme si al
altor persoane, sau care poate avea un alt fel de impact negativ asupra acestora;

9. ,sistem european de certificare a securitdtii cibernetice” inseamnd un set cuprinzdtor de norme, cerinte tehnice,
standarde si proceduri, instituite la nivelul Uniunii, care se aplicd certificdrii sau evaludrii conformitdtii anumitor
produse TIC, servicii TIC si procese TIC;

10. ,sistem national de certificare a securitdtii cibernetice” inseamnd un set cuprinzitor de norme, cerinte tehnice,
standarde si proceduri elaborate si adoptate de o autoritate nationald publicd, care se aplicd certificdrii sau
evaludrii conformitdtii produselor TIC, serviciilor TIC si proceselor TIC care intrd in domeniul de aplicare al
sistemului in cauzg;

11. ,certificat european de securitate cibernetici” inseamnd un document emis de un organism relevant prin care se atestd
¢ un anumit produs TIC, serviciu TIC sau proces TIC a fost evaluat in scopul verificdrii conformitatii cu cerintele de
securitate specifice previzute in cadrul unui sistem european de certificare a securitdtii cibernetice;

12. ,produs TIC” inseamnd un element sau un grup de elemente al unei retele sau al unui sistem informatic;

13. ,serviciu TIC” inseamnd un serviciu care constd integral sau preponderent in transmiterea, stocarea, extragerea sau
prelucrarea informatiei prin intermediul regelelor si al sistemelor informatice;

14. ,proces TIC” inseamnd un set de activititi desfisurate pentru a concepe, a dezvolta, a furniza sau a intretine un
produs TIC sau un serviciu TIC;

15. ,acreditare” inseamnd acreditare astfel cum este definitd la articolul 2 punctul 10 din Regulamentul (CE)
nr. 765/2008;

16. ,organism national de acreditare” inseamnd un organism national de acreditare astfel cum este definit la articolul 2
punctul 11 din Regulamentul (CE) nr. 765/2008;

17. ,evaluare a conformititii” inseamna o evaluare a conformitdtii astfel cum este definitd la articolul 2 punctul 12 din
Regulamentul (CE) nr. 765/2008;

18. ,organism de evaluare a conformitdtii” inseamnd un organism de evaluare a conformitdtii astfel cum este definit la
articolul 2 punctul 13 din Regulamentul (CE) nr. 765/2008;

19. ,standard” inseamnd un standard astfel cum este definit la articolul 2 punctul 1 din Regulamentul (UE)
nr. 1025/2012;

20. ,specificatie tehnicd” inseamnd un document care stabileste cerintele tehnice pe care trebuie sd le indeplineascd un
produs TIC, un serviciu TIC sau un proces TIC, ori procedurile de evaluare a conformitdtii referitoare la acestea;

21. ,nivel de asigurare” inseamnd temeiul increderii ¢ un produs TIC, un serviciu TIC sau un proces TIC intruneste
cerintele de securitate ale unui sistem european de certificare a securitdtii cibernetice specific si indicd nivelul la care a
fost evaluat un produs TIC, un serviciu TIC sau un proces TIC, dar care nu mdsoard ca atare securitatea produsului
TIC, a serviciului TIC sau a procesului TIC in cauzi;

22. ,autoevaluare a conformitdtii” inseamnd o actiune desfdsuratd de un producitor sau de un furnizor de produse TIC,
de servicii TIC sau de procese TIC, care evalueazd dacd respectivele produse TIC, servicii TIC sau procese TIC
indeplinesc cerintele unui sistem european de certificare a securititii cibernetice specific.
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TITLUL II
ENISA (AGENTIA UNIUNII EUROPENE PENTRU SECURITATE CIBERNETICA)

CAPITOLUL I
Mandat si obiective

Articolul 3
Mandat

(I)  ENISA indeplineste atributiile care ii sunt incredintate in temeiul prezentului regulament in scopul de a asigura un
nivel comun ridicat de securitate ciberneticd in intreaga Uniune, inclusiv sprijinind in mod activ statele membre si
institutiile, organele, oficiile si agentiile Uniunii pentru a-si imbundtiti securitatea ciberneticd. ENISA serveste drept
punct de referintd in ceea ce priveste consilierea si expertiza in materie de securitate ciberneticd pentru institutiile,
organele, oficiile si agentiile Uniunii, precum si pentru alte parti interesate relevante din Uniune.

ENISA contribuie la reducerea fragmentdrii pe piata internd prin indeplinirea atributiilor care 1i sunt incredintate in
temeiul prezentului regulament.

(2)  ENISA indeplineste atributiile care ii sunt incredintate prin acte juridice ale Uniunii care stabilesc misuri de
apropiere a actelor cu putere de lege si a actelor administrative ale statelor membre care au legdturd cu securitatea
cibernetica.

(3)  In indeplinirea atributiilor sale, ENISA actioneazd in mod independent, evitind si dubleze activititile statelor
membre si tindnd seama de expertiza pe care o au deja statele membre.

(4)  ENISA isi dezvoltd propriile resurse, inclusiv capacititile si competentele tehnice si umane, necesare pentru a
indeplini atributiile care ii sunt incredintate in temeiul prezentului regulament.

Articolul 4
Obiective

(I)  ENISA este un centru de expertizd in materie de securitate ciberneticd, datoritd independentei sale, calititii stiintifice
si tehnice a consilierii si asistentei acordate si a informatiilor furnizate, transparentei procedurilor de operare si metodelor
de functionare, precum si a diligentei cu care isi indeplineste atributiile.

(2)  ENISA oferd asistentd institutiilor, organelor, oficiilor si agentiilor Uniunii, precum si statelor membre, la elaborarea
si punerea in aplicare a politicilor Uniunii legate de securitatea cibernetic, inclusiv a politicilor sectoriale privind
securitatea cibernetica.

(3)  ENISA sprijind consolidarea capacititilor si procesul de pregitire in intreaga Uniune, furnizand asistentd institutiilor,
organelor, oficiilor si agentiilor Uniunii, precum si statelor membre si partilor interesate din sectorul public si privat
pentru a spori protectia retelelor si a sistemelor informatice ale acestora, pentru a dezvolta si a imbunititi rezilienta
ciberneticd si capacititile de rdspuns si pentru a dezvolta aptitudini si competente in domeniul securitdtii cibernetice.

(4)  ENISA promoveazd cooperarea, inclusiv schimbul de informatii si coordonarea la nivelul Uniunii intre statele
membre, institutiile, organele, oficiile si agentiile Uniunii si partile interesate relevante din sectorul public si privat cu
privire la chestiuni legate de securitatea cibernetica.

(5)  ENISA contribuie la sporirea capacititilor de securitate ciberneticd la nivelul Uniunii pentru a sprijini actiunile
statelor membre in materie de prevenire a amenintdrilor cibernetice si de rdspuns la acestea, in special in cazul inci-
dentelor transfrontaliere.

(6)  ENISA promoveazd recurgerea la certificarea europeand a securititii cibernetice, cu scopul de a evita fragmentarea
pietei interne. ENISA contribuie la instituirea si mentinerea unui cadru de certificare europeand a securitdtii cibernetice in
conformitate cu titlul Il din prezentul regulament, pentru a creste transparenta securititii cibernetice a produselor TIC, a
serviciilor TIC si a proceselor TIC, consolidand astfel increderea in piata internd digitald si in competitivitatea acesteia.

(7)  ENISA promoveazd un nivel ridicat de sensibilizare in privinta securitdtii cibernetice, inclusiv a igienei cibernetice si
alfabetizdrii cibernetice a cetdtenilor, organizatiilor si intreprinderilor.
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CAPITOLUL I
Atributii

Atticolul 5
Elaborarea si punerea in aplicare a politicii si a dreptului Uniunii

ENISA contribuie la elaborarea si punerea in aplicare a politicii si a dreptului Uniunii:

1. acordand asistentd si consiliere cu privire la elaborarea si revizuirea politicii §i a dreptului Uniunii in domeniul
securitdtii cibernetice, precum si cu privire la initiative politice si legislative sectoriale in cazul in care sunt
implicate aspecte legate de securitatea ciberneticd, in special prin furnizarea de avize independente si analize si prin
desfisurarea de lucrdri pregititoare;

2. acordand asistentd statelor membre pentru punerea in aplicare cu coerentd a politicii si dreptului Uniunii privind
securitatea cibernetici, mai ales in ceea ce priveste Directiva (UE) 2016/1148, inclusiv prin intermediul emiterii
avizelor, orientdrilor, consilierii si bunelor practici referitoare la teme precum gestionarea riscurilor, raportarea inci-
dentelor si schimbul de informatii, precum si facilitind schimbul de bune practici intre autorititile competente in
aceasta privintd;

3. acordand asistentd statelor membre si institutiilor, organelor, oficiilor si agentiilor Uniunii la elaborarea si promovarea
unor politici in materie de securitate cibernetici legate de sustinerea disponibilitdtii sau a integritdtii generale a
nucleului public al internetului deschis;

4. contribuind la activitatea grupului de cooperare instituit in temeiul articolului 11 din Directiva (UE) 2016/1148, prin
furnizarea de expertizd si de asistentd;

5. sprijinind:

(a) elaborarea si punerea in aplicare a politicii Uniunii in domeniul identitdtii electronice si al serviciilor de incredere,
in special furnizdnd consiliere si orientdri tehnice, precum si prin facilitarea schimbului de bune practici intre
autoritdtile competente;

(b) promovarea unui nivel sporit de securitate a comunicatiilor electronice, inclusiv prin furnizarea de consiliere si de
expertizd, precum si prin facilitarea schimbului de bune practici intre autorititile competente;

(c) statele membre in punerea in aplicare a aspectelor specifice legate de securitatea ciberneticd cuprinse in politica si
dreptul Uniunii referitoare la protectia datelor i a vietii private, inclusiv prin consilierea Comitetului european
pentru protectia datelor, la cerea acestuia.

6. sprijinind revizuirea periodici a activititilor legate de politica Uniunii prin elaborarea unui raport anual privind stadiul
punerii in aplicare a cadrului juridic aplicabil in ceea ce priveste:

(a) informdrile privind notificdrile incidentelor transmise de statele membre prin punctele unice de contact grupului de
cooperare in temeiul articolului 10 alineatul (3) din Directiva (UE) 2016/1148;

(b) rezumatul notificdrilor privind incalcarea securitdtii sau pierderea integritatii primite de la prestatorii de servicii de
incredere, transmise ENISA de organismele de supraveghere in temeiul articolului 19 alineatul (3) din Regula-
mentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului (23);

(c) notificdrile privind incidentele de securitate transmise de furnizorii de retele publice de comunicatii electronice sau
servicii de comunicatii electronice destinate publicului, transmise ENISA de autoritdtile competente in temeiul
articolului 40 din Directiva (UE) 2018/1972.

(*%) Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 julie 2014 privind identificarea electronica si
serviciile de incredere pentru tranzactiile electronice pe piata internd si de abrogare a Directivei 1999/93/CE (JO L 257, 28.8.2014,

p.73).
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Atticolul 6
Consolidarea capacititilor

(1)  ENISA acorda asistenta:

(a) statelor membre, in eforturile lor de a imbundtdti prevenirea, detectarea si analizarea amenintdrilor cibernetice si a
incidentelor si capacitatea de rispuns la acestea, prin furnizarea cunostingelor si a expertizei necesare;

(b) statelor membre si institutiilor, organelor, oficiilor si agentiilor Uniunii la elaborarea §i punerea in aplicare a politicilor
pentru divulgarea vulnerabilitdtilor in mod voluntar;

(o) institutiilor, organelor, oficiilor si agentiilor Uniunii, in eforturile lor de a imbundtiti prevenirea, detectarea si analiza
amenintdrilor cibernetice si a incidentelor si de a imbundtati capacititile de raspuns la astfel de amenintdri cibernetice
si incidente, mai ales printr-un sprijin adecvat acordat CERT-UE;

(d) statelor membre in ceea ce priveste dezvoltarea echipelor CSIRT nationale, la solicitarea acestora, in temeiul articolului
9 alineatul (5) din Directiva (UE) 2016/1148;

(e) statelor membre in ceea ce priveste elaborarea strategiilor nationale privind securitatea retelelor si a sistemelor
informatice, la solicitarea acestora in temeiul articolului 7 alineatul (2) din Directiva (UE) 2016/1148 si promoveazi
difuzarea acestor strategii in intreaga Uniune si constatd progresele inregistrate in punerea lor in aplicare, pentru a
promova bunele practici;

(f) institutiilor Uniunii, in ceea ce priveste elaborarea si revizuirea strategiilor Uniunii referitoare la securitatea cibernetici,
promovarea difuzdrii acestora, precum si urmdrirea progreselor inregistrate in punerea lor in aplicare;

(g) echipelor CSIRT nationale i ale Uniunii, in ceea ce priveste cresterea nivelului capacitdtilor proprii, inclusiv prin
promovarea dialogului si a schimbului de informatii, pentru a garanta ci, avand in vedere stadiul actual al tehnologiei,
fiecare echipd CSIRT dispune de un set comun de capacitdti minime si functioneaza in conformitate cu cele mai bune
practici;

(h) statelor membre, prin organizarea in mod regulat a exercitiilor in materie de securitate ciberneticd la nivelul Uniunii
mentionate la articolul 7 alineatul (5) cel putin o datd la doi ani si prin formularea de recomandiri de politici bazate
pe procesul de evaluare a exercitiilor si pe invdtdmintele desprinse in urma acestora;

(i) organismelor publice relevante, prin oferirea de cursuri de formare privind securitatea ciberneticd, in cooperare cu
partile interesate acolo unde este cazul;

() grupului de cooperare, in ceea ce priveste schimbul de bune practici, in special in ceea ce priveste identificarea de
cdtre statele membre a operatorilor de servicii esentiale, in temeiul articolului 11 alineatul (3) litera () din Directiva
(UE) 2016/1148, inclusiv in legdturd cu dependenta transfrontalierd legatd de riscuri si incidente.

(2)  ENISA sprijind schimbul de informatii in cadrul sectoarelor si intre acestea, mai ales in sectoarele enumerate in
anexa II la Directiva (UE) 2016/1148, prin furnizarea de bune practici si de orientdri privind instrumentele disponibile,
proceduri, precum si privind modul de abordare a aspectelor de reglementare legate de schimbul de informatii.

Articolul 7
Cooperarea operationald la nivelul Uniunii
(I)  ENISA sprijind cooperarea operationald intre statele membre, institutiile, organele, oficiile si agentiile Uniunii,

precum si intre partile interesate.

(2)  ENISA coopereazd la nivel operational si stabileste sinergii cu institutiile, organele, oficiile si agentiile Uniunii,
inclusiv cu CERT-UE, cu serviciile care au atributii de combatere a criminalititii informatice si cu autoritdtile de supra-
veghere care au atributii de protectie a vietii private si a datelor cu caracter personal, in vederea abordarii problemelor de
interes comun, inclusiv prin:

() schimbul de know-how si de bune practici;

(b) furnizarea de consiliere si emiterea de orientdri privind chestiunile relevante legate de securitatea cibernetica;
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(c) stabilirea modalitdtilor practice pentru executarea unor atributii specifice, dupd consultarea Comisiei.

(3)  ENISA asigurd secretariatul retelei CSIRT in temeiul articolului 12 alineatul (2) din Directiva (UE) 2016/1148 si, in
aceastd capacitate, sprijind activ schimbul de informatii si cooperarea intre membrii acesteia.

(4)  ENISA sprijind statele membre in cooperarea operationald cu reteaua CSIRT:

(a) acordandu-le consiliere cu privire la modul in care isi pot imbundtiti capacititile de a preveni, de a detecta incidentele
si de a rdspunde la acestea, precum si acordindu-le consiliere, la cererea unuia sau mai multor state membre, in
legiturd cu o amenintare ciberneticd specifica;

(b) acordandu-le asistentd, la cererea unuia sau mai multor state membre, la evaluarea incidentelor cu un impact
semnificativ sau substantial prin furnizarea de expertizd si prin facilitarea administrarii din punct de vedere tehnic
a respectivelor incidente, mai ales sustinind schimbul voluntar de informatii relevante si de solutii tehnice intre statele
membre;

() analizdnd vulnerabilititile si incidentele pe baza informatiilor disponibile public sau a informatiilor furnizate in mod
voluntar de statele membre in acest scop; si

(d) la cererea unuia sau mai multor state membre, oferind sprijin in legdturd cu anchetele tehnice ex post privind
incidentele cu un impact semnificativ sau substantial in intelesul Directivei (UE) 2016/1148.

In indeplinirea acestor atributii, ENISA si CERT-UE desfisoard o cooperare structurati pentru a beneficia de sinergii si
pentru a evita dublarea activititilor.

(5)  ENISA organizeazd exercitii periodice de securitate ciberneticd la nivelul Uniunii si sprijind statele membre si
institutiile, organele, oficiile si agentiile Uniunii in ceea ce priveste organizarea de exercitii de securitate cibernetici, la
cererea acestora. Aceste exercitii de securitate cibernetic la nivelul Uniunii pot include elemente tehnice, operationale sau
strategice. Din doi in doi ani, ENISA organizeazd un exercitiu cuprinzitor la scard larga.

Dupd caz, ENISA contribuie, de asemenea, la exercitiile sectoriale de securitate ciberneticd si sprijind organizarea acestora,
impreund cu organizatiile relevante care participa, de asemenea, la exercitiile de securitate ciberneticd desfasurate la nivelul
Uniunii.

(6)  In stransd cooperare cu statele membre, ENISA intocmeste periodic un raport aprofundat asupra situatiei tehnice in
materie de securitate ciberneticd la nivelul UE referitor la incidente si amenintdri cibernetice, pe baza informatiilor
disponibile public, a propriei sale analize si pe baza unor rapoarte transmise de echipele CSIRT ale statelor membre
sau punctele unice de contact instituite prin Directiva (UE) 2016/1148, in ambele cazuri in mod voluntar, EC3 si CERT-
UE, printre altele.

(7)  ENISA contribuie la pregdtirea unui rdspuns bazat pe cooperare, atit la nivelul Uniunii, cat si la cel al statelor
membre, la incidentele sau crizele transfrontaliere de mare amploare legate de securitatea ciberneticd, in principal prin:

(a) agregarea si analizarea rapoartelor autoritdtilor nationale care fac parte din domeniul public sau sunt puse la dispozitie
in mod voluntar, cu scopul de a contribui la o constientizare comund a situatiei;

(b) asigurarea unui flux eficient de informatii §i furnizarea de mecanisme decizionale de activare intre reteaua CSIRT si
factorii de decizie la nivel politic si tehnic ai Uniunii;

(o) facilitarea, la cerere, a administririi din punct de vedere tehnic a acestor incidente sau crize, mai ales prin sprijinirea
partajdrii voluntare a solutiilor tehnice intre statele membre;

(d) sprijinirea institutiilor, organelor, oficiilor si agentiilor Uniunii precum si, la cererea acestora, a statelor membre, in
ceea ce priveste comunicarea publicd referitoare la astfel de incidente sau crize;
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(e) testarea planurilor de cooperare menite sd raspundd la aceste incidente sau crize la nivelul Uniunii si, la cerere,
sprijinirea statelor membre in ceea ce priveste testarea respectivelor planuri la nivel national.

Articolul 8
Piata, certificarea securititii cibernetice si standardizarea

(I)  ENISA sprijind si promoveazd elaborarea si punerea in aplicare a politicii Uniunii privind certificarea securitatii
cibernetice a produselor TIC, a serviciilor TIC si a proceselor TIC, astfel cum se prevede in titlul Il din prezentul
regulament, prin:

(a) monitorizarea permanentd a evolutiilor din domenii conexe standardizirii si recomandarea unor specificatii tehnice
adecvate pentru a fi utilizate la dezvoltarea unor sisteme europene de certificare a securitdtii cibernetice, in temeiul
articolului 54 alineatul (1) litera (c), in cazurile in care standardele nu sunt disponibile;

(b) pregitirea propunerilor de sisteme europene de certificare a securitdtii cibernetice (denumite in continuare ,propuneri
de sisteme”) pentru produsele TIC, serviciile TIC si procesele TIC, in conformitate cu articolul 49;

(c) evaluarea sistemelor europene de certificare a securitatii cibernetice adoptate, in conformitate cu articolul 49 alineatul

(®);
(d) participarea la evaludrile inter pares in temeiul articolului 59 alineatul (4);
(e) oferirea de asistentd Comisiei in ceea ce priveste asigurarea secretariatului ECCG, in temeiul articolului 62 alineatul (5).

(2)  ENISA asigurd secretariatului Grupului pdrtilor interesate pentru certificarea securititii cibernetice, in temeiul
articolului 22 alineatul (4).

(3)  ENISA compileazd si publicd orientdri si dezvoltd bune practici in ceea ce priveste cerintele in materie de securitate
cibernetici pentru produsele TIC, serviciile TIC si procesele TIC, in cooperare cu autorititile nationale de certificare de
securitate si cu industria, in cadrul unui proces oficial, standardizat i transparent.

(4)  ENISA contribuie la consolidarea capacitdtilor in legdturd cu procesele de evaluare si certificare prin compilarea si
emiterea unor orientdri, precum si oferind sprijin statelor membre, la cererea lor.

(5)  ENISA faciliteazd elaborarea si adoptarea de standarde europene si internationale pentru gestionarea riscurilor i
pentru securitatea produselor TIC, serviciilor TIC si proceselor TIC.

(6)  ENISA elaboreazd, in colaborare cu statele membre si industria, avize si orientdri in ceea ce priveste domeniile
tehnice legate de cerintele de securitate pentru operatorii de servicii esentiale si pentru furnizorii de servicii digitale,
precum si in ceea ce priveste standardele deja existente, inclusiv standardele nationale ale statelor membre, in temeiul
articolului 19 alineatul (2) din Directiva (UE) 2016/1148.

(7)  ENISA efectueazd si disemineazd analize periodice privind principalele tendinte de pe piata securitdtii cibernetice,
atat din punctul de vedere al cererii, cat si al ofertei, in vederea stimuldrii pietei securitdtii cibernetice in cadrul Uniunii.

Articolul 9
Cunostinte si informare

ENISA:

(a) efectueazd analize ale tehnologiilor emergente si furnizeaza evaludri tematice privind impactul preconizat din punct de
vedere societal, juridic, economic si de reglementare al inovatiilor tehnologice in materie de securitate ciberneticd;

(b) efectueazd analize strategice pe termen lung ale amenintdrilor cibernetice si incidentelor, pentru a identifica tendintele
emergente si a contribui la prevenirea incidentelor;
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(c) in cooperare cu experti ai autoritdtilor statelor membre si cu partile interesate relevante, furnizeaza consiliere, orientdri
si bune practici pentru securitatea retelelor si a sistemelor informatice, in special pentru securitatea infrastructurilor
care sprijind sectoarele enumerate in anexa II la Directiva (UE) 2016/1148, precum si a celor utilizate de furnizorii de
servicii digitale enumerati in anexa III la respectiva directivi;

(d) culege, organizeazd si pune la dispozitia publicului, prin intermediul unui portal dedicat, informatii privind securitatea
ciberneticd furnizate de institutiile, organele, oficiile si agentiile Uniunii §i informatii privind securitatea ciberneticd
furnizate, in mod voluntar, de statele membre si de pdrtile interesate private si publice;

(e) culege si analizeazd informatiile disponibile public cu privire la incidentele semnificative §i compileazd rapoarte, cu
scopul de a oferi orientdri pentru cetdenii, organizatiile si intreprinderile din intreaga Uniune.

Articolul 10
Sensibilizare si educare

ENISA:

(a) sensibilizeazd publicul in legdturd cu riscurile pentru securitatea ciberneticd si oferd orientdri cu privire la bune practici
pentru utilizatorii individuali, inclusiv cu privire la igiena ciberneticd si alfabetizarea ciberneticd, destinate cetitenilor,
organizatiilor si intreprinderilor;

(b) in cooperare cu statele membre si cu institutiile, organele, oficiile si agentiile Uniunii, precum si cu industria,
organizeazd campanii periodice de informare pentru sporirea securitdtii cibernetice si a vizibilitdtii acesteia in
Uniune si stimuleazd o amplad dezbatere public;

(c) oferd asistentd statelor membre in eforturile acestora de a sensibiliza publicul in legdturd cu securitatea cibernetica si
de a promova educarea in privinta securitdtii cibernetice;

(d) sustine coordonarea mai strinsa si schimbul de bune practici intre statele membre privind sensibilizarea si educarea in
domeniul securititii cibernetice.

Articolul 11
Cercetare si inovare

In ceea ce priveste cercetarea si inovarea, ENISA:

(a) consiliaza institutiile, organele, oficiile si agentiile Uniunii si statele membre cu privire la necesitatile si priorititile in
materie de cercetare in domeniul securitdtii cibernetice pentru a face posibile rdspunsuri eficace la riscurile si
amenintdrile cibernetice actuale si emergente, inclusiv in privinta tehnologiilor informatiei si comunicatiilor noi si
emergente, si pentru o folosire eficace a tehnologiilor de prevenire a riscurilor;

(b) participd, in cazul in care Comisia i-a conferit competentele relevante, la etapa de punere in aplicare a programelor de
finantare a cercetdrii si inovdrii sau in calitate de beneficiar al acestora.

() contribuie la agenda strategicd in privinta cercetdrii si inovdrii in domeniul securititii cibernetice la nivelul Uniunii.

Articolul 12
Cooperarea internationald

ENISA contribuie la eforturile Uniunii de cooperare cu tdri terte si cu organizatii internationale, precum si in cadrele
internationale de cooperare relevante, pentru a promova cooperarea internationald privind aspecte legate de securitatea
ciberneticd prin:

(a) participarea ca observator la organizarea de exercitii internationale si realizarea de analize si de rapoarte destinate
consiliului de administragie privind rezultatele acestor exercitii, dupd caz;

(b) facilitarea, la solicitarea Comisiei, a schimbului de bune practici;
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(c) furnizarea de expertizd Comisiei, la cererea acesteia;

(d) consilierea si sprijinirea Comisiei in legdturd cu chestiuni privind acorduri cu tiri terte pentru recunoasterea reciprocd
a certificatelor de securitate ciberneticd, in colaborare cu ECCG instituit in temeiul articolului 62.

CAPITOLUL III

Organizarea agentiei

Articolul 13
Structura ENISA

Structura administrativd si de conducere a ENISA este compusd din urmdtoarele:
(@) un consiliu de administratie;

(b) un comitet executiv;

(c) un director executiv;

(d) un grup consultativ al ENISA;

(e) o retea a ofiterilor nationali de legatura.

Sectiunea 1

Consiliul de administratie

Articolul 14
Componenta consiliului de administratie

(1)  Consiliul de administratie este compus din cite un membru numit de fiecare stat membru, si din doi membri
numiti de Comisie. Toti membrii au drept de vot.

(2)  Fiecare membru al consiliului de administratie are un supleant. Supleantul reprezintd membrul in absenta acestuia
din urma.

(3)  Membrii consiliului de administratie si supleantii acestora sunt numiti pe baza cunostintelor lor in domeniul
securitdtii cibernetice, tindnd cont de competentele lor manageriale, administrative si bugetare relevante. Comisia si
statele membre depun eforturi pentru a limita rotatia reprezentantilor lor in cadrul consiliului de administratie, cu
scopul de a asigura continuitatea activitdtii acestuia. Comisia §i statele membre urmdresc obtinerea unei reprezentdri
echilibrate din perspectiva genului in consiliul de administratie.

(4)  Durata mandatului membrilor consiliului de administratie si al membrilor supleanti este de patru ani. Acest mandat
se poate reinnoi.

Articolul 15
Functiile consiliului de administratie

(1)  Consiliul de administratie:

(a) stabileste directia generald de functionare a ENISA si se asigurd ¢ ENISA functioneazi in conformitate cu normele si
principiile stabilite in prezentul regulament; acesta asigurd in acelasi timp coerenta activititii ENISA cu activitdtile
desfasurate de statele membre si cu cele de la nivelul Uniunii;

(b) adoptd proiectul de document unic de programare al ENISA mentionat la articolul 24, inainte de transmiterea
acestuia Comisiei spre avizare;
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(c) adoptd documentul unic de programare al ENISA, tinind seama de avizul Comisiei;
(d) supravegheazd punerea in aplicare a programdrii multianuale si anuale cuprinse in documentul unic de programare;
(¢) adoptd bugetul anual al ENISA si exercitd alte functii privind bugetul ENISA in conformitate cu capitolul 1V;

(f) evalueazd si adoptd raportul anual consolidat privind activitdtile ENISA, care include conturile ENISA si descrierea
modului in care aceasta si-a atins indicatorii de performantd, transmite Parlamentului European, Consiliului, Comisiei
si Curtii de Conturi, pand la data de 1 iulie a anului urmdtor, atat raportul anual, cat si evaluarea acestuia, si publicd
raportul anual;

() adoptd normele financiare aplicabile ENISA in conformitate cu articolul 32;

(h) adoptid o strategie de combatere a fraudei care sd fie proportionald cu riscurile de fraudd, tinind seama de analiza
cost-beneficiu a masurilor care urmeaza si fie puse in aplicare;

(i) adoptd norme de prevenire si gestionare a conflictelor de interese in cazul membrilor sii;

() asigurd luarea mdsurilor adecvate pentru a da curs concluziilor si recomandirilor care rezultd din investigatiile
efectuate de Oficiul European de Luptd Antifraudd (OLAF) si din diferitele rapoarte si evaludri de audit intern sau
extern;

(k) adoptd regulamentul de procedurd, inclusiv norme pentru decizii provizorii privind delegarea unor atributii specifice
in temeiul articolului 19 alineatul (7);

() exercitd, in ceea ce priveste personalul ENISA, competentele conferite autoritdtii imputernicite sd facd numiri si
autoritdtii abilitate sd incheie contracte de muncd (denumite in continuare ,competentele de autoritate imputernicitd
sd facd numiri”) prin Statutul functionarilor Uniunii Europene (Statutul functionarilor) si Regimul aplicabil celorlalti
agenti ai Uniunii Europene (Regimul aplicabil celorlalti agenti), stabilite prin Regulamentul (CEE, Euratom, CECO)
nr. 259/68 al Consiliului (*¥), in conformitate cu alineatul (2) din prezentul articol;

(m) adoptd norme de aplicare a Statutului functionarilor si a Regimului aplicabil celorlalti agenti in conformitate cu
procedura previzutd la articolul 110 din Statutul functionarilor;

(n) numeste directorul executiv si, dupd caz, ii prelungeste mandatul sau il demite din functie, in conformitate cu
articolul 36;

(0) numeste un contabil, care poate fi contabilul Comisiei si care este pe deplin independent in indeplinirea indatoririlor
sale;

(p) ia toate deciziile privind instituirea structurilor interne ale ENISA si, dacd este necesar, privind modificarea acestora,
luand in considerare nevoile activititii agentiei si avand in vedere buna gestiune bugetars;

(@) autorizeazd stabilirea acordurilor de lucru in ceea ce priveste articolul 7;
(r) autorizeazd stabilirea sau incheierea acordurilor de lucru in conformitate cu articolul 42.

(2)  In conformitate cu articolul 110 din Statutul functionarilor, consiliul de administratie adoptd o decizie in baza
articolului 2 alineatul (1) din Statutul functionarilor si a articolului 6 din Regimul aplicabil celorlalti agenti, prin care
competentele relevante de autoritate imputernicitd si facd numiri sunt delegate directorului executiv si in care sunt
stabilite conditiile in care aceastd delegare de competente poate fi suspendatd. Directorul executiv poate si subdelege
aceste competente.

(**) Regulamentul (CEE, Euratom, CECO) nr. 259/68 al Consiliului din 29 februarie 1968 (JOL 56, 4.3.1968, p. 1).
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(3)  In cazul in care apar imprejuriri exceptionale care impun acest lucru, consiliul de administratie poate adopta o
decizie pentru a suspenda temporar delegarea competentelor de autoritate imputernicitd sd facid numiri cdtre directorul
executiv si delegarea competentelor subdelegate de citre directorul executiv si sd le exercite el insusi sau si le delege unuia
dintre membrii sai ori unui alt membru al personalului decat directorul executiv.

Articolul 16
Presedintele Consiliului de administratie

Consiliul de administratie alege cu o majoritate de doud treimi din membrii sdi un presedinte si un vicepresedinte dintre
membrii sdi. Mandatul acestora este de patru ani si poate fi reinnoit o datd. Cu toate acestea, dacd pe durata mandatului
inceteazd calitatea acestora de membri ai consiliului de administratie, mandatul lor expird automat la aceeasi datd.
Vicepresedintele 1l inlocuieste pe presedinte din oficiu in cazul in care acesta din urma nu isi poate exercita prerogativele.

Articolul 17

Reuniunile consiliului de administratie

(1)  Reuniunile consiliului de administratie sunt convocate de presedintele acestuia.

(2)  Consiliul de administratie se reuneste in sedintd ordinard cel putin de doud ori pe an. De asemenea, consiliul se
reuneste in sedintd extraordinard la cererea presedintelui acestuia, a Comisiei sau la cererea a cel putin o treime din
membrii sdi.

(3)  Directorul executiv ia parte la sedintele consiliului de administratie, dar nu are drept de vot.

(4)  Membrii Grupului consultativ al ENISA pot lua parte la reuniunile consiliului de administratie, la invitatia
presedintelui, dar nu au drept de vot.

(5) Membrii consiliului de administratie si supleantii lor pot si fie asistati in cursul reuniunilor consiliului de adminis-
tratie de consilieri sau de experti, sub rezerva regulamentului de procedurd al consiliului de administratie.

(6)  ENISA asigurd secretariatul consiliului de administratie.
Articolul 18
Regulile de vot ale consiliului de administratie

(I)  Consiliul de administratie isi adoptd deciziile cu majoritatea membrilor sai.

(2)  Pentru adoptarea documentului unic de programare si a bugetului anual, precum si pentru numirea, prelungirea
mandatului sau demiterea din functie a directorului executiv, este necesard o majoritate de doud treimi din membrii
consiliului de administratie.

(3)  Fiecare membru dispune de un vot. In absenta unui membru, dreptul siu de vot poate fi exercitat de supleantul
sdu.

(4)  Presedintele consiliului de administratie participd la vot.

(5)  Directorul executiv nu participd la vot.

(6)  Regulamentul de procedurd al consiliului de administratie stabileste in mod detaliat modalititile de vot, in special
conditiile in care un membru poate actiona in numele altui membru.
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Sectiunea 2

Comitetul executiv

Atrticolul 19
Comitetul executiv

(1)  Consiliul de administratie este asistat de un comitet executiv.
(2)  Comitetul executiv:
(a) pregiteste deciziile care urmeazi si fie adoptate de consiliul de administratie;

(b) asigurd, impreund cu consiliul de administratie, luarea masurilor adecvate pentru a da curs concluziilor si recoman-
dérilor provenite din investigatiile OLAF si diferitele rapoarte i evaludri de audit intern sau extern;

(c) fird a aduce atingere responsabilititilor directorului executiv, previzute la articolul 20, il asistd si il consiliazd pe
directorul executiv in ceea ce priveste punerea in aplicare a deciziilor consiliului de administratie privind aspecte
administrative si bugetare in temeiul articolului 20.

(3)  Comitetul executiv este format din cinci membri. Membrii comitetului executivi sunt numiti dintre membrii
consiliului de administratie. Dintre membri, unul este presedintele Consiliului de administratie, care poate prezida si
comitetul executiv, si unul este unul dintre reprezentantii Comisiei. Numirile membrilor comitetului executiv urmdresc
asigurarea unei reprezentdri echilibrate din perspectiva genului in comitetul executiv. Directorul executiv ia parte la
reuniunile comitetului executiv, dar nu are drept de vot.

(4)  Durata mandatului membrilor comitetului executiv este de patru ani. Acest mandat se poate reinnoi.

(5)  Comitetul executiv se intruneste cel putin o datd la trei luni. Presedintele comitetului executiv convoacd reuniuni
suplimentare la cererea membrilor sii.

(6)  Consiliul de administratie stabileste regulamentul de procedurd al comitetului executiv.

(7)  Atunci cind este necesar din motive de urgentd, comitetul executiv poate lua anumite decizii provizorii in numele
consiliului de administratie, indeosebi cu privire la aspecte legate de gestionarea administrativd, inclusiv la suspendarea
delegdrii competentelor de autoritate imputernicitd si facd numiri, precum si cu privire la aspecte bugetare. Astfel de
decizii provizorii se notificd consiliului de administratie fird intarzieri nejustificate. Consiliul de administratie decide dacd
aprobd sau respinge decizia provizorie in termen de cel mult trei luni de la luarea deciziei. Comitetul executiv nu ia decizii
in numele consiliului de administratie care necesitd pentru aprobare o majoritate de doud treimi din membrii consiliului
de administratie.

Sectiunea 3

Directorul executiv

Articolul 20
Responsabilititile directorului executiv

(I)  ENISA este condusd de un director executiv care este independent in indeplinirea atributiilor sale. Directorul
executiv raspunde in fata consiliului de administratie.

(2)  Directorul executiv prezintd Parlamentului European un raport privind modul in care si-a indeplinit atributiile,
atunci cand este invitat sd facd acest lucru. Consiliul poate solicita directorului executiv sd prezinte un raport cu privire la
indeplinirea atributiilor sale.

(3)  Directorul executiv rispunde de:

(a) administrarea curentd a ENISA;
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(b) punerea in aplicare a deciziilor adoptate de consiliul de administratie;

(c) elaborarea unui proiect de document unic de programare si prezentarea acestuia consiliului de administratie spre
aprobare, inainte de a fi trimis Comisiei;

(d) punerea in aplicare a documentului unic de programare si raportarea citre consiliul de administratie cu privire la
aceasta;

() pregdtirea raportului anual consolidat privind activitdtile ENISA, inclusiv punerea in aplicare a programului anual de
activitate al ENISA, si prezentarea acestuia consiliului de administratie, spre evaluare si adoptare;

(f) pregdtirea unui plan de actiune pentru a da curs concluziilor evaludrilor retrospective si trimiterea citre Comisie, din
doi in doi ani, a unui raport privind progresele inregistrate;

(g) elaborarea unui plan de actiune pentru a da curs concluziilor rapoartelor de audit intern sau extern, precum si a
investigatiilor desfdsurate de OLAF si prezentarea, de doud ori pe an Comisiei si periodic consiliului de administratie,
a unui raport privind progresele inregistrate;

(h) elaborarea proiectului de norme financiare aplicabile ENISA, astfel cum se mentioneazd la articolul 32;
(i) intocmirea proiectului de situatie a estimdrilor de venituri si cheltuieli ale ENISA si executia bugetului acesteia;

() protejarea intereselor financiare ale Uniunii prin aplicarea de masuri preventive de combatere a fraudei, a coruptiei si
a altor activitdti ilegale, prin realizarea de controale eficace si, dacd se constatd nereguli, prin recuperarea sumelor
platite nejustificat si, dacd este cazul, prin sanctiuni administrative si financiare eficace, proportionale si disuasive;

(k) pregdtirea unei strategii antifraudd pentru ENISA si prezentarea acesteia consiliului de administratie, spre adoptare;

() stabilirea si mentinerea contactului cu comunitatea de afaceri i cu organizatiile consumatorilor, in vederea asigurarii
unui dialog periodic cu partile interesate relevante;

(m) desfdsurarea de schimburi periodice de opinii si de informatii cu institutiile, organele, oficiile si agentiile Uniunii in
ceea ce priveste activitdtile lor referitoare la securitatea ciberneticd, pentru a asigura coerenta in dezvoltarea si punerea
in aplicare a politicii Uniunii;

(n) indeplinirea altor atributii care ii sunt incredintate directorului executiv prin prezentul regulament.

(4)  Dupd caz, in limitele obiectivelor si atributiilor ENISA, directorul executiv poate infiinta grupuri de lucru ad-hoc
compuse din experti, inclusiv experti din randul autorititilor competente ale statelor membre. Directorul executiv
informeazd in prealabil Consiliul de administratie cu privire la acest aspect. Procedurile referitoare in special la
componenta grupurilor de lucru, la numirea expertilor acestora de citre directorul executiv si la functionarea lor sunt
prevazute in regulamentul intern de functionare al ENISA.

(5)  Daci este necesar, in scopul indeplinirii atributiilor ENISA in mod eficient si eficace si pe baza unei analize cost-
beneficiu adecvate, directorul executiv poate decide infiintarea unuia sau mai multor birouri locale intr-unul sau mai multe
state membre. Inainte de a decide si infiinteze un birou local, directorul executiv cere opinia statului membru sau a
statelor membre in cauzd, inclusiv a statului membru in care este situat sediul ENISA, si obtine acordul prealabil al
Comisiei si al consiliului de administratie. In cazurile de dezacord in cursul procesului de consultare intre directorul
executiv si statele membre in cauzd, chestiunea este supusd Consiliului spre dezbatere. Numdrul total al personalului din
toate birourile locale este pastrat la minimum si nu depdseste 40 % din numdrul total al personalului ENISA care se afld in
statul membru in care este situat sediul ENISA. Numadrul personalului din fiecare birou local nu depiseste 10 % din
numdrul total al personalului ENISA care se afld in statul membru in care este situat sediul ENISA.

Decizia de infiintare a unui birou local precizeazd domeniul de aplicare al activitdtilor care urmeaza si fie efectuate in
cadrul respectivului birou local, astfel incat sd se evite costurile inutile si dublarea functiilor administrative ale ENISA.
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Sectiunea 4

Grupul consultativ al ENISA, grupul pirtilor interesate pentru certificarea
securitdtii cibernetice si reteaua ofiterilor nationali de legdturid

Articolul 21
Grupul consultativ al ENISA

()  La propunerea directorului executiv, consiliul de administratie stabileste, in mod transparent, grupul consultativ al
ENISA, alcdtuit din experti recunoscuti care reprezintd partile interesate relevante, cum ar fi industria TIC, furnizorii de
retele comunicatii electronice sau de servicii de destinate publicului, IMM-urile, operatorii de servicii esentiale, grupurile de
consumatori, expertii din mediul academic in domeniul securititii cibernetice si reprezentanti ai autoritdtilor competente
notificate in conformitate cu Directiva (UE) 2018/1972, organizatiile de standardizare europene, precum si autorititile de
aplicare a legii si cele de supraveghere a protectiei datelor. Consiliul de administratie depune eforturi pentru a asigura un
echilibru adecvat din punct de vedere geografic si al genului, precum si un echilibru intre diversele grupuri de parti
interesate.

(2)  Procedurile privind Grupul consultativ al ENISA, in special cele referitoare la componenta sa, la propunerea
directorului executiv mentionatd la alineatul (1), la numdrul si numirea membrilor sii si la functionarea grupului
consultativ al ENISA, se detaliazd in normele interne de functionare ale ENISA si se fac publice.

(3)  Grupul consultativ al ENISA este prezidat de directorul executiv sau de orice persoand numitd de acesta de la caz la
caz.

(4)  Mandatul membrilor grupului consultativ al ENISA este de doi ani si jumdtate. Membrii consiliului de administratie
nu pot fi membri ai grupului consultativ al ENISA. Expertii Comisiei si ai statelor membre au dreptul de a participa la
reuniunile grupului consultativ al ENISA si la activitdtile acestuia. Reprezentantii altor organisme considerate relevante de
citre directorul executiv, care nu au calitatea de membri ai grupului consultativ al ENISA, pot fi invitati sd participe la
reuniunile grupului consultativ al ENISA si la activitdtile acestuia.

(5)  Grupul consultativ al ENISA acordd consiliere ENISA in exercitarea atributiilor sale, cu exceptia aplicdrii
dispozitiilor titlului III din prezentul regulament. Acesta acordd consiliere in special directorului executiv in ceea ce
priveste elaborarea unei propuneri de program anual de activitate al ENISA si asigurarea comunicdrii cu partile interesate
relevante referitor la aspecte legate de programul anual de activitate.

(6)  Grupul consultativ al ENISA informeazd periodic consiliul de administratie despre activititile sale.

Articolul 22
Grupul pirtilor interesate pentru certificarea securititii cibernetice

(I)  Se instituie Grupul pdrtilor interesate pentru certificarea securitdtii cibernetice.

(2)  Grupul partilor interesate pentru certificarea securititii cibernetice este alcituit din membri selectionati din randul
expertilor recunoscuti care reprezintd parti interesate relevante. Comisia selectioneazd membrii Grupului partilor interesate
pentru certificarea securititii cibernetice pe baza unei propuneri din partea ENISA, printr-o cerere deschisi si transparentd
care asigurd echilibrul intre diferitele grupuri de parti interesate, precum si un echilibru adecvat din punct de vedere
geografic si al genului.

(3)  Grupul partilor interesate pentru certificarea securititii cibernetice are urmdatoarele atributii:

(a) s acorde Comisiei consiliere in legaturd cu aspecte strategice referitoare la cadrul european de certificare a securittii
cibernetice;

(b) la cerere, si acorde consiliere ENISA in legiturd cu chestiuni generale si strategice referitoare la atributiile ENISA in
legaturd cu piata, certificarea securitdtii cibernetice si standardizarea;

(c) sd asiste Comisia la pregdtirea programul de activitate etapizat la nivelul Uniunii mentionat la articolul 47;
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(d) s emitd un aviz referitor la programul de activitate etapizat la nivelul Uniunii in temeiul articolului 47 alineatul (4); si

() in cazuri urgente, sd acorde consiliere Comisiei si ECCG in legdturd cu necesitatea unor sisteme de certificare
suplimentare fatd de cele incluse in programul de activitate etapizat la nivelul Uniunii, astfel cum se mentioneazd
la articolele 47 si 48.

(4)  Grupul partilor interesate pentru certificarea securititii cibernetice este coprezidat de reprezentantii Comisiei i ai
ENISA, iar secretariatul acestuia este asigurat de ENISA.

Articolul 23
Reteaua ofiterilor nationali de legiturid

(1)  Consiliul de administratie, actionand la propunerea directorului executiv, instituie o retea a ofiterilor nationali de
legaturd, formatd din reprezentanti ai tuturor statelor membre (ofiteri nationali de legaturd). Fiecare stat membru numeste
un reprezentant in reteaua ofiterilor nationali de legiturd. Reuniunile retelei ofiterilor nationali de legiturd pot fi tinute in
diverse configuratii ale expertilor dintr-un anumit domeniu.

(2)  Reteaua ofiterilor nationali de legdturd faciliteazd in special schimbul de informatii intre ENISA si statele membre si
sprijind ENISA la diseminarea activitdtilor, constatdrilor si recomandarilor sale partilor interesate relevante din intreaga
Uniune.

(3)  Ofiterii nationali de legiturd actioneazd drept punct de contact la nivel national pentru a facilita cooperarea intre
ENISA si expertii nationali in contextul punerii in aplicare a programului anual de activitate al ENISA.

(4)  Desi ofiterii nationali de legdturd coopereazd strans cu reprezentantii statelor membre respective in cadrul
consiliului de administratie, reteaua ofiterilor nationali de legaturd insdsi nu dubleazd activitatea consiliului de adminis-
tratie, si nici a altor foruri ale Uniunii.

(5)  Functiile si procedurile pentru reteaua ofiterilor nationali de legdturd sunt specificate in normele interne de
functionare ale ENISA si se fac publice.

Sectiunea 5

Functionare

Articolul 24
Documentul unic de programare

(I)  ENISA isi desfisoard activitatea in conformitate cu documentul sdu unic de programare care contine programarea
sa anuald si multianuald si care include toate activititile sale planificate.

(2)  In fiecare an, directorul executiv elaboreazd un proiect de document unic de programare care contine programarea
anuald §i multianuald cu planificarea corespunzitoare a resurselor financiare si umane in conformitate cu articolul 32 din
Regulamentul delegat (UE) nr. 1271/2013 al Comisiei (*) si ludnd in considerare orientdrile stabilite de Comisie.

(3) Pand la data de 30 noiembrie a fiecdrui an, consiliul de administratie adoptd documentul unic de programare
mentionat la alineatul (1) si il transmite Parlamentului European, Consiliului si Comisiei pand la data de 31 ianuarie a
anului urmdtor, impreund cu orice altd versiune ulterioard actualizatd a documentului respectiv.

(4)  Documentul unic de programare se definitiveazd dupd adoptarea definitivi a bugetului general al Uniunii si, daci
este necesar, se ajusteazd in mod corespunzitor.

(*°) Regulamentul delegat (UE) nr. 1271/2013 al Comisiei din 30 septembrie 2013 privind regulamentul financiar cadru pentru orga-
nismele mentionate la articolul 208 din Regulamentul (UE, Euratom) nr. 966/2012 al Parlamentului European si al Consiliului
(JOL 328, 7.12.2013, p. 42).
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(5)  Programul anual de activitate cuprinde obiectivele detaliate si rezultatele preconizate, inclusiv indicatorii de perfor-
mantd. Acesta include si o descriere a actiunilor care urmeazd si fie finantate si informatii care indici resursele financiare
si umane alocate fiecdrei actiuni, in conformitate cu principiile intocmirii bugetului si ale gestiondrii pe activitati.
Programul anual de activitate concordd cu programul multianual de activitate mentionat la alineatul (7). Acesta indicd
in mod clar atributiile care au fost addugate, modificate sau eliminate fatd de exercitiul financiar precedent.

(6)  Consiliul de administratie modificd programul anual de activitate adoptat atunci cand o noud atributie este
incredintatd ENISA. Orice modificare substantiald a programului anual de activitate se adoptd prin aceeasi procedurd
ca cea utilizatd in cazul programului initial. Consiliul de administratie poate sd ii delege directorului executiv competenta
de a aduce modificiri nesubstantiale programului anual de activitate.

(7)  Programul multianual de activitate stabileste programarea strategicd globald, inclusiv obiectivele, rezultatele preco-
nizate si indicatorii de performantd. De asemenea, acesta stabileste programarea resurselor, inclusiv bugetul multianual si
personalul.

(8)  Programarea resurselor se actualizeazd anual. Programarea strategicd se actualizeazd dupd caz, in special pentru a
tine seama de rezultatul evaludrii mentionate la articolul 67.

Articolul 25
Declaratia de interese

(I)  Membrii consiliului de administratie, directorul executiv si functionarii detasati temporar de statele membre
intocmesc, fiecare in parte, o declaratie de angajamente si o declaratie in care mentioneazd absenta sau prezenta
oricdror interese directe sau indirecte despre care s-ar putea considera cd aduc atingere independentei lor. Declaratiile
sunt exacte si complete, se fac anual in scris si se actualizeazd ori de cite ori este nevoie.

(2)  Membrii consiliului de administratie, directorul executiv si expertii externi care participi la grupurile de lucru ad-
hoc declard, fiecare in parte, precis si complet, cel tarziu la inceputul fiecdrei reuniuni, toate interesele care ar putea fi
considerate ca aducind atingere independentei lor in ceea ce priveste punctele inscrise pe ordinea de zi si se abtin de la
participarea la dezbaterile referitoare la punctele respective si de la votul in legiturd cu acestea.

(3)  ENISA stabileste, in regulamentul sdu intern de functionare, modalititile practice pentru normele referitoare la
declaratiile de interese mentionate la alineatele (1) si (2).

Articolul 26
Transparenta

(1)  ENISA isi desfdsoard activitdtile cu un nivel ridicat de transparentd si in conformitate cu articolul 28.

(2)  ENISA se asigurd cd publicului si tuturor partilor interesate li se furnizeazi informatii adecvate, obiective, fiabile si
usor accesibile, in special in ceea ce priveste rezultatele activitdtii sale. De asemenea, agentia face publice declaratiile de
interese intocmite in conformitate cu articolul 25.

(3)  Consiliul de administratie, pe baza unei propuneri din partea directorului executiv, poate autoriza pdrtile interesate
sd participe ca observatori la unele dintre activititile ENISA.

(4)  ENISA stabileste, in regulamentul siu intern de functionare, modalititile practice de punere in aplicare a normelor
privind transparenta mentionate la alineatele (1) si (2).

Articolul 27
Confidentialitate

(1)  Fird a aduce atingere articolului 28, ENISA nu divulgd tertilor informatiile pe care le prelucreazd sau pe care le
primeste si pentru care s-a cerut, printr-o solicitare motivatd, un tratament confidential.
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(2)  Membrii consiliului de administratie, directorul executiv, membrii Grupului consultativ al ENISA, expertii externi
care participd la grupurile de lucru ad-hoc si membrii personalului ENISA, inclusiv functionarii detasati temporar de
statele membre, respectd cerintele de confidentialitate previzute la articolul 339 din TFUE, chiar si dupd incetarea
atributiilor lor.

(3)  ENISA stabileste, in regulamentul siu intern de functionare, modalitatile practice de punere in aplicare a normelor
de confidentialitate mentionate la alineatele (1) si (2).

(4)  Daci este necesar pentru realizarea atributiilor ENISA, consiliul de administratie decide si acorde ENISA permi-
siunea de a gestiona informatii clasificate. In acest caz, ENISA, cu acordul serviciilor Comisiei, adoptd norme de securitate
care si aplice principiile de securitate cuprinse in Deciziile (UE, Euratom) 2015443 (2°) si 2015/444 (') ale Comisiei.
Respectivele norme de securitate includ dispozitii privind schimbul, prelucrarea si stocarea informatiilor clasificate.

Articolul 28
Accesul la documente

(1) Regulamentul (CE) nr. 1049/2001 se aplicd documentelor detinute de ENISA.

(2)  Consiliul de administratie adoptd modalititile de punere in aplicare a Regulamentului (CE) nr. 1049/2001 pani la
28 decembrie 2019.

(3)  Deciziile adoptate de ENISA in temeiul articolului 8 din Regulamentul (CE) nr. 1049/2001 pot face obiectul unei
plangeri adresate Ombudsmanului European in temeiul articolului 228 din TFUE sau al unei actiuni inaintate Curtii de
Justitie a Uniunii Europene in temeiul articolului 263 din TFUE.

CAPITOLUL IV

Intocmirea si structura bugetului ENISA

Articolul 29
intocmirea bugetului ENISA

(1) In fiecare an, directorul executiv intocmeste un proiect de situatie a estimarilor de venituri si cheltuieli ale ENISA
pentru urmdtorul exercitiu financiar si il transmite consiliului de administratie, impreund cu un proiect de schemd de
personal. Se asigurd un echilibru intre venituri si cheltuieli.

(2)  In fiecare an, pe baza proiectului de situatie a estimrilor, consiliul de administratie adoptd situatia estimarilor de
venituri si cheltuieli ale ENISA pentru urmdtorul exercitiu financiar.

(3)  In fiecare an, pand la data de 31 ianuarie, consiliul de administratie transmite situatia estimdrilor, care face parte din
documentul unic de programare, Comisiei si tarilor terte cu care Uniunea a incheiat acorduri astfel cum se mentioneaza la
articolul 42 alineatul (2).

(4)  Pe baza situatiei estimdrilor, Comisia inscrie in proiectul de buget general al Uniunii estimdrile pe care le considerd
necesare pentru schema de personal si valoarea contributiei care urmeaza sd fie suportatd din bugetul general al Uniunii,
pe care le prezintd Parlamentului European si Consiliului in conformitate cu articolul 314 din TFUE.

(5)  Parlamentul European si Consiliul autorizeazd creditele reprezentind contributia Uniunii alocatd ENISA.

(6)  Parlamentul European si Consiliul adoptd schema de personal a ENISA.

(*%) Decizia (UE, Euratom) 2015/443 a Comisiei din 13 martie 2015 privind securitatea in cadrul Comisiei (JO L 72, 17.3.2015, p. 41).
(¥’) Decizia (UE, Euratom) 2015/444 a Comisiei din 13 martie 2015 privind normele de securitate pentru protectia informatiilor UE
clasificate JO L 72, 17.3.2015, p. 53).
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(7)  Consiliul de administratie adoptd bugetul ENISA odatd cu documentul unic de programare. Bugetul ENISA se
definitiveazd dupd adoptarea definitivd a bugetului general al Uniunii. Dacd este necesar, consiliul de administratie
ajusteazd bugetul ENISA si documentul unic de programare in conformitate cu bugetul general al Uniunii.

Articolul 30
Structura bugetului ENISA

(1)  Fird a aduce atingere altor resurse, veniturile ENISA sunt alcdtuite astfel:
(a) dintr-o contributie de la bugetul general al Uniunii;
(b) din venituri alocate unor cheltuieli specifice in conformitate cu normele sale financiare mentionate la articolul 32;

(c) dintr-o finantare din partea Uniunii sub forma unor acorduri de delegare sau de granturi ad-hoc, in conformitate cu
normele sale financiare mentionate la articolul 32 si cu dispozitiile instrumentelor relevante care sprijind politicile
Uniunii;

(d) din eventuale contributii din partea tirilor terte care participd la lucrdrile ENISA, astfel cum se mentioneazd la
articolul 42;

(¢) din orice contributie voluntard din partea statelor membre, in bani sau in naturi.

Statele membre care oferd contributii voluntare in temeiul primului paragraf litera (¢) nu pot solicita niciun drept sau
serviciu specific ca rezultat al acelor contributii.

(2)  Cheltuielile ENISA cuprind cheltuieli cu personalul, cheltuieli administrative si de suport tehnic, cheltuieli cu
infrastructura si operationale, precum si cheltuieli rezultate din contracte cu pari terte.

Atrticolul 31
Executia bugetard a ENISA

(I)  Directorul executiv rispunde de executia bugetului ENISA.
(2)  Auditorul intern al Comisiei exercitd asupra ENISA aceleasi prerogative ca si asupra serviciilor Comisiei.

(3)  Contabilul ENISA trimite conturile provizorii contabilului Comisiei si Curtii de Conturi pentru exercitiul financiar
(exercitiul N) pand la data de 1 martie a urmatorului exercitiu financiar (exercitiul N + 1).

(4)  Dupd primirea observatiilor formulate de Curtea de Conturi privind conturile provizorii ale ENISA in temeiul
articolului 246 din Regulamentul (UE, Euratom) 2018/1046 al Parlamentului European si al Consiliului (3%), contabilul
ENISA intocmeste conturile finale ale ENISA pe rdspunderea sa si le prezintd consiliului de administratie in vederea
avizarii.

(5)  Consiliul de administratie emite un aviz cu privire la conturile finale ale ENISA.

(6)  Pand la data de 31 martie a exercitiului N + 1, directorul executiv transmite Parlamentului European, Consiliului,
Comisiei si Curtii de Conturi raportul privind gestiunea bugetard si financiari.

(7) Pand la data de 1 iulie a exercitiului N + 1, contabilul ENISA transmite Parlamentului European, Consiliului,
contabilului Comisiei si Curtii de Conturi conturile finale ale ENISA, impreund cu avizul consiliului de administratie.

(*%) Regulamentul (UE, Euratom) 2018/1046 al Parlamentului European si al Consiliului din 18 iulie 2018 privind normele financiare
aplicabile bugetului general al Uniunii, de modificare a Regulamentelor (UE) nr.1296/2013, (UE) nr.1301/2013, (UE)
nr. 1303/2013, (UE) nr. 13042013, (UE) nr.1309/2013, (UE) nr.1316/2013, (UE) nr.223/2014, (UE) nr. 283/2014 si a
Deciziei nr. 541/2014/UE si de abrogare a Regulamentului (UE, Euratom) nr. 966/2012 (JO L 193, 30.7.2018, p. 1).
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(8)  La aceeasi datd la care transmite conturile finale ale ENISA, contabilul ENISA transmite, de asemenea, Curtii de
Conturi si, in copie, contabilului Comisiei, o scrisoare cuprinzand declaratiile conducerii cu privire la conturile finale
respective.

(9)  Pand la data de 15 noiembrie a exercitiului N + 1, directorul executiv publicd conturile finale ale ENISA in Jurnalul
Oficial al Uniunii Europene.

(10)  Pand la data de 30 septembrie a exercitiului N + 1, directorul executiv transmite Curtii de Conturi un rispuns la
observatiile acesteia si transmite, de asemenea, o copie a rdspunsului respectiv consiliului de administratie si Comisiei.

(11)  Directorul executiv prezintd Parlamentului European, la cererea acestuia, orice informatii necesare pentru buna
desfasurare a procedurii de descdrcare de gestiune pentru exercitiul financiar in cauzi in conformitate cu articolului 261
alineatul (3) din Regulamentul (UE, Euratom) 2018/1046.

(12)  La recomandarea Consiliului, Parlamentul European acordd, inaintea datei de 15 mai a exercitiului N + 2,
descdrcarea de gestiune directorului executiv in ceea ce priveste executia bugetului pentru exercitiul N.

Articolul 32
Reglementiri financiare

Normele financiare aplicabile ENISA se adoptd de citre consiliul de administratie dupd consultarea Comisiei. Acestea nu
derogd de la Regulamentul delegat (UE) nr. 1271/2013, cu exceptia cazului o astfel de derogare se impune in mod special
pentru functionarea ENISA, iar Comisia si-a dat acordul prealabil.

Atrticolul 33
Combaterea fraudei

(1)  Pentru a facilita combaterea fraudei, a coruptiei si a altor activititi ilegale, in temeiul Regulamentului (UE, Euratom)
nr. 883/2013 al Parlamentului European si al Consiliului (*), pand la 10 decembrie 2019, ENISA aderd la Acordul
interinstitutional din 25 mai 1999 dintre Parlamentul European, Consiliul Uniunii Europene si Comisia Comunitdtilor
Europene privind investigatiile interne desfisurate de Oficiul European de Luptd Antifraudd (OLAF) (3°). ENISA adoptd
dispozitiile corespunzitoare care se aplicd tuturor angajatilor ENISA, folosind modelul previzut in anexa la respectivul
acord.

(2)  Curtea de Conturi are competenta de a-i audita, pe baza documentelor si a inspectiilor la fata locului, pe toti
beneficiarii de granturi, contractantii si subcontractantii care au primit fonduri ale Uniunii din partea ENISA.

(3)  OLAF poate efectua investigatii, inclusiv controale si inspectii la fata locului, in conformitate cu dispozitiile si
procedurile prevdzute in Regulamentul nr. 883/2013 si in Regulamentul (Euratom, CE) nr. 2185/96 al Consiliului (*'),
pentru a stabili existenta unei fraude, a unui act de coruptie sau dacd a avut loc orice altd activitate ilegald care afecteazd
interesele financiare ale Uniunii in legdturd cu un grant sau un contract finantat de ENISA.

(4)  Fdrd a aduce atingere alineatelor (1), (2) si (3), acordurile de cooperare cu tdrile terte sau cu organizatiile inter-
nationale, contractele, acordurile de grant si deciziile de acordare a unui grant ale ENISA contin dispozitii care imputer-
nicesc in mod expres Curtea de Conturi §i OLAF si efectueze astfel de audituri si investigatii, in conformitate cu
competentele care le revin.

(*%) Regulamentul (UE, Euratom) nr. 883/2013 al Parlamentului European si al Consiliului din 11 septembrie 2013 privind investigatiile
efectuate de Oficiul European de Luptd Antifraudd (OLAF) si de abrogare a Regulamentului (CE) nr. 1073/1999 al Parlamentului
European si al Consiliului si a Regulamentului (Euratom) nr. 1074/1999 al Consiliului (JO L 248, 18.9.2013, p. 1).

() JOL 136, 31.5.1999, p. 15.

(*!) Regulamentul (Euratom, CE) nr.2185/96 al Consiliului din 11 noiembrie 1996 privind controalele si inspectiile la fata locului
efectuate de Comisie in scopul protejarii intereselor financiare ale Comunitdtilor Europene impotriva fraudei si a altor abateri
(JOL 292, 15.11.1996, p. 2).



7.6.2019 Jurnalul Oficial al Uniunii Europene L 151/51

CAPITOLUL V

Personalul

Articolul 34
Dispozitii generale

Personalului ENISA i se aplicd Statutul functionarilor si Regimul aplicabil celorlalti agenti, precum si normele adoptate de
comun acord de institutiile Uniunii pentru punerea in aplicare a Statutului functionarilor si a Regimului aplicabil celorlalti
agenti.

Articolul 35
Privilegii si imunitati

Protocolul nr.7 privind privilegiile si imunitdtile Uniunii Europene, anexat la TUE si la TFUE, se aplicd ENISA si
personalului acesteia.

Articolul 36
Directorul executiv

()  Directorul executiv este angajat ca agent temporar al ENISA in temeiul articolului 2 litera (a) din Regimul aplicabil
celorlalti agenti.

(2)  Directorul executiv este numit de consiliul de administratie dintr-o listd de candidati propusi de Comisie, in urma
unei proceduri de selectie deschise si transparente.

(3) In scopul incheierii contractului de muncd al directorului executiv, ENISA este reprezentati de presedintele
Consiliului de administratie.

(4)  Inainte de a fi numit in functie, candidatul selectat de consiliul de administratie este invitat si faci o declaratie in
fata comisiei competente a Parlamentului European si sd rdspundd intrebdrilor adresate de membrii acesteia.

(5)  Durata mandatului directorului executiv este de cinci ani. Pand la sfarsitul perioadei respective, Comisia realizeazd o
evaluare a rezultatelor obtinute de directorul executiv si viitoarele atributii si provocdri ale ENISA.

(6)  Consiliul de administratie adoptd deciziile privind numirea, prelungirea mandatului sau demiterea din functie a
directorului executiv in conformitate cu articolul 18 alineatul (2).

(7)  La propunerea Comisiei, care ia in considerare evaluarea mentionatd la alineatul (5), consiliul de administratie poate
reinnoi mandatul directorului executiv o singurd datd, cu o perioadd de cinci ani.

(8)  Consiliul de administratie informeazd Parlamentul European in legdturd cu intentia sa de a prelungi mandatul
directorului executiv. In cursul perioadei de trei luni care precedd prelungirea mandatului sdu, directorul executiv, dacd
este invitat, face o declaratie in fata comisiei relevante a Parlamentului European si rispunde intrebarilor deputatilor.

(9)  Un director executiv al cdrui mandat a fost prelungit nu poate sd participe la 0 noud procedurd de selectie pentru
acelasi post.

(10)  Directorul executiv poate fi demis din functie numai printr-o decizie a consiliului de administratie care actioneazi
la propunerea Comisiei.

Articolul 37
Expertii nationali detasati si alte categorii de personal

(1)  ENISA poate face apel la experti nationali detasati sau alte categorii de personal care nu sunt angajati ai ENISA.
Acestor categorii de personal nu li se aplicd Statutul functionarilor §i Regimul aplicabil celorlalti agenti.
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(2)  Consiliul de administratie adoptd o decizie de stabilire a normelor aplicabile detasdrii expertilor nationali la ENISA.

CAPITOLUL VI

Dispozitii generale privind ENISA

Articolul 38
Statutul juridic al ENISA

(I)  ENISA este un organ al Uniunii si are personalitate juridica.

(2)  In fiecare stat membru, ENISA dispune de cea mai extinsd capacitate juridici acordati persoanelor juridice in
temeiul dreptului intern. Aceasta poate, in special, si dobandeascd sau si instrdineze bunuri mobile si imobile si sd se
constituie parte in proceduri judiciare.

(3)  ENISA este reprezentatd de directorul sdu executiv.

Articolul 39
Rispunderea ENISA

(I)  Raspunderea contractuald a ENISA este reglementatd de legea aplicabild contractului in cauzd.

(2)  Curtea de Justitie a Uniunii Europene este competentd si se pronunte in temeiul oricirei clauze compromisorii
cuprinse intr-un contract incheiat de ENISA.

(3) In materie de rispundere necontractuali, ENISA, repard orice prejudiciu cauzat de personalul siu in cursul
exercitirii atributiilor acestuia, in conformitate cu principiile generale comune legislatiilor statelor membre.

(4)  Curtea de Justitie a Uniunii Europene este competentd in ceea ce priveste orice litigiu privind repararea prejudiciilor
astfel cum se mentioneazd la alineatul (3).

(5)  Raspunderea personald a personalului ENISA fatd de ENISA este reglementatd de conditiile relevante care se aplicd
personalului ENISA.

Atrticolul 40
Regimul lingvistic

(I)  Regulamentul nr. 1 al Consiliului (*?) se aplicdi ENISA. Statele membre si celelalte organisme desemnate de citre
statele membre se pot adresa ENISA si pot primi rdspunsuri in una dintre limbile oficiale ale institutiilor Uniunii, la
alegerea acestora.

(2)  Serviciile de traducere necesare functionarii ENISA sunt asigurate de cdtre Centrul de Traduceri pentru Organismele
Uniunii Europene.

Articolul 41
Protectia datelor cu caracter personal

(1)  Prelucrarea datelor cu caracter personal de citre ENISA face obiectul Regulamentului (UE) 2018/1725.

(2)  Consiliul de administratie adoptd normele de punere in aplicare astfel cum se mentioneaza la articolul 45 alineatul
(3) din Regulamentul (UE) 2018/1725. Consiliul de administratie poate adopta dispozitiile suplimentare necesare pentru
aplicarea de citre ENISA a Regulamentului (UE) 2018/1725.

(*?) Regulamentul nr.1 al Consiliului de stabilire a regimului lingvistic al Comunititii Economice Europene (JO 17, 6.10.1958,
p. 385/58).
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Articolul 42
Cooperarea cu tirile terte si cu organizatiile internationale

(1)  In misura in care este necesar pentru atingerea obiectivelor stabilite in prezentul regulament, ENISA poate coopera
cu autorititile competente din tarile terte sau cu organizatiile internationale sau cu ambele. In acest scop, ENISA poate
stabili acorduri de lucru cu autorititile din tari terte §i cu organizatii internationale, sub rezerva aprobdrii prealabile a
Comisiei. Respectivele acorduri de lucru nu creeazi obligatii legale pentru Uniune si nici pentru statele sale membre.

(2)  ENISA este deschisi participdrii tarilor terte care au incheiat acorduri cu Uniunea in acest sens. In baza dispozitiilor
relevante ale acestor acorduri, se stabilesc acorduri de lucru care specificd, in special, caracterul, amploarea si modalitatea
participdrii acestor tari terte la activitatea ENISA, inclusiv dispozitii referitoare la participarea la initiativele puse in practici
de ENISA, la contributiile financiare si la personal. In ceea ce priveste chestiunile legate de personal, aceste acorduri de
lucru respectd, in orice caz, Statutul functionarilor si Regimul aplicabil celorlalti agenti.

(3)  Consiliul de administratie adoptd o strategie pentru relatiile cu tdri terte si cu organizatii internationale, in ceea ce
priveste aspectele pentru care ENISA este competentd. Comisia se asigurd cd ENISA isi desfdsoard activitatea in limitele
mandatului s3u si in cadrul institutional existent prin incheierea de acorduri de lucru adecvate cu directorul agentiei.

Articolul 43
Norme de securitate privind protectia informatiilor sensibile neclasificate si a informatiilor clasificate

Dupd consultarea Comisiei, ENISA adoptd norme de securitate care pun in aplicare principiile de securitate cuprinse in
normele de securitate ale Comisiei pentru protectia informatiilor sensibile neclasificate si a IUEC, astfel cum sunt
prevazute in Deciziile (UE, Euratom) 2015/443 si (UE, Euratom) 2015/444. Normele de securitate ale ENISA includ
dispozitii privind schimbul, prelucrarea si stocarea unor astfel de informatii.

Articolul 44
Acordul privind sediul si conditiile de functionare

(1)  Prevederile necesare referitoare la sediul care urmeazi si fie pus la dispozitia ENISA in statul membru gazdi si la
facilititile care urmeazi si fie oferite de statul membru respectiv, precum si normele specifice aplicabile in statul membru
gazda directorului executiv, membrilor consiliului de administratie, personalului ENISA si membrilor familiilor acestora se
stabilesc intr-un acord privind sediul, incheiat intre ENISA si statul membru gazdd dupd obtinerea aprobarii consiliului de
administratie.

(2)  Statul membru care gdzduieste ENISA pune la dispozitie cele mai bune conditii posibile pentru a asigura buna
functionare a ENISA, tinind cont de accesibilitatea amplasamentului, existenta unor facilititi adecvate de educatie pentru
copiii personalului, un acces corespunzitor la piata muncii, la securitate sociald si la asistentd medicald atat pentru copiii,
cat si pentru sotii sau sotiile personalului.

Articolul 45
Controlul administrativ

Activitdtile ENISA fac obiectul supravegherii de catre Ombudsmanul European, in conformitate cu articolul 228 din TFUE.

TITLUL III
CADRUL DE CERTIFICARE A SECURITAIII CIBERNETICE

Atticolul 46
Cadrul european de certificare a securitdtii cibernetice

(1)  Se instituie cadrul european de certificare a securitdtii cibernetice pentru a imbunititi conditiile de functionare a
pietei interne prin cresterea nivelului de securitate ciberneticd in Uniune si prin permiterea unei abordiri armonizate la
nivelul Uniunii in privinta sistemelor europene de certificare a securitdtii cibernetice, in scopul credrii unei piete unice
digitale pentru produsele TIC, serviciile TIC si procesele TIC.
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(2)  Cadrul european de certificare a securitdtii cibernetice prevede un mecanism pentru instituirea unor sisteme
europene de certificare a securitdtii cibernetice si pentru a atesta cd produsele TIC, serviciile TIC si procesele TIC, care
au fost evaluate in conformitate cu sistemele respective sunt conforme cu cerintele de securitate specificate, cu scopul de a
proteja disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor stocate, transmise ori prelucrate sau
functiile ori serviciile oferite de aceste produse, servicii si procese sau accesibile prin intermediul acestora pe intregul
lor ciclu de viata.

Articolul 47
Programul de activitate etapizat la nivelul Uniunii pentru certificarea europeand a securititii cibernetice

(I)  Comisia publici un program de activitate etapizat la nivelul Uniunii pentru certificarea europeand a securititii
cibernetice (denumit in continuare ,programul de activitate etapizat la nivelul Uniunii”) in care se identificd prioritatile
strategice pentru viitoarele sisteme europene de certificare a securitatii cibernetice.

(2)  Programul de activitate etapizat la nivelul Uniunii include indeosebi o listd a produselor TIC, serviciilor TIC si
proceselor TIC sau a categoriilor acestora care pot beneficia de includerea in sfera de aplicare a unui sistem european de
certificare a securitdtii cibernetice.

(3)  Includerea unui anumit produs TIC, serviciu TIC si proces TIC sau a unei categorii a acestora in programul de
activitate etapizat la nivelul Uniunii se justifici in baza unuia sau a mai multora dintre considerentele urmdtoarele:

(a) disponibilitatea si dezvoltarea sistemelor nationale de certificare a securitdtii cibernetice care se aplicd oricarei categorii
specifice de produse TIC, servicii TIC si procese TIC, cu precidere in ceea ce priveste riscul de fragmentare;

(b) politica sau dreptul relevant al Uniunii sau al statelor membre;

(c) cererea de pe piat3;

(d) dezvoltdrile din aria amenintarilor cibernetice;

(e) solicitarea de pregtire a unei propuneri de sistem specifice de citre ECCG.

(4)  Comisia tine seama in mod corespunzitor de avizele emise in privinta proiectului de program de activitate etapizat
la nivelul Uniunii de citre ECCG si de citre Grupul pirtilor interesate pentru certificare.

(5)  Primul program de activitate etapizat la nivelul Uniunii se publicd pand la 28 iunie 2020. Programul de activitate
etapizat la nivelul Uniunii se actualizeazd cel putin o datd la trei ani sau mai des, dacd este necesar.

Articolul 48
Solicitarea unui sistem european de certificare a securititii cibernetice

(1)  Comisia ii poate solicita ENISA sd pregdteascd o propunere de sistem sau sd revizuiascd un sistem european de
certificare a securitdtii cibernetice existent, pe baza programului de activitate etapizat la nivelul Uniunii.

(2)  In cazuri justificate in mod corespunzitor, Comisia sau ECCG ii poate solicita ENISA sd pregdteascd o propunere de
sau sd revizuiascd un sistem european de certificare a securititii cibernetice existent, fird ca acestea si fie incluse in
programul de activitate etapizat la nivelul Uniunii. Programul de activitate etapizat la nivelul Uniunii se actualizeazi in
consecinta.

Articolul 49
Pregitirea, adoptarea si revizuirea unui sistem european de certificare a securititii cibernetice

(1)  In urma unei solicitiri din partea Comisiei in temeiul articolului 48, ENISA pregiteste o propunere de sistem care
indeplineste cerintele prevdzute la articolele 51, 52 si 54.



7.6.2019 Jurnalul Oficial al Uniunii Europene L 151/55

(2)  In urma unei solicitdri din partea ECCG in temeiul articolului 48 alineatul (2), ENISA poate pregiti o propunere de
sistem care indeplineste cerintele previzute la articolele 51, 52 si 54. In cazul in care refuzd o altfel de solicitare, ENISA
prezintd motivele de refuz. Orice decizie de refuzare a unei astfel de solicitdri se ia de citre consiliul de administratie.

(3)  Atunci cand pregiteste propunerile de sisteme, ENISA consultd toate parile interesate relevante printr-un proces de
consultare formal, deschis, transparent si cuprinzitor.

(4)  Pentru fiecare propunere de sistem, ENISA instituie un grup de lucru ad-hoc in conformitate cu articolul 20 cu
scopul de a-i oferi ENISA consiliere si expertizd specifice.

(5)  ENISA coopereazd strans cu ECCG. ECCG furnizeazd ENISA asistentd si consiliere de specialitate in legiturd cu
pregdtirea propunerii de sistem si adoptd un aviz privind propunerea de sistem.

(6)  ENISA tine seama in cea mai mare mdsurd posibild de avizul ECCG inainte de a transmite Comisiei propunerea de
sistem pregititd in conformitate cu alineatele (3), (4) si (5). Avizul ECCG nu este obligatoriu pentru ENISA, iar lipsa unui
astfel de aviz nu impiedicd ENISA si transmitd Comisiei propunerea de sistem.

(7)  Pe baza propunerii de sistem pregitite de ENISA, Comisia poate adopta acte de punere in aplicare care sd prevadd
sisteme europene de certificare a securitdtii cibernetice pentru produsele TIC, serviciile TIC si procesele TIC care inde-
plinesc cerintele previzute la articolele 51, 52 si 54. Respectivele acte de punere in aplicare se adoptd in conformitate cu
procedura de examinare mentionatd la articolul 66 alineatul (2).

(8)  ENISA evalueazd cel putin o datd la cinci ani fiecare sistem european de certificare a securitdtii cibernetice adoptat,
tindnd seama de observatiile primite de la partile interesate. Dacd este necesar, Comisia sau ECCG ii pot solicita ENISA s
demareze procesul de elaborare a unei propuneri revizuite de sistem in conformitate cu articolul 48 si cu prezentul
articol.

Articolul 50
Site-ul referitor la sistemele europene de certificare a securititii cibernetice

(I)  ENISA intretine un site dedicat care oferd informatii despre sistemele europene de certificare a securitatii ciber-
netice, certificatele europene de securitate cibernetici si declaratiile de conformitate UE, si le asigurd publicitatea, inclusiv
informatii in ceea ce priveste sistemele europene de certificare a securititii cibernetice care nu mai sunt valabile,
certificatele europene de securitate ciberneticd si declaratiile de conformitate UE retrase sau expirate si registrul
continand legaturi citre informatii despre securitatea ciberneticd furnizate in conformitate cu articolul 55.

(2)  Dupd caz, site-ul mentionat la alineatul (1) indic si sistemele nationale de certificare a securitdtii cibernetice care au
fost inlocuite de un sistem european de certificare a securitdtii cibernetice.

Articolul 51
Obiectivele de securitate ale sistemelor europene de certificare a securititii cibernetice

Un sistem european de certificare a securititii cibernetice este conceput pentru a indeplini, dupd caz, cel putin urma-
toarele obiective de securitate:

(a) sd protejeze datele stocate, transmise sau prelucrate intr-un alt mod impotriva stocdrii, prelucrdrii, accesului sau
divulgdrii accidentale sau neautorizate pe intregul ciclu de viatd al produsului TIC, serviciului TIC sau procesului TIC;

sd protejeze datele stocate, transmise sau prelucrate intr-un alt mod impotriva distrugerii, pierderii sau modificirii

Prote) cate, trapsmise sat prevod s e ser p
accidentale sau neautorizate ori lipsei de disponibilitate pe intregul ciclu de viatd al produsului TIC, serviciului TIC sau
procesului TIC;

(c) sd asigure faptul cd persoanele, programele sau dispozitivele autorizate pot avea acces numai la datele, serviciile sau
functiile la care se referd drepturile lor de acces;

(d) sd identifice si s3 documenteze dependentele si vulnerabilittile cunoscute;



L 151/56 Jurnalul Oficial al Uniunii Europene 7.6.2019

(e) sa inregistreze care sunt datele, serviciile sau functiile care au fost accesate, utilizate sau procesate in alt mod, in ce
moment si de cdtre cine;

(f) sd facd posibil sd se verifice care sunt datele, serviciile sau functiile care au fost accesate, utilizate sau procesate in alt
mod, in ce moment si de cdtre cine;

(g) si verifice ¢ produsele TIC, serviciile TIC si procesele TIC nu contin vulnerabilititi cunoscute;

(h) sd restabileasca disponibilitatea datelor, serviciilor si functiilor si accesul la acestea in timp util in cazul unui incident
fizic sau tehnic;

(i) sd asigure cd produsele TIC, serviciile TIC si procesele TIC sunt securizate implicit si incepand cu momentul
conceperii;

() sd asigure cd produsele TIC, serviciile TIC si procesele TC sunt furnizate cu software si hardware actualizate care nu
contin vulnerabilitdti cunoscute public si cd sunt prevdzute cu mecanisme pentru actualizdri securizate.

Articolul 52
Niveluri de asigurare ale sistemelor europene de certificare a securititii cibernetice

(I)  Un sistem european de certificare a securitdtii cibernetice poate stabili unul sau mai multe dintre urmitoarele
niveluri de asigurare pentru produsele TIC, serviciile TIC si procesele TIC: ,de bazd”, ,substantial” sau ,ridicat”. Nivelul de
asigurare este corespunzitor nivelului riscului asociat cu utilizarea preconizatd a unui produs TIC, serviciu TIC sau proces
TIC, inteles ca probabilitate si impact al unui incident.

(2)  Certificatele europene de securitate ciberneticd si declaratiile de conformitate UE fac trimitere la orice nivel de
asigurare previzut in sistemul european de certificare a securitdtii cibernetice in temeiul ciruia a fost emis certificatul
european de securitate ciberneticd sau declaratia de conformitate UE.

(3)  Cerintele de securitate corespunzitoare fiecdrui nivel de asigurare sunt previzute de sistemul european de certificare
a securitdtii cibernetice relevant, inclusiv functiile de securitate corespunzitoare si rigoarea si profunzimea corespun-
zdtoare ale evaludrii la care a fost supus produsul TIC, serviciul TIC sau procesul TIC.

(4)  Certificatul sau declaratia de conformitate UE face trimitere la specificatii tehnice, standarde si proceduri conexe
acestora, inclusiv controale tehnice, al cdror scop este de a diminua riscul de incidente de securitate ciberneticd sau de a le
preintdmpina.

(5)  Un certificat european de securitate ciberneticd sau o declaratie de conformitate UE care face trimitere la nivelul de
asigurare ,de bazad” oferd asigurare cu privire la faptul cd produsele TIC, serviciile TIC si procesele TIC pentru care se
elibereazd certificatul respectiv sau declaratia de conformitate UE respectivd indeplinesc cerintele de securitate corespun-
zdtoare, inclusiv functiile de securitate, si cd acestea au fost evaluate la un nivel care urmareste minimizarea riscurilor de
bazd cunoscute de incidente si atacuri cibernetice. Activititile de evaluare includ cel putin o examinare a documentatiei
tehnice. In cazurile in care o astfel de examinare nu este adecvati, se desfisoard activititi de evaluare inlocuitoare cu efect
echivalent.

(6)  Un certificat european de securitate ciberneticd care face trimitere la nivelul de asigurare ,substantial” oferd
asigurare cu privire la faptul cd produsele TIC, serviciile TIC si procesele TIC pentru care se elibereazd certificatul
respectiv indeplinesc cerintele de securitate corespunzitoare, inclusiv functiile de securitate, si cd acestea au fost
evaluate la un nivel care urmdreste minimizarea riscurilor pentru securitatea ciberneticd cunoscute i a riscurilor de
incidente si atacuri cibernetice desfisurate de actori cu competente si resurse limitate. Activititile de evaluare includ
cel putin urmdtoarele: o examinare pentru a demonstra absenta vulnerabilitdtilor cunoscute public si testarea faptului cd
produsele TIC, serviciile TIC si procesele TIC implementeaza corect functiile de securitate necesare. In cazurile in care
oricare dintre aceste activititi de evaluare nu este adecvatd, se desfisoard activititi de evaluare inlocuitoare cu efect
echivalent.
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(7)  Un certificat european de securitate ciberneticd care face trimitere la nivelul de asigurare ,ridicat” oferd asigurare cu
privire la faptul cd produsele TIC, serviciile TIC si procesele TIC pentru care se elibereazi certificatul respectiv indeplinesc
cerintele de securitate corespunzdtoare, inclusiv functiile de securitate, si cd acestea au fost evaluate la un nivel care
urmdreste minimizarea riscului de atacuri cibernetice de ultimd generatie desfdsurate de actori cu competente si resurse
substantiale. Activititile de evaluare includ cel putin urmadtoarele: o examinare pentru a demonstra absenta vulnerabili-
tatilor cunoscute public; testarea pentru a demonstra cd produsele TIC, serviciile TIC si procesele TIC implementeazd
corect functiile de securitate necesare, la nivel de ultimd generatie, si o evaluare a rezistentei acestora la atacatori
competenti prin teste de rezistentd la intruziuni. In cazurile in care oricare dintre aceste activititi de evaluare nu este
adecvatd, se desfdsoard activitidti inlocuitoare cu efect echivalent.

(8)  Un sistem european de certificare a securitdtii cibernetice poate specifica mai multe niveluri de evaluare in functie
de rigoarea si profunzimea metodologiei de evaluare utilizate. Fiecare dintre nivelurile de evaluare corespunde unuia dintre
nivelurile de asigurare si este definit printr-o combinatie corespunzitoare de componente ale asigurdrii.

Articolul 53
Autoevaluarea conformitatii

(I)  Un sistem european de certificare a securitatii cibernetice poate permite efectuarea unei autoevaluiri a conformitatii
pe rispunderea exclusivd a producitorului sau a furnizorului de produse TIC, servicii TIC si procese TIC. O astfel de
autoevaluare a conformitatii este permisd numai in cazul produselor TIC, serviciilor TIC si proceselor TIC care prezintd un
risc redus corespunzind nivelului de asigurare ,de bazd”.

(2)  Producidtorul sau furnizorul de produse TIC, servicii TIC si procese TIC poate elibera o declaratie de conformitate
UE care mentioneazd ci s-a demonstrat indeplinirea ceringelor prevdzute in sistem. Prin eliberarea unei astfel de declaratii,
producitorul sau furnizorul de produse TIC, servicii TIC sau procese TIC isi asumd responsabilitatea pentru conformitatea
produsului TIC, a serviciului TIC sau a procesului TIC cu cerintele stabilite in sistemul respectiv.

(3)  Producitorul sau furnizorul de produse TIC, servicii TIC si procese TIC pun la dispozitia autoritdtii nationale de
certificare a securitdtii cibernetice mentionatd la articolul 58, pe durata stabilitd in sistemul european de certificare a
securititii cibernetice corespunzitor, declaratia de conformitate UE, documentatia tehnicd si toate celelalte informatii
relevante legate de conformitatea produselor TIC sau a serviciilor TIC cu sistemul. O copie a declaratiei de conformitate
UE se transmite citre autoritatea nationald de certificare a securititii cibernetice si citre ENISA.

(4)  Eliberarea unei declaratii de conformitate UE este voluntard, cu exceptia cazului in care se prevede altfel in dreptul
Uniunii sau dreptul statelor membre.

(5)  Declaratia de conformitate UE este recunoscutd in toate statele membre.

Atrticolul 54
Elemente ale sistemelor europene de certificare a securititii cibernetice

(I)  Un sistem european de certificare a securitdtii cibernetice include cel putin urmdtoarele elemente:

(a) obiectul si sfera de aplicare a sistemului de certificare, inclusiv tipul sau categoriile de produse TIC, servicii TIC si
procese TIC acoperite;

(b) o descriere clard a scopului sistemului §i a modului in care standardele selectate, metodele de evaluare si nivelurile de
asigurare corespund nevoilor utilizatorilor preconizati ai sistemului;

() trimiteri la standardele internationale, europene sau nationale aplicate in cadrul evaludrii sau, in cazul in care astfel de
standarde nu sunt disponibile sau nu sunt adecvate, la specificatiile tehnice care indeplinesc cerintele previzute in
anexa II la Regulamentul (UE) nr. 1025/2012 sau, daci astfel de specificatii nu sunt disponibile, la specificatii tehnice
sau la alte cerinte de securitate ciberneticd definite in sistemul european de certificare a securitdtii cibernetice;

(d) dupd caz, unul sau mai multe niveluri de asigurare;
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o precizare care indicd dacd autoevaluarea conformitdtii este permisd in cadrul sistemului;

dupd caz, cerinte specifice sau suplimentare cdrora se supun organismele de evaluare a conformitdtii pentru a garanta
competenta tehnicd a acestora de a evalua cerintele de securitate ciberneticd;

criteriile i metodele specifice de evaluare, inclusiv tipurile de evaludri, utilizate pentru a demonstra cd obiectivele de
securitate mentionate la articolul 51 sunt indeplinite;

dupi caz, informatiile necesare pentru certificare care trebuie furnizate sau puse in alt mod la dispozitia organismelor
de evaluare a conformitdtii de citre solicitant;

in cazul in care sistemul prevede mdrci sau etichete, conditiile in care pot fi utilizate aceste mdrci sau etichete;

normele pentru monitorizarea conformititii produselor TIC, serviciilor TIC si proceselor TIC cu cerintele certificatelor
europene de securitate ciberneticd sau ale declaratiilor de conformitate UE, inclusiv mecanisme care sd demonstreze
conformitatea neintreruptd cu cerintele de securitate ciberneticd specificate;

dupd caz, conditiile de eliberare, de mentinere, de continuare si de reinnoire a certificatelor europene de securitate
ciberneticd, precum si conditiile de extindere sau de restrdngere a domeniului de aplicare a certificdrii;

normele privind consecintele neconformitatii produselor TIC, serviciilor TIC si proceselor TIC care au fost certificare
sau pentru care a fost eliberatd o declaratie de conformitate UE, dar care nu sunt conforme cu cerintele sistemului;

normele privind modalitdtile de raportare si solutionare a vulnerabilitdtilor in materie de securitate ciberneticd
nedetectate anterior ale produselor TIC, serviciilor TIC si proceselor TIC;

dupd caz, normele privind pdstrarea evidentelor de citre organismele de evaluare a conformitti;

identificarea sistemelor nationale sau internationale de certificare a securitdtii cibernetice care se referd la aceleasi
tipuri sau categorii de produse TIC, servicii TIC si procese TIC, cerintele de securitate si criteriile si metodele de
evaluare si nivelurile de asigurare;

continutul si formatul certificatelor europene de securitate ciberneticd si ale declaratiilor de conformitate UE care
urmeazd s fie eliberate;

perioada de valabilitate a declaratiei de conformitate UE, documentatia tehnicd si toate celelalte informatii relevante
care sunt puse la dispozitie de producitorul sau de furnizorul de produse TIC, de servicii TIC sau de procese TIC;

perioada maximd de valabilitate a certificatelor europene de securitate ciberneticd eliberate in temeiul sistemului;

politica de divulgare pentru certificatele europene de securitate cibernetici eliberate modificate sau retrase in temeiul
sistemului;

conditiile pentru recunoasterea reciprocd a sistemelor de certificare cu tari terte;

dupd caz, normele privind orice mecanism de evaluare inter pares instituit in cadrul sistemului pentru autoritdtile sau
organismele care elibereazd certificate europene de securitate cibernetici pentru nivelul de asigurare ,ridicat” in
temeiul articolului 56 alineatul (6). Un astfel de mecanism nu aduce atingere evaludrii inter pares previzute la
articolul 59;

formatul si procedurile care trebuie urmate de producitori sau de furnizori de produse TIC, de servicii TIC sau de
procese TIC atunci cand furnizeaza si actualizeaza informatiile suplimentare privind securitatea ciberneticd in confor-
mitate cu articolul 55.
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(2)  Cerintele specificate ale sistemului european de certificare a securitdtii cibernetice sunt in concordantd cu cerintele
legale aplicabile, in special cu cerintele care decurg din dreptul armonizat al Uniunii.

(3)  In cazul in care un act juridic specific al Uniunii prevede astfel, un certificat sau o declaratie de conformitate UE
eliberatd in cadrul unui sistem european de certificare a securitdtii cibernetice poate fi utilizatd pentru a demonstra
prezumtia de conformitate cu cerintele din acel act juridic.

(4)  In absenta unui drept armonizat al Uniunii, dreptul unui stat membru poate prevedea, de asemenea, ci se poate
folosi un sistem european de certificare a securitdtii cibernetice pentru a stabili prezumtia de conformitate cu cerintele

legale.

Atrticolul 55

Informatii suplimentare privind securitatea cibernetici pentru produsele TIC, serviciile TIC si procesele TIC
certificate

(1)  Producitorul sau furnizorul de produse TIC, servicii TIC sau procese TIC certificate sau de produse TIC, servicii TIC
sau procese TIC pentru care a fost eliberatd o declaratie de conformitate UE pune la dispozitia publicului urmatoarele
informatii suplimentare privind securitatea cibernetica:

(a) orientdri si recomandari care sd le serveascd utilizatorilor finali la configurarea, instalarea, derularea, functionarea si
intretinerea securizate a produselor TIC sau serviciilor TIC;

(b) perioada in timpul cireia se oferd asistentd in materie de securitate utilizatorilor finali, mai ales in ceea ce priveste
disponibilitatea actualizdrilor legate de securitatea ciberneticd;

() informatii de contact ale producitorului sau furnizorului si metode acceptate pentru primirea informatiilor despre
vulnerabilitate de la utilizatorii finali si de la cercetdtori din domeniul securitdtii;

(d) o trimitere la registrele online care contin vulnerabilititile divulgate public legate de produsul TIC, de serviciul TIC sau
de procesul TIC si orice avertismente relevante in materie de securitate cibernetica.

(2)  Informatiile mentionate la alineatul (1) se pun la dispozitie in format electronic §i rdman disponibile si se
actualizeazd dupd cum este necesar cel putin pand la expirarea certificatului european de securitate ciberneticd sau a
declaratiei de conformitate UE aferente.

Articolul 56
Certificarea securitdtii cibernetice

(1)  Produsele TIC, serviciile TIC si procesele TIC care au fost certificate in cadrul unui sistem european de certificare a
securitatii cibernetice adoptat in temeiul articolului 49 sunt considerate a fi conforme cu cerintele acestui sistem.

(2)  Certificarea securititii cibernetice este voluntard, cu exceptia cazului in care se prevede altfel in dreptul Uniunii sau
in dreptul unui stat membru.

(3)  Comisia evalueazd periodic eficienta si utilizarea sistemelor europene de certificare a securitatii cibernetice adoptate
si analizeazd dacd un anumit sistem european de certificare a securitdtii cibernetice trebuie s devind obligatoriu prin
dreptul relevant al Uniunii, pentru a se asigura un nivel adecvat de securitate cibernetici a produselor TIC, serviciilor TIC
si proceselor TIC in Uniune si pentru a se imbundtdti functionarea pietei interne. Prima evaluare se efectueazd pand la
31 decembrie 2023, iar evaludrile ulterioare se efectueazd cel putin din doi in doi ani dupi aceastd datd. Pe baza
rezultatelor evaludrilor respective, Comisia identificdi produsele TIC, serviciile TIC si procesele TIC care fac obiectul
unui sistem de certificare existent si care trebuie si fie incluse intr-un sistem de certificare obligatoriu.

Comisia se concentreazd cu prioritate pe sectoarele enumerate in anexa II la Directiva (UE) 2016/1148, pe care le
evalueazd cel tarziu la doi ani de la adoptarea primului sistem european de certificare a securitdtii cibernetice.
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Atunci cand pregiteste evaluarea, Comisia:

(a) ia in considerare impactul masurilor asupra producitorilor sau furnizorilor de astfel de produse TIC, servicii TIC sau
procese TIC, precum si asupra utilizatorilor in ceea ce priveste costul mdsurilor respective, avantajele societale sau
economice care decurg din nivelul sporit de securitate preconizat pentru produsele TIC, serviciile TIC sau procesele
TIC vizate;

(b) tine seama de existenta si de punerea in aplicare a dreptului relevant al statelor membre si al tarilor terte;

(c) desfisoard un proces de consultare deschis, transparent si cuprinzitor cu toate partile interesate relevante si cu statele
membre;

(d) ia in considerare termenele de punere in aplicare, precum si masurile si perioadele de tranzitie, in special in ceea ce
priveste impactul posibil al masurilor asupra producitorilor sau a furnizorilor de produse TIC, servicii TIC sau procese
TIC, inclusiv asupra IMM-urilor;

() propune cea mai rapidd si mai eficace modalitate de punere in aplicare a tranzitiei de la un sistem de certificare
voluntar la unul obligatoriu.

(4)  Organismele de evaluare a conformitdtii mentionate la articolul 60 elibereazi certificate europene de securitate
ciberneticd in temeiul prezentului articol, care fac trimitere la nivelul de asigurare ,de bazd” sau ,substantial” pe baza
criteriilor incluse in sistemul european de certificare a securititii cibernetice adoptat de Comisie in temeiul articolului 49.

(5)  Prin derogare de la alineatul (4), in cazuri justificate in mod corespunzitor, un sistem european de certificare a
securitdtii cibernetice poate prevedea ci certificatele europene de securitate ciberneticd ce rezultd din acel sistem pot fi
emise numai de un organism public. Acest organism este una din urmatoarele entitdti:

(a) o autoritate nationald de certificare a securitatii cibernetice astfel cum este mentionatd la articolul 58 alineatul (1); sau
(b) un organism public care este acreditat ca organism de evaluare a conformititii in temeiul articolului 60 alineatul (1).

(6) In cazurile in care un sistem european de certificare a securititii cibernetice adoptat in temeiul articolului 49
impune un nivel de asigurare ,ridicat”, certificatul european de securitate ciberneticd in temeiul sistemului respectiv se
elibereazd numai de o autoritate nationald de certificare a securitdtii cibernetice sau, in urmitoarele cazuri, de un organism
de evaluare a conformitdtii:

(@) cu aprobarea prealabild a autorititii de certificare a securitdtii cibernetice pentru fiecare certificat european de
securitate ciberneticd individual eliberat de un organism de evaluare a conformitdtii; sau

(b) pe baza unei delegdri generale a atributiei de eliberare a acestor certificate europene de securitate ciberneticd citre
organismul de evaluare a conformititii de citre autoritatea nationald de certificare a securititii cibernetice.

(7)  Persoana fizicd sau juridicd care isi supune certificdrii produsele TIC, serviciile TIC sau procesele TIC pune la
dispozitia autorititii nationale de certificare a securititii cibernetice mentionati la articolul 58, in cazul in care aceastd
autoritate este organismul care elibereazd certificatul european de securitate ciberneticd, sau la dispozitia organismului de
evaluare a conformitdtii mentionat la articolul 60 toate informatiile necesare pentru desfisurarea certificarii.

(8)  Detindtorul unui certificat european de securitate ciberneticd informeazd autoritatea sau organismul mentionat la
alineatul (7) despre orice vulnerabilitdti sau nereguli detectate ulterior, legate de securitatea produsului TIC, a serviciului
TIC sau a procesului TIC certificat, care pot avea un impact asupra conformitdtii sale cu cerintele legate de certificare.
Autoritatea sau organismul respectiv transmite aceste informatii fird intarzieri nejustificate autoritdtii nationale de certi-
ficare a securitdtii cibernetice in cauz.

(9)  Certificatele europene de securitate ciberneticd se elibereazd pentru durata previzutd de sistemul european de
certificare a securitdtii cibernetice si pot fi reinnoite numai daci sunt indeplinite in continuare cerintele relevante.
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(10)  Un certificat european de securitate ciberneticd eliberat in temeiul prezentului articol este recunoscut in toate
statele membre.

Articolul 57
Sistemele si certificatele nationale de certificare de a securititii cibernetice

(1)  Fdrd a aduce atingere alineatului (3) din prezentul articol, sistemele nationale de certificare a securitdtii cibernetice si
procedurile aferente pentru produsele TIC, serviciile TIC si procesele TIC care fac obiectul unui sistem european de
certificare a securitatii cibernetice inceteazd sd mai produci efecte de la data stabilitd in actul de punere in aplicare adoptat
in temeiul articolului 49 alineatul (7). Sistemele nationale de certificare a securitdtii cibernetice si procedurile aferente
pentru produsele TIC, serviciile TIC si procesele TIC care nu fac obiectul unui sistem european de certificare a securitatii
cibernetice continui si existe.

(2)  Statele membre nu introduc noi sisteme nationale de certificare a securitdtii cibernetice pentru produsele TIC,
serviciile TIC si procesele TIC care fac deja obiectul unui sistem european de certificare a securitdtii cibernetice in vigoare.

(3)  Certificatele existente care au fost eliberate in temeiul sistemelor nationale de certificare a securitatii cibernetice si
care fac obiectul unui sistem european de certificare a securitatii cibernetice riman valabile pand la data expirarii lor.

(4)  Pentru a se evita fragmentarea pietei interne, statele membre informeazd Comisia si ECCG cu privire la orice
intentie de a elabora noi sisteme nationale de certificare a securitdtii cibernetice.

Atrticolul 58
Autoritdtile nationale de certificare a securititii cibernetice

(1)  Fiecare stat membru desemneazd pe teritoriul siu una sau mai multe autoritdti nationale de certificare a securittii
cibernetice sau, cu acordul unui alt stat membru, desemneazd una sau mai multe autoritdti nationale de certificare a
securitatii cibernetice stabilite in celdlalt stat membru pentru a fi responsabile de atributiile de supraveghere in statul
membru care face desemnarea.

(2)  Fiecare stat membru informeazd Comisia cu privire la identitatea autoritdtilor nationale de certificare de securitate
cibernetici desemnate. In cazul in care un stat membru desemneazd mai multe autoritdti, acesta informeazd Comisia si cu
privire la sarcinile atribuite fiecdreia dintre respectivele autoritati.

(3)  Fdrd a aduce atingere articolului 56 alineatul (5) litera (a) si articolului 56 alineatul (6), fiecare autoritate nationald
de certificare a securitdtii cibernetice este independentd in ceea ce priveste organizarea, deciziile de finantare, structura
juridicd si luarea deciziilor, de entitdtile pe care le supravegheaza.

(4)  Statele membre se asigurd ci activititile autorititilor nationale de certificare a securitdtii cibernetice, care se referd la
eliberarea de certificate europene de securitate ciberneticd mentionate la articolul 56 alineatul (5) litera (a) si la articolul 56
alineatul (6) sunt strict separate de activitatile de supraveghere prevazute in prezentul articol si cd activititile respective
sunt desfisurate independent una de cealalta.

(5)  Statele membre se asigurd ci autoritdtile nationale de certificare a securititii cibernetice dispun de resursele adecvate
pentru a-si exercita competentele si pentru a-si indeplini cu eficacitate si in mod eficient sarcinile.

(6)  Pentru punerea efectivd in aplicare a prezentului regulament, este oportun ca autoritatile nationale de certificare a
securitatii cibernetice si participe la ECCG in mod activ, eficace, eficient si sigur.

(7)  Autoritdtile nationale de certificare a securititii cibernetice:

(a) supravegheazd si asigurd respectarea normelor incluse in sistemele europene de certificare a securitdtii cibernetice in
temeiul articolului 54 alineatul (1) litera (j) pentru monitorizarea conformitdtii produselor TIC, serviciilor TIC si
proceselor TIC cu cerintele certificatelor europene de securitate ciberneticd eliberate pe teritoriile lor respective, in
cooperare cu alte autoritdti relevante de supraveghere a pietei;
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(b) monitorizeaza respectarea obligatiilor producdtorilor sau furnizorilor de produse TIC, servicii TIC sau procese TIC care
sunt stabiliti pe teritoriile lor respective si care desfisoard autoevaludri ale conformitdtii, si pun in aplicare aceste
obligatii, in special a obligatiilor unor astfel de producitori sau furnizori previzute la articolul 53 alineatele (2) si (3) si
in sistemele europene de certificare a securitdtii cibernetice corespunzdtoare;

(o) fird a aduce atingere articolului 60 alineatul (3), asistd si sprijind activ organismele nationale de acreditare la
monitorizarea si supravegherea activitatilor organismelor de evaluare a conformitdtii in sensul prezentului regulament;

(d) monitorizeazd si supravegheazi activititile organismelor publice mentionate la articolul 56 alineatul (5);

(¢) dupd caz, autorizeazd organismele de evaluare a conformitdtii in conformitate cu articolul 60 alineatul (3) si
restrictioneazd, suspendd sau retrag autorizatia existentd atunci cand organismele de evaluare a conformitatii
incalcd cerintele prezentului regulament;

(f) trateazd plangerile persoanelor fizice sau juridice in legdturd cu certificatele europene de securitate cibernetica eliberate
de autoritdtile nationale de certificare a securititii cibernetice sau cu cele eliberate de organismele de evaluare a
conformitdtii in conformitate cu articolul 56 alineatul (6), sau in legdturd cu declaratiile de conformitate UE eliberate
in temeiul articolului 53, si investigheazd, in masura in care este oportun, subiectul plangerii si informeazi recla-
mantul despre stadiul i rezultatul investigatiei, intr-un termen rezonabil;

(g) prezintd ENISA si ECCG un raport anual de sintezd privind masurile intreprinse in temeiul literelor (b), (c) si (d) din
prezentul alineat sau in temeiul alineatului (8);

(h) coopereazd cu alte autoritdti nationale de certificare a securitdtii cibernetice sau cu alte autoritdti publice, inclusiv prin
schimbul de informatii cu privire la o posibild neconformitate a produselor TIC, serviciilor TIC si proceselor TIC cu
cerintele prezentului regulament sau cu cerintele sistemului european de certificare a securititii cibernetice specific; si

(i) monitorizeazi evolutiile relevante din domeniul certificirii securitdtii cibernetice.

(8)  Fiecare autoritate nationald de certificare a securititii cibernetice dispune cel putin de urmdtoarele competente:

(a) competenta de a cere organismelor de evaluare a conformititii, detindtorilor de certificate europene de securitate
ciberneticd si entitdtilor care elibereazd declaratii de conformitate UE si furnizeze toate informatiile care ii sunt
necesare pentru indeplinirea atributiilor sale;

(b) competenta de a efectua investigatii, sub formd de audituri, asupra organismelor de evaluare a conformititii, a
titularilor de certificate europene de securitate ciberneticd si a entititilor care elibereazd declaratii de conformitate
UE pentru a verifica conformitatea acestora cu prezentul titlu;

(c) competenta de a lua mdsuri adecvate, in conformitate cu dreptul intern, pentru a se asigura cd organismele de
evaluare a conformitdtii, titularii de certificate europene de securitate cibernetica si entitdtile care elibereazd declaratii
de conformitate UE respectd prezentul regulament sau un sistem european de certificare a securitdtii cibernetice;

(d) competenta de a obtine acces la sediile oricirui organism de evaluare a conformitdtii sau al titularilor de certificate
europene de securitate ciberneticd cu scopul de a desfdsura investigatii in conformitate cu dreptul procedural al
Uniunii sau al statului membru;

() competenta de a retrage, in conformitate cu dreptul intern, certificatele europene de securitate cibernetica eliberate de
autoritdtile nationale de certificare a securititii cibernetice sau cele eliberate de organismele de evaluare a conformititii
in conformitate cu articolul 56 alineatul (6), atunci cind astfel de certificate nu sunt conforme cu prezentul regu-
lament sau cu un sistem european de certificare a securitatii cibernetice;

(f) competenta de a impune sanctiuni, in conformitate cu dreptul intern, astfel cum se prevede la articolul 65, si de a cere
incetarea imediatd a incilcdrilor obligatiilor prevdzute de prezentul regulament.
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(9)  Autoritdtile nationale de certificare a securitdtii cibernetice coopereazd intre ele si cu Comisia in special prin schimb
de informatii, de experientd si de bune practici in ceea ce priveste certificarea securititii cibernetice si aspectele tehnice
privind securitatea ciberneticd a produselor TIC, a serviciilor TIC si proceselor TIC.

Articolul 59
Evaluarea inter pares

(I)  Pentru a se ajunge la standarde echivalente pe intreg teritoriul Uniunii cu privire la certificatele europene de
securitate ciberneticd si la declaratiile de conformitate UE, autorititile nationale de certificare a securitdtii cibernetice
fac obiectul unei evaludri inter pares.

(2)  Evaluarea inter pares se efectueazd pe baza unor criterii si proceduri de evaluare clare si transparente, in special in
privinta cerintelor structurale, de resurse umane si de proces, a confidentialitatii si a plangerilor.

(3)  Evaluarea inter pares examineazd urmdtoarele aspecte:

(a) dupd caz, dacd activititile autorititilor nationale de certificare a securitatii cibernetice legate de eliberarea certificatelor
europene de securitate ciberneticd mentionate la articolul 56 alineatul (5) litera (a) si la articolul 56 alineatul (6) sunt
strict separate de activitdtile de supraveghere previzute la articolul 58 si dacd activitdtile respective sunt desfdsurate
independent una de cealalts;

(b) procedurile de supraveghere si de asigurare a respectdrii normelor de monitorizare a conformititii produselor TIC,
serviciilor TIC si proceselor TIC cu certificatele europene de securitate ciberneticd in temeiul articolului 58 alineatul (7)
litera (a);

() procedurile de monitorizare si de asigurare a respectdrii obligatiilor producitorilor si ale furnizorilor de produse TIC,
de servicii TIC sau de procese TIC in conformitate cu articolul 58 alineatul (7) litera (b);

(d) procedurile de monitorizare, de autorizare si de supraveghere a activitdtilor desfisurate de organismele de evaluare a
conformitatii;

() dupd caz, daci personalul autorititilor sau organismelor care elibereaza certificate pentru nivelul de asigurare ,ridicat”
in temeiul articolului 56 alineatul (6) detine expertiza corespunzitoare.

(4)  Evaluarea inter pares se desfisoard cel putin o datd la cinci ani de citre cel putin doud autoritdti nationale de
certificare a securititii cibernetice din alte state membre si de citre Comisie. ENISA poate participa la evaluarea inter pares.

(5)  Comisia poate adopta acte de punere in aplicare prin care sd stabileascd un plan pentru evaluarea inter pares, care
acoperd o perioadd de cel putin cinci ani, §i s defineascd criterii privind componenta echipei de evaluare inter pares,
metodologia utilizatd pentru evaluarea inter pares, calendarul, frecventa si alte atributii legate de aceasta. Atunci cand
adoptd respectivele acte de punere in aplicare, Comisia tine seama in mod corespunzitor de observatiile formulate de
ECCG. Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de examinare mentionatd la
articolul 66 alineatul (2).

(6)  Rezultatele evaludrii inter pares sunt examinate de ECCG, care intocmeste un rezumat ce poate fi ficut public, si
care, atunci cand este necesar, formuleazd orientdri sau recomandiri cu privire la actiunile sau masurile care trebuie
intreprinse de entitdtile in cauza.

Articolul 60
Organisme de evaluare a conformitatii

(I)  Organismele de evaluare a conformititii sunt acreditate de organismele nationale de acreditare desemnate in
temeiul Regulamentului (CE) nr.765/2008. Acreditarea respectivd se elibereazd numai dacd organismul national de
acreditare indeplineste cerintele stabilite in anexa la prezentul regulament.
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(2) In cazurile in care un certificat european de securitate cibernetici este eliberat de o autoritate nationald de
certificare a securitdtii cibernetice in temeiul articolului 56 alineatul (5) litera (a) si al articolului 56 alineatul (6),
organismul de certificare al autoritdtii nationale de certificare a securitdtii cibernetice este acreditat ca organism de
evaluare a conformitdtii in temeiul alineatului (1) din prezentul articol.

(3)  In cazul in care sistemele europene de certificare a securititii cibernetice stabilesc cerinte specifice sau suplimentare
in temeiul articolului 54 alineatul (1) litera (f), numai organismele de evaluare a conformitdtii care indeplinesc aceste
cerinte sunt autorizate de autoritatea nationald de certificare a securitdtii cibernetice pentru indeplinirea atributiilor in
temeiul sistemelor respective.

(4)  Acreditarea mentionata la alineatul (1) se elibereazd organismelor de evaluare a conformitdtii pentru o perioadd de
maximum cinci ani si poate fi reinnoitd in aceleasi conditii numai daci organismul de evaluare a conformititii inde-
plineste in continuare cerintele previzute la prezentul articol. Organismele nationale de acreditare jau toate mdsurile
corespunzitoare intr-un termen rezonabil pentru a restrictiona, a suspenda sau a revoca acreditarea unui organism de
evaluare a conformititii eliberatd in temeiul alineatului (1) in cazul in care conditiile de acreditare nu sunt sau nu mai
sunt indeplinite sau in cazul in care organismul de evaluare a conformitatii incalcd prezentul regulament.

Articolul 61
Notificare

(1)  Pentru fiecare sistem european de certificare a securitdtii cibernetice, autorititile nationale de certificare a securitatii
cibernetice ii notifici Comisiei organismele de evaluare a conformitatii care au fost acreditate si, dupd caz, autorizate in
temeiul articolului 60 alineatul (3) sd elibereze certificate europene de securitate ciberneticd la nivelurile de asigurare
specificate mentionate la articolul 52. Autorititile nationale de certificare a securitdtii cibernetice ii notificd Comisiei, fard
nicio intdrziere nejustificatd, orice modificare ulterioard referitoare la acestea.

(2)  Laun an de la intrarea in vigoare a unui sistem european de certificare a securitatii cibernetice, Comisia publici in
Jurnalul Oficial al Uniunii Europene o listd a organismelor de evaluare a conformitdtii notificate in temeiul sistemului
respectiv.

(3)  In cazul in care primeste o notificare dupad expirarea perioadei mentionate la alineatul (2), Comisia publici in
Jurnalul Oficial al Uniunii Europene modificdrile listei a organismelor de evaluare a conformitdtii notificate, in termen de
doud luni de la data primirii notificdrii respective.

(4) O autoritate nationald de certificare a securitdtii cibernetice poate inainta Comisiei o cerere de retragere a unui
organism de evaluare a conformititii notificat de autoritatea respectivd din lista mentionatd la alineatul (2). Comisia
publicd in Jurnalul Oficial al Uniunii Europene modificdrile corespunzitoare aduse listei respective, in termen de o lund de la
data primirii cererii adresate de autoritatea nationald de certificare a securitdtii cibernetice.

(5)  Comisia poate adopta acte de punere in aplicare prin care sd stabileascd circumstantele, formatele si procedurile
pentru notificdrile mentionate la alineatul (1) din prezentul articol. Actele de punere in aplicare respective se adoptd in
conformitate cu procedura de examinare mentionatd la articolul 66 alineatul (2).

Articolul 62
Grupul european pentru certificarea securititii cibernetice
(1)  Se instituie Grupul european pentru certificarea securitdtii cibernetice (ECCG).
(2) ECCG este compus din reprezentanti ai autoritdtilor nationale de certificare a securitdtii cibernetice sau din

reprezentanti ai altor autoritdti nationale relevante. Niciun membru ECCG nu poate reprezenta mai mult de doud
state membre.

(3)  Partile interesate si partile terte relevante pot fi invitate sd participe la reuniunile ECCG si la activitdtile acestuia.
(4)  ECCG are urmdtoarele atributii:

(a) sd acorde consiliere si asistentd Comisiei in activitatea sa de asigurare a punerii in practicd si a aplicdrii coerente a
prezentului titlu, in special in ceea ce priveste programul de activitate etapizat la nivelul Uniunii, chestiunile legate de
politica in materie de certificare a securitdtii cibernetice, coordonarea abordarilor privind politicile §i pregitirea unor
sisteme europene de certificare a securititii cibernetice;
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(b) sa acorde asistentd si consiliere ENISA si sd coopereze cu aceasta in legdturd cu pregatirea unei propuneri de sistem in
temeiul articolului 49;

(c) sd adopte un aviz cu privire la propunerea de sistem pregititd de ENISA in temeiul articolului 49;
(d) s solicite ENISA si pregiteascd propuneri de sistem in temeiul articolului 48 alineatul (2);

(e) sd adopte avize adresate Comisiei cu privire la intretinerea si revizuirea sistemelor europene de certificare a securititii
cibernetice existente;

(f) si examineze evolutiile relevante din domeniul securititii cibernetice si si facd schimb de informatii si de bune
practici privind sistemele de certificare a securititii cibernetice;

(g) si faciliteze cooperarea dintre autorititile nationale de certificare a securitdtii cibernetice desfisuratd in temeiul
prezentului titlu prin consolidarea capacitdtilor si prin schimbul de informatii, in special prin stabilirea unor
metode care sd permitd schimbul eficient de informatii referitoare la chestiunile privind certificarea securitatii ciber-
netice;

(h) s sprijine punerea in aplicare a mecanismelor de evaluare inter pares in conformitate cu normele stabilite in cadrul
unui sistem european de certificare a securititii cibernetice in temeiul articolului 54 alineatul (1) litera (u);

(i) s faciliteze alinierea sistemelor europene de certificare a securitdtii cibernetice la standardele recunoscute pe plan
international, inclusiv prin revizuirea actualelor sisteme europene de certificare a securitdtii cibernetice si, dupa caz,
recomandand ENISA sd colaboreze cu organizatiile internationale de standardizare relevante pentru a remedia insu-
ficientele sau lacunele care afecteazd standardele internationale recunoscute care sunt in vigoare.

(5) Comisia prezideazd ECCG cu asistentd din partea ENISA si asigurd secretariatul acestuia in conformitate cu
articolul 8 alineatul (1) litera (e).

Articolul 63
Dreptul de a depune o plingere

(1)  Persoanele fizice sau juridice au dreptul si depund o plangere la entitatea care a eliberat un certificat european de
securitate ciberneticd sau, dacd plangerea se referd la un certificat european de securitate ciberneticd eliberat de un
organism de evaluare a conformitdtii in temeiul articolului 56 alineatul (6), la autoritatea nationald relevantd de certificare
a securitdtii cibernetice.

(2)  Autoritatea sau organismul la care s-a depus plangerea informeazd reclamantul despre evolutia procedurilor si
despre decizia luatd, si despre dreptul de a exercita o cale de atac eficientd in temeiul articolului 64.

Atrticolul 64
Dreptul la o cale de atac eficientd

(1)  In pofida oricdror cdi de atac administrative sau a altor cii de atac fard caracter judiciar, persoanele fizice si juridice
au dreptul sd exercite o cale de atac eficientd cu privire la:

(a) deciziile luate de autoritatea sau organismul mentionat la articolul 63 alineatul (1), inclusiv, dupd caz, in legdturd cu
emiterea necorespunzdtoare, omisiunea de a emite sau recunoasterea unui certificat european de securitate ciberneticd
detinut de respectivele persoane fizice si juridice;

(b) omisiunea de a da curs unei plangeri depuse la o autoritate sau un organism mentionat la articolul 63 alineatul (1).

(2)  Actiunile in temeiul prezentului articol se introduc in fata instantelor din statul membru in care este situatd
autoritatea sau organismul impotriva ciruia se exercitd calea de atac.
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Articolul 65
Sanctiuni

Statele membre stabilesc normele privind sanctiunile care se aplicd in cazul incilcdrii prezentului titlu si a incalcarii
sistemelor europene de certificare a securitdtii cibernetice si iau toate mdsurile necesare pentru a asigura punerea in
aplicare a acestora. Sanctiunile previzute sunt eficace, proportionale si cu efect de descurajare. Statele membre informeaza
Comisia fdrd intarziere cu privire la normele si masurile respective si notificd acesteia orice modificare ulterioard care le
afecteazad.

TITLUL IV
DISPOZITII FINALE

Articolul 66
Procedura comitetului

(I)  Comisia este asistatd de un comitet. Comitetul respectiv reprezintd un comitet in intelesul Regulamentului (UE)
nr. 182/2011.

(2)  In cazul in care se face trimitere la prezentul alineat, se aplici articolul 5 alineatul (4) litera (b) din Regulamentul
(UE) nr. 182/2011.

Articolul 67
Evaluare si revizuire

(1) Pand la 28 iunie 2024 si la fiecare cinci ani dupd aceea, Comisia evalueazd impactul, eficacitatea si eficienta
activititii ENISA si a practicilor sale de lucru, posibila necesitate de a modifica mandatul ENISA si implicatiile financiare
ale unei astfel de modificari. Evaluarea tine seama de orice punct de vedere comunicat ENISA ca rispuns la activititile
sale. In cazul in care Comisia considerd ci nu se mai justifici continuarea activititii ENISA in raport cu obiectivele,
mandatul si atributiile incredintate acesteia, Comisia poate propune modificarea prezentului regulament in ceea ce priveste
dispozitiile referitoare la ENISA.

(2)  Evaluarea analizeazd, de asemenea, impactul, eficacitatea si eficienta dispozitiilor din titlul III din prezentul regu-
lament in ceea ce priveste obiectivele de asigurare a unui nivel adecvat de securitate cibernetici a produselor TIC, a
serviciilor TIC si a proceselor TIC in Uniune si de imbundtdtire a functiondrii pietei interne.

(3)  Evaluarea examineazd dacd sunt necesare cerinte esentiale de securitate ciberneticd pentru a avea acces la piata
internd, cu scopul de a impiedica ca produsele TIC, serviciile TIC si procesele TIC care nu respectd cerintele de bazd in
materie de securitate ciberneticd sd intre pe piata Uniunii.

(4)  Pand la 28 iunie 2024, si ulterior din cinci in cinci ani Comisia trimite raportul de evaluare impreund cu concluziile
sale, Parlamentului European, Consiliului si consiliului de administratie. Concluziile raportului respectiv sunt ficute
publice.

Articolul 68
Abrogare si succesiune

(1) Regulamentul (UE) nr. 526/2013 se abrogd cu efect de la 27 junie 2019.

(2)  Trimiterile la Regulamentul (UE) nr. 526/2013 si la ENISA astfel cum este instituitd prin regulamentul respectiv se
interpreteaza ca trimiteri la prezentul regulament i la ENISA astfel cum e instituitd prin prezentul regulament.

(3)  ENISA astfel cum e instituitd de prezentul regulament succedd ENISA astfel cum este instituitd prin Regulamentul
(UE) nr. 526/2013 in ceea ce priveste toate aspectele legate de proprietate, acorduri, obligatii juridice, contracte de munca,
angajamente financiare §i raspunderi. Toate deciziile consiliului de administratie si ale comitetului executiv adoptate cu
conformitate cu Regulamentul (UE) nr. 526/2013 rdman valabile, cu conditia ca acestea sd respecte prezentul regulament.
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(4)  ENISA se infiinteazd pentru o perioadd nedeterminatd de la 27 iunie 2019.

(5)  Directorul executiv numit in temeiul articolului 24 alineatul (4) din Regulamentul (UE) nr. 526/2013 rdmane in
functie si exercitd functiile directorului executiv astfel cum sunt mentionate la articolul 20 din prezentul regulament
pentru perioada rimasid din mandatul sdu. Celelalte conditii ale contractului sdu rdman neschimbate.

(6)  Membrii consiliului de administratie si supleantii acestora numiti in temeiul articolului 6 din Regulamentul (UE)
nr. 526/2013 rdmane in functie si exercitd functiile consiliului de administratie astfel cum sunt mentionate la articolul 15
din prezentul regulament si supleantii acestora pentru perioada rdimasid din mandatul lor.

Atrticolul 69
Intrare in vigoare

(1)  Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicirii in Jurnalul Oficial al Uniunii Europene.
(2)  Articolele 58, 60, 61, 63, 64 si 65 se aplicd de la 28 junie 2021.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele
membre.

Adoptat la Strasbourg, 17 aprilie 2019.

Pentru Parlamentul European Pentru Consiliu
Presedintele Presedintele
A. TAJANI G. CIAMBA
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ANEXA

CERINTE CARE TREBUIE INDEPLINITE DE ORGANISMELE DE EVALUARE A CONFORMITATII

Organismele de evaluare a conformitatii care doresc sa fie acreditate indeplinesc urmadtoarele cerinte:

1. Un organism de evaluare a conformititii trebuie si fie infiintat in temeiul dreptului intern si si aibd personalitate
juridica.

2. Un organism de evaluare a conformitatii trebuie sd fie un organism tert care este independent de organizatia sau de
produsele TIC, de serviciile TIC sau de procesele TIC pe care le evalueaza.

3. Un organism care apartine unei asociatii de intreprinderi sau unei federatii profesionale care reprezintd intreprinderile
implicate in conceperea, producerea, furnizarea, asamblarea, utilizarea sau intretinerea produselor TIC, serviciilor TIC
sau procesele TIC pe care le evalueazd poate fi considerat un organism de evaluare a conformitatii, cu conditia sa
demonstreze cd este independent si cd nu existd conflicte de interese.

4. Organismele de evaluare a conformititii, personalul de conducere de nivel superior al acestora i persoanele respon-
sabile cu indeplinirea atributiilor de evaluare a conformitdtii nu pot fi proiectantul, producitorul, furnizorul, insta-
latorul, cumpdratorul, proprietarul, utilizatorul sau operatorul de intretinere al produsului TIC, al serviciului TIC sau
al procesului TIC care este evaluat sau reprezentantul autorizat al vreuneia dintre aceste pdrti. Aceastd interdictie nu
impiedicd utilizarea produselor TIC evaluate care sunt necesare pentru operatiunile organismului de evaluare a
conformitdtii sau utilizarea acestor produse TIC in scopuri personale.

5. Organismele de evaluare a conformititii, personalul de conducere de nivel superior al acestora si persoancle respon-
sabile cu indeplinirea atributiilor de evaluare a conformititii nu pot fi direct implicati in conceperea, producerea sau
constructia, comercializarea, instalarea, utilizarea sau intretinerea produselor TIC, serviciilor TIC sau proceselor TIC
care sunt evaluate si nu pot reprezenta pdrtile angajate in acele activitdti. Organismele de evaluare a conformititii,
personalul de conducere de nivel superior al acestora si persoanele responsabile cu indeplinirea atributiilor de
evaluare a conformitdtii nu se implicd in activititi care le-ar putea afecta impartialitatea sau integritatea in ceea ce
priveste activititile de evaluare a conformititii. Aceastd interdictie se aplici in special serviciilor de consultanti.

6. Dacd un organism de evaluare a conformititii este detinut sau gestionat de o entitate sau de o institutie publici, se
asigurd si se documenteazd independenta si absenta oricirui conflict de interese intre autoritatea nationald de
certificare a securitdtii cibernetice, pe de o parte, si organismul de evaluare a conformitdtii, pe de altd parte.

7. Organismele de evaluare a conformititii se asigurd ci activitdtile filialelor si ale subcontractantilor lor nu afecteazd
confidentialitatea, obiectivitatea sau impartialitatea activittilor lor de evaluare a conformitatii.

8. Organismele de evaluare a conformititii si personalul acestora indeplinesc activititile de evaluare a conformititii cu
cel mai inalt grad de integritate profesionald si cu competenta tehnicd necesard in domeniul respectiv si nu sunt
supuse niciunei presiuni si niciunei persuasiuni, inclusiv de naturd financiard, care le-ar putea influenta deciziile sau
rezultatele activitdtilor lor de evaluare a conformitdtii, in special in ceea ce priveste persoanele sau grupurile de
persoane avand interese legate de rezultatele acelor activitati.

9. Un organism de evaluare a conformitatii trebuie sa fie capabil sa efectueze toate atributiile de evaluare a conformititii
care i sunt atribuite in temeiul prezentului regulament, indiferent dacd atributiile respective sunt realizate in mod
direct de organismul de evaluare a conformitdtii sau in numele sdu si pe raspunderea sa. Orice subcontractare sau
consultare a personalului extern este documentatd in mod adecvat, nu implicd intermediari si face obiectul unui acord
scris care vizeazd, intre altele, confidentialitatea si conflictele de interese. Organismul de evaluare a conformitdtii in
cauzd isi asumd intreaga rdspundere pentru atributiile indeplinite.

10. In orice moment si pentru fiecare procedurd de evaluare a conformititii si fiecare tip, categorie sau subcategorie de
produse TIC, servicii TIC sau procese TIC, organismul de evaluare a conformititii dispune de:

(a) personalul necesar avand cunostintele tehnice necesare si experienta suficientd si corespunzitoare pentru a efectua
atributiile de evaluare a conformitatii;

(b) descrierile necesare ale procedurilor pe baza cirora se realizeazd evaluarea conformititii, asigurdndu-se trans-
parenta acelor proceduri si posibilitatea de a le reproduce. Acesta prevede politicile si procedurile adecvate care
fac distinctie intre atributiile indeplinite ca organism notificat in temeiul articolului 61 si alte activitati;
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(c) procedurile necesare pentru a-si desfdsura activitatea tinind seama in mod corespunzitor de dimensiunea unei
intreprinderi, de sectorul in care isi desfisoard activitatea si de structura acesteia, de gradul de complexitate a
tehnologiei produsului TIC, serviciului TIC sau procesului TIC in cauzd, precum si de caracterul de serie sau de
masd al procesului de productie.

11. Un organism de evaluare a conformitdtii dispune de mijloacele necesare pentru a indeplini in mod corespunzitor
atributiile tehnice §i administrative legate de activititile de evaluare a conformitatii si sd aibd acces la toate echipa-
mentele sau facilitdtile necesare.

12. Personalul responsabil cu indeplinirea activitdtilor de evaluare a conformitdtii posedd urmdtoarele calitdti:
(a) o bund pregitire tehnicd si profesionald care acoperd toate activitdtile de evaluare a conformitatii;

(b) cunostinte satisficitoare ale cerintelor evaludrilor conformititii pe care le realizeazd si autoritatea corespunzitoare
pentru realizarea acestor evaludri;

(c) cunostinte si o intelegere corespunzitoare a cerintelor si standardelor de testare aplicabile;

(d) abilitatea necesard pentru a elabora certificate, evidente si rapoarte care si demonstreze cd evaludrile conformitatii
au fost realizate.

13. Se garanteazd impartialitatea organismelor de evaluare a conformitdtii, a personalului de conducere de nivel superior
si a persoanelor responsabile cu indeplinirea atributiilor de evaluare a conformitdtii, precum si a subcontractantilor.

14. Remuneratia personalului de conducere de nivel superior si a persoanelor responsabile cu indeplinirea atributiilor de
evaluare a conformititii nu depinde de numdrul de evaludri ale conformititii realizate sau de rezultatele evaluirilor
respective.

15. Organismele de evaluare a conformititii incheie o asigurare de rdspundere civild in cazul in care rispunderea nu este
asumatd de statul membru in conformitate cu dreptul intern sau statul membru nu este direct responsabil de
evaluarea conformitdtii.

16. Organismul de evaluare a conformititii si personalul siu, comitetele, filialele, subcontractantii §i orice organism
asociat sau personalul organismelor externe ale unui organism de evaluare a conformititii pastreazd confidentialitatea
si secretul profesional in legdturd cu toate informatiile obtinute in indeplinirea atributiilor de evaluare a conformitatii
care le revin in temeiul prezentului regulament sau al oricirei dispozitii de drept intern care pune in aplicare
prezentul regulament, cu exceptia cazului in care divulgarea este cerutd prin dreptul Uniunii sau al statului
membru care se aplicd respectivelor persoane §i cu exceptia relatiei cu autorititile competente ale statului
membru in care isi indeplinesc activititile. Drepturile de autor sunt protejate. Organismul de evaluare a conformittii
dispune de proceduri documentate in ceea ce priveste cerintele din prezentul punct.

17. Cu exceptia punctului 16, cerintele din prezenta anexd nu impiedicd in schimburile de informatii tehnice si de
orientdri in materie de reglementare intre un organism de evaluare a conformititii si o persoand care solicitd
certificarea, sau care intentioneazi si solicite certificarea.

18. Organismele de evaluare a conformititii functioneazd in conformitate cu un ansamblu de termeni si conditii coerente,
echitabile si rezonabile, tinind seama de interesele IMM-urilor, in ceea ce priveste taxele.

19. Organismele de evaluare a conformitdtii indeplinesc cerintele standardului relevant care este armonizat in temeiul
Regulamentului (CE) nr. 765/2008 pentru acreditarea organismelor de evaluare a conformitdtii care efectueazd
certificarea produselor TIC, serviciilor TIC sau proceselor TIC.

20. Organismele de evaluare a conformititii se asigurd ci laboratoarele de testare utilizate in scopul evaludrii confor-
mitdtii respectd cerintele standardului relevant care este armonizat in temeiul Regulamentului (CE) nr. 765/2008
pentru acreditarea laboratoarelor care efectueazd testari.
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