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Processos apensos C-793/19 e C-794/19

Bundesrepublik Deutschland
contra
SpaceNet AG (C-793/19)
Telekom Deutschland GmbH (C-794/19)

[pedido de decisao prejudicial apresentado pelo Bundesverwaltungsgericht (Supremo Tribunal
Administrativo Federal, Alemanha)]

«Questao prejudicial — Telecomunicagbes — Tratamento de dados de natureza pessoal e
protecdo da vida privada no sector das comunicagdes eletronicas — Diretiva 2002/58/CE —
Artigo 15.°,n.°1 — Artigo 4., n.°2, TUE — Carta dos Direitos Fundamentais da Unido
Europeia — Artigos 6.°,7.°,8.°,11.°e 52.>, n.°1 — Conservacdo generalizada e indiferenciada dos
dados de ligacdo para efeitos de exercicio da acdo penal por crimes graves ou de defesa contra um
perigo real para a seguranca nacional»

1. Os presentes pedidos de decisdo prejudicial, aos quais acresce o que foi apresentado no
processo C-140/20% evidenciam, uma vez mais, a preocupacdo suscitada em alguns
Estados-Membros pela jurisprudéncia do Tribunal de Justica relativa a conservagdo e ao acesso
aos dados pessoais gerados no sector das comunicagdes eletrdnicas.

2. Nas Conclusoes apresentadas nos processos C-511/18 e C-512/18, La Quadrature du Net e 0.3,
e C-520/18, Ordre des barreaux francophones et germanophone e o.% assinalei como marcos
dessa jurisprudéncia, até aquele momento, os seguintes acérdaos:

— O Acérdao de 8 de abril de 2014, Digital Rights Ireland e o.°, que declarou a invalidade da
Diretiva 2006/24/CE®, na medida em que implicava uma ingeréncia desproporcionada nos
direitos reconhecidos pelos artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido
Europeia (a seguir «Carta»).

! Lingua original: espanhol.

2 Processo C-140/20, Commissioner of the Garda Siochéna e o., sobre o qual apresento igualmente conclusdes nesta mesma data.
> A seguir «Conclusdes La Quadrature du Net» (EU:C:2020:6).

* A seguir «Conclusdes Ordre des barreaux francophones et germanophone» (EU:C:2020:7).

> Processos C-293/12 e C-594/12 (EU:C:2014:238; a seguir «Acdrdio Digital Rights»).

¢ Diretiva do Parlamento Europeu e do Conselho, de 15 de margo de 2006, relativa a conservagdo de dados gerados ou tratados no
contexto da oferta de servi¢os de comunicagdes eletrénicas publicamente disponiveis ou de redes publicas de comunicacdes, e que altera
a Diretiva 2002/58/CE (JO 2006, L 105, p. 54).
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— O Acérdao de 21 de dezembro de 2016, Tele2 Sverige e Watson e 0.7, em que se declarou que o
artigo 15.°, n.° 1, da Diretiva 2002/58/CE? se opde a uma regulamentacdo nacional que preveja
uma conservagdo generalizada e indiferenciada dos dados de trafego e dos dados de localizagao
para efeitos de luta contra a criminalidade grave.

— O Acérdao de 2 de outubro de 2018, Ministerio Fiscal®, que confirmou a interpretacdao do
artigo 15.°, n.° 1, da Diretiva 2002/58, especificando a importancia do principio da
proporcionalidade a esse respeito.

3. Em 2018, alguns érgdos jurisdicionais de alguns Estados-Membros dirigiram-se ao Tribunal de
Justica, mediante pedidos de decisdo prejudicial, exprimindo davidas quanto a questao de saber se
esses acorddos (de 2014, 2016 e 2018) eram suscetiveis de subtrair as autoridades estatais um
instrumento necessario a salvaguarda da seguranca nacional e a luta contra a criminalidade e o
terrorismo.

4. Quatro desses pedidos de decisdo prejudicial deram origem aos Acérddos Privacy
Internacional” e La Quadrature du Net e o.!, ambos de 6 de outubro de 2020, que
corroboraram, em substancia, a jurisprudéncia do Acérdao Tele2 Sverige, introduzindo embora
algumas matizes adicionais.

5. Atendendo a sua origem (a Grande Sec¢do do Tribunal de Justica), ao seu conteudo e a sua
preocupacdo em explicar pormenorizadamente, em didlogo com os érgdos jurisdicionais de
reenvio, as razdes que, apesar de tudo, sustentam as teses ai expostas, poder-se-ia esperar que
esses dois acordaos «recapitulativos» de 6 de outubro de 2020 tivessem encerrado o debate. Por
conseguinte, qualquer outro pedido de decisdo prejudicial relativo ao mesmo assunto seria
respondido pelo despacho fundamentado referido no artigo 99.° do Regulamento de Processo do
Tribunal de Justica.

6. Todavia, antes de 6 de outubro de 2020, tinham dado entrada no Tribunal de Justica trés outros
pedidos de decisdo prejudicial (os dois apensos no presente processo e o do processo C-140/20),
cujo teor punha novamente em causa a jurisprudéncia relativa ao artigo 15.°, n. 1, da Diretiva
2002/58.

7. O Tribunal de Justica deu conhecimento dos Acérdaos de 6 de outubro de 2020 aos érgaos
jurisdicionais de reenvio, questionando se pretendiam retirar os seus pedidos de decisao
prejudicial. Tendo em conta a sua insisténcia em manté-los, como exporei adiante *?, foi decidido
ndo aplicar o artigo 99.° do Regulamento de Processo e que a Grande Sec¢do do Tribunal de
Justica lhes daria resposta.

7 Processos C-203/15 e C-698/15 (EU:C:2016:970; a seguir «Acérdio Tele2 Sverige»).

8 Diretiva do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecdo da
privacidade no sector das comunicagdes eletrénicas (Diretiva relativa a privacidade e as comunicag¢des eletrénicas) (JO 2002, L 201,
p- 37), conforme alterada pela Diretiva 2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro de 2009 (JO 2009,
L 337, p. 11).

®  Processo C-207/16 (EU:C:2018:788).

10 Processo C-623/17 (EU:C:2020:790).

" Processos C-511/18, C-512/18 e C-520/18 (EU:C:2020:791; a seguir «Acérdido La Quadrature du Net»).
12 N.° 30 das presentes conclusdes.
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I. Quadro juridico

A. Direito da Unido: Diretiva 2002/58
8. Nos termos do artigo 5.° («Confidencialidade das comunicagoes»), n.° 1:

«Os Estados-Membros garantirdo, através da sua legislacdo nacional, a confidencialidade das
comunicagdes e respetivos dados de trafego realizadas através de redes publicas de comunicagoes
e de servicos de comunicacgdes eletrénicas publicamente disponiveis. Proibirdao, nomeadamente, a
escuta, a instalacdo de dispositivos de escuta, o armazenamento ou outras formas de intercecao ou
vigilancia de comunicagdes e dos respetivos dados de trafego por pessoas que ndo os utilizadores,
sem o consentimento dos utilizadores em causa, exceto quando legalmente autorizados a fazé-lo,
de acordo com o disposto no n.° 1 do artigo 15. O presente nimero ndo impede o armazenamento
técnico que é necessario para o envio de uma comunicagdo, sem prejuizo do principio da
confidencialidade.»

9. O artigo 6.° («Dados de trafego») dispoe:

«1. Sem prejuizo do disposto nos n.* 2, 3 e 5 do presente artigo e no n.° 1 do artigo 15.°, os dados
de trafego relativos a assinantes e utilizadores tratados e armazenados pelo fornecedor de uma
rede publica de comunicagbes ou de um servico de comunicagdes eletrénicas publicamente
disponiveis devem ser eliminados ou tornados anénimos quando deixem de ser necessarios para
efeitos da transmissdo da comunicacao.

2. Podem ser tratados dados de trafego necessarios para efeitos de faturacao dos assinantes e de
pagamento de interligacdes. O referido tratamento é licito apenas até final do periodo durante o
qual a fatura pode ser legalmente contestada ou o pagamento reclamado.

[...]»

10. O artigo 15.° («Aplicacdo de determinadas disposi¢des da Diretiva 95/46/CE») " prevé no seu
n°1:

«Os Estados-Membros podem adotar medidas legislativas para restringir o ambito dos direitos e
obrigacdes previstos nos artigos 5.° e 6.°, nos n.”* 1 a 4 do artigo 8.° e no artigo 9.° da presente
diretiva sempre que essas restricoes constituam uma medida necessiria, adequada e
proporcionada numa sociedade democratica para salvaguardar a seguranca nacional (ou seja, a
seguranca do Estado), a defesa, a seguranca publica, e a prevencdo, a investigacdo, a detecdo e a
repressdo de infracdes penais ou a utilizacio ndo autorizada do sistema de comunicagdes
eletrénicas, tal como referido no n.° 1 do artigo 13.° da Diretiva 95/46/CE. Para o efeito, os
Estados-Membros podem designadamente adotar medidas legislativas prevendo que os dados
sejam conservados durante um periodo limitado, pelas razdes enunciadas no presente nimero.
Todas as medidas referidas no presente nimero deverdo ser conformes com os principios gerais
do direito comunitdrio, incluindo os mencionados nos n.* 1 e 2 do artigo 6.° do Tratado da Unido
Europeia.»

3 Diretiva do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecéo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados (JO 1995, L 281, p. 31).
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B. Direito nacional

1

Telekommunikationsgesetz (Lei das Telecomunicagées; a seguir « TKG»)

11. O § 1134, n.° 1, estabelece:

«As obrigacdes relativas a conservacgdo, utilizacdo e seguranca dos dados de trafego definidas nos
§§ 113b a 113g dizem respeito aos operadores que prestam aos utilizadores finais servicos de
telecomunica¢des publicamente disponiveis.»

12. O § 113b prevé:

«(1) Os operadores referidos no § 113a devem conservar os dados no territério nacional da
seguinte forma:

1.

durante dez semanas, no caso dos dados referidos nos n.* 2 e 3,

2. durante quatro semanas, no caso dos dados de localizagao referidos no n.° 4.

(2) Os prestadores de servicos telefonicos publicamente acessiveis conservam

1.

o numero de telefone ou outra identificacido da linha chamadora e da linha conectada e, no caso
de comutagdes e reencaminhamentos, o de qualquer outra ligagdo envolvida,

a data e a hora do inicio e do fim da comunicacdo, mediante indicacdo do fuso horéario utilizado,

. os dados sobre o servico utilizado, quando puderem ser utilizados varios servicos no ambito do

servico telefdnico,
e ainda, no caso de servicos de comunicac¢do moével,

a) a identificacdo internacional dos assinantes moéveis da linha chamadora e da linha
conectada,

b) a identificacdo internacional do equipamento terminal da linha chamadora e da linha
conectada,

c) a data e a hora da primeira ativacdo do servico, com indicacdo do fuso horario utilizado, se
os servicos forem pré-pagos,

. €, no caso de servicos de comunicacdo médvel através da Internet, o endereco do protocolo IP da

linha chamadora e da linha conectada e os cddigos de identificacdo atribuidos ao utilizador.

O primeiro paragrafo aplica-se com as devidas adaptagdes

1.

em caso de comunicagdo por SMS, mensagem multimédia ou semelhante; neste caso, os dados
referidos no ponto 2 do primeiro paragrafo sdo substituidos pelos momentos do envio e da
rececdo da mensagem;

ECLI:EU:C:2021:939
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2. as comunicacgdes sem resposta ou sem sucesso devido a uma intervencao do operador da rede

[...].
(3) Os prestadores de servicos de Internet publicamente disponiveis conservam
1. o endereco do protocolo IP atribuido ao assinante para a utilizagdo da Internet,

2. uma identificacdo inequivoca da ligacdo através da qual a Internet é utilizada e os
identificadores atribuidos aos utilizadores,

3. a data e a hora do inicio e do fim da utilizacdo da Internet ao abrigo do endereco do
protocolo IP atribuido, mediante indicacdo do fuso horéario utilizado.

(4) Em caso de utilizacdo de servicos de comunicacdo movel, ha que conservar a indicacdo das
células telefonicas utilizadas no inicio da ligagdo por quem faz a chamada e por quem a recebe.
No que respeita aos servicos de Internet publicamente disponiveis, ha que conservar, em caso de
utilizacdo movel, a indicacdo das células telefénicas utilizadas no inicio da ligacdo. Importa
igualmente conservar os dados que permitam conhecer a posicdo geogréfica e as diregoes de
radiacdo maxima das antenas que servem a célula telefénica em causa.

(5) O conteudo da comunicagédo, os dados sobre paginas Internet visualizadas e os dados sobre
servicos de correio eletrénico ndo podem ser conservados por forca da presente disposicéo.

(6) Os dados subjacentes as comunicagoes referidas no artigo 99.°, n.° 2, ndo podem ser
conservados por forca da presente disposicdo. Isto é vdlido, com as devidas alteragdes, para as
comunicagdes moveis provenientes das entidades referidas no artigo 99.°, n.° 2. O artigo 99.°,
n.° 2, segundo a sétimo periodos, aplica-se com as devidas alteragoes [ .

[...]»
13. Nos termos do § 113c:
«(1) Os dados conservados por for¢a do § 113b podem

1. ser transferidos para uma autoridade responsavel pela acdo penal quando esta pede a
transferéncia invocando uma disposicao legal que a autoriza a recolher os dados referidos no
§ 113b efeitos de exercicio da acdo penal por crimes particularmente graves;

2. ser transferidos para uma autoridade de seguranca dos Ldnder quando esta pede a transferéncia
invocando uma disposicdo legal que a autoriza a reunir os dados referidos no § 113b para
efeitos da defesa contra um perigo real para a integridade fisica, a vida ou a liberdade de uma
pessoa ou para a existéncia do Estado Federal ou do Land,;

4 As comunicagdes a que se refere o artigo 99.°, n.° 2, da TKG sdo comunicagdes com pessoas, autoridades e organizagdes no ambito social
ou eclesidstico disponibilizadas a parceiros, em principio anénimos, servigos de assisténcia telefénica em caso de urgéncia psicolégica ou
social e que estdo sujeitos a obrigagdes especiais de confidencialidade. Nos termos do artigo 99.°, n.° 2, segundo a quarto periodos, da
TKG, esta derrogacio estd subordinada a inscri¢do numa lista gerida pela Bundesnetzagentur fiir Elektrizitit, Gas, Telekommunikation,
Post und Eisenbahnen (Agéncia federal das redes de eletricidade, do gés, das telecomunicagdes, dos correios e dos caminhos de ferro; a
seguir «Agéncia Federal das Redes»), apés homologacdo da natureza dos seus servi¢os através da certificagio conferida por uma
entidade, organismo ou fundagio de direito publico.
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3. serem utilizados pelo operador de servicos de telecomunicacoes publicamente disponiveis para
a prestacdo de informacgoes nos termos do § 113, n.° 1, terceiro periodo.

(2) Os dados conservados nos termos do § 113b ndo podem ser utilizados, por quem esta sujeito
as obrigacoes previstas no § 113a, n.° 1, para fins diferentes dos referidos no n.° 1.

[...]»

14. O §113d preveé:

«O destinatario da obrigacdo prevista no § 113a, n.° 1, deve assegurar que os dados conservados
em conformidade com o § 113b, n.° 1, por forca da obrigacdo de conservagao sdo protegidos por
medidas técnicas e organizativas conformes com o estado da técnica, contra o controlo e a
utilizacdo ndo autorizadas. Estas medidas incluem, nomeadamente:

1. orecurso a um processo de codificacdo particularmente seguro,

2. a conservacdo em infraestruturas de conservacao diferentes, separadas das destinadas a fungoes
operacionais correntes,

3. a conservacao, dotada de elevado nivel de protecdo contra os ciberataques, em sistemas
informdticos de tratamento de dados desconectados,

4. alimitacdo do acesso as instalagoes utilizadas no tratamento dos dados as pessoas que dispoem
de uma habilitacao especial conferida pelo responsavel pela obrigacéo e

5. a obrigacdo de fazer intervir, durante o acesso aos dados, pelo menos duas pessoas que
disponham de uma habilitacao especial conferida pelo responsavel pela obrigacao.»

15. O § 113e tem a seguinte redacao:

«(1) O responsavel pela obrigacdo prevista no § 113a, n.° 1, deve assegurar que, para efeitos de
controlo da protecao de dados, se registe cada acesso, em especial, a leitura, a cpia, a alteracdo, a
eliminacdo e o bloqueio dos dados conservados em conformidade com o § 113b, n.° 1, por forca da
obrigacao de conservacdo. Devem ser objeto de registo

1. a hora do acesso,

2. as pessoas que acedem aos dados,

3. o objeto e a natureza do acesso.

(2) Os dados registados s6 podem ser utilizados para o controlo da protecao de dados.

(3) O responsavel pela obrigacéo referida no § 113a, n.° 1, deve assegurar que os dados registados
sdo eliminados ao fim de um ano.»
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2. Strafprozessordnung (Cédigo de Processo Penal; a seguir «StPO»)
16. O § 100g dispoe:

«[...]

(2) Caso determinados factos permitam suspeitar que uma pessoa cometeu, na qualidade de autor
ou de camplice, um dos crimes particularmente graves referidos no segundo periodo ou, nos casos
em que a tentativa é punivel, a pessoa a tenha cometido e o crime em causa seja também
particularmente grave, os dados de trafego, conservados em conformidade com o § 113b da
[TKG], podem ser recolhidos se a investigacdo sobre os factos ou a localizagdo da pessoa
investigada forem excessivamente dificeis ou invidveis por outros meios e a recolha dos dados for
proporcional a importancia do processo.

[...]

(4) Nao é autorizada a recolha de dados de trafego nos termos do n.° 2 [...] que possa conduzir a
informacdes sobre as quais a pessoa em causa possa recusar testemunhar [...]».

17. Por forca do § 101a, n.° 2, dessa mesma lei, a decisdo judicial deve ponderar a necessidade e a
pertinéncia da medida no caso concreto, cuja adogdo deve ser notificada aos participantes na
comunicacéo (§ 101, n.° 6, do StPO).

II. Matéria de facto, litigios e questdes prejudiciais

18. A SpaceNet AG e a Telekom Deutschland GmbH séo sociedades que, na Republica Federal de
Alemanha, prestam servicos de comunicagdes eletrénicas publicamente disponiveis.

19. Essas duas sociedades intentaram agdes no Verwaltungsgericht (Tribunal Administrativo,
Alemanha) contestando a obrigacdo de conservarem os dados de trafego de telecomunicagoes
dos seus clientes a partir de 1 de julho de 2017, imposta pelo § 113a, n.° 1, em conjugagdo com o
§ 113b, da TKG.

20. Tendo ambas as agdes sido julgadas procedentes em primeira instancia, a Agéncia Federal das
Redes interpds dois recursos de «Revision» no Bundesverwaltungsgericht (Supremo Tribunal
Administrativo Federal, Alemanha), que, antes de se pronunciar, decidiu submeter, em ambos os
processos, as seguintes questoes prejudiciais:

«Deve o artigo 15.° da Diretiva 2002/58/CE, a luz dos artigos 7., 8.° e 11.°, bem como do artigo 52.°,
n.° 1, da Carta [...], por um lado, e do artigo 6.> da Carta [...] e do artigo 4.° [TUE], por outro, ser
interpretado no sentido de que se opde a uma regulamentacdo nacional que obriga os prestadores
de servicos de comunicagoes publicamente disponiveis a conservarem os dados de trafego e de
localizagdo dos utilizadores finais destes servicos, quando:

— esta obrigacdo ndo pressuponha nenhum motivo especifico de ordem local, temporal ou
geografica,

— esta obrigacdo de conservacdo no ambito da prestacdo de servicos de comunicagoes
publicamente disponiveis, incluindo a transmissdo de noticias curtas ou de noticias
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multimédia ou semelhantes, bem como chamadas ndo atendidas ou comunica¢des falhadas,
tiver por objeto os seguintes dados:

— o numero de telefone ou outra identificacido da linha chamadora e da linha conectada e, no
caso de comutagdes e reencaminhamentos, o de qualquer outra ligacao envolvida,

— a data e a hora do inicio e do fim da comunicacdo ou, no caso de transmissdo de noticias
curtas ou de noticias multimédia ou semelhantes, as datas da transmissdo e da rececdo da
noticia, mediante indicacdo do fuso horéario utilizado,

— dados sobre o servico utilizado, quando puderem ser utilizados varios servicos no ambito do
servico telefénico,

— e ainda, no caso de servicos de comunicacdo mével,

— a identificacdo internacional dos assinantes méveis da linha chamadora e da linha
conectada,

— a identificacdo internacional do equipamento terminal da linha chamadora e da linha
conectada,

— adata e a hora da primeira ativacdo do servico, com indicacdo do fuso horario utilizado, se
os servicos forem pré-pagos,

— aindicacgao das células utilizadas para a linha chamadora e a linha conectada no inicio da
ligacdo,

— e, no caso de servicos telefénicos através da Internet, o endereco do protocolo IP da linha
chamadora e da linha conectada e os c6digos de identificacao atribuidos ao utilizador,

— a obrigacdo de conservacdo, no ambito da prestacdo de servicos de Internet publicamente
disponiveis, tiver por objeto os seguintes dados:

— o endereco do protocolo IP atribuido ao assinante para a utilizacdo da Internet,

7

— uma identificacdo inequivoca da ligacdo através da qual a Internet é utilizada e os
identificadores atribuidos aos utilizadores,

— a data e a hora do inicio e do fim da utilizacdo da Internet ao abrigo do endereco do
protocolo IP atribuido, mediante indicagdo do fuso horario utilizado,

— em caso de utilizagdo mével, a indicacdo da célula utilizada no inicio da ligacdo a Internet,
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— os seguintes dados ndo puderem ser conservados:

— o conteuido da comunicaco,
— dados sobre paginas Internet visualizadas,
— dados sobre servicos de correio eletrénico,

— dados subjacentes a determinadas ligacdes de ou para pessoas, autoridades e organizacoes
no ambito social ou eclesidstico,

— a duracgdo da conservagdo de dados de localizacdo, ou seja, a identificagdo da célula utilizada for
de quatro semanas e a dos restantes dados, de dez semanas,

— for garantida a protecdo eficaz dos dados conservados contra riscos de abuso e contra qualquer
acesso ndo autorizado, e

— os dados conservados sé puderem ser utilizados para efeitos de exercicio da agdo penal por
crimes particularmente graves e de defesa contra um perigo real para a integridade fisica, a
vida ou a liberdade de uma pessoa ou para a existéncia do Estado Federal ou de um Land, com
excecdo do endereco do protocolo IP atribuido ao assinante para efeitos de utilizacdo da
Internet, cuja utilizacdo seja permitida no ambito da obtencdo de dados para efeitos de
exercicio da acdo penal por quaisquer crimes, de defesa contra um risco para a seguranca
publica e para a ordem publica, bem como para o cumprimento das tarefas dos servicos de
informacao?»

21. Como explica o 6rgao jurisdicional de reenvio, a regulamentacdo da obrigacdo em causa foi
alterada por uma Lei de 10 de dezembro de 2015%, cuja aprovacado era necessaria apos:

— 0 Acordao do Bundesverfassungsgericht (Tribunal Constitucional Federal, Alemanha) de
2 de marco de 2010, que declarou inconstitucionais as disposi¢des anteriores que regulavam
a conservacao dos dados; e

— a declaracdo de nulidade da Diretiva 2006/24, para cuja transposicao tinham sido adotadas as
disposicdes anteriores.

22. O drgao jurisdicional de reenvio considera que a obrigacdo de conservacdo em causa restringe
os direitos consagrados nos artigos 5.°, n.° 1, 6.°, n.° 1, e 9.°, n.° 1, da Diretiva 2002/58. Em seu
entender, essa restricdo s seria justificada se se pudesse fundamentar no artigo 15.°, n.° 1, dessa
diretiva.

1> Gesetz zur Einfithrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten (Lei de Introdugéo de uma Obrigacio de
Conservagéo e de uma Obrigacdo Méxima de Conservacdo de Dados de Tréafego).

1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08 (DE:BVerfG:2010:rs20100302.1bvr025608).
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23. Para o 6rgéo jurisdicional de reenvio, sem prejuizo da jurisprudéncia do Acérddo Tele2
Sverige, a obrigacdo controvertida poderia fundamentar-se no artigo 15.°, n.° 1, da Diretiva
2002/58, uma vez que:

— As normas nacionais aplicaveis ndo exigem a conservacdo de todos os dados de trafego de
telecomunicagdes de todos os assinantes e utilizadores registados no que diz respeito a todos
os meios de comunicagéo eletrénicos.

— Essas normas reduziram significativamente (para um méximo de dez semanas) o prazo de
conservacgdo, em relacdo ao previsto pelas legislacdes analisadas no Acérdao Tele2 Sverige e o
estabelecido pela Diretiva 2006/24, o que torna mais dificil a obtencao de perfis.

— Foram impostas limitagoes estritas em matéria de protecdo, de acesso e de utilizacdo dos dados
conservados.

— O legislador nacional ter-se-ia limitado a cumprir o dever de intervencdo que o direito a
seguranca (artigo 6.° da Carta) implica".

— Caso a conservacdo de dados «sem motivo» ¥ ndo se possa fundamentar, em termos gerais, no
artigo 15.°, n.° 1, da Diretiva 2002/58 (ou seja, se fosse irrelevante a regulamentagdo em matéria
de meios de comunicacdo abrangidos, categorias dos dados a conservar, duracdo da
conservacgdo, requisitos de acesso aos dados conservados e protegdo contra abusos) a margem
de atuacgdo dos legisladores nacionais no dominio da agdo penal e da seguranca publica, que,
nos termos do artigo 4.°, n.° 2, terceiro periodo, TUE, continua, em todo o caso, a ser da
responsabilidade exclusiva dos Estados-Membros, seria consideravelmente restringida.

— Deve velar-se pela necessaria coeréncia entre os direitos consagrados na Carta e os direitos
correspondentes garantidos pela Convencdo Europeia para a Protecdo dos Direitos do
Homem e das Liberdades Fundamentais (a seguir «CEDH»), interpretados pelo Tribunal
Europeu dos Direitos do Homem (a seguir «TEDH»), sem prejuizo da independéncia do
direito da Uniéo e da autoridade do Tribunal de Justica.

III. Tramitacao do Tribunal de Justica

24. Os pedidos de decisao prejudicial deram entrada no Tribunal de Justica em 29 de outubro de
20109.

25. Apresentaram observacoes escritas a SpaceNet, a Telekom Deutschland, os Governos alemao,
dinamarqués, espanhol, esténio, finlandés, francés, irlandés, neerlandés, polaco e sueco, bem
como a Comissdo Europeia.

26. Tendo o 6rgao jurisdicional de reenvio sido convidado a pronunciar-se sobre a eventual
retirada da questdo prejudicial, na sequéncia da prolacdo do Acérdao La Quadratura du Net,
manifestou, em 13 de janeiro de 2021, a sua intencdo de a manter, uma vez que nio podia
considerar-se decidida com esse acérdao.

Segundo o drgéo jurisdicional de reenvio, a jurisprudéncia do Tribunal de Justica ndo fecha totalmente a porta a que os legisladores
nacionais possam introduzir a conservagéo de dados sem motivo, eventualmente complementada por rigorosas normas de acesso, com
base numa apreciacido global, a fim de terem em conta o potencial especifico de risco que é associado aos novos meios de
telecomunicacio.

18 E esta a expressio literal utilizada pelo érgao jurisdicional de reenvio.
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27. A audiéncia publica realizada conjuntamente com a do processo conexo C-140/20 teve lugar
em 13 de setembro de 2021, tendo comparecido, além dos intervenientes neste processo que
apresentaram observagoes escritas, a Agéncia Federal das Redes e a Autoridade Europeia para a
Protecdo de Dados.

IV. Anadlise

A. Apreciacdo preliminar

28. A tramitacdo destes dois pedidos de decisdo prejudicial pode ser efetuada analisando-os tal
como foram submetidos, ou preferencialmente a luz das consideragdes que o 6rgao jurisdicional
de reenvio invocou, em resposta ao Tribunal de Justica, em 13 de janeiro de 2021, para justificar
a sua manutencao, apos ter tomado conhecimento do Acérdao La Quadrature du Net.

29. Embora aborde sucintamente os pontos mais pertinentes do pedido de decisdo prejudicial
originario, focar-me-ei na andlise dos motivos pelos quais, na opinido do 6rgéo jurisdicional de
reenvio, a intervencdo do Tribunal de Justica continua a ser pertinente. Em resumo, todos estes
motivos dizem respeito ao facto de a situacdo normativa de base ser distinta da examinada no
Acérdiao La Quadrature du Net.

30. Na sua comunicacdo de 13 de janeiro de 2021, o 6rgéao jurisdicional de reenvio invocou os
seguintes argumentos:

— As diferencas entre as disposi¢des alemas e as disposi¢des francesas e belgas que deram lugar ao
Acérdao La Quadrature du Net sdo consideraveis. Nos termos das primeiras, os dados relativos
aos sitios Internet consultados, os do correio eletrénico e os relativos as comunicagdes para ou
a partir de servicos de assisténcia via comunicacdo mével de natureza social ou religiosa ndo sao
conservados.

— Outra diferenca ainda mais relevante reside no facto de a duracdo da conservacdo, nos termos
do § 113b, n.° 1, da TKG, ser de quatro ou dez semanas, e ndo de um ano. Este aspeto reduz o
risco de elaboragdo de um perfil global das pessoas em causa.

— As normas alemas conferem uma protecao eficaz dos dados conservados contra os perigos de
abuso e de acesso ilicito.

— Apds uma decisdo recente do Bundesverfassungsgericht (Tribunal Constitucional Federal)
sobre o § 113 da TKGY, a validade dessa disposicdo ficou sujeita a condigdes cuja
compatibilidade com o direito da Unido nao é facil de determinar.

— Subsistem duvidas quanto as exigéncias do direito da Unido sobre os enderecos IP, uma vez que
o Acérdao La Quadrature du Net ndo permite deduzir claramente se a sua conservagio é
genericamente excluida, observando-se alguma tensao entre os seus n.” 168 e 155.

¥ Acérdao de 27 de maio de 2020, 1 BvR 1873/13, 1 BvR 2618/13 (DE:BVerfG:2020:rs20200527.1bvr187313). Em conformidade com esse
acérdio, o § 113 da TKG ¢é incompativel com os artigos 2.°, n.° 1, e 10.°, n.° 1, da Grundgesetz (Constitui¢do) e sé pode ser aplicado até a
adocgdo de novas regras, o mais tardar até 31 de dezembro de 2021.
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B. Aplicabilidade da Diretiva 2002/58

31. No essencial, a Republica da Irlanda e os Governos francés, neerlandés, polaco e sueco
defendem que a Diretiva 2002/58 néo é aplicavel a regulamentacgdes nacionais como as que estdo
em causa nestes litigios. Tendo por objeto a salvaguarda da seguranca nacional, bem como a
prevencao e repressio de crimes graves, essas regulamentacgoes sdo da competéncia exclusiva dos
Estados-Membros, em conformidade com o artigo 4.°, n.° 2, TUE.

32. A objecao foi claramente rejeitada pelo Tribunal de Justica no Acérdao La Quadrature du Net,
ao declarar que «uma regulamentacdo nacional que impde aos prestadores de servicos de
comunicagdes eletrénicas a conservacido de dados de trifego e de dados de localizagdo para
efeitos da protecdo da seguranca nacional e da luta contra a criminalidade, tal como os que estdo
em causa no processo principal, se integra no ambito de aplicacdo da Diretiva 2002/58» *.

33. O orgao jurisdicional de reenvio acolhe esta premissa ao corroborar a apreciacdo da primeira
instancia e acrescenta que a aplicabilidade da Diretiva 2005/58 nesta situacdo tinha sido
«definitivamente estabelecida» pelo Acérdao Tele2 Sverige?*.

34. Por conseguinte, ndo me alargarei sobre este ponto, sobre o qual tive a oportunidade de me
pronunciar em devido tempo, em linha com a posicio adotada pelo Tribunal de Justica, nas
Conclusoes La Quadrature du Net?.

C. Conservacdo generalizada e indiferenciada versus conservacdo seletiva dos dados de
trdafego e dos dados de localizacdo

35. A ideia central da jurisprudéncia do Tribunal de Justica relativa a Diretiva 2002/58 é a de que
os utilizadores dos meios de comunicagoes eletrénicas tém o direito de esperar, em principio, que,
as suas comunicagdes e respetivos dados permanecam andnimos e ndo possam ser objeto de
registo, a ndo ser que tenham dado consentimento .

36. O artigo 15.°, n.° 1, da Diretiva 2002/58, admite exce¢des a obrigacdo de assegurar a
confidencialidade e as obrigacoes correspondentes, nos termos que exporei adiante. O Acérdao
La Quadrature du Net desenvolve a andlise da conciliacdo dessas derrogagoes com os direitos
fundamentais cujo exercicio € suscetivel de ser afetado?.

37. A conservacdo generalizada e indiferenciada dos dados de trafego sé pode ser justificada,
segundo o Tribunal de Justica, pelo objetivo de salvaguarda da seguranca nacional, cuja
importancia «ultrapassa a dos outros objetivos referidos no artigo 15.°, n.° 1, da Diretiva
2002/58» .

38. Nesse caso (seguranca nacional), o Tribunal de Justica declarou que o artigo 15.°, n.° 1, da
Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°, 11.> e 52.°%, n.° 1, da Carta, «ndo se opde, em
principio, a uma medida legislativa que autoriza as autoridades competentes a impor aos

% Acérdao La Quadrature du Net, n.° 104.

2 N.° 19, alinea a), do despacho de reenvio.

2 Conclusoes La Quadrature du Net, n.>* 40 a 90.
2 Acérdao La Quadrature du Net, n.° 109.

% Jbidem, n.* 111 a 133.

% Acé6rdao La Quadrature du Net, n.° 136.

12 ECLI:EU:C:2021:939



CoNcLUSOES DE M. CAMPOS SANCHEZ-BORDONA — PRrROCESsOs APENsOs C-793/19 e C-794/19
SPACENET E TELEKOM DEUTSCHLAND

prestadores de servicos de comunicacdes eletronicas o dever de procederem a conservagdo de
dados de trafego e de dados de localizacdo de todos os utilizadores de meios de comunicagoes
eletrénicos durante um periodo limitado, desde que existam circunstincias suficientemente
concretas que permitam considerar que o Estado-Membro em causa enfrenta uma ameaga grave
[...] para a seguranca nacional que se afigure real e atual ou previsivel» *.

39. E certo que estas disposicdes ddo origem a um regime mais rigoroso e mais estrito do que o
que resulta da jurisprudéncia do TEDH relativa ao artigo 8. da CEDH. O facto de «o sentido e o
ambito dos direitos» da Carta correspondentes aos da CEDH terem de ser iguais aos conferidos
nesta ultima ndo obsta, nos termos do artigo 52.°, n.° 3, in fine, da Carta, a que o direito da Unido
confira uma prote¢do mais ampla.

40. De resto, a jurisprudéncia do TEDH nos seus Acérdaos de 25 de maio de 2021, Big Brother
Watch e o. c. Reino Unido ¥ e Centrum for Rattvisa c. Suécia®, bem como no de 4 de dezembro de
2015, Zakharov c. Russia®?, diz respeito a casos que, como defenderam predominantemente as
partes na audiéncia, ndo sdo equiparaveis aos debatidos nos reenvios prejudiciais aqui em causa.
A solucdo para estes dltimos deve ser encontrada aplicando normas nacionais consideradas
conformes com a regulamentacdo exaustiva da Diretiva 2002/58, como interpretada pelo
Tribunal de Justica.

41. Seja qual for a opinido quanto a invocacdo da seguranca nacional, no Acérdao La Quadrature
du Net, como motivo para levantar, sob determinadas condi¢des, a proibicao de conservacio
generalizada e indiferenciada dos dados de trafego e dos dados de localizagdo (na minha opinido,
os limites tracados pelo Tribunal de Justica sdo excessivamente amplos), as regras enumeradas nos
n.” 137 a 139 desse acordao devem ser respeitadas.

42. Fora desta hipdtese, havera que examinar se a regulamentacgdo nacional assenta em critérios
suficientemente seletivos para, em conformidade com a jurisprudéncia do Tribunal de Justica,
preencher as condi¢des suscetiveis justificar uma ingeréncia particularmente grave, como a
conservacao de dados, nos direitos fundamentais em causa.

43. A conservagdo seletiva dos dados de trafego e dos dados de localizacdo® constitui a pedra
angular da fundamentagdo dos acérdaos do Tribunal de Justica nesta matéria. Essa selecao pode
ser realizada em funcdo das categorias de pessoas em causa® ou assentar num critério
geografico®, entre outros.

% Ibidem, n.° 137 (o sublinhado é meu). Com efeito, segundo o Tribunal de Justica, «[e]mbora tal medida vise, de forma indiferenciada,
todos os utilizadores de meios de comunicagdes eletronicos sem que, a primeira vista, se afigure estarem relacionados [...] com uma
ameaca para a seguranca nacional desse Estado-Membro», ha que «considerar, no entanto, que a existéncia de tal ameaca é, por si s,
suscetivel de demonstrar essa relacdo» (loc. ult. cit.).

7 CE:ECHR:2021:0525JUD005817013.

% CE:ECHR:2021:0525JUD003525208.

¥ CE:ECHR:2015:1204JUD004714306.

% Acérdao La Quadrature du Net, n.° 147: «o artigo 15.° n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°, 11.° e 52.°, n.° 1, da Carta,
néo se opde a que um Estado-Membro adote uma regulamentagéo que permita, a titulo preventivo, a conservagdo seletiva dos dados de
trafego e dos dados de localizagdo, para efeitos da luta contra a criminalidade grave e da prevencdo das ameacas graves contra a
seguranca publica, tal como para efeitos da salvaguarda da seguranca nacional, desde que tal conservagio seja, no que diz respeito as
categorias de dados a conservar, aos meios de comunicagéo visados, as pessoas em causa e & duragdo de conservagéo fixada, limitada ao
estritamente necessério». O sublinhado é meu.

3t Acérdao La Quadrature du Net, n.” 148 e 149.

% Acérdao La Quadrature du Net, n.° 150.
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44. Tanto o 6rgao jurisdicional de reenvio como a maioria das partes que apresentaram
observagoes estdo de acordo em sublinhar as dificuldades criadas pelos critérios elaborados pelo
Tribunal de Justica. Eu préprio indiquei algumas dessas dificuldades® nas Conclusdes no
processo Ordre des barreaux francophones et germanophone*.

45. Ora, ndo se pode excluir férmulas de conservacdo seletivas baseadas nesses critérios que
possam ser eficazes e, simultaneamente, ndo discriminatérias. Compete aos legisladores
nacionais, e ndo ao Tribunal de Justica, concebé-los de um modo conforme com os direitos
fundamentais garantidos pela Carta®.

46. De resto, insisto no facto de que seria errado deduzir que os critérios pessoal e geografico sao
os Unicos compativeis com o artigo 15.°, n.° 1, da Diretiva 2002/58, a luz dos direitos protegidos na
Carta.

47. Ainda que o Governo francés sustente que se revelaram ineficazes*, também néo considero
que se possam rejeitar as modalidades propostas pelos grupos de trabalho reunidos no ambito do
Conselho? para definir regras de conservacao e de acesso compativeis com a jurisprudéncia do
Tribunal de Justica®.

48. Na minha opinido, deve dar-se preferéncia a uma conservacido tempordria de algumas
categorias de dados de trafego e de localizacdo, limitadas em funcao de estritas necessidades de
seguranca, que ndo permitam, no seu conjunto, obter uma imagem especifica e detalhada da vida
das pessoas em causa. Na prdtica, isto significa que, em relacdo as duas categorias principais
(dados de trafego e dados de localizacao) devem apenas conservar-se, com os filtros adequados,
os dados minimos que se considerem absolutamente imprescindiveis para a prevencio e o
controlo eficazes da criminalidade e para salvaguardar a seguranca nacional ®.

49. Em todo o caso, repito, compete aos Estados-Membros ou as instituicoes da Unido realizar,
por via legislativa (com a colaboracdo dos seus préprios peritos), este exercicio de selegdo,
abandonando qualquer tentativa de impor um armazenamento generalizado e indiferenciado de
todos os dados de trafego e de localizacdao ™.

50. Por essa razdo, nas Conclusdes no processo Ordre des barreaux francophones et
germanophone afirmava que «[a] dificuldade legislativa — que reconheco — de configurar com
precisio os casos e as condicdes em que é necessirio efetuar uma conservagido seletiva nio
justifica que os Estados-Membros, fazendo da exce¢do uma regra, convertam a conservagao

% Além da sua insuficiéncia, a possibilidade de levarem & instauracdo de um regime de suspeicdo geral sobre alguns segmentos da
populacdo ou a estigmatizagdo de zonas geograficas.

3 Conclusdes no processo Ordre des barreaux francophones et germanophone, n.”* 88 e 89.

% Ibidem, n.° 90.

% N.° 47 das suas observagdes escritas. Apreciacio que foi igualmente objeto de insisténcia por parte de alguns Governos durante a
audiéncia.

¥ Groupe Echange d’'informations et protection des données (DAPIX). O Governo sueco pronunciou-se no mesmo sentido no n.° 21 das
suas observagoes escritas.

% No n.* 92 das Conclusdes no processo Ordre des barreaux francophones et germanophone salientei que esses grupos de trabalho
consideraram, como meios de exploracéo, a limitacdo das categorias de dados conservados, a pseudonimizag¢éo dos dados, a previsdo de
periodos de conservagdo limitados, a exclusdo de determinadas categorias de prestadores de servicos de comunicagdes eletrénicas, as
autorizagdes de armazenamento renovaveis, a obrigacido de conservar os dados armazenados dentro da Unido ou o controlo sistemédtico
e periédico por parte de uma autoridade administrativa independente das garantias oferecidas pelos prestadores de servicos de
comunicagdes eletrénicas contra a utilizagdo indevida dos dados.

»  Conclusdes Ordre des barreaux francophones et germanophone, n.* 93 e 94.

© Ibidem, n.° 95.
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generalizada de dados pessoais no principio essencial das suas legislacdes. Se assim acontecesse,
estaria a admitir-se a vigéncia indefinida de uma importante violacdo do direito a protecdo dos
dados pessoais» *.

D. N.° 168 do Acorddo La Quadrature du Net

51. Neste contexto, na minha opinido, os elementos indispensaveis para responder ao érgao
jurisdicional de reenvio decorrem diretamente da jurisprudéncia do Tribunal de Justica relativa ao
artigo 15.°, n.° 1, da Diretiva 2002/58, que foi recapitulada no Acérdao La Quadrature du Net.

52. Por conseguinte, recordo, antes de mais, a jurisprudéncia do Tribunal de Justica nesse
acérdao, que € sintetizada no seu n.° 168 do seguinte modo:

«[O] artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°, 11.> e 52.°, n.° 1, da Carta,
deve ser interpretado no sentido de que se opde a medidas legislativas que preveem, para as
finalidades previstas nesse artigo 15.°, n.° 1, a titulo preventivo, uma conservacao generalizada e
indiferenciada de dados de trafego e de dados de localizacdo. Em contrapartida, o referido
artigo 15.° n.° 1, lido a luz dos artigos 7.°, 8.°, 11.° e 52.°, n.° 1, da Carta, ndo se opde a medidas
legislativas que:

— permitam, para efeitos da salvaguarda da seguranca nacional, impor aos prestadores de servigos
de comunicagdes eletrénicas que procedam a uma conservaciao generalizada e indiferenciada
de dados de trafego e de dados de localizagdo, quando o Estado-Membro em causa enfrente
uma ameaga grave para a seguranca nacional que se revele real e atual ou previsivel, quando a
decisdo que prevé tal imposicdo possa ser objeto de fiscalizacdo efetiva quer por um 6rgao
jurisdicional quer por uma entidade administrativa efetiva independente, cuja decisao produza
efeitos vinculativos, destinada a verificar a existéncia de uma dessas situagoes e o respeito dos
requisitos e das garantias que devem estar previstos, e quando a referida imposicdo apenas
possa ser aplicada por um periodo temporalmente limitado ao estritamente necessario, mas
renovavel em caso de persisténcia dessa ameaca;

— prevejam, para efeitos da salvaguarda da seguranca nacional, da luta contra a criminalidade
grave e da prevencdo de ameacas graves contra a seguranca publica, uma conservacgao
selecionada dos dados de trafego e dos dados de localizacdao que seja delimitada, com base em
elementos objetivos e ndo discriminatérios, em funcao das categorias de pessoas em causa ou
através de um critério geografico, por um periodo temporalmente limitado ao estritamente
necessario, mas que pode ser renovado;

— prevejam, para efeitos da salvaguarda da seguranca nacional, da luta contra a criminalidade
grave e da prevencdo de ameagas graves contra a seguranca publica, uma conservacao
generalizada e indiferenciada dos enderecos IP atribuidos a fonte de uma ligacdo, por um
periodo temporalmente limitado ao estritamente necessario;

— prevejam, para efeitos da salvaguarda da seguranca nacional, da luta contra a criminalidade e da
salvaguarda da seguranca publica, uma conservacido generalizada e indiferenciada de dados
relativos a identidade civil dos utilizadores de meios de comunicagoes eletrénicos, e

4 Ibidem, n.° 104.
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— permitam, para efeitos da luta contra a criminalidade grave e, a fortiori, da salvaguarda da
seguranca nacional, impor aos prestadores de servicos de comunicagdes eletrdnicas, através de
uma decisdo da autoridade competente sujeita a fiscalizacgdo jurisdicional efetiva, o dever de
procederem, por um determinado periodo, a conservacdo rapida de dados de trafego e dos
dados de localizacdo de que esses prestadores de servicos dispoem,

desde que essas medidas assegurem, mediante regras claras e precisas, que a conservacdo dos
dados em causa esta sujeita ao respeito das respetivas condicdes materiais e processuais e que as
pessoas em causa dispoem de garantias efetivas contra os riscos de abuso.»

E. Avaliacdo da legislacdo em causa nestes reenvios prejudiciais, a luz do Acorddo La
Quadrature du Net

53. Segundo o o6rgdo jurisdicional de reenvio, a quem compete a titulo exclusivo a sua
interpretacdo, a legislacdo alema impde «a conservacdo, sem motivo, universal e indiferenciada
em termos pessoais, temporais e geograficos, da maior parte de todos os dados relevantes de
trafego de telecomunicagdes» .

54. A regulamentacdo nacional em causa ndo se limita a autorizar as autoridades competentes a
exigir a conservacdo dos dados de trifego e dos dados de localizagdo durante um periodo
limitado: é o legislador que impde diretamente, e de forma indefinida, a obrigacdo de os conservar.

55. Assente esta premissa, aquele orgdo jurisdicional enumerou, na sua comunicacdo de
13 de janeiro de 2021, as diferencas entre as normas nacionais e as referidas no Acérdao La
Quadrature du Net, que poderiam conduzir a uma solugdo diferente da entdo adotada.

56. Procederei a andlise dessas diferencas seguindo a ordem em que o érgdo jurisdicional de
reenvio as expde, mas antes devo reconhecer que o legislador alemao se empenhou seriamente
na tarefa de adaptar a regulamentacdo nacional as exigéncias que, neste dominio, decorrem da
jurisprudéncia do Tribunal de Justica.

57. Como sublinha o érgao jurisdicional de reenvio, a regulamentacao em causa procede de uma
alteracdo legislativa favorecida pela jurisprudéncia do Bundesverfassgericht (Tribunal
Constitucional, Alemanha) e pelos efeitos da jurisprudéncia decorrente do Acérdao Digital Rights.

58. Por conseguinte, sdo de elogiar os progressos realizados na legislacdo nacional em causa, fruto
de uma vontade determinada de adaptacdo a jurisprudéncia do Tribunal de Justica.

59. Todavia, talvez o esforco legislativo tenha acentuado mais os aspetos relativos a protecao e ao

acesso aos dados conservados, do que os relativos a delimitagdo seletiva daqueles cuja conservacao
se impoe.

1. Tipologia dos dados conservados
60. Na minha opinido, a tipologia dos dados conservados (os dados relativos aos sitios Internet

consultados, os do correio eletrénico e os relativos as comunicagdes para ou a partir de servigos
de assisténcia via comunicacdo mével de natureza social ou religiosa ndo sdo conservados) nio

# N.° 25b, alinea b), do original alemdo do despacho de reenvio.
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impede que se ignore que a obrigacdo de conservacdo generalizada e indiferenciada se estende a
um conjunto amplissimo de muitos outros dados de trafego e de localizacdo, que é semelhante,
no seu todo, ao analisado no Acérdio La Quadrature du Net.

61. Neste sentido, é quase indiferente, dadas as suas caracteristicas especificas e a sua incidéncia
muito limitada na contabilizacdo global®, que sejam excluidos os dados subjacentes a
determinadas ligacdes de assisténcia a comunicagdes modveis a cargo de pessoas, autoridades e
organizagdes no ambito social ou eclesidstico.

62. Também néo é determinante que a obrigacdo de conservar nao abranja os conteddos (quer os
dados sobre paginas Internet visualizadas, quer os dados sobre servicos de correio eletrénico),
uma vez que o Acérdido La Quadrature du Net ndo lhes faz referéncia, mas sim aos dados de
trafego e aos dados de localizagdo das comunicagdes eletrénicas.

2. Duragdo da obrigagdo de conservar os dados

63. A diferenca mais relevante com as normas nacionais em causa no Acérdao La Quadrature du
Net diz respeito a duracdo da conservacao que, segundo o § 113b, n.° 1, da TKG, é de quatro ou de
dez semanas (quatro semanas para os dados de localizacdo e dez semanas para os outros), e ndo de
um ano.

64. Tanto o 6rgao jurisdicional de reenvio como alguns governos que intervieram no processo
insistem nesse aspeto, sublinhando que a regulamentacdo em causa reduz significativamente o
prazo de conservagdo dos dados. Para o 6rgdo jurisdicional de reenvio, a menor duragdo diminui
o risco de elaboracdo de um perfil global das pessoas em causa.

65. Como defendi nas Conclusdes Ordre des barreaux francophones et germonophone, fazendo
especificamente eco da regulamentacdo nacional que aqui nos ocupa, é necessario que os dados
conservados s6 o possam ser durante um periodo limitado*, em funcdo da sua pertenca a uma
ou a outras categorias®.

66. Ora, se a limitagdo temporal do periodo de conservagdo constitui um elemento relevante para
a apreciacdo da regulamentagio em causa, esta circunstincia ndo pode compensar o facto de que
impde a conservacdo generalizada e indiferenciada dos dados de trifego e dos dados de
localizacao.

67. Ja referi que, segundo a jurisprudéncia do Tribunal de Justica, excetuando a situacdo
justificada pela defesa da seguranca nacional, os dados relativos as comunicagdes eletrénicas s6
podem ser conservados seletivamente devido ao sério risco que a sua conservacido generalizada
implicaria.

#  Na audiéncia, o Governo alemio estimou em 1 300 o nimero de entidades cujas comunicag¢des eletrénicas estio excluidas da obrigacido
de conservacio e clarificou que a exclusdo néo se pode aplicar aos profissionais sujeitos a deveres de sigilo profissional (como os advoga-
dos ou os médicos), em razio do seu elevado ndmero.

Conclusoes Ordre des barreaux francophones et germonophone, n.° 96. Deste modo evita-se que «permitam proporcionar uma imagem
detalhada da vida das pessoas em causa. Esse periodo de conservagdo deve, além do mais, ser adequado em fungéo da natureza dos
dados, para que os que proporcionem informagao mais especifica sobre os estilos de vida e os habitos dessas pessoas sejam armazenados
durante um periodo de tempo mais curto».

% Ibidem, n.° 97. «Por outras palavras, a diferencia¢do do periodo de conservagio de cada categoria de dados, em funcéo da sua utilidade
para atingir os objetivos de seguranca, é um recurso a explorar. Ao limitar o tempo durante o qual umas e outras categorias de dados séo
armazenadas simultaneamente (e, por conseguinte, podem ser utilizadas para estabelecer correlagdes que revelem o estilo de vida das
pessoas em causa) estd a ampliar-se a protecdo do direito consagrado pelo artigo 8.° da Carta.»
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68. Em suma, esse risco inspirou a jurisprudéncia do Tribunal de Justica na matéria: «os dados de
trafego e os dados de localizacdo sdo suscetiveis de revelar informacgoes sobre um ntmero
significativo de aspetos da vida privada das pessoas em causa, incluindo informacdes sensiveis,
tais como a orientagdo sexual, as opinides politicas, as convicgdes religiosas, filosoficas, sociais ou
outras, bem como o estado de satide, uma vez que tais dados beneficiam, além disso, de uma
protecao especial no direito da Unido. Considerados no seu todo, estes dados podem permitir
tirar conclusdes muito precisas sobre a vida privada das pessoas cujos dados foram conservados,
como os hdbitos da vida quotidiana, os lugares onde se encontram de forma permanente ou
tempordria, as deslocacoes didrias ou outras, as atividades exercidas, as relacdes sociais dessas
pessoas e os meios sociais que frequentam. Em especial, estes dados fornecem os meios para
determinar o perfil das pessoas em causa, informacéo tao sensivel, a luz do direito ao respeito da
privacidade, como o contelddo das proprias comunicagdes» *.

69. E certo que, como afirma o 6rgdo jurisdicional de reenvio, uma conservagao muito limitada no
tempo pode dificultar a elaboracao de perfis.

70. Todavia, a maior ou menor dificuldade a esse respeito depende ndo s6 da duracido da
conservacdo, mas também da quantidade e da qualidade dos dados conservados: quanto maior
for o nimero de dados, maior serd a possibilidade de obtencdo de informacgdes sensiveis durante
periodos cuja extensdo dependerd, por sua vez, da evolugdo das técnicas de monitorizacdo, de
correlacdo e de avaliacdo do conjunto dos dados relativos as comunicagdes eletronicas. Um
periodo que pode atualmente revelar-se insuficiente para a acumulacio de informagdes que
facilitem a obtencéao de perfis, pode ser mais do que suficiente para o conseguir num futuro mais
ou menos imediato .

71. Em todo o caso, e segundo o Tribunal de Justica, «a ingeréncia nos direitos fundamentais
consagrados nos artigos 7.° e 8.° da Carta que comporta o acesso, por uma autoridade publica, a
um conjunto de dados de trafego ou de dados de localizacao, suscetiveis de fornecer informacgoes
sobre as comunicagdes efetuadas por um utilizador de um meio de comunicagédo eletrénica ou
sobre a localizacdo dos equipamentos terminais por ele utilizados, apresenta, de qualquer modo,
um cardter grave independentemente da duracdo do periodo em relagdo ao qual o acesso aos
referidos dados é solicitado e da quantidade ou da natureza dos dados disponiveis em relacao a esse
periodo, quando [...] esse conjunto de dados seja suscetivel de permitir tirar conclusdes precisas
sobre a vida privada da pessoa ou das pessoas em causa» *.

72. Em suma, considero que, apesar das diferencas salientadas pelo 6rgéo jurisdicional de reenvio,
as semelhangas nesta matéria entre a regulamentacdo em causa nos processos principais e as
legislacdes controvertidas nos processos que deram origem ao Acérddo La Quadrature du Net
ndo permitem abstrair da jurisprudéncia deste altimo.

3. Protegdo dos dados contra o seu acesso ilicito

73. O érgao jurisdicional de reenvio afirma que as normas alemas conferem uma protecao eficaz
dos dados conservados contra os perigos de abuso e de acesso ilicito.

% Acérdao La Quadrature du Net, n.° 117.

¥ Como foi salientado na audiéncia, mesmo um periodo de dez semanas de cumulacio de metadados (dados de trifego e dados de

localizagdo) poderia bastar para identificar padroes de comportamento do assinante que, pela sua repeti¢do, revelariam tragos sensiveis
da sua personalidade e da sua vida.

% Acérdao de 2 de mar¢o de 2021, Prokuratuur (Condi¢des de acesso aos dados relativos as comunicagdes eletrénicas) (C-746/18,

EU:C:2021:152, n.° 39). O sublinhado é meu.
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74. Sem querer menorizar o esforco regulatério efetuado em matéria de protecdo dos dados e do
seu acesso, ndo se pode esquecer que, para o Tribunal de Justica, «a conservacdo de dados de
trafego e de dados de localizagdo constitui, em si mesma [...] uma ingeréncia nos direitos
fundamentais do respeito pela vida privada e da protecio dos dados pessoais» *. Nesse sentido,
«0 acesso a tais dados constitui, independentemente da utilizacdo que deles seja feita
posteriormente, uma ingeréncia distinta» nos referidos direitos fundamentais*.

75. Por conseguinte, ndo é pertinente para o que ora importa que o regime de protecdo dos dados
conservados previsto pelo legislador alemdo: a) assegure efetivamente a inviolabilidade desses
dados; b) delimite as condicoes de acesso com rigor e eficdcia, restringindo o circulo de pessoas
que lhes podem aceder; e c) sé permita a utilizacdo dos dados conservados para efeitos de
exercicio da acdo penal por crimes graves e de defesa contra um perigo real para a vida ou a
liberdade de uma pessoa ou para a existéncia do Estado.

76. O que é verdadeiramente determinante é o facto de, como o érgao jurisdicional de reenvio
também sublinha, a obrigacdo de conservacdo em causa, em si mesma, ndo estar sujeita a
nenhuma condigao especifica.

4. Relevancia do Acdrdio do Bundesverfassungsgericht (Tribunal Constitucional Federal) de
27 de maio de 2020

77. O o6rgdo jurisdicional de reenvio refere-se a uma decisio do Bundesverfassungsgericht
(Tribunal Constitucional Federal) sobre o § 113 da TKG®, na sequéncia da qual, apos ter
declarado a sua inconstitucionalidade, a validade dessa disposicdo teria ficado sujeita a condigoes
cuja compatibilidade com o direito da Unido nao seria facil de determinar.

78. Nesta fase, o Tribunal de Justica nada tem a declarar sobre os efeitos desse acérdao e muito
menos sobre os contornos das novas regras que o legislador aleméo tenha de adotar (ou, se for o
caso, tenha adotado).

79. Se, como sustenta o 6rgdo jurisdicional de reenvio, for chamado a proferir o seu acérdao de
«Revision» a luz do direito em vigor a data em que for proferido, tera de apreciar, por si préprio,
a sua compatibilidade com o direito da Unido a luz da jurisprudéncia do Tribunal de Justica
relativa a protecdo de dados das comunicacoes eletrénicas.

5. Enderegos IP

80. Segundo o 6rgdo jurisdicional de reenvio, resulta do n.° 168 do Acérdao La Quadrature du Net
que o Tribunal de Justica exige, para os enderecos IP, um motivo de conservagao relacionado com
o objetivo da salvaguarda da seguranca nacional, da luta contra a criminalidade grave e da
prevencdo de ameacas graves contra a seguranca publica. Todavia, resultaria do n.° 155 que esses
enderecos IP podem ser conservados sem que se verifique um motivo especifico, sendo que apenas
a utilizacdo dos dados conservados exigiria um motivo relacionado com esse objetivo.

# Acé6rdao La Quadrature du Net, n.° 115.
% Jbidem, n.° 116. O sublinhado é meu.
1 V. nota 19 das presentes conclusdes.
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81. No entanto, ndo considero que exista essa tensdo (e ainda menos uma contradi¢do). Embora
se afirme, no n.° 155, que a conservacao generalizada e indiferenciada apenas dos enderecos IP
atribuidos a fonte de uma ligacdo «ndo se afigura, em principio, contréria ao artigo 15.°, n.° 1, da
Diretiva 2002/58», declara-se em seguida, no n.° 156, que, «[tJendo em conta o carater grave da
ingeréncia nos direitos fundamentais [...] que esta conservagdo comporta, s a luta contra a
criminalidade grave e a prevencdo das ameacas graves contra a seguranca publica sdo suscetiveis,
a semelhanca da salvaguarda da seguranca nacional, de justificar essa ingeréncia |[...]».

82. Por conseguinte, resulta da leitura conjugada dos n.” 155 e 156 do Acdérdao La Quadratura du
Net a resposta coerente que, no seu n.° 168, o Tribunal de Justica deu as questdes prejudiciais
entdo submetidas sobre a conservacao dos enderecos IP.

83. Na audiéncia, foram suscitados determinados problemas que, segundo alguns intervenientes,
exigiriam uma clarificacio do Tribunal de Justica, relativamente a conservagdo dos
enderecos IP. Em meu entender, a solucdo para esses problemas (entre outros, os decorrentes da
diferenca entre os enderecos IP dindmicos e os enderecos IP estaticos, bem como da incidéncia do
protocolo IPv6) excede o ambito da questdo submetida pelo 6rgao jurisdicional de reenvio, cujos
pedidos iniciais de decisdo prejudicial® e a comunicacdo de 13 de janeiro de 2021 tém, no que
respeita a este aspeto, um alcance muito mais limitado.

V. Conclusao

84. Atendendo ao exposto, proponho que o Tribunal de Justica responda ao
Bundesverwaltungsgericht (Supremo Tribunal Administrativo Federal, Alemanha) nos seguintes
termos:

«O artigo 15.°, n.° 1, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho
de 2002, relativa ao tratamento de dados pessoais e a protecdo da privacidade no sector das
comunicagdes eletrénicas (Diretiva relativa a privacidade e as comunicagoes eletrdnicas),
conforme alterada pela Diretiva 2009/136/CE do Parlamento Europeu e do Conselho, de
25 de novembro de 2009, lido a luz dos artigos 7.°, 8., 11.° e 52.°, n.° 1, da Carta dos Direitos
Fundamentais da Unido Europeia e do artigo 4.°, n.° 2, TUE, deve ser interpretado no sentido de
que se opde a uma regulamentacdo nacional que obriga os prestadores de servicos de
comunicagdes publicamente disponiveis a conservarem, de modo preventivo, geral e
indiferenciado, os dados de trafego e de localizacdo dos utilizadores finais destes servicos para
efeitos distintos da salvaguarda da seguranca nacional em face de uma ameaca grave que se
revele real e atual ou previsivel.»

2 N.° 30 do despacho de reenvio.
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