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ACORDAO DO TRIBUNAL DE JUSTICA (Grande Seccio)

16 de julho de 2020*

«Reenvio prejudicial — Protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais — Carta dos Direitos Fundamentais da Unido Europeia — Artigos 7.°, 8.° e 47.° —
Regulamento (UE) 2016/679 — Artigo 2.°, n.° 2 — Ambito de aplicagio — Transferéncias de dados
pessoais para paises terceiros para fins comerciais — Artigo 45.° — Decisdo de adequacgido da
Comissdao — Artigo 46.° — Transferéncias mediante garantias adequadas — Artigo 58.° — Poderes das
autoridades de controlo — Tratamento dos dados transferidos pelas autoridades ptblicas de um pais
terceiro para efeitos de seguranca nacional — Apreciacdo do cariter adequado do nivel de protecao
assegurado no pais terceiro — Decisdo 2010/87/UE — Cldusulas-tipo de protecdo para a transferéncia
de dados pessoais para paises terceiros — Garantias adequadas oferecidas pelo responsavel pelo
tratamento — Validade — Decisdo de Execugdo (UE) 2016/1250 — Adequacédo da protecao assegurada
pelo Escudo de Protecdo da Privacidade Unido Europeia-Estados Unidos — Validade — Queixa de uma
pessoa singular cujos dados foram transferidos da Unido Europeia para os Estados Unidos»

No processo C-311/18,

que tem por objeto um pedido de decisdao prejudicial apresentado, nos termos do artigo 267.° TFUE,
pela High Court (Tribunal Superior, Irlanda), por Decisdo de 4 de maio de 2018, que deu entrada no
Tribunal de Justica em 9 de maio de 2018, no processo

Data Protection Commissioner

contra

Facebook Ireland Ltd,

Maximillian Schrems,

sendo intervenientes:

The United States of America,

Electronic Privacy Information Centre,

BSA Business Software Alliance Inc.,

Digitaleurope,

* Lingua do processo: inglés.

PT
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O TRIBUNAL DE JUSTICA (Grande Seccéo),
composto por: K. Lenaerts, presidente, R. Silva de Lapuerta, vice-presidente, A. Arabadjiev, A. Prechal,
M. Vilaras, M. Safjan, S. Rodin, P. G. Xuereb, L.S. Rossi e L. Jarukaitis, presidentes de secgao, M. Ilesic,
T. von Danwitz (relator) e D. Svaby, juizes,
advogado-geral: H. Saugmandsgaard Qe,
secretario: C. Stromholm, administradora,
vistos os autos e apds a audiéncia de 9 de julho de 2019,

considerando as observagoes apresentadas:

— em representacdo do Data Protection Commissioner, por D. Young, solicitor, B. Murray e M.
Collins, SC, e C. Donnelly, BL,

— em representacdo da Facebook Ireland Ltd, por P. Gallagher e N. Hyland, SC, A. Mulligan e F.
Kieran, BL, e P. Nolan, C. Monaghan, C. O’Neill e R. Woulfe, solicitors,

— em representacdo de M. Schrems, por H. Hofmann, Rechtsanwalt, E. McCullough, J. Doherty e
S. O’Sullivan, SC, e G. Rudden, solicitor,

— em representacdo de The United States of America, por E. Barrington, SC, S. Kingston, BL, e S.
Barton e B. Walsh, solicitors,

— em representagdo do Electronic Privacy Information Centre, por S. Lucey, solicitor, G. Gilmore e A.
Butler, BL, e C. O’'Dwyer, SC,

— em representacdo da BSA Business Software Alliance Inc., por B. Van Vooren e K. Van Quathem,
advocaten,

— em representacdo da Digitaleurope, por N. Cahill, barrister, J. Cahir, solicitor, e M. Cush, SC,

— em representacdo da Irlanda, por A. Joyce e M. Browne, na qualidade de agentes, assistidos por D.
Fennelly, BL,

— em representacdo do Governo belga, por J.-C. Halleux e P. Cottin, na qualidade de agentes,

— em representacio do Governo checo, por M. Smolek, J. VIacil, O. Serdula e A. Kasalickd, na
qualidade de agentes,

— em representacdo do Governo alemao, por J. Moller, D. Klebs e T. Henze, na qualidade de agentes,
— em representacdo do Governo francés, por A.-L. Desjonqueéres, na qualidade de agente,

— em representacdo do Governo neerlandés, por C.S. Schillemans, M. K. Bulterman e M. Noort, na
qualidade de agentes,

— em representacdo do Governo austriaco, por J. Schmoll e G. Kunnert, na qualidade de agentes,

— em representacdo do Governo polaco, por B. Majczyna, na qualidade de agente,
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— em representacdo do Governo portugués, por L. Inez Fernandes, A. Pimenta e C. Vieira Guerra, na
qualidade de agentes,

— em representacdo do Governo do Reino Unido, por S. Brandon, na qualidade de agente, assistido
por J. Holmes, QC, e C. Knight, barrister,

— em representacdo do Parlamento Europeu, por M. J. Martinez Iglesias e A. Caiola, na qualidade de
agentes,

— em representacdo da Comissdo Europeia, por D. Nardi, H. Krdmer e H. Kranenborg, na qualidade
de agentes,

— em representacdo do Comité Europeu para a Protecdo de Dados (EDPB), por A. Jelinek e K. Behn,
na qualidade de agentes,

ouvidas as conclusoes do advogado-geral na audiéncia de 19 de dezembro de 2019,

profere o presente

Acérdao
O pedido de decisao prejudicial tem por objeto, em substéncia,

— a interpretacdo do artigo 3.°, n.° 2, primeiro travessdo, dos artigos 25.° e 26.°, bem como do
artigo 28.%, n.° 3, da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de
1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados (JO 1995, L 281, p. 31), lidos a luz do artigo 4.°, n.° 2,
TUE e dos artigos 7.°, 8.° e 47.° da Carta dos Direitos Fundamentais da Unido Europeia (a seguir
«Carta»),

— ainterpretacdo e a validade da Decisdao 2010/87/UE da Comissdo, de 5 de fevereiro de 2010, relativa
a clausulas contratuais-tipo aplicaveis a transferéncia de dados pessoais para subcontratantes
estabelecidos em paises terceiros nos termos da Diretiva 95/46 (JO 2010, L 39, p. 5), conforme
alterada pela Decisdo de Execucdo (UE) 2016/2297 da Comissdo, de 16 de dezembro de 2016 (JO
2016, L 344, p. 100) (a seguir «Decisdo CPT»), e

— a interpretacgdo e a validade da Decisdo de Execucdo (UE) 2016/1250 da Comissdo, de 12 de julho
de 2016, relativa ao nivel de protecdo assegurado pelo Escudo de Protecdo da Privacidade
UE-EUA, com fundamento na Diretiva 95/46 (JO 2016, L 207, p. 1; a seguir «Decisdo BPD»).

Este pedido foi apresentado no ambito de um litigio que opde o Data Protection Commissioner
(Comissario para a Protecdo de Dados, Irlanda) (a seguir «Comissario») a Facebook Ireland Ltd e a
Maximillian Schrems a respeito de uma queixa apresentada por este, relativa a transferéncia dos seus
dados pessoais pela Facebook Ireland para a Facebook Inc. nos Estados Unidos.
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Quadro juridico

Diretiva 95/46
O artigo 3.° da Diretiva 95/46, sob a epigrafe «Ambito de aplicacdo», enunciava, no seu n.° 2:
«A presente diretiva ndo se aplica ao tratamento de dados pessoais:

— efetuado no exercicio de atividades ndo sujeitas a aplicagdo do direito comunitdrio, tais como as
previstas nos titulos V e VI do Tratado da Unido Europeia, e, em qualquer caso, ao tratamento de
dados que tenha como objeto a seguranca ptblica, a defesa, a seguranca do Estado (incluindo o
bem-estar econémico do Estado, quando esse tratamento disser respeito a questdes de seguranca
do Estado), e as atividades do Estado no dominio do direito penal,

[...]»
O artigo 25.° desta diretiva dispunha:

«1. Os Estados-Membros estabelecerdo que a transferéncia para um pais terceiro de dados pessoais
[...] s6 pode realizar-se se, sob reserva da observancia das disposi¢cdes nacionais adotadas nos termos
das outras disposi¢oes da presente diretiva, o pais terceiro em questdo assegurar um nivel de protegdo
adequado.

2. A adequacdo do nivel de protecido oferecido por um pais terceiro serd apreciada em funcio de todas
as circunstincias que rodeiem a transferéncia ou o conjunto de transferéncias de dados; [...]

[...]

6. A Comissao pode constatar, nos termos do procedimento previsto no n.° 2 do artigo 31.°, que um
pais terceiro assegura um nivel de protecdo adequado na acegdo do n.” 2 do presente artigo em
virtude da sua legislacdo interna ou dos seus compromissos internacionais, subscritos nomeadamente
na sequéncia das negociagoes referidas no n.° 5, com vista a protecdo do direito a vida privada e das
liberdades e direitos fundamentais das pessoas.

Os Estados-Membros tomardo as medidas necessarias para dar cumprimento a decisdo da Comissdo.»
O artigo 26.°, n.” 2 e 4, da referida diretiva previa:

«2. Sem prejuizo do n.” 1, um Estado-Membro pode autorizar uma transferéncia ou um conjunto de
transferéncias de dados pessoais para um pais terceiro que ndo assegura um nivel de protecdo
adequado na acegdo do n.° 2 do artigo 25.°, desde que o responsdvel pelo tratamento apresente
garantias suficientes de protecdo da vida privada e dos direitos e liberdades fundamentais das pessoas,
assim como do exercicio dos respetivos direitos; essas garantias podem, designadamente, resultar de
cldusulas contratuais adequadas.

4. Sempre que a Comissao decidir, nos termos do procedimento previsto no n.” 2 do artigo 31.°, que
certas cldausulas contratuais-tipo oferecem as garantias suficientes referidas no n.° 2, os
Estados-Membros tomario as medidas necessarias para dar cumprimento a decisdo da Comissdo.»
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Nos termos do artigo 28.°, n.° 3, da mesma diretiva:
«Cada autoridade d[e] controlo dispord, nomeadamente:

— de poderes de inquérito, tais como o poder de aceder aos dados objeto de tratamento e de recolher
todas as informacgdes necessarias ao desempenho das suas fungoes de controlo,

— de poderes efetivos de intervencdo, tais como, por exemplo, o de emitir pareceres previamente a
execucdo adequada desses pareceres, o de ordenar o bloqueio, o apagamento ou a destruicdo dos
dados, o de proibir temporaria ou definitivamente o tratamento, o de dirigir uma adverténcia ou
uma censura ao responsavel pelo tratamento ou o de remeter a questio para os parlamentos
nacionais ou para outras institui¢oes politicas,

— do poder de intervir em processos judiciais no caso de violagdo das disposi¢des nacionais adotadas
nos termos da presente diretiva ou de levar essas infracdes ao conhecimento das autoridades
judiciais.

[...]»

RGPD

A Diretiva 95/46 foi revogada e substituida pelo Regulamento (UE) 2016/679 do Parlamento Europeu e
do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecdo de Dados) (JO 2016, L 119, p. 1; a seguir «RGPD»).

Os considerandos 6, 10, 101, 103, 104, 107 a 109, 114, 116 e 141 do RGPD enunciam:

«(6) A rapida evolucdo tecnolégica e a globalizagdo criaram novos desafios em matéria de protecao de
dados pessoais. A recolha e a partilha de dados pessoais registaram um aumento significativo. As
novas tecnologias permitem as empresas privadas e as entidades publicas a utilizacdo de dados
pessoais numa escala sem precedentes no exercicio das suas atividades. As pessoas singulares
disponibilizam cada vez mais as suas informagoes pessoais de uma forma publica e global. As
novas tecnologias transformaram a economia e a vida social e deverdo contribuir para facilitar a
livre circulagdo de dados pessoais na Unido e a sua transferéncia para paises terceiros e
organizagdes internacionais, assegurando simultaneamente um elevado nivel de protecdo dos
dados pessoais.

[...]

(10) A fim de assegurar um nivel de protecdo coerente e elevado das pessoas singulares e eliminar os
obstdculos a circulacdo de dados pessoais na Unido, o nivel de protecdo dos direitos e liberdades
das pessoas singulares relativamente ao tratamento desses dados deverd ser equivalente em todos
os Estados-Membros. E conveniente assegurar em toda a Unido a aplicacio coerente e
homogénea das regras de defesa dos direitos e das liberdades fundamentais das pessoas
singulares no que diz respeito ao tratamento de dados pessoais. No que diz respeito ao
tratamento de dados pessoais para cumprimento de uma obrigacdo juridica, para o exercicio de
funcoes de interesse publico ou o exercicio da autoridade publica de que estd investido o
responsavel pelo tratamento, os Estados-Membros deverdo poder manter ou aprovar disposi¢oes
nacionais para especificar a aplicacdo das regras do presente regulamento. Em conjugacdo com a
legislacdo geral e horizontal sobre protecio de dados que da aplicagdao a Diretiva 95/46/CE, os
Estados-Membros dispoem de varias leis setoriais em dominios que necessitam de disposi¢oes
mais especificas. O presente regulamento também dd aos Estados-Membros margem de

ECLIL:EU:C:2020:559 5



[...]

(101)

[...]
(103)

(104)

ACORDAO DE 16. 7. 2020 — Processo C-311/18
FACEBOOK IRELAND E SCHREMS

manobra para especificarem as suas regras, inclusive em matéria de tratamento de categorias
especiais de dados pessoais (“dados sensiveis”). Nessa medida, o presente regulamento nao exclui
o direito dos Estados-Membros que define as circunstancias de situacoes especificas de
tratamento, incluindo a determinacdo mais precisa das condi¢des em que é licito o tratamento
de dados pessoais.

A circulagdo de dados pessoais, com origem e destino quer a paises ndo pertencentes a Unido
quer a organizagdes internacionais, é necessaria ao desenvolvimento do comércio e da
cooperacdo internacionais. O aumento dessa circulacio criou novos desafios e novas
preocupacoes em relacdo a protecdo dos dados pessoais. Todavia, quando os dados pessoais sdo
transferidos da Unido para responsaveis pelo tratamento, para subcontratantes ou para outros
destinatdrios em paises terceiros ou para organizagdes internacionais, o nivel de protecao das
pessoas singulares assegurado na Unido pelo presente regulamento devera continuar a ser
garantido, inclusive nos casos de posterior transferéncia de dados pessoais do pais terceiro ou
da organizagdo internacional em causa para responsaveis pelo tratamento, subcontratantes
desse pais terceiro ou de outro, ou para uma organizacdo internacional. Em todo o caso, as
transferéncias para paises terceiros e organizagdes internacionais s6 podem ser efetuadas no
pleno respeito pelo presente regulamento. Sé poderdo ser realizadas transferéncias se, sob
reserva das demais disposicoes do presente regulamento, as condi¢cdes constantes das
disposicoes do presente regulamento relativas a transferéncias de dados pessoais para paises
terceiros e organizagdes internacionais forem cumpridas pelo responsavel pelo tratamento ou
subcontratante.

A Comissdo pode decidir, com efeitos no conjunto da Unido, que um pais terceiro, um territério
ou um setor determinado de um pais terceiro, ou uma organizacdo internacional, oferece um
nivel adequado de protecdo de dados adequado, garantindo assim a seguranga juridica e a
uniformidade ao nivel da Unido relativamente ao pais terceiro ou a organizagdo internacional
que seja considerado apto a assegurar tal nivel de protecdo. Nestes casos, podem realizar-se
transferéncias de dados pessoais para esse pais ou organizacdo internacional sem que para tal
seja necessaria mais nenhuma autoriza¢do. A Comissao pode igualmente decidir, apds enviar ao
pais terceiro ou organizacdo internacional uma notificacdo e uma declaracdo completa dos
motivos, revogar essa decisdo.

Em conformidade com os valores fundamentais em que a Unido assenta, particularmente a
defesa dos direitos humanos, a Comissdo deverd, na sua avaliacdo do pais terceiro ou de um
territério ou setor especifico de um pais terceiro, ter em consideracio em que medida esse pais
respeita o primado do Estado de direito, o acesso a justica e as regras e normas internacionais
no dominio dos direitos humanos e a sua legislacdo geral e setorial, nomeadamente a legislacdo
relativa a seguranca publica, a defesa e a seguranca nacional, bem como a lei da ordem publica e
a lei penal. A adogdo de uma decisdao de adequagdo relativamente a um territério ou um setor
especifico num pais terceiro devera ter em conta critérios claros e objetivos, tais como as
atividades de tratamento especificas e o ambito das normas juridicas apliciveis, bem como a
legislacio em vigor no pais terceiro. Este devera dar garantias para assegurar um nivel
adequado de protecdo essencialmente equivalente ao assegurado na Unido, nomeadamente
quando os dados pessoais sdo tratados num ou mais setores especificos. Em especial, o pais
terceiro deverd garantir o controlo efetivo e independente da protegido dos dados e estabelecer
regras de cooperacdo com as autoridades de protecdo de dados dos Estados-Membros, e ainda
conferir aos titulares dos dados direitos efetivos e oponiveis e vias efetivas de recurso
administrativo e judicial.
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(107) A Comissdao pode reconhecer que um pais terceiro, um territério ou um setor especifico de um

(108)

(109)

(114)

(116)

pais terceiro, ou uma organizacdo internacional, deixou de assegurar um nivel adequado de
protecdo de dados. Por conseguinte, devera ser proibida a transferéncia de dados pessoais para
esse pais terceiro ou organizagdo internacional, a menos que sejam cumpridos os requisitos
constantes do presente regulamento relativos a transferéncias sujeitas a garantias adequadas,
incluindo regras vinculativas apliciveis as empresas, e derrogacdes para situagdes especificas.
Nesse caso, deverdo ser tomadas medidas que visem uma consulta entre a Comissao e esse pais
terceiro ou organizacdo internacional. A Comissdo deverd, em tempo util, informar o pais
terceiro ou a organizacgdo internacional das razdes da proibicdo e iniciar consultas com o pais
ou organizacdo em causa, a fim de corrigir a situagio.

Na falta de uma decisdo sobre o nivel de protecio adequado, o responséavel pelo tratamento ou
o subcontratante deverd adotar as medidas necessarias para colmatar a insuficiéncia da protecao
de dados no pais terceiro dando para tal garantias adequadas ao titular dos dados. Tais garantias
adequadas podem consistir no recurso a regras vinculativas aplicdveis as empresas,
clausulas-tipo de protecdo de dados adotadas pela Comissdo, clausulas-tipo de protecao de
dados adotadas por uma autoridade de controlo, ou cldusulas contratuais autorizadas por esta
autoridade. Essas medidas deverdo assegurar o cumprimento dos requisitos relativos a protecao
de dados e o respeito pelos direitos dos titulares dos dados adequados ao tratamento no
territério da Unido, incluindo a existéncia de direitos do titular de dados e de medidas juridicas
corretivas eficazes, nomeadamente o direito de recurso administrativo ou judicial e de exigir
indemnizacdo, quer no territério da Unido quer num pais terceiro. Deverdo estar relacionadas,
em especial, com o respeito pelos principios gerais relativos ao tratamento de dados pessoais e
pelos principios de protecdo de dados desde a concecdo e por defeito. [...]

A possibilidade de o responsavel pelo tratamento ou o subcontratante utilizarem clausulas-tipo
de protecao de dados adotadas pela Comissdo ou por uma autoridade de controlo nao os
devera impedir de incluirem estas clausulas num contrato mais abrangente, como um contrato
entre o subcontratante e outro subcontratante, nem de acrescentarem outras clausulas ou
garantias adicionais desde que ndo entrem, direta ou indiretamente, em contradicio com as
cldusulas contratuais-tipo adotadas pela Comissdo ou por uma autoridade de controlo, e sem
prejuizo dos direitos ou liberdades fundamentais dos titulares dos dados. Os responsaveis pelo
tratamento e os subcontratantes deverdo ser encorajados a apresentar garantias suplementares
através de compromissos contratuais que complementem as cldusulas-tipo de protecio.

Em qualquer caso, se a Comissdo nao tiver tomado nenhuma decisao relativamente ao nivel de
protecdo adequado de dados num determinado pais terceiro, o responsavel pelo tratamento ou o
subcontratante deverd adotar solugdes que confiram aos titulares dos dados direitos efetivos e
oponiveis quanto ao tratamento dos seus dados na Unido, apds a transferéncia dos mesmos, e
lhes garantam que continuardo a beneficiar dos direitos e garantias fundamentais.

Sempre que dados pessoais atravessarem fronteiras fora do territério da Unido, aumenta o risco
de que as pessoas singulares ndo possam exercer os seus direitos a protecdo de dados,
nomeadamente para se protegerem da utilizacdo ilegal ou da divulgacdo dessas informacoes.
Paralelamente, as autoridades de controlo podem ser incapazes de dar seguimento a
reclamacgoes ou conduzir investigacoes relacionadas com atividades exercidas fora das suas
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fronteiras. Os seus esforcos para colaborar no contexto transfronteiras podem ser também
restringidos por poderes preventivos ou medidas de reparacdo insuficientes, regimes juridicos
incoerentes e obstaculos praticos, tais como a limitacdo de recursos. [...]

(141) Os titulares dos dados deverdo ter direito a apresentar reclamacdo a uma Unica autoridade de
controlo Unica, particularmente no Estado-Membro da sua residéncia habitual, e direito a uma
acdo judicial efetiva, nos termos do artigo 47.° da Carta, se considerarem que os direitos que
lhes sao conferidos pelo presente regulamento foram violados ou se a autoridade de controlo
ndo responder a uma reclamacéo, a recusar ou rejeitar, total ou parcialmente, ou ndo tomar as
iniciativas necessarias para proteger os seus direitos. [...]»

O artigo 2.°, n. 1 e 2, deste regulamento prevé:

«1. O presente regulamento aplica-se ao tratamento de dados pessoais por meios total ou parcialmente
automatizados, bem como ao tratamento por meios ndo automatizados de dados pessoais contidos em
ficheiros ou a eles destinados.

2. O presente regulamento ndo se aplica ao tratamento de dados pessoais:
a) Efetuado no exercicio de atividades nao sujeitas a aplicacdo do direito da Unido;

b) Efetuado pelos Estados-Membros no exercicio de atividades abrangidas pelo &mbito de aplicacdo
do titulo V, capitulo 2, do [Tratado da Unido Europeia];

c¢) Efetuado por uma pessoa singular no exercicio de atividades exclusivamente pessoais ou
domésticas;

d) Efetuado pelas autoridades competentes para efeitos de prevencao, investigacdo, detecdo e
repressdo de infragdes penais ou da execucdo de sangdes penais, incluindo a salvaguarda e a
prevencao de ameagas a seguranga publica.»

O artigo 4.° do referido regulamento dispoe:

«Para efeitos do presente regulamento, entende-se por:

[...]

2) “Tratamento”, uma operacdo ou um conjunto de operacdes efetuadas sobre dados pessoais ou
sobre conjuntos de dados pessoais, por meios automatizados ou nao automatizados, tais como a
recolha, o registo, a organizacdo, a estruturagdo, a conservagdo, a adaptacdo ou alteracdo, a
recuperacdo, a consulta, a utilizagdo, a divulgacdo por transmissao, difusio ou qualquer outra
forma de disponibilizacdo, a comparacdo ou interconexdo, a limitacdo, o apagamento ou a
destruicao;

[...]

7) “Responsavel do tratamento”, a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios
de tratamento de dados pessoais; sempre que as finalidades e os meios desse tratamento sejam
determinados pelo direito da Unido ou de um Estado-Membro, o responsavel pelo tratamento ou
os critérios especificos aplicaveis a sua nomeacdo podem ser previstos pelo direito da Unido ou de
um Estado-Membro;
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8) “Subcontratante”, uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsavel pelo tratamento destes;

9) “Destinatario”, uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo
que recebem comunicagdes de dados pessoais, independentemente de se tratar ou ndo de um
terceiro. Contudo, as autoridades publicas que possam receber dados pessoais no ambito de
inquéritos especificos nos termos do direito da Unido ou dos Estados-Membros ndo siao

consideradas destinatdrios; o tratamento desses dados por essas autoridades publicas deve cumprir
as regras de protecdo de dados aplicaveis em funcdo das finalidades do tratamento;

[...]»

O artigo 23.° do mesmo regulamento enuncia:

«1. O direito da Unido ou dos Estados-Membros a que estejam sujeitos o responséavel pelo tratamento
ou o seu subcontratante pode limitar por medida legislativa o alcance das obrigacdes e dos direitos
previstos nos artigos 12.° a 22.° e no artigo 34.°, bem como no artigo 5.°, na medida em que tais
disposicdes correspondam aos direitos e obrigacdes previstos nos artigos 12.° a 22.°, desde que tal
limitagdo respeite a esséncia dos direitos e liberdades fundamentais e constitua uma medida necessaria
e proporcionada numa sociedade democratica para assegurar, designadamente:

a) A seguranca do Estado;

b) A defesa;

¢) A seguranca publica;

d) A prevencdo, investigacdo, detecdo ou repressio de infragdes penais, ou a execucdo de sangdes
penais, incluindo a salvaguarda e a prevencdo de ameacas a seguranca publica;

2. Em especial, as medidas legislativas referidas no n.” 1 incluem, quando for relevante, disposi¢des
explicitas relativas, pelo menos:

a) As finalidades do tratamento ou as diferentes categorias de tratamento;

b) As categorias de dados pessoais;

¢) Ao alcance das limitagoes impostas;

d) As garantias para evitar o abuso ou o acesso ou transferéncia ilicitos;

e) A especificacio do responsavel pelo tratamento ou as categorias de responsaveis pelo tratamento;

f) Aos prazos de conservagdo e as garantias aplicaveis, tendo em conta a natureza, o ambito e os
objetivos do tratamento ou das categorias de tratamento;

g) Aos riscos especificos para os direitos e liberdades dos titulares dos dados; e

h) Ao direito dos titulares dos dados a serem informados da limitacdo, a menos que tal possa
prejudicar o objetivo da limitagdo.»

ECLIL:EU:C:2020:559 9
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O capitulo V do RGPD, sob a epigrafe «Transferéncias de dados pessoais para paises terceiros ou
organizagdes internacionais», inclui os artigos 44.° a 50.° deste regulamento. Nos termos do seu
artigo 44.°, sob a epigrafe «Principio geral das transferéncias»:

«Qualquer transferéncia de dados pessoais que sejam ou venham a ser objeto de tratamento apds
transferéncia para um pafs terceiro ou uma organizagdo internacional sé é realizada se, sem prejuizo
das outras disposicdes do presente regulamento, as condicdes estabelecidas no presente capitulo forem
respeitadas pelo responsavel pelo tratamento e pelo subcontratante, inclusivamente no que diz respeito
as transferéncias ulteriores de dados pessoais do pais terceiro ou da organizacdo internacional para
outro pais terceiro ou outra organizagdo internacional. Todas as disposi¢cdes do presente capitulo sdo

aplicadas de forma a assegurar que ndo é comprometido o nivel de protecdo das pessoas singulares
garantido pelo presente regulamento.»

O artigo 45.° deste regulamento, sob a epigrafe «Transferéncias com base numa decisio de
adequacgdo», prevé, nos seus n.* 1 a 3:

«1. Pode ser realizada uma transferéncia de dados pessoais para um pais terceiro ou uma organizagao
internacional se a Comissao tiver decidido que o pais terceiro, um territério ou um ou mais setores
especificos desse pais terceiro, ou a organizacdo internacional em causa, assegura um nivel de protecao
adequado. Esta transferéncia ndo exige autorizacdo especifica.

2. Ao avaliar a adequacdo do nivel de protecdo, a Comissdo tem nomeadamente em conta os seguintes
elementos:

a) O primado do Estado de direito, o respeito pelos direitos humanos e liberdades fundamentais, a
legislacdo pertinente em vigor, tanto a geral como a setorial, nomeadamente em matéria de
seguranca publica, defesa, seguranca nacional e direito penal, e respeitante ao acesso das
autoridades publicas a dados pessoais, bem como a aplicacdo dessa legislacio e das regras de
protecdo de dados, das regras profissionais e das medidas de seguranga, incluindo as regras para a
transferéncia ulterior de dados pessoais para outro pais terceiro ou organizacdo internacional, que
sdo cumpridas nesse pais ou por essa organizagdo internacional, e a jurisprudéncia, bem como os
direitos dos titulares dos dados efetivos e oponiveis, e vias de recurso administrativo e judicial
para os titulares de dados cujos dados pessoais sejam objeto de transferéncia;

b) A existéncia e o efetivo funcionamento de uma ou mais autoridades de controlo independentes no
pais terceiro ou as quais esteja sujeita uma organizagdo internacional, responsaveis por assegurar e
impor o cumprimento das regras de proteciao de dados, e dotadas de poderes coercitivos adequados
para assistir e aconselhar os titulares dos dados no exercicio dos seus direitos, e cooperar com as
autoridades de controlo dos Estados-Membros; e

¢) Os compromissos internacionais assumidos pelo pais terceiro ou pela organizagio internacional em
causa, ou outras obrigacdes decorrentes de convengdes ou instrumentos juridicamente vinculativos,
bem como da sua participacdo em sistemas multilaterais ou regionais, em especial em relacdo a
protecdo de dados pessoais.

3. Apds avaliar a adequagdo do nivel de protecdo, a Comissdo pode decidir, através de um ato de
execucdo, que um pais terceiro, um territério ou um ou mais setores especificos de um pais terceiro,
ou uma organizagdo internacional, garante um nivel de protecio adequado na ace¢do do n.° 2 do
presente artigo. O ato de execucdo prevé um procedimento de avaliagdo peridédica, no minimo de
quatro em quatro anos, que deverd ter em conta todos os desenvolvimentos pertinentes no pais
terceiro ou na organizagdo internacional. O ato de execucdo especifica o ambito de aplicacdo
territorial e setorial e, se for caso disso, identifica a autoridade ou autoridades de controlo a que se
refere o n.° 2, alinea b), do presente artigo. O referido ato de execucdo é adotado pelo procedimento
de exame a que se refere o artigo 93.°, n.° 2.»

10 ECLIL:EU:C:2020:559
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12 O artigo 46.° do referido regulamento, sob a epigrafe «Transferéncias sujeitas a garantias adequadas»,

15

dispoe, nos seus n.” 1 a 3:

«1. Nao tendo sido tomada qualquer decisdo nos termos do artigo 45.°, n.° 3, os responsaveis pelo
tratamento ou subcontratantes sé podem transferir dados pessoais para um pais terceiro ou uma
organizagdo internacional se tiverem apresentado garantias adequadas, e na condicdo de os titulares
dos dados gozarem de direitos oponiveis e de medidas juridicas corretivas eficazes.

2. Podem ser previstas as garantias adequadas referidas no n.” 1, sem requerer nenhuma autorizacdo
especifica de uma autoridade de controlo, por meio de:

a) Um instrumento juridicamente vinculativo e com forca executiva entre autoridades ou organismos
publicos;

b) Regras vinculativas aplicaveis as empresas em conformidade com o artigo 47.°

¢) Clausulas-tipo de protecdo de dados adotadas pela Comissdo pelo procedimento de exame referido
no artigo 93.%, n.° 2;

d) Cldusulas-tipo de protecio de dados adotadas por uma autoridade de controlo e aprovadas pela
Comissédo pelo procedimento de exame referido no artigo 93.°, n.° 2;

e) Um codigo de conduta, aprovado nos termos do artigo 40.°, acompanhado de compromissos
vinculativos e com forca executiva assumidos pelos responsaveis pelo tratamento ou pelos
subcontratantes no pais terceiro no sentido de aplicarem as garantias adequadas, nomeadamente
no que respeita aos direitos dos titulares dos dados; ou

f) Um procedimento de certificacio, aprovado nos termos do artigo 42.°, acompanhado de
compromissos vinculativos e com forga executiva assumidos pelos responsaveis pelo tratamento
ou pelos subcontratantes no pais terceiro no sentido de aplicarem as garantias adequadas,
nomeadamente no que respeita aos direitos dos titulares dos dados.

3. Sob reserva de autorizacdo da autoridade de controlo competente, podem também ser previstas as
garantias adequadas referidas no n.” 1, nomeadamente por meio de:

a) Clausulas contratuais entre os responsaveis pelo tratamento ou subcontratantes e os responsaveis
pelo tratamento, subcontratantes ou destinatdrios dos dados pessoais no pais terceiro ou
organizacdo internacional; ou

b) Disposicoes a inserir nos acordos administrativos entre as autoridades ou organismos publicos que
contemplem os direitos efetivos e oponiveis dos titulares dos dados.»

O artigo 49.° do mesmo regulamento, sob a epigrafe «Derrogacdes para situagdes especificas», enuncia:

«1. Na falta de uma decisdo de adequagdo nos termos do artigo 45.°, n.° 3, ou de garantias adequadas
nos termos do artigo 46.°, designadamente de regras vinculativas apliciveis as empresas, as
transferéncias ou conjunto de transferéncias de dados pessoais para paises terceiros ou organizagdes
internacionais sé sdo efetuadas caso se verifique uma das seguintes condigoes:

a) O titular dos dados tiver explicitamente dado o seu consentimento a transferéncia prevista, apos ter

sido informado dos possiveis riscos de tais transferéncias para si préprio devido a falta de uma
decisdo de adequacgdo e das garantias adequadas;

ECLIL:EU:C:2020:559 11
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b) A transferéncia for necessiria para a execucdo de um contrato entre o titular dos dados e o
responsavel pelo tratamento ou de diligéncias prévias a formacao do contrato decididas a pedido
do titular dos dados;

¢) A transferéncia for necessdria para a celebracio ou execuc¢do de um contrato, celebrado no
interesse do titular dos dados, entre o responsavel pelo seu tratamento e outra pessoa singular ou
coletiva;

d) A transferéncia for necessdria por importantes razoes de interesse publico;

e) A transferéncia for necessdria a declaragdo, ao exercicio ou a defesa de um direito num processo
judicial;

f) A transferéncia for necessdria para proteger interesses vitais do titular dos dados ou de outras
pessoas, se esse titular estiver fisica ou legalmente incapaz de dar o seu consentimento;

g) A transferéncia for realizada a partir de um registo que, nos termos do direito da Unido ou do
Estado-Membro, se destine a informar o publico e se encontre aberto a consulta do publico em
geral ou de qualquer pessoa que possa provar nela ter um interesse legitimo, mas apenas na
medida em que as condicdbes de consulta estabelecidas no direito da Unido ou de um

Estado-Membro se encontrem preenchidas nesse caso concreto.

Quando uma transferéncia nao puder basear-se no disposto no artigo 45.° ou 46.°, incluindo nas regras
vinculativas aplicaveis as empresas, e ndo for aplicivel nenhuma das derrogacdes previstas para as
situacOes especificas a que se refere o primeiro pardgrafo do presente nimero, a transferéncia para
um pais terceiro ou uma organizagdo internacional sé pode ser efetuada se nao for repetitiva, apenas
disser respeito a um numero limitado de titulares dos dados, for necessdria para efeitos dos interesses
legitimos visados pelo responsavel pelo seu tratamento, desde que a tais interesses ndo se sobreponham
os interesses ou os direitos e liberdades do titular dos dados, e o responsavel pelo tratamento tiver
ponderado todas as circunstancias relativas a transferéncia de dados e, com base nessa avaliagdo, tiver
apresentado garantias adequadas no que respeita a protecio de dados pessoais. O responsavel pelo
tratamento informa da transferéncia a autoridade de controlo. Para além de fornecer a informaciao
referida nos artigos 13.° e 14.°, o responsavel pelo tratamento presta informagdes ao titular dos dados
sobre a transferéncia e os interesses legitimos visados.

2. As transferéncias efetuadas nos termos do n.’ 1, primeiro paragrafo, alinea g), ndo envolvem a
totalidade dos dados pessoais nem categorias completas de dados pessoais constantes do registo.
Quando o registo se destinar a ser consultado por pessoas com um interesse legitimo, as
transferéncias s6 podem ser efetuadas a pedido dessas pessoas ou se forem elas os seus destinatdrios.

3. O n.° 1, primeiro paragrafo, alineas a), b) e c), e segundo pardgrafo, ndo é aplicavel a atividades
levadas a cabo por autoridades publicas no exercicio dos seus poderes.

4. O interesse publico referido no n.° 1, primeiro paragrafo, alinea d), é reconhecido pelo direito da
Unido ou pelo direito do Estado-Membro a que o responsavel pelo tratamento se encontre sujeito.

5. Na falta de uma decisdao de adequacéo, o direito da Unido ou de um Estado-Membro podem, por
razOes importantes de interesse publico, estabelecer expressamente limites a transferéncia de
categorias especificas de dados para paises terceiros ou organizagdes internacionais. Os
Estados-Membros notificam a Comissdo dessas disposicdes.

6. O responsavel pelo tratamento ou o subcontratante documenta a avaliacdo, bem como as garantias

adequadas referidas no n.° 1, segundo pardgrafo, do presente artigo, nos registos a que se refere o
artigo 30.°»
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Nos termos do artigo 51.°, n.° 1, do RGPD:

«Os Estados-Membros estabelecem que cabe a uma ou mais autoridades publicas independentes a
responsabilidade pela fiscalizacdo da aplicacdo do presente regulamento, a fim de defender os direitos
e liberdades fundamentais das pessoas singulares relativamente ao tratamento e facilitar a livre
circulacdo desses dados na Unido (“autoridade de controlo”).»

Em conformidade com o artigo 55.°, n.° 1, deste regulamento, «[a]s autoridades de controlo sdo
competentes para prosseguir as atribuicoes e exercer os poderes que lhes sdo conferidos pelo presente
regulamento no territério do seu préprio Estado-Membro».

O artigo 57.°, n.° 1, do referido regulamento prevé:

«Sem prejuizo de outras atribui¢des previstas nos termos do presente regulamento, cada autoridade de
controlo, no territério respetivo:

a) Controla e executa a aplicacdo do presente regulamento;

[...]

f) Trata as reclamacgdes apresentadas por qualquer titular de dados [...] e investigar, na medida do
necessario, o conteido da reclamacdo e informar o autor da reclamacdo do andamento e do
resultado da investigacdo num prazo razodvel, em especial se forem necessdrias operacdes de
investigacdo ou de coordenagdo complementares com outra autoridade de controlo;

[...]»
Nos termos do artigo 58.°, n.” 2 e 4, do mesmo regulamento:

«2. Cada autoridade de controlo dispde dos seguintes poderes de corregio:

[...]

f) Impor uma limitacdo tempordria ou definitiva ao tratamento de dados, ou mesmo a sua proibicao;

[...]

j) Ordenar a suspensdo do envio de dados para destinatirios em paises terceiros ou para organizagdes
internacionais.

[...]

4. O exercicio dos poderes conferidos a autoridade de controlo nos termos do presente artigo esta
sujeito a garantias adequadas, que incluem o direito a acdo judicial efetiva e a um processo equitativo,
previstas no direito da Unido e dos Estados-Membros, em conformidade com a Carta.»

O artigo 64.°, n.° 2, do RGPD enuncia:

«As autoridades de controlo, o presidente do [Comité Europeu para a Protecdo de Dados (EDPB)] ou a
Comissdo podem solicitar que o Comité analise qualquer assunto de aplicacdo geral ou que produza
efeitos em mais do que um Estado-Membro, com vista a obter um parecer, nomeadamente se a
autoridade de controlo competente ndo cumprir as obrigacdes em matéria de assisténcia mutua
previstas no artigo 61.° ou de operagdes conjuntas previstas no artigo 62.°»
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Nos termos do artigo 65.°, n.° 1, deste regulamento:

«A fim de assegurar a aplicacdo correta e coerente do presente regulamento em cada caso, o Comité
adota uma decisdo vinculativa nos seguintes casos:

[...]

¢) Quando a autoridade de controlo competente nio solicitar o parecer do Comité nos casos referidos
no artigo 64.°, n.° 1, ou nao seguir o parecer do Comité emitido nos termos do artigo 64.° Nesse
caso, qualquer autoridade de controlo interessada, ou a Comissdo, pode remeter o assunto para o
Comité.»

O artigo 77.° do referido regulamento, sob a epigrafe «Direito de apresentar reclamacdo a uma
autoridade de controlo», enuncia:

«1. Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, todos os titulares de
dados tém direito a apresentar reclamacdo a uma autoridade de controlo, em especial no
Estado-Membro da sua residéncia habitual, do seu local de trabalho ou do local onde foi
alegadamente praticada a infracdo, se o titular dos dados considerar que o tratamento dos dados
pessoais que lhe diga respeito viola o presente regulamento.

2. A autoridade de controlo a qual tiver sido apresentada a reclamacdo informa o autor da reclamacéo
sobre o andamento e o resultado da reclamacdo, inclusive sobre a possibilidade de intentar acdo
judicial nos termos do artigo 78.°»

O artigo 78.° do mesmo regulamento, sob a epigrafe «Direito a acdo judicial contra uma autoridade de
controlo», prevé, nos seus n.” 1 e 2:

«1. Sem prejuizo de qualquer outra via de recurso administrativo ou extrajudicial, todas as pessoas
singulares ou coletivas tém direito a agdo judicial contra as decisdes juridicamente vinculativas das
autoridades de controlo que lhes digam respeito.

2. Sem prejuizo de qualquer outra via de recurso administrativo ou extrajudicial, os titulares dos dados
tém direito a acdo judicial se a autoridade de controlo competente nos termos dos artigos 55.° e 56.°
ndo tratar a reclamacdo ou ndo informar o titular dos dados, no prazo de trés meses, sobre o
andamento ou o resultado da reclamacdo que tenha apresentado nos termos do artigo 77.°»

O artigo 94.° do RGPD dispoe:

«1. A Diretiva [95/46] é revogada com efeitos a partir de 25 de maio de 2018.

2. As remissdes para a diretiva revogada sdo consideradas remissdoes para presente regulamento. As
referéncias ao Grupo de protecdo das pessoas no que diz respeito ao tratamento de dados pessoais,
criado pelo artigo 29.° da Diretiva [95/46], sdo consideradas referéncias ao Comité Europeu para a
Protecdo de Dados criado pelo presente regulamento.»

Nos termos do artigo 99.° deste regulamento:

«1. O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicagdo no Jornal
Oficial da Unido Europeia.

2. O presente regulamento € aplicavel a partir de 25 de maio de 2018.»
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Decisdo CPT
O considerando 11 da Decisdo CPT tem a seguinte redagéo:

«As autoridades de controlo dos Estados-Membros desempenham um papel fundamental neste
mecanismo contratual, assegurando uma protecido adequada dos dados apds a sua transferéncia. Nos
casos excecionais em que os exportadores de dados se recusem ou ndo estejam em condi¢oes de
fornecer instrugoes adequadas aos importadores de dados, podendo, dessa forma, prejudicar
gravemente os titulares dos dados, as cldusulas contratuais-tipo devem permitir as autoridades de
controlo realizar auditorias junto dos importadores de dados e dos seus subcontratantes e, se for caso
disso, tomar decisdes que vinculem esses importadores de dados e os seus subcontratantes. As
autoridades de controlo dos Estados-Membros devem poder proibir ou suspender uma transferéncia
ou um conjunto de transferéncias de dados com base nas cldusulas contratuais-tipo, nos casos
excecionais em que se verifique que uma transferéncia efetuada numa base contratual é suscetivel de
ter um efeito adverso importante nas garantias e obrigacdes que oferecem uma protecido adequada ao
titular dos dados.»

O artigo 1.° desta decisao dispoe:

«Considera-se que as clausulas contratuais-tipo constantes do anexo oferecem garantias adequadas de
protecdo da vida privada e dos direitos e liberdades fundamentais das pessoas, assim como do
exercicio dos respetivos direitos, tal como exigido no artigo 26.°, n.° 2, da Diretiva [95/46].»

Em conformidade com o artigo 2.°, segundo paragrafo, da referida decisdo, esta «aplica-se a
transferéncia de dados pessoais efetuada por responsdveis pelo tratamento estabelecidos na Unido
Europeia para destinatdrios estabelecidos fora do territério da Unido Europeia que atuem apenas como
subcontratantes».

O artigo 3. da mesma decisdao dispoe:

«Para efeitos do disposto na presente decisdo, entende-se por:

¢) “Exportador de dados”, o responsavel pelo tratamento que transfere dados pessoais;

d) “Importador de dados”, o subcontratante estabelecido num pais terceiro que concorda em receber,
do exportador de dados, dados pessoais para serem tratados por conta deste depois da
transferéncia, em conformidade com as suas instrugdes e nos termos da presente decisdo, e que
nao esta sujeito a um sistema de um pais terceiro que assegure uma protecido adequada, na acecao
do artigo 25.°, n.° 1, da Diretiva [95/46];

f) “Legislacdo sobre protecido de dados aplicavel”, a legislacdo que protege os direitos e as liberdades
fundamentais das pessoas e, em especial, o seu direito a protecio da vida privada no que diz
respeito ao tratamento dos seus dados pessoais, aplicivel a um responsdvel pelo tratamento dos
dados no Estado-Membro em que o exportador de dados esta estabelecido;

[...]»
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Na sua versdo inicial, anterior a entrada em vigor da Decisdo de Execugdo 2016/2297, o artigo 4.° da
Decisdao 2010/87 previa:

«1. Sem prejuizo das suas competéncias para tomar medidas que garantam o cumprimento das
disposicoes nacionais adotadas por forca dos capitulos II, III, V e VI da Diretiva [95/46], as
autoridades competentes dos Estados-Membros podem exercer as suas competéncias para proibir ou
suspender o fluxo de dados para paises terceiros, de forma a proteger as pessoas no que diz respeito
ao tratamento dos seus dados pessoais, nos casos em que:

a) Esteja comprovado que a legislagdo a que o importador de dados ou um subcontratante ulterior
estd sujeito lhe impoe requisitos que lhe permitem derrogar a legislacdo sobre protecdo de dados
aplicavel e que ultrapassam as restricbes necessdarias numa sociedade democratica, tal como
previsto no artigo 13.° da Diretiva [95/46], sempre que estes requisitos possam ter um efeito
adverso substancial nas garantias fornecidas pela legislacdo sobre protecdo de dados aplicavel e
pelas clausulas contratuais-tipo;

b) Seja determinado, por uma entidade competente, que o importador de dados ou um
subcontratante ulterior ndo respeitou as cldusulas contratuais-tipo constantes do anexo; ou

c) Existam fortes probabilidades de as clausulas contratuais-tipo constantes do anexo ndo estarem a
ser ou ndo virem a ser cumpridas e de a continuagdo da transferéncia dos dados poder causar
graves prejuizos aos titulares dos dados.

2. A proibicdo ou suspensdo prevista no n.° 1 é levantada assim que as razdes que estiveram na sua
origem deixarem de existir.

3. Quando os Estados-Membros adotarem medidas em conformidade com os n.** 1 e 2, informario o
mais rapidamente possivel a Comissdo, a qual, por sua vez, informara os outros Estados-Membros.»

O considerando 5 da Decisdao de Execucdo 2016/2297, adotada na sequéncia da prolacdo do Acérdao
de 6 de outubro de 2015, Schrems (C-362/14, EU:C:2015:650), tem a seguinte redagéo:

«Mutatis mutandis, uma decisdo adotada pela Comissdo nos termos do artigo 26.°, n.° 4, da Diretiva
[95/46] ¢é vinculativa para todos os organismos dos Estados-Membros aos quais se destina,
nomeadamente para as suas autoridades independentes de supervisio, na medida em que tem por
efeito o reconhecimento de que as transferéncias efetuadas com base em cldusulas contratuais-tipo
nela estabelecidas oferecem as garantias suficientes referidas no artigo 26.°, n.° 2, da referida diretiva.
Tal ndo impede uma autoridade nacional de controlo de exercer as suas competéncias de supervisao
dos fluxos de dados, incluindo o poder de suspender ou de proibir uma transferéncia de dados
pessoais, se considerar que a transferéncia é efetuada em violacdo da legislacdo nacional ou da [Unido
Europeia] em matéria de protecio de dados, nomeadamente quando o importador dos dados ndo
respeite as cldusulas contratuais-tipo.»

Na sua versdo atual, resultante da Decisao de Execugdo 2016/2297, o artigo 4.° da Decisao CPT
enuncia:

«Sempre que as autoridades competentes dos Estados-Membros exercam os seus poderes nos termos
do artigo 28.°, n.° 3, da Diretiva [95/46], conduzindo assim a suspensdo ou proibicdo definitiva dos
fluxos de dados para paises terceiros a fim de proteger pessoas singulares no que respeita ao
tratamento dos seus dados pessoais, o Estado-Membro em causa deve, sem demora, informar a
Comissdo, a qual, por sua vez, informara os outros Estados-Membros.»
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O anexo da Decisdo CPT, sob a epigrafe «Cldusulas contratuais-tipo (subcontratantes)», inclui doze
clausulas-tipo. A clausula 3 deste anexo, intitulada «Cldusula do terceiro beneficidrio», prevé:

«1. O titular dos dados pode fazer aplicar contra o exportador de dados a presente clausula, a
clausula 4, alineas b) a i), a clausula 5, alineas a) a €) e g) a j), a cldusula 6, n.* 1 e 2, a cldusula 7, a
cldusula 8, n.° 2, e as cldusulas 9 a 12, na qualidade de terceiro beneficidrio.

2. O titular dos dados pode fazer aplicar, contra o importador de dados a presente cliusula, a
clausula 5, alineas a) a e) e g), as cldusulas 6 e 7, a clausula 8, n.° 2, e as cldusulas 9 a 12, em caso de
desaparecimento de facto ou de extingdo legal do exportador de dados, a menos que qualquer entidade
sucessora tenha assumido a totalidade das obrigacdes legais do exportador de dados mediante contrato
ou por forca da lei, e consequentemente assuma os direitos e obrigagcdes do exportador de dados,
podendo nesse caso o titular dos dados invoca-los contra tal entidade.

[...]»
Nos termos da cldusula 4 desse anexo, sob a epigrafe «Obrigacdes do exportador de dados»:
«O exportador de dados acorda e garante:

a) Que o tratamento dos dados pessoais, incluindo a prépria transferéncia, foi e continuard a ser feito
de acordo com as disposicoes pertinentes da legislacdo sobre protecao de dados aplicavel (e que, se
aplicavel, foi notificada as entidades competentes do Estado-Membro em que o exportador de
dados estd estabelecido) e que ndo viola as disposi¢des pertinentes desse Estado;

b) Que deu e continuara a dar instru¢des ao importador de dados durante os servicos de tratamento
de dados pessoais para tratar os dados pessoais transferidos apenas por conta do exportador de
dados e em conformidade com a legislacdo sobre protecdo de dados aplicavel e com as clausulas;

f) Que, se a transferéncia envolver categorias especiais de dados, o titular dos dados foi informado ou
serd informado antes ou o mais depressa possivel apds a transferéncia, de que os seus dados
poderdo ser transmitidos para um pais terceiro que ndo garante um nivel de protecdo adequado
na acecdo da Diretiva [95/46];

g) Que enviard qualquer notificacdo recebida do importador de dados ou de qualquer subcontratante
ulterior a autoridade de controlo responsavel pela protecdo dos dados, nos termos da clausula 5,
alinea b), e da cldusula 8, n.° 3, se decidir continuar a transferéncia ou levantar a suspensio;

[...]»

A cldusula 5 do referido anexo, sob a epigrafe «Obrigagdes do importador de dados |[...]», estipula:

«O importador de dados acorda e garante:

a) Que tratard os dados pessoais apenas por conta do exportador de dados e em conformidade com as
suas instrugdes e as clausulas; no caso de ndo poder cumprir estas obrigacdes por qualquer razao,
concorda em informar imediatamente o exportador de dados desse facto, tendo neste caso o
exportador de dados o direito de suspender a transferéncia de dados e/ou de rescindir o contrato;

b) Que nio tem qualquer razdo para crer que a legislacdo que lhe é aplicavel o impede de respeitar as

instrucoes recebidas do exportador de dados e as obrigacdbes que lhe incumbem por forca do
contrato e que, no caso de haver uma alteracdo nesta legislagdo que possa ter um efeito adverso
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substancial nas garantias e obrigacoes conferidas pelas cldusulas, notificard imediatamente essa
alteracdo ao exportador de dados, logo que dela tiver conhecimento, tendo neste caso o
exportador de dados o direito de suspender a transferéncia de dados e/ou de rescindir o contrato;

d) Que notificard imediatamente o exportador de dados no que respeita a:

i)  qualquer pedido juridicamente vinculativo de divulgacdo dos dados pessoais por parte de uma
autoridade competente para a aplicacdo da lei, a ndo ser que exista uma proibicio em
contrario, como uma proibicdo prevista no direito penal para preservar a confidencialidade de
uma investigacao policial;

ii) qualquer acesso acidental ou nio autorizado; e

iii) qualquer pedido recebido diretamente dos titulares de dados, sem responder a esse pedido, a
ndo ser que tenha sido autorizado a fazé-lo;

[...]»
A nota de rodapé para a qual remete a epigrafe desta clausula 5 enuncia:

«Os requisitos obrigatdrios da legislacdo nacional aplicaveis ao importador de dados que ndo excedam
o necessario numa sociedade democratica, com base num dos interesses enunciados no artigo 13.°,
n.’ 1, da Diretiva [95/46], ou seja, se constituirem uma medida necessdria a protecdo da seguranca e
da defesa do Estado, da seguranca publica, da prevencao, investigacdo, detecdo e repressdo de infragdes
penais, ou de violagdes da deontologia das profissdes regulamentadas, de um importante interesse
economico ou financeiro do Estado, ou da protecdo do titular dos dados ou dos direitos e liberdades de
outrem, nao sdo contrarios ao disposto nas clausulas contratuais-tipo. [...]»

A cldusula 6 do anexo da Decisao CPT, sob a epigrafe «Responsabilidade», prevé:

«1. As partes acordam que qualquer titular dos dados que tenha sofrido danos resultantes de qualquer
incumprimento das obrigacdes referidas nas cldusulas 3 ou 11 por qualquer parte ou subcontratante
ulterior tem o direito de obter reparacdo do exportador de dados pelos danos sofridos.

2. Se o titular dos dados nao puder intentar uma agdo de reparacdo em conformidade com o n.° 1
contra o exportador de dados, por incumprimento pelo importador de dados ou o seu subcontratante
de quaisquer das suas obrigagdes referidas nas clausulas 3 e 11, devido ao desaparecimento de facto ou
exting¢do legal ou a insolvéncia do exportador de dados, o importador de dados aceita que o titular dos
dados lhe possa intentar uma a¢do como se fosse o exportador de dados [...]

[...]»

A clausula 8 deste anexo, sob a epigrafe «Cooperagdo com as autoridades de controlo», estipula, no seu
n.’ 2:

«As partes acordam que a autoridade de controlo tem o direito de realizar auditorias ao importador de
dados ou a qualquer subcontratante ulterior com o mesmo ambito e nas mesmas condi¢cdes das
auditorias efetuadas ao exportador de dados, em conformidade com a legislacdo sobre protegdo de
dados aplicavel.»

A cldusula 9 do referido anexo, sob a epigrafe «Direito aplicavel», precisa que as cldusulas sdo regidas
pelo direito do Estado-Membro onde o exportador de dados esta estabelecido.
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Nos termos da cldusula 11 do mesmo anexo, sob a epigrafe «Subcontratagdo ulterior»:

«1. O importador de dados ndo subcontrata nenhuma das suas atividades de tratamento executadas
por conta do exportador de dados ao abrigo das clausulas sem o consentimento escrito prévio deste.
Sempre que o importador de dados subcontratar as suas obrigacdes ao abrigo das presentes clausulas,
com o consentimento do exportador de dados, fa-lo apenas mediante acordo escrito com o
subcontratante ulterior que imponha a este tltimo as mesmas obrigacdes do importador de dados ao
abrigo das clausulas [...].

2. O contrato escrito prévio entre o importador de dados e o subcontratante ulterior deve prever
igualmente uma cldusula do terceiro beneficidrio, tal como previsto na cldusula 3, para os casos em
que o titular dos dados ndo puder intentar a acdo de reparacdo referida na cldusula 6, n.° 1, contra o
exportador ou o importador de dados por estes terem desaparecido de facto ou terem sido extintos
legalmente ou por se terem tornado insolventes e nenhuma entidade sucessora ter assumido a
totalidade das obrigagdes do exportador ou do importador de dados, mediante contrato ou por forga
da lei. Esta responsabilidade civil do subcontratante ulterior é limitada as suas préprias atividades de
tratamento de dados ao abrigo das presentes clausulas.

[...]»

A clausula 12 do anexo da Decisao CPT, sob a epigrafe «Obrigacdo depois de terminados os servigos
de tratamento de dados pessoais», enuncia, no seu n.° 1:

«As partes acordam que, apos terminada a prestacdo de servicos de tratamento de dados, o importador
de dados e o seu subcontratante, conforme preferéncia do exportador de dados, devolverdo todos os
dados pessoais transferidos e as suas cépias ao exportador de dados ou destruirdo todos os dados
pessoais e certificardo ao exportador de dados que o fizeram, exceto se a legislacdo imposta ao
importador de dados o impedir de devolver ou destruir a totalidade ou parte dos dados pessoais
transferidos. [...]»

Decisdgo BPD

Por Acérdio de 6 de outubro de 2015, Schrems (C-362/14, EU:C:2015:650), o Tribunal de Justica
declarou invalida a Decisao 2000/520/CE da Comissao, de 26 de julho de 2000, nos termos da Diretiva
95/46, relativa ao nivel de protecdo assegurado pelos principios de «porto seguro» e pelas respetivas
questdoes mais frequentes (FAQ), emitidos pelo Department of Commerce dos Estados Unidos da
América (JO 2000, L 215, p. 7), na qual a Comissdo tinha constatado que esse pais terceiro assegurava
um nivel adequado de protecdo.

Na sequéncia da prolacdo desse acérdao, a Comissdo adotou a Decisao BPD, apds ter procedido, para
efeitos da sua adocdo, a uma avaliacdo da regulamentacdo dos Estados Unidos, como precisa o
considerando 65 da referida decisao:

«A Comissdo avaliou as limitacdes e garantias disponiveis na legislacado dos EUA no que se refere ao
acesso e a utilizacdo de dados pessoais, transferidos ao abrigo do Escudo de Prote¢do da Privacidade
[Unido Europeia]-EUA, pelas autoridades publicas dos EUA para efeitos de seguranca nacional, de
exercicio de fun¢des coercivas e outros fins de interesse publico. Além disso, o Governo dos EUA,
através do seu Office of the Director of National Intelligence ODNI) [...], apresentou a Comissao
declaragbes e compromissos pormenorizados que constam do anexo VI da presente decisdo. Por carta
assinada pelo Secretary of State e que figura no anexo III da presente decisdo, o Governo dos EUA
também se comprometeu a criar um novo mecanismo de supervisio da ingeréncia da seguranca
nacional, o Mediador para o Escudo de Protecio da Privacidade, que é independente do setor das
informagoes. Por ultimo, uma declaracio do Department of Justice (equivalente ao Ministério da
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Justica) dos EUA, constante do anexo VII da presente decisdo, descreve as limitagcbes e garantias
aplicaveis ao acesso e a utilizacdo de dados pelas autoridades publicas para efeitos de aplicacdo da lei
e outros fins de interesse publico. Para aumentar a transparéncia e refletir a natureza juridica destes
compromissos, cada um dos documentos enumerados e que figuram em anexo a presente decisdo
serd publicado no Registo Federal dos EUA.»

A andlise efetuada pela Comissdo a essas limitacdes e garantias estd resumida nos considerandos 67
a 135 da Decisdo BPD, ao passo que as conclusoes desta instituicdo relativas ao nivel adequado de
protecdo no ambito do Escudo de Protecdo da Privacidade Unido Europeia-Estados Unidos figuram
nos seus considerandos 136 a 141.

Em particular, os considerandos 68, 69, 76, 77, 109, 112 a 116, 120, 136 e 140 desta decisdo enunciam:

«(68) Nos termos da Constituicdo dos EUA, o [p]residente, na qualidade de comandante supremo e
chefe do Executivo, é responsavel por garantir a seguranca nacional e, no que diz respeito as
informagdes externas, é responsavel pelos negdcios estrangeiros dos EUA [...]. Embora o
Congresso tenha competéncia para impor limitagcdes, e o tenha feito em varios aspetos, o
[plresidente dentro destes limites pode administrar as atividades do setor das informagdes dos
EUA, nomeadamente através de decretos executivos ou diretivas presidenciais. [...] Atualmente,
os dois instrumentos juridicos centrais a este respeito sio o Decreto Executivo n.° 12333
(“E.O. 12333”) [...] e a Presidential Policy Directive 28.

(69) A Presidential Policy Directive 28 (“PPD-28”), emitida em 17 de janeiro de 2014, impde vérias
limitagoes as operacoes de “informacdo de origem eletromagnética” [...]. Esta PPD ¢é vinculativa
para os servicos de informacdes norte-americanos e [...] permanece em vigor apds a alteracao da
administracdo dos EUA [...]. A PPD-28 é de especial importancia para os cidaddos de paises
terceiros, nomeadamente para os titulares de dados da [Uniao]. [...]

(76) Embora nao enunciados nesses termos juridicos, estes principios [da PPD-28] refletem a esséncia
dos principios d[a] necessidade e [da] proporcionalidade. [...]

(77) Enquanto diretiva emitida pelo [p]residente na qualidade de chefe do Executivo, estes requisitos
sdo vinculativos para todo o setor das informagdes e foram posteriormente aplicados através das
normas e procedimentos dos servicos que transpdem os principios gerais em orientagdes
especificas para as operacoes quotidianas. [...]

[...]

(109) Pelo contrario, nos termos da sec¢ao 702 da [Foreign Intelligence Surveillance Act (FISA)] [o
United States Foreign Intelligence Surveillance Court (FISC) (Tribunal de Supervisio dos
Servicos de Informacoes Externas dos Estados Unidos)] ndo autoriza medidas de vigilancia
individuais; em vez disso, autoriza programas de vigilancia (tais como o PRISM e o
UPSTREAM) com base em certificacdes anuais elaboradas pelo [United States Attorney General
(procurador-geral)] e o Director of National Intelligence [(DNI) (diretor dos Servicos Nacionais
de Informacgodes)]. [...] Tal como indicado, as certificagbes a aprovar pelo FISC nido contém
informacgoes sobre as pessoas visadas, mas sim categorias de identificacdo das informacgdes no
estrangeiro [...]. Embora o FISC ndo avalie — com base numa causa provavel ou em qualquer
outra norma — se as pessoas sdo adequadamente visadas para efeitos de obtencdo de
informacdes externas [...], o seu controlo alarga-se a condicdo de que “um objetivo significativo
da recolha consiste na obtencdo de informagdes no estrangeiro” [...].
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Em primeiro lugar, a [FISA] prevé varias vias de recurso acessiveis igualmente a cidaddos de
paises terceiros, a fim de contestar a vigilancia eletrdnica ilegal [...]. O que precede inclui a
possibilidade de as pessoas instaurarem uma agdo civil de indemnizacdo contra os Estados
Unidos sempre que as informacgdes sobre si tenham sido ilegal e intencionalmente utilizadas ou
divulgadas [...]; instaurarem uma acdo de indemnizacdo contra funciondrios do Governo dos
EUA na sua capacidade pessoal (“no aparente cumprimento da lei”) [...]; e contestarem a
legalidade da vigilancia (e solicitarem a supressdo das informagdes) caso o Governo dos EUA
tencione utilizar ou divulgar quaisquer informagdes obtidas ou decorrentes de vigilancia
eletrénica contra a pessoa em processos judiciais ou administrativos nos Estados Unidos [...]

Em segundo lugar, o Governo dos EUA remeteu a Comissdo para vdrias vias de recurso
adicionais que os titulares de dados da [Unido] podem utilizar para efeitos de recurso contra
funciondrios do governo em virtude do acesso, ou da utilizagdo, ilegal por parte do governo, de
dados pessoais, nomeadamente para alegados efeitos de seguranca nacional [...]

Por dltimo, o Governo dos EUA salientou a [Freedom of Information Act (FOIA) (Lei Relativa a
Liberdade de Informacdo)] como um meio para os cidaddos de paises terceiros solicitarem o
acesso a documentacdo existente dos servicos federais, nomeadamente nos casos em que esta
contenha os dados pessoais do respetivo titular [...]. Devido a sua incidéncia, a FOIA ndo prevé
uma via de recurso individual contra a ingeréncia nos dados pessoais como tal, embora possa,
em principio, permitir que as pessoas obtenham acesso a informacoes relevantes conservadas
por servicos de informagdes nacionais. [...]

Embora as pessoas, incluindo os titulares de dados da [Unido], disponham de vérias vias de
recurso se tiverem sido objeto de vigilancia (eletrénica) ilegal para efeitos de seguranca
nacional, é igualmente evidente que pelo menos algumas bases juridicas que os servicos de
informagdes dos EUA podem utilizar (por exemplo E.O. 12333) ndo sdo abrangidas. Além
disso, mesmo nos casos em que, em principio, existem possibilidades de recurso judicial para
cidadaos de paises terceiros, como no que diz respeito a vigilancia ao abrigo da FISA, as causas
de acdo disponiveis sdo limitadas [...] e as agdes apresentadas por pessoas singulares (incluindo
cidaddos dos EUA) serdao declaradas inadmissiveis se ndo conseguirem demonstrar
“legitimidade” [...], o que limita o acesso aos tribunais comuns [...]

A fim de proporcionar uma via de recurso adicional acessivel a todos os titulares de dados da
[Unido], o Governo dos EUA decidiu criar um novo mecanismo de mediagdo, tal como
estabelecido na carta do U.S. Secretary of State a Comissdo, que consta do anexo III da presente
decisdo. Este mecanismo baseia-se na nomeacdo, nos termos da PPD-28, de um coordenador
superior (ao nivel de Under-Secretary) no State Department como ponto de contacto junto do
qual os governos estrangeiros podem expressar preocupacdes sobre as atividades de informacao
de origem eletromagnética dos EUA, mas vai significativamente além deste conceito inicial.

[O] [G]overno americano compromete-se a garantir que, no exercicio das suas fungoes, o
Mediador para o Escudo de Protecdo da Privacidade poderd apoiar-se na cooperagdo de outros
mecanismos de verificagdo do cumprimento e de supervisao previstos no direito dos EUA. [...]
Nos casos em que um destes organismos de supervisio tenha detetado qualquer
incumprimento, os servicos de informacdo em questdo (por exemplo, uma agéncia de
informacdes) terd de corrigir o incumprimento, uma vez que apenas deste modo o Mediador
poderd garantir uma resposta “positiva” a pessoa (ou seja, que se corrigiu o incumprimento),
em relacdo ao qual o [G]overno americano se comprometeu. [...]
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(136) Com base nestas conclusoes, a Comissao considera que os EUA asseguram um nivel de
protecdo adequado dos dados pessoais transferidos da Unido para organizagdes autocertificadas
dos Estados Unidos ao abrigo do Escudo de Protecdo da Privacidade [Unido Europeia]-EUA.

(140) Por dultimo, com base nas informacdes disponiveis sobre a ordem juridica dos EUA,
designadamente as declaragdes e compromissos do [G]overno dos EUA, a Comissdo considera
que qualquer ingeréncia por parte das autoridades publicas dos EUA nos direitos fundamentais
das pessoas cujos dados sdo transferidos da Unido para os Estados Unidos da América ao abrigo
do Escudo de Protegdo da Privacidade para efeitos de seguranca nacional, do exercicio de
funcoes coercivas ou outros efeitos de interesse publico, e as subsequentes restricdes impostas
as organizagdes autocertificadas no que se refere a sua adesao aos principios, serdo limitadas ao
que ¢é estritamente necessario para a consecu¢do do objetivo legitimo em questdo, e que existe
uma protecdo juridica eficaz contra tal ingeréncia.»

Nos termos do artigo 1.° da Decisao BPD:

«1. Para efeitos do artigo 25.°, n.° 2, da Diretiva [95/46], os Estados Unidos devem assegurar um nivel
de protecao adequado dos dados pessoais transferidos da Unido para organizacdes dos Estados Unidos
ao abrigo do Escudo de Protecao da Privacidade [Unido Europeia]-EUA.

2. O Escudo de Protecdo da Privacidade [Unido Europeia]-EUA é constituido pelos principios emitidos
pelo Department of Commerce dos EUA em 7 de julho de 2016, tal como estabelecido no anexo II e
nas declaracdoes e compromissos oficiais constantes dos documentos enumerados nos anexos I e III a
VIL

3. Para efeitos do n.° 1, os dados pessoais sdo transferidos ao abrigo do Escudo de Protecdo da
Privacidade [Unido Europeia]-EUA sempre que sejam transferidos da Unido para organizagdes nos
Estados Unidos que constem da “lista do Escudo de Protecio da Privacidade”, mantida e
disponibilizada ao publico pelo Department of Commerce dos EUA, em conformidade com as
seccoes I e III dos principios estabelecidos no anexo IL.»

O anexo II da Decisio BPD, sob a epigrafe «Principios do quadro do Escudo de Protecio da
Privacidade [Unido Europeia]-EUA emitidos pelo Department of Commerce dos EUA», prevé, no seu
ponto L5, que a adesdo a estes principios pode ser limitada, nomeadamente, «na medida necessaria
para observar requisitos de seguranca nacional, [de] interesse publico ou [de] execugdo legal».

O anexo III desta decisdo contém uma carta de John Kerry, entdo Secretary of State (secretario de
Estado, Estados Unidos), dirigida a comissaria responsavel pela Justica, Consumidores e Igualdade de
Género, de 7 de julho de 2016, a qual estd junta, como anexo A, um memorando intitulado
«Mecanismo do Mediador para o Escudo de Protecio da Privacidade [Unido Europeia]-EUA
Relativamente a informacdo de origem eletromagnética», que contém a seguinte passagem:

«Reconhecendo a importincia do quadro do Escudo de Protecio da Privacidade [Unido
Europeia]-EUA, o presente memorando estabelece o processo de implementacio de um novo
mecanismo, em conformidade com a Presidential Policy Directive 28 (PPD-28), no que se refere a
informacédo de origem eletromagnética.

[...] O [p]residente Obama anunciou a emissdo de uma nova diretiva presidencial — a PPD-28 — para

“prescrever exatamente o que fazemos e o que nao fazemos, no que diz respeito a nossa vigilancia no
estrangeiro”.

22 ECLIL:EU:C:2020:559



49

50

51

52

53

ACORDAO DE 16. 7. 2020 — Processo C-311/18
FACEBOOK IRELAND E SCHREMS

A seccdo 4, alinea d), da PPD-28 exige que o [s]ecretirio de Estado nomeie um “Senior Coordinator for
International Information Technology Diplomacy” (coordenador superior) “para exercer a fungdo de
ponto de contacto para os governos estrangeiros que desejem manifestar preocupagdes relativamente
as atividades de informacdo de origem eletromagnética realizadas pelos EUA”.

[...]

1) [O coordenador superior] exercerd a funcio de Mediador para o Escudo de Protecio da
Privacidade e [...] trabalhard em estreita colaboracio com os funcionarios adequados de outros
departamentos e organismos responsaveis pelo tratamento de pedidos em conformidade com a
legislacdo e politica aplicaveis dos Estados Unidos. O Mediador é independente do setor das
informagdes. O Mediador responde diretamente perante o [s]ecretirio de Estado, que assegurara
que este desempenhe as suas funcoes de forma objetiva e isenta de influéncias indevidas que possa
afetar a resposta a fornecer.

[...]»

O anexo VI da Decisio BPD contém uma carta do Gabinete do Diretor dos Servicos Nacionais de
Informacgoes (Office of the Director of National Intelligence) para o Department of Commerce
[(Ministério do Comércio)] dos EUA e para a International Trade Administration [(Administracdo do
Comércio Internacional)], de 21 de junho de 2016, na qual se precisa que a PPD-28 permite proceder
a uma «recolha em larga escala [...] de um volume relativamente elevado de informacgdes ou dados de
origem eletromagnética em circunstancias em que o setor das informagdes ndo pode utilizar um
identificador associado a um objetivo especifico [...] para centrar a recolha».

Litigio no processo principal e questées prejudiciais

M. Schrems, cidadio austriaco residente na Austria, é utilizador da rede social Facebook (a seguir
«Facebook»), desde 2008.

Qualquer pessoa que resida no territério da Unido e que pretenda utilizar o Facebook é obrigada, no
momento da sua inscricdo, a celebrar um contrato com a Facebook Ireland, filial da Facebook Inc.,
com sede nos Estados Unidos. Os dados pessoais dos utilizadores do Facebook residentes no territério
da Unido sdo, no todo ou em parte, transferidos para servidores pertencentes a Facebook Inc., situados
no territério dos Estados Unidos, onde sdo objeto de tratamento.

Em 25 de junho de 2013, M. Schrems apresentou ao Comissdrio uma queixa em que lhe pedia, em
substincia, que proibisse a Facebook Ireland de transferir os seus dados pessoais para os Estados
Unidos, alegando que o direito e as praticas em vigor neste pais ndo asseguravam uma protegio
suficiente dos dados pessoais conservados no seu territério contra as atividades de vigilancia ai
exercidas pelas autoridades publicas. Esta queixa foi arquivada, com o fundamento, nomeadamente, de
que a Comissdo tinha constatado, na sua Decisao 2000/520, que os Estados Unidos asseguravam um
nivel de protecdo adequado.

A High Court (Tribunal Superior, Irlanda), para a qual M. Schrems interpos recurso do arquivamento
da sua queixa, submeteu ao Tribunal de Justica um pedido de decisdo prejudicial relativo a
interpretacdo e a validade da Decisdao 2000/520. Por Acérdao de 6 de outubro de 2015, Schrems
(C-362/14, EU:C:2015:650), o Tribunal de Justica declarou essa decisdo invdlida.
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Na sequéncia desse acérddo, o 6rgdo jurisdicional de reenvio anulou o arquivamento da queixa de M.
Schrems e remeteu-a ao Comissario. No ambito do inquérito aberto por este dltimo, a Facebook
Ireland explicou que grande parte dos dados pessoais era transferida para a Facebook Inc. com base
nas cldusulas-tipo de protecdo de dados que figuram no anexo da Decisao CPT. Tendo em conta estes
elementos, o Comissario convidou M. Schrems a reformular a sua queixa.

Na sua queixa assim reformulada, apresentada em 1 de dezembro de 2015, M. Schrems alegou,
nomeadamente, que o direito americano impde a Facebook Inc. que coloque os dados pessoais que
para ela sdo transferidos a disposicdo das autoridades americanas, como a National Security Agency
(NSA) e o Federal Bureau of Investigation (FBI). Sustentou que, uma vez que estes dados sdo
utilizados, no ambito de diferentes programas de vigilancia, de forma incompativel com os artigos 7.°,
8.° e 47.° da Carta, a Decisao CPT ndo pode justificar a transferéncia dos referidos dados para os
Estados Unidos. Nestas condicoes, M. Schrems pediu ao Comissario que proibisse ou suspendesse a
transferéncia dos seus dados pessoais para a Facebook Inc.

Em 24 de maio de 2016, o Comissario publicou um «projeto de decisao» que resumia as conclusoes
provisérias da sua investigacdo. Nesse projeto, considerou provisoriamente que os dados pessoais dos
cidaddos da Unido transferidos para os Estados Unidos correm o risco de ser consultados e tratados,
pelas autoridades americanas, de forma incompativel com os artigos 7.° e 8.° da Carta e que o direito
dos Estados Unidos nao oferece a esses cidaddos vias de recurso compativeis com o artigo 47.° da
Carta. O Comissério considerou que as clausulas-tipo de protecido de dados que figuram no anexo da
Decisao CPT nao sdo suscetiveis de sanar esse vicio, na medida em que apenas conferem aos titulares
dos dados direitos contratuais contra o exportador e o importador dos dados, sem, todavia, vincular as
autoridades americanas.

Considerando que, nestas condicdes, a queixa reformulada de M. Schrems suscitava a questao da
validade da Decisdo CPT, o Comissario pediu a High Court (Tribunal Superior), em 31 de maio de
2016, com base na jurisprudéncia resultante do Acdérdiao de 6 de outubro de 2015, Schrems
(C-362/14, EU:C:2015:650, n.” 65), que interrogasse o Tribunal de Justica sobre esta questdo. Por
Decisdao de 4 de maio de 2018, a High Court (Tribunal Superior) submeteu ao Tribunal de Justica o
presente reenvio prejudicial.

A High Court (Tribunal Superior) anexou a este reenvio prejudicial um acérdido, proferido em
3 de outubro de 2017, no qual tinha exposto o resultado da andlise das provas que lhe foram
apresentadas no ambito do processo nacional, processo em que participou o Governo americano.

Nesse acérdao, ao qual o pedido de decisdo prejudicial se refere varias vezes, o 6rgdo jurisdicional de
reenvio salientou que, por principio, tem ndo sé o direito mas também a obrigacdo de examinar todos
os factos e argumentos invocados perante si, para decidir, com fundamento nesses factos e argumentos,
se é ou ndo necessario um reenvio prejudicial. De qualquer modo, estava obrigado a ter em conta as
eventuais alteragoes de direito ocorridas entre a interposi¢do do recurso e a audiéncia realizada perante
si. Esse 6rgdo jurisdicional precisou que, no ambito do processo principal, a sua prépria apreciagdo nao
se limita aos fundamentos de invalidade invocados pelo Comissario, podendo igualmente apreciar
oficiosamente outros fundamentos de invalidade e, com base nestes, proceder a um reenvio
prejudicial.

Segundo as constatacdes que figuram no referido acérdao, as atividades de informacéo das autoridades
americanas no que respeita aos dados pessoais transferidos para os Estados Unidos baseiam-se,
nomeadamente, na seccdo 702 da FISA e no E.O. 12333.

No que se refere a seccdo 702 da FISA, o érgdo jurisdicional de reenvio precisa, no mesmo acérdao,
que esta disposicdo permite ao procurador-geral e ao diretor dos Servicos Nacionais de Informagdes
autorizarem conjuntamente, ap6s aprovacio do FISC, com o fim de obter «informagdes em matéria
de informacdo externa», a vigilancia de nacionais ndo americanos que se encontram fora do territério
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dos Estados Unidos e serve, nomeadamente, de fundamento aos programas de vigilancia PRISM e
UPSTREAM. No ambito do programa PRISM, os fornecedores de servigos de Internet sio obrigados,
segundo as constatagdes daquele o6rgao jurisdicional, a fornecer a NSA todas as comunicagdes
enviadas e recebidas por um «seletor», sendo uma parte dessas comunicagdes transmitida também ao
FBI e a Central Intelligence Agency (CIA) (Agéncia Central de Informagdes).

Quanto ao programa UPSTREAM, o referido 6rgao jurisdicional constatou que, no ambito deste
programa, as empresas de telecomunicacdes que exploram a «dorsal» da Internet — isto é, a rede de
cabos, comutadores e rotores — sdo obrigadas a permitir 8 NSA copiar e filtrar os fluxos de trafego
na Internet a fim de recolher comunica¢des enviadas ou recebidas por ou relativas a um nacional ndo
americano visado por um «seletor». No ambito do mesmo programa, segundo as conclusdes desse
mesmo 6rgdo jurisdicional, a NSA tem acesso tanto aos metadados como ao conteido das
comunicagdes em causa.

No que respeita ao E.O. 12333, o 6rgdo jurisdicional de reenvio observa que este permite 8 NSA aceder
a dados «em transito» para os Estados Unidos, acedendo aos cabos submarinos colocados no fundo do
Atlantico, bem como recolher e conservar esses dados antes de chegarem aos Estados Unidos e serem
ai sujeitos as disposicdes da FISA. Precisa que as atividades baseadas no E.O. 12333 nao sdo reguladas
pela lei.

Quanto aos limites impostos as atividades de informacéo, o érgéo jurisdicional de reenvio poe a ténica
no facto de as pessoas ndo americanas estarem unicamente abrangidas pela PPD-28 e de esta se limitar
a indicar que as atividades de informacdo deviam ser «tdo personalizadas quanto possivel» (as tailored
as feasible). Com base nas suas constatacgdes, o referido 6rgao jurisdicional considera que os Estados
Unidos procedem a um tratamento de dados em massa, sem assegurarem uma proteciao
substancialmente equivalente a garantida pelos artigos 7.° e 8.° da Carta.

Quanto a protecdo jurisdicional, esse mesmo drgao jurisdicional refere que os cidaddos da Unido nao
tém acesso aos mesmos recursos de que os nacionais americanos dispdem contra os tratamentos de
dados pessoais pelas autoridades americanas, uma vez que a Quarta Emenda da Constitution of the
United States (Constituicdo dos Estados Unidos), que constitui, no direito americano, a protecdo mais
importante contra a vigilancia ilegal, é inaplicdvel aos cidaddos da Unido. A este respeito, o drgao
jurisdicional de reenvio precisa que os recursos que permanecem a disposicdo destes ultimos
esbarram com importantes obstaculos, em particular a obrigacdo — em seu entender, excessivamente
dificil de satisfazer — de demonstrar a sua legitimidade processual. Por outro lado, segundo as
constatagdes desse 6rgdo jurisdicional, as atividades da NSA baseadas no E.O. 12333 ndo sdo objeto
de fiscalizacdo jurisdicional e ndo sdo suscetiveis de recursos judiciais. Por ultimo, o referido drgao
jurisdicional considera que, na medida em que, no seu entender, o Mediador para o Escudo de
Protecdo da Privacidade ndo constitui um tribunal, na acecdo do artigo 47.° da Carta, o direito
americano nao garante aos cidaddos da Unido um nivel de protecdo substancialmente equivalente ao
garantido pelo direito fundamental consagrado neste artigo.

No seu pedido de decisao prejudicial, o 6rgao jurisdicional de reenvio precisa ainda que as partes no
processo principal se opdem, nomeadamente, quanto a questdo da aplicabilidade do direito da Unido a
transferéncias, para um pais terceiro, de dados pessoais suscetiveis de serem tratados pelas autoridades
desse pais, nomeadamente, para efeitos de seguranca nacional, e quanto aos elementos a tomar em
consideracdo para efeitos da apreciacdo do nivel de protecdo adequado, assegurado pelo referido pais.
Em particular, esse érgao jurisdicional salienta que, segundo a Facebook Ireland, as constatagdes da
Comissdo relativas ao carater adequado do nivel de protecao assegurado por um pais terceiro, como
as que figuram na Decisdo BPD, vinculam as autoridades de controlo igualmente no contexto de uma
transferéncia de dados pessoais baseada nas cldusulas-tipo de protecdao de dados que figuram no anexo
da Decisao CPT.
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No que respeita a estas clausulas-tipo de protecao de dados, o referido drgao jurisdicional interroga-se
sobre se a Decisio CPT pode ser considerada valida, apesar de, segundo esse mesmo O4rgao
jurisdicional, as referidas clausulas ndo serem vinculativas para as autoridades estatais do pais terceiro
em causa e, por conseguinte, ndo serem suscetiveis de sanar uma eventual inexisténcia de nivel de
protecdo adequado nesse pais. A este respeito, considera que a possibilidade, reconhecida as
autoridades competentes dos Estados-Membros pelo artigo 4.°, n. 1, alinea a), da Decisdao 2010/87, na
sua versdo anterior a entrada em vigor da Decisao de Execucgdo 2016/2297, de proibir as transferéncias
de dados pessoais para um pais terceiro que imponha ao importador obrigagdes incompativeis com as
garantias constantes dessas mesmas cldusulas, demonstra que o estado do direito do pais terceiro pode
justificar a proibicdo de uma transferéncia de dados, mesmo que esta seja efetuada com base nas
clausulas-tipo de protecido de dados que figuram no anexo da Decisdo CPT, e, portanto, mostra que
estas podem ser insuficientes para assegurar uma protecio adequada. Nido obstante, o drgao
jurisdicional de reenvio interroga-se sobre o alcance do poder do Comissirio para proibir uma
transferéncia de dados baseada nessas cldusulas, embora considere que um poder discriciondrio nao
pode ser suficiente para assegurar uma proteciao adequada.

Foi nestas condi¢coes que a High Court (Tribunal Superior) decidiu suspender a instancia e submeter
ao Tribunal de Justica as seguintes questdes prejudiciais:

«1) Em circunstancias nas quais uma empresa privada transfere, com base na [Decisio CPT], de um
Estado-Membro da [Unido] para uma empresa privada num pais terceiro, para fins comerciais,
dados pessoais que podem ser tratados posteriormente pelas autoridades do pais terceiro ndo s6
para fins de seguranca nacional mas também para efeitos da [manutencdo da ordem publica] e
da administracdo dos assuntos externos do pais terceiro, [é] o direito da [Unido], [incluindo a
Carta,] aplicavel a transferéncia dos dados, [ndo obstante as] disposi¢cdes do artigo 4.°, n.” 2, TUE
relativas & seguranca nacional e as disposi¢des do artigo 3.°, n.° 2, primeiro travessdo, da [Diretiva
95/46] [relativas] a seguranca publica, [a] defesa e [a] seguranca do Estado?

2) a) DPara efeitos da Diretiva [95/46], ao determinar se constitui violagdo dos direitos de uma pessoa
[a transferéncia de] dados ao abrigo, a partir da [Unido] para um pais terceiro no qual esses
dados podem ser posteriormente tratados para fins de seguranca nacional, o elemento de
referéncia pertinente é:

i) a Carta, o [Tratado UE], o [Tratado FUE], a Diretiva [95/46], a [Convencdo Europeia para
a Protecdo dos Direitos do Homem e das Liberdades Fundamentais, assinada em Roma,
em 4 de novembro de 1950] (ou qualquer outra disposi¢do do direito da Unido), ou;
ii) a legislacdo nacional de um ou mais Estados-Membros?
b) Se o elemento de referéncia pertinente for o referido [em ii)], devem ser igualmente incluidas
nesse elemento as praticas seguidas [em matéria de] seguranca nacional num ou em vérios
Estados-Membros?

3) Ao avaliar se um pais terceiro assegura o nivel de protecdo exigido pelo direito da Unido para
transferir dados pessoais para esse pais, para efeitos do artigo 26.° da Diretiva [95/46], deve o
nivel de protecdo no pais terceiro ser avaliado por referéncia:

a) As regras aplicaveis no pais terceiro decorrentes da sua legislacio interna ou dos [seus]
compromissos internacionais [...] e a pratica seguida para garantir o cumprimento dessas
regras, [incluindo] as regras profissionais e as medidas de seguranca aplicadas no pais
terceiro;

ou

b) As regras referidas na alinea a), juntamente com as praticas administrativas, regulamentares e
de [aplicacdo da lei], e as medidas de protecdo, [...] os procedimentos, protocolos [e]
mecanismos de supervisdo [bem como as] vias de recurso extrajudiciais aplicdveis no pais
terceiro?
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Constitui violacdo dos direitos das pessoas, previstos nos artigos 7.° e/ou 8.° da Carta, a
transferéncia de dados pessoais da [Unido] para os EUA ao abrigo da Decisdo [CPT], tendo em
conta os factos apurados pela High Court [(Tribunal Superior)] em relagdo a lei dos EUA?

Tendo em conta os factos apurados pela High Court [(Tribunal Superior)] em relagdo a lei dos

EUA, no caso de serem transferidos dados pessoais da [Unido] para os EUA ao abrigo da Decisao

[CPT]:

a) O nivel de protecdo conferido pelos EUA respeita o contetido essencial do direito das pessoas
a [uma acdo] judicial [por] violacdo dos seus direitos [a confidencialidade] dos dados,
[garantido pelo] artigo 47.° da Carta?

Se a resposta a alinea a) for afirmativa:

b) As limitagdes impostas pela legislacdo dos EUA ao direito das pessoas a [uma agdo] judicial no
contexto da seguranca nacional dos EUA sdo proporcionadas, na ace¢do do artigo 52.° da
Carta, e ndo excedem o que é necessario numa sociedade democratica para fins de seguranca
nacional?

a) Qual é [...] a luz das disposicoes da Diretiva [95/46] e, em especial, dos [seus]
artigos 25.° e 26.°, interpretados a luz da Carta, o nivel de protecdo que deve ser concedido
aos dados pessoais transferidos para um pais terceiro ao abrigo de clausulas contratuais-tipo
estipuladas em conformidade com uma decisdo da Comissdo|, a titulo do artigo 26.°, n.’ 4, da
Diretiva 95/46]?

b) Quais sdo os elementos a ter em conta, ao avaliar se o nivel de protecdo concedido aos dados
transferidos para um pais terceiro ao abrigo da Decisio [CPT] cumpre as exigéncias da
Diretiva [95/46] e da Carta?

O facto de as clausulas contratuais-tipo serem aplicaveis ao exportador de dados e ao importador
de dados, mas ndo serem vinculativas para as autoridades nacionais de um pais terceiro, que
podem exigir que o importador de dados disponibilize [aos] seus servicos de seguranca, para [...]
tratamento posterior, os dados pessoais transferidos ao abrigo das cldusulas previstas na Decisdo
[CPT], [exclui] que [essas] cldausulas [oferecam as] garantias de protecdo adequadas previstas no
artigo 26.°, n.’ 2, da Diretiva [95/46]?

Se um importador de dados de um pais terceiro estiver sujeito a leis de vigilancia que, na opinido
de uma autoridade de [controlo], estejam em conflito com as cldusulas [contratuais-tipo] ou com
os artigos 25.° e 26.° da Diretiva [95/46] e/ou com a Carta, é uma autoridade de [controlo]
obrigada a exercer os seus poderes de execugdo previstos no artigo 28.°, n.° 3, da Diretiva [95/46]
para suspender os fluxos de dados, ou o exercicio desses poderes limita-se apenas a casos
excecionais, a luz do considerando 11 da [Decisio CPT], ou pode uma autoridade de [controlo]
utilizar o seu poder discriciondrio para ndo suspender esses fluxos de dados?

a) Para efeitos do artigo 25.°, n.° 6, da Diretiva [95/46], constitui a Decisio [BPD] uma
[declaracao] de aplicacdo geral que é vinculativa para as autoridades de [controlo] e para os
tribunais dos Estados-Membros, [segundo a qual] os Estados Unidos[, em razdo do seu
direito interno ou dos seus compromissos internacionais, garantem] um nivel de protecdo
adequado, na acecdo do artigo 25.°, n.° 2, da Diretiva [95/46]?

b) Se assim ndo for, [qual é a eventual relevancia] da Decisdo [BPD] na avaliacdo realizada sobre
a adequacdo [das garantias oferecidas] aos dados transferidos para os Estados Unidos em
conformidade com a Decisdao [2010/87]?

Tendo em conta as consideragdes da High Court [(Tribunal Superior)] relativas a legislacdo dos
EUA, constitui a previsio de um Mediador para o Escudo de Protecdo da Privacidade a que se
refere o [anexo III] da Decisdo [BPD], quando considerada em conjugacdo com o regime vigente
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nos Estados Unidos, uma garantia de que este pais oferece uma via de recurso compativel com o
artigo 47.° da Carta [...] aqueles cujos dados pessoais sdo transferidos para os EUA ao abrigo da
Decisio [CPT]?

11) A Decisdo [CPT] viola os artigos 7.°, 8.° ou 47.° da Carta?»

Quanto a admissibilidade do pedido de decisido prejudicial

A Facebook Ireland e os Governos alemdo e do Reino Unido alegam que o pedido de decisdo
prejudicial é inadmissivel.

No que se refere a excecdo suscitada pela Facebook Ireland, esta sociedade observa que as disposi¢oes
da Diretiva 95/46 em que se baseiam as questdes prejudiciais foram revogadas pelo RGPD.

A este respeito, embora seja verdade que, por forca do artigo 94.°, n.° 1, do RGPD, a Diretiva 95/46 foi
revogada com efeitos a partir de 25 de maio de 2018, ainda estava em vigor aquando da formulacdo,
em 4 de maio de 2018, do presente pedido de decisdo prejudicial, que deu entrada no Tribunal de
Justica em 9 de maio de 2018. Além disso, o artigo 3.°, n.° 2, primeiro travessdo, os artigos 25.° e 26.°
e o artigo 28.°, n.” 3, da Diretiva 95/46, aos quais se referem as questdes prejudiciais, foram
reproduzidos, em substancia, respetivamente, no artigo 2.°, n.° 2, e nos artigos 45.°, 46.° e 58.° do
RGPD. Por outro lado, hd que recordar que o Tribunal de Justica tem por missdo interpretar todas as
disposicdes do direito da Unido de que os 6rgaos jurisdicionais nacionais necessitem para decidir dos
litigios que lhes sdo submetidos, ainda que essas disposi¢cdes ndo sejam expressamente referidas nas
questdes que lhe sdo apresentadas por esses érgdos jurisdicionais (Acérddo de 2 de abril de 2020,
Ruska Federacija, C-897/19 PPU, EU:C:2020:262, n.® 43 e jurisprudéncia referida). Por estes diferentes
motivos, a circunstancia de o 6rgdo jurisdicional de reenvio ter formulado as questdes prejudiciais
referindo-se unicamente as disposi¢coes da Diretiva 95/46 ndao pode implicar a inadmissibilidade do
presente pedido de decisdo prejudicial.

Por seu turno, o Governo alemao baseia a sua exce¢do de inadmissibilidade na circunstancia, por um
lado, de o Comissario apenas ter apresentado duvidas, e ndo uma opinido definitiva, quanto a questao
da validade da Decisao CPT e, por outro, de o 6rgao jurisdicional de reenvio ndo ter verificado se M.
Schrems tinha indubitavelmente dado o seu consentimento as transferéncias de dados em causa no
processo principal, o que, a ser o caso, teria por efeito tornar indtil uma resposta a esta questdo. Por
ultimo, segundo o Governo do Reino Unido, as questdes prejudiciais tém carater hipotético, uma vez
que esse 6rgao jurisdicional ndo constatou que esses dados tinham sido efetivamente transferidos com
base na referida decisao.

Resulta de jurisprudéncia constante do Tribunal de Justica que o juiz nacional, a quem foi submetido o
litigio e que deve assumir a responsabilidade pela decisdo judicial a tomar, tem competéncia exclusiva
para apreciar, tendo em conta as especificidades do processo, tanto a necessidade de uma decisdo
prejudicial para poder proferir a sua decisdo como a pertinéncia das questdes que submete ao
Tribunal de Justica. Consequentemente, desde que as questdes submetidas sejam relativas a
interpretacdo ou a validade de uma regra do direito da Unido, o Tribunal de Justica é, em principio,
obrigado a pronunciar-se. Daqui se conclui que as questdes submetidas pelos 6rgdos jurisdicionais
nacionais gozam de uma presuncdo de pertinéncia. O Tribunal de Justica sé pode recusar
pronunciar-se sobre uma questdo prejudicial submetida por um 6érgio jurisdicional nacional se se
afigurar que a interpretacdo solicitada ndo tem nenhuma relagdo com a realidade ou com o objeto do
litigio no processo principal, se o problema for hipotético ou ainda se o Tribunal de Justica ndo
dispuser dos elementos de facto e de direito necessdrios para dar uma resposta util as referidas
questoes (Acérddos de 16 de junho de 2015, Gauweiler e o., C-62/14, EU:C:2015:400, n.”* 24 e 25; de
2 de outubro de 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, n. 45; e de 19 de dezembro de
2019, Dobersberger, C-16/18, EU:C:2019:1110, n.* 18 e 19).
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No caso vertente, o pedido de decisdo prejudicial contém elementos de facto e de direito suficientes
para se compreender o alcance das questdes prejudiciais. Além disso, e sobretudo, nenhum elemento
dos autos de que o Tribunal de Justica dispde permite considerar que a interpretacdo solicitada do
direito da Unido ndo tem relacdo com a realidade ou com o objeto do litigio no processo principal ou
que é de natureza hipotética, nomeadamente devido ao facto de a transferéncia dos dados pessoais em
causa no processo principal se basear no consentimento explicito do titular dos dados a essa
transferéncia, e ndo na Decisio CPT. Com efeito, segundo as indicagdes que figuram nesse pedido, a
Facebook Ireland reconheceu que transfere para a Facebook Inc. os dados pessoais dos seus
utilizadores que residem na Unido e que grande parte dessas transferéncias, cuja licitude M. Schrems
contesta, é efetuada com base nas clausulas-tipo de protecdo de dados que figuram no anexo da
Decisao CPT.

Por outro lado, é irrelevante para a admissibilidade do presente pedido prejudicial que o Comissario
nao tenha expressado uma opinido definitiva sobre a validade daquela decisdo, uma vez que o drgao
jurisdicional de reenvio considera que a resposta as questoes prejudiciais relativas a interpretacdo e a
validade de regras do direito da Unido é necessdria para a resolucdo do litigio no processo principal.

Daqui resulta que o pedido de decisdo prejudicial é admissivel.

Quanto as questdes prejudiciais

A titulo preliminar, ha que recordar que o presente pedido de decisdo prejudicial tem origem numa
queixa apresentada por M. Schrems, destinada a que o Comissério ordene a suspensdo ou a proibicdo,
para o futuro, da transferéncia dos seus dados pessoais pela Facebook Ireland para a Facebook Inc.
Ora, embora as questdes prejudiciais se refiram as disposicoes da Diretiva 95/46, é pacifico que o
Comissario ainda ndo tinha adotado uma decisdo final sobre essa queixa quando esta diretiva foi
revogada e substituida pelo RGPD, com efeitos em 25 de maio de 2018.

Esta inexisténcia de decisdo nacional distingue a situacdo em causa no processo principal das situagoes
que deram origem aos Acérdios de 24 de setembro de 2019, Google (Ambito territorial da supressio
de referéncias) (C-507/17, EU:C:2019:772), e de 1 de outubro de 2019, Planet49 (C-673/17,
EU:C:2019:801), nas quais estavam em causa decisoes adotadas antes da revogacdo da referida diretiva.

Como tal, ha que responder as questdes prejudiciais a luz das disposicdes do RGPD, e ndo das da
Diretiva 95/46.

Quanto a primeira questdo

Com a sua primeira questdo, o 6rgdo jurisdicional de reenvio pretende saber, em substancia, se o
artigo 2.° n.° 1, e o artigo 2.°% n.° 2, alineas a), b) e d), do RGPD, lidos em conjugacdo com o
artigo 4.°, n.° 2, TUE, devem ser interpretados no sentido de que estd abrangida pelo ambito de
aplicacdo deste regulamento uma transferéncia de dados pessoais efetuada por um operador
economico estabelecido num Estado-Membro para outro operador econdémico estabelecido num pais
terceiro, quando, durante ou na sequéncia dessa transferéncia, esses dados sdo suscetiveis de ser
tratados pelas autoridades desse pais terceiro para efeitos de seguranca publica, de defesa e de
seguranca do Estado.

A este respeito, importa salientar, antes de mais, que a disposi¢do contida no artigo 4.°, n.° 2, TUE,
segundo a qual, na Unido, a seguranca nacional continua a ser da exclusiva responsabilidade de cada
Estado-Membro, respeita unicamente aos Estados-Membros da Unido. Por conseguinte, esta
disposicao ndo é pertinente, no caso vertente, para interpretar o artigo 2.°, n.’ 1, e o artigo 2.°, n.° 2,
alineas a), b) e d), do RGPD.

ECLIL:EU:C:2020:559 29



82

83

84

85

86

87

ACORDAO DE 16. 7. 2020 — Processo C-311/18
FACEBOOK IRELAND E SCHREMS

Nos termos do seu artigo 2.°, n.° 1, o RGPD aplica-se ao tratamento de dados pessoais por meios total
ou parcialmente automatizados, bem como ao tratamento por meios ndo automatizados de dados
pessoais contidos em ficheiros ou a eles destinados. O artigo 4.°, ponto 2, deste regulamento define o
conceito de «tratamento» como «uma opera¢do ou um conjunto de operagdes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados», e
refere, a titulo exemplificativo, «a divulgacdo por transmissdo, difusdo ou qualquer outra forma de
disponibilizacdao», sem distinguir consoante essas operagoes sejam realizadas na Unido ou tenham uma
ligacdo com um pais terceiro. Além disso, o referido regulamento sujeita as transferéncias de dados
pessoais para paises terceiros a regras especiais que figuram no seu capitulo V, sob a epigrafe
«Transferéncias de dados pessoais para paises terceiros ou organizagdes internacionais», e confere,
além disso, as autoridades de controlo, poderes especificos para esse efeito, que figuram no artigo 58.°,
n.’ 2, alinea j), do mesmo regulamento.

Daqui decorre que a operacdo que consiste na transferéncia de dados pessoais de um Estado-Membro
para um pais terceiro constitui, enquanto tal, um tratamento de dados pessoais na acecdo do artigo 4.°,
ponto 2, do RGPD, efetuado no territério de um Estado-Membro, tratamento ao qual esse regulamento
é aplicavel por forgca do seu artigo 2.°, n.° 1 [v., por analogia, no que respeita ao artigo 2.°, alinea b), e
ao artigo 3.°, n.° 1, da Diretiva 95/46, Acérdao de 6 de outubro de 2015, Schrems, C-362/14,
EU:C:2015:650, n.° 45 e jurisprudéncia referida].

No que respeita a questdo de saber se se pode considerar que tal operacdo esta excluida do ambito de
aplicacado do RGPD por forca do seu artigo 2.°, n.° 2, importa recordar que esta disposicdo prevé
excecoes ao ambito de aplicacdo desse regulamento, conforme definido no seu artigo 2.°, n.° 1, e que
essas excecdes devem ser objeto de interpretacdo estrita (v., por analogia, no que respeita ao artigo 3.°,
n.’ 2, da Diretiva 95/46, Acérdao de 10 de julho de 2018, Jehovan todistajat, C-25/17, EU:C:2018:551,
n.° 37 e jurisprudéncia referida).

No caso vertente, uma vez que a transferéncia de dados pessoais em causa no processo principal é
efetuada pela Facebook Ireland para a Facebook Inc., a saber, entre duas pessoas coletivas, essa
transferéncia ndo estd abrangida pelo artigo 2.°, n.° 2, alinea c), do RGPD, que visa o tratamento de
dados efetuado por uma pessoa singular no exercicio de atividades exclusivamente pessoais ou
domésticas. A referida transferéncia também ndo estd abrangida pelo ambito de aplicacdo das
excecoes que figuram no artigo 2.° n.° 2, alineas a), b) e d), deste regulamento, uma vez que as
atividades ai referidas a titulo de exemplo sdo, em qualquer caso, atividades préprias dos Estados ou
das autoridades estatais, alheias aos dominios de atividade dos particulares (v., por analogia, no que
respeita ao artigo 3.°, n.” 2, da Diretiva 95/46, Acérdao de 10 de julho de 2018, Jehovan todistajat,
C-25/17, EU:C:2018:551, n.° 38 e jurisprudéncia referida).

Ora, a possibilidade de os dados pessoais transferidos entre dois operadores econdémicos para fins
comerciais sofrerem, no decurso ou na sequéncia da transferéncia, um tratamento para efeitos de
seguranca publica, de defesa e de seguranca do Estado, pelas autoridades do pais terceiro em causa,
nao pode excluir a referida transferéncia do ambito de aplicacao do RGPD.

Além disso, ao impor expressamente a Comissdo, quando esta avalia o cariter adequado do nivel de
protecdo oferecido por um pais terceiro, a obrigacdo de ter em conta, nomeadamente, «a legislacdo
pertinente em vigor, tanto a geral como a setorial, nomeadamente em matéria de seguranca publica,
defesa, seguranca nacional e direito penal, e respeitante ao acesso das autoridades publicas a dados
pessoais, bem como a aplicacdo dessa legislacdo e das regras de proteciao de dados», a propria redagao
do artigo 45.°, n.° 2, alinea a), deste regulamento evidencia o facto de que o eventual tratamento dos
dados em causa, por um pais terceiro, para efeitos de seguranca publica, de defesa e de seguranca do
Estado, ndo poe em causa a aplicabilidade do referido regulamento a transferéncia.
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Daqui decorre que essa transferéncia ndo pode escapar ao ambito de aplicacio do RGPD pelo facto de
os dados em causa serem suscetiveis de ser tratados, no decurso ou na sequéncia dessa transferéncia,
pelas autoridades do pais terceiro em causa, para efeitos de seguranca publica, de defesa e de
seguranca do Estado.

Por conseguinte, hd que responder a primeira questdo que o artigo 2.°, n.* 1 e 2, do RGPD deve ser
interpretado no sentido de que estd abrangida pelo ambito de aplicacio deste regulamento uma
transferéncia de dados pessoais efetuada para fins comerciais por um operador econdémico
estabelecido num Estado-Membro para outro operador econdémico estabelecido num pais terceiro, ndo
obstante o facto de, no decurso ou na sequéncia dessa transferéncia, esses dados serem suscetiveis de
ser tratados pelas autoridades do pais terceiro em causa para efeitos de seguranca publica, de defesa e
de seguranca do Estado.

Quanto a segunda, terceira e sexta questoes

Com a sua segunda, terceira e sexta questdes, o 6rgao jurisdicional de reenvio interroga o Tribunal de
Justica, em substéncia, sobre o nivel de protecdo exigido pelo artigo 46.°, n.° 1, e pelo artigo 46.°, n.° 2,
alinea c), do RGPD no ambito de uma transferéncia de dados pessoais para um pais terceiro com base
nas clausulas-tipo de protecdo de dados. Em particular, este 6rgao jurisdicional pede ao Tribunal de
Justica que precise os elementos a tomar em consideracdo para determinar se esse nivel de protecdo é
assegurado no contexto dessa transferéncia.

No que respeita ao nivel de protecdo exigido, resulta de uma leitura conjugada destas disposicdes que,
nao tendo sido uma decisao de adequagdo adotada nos termos do artigo 45.°, n.° 3, deste regulamento,
o responsavel pelo tratamento ou o subcontratante sé pode transferir dados pessoais para um pais
terceiro se tiver apresentado «garantias adequadas» e na condi¢do de os titulares dos dados «gozarem
de direitos oponiveis e de medidas juridicas corretivas eficazes», podendo essas garantias adequadas ser
previstas, nomeadamente, por cldusulas-tipo de protecido de dados adotadas pela Comissao.

Embora o artigo 46.° do RGPD ndo especifique a natureza das exigéncias que decorrem desta
referéncia as «garantias adequadas», aos «direitos oponiveis» e as «medidas juridicas corretivas
eficazes», importa salientar que este artigo figura no capitulo V deste regulamento e, portanto, deve
ser lido a luz do artigo 44.° do dito regulamento, sob a epigrafe «Principio geral das transferéncias»,
que estabelece que «[t]odas as disposicoes [deste capitulo] sdo aplicadas de forma a assegurar que nao
é comprometido o nivel de protecao das pessoas singulares garantido [pelo mesmo] regulamento». Este
nivel de protecdo deve, por conseguinte, ser garantido independentemente da disposicio daquele
capitulo com base na qual é efetuada uma transferéncia de dados pessoais para um pais terceiro.

Com efeito, como salientou o advogado-geral no n.” 117 das suas conclusdes, as disposicdes do
capitulo V do RGPD visam assegurar a continuidade do elevado nivel dessa protecio em caso de
transferéncia de dados pessoais para um pais terceiro, em conformidade com o objetivo precisado no
considerando 6 desse regulamento.

O artigo 45.°, n.° 1, primeiro periodo, do RGPD prevé que uma transferéncia de dados pessoais para
um pais terceiro pode ser autorizada através de uma decisdo adotada pela Comissao, segundo a qual
esse pails terceiro, um territério ou um ou mais setores especificos desse pais terceiro assegura um
nivel de protecdo adequado. A este respeito, sem exigir que o pais terceiro em causa garanta um nivel
de protecdo idéntico ao garantido na ordem juridica da Unido, a expressio «nivel de protecio
adequado» deve ser entendida, como confirma o considerando 104 deste regulamento, no sentido de
que exige que esse pais terceiro assegure efetivamente, em virtude da sua legislacdo interna ou dos
seus compromissos internacionais, um nivel de protecdo das liberdades e dos direitos fundamentais
substancialmente equivalente ao garantido na Unido por forca do referido regulamento, lido a luz da
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Carta. Com efeito, na falta de uma exigéncia desta natureza, o objetivo mencionado no ndmero
anterior seria ignorado (v., por analogia, no que respeita ao artigo 25.°, n.° 6, da Diretiva 95/46,
Acérdao de 6 de outubro de 2015, Schrems, C-362/14, EU:C:2015:650, n.° 73).

Neste contexto, o considerando 107 do RGPD enuncia que, quando «um pais terceiro, um territério ou
um setor especifico de um pais terceiro [...] deixou de assegurar um nivel adequado de protecio de
dados [...], deverd ser proibida a transferéncia de dados pessoais para esse pais terceiro [...], a menos
que sejam cumpridos os requisitos constantes [desse regulamento] relativos a transferéncias sujeitas a
garantias adequadas [...]». Para este efeito, o considerando 108 do referido regulamento precisa que,
na falta de uma decisdo de adequacgéo, as garantias adequadas que o responsavel pelo tratamento ou o
subcontratante deve adotar em conformidade com o artigo 46.°, n.” 1, do mesmo regulamento devem
«colmatar a insuficiéncia da protecdo de dados no pais terceiro» para «assegurar o cumprimento dos
requisitos relativos a protecdo de dados e o respeito pelos direitos dos titulares dos dados adequados
ao tratamento no territério da Unido».

Daqui resulta, como salientou o advogado-geral no n.” 115 das suas conclusdes, que essas garantias
adequadas devem ser de natureza a assegurar que as pessoas cujos dados pessoais sdo transferidos
para um pais terceiro com base em cldusulas-tipo de protecio de dados beneficiam, como no ambito
de uma transferéncia baseada numa decisio de adequacgio, de um nivel de protecido substancialmente
equivalente ao garantido na Unido.

O 6rgao jurisdicional de reenvio interroga-se igualmente sobre a questdo de saber se esse nivel de
protecdo substancialmente equivalente ao garantido na Unido deve ser determinado a luz do direito da
Unido, nomeadamente dos direitos garantidos pela Carta, e/ou a luz dos direitos fundamentais
consagrados na Convencao Europeia para a Protecdo dos Direitos do Homem e das Liberdades
Fundamentais (a seguir «CEDH»), ou ainda a luz do direito nacional dos Estados-Membros.

A este respeito, importa recordar que, embora, como confirma o artigo 6.°, n.° 3, TUE, os direitos
fundamentais consagrados pela CEDH facam parte do direito da Unido, enquanto principios gerais, e
embora o artigo 52.°, n.” 3, da Carta disponha que os direitos nela contidos que correspondam a
direitos garantidos pela CEDH tém o mesmo sentido e o mesmo alcance que os que lhes sdo
conferidos pela referida convencdo, esta ndo constitui, enquanto a Unido ndo aderir a mesma, um
instrumento juridico formalmente integrado na ordem juridica da Unido (Acérdidos de 26 de fevereiro
de 2013, Akerberg Fransson, C-617/10, EU:C:2013:105, n.° 44 e jurisprudéncia referida, e de
20 de marco de 2018, Menci, C-524/15, EU:C:2018:197, n.° 22).

Nestas condi¢des, o Tribunal de Justica declarou que a interpretacdo do direito da Unido e o exame da
validade dos atos da Unido devem ser realizados a luz dos direitos fundamentais garantidos pela Carta
(v., por analogia, Ac6rddo de 20 de margo de 2018, Menci, C-524/15, EU:C:2018:197, n.° 24).

Além do mais, € jurisprudéncia constante que a validade das disposi¢oes do direito da Unido e, na falta
de uma remissdao expressa para o direito nacional dos Estados-Membros, a sua interpretacdo nao
podem ser apreciadas a luz desse direito nacional, mesmo que de nivel constitucional, em particular
dos direitos fundamentais conforme formulados na sua Constituicio nacional (v., neste sentido,
Acérdaos de 17 de dezembro de 1970, Internationale Handelsgesellschaft, 11/70, EU:C:1970:114, n.° 3;
de 13 de dezembro de 1979, Hauer, 44/79, EU:C:1979:290, n.° 14; e de 18 de outubro de 2016,
Nikiforidis, C-135/15, EU:C:2016:774, n.° 28 e jurisprudéncia referida).

Conclui-se que, uma vez que, por um lado, uma transferéncia de dados pessoais como a que estd em
causa no processo principal, efetuada para fins comerciais por um operador econémico estabelecido
num Estado-Membro, com destino a outro operador econémico estabelecido num pais terceiro, esta
abrangida, como resulta da resposta a primeira questdo, pelo ambito de aplicacdo do RGPD e que, por
outro, este regulamento visa, nomeadamente, como resulta do seu considerando 10, assegurar um nivel
de protecdo coerente e elevado das pessoas singulares na Unido e, para o efeito, assegurar em toda a
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Unido a aplicacdo coerente e homogénea das regras de defesa dos direitos e das liberdades
fundamentais dessas pessoas no que diz respeito ao tratamento de dados pessoais, o nivel de protecdo
dos direitos fundamentais exigido pelo artigo 46.°, n.° 1, do referido regulamento deve ser determinado
com base nas disposi¢des do mesmo regulamento, lidas a luz dos direitos fundamentais garantidos pela
Carta.

O o6rgao jurisdicional de reenvio pretende ainda saber quais os elementos que devem ser tomados em
consideracdo para determinar o carater adequado do nivel de protecdo no contexto de uma
transferéncia de dados pessoais para um pais terceiro com base em clausulas-tipo de protecido de
dados adotadas ao abrigo do artigo 46.°, n.° 2, alinea c), do RGPD.

A este respeito, embora essa disposicdo ndo enumere os diferentes elementos a ter em conta para
avaliar o carater adequado do nivel de protecio a respeitar no ambito dessa transferéncia, o
artigo 46.°, n.° 1, desse regulamento precisa que os titulares dos dados devem beneficiar de garantias
adequadas e gozar de direitos oponiveis e de medidas juridicas corretivas eficazes.

A avaliacdo exigida, para esse efeito, no contexto dessa transferéncia deve, nomeadamente, ter em
consideracdo tanto as estipulagdes contratuais acordadas entre o responsavel pelo tratamento ou o seu
subcontratante estabelecidos na Unido e o destinatirio da transferéncia estabelecido no pais terceiro
em causa como, no que respeita a um eventual acesso das autoridades publicas desse pais terceiro aos
dados pessoais transferidos, os elementos pertinentes do sistema juridico deste pais terceiro. Quanto a
este dltimo aspeto, os elementos que importa tomar em consideragdo no contexto do artigo 46.° do
referido regulamento correspondem aos enunciados, de maneira ndo exaustiva, no seu artigo 45.°,
n.’ 2.

Por conseguinte, ha que responder a segunda, terceira e sexta questdes que o artigo 46.°, n.° 1, e o
artigo 46.°, n.° 2, alinea c), do RGPD devem ser interpretados no sentido de que as garantias
adequadas, os direitos oponiveis e as medidas juridicas corretivas eficazes, exigidos por estas
disposicoes, devem assegurar que os direitos das pessoas cujos dados pessoais sdo transferidos para
um pais terceiro com base em clausulas-tipo de protecio de dados beneficiam de um nivel de
protecdo substancialmente equivalente ao garantido na Unido por este regulamento, lido a luz da
Carta. Para este efeito, a avaliacio do nivel de protecdo assegurado no contexto dessa transferéncia
deve, nomeadamente, ter em consideracdo tanto as estipulacbes contratuais acordadas entre o
responsavel pelo tratamento ou o seu subcontratante estabelecidos na Unido e o destinatirio da
transferéncia estabelecido no pais terceiro em causa como, no que respeita a um eventual acesso das
autoridades publicas desse pais terceiro aos dados pessoais assim transferidos, os elementos
pertinentes do sistema juridico deste pais terceiro, nomeadamente os enunciados no artigo 45.°, n.’ 2,
do referido regulamento.

Quanto a oitava questdo

Com a sua oitava questdo, o 6rgdo jurisdicional de reenvio pretende saber, em substincia, se o
artigo 58.°, n. 2, alineas f) e j), do RGPD deve ser interpretado no sentido de que a autoridade de
controlo competente estd obrigada a suspender ou a proibir uma transferéncia de dados pessoais para
um pais terceiro com base em clausulas-tipo de protecio de dados adotadas pela Comissdo, se essa
autoridade de controlo considerar que essas clausulas ndo sdo ou ndo podem ser respeitadas nesse
pais terceiro e que a protecao dos dados transferidos exigida pelo direito da Unido, em particular pelos
artigos 45.° e 46.° do RGPD e pela Carta, ndo pode ser assegurada, ou no sentido de que o exercicio
desses poderes estd limitado a situagoes excecionais.

Em conformidade com o artigo 8.°, n.° 3, da Carta e com os artigos 51.°, n.° 1, e 57.°, n.° 1, alinea a), do

RGPD, as autoridades nacionais de controlo estdao encarregadas de fiscalizar o cumprimento das regras
da Unido relativas a protegdo das pessoas singulares no que se refere ao tratamento de dados pessoais.
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Por conseguinte, cada uma delas tem competéncia para verificar se uma transferéncia de dados
pessoais do Estado-Membro dessa autoridade para um pais terceiro respeita as exigéncias impostas
por esse regulamento (v., por analogia, no que respeita ao artigo 28.° da Diretiva 95/46, Acérdédo de
6 de outubro de 2015, Schrems, C-362/14, EU:C:2015:650, n.° 47).

Decorre destas disposicoes que as autoridades de controlo tém por missdo primordial fiscalizar a
aplicacdo do RGPD e zelar pelo seu respeito. O exercicio desta missdo reveste particular importancia
no contexto de uma transferéncia de dados pessoais para um pais terceiro, uma vez que, como resulta
dos proprios termos do considerando 116 deste regulamento, «[s]lempre que dados pessoais
atravessarem fronteiras fora do territério da Unido, aumenta o risco de que as pessoas singulares nao
possam exercer os seus direitos a protecdo de dados, nomeadamente para se protegerem da utilizacao
ilegal ou da divulgacdo dessas informacgdes». Nesta hipotese, como ¢é precisado nesse mesmo
considerando, «as autoridades de controlo podem ser incapazes de dar seguimento a reclamagdes ou
conduzir investigacoes relacionadas com atividades exercidas fora das suas fronteiras».

Além disso, por forca do artigo 57.°, n.° 1, alinea f), do RGPD, cada autoridade de controlo estd
obrigada, no territério respetivo, a tratar as reclamacoes que, em conformidade com o artigo 77.%,
n.° 1, deste regulamento, qualquer pessoa tem o direito de apresentar quando considere que um
tratamento de dados pessoais que lhe diga respeito constitui uma violagdo do referido regulamento,
assim como a examinar o seu objeto na medida do necessdrio. A autoridade de controlo deve
proceder ao tratamento de uma reclamacgdo dessa natureza com toda a diligéncia exigida (v., por
analogia, no que respeita ao artigo 25.°, n.° 6, da Diretiva 95/46, Acérdao de 6 de outubro de 2015,
Schrems, C-362/14, EU:C:2015:650, n.° 63).

O artigo 78., n.” 1 e 2, do RGPD reconhece a todas as pessoas o direito a acdo judicial, nomeadamente
quando a autoridade de controlo ndo trate a sua reclamagdo. O considerando 141 deste regulamento
faz igualmente referéncia a este «direito a uma agdo judicial efetiva, nos termos do artigo 47.° da
Carta», no caso de essa autoridade de controlo «ndo tomar as iniciativas necessarias para proteger os
[direitos dos titulares dos dados]».

Para tratar as reclamacdes apresentadas, o artigo 58.°, n.° 1, do RGPD investe cada autoridade de
controlo de importantes poderes de investigacdo. Quando uma autoridade de controlo considere, no
termo da sua investigacdo, que o titular dos dados que foram transferidos para um pais terceiro nao
beneficia, neste pais terceiro, de um nivel de protecio adequado, estd obrigada, em aplicacio do
direito da Unido, a reagir de forma apropriada, a fim de sanar a insuficiéncia verificada,
independentemente da origem ou da natureza dessa insuficiéncia. A este respeito, o artigo 58.°, n.” 2,
deste regulamento enumera os diferentes poderes de correcdo que a autoridade de controlo pode
adotar.

Embora a escolha do meio adequado e necessario caiba a autoridade de controlo e esta deva efetuar
essa escolha tomando em consideragdo todas as circunstancias da transferéncia de dados pessoais em
causa, esta autoridade ndo deixa de estar obrigada a cumprir com toda a diligéncia exigida a sua
missdo de zelar pelo pleno respeito do RGPD.

A este respeito, e como salientou igualmente o advogado-geral no n.° 148 das suas conclusdes, a
referida autoridade é obrigada, por forca do artigo 58.°, n.° 2, alineas f) e j), deste regulamento, a
suspender ou a proibir a transferéncia de dados pessoais para um pais terceiro, se considerar, a luz de
todas as circunsténcias especificas dessa transferéncia, que as cldusulas-tipo de protecdo de dados nédo
sdo ou ndo podem ser respeitadas nesse pais terceiro e que a protecido dos dados transferidos exigida
pelo direito da Unido ndo pode ser assegurada por outros meios, no caso de o responsavel pelo
tratamento ou o seu subcontratante estabelecidos na Unido ndo terem eles préprios suspendido ou
posto termo a transferéncia.
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A interpretacdo constante do nimero anterior ndo € infirmada pela argumentagdo do Comissério
segundo a qual o artigo 4.° da Decisao 2010/87, na sua versdo anterior a entrada em vigor da Decisao
de Execucdo 2016/2297, lido a luz do considerando 11 desta decisdo, limitava a certos casos
excecionais o poder das autoridades de controlo de suspenderem ou de proibirem uma transferéncia
de dados pessoais para um pais terceiro. Com efeito, na sua versdo resultante da Decisdo de Execugdo
2016/2297, o artigo 4.° da Decisao CPT evoca o poder de que essas autoridades dispdem, atualmente
por forca do artigo 58.°, n.° 2, alineas f) e j), do RGPD, de suspender ou de proibir essa transferéncia,
sem limitar de forma alguma o exercicio desse poder a circunstancias excecionais.

Em qualquer caso, o poder de execugdo que o artigo 46.°, n.° 2, alinea c), do RGPD reconhece a
Comissao para adotar cldusulas-tipo de protecdo de dados nédo lhe confere a competéncia para limitar
os poderes de que dispoem as autoridades de controlo ao abrigo do artigo 58.°, n.” 2, deste
regulamento (v., por analogia, no que respeita ao artigo 25.°, n.° 6, e ao artigo 28.° da Diretiva 95/46,
Acérdio de 6 de outubro de 2015, Schrems, C-362/14, EU:C:2015:650, n.** 102 e 103). De resto, o
considerando 5 da Decisdo de Execucdo 2016/2297 confirma que a Decisdo CPT «ndo impede uma
[autoridade de controlo] de exercer as suas competéncias de supervisao dos fluxos de dados, incluindo
o poder de suspender ou de proibir uma transferéncia de dados pessoais, se considerar que a

transferéncia é efetuada em violagdo da legislacdo nacional ou da [Unido Europeia] em matéria de
protecdo de dados».

Todavia, importa precisar que os poderes da autoridade de controlo competente estio sujeitos ao pleno
respeito da decisdo pela qual a Comissao verifica, se for caso disso, em aplicacdo do artigo 45.°, n.° 1,
primeiro periodo, do RGPD, que determinado pais terceiro assegura um nivel de protecdo adequado.
Com efeito, nessa hipétese, decorre do artigo 45.°, n.° 1, segundo periodo, deste regulamento, lido em
conjugacao com o seu considerando 103, que as transferéncias de dados pessoais para o pais terceiro
em causa podem ocorrer sem que seja necessario obter uma autorizacdo especifica.

Por forca do artigo 288.°, quarto pardgrafo, TFUE, uma decisdo de adequacdo da Comissdo possui, em
todos os seus elementos, cardter obrigatério para todos os Estados-Membros destinatdrios e impoe-se,
portanto, a todos os seus 6rgaos, na medida em que constate que o pais terceiro em causa garante um
nivel adequado de protecio e que tenha por efeito autorizar essas transferéncias de dados (v., por
analogia, no que respeita ao artigo 25.°, n.° 6, da Diretiva 95/46, Acérdao de 6 de outubro de 2015,
Schrems, C-362/14, EU:C:2015:650, n.° 51 e jurisprudéncia referida).

Assim, enquanto a decisio de adequacdo ndo for declarada invilida pelo Tribunal de Justica, os
Estados-Membros e os seus drgdos, entre os quais se encontram as respetivas autoridades de controlo
independentes, nio podem adotar medidas contrdrias a essa decisdo, tais como atos destinados a
constatar, com efeitos vinculativos, que o pais terceiro visado pela referida decisdo ndo assegura um
nivel de protecdo adequado (Acdrdao de 6 de outubro de 2015, Schrems, C-362/14, EU:C:2015:650,
n.° 52 e jurisprudéncia referida) e, consequentemente, a suspender ou proibir transferéncias de dados
pessoais para esse pais terceiro.

Todavia, uma decisdo de adequagdo da Comissdo adotada nos termos do artigo 45.°, n.° 3, do RGPD
ndo pode impedir as pessoas cujos dados pessoais tenham sido ou possam ser transferidos para um
pais terceiro de apresentarem, nos termos do artigo 77.°, n.° 1, do RGPD, a autoridade nacional de
controlo competente, uma reclamacéo relativa a protecdo dos seus direitos e liberdades no que diz
respeito ao tratamento desses dados. De igual modo, uma decisdo desta natureza ndo pode suprimir
nem reduzir os poderes expressamente reconhecidos as autoridades nacionais de controlo pelo
artigo 8.°, n.° 3, da Carta, bem como pelo artigo 51.°, n.° 1, e pelo artigo 57.°, n.° 1, alinea a), do
referido regulamento (v., por analogia, no que respeita ao artigo 25.°, n.° 6, e ao artigo 28.° da Diretiva
95/46, Acordio de 6 de outubro de 2015, Schrems, C-362/14, EU:C:2015:650, n.° 53).
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Assim, mesmo perante uma decisio de adequacdo da Comissdo, a autoridade nacional de controlo
competente a qual uma pessoa tenha apresentado uma reclamacido relativa a protecio dos seus
direitos e liberdades no que diz respeito ao tratamento dos seus dados pessoais deve poder examinar,
com total independéncia, se a transferéncia desses dados respeita as exigéncias estabelecidas pelo
RGPD e, sendo caso disso, intentar uma acgdo nos 6rgdos jurisdicionais nacionais para que estes
ultimos, caso partilhem das duavidas dessa autoridade quanto a validade da decisio de adequacio,
procedam a um reenvio prejudicial para efeitos da apreciacdo dessa validade (v., por analogia, no que
respeita ao artigo 25.°, n.° 6, e ao artigo 28.° da Diretiva 95/46, Acérdao de 6 de outubro de 2015,
Schrems, C-362/14, EU:C:2015:650, n.” 57 e 65).

Atendendo as consideragoes anteriores, ha que responder a oitava questdo que o artigo 58.°, n.° 2,
alineas f) e j), do RGPD deve ser interpretado no sentido de que, a menos que exista uma decisdo de
adequagdo validamente adotada pela Comissdo, a autoridade de controlo competente esta obrigada a
suspender ou a proibir uma transferéncia de dados para um pais terceiro com base em cldusulas-tipo
de protecio de dados adotadas pela Comissdo, se essa autoridade de controlo considerar, a luz de
todas as circunstancias especificas dessa transferéncia, que essas clausulas ndo sdo ou ndao podem ser
respeitadas nesse pais terceiro e que a protecdo dos dados transferidos exigida pelo direito da Unido,
em particular pelos artigos 45.° e 46.° do RGPD e pela Carta, ndo pode ser assegurada por outros
meios, no caso de o responsavel pelo tratamento ou o seu subcontratante estabelecidos na Unido ndo
terem eles préprios suspendido ou posto termo a transferéncia.

Quanto a sétima e décima primeira questoes

Com a sua sétima e décima primeira questdes, que hd que examinar em conjunto, o 6rgéo jurisdicional
de reenvio questiona o Tribunal de Justica, em substancia, sobre a validade da Decisdao CPT a luz dos
artigos 7.°, 8. e 47.° da Carta.

Em particular, como resulta dos proprios termos da sétima questdo e das explicacdes relativas a esta
questdo que figuram no pedido de decisdo prejudicial, o érgdo jurisdicional de reenvio interroga-se
sobre se a Decisato CPT pode assegurar um nivel de protecio adequado dos dados pessoais
transferidos para paises terceiros, na medida em que as cldusulas-tipo de protecdo de dados nela
previstas ndo vinculam as autoridades desses paises terceiros.

O artigo 1.° da Decisdao CPT dispde que se considera que as clausulas-tipo de protecdo de dados que
figuram no anexo desta decisdo oferecem garantias adequadas de protecdo da vida privada, bem como
dos direitos e liberdades fundamentais das pessoas, em conformidade com as exigéncias do artigo 26.°,
n.° 2, da Diretiva 95/46. Esta tltima disposicdo foi reproduzida, em substancia, no artigo 46.°, n. 1, e
no artigo 46.°, n.° 2, alinea c), do RGPD.

Todavia, embora essas cldusulas sejam vinculativas para o responsavel pelo tratamento estabelecido na
Unido e para o destinatario da transferéncia de dados pessoais estabelecido num pais terceiro, no caso
de terem celebrado um contrato com referéncia a essas clausulas, é pacifico que as referidas clausulas
ndo sdo suscetiveis de vincular as autoridades desse pais terceiro, uma vez que estas Gltimas ndo sdo
partes no contrato.

Por conseguinte, embora haja situagoes em que, em funcdo do estado do direito e das praticas em
vigor no pais terceiro em causa, o destinatdrio dessa transferéncia esteja em condi¢des de garantir a
protecdo dos dados necessaria apenas com base nas clausulas-tipo de protecdo de dados, outras ha em
que as disposicoes constantes dessas cldusulas podem ndo constituir um meio suficiente para permitir
assegurar, na pratica, a protecio efetiva dos dados pessoais transferidos para o pais terceiro em causa. E
o que sucede, nomeadamente, quando o direito desse pais terceiro permite as suas autoridades publicas
ingeréncias nos direitos dos titulares dos dados relativos a esses dados.
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Assim, coloca-se a questdo de saber se uma decisdo da Comissdo relativa a cldusulas-tipo de protecao
de dados, adotada com base no artigo 46.°, n.° 2, alinea c), do RGPD, é invélida, caso ndo existam nessa
decisdo garantias oponiveis as autoridades publicas dos paises terceiros para os quais os dados pessoais
sdo ou poderiam ser transferidos com base nessas clausulas.

O artigo 46.°, n.” 1, do RGPD prevé que, na falta de uma decisdo de adequagdo, os responsaveis pelo
tratamento ou subcontratantes sé podem transferir dados pessoais para um pais terceiro ou uma
organizacdo internacional se tiverem apresentado garantias adequadas, e na condicdo de os titulares
dos dados gozarem de direitos oponiveis e de medidas juridicas corretivas eficazes. Segundo o
artigo 46.°, n.° 2, alinea c), deste regulamento, essas garantias podem ser previstas por meio de
cldusulas-tipo de protecdo de dados adotadas pela Comissdo. Ora, estas disposi¢des ndo enunciam que
todas as referidas garantias devem necessariamente ser previstas numa decisdo da Comissdo como a
Decisao CPT.

A este respeito, importa salientar que uma decisdo dessa natureza se distingue de uma decisdo de
adequacdo adotada ao abrigo do artigo 45.°, n.° 3, do RGPD, a qual, na sequéncia de um exame da
regulamentacdo do pais terceiro em causa, a luz, nomeadamente, da legislacdo pertinente em matéria
de seguranca nacional e de acesso das autoridades publicas aos dados pessoais, visa constatar com
efeito vinculativo que um pais terceiro, um territério ou um ou mais setores especificos de um pais
terceiro garante um nivel de protecdo adequado e que, por conseguinte, o acesso das autoridades
publicas do referido pais terceiro a esses dados ndo obsta as transferéncias destes para esse mesmo pais
terceiro. Assim, tal decisao de adequagdo s6 pode ser adotada pela Comissdo na condicdo de esta ter
constatado que a legislacdo pertinente do pais terceiro na matéria comporta efetivamente todas as
garantias exigidas que permitam considerar que essa legislagdo assegura um nivel de protecdo
adequado.

Em contrapartida, no que se refere a uma decisio da Comissdo que adota cldusulas-tipo de protecdo de
dados, como a Decisdo CPT, na medida em que tal decisdo ndo visa um pais terceiro, um territério ou
um ou mais setores especificos de um pais terceiro, ndo se pode inferir do artigo 46.°, n.° 1, e do
artigo 46.°, n.° 2, alinea c), do RGPD que a Comissdo esteja obrigada, antes de adotar uma decisao
dessa natureza, a proceder a uma avaliagdo do cariter adequado do nivel de protegdo assegurado
pelos paises terceiros para os quais os dados pessoais podem ser transferidos com base nessas
clausulas.

A este respeito, hd que recordar que, nos termos do artigo 46.°, n.° 1, deste regulamento, nio tendo
sido tomada qualquer decisdo de adequacdo pela Comissdo, incumbe aos responsaveis pelo tratamento
ou subcontratantes estabelecidos na Unido apresentar, nomeadamente, garantias adequadas. Os
considerandos 108 e 114 do referido regulamento confirmam que, quando a Comissdo nao se tenha
pronunciado sobre o cardter adequado do nivel de protecio dos dados num pais terceiro, o
responsavel pelo tratamento ou, se for caso disso, o seu subcontratante, «devera adotar as medidas
necessarias para colmatar a insuficiéncia da protecio de dados no pais terceiro dando para tal
garantias adequadas ao titular dos dados» e que «[e]ssas medidas deverdo assegurar o cumprimento
dos requisitos relativos a protecio de dados e o respeito pelos direitos dos titulares dos dados
adequados ao tratamento no territério da Unido, incluindo a existéncia de direitos do titular de dados
e de medidas juridicas corretivas eficazes [...] quer no territério da Unido quer num pais terceiro».

Uma vez que, como decorre do n.° 125 do presente acérddo, é inerente ao cardter contratual das
cldusulas-tipo de protecdo de dados que estas ndo podem vincular as autoridades publicas dos paises
terceiros, mas que o artigo 44.°, o artigo 46.°, n.° 1, e o artigo 46.°, n.° 2, alinea c), do RGPD,
interpretados a luz dos artigos 7.°, 8.° e 47.° da Carta, exigem que o nivel de protecdo das pessoas
singulares garantido por este regulamento ndo seja comprometido, pode revelar-se necessario
complementar as garantias constantes dessas clausulas-tipo de protecdo de dados. A este respeito, o
considerando 109 do referido regulamento enuncia que «[a] possibilidade de o responsavel pelo
tratamento [...] [utilizar] cldusulas-tipo de protecio de dados adotadas pela Comissdo [...] ndo [o]
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deverd impedir de [...] [acrescentar] outras clausulas ou garantias adicionais» e precisa, em particular,
que estes «deverdo ser encorajados a apresentar garantias suplementares [...] que complementem as
cldusulas-tipo de protecdo [de dados]».

Afigura-se, assim, que as clausulas-tipo de protecdo de dados adotadas pela Comissdo ao abrigo do
artigo 46.°, n.° 2, alinea c), do mesmo regulamento visam unicamente fornecer aos responsaveis pelo
tratamento ou aos seus subcontratantes estabelecidos na Unido garantias contratuais que se apliquem
de maneira uniforme em todos os paises terceiros e, como tal, independentemente do nivel de
protecdo garantido em cada um deles. Na medida em que estas cldusulas-tipo de protecdo de dados
ndo podem, tendo em conta a sua natureza, fornecer garantias que vdo além de uma obrigacdo
contratual de assegurar que o nivel de protecdo exigido pelo direito da Unido seja respeitado, podem
necessitar, em funcdo da situacdo existente em determinado pais terceiro, da ado¢io de medidas
suplementares por parte do responsavel pelo tratamento, a fim de assegurar o respeito desse nivel de
protecao.

A este respeito, como salientou o advogado-geral no n.” 126 das suas conclusdes, o mecanismo
contratual previsto no artigo 46.°, n.° 2, alinea c¢), do RGPD baseia-se na responsabilizacio do
responsavel pelo tratamento ou do seu subcontratante estabelecidos na Unido e, subsidiariamente, da
autoridade de controlo competente. Por conseguinte, cabe, antes de mais, a esse responsavel pelo
tratamento ou ao seu subcontratante verificar, caso a caso e, se for caso disso, em colaboragdo com o
destinatdrio da transferéncia, se o direito do pais terceiro de destino assegura uma protecdo adequada,
a luz do direito da Unido, dos dados pessoais transferidos com base em cldusulas-tipo de protecado de
dados, fornecendo, se necessdrio, garantias adicionais as oferecidas por essas cldusulas.

Caso ndo possam tomar medidas adicionais suficientes para garantir essa protecdo, o responsavel pelo
tratamento ou o seu subcontratante estabelecidos na Unido ou, a titulo subsididrio, a autoridade de
controlo competente sdo obrigados a suspender ou a pdr termo a transferéncia de dados pessoais para
o pais terceiro em causa. E o que acontece, nomeadamente, quando o direito desse pais terceiro impoe
ao destinatdrio de uma transferéncia de dados pessoais provenientes da Unido obrigagdes contrdrias as
referidas cldusulas e, portanto, suscetiveis de pér em causa a garantia contratual de um nivel de
protecdo adequado contra o acesso das autoridades publicas do referido pais terceiro a esses dados.

Por conseguinte, o simples facto de as clausulas-tipo de protecdo de dados que figuram numa decisao
da Comissdo adotada em aplicacdo do artigo 46.°, n.° 2, alinea c), do RGPD, como as que figuram no
anexo da Decisao CPT, ndo vincularem as autoridades dos paises terceiros para os quais os dados
pessoais sdo suscetiveis de ser transferidos nao pode afetar a validade dessa decisdo.

Esta validade depende, em contrapartida, da questdo de saber se, em conformidade com a exigéncia
resultante do artigo 46.°, n.° 1, e do artigo 46.°, n.° 2, alinea c), do RGPD, interpretados a luz dos
artigos 7.°, 8.° e 47.° da Carta, tal decisdo comporta mecanismos efetivos que permitam, na pratica,
garantir que o nivel de protecao exigido pelo direito da Unido seja respeitado e que as transferéncias
de dados pessoais, baseadas nessas clausulas, sejam suspensas ou proibidas em caso de violagdo dessas
clausulas ou de impossibilidade de as honrar.

No que diz respeito as garantias contidas nas cldusulas-tipo de protecio de dados que figuram no
anexo da Decisdo CPT, decorre da cldusula 4, alineas a) e b), da cldusula 5, alinea a), da clausula 9,
bem como da cldusula 11, n.° 1, desta decisio que o responsavel pelo tratamento estabelecido na
Unido, o destinatdrio da transferéncia de dados pessoais e o eventual subcontratante deste ultimo se
comprometem mutuamente a que o tratamento desses dados, incluindo a sua transferéncia, foi e
continuard a ser efetuado em conformidade com a «legislacdo sobre protecio de dados aplicavel», a
saber, segundo a definicio que figura no artigo 3.°, alinea f), da referida decisdo, «a legislacdo que

by

protege os direitos e as liberdades fundamentais das pessoas e, em especial, o seu direito a protecdo
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da vida privada no que diz respeito ao tratamento dos seus dados pessoais, aplicdvel a um responsavel
pelo tratamento dos dados no Estado-Membro em que o exportador de dados estd estabelecido». Ora,
as disposi¢oes do RGPD, lidas a luz da Carta, fazem parte desta legislacéo.

Além disso, o destinatirio da transferéncia de dados pessoais estabelecido num pais terceiro
compromete-se, nos termos dessa clausula 5, alinea a), a informar imediatamente o responsavel pelo
tratamento estabelecido na Unido do facto de eventualmente ndo poder cumprir as obrigagdes que lhe
incumbem por forca do contrato celebrado. Em particular, segundo a referida cldusula 5, alinea b), esse
destinatario certifica que nao tem qualquer razdo para crer que a legislacio que lhe é aplicavel o
impede de respeitar as obrigacoes que lhe incumbem por forca do contrato e que se compromete a
notificar imediatamente ao exportador de dados, logo que dela tiver conhecimento, qualquer alteracao
da legislacao nacional que lhe é aplicdvel que possa ter um efeito adverso substancial nas garantias e
obrigacoes conferidas pelas cldusulas-tipo de protecio de dados que figuram no anexo da
Decisao CPT. Por outro lado, embora a cldusula 5, alinea d), i), permita ao destinatirio da
transferéncia de dados pessoais ndo comunicar ao responsavel pelo tratamento estabelecido na Unido
um pedido juridicamente vinculativo de divulgacdo dos dados pessoais por parte de uma autoridade
competente para a aplicacdo da lei, em caso de legislacio que o impeca, como uma proibicdo de
carater penal que vise preservar o segredo de um inquérito policial, ele estd, no entanto, obrigado, em
conformidade com a cldusula 5, alinea a), do anexo da Decisio CPT, a informar o responsavel pelo
tratamento do facto de ndo poder cumprir as clausulas-tipo de protecio de dados.

Nos dois casos que prevé, essa clausula 5, alineas a) e b), confere ao responsavel pelo tratamento
estabelecido na Unido o direito de suspender a transferéncia de dados e/ou de rescindir o contrato.
Tendo em conta as exigéncias resultantes do artigo 46.°, n.° 1, e n.” 2, alinea c), do RGPD, lido a luz
dos artigos 7.° e 8. da Carta, a suspensdo da transferéncia de dados e/ou a rescisao do contrato tém
carater obrigatério para o responsavel pelo tratamento, quando o destinatirio da transferéncia nao
estd, ou deixou de estar, em condicoes de respeitar as clausulas-tipo de protecdo de dados. Se assim
nao fosse, o responsdvel pelo tratamento violaria as exigéncias que lhe incumbem por forca da
cldusula 4, alinea a), do anexo da Decisdo CPT, interpretada a luz das disposicdes do RGPD e da
Carta.

Afigura-se, assim, que a cldusula 4, alinea a), e a cldusula 5, alineas a) e b), desse anexo obrigam o
responsavel pelo tratamento estabelecido na Unido e o destinatdrio da transferéncia de dados pessoais
a garantir que a legislacdo do pais terceiro de destino permite ao referido destinatdrio respeitar as
clausulas-tipo de protecdo de dados que figuram no anexo da Decisdo CPT, antes de proceder a uma
transferéncia de dados pessoais para esse pais terceiro. No que se refere a esta verificacdo, a nota de
rodapé relativa a referida clausula 5 expoe que os requisitos obrigatdérios desta legislacio que nao
excedam o necessdrio numa sociedade democratica para salvaguardar, nomeadamente, a segurancga do
Estado, a defesa e a seguranca publica ndo sdo contrarios ao disposto nas clausulas-tipo de protecdo de
dados. Pelo contrério, como sublinhou o advogado-geral no n.° 131 das suas conclusdes, a observancia
de uma obrigacdo imposta pelo direito do pais terceiro de destino que exceda o necessdrio para esses
efeitos deve ser considerada uma violacdo das referidas cldusulas. A apreciacdo, por esses operadores,
da necessidade de tal obrigacdo deve, sendo caso disso, ter em conta a constatacio do cardter
adequado do nivel de protecio garantido pelo pais terceiro em causa, que figura na decisdo de
adequacdo da Comissdo, adotada ao abrigo do artigo 45.°, n.° 3, do RGPD.

Daqui resulta que o responsavel pelo tratamento estabelecido na Unido e o destinatirio da
transferéncia de dados pessoais sdo obrigados a verificar previamente o respeito, no pais terceiro em
causa, do nivel de protecdo exigido pelo direito da Unido. O destinatirio dessa transferéncia tem a
obrigacdo, se for caso disso, por forca da mesma clausula 5, alinea b), de informar o responsavel pelo
tratamento da sua eventual incapacidade de dar cumprimento a essas clausulas, incumbindo entdo a
este ultimo suspender a transferéncia de dados e/ou rescindir o contrato.
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Se o destinatirio da transferéncia de dados pessoais para um pais terceiro tiver comunicado ao
responsavel pelo tratamento, nos termos da cldusula 5, alinea b), do anexo da Decisio CPT, que a
legislacdo do pais terceiro em causa ndo lhe permite dar cumprimento as cldusulas-tipo de protecao
de dados que figuram nesse anexo, decorre da cldusula 12 do referido anexo que os dados que ja
foram transferidos para esse pais terceiro e as cdpias devem, na sua totalidade, ser restituidos ou
destruidos. Em qualquer caso, a cldusula 6 do mesmo anexo pune a violacdo dessas clausulas-tipo,
conferindo ao titular dos dados o direito de obter a reparacdo pelos danos sofridos.

Importa acrescentar que, segundo a cldusula 4, alinea f), do anexo da Decisao CPT, o responsavel pelo
tratamento estabelecido na Unido se compromete, no caso de categorias especiais de dados poderem
ser transferidas para um pais terceiro que ndo ofereca um nivel de protecdo adequado, a informar
desse facto o titular dos dados, antes ou o mais depressa possivel apds a transferéncia. Essa
informacdo pode dar a essa pessoa a possibilidade de exercer o direito de recurso que lhe é
reconhecido pela clausula 3, n.° 1, desse anexo contra o responsavel pelo tratamento, para que este
suspenda a transferéncia prevista, rescinda o contrato celebrado com o destinatario da transferéncia
de dados pessoais ou, se for caso disso, peca a este tltimo a restituicio ou a destruicio dos dados
transferidos.

Por ultimo, por forca da cldusula 4, alinea g), do referido anexo, o responsavel pelo tratamento
estabelecido na Unido é obrigado, quando o destinatdrio da transferéncia de dados pessoais o notifica,
em aplicacdo da cldusula 5, alinea b), desse anexo, de que a legislagdo que lhe é aplicivel é objeto de
uma alteragdo que pode ter um efeito adverso substancial nas garantias e obrigacdes conferidas pelas
cldusulas-tipo de protecdo de dados, a transmitir essa notificacdo a autoridade de controlo
competente, se decidir, apesar da referida notificacdo, prosseguir a transferéncia ou levantar a sua
suspensdo. A transmissao de tal notificacdo a essa autoridade de controlo e o direito de esta proceder
a auditorias junto do destinatdrio da transferéncia de dados pessoais em aplicacdo da cldusula 8, n.° 2,
do mesmo anexo permitem a referida autoridade de controlo verificar se ha que proceder a suspensdo
ou a proibicao da transferéncia prevista, a fim de garantir um nivel de protecdo adequado.

Neste contexto, o artigo 4.° da Decisdao CPT, lido a luz do considerando 5 da Decisdao de Execucao
2016/2297, confirma que a Decisdo CPT ndo impede de modo algum a autoridade de controlo
competente de suspender ou de proibir, se for caso disso, uma transferéncia de dados pessoais para
um pais terceiro com base nas cldusulas-tipo de protecdo de dados que figuram no anexo dessa
decisdo. A este propdsito, como decorre da resposta a oitava questdo, a menos que exista uma decisdo
de adequacdo validamente adotada pela Comissao, a autoridade de controlo competente esta obrigada,
por forca do artigo 58.°, n.° 2, alineas f) e j), do RGPD, a suspender ou a proibir essa transferéncia,
quando considere, a luz de todas as circunstincias especificas dessa transferéncia, que essas clausulas
nao sdo ou ndo podem ser respeitadas nesse pais terceiro e que a protecdo dos dados transferidos
exigida pelo direito da Unido ndo pode ser assegurada por outros meios, no caso de o responsavel
pelo tratamento ou o seu subcontratante estabelecidos na Unido nao terem eles préprios suspendido
ou posto termo a transferéncia.

Quanto a circunstancia, salientada pelo Comissério, de as transferéncias de dados pessoais para esse
pais terceiro poderem eventualmente ser objeto de decisdes divergentes das autoridades de controlo
em diferentes Estados-Membros, importa acrescentar que, como decorre do artigo 55.°, n.° 1, e do
artigo 57.°, n.° 1, alinea a), do RGPD, a missdo de zelar pelo cumprimento deste regulamento é
confiada, em principio, a cada autoridade de controlo no territério do Estado-Membro respetivo. Além
disso, para evitar decisoes divergentes, o artigo 64.°, n.° 2, do referido regulamento prevé a possibilidade
de uma autoridade de controlo que considere que as transferéncias de dados para um pais terceiro
devem, de maneira geral, ser proibidas requerer um parecer do Comité Europeu para a Protecdo de
Dados (EDPB), podendo este, em aplicacdo do artigo 65.°, n.° 1, alinea c), do mesmo regulamento,
adotar uma decisdo vinculativa, nomeadamente quando uma autoridade de controlo nio siga o parecer
emitido.
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Conclui-se que a Decisdo CPT prevé mecanismos efetivos que permitem, na prética, assegurar que a
transferéncia de dados pessoais para um pais terceiro com base nas cldusulas-tipo de protecido de
dados que figuram no anexo desta decisdo seja suspensa ou proibida quando o destinatirio da
transferéncia ndo respeite as referidas clausulas ou esteja impossibilitado de as respeitar.

Tendo em conta as consideragdes anteriores, hd que responder a sétima e a décima primeira questio
que o exame da Decisdo CPT a luz dos artigos 7.°, 8.° e 47.° da Carta ndo revelou nenhum elemento
suscetivel de afetar a validade desta decisao.

Quanto a quarta, quinta, nona e décima questies

Com a sua nona questdo, o drgdo jurisdicional de reenvio pretende, em substancia, saber se e em que
medida uma autoridade de controlo de um Estado-Membro estd vinculada pelas constatacoes que
figuram na Decisio BPD segundo as quais os Estados Unidos garantem um nivel de protecao
adequado. Com a quarta, a quinta e a décima questdo, esse 6rgdo jurisdicional pergunta, em
substancia, se, tendo em conta as suas proprias constatacoes relativas ao direito dos Estados Unidos, a
transferéncia de dados pessoais para esse pais terceiro com base nas clausulas-tipo de protecdo de
dados que figuram no anexo da Decisdao CPT viola os direitos garantidos nos artigos 7.°, 8.” e 47.° da
Carta e interroga o Tribunal de Justica, em particular, sobre a questdo de saber se a instituicio do
Mediador referido no anexo III da Decisdo BPD é compativel com este artigo 47.°

A titulo preliminar, importa salientar que, embora a acdo no processo principal intentada pelo
Comissario ponha em causa a validade apenas da Decisdao CPT, essa agdo foi intentada no drgao
jurisdicional de reenvio, antes da ado¢do da Decisdo BPD. Na medida em que, com a quarta e a quinta
questdo, esse orgao jurisdicional interroga o Tribunal de Justica, de maneira geral, sobre a prote¢do que
deve ser garantida, por forca dos artigos 7.°, 8.° e 47.° da Carta, no contexto dessa transferéncia, o
exame do Tribunal de Justica deve tomar em consideracdo as consequéncias resultantes da adogao da
Decisdao BPD, entretanto ocorrida. Isto é tanto mais assim que o referido 6rgdo jurisdicional pergunta
expressamente, com a sua décima questdo, se a protecdo exigida por este artigo 47.° é garantida por
intermédio do Mediador mencionado nesta tultima decisdo.

Além disso, decorre das indicagdes que figuram no pedido de decisdo prejudicial que, no ambito do
processo principal, a Facebook Ireland alegou que a Decisdo BPD produzia, para o Comissério, efeitos
vinculativos no que respeita a constatacdo do carater adequado do nivel de protecdo assegurado pelos
Estados Unidos e, por conseguinte, quanto a licitude de uma transferéncia de dados pessoais para esse
pais terceiro com base nas cldusulas-tipo de protecdo de dados que figuram no anexo da Decisao CPT.

Ora, como decorre do n.” 59 do presente acérdao, no seu Acordio de 3 de outubro de 2017, anexado
ao pedido de decisao prejudicial, o drgéo jurisdicional de reenvio sublinhou que estava obrigado a ter
em conta as alteracdes de direito ocorridas entre a interposi¢io do recurso e a audiéncia realizada
perante si. Assim, esse o6rgdo jurisdicional parece estar obrigado a tomar em consideragdo, para
dirimir o litigio no processo principal, a alteracdo de circunstancias resultante da adogdo da
Decisao BPD bem como os eventuais efeitos vinculativos desta deciséo.

Em particular, a existéncia dos efeitos vinculativos relacionados com a constatagdo, pela Decisao BPD,
de um nivel de protecio adequado nos Estados Unidos é relevante para fins de apreciacdo tanto das
obrigacdes, recordadas nos n.” 141 e 142 do presente acérdao, que incumbem ao responsavel pelo
tratamento e ao destinatario de uma transferéncia de dados pessoais para um pais terceiro efetuada
com base nas clausulas-tipo de protecdo de dados que figuram no anexo da Decisdo CPT como das
obrigacdes que recaem, sendo caso disso, sobre a autoridade de controlo, de suspender ou de proibir
essa transferéncia.
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De facto, quanto aos efeitos vinculativos da Decisdo BPD, o artigo 1.°, n.° 1, desta decisdo dispoe que,
para efeitos do artigo 45.°, n.° 1, do RGPD, «os Estados Unidos devem assegurar um nivel de protecao
adequado dos dados pessoais transferidos da Unido para organizagdes dos Estados Unidos ao abrigo do
Escudo de Protecdo da Privacidade [Unido Europeia]-EUA». Em conformidade com o artigo 1.°, n.° 3,
daquela decisdo, considera-se que os dados pessoais sdo transferidos ao abrigo deste escudo de
protecdo, sempre que sejam transferidos da Unido para organizagdes nos Estados Unidos que constem
da lista das organizacdes aderentes ao referido escudo de protecdo, mantida e disponibilizada ao
publico pelo Department of Commerce dos EUA, em conformidade com as secgoes I e III dos
principios estabelecidos no anexo II da mesma decisao.

Como resulta da jurisprudéncia recordada nos n.* 117 e 118 do presente acérdao, a Decisdo BPD tem
cardter vinculativo para as autoridades de controlo na medida em que constata que os Estados Unidos
garantem um nivel de protecdo adequado e, portanto, tem por efeito autorizar transferéncias de dados
pessoais efetuadas ao abrigo do Escudo de Protecdo da Privacidade Unido Europeia-Estados Unidos.
Por conseguinte, enquanto essa decisdo ndo for declarada invalida pelo Tribunal de Justica, a
autoridade de controlo competente ndao pode suspender ou proibir uma transferéncia de dados
pessoais para uma organizacdo aderente a esse escudo de protecdo, com o fundamento de que
considera, contrariamente a apreciacdo feita pela Comissdo naquela decisdo, que a legislacio dos
Estados Unidos que regula o acesso aos dados pessoais transferidos ao abrigo do referido escudo de
protecdo e a utilizacdo desses dados pelas autoridades publicas desse pais terceiro, para efeitos de
seguranca nacional, de aplicacdo da lei ou de interesse publico, ndo garante um nivel de protegao
adequado.

Nao deixa de ser verdade que, em conformidade com a jurisprudéncia recordada nos n.” 119 e 120 do
presente acérddo, quando uma pessoa lhe submete uma reclamacdo, a autoridade de controlo
competente deve examinar, com toda a independéncia, se a transferéncia de dados pessoais em causa
respeita as exigéncias impostas pelo RGPD e, caso considere procedentes as alegacdes apresentadas
por essa pessoa para por em causa a validade de uma decisdo de adequacio, intentar uma a¢do nos
6rgdos jurisdicionais nacionais para que estes submetam ao Tribunal de Justica um pedido de decisao
prejudicial tendo por objeto a apreciacdo da validade dessa decisdo.

Com efeito, uma reclamacdo apresentada ao abrigo do artigo 77.°, n. 1, do RGPD, através da qual uma
pessoa cujos dados pessoais tenham sido ou possam ser transferidos para um pais terceiro alega que o
direito e as praticas desse pais ndo asseguram, ndo obstante o que a Comissdo constatou numa decisdo
adotada nos termos do artigo 45.°, n.° 3, deste regulamento, um nivel de protecdo adequado, deve ser
entendida no sentido de que tem por objeto, em substancia, a compatibilidade dessa decisdo com a
protecdo da vida privada bem como das liberdades e dos direitos fundamentais das pessoas (v., por
analogia, no que respeita ao artigo 25.°, n.° 6, e ao artigo 28.°, n.’ 4, da Diretiva 95/46, Acérdao de
6 de outubro de 2015, Schrems, C-362/14, EU:C:2015:650, n.° 59).

No caso vertente, M. Schrems pediu, em substiancia, ao Comissdrio que proibisse ou suspendesse a
transferéncia dos seus dados pessoais, pela Facebook Ireland, para a Facebook Inc., estabelecida nos
Estados Unidos, com o fundamento de que este pais terceiro ndo garantia um nivel de protecdo
adequado. Uma vez que o Comissario, no termo de uma investigacdo sobre as alegacdes de M.
Schrems, recorreu ao 6rgéo jurisdicional de reenvio, este ultimo parece, a luz das provas apresentadas
e do debate contraditério realizado perante si, interrogar-se sobre a procedéncia das davidas de M.
Schrems quanto ao cardter adequado do nivel de protecdo garantido no referido pais terceiro, apesar
daquilo que a Comissdo, entretanto, constatou na Decisdo BPD, o que levou esse 6rgao jurisdicional a
submeter ao Tribunal de Justica a quarta, quinta e décima questoes prejudiciais.
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Como salientou o advogado-geral no n.° 175 das suas conclusdes, estas questdes prejudiciais devem,
assim, ser entendidas no sentido de que péem em causa, em substincia, a conclusio da Comissio,
que figura na Decisio BPD, segundo a qual os Estados Unidos garantem um nivel adequado de
protecdo dos dados pessoais transferidos da Unido para esse pais terceiro e, portanto, a validade desta
decisao.

Atendendo as consideracoes enunciadas nos n.” 121 e 157 a 160 do presente acordido e a fim de dar
uma resposta completa ao 6rgao jurisdicional de reenvio, importa, pois, examinar se a Decisdao BPD ¢é
conforme com as exigéncias que decorrem do RGPD, lido a luz da Carta (v., por analogia, Acérdio de
6 de outubro de 2015, Schrems, C-362/14, EU:C:2015:650, n.° 67).

A adogiao, pela Comissdo, de uma decisio de adequagdo nos termos do artigo 45.°, n.° 3, do RGPD
exige a constatacdo, devidamente fundamentada, por parte daquela instituicdo, de que o pais terceiro
em causa assegura efetivamente, em virtude da sua legislacdo interna ou dos seus compromissos
internacionais, um nivel de protecdo dos direitos fundamentais substancialmente equivalente ao
garantido na ordem juridica da Unido (v., por analogia, no que respeita ao artigo 25.°, n.° 6, da Diretiva
95/46, Acordio de 6 de outubro de 2015, Schrems, C-362/14, EU:C:2015:650, n.° 96).

Quanto ao contevido da Decisdo BPD

A Comissdo constatou, no artigo 1.°, n.° 1, da Decisdao BPD, que os Estados Unidos devem assegurar
um nivel de protecdo adequado dos dados pessoais transferidos da Unido para organizagoes dos
Estados Unidos ao abrigo do Escudo de Protecdo da Privacidade Unido Europeia-Estados Unidos,
sendo este constituido, nomeadamente, nos termos do artigo 1.°, n.° 2, dessa decisdo, pelos principios
emitidos pelo Department of Commerce dos EUA em 7 de julho de 2016, tal como estabelecido no
anexo II da referida decisdo e nas declaracdoes e compromissos oficiais constantes dos documentos
enumerados nos anexos I e III a VII da mesma decisao.

Todavia, a Decisao BPD precisa igualmente, no ponto .5 do seu anexo 1I, sob a epigrafe «Principios do
quadro do Escudo de Protecido da Privacidade [Unido Europeia]-EUA emitidos pelo Department of
Commerce dos EUA», que a adesdo a esses principios pode ser limitada, nomeadamente, «para
observar requisitos de seguranca nacional, [de] interesse publico ou [de] execucdo legal». Assim, a
semelhanca da Decisao 2000/520, esta decisdo consagra o primado desses requisitos sobre os referidos
principios, primado por for¢a do qual as organizagdes americanas autocertificadas que recebem dados
pessoais da Unido estdo obrigadas a afastar, sem limitacdo, os mesmos principios, quando estes
ultimos entrem em conflito com os referidos requisitos e se revelem, portanto, incompativeis com os
mesmos (v., por analogia, no que respeita a Decisdo 2000/520, Acérddo de 6 de outubro de 2015,
Schrems, C-362/14, EU:C:2015:650, n.° 86).

Atendendo ao seu cardter geral, a derrogaciao que figura no ponto 1.5 do anexo II da Decisdao BPD
possibilita, assim, ingeréncias, baseadas em requisitos relativos a seguranca nacional e ao interesse
publico ou na legislacdo interna dos Estados Unidos, nos direitos fundamentais das pessoas cujos
dados pessoais sejam ou possam ser transferidos da Unido para os Estados Unidos (v., por analogia,
no que respeita a Decisao 2000/520, Acérdao de 6 de outubro de 2015, Schrems, C-362/14,
EU:C:2015:650, n.° 87). Mais especificamente, e como foi constatado na Decisio BPD, essas
ingeréncias podem resultar do acesso aos dados pessoais transferidos da Unido para os Estados
Unidos e da utilizagdo desses dados pelas autoridades publicas americanas, no ambito dos programas
de vigilancia PRISM e UPSTREAM, baseados na sec¢do 702 da FISA e no E.O. 12333.

Neste contexto, a Comissdo avaliou, nos considerandos 67 a 135 da Decisdo BPD, as limitacdes e as

garantias previstas na legislacao dos Estados Unidos, nomeadamente na sec¢do 702 da FISA, no
E.O. 12333 e na PPD-28, no que se refere ao acesso e a utilizacdo de dados pessoais, transferidos ao
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abrigo do Escudo de Protecio da Privacidade Unido Europeia-Estados Unidos, pelas autoridades
publicas americanas para efeitos de seguranca nacional, de exercicio de fungdes coercivas e outros fins
de interesse publico.

No final dessa avaliagdo, a Comissdo constatou, no considerando 136 desta decisdo, que «os EUA
asseguram um nivel de protecdo adequado dos dados pessoais transferidos da Unido para
organizacdes autocertificadas dos Estados Unidos», e entendeu, no considerando 140 da referida
decisdo, que, «com base nas informacgdes disponiveis sobre a ordem juridica dos EUA, [...] qualquer
ingeréncia por parte das autoridades publicas dos EUA nos direitos fundamentais das pessoas cujos
dados sdo transferidos da Unido para os Estados Unidos da América ao abrigo do Escudo de Protecdo
da Privacidade para efeitos de seguranca nacional, do exercicio de fungdes coercivas ou outros efeitos
de interesse publico, e as subsequentes restricdes impostas as organizagdes autocertificadas no que se
refere a sua adesdo aos principios, serdo limitadas ao que é estritamente necessario para a consecugao
do objetivo legitimo em questao, e que existe uma protecdo juridica eficaz contra tal ingeréncia».

Quanto a constatagdo relativa ao nivel de protecdo adequado

Atendendo aos elementos referidos pela Comissao na Decisio BPD e aos elementos dados como
provados pelo 6rgao jurisdicional de reenvio no ambito do processo principal, esse érgdo jurisdicional
tem duvidas sobre a questdo de saber se o direito dos Estados Unidos assegura, efetivamente, o nivel de
protecdo adequado exigido pelo artigo 45.° do RGPD, lido a luz dos direitos fundamentais garantidos
nos artigos 7.°, 8.° e 47.° da Carta. Em particular, o referido érgao jurisdicional considera que o direito
desse pais terceiro ndo prevé as limitagcbes e as garantias necessdrias relativamente as ingeréncias
autorizadas pela sua regulamentacdo nacional e também ndo garante uma protecdo jurisdicional
efetiva contra tais ingeréncias. Quanto a este ultimo aspeto, acrescenta que a instauracdo do Mediador
para o Escudo de Protecdo ndo pode, em seu entender, sanar essas lacunas, uma vez que este Mediador
nao pode ser equiparado a um tribunal, na acegdo do artigo 47.° da Carta.

No que respeita, em primeiro lugar, aos artigos 7.° e 8.° da Carta, que fazem parte do nivel de protecao
exigido na Unido e cujo respeito deve ser constatado pela Comissdo antes de adotar uma decisdo de
adequagdo ao abrigo do artigo 45.°, n.° 1, do RGPD, hd que recordar que o artigo 7.° da Carta garante
a todas as pessoas o direito ao respeito pela sua vida privada e familiar, pelo seu domicilio e pelas suas
comunicagdes. Quanto ao artigo 8.°, n.” 1, da Carta, reconhece expressamente a todas as pessoas o
direito a protecdo dos dados de cardter pessoal que lhes digam respeito.

Assim, o acesso a dados pessoais de uma pessoa singular, com vista a sua conservacdo ou a sua
utilizacdo, afeta o direito fundamental dessa pessoa ao respeito pela vida privada, garantido pelo
artigo 7.° da Carta, na medida em que este direito diz respeito a todas as informacoes relativas a uma
pessoa singular identificada ou identificivel. Os ditos tratamentos de dados estio igualmente
abrangidos pelo ambito de aplicagdo do artigo 8.° da Carta, uma vez que constituem tratamentos de
dados pessoais na acecdo deste artigo e devem, por isso, necessariamente, respeitar as exigéncias de
protecdo de dados previstas neste artigo [v., neste sentido, Acérdaos de 9 de novembro de 2010,
Volker und Markus Schecke e Eifert, C-92/09 e C-93/09, EU:C:2010:662, n.” 49 e 52, e de 8 de abril de
2014, Digital Rights Ireland e o., C-293/12 e C-594/12, EU:C:2014:238, n.® 29; e Parecer 1/15 (Acordo
PNR UE-Canadd), de 26 de julho de 2017, EU:C:2017:592, n.” 122 e 123].

O Tribunal de Justica ja declarou que a comunicacdo de dados pessoais a um terceiro, como uma
autoridade publica, constitui uma ingeréncia nos direitos fundamentais consagrados nos
artigos 7.° e 8.° da Carta, seja qual for a utilizagdo posterior das informagdes comunicadas. O mesmo
se diga da conservacdo de dados pessoais e do acesso aos referidos dados com vista a sua utilizacao
pelas autoridades publicas, independentemente da questdo de saber se as informagdes relativas a vida
privada em questdo sdo ou ndo sensiveis, ou se os interessados sofreram ou ndo eventuais
inconvenientes em razdo dessa ingeréncia [v., neste sentido, Acérddos de 20 de maio de 2003,
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Osterreichischer Rundfunk e o., C-465/00, C-138/01 e C-139/01, EU:C:2003:294, n.** 74 e 75, e de
8 de abril de 2014, Digital Rights Ireland e o., C-293/12 e C-594/12, EU:C:2014:238, n.”* 33 a 36; e
Parecer 1/15 (Acordo PNR UE-Canadé), de 26 de julho de 2017, EU:C:2017:592, n.”* 124 e 126].

Todavia, os direitos consagrados nos artigos 7.° e 8.° da Carta ndo sdo prerrogativas absolutas, mas
devem ser tomados em consideracdo de acordo com a sua funcdo na sociedade [v., neste sentido,
Acérdaos de 9 de novembro de 2010, Volker und Markus Schecke e Eifert, C-92/09 e C-93/09,
EU:C:2010:662, n.° 48 e jurisprudéncia referida, e de 17 de outubro de 2013, Schwarz, C-291/12,
EU:C:2013:670, n.° 33 e jurisprudéncia referida; e Parecer 1/15 (Acordo PNR UE-Canadd), de
26 de julho de 2017, EU:C:2017:592, n.° 136].

A este respeito, importa igualmente salientar que, nos termos do artigo 8.°, n.° 2, da Carta, os dados
pessoais devem, nomeadamente, ser tratados «para fins especificos e com o consentimento da pessoa
interessada ou com outro fundamento legitimo previsto por lei».

Além disso, em conformidade com o artigo 52.°, n.° 1, primeiro periodo, da Carta, qualquer restricao
ao exercicio dos direitos e liberdades reconhecidos por esta deve ser prevista por lei e respeitar o
conteudo essencial desses direitos e liberdades. Segundo o artigo 52.°, n.° 1, segundo periodo, da
Carta, na observancia do principio da proporcionalidade, essas restricoes a esses direitos e liberdades
s6 podem ser introduzidas se forem necessirias e corresponderem efetivamente a objetivos de
interesse geral reconhecidos pela Unido, ou a necessidade de protecido dos direitos e liberdades de
terceiros.

Importa acrescentar, quanto a este ultimo aspeto, que a exigéncia segundo a qual qualquer restricdo ao
exercicio de direitos fundamentais deve ser prevista por lei implica que a prépria base legal que
permite a ingeréncia nesses direitos deve definir o alcance da restricao ao exercicio do direito em causa
[Parecer 1/15 (Acordo PNR UE-Canadd), de 26 de julho de 2017, EU:C:2017:592, n.° 139 e
jurisprudéncia referida].

Por ultimo, para satisfazer o requisito da proporcionalidade segundo o qual as derrogagdes a protecao
de dados pessoais e as suas restricoes devem ocorrer na estrita medida do necessario, a regulamentacao
em causa que contenha a ingeréncia deve prever regras claras e precisas que regulem o alcance e a
aplicacdo da medida em causa e imponham requisitos minimos, de modo que as pessoas cujos dados
foram transferidos disponham de garantias suficientes que permitam proteger eficazmente os seus
dados pessoais contra os riscos de abuso. Essa regulamentacdo deve, em especial, indicar em que
circunstancias e em que condi¢cbes se pode adotar uma medida que preveja o tratamento desses
dados, garantindo, assim, que a ingeréncia se limita ao estritamente necessirio. A necessidade de
dispor destas garantias é ainda mais importante quando os dados pessoais sdo sujeitos a um
tratamento automatizado [v., neste sentido, Parecer 1/15 (Acordo PNR UE-Canadd), de 26 de julho de
2017, EU:C:2017:592, n.” 140 e 141 e jurisprudéncia referida].

Para este efeito, o artigo 45.°, n.° 2, alinea a), do RGPD precisa que, no ambito da sua avaliacdo da
adequagdo do nivel de protecio garantido por um pais terceiro, a Comissdo tem em conta,
nomeadamente, «os direitos dos titulares dos dados efetivos e oponiveis» cujos dados pessoais sdo
transferidos.

No caso vertente, a constatacdo efetuada pela Comissdo na Decisdo BPD, segundo a qual os Estados
Unidos garantem um nivel de protecdo substancialmente equivalente ao garantido na Unido pelo
RGPD, lido a luz dos artigos 7.° e 8.° da Carta, foi posta em causa com o fundamento, nomeadamente,
de que as ingeréncias que resultam dos programas de vigilancia baseados na sec¢do 702 da FISA e no
E.O. 12333 ndo estdo sujeitas a exigéncias que garantam, no cumprimento do principio da
proporcionalidade, um nivel de protecdo substancialmente equivalente ao garantido pelo artigo 52.°,
n.” 1, segundo periodo, da Carta. H4, portanto, que examinar se esses programas de vigilancia sdo
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executados no respeito dessas exigéncias, sem que seja necessario verificar previamente o respeito, por
esse pais terceiro, de condi¢des substancialmente equivalentes as previstas no artigo 52.°, n.° 1,
primeiro periodo, da Carta.

A este propdsito, no que se refere aos programas de vigilancia baseados na seccdo 702 da FISA, a
Comissao constatou, no considerando 109 da Decisdo BPD, que, segundo a referida seccdo, «o FISC
ndo autoriza medidas de vigildncia individuais; em vez disso, autoriza programas de vigilancia (tais
como o PRISM e o UPSTREAM) com base em certificagdes anuais elaboradas pelo Attorney General
e o Director of National Intelligence [(DNI)]». Como resulta desse considerando, o controlo exercido
pelo FISC visa verificar se esses programas de vigilincia correspondem ao objetivo de obter
informagdes externas, mas ndo respeita a questdo de saber «se as pessoas sdo adequadamente visadas
para efeitos de obtencdo de informacdes externas».

Assim, a seccdo 702 da FISA néo revela de forma alguma a existéncia de limitacdes a habilitacdo que
essa disposicdo comporta com vista a execucdo dos programas de vigildncia para efeitos de obtencao
de informacgdes externas nem a existéncia de garantias para as pessoas ndo americanas potencialmente
visadas por esses programas. Nestas condi¢des, e como salientou o advogado-geral, em substancia, nos
n.” 291, 292 e 297 das suas conclusoes, esta disposicdo nado é suscetivel de assegurar um nivel de
protecdo substancialmente equivalente ao garantido pela Carta, conforme interpretada pela
jurisprudéncia recordada nos n.” 175 e 176 do presente acérdido, segundo a qual a prépria base
juridica que permite ingeréncias nos direitos fundamentais deve, para satisfazer o principio da
proporcionalidade, definir o alcance da restricio ao exercicio do direito em causa e prever regras
claras e precisas que regulem o alcance e a aplicacdo da medida e imponham requisitos minimos.

Segundo as constatagdes que figuram na Decisio BPD, os programas de vigilancia baseados na
seccdo 702 da FISA devem, é certo, ser executados em observiancia dos requisitos que resultam da
PPD-28. Todavia, embora a Comissao tenha sublinhado, nos considerandos 69 e 77 da Decisao BPD,
que tais requisitos tém cardter vinculativo para os servicos de informagdes americanos, o Governo
americano admitiu, em resposta a uma questdo do Tribunal de Justica, que a PPD-28 ndo confere aos
titulares dos dados direitos oponiveis as autoridades americanas nos tribunais. Por conseguinte, a
PPD-28 ndo é suscetivel de garantir um nivel de prote¢do substancialmente equivalente ao que resulta
da Carta, contrariamente ao que exige o artigo 45.°, n.° 2, alinea a), do RGPD, segundo o qual a
constatacdo desse nivel depende, nomeadamente, da existéncia de direitos efetivos e oponiveis de que
beneficiam os titulares dos dados cujos dados foram transferidos para o pais terceiro em causa.

No que se refere aos programas de vigildncia baseados no E.O. 12333, decorre dos autos de que dispde
o Tribunal de Justica que esse decreto também ndo confere direitos oponiveis as autoridades
americanas nos tribunais.

Importa acrescentar que a PPD-28, que deve ser respeitada no ambito da aplicacdo dos programas
referidos nos dois nimeros anteriores, permite proceder a uma «recolha em larga escala [...] de um
volume relativamente elevado de informacdes ou dados de origem eletromagnética em circunstancias
em que o setor das informagdes ndo pode utilizar um identificador associado a um objetivo especifico
[...] para centrar a recolha», tal como é precisado numa carta de 21 de junho de 2016 do Gabinete do
Diretor dos Servicos Nacionais de Informagoes (Office of the Director of National Intelligence) para o
Department of Commerce americano e para a International Trade Administration, que figura no
anexo VI da Decisdao BPD. Ora, esta possibilidade, que, no ambito dos programas de vigilancia
baseados no E.O. 12333, permite aceder a dados em transito para os Estados Unidos, sem que esse
acesso seja objeto de qualquer supervisio judicial, nido enquadra, em todo o caso, de forma
suficientemente clara e precisa o alcance dessa recolha em larga escala de dados pessoais.
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Por conseguinte, nem a seccdo 702 da FISA nem o E.O. 12333, lidos em conjugagdo com a PPD-28,
correspondem aos requisitos minimos inerentes, no direito da Unido, ao principio da
proporcionalidade, pelo que nio se pode considerar que os programas de vigilancia baseados nessas
disposigoes se limitem ao estritamente necessario.

Nestas condicdes, as limitagdes da protecdo de dados pessoais que decorrem da regulamentacio
interna dos Estados Unidos relativa ao acesso e a utilizacdo, pelas autoridades publicas americanas,
desses dados transferidos da Unido para os Estados Unidos, e que a Comissdo avaliou na
Decisdao BPD, ndo estdo enquadradas de forma a satisfazer os requisitos substancialmente equivalentes
aos exigidos, no direito da Unido, no artigo 52.°, n.° 1, segundo periodo, da Carta.

No que se refere, em segundo lugar, ao artigo 47.° da Carta, que faz igualmente parte do nivel de
protecdo exigido na Unido e cuja observancia deve ser constatada pela Comissao antes de adotar uma
decisdo de adequagdo ao abrigo do artigo 45.°, n.° 1, do RGPD, importa recordar que o primeiro
paragrafo deste artigo 47.° exige que toda a pessoa cujos direitos e liberdades garantidos pelo direito
da Unido tenham sido violados tem direito a uma acdo perante um tribunal nos termos previstos nesse
artigo. Nos termos do segundo paragrafo deste artigo, toda a pessoa tem direito a que a sua causa seja
julgada por um tribunal independente e imparcial.

Segundo jurisprudéncia constante, a prdpria existéncia de uma fiscalizagdo jurisdicional efetiva
destinada a assegurar o cumprimento das disposi¢oes do direito da Unido é inerente a existéncia de
um Estado de direito. Assim, uma regulamentacdo que ndo preveja nenhuma possibilidade de o
particular recorrer a medidas juridicas corretivas eficazes para ter acesso aos dados pessoais que lhe
dizem respeito, ou para obter a retificacio ou a supressio de tais dados, ndo respeita o contetido
essencial do direito fundamental a uma protegio jurisdicional efetiva (Acérddo de 6 de outubro de

2015, Schrems, C-362/14, EU:C:2015:650, n.° 95 e jurisprudéncia referida).

Para este efeito, o artigo 45.°, n.° 2, alinea a), do RGPD exige que, no ambito da sua avaliagdo da
adequagdo do nivel de protecdo garantido por um pais terceiro, a Comissdo tenha em conta,
nomeadamente, as «vias de recurso administrativo e judicial para os titulares de dados cujos dados
pessoais sejam objeto de transferéncia». O considerando 104 do RGPD sublinha, a este respeito, que o
pais terceiro «deverd garantir o controlo efetivo e independente da protecdo dos dados e estabelecer
regras de cooperacdo com as autoridades de protecdo de dados dos Estados-Membros» e precisa que
este deve «ainda conferir aos titulares dos dados direitos efetivos e oponiveis e vias efetivas de recurso
administrativo e judicial».

A existéncia de tais vias efetivas de recurso no pais terceiro em causa reveste particular importancia no
contexto de uma transferéncia de dados pessoais para esse pais terceiro, na medida em que, como
decorre do considerando 116 do RGPD, os titulares dos dados podem confrontar-se com a
insuficiéncia dos poderes e dos meios das autoridades administrativas e judiciais dos
Estados-Membros para dar seguimento util as suas reclamagdes fundadas num tratamento
alegadamente ilegal, nesse pais terceiro, dos seus dados assim transferidos, o que é suscetivel de os
obrigar a dirigirem-se as autoridades e aos 6rgdos jurisdicionais nacionais desse pais terceiro.

No caso vertente, a constatacdo feita pela Comissdao, na Decisio BPD, de que os Estados Unidos
asseguram um nivel de protecdo substancialmente equivalente ao garantido no artigo 47.° da Carta foi
posta em causa pelo facto, nomeadamente, de a instauracio do Mediador para o Escudo de Protecdo
da Privacidade ndo poder colmatar as lacunas verificadas pela propria Comissdo no que respeita a
protecdo jurisdicional das pessoas cujos dados pessoais sdo transferidos para esse pais terceiro.

A este respeito, a Comissao salientou, no considerando 115 da Decisdao BPD, que, embora «as pessoas,
incluindo os titulares de dados da [Uniédo], disponham de vdrias vias de recurso se tiverem sido objeto
de vigilancia (eletrénica) ilegal para efeitos de seguranca nacional, é igualmente evidente que pelo
menos algumas bases juridicas que os servicos de informagdes dos EUA podem utilizar (por exemplo
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E.O. 12333) nao sdo abrangidas». Assim, no que se refere a E.O. 12333, a Comissao pos a tonica, no
referido considerando 115, na inexisténcia de qualquer via de recurso. Ora, segundo a jurisprudéncia
recordada no n.” 187 do presente acérdido, essa lacuna na protecdo jurisdicional relativamente as
ingeréncias relacionadas com os programas de informacgoes baseados nesse decreto presidencial obsta
a que se conclua, como fez a Comissdo na Decisao BPD, que o direito dos Estados Unidos assegura
um nivel de protecdo substancialmente equivalente ao garantido no artigo 47.° da Carta.

Por outro lado, no que respeita tanto aos programas de vigilancia baseados na seccdo 702 da FISA
como aos baseados no E.O. 12333, foi salientado nos n.” 181 e 182 do presente acérddo que nem a
PPD-28 nem o E.O. 12333 conferem aos titulares dos dados direitos oponiveis as autoridades
americanas nos tribunais, pelo que esses titulares nao dispoem de um direito a uma agdo.

Todavia, nos considerandos 115 e 116 da Decisao BPD, a Comissdo constatou que, devido a existéncia
do mecanismo de mediacdo instituido pelas autoridades americanas, conforme descrito na carta
dirigida em 7 de julho de 2016 pelo secretdrio de Estado americano a comissdria europeia responsavel
pela Justica, Consumidores e Igualdade de Género, que figura no anexo III dessa decisdo, e a natureza
da missdo confiada ao Mediador, neste caso, um «Senior Coordinator for International Information
Technology Diplomacy» [coordenador principal da diplomacia internacional em matéria de tecnologia
da informacdo], se pode considerar que os Estados Unidos asseguram um nivel de protecdo
substancialmente equivalente ao garantido no artigo 47.° da Carta.

O exame da questdo de saber se o mecanismo de mediagdo previsto na Decisio BPD é efetivamente
suscetivel de atenuar as limitagdes do direito a uma protecdo jurisdicional constatadas pela Comissdo
deve, em conformidade com os requisitos que decorrem do artigo 47.° da Carta e da jurisprudéncia
recordada no n.” 187 do presente acérdao, partir do principio de que os particulares devem dispor da
possibilidade de recorrer a medidas juridicas corretivas eficazes num tribunal independente e
imparcial, para ter acesso a dados pessoais que lhes digam respeito ou para obter a retificacdo ou a
supressao desses dados.

Ora, na carta evocada no n.° 193 do presente acérddo, o Mediador para o Escudo de Protecdo da
Privacidade, embora descrito como sendo «independente do setor das informacgoes», foi apresentado
como «[respondendo] diretamente perante o [s]ecretirio de Estado, que assegurard que este
desempenhe as suas fungoes de forma objetiva e isenta de influéncias indevidas que possa[m] afetar a
resposta a fornecer». Por outro lado, além do facto de, como a Comissdo constatou no
considerando 116 dessa decisdo, o Mediador ser nomeado pelo secretirio de Estado e fazer parte
integrante do Departamento de Estado dos Estados Unidos, ndo existe, na referida decisao, como
salientou o advogado-geral no n.° 337 das suas conclusoes, nenhuma indicagdo de que a destituicdo
do Mediador ou a anulacdo da sua nomeacdo sejam acompanhadas de garantias especiais, o que pode
por em causa a independéncia do Mediador relativamente ao poder executivo (v., neste sentido,
Acérdao de 21 de janeiro de 2020, Banco de Santander, C-274/14, EU:C:2020:17, n.”* 60 e 63 e
jurisprudéncia referida).

Do mesmo modo, como sublinhou o advogado-geral no n.° 338 das suas conclusdes, embora o
considerando 120 da Decisdo BPD refira um compromisso do Governo americano em como o0s
servicos de informacdo em questdo sdo obrigados a corrigir qualquer violagao das normas aplicaveis
detetada pelo Mediador para o Escudo de Protecdo da Privacidade, a referida decisao ndo contém
nenhuma indicacdo de que esse Mediador esteja habilitado a adotar decisdes vinculativas para esses
servicos e também ndo menciona garantias legais que acompanhem esse compromisso e que possam
ser invocadas pelos titulares dos dados.

Por conseguinte, o mecanismo de mediacdo previsto na Decisdo BPD nao apresenta nenhuma via de

recurso num o6rgdo, que ofereca as pessoas cujos dados sdo transferidos para os Estados Unidos
garantias substancialmente equivalentes as exigidas no artigo 47.° da Carta.
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Consequentemente, ao declarar, no artigo 1.°, n.° 1, da Decisdao BPD, que os Estados Unidos asseguram
um nivel de protecio adequado dos dados pessoais transferidos da Unido para organizagdes
estabelecidas nesse pais terceiro ao abrigo do Escudo de Protecdo da Privacidade Unido
Europeia-Estados Unidos, a Comissdo violou os requisitos resultantes do artigo 45.°, n.” 1, do RGPD,
lido a luz dos artigos 7.°, 8.° e 47.° da Carta.

Conclui-se que o artigo 1.° da Decisdao BPD é incompativel com o artigo 45.°, n.° 1, do RGPD, lido a luz
dos artigos 7.°, 8.° e 47.° da Carta, e que, por esta razdo, ¢ invalido.

Uma vez que o artigo 1.° da Decisdo BPD ¢é indissocidvel dos artigos 2.° a 6.° e dos seus anexos, a sua
invalidade tem por efeito afetar a validade desta decisdo no seu todo.

Atendendo as consideragdes anteriores, ha que concluir que a Decisdao BPD ¢ invilida.

Quanto a questdo de saber se se devem manter os efeitos desta decisdo a fim de evitar a criacio de um
vazio juridico (v., neste sentido, Acérdao de 28 de abril de 2016, Borealis Polyolefine e o., C-191/14,
C-192/14, C-295/14, C-389/14 e C-391/14 a C-393/14, EU:C:2016:311, n.° 106), observe-se que, em
qualquer caso, atendendo ao artigo 49.° do RGPD, a anulagdo de uma decisdo de adequagdo como a
Decisdao BPD néo € suscetivel de criar tal vazio juridico. Com efeito, este artigo estabelece, de forma
precisa, as condicdes em que as transferéncias de dados pessoais para paises terceiros podem ocorrer
na falta de uma decisdo de adequacdo ao abrigo do artigo 45.°, n.” 3, do referido regulamento ou de
garantias adequadas nos termos do artigo 46. do mesmo regulamento.

Quanto as despesas

Revestindo o processo, quanto as partes na causa principal, a natureza de incidente suscitado perante o
6rgdo jurisdicional de reenvio, compete a este decidir quanto as despesas. As despesas efetuadas pelas
outras partes para a apresentacdo de observagdes ao Tribunal de Justica ndo sdo reembolsaveis.

Pelos fundamentos expostos, o Tribunal de Justica (Grande Sec¢ido) declara:

1) O artigo 2.°, n.” 1 e 2, do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, relativo a protecio das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Protecao de Dados), deve ser interpretado no sentido
de que esta abrangida pelo ambito de aplicacio deste regulamento uma transferéncia de
dados pessoais efetuada para fins comerciais por um operador econémico estabelecido num
Estado-Membro para outro operador econdémico estabelecido num pais terceiro, nao
obstante o facto de, no decurso ou na sequéncia dessa transferéncia, esses dados serem
suscetiveis de ser tratados pelas autoridades do pais terceiro em causa para efeitos de
seguranca publica, de defesa e de seguranca do Estado.

2) O artigo 46.°, n.° 1, e o artigo 46.°, n.° 2, alinea c), do Regulamento 2016/679 devem ser
interpretados no sentido de que as garantias adequadas, os direitos oponiveis e as medidas
juridicas corretivas eficazes, exigidos por estas disposicoes, devem assegurar que os direitos
das pessoas cujos dados pessoais sdao transferidos para um pais terceiro com base em
clausulas-tipo de protecio de dados beneficiam de um nivel de proteciao substancialmente
equivalente ao garantido na Unido Europeia por este regulamento, lido a luz da Carta dos
Direitos Fundamentais da Unidao Europeia. Para este efeito, a avaliacao do nivel de protecao
assegurado no contexto dessa transferéncia deve, nomeadamente, ter em consideracdo tanto
as estipulacdes contratuais acordadas entre o responsavel pelo tratamento ou o seu
subcontratante estabelecidos na Unido Europeia e o destinatirio da transferéncia
estabelecido no pais terceiro em causa como, no que respeita a um eventual acesso das
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autoridades publicas desse pais terceiro aos dados pessoais assim transferidos, os elementos
pertinentes do sistema juridico deste pais terceiro, nomeadamente os enunciados no
artigo 45.°, n.” 2, do referido regulamento.

O artigo 58.°, n.° 2, alineas f) e j), do Regulamento 2016/679 deve ser interpretado no sentido
de que, a menos que exista uma decisio de adequacao validamente adotada pela Comissao
Europeia, a autoridade de controlo competente esta obrigada a suspender ou a proibir uma
transferéncia de dados para um pais terceiro com base em clausulas-tipo de protecio de
dados adotadas pela Comissdo, se essa autoridade de controlo considerar, a luz de todas as
circunstancias especificas dessa transferéncia, que essas clausulas nio sao ou nao podem ser
respeitadas nesse pais terceiro e que a proteciao dos dados transferidos exigida pelo direito da
Unido, em particular pelos artigos 45.° e 46.° deste regulamento e pela Carta dos Direitos
Fundamentais, ndo pode ser assegurada por outros meios, no caso de o responsavel pelo
tratamento ou o seu subcontratante estabelecidos na Unido ndo terem eles proprios
suspendido ou posto termo a transferéncia.

O exame da Decisiao 2010/87/UE da Comissao, de 5 de fevereiro de 2010, relativa a clausulas
contratuais-tipo aplicaveis a transferéncia de dados pessoais para subcontratantes
estabelecidos em paises terceiros nos termos da Diretiva 95/46/CE do Parlamento Europeu e
do Conselho, conforme alterada pela Decisio de Execucio (UE) 2016/2297 da Comissao, de
16 de dezembro de 2016, a luz dos artigos 7.°, 8.° e 47.° da Carta dos Direitos Fundamentais

nio revelou nenhum elemento suscetivel de afetar a validade desta decisao.

A Decisao de Execuciao (UE) 2016/1250 da Comissido, de 12 de julho de 2016, relativa ao nivel
de protecio assegurado pelo Escudo de Protecio da Privacidade UE-EUA, com fundamento
na Diretiva 95/46/CE do Parlamento Europeu e do Conselho, é invalida.

Assinaturas
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