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«Parecer proferido nos termos do artigo 218.°, n.° 11, TFUE — Projeto de acordo entre o Canadd e a
Unido Europeia — Transferéncia dos dados dos registos de identificacdo dos passageiros aéreos da
Unido para o Canadd — Bases juridicas adequadas — Artigo 16.°, n.° 2, artigo 82.°, n.° 1, segundo

paragrafo, alinea d), e artigo 87.°, n.° 2, alinea a), TFUE — Compatibilidade com os artigos 7.%, 8. e 52.°,
n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia»
No processo de parecer 1/15,

que tem por objeto um pedido de parecer nos termos do artigo 218.°, n.° 11, TFUE, apresentado em
30 de janeiro de 2015 pelo Parlamento Europeu,

O TRIBUNAL DE JUSTICA (Grande Seccéo),
composto por: K. Lenaerts, presidente, A. Tizzano, vice-presidente, L. Bay Larsen, T. von Danwitz
(relator), J. L. da Cruz Vilaga, M. Berger, A. Prechal e M. Vilaras, presidentes de secgdo, A. Rosas, E.
Levits, D. Svéaby, E. Jaraditinas e C. Lycourgos, juizes,
advogado-geral: P. Mengozzi,
secretario: V. Tourres, administrador,
vistos os autos e ap6s a audiéncia de 5 de abril de 2016,

vistas as observacdes apresentadas:

— em representacdo do Parlamento Europeu, por F. Drexler, A. Caiola e D. Moore, na qualidade de
agentes,

— em representacdo do Governo bulgaro, por M. Georgieva e E. Petranova, na qualidade de agentes,
— em representacdo do Governo esténio, por K. Kraavi-Kéerdi, na qualidade de agente,

— em representacdo da Irlanda, por E. Creedon, G. Hodge e A. Joyce, na qualidade de agentes,
assistidos por D. Fennelly, BL, e C. Doyle, BL,
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— em representacio do Governo espanhol, por A. Rubio Gonzdlez e M. Sampol Pucurull, na
qualidade de agentes,

— em representacdo do Governo francés, por G. de Bergues, D. Colas e F.-X. Bréchot, na qualidade de
agentes,

— em representacdio do Governo do Reino Unido, por C. Brodie e D. Robertson, na qualidade de
agentes, assistidos por D. Beard, QC, e S. Ford, barrister,

— em representacdo do Conselho da Unido Europeia, por M.-M. Joséphides, S. Boelaert e E. Sitbon,
na qualidade de agentes,

— em representacdo da Comissdo Europeia, por P. Van Nuffel, D. Nardi, D. Maidani e P. Costa de
Oliveira, na qualidade de agentes,

— em representacdo da Autoridade Europeia para a Protecdo de Dados (AEPD), por A. Buchta, G.
Zanfir e R. Robert, na qualidade de agentes,

ouvidas as conclusoes do advogado-geral na audiéncia de 8 de setembro de 2016,
profere o presente

Parecer

I. Pedido de parecer

O pedido de parecer submetido ao Tribunal de Justica pelo Parlamento Europeu tem a seguinte
redacdo:

«O projeto de acordo [entre o Canadd e a Unido Europeia sobre a transferéncia e o tratamento dos
dados dos registos de identificacdo dos passageiros] é compativel com as disposi¢oes dos Tratados
(artigo 16.° TFUE) e a Carta dos Direitos Fundamentais da Unido Europeia (artigos 7.°, 8.° e 52.%,
n.° 1), no que se refere ao direito das pessoas singulares a protecdo dos dados de cardter pessoal?

O artigo 82.°, n.° 1, [segundo paragrafo], alinea d), e o artigo 87.°, n.° 2, alinea a), TFUE constituem a
base juridica adequada do ato do Conselho [da Unido Europeia] relativo a celebracdo do acordo
preconizado ou deve esse ato basear-se no artigo 16. TFUE?»

Entre outros documentos, o Parlamento remeteu ao Tribunal de Justica como anexos ao seu pedido de
parecer:

— o projeto de acordo entre o Canadd e a Unido Europeia sobre a transferéncia e o tratamento dos
dados dos registos de identificacdo dos passageiros (a seguir «acordo projetado»);

— o projeto de decisdao do Conselho relativa a celebracao, em nome da Unido Europeia, do Acordo
entre o Canada e a Unido Europeia sobre a transferéncia e o tratamento dos dados dos registos de
identificacdo dos passageiros (a seguir «projeto de decisdo do Conselho relativa a celebracdo do
acordo projetado»); e

— a carta de 7 de julho de 2014, através da qual o Conselho pediu a aprovac¢do do Parlamento para o
referido projeto de decisdo.

4 ECLILEU:C:2017:592
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I1. Quadro juridico

A. Convenciao de Chicago

A Convencgédo sobre Aviacdo Civil Internacional, assinada em Chicago, em 7 de dezembro de 1944
(Recueil des traités des Nations unies, vol. 15, n.° 102, a seguir «Convencdao de Chicago»), foi
ratificada pelo Canada e por todos os Estados-Membros da Unido Europeia, embora esta dltima nédo
seja Parte na referida Convencao.

O artigo 13.° desta Convencao dispde:

«As leis e regulamentos em vigor no territério de cada Estado contratante relativos a entrada ou saida
por via aérea de passageiros, tripulantes ou carga (tais como regulamentos de entrada, despacho,
imigracdo, passaportes, alfindegas e quarentena) serdo cumpridos pelos passageiros, tripulantes ou
interessados na carga, ou pelos seus representantes, tanto a chegada como a partida ou enquanto
permanecerem no territério daquele Estado.»

A Convencao de Chicago instituiu a Organizacdo Internacional da Aviagao Civil (ICAO), a qual, nos
termos do artigo 44.° desta mesma Convencdo, tem por objetivo, nomeadamente, aperfeicoar os
principios e a técnica da navegacdo aérea internacional.

by

B. Protocolo (n.° 21) relativo a posicio do Reino Unido e da Irlanda em relacdao ao espaco de
liberdade, seguranca e justica

O artigo 1.° do Protocolo (n.° 21) relativo a posicdo do Reino Unido e da Irlanda em relacdo ao espaco
de liberdade, seguranca e justica (JO 2010, C 83, p. 295, a seguir «Protocolo n.° 21») dispoe:

«Sob reserva do artigo 3.°, o Reino Unido e a Irlanda nédo participardo na adogdo pelo Conselho das
medidas propostas em aplicacdo do titulo V da parte III do Tratado sobre o Funcionamento da Unido
Europeia. Serd necessdria a unanimidade dos membros do Conselho, com exce¢do dos representantes
dos Governos do Reino Unido e da Irlanda, para as decisbes que o Conselho deva adotar por
unanimidade.

[...]»
O artigo 3.%, n.° 1, do referido protocolo tem a seguinte redagéo:

«O Reino Unido ou a Irlanda podem notificar por escrito o Presidente do Conselho, no prazo de trés
meses a contar da apresentacdo ao Conselho de uma proposta ou iniciativa ao abrigo do titulo V da
parte III do Tratado sobre o Funcionamento da Unido Europeia, de que desejam participar na adogao
e na aplicacdo da medida proposta, ficando assim esse Estado habilitado a fazé-lo.»

C. Protocolo (n.° 22) relativo a posicio da Dinamarca

Os pardagrafos terceiro a quinto do preAmbulo do Protocolo (n.° 22) relativo a posicdo da Dinamarca
(JO 2010, C 83, p. 299, a seguir «Protocolo n.° 22») enunciam que as Altas Partes Contratantes:

«[estdo c]onscientes de que a prossecucdo, no ambito dos Tratados, do regime juridico datando da
decisio de Edimburgo limitard de forma significativa a participagdo da Dinamarca em importantes
dominios de cooperagao da Unido e de que seria do interesse da Unido assegurar a aplicagdo integral
do acervo no dominio da liberdade, seguranca e justica,

ECLILEU:C:2017:592 5
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[desejam], por conseguinte, estabelecer um enquadramento juridico que preveja a possibilidade de a
Dinamarca participar na adogdo de medidas propostas com base no titulo V da parte III do Tratado
sobre o Funcionamento da Unido Europeia, e [congratulam]-se com a intengdo por ela manifestada de
recorrer a essa possibilidade, quando tal for permitido em conformidade com as suas normas
constitucionais,

[registam] que a Dinamarca ndo impedird os demais Estados-Membros de continuarem a desenvolver a
cooperacdo relativa a medidas que ndo a vinculem».

O artigo 1.° deste protocolo dispde:

«A Dinamarca ndo participard na adogdo pelo Conselho das medidas propostas em aplicacdo do
titulo V da parte III do Tratado sobre o Funcionamento da Unido Europeia. Sera necessaria a
unanimidade dos membros do Conselho, com exce¢do do representante do Governo da Dinamarca,
para as decisdes que o Conselho deva adotar por unanimidade.

Para efeitos do presente artigo, a maioria qualificada é definida nos termos do n.” 3 do artigo 238.° do
Tratado sobre o Funcionamento da Unido Europeia.»

O artigo 2.° do referido protocolo tem a seguinte redagao:

«As disposicoes do titulo V da parte III do Tratado sobre o Funcionamento da Unido Europeia, as
medidas adotadas em aplicacdo desse titulo, as disposi¢oes de acordos internacionais celebrados pela
Unido em aplicagdo do mesmo titulo, e as decisdes do Tribunal de Justica da Unido Europeia que
interpretem essas disposicdes ou medidas ou quaisquer medidas alteradas ou alteraveis em aplicacdo
desse titulo, ndo vinculam a Dinamarca, nem lhe sdo aplicaveis; essas disposi¢des, medidas ou decisoes
em nada afetardo as competéncias, direitos e obrigacdes da Dinamarca. Essas disposi¢des, medidas ou
decisdes em nada afetam o acervo comunitdrio ou o da Unido e ndo fazem parte do direito da Unido,
tal como se aplicam a Dinamarca. Em especial, os atos da Unido no dominio da cooperacgdo policial e
da cooperacdo judicidria em matéria penal adotados antes da entrada em vigor do Tratado de Lisboa, e
que tenham sido alterados, continuardo a vincular a Dinamarca e a ser-lhe aplicaveis sem alteracao.»

O artigo 2.°-A deste mesmo protocolo prevé:

«O artigo 2.° do presente Protocolo é igualmente aplicdvel no que se refere as regras definidas com
base no artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia que dizem respeito ao
tratamento de dados pessoais pelos Estados-Membros no exercicio de atividades relativas a aplicacdo
dos capitulos 4 ou 5 do titulo V da parte III do mesmo Tratado.»

D. Diretiva 95/46/CE

O artigo 25.° da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagao desses dados (JO 1995, L 281, p. 31), tem a seguinte redacdo:

«1. Os Estados-Membros estabelecerdo que a transferéncia para um pais terceiro de dados pessoais
objeto de tratamento, ou que se destinem a ser objeto de tratamento apds a sua transferéncia, s6 pode
realizar-se se, sob reserva da observancia das disposi¢des nacionais adotadas nos termos das outras
disposicoes da presente diretiva, o pais terceiro em questdo assegurar um nivel de protecdo adequado.

2. A adequacio do nivel de protecido oferecido por um pais terceiro serd apreciada em fungio de todas

as circunstancias que rodeiem a transferéncia ou o conjunto de transferéncias de dados; em especial,
serdo tidas em consideracdo a natureza dos dados, a finalidade e a duracdo do tratamento ou

6 ECLILEU:C:2017:592
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tratamentos projetados, os paises de origem e de destino final, as regras de direito, gerais ou setoriais,
em vigor no pais terceiro em causa, bem como as regras profissionais e as medidas de seguranca que
sao respeitadas nesse pais.

6. A Comissao pode constatar, nos termos do procedimento previsto no n.° 2 do artigo 31.°, que um
pais terceiro assegura um nivel de protecdo adequado na acegio do n.” 2 do presente artigo em
virtude da sua legislacdo interna ou dos seus compromissos internacionais, subscritos nomeadamente

na sequéncia das negociagoes referidas no n.° 5, com vista a protecdo do direito a vida privada e das
liberdades e direitos fundamentais das pessoas.

[...]»

E. Diretiva 2004/82/CE

O artigo 3.°, n.” 1 e 2, da Diretiva 2004/82/CE do Conselho, de 29 de abril de 2004, relativa a obrigacdo
de comunicacdo de dados dos passageiros pelas transportadoras (JO 2004, L 261, p. 24), dispoe:

«1. Os Estados-Membros devem tomar as disposicdes necessdrias para obrigar as transportadoras a
transmitirem, até ao final do registo de embarque e a pedido das autoridades responsaveis pelos
controlos de passageiros nas fronteiras externas, as informacgdes relativas aos passageiros que
transportarem até um ponto autorizado de passagem de fronteira através do qual entrem no territdrio
de um Estado-Membro.

2. As informacoes acima referidas devem incluir:

— o numero e o tipo do documento de viagem utilizado,

— a nacionalidade,

— o nome completo,

— a data de nascimento,

— o ponto de passagem da fronteira a entrada no territério dos Estados-Membros,

— o cédigo do transporte,

— a hora de partida e de chegada do transporte,

— o namero total de passageiros incluidos nesse transporte,

— o ponto inicial de embarque.»

II1. Antecedentes do acordo projetado

Em 18 de julho de 2005, o Conselho adotou a Decisao 2006/230/CE, relativa a celebracdo de um
acordo entre a Comunidade Europeia e o Governo do Canada sobre o tratamento dos dados API/PNR
(JO 2006, L 82, p. 14), através da qual aprovou o referido acordo (a seguir «Acordo de 2006»). Em
conformidade com o seu preambulo, este acordo foi celebrado tendo em conta «a obrigacdo imposta
pelo Governo do Canadé as transportadoras aéreas que efetuem voos de passageiros para o Canada de

ECLILEU:C:2017:592 7
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providenciarem as autoridades canadianas competentes dados sobre as informacgdes antecipadas sobre
os passageiros e os registos de identificacdo dos passageiros (a seguir denominados “API/PNR”), na
medida em que esses dados estejam compilados e armazenados nos sistemas automatizados de reserva
e nos sistemas de controlo (DCS) das partidas das transportadoras aéreas».

Segundo o artigo 1.°, n.° 1, do Acordo de 2006, este tinha «por objetivo garantir que os dados API/PNR
das pessoas que efetuam viagens elegiveis sejam fornecidos no pleno respeito pelos direitos e liberdades
fundamentais, em especial o direito a protecdo da vida privada». Por forca do artigo 3.°, n.° 1, deste
acordo, as «[Plartes [acordaram] que os dados API/PNR das pessoas que efetuam viagens elegiveis
[sejam] tratados tal como descrito nos compromissos assumidos pela autoridade competente que
obtém os dados API/PNR». A autoridade competente para o Canada era, em conformidade com o
anexo I do referido acordo, a Agéncia dos Servicos de Fronteira do Canadd (Canada Border Services

Agency — CBSA).

Com base nestes compromissos, a Comissdao das Comunidades Europeias adotou, em 6 de setembro de
2005, a Decisao 2006/253/CE, sobre o nivel de protecdo adequado dos dados pessoais contidos nos
registos de passageiros aéreos (Passenger Name Record) transferidos para o servico de fronteiras
canadiano (Canada Border Services Agency) (JO 2006, L 91, p. 49). O artigo 1.° desta decisdo dispunha
que, «[plara efeitos do n.° 2 do artigo 25.° da Diretiva [95/46], considera-se que o [CBSA] assegura um
nivel adequado de protecio dos dados [PNR] transferidos a partir da Comunidade no que diz respeito
a voos com destino ao Canadd, em conformidade com a Declaragio de Compromisso [do CBSA
referente ao programa relativo aos dados PNR] que figura no Anexo» da mencionada decisdao. O
artigo 7.° desta decisdo previa que a mesma «expirar[ia] trés anos e seis meses apds a data da sua
notificacdo, a menos que [fosse] prorrogada nos termos do procedimento definido no n.” 2 do
artigo 31.° da Diretiva [95/46]». Essa prorrogacdo nao se verificou.

Estando a duragdo da validade do Acordo de 2006, nos termos do seu artigo 5.°, n.* 1 e 2, ligada a da
validade da Decisdo 2006/253, este acordo expirou em setembro de 20009.

Em 5 de maio de 2010, o Parlamento adotou uma Resolugdo sobre o inicio das negociagdes com vista a
celebragdo de acordos PNR com os Estados Unidos, a Austrdlia e o Canadd (JO 2011, C 81 E, p. 70).
No ponto 7 dessa resolucdo, o Parlamento solicitava «uma abordagem coerente na utilizacao dos
dados PNR para efeitos de aplicacdo da lei e de seguranca, mediante o estabelecimento de um
conjunto uUnico de principios que sirva de base a acordos com paises terceiros», e convidava «a
Comissao a apresentar [...] uma proposta para esse modelo tGnico e um projeto de mandato para as
negociacdes com paises terceiros», enunciando, no ponto 9 da referida resolucdo, os requisitos
minimos que deviam ser preenchidos no que diz respeito a utilizacdo dos dados dos passageiros nos
paises terceiros.

Em 2 de dezembro de 2010, o Conselho adotou uma decisdo e diretrizes de negociagdo, autorizando a
Comissdo a encetar, em nome da Unido, negociacdes com o Canadd com vista a um acordo sobre o
tratamento e a utilizacdo dos dados dos registos de identificacdo dos passageiros (a seguir «dados
PNR»), para fins de prevencdo e luta contra o terrorismo e a demais criminalidade transnacional
grave.

O acordo projetado, resultante das negociagbes com o Canadd, foi rubricado em 6 de maio de 2013.
Em 18 de julho de 2013, a Comissdo adotou uma proposta de decisaio do Conselho relativa a
conclusdo do Acordo entre o Canadd e a Unido Europeia sobre a transferéncia e o tratamento dos
dados dos registos de identificacdo dos passageiros [COM(2013) 528 final, a seguir «proposta de
decisdo do Conselho relativa a celebragio do acordo projetado»] e uma proposta de decisio do
Conselho relativa a assinatura do Acordo entre o Canadd e a Unido Europeia sobre a transferéncia e o
tratamento dos dados dos registos de identificacdo dos passageiros [COM(2013) 529 final].

8 ECLILEU:C:2017:592
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A exposicao de motivos da proposta de decisio do Conselho relativa a celebragédo do acordo projetado
continha as seguintes passagens:

«A legislacdo canadiana autoriza [0 CBSA] a solicitar a todas as transportadoras aéreas que asseguram
um servico de transporte de passageiros a partir de e com destino ao Canadd que lhe facultem um
acesso eletrénico aos dados [PNR] antes da chegada ou da partida dos passageiros do Canada. Os
pedidos das autoridades canadianas baseiam-se no artigo 107.°, n.° 1, da Lei Aduaneira, na
regulamentacdo (aduaneira) em matéria de informagdes sobre os passageiros, no artigo 148.°, n.° 1,
alinea d), da Lei relativa a imigracdo e a protecio dos refugiados e no Regulamento n.° 269 de
execucdo desta ultima lei.

A referida legislacdo visa assegurar a obtencdo por via eletronica dos dados PNR antes da chegada de
um voo, reforcando assim significativamente a capacidade de [0 CBSA] proceder de forma eficiente e
eficaz a uma avaliagdo prévia dos riscos associados aos passageiros e facilitar as deslocagoes legitimas,
melhorando deste modo a seguranca do Canadd. A Unido Europeia, no quadro da colaboragdo com o
Canadd em matéria de luta contra o terrorismo e a demais criminalidade transnacional grave, considera
que a transferéncia de dados PNR para o Canadd promove a cooperacgdo policial e judicial internacional
mediante a partilha das informacgoes analiticas que contém dados PNR obtidas pelo Canadd com as
autoridades policiais e judiciais competentes dos Estados-Membros, bem como a Europol e a Eurojust
nos seus dominios de competéncia respetivos.

[...]

As transportadoras aéreas tém a obrigacdo de facultar [ao CBSA] o acesso a determinados dados PNR,
na medida em que sejam recolhidos e armazenados nos sistemas automatizados de controlo das
reservas e partidas das transportadoras aéreas.

A legislagdo da [Unido Europeia] em matéria de protecdo de dados ndo autoriza as transportadoras
aéreas dos paises europeus e de paises terceiros que asseguram voos a partir do territério da [Unido] a
transmitir os dados PNR dos seus passageiros a paises terceiros que ndo assegurem um nivel adequado
de protecdo dos dados pessoais, sem a prestacdo de garantias apropriadas. Impde-se uma solugdo que
proporcione a base juridica para a transferéncia dos dados PNR da [Unido Europeia] para o Canadd
em reconhecimento da necessidade e da importancia dos dados PNR na luta contra o terrorismo e a
demais criminalidade transnacional grave, assegurando simultaneamente a seguranca juridica das
transportadoras aéreas. Além disso, esta solucdo deve ser aplicada de modo uniforme em toda a Unido
Europeia, no intuito de garantir a seguranca juridica para as transportadoras aéreas e o respeito dos
direitos das pessoas a protecao dos seus dados pessoais, bem como da sua seguranca fisica.

[...]»

Em 30 de setembro de 2013, a Autoridade Europeia para a Protecdo de Dados (AEPD) emitiu um
parecer sobre essas propostas de decisdao. O texto completo desse parecer, do qual foi publicado uma
sintese no Jornal Oficial da Unido Europeia (JO 2014, C 51, p. 12), estd disponivel no sitio Internet da
AEPD.

Em 5 de dezembro de 2013, o Conselho adotou a Decisdo relativa a assinatura do Acordo entre o
Canadd e a Unido Europeia sobre a transferéncia e o tratamento dos dados dos registos de
identificacdo dos passageiros. Nesse mesmo dia, essa instituicdo decidiu solicitar a aprovagdo do
Parlamento para o projeto de decisdo relativa a celebragdo do acordo projetado.

O acordo projetado foi assinado em 25 de junho de 2014.

Por carta de 7 de julho de 2014, o Conselho pediu ao Parlamento que aprovasse o projeto de decisao
do Conselho relativa a celebracdo do acordo projetado.
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Em 25 de novembro de 2014, o Parlamento adotou a resolucdo sobre o pedido de parecer ao Tribunal
de Justica relativamente a compatibilidade com os Tratados do Acordo entre a Unido Europeia e o
Canada sobre a transferéncia e o tratamento dos dados dos registos de identificagdo de passageiros
(JO 2016, C 289, p. 2).

IV. Projeto de decisao do Conselho relativa a celebraciao do acordo projetado

O projeto de decisdao do Conselho relativa a celebracdo do acordo projetado designa o artigo 82.°, n.° 1,
segundo paragrafo, alinea d), e o artigo 87.°, n.° 2, alinea a), em articulacdo com o artigo 218.°, n.’ 6,
alinea a), TFUE, como constituindo as bases juridicas desta decisdo.

Os considerandos 5 e 6 deste projeto de decisdo tém a seguinte redagio:

«(5) Em conformidade com o artigo 3.° do Protocolo [(n.° 21)], [0 Reino Unido e a Irlanda] notificaram
a sua intengdo de participar na ado¢do da presente decisio.

(6) Em conformidade com os artigos 1.° e 2.° do Protocolo [(n.° 22)], a Dinamarca ndo participa na
adogdo da presente decisao, nao sendo vinculada pelo Acordo nem sujeita a sua aplicagdo.»

O artigo 1.° do referido projeto de decisdo dispoe:

«O Acordo entre o Canadd e a Unido Europeia sobre a transferéncia e o tratamento dos dados dos
registos de identificacdo dos passageiros é aprovado em nome da Unido.

O texto do Acordo figura em anexo a presente decisao.»

V. Acordo projetado

O acordo projetado tem a seguinte redagdo:

«O Canada

e

A Unido Europeia

(a seguir denominadas as “Partes”)

Desejando prevenir, combater, reprimir e eliminar o terrorismo e as infragdes relacionadas com as
atividades terroristas, bem como a demais criminalidade transnacional grave, como meio de proteger
as suas sociedades democrdticas e os seus valores comuns com vista a promover a seguranga e O
Estado de direito;

Reconhecendo a importincia de prevenir, combater, reprimir e eliminar o terrorismo e as infragcdes
relacionadas com as atividades terroristas, bem como a demais criminalidade transnacional grave,
preservando simultaneamente os direitos e as liberdades fundamentais, em especial os direitos a

privacidade e a protecdo dos dados;

Procurando intensificar e incentivar a cooperacdo entre as Partes no espirito da parceria
Canadd-[Unido Europeia];
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Reconhecendo que a partilha de informagdes é uma componente essencial da luta contra o terrorismo
e as infragcoes relacionadas com as atividades terroristas, bem como a demais criminalidade
transnacional grave e que, neste contexto, a utilizacdo dos dados do registo de identificacdo dos
passageiros («dados PNR») constitui um instrumento extremamente importante para a consecugio
destes objetivos;

Reconhecendo que, a fim de salvaguardar a seguranca publica e para efeitos da aplicacdo da lei,
convém estabelecer regras que regem a transferéncia de dados PNR pelas transportadoras aéreas para o
Canads;

Reconhecendo que as Partes partilham valores comuns no que respeita a protecio dos dados e da vida
privada, refletidos nos ordenamentos juridicos respetivos;

Tendo presente os compromissos da [Unido Europeia] ao abrigo do 6.° do Tratado da Unido Europeia
sobre o respeito dos direitos fundamentais, o direito ao respeito pela vida privada no que se refere ao
tratamento de dados pessoais, tal como estabelecido no artigo 16.° do Tratado sobre o Funcionamento
da Unido Europeia, os principios da proporcionalidade e da necessidade em matéria de direito a vida
privada e familiar, o respeito a privacidade e a protecio dos dados pessoais, nos termos do
artigo 8.° da Convencdo Europeia para a Protecdo dos Direitos do Homem e das Liberdades
Fundamentais, a Convencdo n.° 108 do Conselho da Europa para a Protecdo das Pessoas relativamente
ao Tratamento Automatizado de Dados de Carater Pessoal[, assinada em Estrasburgo, em 28 de janeiro
de 1981,] e o seu Protocolo Adicional n.® 181[, assinado em Estrasburgo, em 8 de novembro de 2001],

bem como os artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido Europeia;

Tendo em conta as disposi¢des pertinentes da Carta canadiana dos direitos e liberdades e a legislacdao
do Canada em matéria de privacidade;

Tomando nota do empenhamento da Unido Europeia em assegurar que as transportadoras aéreas ndo
sejam impedidas de cumprir a legislagio canadiana em matéria de transferéncia de dados [PNR]
provenientes da Unido Europeia para o Canada nos termos do presente Acordo;

Reconhecendo o éxito da revisio conjunta em 2008 do [Acordo de 2006] entre as Partes sobre a
transferéncia de [dados] PNR;

Reconhecendo que o presente Acordo ndo é aplicavel as informagoes antecipadas sobre os passageiros
que sdo recolhidas e transmitidas ao Canada pelas transportadoras aéreas para efeitos do controlo das
fronteiras;

Reconhecendo igualmente que o presente Acordo ndo impedird o Canadd de continuar a proceder ao
tratamento das informacgdes provenientes das transportadoras aéreas em circunstancias excecionais,
sempre que tal seja necessario para dirimir uma ameaca grave e imediata a nivel dos transportes
aéreos ou da seguranca nacional, no respeito dos limites estritos previstos na legislacdo canadiana e,
em todo o caso, sem exceder os limites previstos no presente Acordo;

Tomando nota do interesse das Partes, bem como dos Estados-Membros da [Unido Europeia], no
intercAmbio de informacgodes relativas ao método de transmissdo de [dados] PNR e a divulgacdo de
[dados] PNR no exterior do Canadd, conforme previsto nos artigos relevantes do presente Acordo, e
tomando igualmente nota do interesse da [Unido Europeia] em que esta questdo seja tratada no
ambito do mecanismo de consulta e revisio previsto no presente Acordo;

Tomando nota que as Partes podem examinar a necessidade e a viabilidade de um acordo semelhante
para o tratamento de dados PNR no dominio dos transportes maritimos;
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Tomando nota do compromisso do Canada no sentido de a autoridade canadiana competente proceder
ao tratamento de dados PNR para fins de prevencao, detecdo, investigacdo e repressdo de infragdes
terroristas e da criminalidade transnacional grave no estrito respeito das garantias em matéria de
privacidade e de protecao dos dados pessoais, tal como estabelecido no presente Acordo;

Sublinhado a importancia de partilhar os [dados] PNR e as informagdes analiticas pertinentes e
adequadas que contenham dados PNR obtidos ao abrigo do presente Acordo pelo Canadd com as
autoridades policiais e judicidrias competentes dos Estados-Membros da Unido Europeia, bem como a
Europol e a Eurojust, enquanto meio para promover a cooperacgao policial e judicidria internacional;

Afirmando que o presente Acordo ndo constitui um precedente para eventuais disposicdes futuras
entre o Canadd e a Unido Europeia ou entre qualquer das Partes e uma outra parte, em matéria de
tratamento e transferéncia de dados PNR ou de protecdo de dados;

Tendo em conta o empenhamento de ambas as partes na aplicacdo e no desenvolvimento ulterior de
normas internacionais para o tratamento de dados PNR;

acordaram o seguinte:
Disposi¢oes gerais
Artigo 1.°Objetivo do Acordo

No presente acordo, as Partes estabelecem as condi¢cdes que regem a transferéncia e a utilizacdo dos
[dados PNR], com vista a assegurar a protecdo e a seguranca do publico, e definem os meios através
dos quais os referidos dados devem ser protegidos.

Artigo 2.°Definigoes
Para efeitos do presente Acordo, entende-se por:

(a) “Transportadora aérea”, uma empresa de transportes comerciais que utiliza aeronaves como meio
de transporte de passageiros entre a [Unido Europeia] e o Canads;

(b) “[Dados PNR]”, os registos criados por uma transportadora aérea para cada viagem reservada por
ou em nome de um passageiro, necessarios para o tratamento e o controlo das reservas. Mais
especificamente, para efeitos do presente Acordo, os dados PNR comportam os elementos
enumerados no anexo do presente Acordo;

(c) “Tratamento”, qualquer operagdo ou conjunto de operacdes aplicadas aos dados PNR, efetuadas
ou ndo por procedimentos automatizados, designadamente, recolha, registo, organizagao,
conservacdo, adaptacdo ou alteracdo, extragdo, consulta, utilizagdo, transferéncia, difusdo,
divulgacdo ou qualquer outra forma de disponibilizacdo, alinhamento ou interconexdo, bem como
o bloqueio, ocultacio, supressido ou destruicdo;

(d) “Autoridade canadiana competente”, a autoridade canadiana responsavel pela rececdo e pelo
tratamento de dados PNR ao abrigo do presente Acordo;

(e) “Dados sensiveis”, informacdes que revelem a origem racial ou étnica, as opinides politicas, as

convicgoes religiosas ou filosoficas, a filiagdo sindical, ou informagoes sobre a saude e a vida
sexual.
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Artigo 3.°Utilizacao dos [dados] PNR

1. O Canada assegurara que a autoridade canadiana competente proceda ao tratamento de dados PNR
recebidos nos termos do presente Acordo estritamente para fins de prevencao, detecdo, investigacdo ou
repressdo das infragdes terroristas ou da criminalidade transnacional grave.

2. Para efeitos do presente Acordo, entende-se por “infracdes terroristas”

(a)

Um ato ou omissdo cometido por um motivo, objetivo ou causa de ordem politica, religiosa ou

ideoldgica com a intengdo de intimidar a populagcdo no que respeita a sua seguranca, incluindo a

sua seguranca econdmica, ou com a intencdo de obrigar uma pessoa, um governo ou uma

organizacdo nacional ou internacional a tomar ou a abster-se de qualquer medida e que

intencionalmente:

i) cause a morte ou lesdes corporais graves;

ii) ponha em risco a vida de uma pessoa;

iii) represente um grave risco para a saide ou a seguranca publica;

iv) provoque danos patrimoniais importantes, suscetiveis de provocar os danos referidos nas
alineas i) a iii); ou

v) cause interferéncias sérias, acompanhadas de perturbagdes graves, a nivel de um servigo, uma
instalacio ou um sistema essencial que ndo resulte de uma acdo legal ou ilegal de
sensibilizacdo, protesto, contestacdo ou cessacdo do trabalho como, por exemplo uma greve,
e que ndo vise provocar os danos a que se referem as alineas i) a iii); ou

As atividades que constituem uma infracdo na acecdo e segundo a definicdo das convengoes e
protocolos internacionais apliciveis em matéria de terrorismo; ou

Qualquer participacdo intencional ou contribuicdo dada a uma organizacio que tenha como
objetivo reforcar a capacidade de a entidade terrorista facilitar ou executar um ato ou omissao
indicado nas alineas a) ou b), ou qualquer instrucdo dada a uma pessoa, um grupo ou uma
organizacgdo para o mesmo efeito; ou

Qualquer infracdo grave em que o ato ou omissao na origem da infracdo é cometido em beneficio
de, sob a direcdo de, ou em associacdio com uma entidade terrorista; ou

Recolher bens ou convidar uma pessoa, um grupo ou uma organizacdo a fornecer, a prestar ou a
disponibilizar bens ou servigos financeiros ou outros servicos conexos com o objetivo de realizar
um ato ou omissdo indicado nas alineas a) ou b) ou utilizar ou possuir bens com o objetivo de
realizar um ato ou omissio indicado nas alineas a) ou b); ou

Tentar ou ameacgar cometer um ato ou omissdo indicado nas alineas a) ou b), conspirar, facilitar,
ordenar ou aconselhar, em relacio a qualquer ato ou omissdo indicado nas alineas a) ou b), ou
ser cumplice material, ou alojar ou dissimular com o objetivo de permitir a uma entidade
terrorista facilitar ou executar um ato ou omissiao indicado nas alineas a) ou b).

Para efeitos do presente artigo, por “entidade terrorista” entende-se:

i) Qualquer pessoa, grupo ou organizacio que tenha como objetivo ou atividade facilitar ou
executar um ato ou omissdo indicado nas alineas a) ou b); ou

ii) Qualquer pessoa, grupo ou organizacdo que atue, com conhecimento de causa, por conta de,
sob a direcdo de ou em associagdo com essa pessoa, grupo ou organizacdo indicada na

subalinea 1i).
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3. Por criminalidade transnacional grave, entende-se qualquer infragdo punivel no Canada por penas
privativas de liberdade com uma duracéo de, pelo menos, quatro anos ou por penas mais graves, tal
como definidas pela legislacdo canadiana, se a infracdo assumir uma natureza transnacional.Para
efeitos do presente Acordo, uma infragdo é considerada transnacional, se:

(a) For cometida em mais de um pais;

(b) For cometida num unico pais, mas uma parte importante da sua preparacio, planificacio, direcio
ou controlo ocorrer noutro pais;

(c) For cometida num unico pafs, mas envolver um grupo de criminalidade organizada que
desenvolve atividades criminosas em mais de um pais;

(d) For cometida num pais, mas tiver repercussdes substanciais noutro pais; ou

(e) For cometida num pais e o autor da infracdo estiver noutro pais ou tencionar viajar para outro
pais.

4. Em casos excecionais, a autoridade canadiana competente pode proceder ao tratamento dos dados
PNR, sempre que tal seja necessdrio para proteger os interesses vitais de uma pessoa, em caso de:

([a]) Risco de morte ou de danos graves; ou

([b]) Risco importante para a saude publica, nomeadamente em conformidade com normas
reconhecidas internacionalmente.

5. O Canada pode igualmente proceder ao tratamento de dados PNR, numa base casuistica, no intuito

de:
([a]) Garantir a supervisdo ou a responsabilizacdo da administracdo publica; ou

([b]) Dar cumprimento a uma citacdo ou a um mandado emitido, ou ainda a uma decisdo proferida
por um tribunal.

Artigo 4.°Garantir a transmissdo dos dados PNR

1. A [Unido Europeia] assegurard que as transportadoras aéreas nio sejam impedidas de transferir os
dados PNR para a autoridade canadiana competente em conformidade com o presente Acordo.

2. O Canadd ndo exigira que as transportadoras aéreas fornecam elementos dos dados PNR que nao
tenham ainda sido recolhidos ou conservados para efeitos de reserva.

3. Apo6s a receciao dos eventuais dados transferidos por uma transportadora aérea em conformidade
com o presente Acordo, o Canada suprimird quaisquer dados cujos elementos ndo figurem no Anexo.

4. As Partes assegurardo que as transportadoras aéreas possam transferir os dados PNR para a
autoridade canadiana competente através de agentes autorizados que atuem em nome ou sob a
responsabilidade da transportadora aérea, para as finalidades e nas condicoes estabelecidas no presente
Acordo.

14 ECLILEU:C:2017:592



PARECER 1/15 DE 26. 7. 2017
PARECER PROFERIDO NOS TERMOS DO ARTIGO 218.%, N.° 11, TFUE

Artigo 5.°Adequacio

Na medida em que respeitar o disposto no presente Acordo, considera-se que a autoridade canadiana
competente assegura um nivel de protecio adequado, na acecdo da legislagdo da [Unido Europeia]
aplicavel em matéria de protecio de dados, aquando do tratamento e da utilizacdo dos dados PNR.
Considera-se que qualquer transportadora aérea que forneca ao Canadd dados PNR ao abrigo do
presente Acordo respeita os requisitos previstos pela legislacdo da [Unido Europeia] no que se refere a
transferéncia de dados [PNR] da [Unido Europeia] para o Canada.

Artigo 6.°Cooperacao policial e judicidria

[1. ] O Canadd partilhard, logo que possivel, as informagdes analiticas pertinentes e adequadas
contendo dados PNR obtidos ao abrigo do presente Acordo com a Europol ou a Eurojust, no ambito
dos mandatos respetivos, ou ainda com as autoridades policiais ou judicidrias de um Estado-Membro
[da Unido Europeia]. O Canada assegurara que estas informacgdes sejam partilhadas em conformidade
com os acordos e no devido respeito dos mecanismos em matéria de aplicacio da lei ou de
intercambio de informacdes existentes entre o Canadd e a Europol, a Eurojust ou esse
Estado-Membro.

[2. ] O Canada partilhard, a pedido da Europol e da Eurojust, no ambito dos mandatos respetivos, ou
das autoridades policiais ou judicidrias de um Estado-Membro [da Unido Europeia], os dados PNR ou
as informacdes analiticas contendo dados PNR que tenham sido obtidos ao abrigo do presente Acordo,
em casos especificos, a fim de prevenir, detetar, investigar ou reprimir na Unido Europeia uma infragao
terrorista ou a criminalidade transnacional grave. O Canadd disponibilizard essas informagoes em
conformidade com os acordos e no devido respeito dos mecanismos em matéria de aplicacdo da lei,
de cooperagdo judicial ou de intercAmbio de informagdes existentes entre o Canadd e a Europol, a
Eurojust ou esse Estado-Membro.

Garantias aplicaveis ao tratamento dos dados PNR
Artigo 7.°Nao discriminacao

O Canada assegurara que as garantias apliciveis ao tratamento de dados PNR se aplicam de forma
equitativa a todos os passageiros, sem discriminacdo ilegal.

Artigo 8.°Utilizacdo de dados sensiveis

[1. ] Se os dados PNR relativos a um passageiro que tiverem sido recolhidos incluirem dados sensiveis,
o Canada assegurard que a autoridade canadiana competente oculte estes ultimos mediante o recurso a
sistemas automatizados e se abstenha de proceder ao seu tratamento ulterior, salvo nos casos previstos
nos n.* 3, 4 e 5.

[2. ] O Canad4 fornecera a Comissdao uma lista dos codigos e dos termos que identificam os dados
sensiveis que o Canadd é obrigado a ocultar, no prazo de 90 dias a contar da entrada em vigor do
presente Acordo.

[3. ] O Canadd pode proceder ao tratamento de dados sensiveis numa base casuistica, em
circunstancias excecionais, sempre que esse tratamento seja indispensavel porque a vida de uma

pessoa esta em perigo ou prevalece o risco de um dano grave.

[4. ] O Canada assegurard que o tratamento desses dados sensiveis seja consentidneo com o disposto
no n.° 3 e efetuado exclusivamente ao abrigo de medidas processuais estritas, designadamente:

[(@)] O tratamento de dados sensiveis é aprovado pelo chefe da autoridade canadiana competente;
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[(b)] Os dados sensiveis sdo tratados apenas por um agente especifica e individualmente habilitado
para o efeito; e ainda

[(c)] Quando deixam de estar ocultados, os dados sensiveis ndo sdo tratados por sistemas
automatizados.

[5. ] O Canadd suprimird os dados sensiveis, o mais tardar, 15 dias a contar da data da sua rececio,
salvo se os conservar em conformidade com o artigo 16.°, n.° 5.

[6. ] Se, nos termos dos n.” 3, 4 e 5, a autoridade canadiana competente proceder ao tratamento de
dados sensiveis de uma pessoa que seja nacional de um Estado-Membro [da Unido Europeia], o
Canada assegurard que a referida autoridade notifique as autoridades desse Estado-Membro de tal
facto o mais rapidamente possivel. O Canadd efetuard esta notificagio em conformidade com os
acordos ou no devido respeito dos mecanismos em matéria de aplicacdo da lei ou de partilha de
informacoes existentes entre o Canadd e esse Estado-Membro.

Artigo 9.°Seguranca e integridade dos dados

[1. ] O Canada aplicard medidas regulamentares, processuais ou técnicas destinadas a proteger os
dados PNR contra um acesso, tratamento ou perda de natureza acidental, ilegal ou ndo autorizada.

[2. ] O Canadd assegurara controlos de conformidade, bem como a protecdo, a seguranca, a
confidencialidade e a integridade dos dados, designadamente:

[(@)] Aplicara procedimentos de codificacdo, de autorizacdo e de documentacdo aos dados PNR;
[(b)] Limitard o acesso aos dados PNR aos agentes autorizados para o efeito;

[(c)] Conservara os dados PNR num ambiente fisico seguro, protegido por controlos de acesso; e
ainda

[(d)] Estabelecera um mecanismo destinado a garantir que os pedidos em matéria de dados PNR
sejam tramitados de uma forma consentinea com o artigo 3.°

[3. ] Se os dados PNR de uma pessoa forem consultados ou divulgados sem autorizacdo, o Canada
notificard essa pessoa desse facto, atenuard o risco de danos e tomard medidas corretivas.

[4. ] O Canada assegurara que a autoridade canadiana competente informe rapidamente a Comissao
Europeia de qualquer caso significativo de acesso, tratamento ou perda de dados PNR de natureza
acidental, ilegal ou ndo autorizada.

[5. ] [O Canad4 assegurard que] qualquer violagdo da seguranca dos dados, que leve nomeadamente a
destruicao acidental ou ilicita, a perda acidental, a alteragdo, a divulgacdo ou ao acesso ndo autorizados,
ou qualquer forma de tratamento ilicito, serd objeto de medidas corretivas eficazes e dissuasivas,
eventualmente acompanhadas de sancgdes.

Artigo 10.°Supervisdao

[1. ] As garantias em matéria de protecdo de dados para efeitos do tratamento de dados PNR ao abrigo
do presente Acordo serdo objeto de supervisio por uma autoridade publica independente, ou por uma
autoridade criada por via administrativa que exerca as suas func¢des de forma imparcial e cuja
autonomia tenha sido comprovada [(a seguir “autoridade de supervisdo”)]. [O Canada assegurard que
a] referida autoridade dispord de poderes de investigacdo eficazes para comprovar a conformidade
com as regras relativas a recolha, utilizacdo, divulgacdo, conservacdo ou eliminagdo de dados PNR. [A
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autoridade de supervisdo] [p]Joderd efetuar controlos de conformidade e realizar investigacdes,
comunicar conclusdes e formular recomendagdes a autoridade canadiana competente. [O Canada
assegurard que a] autoridade de supervisdo est[eja] habilitada a proceder a remessa de violagoes a
legislacdo relacionada com o presente Acordo, tendo em vista uma agdo penal ou disciplinar, se for
caso disso.

[2. ] [O Canada assegurara que a autoridade de supervisao diligenciard no sentido de] que as queixas
relativas ao incumprimento do presente Acordo sejam recebidas, investigadas, objeto de resposta e
devidamente resolvidas.

Artigo 11.°Transparéncia

[1. ] O Canada assegurard que a autoridade canadiana competente disponibilize o seguinte no seu sitio
Web:

[(@)] Uma lista da legislacdo que autoriza a recolha de dados PNR;

[(b)] A razdo para a recolha de dados PNR;

[(c)] As modalidades de protecdo dos dados PNR;

[(d)] A forma e a medida em que os dados [PNR] podem ser divulgados;

[(e)] As informacoes sobre o acesso, a correcio e a notacdo dos dados, bem como sobre as vias de
recurso; e

[(f)] As coordenadas de contacto para qualquer pedido de informacéo.

[2. ] As Partes colaborardo com os terceiros interessados, tal como o setor dos transportes aéreos, para
promover a transparéncia, de preferéncia no momento da reserva, prestando aos passageiros as
seguintes informagoes:

[(a)] As razodes da recolha de dados PNR;

[(b)] A utilizacio dos dados PNR;

[(c)] O procedimento para solicitar o acesso aos dados PNR; e

[(d)] O procedimento para solicitar a correcdo dos dados PNR.

Artigo 12.°Acesso das pessoas singulares

[1. ] O Canada4 assegurara a possibilidade de acesso de qualquer pessoa singular aos seus dados PNR.

[2. ] O Canadé assegurara que a autoridade canadiana competente, num prazo razoavel:

[(a)] Forneca ao interessado uma cépia dos seus dados PNR, se este dltimo efetuar um pedido por
escrito para o efeito;

[(b)] Responda por escrito a qualquer pedido;

[(c)] Faculte ao interessado o acesso as informacdes registadas que confirmem que os seus dados PNR
foram divulgados, se este tltimo solicitar essa confirmacao;
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[(d)] Explique os motivos de facto ou de direito de qualquer recusa de autorizar o acesso aos dados
PNR dessa pessoa;

[(e)] Informe, se for caso disso, o interessado da auséncia de dados PNR;
[(f)] Informe o interessado do seu direito de apresentar queixa e do respetivo procedimento.

[3. ] O Canada pode divulgar quaisquer informacoes, sob reserva de respeitar os requisitos e os limites
legais razoaveis, incluindo eventuais restricdes necessarias para prevenir, detetar, investigar ou reprimir
as infragdes penais, ou para proteger a seguranca publica ou nacional, no devido respeito do interesse
legitimo da pessoa em causa.

Artigo 13.°Correcao ou notagdo no caso das pessoas singulares
[1. ] O Canadd assegurara que qualquer pessoa possa solicitar a correcdo dos seus dados PNR.

[2. ] O Canadi assegurard que a autoridade canadiana competente examine todos os pedidos escritos
de correcdo e, num prazo razoavel:

[(@)] Corrija os dados PNR e notifique o interessado dessa corregao; ou

[(b)] Recuse no todo ou em parte a correcio e:
i) introduza uma notacdo nos dados PNR indicando qualquer correcdo solicitada e recusada;
ii) notifique o interessado que:
i. o pedido de correcdo foi recusado, explicando os motivos de facto ou de direito que
fundamentam a recusa;
ii. a notacdo na acecdo da alinea i) foi introduzida nos dados PNR; e

[(c)] Informe o interessado do seu direito de apresentar queixa e do respetivo procedimento.

Artigo 14.°Recurso administrativo e judicial

[1. ] O Canada assegurara que uma autoridade publica independente, ou uma entidade criada por via
administrativa que exerca as suas funcdes de forma imparcial e cuja autonomia tenha sido comprovada
receba, investigue e dé resposta as queixas apresentadas pelas pessoas singulares no que se refere aos
seus pedidos de acesso, de correcdo ou de notacdo dos seus dados PNR. O Canada assegurard que a
autoridade competente notifique o queixoso das modalidades de recurso judicial previstas no n.° 2.

[2. ] O Canadd assegurarda que qualquer pessoa singular que considere que os seus direitos foram
infringidos por uma decisdo ou agdo relacionada com os seus dados PNR possa interpor um recurso
judicial, em conformidade com a legislacio canadiana na matéria, ou qualquer outra medida de
recurso, que poderd incluir um pedido de indemnizacao.

Artigo 15.°Decisoes baseadas num tratamento automatizado

O Canadd ndo adotard qualquer decisdo que afete de forma negativa e significativa um passageiro
unicamente com base no tratamento automatizado dos dados PNR.

Artigo 16.°Conservacdo dos dados PNR

[1. ] O Canadé nao conservara dados PNR por um periodo superior a cinco anos a contar da data da
sua recegao.
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[2. ] Restringird o acesso a um numero limitado de funciondrios especificamente autorizados para o

efeito.

[3. ] O Canadé ocultard com vista ao anonimato os nomes de todos os passageiros num prazo de 30

dias apds a rececao dos dados PNR.Dois anos apos a rececdo dos dados PNR, o Canada ocultarad ainda

com vista ao anonimato:

[(@)] outros nomes constantes do PNR, incluindo o niimero de passageiros que nele figura;

[(b)] todas as coordenadas de contactos disponiveis (incluindo informagdes sobre a fonte);

[(c)] observagdes gerais, incluindo outras informagdes de servico (OSI), informacgdes de servigo
especiais (SSI) e informacdes sobre pedidos de servicos especiais (SSR), na medida em que
contenham elementos suscetiveis de identificar uma pessoa singular; e

[(d)] todos os dados relativos a informacdes antecipadas sobre os passageiros (API) recolhidos para
efeitos de reserva, na medida em que contenham elementos suscetiveis de identificar uma pessoa
singular.

[4. ]| O Canadd s6 pode tornar novamente visiveis os dados PNR se, com base nas informacoes

disponiveis, for necessirio realizar investigacbes abrangidas pelo &mbito do artigo 3.°, em

conformidade com o seguinte:

[(@)] Num prazo compreendido entre trinta dias e dois anos a contar da sua rececéo inicial, desde que
tal seja apenas efetuado por um numero limitado de funciondrios especificamente autorizados
para o efeito; e

[(b)] Num prazo de dois a cinco anos a contar da sua rececdo inicial, desde que tal seja apenas
efetuado mediante autorizacdo prévia do chefe da autoridade canadiana competente ou de um
alto funciondrio especificamente mandatado para o efeito por este dltimo.

[5. ] Sem prejuizo do disposto no n.’ 1:

[(@)] O Canadé pode conservar os dados PNR necessdrios para quaisquer acdes especificas, reexames,
investigacdes, medidas de execugdo, processos judiciais, processos penais ou execucdo de
sanc¢oes, até a sua conclusio;

[(b)] O Canadd conservard os dados PNR referidos na alinea a) por um periodo suplementar de dois
anos somente no intuito de garantir a responsabilizacdio ou a supervisio da administragdo
publica, a fim de poderem ser comunicados ao passageiro mediante pedido deste ultimo.

[6. ] O Canadd destruird os dados PNR no termo do seu periodo de conservagao.

Artigo 17.°Registo e documentagdo das operagdes de tratamento dos dados PNR

O Canada registara qualquer operacao de tratamento de dados PNR. Apenas utilizard os registos ou a
documentagdo com o objetivo de:

[(@)] Controlar e verificar a legalidade do tratamento de dados;
[(b)] Garantir a devida integridade dos dados;

[(c)] Garantir a seguranca do tratamento de dados; e
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[(d)] Garantir a supervisdo e a responsabilizacio da administracdo publica.
Artigo 18.°Divulgacdo dentro do Canada

[1. ] O Canada assegurara que a autoridade canadiana competente apenas comunicard dados PNR a
outras autoridades publicas do pais se:

(a) Os dados PNR forem comunicados a autoridades publicas cujas fungdes estejam diretamente
relacionadas com o ambito abrangido pelo artigo 3.%

(b) Os dados PNR forem unicamente comunicados numa base casuistica;

(¢) Em circunstancias especificas, a comunicacido for necessiria para as finalidades enunciadas no
artigo 3.%

(d) For unicamente comunicado o volume minimo necessério de dados PNR;

(e) A autoridade publica destinatdria assegurar uma protecdo equivalente as garantias previstas pelo
presente Acordo; e

(f) A autoridade publica destinatdria ndo divulgar os dados PNR a uma outra entidade, salvo se essa
divulgacdo for autorizada pela autoridade canadiana competente, no respeito das condi¢des
enunciadas no presente nimero.

[2. ] Aquando da transferéncia de informacgdes analiticas que contenham dados PNR obtidos ao abrigo
do presente Acordo, devem ser respeitadas as garantias aplicaveis aos dados PNR previstas no presente
artigo.

Artigo 19.°Divulgacao fora do Canada

[1. ] O Canadd assegurara que a autoridade canadiana competente s6 possa divulgar dados PNR as
autoridades publicas de outros paises que nao os Estados-Membros da Unido Europeia se estiverem
reunidas as seguintes condigdes:

[(@)] Os dados PNR sido comunicados a autoridades publicas cujas funcdes estejam diretamente
relacionadas com o ambito abrangido pelo artigo 3.%

[(b)] Os dados PNR sdo unicamente comunicados numa base casuistica;

[(c)] Os dados PNR sdo unicamente comunicados quando necessario para as finalidades previstas no
artigo 3.%

[(d)] E somente comunicado o volume minimo necessirio de dados PNR;

[(e)] A autoridade canadiana competente comprovou que:

i) A autoridade estrangeira destinatdria dos dados PNR aplica normas de protecdo equivalentes
as previstas no presente Acordo, em conformidade com os acordos e no respeito das
modalidades que integram essas normas; ou

ii) A autoridade estrangeira aplica as normas de protecdo dos [dados PNR] acordadas com a
[Unido Europeia].

[2. ] Se, em conformidade com o n.° 1, a autoridade canadiana competente comunicar os dados PNR

de um cidaddao nacional de um Estado-Membro [da Unido Europeia], o Canadd assegurara que a
referida autoridade notifique as autoridades do referido pais de tal facto o mais rapidamente possivel.
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O Canada efetuara esta notificacgio em consonancia com os acordos ou no devido respeito dos
mecanismos em matéria de aplicacdo da lei ou de partilha de informacdes existentes entre o Canadd e
esse Estado-Membro.

[3. ] Aquando da transferéncia de informagdes analiticas que contenham dados PNR obtidos ao abrigo
do presente Acordo, devem ser respeitadas as garantias aplicaveis aos dados PNR previstas no presente
artigo.

Artigo 20.°Método de transferéncia

As Partes assegurardo que as transportadoras aéreas procedam a transferéncia de dados PNR para a

autoridade canadiana competente exclusivamente com base no método de exportacio e em

conformidade com os seguintes procedimentos:

[(@)] Transferéncia de dados PNR por meios eletronicos em conformidade com os requisitos técnicos
da autoridade canadiana autoridade competente ou, em caso de problema técnico, por quaisquer

outros meios adequados, garantindo um nivel adequado de seguranca dos dados;

[(b)] Transferéncia de dados PNR utilizando um formato mutuamente aceite para o envio de
mensagens;

[(c)] Transferéncia de dados PNR de forma segura, utilizando os protocolos comuns exigidos pela
autoridade canadiana competente.

Artigo 21.°Frequéncia das transferéncias

[1.] O Canadd assegurard que a autoridade canadiana competente obrigue uma transportadora aérea a
transferir os dados PNR:

[(@)] A intervalos regulares predefinidos, devendo o primeiro momento corresponder a 72 horas antes
da partida prevista do voo; e

[(b)] Cinco vezes, no maximo, no que se refere a um determinado voo.

[2.] O Canadd assegurara que a autoridade canadiana competente informe as transportadoras aéreas
dos momentos especificos previstos para as transferéncias.

[3.] Em casos concretos, na eventualidade de elementos que apontem para a necessidade de um acesso
adicional para responder a uma ameaca especifica relacionada com o ambito de aplicagdo estabelecido
no artigo 3.°, a autoridade canadiana competente pode exigir que uma transportadora aérea forneca os
dados PNR antes, durante ou apds as transferéncias programadas. No exercicio deste poder
discriciondrio, o Canadd atuard de forma judiciosa e proporcionada, utilizando o método de
transferéncia descrito no artigo 20.°

Execucdo e disposi¢oes finais
Artigo 22.°Dados PNR recebidos antes da entrada em vigor do presente Acordo

O Canada aplicara as disposicoes do presente Acordo a todos os dados PNR que detiver aquando da
data de entrada em vigor do presente Acordo.
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Artigo 23.°Reciprocidade

[1. ] Se a Unido Europeia adotar um regime de tratamento de dados PNR para o seu territério, as
Partes devem proceder a consultas para determinar se o presente Acordo deve ser alterado a fim de
assegurar a plena reciprocidade.

[2. ] O Canadad e as autoridades da [Unido Europeia] cooperardo entre si para continuar a assegurar a
coeréncia dos respetivos regimes de tratamento de dados PNR, de modo a reforgar a seguranca dos
cidaddos do Canad4, da [Unido Europeia] e de outros paises.

Artigo 24.°Nao derrogacao
O presente Acordo ndo pode ser interpretado como derrogando qualquer obrigacdo entre o Canada e

os Estados-Membros da [Unido Europeia] ou paises terceiros no sentido de apresentar ou de responder
a um pedido de assisténcia ao abrigo de um instrumento de assisténcia mutua.

[...]
Artigo 26.°Consulta, revisdo e alteragoes
[...]
[2. ] As Partes reexaminardao em conjunto a execugdo do presente Acordo um ano apés a sua entrada

em vigor e, em seguida, periodicamente, a pedido de qualquer das Partes e com base numa decisao
conjunta.

[...]
Artigo 28.°Vigeéncia

[1. ] Sob reserva do disposto no n.° 2, o presente Acordo vigorard por um periodo de sete anos a
contar da sua entrada em vigor.

[2. ] No termo de cada periodo de sete anos, o Acordo é renovado automaticamente por um periodo
sucessivo de sete anos, salvo se uma das Partes informar a outra da intencdo de ndo renovar o
Acordo. A Parte deve notificar a outra por escrito desse facto, por via diplomatica, o mais tardar seis
meses antes do termo do periodo de sete anos.

[3. ] O Canada continuara a aplicar as disposicoes do presente Acordo a todos os dados PNR obtidos
antes da sua denuncia.

[...]

Anexo

Elementos dos dados [PNR previstos no artigo 2.°, alinea b)]
1. Céddigo localizador do PNR;

2. Data da reserva/emissdo do bilhete;

3. Data(s) da viagem prevista;

4. Nome(s);
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5. Informagdes disponiveis sobre passageiros frequentes e outras vantagens (como sejam bilhetes
gratuitos, subidas de categoria, etc.);

6. Outros nomes constantes do PNR, incluindo o nimero de passageiros nele mencionado;

7. Todas as coordenadas de contacto disponiveis (incluindo informagoes sobre a fonte);

8. Todas as informacdes disponiveis sobre pagamentos/faturas (excetuando detalhes sobre outras
transacoes efetuadas por meio de cartoes de crédito ou contas bancarias ndo relacionadas com a
transacdo relativa a viagem);

9. Itinerdrio completo para o PNR em questéo;

10. Agéncia/agente de viagens;

11. Informacgdes sobre a partilha de codigos;

12. Informacgodes separadas/divididas;

13. Estatuto do passageiro em viagem (incluindo confirmagdes e situagdo no check-in);

14. Informacgdes sobre os bilhetes, incluindo o nimero do bilhete, bilhetes de ida e propostas de
tarifas por via informatica;

15. Informacgdes completas sobre a bagagem;
16. Informacgdes sobre os lugares, incluindo o seu nimero especifico;

17. Observagdes gerais, incluindo outras informagdes de servico (OSI), informacgdes de servigo
especiais (SSI) e informacdes sobre pedidos de servigos especiais (SSR);

18. Todas as informacgoes antecipadas sobre os passageiros (API) recolhidas para efeitos de reserva;

19. Todas as alteracoes histéricas dos [dados PNR] enumerados nos pontos 1 a 18.»

VI. Apreciacdes formuladas pelo Parlamento no seu pedido de parecer

\

A. Quanto a base juridica adequada da decisao do Conselho relativa a celebraciao do acordo
projetado

Segundo o Parlamento, embora, em conformidade com o seu artigo 1.°, o acordo projetado prossiga
duas finalidades, a saber, por um lado, assegurar a protecdo e a seguranca do publico e, por outro,
definir os meios através dos quais os dados PNR devem ser protegidos, a sua finalidade principal
consiste, contudo, na protecdo dos dados pessoais. Com efeito, o direito da Unido em matéria de
protecdo de dados desta natureza opde-se a transferéncia dos dados PNR para paises terceiros que
nao assegurem um nivel de protecio adequado dos dados pessoais. Assim, o acordo projetado visa
criar uma forma de «decisdo de adequagdo», na acecdo do artigo 25.°, n.° 6, da Diretiva 95/46, com
vista a oferecer uma base juridica para a transferéncia legal dos dados PNR da Unido para o Canada.
Esta abordagem ¢é idéntica a adotada anteriormente no Acordo de 2006 e na Decisdao 2006/253, tendo
esta ultima sido tomada com fundamento no artigo 25.°, n.° 6, da Diretiva 95/46.

ECLILEU:C:2017:592 23



32

33

34

35

36

PARECER 1/15 DE 26. 7. 2017
PARECER PROFERIDO NOS TERMOS DO ARTIGO 218.%, N.° 11, TFUE

Deste modo, a escolha do artigo 82.° n.° 1, segundo paragrafo, alinea d), e do artigo 87.°, n.° 2,
alinea a), TFUE como bases juridicas da decisdo do Conselho relativa a celebracdo do acordo
projetado é errada. Esta decisao devia basear-se antes no artigo 16.° TFUE, uma vez que este artigo se
aplica a todos os dominios do direito da Unido, incluindo os previstos no titulo V da parte III do
Tratado FUE, relativo ao espacgo de liberdade, seguranca e justica, o que é confirmado pela Declaragao
sobre a protecio de dados pessoais no dominio da cooperacdo judicidria em matéria penal e da
cooperacdo policial, anexada a Ata Final da Conferéncia Intergovernamental que adotou o Tratado de
Lisboa (JO 2010, C 83, p. 345).

Segundo o Parlamento, o conteido do acordo projetado confirma a sua apreciacio de que a
componente principal deste acordo é relativa a protecdo dos dados pessoais. Com efeito, a grande
maioria das disposi¢des do acordo projetado, em particular os seus artigos-chave que sdo o artigo 4.°,
n.’ 1, e o artigo 5.°, que constituem a base juridica da transferéncia legal dos dados PNR da Unido
para o Canad4, diz respeito a protecdo dos dados pessoais. Além disso, este acordo ndo prevé uma
transferéncia dos dados PNR pelas autoridades europeias para as autoridades canadianas, mas uma
transferéncia destes dados por particulares, a saber, as companhias aéreas, para estas ultimas
autoridades. Assim, é dificil concluir que estas disposicbes se inserem na cooperacdo judicidria e
policial propriamente dita. Por outro lado, o artigo 6.° do acordo projetado, sob a epigrafe
«Cooperacgdo policial e judicidria», reveste apenas cardter acessdrio relativamente aos seus artigos 4.°
e 5.°, jd que ndo pode ser aplicado sem que estes dois artigos tenham, eles proprios, sido anteriormente
aplicados. Com efeito, o Canadd nao pode divulgar as informagdes em causa sem previamente ter
recebido os dados PNR da parte das transportadoras aéreas, as quais, por seu lado, s6 podem
transmitir os dados PNR ao Canad4 com base numa «decisdo de adequagido». Acresce que este mesmo
artigo 6.° ndo regulamenta a troca de informacdes entre as autoridades em causa, limitando-se a
remeter para outros acordos internacionais na matéria.

No entanto, se o Tribunal de Justica vier a considerar que o acordo projetado prossegue finalidades
indissocidveis entre si, a decisio do Conselho relativa a celebragdo deste acordo poderia entdo
basear-se tanto no artigo 16.° como no artigo 82.°, n.° 1, segundo paragrafo, alinea d), e no artigo 87.°,
n.° 2, alinea a), TFUE. Quanto a uma eventual aplicabilidade dos Protocolos n.” 21 e 22, o Parlamento
recorda a jurisprudéncia do Tribunal de Justica decorrente do acérddo de 27 de fevereiro de 2014,
Reino Unido/Conselho (C-656/11, EU:C:2014:97, n.° 49), segundo a qual a consequéncia que um ato
da Unido pode ter para a aplicagdo ou ndo de um dos protocolos anexos aos Tratados ndo tem
impacto na legalidade da escolha da sua base juridica.

B. Quanto a compatibilidade do acordo projetado com as disposicoes do Tratado FUE e da Carta
dos Direitos Fundamentais da Unido Europeia

O Parlamento considera, face as sérias davidas manifestadas pela AEPD, nomeadamente no seu parecer
de 30 de setembro de 2013, e a jurisprudéncia decorrente do acérdao de 8 de abril de 2014, Digital
Rights Ireland e o. (C-293/12 e C-594/12, EU:C:2014:238), que hd uma incerteza juridica quanto a
questdo de saber se o acordo projetado é compativel com o artigo 16. TFUE e com os artigos 7.°, 8.°
e 52.°, n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia (a seguir «Carta»).

Segundo o Parlamento, a transferéncia de dados PNR da Unido para o Canadd, para efeitos de um
eventual acesso a esses dados pelas autoridades canadianas, conforme previsto no acordo projetado,
estd abrangida pelos artigos 7.° e 8. da Carta. Com efeito, esses dados, conjuntamente considerados,
permitem tirar conclusbes muito precisas sobre a vida privada das pessoas cujos dados PNR sdo
tratados, tais como o local das suas residéncias permanente ou tempordria, as suas deslocacoes e as
suas atividades. Este acordo contém, assim, ingeréncias de grande alcance e de especial gravidade nos
direitos fundamentais garantidos pelos artigos 7.° e 8.° da Carta.
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Recordando os requisitos que figuram, por um lado, no artigo 52.°, n.° 1, da Carta e, por outro, no seu
artigo 8.°, n.” 2, o Parlamento considera que ha, portanto, que questionar se o acordo projetado
constitui uma «lei» na acecdo destas disposicoes e se pode fundamentar limitagdes ao exercicio dos
direitos garantidos pelos artigos 7.° e 8.° da Carta. Ora, enquanto o termo «lei» coincide com o
conceito de «ato legislativo» previsto no Tratado FUE, um acordo internacional ndo constitui um ato
legislativo desse tipo, de modo que se coloca a questdao de saber se ndo seria mais adequado adotar
um ato interno, baseado no artigo 16.° TFUE, em vez de celebrar um acordo internacional, nos
termos do artigo 218.° TFUE, como o acordo projetado.

No que respeita ao principio da proporcionalidade, o Parlamento faz referéncia a jurisprudéncia do
Tribunal de Justica decorrente do acérdao de 8 de abril de 2014, Digital Rights Ireland e o. (C-293/12
e C-594/12, EU:C:2014:238, n.”* 47 e 48), e considera que, neste caso, o poder de apreciacio do
legislador da Unido fica reduzido e que a fiscalizagdo jurisdicional do respeito das condi¢des que
decorrem desse principio deve ser estrita quando, nomeadamente, estejam em causa ingeréncias em
direitos fundamentais.

Além do mais, como resulta da jurisprudéncia do Tribunal Europeu dos Direitos do Homem
decorrente do acérdio do TEDH de 1 de julho de 2008, Liberty e outros c. Reino Unido
(CE:ECHR:2008:0701JUD005824300, §§ 62 e 63), e da jurisprudéncia do Tribunal de Justica
decorrente do acérdao de 8 de abril de 2014, Digital Rights Ireland e o. (C-293/12 e C-594/12,
EU:C:2014:238, n.’ 54 e jurisprudéncia ai referida), o acordo projetado deveria estabelecer regras claras
e precisas que regulassem o ambito e a aplicacdo das medidas em causa e impusessem requisitos
minimos, de modo que as pessoas cujos dados pessoais tenham sido objeto de tratamento disponham
de garantias suficientes que permitam proteger eficazmente esses dados contra os riscos de abuso e
contra qualquer acesso e utiliza¢do ilicitos.

Em primeiro lugar, o Parlamento interroga-se, de maneira geral, sobre a necessidade, na acecio do
artigo 52.°, n.° 1, segundo periodo, da Carta, da implementagdo de um «sistema PNR». Com efeito, até
a data, o Conselho e a Comissdo ndo demonstraram, com base em elementos objetivos, que a
celebracdo do acordo projetado seja efetivamente necessaria.

Em segundo lugar, o Parlamento alega que o acordo projetado diz globalmente respeito a todos os
passageiros aéreos, sem que estes se encontrem numa situagdo passivel de processos penais e sem que
se exija uma relacdo entre os seus dados PNR e uma ameaga para a seguranca publica. A esta falta
geral de limites acresce o facto de os critérios e as condi¢gdes enunciados neste acordo serem vagos e
ndo permitirem limitar ao estritamente necessario o tratamento dos dados PNR pelas autoridades
canadianas. Segundo o Parlamento, importa igualmente salientar que o referido acordo ndo subordina
o acesso das autoridades canadianas a esses dados a uma fiscalizacdo prévia efetuada por um drgao
jurisdicional ou por uma entidade administrativa independente, com vista a que esse acesso e a
utilizacdo desses dados sejam limitados ao estritamente necessario para alcangar o objetivo
prosseguido, e que tenha lugar na sequéncia de um pedido fundamentado dirigido a esse drgao
jurisdicional ou a essa entidade, apresentado no dmbito de procedimentos de prevencdo, de detecdo
ou de processos penais.

Em terceiro lugar, o periodo de conservacdo dos dados PNR, fixado em cinco anos pelo artigo 16.° do
acordo projetado aplica-se sem distingdo a todos os passageiros aéreos. Além disso, o Conselho nao
forneceu nenhuma justificacdo, baseada em critérios objetivos, no que respeita a escolha desse
periodo. Mesmo admitindo que o periodo de trés anos e meio previsto no Acordo de 2006 fosse
admissivel, colocar-se-ia a questdo de saber por que razdo foi necessario aumentar esse periodo para
cinco anos.

Em quarto e ultimo lugar, o Parlamento sustenta que o acordo projetado ndo garante que as medidas

que incumbird as autoridades canadianas tomar serdo adequadas e satisfardo os requisitos essenciais do
artigo 8.° da Carta e do artigo 16.° TFUE.
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VII. Resumo das observacdes apresentadas ao Tribunal de Justica

Foram apresentadas ao Tribunal de Justica observagoes escritas relativas ao presente pedido de parecer
pelos Governos btlgaro e esténio, pela Irlanda, pelos Governos espanhol, francés e do Reino Unido,
pelo Conselho e pela Comissao.

Além do mais, o Tribunal de Justica colocou questdes para serem respondidas por escrito, aos
Estados-Membros e as institui¢cdes, nos termos do artigo 196.°, n.” 3, do Regulamento de Processo do
Tribunal de Justica, e pediu igualmente a AEPD, em aplicacdo do artigo 24.°, segundo paragrafo, do
Estatuto do Tribunal de Justica da Unido Europeia, que lhes respondesse. Esta transmitiu as suas
observacdes ao Tribunal de Justica.

A. Quanto a admissibilidade do pedido de parecer

O Governo francés e o Conselho interrogam-se sobre a admissibilidade da segunda questio do
presente pedido de parecer. Com efeito, por um lado, o Parlamento, ao colocar esta questdo, ndo poe
em causa a competéncia da Unido para celebrar o acordo projetado nem a reparticio das
competéncias entre a Unido e os Estados-Membros a este respeito. Por outro lado, o recurso, ainda que
errado, aos artigos 82.° e 87.° TFUE ndo tem incidéncia no procedimento a seguir para a adogdo da
decisdao do Conselho relativa a celebracdo do acordo projetado, na medida em que quer a aplicagdo do
artigo 16.° TFUE quer a aplicacdo dos artigos 82.° e 87.° TFUE requerem que se delibere segundo o
processo legislativo ordindrio. Assim, o artigo 218.°, n.° 6, alinea a), v), TFUE é aplicdvel em ambos os
casos, de modo que é necessaria a aprovacdo do Parlamento.

by

B. Quanto a base juridica adequada da decisao do Conselho relativa a celebracao do acordo
projetado

Os Governos bulgaro e esténio, a Irlanda, os Governos francés e do Reino Unido, o Conselho e a
Comissdo consideram que o objetivo principal do acordo projetado é assegurar a protecdo e a
seguranca do publico, conforme resulta, nomeadamente, dos pardgrafos primeiro a terceiro e quinto
do seu preambulo, assim como dos seus artigos 1.° e 3.° Caso se venha a considerar que a protecdo de
dados pessoais também constitui um objetivo deste acordo, este seria um objetivo acessorio do objetivo
principal.

O Conselho e a Comissdao acrescentam que, embora seja verdade que a transferéncia de dados PNR
para paises terceiros deva respeitar a Carta, as estipulagdes do acordo projetado relativas a protecao
desses dados, contudo, apenas constituem o instrumento através do qual este acordo prossegue o
objetivo de luta contra o terrorismo e a criminalidade transnacional grave. Deste modo, o facto de o
referido acordo fixar, através de um numero significativo de estipulagoes, as modalidades e as
condicoes da transferéncia dos dados PNR no respeito dos direitos fundamentais e criar uma forma de
«decisdo de adequacdo» ndo invalida o facto de o objetivo principal deste mesmo acordo continuar a
ser a protecdo e a seguranca do publico. O artigo 16.° TFUE sé constitui a base juridica adequada de
um ato quando o objetivo principal do mesmo é a protecdo dos dados pessoais. Inversamente, atos
que tenham por finalidade a realizacdo de politicas setoriais que exigem certos tratamentos dos dados

pessoais devem ser fundamentados na base juridica correspondente a politica em causa e respeitar
tanto o artigo 8.° da Carta como os atos da Unido adotados com fundamento no artigo 16.° TFUE.

Quanto a um eventual cimulo do artigo 16.° com o artigo 82.°, n.° 1, segundo paragrafo, alinea d), e o
artigo 87.°, n.° 2, alinea a), TFUE enquanto bases juridicas materiais da decisdo do Conselho relativa a
celebracdo do acordo projetado, o Governo francés alega, a titulo subsididrio, que esse ciamulo é
concebivel dado que essas bases juridicas sdo compativeis entre si por todas preverem o processo
legislativo ordinario. E verdade que, em principio, atendendo a que a Irlanda, o Reino Unido e o
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Reino da Dinamarca ndo participam, em virtude dos Protocolos n.”* 21 e 22, na adogdo dos atos
propostos em aplicagdo do titulo V da parte III do Tratado FUE, um ato ndo se pode basear
simultaneamente em disposi¢des abrangidas por este titulo e em disposicdes ndo abrangidas por ele.
No entanto, em caso de adogdo, com fundamento no artigo 16.° TFUE, de regras relativas ao
tratamento, pelos Estados-Membros, de dados pessoais no exercicio de atividades que se inserem no
ambito de aplicacdo dos capitulos 4 ou 5 do titulo V da parte III do Tratado FUE, a Irlanda, o Reino
Unido e o Reino da Dinamarca ndo participam na adocdo das mesmas, dado que estes
Estados-Membros ndo estdo vinculados por tais regras, em conformidade com o artigo 6.°-A do
Protocolo n.” 21 e com o artigo 2.°-A do Protocolo n.° 22.

Em contrapartida, segundo o Conselho, o ciimulo do artigo 16.° TFUE, por um lado, com os
artigos 82.° e 87.° TFUE, por outro, ndo é legalmente admissivel, atendendo as regras especificas que
regulam as modalidades de voto, no ambito do Conselho, decorrentes dos Protocolos n.”* 21 e 22, a
propésito da participacgdo, respetivamente, da Irlanda, do Reino Unido e do Reino da Dinamarca.

C. Quanto a compatibilidade do acordo projetado com as disposi¢coes do Tratado FUE e da Carta

Todos os Estados-Membros que apresentaram observacdes ao Tribunal de Justica, o Conselho e a
Comissdao concluem, em substincia, pela compatibilidade do acordo projetado com as disposi¢des do
Tratado FUE e da Carta.

No que diz respeito a existéncia de uma ingeréncia nos direitos fundamentais consagrados nos
artigos 7.° e 8.° da Carta, os Governos esténio e francés aderem a posicdo defendida pelo Parlamento
segundo a qual o acordo projetado contém uma ingeréncia desse tipo, dado que obriga a Unido, no seu
artigo 4.°, n.° 1, a ndo impedir as transferéncias dos dados PNR para a autoridade canadiana
competente e prevé, no seu artigo 3.°, o tratamento desses dados pela referida autoridade. Todavia, o
Governo francés considera que essa ingeréncia ndo devia ser qualificada de particularmente grave,
tendo em conta o facto de o seu alcance ser menor do que o que resulta da Diretiva 2006/24/CE do
Parlamento Europeu e do Conselho, de 15 de marco de 2006, relativa a conservacao de dados gerados
ou tratados no contexto da oferta de servicos de comunicagdes eletronicas publicamente disponiveis ou
de redes publicas de comunicacdes, e que altera a Diretiva 2002/58/CE (JO 2006, L 105, p. 54), em
causa no processo que deu origem ao acérddo de 8 de abril de 2014, Digital Rights Ireland e o.
(C-293/12 e C-594/12, EU:C:2014:238). Além disso, os dados PNR ndo permitem tirar conclusoes
muito precisas sobre a vida privada dos passageiros aéreos.

Todos os Estados-Membros que apresentaram observacdes, o Conselho e a Comissdo consideram que
o acordo projetado prossegue um objetivo de interesse geral, a saber, a luta contra o terrorismo e a
criminalidade transnacional grave.

No que respeita aos requisitos decorrentes do principio da proporcionalidade, o Conselho e a
Comissdo secundam o Parlamento e observam, nomeadamente, referindo-se a jurisprudéncia do
Tribunal de Justica decorrente do acérddo de 8 de abril de 2014, Digital Rights Ireland e o. (C-293/12
e C-594/12, EU:C:2014:238, n.° 54), e ao artigo 6.°, n.° 1, alinea c), da Diretiva 95/46, que o acordo
projetado deve prever regras claras e precisas que regulem o ambito e a aplicacdo da ingeréncia em
causa e garantias suficientes que permitam proteger eficazmente os dados pessoais contra os riscos de

abuso e contra qualquer acesso e utilizacéo ilicitos dos mesmos.

No que toca, em particular, a necessidade da transferéncia dos dados PNR para o Canad4, a Comissdo,
apoiada pelo Conselho, reconhece que ndo existem estatisticas precisas que permitam conhecer a
contribuicdo destes dados para a prevencdo e a detecio da criminalidade e do terrorismo, bem como
para as investigacdes e os processos na matéria. Nao obstante, o cardater indispensavel da utilizacao
dos dados PNR é confirmado por informacdes provenientes de paises terceiros e de Estados-Membros
que ja utilizam estes dados para fins repressivos. Em especial, a exposicdo de motivos da proposta de
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diretiva do Parlamento Europeu e do Conselho, de 2 de fevereiro de 2011, relativa a utilizacdo dos
dados dos registos de identificacdo dos passageiros para efeitos de prevencao, detecdo, investigacao e
repressdo das infragdes terroristas e da criminalidade grave [COM(2011) 32 final], enuncia, a este
propésito, que a experiéncia adquirida em determinados paises mostra que a utilizacdo dos dados
PNR permitiu alcangar progressos substanciais na luta contra o trafico de droga e de seres humanos e
contra o terrorismo, bem como conhecer melhor a composicdo e o funcionamento das redes terroristas
e de outras redes criminosas.

Além do mais, as autoridades canadianas forneceram informagoes que demonstram que os dados PNR
contribuiram de maneira decisiva para a identificacdo de potenciais suspeitos de atos de terrorismo ou
de criminalidade grave. Assim, na medida em que 28 milhdes de passageiros aéreos voaram entre a
Unido e o Canadd no periodo entre abril de 2014 e margo de 2015, tais dados permitiram interpelar
178 pessoas e proceder a apreensdo de estupefacientes, em 71 casos, e de material de pornografia
infantil, em dois casos. Os referidos dados também permitiram dar inicio ou prosseguir investigacdes
relacionadas com o terrorismo, em 169 casos. Por tltimo, resulta da comunicacio da Comissdo, de
21 de setembro de 2010, sobre a abordagem global relativa a transferéncia dos dados do registo de
identificagdo dos passageiros (PNR) para paises terceiros [COM(2010) 492 final, a seguir
«comunicagdo COM(2010) 492»], que a Unido tem uma obrigacdo «em relacdo a si prépria e em
relacdo a paises terceiros de cooperar com estes na luta contra [as ameacas terroristas e as formas
graves de criminalidade internacional]».

O Governo estonio, a Irlanda, os Governos espanhol, francés e do Reino Unido, o Conselho e a
Comissao entendem, em substincia, que o acordo projetado respeita os requisitos que decorrem do
principio da proporcionalidade e que o presente processo se distingue do que estd em causa no
acorddo de 8 de abril de 2014, Digital Rights Ireland e o. (C-293/12 e C-594/12, EU:C:2014:238). O
mecanismo previsto neste acordo assemelha-se mais ao controlo sistematico efetuado nas fronteiras
externas e aos controlos de seguranga praticados nos aeroportos do que a uma conservagdo de dados
como a prevista na Diretiva 2006/24. Além disso, o referido acordo, cuja natureza e efeitos sdo
significativamente mais limitados dos que os desta diretiva, contém, diversamente desta, regras estritas
sobre as condicoes e os limites do acesso aos dados e da utilizagdo destes ultimos, bem como regras
relativas a seguranca dos referidos dados. Por tltimo, este mesmo acordo prevé a supervisao, por uma
autoridade independente, do respeito destas regras, a informacdo das pessoas em causa sobre a
transferéncia e o tratamento dos seus dados, o direito de acesso e de retificacio, bem como vias de
recurso administrativas e judiciais para assegurar a garantia dos direitos dessas pessoas.

Quanto ao argumento do Parlamento segundo o qual o acordo projetado nao subordina a transferéncia
dos dados PNR a existéncia de uma ameacga a seguranga publica, os Governos esténio, francés e do
Reino Unido e a Comissdo afirmam, em substincia, que a utilizacdo desses dados se destina a permitir
a identificacdo de pessoas até entdo desconhecidas dos servicos competentes, que representam um
risco eventual para a seguranga, uma vez que as pessoas ji conhecidas como tal podem ser
identificadas com base nas informacoes prévias relativas aos passageiros aéreos. Se s6 fosse autorizada
a transmissdo dos dados PNR relativos as pessoas ja referenciadas como representando um risco para a
seguranca, o objetivo de prevencdo ndo poderia assim ser alcancado.

No que respeita aos limites relativos a utilizacdo dos dados PNR, o Conselho e a Comissao alegam que
a remissdo para o direito canadiano que figura no artigo 3.°, n.° 3, do acordo projetado ndo permite
concluir que este acordo seja demasiado vago. A este respeito, estas instituicoes observam que, num
acordo internacional, é dificil inserir apenas conceitos previstos no direito da Unido. No tocante ao
artigo 3.°, n.° 5, alinea b), deste acordo, as referidas institui¢oes afirmam que esta disposicdo reflete a
obrigacdo imposta pela Constituicio canadiana a todas as autoridades publicas canadianas de dar
cumprimento as decisoes emitidas pela autoridade judicidria que tenham forca de lei. Além disso, esta
disposicao pressupde que o acesso aos dados PNR seja examinado pela autoridade judicidria, a luz dos
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critérios da necessidade e da proporcionalidade, e que seja fundamentado na decisdo judicial. Por
ultimo, na prdtica, as autoridades canadianas nunca executaram esta disposi¢do, desde a entrada em
vigor do Acordo de 2006.

No que concerne aos limites relativos as autoridades e as pessoas com acesso aos dados PNR, o
Conselho e a Comissdo consideram que a falta de identificacdo da autoridade canadiana competente
no acordo projetado é uma questdo de natureza processual desprovida de toda e qualquer incidéncia
no respeito, por este acordo, do principio da proporcionalidade. Em todo o caso, em junho de 2014, o
Canadd informou a Unido de que a autoridade canadiana competente, na acecdo do artigo 2.°, alinea d),
do referido acordo, é o CBSA. Uma vez que, em conformidade com o artigo 16.°, n.° 2, do acordo
projetado, o Canada restringird o acesso aos dados PNR a um «ntmero limitado de funciondrios
especificamente autorizados para o efeito», daqui resulta que sé os agentes do CBSA estdo autorizados
a receber e a tratar esses dados. Por ultimo, do artigo 9.°, n.° 2, alineas a) e b), e do artigo 9.°, n.* 4 e 5,
deste acordo constam garantias adicionais.

Quanto ao facto de o acordo projetado ndo subordinar o acesso aos dados PNR a uma fiscalizacdo
prévia exercida por uma autoridade judicidria ou administrativa independente, a Irlanda entende que
essa fiscalizacdo ndo € indispensavel a luz das garantias que ja figuram nos artigos 11.° a 14.°, 16.°, 18.°
e 20.° deste acordo. Os Governos esténio e do Reino Unido consideram que nédo é possivel determinar
antecipadamente os critérios correspondentes aos dados PNR que devem ser tratados, de modo que
ndo se pode exigir sistematicamente a obtencdo de uma autorizacdo prévia. Tal autorizacdo s6 pode,
portanto, ser geral e ndo confere, por conseguinte, valor acrescentado.

No que se refere a questdo da comunica¢do dos dados PNR a outras autoridades, a Comissao salienta
que os artigos 1.°, 3.°, 18.° e 19.° do acordo projetado definem rigorosamente as finalidades para as
quais esses dados podem ser tratados e as condi¢des da sua divulgacdo. Em todo o caso, conforme
sublinha esta instituicdo, qualquer comunicacdo de dados PNR deve, nos termos do artigo 17.° do
referido acordo, ser registada e documentada, devendo ser objeto de fiscalizacdo posterior pela
autoridade independente.

Relativamente ao periodo de conservacdo dos dados PNR, os Governos estonio e francés, a Irlanda e o
Governo do Reino Unido sustentam que o mesmo ndo ultrapassa o estritamente necessdrio no
contexto global do acordo projetado. Atendendo a natureza complexa e dificil das investigagdes sobre
atos de terrorismo e de criminalidade transnacional grave, pode decorrer um determinado lapso de
tempo entre a viagem efetuada por um passageiro relacionado com esses atos e o momento em que
as autoridades responsaveis pela aplicacdo da lei precisem de aceder aos dados PNR, com vista a
detetar, investigar ou reprimir tais crimes. O encerramento de processos penais pode, consoante o
caso, ocorrer mais de cinco anos apds a transmissdo dos dados PNR. Além disso, importa ter em
conta as disposicoes do artigo 16.° deste acordo, que impdem modalidades estritas relativamente a
ocultacdo ou a visibilidade dos dados PNR, com o objetivo de aumentar a protecio dos dados
pessoais, bem como as disposi¢des do artigo 8.°, n.” 5, do referido acordo, que preveem um regime
especial para os dados sensiveis.

O Conselho e a Comissdao acrescentam que o periodo de conservacdo dos dados PNR deve, em
conformidade com o artigo 6.° da Diretiva 95/46, ser determinado em func¢do da necessidade desses
dados a luz da realizagdo das finalidades prosseguidas pela sua recolha, de modo que a
proporcionalidade de determinado periodo de conservacido ndo pode ser apreciada em abstrato. Estas
instituicdes sublinham que as Partes neste acordo consideraram o periodo de conservacdo de cinco
anos previsto no acordo projetado estritamente necessario para realizar as finalidades por ele
prosseguidas. Acrescentam que, em contrapartida, um periodo de trés anos e meio, como o que estava
previsto no Acordo de 2006, poderia, segundo o Canadd, obstar a que os dados PNR fossem utilizados
de maneira efetiva para detetar situagdes que apresentassem um risco elevado de terrorismo ou de
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crime organizado, tendo em conta que as investigacoes levam tempo. Além disso, o acordo projetado
prevé, no seu artigo 16.°, n.° 3, uma primeira anonimizacdo dos dados PNR, 30 dias apds a sua
rece¢do, e uma outra anonimizacdo, dois anos mais tarde.

No que toca a fiscalizagdo, por uma autoridade independente, do respeito das regras de protecdo dos
dados pessoais, exigida pelo artigo 8.°, n.” 3, da Carta e pelo artigo 16.°, n.” 2, TFUE, o Conselho e a
Comissao consideram que a ndo identificacio, no acordo projetado, da autoridade canadiana
competente ndo poe em causa a adequagdo das medidas que incumbe ao Canadd adotar. Estas
instituicoes acrescentam que a identidade das autoridades competentes previstas nos artigos 10.° e 14.°
deste acordo foi comunicada a Comissao.

Quanto ao respeito da jurisprudéncia do Tribunal de Justica decorrente, nomeadamente, do acérdao de
9 de marco de 2010, Comissdo/Alemanha (C-518/07, EU:C:2010:125, n.° 30), segundo a qual as
autoridades de fiscalizacdo devem gozar de uma independéncia que lhes permita exercer as suas
funcdes sem influéncia externa, a Comissdo observa que o Comissario para a Protecio da Vida
Privada canadiano é uma autoridade independente tanto a nivel institucional como a nivel funcional.
A Comissao acrescenta que, tendo em conta que a legislacio canadiana nao institui um direito de
acesso para os estrangeiros que ndo residem no Canadd, foi necessario prever, nos artigos 10.° e 14.°
do acordo projetado, a instituicio de uma «autoridade criada por via administrativa», a fim de
garantir que todas as pessoas potencialmente afetadas possam exercer os seus direitos, incluindo o
direito de acesso.

VIIIL. Tomada de posiciao do Tribunal de Justica

A titulo preliminar, importa recordar que constitui jurisprudéncia constante do Tribunal de Justica que
as disposicoes de um acordo internacional celebrado pela Unido, em conformidade com os
artigos 217.° e 218.° TFUE, fazem parte integrante, desde a sua entrada em vigor, da ordem juridica da
Unido [v., neste sentido, acérddos de 30 de abril de 1974, Haegeman, 181/73, EU:C:1974:41, n.° 5, e de
11 de margo de 2015, Oberto e O’Leary, C-464/13 e C-465/13, EU:C:2015:163, n.° 29; parecer 2/13
(Adesdo da Unido a CEDH), de 18 de dezembro de 2014, EU:C:2014:2454, n.° 180]. As disposi¢des
desse acordo devem, portanto, ser plenamente compativeis com os Tratados e com os principios
constitucionais que deles decorrem.

A. Quanto a admissibilidade do pedido de parecer

Nos termos do artigo 218.°, n.° 11, TFUE, qualquer Estado-Membro, o Parlamento, o Conselho ou a
Comissao podem obter o parecer do Tribunal de Justica sobre a compatibilidade de um projeto de
acordo com os Tratados.

De acordo com a jurisprudéncia constante do Tribunal de Justica, esta disposicdo tem por objetivo
evitar as complicagdes que resultariam de impugnagdes judiciais relativas a compatibilidade com os
Tratados de acordos internacionais que vinculam a Unido. Com efeito, uma decisdo judicial que
declare eventualmente, apds a celebracao de um acordo internacional que vincula a Unido, que este é,
em virtude do seu conteudo ou do procedimento de celebracio adotado, incompativel com as
disposicoes dos Tratados ndo deixaria de criar, quer ao nivel da Unido quer ao nivel das relagoes
internacionais, sérias dificuldades, correndo-se o risco de provocar prejuizos a todas as partes
interessadas, incluindo os Estados terceiros [parecer 2/13 (Adesio da Unido a CEDH), de
18 de dezembro de 2014, EU:C:2014:2454, n.* 145 e 146 e jurisprudéncia ai referida].

Deste modo, devem poder ser examinadas no ambito do processo previsto no artigo 218.°, n.° 11,

TFUE quaisquer questdes passiveis de suscitar duvidas quanto a validade material ou formal do
acordo face aos Tratados. A decisdo sobre a compatibilidade de um acordo com os Tratados pode, a
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este respeito, nomeadamente, depender ndo s6 das disposicdes relativas a competéncia, ao
procedimento ou a organizacdo institucional da Unido mas também das disposi¢coes do direito material
[v., neste sentido, no que respeita ao artigo 300.°, n.° 6, CE, parecer 1/08 (Acordos que alteram as listas
de compromissos especificos assumidos ao abrigo do GATS), de 30 de novembro de 2009,
EU:C:2009:739, n.° 108 e jurisprudéncia ai referida]. O mesmo se aplica a uma questdo relativa a
compatibilidade de um acordo internacional com o artigo 6.°, n.° 1, primeiro paragrafo, TUE e, por
conseguinte, com as garantias consagradas na Carta, uma vez que esta tem o mesmo valor juridico
que os Tratados.

No que diz respeito a questdo da base juridica adequada da decisao do Conselho relativa a celebracao
do acordo projetado, hda que recordar que a escolha da base juridica adequada se reveste de
importancia de natureza constitucional, porquanto, apenas dispondo de competéncias que lhe sdo
atribuidas, a Unido tem de associar os atos que aprova as disposi¢cdes do Tratado FUE que a habilitam
efetivamente para esse efeito (v., neste sentido, acérddo de 1 de outubro de 2009, Comissiao/Conselho,
C-370/07, EU:C:2009:590, n.° 47).

Assim, o recurso a uma base juridica errada é suscetivel de invalidar o préprio ato de celebragéo e, por
conseguinte, de viciar o consentimento da Unido em ficar vinculada pelo acordo que subscreveu.

O argumento do Governo francés e do Conselho, segundo o qual a escolha eventualmente errada da
base juridica ndo tem, no caso em apreco, incidéncia na competéncia da Unido para celebrar o acordo
projetado, na reparticio das competéncias entre a Unido e os Estados-Membros a este respeito, ou
ainda no procedimento de aprovacdo a seguir, ndo é suscetivel de implicar a inadmissibilidade da
segunda questdo suscitada pelo presente pedido de parecer.

Com efeito, atendendo a funcgio, recordada no n.° 69 do presente parecer, do procedimento previsto no
artigo 218.°, n.° 11, TFUE, que consiste em evitar, através de um recurso prévio ao Tribunal de Justica,
eventuais complicacdes ao nivel da Unido e ao nivel internacional que resultariam da declaracio de
invalidade de um ato de celebracdo de um acordo internacional, o simples risco dessa declaraciao de
invalidade basta para admitir o recurso ao Tribunal de Justica. Além disso, a questdo de saber que
incidéncias efetivas teria, num caso concreto, a escolha errada da ou das bases juridicas na validade de
um ato de celebragdo de um acordo internacional, como a decisdo do Conselho relativa a celebragao
do acordo projetado, estd indissociavelmente ligada ao exame quanto ao mérito da questdo relativa a
base juridica adequada e ndo pode, portanto, ser apreciada no ambito da admissibilidade de um
pedido de parecer.

Decorre do que precede que o presente pedido de parecer é admissivel na sua totalidade.

by

B. Quanto a base juridica adequada da decisao do Conselho relativa a celebracao do acordo
projetado

Segundo jurisprudéncia constante do Tribunal de Justica, a escolha da base juridica de um ato da
Unido, incluindo aquele adotado tendo em vista a celebracio de um acordo internacional, deve
fundar-se em elementos objetivos suscetiveis de fiscalizagdo jurisdicional, entre os quais figuram a
finalidade e o contelddo desse ato (acorddos de 6 de maio de 2014, Comissdo/Parlamento e Conselho,
C-43/12, EU:C:2014:298, n.° 29, e de 14 de junho de 2016, Parlamento/Conselho, C-263/14,
EU:C:2016:435, n.° 43 e jurisprudéncia ai referida).

Se o exame de um ato da Unido demonstrar que este prossegue duas finalidades ou que tem duas
componentes e se uma dessas finalidades ou dessas componentes for identificivel como sendo
principal e a outra apenas acessoria, o ato deve assentar numa unica base juridica, a saber, a exigida
pela finalidade ou pela componente principal ou preponderante. A titulo excecional, se estiver assente,
pelo contrério, que o ato prossegue simultaneamente vdrios objetivos ou tiver varias componentes que

ECLILEU:C:2017:592 31



78

79

80

81

82

83

PARECER 1/15 DE 26. 7. 2017
PARECER PROFERIDO NOS TERMOS DO ARTIGO 218.%, N.° 11, TFUE

estdo indissociavelmente ligados, sem que um seja acesséria do outro, de modo que diferentes
disposi¢oes dos Tratados sejam aplicaveis, tal medida deve assentar nas diferentes bases juridicas
correspondentes (acérddo de 14 de junho de 2016, Parlamento/Conselho, C-263/14, EU:C:2016:435,
n.° 44 e jurisprudéncia ai referida).

Todavia, o recurso a uma dupla base juridica estd excluido quando os processos previstos para uma e
para outra dessas bases sejam incompativeis (acérddio de 6 de novembro de 2008,
Parlamento/Conselho, C-155/07, EU:C:2008:605, n.° 37 e jurisprudéncia ai referida).

E A luz destas consideragcdes que se deve determinar a base juridica adequada para a decisio do
Conselho relativa a celebragdo do acordo projetado.

1. Quanto a finalidade e ao contevido do acordo projetado

As Partes contratantes pretendem, conforme resulta do terceiro paragrafo do preambulo do acordo
projetado, intensificar e incentivar a cooperacdo entre elas através deste acordo. Para esse efeito, o
artigo 1.° do referido acordo, sob a epigrafe «Objetivo do Acordo», enuncia que «as Partes
estabelecem as condi¢des que regem a transferéncia e a utilizacdo dos [dados PNR], com vista a
assegurar a protecdo e a seguranca do publico, e definem o meios através dos quais os referidos dados
devem ser protegidos».

No que respeita ao objetivo relativo a salvaguarda da protegdo e da seguranca do publico, enunciado
neste artigo 1.°, o primeiro paragrafo do preaAmbulo do acordo projetado precisa, nomeadamente, que
as Partes atuam com o desejo de prevenir, combater, reprimir e eliminar o terrorismo, as infragdes
relacionadas com as atividades terroristas e a demais criminalidade transnacional grave. Nesta
perspetiva, este preambulo destaca, no segundo e quarto pardgrafos, a importancia, por um lado, da
luta contra o terrorismo, as infracoes relacionadas com as atividades terroristas e a demais
criminalidade transnacional grave e, por outro, da utilizacdo dos dados PNR e da partilha de
informagdes com vista a essa luta. Com base nestas constatagdes, o quinto paragrafo do referido
preambulo salienta que importa estabelecer regras que rejam a transferéncia de dados PNR pelas
transportadoras aéreas para o Canad4, a fim de salvaguardar a seguranca publica e para efeitos da
aplicagdo da lei. Por ultimo, o décimo sexto paragrafo deste mesmo preambulo sublinha a importancia
de partilhar os dados PNR e as informacgoes analiticas pertinentes e adequadas que contenham dados
PNR obtidos pelo Canadd com as autoridades policiais e judicidrias competentes dos
Estados-Membros da Unido, bem como com a Europol e a Eurojust, enquanto meio para promover a
cooperacdo policial e judicidria internacional.

Assim, hd que considerar que o acordo projetado prossegue o objetivo de salvaguardar a seguranca
publica através da transferéncia dos dados PNR para o Canadd e da utilizagdo dos mesmos no ambito
da luta contra as infragdes terroristas e a criminalidade transnacional grave, incluindo através da
partilha desses dados com as autoridades competentes dos Estados-Membros da Unido, bem como
com a Europol e a Eurojust.

Quanto ao segundo objetivo enunciado no artigo 1. do acordo projetado, a saber, a definicdo dos
meios de protecio dos dados PNR, importa realcar, por um lado, que o segundo, sexto e sétimo
paragrafos do preambulo deste acordo sublinham a necessidade de respeitar, em conformidade com
os compromissos da Unido ao abrigo do artigo 6. TUE, os direitos fundamentais, nomeadamente, o
direito ao respeito pela vida privada e o direito a protecdo dos dados de cardter pessoal, garantidos,
respetivamente, nos artigos 7.° e 8.° da Carta, recordando também que as Partes contratantes
partilham de valores comuns no que respeita a protecdo dos dados e da vida privada.
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Por outro lado, decorre das disposi¢oes do artigo 5.° do acordo projetado que as regras que a
autoridade canadiana competente deve respeitar aquando do tratamento dos dados PNR devem
assegurar um nivel de protecdo adequado, exigido pelo direito da Unido, em matéria de protecdo de
dados pessoais, de modo que este acordo prossegue igualmente o objetivo de garantir esse nivel de
protecdo dos referidos dados.

E a luz destas consideragcoes que o artigo 1.° do acordo projetado enuncia expressamente os dois
objetivos prosseguidos por este acordo.

Quanto ao conteddo do acordo projetado, importa salientar que a sua primeira parte, intitulada
«Disposicoes gerais» (artigos 1.° a 6.°), contém o artigo 5.°, que prevé que, na medida em que respeitar
o referido acordo, se considera que a autoridade canadiana competente assegura um nivel de protecdo
adequado, na acecdo do direito da Unido em matéria de protecdo de dados, aquando do tratamento e
da utilizacdo dos dados PNR, e que qualquer transportadora aérea que forneca tais dados ao Canada ao
abrigo deste mesmo acordo respeita os requisitos previstos pelo direito da Unido no que se refere a
transferéncia desses dados da Unido para o Canadd. Esta primeira parte inclui ainda o artigo 4.° do
acordo projetado, cujo n.’ 1 prevé que a Unido assegurard que as transportadoras aéreas ndo sejam
impedidas de transferir os dados PNR para a autoridade canadiana competente, sendo esta dltima, nos
termos do artigo 2.°, alinea d), deste acordo, responsavel pela rececdo e pelo tratamento desses dados.
Por outro lado, o artigo 3.° do referido acordo, que fixa as finalidades que justificam o tratamento dos
dados PNR pela autoridade canadiana competente, estipula, no seu n.° 1, que esse tratamento é
autorizado estritamente para fins de prevencdo, detecdo, investigacio ou repressdo das infragdes
terroristas ou da criminalidade transnacional grave, prevendo, nos seus n.” 4 e 5, exce¢des bem
limitadas a esta regra. Por ultimo, segundo o artigo 6.° deste mesmo acordo, os dados PNR e as
informacoes analiticas pertinentes e adequadas contendo tais dados sdo partilhados ou
disponibilizados as autoridades policiais ou judicidrias competentes dos Estados-Membros, a Europol e
a Eurojust, em conformidade com os acordos e no devido respeito dos mecanismos em matéria de
aplicacdo da lei ou de intercambio de informacoes.

Na sua segunda parte, intitulada «Garantias aplicdveis ao tratamento dos dados PNR» (artigos 7.°
a 21.°), o acordo projetado enuncia as regras e os principios que regem e delimitam a utilizacdo dos
dados PNR no Canadd pela autoridade canadiana competente e a sua divulgacdo a outras autoridades
publicas deste pais terceiro e a autoridades publicas de outros paises terceiros. Assim, o acordo
projetado contém, no seu artigo 7.°, uma cldusula de nado discriminacgdo e, no seu artigo 8.°, uma regra
especifica relativa aos dados sensiveis, sujeita a condi¢des limitativas quanto a utilizacdo desses dados.
Esta segunda parte prevé igualmente regras que figuram, respetivamente, nos artigos 9.° e 10.° deste
acordo, relativas, por um lado, a seguranca e a integridade dos dados PNR e, por outro, a supervisao
do respeito das garantias que figuram no referido acordo. Os artigos 11.° a 14.° deste mesmo acordo,
por sua vez, enunciam uma regra de transparéncia e fixam os direitos das pessoas cujos dados PNR
estejam em causa, tais como o direito de acesso aos dados, o direito de pedir a respetiva correcdo e o
direito de recurso.

Ainda na segunda parte, o acordo projetado exige, no seu artigo 15.°, que o Canada nao adote qualquer
decisdo que afete de forma negativa e significativa um passageiro, unicamente com base no tratamento
automatizado dos dados PNR, e prevé, no seu artigo 16.°, regras relativas, nomeadamente, ao periodo
de conservacdo destes dados e a sua ocultacdo e visibilidade. Esta segunda parte estabelece, além
disso, nos seus artigos 18.° e 19.°, regras relativas a divulgacdo dos referidos dados pela autoridade
canadiana competente e enuncia, nos seus artigos 20.° e 21.°, regras que regem o método e a
frequéncia das transferéncias desses mesmos dados.

Resulta das diferentes conclusdes relativas ao conteddo do acordo projetado que este incide,
nomeadamente, sobre a implementacdo de um sistema composto por um conjunto de regras
destinadas a proteger os dados pessoais, que o Canadd se compromete, conforme enuncia o décimo
quinto paragrafo do preambulo deste acordo, a respeitar aquando do tratamento dos dados PNR.
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Tendo simultaneamente em conta as suas finalidades e o seu conteido, o acordo projetado tem, assim,
uma dupla componente, uma relativa a necessidade de assegurar a seguranca publica e a outra relativa
a protecdo dos dados PNR.

Quanto a questdo de saber qual destas duas componentes é preponderante, hd que salientar que é
certo que a transferéncia dos dados PNR pelas transportadoras aéreas para o Canadd e a utilizacdo
dos mesmos pela autoridade competente canadiana s6 se justificam, enquanto tais, pelo objetivo que
consiste em garantir a seguranca publica neste pais terceiro e no ambito da Unido.

No entanto, o conteido do acordo projetado ¢ constituido, em grande medida, por regras
pormenorizadas que garantem que a transferéncia dos dados PNR para o Canadd com vista a sua
utilizacdo para fins de salvaguarda da protecio e da seguranca do publico se faz em condigdes
conformes com a protecao dos dados pessoais.

A este respeito, ha que salientar que a transferéncia de dados pessoais, como é o caso dos dados PNR,
da Unido para um pais terceiro sé pode ser legalmente efetuada se, nesse pais, houver regras que
assegurem um nivel de protecio das liberdades e dos direitos fundamentais substancialmente
equivalente ao garantido dentro da Unido (v., neste sentido, acérddo de 6 de outubro de 2015,
Schrems, C-362/14, EU:C:2015:650, n.”* 68 e 74).

Daqui resulta que as duas componentes do acordo projetado estdo indissociavelmente ligadas. Por
conseguinte, deve considerar-se que apresentam ambas carater essencial.

2. Quanto a base juridica adequada a luz do Tratado FUE

Atendendo as consideragdes precedentes, a decisdo relativa a celebragdo do acordo projetado
relaciona-se, em primeiro lugar, diretamente com o objetivo prosseguido pelo artigo 16.°, n.” 2, TFUE.

Com efeito, sem prejuizo do artigo 39.° TUE, esta disposi¢do constitui uma base juridica adequada
quando a protecio dos dados pessoais seja uma das finalidades ou das componentes essenciais das
regras adotadas pelo legislador da Unido, incluindo das que se inserem no dmbito da adogdo de
medidas abrangidas pelas disposi¢des do Tratado FUE relativas a cooperacdo judicidria em matéria
penal e a cooperacdo policial, como confirmam o artigo 6.-A do Protocolo n.° 21 e o artigo 2.°-A do
Protocolo n.° 22 e bem assim a declaracdo mencionada no n.° 32 do presente parecer.

Daqui resulta que a decisdo do Conselho relativa a celebracdo do acordo projetado se deve basear no
artigo 16.° TFUE.

Em segundo lugar, esta decisdo deve igualmente basear-se no artigo 87.°, n.° 2, alinea a), TFUE.
Efetivamente, esta disposicdo prevé que, para efeitos do artigo 87.°, n.° 1, TFUE, segundo o qual a
Unido «desenvolve uma cooperagdao policial que associa todas as autoridades competentes dos
Estados-Membros», o Parlamento e o Conselho podem estabelecer medidas sobre «[r]ecolha,
armazenamento, tratamento, andlise e intercaimbio de informacdes pertinentes».

Ora, a este respeito, ha que salientar, por um lado, que as informacoes pertinentes, na acecio do
artigo 87.°, n.° 2, alinea a), TFUE, nos dominios da prevencdo ou detecdo de infracdes penais e das
investigacdes nessa matéria podem incluir dados pessoais e, por outro, que os termos «tratamento» e
«intercambio» desses dados abrangem tanto a sua transferéncia para autoridades dos
Estados-Membros competentes na matéria como a sua utilizacdo por essas autoridades. Nestas
condicoes, medidas sobre a transferéncia de dados pessoais para autoridades competentes nos
dominios da prevencdo ou detecdo de infracdes penais e das investigacbes nessa matéria e sobre o
tratamento desses dados por essas mesmas autoridades estdo abrangidas pela cooperacdo policial
prevista no artigo 87.°, n.° 2, alinea a), TFUE e podem basear-se nesta disposi¢ao.
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No caso em apreco, o acordo projetado instaura, nomeadamente, regras que regem tanto a
transferéncia dos dados PNR para a autoridade canadiana competente como a utilizacdo desses dados
por essa autoridade. A referida autoridade é, em conformidade com o artigo 2.°, alinea d), lido em
conjugacdo com o artigo 3.°, n.° 1, deste acordo, competente para proceder ao tratamento dos dados
PNR para fins de prevencdo, detecdo, investigacdo ou repressdo das infragcdes terroristas ou da
criminalidade transnacional grave. Além disso, o artigo 6.° do referido acordo prevé que o Canada
partilhard, por um lado, logo que possivel, as informagdes analiticas pertinentes e adequadas contendo
dados PNR com a Europol, a Eurojust e as autoridades policiais ou judiciarias de um Estado-Membro.
Por outro lado, este artigo estipula que o Canada partilhard, em casos especificos, a pedido dessas
agéncias e autoridades, os dados PNR ou as informacgdes analiticas que os contém, a fim de prevenir,
detetar, investigar ou reprimir uma infracdo terrorista ou a criminalidade transnacional grave na
matéria, dentro da Unido. Como salientou o advogado-geral nos n.”* 105 e 106 das suas conclusoes,
este mesmo acordo incide, assim, sobre o tratamento e o intercambio de informacgdes pertinentes na
acecdo do artigo 87.°, n.° 2, alinea a), TFUE e estd igualmente relacionado, como resulta
nomeadamente do n.” 80 do presente parecer, com a finalidade do artigo 87.°, n.° 1, TFUE.

Nestas condigoes, o facto de os dados PNR serem inicialmente recolhidos pelas transportadoras aéreas,
para fins comerciais, e ndo por uma autoridade competente nos dominios da prevenciao ou deteciao de
infragdes penais e das investigagcdes nessa matéria ndo pode obstar, contrariamente ao que sustenta o
Parlamento, a que o artigo 87.°, n.° 2, alinea a), TFUE constitua igualmente uma base juridica
adequada da decisao do Conselho relativa a celebracao do acordo projetado.

Em contrapartida, esta decisdao ndo se pode fundar no artigo 82.°, n.° 1, segundo paragrafo, alinea d),
TFUE, que prevé a possibilidade de o Parlamento e o Conselho adotarem medidas destinadas a
«facilitar a cooperacdo entre as autoridades judicidrias ou outras equivalentes dos Estados-Membros,
no ambito da investigacdo e do exercicio da acdo penal, bem como da execugdo de decisdes».

Com efeito, conforme salientou o advogado-geral no n.° 108 das suas conclusdes, nenhuma das
disposi¢oes do acordo projetado visa facilitar essa cooperagdo. A autoridade canadiana competente,
quanto a ela, ndo constitui uma autoridade judicidria nem uma autoridade equivalente.

Nestas condicoes, a luz da jurisprudéncia referida no n.° 77 do presente parecer, a decisaio do Conselho
relativa a celebracdo do acordo projetado deveria basear-se quer no artigo 16.°, n.° 2, quer no
artigo 87.°, n.° 2, alinea a), TFUE, a ndo ser que essa combinacdo de bases juridicas esteja excluida em
conformidade com a jurisprudéncia recordada no n.” 78 do presente parecer.

3. Quanto a compatibilidade dos processos previstos no artigo 16.°, n. 2, e no artigo 87.°, n.’ 2,
alinea a), TFUE

A titulo preliminar, hd que recordar que, no d4mbito do processo de celebracio de um acordo
internacional em conformidade com o artigo 218.° TFUE, sdo as bases juridicas substantivas da
decisdo de celebracdo desse acordo que determinam o tipo de processo aplicivel nos termos do
artigo 218.°, n.° 6, TFUE (acérdao de 24 de junho de 2014, Parlamento/Conselho, C-658/11,
EU:C:2014:2025, n.° 58).

As duas bases juridicas substantivas apliciveis no caso em apreco, a saber, o artigo 16.°, n.’ 2, e o
artigo 87.°, n.° 2, alinea a), TFUE, preveem o recurso ao processo legislativo ordindrio, que implica o
voto por maioria qualificada no Conselho e a plena participagio do Parlamento. Assim, o recurso
conjunto a uma e outra destas disposicoes ndo acarreta, em principio, processos de aprovacgdo
diferentes.
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Todavia, o Conselho afirma, em substincia, que, devido as disposi¢oes que figuram nos Protocolos
n.” 21 e 22, as regras de votagdo no Conselho diferem consoante a decisdo relativa a celebragdo de
um acordo internacional se baseie no artigo 16.°, n.” 2, ou no artigo 87.°, n.° 2, alinea a), TFUE.

A este respeito, ha que salientar que é verdade que o Tribunal de Justica ja declarou que os Protocolos
n.” 21 e 22 ndo sao suscetiveis de ter influéncia, seja de que natureza for, na questdo da base juridica
adequada para a aprovacdo da decisdo em causa (v., neste sentido, acérddao de 22 de outubro de 2013,
Comissdo/Conselho, C-137/12, EU:C:2013:675, n.° 73).

No entanto, na medida em que uma diferenca das regras de votacdo no Conselho é suscetivel de
implicar a incompatibilidade das bases juridicas em causa (v., neste sentido, acérddos de 10 de janeiro
de 2006, Comissao/Parlamento e Conselho, C-178/03, EU:C:2006:4, n.° 58, e de 19 de julho de 2012,
Parlamento/Conselho, C-130/10, EU:C:2012:472, n.* 47 e 48), hd que verificar a influéncia dos
referidos protocolos nas regras de votacdo no Conselho em caso de recurso conjunto ao artigo 16.°,
n.° 2, e ao artigo 87.°, n.° 2, alinea a), TFUE para basear a decisdo do Conselho relativa a celebracdo
do acordo projetado.

No que respeita ao Protocolo n.” 21, resulta do considerando 5 do projeto de decisio do Conselho
relativo a celebracdo do acordo projetado que a Irlanda e o Reino Unido notificaram a sua intencao
de participar na adogdo desta decisdo. Deste modo, como salientou o advogado-geral no n.’ 128 das
suas conclusoes, as disposi¢des deste protocolo nao tém influéncia nas regras de votagdo no Conselho
em caso de recurso conjunto ao artigo 16.°, n.° 2, e ao artigo 87.°, n.° 2, alinea a), TFUE para basear a
referida decisdo.

O Protocolo n.° 22 visa, conforme resulta dos paragrafos terceiro a quinto do seu preambulo e como
salientou o advogado-geral no n.” 132 das suas conclusdes, estabelecer um enquadramento juridico
que permita aos Estados-Membros continuar a desenvolver a sua cooperacdo no dominio do espago de
liberdade, seguranca e justica através da adogdo, sem a participacdio do Reino da Dinamarca, de
medidas que ndo vinculem este Estado-Membro, oferecendo-lhe a possibilidade de participar na
adogdo de medidas neste dominio e ficar vinculado pelas mesmas nas condi¢des previstas no
artigo 8.° do referido protocolo.

Para este efeito, o artigo 1.°, primeiro paragrafo, do Protocolo n.° 22 dispde que o Reino da Dinamarca
ndo participara na adogdo, pelo Conselho, das medidas propostas em aplicagdo do titulo V da parte III
do Tratado FUE. Além disso, o artigo 2.° deste protocolo prevé que essas medidas ndo vinculam o
Reino da Dinamarca. Este artigo 2.° é, em conformidade com o artigo 2.°-A do referido protocolo,
«igualmente aplicavel no que se refere as regras definidas com base no artigo 16.° [TFUE] que dizem
respeito ao tratamento de dados pessoais pelos Estados-Membros no exercicio de atividades relativas a
aplicacdo dos capitulos 4 ou 5 do titulo V da parte III do mesmo Tratado», a saber, as que se inserem
na cooperacdo policial e judicidria em matéria penal.

No caso em apreco, uma vez que a decisdo relativa a celebracdo do acordo projetado se deve basear no
artigo 16.° e no artigo 87.° TFUE e se insere, por conseguinte, no capitulo 5 do titulo V da parte III do
Tratado FUE na medida em que se deve basear no referido artigo 87.° TFUE, as disposi¢cdes desta
decisdo e, portanto, o acordo projetado ndo vinculam o Reino da Dinamarca, nos termos dos
artigos 2.° e 2.°-A do Protocolo n.” 22. Além disso, em conformidade com o artigo 1.° deste protocolo,
o Reino da Dinamarca ndo participard na adogdo desta decisdo.

Contrariamente ao que parece sugerir o Conselho, esta conclusio ndo é posta em causa pela
circunstancia de o artigo 2.°-A do Protocolo n.” 22 se limitar a remeter para o artigo 2.° do referido
protocolo, sem excluir, contudo, expressamente a participacdo do Reino da Dinamarca na adocido de
regras com base no artigo 16. TFUE e que estdo ai previstas.
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A este respeito, resulta de uma leitura sistemdtica deste protocolo que o seu artigo 2.° ndo pode ser
lido e aplicado independentemente do artigo 1.° do referido protocolo. Com efeito, a regra prevista no
mencionado artigo 2.°, segundo a qual o Reino da Dinamarca ndo estd vinculado pelas medidas, pelas
disposicoes e pelas decisoes nele referidas, estd intrinsecamente ligada a regra prevista no referido
artigo 1.°, segundo a qual este Estado-Membro ndo participard na ado¢do das medidas propostas em
aplicacdo do titulo V da parte III do Tratado FUE, de modo que estas duas regras ndo podem ser
compreendidas isoladamente. Nestas condi¢cdes, a remissdo do artigo 2.°-A para o artigo 2.° do
Protocolo n.° 22 deve necessariamente ser interpretada como visando igualmente o seu artigo 1.°

Além do mais, como salientou o advogado-geral no n.° 132 das suas conclusoes, seria contrario ao
objetivo do Protocolo n.” 22, recordado no n.” 111 do presente parecer, permitir ao Reino da
Dinamarca participar na adocdo de um ato da Unido que tem por base juridica tanto o
artigo 16.° TFUE como uma das disposi¢des do Tratado FUE relativas a cooperagdo policial e
judicidria em matéria penal, sem ficar vinculada por esse ato.

O Protocolo n.° 22 ndo pode, portanto, no caso em apreco, implicar regras de voto diferentes no
Conselho, em caso de recurso conjunto ao artigo 16.°, n.° 2, e ao artigo 87.°, n.° 2, alinea a), TFUE.

Nestas condi¢des, ha que responder a segunda questdo do presente pedido de parecer que a decisdo do
Conselho relativa a celebracdo do acordo projetado se deve basear conjuntamente no artigo 16.°, n.° 2,
e no artigo 87.°, n.° 2, alinea a), TFUE.

C. Quanto a compatibilidade do acordo projetado com as disposicoes do Tratado FUE e da Carta

Na medida em que a questdo relativa a compatibilidade do acordo projetado com as disposi¢des do
Tratado FUE e da Carta se refere ao artigo 16.° TFUE e aos artigos 7.° e 8.° da Carta, e a luz das
apreciacdes formuladas pelo Parlamento no seu pedido de parecer, deve considerar-se que esta
instituicdo solicita o parecer do Tribunal de Justica sobre a compatibilidade do acordo projetado, em
especial, com o direito ao respeito pela vida privada e com o direito a protecio dos dados pessoais.

Na medida em que as apreciacdes que se seguem incidam sobre a compatibilidade do acordo projetado
com o direito a protecdo dos dados pessoais, consagrado tanto no artigo 16.°, n.° 1, TFUE como no
artigo 8.° da Carta, o Tribunal de Justica fard apenas referéncia a segunda disposicdo. Com efeito,
embora seja verdade que ambas as disposi¢cdes enunciam que todas as pessoas tém direito a protecao
dos seus dados pessoais, s6 o artigo 8.° da Carta estabelece, de forma mais especifica, no seu n.° 2, as

condicdes em que tais dados podem ser tratados.

1. Quanto aos direitos fundamentais em causa e a ingeréncia nos mesmos

Em conformidade com a enumeracgdo que consta do anexo ao acordo projetado, os dados PNR neste
previstos compreendem, nomeadamente, além do nome do ou dos passageiros aéreos, informagoes
necessarias a reserva, tais como as datas previstas da viagem e o respetivo itinerario, informagoes
sobre os bilhetes, os grupos de pessoas registadas sob o mesmo nimero de reserva, as coordenadas de
contacto do ou dos passageiros, informagdes relativas aos meios de pagamento ou a faturagdo,
informacgdes sobre a bagagem e observagdes gerais acerca dos passageiros.

Uma vez que os dados PNR contém, assim, informacdes sobre pessoas singulares identificadas, ou seja,
os passageiros aéreos que voam entre a Unido e o Canadd, os diferentes tratamentos de que estes
podem ser objeto, segundo o acordo projetado, a saber, a sua transferéncia da Unido para o Canadi, o
acesso aos mesmos com vista a sua utilizacdo ou a sua conservacido, afetam o direito fundamental ao
respeito pela vida privada, garantido pelo artigo 7.° da Carta. Com efeito, este direito diz respeito a
todas as informacgodes relativas a uma pessoa singular identificada ou identificavel (v., neste sentido,
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acérdaos de 9 de novembro de 2010, Volker und Markus Schecke e Eifert, C-92/09 e C-93/09,
EU:C:2010:662, n.° 52; de 24 de novembro de 2011, Asociacién Nacional de Establecimientos
Financieros de Crédito, C-468/10 e C-469/10, EU:C:2011:777, n.° 42; e de 17 de outubro de 2013,
Schwarz, C-291/12, EU:C:2013:670, n.° 26).

Acresce que os tratamentos dos dados PNR previstos pelo acordo projetado estdo igualmente
abrangidos pelo artigo 8.° da Carta, uma vez que constituem tratamentos de dados pessoais na acegdo
deste artigo e devem, assim, necessariamente, respeitar os requisitos da protecdo de dados previstos
neste artigo (v., neste sentido, acérdios de 9 de novembro de 2010, Volker und Markus Schecke e
Eifert, C-92/09 e C-93/09, EU:C:2010:662, n.° 49; de 5 de maio de 2011, Deutsche Telekom, C-543/09,
EU:C:2011:279, n.° 52; e de 8 de abril de 2014, Digital Rights Ireland e o., C-293/12 e C-594/12,
EU:C:2014:238, n.’ 29).

Como ja foi declarado pelo Tribunal de Justica, a comunicacdo de dados pessoais a um terceiro, como
uma autoridade publica, constitui uma ingeréncia no direito fundamental consagrado no artigo 7.° da
Carta, seja qual for a utilizacdo posterior das informagdes comunicadas. O mesmo se diga da
conservacao dos dados pessoais e do acesso aos referidos dados com vista a sua utilizacdo pelas
autoridades publicas. A este respeito, pouco importa que as informacoes relativas a vida privada em
questdo sejam ou ndo sensiveis, ou que os interessados tenham ou ndo sofrido inconvenientes em
razdo dessa ingeréncia (v., neste sentido, acérddos de 20 de maio de 2003, Osterreichischer Rundfunk
e 0., C-465/00, C-138/01 e C-139/01, EU:C:2003:294, n.”* 74 e 75; de 8 de abril de 2014, Digital Rights
Ireland e o., C-293/12 e C-594/12, EU:C:2014:238, n.” 33 a 35; e de 6 de outubro de 2015, Schrems,
C-362/14, EU:C:2015:650, n.’ 87).

Assim, tanto a transferéncia dos dados PNR da Unido para a autoridade canadiana competente como o
enquadramento, negociado pela Unido com o Canadd, das condigbes relativas a conservacao destes
dados, a sua utilizacdo e as suas eventuais transferéncias posteriores para outras autoridades
canadianas, para a Europol, para a Eurojust, para as autoridades policiais e judicidrias competentes dos
Estados-Membros ou ainda para autoridades de outros paises terceiros, permitidos, nomeadamente,
pelos artigos 3.°, 4.°, 6.°, 8.°, 12.°, 15.°, 16.°, 18 e 19.° do acordo projetado, constituem ingeréncias no
direito garantido pelo artigo 7.° da Carta.

Estas operagdes sdo igualmente constitutivas de uma ingeréncia no direito fundamental a protecao dos
dados pessoais, garantido pelo artigo 8.° da Carta, visto que constituem tratamentos de dados pessoais
(v., neste sentido, ac6rdaos de 17 de outubro de 2013, Schwarz, C-291/12, EU:C:2013:670, n.° 25, e de
8 de abril de 2014, Digital Rights Ireland e o., C-293/12 e C-594/12, EU:C:2014:238, n.° 36).

A este respeito, hd que salientar, por um lado, que o acordo projetado permite a transferéncia
sistematica e continua dos dados PNR de todos os passageiros aéreos que voam entre a Unido e o
Canada.

Por outro lado, ainda que certos dados PNR, considerados isoladamente, ndo parecam suscetiveis de
revelar informacoes importantes sobre a vida privada das pessoas em causa, ndo deixa de ser verdade
que, considerados conjuntamente, os referidos dados podem revelar, entre outros, um itinerario de
viagem completo, hdbitos de viagem, relagdes existentes entre duas ou mais pessoas e informagdes
sobre a situacdo financeira dos passageiros aéreos, os seus hdbitos alimentares ou o seu estado de
saude, podendo até fornecer informacgodes sensiveis sobre esses passageiros, conforme definidas no
artigo 2.°, alinea e), do acordo projetado.

As caracteristicas inerentes ao regime relativo a transferéncia e ao tratamento dos dados PNR, previsto
pelo acordo projetado, confirmam o cardter real das ingeréncias autorizadas por este acordo.
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Com efeito, os referidos dados devem ser transferidos, em conformidade com o artigo 21.°, n.° 1, do
acordo projetado, antes da partida prevista do passageiro aéreo afetado e servem, principalmente, como
resulta, nomeadamente, das observacdes do Conselho, da Comissdo, da AEPD e do ponto 2.1 da
comunicagdo COM(2010) 492, de «ferramenta em matéria de informacgoes».

Para este efeito, conforme decorre do ponto 2.2 da referida comunicacdo e como confirmaram
nomeadamente o Parlamento, o Conselho, a Comissdo e a AEPD nas suas respostas as questoes
colocadas pelo Tribunal de Justica, os dados PNR transferidos destinam-se, com fundamento no
acordo projetado, a ser analisados de maneira sistematica, antes da chegada da aeronave ao Canads,
através de meios automatizados, baseados em modelos e critérios preestabelecidos. Os referidos dados
podem também ser verificados automaticamente por cruzamento com outras bases de dados. Ora, tais
tratamentos sdo suscetiveis de fornecer informacgdes adicionais sobre a vida privada dos passageiros
aéreos.

Estas andlises podem, além disso, dar lugar a verificagdes adicionais nas fronteiras a respeito dos
passageiros aéreos identificados como suscetiveis de representar um risco para a seguranca publica e,
sendo caso disso, levar a adogdo, com base nessas verificacdes, de decisdes individuais com efeitos
vinculativos a seu respeito. Além disso, as referidas andlises sdo efetuadas sem que existam razoes
fundadas em circunstancias individuais que permitam considerar que as pessoas em causa podem
representar um risco para a seguranca publica. Por dltimo, uma vez que o periodo de conservacao dos
dados PNR pode, em conformidade com o artigo 16.°, n.° 1, do acordo projetado, chegar aos cinco
anos, este acordo permite dispor de informacgdes sobre a vida privada dos passageiros aéreos durante
um periodo particularmente longo.

2. Quanto a justificacdo das ingeréncias resultantes do acordo projetado

O artigo 7.° da Carta garante que todas as pessoas tém direito ao respeito pela sua vida privada e
familiar, pelo seu domicilio e pelas suas comunicagdes. Além disso, o artigo 8.°, n.’ 1, da Carta confere

expressamente a todas as pessoas o direito a protecdo dos dados de cardter pessoal que lhes digam
respeito.

Este direito a protecdo dos dados pessoais exige, nomeadamente, que a continuidade do nivel elevado
de protecdo das liberdades e dos direitos fundamentais conferido pelo direito da Unido seja
assegurada em caso de transferéncia de dados pessoais da Unido para um pais terceiro. Mesmo que 0s
meios destinados a garantir esse nivel de protecido possam ser diferentes dos implementados na Unido
a fim de garantir o respeito dos requisitos decorrentes do direito da Unido, esses meios devem,
contudo, na pratica, ser efetivos, a fim de assegurar uma protecdo substancialmente equivalente a
garantida na Unido (v., por analogia, acérddo de 6 de outubro de 2015, Schrems, C-362/14,
EU:C:2015:650, n.” 72 a 74).

Neste contexto, ha igualmente que salientar que, nos termos do quarto paragrafo do preambulo da
Carta, é necessario «reforcar a protecdo dos direitos fundamentais, a luz da evolugdo da sociedade, do
progresso social e da evolugdo cientifica e tecnoldgica».

No entanto, os direitos consagrados nos artigos 7.° e 8.° da Carta ndo sdo prerrogativas absolutas, mas
devem ser tomados em consideracdo de acordo com a sua funcdo na sociedade (v., neste sentido,
acordaos de 12 de junho de 2003, Schmidberger, C-112/00, EU:C:2003:333, n.° 80; de 9 de novembro
de 2010, Volker und Markus Schecke e Eifert, C-92/09 e C-93/09, EU:C:2010:662, n.’ 48; e de
17 de outubro de 2013, Schwarz, C-291/12, EU:C:2013:670, n.° 33).

A este respeito, ha que salientar igualmente que, nos termos do artigo 8., n.” 2, da Carta, os dados de

carater pessoal devem, nomeadamente, ser tratados «para fins especificos e com o consentimento da
pessoa interessada ou com outro fundamento legitimo previsto por lei».

ECLILEU:C:2017:592 39



138

139

140

141

142

143

144

PARECER 1/15 DE 26. 7. 2017
PARECER PROFERIDO NOS TERMOS DO ARTIGO 218.%, N.° 11, TFUE

Acresce que, em conformidade com o artigo 52.°, n.° 1, primeiro periodo, da Carta, qualquer restricdo
ao exercicio dos direitos e liberdades por esta reconhecidos deve ser prevista por lei e respeitar o seu
conteido essencial. Segundo o artigo 52.° n.° 1, segundo periodo, da Carta, na observancia do
principio da proporcionalidade, s6 podem ser introduzidas restricdes a esses direitos e liberdades se
forem necessarias e corresponderem efetivamente a objetivos de interesse geral reconhecidos pela
Unido ou a necessidade de protecdo dos direitos e liberdades de terceiros.

Ha que acrescentar que o requisito de que qualquer restricio ao exercicio dos direitos fundamentais
deve ser prevista por lei implica que a base legal que permite a ingeréncia nesses direitos deve definir
ela mesma o alcance da restricio ao exercicio do direito em causa (v., neste sentido, acérddo de
17 de dezembro de 2015, WebMindLicenses, C-419/14, EU:C:2015:832, n.° 81).

No que respeita ao principio da proporcionalidade, a proteciao do direito fundamental ao respeito pela
vida privada ao nivel da Unido exige, em conformidade com a jurisprudéncia constante do Tribunal de
Justica, que as derrogacdes a protecdo dos dados pessoais e as restricdes aos mesmos operem na estrita
medida do necessério (acérdaos de 16 de dezembro de 2008, Satakunnan Markkinaporssi e Satamedia,
C-73/07, EU:C:2008:727, n.° 56; de 8 de abril de 2014, Digital Rights Ireland e o., C-293/12 e C-594/12,
EU:C:2014:238, n.” 51 e 52; de 6 de outubro de 2015, Schrems, C-362/14, EU:C:2015:650, n.” 92; e de
21 de dezembro de 2016, Tele2 Sverige e Watson e o., C-203/15 e C-698/15, EU:C:2016:970, n.” 96
e 103).

Para satisfazer este requisito, a regulamentacdo em causa que contém a ingeréncia deve prever normas
claras e precisas que regulem o ambito e a aplicacdo da medida em causa e que imponham requisitos
minimos, de modo que as pessoas cujos dados foram transferidos disponham de garantias suficientes
que permitam proteger eficazmente os seus dados pessoais contra os riscos de abuso. Deve, em
especial, indicar em que circunstancias e em que condigdes se pode adotar uma medida que preveja o
tratamento desses dados, garantindo, assim, que a ingeréncia se limita ao estritamente necessario. A
necessidade de dispor de tais garantias é ainda mais importante quando os dados pessoais sdo sujeitos
a tratamento automatizado. Estas consideragdes sdo vélidas, em particular, quando estd em jogo a
protecdo desta categoria especifica de dados pessoais, que sdo os dados sensiveis (v., neste sentido,
acorddos de 8 de abril de 2014, Digital Rights Ireland e o., C-293/12 e C-594/12, EU:C:2014:238,
n.” 54 e 55, e de 21 de dezembro de 2016, Tele2 Sverige e Watson e o., C-203/15 e C-698/15,
EU:C:2016:970, n.”” 109 e 117; v., neste sentido, TEDH, 4 de dezembro de 2008, S. e Marper c. Reino
Unido, CE:ECHR:2008:1204JUD003056204, § 103).

a) Quanto ao fundamento dos tratamentos dos dados PNR previstos no acordo projetado

No que diz respeito a questio de saber se a transferéncia dos dados PNR para o Canadd e os
tratamentos posteriores desses dados se baseiam no «consentimento» dos passageiros aéreos ou num
«outro fundamento legitimo previsto por lei», na acecdo do artigo 8.°, n.° 2, da Carta, hd que realcar
que tais tratamentos dos dados PNR prosseguem uma finalidade diferente daquela para a qual esses
dados sao recolhidos pelas transportadoras aéreas.

Nao se pode, portanto, considerar que os referidos tratamentos se baseiam no consentimento dado
pelos passageiros aéreos com vista a recolha destes dados pelas transportadoras aéreas para efeitos de
reserva, de modo que necessitam, enquanto tal, de um consentimento especifico dos passageiros
aéreos ou de outro fundamento legitimo previsto por lei.

Uma vez que nenhuma disposicdo do acordo projetado subordina a transferéncia dos dados PNR para
o Canadd ou os tratamentos posteriores dos mesmos ao consentimento dos passageiros aéreos
afetados, ha que verificar se este acordo constitui um outro fundamento legitimo previsto por lei, na
acecao do artigo 8.%, n.° 2, da Carta.
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A este respeito, importa salientar que o argumento do Parlamento segundo o qual o acordo projetado
ndo se insere no conceito de «lei», na acecdo do artigo 8.°, n.° 2, da Carta, e, por conseguinte, na
acecdo do seu artigo 52.° n.° 1, por ndo constituir um «ato legislativo», ndo pode, em todo o caso,
proceder.

Efetivamente, por um lado, o artigo 218.°, n.° 6, TFUE reflete, no plano externo, a reparticio de
poderes entre as instituicoes aplicavel no plano interno e estabelece uma simetria entre o processo de
adocdo de medidas da Unido no plano interno e o processo de adocdo de acordos internacionais, a fim
de garantir que, num determinado dominio, o Parlamento e o Conselho disponham dos mesmos
poderes, no respeito do equilibrio institucional previsto pelos Tratados (acérddo de 24 de junho de
2014, Parlamento/Conselho, C-658/11, EU:C:2014:2025, n.° 56). Assim, a celebracio de acordos
internacionais que abranjam dominios em que, no plano interno, se aplique o processo legislativo
ordindrio previsto no artigo 294.° TFUE necessita, por forca do artigo 218.°, n.’ 6, alinea a), v), TFUE,
da aprovagdo do Parlamento, de modo que, como salientou o advogado-geral no n.° 192 das suas
conclusdes, esse acordo pode ser considerado, no plano externo, o equivalente a um ato legislativo no
plano interno. Por outro lado, ndo foi de maneira nenhuma sustentado no presente processo que o
acordo projetado possa ndo satisfazer os requisitos de acessibilidade e de previsibilidade exigidos para
que as ingeréncias que ele contém possam ser consideradas previstas por lei, na acecdo do artigo 8.°,
n.° 2, e do artigo 52.°, n.° 1, da Carta.

Daqui resulta que a transferéncia dos dados PNR para o Canada se baseia num «outro fundamento»
que é «previsto por lei», na acecdo do artigo 8.°, n.° 2, da Carta. Saber se esse fundamento é legitimo,
na acecao desta ultima disposicdo, é uma questdo que se confunde, no caso em apreco, com a relativa
ao carater de interesse geral do objetivo prosseguido pelo acordo projetado, que serd examinada nos
n.” 148 e seguintes do presente parecer.

b) Quanto ao objetivo de interesse geral e ao respeito do conteiido essencial dos direitos
fundamentais em causa

Como constatado no n.” 82 do presente parecer, o acordo projetado visa, nomeadamente, garantir a
seguranca publica através da transferéncia dos dados PNR para o Canadd e da utilizagdo dos mesmos
no ambito da luta contra as infragdes terroristas e a criminalidade transnacional grave.

Este objetivo constitui, como resulta da jurisprudéncia do Tribunal de Justica, um objetivo de interesse
geral da Unido suscetivel de justificar ingeréncias, mesmo graves, nos direitos fundamentais
consagrados nos artigos 7.° e 8.° da Carta. De resto, a protecdo da seguranca publica contribui
igualmente para a protecdo dos direitos e liberdades de terceiros. A este respeito, o artigo 6.° da Carta
enuncia o direito de todas as pessoas ndo sé a liberdade mas também a seguranca (v., neste sentido,
acérdaos de 8 de abril de 2014, Digital Rights Ireland e o., C-293/12 e C-594/12, EU:C:2014:238,
n.” 42 e 44, e de 15 de fevereiro de 2016, N., C-601/15 PPU, EU:C:2016:84, n.° 53).

No que respeita ao conteido essencial do direito fundamental ao respeito pela vida privada,
consagrado no artigo 7.° da Carta, ainda que os dados PNR possam, se for caso disso, revelar
informacdes muito precisas sobre a vida privada de uma pessoa, a natureza destas informacoes estd
limitada a certos aspetos dessa vida privada, relativos, em particular, as viagens aéreas entre o Canada
e a Unido. Quanto ao conteido essencial do direito a protecdo dos dados pessoais, consagrado no
artigo 8.° da Carta, o acordo projetado circunscreve, no seu artigo 3.°, as finalidades do tratamento
dos dados PNR e prevé, no seu artigo 9.°, regras destinadas a assegurar, nomeadamente, a seguranca,
a confidencialidade e a integridade destes dados, bem como a protegé-los contra os acessos e o0s

tratamentos ilegais.
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Nestas condigoes, as ingeréncias contidas no acordo projetado sdo suscetiveis de ser justificadas por
um objetivo de interesse geral da Unido e ndo sdo de natureza a violar o conteido essencial dos
direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta.

¢) Quanto a aptiddo dos tratamentos dos dados PNR previstos no acordo projetado a luz do
objetivo de assegurar a seguranca publica

No tocante a questdo de saber se a transferéncia dos dados PNR para o Canadd e os tratamentos
posteriores dos mesmos neste pais terceiro sdo aptos a assegurar a seguranca publica, resulta do
ponto 2.2 da comunicagdo COM(2010) 492 que a avaliacdo dos riscos que os passageiros aéreos
representam, através da andlise destes dados antes da sua chegada, «facilita em grande medida e torna
mais rdpidos os controlos de seguranca nas fronteiras». Além disso, a Comissdao sublinhou nas suas
observagoes escritas que, segundo as informagodes fornecidas pelo CBSA, o tratamento dos dados PNR
tinha, entre outros resultados, permitido a detencdo de 178 pessoas de entre os 28 milhdes de
passageiros que voaram entre a Unido e o Canada no periodo de abril de 2014 a margo de 2015.

Nestas condigdes, a transferéncia dos dados PNR para o Canadd e os tratamentos posteriores dos
mesmos podem ser considerados aptos a garantir a realizacdo do objetivo relativo a salvaguarda da
protecdo e da seguranca do putblico, prosseguido pelo acordo projetado.

d) Quanto a necessidade das ingeréncias contidas no acordo projetado

No que respeita a necessidade das ingeréncias contidas no acordo projetado, importa, em
conformidade com a jurisprudéncia referida nos n.” 140 e 141 do presente parecer, verificar se estas
se limitam ao estritamente necessario e, neste contexto, se este acordo enuncia regras claras e precisas
que regulem o ambito e a aplicagdo das medidas que prevé.

1) Quanto aos dados PNR previstos no acordo projetado

i) Quanto ao cardter suficientemente preciso do acordo projetado a luz dos dados PNR a transferir

No que concerne aos dados previstos no acordo projetado, este acordo deveria definir de maneira clara
e precisa os dados PNR que as transportadoras aéreas devem transferir para o Canada em aplicagdo do
referido acordo.

A este respeito, embora as 19 rubricas dos dados PNR que constam do anexo do acordo projetado
correspondam, segundo as observacdes da Comissdo, ao anexo I das orientagcdes da Organizagao
Internacional da Aviagdo Civil (ICAO) em matéria de dados PNR, importa, contudo, sublinhar, como
salientou o advogado-geral no n.° 217 das suas conclusdes, que a rubrica 5, que respeita as
«[i]Jnformacgdes disponiveis sobre passageiros frequentes e outras vantagens (como sejam bilhetes
gratuitos, subidas de categoria, etc.)», e a rubrica 7, que abrange «[tJodas as coordenadas de contacto
disponiveis (incluindo informacdes sobre a fonte)», ndo definem de maneira suficientemente clara e
precisa os dados PNR a transferir.

Com efeito, no que respeita a rubrica 5, a utilizagdo do termo «etc.» ndo determina suficientemente a
extensdo dos dados a transferir. Além disso, os termos desta rubrica ndo permitem saber se a mesma
visa apenas informacoes relativas ao estatuto dos passageiros aéreos quanto a essas vantagens ou se,
pelo contrdrio, visa todas as informagoes relativas aos voos e as transacgoes efetuadas no dmbito dessas
vantagens.
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Do mesmo modo, ao utilizar os termos «todas as coordenadas de contacto disponiveis», a rubrica 7
ndo determina suficientemente a extensio dos dados a transferir. Nomeadamente, ndo precisa qual o
tipo de coordenadas de contacto que visa nem se essas coordenadas de contacto abrangem
igualmente, como se pode deduzir da resposta escrita da Comissdo as questdes colocadas pelo
Tribunal de Justica, as coordenadas de contacto dos terceiros que efetuaram a reserva do voo para o
passageiro aéreo, dos terceiros por intermédio dos quais um passageiro aéreo pode ser contactado ou
ainda dos terceiros que devem ser informados em caso de emergéncia.

No que diz respeito a rubrica 8, a mesma é relativa a «[tJodas as informacdes disponiveis sobre
pagamentos/faturas (excetuando detalhes sobre outras transagdes efetuadas por meio de cartdes de
crédito ou contas bancarias nao relacionadas com a transacdo relativa a viagem)». E verdade que esta
rubrica pode parecer particularmente vasta ao utilizar a expressdo «todas as informagoes disponiveis».
No entanto, conforme resulta da resposta da Comissdo as questdes colocadas pelo Tribunal de Justica,
deve considerar-se que a referida rubrica é apenas relativa as informagoes sobre as modalidades de
pagamento e a faturacdo do bilhete de avido, excluindo qualquer outra informacgdo sem relagdo direta
com o voo. Interpretada neste sentido, pode considerar-se, portanto, que esta rubrica respeita os
requisitos de clareza e de precisdo.

Quanto a rubrica 17, a mesma visa as «[o]bservacoes gerais, incluindo outras informacgodes de servigo
(OSI), informacdes de servico especiais (SSI) e informacgoes sobre pedidos de servicos especiais (SSR)».
Segundo as explicagdes fornecidas, nomeadamente, pela Comissdo, esta rubrica constitui uma rubrica
dita de «texto livre» (free text), que se destina a abranger «todas as informacdes adicionais», além das
enumeradas no anexo do acordo projetado. Assim, uma rubrica deste tipo ndo fornece nenhuma
indicacdo sobre a natureza e a extensdo das informacdes que devem ser transmitidas e parece até
suscetivel de englobar informacgdes desprovidas de qualquer relagdo com a finalidade da transferéncia
dos dados PNR. Além disso, uma vez que as informagdes previstas na referida rubrica sdo fornecidas
apenas a titulo de exemplo, como demonstra a utilizacdo do termo «incluindo», esta rubrica ndo fixa
nenhuma limitacdo quanto a natureza e a extensdo das informagdes que a mesma poderd conter.
Nestas condigdes, ndo se pode considerar que a rubrica 17 esteja delimitada com clareza e precisdo
suficientes.

Por ultimo, a rubrica 18 ¢ relativa a «[t]odas as informacgdes antecipadas sobre os passageiros (API)
recolhidas para efeitos de reserva». Segundo os esclarecimentos prestados pelo Conselho e pela
Comissao, estas informagdes correspondem as informagdes previstas no artigo 3.°, n.” 2, da Diretiva
2004/82, ou seja, o numero e o tipo do documento de viagem utilizado, a nacionalidade, o nome
completo, a data de nascimento, o ponto de passagem da fronteira a entrada no territério dos
Estados-Membros, o cddigo do transporte, a hora de partida e de chegada do transporte, o nimero
total de passageiros incluidos nesse transporte e o ponto inicial de embarque. Desde que interpretada
no sentido de que abrange apenas as informacgdes expressamente previstas nesta dltima disposicdo,
pode considerar-se que esta rubrica satisfaz os requisitos de clareza e de preciséo.

As disposicoes do artigo 4.°, n.° 3, do acordo projetado, que preveem a obrigacdao de o Canadd suprimir
quaisquer dados PNR que lhe tenham sido transferidos, se nao figurarem na lista do anexo deste
acordo, ndo permitem colmatar a imprecisdo das rubricas 5, 7 e 17 deste anexo. Com efeito, na
medida em que esta lista ndo delimita, enquanto tal, com clareza e precisdo suficientes, os dados PNR a
transferir, tais disposicdes ndo sdo suscetiveis de corrigir as incertezas quanto aos dados PNR que
devem ser objeto de transferéncia.

Nestas condi¢oes, no que toca aos dados PNR a transferir para o Canad, as rubricas 5, 7 e 17 do

anexo do acordo projetado ndo enquadram de maneira suficientemente clara e precisa o alcance da
ingeréncia nos direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta.
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ii) Quanto aos dados sensiveis

No que diz respeito a transferéncia dos dados sensiveis na acecdo do artigo 2.°, alinea e), do acordo
projetado, esta disposi¢do define-os como o conjunto das informagdes que revelem «a origem racial ou
étnica, as opinides politicas, as convicgoes religiosas ou filoséficas, a filiacao sindical» ou sobre «a satde
e a vida sexual». Embora nenhuma das 19 rubricas que figuram no anexo deste acordo preveja
expressamente dados desta natureza, estes podem, contudo, como afirmou, nomeadamente, a
Comissao na sua resposta as questdes colocadas pelo Tribunal de Justica, estar abrangidos pela
rubrica 17. Além disso, o facto de os artigos 8.° e 16.° do acordo projetado preverem regras especificas
relativas a utilizagdo e a conservacido dos dados sensiveis implica necessariamente que as Partes neste
mesmo acordo admitiram a possibilidade de tais dados poderem ser transferidos para o Canada.

A este respeito, importa salientar que qualquer medida baseada no pressuposto de que uma ou varias
das caracteristicas que figuram no artigo 2.°, alinea e), do acordo projetado poderiam, em si mesmas e
independentemente do comportamento individual do passageiro em causa, ser pertinentes a luz da
finalidade dos tratamentos dos dados PNR, a saber, a luta contra o terrorismo e a criminalidade
transnacional grave, violaria os direitos garantidos pelos artigos 7.° e 8.° da Carta, conjugados com o
seu artigo 21.° Atendendo ao risco de um tratamento de dados contrario ao artigo 21.° da Carta, uma
transferéncia dos dados sensiveis para o Canada careceria de uma justificagdo precisa e particularmente
solida, baseada em fundamentos distintos da protecdo da seguranca publica contra o terrorismo e a
criminalidade transnacional grave. Ora, neste caso, tal justificagdo ndo existe.

Em acréscimo, ha que salientar que o legislador da Unido excluiu o tratamento dos dados sensiveis, no
artigo 6.°, n.° 4, no artigo 7.°, n.’ 6, e no artigo 13.°, n.° 4, da Diretiva (UE) 2016/681 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativa a utilizacdo dos dados dos registos de
identificacdo dos passageiros (PNR) para efeitos de prevencdo, detecdo, investigacio e repressdo das
infracoes terroristas e da criminalidade grave (JO 2016, L 119, p. 132).

Tendo em conta as apreciagdes que constam dos dois numeros precedentes, hd que concluir que os
artigos 7.°, 8.°, 21.° e 52.°, n.° 1, da Carta se opdem quer a transferéncia dos dados sensiveis para o
Canadd quer ao enquadramento, negociado pela Unido com este Estado terceiro, das condigdes
relativas a utilizacdo e a conservacdo de tais dados pelas autoridades deste Estado terceiro.

2) Quanto ao tratamento automatizado dos dados PNR

Conforme resulta dos n.” 130 a 132 do presente parecer e como salientou o advogado-geral no n.° 252
das suas conclusoes, os dados PNR transferidos para o Canadd destinam-se principalmente a ser
submetidos a andlises através de meios automatizados, baseados em modelos e critérios
preestabelecidos e em cruzamentos com diversas bases de dados.

Ora, a avaliacdo dos riscos que os passageiros aéreos representam para a seguranca publica é efetuada,
conforme resulta dos n.”* 130 e 131 do presente parecer, através de andlises automatizadas dos dados
PNR, antes da chegada desses passageiros aéreos ao Canadd. Na medida em que estas andlises sdo
efetuadas a partir de dados pessoais nao verificados ou na medida em que se baseiam em modelos ou
critérios preestabelecidos, apresentam necessariamente uma certa taxa de erro, como reconheceram,
nomeadamente, o Governo francés e a Comissdao na audiéncia.

Como resulta do n.° 30 do Parecer da AEPD sobre o projeto de proposta de decisdo-quadro do
Conselho relativa a utilizacdo dos dados dos Registos de Identificacdo dos Passageiros (Passenger
Name Record — PNR) para efeitos de aplicagdo da lei (JO 2008, C 110, p. 1), ao qual a AEPD fez
referéncia na sua resposta as questdes colocadas pelo Tribunal de Justica, essa taxa de erro afigura-se
significativa.

44 ECLILEU:C:2017:592



171

172

173

174

175

176

177

PARECER 1/15 DE 26. 7. 2017
PARECER PROFERIDO NOS TERMOS DO ARTIGO 218.%, N.° 11, TFUE

E verdade que, no que respeita as consequéncias de um tratamento automatizado dos dados PNR, o
artigo 15.° do acordo projetado prevé que o Canada nado adotard «qualquer decisdo que afete de forma
negativa e significativa um passageiro unicamente com base no tratamento automatizado dos dados
PNR». De igual modo, o artigo 3.° deste acordo, que delimita as finalidades de qualquer tratamento
desses dados pela autoridade canadiana competente, e o artigo 7.° do referido acordo, que contém
uma clausula de ndo discriminagdo, aplicam-se a este tipo de tratamento.

Sendo assim, o alcance da ingeréncia nos direitos consagrados nos artigos 7.° e 8.° da Carta, implicita
nas analises automatizadas dos dados PNR, depende essencialmente dos modelos e dos critérios
preestabelecidos, bem como das bases de dados em que assenta esse tipo de tratamento de dados. Por
consequéncia, e tendo em conta as consideracdes que figuram nos n.”* 169 e 170 do presente parecer,
os modelos e os critérios preestabelecidos devem ser, por um lado, especificos e fidveis, permitindo,
como salientou o advogado-geral no n.° 256 das suas conclusoes, alcangar resultados orientados para a
selecdo das pessoas sobre as quais possa recair uma suspeita razoavel de participacio em infracoes
terroristas ou de criminalidade transnacional grave e, por outro, ndo discriminatérios. Do mesmo
modo, deve precisar-se que as bases de dados com as quais sdo cruzados os dados PNR devem ser
fidveis, atuais e limitadas a bases de dados exploradas pelo Canadd em relacdo com a luta contra o
terrorismo e a criminalidade transnacional grave.

Além do mais, na medida em que as andlises automatizadas dos dados PNR comportam
necessariamente, como se concluiu no n.” 169 do presente parecer, uma certa taxa de erro, qualquer
resultado positivo obtido na sequéncia de um tratamento automatizado dos referidos dados deve, por
forca do artigo 15.° do acordo projetado, ser submetido a um reexame individual, através de meios nao
automatizados, antes da ado¢do de uma medida individual que afete de forma negativa os passageiros
aéreos em causa. Assim, por forca do referido artigo 15.°, uma medida desse tipo nado se pode basear
de maneira decisiva unicamente no resultado de um tratamento automatizado dos dados PNR.

Por ultimo, para garantir, na pratica, que os modelos e os critérios preestabelecidos, a respetiva
utilizacdo e as bases de dados utilizadas ndo apresentem cardter discriminatdrio e se limitem ao
estritamente necessério, a fiabilidade e a atualidade desses modelos e desses critérios preestabelecidos
assim como das bases de dados utilizadas deveriam, tendo em conta os dados estatisticos e os
resultados da investigacdo internacional, ser objeto do reexame conjunto da execugdo do acordo
projetado, previsto no seu artigo 26.°, n.° 2.

3) Quanto as finalidades dos tratamentos dos dados PNR

i) Prevengdo, deteg¢do ou repressdo de infragoes terroristas ou da criminalidade transnacional grave

O artigo 3.°, n.° 1, do acordo projetado prevé que autoridade canadiana competente podera tratar os
dados PNR unicamente para fins de prevencdo, detecdo, investigacdo ou repressio das infragoes
terroristas ou da criminalidade transnacional grave.

No que diz respeito aos termos «infragdes terroristas», o artigo 3.°, n.° 2, deste acordo define de
maneira clara e precisa quer as atividades visadas por esses termos quer as pessoas, 0s grupos e as
organizagdes suscetiveis de serem consideradas uma «entidade terrorista».

Do mesmo modo, quanto aos termos «criminalidade transnacional grave», o artigo 3.°, n.° 3, primeiro
paragrafo, do acordo projetado define com clareza e precisio o grau de gravidade das infragdes em
causa, impondo que estas sejam puniveis por penas privativas de liberdade com uma duracao de, pelo
menos, quatro anos ou por penas mais graves. Além disso, no que respeita a natureza das referidas
infracoes, esta disposicdo deve igualmente ser considerada suficientemente precisa na parte em que
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remete para as infragdes definidas pela legislacdo canadiana. Por dltimo, o artigo 3.°, n.° 3, segundo
paragrafo, deste acordo enuncia de maneira clara e precisa os diferentes casos em que uma infracgéo é
considerada transnacional.

Nestas condigdes, o artigo 3.°, n.* 1 a 3, do acordo projetado contém regras claras, precisas e limitadas
ao estritamente necessario.

ii) Outras finalidades

Em casos excecionais, o artigo 3.°, n.° 4, do acordo projetado permite a autoridade canadiana
competente proceder ao tratamento dos dados PNR, sempre que tal seja necessdrio para proteger os
interesses vitais de uma pessoa, designadamente, em caso de risco de morte ou de danos graves, ou de
risco importante para a saude publica, nomeadamente em conformidade com normas reconhecidas
internacionalmente. O artigo 3.°, n.° 5, alineas a) e b), deste acordo autoriza, além disso, o Canadd a
proceder ao tratamento dos dados PNR «numa base casuistica», no intuito de, respetivamente,
«[glarantir a supervisdo ou a responsabilizacdo da administracdo publica» e «[d]ar cumprimento a
uma citacdo ou a um mandado emitido, ou ainda a uma decisdo proferida por um tribunal».

Dado que o artigo 3.°, n.° 4, do acordo projetado limita & protecdo dos interesses vitais de uma pessoa
os casos em que a autoridade canadiana competente pode, para fins alheios aos inerentes ao acordo
projetado, relativos a luta contra o terrorismo e a criminalidade transnacional grave, utilizar os dados
PNR recolhidos ao abrigo do referido acordo, esta disposicdo define de maneira clara e precisa os
casos em que essa utilizacdo é admissivel. Por outro lado, na medida em que a referida disposicdo
prevé que a autoridade canadiana competente so a titulo excecional estd autorizada para o efeito, ha
que considerar que esta mesma disposi¢cdo contém regras que se limitam ao estritamente necessario.

Em contrapartida, a redagdo dos casos em que, nos termos do artigo 3.°, n.’ 5, alineas a) e b), do acordo
projetado, o Canadd pode proceder ao tratamento dos dados PNR é demasiado vaga e genérica para
satisfazer os requisitos de clareza e de precisdo exigidos. Por conseguinte, nao se afigura que as regras
enunciadas nesta disposicdo se limitem ao estritamente necessario para alcancar o objetivo prosseguido
pelo referido acordo.

4) Quanto as autoridades canadianas visadas no acordo projetado

Em conformidade com o artigo 2.°, alinea d), do acordo projetado, a autoridade canadiana competente
¢ responsavel pela rececdo e pelo tratamento de dados PNR ao abrigo deste acordo. Segundo o seu
artigo 5.°, considera-se que esta autoridade assegura um nivel de protecdo adequado, na acegdo do
direito da Unido, aquando do tratamento e da utilizacdo dos referidos dados. Além disso, conforme
resulta do décimo quinto paragrafo do preambulo do referido acordo, o Canadd compromete-se a que
aquela autoridade respeite as garantias em matéria de privacidade e de protecdo de dados pessoais,
enunciadas no mesmo acordo.

Embora a autoridade canadiana competente nio seja identificada enquanto tal no acordo projetado, o
artigo 30.°, n.° 2, alinea a), deste ultimo estabelece a obrigacdo de o Canadd notificar a Comissdo a
identidade dessa autoridade, antes da entrada em vigor do referido acordo. Assim, este é
suficientemente claro e preciso quanto a identidade da autoridade canadiana competente.

Além disso, importa, é certo, salientar que o artigo 18.°, n.° 1, do referido acordo nido precisa a
identidade das «outras autoridades publicas do [Canadd]» as quais a autoridade canadiana competente
esta autorizada, nas condigdes previstas nesta disposicdo, a divulgar os dados PNR. No entanto, resulta
claramente do artigo 18.°, n.° 1, alineas a), c), e €), do acordo projetado que os dados PNR sé podem
ser comunicados a autoridades «cujas funcdes estejam diretamente relacionadas com o ambito
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abrangido pelo artigo 3.°», quando a comunicacdo «for necessdria para as finalidades enunciadas no
artigo 3.°» e se essas autoridades oferecerem «uma protecdo equivalente as garantias previstas pelo
presente [a]cordo».

Na medida em que véarias disposi¢des do acordo projetado, a saber, o artigo 3.°, n.° 5, o artigo 6.°, n.”* 1
e 2, o artigo 8.°, n.” 3 a 5, o artigo 12.°, n.° 3, o artigo 16.° e o artigo 17.° deste acordo, designam o
«Canadd» como a instancia responsavel pelos tratamentos dos dados PNR previstos nestas
disposicoes, deve entender-se que o referido acordo designa quer a autoridade canadiana competente
quer as autoridades previstas no seu artigo 18.° Interpretados neste sentido, pode considerar-se que o
artigo 3.°, n.° 5, o artigo 6.°, n.” 1 e 2, o artigo 8.°, n.” 3 a 5, o artigo 12.°, n.° 3, o artigo 16.° e o
artigo 17.° do acordo projetado respeitam os requisitos de clareza e de precisdo.

5) Quanto aos passageiros aéreos afetados

O acordo projetado abrange os dados PNR de todos os passageiros aéreos que voam entre a Unido e o
Canadd. A transferéncia destes dados para o Canadd é feita independentemente de qualquer elemento
objetivo que permita considerar que os passageiros sdo suscetiveis de representar um risco para a
seguranca publica no Canada.

A este respeito, hd que salientar que, como foi recordado nos n.”* 152 e 169 do presente parecer, os
dados PNR se destinam, nomeadamente, a ser submetidos a tratamento automatizado. Ora, como
observaram vdrios intervenientes, este tratamento visa identificar o risco que, eventualmente,
poderiam representar para a seguranca publica pessoas que, nesta fase, ndo sdo conhecidas dos
servicos competentes e que, devido a esse risco, poderiam ser submetidas a um exame aprofundado.
Neste contexto, o tratamento automatizado destes dados, previamente a chegada dos passageiros ao
Canadsd, facilita e acelera os controlos de seguranca, nomeadamente nas fronteiras. Acresce que a
exclusdo de certas categorias de pessoas ou de certas zonas de origem poderia obstar a realizacdo do
objetivo do tratamento automatizado dos dados PNR, em concreto, a identificacdo, através de uma
verificacdo destes dados, das pessoas suscetiveis de representar um risco para a seguranca publica, de
entre todos os passageiros aéreos, e permitir que esta verificagdo pudesse ser contornada.

De resto, em conformidade com o artigo 13.° da Convencao de Chicago, ao qual se referiram, em
particular, o Conselho e a Comissdo nas suas respostas as questdes colocadas pelo Tribunal de Justica,
todos os passageiros aéreos devem, tanto a chegada como a partida ou enquanto permanecerem no
territério de um Estado contratante, cumprir as leis e os regulamentos em vigor no territério desse
Estado, relativos a entrada ou a saida de passageiros por via aérea. Todos os passageiros aéreos que
pretendam entrar no Canada ou sair deste pais estdo, pois, sujeitos, com fundamento neste artigo, aos
controlos de fronteiras e devem respeitar as condigdes de entrada e de saida prescritas pela legislacao
canadiana em vigor. Além disso, conforme resulta dos n.* 152 e 187 do presente parecer, a
identificacdo, através dos dados PNR, dos passageiros suscetiveis de representar um risco para a
seguranca publica faz parte dos controlos nas fronteiras. Consequentemente, uma vez que sdo objeto
destes controlos, os passageiros aéreos que pretendam entrar e permanecer no Canada sdo, devido a
prépria natureza desta medida, submetidos a verificacdo dos seus dados PNR.

Nestas condigdes, ndo se afigura que o acordo projetado ultrapasse os limites do estritamente
necessario ao permitir a transferéncia dos dados PNR de todos os passageiros aéreos para o Canada.

6) Quanto a conservagdo e a utilizacdo dos dados PNR
A fim de garantir que a conservacdo dos dados PNR transferidos, o acesso a estes dados pelas

autoridades canadianas previstas no acordo projetado e a utilizacdo dos referidos dados por estas se
limitem ao estritamente necessario, o acordo projetado deveria, em conformidade com a
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jurisprudéncia constante do Tribunal de Justica mencionada no n.° 141 do presente parecer, prever
regras claras e precisas que indiquem em que circunstdncias e em que condigdes essas autoridades
podem conserva-los, aceder aos mesmos e utiliza-los.

Quanto a conservacdo dos dados pessoais, hd que salientar que a regulamentacdo em causa deve,
nomeadamente, responder sempre a critérios objetivos, que estabelecam uma relacdo entre os dados
pessoais a conservar e o objetivo prosseguido (v., neste sentido, acérdios de 6 de outubro de 2015,
Schrems, C-362/14, EU:C:2015:650, n.” 93, e de 21 de dezembro de 2016, Tele2 Sverige e Watson e o.,
C-203/15 e C-698/15, EU:C:2016:970, n.° 110).

Quanto a utilizagdo, por uma autoridade, de dados pessoais legitimamente conservados, ha que
recordar que o Tribunal de Justica declarou que uma regulamentacdo da Unido ndo se pode limitar a
exigir que o acesso aos referidos dados responda a uma das finalidades desta regulamentacio, devendo
igualmente prever as condi¢des materiais e processuais que regulam essa utilizagdo (v., por analogia,
acérddo de 21 de dezembro de 2016, Tele2 Sverige e Watson e o., C-203/15 e C-698/15,
EU:C:2016:970, n.* 117 e 118 e jurisprudéncia referida).

Neste caso, conforme se concluiu no n.” 171 do presente parecer, o acordo projetado delimita, no seu
artigo 3.°, as finalidades da utilizacdo dos dados PNR pela autoridade canadiana competente, prevé, no
seu artigo 7.°, uma cldusula de ndo discriminacdo e contém, no seu artigo 15.°, uma disposicdo relativa
as decisoes do Canada baseadas num tratamento automatizado desses dados.

Além do mais, o artigo 16.°, n.° 1, do acordo projetado prevé que os dados PNR podem ser
conservados pelo Canadd, por um periodo de cinco anos a contar da sua rece¢do, e o artigo 16.°, n.° 3,
deste mesmo acordo precisa que uma parte destes dados deve ser ocultada num prazo de 30 dias ou
dois anos apds essa data. Ao ndo procederem a nenhuma diferenciacdo segundo os passageiros
afetados, estas disposicbes permitem, assim, a conservacdo dos dados PNR de todos os passageiros
aéreos.

Por dltimo, nos termos do artigo 16.°, n.° 4, do referido acordo, os dados ocultados podem ser tornados
novamente visiveis, quando for necessirio realizar investigacdes abrangidas pelo ambito do
artigo 3.° deste mesmo acordo, sendo essa operacdo realizada, consoante o caso, por um ndmero
limitado de funciondrios especificamente autorizados para o efeito ou mediante autorizagdo prévia do
chefe da autoridade canadiana competente ou de um alto funcionario especificamente mandatado
para o efeito por este tltimo.

i) Quanto a conservagdo e a utilizacdo dos dados PNR antes da chegada dos passageiros aéreos,
durante a permanéncia destes no Canadd e d sua saida

O acordo projetado permite, assim, durante todo o periodo de conservacdo, a utilizagdo dos dados PNR
de todos os passageiros aéreos, para os efeitos previstos no seu artigo 3.°

Ora, no que respeita a conservacido dos dados PNR e a sua utilizacdo até a saida dos passageiros aéreos
do Canadi, ha que salientar que estas permitem, nomeadamente, facilitar os controlos de seguranca e
os controlos nas fronteiras. A sua conservacio e a sua utilizacdo para este efeito ndo podem, pela sua
prépria natureza, limitar-se a um circulo determinado de passageiros aéreos nem ser objeto de
autorizacdo prévia de um o6rgao jurisdicional ou de uma entidade administrativa independente. Assim,
e em conformidade com as apreciacdes constantes dos n.” 186 a 188 do presente parecer, hd que
considerar que, enquanto os passageiros aéreos estiverem no Canada ou de partida deste pais terceiro,
se verifica a necessdria relacdo entre estes dados e o objetivo prosseguido por este acordo, de maneira
que este ndo ultrapassa os limites do estritamente necessario pelo simples facto de permitir a
conservagdo e a utilizacdo sistematicas dos dados PNR de todos estes passageiros.
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De igual modo, a utilizagdo sistemdtica dos dados PNR com o objetivo de verificar a fiabilidade e a
atualidade dos modelos e dos critérios preestabelecidos em que assentam os tratamentos
automatizados destes dados, como foi referido no n.° 174 do presente parecer, ou de definir novos
modelos e critérios para esses tratamentos, estd diretamente ligada a execucdo dos controlos
mencionados no nimero anterior do presente parecer, pelo que se deve considerar que ndo ultrapassa
os limites do estritamente necessario.

Além disso, importa salientar que, durante a permanéncia dos passageiros aéreos no Canadd e
independentemente do resultado da andlise automatizada dos dados PNR efetuada antes da sua
chegada a este pais terceiro, podem ocorrer situagdes em que a autoridade canadiana competente
disponha de indicagdes, recolhidas durante essa permanéncia, de que a utilizacio dos seus dados se
pode revelar necessdria para lutar contra o terrorismo e a criminalidade transnacional grave.

Contudo, no tocante a utilizagdo dos dados PNR nas situagdes previstas no nimero anterior, hd que
salientar que, uma vez que os passageiros aéreos foram autorizados a entrar no territério deste pais
terceiro, apos verificacdo dos seus dados PNR, a utilizacdo destes dados durante a sua permanéncia no
Canadd se deve basear em circunstdncias novas que justifiquem essa utilizagdo. A referida utilizacdo
carece, portanto, em conformidade com a jurisprudéncia mencionada nos n.” 141 e 192 do presente
parecer, de regras que prevejam as condicdes materiais e processuais que regulam esta mesma
utilizagdo, a fim de, nomeadamente, proteger os referidos dados contra os riscos de abuso. Tais regras
devem basear-se em critérios objetivos para definir as circunstancias e as condigdes em que as
autoridades canadianas previstas no acordo projetado estdo autorizadas a utiliza-los.

Neste contexto, quando haja elementos objetivos que permitam considerar que os dados PNR de um
ou mais passageiros aéreos podem trazer uma contribuicido efetiva para o objetivo de luta contra as
infracoes terroristas e a criminalidade transnacional grave, a utilizacdo desses dados ndo parece
ultrapassar os limites do estritamente necessério (v., por analogia, acérdio de 21 de dezembro de
2016, Tele2 Sverige e Watson e o., C-203/15 e C-698/15, EU:C:2016:970, n.° 119 e jurisprudéncia ai
referida).

Além disso, para garantir, na pratica, o pleno cumprimento das condi¢des enunciadas nos dois
numeros precedentes, é essencial que, durante a permanéncia dos passageiros aéreos no Canadd, a
utilizagdo dos dados PNR conservados seja, em principio, salvo em casos de urgéncia devidamente
justificados, sujeita a uma fiscalizacdo prévia efetuada por um 6rgéao jurisdicional ou por uma entidade
administrativa independente e que a decisdo desse d6rgdo jurisdicional ou dessa entidade ocorra na
sequéncia de um pedido fundamentado das autoridades competentes, apresentado, nomeadamente, no
ambito de processos de prevencdo, de detecdo ou de acdo penal (v., por analogia, acérdio de
21 de dezembro de 2016, Tele2 Sverige e Watson e o., C-203/15 e C-698/15, EU:C:2016:970, n.® 120 e
jurisprudéncia ai referida).

Na medida em que o acordo projetado ndo respeita os requisitos que figuram nos dois ndmeros
precedentes, este acordo ndo garante que a utilizagdo, pelas autoridades canadianas previstas no
referido acordo, dos dados PNR dos passageiros aéreos durante a sua permanéncia no Canada serd
limitada ao estritamente necessario.

ii) Quanto a conservagdo e a utilizacdo dos dados PNR apés a saida dos passageiros aéreos do Canadd

Os passageiros aéreos que deixaram o Canadd foram, regra geral, objeto de controlos a entrada e a
saida daquele pais. Do mesmo modo, os seus dados PNR foram verificados antes da sua chegada ao
Canadd e, sendo caso disso, durante a sua permanéncia e quando da sua saida deste pais terceiro.
Nestas condigdes, hd que considerar que estes passageiros ndo representam, em principio, um risco
em matéria de terrorismo ou de criminalidade transnacional grave, na medida em que nem estes
controlos, nem estas verificacbes, nem nenhuma outra circunstancia revelaram a existéncia de
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elementos objetivos nesse sentido. Em qualquer caso, ndo se afigura que todos os passageiros aéreos
que viajaram para o Canada representem, apds a sua saida deste pais, um risco mais elevado do que
outras pessoas que ndo viajaram para o referido pais durante os tltimos cinco anos e relativamente as
quais o Canadd ndo dispde, por conseguinte, de dados PNR.

Assim, quanto aos passageiros aéreos relativamente aos quais esse risco nao tenha sido identificado a
sua chegada ao Canadd e até a sua saida deste pais terceiro, ndo se afigura existir, uma vez saidos desse
pais, qualquer relacdo, ainda que indireta, entre os seus dados PNR e o objetivo prosseguido pelo
acordo projetado, que justifique a conservacdo destes dados. As consideragdes tecidas, nomeadamente,
pelo Conselho e pela Comissdo perante o Tribunal de Justica, sobre a duracdo média de vida das redes
internacionais de criminalidade grave e a duragdo e complexidade das investigacdes sobre estas redes
ndo sdo suscetiveis de justificar um armazenamento continuo dos dados PNR de todos os passageiros
aéreos, depois da sua saida do Canadd, para efeitos de um eventual acesso aos referidos dados,
independentemente de uma qualquer relacio com a luta contra o terrorismo e a criminalidade
transnacional grave (v., por analogia, acérddao de 21 de dezembro de 2016, Tele2 Sverige e Watson
e 0., C-203/15 e C-698/15, EU:C:2016:970, n.° 119).

Por conseguinte, ndo se afigura que o armazenamento continuo dos dados PNR de todos os
passageiros aéreos, apos a sua saida do Canadd, se limite ao estritamente necessario.

Todavia, na medida em que, em casos particulares, sdo identificados elementos objetivos que permitem
considerar que certos passageiros aéreos poderiam, mesmo depois da sua saida do Canad4, representar
um risco em termos de luta contra o terrorismo e a criminalidade transnacional grave, parece
admissivel um armazenamento dos seus dados PNR, apés a sua saida do Canada (v., por analogia,
acéorddo de 21 de dezembro de 2016, Tele2 Sverige e Watson e o.,, C-203/15 e C-698/15,
EU:C:2016:970, n.° 108).

A utilizagdo dos dados PNR assim armazenados deveria, em conformidade com a jurisprudéncia
referida nos n.” 201 e 202 do presente parecer, basear-se em critérios objetivos, para definir as
circunstancias e as condi¢cdes em que as autoridades canadianas previstas no acordo projetado podem
ter acesso a esses dados tendo em vista a sua utilizacio. Do mesmo modo, esta utilizacio deveria,
salvo em casos de urgéncia devidamente justificados, ser sujeita a uma fiscalizacao prévia efetuada por
um 6rgdo jurisdicional ou por uma entidade administrativa independente, cuja decisdo de autorizar a
utilizacdo ocorra na sequéncia de um pedido fundamentado dessas autoridades, apresentado,
nomeadamente, no ambito de processos de prevencdo, de detecdo ou de agdo penal.

No que respeita ao periodo de conservacdo dos dados PNR dos passageiros aéreos, referidos no n.* 207
do presente parecer, deve salientar-se que o prazo geral, previsto no artigo 16.°, n.° 1, do acordo
projetado, foi prolongado por um ano e meio em relagdo ao prazo que figurava no Acordo de 2006. A
este respeito, ha, contudo, que reconhecer, a luz, nomeadamente, das consideragdes expostas, em
especial, pelo Conselho e pela Comissdo, mencionadas no n.” 205 do presente parecer, que o prazo de
cinco anos previsto no artigo 16.°, n.’ 1, do dito acordo nao parece exceder os limites do estritamente
necessario para efeitos de luta contra o terrorismo e a criminalidade transnacional grave.

Por ultimo, na medida em que, por um lado, o artigo 9.°, n.° 2, do acordo projetado, que prevé que o
Canadd conservara os dados PNR «num ambiente fisico seguro, protegido por controlos de acesso»,
significa que estes dados devem ser conservados no territério do Canadd e, por outro, o artigo 16.°,
n.° 6, deste acordo, segundo o qual o Canadd destruird os dados PNR no termo do seu periodo de
conservacdo, deve ser entendido no sentido de que impde uma destruicdo definitiva destes dados,
pode considerar-se que estas disposicdes respeitam os requisitos de clareza e de precisdo (v., por
analogia, acérddao de 21 de dezembro de 2016, Tele2 Sverige e Watson e o., C-203/15 e C-698/15,
EU:C:2016:970, n.° 122 e jurisprudéncia ai referida).
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Atendendo as consideragoes constantes dos n.” 204 a 206 e 208 do presente parecer, este acordo nio
garante que a conservagdo e a utilizacdo dos dados PNR pelas autoridades canadianas, apds a saida dos
passageiros aéreos do Canadi, sejam limitadas ao estritamente necessario.

7) Quanto a divulgacdo dos dados PNR

i) Comunicagdo dos dados PNR a autoridades publicas

Os artigos 18.° e 19.° do acordo projetado permitem a comunicagdo dos dados PNR pela autoridade
canadiana competente a outras autoridades publicas canadianas e a autoridades publicas de outros
paises terceiros. Na medida em que, de facto, essa comunicagdo confere a estas autoridades o acesso a
esses dados e a possibilidade de os utilizarem, a mesma deveria respeitar as condi¢des que regulam a
utilizacdo dos referidos dados, conforme recordadas nos n.” 200 a 202 e 208 do presente parecer.

No que respeita, mais especificamente, a comunicacdo dos dados PNR as autoridades publicas de
outros paises terceiros, hd que acrescentar ainda que o artigo 19.°, n.° 1, alinea e), do acordo projetado
confere a autoridade canadiana competente um poder discriciondrio para apreciar o nivel de protecdo
garantido nesses paises.

A este respeito, importa recordar que uma transferéncia de dados pessoais da Unido para um pais
terceiro s6 poder ter lugar se esse pais assegurar um nivel de protecdo das liberdades e dos direitos
fundamentais substancialmente equivalente ao garantido na Unido. Este requisito aplica-se,
igualmente, no caso da comunicagdo dos dados PNR do Canada para outros paises terceiros, prevista
no artigo 19.° do acordo projetado, a fim de evitar que o nivel de protecdo previsto neste acordo
possa ser contornado por transferéncias de dados pessoais para outros paises terceiros e garantir a
continuidade do nivel de protecdo oferecido pelo direito da Unido (v., por analogia, acérddo de
6 de outubro de 2015, Schrems, C-362/14, EU:C:2015:650, n.” 72 e 73). Nestas condigdes, essa
comunicacdo carece da existéncia de um acordo entre a Unido e o pais terceiro em causa, equivalente
ao referido acordo, ou de uma decisdo da Comissdo, para efeitos do artigo 25.°, n.° 6, da Diretiva 95/46,
que declare que o referido pais terceiro assegura um nivel de protecdo adequado na acecdo do direito
da Unido e que abranja as autoridades para as quais se pretende transferir os dados PNR.

Na medida em que os artigos 18.° e 19.° do acordo projetado ndo cumprem os requisitos previstos nos
n.” 212 a 214 do presente parecer, este acordo ndo garante que a comunicacdo dos dados PNR pela
autoridade canadiana competente a outras autoridades publicas canadianas ou a autoridades publicas
de outros paises terceiros serd limitada ao estritamente necessério.

ii) Divulgacdo dos dados PNR a particulares

O artigo 12.°, n.° 3, do acordo projetado permite ao Canadd «divulgar quaisquer informagoes, sob
reserva de respeitar os requisitos e os limites legais razoaveis [...], no devido respeito do interesse
legitimo da pessoa em causa». Ora, nem a natureza da informacéo suscetivel de ser divulgada, nem os
beneficidrios desta divulgacdo, nem tdo-pouco a utilizacdo que serd reservada a esta informacgao sao
regulados por este acordo.

De resto, o acordo projetado nido define os termos «requisitos e [...] limites legais razodveis» nem os
termos «interesse legitimo da pessoa em causa» e também ndo exige que a divulgacdo dos dados PNR
a um particular esteja relacionada com a luta contra o terrorismo e a criminalidade transnacional
grave, nem que esta divulgacdo esteja subordinada a autorizacdo de uma autoridade judicidria ou de
uma entidade administrativa independente. Nestas condicdes, esta disposicao ultrapassa os limites do
estritamente necessario.
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3. Quanto aos direitos individuais dos passageiros aéreos

O artigo 8.%, n.’ 2, segundo periodo, da Carta garante que as pessoas cujos dados de carater pessoal
tenham sido coligidos tém o direito de aceder aos mesmos e de obter a respetiva retificacdo.

Além disso, no que respeita ao artigo 7.° da Carta, o Tribunal de Justica ja declarou que o direito
fundamental ao respeito pela vida privada, consagrado neste artigo, implica que a pessoa em causa se
possa assegurar de que esses dados pessoais sdo tratados com exatiddo e de forma licita. Para poder
efetuar as verificagoes necessarias, essa pessoa deve dispor de um direito de acesso aos dados que lhe
dizem respeito e que sdo objeto de tratamento (v., neste sentido, acérddo de 7 de maio de 2009,
Rijkeboer, C-553/07, EU:C:2009:293, n.° 49).

Com vista a assegurar o respeito desses direitos, importa que os passageiros aéreos sejam informados
da transferéncia dos seus dados PNR para o Canadd e da utilizacdo desses dados, a partir do
momento em que essa comunicacdo ndo seja suscetivel de comprometer as investigacoes levadas a
cabo pelas autoridades publicas previstas no acordo projetado. Com efeito, essa informacdo é, de
facto, necessaria para permitir aos passageiros aéreos exercer os seus direitos de pedir o acesso aos
dados PNR que lhes dizem respeito e, sendo caso disso, a retificacio dos mesmos e de intentar, nos
termos do artigo 47.°, primeiro paragrafo, da Carta, uma acdo perante um tribunal (v., por analogia,
acérddao de 21 de dezembro de 2016, Tele2 Sverige e Watson e o. C-203/15 e C-698/15,
EU:C:2016:970, n.° 121 e jurisprudéncia ai referida).

a) Quanto ao direito de informacdo, de acesso e de retificacio

Embora os artigos 12.° e 13.° do acordo projetado instituam, a favor dos passageiros aéreos, um direito
de acesso aos seus dados PNR e um direito de pedir a respetiva correcdo, estas disposicdes nao exigem
que estes passageiros sejam informados da transferéncia dos seus dados PNR para o Canada e da sua
utilizacao.

A este respeito, este acordo limita-se a prever, no seu artigo 11.°, uma regra de transparéncia que
obriga a autoridade canadiana competente a disponibilizar no seu sitio Web determinadas
informacdes de natureza geral relativas a transferéncia dos dados PNR e a sua utilizagdo, nao
instituindo nenhuma obrigacdo de informacao individual dos passageiros aéreos.

E certo que esta regra de transparéncia permite informar suficientemente os passageiros aéreos quer da
transferéncia dos seus dados PNR para o Canada quer da utilizacdo sistematica destes, referida nos
n.” 197 e 198 do presente parecer, para efeitos dos controlos de seguranca e dos controlos nas
fronteiras. Em contrapartida, esta informacgao geral dos passageiros aéreos, prevista no artigo 11.° do
acordo projetado, ndo lhes da a possibilidade de saber se os seus dados foram utilizados, para além
destes controlos, pela autoridade canadiana competente. Assim, nos casos previstos nos n.” 199 e 207
do presente parecer, que contém elementos objetivos que justificam essa utilizacdo e que carecem de
uma autorizacdo prévia de uma autoridade judicidria ou de uma entidade administrativa independente,
afigura-se necessaria uma informacao individual dos passageiros. O mesmo se diga dos casos em que
os dados PNR dos passageiros aéreos sdao comunicados a outras autoridades publicas ou a particulares.

No entanto, essa informacgdo sé deve ocorrer, em conformidade com a jurisprudéncia referida no

n.° 220 do presente parecer, a partir do momento em que ndo seja suscetivel de comprometer as
investigacoes levadas a cabo pelas autoridades publicas previstas no acordo projetado.
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O referido acordo deveria, portanto, precisar que os passageiros aéreos cujos dados PNR foram
utilizados e conservados pela autoridade canadiana competente, nos casos mencionados nos n.”* 199
e 207 do presente parecer, e os passageiros cujos dados foram comunicados a outras autoridades
publicas ou a particulares sdo informados, por esta autoridade, dessa utilizacdo e dessa comunicacdo
nas condi¢des previstas no nimero anterior do presente parecer.

b) Quanto ao direito de recurso

No que toca ao direito de recurso dos passageiros aéreos, o artigo 14.°, n.” 2, do acordo projetado prevé
que o Canadd assegurara que qualquer pessoa singular que considere que os seus direitos foram
infringidos por uma decisdo ou agdo relacionada com os seus dados PNR possa interpor um recurso
judicial, em conformidade com a legislacio canadiana na matéria, ou qualquer outra medida de
recurso, que podera incluir um pedido de indemnizagao.

Esta disposicao, na medida em que se refere a «qualquer pessoa singular que considere que os seus
direitos foram infringidos», abrange todos os passageiros aéreos, independentemente da sua
nacionalidade, da sua residéncia, do seu domicilio ou da sua presenga no Canadd. Além disso, como
observou o Conselho, deve ser entendida no sentido de que os passageiros aéreos dispdem de uma via
de recurso perante um tribunal, conforme exige o artigo 47.°, primeiro paragrafo, da Carta. O facto de
o artigo 14.°, n.° 2, do acordo projetado prever que o «recurso judicial» poderd ser completado por um
pedido de indemnizacdo ndo tem por efeito, contrariamente ao que afirma o Parlamento, privar os
passageiros aéreos desse recurso, sendo antes suscetivel, como salientou o advogado-geral no n.’ 324
das suas conclusoes, de reforcar a protecdo jurisdicional das pessoas em causa.

4. Quanto a supervisdo das garantias em matéria de protecdo dos dados PNR

Nos termos do artigo 8.°, n.° 3, da Carta, o cumprimento dos requisitos decorrentes do seu artigo 8.°,
n.” 1 e 2, fica sujeito a fiscalizagdo por parte de uma autoridade independente.

De acordo com jurisprudéncia constante do Tribunal de Justica, a garantia de independéncia dessa
autoridade de fiscalizagdo, cuja criacdo se encontra igualmente prevista no artigo 16.°, n.° 2, TFUE,
visa assegurar a eficicia e a fiabilidade da fiscalizagdo do cumprimento das regras em matéria de
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e deve ser
interpretada a luz deste objetivo. A criacdo de uma autoridade de fiscalizacdo independente constitui,
portanto, um elemento essencial do respeito da protecdo das pessoas relativamente ao tratamento de
dados pessoais (acérdaos de 9 de marco de 2010, Comissdao/Alemanha, C-518/07, EU:C:2010:125,
n.° 25; de 8 de abril de 2014, Comissdao/Hungria, C-288/12, EU:C:2014:237, n.” 48; e de 6 de outubro de
2015, Schrems, C-362/14, EU:C:2015:650, n.° 41).

No caso em apreco, o artigo 10.°, n.° 1, primeiro periodo, do acordo projetado estipula que as garantias
em matéria de protecdo de dados para efeitos do tratamento de dados PNR serdo objeto de supervisao
por uma «autoridade publica independente» ou por uma «autoridade criada por via administrativa que
exerca as suas funcdes de forma imparcial e cuja autonomia tenha sido comprovada». Esta disposicdo,
na medida em que prevé que a referida supervisdo serd exercida por uma autoridade independente,
corresponde ao requisito que figura no artigo 8.°, n.° 3, da Carta. Em contrapartida, a sua formulacao
alternativa parece permitir que a referida supervisio possa ser assegurada, em parte ou na totalidade,
por uma autoridade que ndo exerce a sua missao com total independéncia, mas que esta subordinada
a uma autoridade de supervisdo, da qual pode receber instrucdes, ndo estando, por conseguinte, ao
abrigo de toda e qualquer influéncia externa suscetivel de orientar as suas decisoes.
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231 Nestas condi¢cdes, e conforme salientou o advogado-geral no n.° 316 das suas conclusdes, o
artigo 10.° do acordo projetado ndo garante de maneira suficientemente clara e precisa que a
supervisaio do cumprimento das regras previstas neste acordo, relativas a protecio das pessoas
singulares em relacdo ao tratamento dos dados PNR, serd efetuada por uma autoridade independente,
na acecdo do artigo 8.°, n.° 3, da Carta.

IX. Resposta ao pedido de parecer

232 A luz de todas as consideragdes que precedem, hd que concluir que:

1) A decisdao do Conselho relativa a celebracdo do acordo projetado se deve basear conjuntamente no
artigo 16.°, n.° 2, e no artigo 87.°, n.° 2, alinea a), TFUE;

2)

3)

54

O acordo projetado é incompativel com os artigos 7.°, 8., 21.° e 52.°, n.” 1, da Carta, na medida em
que ndo exclui a transferéncia de dados sensiveis da Unido para o Canadd nem a utilizacdo e a
conservacgao desses dados;

Para ser compativel com os artigos 7.°, 8.° € 52.°, n.’ 1, da Carta, o acordo projetado deve:

a)
b)

e)

determinar de maneira clara e precisa os dados PNR a transferir da Unido para o Canadd;
prever que os modelos e os critérios utilizados no ambito do tratamento automatizado dos
dados PNR serdao especificos, fidveis e ndo discriminatérios; prever que as bases de dados
utilizadas serdo limitadas as exploradas pelo Canadd em relacio com a luta contra o
terrorismo e a criminalidade transnacional grave;

submeter, exceto no &ambito das verificacdes relativas aos modelos e aos critérios
preestabelecidos em que se baseiam os tratamentos automatizados dos dados PNR, a utilizacdo
destes dados pela autoridade canadiana competente, durante a permanéncia dos passageiros
aéreos no Canadd e apdés a sua saida deste pais, bem como qualquer comunicacio dos
referidos dados a outras autoridades a condigdes materiais e processuais baseadas em critérios
objetivos; subordinar essa utilizacdo e essa comunicacdo, salvo em casos de urgéncia
devidamente justificados, a uma fiscalizagdo prévia efetuada por um 6rgao jurisdicional ou por
uma entidade administrativa independente, cuja decisao de autorizar a utilizagdo ocorra na
sequéncia de um pedido fundamentado dessas autoridades, nomeadamente, no dmbito de
processos de prevencdo, de detecdo ou de acdo penal;

limitar a conservacdo dos dados PNR, apds a saida dos passageiros aéreos, aos dados dos
passageiros relativamente aos quais haja elementos objetivos que permitam considerar que
poderiam representar um risco em termos de luta contra o terrorismo e a criminalidade
transnacional grave;

submeter a comunicacdo dos dados PNR, pela autoridade canadiana competente as autoridades
publicas de um pais terceiro, a condicdo de existir um acordo entre a Unido e esse pais terceiro,
equivalente ao acordo projetado, ou uma decisdo da Comissdo, nos termos do artigo 25.°, n.° 6,
da Diretiva 95/46, que abranja as autoridades para as quais se pretende transferir os dados
PNR;

prever um direito de informacéo individual dos passageiros aéreos, em caso de utilizagao dos
seus dados PNR durante a sua permanéncia no Canadd e apds a sua saida deste pais, bem
como em caso de divulgacdo destes dados pela autoridade canadiana competente a outras
autoridades ou a particulares; e

garantir que a supervisdo das regras previstas no acordo projetado, relativas a protecdo dos
passageiros aéreos no que respeita ao tratamento dos seus dados PNR, seja assegurada por
uma autoridade de fiscalizacdo independente.
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233 Consequentemente, o Tribunal de Justica (Grande Sec¢do) emite o seguinte parecer:

1)

2)

3)

A decisao do Conselho relativa a celebracdao, em nome da Unido Europeia, do Acordo entre o
Canada e a Uniao Europeia sobre a transferéncia e o tratamento dos dados dos registos de
identificacdo dos passageiros deve basear-se conjuntamente no artigo 16.°, n.” 2, e no
artigo 87.°, n.° 2, alinea a), TFUE.

O Acordo entre o Canada e a Unido Europeia sobre a transferéncia e o tratamento dos dados
dos registos de identificacao dos passageiros é incompativel com os artigos 7.°, 8.°, 21.° e 52.°,
n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia, na medida em que nao exclui a
transferéncia de dados sensiveis da Unido Europeia para o Canada nem a utilizacao e a
conservacao desses dados.

Para ser compativel com os artigos 7.°, 8. e 52.°, n.° 1, da Carta dos Direitos Fundamentais, o
Acordo entre o Canada e a Uniao Europeia sobre a transferéncia e o tratamento dos dados
dos registos de identificacio dos passageiros deve:

a) determinar de maneira clara e precisa os dados dos registos de identificacio dos
passageiros a transferir da Unido Europeia para o Canada;

b) prever que os modelos e os critérios utilizados no ambito do tratamento automatizado dos
dados dos registos de identificacio dos passageiros serdo especificos, fiaveis e nao
discriminatorios; prever que as bases de dados utilizadas serdo limitadas as exploradas
pelo Canada em relacao com a luta contra o terrorismo e a criminalidade transnacional
grave;

c¢) submeter, exceto no ambito das verificacoes relativas aos modelos e aos critérios
preestabelecidos em que se baseiam os tratamentos automatizados dos dados dos registos
de identificacio dos passageiros, a utilizacao destes dados pela autoridade canadiana
competente, durante a permanéncia dos passageiros aéreos no Canada e apos a sua saida
deste pais, bem como qualquer comunicacio dos referidos dados a outras autoridades a
condicoes materiais e processuais baseadas em critérios objetivos; subordinar essa
utilizacdo e essa comunicacido, salvo em casos de urgéncia devidamente justificados, a
uma fiscalizacio prévia efetuada por um oOrgao jurisdicional ou por uma entidade
administrativa independente, cuja decisao de autorizar a utilizacdo ocorra na sequéncia
de um pedido fundamentado dessas autoridades, nomeadamente, no ambito de processos
de prevencao, de detecdo ou de acao penal;

d) limitar a conservacdao dos dados dos registos de identificacio dos passageiros, apds a saida
dos passageiros aéreos, aos dados dos passageiros relativamente aos quais haja elementos
objetivos que permitam considerar que poderiam representar um risco em termos de luta
contra o terrorismo e a criminalidade transnacional grave;

e) submeter a comunicacio dos dados dos registos de identificacio dos passageiros, pela
autoridade canadiana competente as autoridades publicas de um pais terceiro, a condicao
de existir um acordo entre a Unido Europeia e esse pais terceiro, equivalente ao Acordo
entre o Canada e a Unido Europeia sobre a transferéncia e o tratamento dos dados dos
registos de identificacao dos passageiros, ou uma decisio da Comissao Europeia, nos
termos do artigo 25.°, n.° 6, da Diretiva 95/46/CE do Parlamento Europeu e do Conselho,
de 24 de outubro de 1995, relativa a protecao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacio desses dados, que abranja as
autoridades para as quais se pretende transferir os dados dos registos de identificaciao dos
passageiros;

f) prever um direito de informacao individual dos passageiros aéreos, em caso de utilizacdo
dos seus dados dos registos de identificacio dos passageiros durante a sua permanéncia
no Canada e apds a sua saida deste pais, bem como em caso de divulgacdao destes dados
pela autoridade canadiana competente a outras autoridades ou a particulares; e
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g) garantir que a supervisio das regras previstas no Acordo entre o Canadda e a Unido
Europeia sobre a transferéncia e o tratamento dos registos de identificacio dos
passageiros, relativas a protecao dos passageiros aéreos no que respeita ao tratamento
dos seus dados dos registos de identificacio dos passageiros, seja assegurada por uma
autoridade de fiscalizacdo independente.

Lenaerts Tizzano Bay Larsen
von Danwitz Da Cruz Vilaga Berger
Prechal Vilaras Rosas
Levits Svaby Jarasianas
Lycourgos

Proferido em audiéncia publica no Luxemburgo, em 26 de julho de 2017.

O secretdrio O presidente

A. Calot Escobar K. Lenaerts
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