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REGULAMENTO DE EXECUCAO (UE) 2025/1567 DA COMISSAO
de 29 de julho de 2025

que estabelece as regras de execucio do Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do

Conselho no respeitante i gestio de dispositivos qualificados de criagio de assinaturas eletrdnicas a

distincia e de dispositivos qualificados de criacio de selos eletrénicos a distincia enquanto servicos
de confianca qualificados

A COMISSAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014 relativo
a identificacdo eletrénica e aos servicos de confianga para as transagdes eletrénicas no mercado interno e que revoga a
Diretiva 1999/93/CE (), nomeadamente o artigo 29.°-A, n.° 2, e 0 artigo 39.%-A,

Considerando o seguinte:

(1)

Os servigos de confianga qualificados para a gestdo de dispositivos qualificados de criagdo de assinaturas eletrénicas a
distancia e para a gestdo de dispositivos qualificados de criagdo de selos eletrénicos a distancia desempenham um
papel crucial no ambiente empresarial digital ao promoverem a transicdo dos processos tradicionais em suporte
papel para equivalentes eletronicos. Esses servicos de confianga qualificados contribuem para uma gestio segura e
fidvel dos referidos dispositivos a distdncia em nome dos signatdrios e criadores de selos, de uma forma que garanta
o cumprimento das condi¢des aplicaveis as assinaturas eletrénicas qualificadas e aos selos eletronicos qualificados.

A fim de reforgar a seguranca juridica e a fiabilidade dos servicos de confianga qualificados para a gestdo de
dispositivos qualificados de criacdo de assinaturas eletrénicas a distincia e dos servicos de confianca qualificados
para a gestdo de dispositivos qualificados de criagdo de selos eletrénicos a distincia, os prestadores qualificados de
servicos de confianga que prestam esses servicos qualificados devem cumprir as normas estabelecidas no presente
regulamento.

Estas normas devem refletir as préticas estabelecidas e ser amplamente reconhecidas nos setores pertinentes. Devem
ser adaptadas de modo a incluir controlos para garantir a seguranca e a fiabilidade dos servigos de confianga
qualificados, bem como para assegurar que os signatdrios tém o controlo exclusivo, com um elevado nivel de
confianga, da utilizacio dos seus dados para a criacio de assinaturas eletrénicas e que os criadores de selos
controlam a utilizagdo dos seus dados para a criagdo de selos eletrénicos, respetivamente.

A fim de assegurar um prazo adequado para a auditoria dos prestadores de servicos de confianga no que diz respeito
ao cumprimento dos novos requisitos, este deve ser aplicdvel 24 meses ap6s a sua entrada em vigor.

A Comissdo avalia periodicamente as novas tecnologias, praticas, normas ou especificacdes técnicas. Em
conformidade com o considerando 75 do Regulamento (UE) 2024/1183 do Parlamento Europeu e do Conselho (3),
a Comissdo deve rever e atualizar o presente regulamento, se necessirio, a fim de assegurar que o mesmo
acompanha a evolu¢do mundial, novas tecnologias, normas ou especifica¢des técnicas e de seguir as boas praticas no
mercado interno.

(") JOL 257 de 28.8.2014, p. 73, ELL http:|/data.europa.eu/eli/reg/2014/910/oj.
() Regulamento (UE) 2024/1183 do Parlamento Europeu e do Conselho, de 11 de abril de 2024, que altera o Regulamento (UE)

n.° 910/2014 no respeitante a criagio do Regime Europeu para a Identidade Digital (JO L, 2024/1183, 30.4.2024, ELL http://data.
europa.cu/elifreg/2024/1183/0j).
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(6) O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho () ¢, se for caso disso, a Diretiva 2002/58/CE
do Parlamento Europeu e do Conselho (*) devem aplicar-se a todas atividades de tratamento de dados pessoais ao
abrigo do presente regulamento.

(7) A Autoridade Europeia para a Protecio de Dados foi consultada nos termos do artigo 42.°, n.° 1, do Regulamento
(UE) 2018/1725 do Parlamento Europeu e do Conselho (°) e emitiu parecer em 6 de junho de 2025.

(8)  As medidas previstas no presente regulamento estdo em conformidade com o parecer do comité instituido pelo
artigo 48.° do Regulamento (UE) n.° 910/2014,

ADOTOU O PRESENTE REGULAMENTO:

Artigo 1.°
Normas de referéncia e especificacdes

As normas de referéncia e especificacdes aplicdveis a gestdo de dispositivos qualificados de criagdo de assinaturas
eletronicas a distincia e de dispositivos qualificados de criacio de selos eletrénicos a distdncia enquanto servigos de
confianga qualificados a que se referem o artigo 29.-A, n.° 2, e o artigo 39.>-A do Regulamento (UE) n.° 910/2014
constam do anexo do presente regulamento.

Artigo 2.
Entrada em vigor e aplicabilidade
O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicagdo no Jornal Oficial da Unido Europeia.

O presente regulamento ¢ aplicavel a partir de 19 de agosto de 2027.

O presente regulamento ¢ obrigatério em todos os seus elementos e diretamente aplicavel em
todos os Estados-Membros.

Feito em Bruxelas, em 29 de julho de 2025.

Pela Comissdo
A Presidente
Ursula VON DER LEYEN

() Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados) (JO L 119 de 4.5.2016, p. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).

() Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a
protegdo da privacidade no setor das comunica¢des eletronicas (Diretiva relativa a privacidade e as comunicagdes eletrénicas)
(JO L 201 de 31.7.2002, p. 37, ELL http://data.europa.eu/eli/dir/2002/580j).

() Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo a protegdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes e pelos 6rgios e organismos da Unido e a livre
circulacdo desses dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE (JO L 295 de 21.11.2018, p. 39,
ELL http://data.europa.eu/elifreg/2018/1725/0j).
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ANEXO

Lista de normas de referéncia e especificacdes aplicdveis a gestio de dispositivos qualificados de
criacio de assinaturas eletrénicas a distincia e de dispositivos qualificados de criagio de selos

eletrénicos a distancia

Anorma ETSITS 119 431-1 V1.3.1 (2024-12) (ETSI TS 119 431-1») € aplicavel para efeitos de avaliacdo da conformidade
com a politica «EU Server Signing Application Service v2» (politica do servi¢o de aplicacdo de assinatura em servidor da
UE), em conformidade com o anexo A dessa norma, com as seguintes adaptacdes:

1)

2)

2.1 Referéncias normativas

[1] ETSI EN 319 401 V3.1.1 (2024-06): «Electronic Signatures and Trust Infrastructures (ESI); General Policy
Requirements for Trust Service Providers» (Assinaturas eletronicas e infraestruturas de confianga; requisitos de
politica geral para os prestadores de servigos de confianca);

[7] Grupo Europeu para a Certificagdo da Ciberseguranca, subgrupo para a criptografia: «Agreed Cryptographic
Mechanisms» (Mecanismos criptogréficos acordados), publicado pela Agéncia da Unido Europeia para a
Ciberseguranca (ENISA) (').

6.1 Responsabilidades em matéria de publicacio e criagdo de repositdrios

OVR-6.1-04: as informagdes identificadas no OVR-6.1-01 devem estar disponiveis publica e internacio-
nalmente.

6.4.4 Controlos do pessoal

OVR-6.4.4-02: os prestadores de servigos de aplicagdo de assinatura em servidor (SSASP) devem empregar
pessoal em funcdes de confianga e, se aplicvel, subcontratantes em fung¢des de confianga, que possuam os
conhecimentos especializados, a experiéncia e as qualificagdes necessarios adquiridos por meio de formagio
formal e credenciais, de experiéncia, ou de uma combinagdo de ambas;

OVR-6.4.4-03: a conformidade com o OVR-6.4.4-02 deve incluir atualiza¢es regulares (pelo menos a cada 12
meses) sobre as novas ameagas e as atuais praticas de seguranca.

6.4.9 Cessagdo do servigo do SSASP

OVR-6.4.9-02: o plano de cessacio do SSASP deve ser conforme com os atos de execugdo adotados nos termos
do artigo 24.°, n.° 5, do Regulamento (UE) n.° 910/2014 [i.1].

6.5.5 Controlos de seguranca da rede

OVR-6.5.5-02: a andlise das vulnerabilidades solicitada pelo REQ-7.8-13 da norma ETSI EN 319 401 [1] deve
ser efetuada pelo menos uma vez por trimestre;

OVR-6.5.5-03: as barreiras de seguranca devem ser configuradas de modo a impedir todos os protocolos e
acessos ndo necessarios para a operagdo do prestador de servigos de confianca.

6.8.5 Controlos criptograficos

OVR-6.8.5-01: devem ser implementados controlos de seguranca adequados para a gestdo de quaisquer
técnicas criptograficas do SSASP ao longo do seu ciclo de vida;

OVR-6.8.5-02: no que diz respeito ao OVR-6.8.5-01, 0 SSASP deve selecionar e utilizar técnicas criptogréficas
adequadas conformes com os mecanismos criptograficos acordados aprovados pelo Grupo Europeu para a
Certificacdo da Ciberseguranca e publicados pela ENISA [7].

Anexo A, seccdo A.3 Requisitos gerais

OVR-A.3-02 [EUSPv2]: a declaracdo de praticas do prestador de servigos de confianga deve incluir a referéncia
a certificagdo do dispositivo qualificado de criagdo de assinaturas empregado em conformidade com os
requisitos do Regulamento (UE) n.° 910/2014 [i.1], anexo IL

() https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
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