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I

(Atos ndo legislativos)

DECISOES

DECISAO DE EXECUGCAO (UE) 2019/419 DA COMISSAO
de 23 de janeiro de 2019

nos termos do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho sobre a
adequacio do nivel de protecio dos dados pessoais assegurado pelo Japio no dmbito da Lei
relativa a protecio de informacdes pessoais

[notificada com o nimero C(2019) 304]

(Texto relevante para efeitos do EEE)
A COMISSAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo
a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e
que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecio de Dados) (RGPD») ('), nomeadamente o
artigo 45.°, n.° 3.

Apbs consulta da Autoridade Europeia para a Protecdo de Dados,

1. INTRODUCAO

(1) O Regulamento (UE) 2016/679 estabelece as regras relativas a transferéncia de dados pessoais para paises terceiros
e organizag¢des internacionais pelos responsdveis pelo tratamento e subcontratantes na Unido Europeia, na medida
em que essa transferéncia seja abrangida pelo respetivo ambito de aplicacdo. As regras relativas as transferéncias
internacionais de dados pessoais sdo definidas no capitulo V do referido Regulamento, mais concretamente nos
artigos 44.° a 50.°. O fluxo de dados pessoais com origem em paises ndo pertencentes a Unido Europeia ou a eles
destinado ¢ necessdrio para se poder aprofundar a cooperagdo e o comércio internacionais, garantindo, simulta-
neamente, que o nivel de protecio dos dados pessoais conferido na Unido Europeia ndo é comprometido.

(2)  Nos termos do artigo 45.°, n.° 3, do Regulamento (UE) 2016/679, a Comissdo pode decidir, por meio de um ato
de execugdo, que um pais terceiro, um territério, um ou mais setores especificos desse pais terceiro, ou uma
organizagdo internacional, garantem um nivel de protecio adequado. Nessa condigdo, as transferéncias de dados
pessoais para esse pafs terceiro, territorio, setor ou organizagdo internacional podem ser efetuadas sem que seja
necessdria mais nenhuma autorizagdo, como previsto no artigo 45.°, n.° 1, e no considerando 103 do Regula-
mento.

(3)  Como especificado no artigo 45.%, n.° 2, do Regulamento (UE) 2016679, a ado¢do de uma decisdo de adequagdo
deve basear-se numa andlise exaustiva da ordem juridica do pais terceiro no que se refere tanto as regras aplicaveis
aos importadores de dados como as limitagdes e garantias relativas ao acesso aos dados pessoais pelas autoridades
ptblicas. Essa andlise deve permitir apurar se o pais terceiro em causa garante um nivel de protecdo «essencial-
mente equivalente» ao assegurado na Unido Europeia [considerando 104 do Regulamento (UE) 2016/679]. Como
foi esclarecido pelo Tribunal de Justica da Unido Europeia, ndo é exigido um nivel de protecdo idéntico (?). Mais
concretamente, os meios a que o pais terceiro recorre podem ser diferentes dos aplicados na Unido Europeia, desde
que se revelem, na prética, eficazes para assegurar um nivel adequado de protegdo (?). Por conseguinte, o padrdo de

(") JOL 119 de 4.5.2016, p. 1.
(%) Processo C-362/14, Maximillian Schrems v. Data Protection Commissioner («Schrems»), ECLI:EU:C:2015:650, n.° 73.
(%) Schrems, n.° 74.
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adequagdo ndo exige que as regras da Unido sejam replicadas ponto por ponto. Em vez disso, importa aferir
sobretudo se, através do teor dos direitos de privacidade e da sua aplicacdo, controlo e execugio efetivos, o sistema
estrangeiro consegue, no seu conjunto, garantir o nivel de protecdo exigido ().

(4 A Comissdo procedeu a uma andlise cuidadosa da legislacdo e das préticas do Japdo. Com base nas constatacdes
formuladas nos considerandos 6 a 175, a Comissdo conclui que o Japdo assegura um nivel de protegdo adequado
dos dados pessoais transferidos para as organizagdes abrangidas pelo dmbito de aplicagdo da Lei relativa a protecio
de informagdes pessoais (°) e sujeitos as condigdes adicionais previstas na presente decisdo. Essas condi¢des sio
definidas nas normas complementares (anexo I) adotadas pela Comissdo de Protecio de Informagdes Pessoais
(PPC) (°) e nas declaracdes, garantias e compromissos oficiais transmitidos pelo Governo japonés a Comissdo
Europeia (anexo II).

(5) Em resultado da presente decisdo, as transferéncias de um responsavel pelo tratamento de dados ou de um
subcontratante no Espaco Econdémico Europeu (EEE) (7) para as referidas organiza¢des no Japdo podem ser
efetuadas sem que seja necessdria mais nenhuma autorizacdo. A presente decisdo ndo afeta a aplicacdo direta
do Regulamento (UE) 2016/679 a essas organiza¢des, desde que estejam preenchidas as condigdes fixadas no
artigo 3.°.

2. NORMAS APLICAVEIS AO TRATAMENTO DE DADOS PELOS OPERADORES COMERCIAIS
2.1. Quadro normativo do Japio em matéria de protecio de dados

(6) O sistema juridico que rege a privacidade e a protegdo dos dados no Japdo tem origem na Constitui¢do promul-
gada em 1946.

(7) O artigo 13.° da Constituicdo enuncia:

«Todas as pessoas devem ser respeitadas enquanto individuos. O seu direito a vida, a liberdade e a prossecugio da
felicidade, na medida em que ndo atente contra o bem-estar publico, deve constituir a consideracio suprema na
legislagdo e noutros assuntos governamentais.»

(8)  Com base neste artigo, o Supremo Tribunal japonés clarificou os direitos individuais no que se refere a protegio
das informacdes pessoais. Numa decisdo de 1969, reconheceu o direito a privacidade e a protegdo de dados como
um direito constitucional (%). O Tribunal considerou, nomeadamente, que «todas os individuos tém a liberdade de
proteger as suas informacOes pessoais contra a transmissio a terceiros ou a divulgacdo publica sem motivo
justificado.» Além disso, numa decisdo de 6 de margo de 2008 (Juki-Net») (%), o Supremo Tribunal considerou
que «a liberdade dos cidaddos na vida privada deve ser protegida contra o exercicio da autoridade publica e que
pode entender-se, como uma das liberdades individuais na vida privada, que cada individuo tem a liberdade de
proteger as suas informacdes pessoais contra a transmissio a terceiros ou a divulgagdo publica sem motivo
justificado.» (10)

(99 Em 30 de maio de 2003, o Japdo promulgou um conjunto de leis no dominio da prote¢do de dados:
— a Lei relativa a protecdo de informacdes pessoais (APPI);
— a Lei relativa a prote¢do de informacdes pessoais na posse de orgdos administrativos (APPIHAO);

— a Lei relativa a protegdo de informacdes pessoais na posse de servicos administrativos legalmente constituidos
(APPI-IAA).

(% Ver Comunicagdo da Comissio ao Parlamento Europeu e ao Conselho, Intercimbio e prote¢ido de dados pessoais num mundo

globalizado, COM(2017)7 de 10.1.2017, sec¢do 3.1., pp. 6-7.

Lei relativa a protecdo de informagdes pessoais (Lei n.° 57, 2003).

Estdo disponiveis mais informagdes sobre a PPC na seguinte ligacdo: https://[www.ppc.go.jp/en (incluindo os dados de contacto para

pedidos de esclarecimento e reclamagdes: https://www.ppc.go.jp/en/contactus/access/).

(7) A presente decisdo ¢ relevante para efeitos do EEE. O Acordo sobre o Espaco Econdmico Europeu (<Acordo EEE») prevé a extensdo
do mercado interno da Unido Europeia aos trés Estados do EEE: Islandia, Liechtenstein e Noruega. A Decisdo do Comité Misto que
incorpora o Regulamento (UE) 2016/679 no anexo XI do Acordo EEE foi adotada pelo Comité Misto do EEE em 6 de julho de 2018
e entrou em vigor em 20 de julho de 2018. Deste modo, o regulamento é abrangido pelo referido acordo.

(%) Supremo Tribunal, acérddo do Tribunal Pleno de 24 de dezembro de 1969, Keishu Vol. 23, n.° 12, p. 1625.

(°) Supremo Tribunal, acérddo de 6 de marco de 2008, Minshu Vol. 62 n.° 3, p. 665.

19) Supremo Tribunal, acérddo de 6 de marco de 2008, Minshu Vol. 62 n.° 3, p. 665.
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(10)

(1)

(13)

(14)

(15)

(16)

(')

As duas ultimas leis (alteradas em 2016) contém disposicdes aplicaveis a protecdo de informagdes pessoais pelas
entidades do setor puablico. O tratamento dos dados abrangido pelo dmbito de aplicagdo destes diplomas nio ¢é
objeto da verificagdo de adequagdo a que a presente decisdo se refere, a qual se limita a protecdo das informagdes
pessoais pelos «operadores comerciais responsdveis pela gestio de informagdes pessoais» (PIHBO), na acegdo da
APPL

A APPI foi recentemente reformulada. A APPI alterada foi promulgada em 9 de setembro de 2015 e entrou em
vigor em 30 de maio de 2017. Essa alteragdo introduziu um conjunto de novas garantias, tendo reforgado
igualmente as garantias ja existentes, tornando assim o sistema de prote¢do de dados japonés mais semelhante
ao europeu. Essas garantias incluem, designadamente, um conjunto de direitos individuais oponiveis ou a criagdo
de uma autoridade de controlo independente (PPC) responsdvel pela supervisio e aplicacdo coerciva da APPL

Além da APPI, o tratamento das informagdes pessoais abrangido pelo ambito de aplicagdo da presente decisdo estd
sujeito a normas de execucdo adotadas com base na referida lei. Tal inclui uma alteragdo ao decreto ministerial de
execucdo da Lei relativa a protecio de informacdes pessoais de 5 de outubro de 2016, assim como as chamadas
normas de execugdo da Lei relativa a protecio de informagdes pessoais adotadas pela PPC ('!). Os dois conjuntos
normativos sdo juridicamente vinculativas e oponiveis, tendo entrado em vigor a0 mesmo tempo que a alteragio
da APPL

Por outro lado, em 28 de outubro de 2016, o Conselho de Ministros do Japdo (composto pelo primeiro-ministro e
pelos ministros que constituem o Governo) definiu uma «Politica de base» a fim de «promover de forma abrangente
e integral medidas relativas a protecdo das informagdes pessoais». Nos termos do artigo 7.° da APPI, a «Politica de
base» foi promulgada sob a forma de decisio do Conselho de Ministros e inclui orienta¢des politicas relativas a
aplicacdo coerciva da APPI, destinadas & administragdo central e aos 6rgdos de poder local.

Recentemente, através de uma decisdo do Conselho de Ministros de 12 de junho de 2018, o Governo japonés
alterou a «Politica de base». Com vista a facilitar as transferéncias internacionais de dados, a referida decisio do
Conselho de Ministros delega na PPC, enquanto autoridade competente para administrar e aplicar a APPI, «poderes
para tomar as medidas necessdrias no sentido de ultrapassar as divergéncias dos sistemas e das operacdes entre o
Japdo e o pais estrangeiro em causa, com base no artigo 6.° da Lei, por forma a assegurar o tratamento adequado
das informagdes pessoais provenientes desse pais». A decisio do Conselho de Ministros estipula que os referidos
poderes incluem a competéncia para proporcionar uma protegio reforcada mediante a adocio pela PPC de regras
mais rigidas que complementem e excedam as definidas na APPI e no decreto ministerial. Nos termos dessa
decisdo, essas regras mais rigidas sdo vinculativas e oponiveis em relagio aos operadores comerciais japoneses.

Com base no artigo 6.° da APPI e na referida decisdo do Conselho de Ministros, em 15 de junho de 2018, a PPC
adotou «Normas complementares ao abrigo da lei relativa a protecido de informagdes pessoais para o tratamento de
dados pessoais transferidos da UE com base numa decisdo de adequagdo» (as normas complementares»), com vista
a reforgar a protecdo das informagdes pessoais transferidas da Unido Europeia para o Japdo com base na presente
decisdo de adequagdo. Tais normas complementares sdo juridicamente vinculativas para os operadores comerciais
japoneses e passiveis de execugdo tanto pela PPC como pelos tribunais, da mesma forma que as disposi¢des da
APPI que estas normas complementam, com regras mais rigidas efou mais exaustivas ('2). Uma vez que os
operadores comerciais japoneses que recebem efou tratam dados pessoais originarios da Unido Europeia sdo
legalmente obrigados a cumprir as normas complementares, deverdo assegurar [nomeadamente por meios técnicos
(«marca¢do») ou organizacionais (armazenamento numa base de dados especifica)] que podem identificar esses
dados pessoais ao longo do seu «iclo de vida» (13). Nas sec¢des seguintes, analisa-se o teor de cada norma
complementar no ambito da avaliagio dos artigos da APPI que complementa.

Contrariamente a situacdo anterior a alteracio de 2015, em que esta competéncia cabia a vdrios ministérios
japoneses em setores especificos, a APPI confere poderes & PPC para adotar «orientacdes que assegurem a aplicagdo
apropriada e eficaz das medidas a adotar pelos operadores comerciais» ao abrigo das normas em matéria de
prote¢do de dados. Através das suas orientagdes, a PPC fornece uma interpretacdo vinculativa dessas normas,

Disponiveis em: https:/[www.ppc.go.jp/files/pdf/PPC_rules.pdf

() Ver normas complementares (introducio).

*)

Isto ndo ¢ invalidado pela obrigagdo geral de manter registos (apenas) durante um certo periodo de tempo. Embora a origem dos
dados esteja entre as informacdes de que o PIHBO que obtém os dados deva confirmar, em conformidade com o artigo 26.°, n.° 1,
da APPI, o requisito previsto no artigo 26.°, n.° 4, da APPI, em conjuga¢do com o artigo 18.° das normas da PPC, diz respeito
apenas a uma forma especifica de registo (ver o artigo 16.° das normas), ndo impedindo um PIHBO de assegurar a identificacdo dos
dados por periodos mais longos. Este facto foi confirmado pela PPC quando confirmou que «[a] informacdo relativa ao facto de os
dados serem origindrios da UE deve ser mantida pelo PIHBO enquanto tal for necessdrio para dar cumprimento as normas
complementares».


https://www.ppc.go.jp/files/pdf/PPC_rules.pdf
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nomeadamente da APPL Segundo as informagdes prestadas pela PPC, as referidas orientagdes fazem parte inte-
grante do quadro juridico e devem ser lidas conjuntamente com o texto da APPI, o decreto ministerial, as normas
da PPC e um conjunto de P&R ('#) preparadas pela PPC, sendo, por conseguinte, «vinculativas para os operadores
comerciais». Sempre que as orientacdes especifiquem que um operador comercial <ndo pode» ou «ndo deve» agir de
determinada forma, a PPC considera que o incumprimento das disposicdes em causa representa uma violagio da

lei (15).

2.2. Ambito de aplicacio material e pessoal

(17) O ambito de aplicagdo da APPI é determinado pelos conceitos definidos de informagdes pessoais, dados pessoais e
operador comercial responsavel pela gestdo de informagdes pessoais. Ao mesmo tempo, a APPI prevé algumas
derrogagdes importantes ao respetivo dambito de aplicacio, sendo as mais importantes as que se referem aos dados
pessoais tratados anonimamente e aos tipos de tratamento especificos por determinados operadores. Embora nio
utilize a expressdo «tratamento», a APPI recorre ao conceito equivalente de «gestio» (handling) que, segundo as
informacdes recebidas do PPC, abrange «qualquer ato relativo a dados pessoais», nomeadamente a obtengdo,
contribui¢do, acumulagdo, organiza¢do, armazenamento, edi¢do/tratamento, renovagdo, supressdo, producio, utili-
zagdo ou fornecimento de informacdes pessoais.

2.2.1. Definigdo de informagdes pessoais

(18) Em primeiro lugar, no que se refere ao respetivo dmbito de aplicagdo material, a APPI faz a distingdo entre
informagdes pessoais e dados pessoais, sendo que somente algumas das disposi¢des da lei se aplicam a primeira
categoria. Nos termos do artigo 2.°, n.° 1, da APPI, o conceito de «informagdes pessoais» inclui toda e qualquer
informacdo respeitante a uma pessoa viva que permita a sua identificacdo. A defini¢do distingue duas categorias de
informacgdes pessoais: i) codigos de identificagdo individuais e ii) outras informagdes pessoais pelas quais uma
determinada pessoa singular pode ser identificada. A dltima categoria inclui igualmente informagdes que, por si s6,
ndo permitem a identificagdo, mas que, quando «cotejadas» com outras informagdes, permitem identificar deter-
minada pessoa singular. De acordo com as orientagdes da PPC ('), a avaliacdo sobre se as informacdes podem ser
consideradas «cotejdveis» serd realizada caso a caso, tendo em conta a situagdo real («condi¢io») do operador
comercial. Parte-se deste principio se a referida recolha for (ou puder ser) realizada por um operador comercial
médio («normal») recorrendo aos meios ao seu dispor. Por exemplo, as informagdes ndo sio consideradas «cote-
javeis» com outras informag¢des quando o operador comercial tenha de envidar esforgos inusitados ou de cometer
atos ilegais para as obter junto de outro ou de outros operadores comerciais.

2.2.2. Definigio de dados pessoais

(19)  S6 alguns tipos de informacdes pessoais sdo abrangidos pelo conceito de «dados pessoais» ao abrigo da APPL. Com
efeito, os «dados pessoais» sdo definidos como «nformagdes pessoais que constituem uma base de dados de
informacdes pessoais», isto é, um «conjunto global de informagdes» que compreende informagdes pessoais «siste-
maticamente organizadas para que seja possivel pesquisar informacdes pessoais especificas através de um compu-
tador» (1) ou «determinadas por decreto ministerial como tendo sido sistematicamente organizadas para que seja
possivel pesquisar informacdes pessoais especificas» mas «excluindo as determinadas por decreto ministerial como
sendo pouco suscetiveis de prejudicar os direitos e interesses de uma pessoa singular tendo em conta o respetivo
método de utilizagio» ('8).

(20)  Esta derrogacdo ¢ mais pormenorizada no artigo 3.°, n.° 1, do decreto ministerial, segundo o qual devem ser
satisfeitas trés condicdes cumulativas: i) o conjunto global de informagdes ter sido «emitido com o objetivo de ser
vendido a um grande niimero de pessoas ndo especificadas e essa emissdo ndo tenha sido efetuada em violagdo das
disposicoes da lei ou do decreto em que se baseiay; ii) este ser suscetivel de ser «adquirido em qualquer altura por

(%) PPC, Perguntas e Respostas, 16 de fevereiro de 2017 (alteradas em 30 de maio de 2017), disponiveis na ligagdo seguinte:
https://www.ppc.go.jp/files/pdffkojouhouQA.pdf. As P&R versam sobre uma série de questdes abordadas nas orientagdes, apresen-
tando exemplos praticos, designadamente o que constitui dados pessoais sensiveis, a interpretagdo do consentimento individual, as
transferéncias para terceiros no ambito da computa¢do em nuvem ou a obrigacdo de conservar registos aplicada as transferéncias
transfronteirigas. As P&R apenas estdo disponiveis em japonés.

(%) Na sequéncia de uma pergunta especifica, a PPC informou o CEPD de que «os tribunais japoneses assentam a sua [re]interpretagdo
nas orientagdes sempre que devem aplicar as normas APPI/PPC nos casos concretos submetidos a sua apreciacio e, por conseguinte,
os respetivos acorddos remetem diretamente para o texto das orientagdes da PPC. Por conseguinte, também nesta perspetiva, as
orientagdes da PPC sdo vinculativas para os operadores comerciais. A PPC ndo tem conhecimento de que o Tribunal alguma vez
tenha optado por divergir das orientagdes.» A este respeito, a PPC notificou a Comissdo quanto a uma decisio no dominio da
protecdo de dados em que o tribunal recorreu explicitamente, para as suas conclusdes, as orientacdes (ver Tribunal Distrital de
Osaca, decisdo de 19 de maio de 2006, Hanrei Jiho, Vol. 1948, p. 122, em que o tribunal, com base nessas orientagdes, determinou
que o operador comercial tinha a obrigacdo de tomar uma medida de controlo de seguranca).

(*%) Orientagdes da PPC (edi¢do sobre as normas gerais), p. 6.

Abrange os sistemas de arquivo eletrénico. As orientagdes da PPC (edicdo sobre as normas gerais, p. 17) fornecem alguns exemplos

especificos a este respeito, nomeadamente uma lista de enderegos de correio eletronico guardada no software de correio eletrénico do

cliente.

('8) Artigo 2.°, n.% 4 ¢ 6, da APPL

-
N


https://www.ppc.go.jp/files/pdf/kojouhouQA.pdf

19.3.2019 Jornal Oficial da Unido Europeia L 76/5

um grande niimero de pessoas ndo especificadas» e iii) os dados pessoais nele contidos serem fornecidos «para a
sua finalidade original, sem acrescentar quaisquer outras informacdes relativas a pessoas vivas». Segundo as
explicacdes fornecidas pela PPC, esta derrogagdo, muito circunscrita, foi introduzida para excluir as listas telefonicas
ou outros tipos de listas semelhantes.

(21)  No caso dos dados recolhidos no Japdo, esta distin¢do entre «informagdes pessoais» e «dados pessoais» é pertinente,
uma vez que ¢ possivel que essas informagdes nem sempre fagam parte de uma «base de dados de informagdes
pessoais» (por exemplo, um tnico conjunto de dados recolhido e tratado manualmente) e, portanto, essas dispo-
sicdes da APPI, apenas respeitantes a dados pessoais, ndo sdo aplicaveis (1°).

(22)  Em contrapartida, esta distingdo ndo é relevante no caso de dados pessoais importados da Unido Europeia para o
Japdo com base numa decisio de adequagio. Dado que esses dados sio normalmente transferidos por meios
eletronicos (pois, na presente era digital, é esse é o modo habitual de intercimbio de dados, especialmente nas
grandes distancias, como sucede entre a UE e o Japdo), passando, por conseguinte, a fazer parte do sistema de
arquivo eletrénico do importador dos dados, nos termos da APPI, esses dados da UE enquadram-se na categoria de
«dados pessoais». No caso excecional de os dados pessoais serem transferidos da UE por outros meios (por
exemplo, em suporte de papel), continuardo a ser abrangidos pela APPI se, ap6s a transferéncia, passarem a fazer
parte de um «conjunto global de informacdes» sistematicamente organizadas de modo a permitir uma pesquisa facil
de informagdes especificas [artigo 2.°, n.° 4, alinea ii) da APPI]. Nos termos do artigo 3.°, n.° 2, do decreto
ministerial, serd esse o caso quando a informacdo estiver estruturada «de acordo com uma regra especifica» ¢ a
base de dados contemplar instrumentos como um indice ou um indice remissivo para facilitar a pesquisa. Isto
corresponde a defini¢do de «ficheiro» na acecdo do artigo 2.°, n.° 1, do RGPD.

2.2.3. Definigio de dados pessoais conservados

(23)  Algumas disposi¢des da APPI relativas aos direitos individuais, nomeadamente os artigos 27.° a 30.°, apenas se
aplicam a uma categoria especifica de dados pessoais, nomeadamente aos «dados pessoais conservados». Estes
encontram-se definidos no artigo 2.°, n.° 7, da APPI como dados pessoais, exceto aqueles que sdo i) «determinados
por decreto ministerial como sendo suscetiveis de prejudicar o interesse ptblico ou outros interesses, se a sua
presenga ou auséncia for divulgada» ou que estdo ii) «destinados a ser apagados num prazo ndo superior a um ano,
determinado por decreto ministerial».

(24) No que se refere a primeira destas duas categorias, ¢ a mesma explicada no artigo 4.° do decreto ministerial e
abrange quatro tipos de isen¢des (2°). Estas isen¢des prosseguem objetivos semelhantes aos descritos no artigo 23.°,
n.° 1, do Regulamento (UE) 2016/679, designadamente a defesa do titular dos dados (ctitular» segundo a termi-
nologia da APPI) e a liberdade de outrem, a seguranca nacional, a seguranca publica, aplicagdo do direito penal ou
outros objetivos importantes do interesse ptblico geral. Além disso, a redacdo do artigo 4.°, n.° 1, alineas i) a iv),
do decreto ministerial implica que a aplicagdo dessas isen¢des pressuponha sempre um risco especifico para um
dos interesses importantes que sio protegidos (>!).

(25) A segunda categoria foi objeto de maior particularizacdo no artigo 5.° do decreto ministerial. Considerado em
conjugagdo com o artigo 2.°, n.° 7, da APP], isenta os dados pessoais, que estdo «destinados a ser apagados» num
prazo de seis meses, do dmbito de aplicacdo do conceito de dados pessoais conservados. A PPC explicou que esta
isencdo visa incentivar os operadores comerciais a conservar e a tratar os dados durante o periodo de tempo mais
curto possivel. No entanto, tal implicaria que os titulares de dados da UE ndo poderiam beneficiar de direitos
importantes por nenhum outro motivo exceto o prazo de conservacdo dos seus dados pelo operador comercial em
causa.

(26)  Por forma a resolver esta situagdo, a norma complementar 2 exige que os dados pessoais transferidos da Unido
Europeia «sejam tratados como dados pessoais conservados na acegdo do artigo 2.°, n.° 7, da lei, independente-
mente do prazo em que devam ser apagados». Deste modo, o prazo de conservagdo ndo terd qualquer influéncia
sobre os direitos conferidos aos titulares de dados da UE.

(%) Por exemplo, o artigo 23.° da APPI sobre as condi¢des de comunicacio de dados pessoais a terceiros.

(*%) Designadamente, os dados pessoais i) «em relagio aos quais haja a possibilidade, se a presenca ou auséncia dos mesmos for
divulgada, de a vida, a integridade fisica ou o bem-estar do titular ou de um terceiro serem lesados»; ii) dados «em relacdo aos
quais haja a possibilidade, se a presenca ou auséncia dos mesmos for divulgada, de induzir ou incitar a prética de um ato ilicito ou
injustoy; iii) dados «em relacdo aos quais haja a possibilidade, se a presenca ou auséncia dos mesmos for divulgada, de comprometer
a seguranga nacional, destruir uma relagdo de confianca com um pafs estrangeiro ou organizacdo internacional ou incorrer em
desvantagem em negocia¢des com um pais estrangeiro ou organizagdo internacionaly; e iv) dados «em relagdo aos quais haja a
possibilidade, se a presenca ou auséncia dos mesmos for divulgada, de prejudicar a manuten¢do da seguranca e da ordem publicas,
designadamente a prevencdo, repressdo ou investigagio de um crime».

Nestas condigdes, ndo é necessdrio notificar a pessoa em causa. Isto estd em conformidade com o disposto no artigo 23.°, n.° 2,
alinea h), do RGPD, que estipula que os titulares dos dados ndo devem ser informados da limitacdo se tal puder «prejudicar o
objetivo da limitagdo».

(21
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2.2.4. Definigio de informagdes pessoais tratadas anonimamente

(27)  As exigéncias aplicaveis as informacdes pessoais tratadas anonimamente, tal como definidas no artigo 2.°, n.° 9, da
APPI, encontram-se estipuladas na seccdo 2 do capitulo 4 da lei («Obrigacdes de um operador comercial respon-
savel pela gestdo de informagdes tratadas anonimamente»). Em contrapartida, estas informagdes ndo se regem pelas
disposicdes da seccdo 1 do capitulo IV da APPI, a qual inclui os artigos que estipulam as garantias e os direitos em
matéria de protecdo de dados aplicdveis ao tratamento de dados pessoais no dmbito da referida lei. Em conse-
quéncia, embora nio estejam sujeitas as normas de protecdo «bdsicas» (as especificadas na secgdo 1 do capitulo IV e
no artigo 42.° da APPI), as «informacdes pessoais tratadas anonimamente» sdo abrangidas pelo ambito de aplicagdo
da APPI, nomeadamente pelos artigos 36.° a 39.°

(28) Nos termos do artigo 2.° n.°9, da APPI, as «nformacdes pessoais tratadas anonimamente» sio informacdes
relativas a uma pessoa singular que «foram geradas com base no tratamento de informagdes pessoais», através
de medidas previstas na APPI (artigo 36.°, n.° 1) e especificadas nas normas da PPC (artigo 19.°), tendo como
resultado a impossibilidade de identificar uma determinada pessoa singular ou reconstituir as informagdes pessoais.

(29)  Decorre das referidas disposi¢des, o que a PPC também confirma, que o processo de tornar as informagdes pessoais
«andénimas» ndo tem de ser tecnicamente irreversivel. Nos termos do artigo 36.°, n.° 2, da APPI, os operadores
comerciais responsaveis pela gestdo de «informagdes pessoais tratadas anonimamente» sdo unicamente obrigados a
evitar a reidentificacdo através da tomada de medidas que garantam a seguranca das «descri¢des, etc. e dos codigos
de identificacdo individuais apagados das informacdes pessoais utilizadas para gerar as informagdes tratadas
anonimamente, bem como das informacdes relativas ao método de tratamento efetuado».

(30) Dado que as «informagdes pessoais tratadas anonimamente», de acordo com a definicio da APPI, incluem dados
pelos quais continua a ser possivel reidentificar a pessoa singular, a implicacio poderd ser a de que os dados
pessoais transferidos da Unido Europeia poderdo perder parte das prote¢des disponiveis através de um processo
que, nos termos do Regulamento (UE) 2016/679, seria considerado como uma forma de «pseudonimizagdo» e ndo
de «anonimiza¢do» (ndo alterando, portanto, a sua natureza de dados pessoais).

(31)  Para resolver esta situacdo, as normas complementares preveem exigéncias adicionais apenas aplicdveis aos dados
pessoais transferidos da Unido Europeia no ambito desta decisio. Nos termos da norma 5 das normas com-
plementares, essas informagdes pessoais apenas serdo consideradas como «informagdes pessoais tratadas anonima-
mente» na acegdo da APPI «e o operador comercial responsével pela gestdo das informacdes pessoais tomar
medidas que tornem a desidentificagdo da pessoa singular irreversivel para qualquer pessoa, incluindo através do
apagamento das informacdes relativas ao método de tratamento, etc. Estas dltimas foram especificadas nas
normas complementares como informagdes relativas as descri¢des de cddigos de identificagdo individuais que
foram apagados das informagdes pessoais utilizadas para gerar as «informagdes pessoais tratadas anonimamente,
bem como as informacdes relativas ao método de tratamento aplicado no apagamento dessas descri¢des e codigos
de identificacdo individuais. Por outras palavras, as normas complementares obrigam o operador comercial que
gera «informagdes pessoais tratadas anonimamente» a destruir a «chave» que permite a reidentificacio dos dados.
Tal significa que os dados pessoais com origem na Unido Europeia sdo abrangidos pelas disposicdes da APPI no
que se refere as «nformacdes pessoais tratadas anonimamente» apenas nos casos em que sejam igualmente
consideradas como informagdes andnimas nos termos do Regulamento (UE) 2016/679 (2?).

2.2.5. Definigdo de operador comercial responsdvel pela gestdo de informagdes pessoais (PIHBO)

(32) No que diz respeito ao seu ambito de aplicacdo pessoal, a APPI é unicamente aplicdvel aos PIHBO. O artigo 2.°,
n.° 5, da APPI define um PIHBO como «uma pessoa que disponibiliza uma base de dados de informacdes pessoais,
etc. para utilizacdo na atividade comercial», excluindo o Governo e as agéncias administrativas tanto a nivel central
como local.

(33) De acordo com as orienta¢des da PPC, «atividade comercial» significa toda e qualquer «conduta destinada a exercer,
com um determinado objetivo, repetida e continuamente, quer seja ou nio com fins lucrativos, uma atividade
empresarial socialmente reconhecida. As organizagdes sem personalidade juridica (como as associagdes de facto) ou
as pessoas singulares sdo consideradas como PIHBO se disponibilizarem (utilizarem) uma base de dados de
informagdes pessoais, etc. para o exercicio da sua atividade comercial (2%). Por conseguinte, o conceito de «atividade
comercial» nos termos da APPI é muito lato, uma vez que ndo sé inclui atividades com fins lucrativos, mas
também atividades sem fins lucrativos exercidas por todos os tipos de organizagdes e pessoas singulares. Por outro
lado, a «utilizacdo para o exercicio da atividade comercial» também abrange informacdes pessoais que ndo sio
utilizadas nas rela¢des comerciais (externas) do operador, mas sim internamente, como por exemplo no tratamento
dos dados dos trabalhadores.

(*?) Ver Regulamento (UE) 2016679, considerando 26.
(*}) Orientagdes da PPC (edi¢do sobre as normas gerais), p. 18.
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(34) No que se refere aos beneficidrios das protecdes definidas na APPI, a lei ndo faz qualquer distingdo baseada na
nacionalidade, no domicilio ou na localizacdo de uma pessoa singular. O mesmo se aplica as possibilidades de as
pessoas singulares obterem reparagdo, quer junto da PPC quer dos tribunais.

2.2.6. Conceitos de responsdvel pelo tratamento e subcontratante

(35) Nos termos da APPI, ndo ¢ feita qualquer distingdo especifica entre as obrigagdes impostas aos responsaveis pelo
tratamento e as impostas aos subcontratantes. A inexisténcia desta distin¢do ndo afeta o nivel de protecdo uma vez
que todos os PIHBO estdo sujeitos a totalidade das disposicdes da lei. Um PIHBO, que confia o tratamento dos
dados pessoais a um mandatdrio (o equivalente a um subcontratante no dmbito do RGPD) continua sujeito as
obrigacdes decorrentes da APPI e das normas complementares relativamente aos dados que lhe sejam confiados.
Além disso, nos termos do artigo 22.° da APPI, deve «exercer uma supervisio necessria e adequada» do manda-
tario. Por sua vez, como confirmado pela PPC, o mandatdrio estd, por seu turno, sujeito a todas as obrigacdes
previstas na APPI e nas normas complementares.

2.2.7. Exclusdes setoriais

(36) O artigo 76.° da APPI exclui certos tipos de tratamento de dados do ambito de aplicagdo do capitulo IV da lei, que
contém as disposicdes principais sobre protecio de dados (principios basicos, obrigacdes dos operadores comer-
ciais, direitos individuais e supervisdo pela PPC). Nos termos do artigo 43.°, n.° 2, da APPI (*¥), o tratamento
abrangido pela exclusdo setorial prevista no artigo 76.° também estd isento dos poderes de execugdo coerciva da
PPC.

(37)  As categorias pertinentes no que se refere a exclusio setorial prevista no artigo 76.° da APPI sdo definidas
aplicando um critério duplo baseado no tipo de PIHBO que trata as informagdes pessoais e na finalidade do
tratamento. Mais concretamente, a exclusdo aplica-se a: i) organismos de radiodifusio, editores de jornais, agéncias
de comunicacdo ou outros 6rgdos de imprensa (incluindo pessoas singulares cuja atividade comercial consista na
realizagdo de atividades junto da imprensa), na medida em que tratem informagOes pessoais para efeitos de
divulgacdo na imprensa; ii) pessoas que se dediquem a atividade de escrita profissional, na medida em que a
mesma envolva informagdes pessoais; iii) universidades e outras organizacdes ou grupos orientados para estudos
académicos ou pessoas singulares pertencentes a organizagdes desse tipo, na medida em que tratem informacdes
pessoais para efeitos de estudos académicos; iv) instituicdes religiosas, na medida em que tratem informagdes
pessoais para efeitos de atividade religiosa (incluindo todas as atividades associadas); e v) organismos politicos, na
medida em que tratem informagdes pessoais para efeitos da sua atividade politica (incluindo todas as atividades
associadas). O tratamento de informagdes pessoais com uma das finalidades indicadas no artigo 76.° por outros
tipos de PIHBO, assim como o tratamento de informagdes pessoais por um dos PIHBO indicados com outras
finalidades, designadamente no contexto do emprego, continuam abrangidos pelas disposi¢des do capitulo IV.

(38) A fim de assegurar um nivel de prote¢io adequado dos dados pessoais transferidos da Unido Europeia para
operadores comerciais no Japdo, somente o tratamento de informacdes pessoais abrangido pelo dmbito de apli-
cagdo do capitulo IV da APPI, ou seja, por um PIHBO na medida em que o tipo de tratamento ndo corresponda a
uma das exclusdes setoriais, deve ser abrangido pela presente decisdo. O seu dmbito de aplicacdo deve, por
conseguinte, ser harmonizado com o da APPL Segundo as informagdes transmitidas pela PPC, se um PIHBO
abrangido pela presente decisdo alterar posteriormente a finalidade de utilizagio (na medida do permitido),
passando esta a ser abrangida por uma das exclusdes setoriais previstas no artigo 76.° da APPI, tal deve ser
considerado uma transferéncia internacional (na medida em que, nesses casos, o tratamento das informagdes
pessoais deixa de ser abrangido pelo capitulo IV da APPI, saindo do respetivo dmbito de aplicagdo). O mesmo
sucede caso um PIHBO forneca informagdes pessoais a uma entidade abrangida pelo artigo 76.° da APPI, para
serem utilizadas para uma das finalidades indicadas na referida disposicdo. No que respeita aos dados pessoais
transferidos da Unido Europeia, tal constituiria, por conseguinte, uma transferéncia subsequente sujeita as garantias
pertinentes (nomeadamente as especificadas no artigo 24.° da APPI e na norma complementar 4. Quando o PIHBO
deva obter primeiro o consentimento do titular dos dados (*°), deve transmitir-lhe todas as informagdes necessarias,
incluindo o facto de as informagdes pessoais deixarem de estar protegidas ao abrigo da APPL

(**) No que se refere a outros operadores, a PPC, no exercicio das suas competéncias de investigagdo e de execugdo coerciva, ndo pode
impedi-los de exercerem o seu direito a liberdade de expressdo, a liberdade académica, a liberdade religiosa e a liberdade de atividade
politica (artigo 43.°, n.° 1, da APPI).

Tal como foi explicado pela PPC, nas respetivas orientacdes o consentimento ¢ interpretado como a «expressdo da intengdo do titular
em aceitar que as informacdes pessoais que lhe digam respeito possam ser tratadas segundo o método indicado por um operador
comercial responsével pela gestdo de informagdes pessoais [PIHBO]». As orienta¢des da PPC (edicdo sobre as normas gerais, p. 24)
enumeram as diferentes formas de expressar o consentimento consideradas «praticas comerciais correntes no Japao», como mani-
festar o seu acordo verbalmente, devolver um formuldrio ou outro documento, manifestar concordancia por correio eletrénico,
assinalar uma casa numa pdgina Web, clicar na pagina principal, pressionar um botdo de consentimento, tocar num painel tatil, etc.
Todos estes métodos constituem formas de consentimento explicito.

(25
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2.3. Garantias, direitos e obrigacdes
2.3.1. Limitacdo da finalidade

(39)  Os dados pessoais devem ser tratados com uma finalidade especifica e, subsequentemente, utilizados apenas na
medida em que essa utilizagdo ndo seja incompativel com a finalidade do tratamento. Este principio da protecdo
dos dados encontra-se garantido nos termos dos artigos 15.° ¢ 16.° da APPL

(40) A APPI assenta no principio de que um operador comercial tem de indicar a finalidade da utiliza¢do «o mais
explicitamente possivel» (artigo 15.%, n.° 1), ficando subsequentemente obrigado a respeitar essa finalidade quando
procede ao tratamento dos dados.

(41)  Nesta matéria, o artigo 15.°, n.° 2, da APPI estabelece que o PIHBO néo pode alterar a finalidade inicial «para além
do ambito reconhecido como razoavelmente pertinente para a finalidade de utilizacdo anterior a alteracio,
interpretada nas orienta¢des da PPC como correspondendo ao que pode ser objetivamente previsto pelo titular
dos dados com base em «convengdes sociais normais» (29).

(42)  Por outro lado, nos termos do artigo 16,°, n.° 1, da APPI, os PIHBO estdo proibidos de gerir informacdes pessoais
«para além do ambito necessdrio para cumprir uma finalidade de utilizagdo», especificada no artigo 15.°, sem obter
o consentimento prévio do titular dos dados, a menos que se aplique uma das derrogagdes previstas no artigo 16.°,
o 27
n.° 3 (¥).

(43)  Quando as informacdes pessoais sdo obtidas junto de outro operador comercial, o PIHBO tem, em principio, a
liberdade de definir uma nova finalidade de utilizagdo (*%). Com vista a assegurar que, na eventualidade de uma
transferéncia da Unido Europeia, esse destinatario fique vinculado a mesma finalidade para a qual os dados foram
transferidos, a norma complementar 3 exige que, nos casos «em que um [PIHBO] receba dados pessoais da UE,
com base numa decisio de adequagdo» ou em que esse operador «receba dados pessoais de outro [PIHBO]
previamente transferidos da UE, com base numa decisdo de adequacdo» (transferéncia subsequente), o destinatdrio
deva «especificar a finalidade de utilizagdo dos referidos dados pessoais no ambito da finalidade de utilizacdo para a
qual os dados foram inicialmente ou subsequentemente recebidos». Por outras palavras, a norma garante que, num
contexto de transferéncia, a finalidade especificada, nos termos do Regulamento (UE) 2016/679, continue a
determinar o tratamento e que uma alteragdo dessa finalidade em qualquer fase da cadeia de tratamento no Japdo
exija o consentimento do titular dos dados da UE. Embora a obtengdo desse consentimento exija que o PIHBO
contacte o titular dos dados, quando tal ndo for possivel, a Ginica consequéncia serd a obrigatoriedade de manter a
finalidade original.

2.3.2. Licitude e lealdade do tratamento

(44) A protecdo adicional referida no considerando 43 é tanto mais pertinente porquanto é através do principio da
limitagdo da finalidade que o sistema japonés também assegura que os dados pessoais sdo tratados de forma licita e
leal.

(450 Nos termos da APPI, ao recolher informagdes pessoais, um PIHBO ¢é obrigado a especificar de forma pormeno-
rizada a finalidade para que utiliza essas informagdes pessoais (%) e a informar de imediato o titular dos dados
sobre a finalidade da referida utilizagdo (ou a divulgd-la publicamente) (*°). Além disso, o artigo 17.° da APPI
estabelece que um PIHBO ndo deve adquirir informacdes pessoais fraudulentamente ou por outros meios ilicitos.
No que se refere a determinadas categorias de dados, como as informacdes pessoais que requerem aten¢do especial,
a sua aquisi¢do exige o consentimento do titular dos dados (artigo 17.%, n.° 2, da APPI).

(%) As P&R publicadas pela PPC incluem vdrios exemplos que ilustram este conceito. Os exemplos de situagdes em que a alteragdo
permanece dentro de um 4mbito razoavelmente pertinente incluem, nomeadamente, a utilizagdo de informagdes pessoais adquiridas
junto de compradores de bens ou servigos, no contexto de uma transagio comercial, com a finalidade de informar os referidos
compradores a respeito de outros bens ou servicos pertinentes disponiveis (por exemplo, o operador de um gindsio que regista os
enderecos de correio eletrénico dos membros para os informar sobre os cursos e programas). Ao mesmo tempo, as P&R contem-
plam igualmente um exemplo de uma situacdo em que ndo ¢ permitido alterar a finalidade da utilizacdo, nomeadamente quando
uma empresa envia informagdes sobre os seus bens e servicos para enderecos de correio eletronico que recolheu com a finalidade de
alertar sobre a ocorréncia de um fraude ou furto de um cartdo de membro.

Estas isen¢des poderdo resultar de outras leis e regulamentos ou referir-se a situagdes em que a gestdo das informagdes pessoais seja
necessdria i) para a «protecdo da vida humana, da integridade fisica ou de bens» ii) para «melhorar a salubridade publica ou
promover o crescimento de criangas sauddveis»; ou iii) para «cooperar com agéncias ou organismos governamentais ou com 0s
seus representantes» na execugdo das suas tarefas legais. Além disso, as categorias i) e ii) apenas se aplicam, caso seja dificil obter o
consentimento do titular dos dados, e a categoria iii) apenas se aplica, caso exista o risco de a obtengdo do consentimento do titular
dos dados interferir na execuc¢io das referidas tarefas.

No entanto, com base no artigo 23.°, n.° 1, da APPI, o consentimento do titular dos dados ¢, em principio, necessdrio para a
divulgacio dos dados junto de terceiros. Deste modo, o titular dos dados pode exercer algum controlo sobre a utilizacdo dos seus
dados por outro operador comercial.

(*%) De acordo com o artigo 15.°, n.° 1, da APP], tal especificacdo deve ser «o mais explicita possivel».

(*°) Artigo 18.°, n.°1, da APPL

(27

(28
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(46)  Subsequentemente, tal como explicado nos considerandos 41 e 42, o PIHBO estd proibido de tratar as informagdes
pessoais com outras finalidades, exceto se o titular dos dados der o seu consentimento quanto a esse tratamento ou
caso se aplique uma das derrogagdes constantes do artigo 16.°, n.° 3, da APPL

(47)  Por Gltimo, no tocante a comunicacdo subsequente de informagdes pessoais a terceiros (*!), o artigo 23.°, n.° 1, da
APPI limita essa divulgagdo a casos especificos, regra geral, mediante o consentimento prévio do titular dos
dados (*2). O artigo 23.°, n.%° 2, 3 ¢ 4, da APPI estabelece derrogacdes ao requisito para obter o consentimento.
No entanto, tais derrogacdes s se aplicam aos dados ndo sensiveis, exigindo que o operador comercial informe
previamente os titulares dos dados em causa da sua inten¢do de divulgar as informacdes pessoais a um terceiro e
da possibilidade de oposi¢do a qualquer divulgagdo subsequente (*3).

(48) No que se refere as transferéncias da Unido Europeia, os dados pessoais terdo sido necessariamente recolhidos e
tratados na UE primeiro, em conformidade com o Regulamento (UE) 2016/679. Tal implica sempre, por um lado,
a recolha e o tratamento, incluindo para efeitos de transferéncia da Unido Europeia para o Japdo, com base num
dos fundamentos juridicos indicados no artigo 6.%, n.° 1, do Regulamento e, por outro lado, a recolha para uma
finalidade especifica, explicita e legitima, assim como a proibicio de tratamento posterior, incluindo por via de
uma transferéncia, de uma forma incompativel com essa finalidade, como previsto nos artigos 5.% n.° 1, alinea b) e
6.°, n.° 4, do Regulamento.

(49) Na sequéncia da transferéncia, segundo o norma complementar 3, o PIHBO que recebe os dados deve «confirmar»
a(s) finalidade(s) especifica(s) subjacente(s) a transferéncia (ou seja, a finalidade determinada nos termos do Regu-
lamento (UE) 2016/679) e tratar subsequentemente esses dados em conformidade com essa(s) finalidade(s) (*#). Tal
implica ndo s6 que a entidade que obtém inicialmente os referidos dados pessoais no Japdo, mas também qualquer
destinatdrio futuro dos mesmos (incluindo um mandatdrio) fica vinculado a(s) finalidade(s) determinada(s) no
Regulamento.

(500 Além disso, caso pretenda alterar a finalidade, tal como previamente especificado no Regulamento (UE) 2016/679,
nos termos do artigo 16.°, n.° 1, da APPI, o PIHBO teria de obter, em principio, o consentimento do titular dos
dados. Sem o referido consentimento, qualquer tratamento de dados que excedesse o dmbito necessdrio para
cumprir essa finalidade de utilizagdo constituiria uma violacdo do artigo 16.°, n.° 1, que seria passivel de execu¢do
pela PPC e pelos tribunais.

(51)  Assim, dado que nos termos do Regulamento (UE) 2016/679 uma transferéncia exige um fundamento juridico
vélido e uma finalidade determinada, os quais se encontram refletidos na finalidade de utilizagdo «confirmada» no
ambito da APPI, a combinacio das disposicdes aplicaveis da APPI e da norma complementar 3 assegura a licitude
permanente do tratamento dos dados da UE no Japio.

2.3.3. Exatiddo e minimizagdo dos dados

(52)  Os dados devem ser exatos e, quando necessirio, objeto de atualizacdo. Devem ser adequados, pertinentes e ndo
excessivos relativamente as finalidades para que sio tratados.

(53)  Estes principios encontram-se garantidos na legislagio japonesa pelo artigo 16.°, n.° 1, da APPI, que proibe o
tratamento de informagdes pessoais para além do «dmbito necessdrio para cumprir uma finalidade de utilizagdo».
Como a PPC explica, tal ndo s6 exclui a utilizacdo ndo adequada e excessiva de dados (para além do necessirio
para cumprir a finalidade da utilizacdo), mas também implica a proibi¢do de tratar dados irrelevantes para o
cumprimento da finalidade de utiliza¢do.

(*') Embora, para efeitos da aplicacdo do artigo 23.° os mandatdrios sejam excluidos da nocdo de «terceiro» (ver ponto 5), essa exclusio
s6 se aplica na medida em que estes devam tratar dados pessoais no ambito do respetivo mandato («dentro do ambito necessario
para cumprir uma finalidade de utiliza¢do»), ou seja, intervenham enquanto subcontratantes.

(*?) Os outros motivos (excecionais) sdo: i) a transmissdo de informacdes pessoais «com fundamento em leis e regulamentos»; ii) casos
«em que haja a necessidade de proteger uma vida humana, a integridade fisica ou o bem-estar e seja dificil obter o consentimento do
titular»; iii) casos «em que haja uma necessidade especial de melhorar a salubridade publica ou de promover o desenvolvimento de
criancas sauddveis e seja dificil obter o consentimento do titular; e iv) casos «em que haja uma necessidade de cooperar com um
organismo da administragdo central ou um 6rgdo de poder local ou com uma pessoa incumbida por estes de conduzir assuntos
prescritos na legislagdo e nos regulamentos e a obtencdo do consentimento do titular puder interferir na condugdo dos referidos
assuntos».

As informagdes a transmitir incluem, nomeadamente, as categorias de dados pessoais a partilhar com terceiros e o método de

transmissdo. Por outro lado, o PIHBO deve informar o titular dos dados sobre a possibilidade de se opor a transmissdo e em que

moldes pode apresentar esse pedido.

Nos termos do artigo 26.%, n.° 1, subalinea ii) da APPI, um PIHBO ¢ obrigado, quando recebe dados pessoais de um terceiro, a

«confirmar» (verificar) os «pormenores da obtencdo dos dados pessoais por esse terceiro», incluindo a finalidade dessa obtencao.

Embora o artigo 26.° ndo especifique claramente que o PIHBO deva entdo respeitar essa finalidade, a norma complementar 3 exige-o

de forma explicita.

(33

&
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(54)  No que se refere a obrigacdo de manter a exatiddo e a atualidade dos dados, o artigo 19.° da APPI exige que o
PIHBO «se esforce por manter os dados pessoais exatos e atuais dentro do dmbito necessdrio para cumprir uma
finalidade de utilizagdo». Esta disposi¢do deve ser considerada em conjugagdo com o artigo 16.%, n.° 1, da APPL: de
acordo com as explicagdes recebidas da PPC, se um PIHBO ndo cumprir os niveis de exatiddo prescritos, ndo se
considera que o tratamento das informagdes pessoais cumpra a finalidade da utilizagdo e, por conseguinte, nos
termos do artigo 16.°, n.° 1, torna-se ilicito.

2.3.4. Limitagdo da conservagdo

(55 Em principio, os dados ndo devem ser conservados mais tempo do que o necessdrio para as finalidades para que
sdo tratados.

(56)  Nos termos do artigo 19.° da APPI, os PIHBO sido obrigados a «esforcar-se [...] por apagar os dados pessoais sem
demora quando a sua utilizacdo deixar de ser necessiria». Esta disposicio deve ser lida em conjugacdo com o
artigo 16.°, n.° 1, da APPI, que proibe o tratamento de informagdes pessoais para além do «ambito necessdrio para
cumprir uma finalidade de utilizacdo». Uma vez cumprida a finalidade da utilizagdo, o tratamento das informacdes
pessoais jd ndo pode ser considerado necessdrio e, portanto, ndo pode manter-se (a menos que o PIHBO obtenha o
consentimento do titular dos dados para o efeito).

2.3.5. Seguranca dos dados

(57)  Os dados pessoais devem ser tratados de uma forma que garanta a sua seguranga, incluindo protecdo contra
tratamento ndo autorizado ou ilicito e contra perda, destrui¢do ou danos acidentais. Para este fim, os operadores
comerciais devem tomar as medidas técnicas e organizativas adequadas para proteger os dados pessoais contra
eventuais ameacas. Estas medidas devem ser avaliadas tendo em considera¢do o estado atual dos conhecimentos e
0S CUStOS CONexos.

(58)  Este principio foi transposto para a legislacio japonesa através do artigo 20.° da APPI, que estabelece que um
PIHBO «deve tomar as medidas necessdrias e adequadas para controlar a seguranga dos dados pessoais, incluindo a
prevengdo de fuga, perda ou deterioracdo dos dados pessoais por si geridos.» As orientagdes da PPC explicam as
medidas a tomar, incluindo os métodos para estabelecer politicas bésicas, regras de gestio dos dados e vdrias
«medidas de controlo» (relativas a seguranga organizativa, bem como a seguranca humana, fisica e tecnoldgica) (*°).
Além disso, as orientacdes da PPC e um comunicado especifico (apéndice 8 relativo ao «Contetido das medidas de
gestdo da seguranga que devem ser tomadas») publicados pela PPC fornecem mais pormenores sobre as medidas
respeitantes a incidentes de seguranca, que envolvam, nomeadamente, a fuga de informagdes pessoais, no ambito
das medidas de gestdo de seguranga a tomar pelos PIHBO (39).

(59)  Por outro lado, sempre que o tratamento das informagOes pessoas seja levado a cabo por funciondrios ou
subcontratantes, nos termos dos artigos 20.° e 21.° da APPI, deve ser assegurada, para efeitos de controlo da
seguranca, uma «supervisio necessaria e adequada». Por dltimo, nos termos do artigo 83.° da APPI, as disposi¢des
de cardter penal da lei estabelecem uma pena de prisdo até um ano em caso de furto ou fuga intencional de
informacdes pessoais.

2.3.6. Transparéncia

(60)  Os titulares dos dados devem ser informados sobre as principais caracteristicas do tratamento dos respetivos dados
pessoais.

(61) O artigo 18.°, n.° 1, da APPI exige que o PIHBO disponibilize ao titular dos dados informagio sobre a finalidade de
utilizagdo das informacdes pessoais obtidas, exceto nos «casos em que uma finalidade de utilizagdo tenha sido
previamente divulgada ao publico». A mesma obrigacdo existe no caso de uma altera¢io autorizada da finalidade
(artigo 18.°, n.° 3). Isto permite igualmente garantir que o titular dos dados ¢ informado de que os seus dados
foram recolhidos. Embora, de modo geral, a APPI ndo exija que o PIHBO informe o titular dos dados sobre os
destinatarios previstos dos dados pessoais na fase de recolha dos mesmos, em caso de divulgacdo subsequente, essa
informacdo é uma condigdo necessiria para toda e qualquer transmissdo de informagdes a um terceiro (destina-
tdrio), com base no artigo 23.%, n.° 2, e, por conseguinte, sempre que seja efetuada sem o consentimento prévio do
titular dos dados.

(*°) Orientacdes da PPC (edicdo sobre as normas gerais), p. 41 e pp. 86 a 98.

(*%) Nos termos da secgdo 3-3-2 das orientacdes da PPC, caso essa fuga, deterioragdo ou perda ocorra, o PIHBO é obrigado a conduzir as
investigacdes necessdrias e, em particular, a avaliar a amplitude da infracdo dos direitos e interesses da pessoa singular, assim como a
natureza ¢ a quantidade das informacdes pessoais afetadas.
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(62) No que se refere aos «dados pessoais conservados», o artigo 27.° da APPI estabelece que o PIHBO deve informar o
titular dos dados sobre a sua identidade (dados de contacto), a finalidade da utilizagdo e os procedimentos de
resposta a um pedido respeitante aos direitos individuais do titular dos dados, nos termos dos artigos 28.°, 29.° e
30.° da APPL

(63) A semelhanga das normas complementares, os dados pessoais transferidos da Unido Europeia serdo considerados
como «dados pessoais conservados», independentemente do respetivo prazo de conservacio (a menos que sejam
abrangidos por isencdes), e estardo sempre sujeitos as exigéncias de transparéncia instituidas em ambas as dispo-
si¢des citadas.

(64) Tanto as exigéncias do artigo 18.° como o dever de informacio sobre a finalidade de utilizagdo, nos termos do
artigo 27.° da APPI, estdo abrangidas pelo mesmo conjunto de excegdes, baseadas principalmente em considera-
¢des de interesse publico e na protecdo dos direitos e interesses do titular dos dados, de terceiros e do responsavel
pelo tratamento (*’). De acordo com a interpreta¢io desenvolvida nas orientagdes da PPC, as referidas exce¢des sdo
aplicaveis em situagdes muito especificas, nomeadamente no caso de a informacdo sobre a finalidade da utilizagdo
for suscetivel de comprometer medidas legitimas tomadas pelo operador comercial para proteger determinados
interesses (por exemplo o combate a fraude, a espionagem industrial e a sabotagem).

2.3.7. Categorias especiais de dados

(65) Devem existir garantias especificas aplicaveis ao tratamento de «categorias especiais» de dados.

(66) O conceito de «informacdes pessoais que requerem atengdo especial» encontra-se definido no artigo 2.°, n.° 3, da
APPL Esta disposicdo refere-se a «informagdes pessoais que incluem a raga, credo, estatuto social, historial clinico e
registo criminal do titular, bem como o facto de ter sofrido danos em consequéncia de um crime, ou outras
descrigdes, etc. determinadas por decreto ministerial como aquelas cujo tratamento requer atengdo especial por
forma a ndo causar discriminagdo injusta, prejuizo ou outras desvantagens ao titular.» Essas categorias correspon-
dem, em grande parte, a lista de dados sensiveis nos termos dos artigos 9.° e 10.° do Regulamento (UE) 2016/679.
Concretamente, o <historial clinico» corresponde aos dados relativos a sadde, enquanto o «registo criminal e o facto
de ter sofrido danos em consequéncia de um crime» sdo substancialmente idénticos as categorias a que se refere o
artigo 10.° do Regulamento (UE) 2016/679. As categorias previstas no artigo 2.%, n.° 3, da APPI sdo objeto de uma
interpretagdo mais aprofundada no decreto ministerial e nas orientacdes da PPC. Segundo o ponto 8 da sec¢do 2.3
das orientacdes da PPC, as subcategorias de «historial clinico», especificadas no artigo 2.°, subalineas ii) e iii), do
decreto ministerial, sdo interpretadas como abrangendo dados genéticos e biométricos. De igual modo, embora nio
inclua expressamente os termos «origem étnica» e «opinides politicas», a lista inclui referéncias a «raga» e ao «credo.
Tal como explicam os pontos 1 e 2 da seccdo 2.3 das orientagdes da PPC, a referéncia a «raga» abrange «vinculos
étnicos ou vinculos a uma regido do mundo especificar, enquanto «credo» é entendido como incluindo opinides
religiosas e politicas.

(67) Como resulta claro da redacdo da disposicdo, ndo se trata de uma lista definitiva, uma vez que podem ser
acrescentadas mais categorias de dados na medida em que o seu tratamento suscite um risco de «discriminacio
injusta, prejuizo ou outras desvantagens ao titular».

(68) Embora o conceito de dados «sensiveis» seja, por ineréncia, um conceito social no sentido em que se fundamenta
nas tradi¢des culturais e juridicas, nas consideracdes morais, nas opcdes politicas, etc. de uma determinada
sociedade, perante a importincia de assegurar garantias adequadas para os dados sensiveis, quando transferidos
para operadores comerciais no Japdo, a Comissdo conseguiu que as protecdes especiais conferidas a «informacdes
pessoais que requerem atencdo especial», no ambito da legislacdo japonesa, fossem alargadas a todas as categorias
reconhecidas como «dados sensiveis» no Regulamento (UE) 2016/679. Para este efeito, a norma complementar 1
dispde que os dados transferidos da Unido Europeia relativos a vida sexual, a orientacdo sexual ou a filiacdo
sindical de uma pessoa singular devem ser tratados pelos PIHBO «da mesma forma que as informacdes pessoais
que requerem atencdo especial, na acegdo do artigo 2.°, n.° 3, da [APPI]».

(*’) Existem i) casos em que hd uma possibilidade de a informagdo ao titular dos dados sobre a finalidade da utilizagdo ou a sua
divulgacdo publica «prejudicar a vida, a integridade fisica, o bem-estar ou outros direitos e interesses do titular ou de um terceiro» ou
«os direitos ou interesses legitimos do [...] PIHBO»; ii) casos em que «<hd uma necessidade de cooperar com um organismo da
administracdo central ou com um 6rgdo de poder local» na execugdo das suas tarefas legais e se tal informagdo ou divulgagio
interferir nesses «assuntos»; iii) casos em que a finalidade de utilizagdo é clara tendo em conta a situacdo em que os dados foram
obtidos.
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(69) No que se refere as garantias materiais suplementares aplicaveis as informagdes pessoais que requerem atengao
especial, nos termos do artigo 17.°, n.° 2, da APPI, os PIHBO ndo estdo autorizados a obter esse tipo de dados sem
o consentimento prévio da pessoa singular em causa, apenas sob reserva de derrogacdes limitadas (*%). Por outro
lado, esta categoria de informacdes pessoais encontra-se excluida da possibilidade de divulgagdo a terceiros, com
base no procedimento definido no artigo 23.°, n.° 2, da APPI (que permite a transmissdo de dados a terceiros sem
o consentimento prévio da pessoa singular em causa).

2.3.8. Responsabilizagdo

(70)  De acordo com o principio da responsabilizagdo, as entidades responsaveis pelo tratamento de dados sdo obrigadas
a aplicar medidas técnicas e organizativas adequadas para cumprir as suas obrigagdes de protegdo dos dados de
forma eficaz e poder demonstrar esse cumprimento, em particular junto da autoridade de controlo competente.

(71)  Como referido na nota de rodapé 34 (considerando 49), nos termos do artigo 26.°, n.° 1, da APPI, os PIHBO sio
obrigados a verificar a identidade de um terceiro que lhes transmita dados pessoais, bem como as «circunstancias»
em que esses dados foram obtidos por esse terceiro (no caso dos dados pessoais abrangidos pela presente decisio,
de acordo com a APPI e com a norma complementar 3, tais circunstincias devem incluir o facto de os dados
serem origindrios da Unido Europeia e a finalidade da transmissdo dos dados original). Esta medida tem por
objetivo, entre outros, assegurar a licitude do tratamento dos dados ao longo da cadeia de tratamento dos dados
pessoais pelos PIHBO. Além disso, nos termos do artigo 26.%, n.° 3, da APPI, os PIHBO sdo obrigados a manter um
registo da data de rececdo e das informacdes (obrigatérias) recebidas do terceiro, nos termos do n.° 1, assim como
do nome da pessoa singular em causa (titular dos dados), das categorias de dados tratados e, na medida em que
seja pertinente, do facto de o titular dos dados ter dado o seu consentimento a partilha dos seus dados pessoais.
Tal como especificado no artigo 18.° das normas da PPC, os referidos registos devem ser conservados por um
periodo minimo de um a trés anos, consoante as circunstancias. No exercicio das suas competéncias, a PPC pode
exigir a apresentagdo de tais registos (*%).

(72)  Os PIHBO devem tratar, de forma célere e adequada, eventuais reclamagdes apresentadas por pessoas singulares
afetadas quanto ao tratamento das suas informagdes pessoais. A fim de facilitar o tratamento das reclamacdes,
devem criar o «sistema necessario para cumprir [esta] finalidade», o que implica que devem aplicar procedimentos
apropriados na respetiva organiza¢do (designadamente, atribuir responsabilidades ou indicar um ponto de contac-
to).

(73)  Por dltimo, a APPI cria um enquadramento para a participacdo das organizagdes industriais setoriais na garantia de
um nivel de conformidade elevado (ver capitulo IV, sec¢do 4). A fungdo das referidas associagdes acreditadas de
prote¢do de informacdes pessoais (*°) é promover a protecio das informagdes pessoais prestando apoio as em-
presas com os seus conhecimentos especializados, mas também contribuir para a aplicagdo de garantias, nomea-
damente, através do tratamento de reclamagdes individuais e da ajuda na resolugdo de conflitos conexos. Para o
efeito, podem exigir, se for caso disso, que os PIHBO participantes adotem as medidas necessérias (*). Além disso,
no caso de viola¢do de dados ou de outros incidentes de seguranca, os PIHBO devem, em principio, informar a
PPC, assim como o titular dos dados (ou o ptblico) e tomar as medidas necessdrias, incluindo medidas para
minimizar os danos e evitar a repeti¢do de incidentes semelhantes (*?). Embora estes esquemas sejam voluntdrios,
em 10 de agosto de 2017, a PPC havia elaborado uma lista de 44 organizacdes, em que sé a maior destas, o

(*%) As isengdes sdo as seguintes: i) «casos com fundamento em leis e regulamentos»; ii) «casos em que haja a necessidade de proteger
uma vida humana, a integridade fisica ou ao bem-estar e seja dificil obter o consentimento do titular; iii) «casos em que haja uma
necessidade especial de melhorar a salubridade ptiblica ou de promover o desenvolvimento de criangas sauddveis e seja dificil obter o
consentimento do titular; iv) «casos em que haja uma necessidade de cooperar com um organismo da administracdo central ou um
6rgdo de poder local ou com uma pessoa incumbida por estes de conduzir assuntos prescritos na legislagio e nos regulamentos e a
obtengdo do consentimento do titular puder interferir na condugdo dos referidos assuntos»; e v) casos em que as referidas
informacdes pessoais que requerem atencdo especial sejam publicamente divulgadas por um titular de dados, uma organizacio
governamental, um 6rgdo de poder local, uma pessoa abrangida por uma das categorias do artigo 76.%, n.° 1, ou por outras pessoas
previstas nas normas da PPC. Uma categoria adicional refere-se a «outros casos determinados por decreto ministerial como
equivalentes aos casos definidos em cada ponto precedente» e, nos termos do decreto ministerial, abrange, nomeadamente, carac-
teristicas pessoais notérias (por exemplo, um problema de satde visivel), quando os dados sensiveis sejam obtidos (de forma nido
intencional) através da observagdo visual ou da captacdo de imagens de video ou fotograficas do titular dos dados, por exemplo por
camaras de videovigilancia.

(*%) Nos termos do artigo 40.°, n.° 1, da APPI, a PPC pode, na medida do necessdrio a aplicacdo das disposi¢des pertinentes da APPI,

exigir que um PIHBO apresente informagdes ou materiais necessérios, relacionados com o tratamento de informagdes pessoais.

A APPI estabelece, nomeadamente, as regras de acreditagio das referidas organizagdes; ver artigos 47.° a 50.° da APPL

Artigo 52.° da APPL

Notificagdo da PPC n.° 1/2017 «Relativa as medidas a tomar nos casos em que ocorram violacdes de dados pessoais ou outros

incidentes».

=
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Centro de Desenvolvimento e Tratamento do Japdo (JIPDEC), contava com 15 436 operadores comerciais parti-
cipantes (*}). Os esquemas acreditados abrangem associagdes setoriais, como por exemplo a Associacdo de Corre-
tores de Valores Mobilidrios do Japdo, a Associagdo de Escolas de Condugdo do Japdo ou a Associacdo de Agentes
Matrimoniais (*4).

(74)  As organizacdes acreditadas de protecdo de informacdes pessoais apresentam relatorios anuais sobre as respetivas
operagdes. De acordo com a «Descri¢do geral da situacdo em matéria de aplicacdo [da] APPI no exercicio financeiro
de 2015», publicada pela PPC, as organizagdes acreditadas de protecdo de informagdes pessoais receberam um total
de 442 reclamagdes, dirigiram 123 pedidos de explicacdo a operadores comerciais sob a sua jurisdigdo, solicitaram
documentos aos referidos operadores em 41 casos, emitiram 181 instru¢des e formularam duas recomenda-
coes (+).

2.3.9. Restrigdes relativas a transferéncias subsequentes

(75) O nivel de protecdo assegurado aos dados pessoais transferidos da Unido Europeia para operadores comerciais no
Japdo ndo pode ser prejudicado pela transferéncia subsequente desses dados para destinatdrios num pais terceiro
fora do Japdo. As referidas «transferéncias subsequentes», que constituem, da perspetiva do operador comercial
japonés, transferéncias internacionais do Japdo, apenas devem ser permitidas nos casos em que o destinatirio fora
do Japdo esteja, pelo seu lado, sujeito a normas que assegurem um nivel de protecio semelhante ao garantido no
ambito da ordem juridica japonesa.

(76)  Encontra-se consagrado um primeiro nivel de prote¢do no artigo 24.° da APPI, que proibe, em geral, a trans-
feréncia de dados pessoais para terceiros fora do territrio do Japdo sem o consentimento prévio da pessoa singular
em causa. A norma complementar 4 assegura que, no caso de transferéncias de dados da Unido Europeia, tal
consentimento seja particularmente bem fundamentado, porquanto exige que «sejam fornecidas informagdes sobre
as circunstincias inerentes a transferéncia, necessdrias para que o titular tome uma decisdo relativamente ao seu
consentimento» & pessoa singular em causa. Nessa base, o titular dos dados deve ser informado de que os dados
serdo transferidos para o estrangeiro (fora do dmbito de aplicacgio da APPI) e do pais de destino concreto,
permitindo-lhe assim avaliar o risco para a privacidade resultante dessa transferéncia. Além disso, como resulta
do artigo 23.° da APPI (ver considerando 47), as informagdes fornecidas ao titular devem abranger os elementos
obrigatdrios por forca do n.° 2 desse artigo, nomeadamente as categorias de dados pessoais fornecidos a terceiros e
o método de divulgacio.

(77) O artigo 24.° da APPI, aplicado em conjugacdo com o artigo 11.°, n.° 2, das normas da PPC, estabelece vdrias
derrogacdes a esta regra baseada no consentimento. Por outro lado, nos termos do artigo 24.°, também se aplicam
as transferéncias de dados internacionais as mesmas derrogagdes aplicaveis de acordo com o artigo 23.°, n.° 1, da
APPI (46).

(78) A fim de assegurar a continuidade da prote¢do, no caso de dados pessoais transferidos da Unido Europeia para o
Japdo, no ambito da presente decisio, a norma complementar 4 reforca o nivel de protecdo das transferéncias
subsequentes desses dados pelo PIHBO para um destinatdrio num pais terceiro. Para tal, limita e enquadra os
fundamentos para as transferéncias internacionais a que o PIHBO pode recorrer como alternativa ao consenti-
mento. Mais concretamente, e sob reserva das derrogacdes estabelecidas no artigo 23.°, n.° 1, da APPI, os dados
pessoais transferidos no ambito da presente decisdo poderdo ser objeto de transferéncias (subsequentes) sem
consentimento em apenas dois casos: i) quando os dados sdo enviados para um pais terceiro que, nos termos
do artigo 24.° da APPI, a PPC reconheceu como assegurando um nivel de protegdo equivalente ao do Japao (*’); ou
ii) quando o PIHBO e o destinatario no pais terceiro adotaram conjuntamente medidas que conferem um nivel de
protegdo equivalente ao da APPI, considerado em conjugacdo com as normas complementares, através de um
contrato, de outras formas de acordos vinculativos ou de convencdes vinculativas no dmbito de um grupo de
empresas. A segunda categoria corresponde aos instrumentos utilizados nos termos do Regulamento (UE)
2016/679 para assegurar garantias adequadas (em particular, cldusulas contratuais e normas empresariais vincu-
lativas). Além disso, como confirmado pela PPC, mesmo nesses casos, a transferéncia permanece sujeita as regras
gerais aplicdveis a transmissdo de dados pessoais para terceiros no ambito da APPI (nomeadamente, a exigéncia de
obter o consentimento nos termos do artigo 23.°, n.° 1, ou, alternativamente, a obrigacdo de informar junto com a

De acordo com os nimeros publicados no sitio Web PrivacyMark do JIPDEC, com data de 2 de outubro de 2017.

PPC, lista de organizagdes acreditadas de protecio de informagdes pessoais, disponivel na Internet em: https:/[www.ppc.go.jp/
[personal/nintei/list/ ou https:/[www.ppc.go.jp/files/pdf/nintei_list.pdf

(*) PPC, Descrigdo geral da situagdo em matéria de aplicagdo da APPI no exercicio financeiro de 2015 (outubro de 2016), disponivel na
Internet (apenas em japonés) em: https://www.ppc.go.jp/files/pdf/personal_sekougaiyou_27ppc.pdf

) Ver nota de rodapé 32.

(*) Para o efeito, em conformidade com o artigo 11.° das normas da PPC, ndo s sdo necessdrias normas materiais equivalentes a APPI,
controladas efetivamente por uma autoridade de execugdo independente, mas também a garantia de que as normas relevantes sio
aplicadas no pais terceiro.
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possibilidade de retirar o consentimento, nos termos do artigo 23.°, n.° 2, da APPI). Caso ndo seja possivel fazer
chegar o pedido de consentimento ao titular dos dados ou transmitir-lhe previamente a informagio exigida pelo
artigo 23.%, n.° 2, da APPI, a transferéncia ndo pode ter lugar.

(79)  Por conseguinte, excetuando os casos em que a PPC tenha determinado que o pais terceiro em causa assegura um
nivel de prote¢do equivalente ao garantido pela APPI (*¥), as exigéncias definidas na norma complementar 4
excluem a utilizacdo de instrumentos de transferéncia que ndo originem uma relagdo vinculativa entre o exportador
de dados japonés e o importador de dados do pais terceiro e que ndo garantam o nivel de protegdo necessario.
Serd o caso, por exemplo, do sistema de regras de privacidade transfronteiricas (CBPR) da APEC, do qual o Japio ¢é
uma economia participante (*°), uma vez que, neste sistema, as prote¢des ndo resultam de uma conveng¢do
vinculativa entre o exportador e o importador, no contexto da sua relagdo bilateral, e sdo claramente de um nivel
inferior ao garantido pela conjugacdo da APPI e das normas complementares (*°).

(80)  Por dltimo, no caso das transferéncias (subsequentes), decorre uma outra garantia dos artigos 20.° e 22.° da APPL
Nos termos destas disposicdes, sempre que um operador de um pais terceiro (importador de dados) atua em nome
do PIHBO (exportador de dados), ou seja, na qualidade de subcontratante (ulterior), o segundo é obrigado a
assegurar o controlo do primeiro em matéria de seguranga do tratamento dos dados.

2.3.10. Direitos individuais

(81) A semelhanca da legislacio sobre prote¢io de dados da UE, a APPI confere as pessoas singulares uma série de
direitos oponiveis. Estes incluem o direito de acesso («divulgagdo»), de retificacdo e de apagamento, assim como o
direito de oposigdo («cessacdo da utilizagdon).

(82)  Em primeiro lugar, nos termos do artigo 28.°, n.% 1 e 2, da APPI, o titular dos dados tem o direito de solicitar a
um PIHBO que «divulgu[e] dados pessoais conservados que o possam identificar» e, apds rececdo de tal pedido, o
PIHBO «deve [...] divulgar os dados pessoais conservados» ao titular dos dados. Os artigos 29.° (direito a corregdo)
e 30.° (direito a cessacdo da utilizacdo) tém a mesma estrutura do artigo 28.°.

(83) O artigo 9.° do decreto ministerial especifica que a divulgacdo de dados pessoais, a que se refere o artigo 28.°,
n.° 2, da APPI, deve ser efetuada por escrito, salvo acordo em contrdrio entre o PIHBO e o titular dos dados.

(84) Estes direitos sdo objeto de trés tipos de restri¢des: as relativas aos direitos e interesses da pessoa singular ou de
terceiros (°!), ingeréncia grave nas opera¢des comerciais do PIHBO (*?) e casos em que a divulgacdo viole outras leis
e regulamentos (*%). As situagdes em que estas restricdes seriam aplicdveis sdo semelhantes a algumas das derro-
gagdes aplicdveis nos termos do artigo 23.°, n.° 1, do Regulamento (UE) 2016/679, que permite limitacdes aos

(*%) Até a data, a PPC ainda ndo adotou qualquer decisdo nos termos do artigo 24.° da APPI em que seja reconhecido que um pafs
terceiro assegura um nivel de protecdo equivalente ao do Japdo. A tnica decisio que estd a ponderar adotar diz respeito ao Espaco
Econémico Europeu (EEE). No que se refere as decisdes que possam vir a ser adotadas no futuro, a Comissio acompanhard
atentamente a situacdo e, se for caso disso, tomard as medidas adequadas para fazer face a eventuais efeitos adversos para a
continuidade da protecdo (ver considerandos 176, 177 e 184, assim como o artigo 3.%, n.° 1).

(*) Embora s6 duas empresas japonesas tenham sido certificadas no ambito do sistema CBPR da APEC (ver https://english.jipdec.or.jp/sp/
[protection_org/cbprilist.html). Fora do Japao, os tnicos outros operadores comerciais certificados no ambito deste sistema foram um
pequeno ntimero (23) de empresas norte-americanas (ver https:/[www.trustarc.com/consumer-resources/trusted-directory/#apec-list).

(°%) Designadamente, ndo existe qualquer definicio de dados sensiveis nem protecdes especificas dos mesmos, assim como nio existe
qualquer limitacdo obrigatéria a conservagdo dos dados. Ver também Grupo de Trabalho do artigo 29.°, «Opinion 02/2014 on a
referential for requirements for Binding Corporate Rules submitted to national Data Protection Authorities in the EU and Cross-
-Border Privacy Rules submitted to APEC CBPR Accountability Agents», 6 de marco de 2014.

(°!) Segundo a PPC, as restricdes s6 podem ser justificadas por interesses «que merecam protecdo legal». Essa avaliagdo deve ser efetuada
caso a caso «tendo em conta o nivel de interferéncia no direito fundamental a privacidade, incluindo & protecdo dos dados, tal como
reconhecido pela Constituigdo e pela jurisprudéncia.» Os interesses protegidos podem incluir, nomeadamente, os segredos comerciais.

(*) O conceito de «ingeréncia grave na correta condugido da atividade comercial do operador» é ilustrado nas orientagdes da PPC com

diversos exemplos, designadamente pedidos complexos, repetidos e idénticos, apresentadas pela mesma pessoa, quando os mesmos

acarretem um 6nus pesado para o operador comercial, suscetivel de comprometer a sua capacidade para responder a outros pedidos

[orientacdes da PPC (edi¢do sobre as normas gerais), p. 62]. De um modo geral, a PPC confirmou que esta categoria ¢ limitada a

casos excecionais que ndo se limitem a um mero inconveniente. Um PIHBO ndo pode, nomeadamente, recusar a divulgacdo pelo

simples facto de ter sido solicitada uma grande quantidade de dados.

Tal como foi confirmado pela PPC, tais leis devem respeitar o direito & privacidade, consagrado na Constitui¢do, e, por conseguinte,

«refletir uma restri¢do necessdria e razodvel.

(53
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direitos das pessoas singulares por motivos relacionados com a «defesa do titular dos dados ou dos direitos e
liberdades de outrem» ou «outros objetivos importantes do interesse ptblico geral». Embora a categoria de casos
em que a divulgagdo violaria «outras leis ou regulamentos» possa parecer lata, as leis e os regulamentos, que
estabelecem limitacdes nesta matéria, devem respeitar o direito constitucional a privacidade e s6 podem impor
restricdes na medida em que o exercicio deste direito «atente contra o bem-estar puablico» (>4). Tal requer um
equilibrio entre os interesses em jogo.

(85) Nos termos do artigo 28.°, n.° 3, da APPI, caso os dados solicitados ndo existam ou o PIHBO em causa decida ndo
conceder acesso aos dados conservados, este é obrigado a informar sem demora a pessoa singular.

(86)  Em segundo lugar, nos termos do artigo 29.%, n.% 1 e 2, da APPI, um titular de dados pode solicitar a corregdo, o
aditamento ou o apagamento dos seus dados pessoais conservados, caso estes sejam inexatos. Apds rece¢do de um
pedido nesse sentido, o PIHBO «deve [...] conduzir uma investigagdo necessdria» e, com base nos resultados dessa
investigacdo, «efetuar a corregdo, etc. do conteido dos dados conservados».

(87)  Em terceiro lugar, nos termos do artigo 30.°, n.° 1 e 2, da APPIL, um titular de dados pode solicitar a um PIHBO
que deixe de utilizar informacdes pessoais ou que apague essas informagdes, sempre que sejam tratadas em
violagdo do artigo 16.° (relativo a limitagdo da finalidade) ou obtidas ilicitamente em violagdo do artigo 17.° da
APPI (relativo a obtengdo fraudulenta, por outros meios ilicitos ou, no caso de dados sensiveis, sem consentimen-
to). De igual modo, nos termos do artigo 30.%, n. 3 e 4, da APPI, a pessoa singular pode solicitar ao PIHBO que
deixe de transmitir as informacdes a terceiros, sempre que essa transmissio viole o disposto no artigo 23.°, n.° 1,
ou no artigo 24.° da APPI (respeitante a transmissdo a terceiros, incluindo transferéncias internacionais).

(88)  Se o pedido tiver fundamento, o PIHBO deve deixar de utilizar os dados ou de transmiti-los a um terceiro sem
demora, na medida do necessdrio para por termo a violagdo ou, se um determinado caso for abrangido por uma
derrogagio (designadamente, se a cessacdo da utilizagdo for suscetivel de causar custos especialmente elevados) (>°),
deve adotar medidas alternativas necessarias para proteger os direitos e os interesses da pessoa em causa.

(89) Ao contrdrio do direito da UE, a APPI e as normas legais acessorias pertinentes ndo contém disposigdes juridicas
que abordem especificamente a possibilidade de oposicdo para efeitos de comercializagdo direta. Esse tratamento
deve, contudo, por forga da presente decisdo, ter lugar no quadro de uma transferéncia de dados pessoais
previamente recolhidos na Unido Europeia. Nos termos do artigo 21.°, n.° 2, do Regulamento (UE) 2016/679,
o titular dos dados deve ter sempre o direito de se opor a uma transferéncia de dados destinados a tratamento para
efeitos de comercializacio direta. Além disso, como referido no considerando 43, no dmbito da norma com-
plementar 3 um PIHBO ¢ obrigado a tratar os dados recebidos nos termos da decisio para a mesma finalidade para
a qual foram transferidos da Unido Europeia, a menos que o titular dos dados dé o seu consentimento quanto a
alteracdo da finalidade da utilizacdo. Por conseguinte, se a transferéncia tiver sido efetuada para uma finalidade
diferente da comercializagdo direta, um PIHBO no Japdo estd proibido de tratar os dados para efeitos de comer-
cializacdo direta sem o consentimento do titular dos dados da UE.

(90)  Em todos os casos descritos nos artigos 28.° e 29.° da APPI, o PIHBO ¢ obrigado a notificar sem demora a pessoa
singular do resultado do pedido, tendo, além disso, de apresentar uma justificacdo para a eventual recusa (parcial)
com base nas derrogagdes legais previstas nos artigos 27.° a 30.° (artigo 31.° da APPI).

(** O Supremo Tribunal tem interpretado o artigo 13.° da Constitui¢do como assegurando o direito a privacidade (ver os considerandos
7 e 8 anteriores). Embora este direito possa ser restringido nos casos em que «atente contra o bem-estar publico», no seu acérdio de
6 de margo de 2008 (ver considerando 8), o Supremo Tribunal deixou claro que qualquer restri¢io (que permita, no caso em apreco,
que uma autoridade publica recolha e trate dados pessoais), deve ser ponderada em funcio do direito a privacidade, tendo em conta
fatores como a natureza dos dados em causa, os riscos que o tratamento desses dados cria para as pessoas singulares, as garantias
aplicaveis e os beneficios de interesse ptblico resultantes do tratamento. Isto é muito semelhante ao tipo de ponderagdo exigida pela
legislacdo da UE, com base nos principios da necessidade e da proporcionalidade, para autorizar qualquer restri¢io aos direitos e
salvaguardas em matéria de protecdo de dados.

(*%) Para mais explicacdes sobre estas derrogagdes, consultar o comentério pormenorizado por artigo, do Professor Katsuya Uga, sobre a
Lei revista relativa a protecdo de informagdes pessoais, 2015, p. 217. Um exemplo de pedido suscetivel de causar um «montante
elevado de despesas» é o caso em que apenas alguns nomes de uma longa lista (por exemplo, um diretério) sdo tratados em violagio
do principio da limitagdo da finalidade e o diretorio ji se encontra a venda, tendo como consequéncia que a retirada desses
exemplares e a sua substituicio por novos exemplares seriam extremamente dispendiosas. No mesmo exemplo, no caso de jd
terem sido vendidos exemplares do diretorio a um grande niimero de pessoas e se tornar impossivel recolhé-los na totalidade, seria
igualmente «dificil proceder a uma cessagdo da utilizagdo». Perante tais cendrios, as «medidas alternativas necessarias» poderiam
incluir, por exemplo, a publicagdo ou distribui¢gdo de uma errata. As referidas medidas ndo excluem outras formas de recurso
(judicial), seja por violagdo dos direitos de privacidade, por danos a reputagdo (difamacdo) causados pela publicacdo ou por violacio
de outros interesses.
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(91) No que se refere as condigdes para apresentar um pedido, o artigo 32.° da APPI (em conjugacdo com o decreto
ministerial) permite que os PIHBO estabelecam procedimentos razodveis, incluindo em termos das informagdes
necessdrias para identificar os dados pessoais conservados. Nos termos do n.° 4 desse artigo, ndo podem, contudo,
impor «encargos excessivos ao titular». Em certos casos, os PIHBO poderdo impor taxas, desde que o seu valor se
situe «dentro do 4mbito considerado razodvel tendo em vista os custos reais» (artigo 33.° da APPI).

(92)  Por dltimo, a pessoa singular pode opor-se a transmissdo das suas informagdes pessoais a terceiros, nos termos do
artigo 23.°, n.° 2, da APPI, ou recusar o seu consentimento, nos termos do artigo 23.%, n.° 1 (evitando, assim, a
divulgacdo no caso de nio existir mais nenhum fundamento juridico). De igual modo, a pessoa singular pode
suspender o tratamento dos dados para uma finalidade diferente recusando o seu consentimento nos termos do
artigo 16.°, n.° 1, da APPL

(93) Ao contrdrio do direito da UE, a APPI e as normas legais acessorias pertinentes ndo contém disposi¢des gerais que
contemplem a questio das decisdes respeitantes ao titular dos dados e se baseiem exclusivamente no tratamento
automatizado dos dados pessoais. No entanto, a questdo ¢ abordada em algumas normas setoriais aplicdveis no
Japdo, que sdo particularmente relevantes para este tipo de tratamento. Incluem-se aqui setores nos quais é mais
provavel que as empresas recorram ao tratamento automatizado de dados pessoais para tomar decisdes que afetam
as pessoas singulares (nomeadamente o setor financeiro). Por exemplo, as «Orientagdes abrangentes relativas a
supervisdo dos principais bancos», revistas em junho de 2017, exigem que sejam dadas a pessoa em causa
explicacdes concretas sobre as razdes do indeferimento de um pedido para celebrar um acordo de empréstimo.
Deste modo, estas normas oferecem protegdes, nos casos, em niimero provavelmente muito limitado, em que as
decisdes automatizadas seriam tomadas pelo proprio operador comercial japonés «mportador» (e ndo pelo res-
ponsével pelo tratamento dos dados da UE «exportador).

(94) Em qualquer caso, no que se refere aos dados pessoais recolhidos na Unido Europeia, qualquer decisio baseada
num tratamento automatizado serd, normalmente, tomada pelo responsével pelo tratamento dos dados na Unido
(que tem uma relagdo direta com o titular dos dados em causa), estando, por conseguinte, sujeita a0 Regulamento
(UE) 2016/679 (>%). Tal inclui cendrios de transferéncia em que o tratamento seja realizado por um operador
comercial estrangeiro (por exemplo, japonés), que atua como agente (subcontratante) do responsavel pelo trata-
mento da UE (ou como subcontratante ulterior do subcontratante da UE, o qual por sua vez recebeu os dados de
um responsavel pelo tratamento da UE que os recolheu) que, nesta base, toma entdo a decisdo. Deste modo, nio é
provavel que a inexisténcia na APPI de regras especificas sobre a tomada de decisdes automatizadas afete o nivel de
protecdo dos dados pessoais transferidos ao abrigo da presente decisdo.

2.4. Supervisio e execucdo coerciva
2.4.1. Supervisdo independente

(95)  Por forma a assegurar que também seja garantido na pratica um nivel adequado de protecio dos dados, deve ser
criada uma autoridade de controlo independente incumbida de supervisionar e aplicar coercivamente as normas em
matéria de protecdo de dados. Essa autoridade deve atuar com total independéncia e imparcialidade no cum-
primento das suas obrigagdes e no exercicio das respetivas competéncias.

(96) No Japdo, a autoridade incumbida de supervisionar e aplicar a APPI ¢ a PPC. A PPC ¢é constituida por um
presidente e oito comissarios, designados pelo primeiro-ministro mediante a aprova¢io de ambas as camaras da
Dieta. O mandato do presidente e de cada comissdrio é de cinco anos, com possibilidade de reconducio (arti-
g0 64.° da APPI). Os comissdrios s6 podem ser destituidos com justa causa, num conjunto limitado de circuns-
tancias excecionais (°’), ndo podendo envolver-se ativamente em atividades politicas. Além disso, nos termos da
APPI, os comissdrios a tempo inteiro devem abster-se de exercer outras atividades remuneradas ou de cardter
comercial. Todos os comissdrios estdo igualmente sujeitos a normas internas que os impedem de participar nas
deliberagdes em caso de conflito de interesses. A PPC € assistida por um secretariado, chefiado por um secretdrio-
-geral, que foi criado para fins de execugdo das tarefas que lhe incumbem (artigo 70.° da APPI). Tanto os comis-
sdrios como os demais funciondrios do secretariado estdo vinculados por regras estritas de confidencialidade
(artigos 72.° e 82.° da APPI).

(*%) Em contrapartida, no caso excecional em que o operador japonés tenha uma relagio direta com titular dos dados da UE, aquela
resulta normalmente do facto de o operador ter visado essa pessoa singular na Unido Europeia através da oferta de bens ou servigos
ou do controlo do seu comportamento. Neste cendrio, o operador japonés serd, ele proprio, abrangido pelo ambito de aplicagdo do
Regulamento (UE) 2016/679 (artigo 3.°, n.° 2), tendo, portanto, de cumprir diretamente a legislagdo europeia relativa a protecio de
dados.

Nos termos do artigo 65.° da APPI, a destitui¢do contra a vontade do comissdrio respetivo sé é possivel com um dos seguintes
fundamentos: i) abertura de um processo de faléncia; ii) condenacdo por violagdo da APPI ou da Lei relativa a utilizagdo de niimeros
de identificacdo; iii) condenagdo a uma pena de prisdo sem possibilidade de prestacdo de trabalho ou a uma pena ainda mais severa;
iv) incapacidade para executar os seus deveres por motivos de distirbio mental ou fisico, ou de conduta reprovavel.

(57
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Os poderes da PPC sdo exercidos com total independéncia (°%) e sdo definidos principalmente nos artigos 40.°, 41.°
e 42.° da APPL Nos termos do artigo 40.°, a PPC pode solicitar aos PIHBO que comuniquem informagdes ou
apresentem documentos sobre as opera¢des de tratamento, podendo igualmente proceder a inspe¢des tanto no
local como dos livros e outros documentos. Na medida do necessario a aplicacio da APPI, a PPC pode ainda
formular orientacdes ou conselhos aos PIHBO relativamente a gestdo das informacdes pessoais. A PPC ji exerceu
os poderes que lhe sdo conferidos pelo artigo 41.° da APPI, quando formulou orientagdes dirigidas ao Facebook, na
sequéncia das revelagdes efetuadas no ambito do caso Facebook/Cambridge Analytica.

Mais importante ainda, a PPC tem competéncia, quer dando seguimento a uma queixa ou atuando por sua prépria
iniciativa, para emitir recomendagdes e ordens destinadas a fazer aplicar a APPI e outras normas vinculativas
(incluindo as normas complementares) em casos concretos. Tais competéncias sdo definidas no artigo 42.° da APPL
Enquanto os n.° 1 e 2 deste artigo preveem um mecanismo em duas etapas, pelo qual a PPC pode emitir uma
ordem (apenas) na sequéncia de uma recomendagdo prévia, o n.° 3 permite que, em casos urgentes, seja direta-
mente adotada uma ordem.

Embora nem todas as disposi¢des do capitulo IV, sec¢do 1, da APPI se encontrem enumeradas no artigo 42.°, n.° 1,
o qual também determina o ambito de aplicagdo do artigo 42.%, n.° 2, a explicagdo para tal poderd residir no facto
de algumas destas disposi¢des ndo dizerem respeito a obrigacdes do PIHBO (*°) e de todas as protecdes essenciais
ja serem asseguradas por outras disposi¢des constantes dessa lista. Por exemplo, embora ndo sendo mencionado o
artigo 15.° (que exige que o PIHBO defina a finalidade da utilizacdo e trate as informagdes pessoais relevantes
exclusivamente dentro do seu ambito de aplica¢do), a ndo observa¢do desta exigéncia pode constituir fundamento
para uma recomendacdo, baseada numa violagdo do artigo 16.°, n.° 1 (que proibe o PIHBO de tratar informagdes
pessoais que excedam o dmbito necessdrio ao cumprimento da finalidade da utilizacdo, a menos que obtenha o
consentimento do titular dos dados) (°°). Uma outra disposi¢do, omissa no artigo 42.°, n.° 1, é o artigo 19.° da
APPI relativo a exatiddo e a conservacio dos dados. Em caso de incumprimento desta disposi¢do, o seu cum-
primento pode ser passivel de execugdo coerciva, quer por violagdo do artigo 16.°, n.° 1, ou com base numa
violagdo do artigo 29.°, n.° 2, se a pessoa em causa solicitar a corre¢io ou o apagamento de dados erréneos ou
excessivos e o PIHBO se recusar a satisfazer o pedido. No que se refere aos direitos do titular dos dados, nos termos
dos artigos 28.%, n.° 1, 29.%, n.° 1, e 30.°, n.° 1, a supervisio da PPC é garantida através da atribuicdo de poderes
de execucdo coerciva no tocante as obrigacdes correspondentes do PIHBO definidas nos referidos artigos.

(100) Nos termos do artigo 42.°, n.° 1, da APP, se entender que se verifica uma «necessidade de proteger os direitos e

interesses de uma pessoa singular nos casos em que um [PIHBO] tenha violado» disposi¢des especificas da APPI, a
PPC pode emitir uma recomendacio de «suspensdo do ato de violagdo ou de tomada de outras medidas necessarias
para retificar a violagdo». Tal recomendacdo nido ¢ vinculativa, mas abre caminho a uma ordem vinculativa em
conformidade com o artigo 42.°, n.° 2, da APPI. Com base nesta disposi¢do, se a recomendac¢do ndo for acatada
«sem que existam motivos legitimos» e a PPC «entender que estd iminente uma violagdo grave dos direitos e
interesses de uma pessoa singular», pode ordenar ao PIHBO que tome medidas consonantes com a recomendagio.

(101) As normas complementares clarificam melhor e reforcam os poderes de execucdo coerciva da PPC. Mais con-

(%)
)

cretamente, nos casos que envolvam dados importados da Unido Europeia, a PPC considera sempre a auséncia da
tomada de medidas por um PIHBO, em conformidade com uma recomendac¢do emitida pela APPI, nos termos do
artigo 42.°, n.° 1, sem motivos legitimos, como uma violagdo grave iminente dos direitos e interesses de uma
pessoa singular, na acegdo do artigo 42.°, n.° 2, e consequentemente como uma infra¢do que justifica a emissdo de
uma ordem vinculativa. Por outro lado, a PPC apenas aceita como «motivo legitimo» para ndo cumprir uma
recomendacdo uma «ocorréncia de natureza extraordindria [que impega o cumprimento] fora do controlo [do
PIHBO], a qual ndo pode ser razoavelmente prevista (nomeadamente catdstrofes naturais)» ou casos em que a
necessidade de tomar medidas na sequéncia de uma recomendagdo «tenha deixado de existir porque [0 PIHBO]
tomou medidas alternativas para por termos a violacdo».

Ver artigo 62.° da APPL

Determinadas disposicdes, por exemplo, dizem respeito a a¢des do PIHBO que sdo facultativas (artigos 32.° e 33.° da APPI), ou
obrigagdes de «envidar os melhores esforcos» que, como tal, ndo sdo passiveis de execucdo coerciva (artigos 31.° 35.%, 36.°, n.° 6, e
39.° da APPI). Certas disposi¢des ndo se aplicam ao PIHBO, mas sim a outros atores. E o caso, por exemplo, dos artigos 23.°, n.° 4
26.% n.°2, e 34.° da APPI (todavia, a execugdo coerciva do artigo 26.°, n.° 2, da APPI é assegurada através da possibilidade de
imposi¢do de sangdes penais nos termos do artigo 88.%, subalinea i) da APPI).

Além disso, como explicado no considerando 48, num contexto de transferéncia, a «finalidade da utilizacdo» serd especificada pelo
exportador de dados da UE, o qual estd sujeito, nesta matéria, a obrigacdo prevista no artigo 5.°, n.° 1, alinea b), do Regulamento
(UE) 2016/679. Esta obrigagdo é passivel de execugdo coerciva pela autoridade responsavel pela protecio de dados na Unido
Europeia.
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(102) Nos termos do artigo 84.° da APPI, o incumprimento de uma ordem da PPC ¢é considerado uma infracdo penal e

um PIHBO que seja condenado pode ser punido com uma pena de prisio com possibilidade de prestacido de
trabalho até seis meses ou com multa até 300 000 ienes. Além disso, nos termos do artigo 85.°, subalinea i), da
APP], a falta de cooperacdo com a PPC ou a obstrugdo a sua investigacdo é punivel com multa até 300 000 ienes.
Estas sangdes penais acrescem as que possam ser impostas pela violagdo material da APPI (ver considerando 108).

2.4.2. Recurso judicial

(103) A fim de assegurar uma protecio adequada e, nomeadamente, o exercicio dos direitos individuais, o titular dos

dados deve dispor de vias de recurso administrativas e judiciais eficazes, incluindo a possibilidade de obter uma
indemnizagdo por danos.

(104) Antes ou mesmo em vez de recorrer a vias de recurso administrativas e judiciais, a pessoa singular pode decidir

apresentar uma reclamagdo sobre o tratamento dos seus dados pessoais junto do préprio responsivel pelo
tratamento. Com base no artigo 35.° da APPI, os PIHBO devem esforcar-se por tratar tais reclamacdes «de
modo adequado e rdpido» e estabelecer sistemas internos de tratamento de reclamagdes para atingir esse objetivo.
Além disso, nos termos do artigo 61.°, alinea ii), da APPI, a PPC ¢ responsavel pela «<media¢do necessiria quanto as
reclamagdes apresentadas e pela cooperagio prestada ao operador comercial que se ocupa da reclamagio», abran-
gendo, em ambos os casos, as reclamacdes apresentadas por estrangeiros. Neste contexto, o legislador japonés
confiou igualmente a administracdo central a tarefa de tomar as «medidas necessdrias» para viabilizar e facilitar a
resolucdo de reclamagdes pelos PIHBO (artigo 9.°), competindo aos 6rgdos de poder local assegurar a mediacio
nesses casos (artigo 13.°). A este respeito, as pessoas singulares podem apresentar uma reclamagio junto de um dos
mais de 1 700 centros do consumidor criados pelos 6rgdos de poder local, com base na Lei relativa a seguranga do
consumidor (*!), além de poderem apresentar uma reclamacio junto do Centro Nacional para os Assuntos do
Consumidor do Japdo. Tais reclamagdes podem igualmente ser apresentadas em relacdo a uma violagdo da APPL
Nos termos do artigo 19.° da Lei de Bases do Consumidor (°?), os 6rgdos de poder local devem esforcar-se por
participar no processo de mediagdo, no caso de reclamagdes, colocando a disposicdo das partes os necessdrios
conhecimentos especializados. Estes mecanismos de resolugdo de litigios afiguram-se bastante eficazes, com uma
taxa de resolugio de 91,2 % em mais de 75 000 casos de reclamacio em 2015.

(105) As violagdes das disposi¢des da APPI por parte de um PIHBO podem dar origem a acdes civeis, bem como a

processos penais e san¢des. Em primeiro lugar, se uma pessoa singular considerar que os seus direitos foram
violados, ao abrigo dos artigos 28.%, 29.° e 30.° da APPI, pode requerer uma medida inibitéria, solicitando ao
tribunal que condene um PIHBO a satisfazer o seu pedido, nos termos de uma destas disposi¢des, ou seja, a
divulgar os dados pessoais conservados (artigo 28.°), a retificar os dados pessoais conservados que estejam incor-
retos (artigo 29.°) ou a cessar o tratamento ilicito ou a transmissdo ndo autorizada a terceiros (artigo 30.°). Esta
acdo pode ser instaurada sem necessidade de invocar o artigo 709.° do Cédigo Civil (°*) ou de recorrer ao direito
penal (*4). Tal significa, especificamente, que a pessoa singular ndo ¢é obrigada a provar a existéncia de danos.

(106) Em segundo lugar, caso uma alegada violagdo ndo diga respeito a direitos individuais, nos termos dos artigos 28.°,

29.° e 30.°, mas sim a principios gerais em matéria de protecdo de dados ou a obrigagdes do PIHBO, a pessoa
singular em causa pode instaurar uma acio civel contra o operador comercial, com base nas disposi¢des relativas a
responsabilidade civil do Cédigo Civil do Japdo, nomeadamente o artigo 709.°. Conquanto uma agdo judicial ao
abrigo do artigo 709.° exija, além da prova da culpa (dolo ou negligéncia), prova da existéncia de danos, nos
termos do artigo 710.° do Cédigo Civil, tais danos podem ser materiais ou morais. O montante da indemnizacdo
ndo estd sujeito a qualquer limitagdo.

(107) No que respeita as vias de recurso disponiveis, o artigo 709.° do Cédigo Civil japonés faz referéncia a uma

indemnizacdo pecunidria. No entanto, a jurisprudéncia japonesa tem interpretado este artigo como abrindo
igualmente a possibilidade de obter uma medida inibitéria (°°). Deste modo, se um titular de dados intentar
uma agdo ao abrigo do artigo 709.° do Cédigo Civil alegando que os seus direitos ou interesses foram lesados
pela violacdo de uma disposi¢do da APPI por parte do demandado, a agdo intentada pode incluir, para além da
indemnizagdo por danos, o requerimento de uma medida inibitria destinada a por fim ao tratamento ilicito.

Lei n.° 50 de 5 de junho de 2009.

Lei n.° 60 de 22 de agosto de 2012.

O artigo 709.° do Cddigo Civil constitui o principal fundamento para a instauragdo de processos civis de indemnizagdo. Em
conformidade com esta disposi¢do, «uma pessoa que tenha violado, de forma intencional ou negligente, qualquer direito de outrem
ou qualquer interesse juridicamente protegido de outrem, é responsdvel pela indemnizagio pelos danos dai resultantes.»

Tribunal Superior de Téquio, acérddo de 20 de maio de 2015 (ndo publicado); Tribunal Distrital de Téquio, acérddo de 8 de
setembro de 2014, Westlaw Japan 2014WLJPCA09088002. Ver também o artigo 34.°, n.° 1 e 3, da APPL

Ver Supremo Tribunal, acérddo de 24 de setembro de 2002 (Hanrei Times vol. 1106, p. 72).
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(108) Em terceiro lugar, além das vias de recurso previstas no ambito do direito civil (penal), o titular dos dados pode
apresentar uma reclamagdo junto de um procurador ou de um agente da policia judicidria quanto as violacdes da
APPI que possam originar sangdes de cardter penal. O capitulo VII da APPI contém vérias disposi¢des de ordem
penal. A mais importante (artigo 84.°) refere-se ao incumprimento pelo PIHBO das ordens da PPC, nos termos do
artigo 42.°, n.* 2 e 3. Se um operador comercial ndo cumprir uma ordem emitida pela PPC, o presidente desta
comissdo (assim como qualquer outro responsdvel governamental) (°°) pode remeter o caso para um procurador ou
agente da policia judicidria e, desse modo, desencadear a abertura de um processo penal. A violagdo de uma ordem
da PPC ¢ punivel com pena de prisio com possibilidade de prestacdo de trabalho até seis meses ou uma multa até
300 000 ienes. Outras disposi¢des da APPI, que impdem sangdes em caso de violagdes da APPI com impacto nos
direitos e interesses de titulares de dados, incluem o artigo 83.° (relativo a «transmissdo ou utilizacdo dissimuladas»
de uma base de dados de informacdes pessoais «com a finalidade de obter [...] lucros ilicitos») e o artigo 88.°,
subalinea i) (relativo & ndo prestagdo por parte de um terceiro de informagdes corretas ao PIHBO quando este
recebe dados pessoais, em conformidade com o artigo 26.°, n.° 1, da APPI, em particular, sobre os pormenores da
obtengdo prévia dos referidos dados por esse terceiro). As referidas violagdes da APPI sdo puniveis, respetivamente,
com pena de prisdo com possibilidade de prestagio de trabalho até um ano ou com multa até 500 000 ienes (no
caso do artigo 83.°) ou com uma coima até 100 000 ienes [no caso do artigo 88.°, subalinea i)]. Embora a ameaca
de uma sangdo penal jd tenha um forte efeito dissuasor sobre os administradores das empresas que dirigem as
operagdes de tratamento dos PIHBO, assim como sobre as pessoas singulares que tratam os dados, o artigo 87.° da
APPI clarifica que se um representante, trabalhador ou outro funciondrio de uma pessoa coletiva violar o disposto
nos artigos 83.° a 85.° da APPI, «o autor da infracdo deve ser punido, aplicando-se a pessoa coletiva em causa a
multa prevista nos artigos correspondentes». Neste caso, podem ser impostas tanto ao trabalhador como a empresa
multas até ao montante maximo previsto na lei.

(109) Por ultimo, as pessoas singulares podem igualmente obter reparacdo contra as agdes ou omissdes da PPC. A este
respeito, a legislagdo japonesa providencia vérias vias de recurso administrativo e judicial.

(110) Caso uma pessoa singular ndo esteja satisfeita com uma linha de acdo tomada pela PPC, pode interpor recurso
administrativo no dmbito da Lei relativa a apreciagdo de reclamagdes administrativas (°/). Por outro lado, se a
pessoa singular entender que a PPC deveria ter atuado, mas ndo o fez, pode, nos termos do artigo 36.°, n.° 3, da
referida lei, solicitar que a PPC emita um ato ou uma orientacio administrativa, se considerar que «ndo foi emitido
ou imposto qualquer ato ou orientagdo administrativa para retificar a violagdo».

(111) No que se refere ao recursos judiciais, a0 abrigo da Lei do contencioso administrativo, uma pessoa singular, que
ndo esteja satisfeita com um ato administrativo emitido pela PPC, pode intentar uma a¢do de condenacdo a prética
de ato devido (°%), em que requer ao tribunal que condene a PPC a tomar medidas adicionais (®°). Em alguns casos,
o tribunal pode também proferir uma decisdo proviséria de condenacio a prdtica de ato devido, por forma a evitar
danos irreversiveis ("%). Além disso, nos termos da mesma lei, uma pessoa singular pode requerer a revogacio de
uma decisdo da PPC ().

(112) Por dltimo, uma pessoa singular pode igualmente intentar uma agdo de indemnizagdo estatal contra a PPC, nos
termos do artigo 1.°, n.° 1, da Lei relativa a recurso contra o Estado, no caso de ter sofrido danos causados pelo
facto de uma ordem emitida pela PPC a um operador comercial ter sido ilicita ou de a PPC nio ter exercido a sua
autoridade.

3. ACESSO E UTILIZACAO DE DADOS PESSOAIS TRANSFERIDOS DA UNIAO EUROPEIA POR AUTORIDADES
PUBLICAS NO JAPAO

(113) A Comissdo avaliou igualmente as limitagdes e garantias, incluindo a supervisdo e os mecanismos individuais de
recurso disponiveis na legislacio japonesa, no tocante a recolha e utilizacdo subsequente de dados pessoais
transferidos por autoridades publicas para operadores comerciais no Japdo, para fins de interesse ptblico, desig-
nadamente para efeitos de aplicacio do direito penal e de seguranca nacional («acesso governamental»). Nesta
matéria, o Governo japonés apresentou a Comissdo declaracdes, garantias e compromissos oficiais, assinados ao
mais alto nivel ministerial e das agéncias, os quais constam do anexo II da presente decisio.

(°%) Artigo 239.°, n.° 2, do Cddigo de Processo Civil.

(7) Lei n.° 160 de 2014.

(°%) Artigo 37.%, n.° 2, da Lei do contencioso administrativo.

(°%) Nos termos do artigo 3.°, n.° 6, da Lei do contencioso administrativo, o termo «a¢do de condenagdo a prética de ato devido» refere-se
a uma acdo judicial para obter a condenacio por parte do tribunal de um 6rgdo administrativo para que pratique um ato
administrativo que «devia» ter inicialmente praticado, mas ndo praticou.

(7% Artigo 37.°, n.° 5, da Lei do contencioso administrativo.

("") Capitulo II, sec¢do 1, da Lei do contencioso administrativo.
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3.1. Quadro juridico geral

(114) Enquanto exercicio da autoridade publica, o acesso governamental no Japdo deve ter lugar no pleno respeito pela
lei (principio da legalidade). A Constitui¢do japonesa contém disposi¢des nesta matéria que limitam e enquadram a
recolha de dados pessoais pelas autoridades ptblicas. Como ja foi mencionado em relagdo ao tratamento pelos
operadores comerciais, o Supremo Tribunal do Japdo, com base no artigo 13.° da Constitui¢do, que protege o
direito a liberdade, tem reconhecido o direito a privacidade e a prote¢do dos dados (7?). Um aspeto importante
desse direito ¢ a liberdade de ndo permitir que as informacdes pessoais sejam divulgadas a terceiros (7%). Tal implica
o direito a protecio efetiva dos dados pessoais contra abusos e (em particular) contra o acesso ilicito. E assegurada
protecdo adicional no artigo 35.° da Constituicdo, relativo ao direito de todas as pessoas a inviolabilidade do seu
domicilio, documentos e haveres, o que exige que as autoridades publicas obtenham um mandado judicial emitido
com «justificacdo suficiente» ("*) em todos os casos de «buscas e apreensdes». No seu acérdio de 15 de margo de
2017 (processo GPS), o Supremo Tribunal esclareceu que a exigéncia de mandado judicial se aplica sempre que
haja uma ingeréncia do Governo na esfera privada sem ter em conta a vontade da pessoa singular, nomeadamente
através de um «inquérito coercivor. Um juiz s6 pode emitir um mandado se existirem suspeitas concretas da pratica
de um crime, ou seja, quando disponha de provas documentais que o levem a considerar que a pessoa objeto do
inquérito cometeu uma infracdo penal (7°). Consequentemente, as autoridades japonesas ndo estdo autorizadas a
recolher informagdes pessoais por meios coercivos em situagdes em que ainda ndo tenha ocorrido qualquer
violacdo da lei (%), designadamente a fim de evitar um crime ou qualquer outra ameaca a seguran¢a (como no
caso de inquéritos por razdo de seguranga nacional).

(115) Ao abrigo do principio da reserva da lei, a recolha de dados no 4mbito de um inquérito coercivo deve ser
especificamente autorizada por lei (como dispde, por exemplo, o artigo 197.°, n.° 1, do Cédigo de Processo Penal
(CPP), em relagdo a recolha coerciva de informagdes para efeitos de uma investigagdo criminal). Esta exigéncia
aplica-se igualmente ao acesso a informagdes eletronicas.

(116) Mais importante ainda, o artigo 21.°, n.° 2, da Constituicio garante o sigilo de todos os meios de comunicagio,
sendo que a legislacdo apenas permite limitagdes por razdes de interesse publico. O artigo 4.° da Lei relativa as
atividades de telecomunicagdes, que proibe a violagio do sigilo das comunicagdes geridas pelas empresas de
telecomunicagdes, aplica esta exigéncia de confidencialidade ao nivel do direito comum. Esta exigéncia tem sido
interpretada como proibindo a divulgacdo de informacdes contidas nas comunicagdes, exceto com o consenti-
mento dos utilizadores ou quando baseada numa das isengdes explicitas de responsabilidade penal nos termos do
Cdédigo Penal (7).

(117) A Constitui¢do garante ainda o direito de acesso aos tribunais (artigo 32.°) e o direito de processar o Estado para
obter reparacdo, no caso de uma pessoa singular ter sofrido danos na sequéncia de um ato ilegal praticado por um
funciondrio publico (artigo 17.°).

(118) No que se refere, em especial, ao direito a protegio dos dados, o capitulo III, sec¢des 1, 2 e 3, da APPI estabelece
os principios gerais que abrangem todos os setores, incluindo o setor ptblico. Em concreto, o artigo 3.° da APPI
prevé que todas as informacdes pessoais devem ser geridas em conformidade com o principio do respeito pela
personalidade das pessoas singulares. Uma vez recolhidas («obtidas») as informacdes pessoais pelas autoridades
ptiblicas (%), incluindo as integradas em registos eletrénicos, a sua gestdo rege-se pela Lei relativa a protecdo de

(7?) Ver, por exemplo, o acérddo do Supremo Tribunal de 12 de setembro de 2003, processo n.° 1656 [2002 (Ju)]. O Supremo Tribunal
considerou, nomeadamente, que «todos os individuos tém a liberdade de proteger as suas informacdes pessoais contra a transmissdo
a terceiros ou a divulgagdo publica sem motivo justificado.»

Supremo Tribunal, acérddo de 6 de margo de 2008 (Juki-net).

S se verifica qjustificagdo suficiente» quando se considera que a pessoa singular em causa (suspeito, arguido) cometeu uma infragdo e
a busca e apreensdo sdo necessdrias para efeitos da investigagdo criminal. Ver acérddo do Supremo Tribunal de 18 de margo de
1969, processo n.° 100 [1968 (Shi)].

Ver artigo 156.°, n.° 1, das Regras de Processo Penal.

Deve notar-se, no entanto, que a Lei relativa a repressdo do crime organizado e ao controlo dos produtos do crime, de 15 de junho
de 2017, estabelece uma nova infragdo que criminaliza a preparacdo de atos de terrorismo e algumas outras formas de crime
organizado. S6 é possivel abrir um inquérito no caso de uma suspeita concreta, baseada em provas, de que estdo reunidas as trés
condi¢des necessdrias @ configuragdo de uma infracdo (envolvimento num grupo de crime organizado, «ato de planear» e «ato de
preparar a comissdo» do crime). Ver também, por exemplo, os artigos 38.° a 40.° da Lei relativa a prevencdo de atividades
subversivas (Lei n.° 240 de 21 de julho de 1952).

Artigo 15.%, n.° 8, das Orientagdes relativas a protecdo de informagGes pessoais no setor de telecomunicagdes.

Orgdo administrativos na acecdo do artigo 2.%, n.° 1, da APPIHAO. De acordo com a informagdo recebida do Governo japonés, todas
as autoridades publicas, com excecdo da policia distrital, sdo abrangidas pela defini¢io de «6rgdos administrativos». Ao mesmo
tempo, a policia distrital funciona no ambito do enquadramento juridico estabelecido pelas Portarias distritais relativas a protegdo de
informacdes pessoais (ver artigo 11.° da APPI e a «Politica de base»), as quais prescrevem disposi¢des para a protecdo de informagdes
pessoais equivalentes as da APPIHAO. Ver anexo II, ponto LB. Tal como explicado pela PPC, em conformidade com a «Politica de
base», estas portarias devem ser adotadas com base no teor da APPIHAO, devendo o Ministério dos Assuntos Internos e das
Comunicagdes formular comunicagdes que fornecam as orientacdes necessdrias aos 6rgdos de poder local. Tal como sublinhado pela
PPC, «dentro deste[s] limite[s], devem ser adotadas portarias relativas & prote¢do de informagdes pessoais em cada distrito [...],
assentes na “Politica de base” e no teor das comunicac¢des.
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informacdes pessoais na posse de 6rgaos administrativos (<APPIHAO») (7). Esta inclui também, em principio (39), o
tratamento de informagdes pessoais para efeitos de aplicacio do direito penal ou de seguranca nacional. A
APPIHAO prevé, entre outras disposicdes, que as autoridades publicas: i) s6 podem conservar informacdes pessoais
na medida do necessdrio a execucio das suas fungdes; ii) ndo devem utilizar essas informagdes para uma finalidade
«dnjusta» ou divulgd-las a terceiros sem justificagdo; (i) devem especificar a finalidade e ndo a alterar para além do
que pode razoavelmente considerar-se como relevante para a finalidade original (limitagdo da finalidade); iv) ndo
devem, em principio, utilizar ou transmitir a terceiros as informagdes pessoais conservadas e, caso considerem
necessario fazé-lo, devem impor limitacdes a finalidade ou ao método de utilizagdo das informagdes por terceiros;
v) devem esforcar-se por garantir a correcdo das informagdes (qualidade dos dados); vi) devem tomar as medidas
necessdrias a gestio adequada das informagdes e a prevencdo de fuga, perda ou deterioracio das mesmas (segu-
ranca dos dados); e vii) devem esforgar-se por tratar, de forma correta e expedita, quaisquer reclamagdes relativas
ao tratamento das informacdes (31).

3.2. Acesso e utilizacio pelas autoridades piiblicas japonesas para efeitos de aplicacio do direito penal

(119) A legislagdo japonesa contém virias limitacdes ao acesso e utilizagdo de dados pessoais para efeitos de aplicagdo do
direito penal, bem como mecanismos de supervisio e vias de recurso que estabelecem garantias suficientes para a
protegdo eficaz dos dados contra ingeréncia ilicita e o risco de abusos.

3.2.1. Base juridica e limitagGes/garantias aplicdveis

(120) O quadro juridico japonés autoriza a recolha de informagdes eletronicas para efeitos de aplicagdo do direito penal,
com base num mandado (recolha coerciva) ou num pedido de divulgacdo voluntaria.

3.2.1.1. Inquérito coercivo baseado num mandado judicial

(121) Conforme indicado no considerando 115, a recolha de dados no 4mbito de um inquérito coercivo deve ser
especificamente autorizada por lei e s6 pode ser efetuada com base num mandado judicial «emitido com justifi-
cagdo suficiente» (artigo 35.° da Constitui¢do). No que se refere a investigacdo de infracdes penais, esta exigéncia
encontra-se consignada nas disposi¢des do Codigo de Processo Penal («<CPP»). Nos termos do artigo 197.%, n.° 1, do
CPP, «ndo serdo aplicadas» medidas coercivas «a menos que tenham sido definidas disposi¢des especiais neste
c6digor. Relativamente a recolha de informagdes eletronicas, as tinicas bases juridicas pertinentes (32) nesta matéria
sdo o artigo 218.° (busca e apreensio) e o artigo 222.°, n.° 2, ambos do CPP, segundo os quais as medidas
coercivas para a intercecio de comunicac¢des eletronicas sem o consentimento de qualquer uma das partes serdo
executadas com base noutras leis, nomeadamente, a Lei das Escutas para efeitos de investigagdo criminal (Lei das
Escutas»). Em ambos os casos, aplica-se a exigéncia de um mandado.

(122) Mais concretamente, nos termos do artigo 218.°, n.° 1, do CPP, o procurador, procurador adjunto ou agente da
policia judicidria pode, se necessdrio para a investigar a infracdo, efetuar uma busca ou apreensio (incluindo uma
ordem de entrega de registos) mediante mandado previamente emitido por um juiz (*3). Um tal mandado deve
conter, entre outros elementos, o nome do suspeito ou do arguido, a infracdo que lhe ¢ imputada (%4), os registos
eletromagnéticos a apreender e o «ocal ou materiais» a inspecionar (artigo 219.%, n.° 1, do CPP).

(") As informacdes pessoais obtidas pelos funciondrios de um 6érgdo administrativo, no decurso do exercicio das suas competéncias, e na
posse desse 6rgdo administrativo para efeitos de utilizagdo organizativa, sdo abrangidas pela definicio de «informagdes pessoais
conservadas» na ace¢do do artigo 2.°, n.° 3, da APPIHAO, desde que se encontrem registadas em «documentos administrativos». Estas
incluem as informagdes eletronicas recolhidas e tratadas posteriormente pelos referidos 6rgdos, uma vez que a definicio de
«documentos administrativos» no artigo 2.°, n.°2, da Lei relativa ao acesso a informagdes na posse de 6rgdos administrativos
(Lei n.° 42 de 1999) abrange os registos eletromagnéticos.

No entanto, nos termos do artigo 53.%, n.° 2, do Codigo de Processo Penal, o capitulo IV da APPIHAO encontra-se excluido, no caso
de «documentos relacionados com processos juridicos», os quais, segundo a informacdo recebida, incluem informacdes eletronicas
baseadas em mandados ou pedidos de cooperagdo voluntdria no ambito de uma investigagdo criminal. De igual modo, no que se
refere as informacdes recolhidas no dominio da seguranga nacional, as pessoas singulares ndo podem fazer valer os seus direitos de
forma eficaz, ao abrigo da APPIHAO, se o dirigente da autoridade publica tiver «motivos razodveis» para considerar que essa
divulgacio «é suscetivel de prejudicar a seguranga nacional» [ver artigo 14,°. subalinea iv)]. No entanto, as autoridades publicas
sdo obrigadas a permitir a divulgacdo, pelo menos parcial, sempre que possivel (artigo 15.°).

Ver as referéncias especificas 8 APPIHAO no anexo I, ponto ILA.1, (b)(2).

Embora o artigo 220.° do CPP autorize uma busca e apreensio «de imediato», sem um mandado, caso um procurador, um
procurador adjunto ou um agente da policia judicidria detenha um suspeitofinfrator em flagrante, tal ndo se aplica num contexto
de transferéncia e, portanto, para efeitos da presente decisdo.

Em conformidade com o artigo 222.°, n.° 1, em conjuga¢do com o artigo 110.%, do CPP, o mandado de busca/apreensido de registos
deve ser apresentado a pessoa a quem é imposta a medida.

Ver igualmente o artigo 189.%, n.° 2, do CPP, nos termos do qual um agente da policia judicidria deve investigar o infrator e as
provas da infracdo «quando considere que foi cometida uma infragdo.» De igual modo, o artigo 155.%, n.° 1, das Regras de Processo
Penal exige que um pedido escrito de mandado contenha, entre outros elementos, a «infra¢gdo imputada» e um «esumo dos factos do
crime».
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(123) No que se refere a interce¢do de comunicagdes, o artigo 3.° da Lei das Escutas apenas autoriza tais medidas em
condi¢des muito especificas. Em particular, as autoridades publicas devem obter previamente um mandado judicial
que s6 pode ser emitido para a investigagdo de crimes graves especificos (enumerados no anexo da lei) (¥) e no
caso de ser «extremamente dificil identificar o criminoso ou esclarecer, por outros meios, as circunstincias/por-
menores do crime» (3%). Nos termos do artigo 5.° da Lei das Escutas, o mandado é emitido por um periodo de
tempo limitado e o juiz pode impor condi¢des adicionais. A Lei das Escutas prevé, além disso, uma série de outras
garantias, nomeadamente a presenga obrigatéria de testemunhas (artigos 12.° e 20.°), a proibicio de realizar
escutas aos membros de certos grupos que tém acesso a informagdes confidenciais (por exemplo, médicos e
advogados) (artigo 15.°), a obrigacdo de por termo a escutas que jd ndo se justifiquem embora o mandato ainda
seja vélido (artigo 18.°) ou a obrigacdo geral de informar a pessoa escutada e de lhe facultar acesso as gravagdes no
prazo de trinta dias a contar da data de termo da escuta (artigos 23.° e 24.°).

(124) No que se refere a quaisquer medidas coercivas baseadas num mandado, este tipo de averiguagio s6 pode ser
conduzida «na medida do necessdrio para atingir o seu objetivo», ou seja, se os objetivos da investigagdo ndo
puderem ser atingidos de outro modo (artigo 197.°, n.° 1, do CPP). Se bem que os critérios para determinar a
necessidade ndo sejam especificados em mais pormenor no direito comum, o Supremo Tribunal do Japdo decidiu
que o juiz que emite um mandado deve proceder a uma avaliagdo geral tendo particularmente em conta i) a
gravidade da infracdo e a forma como foi cometida; ii) o valor e a importancia dos materiais a apreender como
elementos de prova; iii) a probabilidade (risco) de esses elementos de prova serem ocultados ou destruidos; e iv) a
medida em que a apreensdo pode prejudicar a pessoa afetada (¥).

3.2.1.2. Pedido de divulgagdo voluntdria com base numa «ficha de inquérito»

(125) Nos limites da sua competéncia, as autoridades publicas podem também recolher informacdes eletronicas com base
em pedidos de divulgagdo voluntdria. Trata-se de uma forma ndo coerciva de cooperagio em que a satisfagio do
pedido ndo pode ser imposta (*%), dispensando assim as autoridades ptblicas do dever de obter um mandado
judicial.

(126) Se o pedido se dirigir a um operador comercial e se referir a informagdes pessoais, o operador comercial é
obrigado a cumprir as exigéncias da APPL. Nos termos do artigo 23.°, n.° 1, da APPI, os operadores comerciais
s6 podem divulgar informagdes pessoais a terceiros sem o consentimento da pessoa singular em causa em casos
determinados, incluindo quando a divulgacio «se fundamente em leis e regulamentos» (*). No dominio da apli-
cagdo do direito penal, a base juridica para tais pedidos estd prevista no artigo 197.°, n.° 2, do CPP, nos termos do
qual «pode ser solicitado as organizacdes privadas que transmitam informagdes necessirias relacionadas com a
investigacdo.» Uma vez que s6 é permitida no dmbito de uma investigacdo criminal, uma «ficha de inquérito»
pressupde uma suspeita concreta de um crime ja cometido (). Além disso, dado que tais investigacdes sio
geralmente conduzidas pela policia distrital, aplicam-se as limita¢des definidas no artigo 2.°, n.°2, da Lei da
Policia (°!). Nos termos desta disposicdo, as atividades da policia estdo «estritamente limitadas» a0 cumprimento
das suas responsabilidades e deveres (ou seja, a prevengdo, a repressdo e a investigacdo de crimes). Por outro lado,
no exercicio das suas funcdes, a policia deve atuar de modo imparcial, justo e sem preconceito, ndo podendo, em
circunstancia alguma, abusar dos seus poderes «de uma forma que interfira nos direitos e liberdades de uma pessoa
singular garantidos na Constitui¢do do Japdo» (que incluem, como indicado, o direito a privacidade e a protecdo
dos dados) (°2).

(127) No que se refere especificamente ao artigo 197.°, n.° 2, do CPP, a Agéncia Nacional de Policia ({NPA»), enquanto
autoridade federal responsavel, entre outros, por todos os assuntos relativos a policia judicidria, emitiu instru¢des a

(®%) O anexo refere-se a 9 tipos de crime, designadamente, crimes relacionados com estupefacientes e armas, trafico de seres humanos e

homicidio organizado. Deve notar-se que a infragdo recentemente introduzida da «preparagdo de atos de terrorismo e outros crimes

organizados» (ver a nota de rodapé 76) ndo faz parte desta lista restritiva.

Por outro lado, nos termos do artigo 23.° da Lei das Escutas, a autoridade de investigagdo deve notificar por escrito deste facto a

pessoa cujas comunica¢des tenham sido intercetadas (e, por conseguinte, incluidas no registo da intercetagdo).

(®7) Ver anexo 1II, ponto ILA.1 (b)(1).

(®%) De acordo com a informagdo recebida, nio hd nenhuma lei que determine consequéncias negativas (incluindo sancdes) para os
operadores comerciais que ndo cooperem. Ver anexo 1I, ponto ILA.2 (a).

(®%) De acordo com as orientagdes da PPC (edi¢do sobre as normas gerais), o artigo 23,°, n.° 1, subalinea i) estabelece a base para a

divulgacio de informagdes pessoais em resposta a um mandado (artigo 218.° do CPP) e a uma «ficha de inquérito» (artigo 197.°,

n.° 2, do CPP).

Isto significa que a «ficha de inquérito» s6 pode ser utilizada para recolher informagdes sobre casos concretos e ndo para proceder a

recolha de dados pessoais em grande escala. Ver igualmente anexo II, ponto LA.2 (b)(1).

(°) Bem como os regulamentos da Comissdo Distrital para a Seguranga Publica, ver artigo 189.°, n.° 1, do CPP.

(°?) Ver também o artigo 3.° da Lei da Policia, nos termos do qual o juramento profissional prestado por todos os agentes da policia
deve «ser fiel a obrigacdo de fazer valer e defender a Constituicdo e as leis do Japdo, assim como de executar as suas fungdes com
imparcialidade, equidade, justi¢a e sem preconceito.»

(86

(90
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policia distrital (°%) sobre a «utilizagdo correta de inquéritos escritos em processos de investigagdo». Nos termos
desta notificagdo, os pedidos devem ser apresentados através do formuldrio pré-estabelecido (formuldrio n.° 49» ou
a denominada icha de inquérito») (*¥), bem como dizer respeito a registos «relativos a uma investigagdo especi-
fica», e as informagdes solicitadas devem ser «necessdrias para [essa] investigacdo». Em cada caso, o investigador-
~chefe deve «examinar exaustivamente a necessidade, contetido, etc. [do] inquérito concreto» e obter a aprovacio
interna de um funciondrio superior.

(128) Além disso, em dois acérddos de 1969 e 2008 (*°), o Supremo Tribunal do Japdo estipulou limitagdes quanto a

medidas ndo coercivas que interferem no direito a privacidade (°%). Em particular, o tribunal considerou que tais
medidas deviam ser «razodveis» e cingir-se aos «limites geralmente admissiveis», ou seja, deviam ser necessdrias para
a investigacdo de um suspeito (recolha de elementos de prova) e aplicadas «por métodos adequados ao cum-
primento da finalidade [da] investigagdo.» (*/) Os acérddos revelam que tal pressupde um teste de proporcionali-
dade que considera todas as circunstancias do caso (designadamente, o grau de ingeréncia no direito a privacidade,
incluindo a expectativa de privacidade, a gravidade do crime, a probabilidade de obter elementos de prova dteis, a
importancia desses elementos, eventuais meios alternativos de investigacdo, etc.) (°%).

(129) Além destas limitagdes ao exercicio da autoridade publica, espera-se que os proprios operadores comerciais

verifiquem («confirmem») a necessidade e a «racionalidade» da transmissdo a terceiros (*). Coloca-se também
aqui a questdo de saber se estio legalmente impedidos de cooperar. Estas obrigacdes legais contraditérias podem
resultar, nomeadamente, de deveres de confidencialidade, decorrentes por exemplo do artigo 134.° do Cédigo
Penal (respeitante a relagdo entre um médico, um advogado, um sacerdote, etc. ¢ um cliente). De igual modo,
«qualquer pessoa que exerca atividade no setor das telecomunicagdes deve, enquanto em fungdes, preservar as
informacdes confidenciais de terceiros de que tenha tomado conhecimento no dmbito de comunicagdes geridas
pela empresa de telecomunicacdes» (artigo 4.°, n.° 2, da Lei relativa as atividades de telecomunicacdes). Esta
obrigagdo é acompanhada pela sangdo estabelecida no artigo 179.° da Lei relativa as atividades de telecomunica-
¢des, nos termos do qual qualquer pessoa que viole o sigilo das comunicacdes geridas por uma empresa de
telecomunicagdes serd dada como culpada de uma infragdo penal e punida com uma pena de prisio com
possibilidade de prestagdo de trabalho até dois anos ou com multa até um milhdo de ienes ('°°). Embora esta
exigéncia ndo seja absoluta e permita que sejam adotadas medidas em violagdo do sigilo das comunicagdes, que
constituam «atos justificdveis» na ace¢do do artigo 35.° do Cddigo Penal (1°1), esta derrogagdo ndo abrange a
resposta a pedidos ndo coercivos por parte das autoridades publicas quanto a divulgagdo de informagdes eletré-
nicas nos termos do artigo 197.°, n.° 2, do CPP.

3.2.1.3. Utilizagdo adicional das informag¢des recolhidas

(130) Apos a respetiva recolha pelas autoridades publicas japonesas, as informagdes pessoais sdo abrangidas pelo ambito

de aplicacdo da APPIHAO. Esta lei regulamenta a gestdo (tratamento) das «informagdes pessoais conservadas» e,

(*®) Nos termos do artigo 30.%, n.° 1, e do artigo 31.° n.° 2, da Lei da Policia, o diretor-geral dos servios da policia regional (delegagdes

&

(95
(96

(97
(98

(99

(100

(101

da Agéncia Nacional de Policia) deve «supervisionar e instruir» a policia distrital.

A ficha de inquérito deve também especificar os dados de contacto do «esponsivel» (nome da secgdo [cargo], nome do
responsavel, niimero de telefone profissional, niimero da extensdo, etc.).

Supremo Tribunal, acérddo de 24 de dezembro de 1969 (1965(A) 1187); acérddo de 15 de abril de 2008 (2007(A) 839).
Embora estes acérddos ndo digam respeito a recolha de informagdes em formato eletronico, o Governo japonés esclareceu que a
aplicagdo dos critérios definidos pelo Supremo Tribunal sdo extensiveis a qualquer ingeréncia das autoridades ptiblicas no direito a
privacidade, nomeadamente a «todas as investigagdes voluntdrias». Os referidos critérios, por conseguinte, vinculam as autoridades
japonesas quando solicitam a divulgacdo voluntdria de informagdes. Ver anexo II, ponto ILA.2 (b)(1).

De acordo com a informacio recebida, estes fatores devem ser considerados «razodveis em conformidade com as convencdes
socialmente aceites.» Ver anexo I, ponto ILA.2 (b)(1).

Para consideracdes semelhantes no quadro das investigagdes coercivas (escutas telefonicas), ver igualmente o acérddo do Supremo
Tribunal de 16 de dezembro de 1999, 1997 (A) 636.

Nesta matéria, as autoridades japonesas salientaram as orientac¢des da PPC (edicdo sobre as normas gerais) e o ponto 5/14 das «P&R»
preparadas pela PPC para a aplicagdo da APPL. De acordo com as autoridades japonesas, «perante a consciencializagdo crescente
entre as pessoas singulares a respeito dos seus direitos de privacidade, juntamente com a carga de trabalho decorrente destes
pedidos, os operadores comerciais sio cada vez mais cautelosos nas suas respostas aos mesmos». Ver o anexo II, ponto ILA.2),
também com referéncia a notificagdo de 1999 da Agéncia Nacional de Policia. De acordo com a informagdo recebida, houve
efetivamente casos em que os operadores comerciais se recusaram a cooperar. Por exemplo, no seu relatério de 2017 sobre
transparéncia, a LINE (a aplicagio de mensagens mais popular do Japdo) refere o seguinte: «Apds recebermos um pedido de
organismos de investigagdo, etc., [...] verificamos a respetiva adequagdo dos pontos de vista da legalidade, da protedo dos
utilizadores, etc. Se a nossa verificacdo apurar qualquer lacuna juridica, o pedido é indeferido. Se o ambito da reclamagdo for
demasiado lato para efeitos de investigacdo, solicitamos ao organismo de investigacdo que preste esclarecimentos. Se esses escla-
recimentos se revelarem injustificados, ndo respondemos ao pedido.» Disponivel na internet em: https:|/linecorp.com/en/security/
[transparency/top

As sangdes consistem em trés anos de prisdo com possibilidade de prestagdo de trabalho ou em multa até 2 milhdes de ienes no
caso de pessoas que «exercem atividade no setor das telecomunicagoes».

«Atos justificdveis», na acecio do Cédigo Penal, sdo, nomeadamente, os atos de uma empresa de telecomunicagdes pelos quais esta
cumpre medidas impostas pelo Estado com forca de lei (medidas coercivas), designadamente quando as autoridades de investigagdo
tomam medidas com base num mandado emitido por um juiz. Ver o anexo II, ponto ILA.2 (b)(2), com referéncia as orientacdes
sobre prote¢do das informagdes pessoais na atividade de telecomunicacdes.
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nesta medida, impde um conjunto de limita¢des e garantias (ver o considerando 118) (192). Por outro lado, o facto
de um 6rgdo administrativo poder conservar informacdes pessoais «apenas quando a conserva¢do ¢ necessaria para
a condugido dos assuntos sob a sua jurisdicdo previstos nas leis e nos regulamentos» (artigo 3.°, n.° 1, da APPIHAO)
também impde restri¢des, pelo menos indiretamente, a recolha inicial.

3.2.2. Supervisdo independente

(131) No Japdo, a recolha de informacdes eletrénicas no dominio da aplicagdo do direito penal incumbe sobretudo (%) a
policia distrital (1°4), que estd sujeita, nesta matéria, a varios niveis de supervisdo.

(132) Em primeiro lugar, em todos os casos em que sdo recolhidas informacdes eletronicas por meios coercivos (busca e
apreensdo), a policia tem de obter previamente um mandado judicial (ver o considerando 121). Em tais casos, a
recolha serd, por conseguinte, verificada previamente por um juiz, com base numa norma rigorosa de «ustificagdo
suficiente».

(133) Embora nido exista qualquer verificagdo prévia por um juiz no caso de pedidos de divulgacio voluntdria, os
operadores comerciais a quem se dirigem podem opor-se aos mesmos sem arriscar sofrer consequéncias negativas
(devendo tomar em consideragio o impacto na privacidade de tal divulgacdo). Além disso, nos termos do
artigo 192.°, n.° 1, do CPP, os agentes da policia devem sempre cooperar e coordenar as suas agdes com a
procuradoria (e a Comissdo Distrital para a Seguranga Puablica) (1°). Por seu lado, a procuradoria pode emitir as
instrugdes gerais necessdrias, em que estabelece normas para uma investigacio justa, efou emitir ordens especificas
relativas a uma investigacdo concreta (artigo 193.° do CPP). Caso essas instrucdes efou ordens ndo sejam acatadas,
pode abrir um processo tendo em vista uma agdo disciplinar (artigo 194.° do CPP). Como tal, a policia distrital
funciona sob a supervisio da procuradoria.

(134) Em segundo lugar, nos termos do artigo 62.° da Constitui¢do, ambas as cdmaras do Parlamento japonés (a Dieta)
podem conduzir investigagdes relativas ao Governo, incluindo sobre a licitude da recolha de informacdes pela
policia. Para o efeito, podem exigir a presenca e o depoimento de testemunhas efou a entrega de registos. Tais
poderes de investigagdo encontram-se especificados em mais pormenor na Lei da Dieta, em particular, no capitulo
XII. Mais concretamente, o artigo 104.° da Lei da Dieta estabelece que o Conselho de Ministros, os organismos
publicos e outras instancias governamentais «devem satisfazer os pedidos de uma Camara ou de qualquer uma das
suas comissdes para que apresentem relatorios e registos necessarios para apreciacdo no dmbito da investigagdo.» A
recusa em satisfazer tais pedidos s é permitida se o Governo apresentar um motivo plausivel, que a Dieta
considere aceitdvel, ou mediante a emissdio de uma declaragio formal de que a divulgacdo dos relatérios ou
registos seria «gravemente prejudicial para o interesse nacional» (1°%). Além disso, os membros da Dieta podem
formular perguntas por escrito ao Conselho de Ministros (artigos 74.° e 75.° da Lei da Dieta), sendo que, no
passado, estas «perguntas escritas» também abordaram a gestdo de informacdes pessoais pela administragdo (1°7). O
papel de supervisio do executivo por parte da Dieta é acompanhado de obrigacdes de comunicagdo de informa-
¢des, nomeadamente nos termos do artigo 29.° da Lei das Escutas.

(135) Em terceiro lugar, ainda no 4mbito do poder executivo, a policia distrital estd sujeita a supervisio independente.
Esta refere-se, em particular, s Comissdes Distritais para a Seguranga Publica, criadas a nivel distrital, a fim de
assegurar a administracdo democradtica e a neutralidade politica da policia (1%%). Estas comissdes sdo constituidas por
membros designados pelo Governador Distrital, mediante a aprovacdo da Assembleia Distrital (de entre cidaddos
sem atividade, nos cinco anos anteriores, como funciondrios publicos na policia), os quais s6 podem ser destituidos
com justa causa (1°%). Segundo a informacdo recebida, ndo estdo sujeitas a instrugdes, podendo assim ser consi-
deradas plenamente independentes (119). No que se refere as competéncias e poderes das Comissdes Distritais para a

102
(103

Ver a sec¢do 3.1. relativamente aos direitos das pessoas singulares em causa.

Em principio, um procurador ou um procurador adjunto sob a tutela do mesmo pode, se assim o entender, investigar uma infragdo
(artigo 191.°, n.° 1, do CPP).

Segundo a informacdo recebida, a Agéncia Nacional de Policia ndo conduz investigagdes criminais individualizadas. Ver anexo II,
ponto ILA.1 (a).

Ver igualmente o artigo 246.° do CPP, nos termos do qual a policia judicidria tem a obrigacdo de transmitir o processo a
procuradoria, uma vez conduzida a investigacio de uma infracdo penal (Principio de transmissdo em todos os casos»).
Alternativamente, a Dieta pode solicitar que o Conselho de Supervisio e Andlise de Segredos Especialmente Designados conduza
um inquérito sobre a recusa em responder. Ver o artigo 104.°-II da Lei da Dieta.

Ver anexo II, ponto IL.B.4.

Além disso, nos termos do artigo 100.° da Lei da Autonomia Local, as assembleias locais podem investigar as atividades das
autoridades com poderes coercivos a nivel distrital, incluindo a policia distrital.

Ver artigos 39.° a 41.° da Lei da Policia. No que se refere a neutralidade politica, ver também o artigo 42.° da Lei da Policia.
Ver anexo II, ponto II.B.3 (ssistema de independéncia do conselhoy).

(104

(105

(106

(107
(108

(109
(110
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Seguranca Publica, nos termos do artigo 38.%, n.° 3, conjugado com os artigos 2.° e 36.%, n.° 2, da Lei da Policia,
estas sdo responsaveis pela «protegdo dos direitos e liberdades das pessoas singulares». Para o efeito, tém compe-
téncia para «supervisionar» (') todas as atividades de investigacdo da policia distrital, incluindo a recolha de dados
pessoais. Compete-lhes, nomeadamente, «instruir, se for caso disso, a policia distrital, em pormenor ou em relacio
a casos concretos sob investigagdo quanto a faltas graves cometidas por agentes da policia.» (12 Se o chefe da
policia distrital (') receber uma instru¢do desse tipo ou tomar conhecimento da suspeita de uma falta grave por
parte do pessoal (incluindo a violagdo de leis ou a negligéncia no cumprimento do dever), é obrigado a investigar
imediatamente a ocorréncia e a comunicar o resultado dessa investigacio a Comissdo Distrital para a Seguranca
Pablica (artigo 56.°, n.° 3, da Lei da Policia). Se a comissdo considerar necessério, pode igualmente incumbir um
dos seus membros de apreciar a evolugdo da implementagdo. O processo continua até que a Comissdo Distrital
para a Seguranca Publica considere que o incidente foi devidamente resolvido.

(136) Além disso, no que se refere a aplicacdo correta da APPIHAO, o ministro ou o diretor de servigos competente (por
exemplo, o comissario-geral da Agéncia Nacional de Policia) dispde de poderes de execucdo coerciva, subordinados
a supervisio do Ministério dos Assuntos Internos e das Comunicagdes. Nos termos do artigo 49.° da APPIHAO, o
Ministério dos Assuntos Internos e das Comunicac¢des «pode recolher relatérios sobre a evolugdo da aplicagdo desta
lei» junto dos responsdveis pelos 6rgdos administrativos (ministro). Esta funcdo de supervisio é apoiada por
contributos dos 51 «centros de informacdes globais» do Ministério dos Assuntos Internos e das Comunicacdes
(um em cada distrito do Japdo), os quais procedem anualmente o tratamento de milhares de consultas de pessoas
singulares (') (as quais podem, por sua vez, revelar eventuais violagdes da lei). Sempre que o entenda necessario
para garantir o cumprimento da lei, o referido ministério pode solicitar a apresentagdo de explicagdes e materiais,
bem como emitir pareceres, relativamente a gestio de informagdes pessoais pelo 6rgdo administrativo em causa
(artigos 50.° e 51.° da APPIHAO).

3.2.3. Recurso individual

(137) Além da supervisdo ex officio, as pessoas singulares dispdem igualmente de vérias possibilidades de obter reparacio
individual, tanto através de autoridades independentes (como as Comissdes Distritais para a Seguranga Puablica ou a
PPC) como dos tribunais japoneses.

(138) Em primeiro lugar, relativamente a informacdes pessoais recolhidas pelos 6rgdos administrativos, estes sio obri-
gados a «esforgar-se por tratar, de forma correta e expedita, quaisquer reclamagdes» relativas ao seu tratamento
subsequente (artigo 48.° da APPIHAO). Embora o capitulo IV da APPIHAO sobre direitos individuais ndo se
aplique no caso de informagdes pessoais registadas em «documentos relacionados com processos juridicos e
com materiais apreendidos» (artigo 53.%-2, n.° 2, do CPP), que abranjam informacdes pessoais recolhidas no ambito
de investigacdes criminais, as pessoas singulares podem apresentar uma reclamagdo com base nos principios gerais
de protecio de dados, como por exemplo a obrigagio de apenas conservar informagdes pessoais «quando a
conservacdo seja necessdria para [aplicar coercivamente a lei]» (artigo 3.°, n.° 1, da APPIHAO).

(139) Além disso, o artigo 79.° da Lei da Policia garante as pessoas singulares, que tenham preocupag¢des quanto ao
respeito pela «execucdo do dever» pelo pessoal da policia, o direito de apresentar uma reclamagio junto da
(competente) Comissdo Distrital para a Seguranga Publica independente. A Comissdo procede «fidedignamente»
ao tratamento destas reclamagdes em conformidade com as leis e as portarias locais e notifica o reclamante por
escrito dos resultados. Com base na sua competéncia para supervisionar e «nstruir» a policia distrital relativamente
a uma «falta grave por parte do pessoal» (artigos 38.%, n.° 3, e 43.°-2, n.° 1) da Lei da Policia), pode solicitar a
policia distrital que investigue os factos, tome medidas adequadas, com base no resultado da investigagio, e
comunique os resultados. Se entender que a investigacdo conduzida pela policia ndo foi adequada, a Comissdo
pode também emitir instru¢des sobre o tratamento a dar a reclamacio.

(140) A fim de facilitar o tratamento das reclamagdes, a Agéncia Nacional de Policia emitiu uma «comunicagdo» a policia
e as Comissdes Distritais para a Seguranga Publica sobre o tratamento correto das reclamagdes relativas a execucio

(111 Ver artigos 5.% n.° 3, e 38.°, n.° 3, da Lei da Policia.

(12) Ver artigos 38.%, n.° 3, e 43.°-2, n.° 1, da Lei da Policia. Caso «emita uma instrugdo, na ace¢do do artigo 43.%-2, n.° 1), a Comissdo
Distrital para a Seguranca Publica pode instruir uma comissdo por si designada para acompanhar a sua implementac¢do (n.° 2). Por
outro lado, a Comissdo pode recomendar agdo disciplinar ou a destitui¢do do chefe da policia distrital (artigo 50.°, n.° 2), assim
como de outros agentes da policia (artigo 55.°, n.° 4, da Lei da Policia).

(%) O mesmo se aplica ao superintendente geral no caso da policia metropolitana de Toquio (ver artigo 48.°, n.° 1, da Lei da Policia).

("% Segundo a informacdo recebida, no exercicio financeiro de 2017 (abril de 2017 a marco de 2018), foi tratado um total de 5 186
consultas de pessoas singulares pelos «centros de informagdes globais».
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do dever pelos agentes da policia. Neste documento, a Agéncia Nacional de Policia define normas para a inter-
pretagdo e aplicacdo do artigo 79.° da Lei da Policia. Entre outras exigéncias, requer que a policia distrital estabeleca
um «sistema de tratamento de reclamagdes» e que trate e comunique «mediatamente» todas as reclamagdes a
Comissdo Distrital para a Seguranga Piiblica competente. A referida comunicagdo define reclamagdo como o pedido
de corregdo «de uma desvantagem concreta sofrida como resultado de um comportamento ilegal ou inadequa-
do» (%) ou «a falta de adogdo das medidas necessarias por um agente da policia no exercicio de func¢des» (11¢), bem
como «a insatisfagdo/descontentamento com a forma inadequada como um agente da policia exerceu as respetivas
funcdes». Deste modo, o ambito material da reclamacgio é definido de uma forma lata, abrangendo todos os
pedidos ilegais de recolha de dados, e dispensando o autor da mesma de demonstrar a existéncia de danos sofridos
em resultado da intervencdo do agente da policia. Mais importante ainda, essa comunicagdo estipula que os
estrangeiros (entre outros) deverdo receber assisténcia na formulacdo das reclamagdes. Na sequéncia de uma
reclamagdo, as Comissdes Distritais para a Seguranca Publica devem assegurar que a policia distrital analisa os
factos, adota medidas «em conformidade com o resultado da andlise» e comunica os resultados. Sempre que
considere que a andlise foi insuficiente, a Comissio emite uma instrucdo sobre o tratamento da reclamacio,
que a policia distrital é obrigada a seguir. Tendo em conta os relatérios recebidos e as medidas adotadas, a
Comissdo notifica a pessoa singular indicando, nomeadamente, as medidas tomadas para atender a reclamacio.
A comunicagio da Agéncia Nacional de Policia salienta que as reclamagdes devem ser tratadas «com a devida
atengdo» e que o resultado deve ser comunicado «dentro do prazo [...] considerado adequado a luz das normas
sociais e do senso comum.»

(141) Em segundo lugar, uma vez que qualquer recurso terd lugar, naturalmente, num sistema e numa lingua estran-
geiros, a fim de facilitar a obtencdo de reparacdo por pessoas singulares da UE, cujos dados tenham sido trans-
feridos para operadores comerciais no Japdo e subsequentemente utilizados por autoridades publicas, o Governo
japonés criou, no ambito das suas competéncias, um mecanismo especifico, administrado e supervisionado pela
PPC, para tratar e resolver as reclamagdes neste dominio. Este mecanismo assenta no dever de cooperagio, que a
APPI impde as autoridades publicas japonesas, e no papel especial da PPC relativamente as transferéncias inter-
nacionais de dados de paises terceiros, nos termos do artigo 6.° da APPI e da «Politica de Base» (tal como definida
pelo Governo japonés por decreto ministerial). Os pormenores deste mecanismo figuram nas declaracdes, garantias
e compromissos oficiais recebidos do Governo japonés e que constam do anexo I da presente decisdo. O
mecanismo ndo estd sujeito a quaisquer requisitos em matéria de legitimidade, podendo ser utilizado por qualquer
pessoa singular, independentemente de ser ou ndo suspeita ou acusada da pratica de um crime.

(142) Nos termos do mecanismo, uma pessoa que suspeite que os seus dados transferidos da Unido Europeia foram
recolhidos ou utilizados pelas autoridades publicas no Japdo (incluindo as responsdveis pela aplicacdo do direito
penal), em violagdo das normas aplicdveis, pode apresentar uma reclamagio a PPC (individualmente ou através da
respetiva autoridade responsavel pela prote¢io de dados, na acecio do artigo 51.° do RGPD). A PPC tem a
obrigagdo de tratar a reclamacdo e de, numa primeira fase, informar as autoridades publicas competentes sobre
a mesma, incluindo os organismos de controlo pertinentes. Estas autoridades sdo obrigadas a cooperar com a PPC,
«dncluindo através da disponibilizagdo das informagdes necessdrias e do material relevante, para que esta possa
avaliar se a recolha ou a utilizagdo subsequente das informacdes pessoais respeitou as normas em vigor» (17). Esta
obrigagio, resultante do artigo 80.° da APPI (que exige as autoridades publicas japonesas que cooperem com a
PPC), ¢ de aplicagdo geral, abrangendo assim a andlise de todas as medidas de investigagio adotadas pelas referidas
autoridades. Estas encontram-se, alids, obrigadas a prestar essa coopera¢do por forga das garantias prestadas por
escrito pelos ministérios e pelos diretores de servicos competentes, como consta do anexo IL

(143) Se a avaliacdo indicar que ocorreu uma violagdo das normas em vigor, a «cooperacdo das autoridades publicas em
causa com a PPC inclui a obrigagdo de por termo a violacdo», o que, no caso da recolha ilicita de informagdes
pessoais, implica o apagamento dos dados. Mais importante ainda, esta obriga¢do é cumprida sob a supervisdo da
PPC, que «confirmard, antes de concluir a avaliagdo, que foi posto termo a violagdo.»

(144) Uma vez concluida a avaliacdo, a PPC deve notificar a pessoa singular do resultado da mesma, dentro de um prazo
razodvel, incluindo, das eventuais medidas corretivas adotadas. Ao mesmo tempo, a PPC deve informar igualmente
a pessoa singular sobre a possibilidade de obter confirmacio do resultado junto da autoridade publica competente
e sobre a identidade da autoridade a quem esse pedido de confirmagdo deve ser dirigido. A possibilidade de receber

(%) A condigdo de que exista uma «desvantagem concreta» exige apenas que o reclamante tenha sido individualmente afetado pela
conduta (ou inagdo) da policia, ndo tendo de demonstrar que ocorreu algum dano.

(%) A observancia da lei, nomeadamente dos requisitos legais para a recolha e utilizagio de dados pessoais, faz parte dessas incum-
béncias. Ver o artigo 2.°, n.° 2, e o artigo 3.° da Lei da Policia.

(7)Ao proceder a essa avaliacdo, a PPC coopera com o Ministério dos Assuntos Internos e das Comunicagdes, que, como se refere no
considerando 136, pode solicitar a apresentacdo de explicacdes e materiais, bem como emitir pareceres, relativamente a gestio de
informacdes pessoais pelo 6rgdo administrativo relevante (artigos 50.° e 51.° da APPIHAO).
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esta confirmagdo, incluindo as razdes subjacentes a decisio da autoridade competente, podem ser tteis para a
tomada de medidas adicionais pela pessoa em causa, inclusive para efeitos da interposicio de um recurso judicial.
As informagdes pormenorizadas sobre o resultado da avaliagdo podem ser limitadas, desde que existam motivos
razodveis para considerar que a comunicagio das mesmas ¢ suscetivel de comportar um risco para a investigagdo
em curso.

(145) Em terceiro lugar, uma pessoa que discorde de uma decisdo judicial de apreensdo (mandado) (1'¥) dos respetivos
dados pessoais ou das medidas tomadas pela policia ou pela procuradoria para executar essa decisio, pode
apresentar um pedido para que a decisdo ou as medidas em causa sejam revogadas ou alteradas (artigos 429.°,
n.°1, e 430.°, n.os 1 e 2, do CPP e artigo 26.° da Lei das Escutas) (!1%). Caso o tribunal de recurso considere o
mandado ou a respetiva execucdo («procedimento de apreensdo») como sendo ilegal, considera o pedido procedente
e ordena a devolucdo dos materiais apreendidos (120).

(146) Em quarto lugar, como uma forma mais indireta de controlo judicial, qualquer pessoa singular que considere ilicita
a recolha das suas informagdes pessoais no ambito de uma investigacdo criminal, pode invocar essa ilicitude em
sede de julgamento penal. Se o tribunal concordar, as provas serdo consideradas inadmissiveis e serdo excluidas.

(147) Por dltimo, nos termos do artigo 1.°, n.° 1, da Lei relativa a recurso contra o Estado, um tribunal pode determinar
o pagamento de indemnizacdo, no caso de um funciondrio publico, que exer¢a a autoridade publica do Estado, ter
causado, no exercicio das suas fun¢des, danos a pessoa singular em causa, ilegalmente e com culpa (de forma
intencional ou negligente). Nos termos do artigo 4. da Lei relativa a recurso contra o Estado, a responsabilidade do
Estado por danos baseia-se nas disposi¢des do Cédigo Civil. Nesta matéria, o artigo 710.° do Cédigo Civil
determina que a responsabilidade nio abrange unicamente os danos materiais, cobrindo igualmente os danos
morais (designadamente, sob a forma de «angtstia mental»). Tal inclui casos em que a privacidade de uma pessoa
tenha sido violada através de vigilancia ilicita efou da recolha das suas informacdes pessoais (por exemplo, a
execucdo ilegal de um mandado) (121).

(148) Além de compensagdo monetdria, as pessoas singulares podem também, sob certas condi¢des, obter uma medida
inibitéria (designadamente, o apagamento dos dados pessoais recolhidos pelas autoridades publicas), com base nos
seus direitos de privacidade consagrados no artigo 13.° da Constituigdo (122).

(149) No que se refere a todas estas vias de recurso, o mecanismo de resolugdo de litigios criado pelo Governo japonés
prevé que uma pessoa singular, que esteja insatisfeita com o resultado do processo, possa interpelar a PPC, «a qual
informard a pessoa sobre as diversas possibilidades e os procedimentos circunstanciados para obter repara¢io
proporcionados pelas leis e regulamentos japoneses.» Por outro lado, a PPC «prestard apoio a pessoa singular,
incluindo aconselhamento e assisténcia na tomada de outras medidas junto do 6rgdo administrativo ou judicial
relevante.»

(150) Estas incluem o exercicio dos direitos processuais ao abrigo do Cédigo de Processo Penal. Por exemplo, «[c]aso a
avaliacdo revele que determinada pessoa singular é suspeita num processo penal, a PPC informa essa pessoa do
facto» (1), bem como da possibilidade conferida pelo artigo 259.° do CPP de solicitar a procuradoria que a
notifique se decidir ndo instaurar uma agdo penal. De igual modo, se a avaliagdo revelar que foi iniciado um
processo relacionado com as informacdes pessoais da pessoa singular e que o mesmo foi arquivado, a PPC informa
a pessoa de que pode, nos termos do artigo 53.° do CPP (e do artigo 4.° da Lei relativa aos autos finais dos
processos penais), consultar os autos do processo. A obten¢do de acesso pela pessoa singular aos autos do seu

(%) Tal inclui um mandado de autorizacdo da escuta, caso em que a Lei das Escutas determina um requisito especifico de notificagdo
(artigo 23.°). Nos termos desta disposicdo, a autoridade de investigagdo deve notificar por escrito deste facto as pessoas cujas
comunicacdes tenham sido intercetadas (e, por conseguinte, incluidas no registo da intercetagdo). Um outro exemplo é o arti-
20 100.°, n.° 3, do CPP, nos termos do qual o tribunal, depois de apreender objetos postais ou telegramas enviados ao arguido ou
por este, deve notificar o remetente ou o destinatdrio, a menos que haja o risco que essa notificagdo possa obstruir um processo
judicial. O artigo 222.°, n.° 1, do CPP faz referéncia a esta disposicdo sobre buscas e apreensdes levadas a cabo por uma autoridade
de investigagdo.

Se bem que tal pedido ndo tenha o efeito automatico de suspender a execugdo da decisdo de apreensdo, o tribunal de recurso pode
ordenar a suspensdo até proferir uma decisio quanto ao mérito. Ver artigos 429.° n.°2, e 432.°, em conjugagdo com o
artigo 424.° do CPP.

Ver anexo II, ponto I.C(1).

Ver anexo II, ponto IL.C.2.

Ver, nomeadamente, o acérdio do Tribunal Distrital de Téquio de 24 de marco de 1988 (n.° 2925); Tribunal Distrital de Osaca,
acérddo de 26 de abril de 2007 (n.° 2925). De acordo com o Tribunal Distrital de Osaca, deve ser encontrado um equilibrio entre
vérios fatores, como por exemplo: i) a natureza e contetido das informagdes pessoais em causa; ii) a forma como foram recolhidas;
ili) as desvantagens para a pessoa singular, caso as informacdes ndo sejam apagadas; e iv) o interesse publico, incluindo as
desvantagens para a autoridade publica, caso as informagdes sejam apagadas.

Em qualquer caso, apds o inicio do processo penal, o arguido deve ter a possibilidade de inspecionar esses elementos de prova (ver
artigos 298.° a 299.° do CCP). No que se refere as vitimas de um crime, ver artigos 316.° a 333.° do CPP.

(119

120
(121
(122

(123
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processo é importante, na medida em que a ajuda a melhor compreender a investigacdo conduzida contra si e a
preparar, deste modo, uma eventual acdo judicial (nomeadamente o pedido de indemnizacdo), caso considere que
os seus dados foram ilicitamente recolhidos ou utilizados.

3.3. Acesso e utilizacio pelas autoridades piiblicas japonesas para efeitos de seguranca nacional

(151) Segundo as autoridades japonesas, nenhuma lei nacional permite formular um pedido coercivo de informagdes ou
«escutas administrativas» fora do ambito das investiga¢des criminais. Por conseguinte, por razdes de seguranca
nacional, as informagdes s6 podem ser obtidas junto de uma fonte de informacdo a que qualquer pessoa tenha
livre acesso ou através de divulgacdo voluntdria. Os operadores comerciais que recebam um pedido de cooperagdo
voluntdria (sob a forma de divulgagio de informacdes eletrénicas) ndo tém qualquer obrigagdo juridica de prestar
essas informacgdes (124).

(152) Por outro lado, segundo as informagdes recebidas, s6 quatro entidades governamentais tém competéncia para
recolher informagdes eletrénicas na posse de operadores comerciais japoneses, por razdes de seguranga nacional,
nomeadamente: i) o Servico de Informacdes e Investigacio do Governo (CIRO); ii) o Ministério da Defesa; iii) a
policia (tanto a Agéncia Nacional de Policia ('*°) como a policia distrital); e iv) a Agéncia de Informagdes de
Seguranca Pablica («PSIA»). No entanto, o CIRO nunca recolhe informacdes diretamente junto dos operadores
comerciais, incluindo através da intercetacio de comunica¢des. Quando recebam informagdes de outras autoridades
ptiblicas, a fim de fornecer andlises ao Governo, estas outras autoridades sdo obrigadas, por seu turno, a cumprir a
lei, nomeadamente as limita¢Ges e garantias analisadas na presente decisdo. Por esse motivo, as suas atividades ndo
sdo pertinentes num contexto de transferéncia.

3.3.1. Base juridica e limitagbes/garantias aplicdveis

(153) De acordo com a informacio recebida, o Ministério da Defesa recolhe informacdes (eletronicas) com base na lei
que criou este ministério. Nos termos do respetivo artigo 3.°, a fungdo do Ministério da Defesa é assegurar a gestdo
e o funcionamento das forgas militares e «conduzir os assuntos com elas relacionados a fim de garantir a paz e a
independéncia nacionais, bem como a seguranga da nagdo.» O artigo 4.°, n.° 4, da referida lei estabelece que
jurisdi¢do do Ministério da Defesa abrange a «defesa e protegdo», as agdes a empreender pelas Forcas de Autodefesa
e a mobiliza¢do das forgas militares, incluindo a recolha das informacdes necessdrias a condugdo desses assuntos. A
sua competéncia para recolher informagdes (eletronicas) junto dos operadores comerciais limita-se a recolha através
de cooperagdo voluntaria.

(154) Quanto a policia distrital, as suas responsabilidades e deveres incluem a «manutengdo da seguranga e da ordem
publicas» (artigo 35.%, n.° 2, em conjuga¢do com o artigo 2.°, n.° 1, da Lei da Policia). No quadro destas compe-
téncias, a policia pode recolher informagdes, mas unicamente a titulo voluntario, sem qualquer forca juridica. Além
disso, as atividades da policia devem ser dimitadas ao estritamente necessario» para desempenhar as suas fungdes.
Além disso, deve atuar de forma «mparcial, ndo partiddria, justa e sem preconceitos», sem nunca abusar dos seus
poderes «de forma alguma que interfira nos direitos e liberdades de uma pessoa singular consagrados na Cons-
tituigdo do Japdo» (artigo 2.° da Lei da Policia).

(155) Por dltimo, a PSIA pode conduzir inquéritos ao abrigo da Lei relativa a preven¢do de atividades subversivas
(«SAPA») e da Lei relativa ao controlo de organiza¢des que cometeram assassinios em massa (<ACO»), quando
tais inquéritos se tornem necessdrios para preparar a adocdo de medidas de controlo contra certas organiza-
¢des (126). No ambito de ambas as leis, a pedido do diretor-geral da PSIA, a Comissdo de Andlise da Seguranca
Pablica pode emitir determinados «atos» (vigilancia/proibi¢des no caso da ACO (1?7), dissolu¢do/proibicdes no caso
da SAPA (128)) e, no contexto da PSIA, pode conduzir inquéritos (12%). Segundo a informacdo recebida, os referidos

(*?*) Deste modo, os operadores comerciais tém a liberdade de decidir ndo cooperar, sem correrem o risco de sangdes ou de outras
consequéncias negativas. Ver anexo II, ponto IILA.1.

Contudo, de acordo com a informacdo recebida, a principal fungdo da Agéncia Nacional de Policia é coordenar as investigagdes
conduzidas pelos vdrios departamentos da policia distrital e proceder ao intercimbio das informacdes com autoridades estrangeiras.
Mesmo no exercicio destas funcdes, a Agéncia estd sujeita a fiscalizagdo da Comissdo Nacional para a Seguranga Publica, que é
responsdvel, nomeadamente, pela protecdo dos direitos e liberdades das pessoas singulares (artigo 5.°, n.° 1, da Lei da Policia).
Ver anexo II, ponto IILA.1 (3). O ambito de aplicacio de cada uma destas leis é limitado, sendo que a SAPA se refere a «atividades
terroristas subversivas» e a ACO ao «ato de assassinio em massa» (na ace¢do de «atividade terrorista subversiva» que lhe é dada pela
SAPA, «pela qual um grande ntimero de pessoas ¢ indiscriminadamente assassinado»).

(1?7) Ver os artigos 5.° e 8.° da ACO. Um ato de vigilancia implica igualmente uma obrigacdo de comunicagdo de informagdes para a
organizagdo visada pela medida. Ver os artigos 12.°, 13.° e 15.° a 27.° da ACO quanto as garantias processuais, nomeadamente, as
exigéncias de transparéncia e a autorizagdo prévia da Comissdo de Andlise da Seguranga Publica.

Ver os artigos 5.° e 7.° da SAPA. Ver os artigos 11.° a 25.° da SAPA quanto as garantias processuais, nomeadamente, as exigéncias
de transparéncia e a autorizacdo prévia da Comissdo de Andlise da Seguranca Piblica.

(12%) Ver o artigo 27.° da SAPA e os artigos 29.° e 30.° da ACO.

(125

(126

(128
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inquéritos sdo sempre conduzidos a titulo voluntdrio, o que significa que a PSIA ndo pode obrigar um detentor de
informacdes pessoais a fornecer essas informagdes (1*°). Em todos os casos, os controlos e inquéritos devem ser
conduzidos apenas na medida minima necessdria para alcancar a finalidade do controlo, ndo devendo, em circuns-
tancia alguma, ser realizados para restringir «de forma injustificada» os direitos e liberdades consagrados na
Constituicio do Japdo (artigo 3.°, n.°1, da SAPA/ACO). Por outro lado, nos termos do artigo 3., n.° 2, da
SAPA/ACO, a PSIA ndo pode, em caso algum, abusar dos referidos controlos ou dos inquéritos conduzidos
para preparar esses controlos. Um oficial de informagdes de seguranca publica que tenha abusado da autoridade
que lhe confere a respetiva lei, obrigando uma pessoa a fazer algo que ndo é obrigada a fazer ou interferindo no
exercicio dos seus direitos, pode, nos termos do artigo 45.° da SAPA ou do artigo 42.° da ACO, incorrer em
sangdes penais. Por dltimo, as duas leis prescrevem explicitamente que as respetivas disposi¢des, incluindo os
poderes nelas conferidos, ndo devem «em circunstancia alguma ser objeto de interpretagio alargada» (artigo 2.° da
SAPAJACO).

(156) Aplicam-se a todos os casos de acesso governamental, por razdes de seguranga nacional, descritos nesta sec¢do, as
limitagdes estipuladas pelo Supremo Tribunal japonés aos inquéritos voluntdrios, o que significa que a recolha de
informacdes (eletronicas) deve respeitar os principios da necessidade e da proporcionalidade («método adequa-
do») (**!). Como confirmaram explicitamente as autoridades japonesas, «a recolha e o tratamento da informagdo s6
podem ter lugar na medida do necessirio ao desempenho das atribuicdes especificas da autoridade publica
competente, assim como com base em ameagas concretas». Por conseguinte, encontra-se excluida «a recolha macica
e indiscriminada de informacdes pessoais, ou o acesso aos mesmos, por razdes de seguranca nacional» (132).

(157) Do mesmo modo, uma vez recolhidas, quaisquer informagdes pessoais conservadas pelas autoridades ptiblicas para
efeitos de seguranga nacional sdo abrangidas pela APPIHAO e beneficiam, por conseguinte, das protecdes que esta
lei confere, quando se trata da sua conservacdo, utilizacio e divulgacdo subsequentes (ver considerando 118).

3.3.2. Supervisdo independente

(158) A recolha de informagdes pessoais por razdes de seguranca nacional estd sujeita a varios niveis de supervisio dos
trés ramos do poder.

(159) Em primeiro lugar, a Dieta, através das suas comissdes especializadas, pode examinar a licitude dos inquéritos com
base nos respetivos poderes de escrutinio parlamentar (artigo 62.° da Constitui¢do e artigo 104.° da Lei da Dieta;
ver considerando 134). Esta funcdo de supervisio é facilitada por obrigacdes especificas de comunicagio de
informagdes sobre as atividades levadas a cabo no dmbito de algumas das bases juridicas supramencionadas (*3).

(160) Em segundo lugar, existem vdrios mecanismos de supervisdo a nivel do poder executivo.

(161) No que se refere ao Ministério da Defesa, a supervisdo é exercida pela Inspecdo-Geral da Conformidade Juridica
(IGO) (1?4, criada com base no artigo 29.° da lei que cria o Ministério da Defesa como um servico dentro deste
ministério, sob a tutela do ministro da Defesa (a0 qual presta contas), mas independente dos departamentos
operacionais do ministério. Incumbe a IGO assegurar o cumprimento das leis e regulamentos, assim como o
correto exercicio das funcdes pelos funciondrios do Ministério da Defesa. Os seus poderes incluem a autoridade
para realizar as denominadas «inspecdes de defesa», tanto a intervalos regulares («inspegdes de defesa regulares»)
como em casos individuais («inspe¢des de defesa especiais»), as quais também jd abrangeram a gestdo correta das
informacdes pessoais (13°). No contexto destas inspecdes, a IGO pode entrar em instalagdes (escritdrios) e requerer

(3% Ver anexo II, ponto IILA.1 (3).

(1) Ver anexo II, ponto IIL.A.2 (b): Resulta da jurisprudéncia do Supremo Tribunal que os pedidos de cooperagdo voluntdria dirigidos a
operadores econémicos devem ser necessarios a investigacdo das suspeitas de um crime e ser razodveis para atingir os objetivos
dessa investigacdo. Embora os inquéritos conduzidos pelas autoridades de investigagdo no dominio da seguranca nacional sejam
diferentes dos conduzidos pelas autoridades com poderes coercivos, no que se refere a respetiva base juridica e finalidade, os
principios centrais da “necessidade da investigagdo” e da “adequacio do método” aplicam-se de igual modo no dominio da
seguranca nacional, devendo ser cumpridos tendo devidamente em conta as circunstancias especificas de cada caso.»

132) Ver anexo 1II, ponto IILA.2 (b).

133) Ver, nomeadamente, o artigo 36.° da SAPA e o artigo 31.° da ACO (em relacdo a PSIA).

) O diretor da IGO é um ex-procurador. Ver anexo II, ponto IIL.B.3.

) Ver anexo II, ponto IIL.B.3. De acordo com o exemplo descrito, a inspecio de defesa regular de 2016, respeitante a «cons-
ciéncia/preparagdo para a conformidade juridica» incluiu, entre outros aspetos, a «situagdo da protecdo das informagdes pessoais»
(gestdo, conservagdo, etc.). O relatdrio resultante identificou alguns casos de gestdo inadequada de dados e tendo requerido a
introducdo de melhorias nesta matéria. O Ministério da Defesa publicou o relatério no seu sitio Web.
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a apresentacdo de documentos e informacdes, incluindo explicagdes da parte do vice-ministro adjunto do Minis-
tério da Defesa. A inspegdo termina com a elaboragio de um relatério a apresentar ao ministro da Defesa,
descrevendo as constatacdes e as medidas adotadas para introduzir melhorias (cuja aplicagio pode, mais uma
vez, ser verificada através de inspecdes subsequentes). Por sua vez, o relatério constitui a base das instrucdes do
ministro da Defesa com vista a adocdo das medidas necessdrias para resolver a situagdo; compete ao vice-ministro
adjunto proceder a aplicagdo dessas medidas, tendo de apresentar um relatério sobre o seguimento que lhes ¢é
dado.

(162) No que se refere a policia distrital, a supervisio é assegurada pelas Comissdes Distritais para a Seguranca Puablica
independentes, como referido no considerando 135 a respeito da aplicagdo do direito penal.

(163) Por ultimo, conforme indicado, a PSIA s6 pode conduzir inquéritos na medida necessaria a adocdo de um ato de
proibicdo, dissolugdo ou vigilancia, nos termos da SAPAJACO, sendo que a Comissdo Distrital para a Seguranca
Pablica independente (39) exerce supervisio ex ante sobre estes atos. Além disso, sdo conduzidas inspegdes
regulares/periddicas (que examinam, de forma exaustiva, as operacdes da PSIA) ('*) e inspe¢des internas espe-
ciais (1*%) das atividades de departamentos/gabinetes especificos, etc. por inspetores designados para o efeito, as
quais podem resultar em instrugdes aos chefes dos departamentos relevantes, etc. para que adotem medidas
corretivas ou de melhoria.

(164) Estes mecanismos de supervisdo, que sdo ainda mais reforcados pela possibilidade de as pessoas singulares
desencadearem a interven¢do da PPC, na qualidade de autoridade de controlo independente (ver seccdo 168 infra),
proporcionam garantias adequadas contra o risco de abusos pelas autoridades japonesas dos seus poderes no
dominio da seguranca nacional e contra eventual recolha ilicita de informacdes eletrdnicas.

3.3.3. Recurso individual

(165) No que respeita ao recurso individual no caso de informagdes pessoais recolhidas e «conservadas» pelos érgios
administrativos, estes sdo obrigados a «esforcar-se por tratar, de forma correta e expedita, quaisquer reclamagdes»
quanto ao respetivo tratamento (artigo 48.° da APPIHAO).

(166) Por outro lado, ao contrdrio das investigagdes criminais, a APPIHAO confere, em principio, as pessoas singulares
(incluindo estrangeiros residentes fora do seu pais) o direito a divulgagdo (13%), corre¢do (incluindo o apagamento) e
suspensdo da utilizagdo[transmissdo. No entanto, o dirigente do érgdo administrativo pode recusar a divulgacdo, no
caso de informacdes «em relagdo as quais existam motivos razodveis [...] para considerar que essa divulgacio é
suscetivel de prejudicar a seguranca nacional» (ver artigo 14,°. subalinea iv) da APPIHAO) e pode, inclusivamente,
fazé-lo sem revelar a existéncia de tais informagdes (artigo 17.° da APPIHAO). De igual modo, embora uma pessoa
singular possa requerer a suspensio da utilizacdo ou o apagamento, nos termos do artigo 36.°, n.° 1, subalinea
i) da APPIHAO, caso o 6rgdo administrativo tenha obtido as informagdes de forma ilicita ou as conserve/utilize
para além do necessdrio para alcancar a finalidade especificada, a autoridade pode rejeitar o pedido, se entender que
a suspensio da utilizagio «€ suscetivel de entravar a correta conducio dos assuntos relativos a finalidade da
utilizacdo das informacdes pessoais conservadas, devido a natureza dos assuntos referidos» (artigo 38.° da APPI-
HAO). De qualquer modo, sempre que seja possivel separar e excluir facilmente partes que sejam objeto de uma
derrogagdo, os 6rgdos administrativos sio obrigados a permitir a sua divulgacdo, pelo menos, parcial (ver, por
exemplo, o artigo 15.°, n.° 1, da APPIHAO) (149).

(3% Nos termos da Lei que cria a Comissdo de Anélise da Seguranga Ptblica, o presidente e os membros desta Comissdo devem «exercer
os seus poderes de uma forma independente» (artigo 3.°). Sdo nomeados pelo primeiro-ministro mediante a aprovacdo de ambas as
camaras da Dieta e s6 podem ser destituidos com justa causa (por exemplo, prisdo, conduta reprovével, distirbio mental ou fisico,
abertura de um processo de faléncia).

(1%7) Regulamento relativo a inspe¢do periddica da Agéncia de Informagdes de Seguranga Publica (diretor-geral da PSIA, instrugdo n.° 4,
1986).

(1%%) Regulamento relativo a inspegdo especial da Agéncia de Informacdes de Seguranca Publica (diretor-geral da PSIA, instru¢do n.° 11,
2008). Sdo realizadas inspegdes especiais quando o diretor-geral da PSIA as entende necessdrias.

(13%) Tal refere-se ao direito de receber uma cépia das «informagdes pessoais conservadas».

(M%) Ver igualmente a possibilidade de «divulgagdo discriciondria», mesmo no caso de estarem incluidas «informagdes confidenciais» nas
«dnformagdes pessoais conservadas» cuja divulgagdo seja solicitada (artigo 16.° da APPIHAO).
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(167) Seja como for, o 6rgdo administrativo deve tomar uma decisdo por escrito dentro de um prazo determinado

(30 dias, que em certas condicdes pode ser prorrogado por mais 30 dias). Se o pedido for rejeitado, atendido
apenas parcialmente ou a pessoa em causa, por outro motivo, considerar que a conduta do 6rgdo administrativo é
«legal ou injusta» pode requerer a sua reapreciacio administrativa com base na Lei relativa a apreciacdo de
reclamagdes administrativas ('*). Nesse caso, o presidente do 6rgdo administrativo decide sobre o recurso deve
consultar o Comité de Avaliagdo da Divulgacio de Informagdes e da Protegdo de Informagdes Pessoais (artigos 42.°
e 43.° da APPIHAO), um comité especializado e independente cujos membros sdo designados pelo primeiro-
-ministro mediante a aprovagdo de ambas as camaras da Dieta. Segundo a informagdo recebida, o Comité de
Avaliagdo pode realizar uma apreciacio (14?) e solicitar, neste contexto, ao 6rgdo administrativo que disponibilize as
informacdes pessoais conservadas, incluindo todo e qualquer contetido classificado, assim como outras informa-
¢des e documentos. Embora ndo seja juridicamente vinculativo, o relatério final enviado ao reclamante, bem como
ao 6rgdo administrativo, e tornado publico é, em quase todos os casos, respeitado (14%). Além disso, a pessoa
singular tem a possibilidade de contestar judicialmente a decisdo sobre o recurso com base na Lei do contencioso
administrativo. Tal abre caminho ao controlo judicial da utilizacdo da(s) derrogagdo(des) relacionada(s) com a
seguranca nacional, incluindo se tal derrogacio foi utilizada abusivamente ou continua a justificar-se.

(168) A fim de facilitar o exercicio dos direitos supramencionados, ao abrigo da APPIHAO, o Ministério dos Assuntos

(169)

170)

171)

(172)

(141)

(142)

(]43)

(144

(145)

Internos e das Comunica¢des criou 51 «centros de informagdes globais», que prestam informagdes consolidadas
sobre esses direitos, sobre os procedimentos aplicdveis para apresentar um pedido e sobre as possiveis vias de
recurso ('#4). Quanto aos 6rgdos administrativos, estes sdo obrigados a prestar «informagdes que contribuam para
especificar as informagdes pessoais conservadas detidas» (1#°) e a tomar «outras medidas adequadas tendo em vista a
conveniéncia da pessoa que pretende apresentar o pedido» (artigo 47.% n.° 1, da APPIHAO).

Como sucede no caso dos inquéritos no dominio da aplicacdo do direito penal, também no dominio da seguranca
nacional as pessoas singulares podem obter reparacio individual contactando diretamente a PPC. E, assim, desen-
cadeado o procedimento especifico de resolugdo de litigios, criado pelo Governo japonés para as pessoas singulares
da UE cujos dados pessoais sejam transferidos no ambito da presente decisdo (ver as explicagdes pormenorizadas
nos considerandos 141 a 144 e 149).

Além disso, as pessoas singulares podem recorrer judicialmente intentando uma agdo por danos, ao abrigo da Lei
relativa a recurso contra o Estado, que também abrange danos morais e, sob certas condi¢des, requerer o
apagamento dos dados recolhidos (ver considerando 147).

4. CONCLUSAO: NIVEL ADEQUADO DE PROTECAO DOS DADOS PESSOAIS TRANSFERIDOS DA UNIAO EU-
ROPEIA PARA OPERADORES COMERCIAIS NO JAPAO

A Comissdo entende que a APPI, completada pelas normas complementares constantes do anexo I, juntamente
com as declaragdes, garantias e compromissos oficiais constantes do anexo II, asseguram um nivel de protegdo dos
dados pessoais transferidos da Unido Europeia essencialmente equivalente ao garantido pelo Regulamento (UE)
2016/679.

Por outro lado, a Comissdo considera que os mecanismos de controlo e as vias de recurso previstos na legislacdo
japonesa permitem, no seu conjunto, identificar e sancionar na prética as violagdes pelos PIHBO destinatérios,
proporcionando vias judiciais aos titulares dos dados para ter acesso aos respetivos dados pessoais e, em dltima
instancia, requerer a retificagdo ou apagamento dos mesmos.

Lei relativa a apreciacido de reclamacdes administrativas (Lei n.° 160 de 2014), nomeadamente o artigo 1.°, n.° 1.

Ver artigo 9.° da Lei que cria o Comité de Avaliagio da Divulgagdo de Informagdes e da Protecdo de Informagdes Pessoais (Lei
n.° 60 de 2003).

Segundo a informacdo recebida, nos 13 anos que decorreram desde 2005 (quando a APPIHAO entrou em vigor), apenas por duas
vezes, em mais de 2000 casos, o 6rgdo administrativo ndo deu seguimento as conclusdes do relatdrio, apesar de as decisdes
administrativas terem sido contestadas pelo Comité de Avaliagdo em vdrias ocasides. Por outro lado, se o drgdo administrativo
tomar uma decisdo que diverge das constatagdes do relatério, deve indicar claramente os motivos dessa divergéncia. Ver o anexo II,
ponto IIL.C, com referéncia ao artigo 50.°, n.° 1, subalinea iv), da Lei relativa a apreciagdo de reclamacdes administrativas.

Os centros de informagdes globais (um em cada distrito do Japao) fornecem aos cidaddos explicagdes sobre as informagdes pessoais
recolhidas pelas autoridades publicas (por exemplo, as bases de dados existentes) e as normas em vigor em matéria de protecio de
dados (APPIHAO), incluindo sobre o exercicio dos direitos a divulgagdo, corre¢do ou suspensio da utilizagdo. Simultaneamente,
funcionam como ponto de contacto para os pedidos de esclarecimento/reclamacdes por parte dos cidaddos. Ver anexo II, ponto
ILC.4, a).

Ver também os artigos 10.° e 11.° da APPIHAO sobre o «registo de ficheiros de informacdes pessoais», os quais contém, todavia,
amplas derrogacdes no tocante a «ficheiros de informagdes pessoais» preparados ou obtidos para efeitos de investigacio criminal ou
que incluem matérias relativas a seguranca e a outros interesses importantes do Estado (ver artigo 10.°, n.° 2, subalineas i) e ii) da
APPIHAO).
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(173) Por ultimo, com base nas informagdes disponiveis sobre o quadro juridico japonés, incluindo as declaracdes,
garantias e compromissos do Governo japonés, que constam do anexo II, a Comissio entende que qualquer
ingeréncia das autoridades publicas japonesas nos direitos fundamentais das pessoais singulares, cujos dados
pessoais sejam transferidos da Unido Europeia para o Japdo, para fins de interesse publico, designadamente,
para efeitos de aplicagdo do direito penal e de seguranca nacional, serd limitada ao estritamente necessrio para
alcancar o objetivo legitimo em causa, existindo uma protegdo juridica eficaz contra tal ingeréncia.

(174) Assim, atendendo as constatagdes efetuadas na presente decisio, a Comissdo considera que o Japdo garante um
nivel adequado de protecdo dos dados pessoais transferidos da Unido Europeia para PIHBO no Japdo sujeitos a
APPI, exceto quando o destinatdrio seja abrangido por uma das categorias enumeradas no artigo 76.°, n.° 1, da
APPI e em que a totalidade ou parte das finalidades do tratamento corresponda a uma das finalidades prescritas
nessa disposicdo.

(175) Consequentemente, a Comissdo conclui que se encontra satisfeito o padrdo de adequagdo descrito no artigo 45.°
do Regulamento (UE) 2016/679, interpretado em funcdo da Carta dos Direitos Fundamentais da Unido Europeia,
nomeadamente no acoérddo Schrems (149).

5. ACAO DAS AUTORIDADES RESPONSAVEIS PELA PROTECAO DOS DADOS E INFORMACAO A COMISSAO

(176) Em conformidade com a jurisprudéncia do Tribunal de Justica (1#’) e tal como reconhecido no artigo 45.°, n.° 4, do
Regulamento (UE) 2016/679, a Comissdo deve controlar, de forma continuada, os desenvolvimentos relevantes no
pais terceiro apds a ado¢do de uma decisdo de adequagio, por forma a avaliar se o Japdo continua a assegurar um
nivel de protegdo essencialmente equivalente. De qualquer modo, tal verificacgio é necessiria sempre que a
Comissdo obtenha informacdes que suscitem davidas justificadas a esse respeito.

(177) Por conseguinte, a Comissdo deve controlar, de forma continuada, a situagdo relativamente ao quadro juridico e a
prdtica real em matéria de tratamento de dados pessoais, conforme a avaliagio da presente decisdo, incluindo o
cumprimento pelas autoridades japonesas das declaracdes, garantias e compromissos que constam do anexo II. Para
facilitar este processo, espera-se que as autoridades japonesas informem a Comissdo sobre desenvolvimentos
materiais que afetem a presente decisdo, tanto no tocante ao tratamento de dados pessoais pelos operadores
comerciais como as limitaces e garantias aplicdveis ao acesso aos dados pessoais pelas autoridades publicas.
Tal deverd incluir as eventuais decisdes adotadas pela PPC nos termos do artigo 24.° da APPI reconhecendo
que um pais terceiro assegura um nivel de protegdo equivalente ao garantido no Japio.

(178) Além disso, a fim de permitir & Comissdo o exercicio eficaz da sua funcdo de controlo, os Estados-Membros devem
informar a Comissdo sobre qualquer medida pertinente adotada pelas autoridades nacionais responsdveis pela
prote¢do dos dados, em particular no que se refere a consultas ou reclamagdes de titulares de dados da UE
relativas a transferéncia de dados pessoais da Unido Europeia para operadores comerciais no Japdo. A Comissdo
deve igualmente ser informada sobre quaisquer indicios de que as agBes das autoridades publicas japonesas
responsdveis pela prevengio, investigacdo, detecdo ou repressio de infracdes penais ou pela seguranga nacional,
incluindo os organismos de controlo, ndo asseguram o nivel de protegdo exigido.

(179) Os Estados-Membros e os respetivos 6rgdos sio obrigados a tomar as medidas necessdrias para cumprir os atos das
instituicdes da Unido, uma vez que se presume que os mesmos sdo licitos e logo produzem efeitos juridicos até
serem revogados, anulados no dmbito de um recurso de anulagdo ou declarados invilidos na sequéncia de um
reenvio prejudicial ou de uma excegdo de ilegalidade. Consequentemente, uma decisdo de adequagio da Comissdo
adotada nos termos do artigo 45.°, n.° 3, do Regulamento (UE) 2016/679 ¢ vinculativa para todos os organismos
dos Estados-Membros aos quais se destina, nomeadamente para as suas autoridades de controlo independentes.
Simultaneamente, tal como explicado no acérdio Schrems (14%) do Tribunal de Justica e reconhecido no artigo 58.°,
n.° 5, do Regulamento, se uma autoridade responsével pela prote¢io de dados colocar em causa, nomeadamente na
sequéncia de uma reclamacio, a conformidade de uma decisdo de adequagdo da Comissdo com a protecdo dos
direitos fundamentais a privacidade e a prote¢do dos dados da pessoa singular, a legislacio nacional deve pro-
porcionar-lhe uma via de recurso que lhe permita apresentar tais objecdes perante um tribunal nacional que, em
caso de duvida, deve suspender a instincia e proceder a um reenvio prejudicial para o Tribunal de Justica (14°).

) Ver nota 3, acima.
147) Schrems, n.° 76.

) Schrems, n.° 65.

) Schrems, n.° 65: ncumbe ao legislador nacional prever vias de recurso que permitam a autoridade nacional de controlo em causa
invocar as criticas que considera fundadas perante os 6rgdos jurisdicionais nacionais, para que estes dltimos, caso partilhem das
davidas dessa autoridade quanto a validade da decisio da Comissdo, procedam a um reenvio prejudicial para efeitos da apreciacio
da validade da decisdo.»
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6. REAPRECIACAO PERIODICA DA VERIFICACAO DE ADEQUAGAO

(180) Por forca do artigo 45.°, n.° 3, do Regulamento (UE) 2016/679 (**°) e atendendo a que o nivel de protegdo
conferido pelo quadro juridico japonés pode vir a alterar-se, a Comissdo deve, na sequéncia da adocdo da presente
decisdo, avaliar periodicamente se as verificacdes de adequagdo do nivel de prote¢do assegurado pelo Japdo
continuam a justificar-se de facto e de direito.

(181) Para tal, a presente decisio deverd ser sujeita a uma primeira avaliacio no prazo de dois anos apds a sua entrada
em vigor. Na sequéncia dessa primeira avaliacdo e em func¢do dos seus resultados, a Comissdo decidird, em estreita
consulta com o comité criado nos termos do artigo 93.°, n.° 1, do RGPD, se se deve ou ndo manter o ciclo de dois
anos. Em qualquer caso, as revisdes subsequentes devem ter lugar, pelo menos, de quatro em quatro anos (). A
avaliacdo deverd abranger todos os aspetos do funcionamento da presente decisio, nomeadamente a aplicagdo das
normas complementares (com especial atencdo as protecdes conferidas no caso de transferéncias subsequentes), a
aplicagdo das normas relativas ao consentimento, incluindo em caso de retirada do mesmo, a eficdcia do exercicio
dos direitos individuais, assim como as limita¢des e garantias respeitantes ao acesso governamental, incluindo o
mecanismo de recurso previsto no anexo II da presente decisio. Deve igualmente abranger a eficicia da supervisdo
e da aplicagdo coerciva da legislacio, no que diz respeito as regras aplicdveis a ambas as organizagdes e no
dominio da aplicagdo do direito penal e da seguranca nacional.

(182) A fim de realizar a avaliagdo, a Comissdo deverd reunir-se com a PPC, acompanhada, se for caso disso, por outras
autoridades japonesas responsdveis pelo acesso governamental, incluindo os organismos de controlo pertinentes.
Essa reunido serd aberta a participacdo de representantes dos membros do Comité Europeu para a Protegdo de
Dados (CEPD). No quadro da avaliagio conjunta, a Comissdo deverd solicitar a PPC que preste informagdes
exaustivas sobre todos os aspetos pertinentes para a verificagdo de adequagio, incluindo quanto as limitagdes e
garantias respeitantes ao acesso governamental (°2). A Comissdo deve também procurar obter explicacdes sobre
quaisquer informacdes que tenha recebido com relevancia para a presente decisdo, incluindo relatérios ptblicos das
autoridades japonesas ou de outras partes interessadas no Jap3o, do CEPD, de autoridades responsaveis pela
prote¢do de dados individuais, de grupos da sociedade civil, noticias na comunicacdo social ou qualquer outra
fonte de informagido disponivel.

(183) Com base na avaliagdo conjunta, a Comissdo deverd preparar um relatério ptblico a apresentar ao Parlamento
Europeu e ao Conselho.

7. SUSPENSAO DA DECISAO DE ADEQUACAO

(184) Se a Comissdo concluir, com base em verificagdes regulares e pontuais ou em quaisquer outras informagdes
disponiveis, que o nivel de prote¢do conferido pelo quadro juridico japonés deixou de poder ser considerado
como essencialmente equivalente ao da Unido Europeia, deverd informar as autoridades japonesas competentes do
facto e solicitar que sejam adotadas medidas apropriadas dentro de um prazo razodvel que especificard. Tal inclui
as normas aplicdveis tanto aos operadores comerciais como as autoridades publicas japonesas responsaveis pela
aplicagio do direito penal ou pela seguranga nacional. A titulo de exemplo, esse procedimento deve ser acionado
sempre que transferéncias subsequentes, incluindo as efetuadas com base nas decisdes adotadas pela PPC nos
termos do artigo 24.° da APPI, que reconhecam que um pais terceiro assegura um nivel de protecio equivalente ao
garantido no Japdo, deixem de ser levadas a cabo ao abrigo de garantias que assegurem a continuidade da protecdo,
na acecdo do artigo 44.° do RGPD.

(185) Se, uma vez decorrido o prazo especificado, as autoridades japonesas competentes ndo demonstrarem, de forma
satisfatoria, que a presente decisdo continua a basear-se num nivel de prote¢do adequado, a Comissdo deve, por
forca do artigo 45.°, n.° 5, do Regulamento (UE) 2016/679, iniciar o procedimento conducente a suspensdo total
ou parcial ou a revogagdo da presente decisio. Em alternativa, a Comissdo pode dar inicio ao procedimento de
alteracdo da presente decisdo, nomeadamente sujeitando as transferéncias de dados a condi¢des adicionais ou
limitando o 4mbito de aplicagdo da verificagdo de adequagdo as transferéncias de dados em relacdo as quais a
continuidade da protecdo na acecdo do artigo 44.° do RGPD possa ser assegurada.

("% Nos termos do artigo 45.°, n.° 3, do Regulamento (UE) 2016/679, «[o] ato de execucdo prevé um procedimento de avaliagio
periddica, no minimo de quatro em quatro anos, que deverd ter em conta todos os desenvolvimentos pertinentes no pais terceiro
ou na organizagdo internacional.»

(**1) O artigo 45.°, n.° 3, do Regulamento (UE) 2016/679 prevé a realizagdo de uma avaliagdo periddica, no minimo de quatro em
quatro anos. Ver igualmente o referencial de adequacdo do CEPD, WP 254 rev. 01.

(1°2) Ver igualmente anexo II, ponto IV: (No quadro da avaliagdo periddica da decisdo de adequagdo, a PPC e a Comissdo Europeia
trocardo informagdes sobre o tratamento de dados, nas condi¢des da verificagdo de adequagdo, incluindo as previstas na presente
declaracdo.»
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(186) Mais concretamente, a Comissdo deverd iniciar o procedimento de suspensdo ou de revogacdo quando existam
indicios de que os operadores comerciais, que recebem dados pessoais ao abrigo da presente decisdo, ndo cumprem
as normas complementares constantes do anexo I efou que estas normas ndo sio eficazmente aplicadas, ou ainda
se as autoridades japonesas ndo cumprirem as declaragdes, garantias e compromissos constantes do anexo II da
presente decisdo.

(187) A Comissdo deverd igualmente ponderar a possibilidade de iniciar o procedimento conducente a alteracio,
suspensdo ou revogacio da presente decisdo, se apurar, no contexto da avaliagio conjunta ou por outra forma,
que as autoridades japonesas competentes ndo prestam as informagdes ou esclarecimentos necessarios a avaliagdo
do nivel de protegdo conferido aos dados pessoais transferidos da Unido Europeia para o Japdo ou do cumpri-
mento da presente decisdo. Nesta matéria, a Comissdo deverd ter em conta em que medida a informagio pertinente
pode ser obtida junto de outras fontes.

(188) Por motivos de urgéncia devidamente justificados, como o risco de violagdo grave dos direitos dos titulares dos
dados, a Comissio pode ponderar a adogdo de uma decisdo de suspensdo ou revogacdo da presente decisio, com
efeitos imediatos, nos termos do artigo 93.°, n.° 3, do Regulamento (UE) 2016/679, em conjugagdo com o
artigo 8.° do Regulamento 182/2011 do Parlamento Europeu e do Conselho (**3).

8. CONSIDERACOES FINAIS

(189) O Comité Europeu para a Protecdo de Dados publicou o seu parecer (°#), que foi tido em conta na preparagio da
presente decisdo.

(190) O Parlamento Europeu adotou uma resolucdo relativa a uma estratégia comercial digital, que insta a Comissdo a
atribuir prioridade a adogio de decisdes de adequagdo com parceiros comerciais importantes e a acelerar o
respetivo processo, nas condi¢des definidas no Regulamento (UE) 2016/679, enquanto mecanismo fundamental
para proteger a transferéncia de dados pessoais da Unido Europeia (1>°). O Parlamento Europeu adotou igualmente
uma resolucdo sobre a adequagio da protegdo dos dados pessoais concedida pelo Japdo (1°°).

(191) As medidas previstas na presente decisio sdo conformes com o disposto no parecer emitido pelo comité criado
nos termos do artigo 93.%, n.° 1, do RGPD,

ADOTOU A PRESENTE DECISAO:

Artigo 1.°

1.  Para efeitos do artigo 45.° do Regulamento (UE) 2016/679, o Japdo assegura um nivel adequado de protegio dos
dados pessoais transferidos da Unido Europeia para operadores comerciais neste pals, responsaveis pela gestio de
informacdes pessoais e sujeitos a Lei relativa a protegdo de informagdes pessoais, completadas pelas normas comple-
mentares definidas no anexo I, em conjunto com as declara¢des, garantias e compromissos oficiais constantes do anexo II.

(**3) Regulamento (UE) n.° 182/2011 do Parlamento Europeu e do Conselho, de 16 de fevereiro de 2011, que estabelece as regras e os
principios gerais relativos aos mecanismos de controlo pelos Estados-Membros do exercicio das competéncias de execugdo pela
Comissdo (JOL 55 de 28.2.2011, p. 13)

("5%) Parecer 28/2018 sobre o projeto de decisio de execucdo da Comissdo Europeia sobre a adequagdo do nivel de protegdo dos dados
pessoais assegurado pelo Japdo, de 5 de dezembro de 2018.

(%) Resolucdo do Parlamento Europeu de 12 de dezembro de 2017 «Rumo a uma estratégia comercial digital» [2017/2065(INI)]. Ver,
nomeadamente, o ponto 8 («...recorda que os dados pessoais podem ser transferidos para paises terceiros sem recorrer as
disciplinas gerais dos acordos comerciais se forem cumpridos, tanto atualmente como no futuro, os requisitos consagrados no
[...] capitulo V do Regulamento (UE) 2016/679 relativo a protecio de dados; reconhece que as decisdes de adequagdo, nomea-
damente parciais e setoriais, sio um mecanismo fundamental para proteger a transferéncia de dados pessoais da UE para um pais
terceiro; observa que a UE s6 adotou decisdes de adequagdo relativamente a quatro dos seus 20 maiores parceiros comerciais...») e
o ponto 9 («Solicita a Comissdo que dé prioridade a adogdo de decisdes de adequagido miitua e acelere o respetivo processo, desde
que os paises terceiros assegurem, por forca da sua legislacio nacional ou dos seus compromissos internacionais, um nivel de
protecdo “essencialmente equivalente” ao garantido na UE...»).

(15%) Resolugdo do Parlamento Europeu, de 13 de dezembro de 2018, sobre a adequagdo da prote¢do dos dados pessoais concedida pelo
Japdo [2018/2979 (RSP)].
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2. A presente decisdo ndo se aplica aos dados pessoais transferidos para destinatirios abrangidos por uma das
categorias seguintes, quando a totalidade ou parte das finalidades do tratamento de dados pessoais corresponda a uma
das finalidades enumeradas, respetivamente:

a) organismos de radiodifusdo, editores de jornais, agéncias de comunicagdo ou outros 6rgdos de imprensa (incluindo
pessoas singulares cuja atividade comercial consista na realiza¢do de atividades junto da imprensa), na medida em que
tratem dados pessoais para efeitos de divulgacdo na imprensa;

b) pessoas que se dediquem a atividade de escrita profissional, na medida em que a mesma envolva dados pessoais;

¢) universidades e outras organizac¢des ou grupos orientados para estudos académicos ou pessoas singulares pertencentes
a organizagdes desse tipo, na medida em que tratem dados pessoais para efeitos de estudos académicos;

d) institui¢des religiosas, na medida em que tratem dados pessoais para efeitos de atividade religiosa (incluindo todas as
atividades associadas); bem como

¢) organismos politicos, na medida em que tratem dados pessoais para efeitos da sua atividade politica (incluindo todas
as atividades associadas).

Artigo 2.°

Sempre que, para efeitos de protecdo das pessoas singulares no que se refere ao tratamento dos seus dados pessoais, as
autoridades competentes dos Estados-Membros exercerem as suas competéncias, nos termos do artigo 58.° do Regula-
mento (UE) 2016/679, tendo como resultado a suspensio ou a proibicdo definitiva dos fluxos de dados para um
determinado operador comercial no Japdo, dentro do ambito de aplicagdo previsto no artigo 1.°, o Estado-Membro
em causa deve informar de imediato a Comissdo.

Artigo 3.°

1. A Comissdo deve garantir o acompanhamento continuo da aplicagio do enquadramento normativo em que assenta
a presente decisdo, nomeadamente as condi¢des em que se procede a transferéncias subsequentes, por forma a avaliar se o
Japdo continua a assegurar um nivel de protecdo adequado na acecdo do artigo 1.°.

2. Os Estados-Membros e a Comissdo devem comunicar-se reciprocamente os casos em que a Comissdo de Protegdo
de Informagdes Pessoais, ou qualquer outra autoridade japonesa competente, deixe de cumprir o enquadramento nor-
mativo em que a presente decisdo assenta.

3. Os Estados-Membros e a Comissdo devem comunicar-se reciprocamente quaisquer informagdes relativas a indicios
de que a ingeréncia das autoridades japonesas no direito das pessoas singulares & prote¢do dos dados pessoais excede o
estritamente necessario ou de que ndo existe uma protegdo juridica eficaz contra tal ingeréncia.

4. No prazo de dois anos a contar da data de notificacdo da presente decisdo aos Estados-Membros e, subsequente-
mente, de quatro em quatro anos, a Comissdo deve avaliar a verificagdo prevista no artigo 1.%, n.° 1, com base em todas
as informagdes disponiveis, incluindo as recebidas no ambito da avaliagio conjunta realizada com as autoridades
japonesas competentes.

5. Se a Comissdo tomar conhecimento de quaisquer indicios de que deixou de ser assegurado um nivel de protecio
adequado, deve informar desse facto as autoridades japonesas competentes. Se necessirio, poderd decidir suspender,
alterar ou revogar a presente decisdo ou limitar o respetivo ambito de aplicacdo, sobretudo se houver indicios de que:

a) os operadores comerciais no Japdo que receberam dados pessoais da Unido Europeia nos termos da presente decisdo
ndo respeitam as garantias adicionais definidas nas normas complementares constantes do anexo I da presente decisdo
ou de que a supervisdo e a aplicagdo coerciva nesta matéria sdo insuficientes;

b) as autoridades publicas japonesas ndo cumprem as declaragdes, garantias e compromissos constantes do anexo II da
presente decisdo, incluindo no que se refere as condicdes e limitagdes em matéria de recolha de dados pessoais
transferidos no ambito da presente decisdo, e de acesso aos mesmos pelas autoridades ptblicas japonesas para efeitos
de aplicagdo do direito penal e de seguranga nacional.
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A Comissdo pode igualmente apresentar os referidos projetos de medidas se a falta de cooperagdo do Governo japonés a
impedir de determinar se a verificagdo prevista no artigo 1.°, n.° 1, da presente decisio foi afetada.

Artigo 4.°

Os Estados-Membros sdo os destinatdrios da presente decisdo.

Feito em Bruxelas, em 23 de janeiro de 2019.

Pela Comissdo
Véra JOUROVA
Membro da Comissdo
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ANEXO 1

NORMAS COMPLEMENTARES AO ABRIGO DA LEI RELATIVA A PROTE(;AO DE INFORMACOES PESSOAIS PARA O
TRATAMENTO DE DADOS PESSOAIS TRANSFERIDOS DA UE COM BASE NUMA DECISAO DE ADEQUACAO

Indice
1. Informacdes pessoais que requerem atencdo especial (artigo 2.° n.°3, da Lei) ......... .. .. ... ....... 38
2. «Dados pessoais conservados» (artigo 2.°, n.°7, da Le) ....... ... .. ... i 39

3. Definicio de uma finalidade de utilizagdo especifica, restricdes a finalidade de utilizacdo (artigo 15.%, n.° 1,
artigo 16.°%, n.° 1, e artigo 26.°%, n. 1T e 3, da Lel) .. ...ooiin it 40

4. Restrigdes a transferéncia para terceiros num pais estrangeiro (artigo 24.° da Lei; artigo 11.°, n.° 2, das normas) 41

5. Informacdes tratadas anonimamente (artigo 2.°, n.° 9, e artigo 36.°, n. 1 e 2, daLei ................. 41
Terminologia:

«Lei» Lei relativa a protecdo de informacdes pessoais (Lei n.° 57 de 2003)

«Decreto ministerial» Decreto ministerial de execucdo da Lei relativa a protegdo de informagdes pessoais

(decreto ministerial n.° 507 de 2003)

«Normas» Normas de execucdo da Lei relativa & protegdo de informagdes pessoais (Norma
n.° 3 de 2016 da Comissio de Prote¢do de Informagdes Pessoais)

«Orientagdes sobre as normas gerais» Orientagdes quanto a Lei relativa a prote¢do de informagdes pessoais (volume
sobre as normas gerais) (comunica¢do n.° 65 de 2015 da Comissdo de Protegio
de Informacdes Pessoais)

«UE» Unido Europeia, incluindo os seus Estados-Membros e, por for¢a do Acordo EEE, a
Islandia, o Liechtenstein e a Noruega

«RGPD» Regulamento do Parlamento Europeu e do Conselho relativo a protecio das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral
sobre a Protegdo de Dados)

«Decisdo de adequagdo» Decisdo em que a Comissdo Europeia constata que um pais terceiro ou um
territorio do mesmo assegura um nivel adequado de protecio dos dados pessoais
nos termos do artigo 45.° do RGPD.

A fim de assegurar a transferéncia mitua e sem sobressaltos de dados pessoais entre o Japdo e a UE, a Comissdo de
Protecio de Informagdes Pessoais decidiu considerar a UE como um pais estrangeiro que possui um sistema de protegdo
das informagdes pessoais reconhecido como equivalente ao do Japdo quanto a protegdo dos direitos e interesses das
pessoas singulares, nos termos do artigo 24.° da Lei. Simultaneamente, a Comissdo Europeia decidiu, por seu turno, que o
Japdo assegura um nivel adequado de protecio dos dados pessoais nos termos do artigo 45.° do RGPD.

Isto possibilita a fluidez da transferéncia de dados pessoais entre o Japdo e a UE, garantindo um elevado nivel de protegdo
dos direitos e interesses das pessoas singulares. A fim de assegurar um elevado nivel de protegdo das informagdes pessoais
recebidas da UE com base numa decisdo de adequacdo e tendo em conta o facto de que, embora exista um elevado grau
de convergéncia, subsistem diferencas relevantes entre os dois sistemas, a Comissdo de Prote¢do de Informagdes Pessoais
adotou as presentes normas complementares, com base na Lei relativa a execu¢do da cooperagdo com os governos de
outros paises, tendo em vista assegurar um tratamento adequado dos dados pessoais recebidos da UE, com base numa
decisdo de adequacdo, pelos operadores comerciais responsdveis pela gestdo de informagdes pessoais, bem como o
cumprimento adequado e eficaz das obrigacdes previstas nas referidas normas (!).

(') Artigo 4.°, artigo 6.°, artigo 8.%, artigo 24.°, artigo 60.° artigo 78.° da Lei, e artigo 11.° das normas.
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Mais concretamente, o artigo 6.° da Lei prevé a possibilidade de se adotarem medidas legislativas ou de outro tipo para
reforcar a protecdo das informacdes pessoais e criar um sistema de informagdes pessoais compativel com as normas
internacionais, mediante a defini¢do de regras mais rigorosas que complementem e vdo mais longe do que as estipuladas
na Lei e no decreto ministerial. A Comissdo de Protecdo de Informagdes Pessoais, enquanto autoridade responsdvel por
administrar a aplicacdo geral da Lei, pode portanto definir, nos termos do artigo 6.° da Lei, regras mais rigorosas através
da formulacdo das presentes normas complementares, que preveem um nivel mais elevado de protecio dos direitos e
interesses das pessoas singulares quanto ao tratamento dos dados pessoais recebidos da UE com base numa decisdo de
adequacdo, nomeadamente no que se refere a defini¢do de «informacdes pessoais que requerem atencdo especial», nos
termos do artigo 2.%, n.° 3, e de «dados pessoais conservados», nos termos do artigo 2.°, n.° 7, da Lei (incluindo quanto ao
prazo de conservagdo aplicdvel).

Deste modo, as normas complementares sio vinculativas para os operadores comerciais responsaveis pela gestdo de
informagdes pessoais que recebam dados pessoais transferidos da UE com base numa decisdo de adequacio, estando, por
conseguinte, obrigados a cumpri-las. Enquanto normas juridicamente vinculativas, todos os direitos e obrigagdes sdo
passiveis de execucdo pela Comissdo de Protecdo de Informacdes Pessoais, tal como as disposicdes da Lei que visam
complementar com regras mais rigorosas efou pormenorizadas. Em caso de violagdo dos direitos e obrigagdes decorrentes
das normas complementares, as pessoas singulares podem obter reparacdo junto dos tribunais, assim como no que se
refere as disposi¢des da Lei que visam complementar com regras mais rigorosas efou pormenorizadas.

No que se refere a execugdo coerciva pela Comissdo de Protecdo de Informagdes Pessoais, quando um operador comercial
responsavel pela gestdo de informagdes pessoais ndo cumpra alguma das obrigagdes que lhe incubem por forga das
normas complementares, a Comissdo de Protecdo de Informacdes Pessoais pode adotar medidas nos termos do arti-
20 42.° da Lei. No que respeita em geral as informagdes pessoais recebidas da UE com base numa decisdo de adequacio,
o facto de um operador comercial responsdvel pela gestio de informagdes pessoais ndo adotar medidas conformes com
uma recomendacio formulada nos termos do artigo 42.°, n.° 1, da Lei, sem que para tal apresente um motivo legitimo (?),
é considerado uma violacdo grave iminente dos direitos e interesses de uma pessoa singular, na ace¢do do artigo 42.°,
n.° 2, da Lei.

1. Informacdes pessoais que requerem atencdo especial (artigo 2.°, n.° 3, da Lei).

Artigo 2.° n.° 3, da Lei

3. Para efeitos da Lei, entende-se por «informacdes pessoais que requerem aten¢do especial» a raca, credo, estatuto
social, historial clinico e registo criminal do titular, bem como o facto de ter sofrido danos em consequéncia de um
crime, assim como outras descri¢des determinadas pelo decreto ministerial como descri¢des cujo tratamento requer
uma atencdo especial para ndo causar discriminagdo injusta, prejuizo ou outras desvantagens ao titular.

Artigo 2.° do decreto ministerial

As referidas descri¢des, determinadas por decreto ministerial nos termos do artigo 2.°, n.° 3, da Lei, sdo aquelas que
contenham qualquer das caracteristicas seguintes (com exce¢do das que se inserem no ambito do historial clinico ou do
registo criminal do titular):

i) a existéncia de alguma deficiéncia fisica, intelectual ou mental (incluindo em termos de desenvolvimento) ou
qualquer outra deficiéncia fisica ou mental funcional elencada nas normas da Comissdo de Protecio de Informacdes
Pessoais;

ii) os resultados de um exame médico ou de outro tipo (a seguir designados «exames médicos») para prevenir ou
diagnosticar precocemente uma doenga realizado pelo titular junto de um médico ou de outra pessoa que exerga
funcdes no ambito da medicina (a seguir designada «médico);

iii) o facto de um médico ter prescrito ao titular indicagdes, terapias ou receitas médicas para melhorar a sua condicdo
fisica e mental, em fungdo dos resultados de exames médicos, ou por motivo de doenga, ferimento ou de qualquer
alteracdo fisica ou mental;

iv) o facto de ter sido efetuada uma detengio, revista ou apreensao, ou de ter sido instaurada uma acio ou processo
penal contra o titular na qualidade de suspeito ou de réu;

(%) Entende-se por motivo legitimo um acontecimento de cardter extraordindrio, fora do controlo do operador comercial responsdvel
pela gestdo de informagdes pessoais, que ndo pudesse ter sido razoavelmente previsto (por exemplo, uma catdstrofe natural) ou
quando a necessidade de tomar medidas quanto a uma recomendagdo formulada pela Comissdo de Protecio de Dados Pessoais nos
termos do artigo 42.°, n.° 1, da Lei tenha cessado em virtude de o referido operador ter adotado medidas alternativas que remedeiem
plenamente a violagdo.
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v) o facto de ter sido efetuada em relagdo ao titular uma investigacdo, uma medida de observagdo/protecdo, a
realizacdo de uma audiéncia ou a adogdo de uma decisdo, medida cautelar ou qualquer outro processo relacionado
com a prote¢do de menores, enquanto menor ou pessoa suspeita nos termos do artigo 3.°, n.° 1, da Lei relativa
aos menores.

Artigo 5.° das normas

As deficiéncias fisicas ou mentais funcionais a que se referem as normas da Comissio de Protecdo de Informagdes
Pessoais ao abrigo do artigo 2.° alinea i), do decreto, sdo as seguintes:

i) deficiéncias fisicas elencadas no quadro anexo a Lei sobre o bem-estar das pessoas com deficiéncia fisica (Lei
n.° 283 de 1949);

i) deficiéncias intelectuais previstas na Lei relativa ao bem-estar das pessoas com deficiéncia intelectual (Lei n.° 37 de
1960);

iii) deficiéncias mentais previstas na Lei sobre a sadde mental e o bem-estar das pessoas com deficiéncia mental (Lei
n.° 123 de 1950) (incluindo as deficiéncias em matéria de desenvolvimento previstas no artigo 2.°, n.° (1), da Lei
sobre o apoio as pessoas com deficiéncia de desenvolvimento, exceto as deficiéncias intelectuais ao abrigo da Lei
relativa a0 bem-estar das pessoas com deficiéncia intelectual);

iv) doencas incurdveis ou outras doengas especificas graves previstas no decreto ministerial, nos termos do artigo 4.°,
n.° 1, da Lei sobre o apoio a vida quotidiana e social das pessoas com deficiéncia (Lei n.° 123 de 2005),
equivalentes as prescritas pelo ministro da Satide, do Trabalho e Seguranga Social ao abrigo do referido paragrafo.

Se os dados pessoais recebidos da UE com base numa decisdo de adequagdo contiverem dados relativos a vida sexual ou a
orientacdo sexual de uma pessoa singular, ou a sua filiacdo sindical, definidos como categorias especiais de dados pessoais
no ambito do RGPD, os operadores comerciais responsdveis pela gestio de informagdes pessoais sio obrigados a tratar
esses dados como «informagdes pessoais que requerem atengdo especial», na acegdo do artigo 2.°, n.° 3, da Lei.

2. «Dados pessoais conservados» (artigo 2.%, n.° 7, da Lei)

Artigo 2.° n.° 7, da Lei

7. Entende-se por «dados pessoais conservados» os dados pessoais cujo teor o operador comercial responsivel pela
gestdo de informacgdes pessoais pode divulgar, corrigir, acrescentar ou suprimir, por termo a respetiva utilizacio,
eliminar ou deixar de transmitir a terceiros, e que ndo sejam considerados pelo decreto ministerial como suscetiveis
de prejudicar o interesse publico ou outros interesses se a sua presenca ou auséncia for divulgada, ou aqueles que se
destinem a ser suprimidos no prazo méaximo de um ano previsto pelo decreto ministerial.

Artigo 4.° do decreto ministerial
Em conformidade com o decreto ministerial, constituem «dados pessoais conservados» nos termos do artigo 2.°, n.° 7,

os dados pessoais:

i) em relagdo aos quais haja a possibilidade, quando a presenca ou auséncia dos mesmos seja divulgada, de a vida, a
integridade fisica ou o bem-estar do titular ou de um terceiro serem lesados;

ii) em relacdo aos quais haja a possibilidade, se a presenca ou auséncia dos mesmos for divulgada, de induzir ou
incitar a prdtica de um ato ilicito ou injusto;

i) em relagdo aos quais haja a possibilidade, se a presenca ou auséncia dos mesmos for divulgada, de comprometer a
seguranca nacional, destruir uma relacdo de confianca com um pais estrangeiro ou organizagdo internacional ou
causar uma desvantagem em negociagdes com um pais estrangeiro ou organiza¢do internacional;

iv) em relacdo aos quais haja a possibilidade, se a presenga ou auséncia dos mesmos for divulgada, de prejudicar a
manutengdo da seguranca e da ordem publicas, designadamente a prevencdo, a repressdo ou a investigagdo de um
crime.

Artigo 5.° do decreto ministerial

O prazo fixado pelo decreto ministerial nos termos do artigo 2.°, n.° 7, da Lei é de seis meses.
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Os dados pessoais recebidos da UE com base numa decisio de adequacdo devem ser tratados como dados pessoais
conservados, na acegdo do artigo 2.°, n.° 7, da Lei, independentemente do prazo em que devam ser apagados.

Se os dados pessoais recebidos da UE com base numa decisdo de adequacdo forem qualificados como dados pessoais
considerados pelo decreto ministerial como «suscetiveis de prejudicar o interesse publico ou outros interesses se a sua
presenca ou auséncia for divulgada», ndo devem ser tratados como dados pessoais conservados (ver artigo 4.° do decreto
ministerial; Orientacdes sobre as normas gerais, «2-7. Dados pessoais conservados»).

3. Defini¢gdo de uma finalidade de utiliza¢do especifica, restri¢des a finalidade de utilizacdo (artigo 15.°, n.° 1, artigo 16.°,
n.°1, e artigo 26.°, n. ® 1 e 3, da Lei)

Artigo 15.°, n.° 1, da Lei

1. No tratamento das informacdes pessoais, o operador comercial responsavel pela gestdo de informagdes pessoais
deverd especificar o mais claramente possivel a finalidade para que as mesmas sio utilizadas («finalidade de
utilizagdon).

Artigo 16.°, n.° 1, da Lei

1. O operador comercial responsavel pela gestdo de informacdes pessoais ndo pode tratar as informagdes sem antes ter
obtido o consentimento do titular para além do necessdrio para atingir uma das finalidades de utilizacdo especi-
ficadas nos termos do artigo anterior.

Artigo 26.° (n.° 1 e 3) da Lei

1. Quando receba dados pessoais de um terceiro, o operador comercial responsdvel pela gestio de informagdes
pessoais deve confirmar os seguintes elementos, em conformidade com as normas estabelecidas pela Comissdo
de Prote¢do de Informacdes Pessoais. (omissio)

i) (omissao)
ii) as circunstancias em que os referidos dados pessoais foram obtidos pelo terceiro

3. Apb6s confirmar o disposto no n.° 1, o operador comercial responsavel pela gestdo de informacdes pessoais deve
registar, em conformidade com as normas da Comissdo de Protecdo de Informagdes Pessoais, a data em que recebeu
os dados pessoais, os elementos confirmados e os outros elementos prescritos pelas referidas normas.

Caso um operador comercial responsdvel pela gestdo de informacdes pessoais trate informagdes pessoais para além do
necessdrio para atingir uma das finalidades de utilizagdo especificadas no artigo 15.%, n.° 1, da Lei, deve obter previamente
o consentimento do titular (artigo 16.°, n.° 1). Quando receba dados pessoais de um terceiro, o operador comercial
responsavel pela gestdo de informagdes pessoais deve, nos termos das normas, confirmar certos elementos, como as
circunstancias em que os referidos dados pessoais foram obtidos pelo terceiro, registando esses elementos (artigo 26.°, n.
1 e 3, da Lei).

Quando um operador comercial responsdvel pela gestdo de informacdes pessoais receba dados pessoais da UE com base
numa decisdo de adequagdo, as circunstancias relativas a obtencdo dos referidos dados devem ser confirmadas e regis-
tadas, como previsto no artigo 26.°, n.° 1 e 3, incluindo a finalidade de utilizacdo para que os mesmos foram trans-
feridos da UE.

Do mesmo modo, quando um operador comercial responsdvel pela gestdo de informagdes pessoais receber, de outro
operador comercial, dados pessoais previamente transferidos da UE com base numa decisio de adequagdo, as circuns-
tancias relativas a obtengdo desses dados devem ser confirmadas e registadas, como previsto no artigo 26.°, n.% 1 e 3,
incluindo a finalidade de utilizacdo para que foram transferidos da UE.

Nos casos acima referidos, o operador comercial responsavel pela gestdo de informagdes pessoais deve indicar a finalidade
da utilizagdo dos referidos dados no ambito da utilizagdo para a qual foram inicialmente ou posteriormente transferidos,
tal como confirmados e registados nos termos do artigo 26.°, n.% 1 e 3, utilizando os referidos dados unicamente para
essa finalidade (artigo 15.°, n.° 1, e no artigo 16.°, n.° 1, da Lei).
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4. Restri¢des a transferéncia para terceiros num pais estrangeiro (artigo 24.° da Lei; artigo 11.°, n.° 2, das normas.

Artigo 24.° da Lei

Salvo nos casos previstos no n.° 1 do artigo anterior, o operador comercial responsdvel pela gestio de informagdes
pessoais que transfira dados pessoais para um terceiro (com exce¢do da pessoa que cria o sistema em conformidade
com as normas da Comissio de Protecdo de Informagdes Pessoais, tal como necessdrio para, de forma continua, adotar
medidas equivalentes as que esses operadores devem tomar quanto ao tratamento de dados pessoais nos termos do
presente artigo) situado num pais estrangeiro (ou seja, num pais ou regido que se situe fora do territério do Japio (com
exce¢do das normas da Comissdo de Prote¢do de Informagdes Pessoais que determinam que um determinado pais
estrangeiro possui um sistema de protecdo da informacdes pessoais que reconhecidamente impde normas equivalentes
as do Japdo no que se refere a protecio dos direitos e interesses de uma pessoa singular) deve obter previamente o
consentimento do titular quanto a transferéncia desses dados para um terceiro que se encontre num pais estrangeiro.
Nesse caso, ndo ¢ aplicdvel o disposto no artigo anterior.

Artigo 11.°, n.° 2, das normas

Os critérios fixados nas normas estabelecidas pela Comissdo de Protecio de Informagdes Pessoais nos termos do
artigo 24.° da Lei consideram-se satisfeitos quando:

i) o operador comercial responsivel pela gestio de informacdes pessoais e a pessoa que recebe os dados pessoais
asseguraram que o tratamento dos dados pessoais pela pessoa que os recebe implica a aplicagdo das medidas nos
termos do Capitulo IV, secgdo 1, da Lei através de um método adequado e razodvel;

ii) a pessoa que recebe os dados pessoais obteve um reconhecimento no dmbito do quadro internacional relativo ao
tratamento de dados pessoais.

Caso decida fornecer a um terceiro que se encontre num pais estrangeiro dados pessoais recebidos da UE com base numa
decisdo de adequacdo, o operador comercial responsdvel pela gestdo de informagdes pessoais deve obter previamente o
consentimento do titular quanto a essa transferéncia nos termos do artigo 24.° da Lei, apds ter recebido informacdes
sobre as circunstancias em que essa transferéncia se processa necessdrias para o titular poder tomar uma decisdo quanto a
esse consentimento, salvo nos casos previstos nas alineas seguintes.

i) quando o terceiro em causa se encontre num pafs que as normas considerem como um pafs estrangeiro e que possui
um sistema de prote¢do da informacdes pessoais que reconhecidamente impde normas equivalentes as do Japdo no
que se refere a protecdo dos direitos e interesses de uma pessoa singular);

ii) quando o operador comercial responsdvel pela gestio de informacdes pessoais e o terceiro que recebe os dados
pessoais tiverem, no que se refere ao tratamento de dados pessoais por esse terceiro, adotado conjuntamente medidas
que proporcionam um nivel de protecio equivalente ao previsto na Lei, em articulagdo com as presentes normas,
através de um método adequado e razodvel (nomeadamente um contrato, outro tipo de acordo vinculativo ou
qualquer acordo vinculativo no ambito de um agrupamento de empresas);

ii) nos casos abrangidos por cada um dos elementos enumerados no artigo 23.°, n.° 1, da Lei.

5. Informagdes tratadas anonimamente (artigo 2.°, n.° 9, e artigo 36.°, n.° 1 e 2, da Lei)

Artigo 2.°, n.° 9, da Lei

9. Para efeitos da Lei, entende-se por «informagdes tratadas anonimamente» relativas a uma pessoa singular as
informacdes obtidas a partir do tratamento de informagdes pessoais de uma forma que impeca a identificagdo
de uma determinada pessoa mediante a adocdo das medidas prescritas em cada uma das subalineas seguintes, em
conformidade com as diferentes categorias de informagdes pessoais estabelecidas em cada uma delas, e ndo permita
a reconstitui¢io das informacdes pessoais.
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i) informacdes pessoais abrangidas pelo n.° 1, alinea i);

Supressdo de uma parte das descrigdes constantes das referidas informacdes pessoais (incluindo a substitui¢do das
mesmas por outras descri¢des, utilizando um método sem regularidade que permita reconstituir essa parte das
descricoes)

ii) informagdes pessoais abrangidas pelo n.° 1, alinea ii);
Supressdo de todos os cddigos de identificagdo individuais constantes das referidas informagdes pessoais (in-

cluindo a substitui¢do dos mesmos por outras descri¢des, utilizando um método sem regularidade que permita
reconstituir os referidos cddigos de identificagio individuais)

Artigo 36.°, n.° 1, da Lei

1. Quando produza informagdes tratadas anonimamente (apenas as que constituem uma base de dados de informagdes
tratadas de forma an6nima, etc.), o operador comercial responsavel pela gestido de informacdes pessoais deve tratar
as informacdes pessoais em conformidade com as normas que a Comissdo de Protegdo de Informagdes Pessoais
considera necessdrias para impedir a identificagio de uma determinada pessoa singular e a reconstitui¢do das
informacdes pessoais utilizadas na sua producio.

Artigo 19.° das normas

As normas estabelecidas pela Comissdo de Protecdo de Informagdes Pessoais nos termos do artigo 36.°, n.° 1, da Lei
preveem:

i) a supressdo de parte ou da totalidade das descri¢des que permitem identificar determinada pessoa e que constam
das informacdes pessoais (incluindo a sua substituicio por outras, utilizando um método sem regularidade que
permita reconstituir essas descri¢des na totalidade ou em parte);

i) a supressio de todos os cddigos de identificagdo individuais contidos nas informagdes pessoais (incluindo a sua
substitui¢do por outras descri¢des, utilizando um método sem regularidade que permita reconstituir os referidos
cbdigos de identificacdo individuais);

i) a supressdo dos referidos cddigos (unicamente os que estabelecem ligagdes entre informagdes e que sejam efeti-
vamente tratados por um operador comercial responsdvel pela gestio de informagdes pessoais) que permitam
estabelecer uma ligacdo entre as informagdes pessoais e as resultantes de intervengdes operadas sobre estas
(nomeadamente substituindo os referidos c6digos por outros que ndo permitam associar essas informagdes pessoais
as resultantes de intervencdes operadas sobre estas, utilizando um método sem regularidade que permita recons-
tituir esses codigos);

iv) a supressdo das descricdes idiossincraticas (incluindo a sua substitui¢do por outras descri¢des, mediante a utilizagio
de um método sem regularidade que permita reconstituir as descri¢des idiossincraticas);

v) para além das medidas previstas nas alineas anteriores, a adog¢do das medidas adequadas com base na andlise das
caracteristicas, das bases de dados de informagdes pessoais, como a diferenca entre descri¢des, etc., contidas em
informacdes pessoais e descri¢des, contidas noutras informacdes pessoais que constituem bases de dados pessoais
que incluam as referidas informagdes pessoais.

Artigo 36.°, n.° 2, da Lei

1. Quando produza informacdes tratadas anonimamente, o operador comercial responsavel pela gestio de informagdes
pessoais deve, nos termos das normas prescritas pela Comissdo de Protecio de Dados Pessoais, adotar as medidas
necessdrias para prevenir a fuga de informacdes relativas a essas descricdes ou aos codigos de identificagdo
individuais eliminados das informagdes pessoais utilizados para produzir as informagdes tratadas anonimamente,
assim como as informagdes relativas ao método de tratamento, em conformidade com o disposto no niimero
anterior, adotando medidas para garantir a seguranca dessas informagdes.

Artigo 20.° das normas

As normas estabelecidas pela Comissdo de Protecdo de Informagdes Pessoais nos termos do artigo 36.°, n.° 2, da Lei
preveem:
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i) a defini¢do inequivoca dos poderes e responsabilidades da pessoa que trata as informagdes relativas as descricdes e
aos codigos de identificagdo individuais suprimidos das informagdes pessoais utilizadas para produzir as informa-
¢Oes tratadas anonimamente, bem como informagido relativa ao método de tratamento utilizado, nos termos do
disposto no artigo 36.°, n.° 1 (unicamente as informagdes que permitem reconstituir as informagdes pessoais

através dessas informagdes conexas).

ii) o estabelecimento de regras e procedimentos quanto as «informagdes relativas ao método de tratamento», o método
de tratamento adequado, as informacdes conexas nos termos das regras e procedimentos, a avaliagdo do tratamento
realizado e com base nos resultados dessa avaliacdo, a adogdo das medidas necessarias para introduzir melhorias.

iii) adocdo das medidas necessarias e adequadas para impedir que uma pessoa ndo autorizada possa tratar informagdes
relativas a0 método de tratamento.

As informacdes pessoais recebidas da UE com base numa decisio de adequagio s6 podem ser consideradas «informacdes
tratadas anonimamente», na acecdo do artigo 2.°, n.°9, da Lei, se o operador comercial responsdvel pela gestdo de
informagdes pessoais adotar medidas que tornem a desidentificagdo da pessoa singular irreversivel para qualquer pessoa,
incluindo através do apagamento das informacdes relativas ao método de tratamento [ou seja, as informagdes relativas a
essas descricdes e codigos de identificacio individuais que foram suprimidas das informagdes pessoais utilizadas para
produzir as informagdes tratadas anonimamente e as informacdes relativas ao método de tratamento, nos termos do
artigo 36.°, n.° 1, da Lei (unicamente as que permitam reconstituir as informacdes pessoais através da utilizacio dessas

informacdes relacionadas)].
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ANEXO 2

Sua Exceléncia, Véra Jourovd, Comissaria da Justica, Consumidores e Igualdade de Género da Comissdo Europeia

Exceléncia,

Congratulo-me com os debates construtivos entre o Japdo e a Comissdo Europeia com vista ao estabelecimento de um
quadro para a transferéncia muatua de dados pessoais entre o Japdo e a UE.

Na sequéncia do pedido formulado pela Comissdo Europeia ao Governo do Japdo, tenho a honra de enviar em anexo um
documento que apresenta uma panordmica do quadro juridico relativo ao acesso a informagdo por parte do Governo do
Japdo.

O referido documento diz respeito a diversos ministérios e agéncias do Governo do Japdo: Quanto ao seu teor, os
ministérios e agéncias competentes (Secretariado do Gabinete, Agéncia Nacional de Policia, Comissio de Protecio da
Informacdo Pessoal, Ministério dos Assuntos Internos e das Comunicagdes, Ministério da Justica, Agéncia de Informacdes
em matéria de Seguranca Pdblica, Ministério da Defesa) sdo responsdveis pelas passagens no dmbito das respetivas
competéncias. Sdo seguidamente indicados os ministérios e agéncias competentes, assim como as respetivas assinaturas.

A Comissdo de Protegdo da Informagdo Pessoal aceita quaisquer perguntas quanto a este documento e coordenard as
respostas necessdrias entre os ministérios e agéncias competentes.

Espero que este documento seja 1til para a tomada de decisdes no ambito da Comissdo Europeia.

Muito agradego o seu grande contributo até a data nesta matéria.

Queira aceitar, Senhora Comissédria, os protestos da minha mais elevada consideracio,
Yoko Kamikawa

Ministra da Justica

O presente documento foi elaborado pelo Ministério da Justica e pelos ministérios e agéncias competentes.

Koichi Hamano

Conselheiro, Secretariado do Gabinete

Schunichi Kuryu

Comissario-geral da Agéncia Nacional de Policia

Mari Sonoda

Secretdria-geral da Comissdo de Protecdo da Informacdo Pessoal

Mitsuru Yasuda

Vice-ministro, Ministério dos Assuntos Internos e das Comunicagdes

Seimei Nakagawa

Agéncia de Informagdes em matéria de Seguranga Piblica

Kenichi Takahashi

Vice-ministro administrativo da Defesa
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14 de setembro de 2018

Recolha e utilizagio de informacdes pessoais pelas autoridades piblicas japonesas para efeitos de aplicacio da lei
penal e de seguranca nacional

O documento que se segue apresenta uma panordmica do quadro juridico para a recolha e utilizacio de informacdes
(eletronicas) pessoais pelas autoridades ptiblicas japonesas para efeitos de aplicacdo da lei penal e de seguranga nacional (a
seguir designado «acesso governamental»), em especial no que diz respeito as bases juridicas disponiveis, as condi¢des
(limitacdes) aplicdveis e as salvaguardas, incluindo o controlo independente e as possibilidades de reparagdo individual. A
presente declaragio ¢é dirigida a Comissdo Europeia com vista a expressar o compromisso e a garantia de que o acesso
governamental as informagdes pessoais transferidas da UE para o Japdo serd limitado ao necessirio, proporcionado e
sujeito a um controlo independente, e que as pessoas em causa poderdo obter reparagio em caso de violacdo do seu
direito fundamental a privacidade e a protecdo de dados. A presente declaragdo ilustra igualmente a criagdo de um novo
mecanismo de reparacdo, gerido pela Comissdo de Prote¢do de Informagdes Pessoais (PPC), para tratar as reclamagdes de
cidaddos da UE relativas ao acesso governamental aos seus dados pessoais transferidos da UE para o Japdo.

I. Principios gerais do direito apliciveis ao acesso governamental

Enquanto exercicio da autoridade ptiblica, o acesso governamental s6 pode ter lugar no pleno respeito pela lei (principio
da legalidade). No Japdo, as informagdes pessoais sdo protegidas tanto no setor privado como no setor ptblico através de
um mecanismo com varios niveis.

A. Enquadramento constitucional e principio da reserva da lei

O artigo 13.° da Constitui¢do e a jurisprudéncia reconhecem o direito a privacidade como um direito constitucional. A
este respeito, o Supremo Tribunal declarou que é natural que as pessoas ndo queiram que terceiros conhecam as suas
informacOes pessoais sem uma razdo vilida, e que esta expectativa deve ser protegida (). Outras protecdes estdo
consagradas no artigo 21.°, n.° 2, da Constitui¢cdo, que garante o respeito pelo sigilo das comunicagdes, e no artigo 35.°
da Constitui¢do, que garante o direito de ndo ser objeto de busca e apreensio sem mandado, o que significa que a recolha
de informagdes pessoais, incluindo o acesso por meios coercivos, deve sempre basear-se num mandado judicial. Tal
mandado s6 pode ser emitido para a investigagdo de um crime ja cometido. Por conseguinte, no quadro juridico do
Japdo, ndo é permitida a recolha de informacdes por meios coercivos para efeitos de seguranca nacional (e ndo de uma
investigacdo criminal).

Além disso, em conformidade com o principio da reserva da lei, a recolha coerciva de informagdes deve ser especifica-
mente autorizada por lei. No caso da recolha ndo coerciva/voluntdria, as informacdes sdo obtidas a partir de uma fonte
que pode ser livremente consultada ou recebida com base num pedido de divulgagdo voluntdria, ou seja, um pedido que
ndo pode executado contra a pessoa singular ou coletiva detentora da informagdo. No entanto, tal s6 é admissivel na
medida em que a autoridade publica for competente para realizar a investigacdo, dado que cada autoridade ptiblica s6
pode atuar no dmbito das suas competéncias administrativas previstas na lei (independentemente do facto de as suas
atividades interferirem ou ndo com os direitos e liberdades das pessoas singulares). Este principio aplica-se a capacidade da
autoridade de recolher informacdes pessoais.

B. Regras especificas em matéria de protegdo de informagdes pessoais

A Lei relativa a protegio de informagdes pessoais (<APPD) e a Lei relativa a protegdo de informagdes pessoais na posse de
6rgdos administrativos (<APPIHAO»), que se baseiam e ddo execugdo a disposi¢des constitucionais, garantem o direito a
informacdo pessoal, tanto no setor privado como no publico.

O artigo 7.° da APPI estabelece que a PPC formulard a «Politica de base em matéria de protegdo das informagdes pessoais»
(«Politica de base»). A referida politica, adotada através de uma decisio do Conselho de Ministros do Japdo enquanto
6rgdo central do Governo japonés (Primeiro-Ministro e Ministros de Estado), define as orientagdes para a protecdo das
informagdes pessoais no Japdo. Deste modo, a PPC, enquanto autoridade de controlo independente, serve de «centro de
comando» do sistema de protecio de informagdes pessoais do Japdo.

Sempre que os 6rgdos administrativos recolhem informacdes pessoais, independentemente de o fazerem por meios
coercivos ou ndo coercivos, tém, em principio (3), de cumprir os requisitos estipulados na APPIHAO. A APPIHAO ¢
uma lei geral aplicavel ao tratamento de «informagdes pessoais conservadas» (}) por «6rgdos administrativos» (tal como
definido no artigo 2.°, n.° 1, da APPIHAOQ). Por conseguinte, abrange igualmente o tratamento de dados no dominio da

(") Supremo Tribunal, Acérddo de 12 de setembro de 2003 [2002 (Ju) n.° 1656].

(3 Quanto as excecdes relativas ao capitulo 4 da APPIHAO, ver ponto 16.

(}) Por «informagdes pessoais conservadas» no artigo 2.°, n.° 5, da APPIHAO, entendem-se as informagdes pessoais preparadas ou obtidas
por um funciondrio de um érgdo administrativo no dmbito das suas funcdes e detidas por esse 6rgdo administrativo para utilizagdo
organizacional pelos seus funciondrios.
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aplicagdo do direito penal e da seguranca nacional. Entre as autoridades publicas autorizadas a dar execucdo ao acesso
governamental, todas as autoridades, com exce¢do da policia distrital, sdo autoridades governamentais nacionais que se
enquadram na definicdo de «6rgdos administrativos». O tratamento de informagdes pessoais pela policia distrital é regido
por portarias distritais (¥} que estabelecem os principios para a protecdo de informagdes pessoais, direitos e obrigagdes
equivalentes aos da APPIHAO.

II. Acesso governamental para fins de aplicagdo do direito penal
A) Bases juridicas e limitagdes

1) Recolha de informagdes pessoais por meios coercivos

a) Bases juridicas

Em conformidade com o artigo 35.° da Constituicdo, o direito de todas as pessoas a inviolabilidade do seu domicilio,
documentos e haveres contra entradas, buscas e apreensdes ndo pode ser comprometido, salvo mediante um mandado
emitido por uma <ustificacdo suficiente» e, em especial descrevendo o lugar a pesquisar e as coisas a apreender. Por
conseguinte, a recolha coerciva de informacdes eletronicas pelas autoridades ptiblicas no contexto de uma investigacio
criminal s6 pode ter lugar com base num mandado. Tal aplica-se tanto a recolha de registos eletrénicos que contenham
informacdes (pessoais) como a intercecdo de comunica¢des em tempo real (as chamadas escutas telefonicas). A tnica
excecdo a esta regra (que, no entanto, nio é relevante no contexto da transferéncia eletrénica de dados pessoais do
estrangeiro) é o artigo 220.°, n.° 1, do Cddigo de Processo Penal (°), segundo o qual um procurador, um procurador
adjunto ou um agente da policia judicidria podem, ao deter um suspeito ou um «nfrator em flagrante», proceder, se
necessdrio, a busca e a apreensio «no local no momento da detengdo».

O artigo 197.°, n.° 1, do Cddigo de Processo Penal, estabelece que «ndo serdo aplicadas medidas coercivas a menos que
tenham sido definidas disposi¢des especiais neste c6digo». No que diz respeito a recolha coerciva de informagdes
eletronicas, as bases juridicas pertinentes neste dominio sdo o artigo 218.°, n.° 1, do Cddigo de Processo Penal (segundo
o qual, o procurador, procurador adjunto ou agente da policia judicidria pode, se necessirio para a investigagdo de uma
infracdo, efetuar uma busca, apreensdo ou inspecio mediante mandado emitido por um juiz) e o artigo 222.°, n.° 2, do
Cédigo de Processo Penal (segundo o qual, as medidas coercivas para a intercecio de comunicagdes eletronicas sem o
consentimento de uma das partes devem ser executadas com base noutros atos). Esta tltima disposi¢io remete para a Lei
das Escutas para efeitos de investigagdo criminal (Lei das Escutas»), que, no artigo 3.°, n.° 1, estabelece as condi¢des em
que as comunicagdes relativas a determinados crimes graves podem ser escutadas com base num mandado emitido por
um juiz. (%)

No que diz respeito a policia, o poder de investigacio compete em todos os casos a policia distrital, dado que a Agéncia
Nacional de Policia (NPA) ndo efetua investigagdes criminais com base no Cédigo de Processo Penal.

b) Limitacdes

A recolha coerciva de informagdes eletronicas ¢ limitada pela Constitui¢do e pelos atos de atribuicio de competéncias, tal
como interpretados pela jurisprudéncia, que estabelece, nomeadamente, os critérios a aplicar pelos tribunais na emissdo de
um mandado. Além disso, a APPIHAO impde uma série de limitagdes aplicdveis a recolha e ao tratamento da informagio
(embora as portarias locais reproduzam essencialmente os mesmos critérios aplicaveis a policia distrital).

1. Limita¢des decorrentes da Constitui¢do e do ato de atribui¢do de competéncias

Nos termos do artigo 197.°, n.° 1, do Cédigo de Processo Penal, ndo serdo aplicadas medidas coercivas a menos que
tenham sido definidas disposi¢Oes especiais neste codigo. O artigo 218.°, n.° 1, do Cédigo de Processo Penal estabelece
que a apreensdo, etc., s6 pode ser efetuada com base num mandado emitido por um juiz «se tal for necessdrio para a

() Cada distrito tem a sua propria «portaria distrital» aplicdvel a protegdo das informacdes pessoais pela policia distrital. Ndo existem
traducdes destas portarias distritais.

(°) O artigo 220.°, n.° 1, do Cddigo de Processo Penal prevé que, quando um procurador, um procurador adjunto ou um agente da
policia judicidria detém um suspeito, podem, se necessdrio, tomar as seguintes medidas: a) Entrada na residéncia de outra pessoa, etc.,
para procurar o suspeito; b) Busca, apreensio ou inspe¢do no local no momento da detengio.

(%) Mais especificamente, esta disposi¢do prevé que «o procurador ou a policia judicidria podem, nos casos abrangidos por qualquer dos
seguintes travessdes, quando existam indicios suficientes para suspeitar que se realizardo comunicagdes sobre compromissos, prepa-
rativos, conspiracdes relativas a a¢des posteriores como a eliminacdo de provas, etc., instrugdes e outras intercomunicagdes relativas
ao crime contemplado em cada um dos referidos travessdes (a seguir denominados “séries de crimes” no segundo e terceiro
travessdes), bem como comunicacdes que contenham elementos relacionados com o referido crime (a seguir denominadas “comu-
nicagdes relacionadas com o crime” neste niimero) e nos casos em que ¢ extremamente dificil identificar o autor do crime ou
clarificar as situagdes ou os elementos da pratica de um crime por qualquer outro meio, escutar comunicagdes relacionadas com o
crime, com base num mandado de um juiz relativo a um meio de comunicagdo especificado por niimero de telefone e outros
nimeros ou codigos para identificar a fonte ou o destinatdrio do telefone que seja utilizado pelo suspeito de acordo com o contrato
com empresas prestadoras de servicos de telecomunicagdes, etc. (exceto as que podem considerar-se ndo suspeitas de ser utilizadas
como “comunicacdes relacionadas com o crime”), ou as em que existam motivos para suspeitar que estdo a ser utilizadas como
“comunicagdes relacionadas com o crime”, poderdo realizar-se escutas telefénicas das comunicagdes relacionadas com o crime».
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investigacdo de um crime». Embora os critérios de apreciagdo da necessidade ndo estejam especificados em mais por-
menor no direito, o Supremo Tribunal () decidiu que, ao avaliar a necessidade das medidas, o juiz deve efetuar uma
avaliagdo global, tendo em conta, nomeadamente, os seguintes elementos:

a) Gravidade do crime e forma como foi cometido;

b) Valor e importancia do material apreendido como elementos de prova;
¢) Probabilidade de ocultagdo ou destruicio do material apreendido;

d) Extensdo das desvantagens causadas por uma apreensio;

e) Outras circunstancias conexas.

As limitagdes decorrem também do requisito constante do artigo 35.° da Constitui¢do relativo a uma qustificacio
suficiente». Ao abrigo da cldusula qustificagio suficiente», podem ser emitidos mandados, quando: [1] existe a necessidade
de uma investigacdo criminal (ver acérddo do Supremo Tribunal de 18 de margo de 1969 (1968 (Shi) n.° 100), acima
mencionado), [2] existe uma situagdo em que se considera que o suspeito (o arguido) cometeu um crime (artigo 156.°,
n.° 1, das Regras de Processo Penal) (%)[3] o mandado de investigacio relativo a buscas corporais, haveres, a residéncia ou
a qualquer outro local de uma pessoa que ndo seja o arguido s6 pode ser emitido se for razodvel presumir que existam
elementos que devem ser apreendidos (artigo 102.% n.° 2, do Cédigo de Processo Penal). Quando um juiz considerar que
as provas documentais apresentadas pelas autoridades de investigacdo revelam fundamentos insuficientes para suspeitar de
um crime, indefere o pedido de mandado. Deve observar-se, a este respeito, que, nos termos da Lei relativa a repressdo do
crime organizado e ao controlo dos produtos do crime, os «atos preparatdrios para cometer» um crime planeado (por
exemplo, preparagdo de dinheiro para cometer um crime de terrorismo) constituem, por si s6, um crime, podendo, por
conseguinte, ser objeto de investigagio coerciva com base num mandado.

Por dltimo, se o mandado disser respeito a buscas corporais, haveres, a residéncia ou a qualquer outro local de uma
pessoa que ndo seja o suspeito ou o arguido, este s6 pode ser emitido se for razodvel presumir que existem elementos que
devem ser apreendidos (artigo 102.°, n.° 2, e artigo 222.°, n.° 1, do Cddigo de Processo Penal).

No que diz respeito especificamente a intercecdo de comunicagdes para efeitos de investigagdes criminais com base na Lei
das Escutas, tal s6 pode ser efetuada quando estiverem preenchidos os requisitos estritos previstos no artigo 3.°, n.° 1. De
acordo com esta disposicdo, a interce¢io exige sempre um mandado judicial prévio, que s6 pode ser emitido em situagdes
restritas (°).

2. Limitagdes decorrentes da APPIHAO

No que diz respeito a recolha ('%) e ao tratamento posterior (incluindo, nomeadamente, a conservagio, gestdo e utilizagdo)
de informacdes pessoais pelos 6rgdos administrativos, a APPIHAO prevé as seguintes limitacdes:

a) De acordo com o artigo 3.°, n.° 1, da APPIHAO, os 6érgdos administrativos s6 podem conservar informagdes pessoais
quando tal for necessario ao exercicio das fungdes que lhe competem, em conformidade com as disposicdes legislativas
e regulamentares. Em caso de conservacio, devem também especificar (tanto quanto possivel) finalidade da utilizagio
das informagdes pessoais. Nos termos do artigo 3.°, n.° 0 2 e 3, da APPIHAO, os 6rgios administrativos ndo devem
conservar informagdes pessoais para além do dmbito necessdrio para a consecucdo da finalidade da utilizacio espe-
cificada, ndo devendo alterar essa finalidade para além do que possa ser razoavelmente considerado adequado para a
finalidade inicial.

b) O artigo 5.° da APPIHAO estabelece que o responsdvel por um 6rgdo administrativo deve esforgar-se por manter as
informacdes pessoais conservadas de forma a que estas se mantenham exatas e atualizadas e dentro do ambito
necessario para atingir a finalidade da utilizacdo.

¢) O artigo 6.°, n.° 1, da APPIHAO prevé que o responsavel por um 6rgdo administrativo tome as medidas necessdrias
para evitar fugas, perdas ou danos dos dados, bem como para a gestdo adequada das informacdes pessoais conser-
vadas.

d) De acordo com o artigo 7.° da APPIHAO, nenhum funciondrio (incluindo os antigos funciondrios) deve divulgar as
informacdes pessoais obtidas a qualquer outra pessoa sem um motivo fundamentado ou utilizd-las para uma finalidade
injusta.

(’) Acérdido de 18 de marco de 1969 (1968 (Shi) n.° 100).

(®) O artigo 156.°, n.° 1, das Regras de Processo Penal, estabelece: <No preenchimento do pedido previsto no n.° 1 do artigo anterior, o
requerente deve fornecer elementos com base nos quais se considere que o suspeito ou arguido cometeu o crime.»

(%) Ver nota 6.

("% O artigo 3.° n.% 1 e 2, da APPIHAO limita o 4mbito da conserva¢do e, por conseguinte, também da recolha de informacdes
pessoais.
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¢) Além disso, o artigo 8.%, n.° 1, da APPIHAO estabelece que o responsdvel por um érgdo administrativo ndo deve, salvo
disposicdo legislativa ou regulamentar em contrdrio, utilizar ou prestar a outra pessoa informacdes pessoais conser-
vadas para uma finalidade diferente da especificada. Embora o artigo 8.°, n.° 2, contenha excecdes a esta regra em
situagdes especificas, tais exce¢des aplicam-se apenas se essa divulgagdo excecional ndo for suscetivel de causar
«prejuizos injustos» aos direitos e interesses do titular dos dados em causa ou de um terceiro.

f) De acordo com o artigo 9.° da APPIHAO, sempre que forem prestadas informagdes pessoais a outra pessoa, o
responsdvel pelo 6rgdo administrativo em causa deve, se necessirio, impor restricdes quanto a finalidade ou ao
método de utilizagdo, ou quaisquer outras restrighes que se mostrem necessdrias; pode também solicitar a pessoa
que recebe as informagdes que tome as medidas necessarias para evitar fugas e para a correta gestdo da informagio.

O artigo 48.° da APPIHAO estabelece que o responsivel de um 6rgdo administrativo deve esforgar-se por tratar de
forma adequada e expedita todas as reclamagdes relativas ao tratamento de informagdes pessoais.

©

2) Recolha de informacdes pessoais através de pedidos de cooperagdo voluntdria (investigagdo voluntdria)
a) Base juridica

Para além da utilizagdo de meios coercivos, as informacdes pessoais podem ser obtidas a partir de uma fonte livremente
consultada ou ser divulgadas voluntariamente, nomeadamente por parte dos operadores comerciais que as detém.

No que diz respeito a este dltimo caso, o artigo 197.°, n.° 2, do Cédigo de Processo Penal confere poderes ao Ministério
Pablico e a policia judicidria para realizar «inquéritos por escrito sobre questdes relativas a investigagdo» (as chamadas
ichas de inquérito»). Ao abrigo do Cédigo de Processo Penal, as pessoas investigadas sdo convidadas a informar as
autoridades de investigacdo. No entanto, ndo existe qualquer forma de as obrigar a informar as autoridades, se os servigos
publicos efou as organizacdes privadas objeto dos inquéritos se recusarem a responder. Se ndo responderem aos
inquéritos, ndo podem ser aplicadas quaisquer sangdes penais ou de outro tipo. Se as autoridades de investigacdo
considerarem as informacdes solicitadas indispensaveis, terdo de as obter através de busca e apreensio com base num
mandado judicial.

Perante a consciencializagdo crescente entre as pessoas singulares quanto aos seus direitos de privacidade, juntamente com
a carga de trabalho decorrente destes pedidos, os operadores comerciais sio cada vez mais cautelosos nas suas respostas
aos mesmos ('1). Ao decidirem cooperar, os operadores comerciais, em especial, tém em conta a natureza das informa-
¢des solicitadas, a sua relacdo com a pessoa cuja informagdo estd em jogo, os riscos para a sua reputagdo, os riscos de
litigio, etc.

b) Limitacdes

No que diz respeito a recolha coerciva de informagdes eletronicas, a investigagdo voluntdria é limitada pela Constituigdo,
tal como interpretada pela jurisprudéncia, e pelo ato de atribui¢do de competéncias. Além disso, os operadores comerciais
ndo estdo legalmente autorizados a divulgar informacdes em determinadas situagdes. Por tltimo, a APPIHAO estabelece
uma série de limitagdes aplicaveis a recolha e ao tratamento das informacdes (embora as portarias locais reproduzam
essencialmente os mesmos critérios aplicdveis a policia distrital).

1. Limita¢des decorrentes da Constituicio e do ato de atribuicdo de competéncias

Ao ter em conta o objetivo do artigo 13.° da Constitui¢do, o Supremo Tribunal em duas decisdes de 24 de dezembro de
1969 (1965 (A) n.°1187) e de 15 de abril de 2008 (2007 (A) n.° 839) impds limites aos inquéritos voluntdrios
efetuados pelas autoridades de investigacdo. Embora estas decisdes se refiram a casos em que as informagdes pessoais
(sob a forma de imagens) foram recolhidas através de fotografias/filmagens, as conclusdes sio relevantes para os
inquéritos voluntdrios (ndo coercivos) que interferem na vida privada de uma pessoa em geral. Por conseguinte, sdo

aplicdveis e tém de ser cumpridas no que diz respeito a recolha de informagdes pessoais através de um inquérito
voluntdrio, tendo em conta as circunstincias especificas de cada caso.

De acordo com essas decisdes, a legalidade do inquérito voluntdrio depende do cumprimento de trés critérios, a saber:
— «suspeita de um crime» (ou seja, deve apreciar-se se foi cometido um crime);

— «ecessidade de investigacdo» (ou seja, deve apreciar-se se o pedido permanece dentro do dmbito necessdrio para
efeitos da investigacdo); e

(M) Ver também a notificacdo emitida pela Agéncia Nacional de Policia em 7 de dezembro de 1999 (infra p. 9) que indica a mesma
situacdo.
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— «adequagdo dos métodos» (ou seja, deve apreciar-se se o inquérito voluntdrio é «<adequado» ou razodvel para atingir o
objetivo da investigagdo) ('?).

Em geral, tendo em conta os trés critérios acima referidos, a legalidade do inquérito voluntdrio é apreciada no sentido de
poder ou nio ser considerada razodvel em conformidade com as convengdes socialmente aceites.

O requisito de o inquérito ser «necessdrio» também decorre diretamente do artigo 197.° do Cédigo de Processo Penal e foi
confirmado nas instru¢des emitidas pela Agéncia Nacional de Policia para a policia distrital no que se refere a utilizagdo
de «fichas de inquérito». A notificacdo da Agéncia Nacional de Policia de 7 de dezembro de 1999 estabelece uma série de
limitagdes processuais, incluindo a obrigagdo de utilizar «fichas de inquérito» apenas se tal se revelar necessdrio para
efeitos da investigacdo. Além disso, o artigo 197.°, n.° 1, do Cédigo de Processo Penal estd limitado as investigagdes
penais, pelo que s6 pode ser aplicado em caso de suspeita concreta de um crime ja cometido. Em contrapartida, esta base
juridica ndo é aplicdvel a recolha e utilizagdo de informagdes pessoais nos casos em que ainda ndo tenha ocorrido
qualquer violagdo da lei.

2. LimitagQes relativas a certos operadores comerciais

Sdo aplicdveis limita¢des adicionais em certos dominios, com base na protecio prevista noutras leis.

Em primeiro lugar, as autoridades de investigagdo, bem como os operadores de telecomunicagdes que detém informagdes
pessoais tém o dever de respeitar o sigilo das comunicagdes, tal como garantido pelo artigo 21.°, n.° 2, da Constitui-
¢do (1%). Além disso, os operadores de telecomunicagdes tém o mesmo dever ao abrigo do artigo 4.° da Lei relativa as
atividades de telecomunicagdes (14). De acordo com as «Orientacdes sobre protecdo das informacdes pessoais na atividade
de telecomunica¢des», que foram emitidas pelo Ministério dos Assuntos Internos e das Comunicagdes com base na
Constitui¢do e na Lei relativa as atividades de telecomunicagdes, nos casos em que estd em causa o sigilo das comuni-
cagdes, os operadores de telecomunicagdes ndo devem divulgar a terceiros informacdes pessoais sobre o sigilo da
comunicacdo, exceto se tiverem obtido o consentimento da pessoa em causa ou se puderem invocar uma das «causas
justificaveis» para ndo dar cumprimento ao Cddigo Penal. Tais causas referem-se a «atos justificaveis» (artigo 35.° do
Cédigo Penal), «autodefesa» (artigo 36.° do Cédigo Penal) e «neutralizacdo de perigo imediato» (artigo 37.° do Cddigo
Penal). Os «atos justificaveis» ao abrigo do Cddigo Penal sdo unicamente os atos do operador de telecomunicagdes que
dido cumprimento a medidas obrigatérias do Estado, com excegdo do inquérito voluntdrio. Por conseguinte, se as
autoridades de investigacdo solicitarem informagdes pessoais com base numa «ficha de inquérito» (artigo 197.°, n.° 2,
do Cédigo de Processo Penal), os operadores de telecomunicagdes estdo proibidos de divulgar os dados.

Em segundo lugar, os operadores comerciais sio obrigados a recusar pedidos de cooperacio voluntdria nos casos em que
a lei os proibe de divulgar informacdes pessoais. A titulo de exemplo, tal inclui os casos em que o operador tem o dever
de respeitar a confidencialidade das informagdes, por exemplo, nos termos do artigo 134.° do Cédigo Penal (*°).

3. Limitagdes com base na APPIHAO

No que diz respeito a recolha e ao tratamento posterior das informagdes pessoais pelos 6rgdos administrativos, a
APPIHAO prevé limitacdes, tal como acima explicado na secgdo IL.A.1), alinea b), (2). As limitagdes equivalentes decorrem
das portarias distritais aplicdveis a policia distrital.

B) Controlo
1) Controlo judicial

No que diz respeito a recolha de informagdes pessoais através de meios coercivos, esta deve basear-se num mandado ('9),
estando, por conseguinte, sujeita ao exame prévio de um juiz. No caso de a investigacdo ser ilegal, um juiz pode excluir
essas provas no processo penal subsequente. Uma pessoa pode solicitar essa exclusdo no seu processo penal, alegando que
a investigagdo era ilegal.

('?) A gravidade do crime e a urgéncia sdo fatores relevantes para avaliar a «adequacdo dos métodos».

(*) O artigo 21.°, n.° 2, da Constitui¢do estabelece: «Ndo pode ser exercida qualquer censura nem violado o sigilo das comunicacdes.»
(") O artigo 4.° da Lei relativa as atividades de telecomunicacdes estabelece o seguinte: «(1) O sigilo das comunicagdes geridas por uma
empresa de telecomunica¢des ndo pode ser violado. (2) As pessoas que exer¢am uma atividade de telecomunica¢des ndo podem
divulgar os segredos obtidos durante o exercicio das suas func¢des no que diz respeito as comunicagdes geridas pelas empresas de
telecomunicagdes. O mesmo se aplica mesmo apés essas pessoas terem cessado funcdes.»

O artigo 134.° do Cédigo Penal estabelece: «(1) Quando um médico, farmacéutico, distribuidor farmacéutico, parteira, procurador,
advogado, notdrio ou qualquer outra pessoa que anteriormente exer¢a uma das profissdes acima referidas divulga, sem um motivo
fundamentado, as informacdes confidenciais de outra pessoa obtidas no decurso do exercicio da profissdo, estd sujeito a pena de
prisdo com possibilidade de prestagdo de trabalho por um periodo ndo superior a 6 meses ou a uma multa até 100 000 ienes. (2) O
mesmo se aplica se uma pessoa que exer¢a ou tenha exercido uma atividade religiosa divulgar, sem motivo fundamentado, as
informacdes confidenciais de outra pessoa obtidas no decurso dessas atividades religiosas.»

(%) Relativamente a exce¢do a esta regra, ver nota 5.

(15
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2) Controlo com base na APPIHAO

No Japdo, o ministro ou responsavel por cada ministério ou agéncia tem autoridade de controlo e de execugdo coerciva
com base na APPIHAO, enquanto o ministro dos Assuntos Internos e das Comunica¢des pode investigar a execugdo
coerciva da APPIHAO por todos os outros ministérios.

Se o ministro dos Assuntos Internos e das Comunica¢des — com base, por exemplo, na investigagdo relativa ao estado da
execucdo coerciva da APPIHAO (V), no tratamento de reclamagdes ou de investigacdes dirigidas a um dos seus centros de
informacdes globais — o considerar necessario para atingir o objetivo da APPIHAO, pode solicitar ao responsdvel por um
6rgdo administrativo que apresente materiais e explicagdes relativamente ao tratamento dado as informagdes pessoais em
causa, com base no artigo 50.° da APPIHAO. O ministro pode formular pareceres dirigidos ao responsavel pelo 6rgio
administrativo sobre o tratamento de informagdes pessoais sempre que o considere necessdrio para a realizagdo dos
objetivos dessa lei. Pode, além disso, solicitar, por exemplo, uma revisio das medidas através das agdes que possa
empreender nos termos dos artigos 50.° e 51.° da lei, quando suspeite que ocorreu uma infragio ou uma aplicagdo
incorreta do referido ato, o que contribui para assegurar a aplicagdo uniforme e o cumprimento da APPIHAO.

3) Controlo pelas comissdes de seguranga publica no que respeita a policia

No que diz respeito a administracio da policia, a Agéncia Nacional de Policia estd sujeita ao controlo da Comissdo
Nacional de Seguranca Publica, enquanto a policia distrital estd sujeita ao controlo de uma das comissdes distritais de
seguranca publica estabelecidas em cada distrito. Cada um destes organismos de controlo assegura a gestio democrética e
a neutralidade politica da administragdo da policia.

A Comissdo Nacional de Seguranca Publica é responsavel pelos assuntos sob a sua jurisdi¢io nos termos da lei da policia
e de outras leis. Tal inclui a nomeagdo do comissdrio geral da Agéncia Nacional de Policia e dos quadros superiores da
policia local, bem como a definicdo de politicas globais que estabelecem orientacdes de base ou medidas relativas a
administragdo da Agéncia Nacional de Policia.

As comissdes distritais de seguranca publica sdo compostas por membros que representam a populagio do respetivo
distrito com base na Lei da Policia e gerem a policia distrital como um conselho independente. Os membros sdo
nomeados pelo governador distrital com o consentimento da assembleia distrital, com base no artigo 39.° da Lei da
Policia. O seu mandato é de trés anos e s6 podem ser demitidos contra a sua vontade por motivos especificos
enumerados na lei (por exemplo, incapacidade para o exercicio das suas fungdes, incumprimento do dever, ma conduta,
etc.), o que garante a sua independéncia (ver artigos 40.° e 41.° da Lei da Policia). Além disso, a fim de garantir a sua
neutralidade politica, o artigo 42.° da Lei da Policia proibe que um membro da comissdo se torne membro de um 6rgdo
legislativo, dirigente executivo de um partido politico ou de qualquer outro organismo politico, ou que participe
ativamente em movimentos politicos. Embora cada comissdo esteja sob a jurisdicio do respetivo governador distrital,
tal ndo implica nenhuma autoridade do governador para emitir instrug¢des sobre o exercicio das suas fungdes.

Nos termos do artigo 38.%, n.° 3, conjugado com os artigos 2.° ¢ 36.°, n.° 2, da Lei da Policia, incumbe as comissdes
distritais de seguranca publica a «prote¢do dos direitos e liberdades das pessoas singulares». Para o efeito, recebem
relatorios dos comandantes da policia distrital relativamente as atividades sob a sua jurisdi¢do, incluindo em reunides
regulares, realizadas trés ou quatro vezes por més. As comissdes fornecem orientagdes sobre estas questdes através do
estabelecimento de politicas globais.

Além disso, no ambito das suas fungdes de controlo, as comissdes distritais de seguranca publica podem emitir orien-
tagdes para a policia distrital relativamente a casos concretos quando o considerem necessdrio no contexto de uma
inspecdo das atividades da policia distrital ou de uma conduta indevida do seu pessoal. As referidas comissdes podem
ainda, se o considerarem necessdrio, ter um membro designado da comissio que reveja o estado de execugio da
orientacdo emitida (artigo 43.°-2, da Lei da Policia).

(/) A fim de garantir a transparéncia e facilitar o controlo pelo Ministério dos Assuntos Internos e das Comunicagdes, os responsaveis
por 6rgdos administrativos s3o obrigados, nos termos do artigo 11.° da APPIHAO, a registar todos os dados previstos no artigo 10.°,
n.° 1, da APPIHAO, tais como o nome do 6rgdo administrativo que conserva o ficheiro, a finalidade da utilizagdo do mesmo, o
método de recolha das informagdes pessoais, etc. (0 denominado «Registo de informagdes pessoais»). No entanto, os ficheiros de
informagdes pessoais abrangidos pelo artigo 10.°, n.° 2, da APPIHAO, como os preparados ou obtidos no ambito de uma inves-
tigagdo criminal ou sobre matérias relevantes para a seguranga nacional, estdo isentos da obrigacdo de notificar o Ministério dos
Assuntos Internos e das Comunicagdes e de inclusdo no registo ptblico. No entanto, nos termos do artigo 7.° da Lei sobre a gestdo
dos registos publicos e dos arquivos, os responsaveis pelos drgdos administrativos sdo sempre obrigados a registar a classificagdo, o
titulo, o periodo de conservagio e o local de armazenamento, etc., dos documentos administrativos («icheiro de gestio dos
documentos administrativos»). A catalogacio das informacdes de ambos os registos é publicada na Internet e permite as pessoas
verificar que tipo de informacdes pessoais estd contido no ficheiro e que 6rgdo administrativo conserva a informagdo.
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4) Controlo parlamentar

As camaras do Parlamento japonés (a Dieta) podem conduzir investigagdes relativas as atividades das autoridades publicas
e, para o efeito, solicitar a apresentacio de documentos e o depoimento de testemunhas (artigo 62.° da Constituicio).
Neste contexto, a comissio competente da Dieta pode examinar a adequacdo das atividades de recolha de informacdes
conduzidas pela policia.

Estas competéncias sdo especificadas de forma mais pormenorizada na Lei que rege o Parlamento. Nos termos do seu
artigo 104.°, o Parlamento pode exigir que o Governo e os organismos publicos elaborem relatérios e registos necessarios
a investigagdo. Além disso, os membros da Dieta podem apresentar «inquéritos por escrito» nos termos do artigo 74.° da
Lei que rege o Parlamento. Tais inquéritos tém de ser aprovados pelo Presidente da Cimara e, em principio, devem
receber uma resposta por escrito por parte do Governo no prazo de sete dias (quando for impossivel responder dentro
desse prazo, tal deve ser justificado, devendo ser fixado um novo prazo, segundo o artigo 75.° da Lei que rege o
Parlamento). No passado, os inquéritos por escrito levados a cabo pela Dieta jd abrangeram igualmente o tratamento
de informacdes pessoais pela administracio ('%).

() Vias de recurso individuais

Nos termos do artigo 32.° da Constitui¢do do Japdo, a ninguém pode ser negado o direito de acesso aos tribunais. Além
disso, o artigo 17.° da Constituicdo garante a qualquer pessoa o direito de processar o Estado ou uma entidade publica
para obter reparacdo (como previsto na lei) quando essa pessoa tenha sofrido danos provocados por uma agdo ilegal de
um funciondrio publico.

1) Vias de recurso judicial contra a recolha coerciva de informagdes com base num mandado (artigo 430.° do Cédigo de
Processo Penal)

Nos termos do artigo 430.%, n.° 2, do Cddigo de Processo Penal, uma pessoa que ndo esteja satisfeita com as medidas
tomadas por um agente da policia relativamente a uma apreensdo de bens (nomeadamente se tais bens contiverem
informacdes pessoais) com base num mandado, pode apresentar um pedido ao tribunal competente para que essas
medidas sejam «revogadas ou alteradas».

Esse recurso pode ser apresentado sem que a pessoa tenha de esperar pela conclusio do processo. Se o tribunal considerar
que a apreensdo dos bens era desnecessdria, ou que existem outras razdes para a considerar ilegal, pode ordenar a sua
revogacdo ou alteragdo.

2) Vias de recurso judicial ao abrigo do Cddigo de Processo Civil e da Lei relativa ao recurso contra o Estado

Se considerar que o seu direito a privacidade nos termos do artigo 13.° da Constituicdo foi violado, uma pessoa pode
intentar uma agdo civil solicitando a supressio das informagdes pessoais recolhidas para uma investigagdo criminal.

Além disso, uma pessoa pode intentar uma acdo de indemnizagdo por perdas e danos com base na Lei relativa ao recurso
contra o Estado, em conjugacdo com os artigos pertinentes do Cédigo Civil, caso considere que o seu direito a
privacidade foi violado e que sofreu danos em resultado da recolha dos seus dados pessoais ou do controlo (). Os
«danos» que podem ser objeto de um pedido de indemnizagdo ndo se limitam aos danos materiais (artigo 710.° do
Cédigo Civil), sendo igualmente abrangidos os danos morais sob forma de «angtstia mental»>. O montante da indemni-
zagdo por danos morais serd avaliado pelo juiz com base numa «avaliagdo livre, tendo em conta os vdrios fatores de cada
caso» (29).

O artigo 1.°, n.° 1, da Lei relativa ao recurso contra o Estado atribui um direito de indemnizagdo, no caso de (i) um
funciondrio ptblico, que exerga a autoridade publica do Estado, (ou de uma entidade ptblica) ter (ii) no exercicio das suas
fungdes, (iii) intencional ou negligentemente, ou (iv) ilegalmente causado danos a outra pessoa.

A pessoa deve intentar a a¢do judicial de acordo com o Cédigo de Processo Civil. Segundo as regras aplicaveis, deve fazé-
-lo no tribunal competente do local em que a responsabilidade civil foi incorrida.

(') Ver, por exemplo, o inquérito por escrito da Camara dos Conselheiros n.° 92, de 27 de mar¢o de 2009, relativo ao tratamento das
informacdes recolhidas no ambito de investigagdes criminais, incluindo violagdes de obrigacdes de confidencialidade pelas autori-
dades policiais e judicidrias.

Um exemplo dessa acdo é o «Processo da lista da Agéncia de Defesa» [Tribunal de Niigata, decisdo de 11 de maio de 2006 (2002
(Wa) n.° 514)]. Neste caso, um funciondrio da Agéncia de Defesa elaborou, conservou e distribuiu uma lista das pessoas que
apresentaram pedidos de divulga¢do de documentos administrativos detidos pela Agéncia de Defesa. Dessa lista constavam infor-
magOes pessoais do requerente. Insistindo que a sua vida privada, o direito de conhecer, etc., tinham sido violados, o requerente
solicitou o pagamento de uma indemnizagdo por perdas e danos ao abrigo do artigo 1.°, n.° 1, da Lei relativa ao recurso contra o
Estado. O pedido foi parcialmente deferido pelo tribunal que concedeu uma indemnizacdo parcial ao requerente.

(*°) Supremo Tribunal, decisdo de 5 de abril de 1910 (1910 (O) n.° 71).

(19
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3) Vias de recurso individual contra investigagdes ilegais/inadequadas efetuadas pela policia: reclamacdo a Comissdo
Distrital da Seguranca Publica (artigo 79.° Lei da Policia)

Em conformidade com o artigo 79.° da Lei da Policia (*'), tal como precisado numa instrugdo dada pelo responsavel da
Agéncia Nacional de Policia a policia distrital e as comissdes distritais de seguranca publica (), as pessoas podem
apresentar uma reclamagdo por escrito () junto das comissdes distritais de seguranca publica contra qualquer conduta
ilegal ou abusiva por parte de um agente da policia no exercicio das suas fungdes; tal inclui as obrigagdes no que diz
respeito a recolha e utilizagdo de informagdes pessoais. A Comissdo deve proceder «fidedignamente» ao tratamento destas
reclamagdes em conformidade com as leis e as portarias locais e notificar o reclamante por escrito dos seus resultados.

Com base na sua competéncia de controlo, em conformidade com o artigo 38.°, n.° 3, da Lei da Policia, a comissdo
distrital de seguranca publica emitird instrugdes a policia distrital para investigar os factos, aplicar as medidas necessarias
em funcdo dos resultados do exame e comunicar os resultados a comissdo. Sempre que o considerar necessirio, a
comissdo pode igualmente dar instru¢des sobre o tratamento da reclamacdo, por exemplo, se considerar que a investi-
gacdo levada a cabo pela policia é insuficiente. Este procedimento é descrito na comunicacdo da Agéncia Nacional de
Policia dirigida aos comandantes da policia distrital.

A notificacdo dos resultados da investigacdo ao reclamante ¢ feita igualmente em funcéo dos relatérios da policia sobre a
investigacdo e das medidas tomadas a pedido da comisséo.

4) Vias de recurso individuais ao abrigo da APPIHAO e do Cdédigo de Processo Penal
a) APPIHAO

Nos termos do artigo 48.° da APPIHAO, os érgdos administrativos devem esforgar-se por tratar, de forma correta e
expedita, quaisquer reclamacdes quanto ao tratamento de informagdes pessoais. Como forma de prestar informacdes
consolidadas as pessoas (por exemplo, sobre os direitos de divulgacdo, correcio e suspensdo da utilizacdo dessas
informacdes no dmbito da APPIHAO) e como ponto de contacto para os inquéritos, o Ministério dos Assuntos Internos
e das Comunicagdes criou centros de informacdes globais sobre a divulgacdo de informacdes | protegdo de informacdes
pessoais em cada um dos distritos, com base no artigo 47.°, n.° 2, da APPIHAO. E igualmente possivel realizar inquéritos
junto de ndo residentes. A titulo de exemplo, no exercicio financeiro de 2017 (abril de 2017 a margo de 2018), o
ntimero total de casos em que os centros de informacdes globais responderam a inquéritos, etc., foi de 5186.

Os artigos 12.° e 27.° da APPIHAO reconhecem as pessoas singulares o direito de solicitar a comunicacdo e a corregdo
das informacdes pessoais conservadas. Além disso, nos termos do artigo 36.° da APPIHAO, podem solicitar a suspensio
da utilizacdo ou a supressio dos dados pessoais conservados, caso o 6rgdo administrativo ndo tenha obtido licitamente as
informacdes pessoais conservadas, ou conserve ou utilize essas informagdes em violacio da lei.

No entanto, no que diz respeito as informagdes pessoais recolhidas (com base num mandado ou através de uma «ficha de
inquérito») e conservadas para investigagdes penais (2#), essas informagdes sdo geralmente abrangidas pela categoria de
«informagdes pessoais registadas nos documentos relativos a processos judiciais e materiais apreendidos». Por conseguinte,
sdo excluidas do ambito de aplicacdo dos direitos individuais no capitulo 4 do Cédigo de Processo Penal, nos termos do
artigo 53.°-2, do Cddigo de Processo Penal (*°). O tratamento desses dados pessoais e os direitos individuais de acesso e
corregdo estdo, em vez disso, sujeitos a regras especiais ao abrigo do Cédigo de Processo Penal e da Lei relativa aos autos

(*") Artigo 79.° da Lei da Policia (excerto):

1. Qualquer pessoa que esteja insatisfeita com a forma como os agentes da policia distrital exercem as suas fun¢des pode apresentar
uma reclamagdo por escrito a comissdo distrital de seguranca publica através do procedimento previsto na Portaria da Comissao
Nacional de Seguranca Publica.

2. A comissdo distrital de seguranca ptblica que receba uma reclamagdo nos termos do niimero anterior deve proceder fidedigna-
mente a sua apreciagdo de acordo com a legislagdo e as portarias locais, informando por escrito o reclamante do resultado, exceto
quando:

1) a reclamagdo possa ser considerada como tendo sido apresentada com o intuito de impedir o exercicio das fungdes da policia
distrital;

2) a residéncia do reclamante seja desconhecida;

3) A reclamagdo possa ser considerada como tendo sido apresentada juntamente com outros reclamantes tendo estes jd sido
notificados do resultado da reclamacio conjunta.

(*?) Agéncia Nacional de Policia, Comunicagdo sobre o tratamento adequado de reclamagdes relativas ao exercicio das func¢des dos
agentes de policia, 13 de abril de 2001, com o anexo 1 «Normas de interpretacio/execucdo do artigo 79.° da Lei da Policia».
De acordo com a Comunicagio da Agéncia Nacional de Policia (ver nota anterior), as pessoas com dificuldades na formulacio de
uma reclamagio por escrito poderdo beneficiar de assisténcia. Tal inclui expressamente o caso dos estrangeiros.

Por outro lado, existem documentos que ndo sdo classificados como «documentos relacionados com processos», uma vez que nio
constituem informacdes obtidas através de um mandado ou de inquéritos por escrito sobre questdes relacionadas com a investi-
gacdo, mas criados com base nesses documentos. Tal sucede quando a informagao privada ndo é abrangida pelo artigo 45.°, n.° 1, da
APPIHAO e, por conseguinte, essa informagdo ndo ¢é excluida da aplicagdo do capitulo 4 da APPIHAO.

O artigo 53.°-2, n.° 2, do Cédigo de Processo Penal prevé que as disposicdes do capitulo IV da APPIHAO ndo se aplicam as
informacdes pessoais registadas em documentos relacionados com processos judiciais e materiais apreendidos.
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finais dos processos penais (ver infra) (*%). Esta exclusdo é justificada por vdrios fatores, tais como a protecio da vida
privada das pessoas, o sigilo das investigagdes e a correta condugio do processo penal. Dito isto, permanecem aplicdveis
as disposi¢des do capitulo 2 da APPIHAO que regula os principios do tratamento de tais informagdes.

b) Cddigo de Processo Penal

Nos termos do Cddigo de Processo Penal, as possibilidades de acesso a informacdes pessoais recolhidas para efeitos de
uma investigacdo criminal dependem tanto da fase do processo como do papel da pessoa na investigacdo (suspeito,
arguido, vitima, etc.).

Em derrogacdo a regra prevista no artigo 47.° do Cddigo de Processo Penal, segundo a qual os documentos relativos ao
processo ndo devem ser tornados publicos antes do inicio do processo (uma vez que tal poderia violar a honra efou a
privacidade das pessoas singulares em causa e prejudicar a investigagdo/processo), a inspecdo dessas informacdes pela
vitima de um crime é, em principio, autorizada na medida em que seja considerada razodvel tendo em conta o objetivo
da disposicdo do artigo 47.° do Cddigo de Processo Penal (¥).

No que se refere aos suspeitos, serdo normalmente informados do facto de serem objeto de uma investigacdo criminal
ap0s interrogatdrio pela policia judicidria ou pelo Ministério Pablico. Se, posteriormente, o Ministério Ptiblico decidir ndo
intentar uma agdo penal, deve notificar imediatamente o suspeito desse facto, a seu pedido (artigo 259.° do Cédigo de
Processo Penal).

Além disso, na sequéncia de uma agdo penal, o Ministério Piblico deve dar ao arguido ou ao seu advogado a possibi-
lidade de consultar previamente os elementos de prova antes de solicitar o seu exame pelo tribunal (artigo 299.° do
Cédigo de Processo Penal), o que permite ao arguido verificar as suas informagdes pessoais recolhidas no quadro da
investigacdo criminal.

Por dltimo, a protecdo das informagdes pessoais recolhidas no 4mbito de uma investigagdo criminal, quer se trate de um
suspeito, de um arguido ou de qualquer outra pessoa singular (por exemplo, uma vitima de um crime), é garantida pela
obrigagdo de confidencialidade (artigo 100.° da Lei relativa ao Servi¢o Pablico Nacional) e pela imposi¢do de san¢des em
caso de fuga de informagdes confidenciais tratadas no quadro do exercicio dos deveres de servico publico (artigo 109.°,
alinea xii), da Lei relativa ao Servico Publico Nacional).

5) Vias de recurso individuais face a investigagdes ilegais/inadequadas realizadas pelas autoridades publicas: reclamacio
junto da PPC

Em conformidade com o artigo 6.° da APPI, o Governo deve tomar as medidas necessdrias, em colaboracdo com os
governos de paises terceiros, para criar um sistema de informagdes pessoais compativel com as normas internacionais,
através da promocdo da cooperagio com organizagdes internacionais e outros quadros internacionais. Com base nesta
disposicdo, a politica de base em matéria de protecdo das informagdes pessoais (adotada por decisio do Conselho de
Ministros) delega na PPC, enquanto autoridade competente para a administracdo geral da APPI, poderes para tomar as
medidas necessdrias no sentido de ultrapassar as divergéncias dos sistemas e das operacdes entre o Japdo e o pais
estrangeiro em causa, por forma a assegurar o tratamento adequado das informagdes pessoais provenientes desse pais.

Além disso, tal como previsto no artigo 61.°, alineas i) e ii), da APPI, a PPC ¢ encarregada da formulagio e promogio de
uma politica de base, bem como da mediacdo de reclamagdes apresentadas contra operadores comerciais. Por tltimo, os
6rgdos administrativos devem comunicar e cooperar estreitamente entre si (artigo 80.° da APPI).

Com base nestas disposi¢des, a PPC tratard das reclamagdes apresentadas por individuos, do seguinte modo:

a) Uma pessoa singular que suspeite que os seus dados transferidos da UE tenham sido recolhidos ou utilizados pelas
autoridades publicas do Japdo, incluindo as autoridades responsdveis pelas atividades referidas nos capitulos II e III da
presente «declaracdo», em violagdo das regras aplicaveis, incluindo os que estdo sujeitos a esta «declaracdo», pode
apresentar uma reclamacdo junto da PPC (individualmente ou através da sua autoridade responsdvel pela protecdo de
dados).

b) A PPC trata a reclamagdo, exercendo nomeadamente os seus poderes ao abrigo do artigo 6.%, n.° 61, alinea ii), e do
artigo 80.° da APPI, e informa da reclamagio as autoridades ptblicas competentes, incluindo os organismos de
controlo pertinentes.

(*%) Nos termos do Cédigo de Processo Penal e da Lei relativa aos autos finais dos processos penais, o acesso e a correcdo de materiais
apreendidos, bem como os documentos/informagdes pessoais relativos a processos penais, estio sujeitos a um sistema tnico e
distinto de regras que visa proteger a privacidade das pessoas em causa, o sigilo das investigagdes e a correta condugdo do processo
penal, etc.

(*’) Mais especificamente, a inspecdo de informagdes relacionadas com elementos de prova objetivos é, em principio, autorizada para as
vitimas da criminalidade no que diz respeito aos registos ndo relacionados com agdes penais no dmbito dos processos objeto da
participacdo das vitimas prevista no artigo 316.°, n.° 33, do Cédigo de Processo Penal, a fim de tornar a protecdo das vitimas da
criminalidade mais satisfatoria.
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Estas autoridades sdo obrigadas a cooperar com a PPC, ao abrigo do artigo 80.° da APPI, incluindo através da
disponibilizagdo das informacdes necessdrias e do material relevante, para que a PPC possa avaliar se a recolha ou
a utilizagdo subsequente das informagdes pessoais ocorreu em conformidade com as regras aplicdveis. Na realizagdo da
sua avaliagdo, a PPC cooperard com o Ministério dos Assuntos Internos e das Comunicagdes.

¢) Se a avaliagdo indicar que ocorreu uma violagdo das regras aplicdveis, a cooperagdo das autoridades ptblicas em causa
com a PPC inclui a obrigagdo de por termo a violagdo.

Em caso de recolha ilegal de informacdes pessoais no quadro das regras aplicdveis, isso deve incluir a supressdo das
informacdes pessoais recolhidas.

Em caso de violacdo das regras aplicdveis, a PPC ird igualmente confirmar, antes de concluir a avaliagdo, que foi posto
totalmente termo a violagdo.

&

Uma vez concluida a avaliagdo, a PPC deve notificar a pessoa singular do resultado da avaliagdo, dentro de um prazo
razodvel, incluindo, sendo caso disso, as eventuais medidas corretivas tomadas. Com base nesta notificagdo, a PPC deve
igualmente informar a pessoa singular sobre a possibilidade de obter confirmagdo do resultado junto da autoridade
publica competente e sobre a autoridade a quem esse pedido de confirmagdo deve ser dirigido.

As informagdes pormenorizadas sobre o resultado da avaliacio podem ser limitadas, desde que existam motivos
razodveis para considerar que a comunica¢do das mesmas é suscetivel de comportar um risco para a investigacido
em curso.

Se a reclamagdo disser respeito a recolha ou utilizagdo de dados pessoais no ambito da aplicacdo do direito penal, e se
a avaliagdo revelar que foi iniciado um processo relacionado com as informagdes pessoais da pessoa singular e que o
mesmo foi encerrado, a PPC informard a pessoa singular de que pode, nos termos do artigo 53.° do Cddigo de
Processo Penal e do artigo 4.° da Lei relativa aos autos finais dos processos penais, consultar os autos do processo.

Se a avaliacdo revelar que uma pessoa singular é suspeita num processo penal, a PPC informard o individuo sobre esse
facto e sobre a possibilidade de apresentar um pedido nos termos do artigo 259.° do Cddigo de Processo Penal.

) Se uma pessoa ainda ndo estiver satisfeita com o resultado deste processo, pode dirigir-se & CPP, que informard o
individuo das varias possibilidades e procedimentos pormenorizados para obter reparagio ao abrigo da legislagio e
regulamentacdo japonesas. A PPC prestard apoio a pessoa singular, incluindo aconselhamento e assisténcia na tomada
de outras medidas junto do 6rgdo administrativo ou judicial relevante.

III. Acesso do Governo por motivos de seguranca nacional
A. Bases e limitagdes juridicas para a recolha de informagdes pessoais
1) Bases juridicas para a recolha de informagdes pelo ministériofagéncia em causa

Tal como acima referido, a recolha de informagdes pessoais por motivos de seguranga nacional por parte dos 6rgidos
administrativos deve ser abrangida pelo dmbito da sua jurisdicdo administrativa.

No Japdo, ndo existe legislacio que permita a recolha de informacdes por meios coercivos apenas por motivos de
seguranca nacional. Nos termos do artigo 35.° da Constitui¢do, é possivel recolher informagdes pessoais por meios
coercivos apenas com base num mandado emitido por um tribunal para a investigacdo de uma infracdo. Por conseguinte,
esse mandado s6 pode ser emitido para efeitos de uma investigacdo criminal. Tal significa que, no sistema juridico
japonés, ndo é permitida a recolhafacesso a informacdes, por meios coercivos, por motivos de seguranca nacional. Em vez
disso, no dominio da seguranca nacional, os ministérios ou agéncias em causa s6 podem obter informacdes junto de
fontes de acesso livre, ou receber informacdes de operadores comerciais ou de pessoas singulares numa base de
divulgacdo voluntdria de informacdes. Os operadores comerciais que recebem um pedido de cooperagdo voluntdria
ndo tém qualquer obrigagdo legal de prestar essas informacdes e, por conseguinte, ndo sofrem quaisquer consequéncias
negativas se se recusarem a cooperar.

Varios servicos e agéncias ministeriais tém responsabilidades no dominio da seguranga nacional.
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1) Secretariado do Conselho de Ministros

O Secretariado do Conselho de Ministros procede a recolha de informagdes e a investigagdo sobre importantes politicas
do Conselho de Ministros (2%), tal como previsto no artigo 12.°, n.° 2, da Lei relativa ao Conselho de Ministros (*°). No
entanto, o Secretariado do Conselho de Ministros ndo tem poderes para recolher informagdes pessoais diretamente junto
dos operadores comerciais. Recolhe, integra, analisa e avalia as informacdes obtidas a partir de documentagio de fonte
aberta, de outras autoridades publicas, etc.

2) Policia municipal/Agéncia Nacional de Policia (NPA)

Em cada municipio, a policia municipal estd habilitada a recolher informagdes no dmbito da sua jurisdi¢do, nos termos do
artigo 2.° da Lei relativa as forgas policiais. Pode acontecer que a NPA recolha diretamente informagdes no dmbito da sua
jurisdi¢do, ao abrigo da referida lei. Trata-se, nomeadamente, das atividades do Gabinete de Seguranga da NPA e do
Departamento de Negdcios Estrangeiros e Informagdes. Nos termos do artigo 24.° da Lei relativa as forcas policiais, o
Gabinete de Seguranca estd incumbido das questdes relativas a policia de seguranga das informacdes (*°) e o Departa-
mento de Negdcios Estrangeiros e Informagdes estd encarregado dos assuntos relativos a nacionais estrangeiros, bem
como aos nacionais japoneses cujas bases de atividade estejam localizadas em paises estrangeiros.

3) Agéncia de Informagdes em matéria de Seguranca Publica (PSIA)

A aplicagdo da Lei relativa a prevengdo de atividades subversivas (SAPA) e da Lei relativa ao controlo das organizagdes
que cometeram atos indiscriminados de assassinato em massa (ACO) ¢ principalmente da responsabilidade da Agéncia de
Informagdes em matéria de Seguranca Piblica (PSIA). Trata-se de uma agéncia do Ministério da Justica.

A SAPA e a ACO estipulam que podem ser adotadas disposi¢des administrativas (ou seja, medidas que ordenem a
limitagdo das atividades dessas organizagdes, a sua dissolugdo, etc.), sob condicdes estritas, contra as organizagdes que
cometam determinados atos graves («atividade terrorista subversiva» ou «atos indiscriminados de assassinato em massa»),
em violagdo da «seguranga ptiblica» ou da «organizagio fundamental da sociedade», de acordo com a Constituicdo. As
«atividades terroristas subversivas» sdo abrangidas pelo dmbito de aplicagdo da SAPA (ver artigo 4.°, que abrange ativi-
dades como insurreicdo, instigacdo de agressio estrangeira, homicidio com intencdes politicas, etc.), ao passo que a ACO
cobre «atos indiscriminados de assassinato em massa» (ver artigo 4.° da ACO). Apenas podem estar sujeitas as disposi¢des
da SAPA ou da ACO as organizagdes identificadas com precisdo que representem ameacas internas ou externas especificas
para a seguranca publica.

Para o efeito, a SAPA e a ACO cobrem juridicamente as atividades de investigagdo. Os poderes de investigagdo funda-
mentais dos agentes da PSIA estdo definidos no artigo 27.° da SAPA e no artigo 29.° da ACO. As investiga¢des da PSIA
ao abrigo destas disposi¢es sdo realizadas na medida em que sejam necessdrias para a aplicagdo das disposi¢des acima
referidas em matéria de controlo de organizagdes (por exemplo, os grupos extremistas de esquerda, a seita Aum Shinrikyo
e um certo grupo japonés estreitamente associado a Coreia do Norte foram objeto de investigagio no passado). No
entanto, estas investigagdes ndo podem basear-se em meios obrigatdrios, pelo que uma organizagdo titular de informa-
¢Oes pessoais ndo pode ser obrigada a prestar essas informacdes.

A recolha e a utilizagdo, a titulo voluntdrio, de informagdes divulgadas a PSIA estdo sujeitas as garantias e limitagdes
aplicdveis previstas na lei, como, por exemplo, a confidencialidade das comunica¢des garantida pela Constitui¢io e as
regras relativas ao tratamento das informagdes pessoais no dmbito da APPIHAO.

4) Ministério da Defesa

Quanto a recolha de informagdes pelo Ministério da Defesa, este recolhe informagdes com base nos artigos 3.° e 4.° da
Lei relativa a criagdio do Ministério da Defesa, na medida necessiria ao exercicio da sua competéncia administrativa,
incluindo, no que diz respeito a defesa e protecdo, as medidas a tomar pelas Forcas de Autodefesa, bem como o
destacamento das Forcas de Autodefesa em Terra, no Mar e no Ar. O Ministério da Defesa s6 pode recolher informacdes
para estes fins através da cooperagdo voluntdria e de fontes de acesso gratuito. Ndo recolhe informagdes sobre o ptblico
em geral.

2) Limitagdes e garantias
a) Limitagdes juridicas
1. LimitacOes gerais com base na APPIHAO

A APPIHAO ¢ uma lei geral aplicdvel a recolha e ao tratamento de informagdes pessoais pelos 6rgdos administrativos em
qualquer dominio de atividade desses 6rgdos. Por conseguinte, as limitacdes e garantias descritas na secgdo I.A.1) b)(2)
aplicam-se igualmente a conservacdo, armazenamento, utilizacdo, etc. de informagdes pessoais no dominio da seguranca
nacional.

(*%) Essas funcdes sdo da responsabilidade do gabinete de informacio e investigagdo do Conselho de Ministros, com base no artigo 4.° da
Lei organica relativa ao secretariado do Conselho de Ministros,

(*%) Inclui «a recolha e a investigacdo de informagdes sobre politicas importantes do Conselho de Ministros.

(*%) A policia de seguranga das informacdes é responsdvel pelas atividades de repressio da criminalidade relacionadas com a seguranga
ptblica e o interesse nacional, o que inclui a repressdo da criminalidade e a recolha de informacdes sobre atos ilegais relacionados
com grupos extremistas de esquerda e de direita ¢ atividades prejudiciais para os interesses do Japdo.
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2. Limitagdes especificas aplicdveis as forgas policiais (NPA e policia municipal)

Tal como especificado na secgdo relativa a recolha de informagdes para efeitos de aplicagdo da lei, as forcas policiais s6
podem recolher informagdes no dmbito das suas competéncias e, ao fazé-lo, podem, nos termos do artigo 2.°, n.° 2, da
Lei relativa as forgas policiais, agir apenas numa medida «estritamente limitada» ao desempenho das suas fungdes e de um
modo «dmparcial, independente, sem preconceitos e justo». Além disso, os seus poderes «nunca podem ser utilizados de
forma abusiva para interferir nos direitos e liberdades de uma pessoa singular garantidos pela Constituicio do Japdo».

3. Limitacdes especificas aplicaveis a PSIA

Tanto o artigo 3.° da SAPA como o artigo 3.° da ACO estabelecem que as investigagdes realizadas ao abrigo desses atos
devem ser realizadas apenas na medida do minimo necessdrio para atingir o objetivo prosseguido e ndo devem ser
realizadas de forma a restringir injustificadamente os direitos humanos fundamentais. Além disso, nos termos do
artigo 45.° da SAPA e do artigo 42.° da ACO, se um agente da PSIA abusar da sua autoridade, tal constitui uma infracdo
penal passivel de sanc¢des penais mais pesadas do que os abusos «gerais» de autoridade noutros dominios do setor ptiblico.

4. Limitacdes especificas aplicaveis ao Ministério da Defesa

No que diz respeito a recolhajorganizagio de informagdes pelo Ministério da Defesa, tal como referido no artigo 4.° da
Lei relativa a criagio do Ministério da Defesa, a atividade deste ministério no ambito da recolha de informacdes limita-se
a0 «necessrio» para exercer as suas fungdes no que respeita 1) a defesa e protecdo, 2) as medidas a tomar pelas Forgas de
Autodefesa, e 3) as organizagdes, ao nimero de pessoal, a estrutura, ao equipamento e ao destacamento das Forgas de
Autodefesa em Terra, no Mar e no Ar.

b) Outras limitacdes

Como explicado na sec¢do IL.A.2) b) 1) relativamente as investigacdes criminais, resulta da jurisprudéncia do Supremo
Tribunal que os pedidos de cooperagdo voluntaria dirigidos a operadores econémicos devem ser necessdrios a investi-
gacdo das suspeitas de um crime e ser razodveis para atingir os objetivos dessa investigacdo.

Embora as investigagdes realizadas pelas autoridades de investigagdo no dominio da seguranga nacional sejam diferentes
das realizadas pelas autoridades com poderes coercivos, no que se refere a respetiva base juridica e finalidade, os
principios centrais da «necessidade da investigagdo» e da «adequacdo do método» aplicam-se de igual modo no dominio
da seguranga nacional, devendo ser cumpridos tendo devidamente em conta as circunstancias especificas de cada
processo.

A combinacdo das referidas limitagdes assegura que a recolha e o tratamento das informagdes s6 podem ter lugar na
medida do necessario para o desempenho das atribui¢des especificas da autoridade publica competente, assim como com
base em ameacas concretas. Por conseguinte, encontra-se excluida a recolha macica e indiscriminada de informagdes
pessoais, ou 0 acesso as mesmas, por razdes de seguranga nacional.

B) Controlo
1) Controlo com base na APPIHAO

Como explicado na sec¢do 11.B.2), no setor pablico japonés, o ministro ou o responsivel por cada ministério ou agéncia
dispde de poderes para controlar e fazer cumprir a APPIHAO no respetivo ministério ou agéncia. Além disso, o Ministro
dos Assuntos Internos e das Comunicagdes pode verificar a aplicagdo da Lei, solicitar a cada ministro que apresente
documentagdo e explicagdes com base nos artigos 49.° e 50.°, e enderecar pareceres a cada ministro com base no
artigo 51.°. Pode, por exemplo, solicitar uma revisdo das medidas através de a¢des tomadas nos termos dos artigos 50.° e
51.° da Lei.

2) Controlo das forcas policiais pelas comissdes de seguranca ptiblica

Tal como explicado na secgdo I Recolha de informagdes para fins de aplicacdo da legislagdio penals, as comissdes
municipais independentes de seguranca publica supervisionam as atividades da policia municipal.

No que diz respeito a Agéncia Nacional de Policia (NPA), as fungdes de supervisdo sdo exercidas pela Comissio Nacional
de Seguranca Publica. Nos termos do artigo 5.° da Lei relativa as forgas policiais, esta comissdo é responsével, em especial,
pela «protegdo dos direitos e liberdades das pessoas singulares». Para o efeito, deve definir, nomeadamente, politicas
globais que estabelecam a regulamentacio relativa a administracdo das atividades previstas em cada alinea do artigo 5.°,
n.° 4, da Lei relativa as forcas policiais, bem como outras orientacdes e medidas de base necessdrias para a execucdo das
referidas atividades. A Comissio Nacional de Seguranga Publica (NPSC) tem o mesmo grau de independéncia que as
comissdes municipais de seguranga publica (PPSC).
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3) Controlo do Ministério da Defesa pelo gabinete do inspetor-geral em matéria de conformidade legal

,

O gabinete do inspetor-geral em matéria de conformidade legal (IGO) ¢ um gabinete independente do Ministério da
Defesa, sob a supervisdo direta do ministro da defesa, nos termos do artigo 29.° da Lei relativa a criacdo do Ministério da
Defesa. O IGO pode efetuar inspecdes em matéria de conformidade legal e regulamentar por parte dos funciondrios do
Ministério da Defesa. Estas inspecdes sdo designadas por «inspe¢des no dominio da defesar.

O IGO realiza inspe¢des do ponto de vista de um gabinete independente, de modo a garantir a conformidade legal a nivel
de todo o ministério, incluindo as Forcas de Autodefesa (SDF). Exerce as suas fun¢des de forma independente dos servigos
operacionais do Ministério da Defesa. Na sequéncia de uma inspecdo, o IGO apresenta as suas conclusdes, juntamente
com as necessarias melhorias qualitativas, direta e imediatamente ao ministro da defesa. Com base no relatério do IGO, o
ministro da defesa pode emitir ordens de execucdo das medidas necessdrias para corrigir uma determinada situagdo. O
vice-ministro adjunto é responsavel pela aplicacdo destas medidas e deve informar o ministro da defesa sobre a situagdo a
nivel da sua aplicacdo.

Como medida de transparéncia voluntdria, os resultados das inspecdes no dominio da defesa sio publicados no sitio Web
do Ministério da Defesa (embora tal ndo seja exigido por lei).

Existem trés categorias de inspe¢des no dominio da defesa:
i) Inspecdes periddicas no dominio da defesa, que sio realizadas periodicamente (*!);

i) Inspecdes no dominio da defesa para controlos realizados para verificar se foram efetivamente tomadas medidas de
melhoria qualitativa; e

iii) Inspegdes especiais no dominio da defesa realizadas para matérias especificas ordenadas pelo ministro da defesa.

No contexto dessas inspegdes, o inspetor-geral pode solicitar a apresentagdo de relatérios ao servico em causa e de
documentos, a introdugdo em locais para a realizagio de inspegdes, a exigéncia de explicagdes ao vice-ministro adjunto,
etc. Tendo em conta a natureza das tarefas de inspecdo do OIG, este servigo é dirigido por peritos juridicos muito
experientes (ex-procurador-geral).

4) Controlo da PSIA

A PSIA realiza inspegdes periddicas e especiais sobre as operagdes dos seus servios e gabinetes (Gabinete de Informagdes
de Seguranga Ptblica, Servicos de Informagdes de Seguranga Piblica e subservicos, etc.). Para efeitos da inspegdo
periddica, é designado como inspetor(es) um diretor-geral adjunto efou um diretor. Essas inspe¢des dizem igualmente
respeito a gestdo das informagdes pessoais.

5) Controlo parlamentar

No que diz respeito a recolha de informacdes para fins de aplicagdo da lei, o Parlamento, através da sua comissio
competente, pode examinar a legalidade das atividades de recolha de informagdes no dominio da seguranga nacional. Os
poderes de investigagdo do Parlamento baseiam-se no artigo 62.° da Constitui¢do e nos artigos 74.° ¢ 104.° da Lei que
rege o Parlamento.

C. Vias de recurso individuais

As vias de recurso individuais podem ser acionadas através das mesmas vias que no dominio da aplicacdo do direito
penal, o que inclui igualmente o novo mecanismo de vias de recurso, administrado e supervisionado pela PPC, para o
tratamento e a resolugdo de reclamagdes apresentadas por pessoas singulares da UE. Ver, a este respeito, as disposi¢des
relevantes da secgdo II.C.

Além disso, existem vias de recurso individuais especificas disponiveis no dominio da seguranga nacional.

As informagdes pessoais recolhidas por um 6rgdo de administracdo para efeitos de seguranca nacional estdo sujeitas ao
disposto no capitulo 4 da APPIHAO. Tal inclui o direito de solicitar a divulgacdo (artigo 12.°), a retificacdo (incluindo a
adi¢do ou a supressdo) (artigo 27.°) das informagdes pessoais conservadas de pessoas singulares, bem como o direito de
solicitar a suspensdo da utilizagdo das informagdes pessoais no caso de o érgdo de administragdo ter obtido ilegalmente as

(*") Como exemplo de uma inspecdo pertinente para as questdes abrangidas por esta declaracdo, pode ser feita referéncia a inspe¢do
periddica no dominio da defesa de 2016, no que diz respeito a «sensibilizacdo/preparagdo para a conformidade legal>, uma vez que a
protecdo de informagdes pessoais foi um dos pontos centrais da inspecdo. Mais especificamente, a inspe¢do incidiu sobre a situagio a
nivel da gestdo, armazenamento, etc. das informagdes pessoais. No seu relatério, o IGO identificou vdrios aspetos inadequados na
gestdo das informacdes pessoais, que devem ser melhorados, como a incapacidade de proteger os dados através de uma palavra-
-passe. O relatério estd disponivel no sitio Web do Ministério da Defesa.
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informacdes em causa (artigo 36.°). Deste modo, no dominio da seguranca nacional, o exercicio desses direitos estd
sujeito a determinadas restri¢des: os pedidos de divulgacdo, corregdo ou suspensio ndo serdo deferidos quando digam
respeito a «nformagdes em relagdo as quais existam motivos razodveis para que o responsavel por um 6rgdo adminis-
trativo considere que a divulgacdo ¢ suscetivel de prejudicar a seguranga nacional, a relacdo de confian¢a mitua com um
outro pais ou uma organizacdo internacional, ou provocar uma situagio de desvantagem nas negocia¢des com um outro
pais ou uma organizacdo internacional» (artigo 14.°, alinea iv)). Por conseguinte, nem toda a recolha voluntdria de
informacdes relacionadas com a seguranca nacional é abrangida por esta isen¢do, uma vez que esta dltima exige sempre
uma avaliacio concreta dos riscos envolvidos na sua divulgagio.

Além disso, se o pedido da pessoa singular for rejeitado com base no facto de as informagdes em causa serem
consideradas ndo suscetiveis de divulgagdo, na acecdo do artigo 14.°, alinea iv), a pessoa singular em causa pode interpor
um recurso administrativo para a revisio dessa decisdo, alegando, por exemplo, que as condi¢des enunciadas no
artigo 14.°, alinea iv), ndo estdo preenchidas no processo em apreco. Nesse caso, antes de tomar uma decisdo, o
responséavel pelo 6rgdo de administragdo em causa deve consultar o Comité de Avaliacio da Divulgacdo de Informacdes
e da Protecdo de Informacdes Pessoais. Este comité ird rever o recurso de um ponto de vista independente. Trata-se de um
organismo altamente especializado e independente, cujos membros sdo nomeados pelo primeiro-ministro, com a apro-
vagdo das duas Camaras do Parlamento, entre pessoas com competéncias especializadas relevantes (*2). O comité goza de
poderes de investigagdo sélidos, incluindo a possibilidade de solicitar documentos e a divulga¢do das informagdes pessoais
em causa, de deliberar & porta fechada e de aplicar o procedimento do indice de Vanghn (*3). Em seguida, o comité
elabora um relatério escrito, comunicado a pessoa singular em causa (**). As conclusdes contidas no relatério sio
tornadas publicas. Embora o relatério nio seja formalmente vinculativo do ponto de vista juridico, quase todos os
relatorios sio cumpridos pelo érgdo de administragdo em causa (*°).

Por dltimo, nos termos do artigo 3.°, n.° 3, da Lei do contencioso administrativo, a pessoa singular em causa pode
intentar uma agdo judicial destinada a revogar a decisdo tomada pelo 6rgdo administrativo de ndo divulgar as informagdes
pessoais.

IV. Reexame periddico

No quadro do reexame periddico da decisio de adequagdo, a PPC e a Comissio Europeia trocardo informagdes sobre o
tratamento de dados, a luz das condi¢des da verificagio da adequagdo, incluindo as previstas na presente declaracio.

(®?) Ver artigo 4.° da Lei que cria o Comité de Avaliagio da Divulgacio de Informagdes e da Protecdo de Informacdes Pessoais.

(®%) Ver artigo 9.° da Lei que cria o Comité de Avaliagio da Divulgacio de Informagdes e da Protecdo de Informacdes Pessoais.

(** Ver artigo 16.° da Lei que cria o Comité de Avaliagdio da Divulgacdo de Informagdes e da Protecdo de Informagdes Pessoais.

(*%) Nos dltimos trés anos, ndo ocorreu qualquer caso em que o 6rgdo administrativo em causa tenha tomado uma decisdo que divirja
das conclusdes do comité. Retrocedendo, sdo muito poucos os casos em que tal aconteceu: apenas duas situagdes, num total de
2 000 processos desde 2005 (ano de entrada em vigor da APPIHAO). Quando o érgdo de administracdo toma uma decisio que
difere das conclusdes do comité, nos termos do artigo 50.%, n.° 1, ponto 4, da Lei relativa a apreciagio de reclamag¢des adminis-
trativas, tal como aplicado com a substitui¢gdo do artigo 42.°, n.° 2, da APPIHAO, deve indicar claramente as razdes para tal.
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