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REGULAMENTO DE EXECUCAO (UE) 2025/302 DA COMISSAO
de 23 de outubro de 2024

que estabelece normas técnicas de execugio para a aplicagio do Regulamento (UE) 20222554 do
Parlamento Europeu e do Conselho no que respeita aos formuldrios, modelos e procedimentos
normalizados que as entidades financeiras devem utilizar para comunicar incidentes de cardter
severo relacionados com as TIC e notificar uma ciberameaca significativa

(Texto relevante para efeitos do EEE)

A COMISSAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022,
relativo a resiliéncia operacional digital do setor financeiro e que altera os Regulamentos (CE) n.° 1060/2009, (UE)

n.

648/2012, (UE) n.° 600/2014, (UE) n.° 909/2014 e (UE) 2016/1011 ('), nomeadamente o artigo 20.°, quarto paragrafo,

Considerando o seguinte:

(1)

A fim de assegurar que as entidades financeiras comunicam os incidentes de cariter severo as respetivas autoridades
competentes de forma coerente, bem como assegurar que fornecem a essas autoridades dados de boa qualidade,
importa especificar quais os campos de dados que as entidades financeiras devem fornecer nas vérias fases da
comunicagio a que se refere o artigo 19.°, n.° 4, do Regulamento (UE) 2022/2554. E importante que essas
informagdes sejam apresentadas de forma que permita uma visdo tnica do incidente. Por conseguinte, é necessario
estabelecer um modelo tnico de comunicagdo para esses efeitos.

As entidades financeiras deverdo preencher os campos de dados do modelo de comunicagio que correspondem aos
requisitos de informagdo da respetiva notificacdo ou relatério. No entanto, as entidades financeiras que ja disponham
de informagdes que devem fornecer numa fase posterior da comunicagio, ou seja, nos relatdrios intercalar ou final,
deverdo ser autorizadas a antecipar a apresentagio dos dados.

Uma vez que incidentes mdltiplos ou recorrentes podem constituir um incidente de cardter severo, conforme
referido no artigo 8.° do Regulamento Delegado (UE) 20241772 da Comissdo (}, a concecdo do modelo de
comunicagdo e dos campos de dados deverd permitir que as entidades financeiras comuniquem esses incidentes
recorrentes.

A fim de assegurar informacdes exatas e atualizadas, o modelo de comunicacio deverd permitir as entidades
financeiras, aquando da apresentacdo do relatorio intercalar e do relatdrio final, atualizarem todas as informagdes
apresentadas anteriormente e, se necessdrio, reclassificarem os incidentes de cardter severo como incidentes de
cardter ndo severo.

A identificagdo juridica das entidades devera ser alinhada com os identificadores especificados nas normas técnicas
de execucdo adotadas nos termos do artigo 28.%, n.° 9, do Regulamento (UE) 2022/2554.

Caso as entidades financeiras subcontratem a terceiros as obrigagdes de comunicagdo de incidentes de cardter severo
relacionados com as TIC, as autoridades competentes deverdo ter conhecimento da identidade do terceiro que efetua
a comunicagio em nome da entidade financeira, antes da apresentagdo da primeira notificacio ou comunicagio, a
fim de verificar a legitimidade do terceiro que efetua a comunicacéo.

(") JOL 333 de27.12.2022, p. 1, ELL http:|/data.europa.eu/eli/reg/2022/2554/oj.

0

Regulamento Delegado (UE) 20241772 da Comissdo, de 13 de margo de 2024, que complementa o Regulamento (UE) 20222554 do
Parlamento Europeu e do Conselho no que respeita as normas técnicas de regulamentagdo que especificam os critérios de classificacdo
dos incidentes relacionados com as TIC e das ciberameacas, estabelecem limiares de materialidade e especificam os pormenores das
notificagdes dos incidentes de cardter severo (JO L, 2024/1772, 25.6.2024, ELL: http://data.europa.euleli/reg_del/2024/1772]0j).
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(7) A fim de identificar facilmente o impacto de um incidente ocorrido ou causado por um terceiro prestador de
servigos e que afete varias entidades financeiras num tnico Estado-Membro, bem como de reduzir o esforco de
comunicagdo para as entidades financeiras, o modelo de comunicagdo deverd permitir a apresentacio de um
relatério agregado que abranja informacdes agregadas sobre o impacto do incidente em todas as entidades
financeiras afetadas que classificaram o incidente como sendo de carater severo.

(8) O modelo de comunicagdo deverd ser concebido de forma tecnologicamente neutra, a fim de permitir a sua
aplicacdo no quadro de vérias solu¢des de comunicagdo de incidentes jd existentes ou que possam ser desenvolvidas
para a aplicacdo dos requisitos do Regulamento (UE) 2022/2554.

(9) A conce¢io do modelo de comunica¢do e dos campos de dados deverd facilitar a comunicacdo de incidentes de
cardter severo relacionados com as TIC por terceiros a quem as entidades financeiras subcontrataram a sua
obrigagdo de comunicacio em conformidade com o artigo 19.°, n.° 5, do Regulamento (UE) 2022/2554.

(10) O presente regulamento baseia-se no projeto de normas técnicas de execugdo apresentado a Comissdo pelas
Autoridades Europeias de Supervisio.

(11) As Autoridades Europeias de Supervisdo realizaram consultas publicas abertas sobre os projetos de normas técnicas
de execucdo em que se baseia o presente regulamento, analisaram os potenciais custos e beneficios associados e
solicitaram o parecer do Grupo das Partes Interessadas do Setor Bancdrio criado em conformidade com o
artigo 37.° dos Regulamentos (UE) n.c 1093/2010 (%), (UE) n.° 1094/2010 (%) e (UE) n.c 1095/2010 () do Parlamento
Europeu e do Conselho.

(12) A Autoridade Europeia para a Prote¢do de Dados foi consultada nos termos do disposto no artigo 42.°, n.° 1, do
Regulamento (UE) 20181725 do Parlamento Europeu e do Conselho (°) e emitiu parecer positivo em 22 de julho
de 2024. Qualquer tratamento de dados pessoais abrangido pelo dmbito de aplicagdo do presente regulamento
deverd ser efetuado em conformidade com os principios e disposigdes aplicaveis em matéria de prote¢io de dados
estabelecidos no Regulamento (UE) 2018/1725,

ADOTOU O PRESENTE REGULAMENTO:

Artigo 1.°

Modelo para a comunicagio de incidentes de cardter severo relacionados com as TIC

1. As entidades financeiras devem utilizar o modelo estabelecido no anexo I para apresentar a notificagdo inicial, o
relatério intercalar e o relatério final a que se refere o artigo 19.°, n.° 4, do Regulamento (UE) 2022/2554 do seguinte modo:

a) As entidades financeiras que apresentem uma notificacio inicial devem preencher os campos de dados do modelo
que correspondem as informagdes a fornecer em conformidade com o artigo 2.° do Regulamento Delegado
(UE) 2025/301 da Comisséo (), e podem, caso jd disponham dessas informagdes, preencher campos de dados cujo
preenchimento ndo seja necessrio para uma notificacdo inicial, mas seja exigido para um relatério intercalar ou
final;

() Regulamento (UE) n.° 1093/2010 do Parlamento Europeu e do Conselho, de 24 de novembro de 2010, que cria uma Autoridade
Europeia de Supervisio (Autoridade Bancdria Europeia), altera a Decisdo n.° 716/2009/CE e revoga a Decisdo 2009/78/CE da
Comissdo (JO L 331 de 15.12.2010, p. 12, ELL: http:|/data.europa.eu/eli/reg/2010/1093/0j).

() Regulamento (UE) n.° 1094/2010 do Parlamento Europeu e do Conselho, de 24 de novembro de 2010, que cria uma Autoridade
Europeia de Supervisdo (Autoridade Europeia dos Seguros e Pensdes Complementares de Reforma), altera a Decisdo n.° 716/2009/CE
e revoga a Decisdo 2009/79/CE da Comissdo (JO L 331 de 15.12.2010, p. 48, ELL: http://data.europa.eu/eli/reg/2010/1094/0j).

() Regulamento (UE) n.° 1095/2010 do Parlamento Europeu e do Conselho, de 24 de novembro de 2010, que cria uma Autoridade
Europeia de Supervisdo (Autoridade Europeia dos Valores Mobilidrios e dos Mercados), altera a Decisdo n.° 716/2009/CE e revoga a
Decisdo 2009/77|CE da Comissdo (JO L 331 de 15.12.2010, p. 84, ELL http://data.europa.eu/elijreg/2010/1095/0j).

(®) Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo a protegdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes e pelos 6rgdos e organismos da Unido e a livre
circulagdo desses dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE (JO L 295 de 21.11.2018, p. 39,
ELL http://data.europa.eu/elifreg/2018/1725/0j).

() Regulamento Delegado (UE) 2025/301 da Comissdo, de 23 de outubro de 2024, que complementa o Regulamento (UE) 20222554
do Parlamento Europeu e do Conselho no que respeita as normas técnicas de regulamentacio que especificam o contetido e os prazos
para a notificagdo inicial e os relatdrios intercalar e final sobre incidentes de cardter severo relacionados com as TIC, bem como o
contetido da notificagdo voluntdria de ciberameagas significativas (JO L 2025/301, de 21.11.2018, ELL http://data.curopa.cu/elif
reg_del/2025/301/0j).
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b)  As entidades financeiras que apresentem um relatério intercalar devem preencher os campos de dados do modelo
que correspondem as informagdes a fornecer em conformidade com o artigo 3.° do Regulamento Delegado
(UE) 2025/301, e podem, caso jd disponham das informagdes pertinentes, preencher campos de dados cujo
preenchimento nio seja exigido para uma notificagdo inicial, mas seja exigido para o relatério final.

0) As entidades financeiras que apresentem um relatério final devem preencher os campos de dados do modelo que
correspondem as informacgdes a fornecer em conformidade com o artigo 4.° do Regulamento Delegado
(UE) 2025/301.

2. As entidades financeiras devem assegurar que as informagdes contidas na notificacdo inicial, bem como nos
relatérios intercalar e final, sejam completas e exatas.

3. As entidades financeiras devem fornecer valores estimados com base noutros dados e informagdes disponiveis, na
medida do possivel, caso ndo estejam disponiveis dados exatos no momento da comunica¢do para a notificagdo inicial ou
para o relatério intercalar.

4. Ao apresentarem um relatério intercalar ou final, as entidades financeiras devem utilizar o modelo estabelecido no
anexo [ para apresentar todas as informacdes exigidas e atualizar, quando aplicavel, as informagdes anteriormente
fornecidas na notificacio inicial ou no relatério intercalar.

5. Ao preencherem o modelo estabelecido no anexo I, as entidades financeiras devem seguir o glossdrio de dados e as
instrugdes constantes do anexo I

Artigo 2.

Apresentacio conjunta da notifica¢o inicial e dos relatdrios intercalar e final

As entidades financeiras podem combinar a apresentagdo da notificacdo inicial, do relatério intercalar e do relatério final,
fornecendo dois deles ou todos em simultineo, desde que as atividades regulares tenham sido retomadas ou a anélise das
causas profundas tenha sido concluida e que sejam cumpridos os prazos estabelecidos no artigo 5.° do Regulamento
Delegado (UE) 2025/301.

Artigo 3.°

Incidentes recorrentes relacionados com as TIC

As entidades financeiras que fornecem informacdes sobre incidentes recorrentes de cardter ndo severo relacionados com as
TIC que preencham cumulativamente as condi¢des para um incidente de cardter severo relacionado com as TIC, conforme
estabelecido no artigo 8.°, n.° 2, do Regulamento Delegado (UE) 20241772, devem fornecer essas informacdes de forma
agregada.

Artigo 4.°

Utilizacdo de canais eletrénicos seguros

1. As entidades financeiras devem utilizar canais eletrénicos seguros disponibilizados pela respetiva autoridade
competente para apresentarem a notificagio inicial e os relatérios intercalar e final.

2. As entidades financeiras que ndo consigam utilizar os canais eletrénicos seguros disponibilizados pela respetiva
autoridade competente devem informar essa autoridade de um incidente de caréter severo relacionado com as TIC através
de outros meios seguros, com o acordo da autoridade competente. Se a autoridade competente assim o exigir, as entidades
financeiras devem voltar a apresentar a notificagdo inicial, o relatério intercalar ou o relatdrio final através do canal
eletrénico seguro disponibilizado pela respetiva autoridade competente, logo que estejam em condigdes de o fazer.
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Artigo 5.°
Reclassificagio de incidentes de cardter severo relacionados com as TIC

Se, ap6s uma avaliagdo mais aprofundada, a entidade financeira concluir que o incidente relacionado com as TIC
anteriormente comunicado como sendo de cardter severo ndo cumpriu, em momento algum, os critérios de classificacdo e
os limiares estabelecidos no artigo 8.° do Regulamento Delegado (UE) 2024/1772, deve comunicar a autoridade
competente que reclassificou o incidente relacionado com as TIC de cardter severo para cardter ndo severo, fornecendo as
informagdes sobre essa reclassificagio no modelo estabelecido no anexo II do presente regulamento em relagio aos
campos «tipo de relatério» e «outras informagdes».

Artigo 6.°
Notificacio da subcontrata¢io das obrigacdes de comunicacio

1. As entidades financeiras que subcontrataram a obrigagdo de comunicar incidentes de cardter severo relacionados
com as TIC em conformidade com o artigo 19.°, n.° 5, do Regulamento (UE) 20222554 devem informar a respetiva
autoridade competente desse acordo de subcontratagdo assim que o acordo de subcontratagio é celebrado e, o mais tardar,
antes da primeira notificagdo ou comunicagio.

2. As entidades financeiras devem fornecer a autoridade competente o nome, os dados de contacto e o cddigo de
identificacdo do terceiro que apresentard em seu nome as notificacdes ou relatérios de incidentes de cardter severo
relacionados com as TIC.

3. Asentidades financeiras devem informar a respetiva autoridade competente logo que deixem de subcontratar as suas
obrigagdes de comunicagio a que se refere o artigo 19.°, n.° 5, do Regulamento (UE) 2022/2554.

Artigo 7.°
Comunicagdo agregada

1. Um terceiro prestador de servicos ao qual tenham sido subcontratadas obriga¢des de comunicagdo conforme
referido no artigo 19.°, n.* 5, do Regulamento (UE) 2022/2554 pode utilizar o modelo constante do anexo I do presente
regulamento para fornecer informacdes agregadas sobre um incidente de cardter severo relacionado com as TIC que afete
varias entidades financeiras numa tnica notificacdo ou relatrio e apresentar essa notificacgdo ou comunicagio a
autoridade competente em nome de todas as entidades financeiras afetadas, desde que estejam preenchidas todas as
seguintes condi¢des:

a) O incidente de caréter severo relacionado com as TIC a comunicar tem origem ou é causado por um terceiro
prestador de servigos de TIC;

b)  Esse terceiro prestador de servigos presta o servigo de TIC relevante a mais do que uma entidade financeira ou a um

grupo;

0) O incidente relacionado com as TIC é classificado como sendo de cardter severo por cada entidade financeira
abrangida pela notificacdo ou relatério agregado;

d) O incidente de cardter severo relacionado com as TIC afeta entidades financeiras num tinico Estado-Membro e o
relatério agregado diz respeito a entidades financeiras que s3o supervisionadas pela mesma autoridade competente;

e) As autoridades competentes autorizaram explicitamente este tipo de entidades financeiras a agregar os seus
relatérios.

2. O n.* 1 ndo se aplica a institui¢des de crédito consideradas de relevancia significativa, conforme referido no

artigo 2.°, ponto 16, do Regulamento (UE) n.° 468/2014 do Banco Central Europeu (%), a operadores de plataformas de
negociagdo e a contrapartes centrais, que s6 devem utilizar o modelo constante do anexo I para apresentar notificagdes ou
relatérios de incidentes de caréter severo relacionados com as TIC individualmente a respetiva autoridade competente.

3. Caso as autoridades competentes exijam informacdes sobre o impacto individual do incidente de cardter severo
relacionado com as TIC numa tnica entidade financeira, a entidade financeira deve, a pedido da autoridade competente,
apresentar uma notificacdo individual ou um relatério sobre o incidente de cardter severo relacionado com as TIC.

() Regulamento (UE) n.” 468/2014 do Banco Central Europeu, de 16 de abril de 2014, que estabelece o quadro de cooperagdo, no ambito
do Mecanismo Unico de Supervisdo, entre o Banco Central Europeu e as autoridades nacionais competentes e com as autoridades
nacionais designadas (Regulamento-Quadro do MUS) (BCE/2014/17) (JO L 141 de 14.5.2014, p. 1, ELL http://data.europa.eu/eli/reg/
2014/4680j).
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Artigo 8.°
Notificacio de ciberameacas significativas

1. As entidades financeiras que notificam ciberameacas significativas as autoridades competentes em conformidade
com o artigo 19.°, n.° 2, do Regulamento (UE) 20222554 devem utilizar o modelo estabelecido no anexo III do presente
regulamento e seguir o glossario de dados e as instrucdes constantes do anexo IV do presente regulamento.

2. As entidades financeiras devem assegurar que as informacdes contidas na notificacdo de ciberameagas significativas
sejam completas e exatas.
Artigo 9.°
Entrada em vigor

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicagio no Jornal Oficial da Unido Europeia.

O presente regulamento ¢ obrigatério em todos os seus elementos e diretamente aplicavel em
todos os Estados-Membros.

Feito em Bruxelas, em 23 de outubro de 2024.

Pela Comissdo
A Presidente
Ursula VON DER LEYEN
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ANEXO 1

MODELOS PARA A COMUNICACAO DE INCIDENTES DE CARATER SEVERO

1d

Ntmero do campo Campo de dados

Informacdes gerais acerca da entidade financeira

1.1 Tipo de apresentacdo

1.2 Nome da entidade que apresenta o relatério

1.3 Cddigo de identificagdo da entidade que apresenta o relatério

1.4 Tipo de entidade financeira afetada

1.5 Nome da entidade financeira afetada

1.6 Cddigo LEI da entidade financeira afetada

1.7 Nome da pessoa de contacto principal

1.8 Endereco de correio eletrénico da pessoa de contacto principal

1.9 Telefone da pessoa de contacto principal

1.10 Nome da pessoa de contacto secundéria

1.11 Endereco de correio eletrénico da pessoa de contacto secunddria

1.12 Telefone da pessoa de contacto secunddria

1.13 Nome da empresa-mie em Gltima instancia

1.14 Cédigo LEI da empresa-mde em ultima instancia

1.15 Moeda utilizada na comunicacio

Conteiido da notificagdo inicial

2.1 Cédigo de referéncia do incidente atribuido pela entidade financeira

2.2 Data e hora de dete¢do do incidente de caréter severo relacionado com as TIC
2.3 Data e hora de classificacdo do incidente relacionado com as TIC como sendo de cardter severo
2.4 Descricdo do incidente de cardter severo relacionado com as TIC

2.5 Critérios de classificagdo que desencadearam a comunicagdo do incidente

2.6 Limiares de materialidade para o critério de classifica¢do «Distribuicdo geografica»
2.7 Detecdo do incidente de cardter severo relacionado com as TIC
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Niamero do campo

Campo de dados

2.8

Indicacdo sobre se o incidente de carater severo relacionado com as TIC tem origem num terceiro prestador ou
noutra entidade financeira

29

Ativacdo do plano de continuidade das atividades, se ativado

2.10

Outras informacdes pertinentes

Contetido do rela

tdrio intercalar

3.1 Cédigo de referéncia do incidente fornecido pela autoridade competente

3.2 Data e hora de ocorréncia do incidente de cardter severo relacionado com as TIC

3.3 Data e hora da recuperacio dos servigos, das atividades ou das operacdes

3.4 Namero de clientes afetados

3.5 Percentagem de clientes afetados

3.6 Nuamero de contrapartes financeiras afetadas

3.7 Percentagem de contrapartes financeiras afetadas

3.8 Impacto nos clientes ou contrapartes financeiras pertinentes

3.9 Nuamero de operagdes afetadas

3.10 Percentagem de operagdes afetadas

3.11 Valor das operagdes afetadas

3.12 Informagdo sobre se os niimeros sdo reais ou estimados, ou se houve ou ndo impacto

3.13 Impacto em termos de reputagio

3.14 Informagdes contextuais sobre o impacto em termos de reputacio

3.15 Duragdo do incidente de cardter severo relacionado com as TIC

3.16 Tempo de indisponibilidade do servigo

3.17 Informagdes sobre se os niimeros relativos a duragdo e ao tempo de indisponibilidade do servico sdo reais ou
estimados.

3.18 Tipos de impacto nos Estados-Membros

3.19 Descricdo da forma como o incidente de caréter severo relacionado com as TIC tem impacto noutros Estados-
-Membros

3.20 Limiares de materialidade para o critério de classificacdo «Perdas de dados»

3.21 Descricdo das perdas de dados

§707T0C 3 10!
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Niamero do campo

Campo de dados

3.22

Critério de classificacio «Servicos criticos afetados»

3.23 Tipo do incidente de cardter severo relacionado com as TIC

3.24 Outros tipos de incidentes

3.25 Ameacas e técnicas utilizadas pelo autor da ameaca

3.26 Outros tipos de técnicas

3.27 Informagdes sobre as dreas funcionais e os processos operacionais afetados

3.28 Componentes afetados da infraestrutura de apoio aos processos operacionais

3.29 Informagdes sobre os componentes afetados da infraestrutura de apoio aos processos operacionais
3.30 Impacto nos interesses financeiros dos clientes

3.31 Comunicacio a outras autoridades

3.32 Especificacdo de «outras» autoridades

3.33 Agdes/medidas temporarias tomadas ou previstas para recuperar do incidente

3.34 Descrigdo de quaisquer agdes e medidas tempordrias tomadas ou previstas para recuperar do incidente
3.35 Indicadores de exposi¢io a riscos

Contetido do rela

torio final

4.1 Classificacdo de alto nivel das causas profundas do incidente

4.2 (lassificacdo pormenorizada das causas profundas do incidente

4.3 Classificacdo adicional das causas profundas do incidente

4.4 Outros tipos de causas profundas

4.5 Informagdes sobre as causas profundas do incidente

4.6 Resumo da resolucdo do incidente

4.7 Data e hora em que foi abordada a causa profunda do incidente

4.8 Data e hora em que o incidente foi resolvido

4.9 Informagio sobre se a data de resolu¢io permanente do incidente difere da data de execugio inicialmente
prevista

410 Avalia¢do do risco para as fungdes criticas para efeitos de resolucio

411 Informagdes pertinentes para as autoridades de resolugdo

1d
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Niamero do campo

Campo de dados

412 Limiar de materialidade para o critério de classificacdo «Impacto econémico»
4.13 Montante dos custos e perdas brutos diretos e indiretos

4.14 Montante das recuperagdes financeiras

4.15 Informagdes sobre se os incidentes de cardter ndo severo sdo recorrentes
4.16 Data e hora de ocorréncia de incidentes recorrentes
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ANEXO 11

GLOSSARIO DE DADOS E INSTRUCOES PARA A COMUNICACAO DE INCIDENTES DE CARATER SEVERO

Obrigatério
. paraa Obrigatérioparao | Obrigatério parao .
Campo de dados Descricio notificagio relatério intercalar relatério final Tipo de campo
inicial
Informacdes gerais acerca da entidade financeira
1.1.  Tipo de apresentagdo | Indicar o tipo de notificacio ou relatdrio de incidente apresentadoa | Sim Sim Sim Escolha:
autoridade competente. — notificagdo inicial,
— relatério intercalar,
— relatério final,
— incidente de cariter severo reclassificado como
sendo de carater ndo severo.
1.2.  Nome da entidade que | Denominagio legal completa da entidade que apresenta o relatdrio. Sim Sim Sim Alfanumérico
apresenta o relatorio
1.3.  Cédigo de | Cédigo de identificacdo da entidade que apresenta o relatdrio. Sim Sim Sim Alfanumérico
identificacdo da
entidade queapresenta | Quando a notificagdo/o relatorio for apresentada/o por uma entidade
o relatério financeira, o cédigo de identificacdo deve ser um identificador de
entidade juridica (LEI), que ¢ um cddigo tnico de 20 carateres
alfanuméricos, com base na norma ISO 17442-1:2020
Um terceiro prestador de servigos que apresente um relatério em
nome de uma entidade financeira pode utilizar um cédigo de
identificagdo como especificado nas normas técnicas de execugdo
adotadas nos termos do artigo 28.°, n.* 9, do Regulamento (UE)
2022/2554.
1.4. Tipo da entidade | Tipo da entidade a que se refere o artigo 2., n.° 1, alineas a) a t), do Sim Sim Sim Escolha (escolha miiltipla):

financeira afetada

Regulamento (UE) 2022/2554, relativamente a qual o relatdrio é
apresentado.

Em caso de comunicagdo agregada a que se refere o artigo 7.° do
presente regulamento, selecionar os diferentes tipos de entidades
financeiras abrangidas pelo relatério agregado.

— instituigdo de crédito,

—  instituigio de pagamento,

— institui¢io de pagamento isenta,

— prestador de servigos de informacio sobre
contas,

— institui¢do de moeda eletrénica,

— instituicdo de moeda eletrdnica isenta,

— empresa de investimento,

— prestador de servigos de criptoativos,

— emitente de criptofichas referenciadas a
ativos,

— central de valores mobilidrios,

—  contraparte central,

— plataforma de negociago,

—  repositorio de transagdes,
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Obrigatério
Campo de dados Descri¢do paraa Obrigaﬁéf ioparao Obrigat‘é'rio parao Tipo de campo
notificagio relatério intercalar relatorio final
inicial

— gestor de fundos de investimento
alternativos,

— sociedade gestora,

— prestador de servicos de comunicac¢io de
dados,

—  empresa de seguros e de resseguros,

— mediador de seguros, mediador de
resseguros e mediador de seguros a titulo
acessorio,

— instituigio de realizacio de planos de pensdes
profissionais,

— agéncia de notagdo de risco,

— administrador de indices de referéncia
criticos,

— prestador de servicos de financiamento
colaborativo,

— repositério de titularizagdes.

1.5. Nome da entidade | Denominacdo legal completa da entidade financeira afetada pelo Sim, se a Sim, se a Sim, se a Alfanumérico
financeira afetada incidente de cardter severo relacionado com as TIC e obrigada a entidade entidade entidade
comunicd-lo a respetiva autoridade competente nos termos do financeira financeira financeira
artigo 19.° do Regulamento (UE) 2022/2554. afetada pelo afetada pelo afetada pelo
incidente for | incidente for incidente for
Em caso de comunicagdo agregada: diferenteda | diferente da diferente da
entidade que | entidade que entidade que
a) Lista de todos os nomes das entidades financeiras afetadas pelo apresenta o apresenta o apresenta o
incidente de cardter severo relacionado com as TIC, separados relatorio e em | relatério e em relatério e em
por ponto e virgula; caso de caso de caso de
b) O terceiro prestador de servicos que apresenta um relatério ou | comunicacio | comunicacio comunicacio
notificagdo de incidente de cardter severo de forma agregada, agregada. agregada agregada
conforme referido no artigo 7.° do presente regulamento, deve
enumerar os nomes de todas as entidades financeiras afetadas
pelo incidente, separados por ponto e virgula.
1.6.  CédigoLEldaentidade | Identificador de entidade juridica (LEI) da entidade financeira afetada | Sim, sea Sim, se a Sim, se a Cédigo tnico de 20 carateres alfanuméricos,
financeira afetada pelo incidente de caréter severo relacionado com as TIC, atribuido em | entidade entidade entidade com base na norma ISO 17442-1:2020
conformidade com a Organizagdo Internacional de Normalizagdo. financeira financeira financeira
afetada pelo afetada pelo afetada pelo

Em caso de comunicagdo agregada:

a) Uma lista de todos os codigos LEI das entidades financeiras
afetadas pelo incidente de cardter severo relacionado com as
TIC, separados por ponto e virgula;

incidente de
carater severo
relacionado

incidente de
carater severo
relacionado
com as TIC for

incidente de
carater severo
relacionado
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Campo de dados

Descrigdo

Obrigatério
paraa
notificagio
inicial

Obrigatério parao
relatério intercalar

Obrigatério parao
relatério final

Tipo de campo

b) O terceiro prestador de servigos que apresenta uma notificagio
de incidente de cardter severo ou de forma agregada, conforme
referido no artigo 7.° do presente regulamento, deve enumerar os
c6digos LEI de todas as entidades financeiras afetadas pelo
incidente, separados por ponto e virgula.

A ordem de apresentagdo dos c6digos LEI e dos nomes das entidades
financeiras deve ser idéntica.

comas TIC for
diferente da
entidade que
apresenta o
relatério e em
caso de
comunicacdo

agregada.

diferente da
entidade que
apresenta o
relatdrio e em
caso de
comunicacdo
agregada.

com as TIC for
diferente da
entidade que
apresenta o
relatério e em
caso de
comunicacdo

agregada

1.7.

Nome da pessoa de
contacto principal

Nome e apelido da pessoa de contacto principal da entidade
financeira.

Em caso de comunicacdo agregada a que se refere o artigo 7.° do
presente regulamento, o nome da pessoa de contacto principal na
entidade que apresenta o relatdrio agregado.

Sim

Sim

Sim

Alfanumérico

1.8.

Endereco de correio
eletrénico da pessoa
de contacto principal

Endereco eletrénico da pessoa de contacto principal que pode ser
utilizado pela autoridade competente para a comunicacdo de
seguimento.

Em caso de comunicacdo agregada a que se refere o artigo 7.° do
presente regulamento, o enderego eletrénico da pessoa de contacto
principal na entidade que apresenta o relatério agregado.

Sim

Sim

Sim

Alfanumérico

1.9.

Telefone da pessoa de
contacto principal

Ntmero de telefone da pessoa de contacto principal que pode ser
utilizado pela autoridade competente para a comunicagio de
seguimento.

Em caso de comunicacdo agregada a que se refere o artigo 7.° do
presente regulamento, o nimero de telefone da pessoa de contacto
principal na entidade que apresenta o relatério agregado.

O ndmero de telefone deve ser comunicado com todos os prefixos
internacionais (por exemplo, +33XXXXXXXXX).

Sim

Sim

Sim

Alfanumérico

1.10.

Nome da pessoa de
contacto secunddria

Nome e apelido da pessoa de contacto secunddria ou nome da equipa
responsavel da entidade financeira ou de uma entidade que apresenta
o relatério em nome da entidade financeira.

Sim

Sim

Sim

Alfanumérico

Endereco de correio
eletrénico da pessoa
de contacto
secunddria

Endereco de correio eletrénico da pessoa de contacto secunddria ou
um enderego de correio eletrénico funcional da equipa que pode ser
utilizado pela autoridade competente para a comunicacdo de
seguimento.

Sim

Sim

Sim

Alfanumérico
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Obrigatério
Campo de dados Descri¢do paraa Ob”‘?"?‘"? toparao Obr1gat‘o'rlo parao Tipo de campo
notificagio relatério intercalar relatorio final
inicial
1.12. Telefone da pessoa de | Nimero de telefone da pessoa de contacto secunddria, ou de uma Sim Sim Sim Alfanumérico
contacto secunddria equipa, que pode ser utilizado pela autoridade competente para a
comunicagdo de seguimento.
O ndmero de telefone deve ser comunicado com todos os prefixos
internacionais (por exemplo, +33XXXXXXXXX).
1.13. Nome da empresa- | Nome da empresa-mie em dltima instancia do grupo a que a entidade | Sim, se a EF Sim, se a EF Sim, se a EF Alfanumérico
-mée em dltima financeira afetada pertence, se aplicdvel. pertencer a pertencer aum | pertencer a um
instancia um grupo grupo grupo
1.14. Cddigo LEI da | LEI da empresa-mde em tltima instancia do grupo a que a entidade Sim, se a EF Sim, se a EF Sim, se a EF Cbdigo tinico de 20 carateres alfanuméricos,
empresa-mae em financeira afetada pertence, se aplicdvel. Atribuido em conformidade | pertencer a pertencer aum | pertenceraum | com base na norma ISO 17442-1:2020
ultima instancia com a Organizacdo Internacional de Normalizagio. um grupo grupo grupo
1.15. Moeda utilizada na | Moeda utilizada para a comunicagdo de incidentes. Sim Sim Sim Escolha a preencher utilizando os c6digos da
comunicagao norma ISO 4217 para as diferentes moedas
Conteiido da notificagdo inicial
2.1. Cédigo de referéncia | Cddigo de referéncia tnico, emitido pela entidade financeira, que Sim Sim Sim Alfanumérico
do incidente atribuido | identifica inequivocamente o incidente de cardter severo relacionado
pela entidade com as TIC.
financeira
Em caso de comunicacio agregada a que se refere o artigo 7.° do
presente regulamento, o cdigo de referéncia do incidente atribuido
pelo terceiro prestador de servicos.
2.2.  Dataehoradedetecio | Data e hora em que a entidade financeira tomou conhecimento do Sim Sim Sim Norma ISO 8601 UTC (AAAA-MM-DD hh:

do incidente
relacionado com
as TIC

incidente relacionado com as TIC.

No caso de incidentes recorrentes, a data e hora em que foi detetado o
altimo incidente relacionado com as TIC.

mm:ss)
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Obrigatério
Campo de dados Descri¢do paraa Obrigaﬁéf ioparao Obrigat‘é'rio parao Tipo de campo
notificagio relatério intercalar relatorio final
inicial

2.3, Data e hora de | Dataehoraem que o incidente relacionado com as TIC foi classificado | Sim Sim Sim Norma ISO 8601 UTC (AAAA-MM-DD hh:
classificagio do como sendo de cardter severo de acordo com os critérios de mm:ss)
incidente como sendo | classificacdo estabelecidos no Regulamento Delegado (UE)
de caréter severo 2024/1772.

2.4,  Descri¢iodoincidente | Descricdo dos aspetos mais pertinentes do incidente de cardter severo | Sim Sim Sim Alfanumérico
relacionado com relacionado com as TIC.
as TIC

As entidades financeiras devem fornecer uma panoramica geral das
seguintes informagdes, tais como possiveis causas, impactos
imediatos, sistemas afetados e outras. As entidades financeiras devem
incluir, sempre que tal seja conhecido ou razoavelmente previsto, se 0
incidente afeta terceiros prestadores de servigos ou outras entidades
financeiras, o tipo de prestador de servigos ou entidade financeira, o
seu nome, os respetivos codigos de identificagio e o tipo de codigo de
identificagdo (por exemplo, LEI ou EUID).

Em relatdrios subsequentes, o contetido do campo pode evoluir ao
longo do tempo para refletir a compreensdo atualizada do incidente
relacionado com as TIC e descrever quaisquer outras informagdes
pertinentes sobre o incidente relacionado com as TIC ndo captadas
pelos campos de dados, incluindo a avaliagdo interna da gravidade
pela entidade financeira (por exemplo, muito baixa, baixa, média,
elevada, muito elevada) e uma indicacdo do nivel e do nome das
estruturas de decisio mais elevadas que estiveram envolvidas na
resposta ao incidente relacionado com as TIC.

2.5.  Critérios de | Critérios de classificagdo ao abrigo do Regulamento Delegado (UE) Sim Sim Sim Escolha (mdltipla):
classificagdo que 2024/1772 que desencadearam a determinagdo do incidente — clientes, contrapartes financeiras e
desencadearam a relacionado com as TIC como sendo de cardter severo e a subsequente operagdes afetadas,
comunicagdo do notificacdo e comunicagio. —  impacto em termos de reputagio,
incidente — duracdo e tempo de indisponibilidade do

Em caso de comunicagdo agregada a que se refere o artigo 7.° do servico,

presente regulamento, os critérios de classificacdo que desencadearam —  distribuicio geogrfica,

a determinagdo do incidente relacionado com as TIC como sendo de — perdas de dados,

cardter severo para, pelo menos, uma ou mais entidades financeiras. —  servicos criticos afetados,
— impacto. econémico.

2.6.  Limiares de | Estados-Membros do EEE afetados pelo incidente de cardter severo Sim, se for Sim, se for Sim, se for Escolha (mdltipla) a preencher utilizando os
materialidade para o relacionado com as TIC. atingido o atingidoolimiar | atingidoolimiar | c6digos dos paises afetados de acordo com a
critério de limiar de de Distribuicdo | de «Distribuicdo | normaISO 3166 ALPHA-2
classificagio Ao avaliar o impacto do incidente de cardter severo relacionado com | «Distribuicio | geogréfica» geografica»

«Distribuicio as TIC noutros Estados-Membros, as entidades financeiras devem ter | geogrfica»
geogrifica» em conta os artigos 4.° e 12.° do Regulamento Delegado (UE)

2024/1772.
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Obrigatério
Campo de dados Descri¢do paraa Obrigaﬁéf ioparao Obrigat‘é'rio parao Tipo de campo
notificagio relatério intercalar relatorio final
inicial
2.7.  Detegdo do incidente | Indicagdo da forma como o incidente de cardter severo relacionado Sim Sim Sim Escolha:
de cardter severo com as TIC foi detetado. —  seguranca informatica,
relacionado com — pessoal,
as TIC — auditoria interna,
— auditoria externa,
— clientes,
—  contrapartes financeiras,
— terceiro prestador de servigos,
— atacante,
—  sistemas de monitorizacio,
— autoridade/agéncia/organismo de
aplicagdo da lei,
— outros.
2.8. Indicacdo sobre se o | Indicagdo sobre se o incidente de caréter severo relacionado com as Sim, se 0 Sim, se 0 Sim, se 0 Alfanumérico
incidente tem origem | TIC tem origem num terceiro prestador ou noutra entidade financeira. | incidentetiver | incidente tiver | incidente tiver
num terceiro origem num origem num origem num
prestador ou noutra As entidades financeiras devem indicar se o incidente de carter severo | terceiro terceiro terceiro
entidade financeira relacionado com as TIC tem origem num terceiro prestador ou noutra prestador de prestador de prestador de
entidade financeira (incluindo entidades financeiras pertencentes ao servicos ou servicos ou servigos ou
mesmo grupo que a entidade que apresenta a comunicacio), bem noutra noutra entidade | noutra entidade
como o nome, o cddigo de identificagdo do terceiro prestador ouda | entidade financeira financeira
entidade financeira e o tipo desse cddigo de identificagdo (por financeira
exemplo, LEI ou EUID).
2.9.  Ativacdo do plano de | Indica¢do sobre se foi realizada a ativagdo formal das medidas de Sim Sim Sim Booliano (Sim ou Nio)
continuidade das resposta para assegurar a continuidade das atividades da entidade
atividades, se ativado financeira.
2.10. Outras informacdes | Quaisquer outras informagdes ndo abrangidas pelo modelo. Sim, se Sim, se Sim, seexistirem | Alfanumérico
pertinentes existirem existirem outras | outras
As entidades financeiras que reclassificaram um incidente de cardter | outras informacdes informacdes
severo relacionado com as TIC como sendo de cardter ndo severo informagdes | néo abrangidas | nio abrangidas
devem descrever as razdes pelas quais o incidente relacionado com as | nio pelo modelo ou | pelo modelo ou
TIC ndo cumpre, nem se prevé que cumpra, os critérios para ser abrangidas se oincidente de

considerado um incidente de cardter severo relacionado com as TIC.

pelo modelo
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Obrigatério
- ara a Obrigatérioparao | Obrigatdrio parao ;
Campo de dados Descrigdo paraa gatoriop gatorio p Tipo de campo
notificagio relatério intercalar relatorio final
inicial
ouse 0 cardter severo se o incidente de

incidente de
carater severo
relacionado
com as TIC
tiver sido
reclassificado
como sendo
de cardter ndo
severo

relacionado
com as TIC tiver
sido
reclassificado
como sendo de
cardter ndo
Severo

carater severo
relacionado
com as TIC tiver
sido
reclassificado
como sendo de
carater ndo
Severo

Conteddo do relatério intercalar

3.1.  Cddigo dereferénciado | Cddigo de referéncia tnico atribuido pela autoridade competente no | Nio Sim, se aplicdvel | Sim, se aplicdvel | Alfanumérico
incidente fornecido momento da rece¢do da notificagdo inicial para identificar
pela autoridade inequivocamente o incidente de cardter severo relacionado com as
competente TIC.
3.2. Data e hora de | Dataehoraem que ocorreu o incidente de cardter severo relacionado Nao Sim Sim Norma ISO 8601 UTC (AAAA-MM-DD hh:
ocorréncia do com as TIC, se diferente do momento em que a entidade financeira tomou mm:ss)
incidente conhecimento do incidente de cardter severo relacionado com as TIC.
No caso de incidentes recorrentes de cardter severo relacionados com
as TIC, a data e hora em que ocorreu o dltimo incidente de cardter
severo relacionado com as TIC.
3.3. Data e hora da | Informagdessobre a dataehora da recuperagio dos servigos, Nio Sim, se 0 campo | Sim, se o campo | Norma ISO 8601 UTC (AAAA-MM-DD hh:
recuperagdo dos atividades ou operagdes afetados pelo incidente de cardter severo de dados 3.16 de dados 3.16 mmss)
servicos, das relacionado com as TIC. «Tempo de «Tempo de
atividades ou das indisponibili- indisponibili-
operagdes dadedoservico» | dade do servico»
tiver sido tiver sido
preenchido preenchido
3.4. Namero de clientes | Niimero de clientes afetados pelo incidente de cardter severo Nio Sim Sim Namero inteiro

afetados

relacionado com as TIC que utilizam o servigo prestado pela entidade
financeira.

Na sua avaliacio do ndmero de clientes afetados, as entidades
financeiras devem ter em conta o artigo 1.,n.° 1, e o artigo 9.°, n.° 1,
alinea b), do Regulamento Delegado (UE) 2024/1772. Uma entidade
financeira que ndo possa determinar o niimero real de clientes
afetados deve utilizar estimativas baseadas em dados disponiveis de
periodos de referéncia comparaveis.

Em caso de comunicacdo agregada a que se refere o artigo 7.° do
presente regulamento, o niimero total de clientes afetados em todas as
entidades financeiras.
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Obrigatério
Campo de dados Descri¢do paraa Obrigaﬁéf ioparao Obrigat‘é'rio parao Tipo de campo
notificagio relatério intercalar relatorio final
inicial
3.5.  Percentagem de | Percentagem de clientes afetados pelo incidente de cardter severo Nio Sim Sim Expresso em percentagem — qualquer valor até
clientes afetados relacionado com as TIC em relagdo ao nimero total de clientes que cinco carateres numéricos, incluindo até uma
utilizam o servico afetado prestado pela entidade financeira. No caso casa decimal, expresso em percentagem (por
de mais do que um servico afetado, os servi¢os devem ser exemplo, 2,4 em vez de 2,4 %). Se o valor tiver
comunicados de forma agregada. mais de uma casa decimal, as contrapartes que
comunicam as informagdes devem arredondar
Na sua avaliacdo, as entidades financeiras devem ter em conta o para cima
artigo 1.°,n.° 1, e o artigo 9.°, n.° 1, alinea a), do Regulamento
Delegado (UE) 2024/1772.
Uma entidade financeira que ndo possa determinar a percentagem real
de clientes afetados deve utilizar estimativas baseadas em dados
disponiveis de periodos de referéncia comparaveis.
Em caso de comunicacio agregada a que se refere o artigo 7.° do
presente regulamento, uma entidade financeira deve dividir a soma de
todos os clientes afetados pelo nimero total de clientes de todas as
entidades financeiras afetadas.
3.6.  Numero de | Ndmero de contrapartes financeiras afetadas pelo incidente de cardter | Ndo Sim Sim Ndmero inteiro
contrapartes severo relacionado com as TIC que celebraram um contrato com a

financeiras afetadas

entidade financeira.

Na sua avalia¢do do ndmero de contrapartes financeiras afetadas, as
entidades financeiras devem ter em conta o artigo 1.°, n.° 2, do
Regulamento Delegado (UE) 2024/1772. Uma entidade financeira
que ndo possa determinar o niimero real de contrapartes financeiras
afetadas deve utilizar estimativas baseadas em dados disponiveis de
periodos de referéncia comparéveis.

Em caso de comunicagdo agregada a que se refere o artigo 7.° do
presente regulamento, o nimero total de contrapartes financeiras
afetadas em todas as entidades financeiras.
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Obrigatério
Campo de dados Descri¢do paraa Obrigaﬁéf ioparao Obrigat‘é'rio parao Tipo de campo
notificagio relatério intercalar relatorio final
inicial
3.7. Percentagem de | Percentagem de contrapartes financeiras afetadas pelo incidente de Nao Sim Sim Expresso em percentagem — qualquer valor até
contrapartes caréter severo relacionado com as TIC em relacdo ao nimero total de cinco carateres numéricos, incluindo até uma
financeiras afetadas contrapartes financeiras que celebraram um contrato com a entidade casa decimal, expresso em percentagem (por
financeira. exemplo, 2,4 em vez de 2,4 %). Se o valor tiver
mais de uma casa decimal, as contrapartes que
Na sua avaliagdo da percentagem de contrapartes financeiras afetadas, comunicam as informagdes devem arredondar
as entidades financeiras devem ter em conta o artigo 1.°,n.°1,e 0 para cima
artigo 9.°, n.° 1, alinea c), do Regulamento Delegado (UE) 2024/1772.
Uma entidade financeira que ndo possa determinar a percentagem real
de contrapartes financeiras afetadas deve utilizar estimativas baseadas
em dados disponiveis de periodos de referéncia comparéveis.
Em caso de comunicacdo agregada a que se refere o artigo 7.° do
presente regulamento, indicar a soma de todas as contrapartes
financeiras afetadas dividida pelo niimero total de contrapartes
financeiras de todas as entidades financeiras afetadas.
3.8.  Impacto nos clientes | Qualquer impacto identificado nos clientes ou contrapartes Nao Sim, se for Sim, se for Booliano (Sim ou Nio)
ou contrapartes financeiras pertinentes a que se refere o artigo 1.%, n.° 3, e o artigo 9.°, atingidoolimiar | atingido olimiar
financeiras n.° 1, alinea f), do Regulamento Delegado (UE) 2024/1772. de «Relevancia | de «Relevancia
pertinentes dos clientes e dos clientes e
contrapartes contrapartes
financeiras» financeiras»
3.9.  Nuamero de operagdes | Nimero de operagdes afetadas pelo incidente de cardter severo Nio Sim, se alguma | Sim, se alguma | Numero inteiro

afetadas

relacionado com as TIC.

Ao avaliarem o impacto nas operagdes, as entidades financeiras devem
ter em conta o artigo 1.°, n.° 4, do Regulamento Delegado (UE)
2024/1772, incluindo o facto de uma parte, pelo menos, de todas as
operagdes nacionais e transfronteirigas afetadas que contém um
montante monetdrio serem realizadas na Unido.

operacao tiver
sido afetada
pelo incidente

operacao tiver
sido afetada pelo
incidente
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Uma entidade financeira que ndo possa determinar o nimero real de
operagdes afetadas deve utilizar estimativas baseadas em dados
disponiveis de periodos de referéncia comparaveis.

Em caso de comunicacdo agregada a que se refere o artigo 7.° do
presente regulamento, indicar o niimero total de opera¢des afetadas
em todas as entidades financeiras.

3.10. Percentagem de
operagdes afetadas

Percentagem de operagdes afetadas em relagdo ao nimero médio
didrio de operagdes nacionais e transfronteiras realizadas pela
entidade financeira relacionadas com o servico afetado.

As entidades financeiras devem ter em conta o artigo 1., n.° 4, e o
artigo 9.°, n.° 1, alinea d), do Regulamento Delegado (UE) 2024/1772.

Uma entidade financeira que ndo possa determinar a percentagem real
de operacdes afetadas deve utilizar estimativas.

Em caso de comunicacio agregada a que se refere o artigo 7.° do
presente regulamento, uma entidade financeira deve somar o niimero
de todas as operagdes afetadas e dividir a soma pelo niimero total de
operagdes de todas as entidades financeiras afetadas.

Sim, se alguma
operacao tiver
sido afetada
pelo incidente

Sim, se alguma
operacao tiver
sido afetada pelo
incidente

Expresso em percentagem — qualquer valor até
cinco carateres numéricos, incluindo até uma
casa decimal, expresso em percentagem (por
exemplo, 2,4 em vez de 2,4 %). Se o valor tiver
mais de uma casa decimal, as contrapartes que
comunicam as informagdes devem arredondar
para cima

3.11. Valor das operagdes
afetadas

O valor total das operagdes afetadas pelo incidente de caréter severo
relacionado com as TIC deve ser avaliado em conformidade com o
artigo 1.°, n.° 4, e o artigo 9.°, n.° 1, alinea ), do Regulamento
Delegado (UE) 2024[1772.

Uma entidade financeira que ndo possa determinar o valor real das
operacdes afetadas deve utilizar estimativas baseadas em dados
disponiveis de periodos de referéncia comparaveis.

Uma entidade financeira deve comunicar a quantia monetdria como
um valor positivo.

Em caso de comunicacdo agregada a que se refere o artigo 7.° do
presente regulamento, o valor total das operacdes afetadas em todas as
entidades financeiras.

Nao

Sim, se algumas
operacoes
tiverem sido
afetadas pelo
incidente

Sim, se alguma
operacao tiver
sido afetada pelo
incidente

Monetério

As entidades financeiras devem comunicar o
ponto de dados em unidades utilizando uma
precisdo minima equivalente a milhares de
unidades (por exemplo, 2,5 em vez de

2 500 EUR)
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3.12. Informagdosobreseos | Informagdes sobre se os valores comunicados nos campos de dados | Nio Sim Sim Escolha (mdltipla):

nameros sdo reais ou 3.4 a 3.11 sdo reais ou estimados, ou se houve ou ndo impacto. — dados reais relativos aos clientes afetados,
estimados, ou se — dados reais relativos as contrapartes
houve ou ndo impacto financeiras afetadas,

— dados reais relativos as operacdes afetadas,

— estimativas relativas aos clientes afetados,

— estimativas relativas as  contrapartes
financeiras afetadas,

— estimativas relativas as operagdes afetadas,

— sem impacto nos clientes,

— sem impacto nas contrapartes financeiras,

— sem impacto nas operagoes.

3.13. Impacto em termos de | Informagdes sobre o impacto em termos de reputagio resultante do | Nio Sim, se for Sim, se for Escolha (mdltipla):
reputagio incidente de cardter severo relacionado com as TIC a que se referem os cumprido o cumprido o — o incidente de cardter severo relacionado
artigos 2.° e 10.° do Regulamento Delegado (UE) 2024/1772. critério critério com as TIC foi referido nos meios de
«Impacto em «Impacto em comunicagdo social,

Em caso de comunicacdo agregada a que se refere o artigo 7.° do termos de termos de — o incidente de cardter severo relacionado

presente regulamento, as categorias de impacto em termos de reputagﬁo» reputagﬁo» com as TIC deu origem a queixas

reputagdo aplicveis a pelo menos uma entidade financeira. repetidas de diferentes clientes ou
contrapartes financeiras relativas a servigos
de contacto direto com clientes ou a
relagdes de negdcio criticas,

— a entidade financeira ndo serd capaz, ou é
provavel que ndo seja capaz, de cumprir
obrigagdes regulamentares em resultado do
incidente de cardter severo relacionado
com as TIC,

— aentidade financeira perderd, ou é provéavel
que perca, clientes ou contrapartes
financeiras com um impacto significativo
na sua atividade em resultado do incidente
de cardter severo relacionado com as TIC.

3.14. Informagdes Informagdes que descrevam a forma como o incidente de cardter Nio Sim, se for Sim, se for Alfanumérico
contextuais sobre o severo relacionado com as TIC afetou ou pode afetar a reputacio da cumprido o cumprido o
impacto em termos de | entidade financeira, incluindo infragdes a legislacio, requisitos critério critério
reputagao regulamentares ndo cumpridos, niimero de reclamagdes de clientes e «Impacto em «Impacto em
outras. termos de termos de
reputagao» reputagao»
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As informagdes contextuais devem incluir o tipo de meios de
comunicagio social (por exemplo, meios de comunicagio tradicionais
e digitais, blogues, plataformas de transmissdo em continuo) e a
cobertura medidtica, incluindo o alcance dos meios de comunicagdo
social (local, nacional, internacional). A cobertura medidtica neste
contexto ndo significa alguns comentdrios negativos dos seguidores
ou dos utilizadores das redes sociais.

A entidade financeira deve também indicar se a cobertura medidtica
destacou riscos significativos para os seus clientes em relagdo ao
incidente de cardter severo relacionado com as TIC, incluindo o risco
de insolvéncia da entidade financeira ou o risco de perda de fundos.

As entidades financeiras devem também indicar se forneceram aos
meios de comunicacio social informacdes que tenham servido para
informar de forma fidvel o publico sobre o incidente de caréter severo
relacionado com as TIC e as suas consequéncias.

As entidades financeiras podem também indicar se houve
informacdes falsas nos meios de comunicagio social em relagdo ao
incidente relacionado com as TIC, incluindo informacdes baseadas em
desinformacdo deliberada propagada por autores de ameacas, ou
informacdes relacionadas com ou que ilustrem uma desfiguragdo do
sitio Web da entidade financeira.

3.15.

Duragio do incidente

As entidades financeiras devem medir a dura¢io do incidente de
cardter severo relacionado com as TIC desde o momento em que esse
incidente ocorreu até a0 momento em que foi resolvido.

As entidades financeiras que ndo possam determinar o0 momento em
que ocorreu o incidente de cardter severo relacionado com as TIC
devem medir a duragdo do mesmo a partir do primeiro que ocorrer,
entre 0 momento em que a entidade financeira detetou o incidente e o
momento em que a entidade financeira registou o incidente na rede ou
no sistema ou noutras fontes de dados. As entidades financeiras que
ainda ndo conhecem o momento em que o incidente de cardter severo
relacionado com as TIC serd resolvido devem aplicar estimativas. O
valor é expresso em dias, horas e minutos.

Em caso de comunicacio agregada a que se refere o artigo 7.° do
presente regulamento, as entidades financeiras devem medir a duragdo
mais longa do incidente de cardter severo relacionado com as TIC, se
existirem diferengas entre entidades financeiras.

Sim

Sim

DD:HH:MM
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3.16. Tempo de | O tempo de indisponibilidade do servi¢o, medido a partir do Nio Sim, se 0 Sim, se 0 DD:HH:MM
indisponibilidade do momento em que o servigo fica total ou parcialmente indisponivel incidente tiver | incidente tiver
Servico para clientes, contrapartes financeiras ou outros utilizadores internos causado uma causado uma
ou externos até ao momento em que as atividades ou operagdes indisponibili- indisponibili-
regulares foram restabelecidas ao nivel de servigo prestado antes do dade do servico | dade do servico
incidente de caréter severo relacionado com as TIC.
Se o tempo de indisponibilidade do servigo causar um atraso na
prestacdo do servigo apds o restabelecimento das atividades ou
operacdes regulares, as entidades financeiras devem medir o tempo de
indisponibilidade desde o inicio do incidente de cardter severo
relacionado com as TIC até a0 momento em que a prestacio do
servico em atraso for retomada. As entidades financeiras que ndo
consigam determinar o momento em que teve inicio o tempo de
indisponibilidade do servi¢o devem medir o tempo de
indisponibilidade do servigo a partir do primeiro que ocorrer, entre o
momento em que o incidente foi detetado e 0 momento em que foi
registado.
Em caso de comunicacdo agregada a que se refere o artigo 7.° do
presente regulamento, as entidades financeiras devem medir a maior
duracdo do tempo de indisponibilidade do servico, se existirem
diferengas entre entidades financeiras.
3.17. Informagdes sobre se | Informacdes sobre se os valores comunicados nos campos de dados | Nao Sim, se for Sim, se for Escolha:
os numeros relativos | 3.15 e 3.16 sdo reais ou estimados. cumprido o cumprido o — dados reais,
a duragio € a0 tempo critério critério — estimativas,
de indisponibilidade «Duragdo e «Duragdo e — dados reais e estimativas,
do servigo sdo reais ou tempo de tempo de — sem informacio disponivel.
estimados. indisponibili- indisponibili-
dade doservico» | dade do servico»
3.18. Tipos de impacto nos | Tipo de impacto nos respetivos Estados-Membros do EEE. Nio Sim, se for Sim, se for Escolha (mdaltipla):
Estados-Membros atingidoolimiar | atingidoolimiar | — clientes,
Indicar se o incidente de cardter severo relacionado com as TIC teve de (Distribui¢do | de Distribuicio | —  contrapartes financeiras,
impacto noutros Estados-Membros do EEE (que nio o Estado- geogréfica» geogréfica» — sucursal da entidade financeira,

-Membro da autoridade competente a qual o incidente é diretamente
comunicado), em conformidade com o artigo 4.° do Regulamento
Delegado (UE) 2024/1772 e, em especial, no que respeita a
importancia do impacto em relacdo a:

a) Clientes e contrapartes financeiras afetados noutros Estados-
-Membros; ou

— entidades

financeiras

pertencentes

grupo que exercam atividades nos
respetivos Estados-Membros,

— infraestruturas do mercado financeiro,

ao

— terceiros prestadores de servicos que
podem ser comuns a outras entidades

financeiras.
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b)  Sucursais ou outras entidades financeiras pertencentes ao grupo
que exercam atividades noutros Estados-Membros; ou
¢) Infraestruturas do mercado financeiro ou terceiros prestadores
de servigos, que possam afetar as entidades financeiras de
outros Estados-Membros aos quais prestam servigos.

3.19. Descrigdo da forma | Descri¢do do impacto e da gravidade do incidente de cardter severo Nio Sim, se for Sim, se for Alfanumérico
como o incidente tem | relacionado com as TIC em cada Estado-Membro afetado, incluindo atingidoolimiar | atingido o limiar
impacto noutros uma avaliacdo do impacto e da gravidade em relagdo a: de «Distribuicdo | de «Distribui¢do
Estados-Membros a)  clientes, geogréfica» geogréfica»

b) contrapartes financeiras,

¢) sucursais da entidade financeira,

d) outras entidades financeiras pertencentes ao grupo que exer¢am
atividades nos respetivos Estados-Membros;

e) infraestruturas dos mercados financeiros;

f)  terceiros prestadores de servicos que possam ser comuns a outras
entidades financeiras, conforme aplicdvel noutro(s) Estado(s)
-Membro(s).

3.20. Limiares de | Tipo de perdas de dados decorrentes do incidente de cardter severo Nio Sim, se for Sim, se for Escolha (mdltipla):
materialidade para o relacionado com as TIC, no que respeita a disponibilidade, cumprido o cumprido o — disponibilidade,
critério de autenticidade, integridade e confidencialidade dos dados. critério «Perdas | critério «Perdas — autenticidade,
classificacdo «Perdas de dados» de dados» — integridade,
de dados» Na sua avaliago, as entidades financeiras devem ter em conta os —  confidencialidade.

artigos 5.° ¢ 13.° do Regulamento Delegado (UE) 2024/1772.

Em caso de comunicagdo agregada a que se refere o artigo 7.° do
presente regulamento, as perdas de dados que afetem pelo menos uma
entidade financeira.

3.21. Descri¢do das perdas | Descrigdo do impacto do incidente de carater severo relacionado com | Nao Sim, se for Sim, se for Alfanumérico
de dados as TIC na disponibilidade, autenticidade, integridade e cumprido o cumprido o

confidencialidade dos dados criticos, em conformidade com os artigos critério «Perdas | critério «Perdas
5.°¢ 13.° do Regulamento Delegado (UE) 2024/1772. de dados» de dados»

Informacdes sobre o impacto na execucdo dos objetivos empresariais
da entidade financeira ou no cumprimento dos requisitos
regulamentares.

No ambito das informacdes fornecidas, as entidades financeiras
devem indicar se os dados afetados sdo dados de clientes, dados de
outras entidades (por exemplo, contrapartes financeiras) ou dados da
propria entidade financeira.
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A entidade financeira pode também indicar o tipo de dados envolvidos
no incidente — em especial, se os dados sdo confidenciais e qual o tipo
de confidencialidade envolvida (por exemplo, sigilo comercial/
empresarial, dados pessoais, sigilo profissional: sigilo bancério,
segredo de seguros, sigilo dos servigos de pagamento, etc.).

As informacdes podem também incluir possiveis riscos associados as
perdas de dados, nomeadamente, se os dados afetados pelo incidente
podem ser utilizados para identificar pessoas e poderiam ser
utilizados pelo autor da ameaga para obter crédito ou empréstimos
sem o seu consentimento, para realizar ataques de mistificacdo da
interface (phishing) e para divulgar informacdes publicamente.

Em caso de comunicagdo agregada a que se refere o artigo 7.° do
presente regulamento, uma descrigdo geral do impacto do incidente
nas entidades financeiras afetadas. Caso existam diferengas no
impacto, a descri¢do do impacto deve indicar claramente o impacto
especifico nas diferentes entidades financeiras.

3.22.

Critério

de

classificagdo «Servigos

criticos afetados»

Informacdes relacionadas com o critério «Servigos criticos afetados».

Na sua avaliacdo, as entidades financeiras devem ter em conta o
artigo 6.° do Regulamento Delegado (UE) 2024/1772, incluindo
informacdes sobre:

— os servicos ou atividades afetados que exigem autorizagdo ou
registo, ou que sdo supervisionados pelas autoridades
competentes, ou

— os servicos de TIC ou as redes e os sistemas de informagdo que
apoiam fungdes criticas ou importantes da entidade financeira, e

— a natureza do acesso malicioso e ndo autorizado a rede e aos
sistemas de informacdo da entidade financeira.

Em caso de comunicacdo agregada a que se refere o artigo 7.° do
presente regulamento, o impacto nos servigos criticos aplicdvel a pelo
menos uma entidade financeira.

Sim

Sim

Alfanumérico
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3.23. Tipo do incidente Classificagdo dos incidentes por tipo. Nao Sim Sim Escolha (mdltipla):
— relacionado com a ciberseguranga,
— falha do processo,
— avaria do sistema,
— acontecimento externo,
— relacionado com pagamentos,
— outro (especifique).
3.24. Outros tipos de | Outros tipos de incidentes relacionados com as TIC: as entidades Nio Sim, se for Sim, se for Alfanumérico
incidentes financeiras que selecionaram «outro» tipo de incidentes no campo de selecionado selecionado
dados 3.23 devem especificar o tipo de incidente relacionado com as «outro» tipo de | «outro» tipo de
TIC. incidentes no incidentes no
campo de dados | campo de dados
3.23 3.23
3.25. Ameagas e técnicas | Indicar as ameagas e técnicas utilizadas pelo autor da ameaca, Nao Sim, se o tipo de Sim, se o tipo de | Escolha (mdltipla):
utilizadas pelo autor incluindo: incidente incidente — engenharia social [incluindo mistificacdo
da ameaca a)  Engenharia social, incluindo mistificagdo da interface (phishing); relacionadocom | relacionado da mtgrface (ph@hmg)],
b)  Negacio de servico; as TIC for comas TIC for | — negagdo de servigo,
) Usurpacdo de identidade; «relacionado com | «relacionado — usurpacdo de identidade,
d) Encriptagio de dados para impacto, incluindo software de aciberseguranca» coma — encriptacdo de dados para impacto,
sequestro; no campo 3.23 ciberseguranga» incluindo software de sequestro,
¢) Desvio de recursos; no campo 3.23 | — desvio de recursos,
f)  Exfiltracdo e manipulagio de dados, excluindo usurpacio de - ?Xflltfagao ¢ mimlpul'agao. de  dados,
identidade: incluindo usurpacio de identidade,
g) Destruigio de dados; - dest.ru1§a0~de dados,
h)  Desfiguragio; - desflgt{raga('), )
i)  Ataque a cadeia de abastecimento; — ataquea cad'ela de abastecimento,
j)  Outra (especifique). —  outro (especifique).
3.26. Outros tipos de | Outros tipos de técnicas Nio Sim, se for Sim, se for Alfanumérico
técnicas selecionado selecionado

As entidades financeiras que selecionaram «outro» tipo de técnicas no
campo de dados 3.25 devem especificar o tipo de técnica.

«outro» tipo de
técnicas no
campo de dados
3.25

«outro» tipo de
técnicas no
campo de dados
3.25
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3.27. Informagdes sobre as | Indicagdo das dreas funcionais e dos processos operacionais afetados | Ndo Sim Sim Alfanumérico

dreas funcionais e os
processos
operacionais afetados

pelo incidente, incluindo produtos e servigos.

As areas funcionais devem incluir, entre outros:

oo

Soe o

Comercializagdo e desenvolvimento empresarial;
Servigo ao cliente;

Gestdo dos produtos;

Cumprimento dos requisitos regulamentares;
Gestdo dos riscos;

Finangas e contabilidade;

Recursos humanos e servigos gerais;
Tecnologias da informagdo.

Os processos operacionais devem incluir, entre outros:

informagdo sobre contas,

servicos atuariais,

aquisi¢do de operagdes de pagamento,
autenticagdofautorizacdo,

autoridade,

integracdo de autoridades/clientes,
administragdo de prestagdes,

gestdo do pagamento de prestacdes,
politicas de compra e venda de pacotes de seguros entre
seguradoras,

pagamentos com cartdo,

gestdo de tesouraria,

depdsito ou levantamento de numerdrio,
gestdo de sinistros;

seguro de processamento de sinistros,
compensacao,

conglomerados de empréstimos a empresas,
seguros coletivos,

transferéncia de créditos,

custodia e guarda de ativos,

integracdo de clientes,

integragdo de dados,

processamento de dados,

débitos diretos,

seguros de exportacdo,

finalizacdo de operagdes,

colocagio de instrumentos financeiros,
contabilidade do fundo,
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— moeda estrangeira,

—  consultoria em matéria de investimento,
— gestdo de investimentos,

— emissdo de instrumentos de pagamento,
— gestdo de empréstimos,

— processo de pagamento de seguros de vida,
— envio de fundos,

— cdlculo de ativos liquidos,

— ordens,

— inicia¢do de pagamentos,

— subscri¢do de apdlices,

— gestdo de carteiras,

— cobranga de prémios,

— recegdo|transmissdo/execucio,

—  resseguro,

— liquidagio,

— controlo de operagdes.

Em caso de comunicacdo agregada a que se refere o artigo 7.° do
presente regulamento, as dreas funcionais e processos operacionais
afetados em pelo menos uma entidade financeira.

3.28.

Componentes
afetados da
infraestrutura de
apoio aos processos
operacionais

Informacdes sobre se os componentes da infraestrutura (servidores,
sistemas operativos, software, servidores de aplicagdes, software
intermédio, componentes de rede, outros) que apoiam os processos
operacionais foram afetados pelo incidente de cardter severo
relacionado com as TIC.

Nao

Sim

Sim

Escolha:
—  Sim,
— Nao,

— informacio ndo disponivel.

3.29.

Informacdes sobre os
componentes
afetados da
infraestrutura de
apoio aos processos
operacionais

Descrigdo do impacto do incidente de cardter severo relacionado com
as TIC nos componentes da infraestrutura que apoiam os processos
operacionais, incluindo hardware e software.

O hardware inclui servidores, computadores, centros de dados,
comutadores, encaminhadores, plataformas. O software inclui sistemas
operativos, aplica¢des, bases de dados, ferramentas de seguranga,
componentes de rede e outros, a especificar. As descri¢des devem
descrever ou designar os componentes ou sistemas da infraestrutura
afetados e, se disponivel:

a) Informagdes sobre a versdo;
b) Infraestrutura interna/parcialmente subcontratada/totalmente
subcontratada — nome do terceiro prestador;

Sim, se o
incidente tiver
afetado
componentes
da
infraestrutura
que apoiam
processos
operacionais

Sim, se o
incidente tiver
afetado
componentes da
infraestrutura
que apoiam
processos
operacionais

Alfanumérico
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Obrigatério
Campo de dados Descri¢do paraa Obrigaﬁéf ioparao Obrigat‘é'rio parao Tipo de campo
notificagio relatério intercalar relatorio final
inicial
¢) Se a infraestrutura é utilizada ou partilhada para mdltiplas
funcdes operacionais;
d) Disposicdes pertinentes em matéria de resiliéncia/continuidade/
recuperagdo/possibilidade de substitui¢io em vigor.
3.30. Impacto nosinteresses | Informagdes sobre se o incidente de cardter severo relacionado comas | Nio Sim Sim Escolha:
financeiros dos TIC afetou os interesses financeiros dos clientes. —  Sim,
clientes — Nio,
— informacio ndo disponivel.
3.31. Comunicagdo a outras | Especificagdo das autoridades que foram informadas sobre o incidente | Nao Sim Sim Escolha (mdltipla):
autoridades de caréter severo relacionado com as TIC. — policia/servigos de aplicagdo da lei,
— CSIRT,
Tendo em conta as diferengas resultantes da legislagdo nacional dos — Autoridade de Protecdo de Dados,
Estados-Membros, o conceito de autoridades responséveis pela —  Ageéncia Nacional de Ciberseguranga,
aplicagdo da lei deve ser entendido pelas entidades financeiras de — Nenhuma,
modo a incluir as autoridades ptblicas habilitadas a instaurar a¢des — Outras (especifique).
penais contra a cibercriminalidade, incluindo a policia, os servigos
responsaveis pela aplicagdo da lei e os magistrados do Ministério
Puiblico.
3.32. Especificagdo de | Especifica¢do dos «outros» tipos de autoridades informadas sobre o Nao Sim, se «outro» | Sim, se «outro» | Alfanumérico
«outras» autoridades incidente de caréter severo relacionado com as TIC. tipo de tipo de
autoridades autoridades
Se selecionado no campo de dados 3.31 «Outras, a descricdo deve tiver sido tiver sido
incluir informa¢es mais pormenorizadas sobre a autoridade & qual a informado pela | informado pela
entidade financeira apresentou informagdes sobre o incidente de entidade entidade
cardter severo relacionado com as TIC. financeira sobre | financeira sobre
o incidente de o incidente de
cardter severo carater severo
relacionado relacionado
com as TIC com as TIC
3.33.  Agdes/medidas Indicagdo sobre se a entidade financeira aplicou (ou tenciona aplicar) | Nao Sim Sim Booliano (Sim ou Nio)

tempordrias tomadas
ou previstas para
recuperar do incidente

quaisquer medidas tempordrias que foram tomadas (ou estdo
previstas) para recuperar do incidente de cardter severo relacionado
com as TIC.
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Obrigatério
Campo de dados Descri¢do paraa Obrigaﬁéf ioparao Obrigat‘é'rio parao Tipo de campo
notificagio relatério intercalar relatorio final
inicial
3.34. Descri¢do de | Asinformacdes devem descrever as medidas imediatas tomadas, Nio Sim, se tiverem | Sim, se tiverem | Alfanumérico
quaisquer agdes e incluindo o isolamento do incidente a nivel da rede, os procedimentos sidotomadasou | sidotomadasou
medidas tempordrias | operacionais ativados, as portas USB bloqueadas, o local de estiverem estiverem
tomadas ou previstas | recuperagdo de catdstrofes ativado e quaisquer outros controlos de previstas acdes| | previstas a¢des|
para recuperar do seguranca adicionais temporariamente aplicados. medidas medidas
incidente tempordrias tempordrias
As entidades financeiras devem indicar a data e a hora da aplicacio das (campo de (campo de
medidas tempordrias e a data prevista de regresso ao local principal. dados 3.33) dados 3.33)
No que respeita a quaisquer medidas tempordrias que ndo foram
aplicadas, mas que ainda estejam planeadas, indicacdo da data prevista
para a sua aplicagdo.
Se ndo tiverem sido tomadas quaisquer a¢des/medidas tempordrias,
indicar o motivo.
3.35. Indicadores de | Informacdes relacionadas com o incidente de cariter severo Nio Sim, se no Sim, se no Alfanumérico

€xposicdo a riscos

relacionado com as TIC que possam ajudar a identificar atividades
maliciosas numa rede ou num sistema de informagao (indicadores de
exposicdo a riscos), se for caso disso.

O campo aplica-se apenas as entidades financeiras abrangidas pelo
ambito de aplicacdo da Diretiva (UE) 2022/2555 do Parlamento
Europeu e do Conselho (!) e as entidades financeiras identificadas
como entidades essenciais ou importantes nos termos das regras
nacionais de transposigdo do artigo 3.° da Diretiva (UE) 2022/2555, se
for caso disso.

Os indicadores de exposi¢do a riscos fornecidos pela entidade
financeira devem incluir as seguintes categorias de dados:

a)  Enderecos IP;

b) Enderecos URL;

¢) Dominios;

d) Dispersio dos ficheiros;

¢) Dados sobre o software malicioso (nome do software malicioso,

nomes de ficheiros e respetiva localizagdo, chaves de registo
especificas associadas a atividades de software malicioso);

f) Dados relativos a atividade da rede (portas, protocolos,
enderegos, encaminhadores, agentes de utilizador, cabecalhos,
registos especificos ou padrdes distintivos no trafego de rede);

g) Dados de mensagens de correio eletronico (remetente,
destinatdrio, assunto, cabegalho, contetdo);

campo de dados
3.23 tiver sido
selecionado o
tipodeincidente
relacionado
coma
ciberseguranca

campo de dados
3.23 tiver sido
selecionado o
tipo deincidente
relacionado
coma
ciberseguranca
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Campo de dados

Descrigdo

Obrigatério
paraa
notificagio
inicial

Obrigatério parao
relatério intercalar

Obrigatério parao
relatério final

Tipo de campo

h)  Pedidos de DNS e configura¢des do registo;

i)  Atividades da conta de utilizador (inicio de sessdo, atividade de
conta de utilizador privilegiada, aumento de privilégios);

j)  Trifego na base de dados (ler/escrever), pedidos para o mesmo
ficheiro.

Na pritica, este tipo de informacdo pode incluir dados relativos,
nomeadamente, a indicadores que descrevem padrdes de trafego de
rede correspondentes a ataques conhecidos/comunicagdes botnet,
enderecos IP de mdquinas infetadas com software malicioso (bots),
dados relativos a servidores de «comando e controlo» utilizados por
software malicioso (geralmente dominios ou enderecos IP) e URL
relativos a sitios de phishing ou sitios Web observados que alojam
software malicioso ou kits de exploragdo.

Conteddo do relatério final

4.1.

Classificagio de alto
nivel das causas
profundas do
incidente

Classificagdo de alto nivel das causas profundas do incidente de cardter
severo relacionado com as TIC no ambito dos tipos de incidentes,
incluindo as seguintes categorias de alto nivel:

a)  Agdes maliciosas;

b) Falha do processo;

Avaria/falha do sistema;

Erro humano;

Acontecimento externo.

eecs

o

Nao

Nao

Sim

Esco

lha (mdltipla):

acdes maliciosas,

falha do processo,
avariaffalha do sistema,
erro humano,
acontecimento externo.

4.2.

Classificacdo
pormenorizada das
causas profundas do
incidente

Classificagdo pormenorizada das causas profundas do incidente de
cardter severo relacionado com as TIC no 4mbito dos tipos de
incidentes, incluindo as seguintes categorias pormenorizadas
relacionadas com as categorias de alto nivel comunicadas no campo
de dados 4.1:

1.  Agdes maliciosas (se selecionado, escolher uma ou mais das
seguintes opgdes):
a)  Agdes internas deliberadas;
b)  Danos fisicos deliberados/manipulagdo/roubo;
¢)  Acdes fraudulentas.

2. Falha do processo (se selecionado, escolher uma ou mais das
seguintes opgdes):
a) Acompanhamento  insuficiente  ou
acompanhamento e controlo;

falha do

Nao

Nao

Sim

Escolha (mdltipla):

acdes  maliciosas:  Acdes  internas
deliberadas,

ac¢des maliciosas: danos fisicos deliberados|
manipula¢io/roubo,

acdes maliciosas: agdes fraudulentas,

falha do processo: Acompanhamento
insuficiente ou falha do acompanhamento
e controlo,

falha  do  processo:  fungdes e
responsabilidades insuficientes/pouco
claras,

falha do processo: Falha do processo de
gestdo dos riscos associados as TIC,

falha do processo: Insuficiéncia ou falha das
operagdes de TIC e das operagdes de
seguranga das TIC,
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Campo de dados

Descrigdo

Obrigatério
paraa
notificagio
inicial

Obrigatério parao
relatério intercalar

Obrigatério parao
relatério final

Tipo de campo

h)

Fungdes e responsabilidades insuficientes/pouco claras;
Falha do processo de gestdo dos riscos associados as TIC;
Insuficiéncia ou falha das operagdes de TIC e das operagdes
de seguranca das TIC;

Insuficiéncia ou falha da gestdo de projetos de TIC;
Politicas, procedimentos e documenta¢do internos
inadequados;

Aquisicdo, desenvolvimento ou manutengdo de sistemas de
TIC inadequados;

Outra (especifique).

Avariaffalha do sistema (se selecionado, escolher uma ou mais
das seguintes op¢oes):

a)

Capacidade e desempenho do hardware: incidentes de
cardter severo relacionados com as TIC causados por
recursos de hardware que se revelem inadequados em termos
de capacidade ou desempenho para cumprir os requisitos
legislativos aplicdveis;

Manutencdo do hardware: incidentes de cardter severo
relacionados com as TIC resultantes de manutenc¢io
inadequada ou insuficiente de componentes de hardware,
com excecdo da «obsolescénciajenvelhecimento do
hardware»;

Obsolescéncia/envelhecimento do hardware: este tipo de
causa profunda envolve incidentes de cardter severo
relacionados com as TIC resultantes de componentes de
hardware obsoletos ou desatualizados;
Compatibilidade/configuracio do software: incidentes de
cardter severo relacionados com as TIC causados por
componentes de software incompativeis com outro software
ou com a configuragdo dos sistemas, incluindo incidentes
de caréter severo relacionados com as TIC resultantes de
conflitos de software, configura¢des incorretas ou
pardmetros mal configurados que afetem a funcionalidade
global do sistema;

Desempenho do software: incidentes de cardter severo
relacionados com as TIC resultantes de componentes de
software que apresentem um desempenho insuficiente ou
ineficiéncias, por outros motivos que ndo os especificados
em «Compatibilidade/configuracio do software», incluindo
incidentes de cardter severo relacionados com as TIC
causados por tempos de resposta lentos, consumo
excessivo de recursos ou execugdo ineficiente de pesquisas
com impacto no desempenho do software ou do sistema;

falha do processo: Insuficiéncia ou falha da
gestdo de projetos de TIC,

falha do processo: inadequacio das
politicas, procedimentos e documentacio
internos,

falha do processo:
desenvolvimento e manutencio
inadequados dos sistemas de TIC,

falha do processo: outra (especifique),
avaria do sistema: capacidade e
desempenho do hardware,

avaria do sistema: manutengdo do hardware,
avaria do  sistema:  obsolescéncia/
envelhecimento do hardware,

avaria do sistema: compatibilidade/
configuragdo do software,

avaria do sistema: desempenho do software,
avaria do sistema: configuracio da rede,
avaria do sistema: danos fisicos,

avaria do sistema: outra (especifique),

erro humano: omissao,

erro humano: erro,

aquisi¢do,

erro humano: competéncias e
conhecimento,
erro  humano: recursos  humanos
inadequados,

erro humano: falha de comunicagio,

erro humano: outra (especifique),
acontecimento  externo:  Catdstrofes
naturais/forga maior,

acontecimento externo: Falhas de terceiros,
acontecimento externo: Outra
(especifique).
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Campo de dados

Descrigdo

Obrigatério
paraa
notificagio
inicial

Obrigatério parao
relatério intercalar

Obrigatério parao
relatério final

Tipo de campo

h)

Configuragio da rede: incidentes de cardter severo
relacionados com as TIC resultantes de configuragdes de
rede ou infraestruturas incorretas ou mal configuradas,
incluindo incidentes de cardter severo relacionados com as
TIC causados por erros de configura¢io da rede, problemas
de encaminhamento, configuragdes incorretas de firewall ou
outros problemas relacionados com a rede que afetem a
conectividade ou a comunicacio;

Danos fisicos: incidentes de cardter severo relacionados
com as TIC causados por danos fisicos na infraestrutura de
TIC que conduzem a falhas do sistema;

Outra (especifique).

Erro humano (se selecionado, escolher uma ou mais das
seguintes opgdes):

a)
b)
9

©)
f

Omissdo (ndo intencional);

Erro;

Competéncias e conhecimento: incidentes de caréter severo
relacionados com as TIC resultantes da falta de
conhecimentos especializados ou de proficiéncia na
utilizacdo de sistemas ou processos de TIC, que podem ser
causados por formagio inadequada, conhecimentos
insuficientes ou lacunas de competéncias necessdrias para
executar tarefas especificas ou dar resposta a desafios
técnicos;

Recursos humanos inadequados: incidentes de cardter
severo relacionados com as TIC causados pela falta de
recursos necessarios, incluindo hardware, software,
infraestruturas ou pessoal, e incluindo situagdes em que a
insuficiéncia de recursos conduza a ineficiéncias
operacionais, falhas do sistema ou incapacidade de
satisfazer os requisitos das empresas;

Falha de comunicacio;

Outra (especifique).

Acontecimento externo (se selecionado, escolher uma ou mais
das seguintes opgdes):

a)

b)

Catéstrofes naturais/for¢a maior;
Falhas de terceiros;
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Obrigatério
- s ara a Obrigatérioparao | Obrigatério parao .
Campo de dados Descri¢do paraa gatoriop gatorio p Tipo de campo
notificagio relatério intercalar relatorio final
inicial
¢)  Outra (especifique).
As entidades financeiras devem ter em conta que, no caso de
incidentes recorrentes de carater severo relacionados com as TIC, é
tida em conta a causa profunda especifica aparente do incidente e ndo
as categorias gerais incluidas neste campo.
4.3.  C(lassificagdo adicional | Classificado adicional das causas profundas do incidente de cardter | Nao Nao Sim Escolha (mdltipla):

das causas profundas
do incidente

severo relacionado com as TIC no 4mbito do tipo de incidente,
incluindo as seguintes categorias de classificagdo adicionais
relacionadas com as categorias pormenorizadas que devem ser
comunicadas no campo de dados 4.2.

O campo ¢ obrigatério para o relatério final, se no campo de dados
4.2 forem comunicadas categorias especificas que exigem maior
granularidade.

Acompanhamento insuficiente ou falha do

acompanhamento e controlo:

a)  Acompanhamento da adesdo as politicas;

b) Acompanhamento de terceiros prestadores
de servicos;

¢) Acompanhamento e verificacgdo da
corre¢do das vulnerabilidades;

d) Gestdo da identidade e do acesso;

e)  Encriptacdo e criptografia;

f)  Registo de dados.

Ponto 2, alinea a),

Ponto 2, alineac), Falha do processo de gestio dos riscos

associados as TIC:

a) Falha na especificacdo de niveis exatos de
tolerdncia ao risco;

b)  Avaliagdes insuficientes da vulnerabilidade
e das ameagas;

¢) Medidas inadequadas de tratamento dos
riscos;

d) M4 gestdo dos riscos residuais associados
as TIC.

Insuficiéncia ou falha das operagdes de TIC e

das operacdes de seguranca das TIC:

a) Gestdo das vulnerabilidades e corregdes
informaticas;

b)  Gestdo das alteracdes;

¢)  Gestdo da capacidade e do desempenho;

d) Gestdo de ativos de TIC e classificacdo da
informacdo;

Ponto 2, alinea d),

acompanhamento da adesdo as politicas,
acompanhamento de terceiros prestadores
de servicos,

acompanhamento e  verificacgdo  da
correcdo das vulnerabilidades,

gestdo da identidade e do acesso,
encriptagdo e criptografia,

registo de dados,

falha na especificagdo de niveis exatos de
tolerancia ao risco,

avaliagdes insuficientes da vulnerabilidade
e das ameagas,

medidas inadequadas de tratamento dos
riscos,

mé gestdo dos riscos residuais associados
as TIC,

gestdo das vulnerabilidades e correcdes
informaticas,

gestdo das alteragdes,

gestdo da capacidade e do desempenho,
gestdo de ativos de TIC e classificacdo da
informacio,

salvaguarda e restauro,

tratamento de erros,

aquisi¢do, desenvolvimento e manutencio
inadequados dos sistemas de TIC,
insuficiéncias ou falhas nos testes de
software.
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Obrigatério
Campo de dados Descri¢do paraa Obrigaﬁéf ioparao Obrigat‘é'rio parao Tipo de campo
notificagio relatério intercalar relatorio final
inicial
¢) Salvaguarda e restauro;
f)  Tratamento de erros.
Ponto 2, alinea g), Aquisicdo, desenvolvimento e manutencio
inadequados dos sistemas de TIC:
a)  Aquisicdo, desenvolvimento e manutenc¢io
inadequados dos sistemas de TIC;
b) Insuficiéncias ou falhas nos ensaios de
software.
4.4, Outros tipos de causas | As entidades financeiras que selecionaram «outro» tipo de causa Nio Nio Sim, se for Alfanumérico
profundas profunda no campo de dados 4.2 devem especificar outros tipos de selecionado
causas profundas. «outro» tipo de
causas
profundas no
campo de dados
4.2
4.5. Informagdes sobre as | Descricdo da sequéncia dos acontecimentos que conduziram ao Nao Nao Sim Alfanumérico
causas profundas do incidente de caréter severo relacionado com as TIC e descri¢do da
incidente forma como o incidente tem uma causa profunda aparente
semelhante, caso esse incidente seja classificado como incidente
recorrente, incluindo uma descricdo concisa de todas as razdes
subjacentes e dos principais fatores que contribuiram para a
ocorréncia do incidente de cardter severo relacionado com as TIC.
Em caso de agdes maliciosas, descri¢do do modus operandi da acdo
maliciosa, incluindo as téticas, técnicas e procedimentos utilizados,
bem como o vetor de entrada do incidente de caréter severo
relacionado com as TIC, incluindo uma descrigdo das investigagdes e
andlises que conduziram a identificagdo das causas profundas, se
aplicdvel.
4.6.  Resolugio do | Informagdes adicionais sobre as a¢des/medidas tomadas/previstas Nio Nio Sim Alfanumérico

incidente

para resolver permanentemente o incidente de carater severo

relacionado com as TIC e para evitar que esse incidente volte a ocorrer.

Ensinamentos retirados do incidente de cardter severo relacionado
com as TIC.
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Campo de dados

Descrigdo

Obrigatério
paraa
notificagio
inicial

Obrigatério parao
relatério intercalar

Obrigatério parao
relatério final

Tipo de campo

A descrigdo deve incluir os seguintes pontos:

1. Descricdo das medidas de resolugio

a) Medidas tomadas para resolver permanentemente o
incidente de cardter severo relacionado com as TIC
(excluindo quaisquer medidas tempordrias);

b) Paracada medida tomada, indicar o potencial envolvimento
de um terceiro prestador de servigos e da entidade
financeira;

¢) Indicar se os procedimentos foram adaptados na sequéncia
do incidente de cardter severo relacionado com as TIC;

d) Indicar quaisquer controlos adicionais que tenham sido
aplicados ou que estejam previstos, com o respetivo
calenddrio de aplicagdo.

Potenciais problemas identificados no que respeita a solidez dos
sistemas informaticos afetados ou em termos dos procedimentos ou
controlos em vigor, se aplicavel.

As entidades financeiras devem indicar claramente de que forma as
medidas corretivas previstas abordardo as causas profundas
identificadas e quando se prevé que o incidente de cardter severo
relacionado com as TIC seja resolvido de forma permanente.

2. Ensinamentos retirados
As entidades financeiras devem descrever as conclusdes da andlise
pos-incidente.

4.7.

Data e hora em que foi
abordada a causa
profunda do incidente

Data e hora em que foi abordada a causa profunda do incidente.

Sim

Norma ISO 8601 UTC (AAAA-MM-DD hh:
mm:ss)

4.8.

Data e hora em que o
incidente foi resolvido

Data e hora em que o incidente foi resolvido.

Sim

Norma ISO 8601 UTC (AAAA-MM-DD hh:
mm:ss)
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Campo de dados Descri¢do paraa Obrigaﬁéf ioparao Obrigat‘é'rio parao Tipo de campo
notificagio relatério intercalar relatorio final
inicial
4.9.  Informagdo sobre se a | Descrigdes das razdes pelas quais a data de resolugdo permanente dos | Ndo Nio Sim Alfanumérico
data de resolucdo incidentes de cardter severo relacionados com as TIC ¢ diferente da
permanente dos data de execugdo inicialmente prevista, quando aplicdvel.
incidentes difere da
data de execugido
inicialmente prevista
4.10. Avaliacgio do risco | Avaliagdo para determinar se o incidente de caréter severo relacionado | Nio Nio Sim, se 0 Alfanumérico
para as fungdes com as TIC representa um risco para fungdes criticas na ace¢do do incidente
criticas para efeitos de | artigo 2.°, n.° 1, ponto 35, da Diretiva 2014/59/UE do Parlamento representar um
resolugdo Europeu e do Conselho (3). risco para as
fungdes criticas
As entidades a que se refere o artigo 1.°, n.° 1, da Diretiva 2014/59/UE das entidades
devem indicar se o incidente representa um risco para as fungdes financeiras nos
criticas na acegdo do artigo 2.°, n.° 1, ponto 35, da Diretiva termos do
2014/59/UE, comunicado no modelo Z07.01 do Regulamento de artigo 2.5, n.° 1,
Execugdo (UE) 2018/1624 da Comissdo (’) e afetado a entidade ponto 35, da
especifica no modelo Z07.02. Diretiva
2014/59/UE
4.11. Informagoes Descricdo sobre se o incidente de cardter severo relacionado com as | Nio Nio Sim, se o Alfanumérico
pertinentes para as TIC afetou a resolubilidade da entidade ou do grupo e, em caso incidente tiver
autoridades de afirmativo, de que forma. afetado a
resolugdo As entidades a que se refere o artigo 1.%, n.° 1, da Diretiva 2014/59/UE 325213?523:11
devem fornecer informagdes sobre se o incidente de cardter severo do grupo

relacionado com as TIC afetou a resolubilidade da entidade ou do
grupo e, em caso afirmativo, de que forma.

Essas entidades devem também indicar se o incidente de cardter severo
relacionado com as TIC afeta a solvéncia ou a liquidez da entidade
financeira e a potencial quantificagdo do impacto.

Essas entidades devem também fornecer informacdes sobre o impacto
na continuidade operacional, o impacto na resolubilidade da entidade,
qualquer impacto adicional nos custos e perdas decorrentes do
incidente de cardter severo relacionado com as TIC, incluindo na
posicdo de capital da entidade financeira, e se os acordos contratuais
sobre a utilizacdo de servigos de TIC continuam a ser s6lidos e
plenamente aplicaveis em caso de resolucdo da entidade.
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Obrigatério
Campo de dados Descri¢do paraa Ob”‘?"?‘"? toparao Obr1gat‘o'rlo parao Tipo de campo
notificagio relatério intercalar relatorio final
inicial
4.12. Limiar de | Informagdes pormenorizadas sobre os limiares eventualmente Nio Nio Sim Alfanumérico
materialidade para o atingidos pelo incidente de cardter severo relacionado com as TIC em
critério de relagdo ao critério lmpacto econdmico» referido nos artigos 7.°e 14.°
classificacdo dmpacto | do Regulamento Delegado (UE) 2024/1772.
econémico»
4.13. Montante dos custos e | Montante total dos custos e perdas brutos diretos e indiretos Nao Nao Sim Monetdrio

perdas brutos diretos e
indiretos

incorridos pela entidade financeira decorrentes do incidente de cardter
severo relacionado com as TIC, incluindo:

O montante dos fundos ou ativos financeiros expropriados pelos

quais a entidade financeira ¢ responsavel;

O montante dos custos de substituicio ou relocalizacio de

software, hardware ou infraestrutura;

O montante dos custos de pessoal, incluindo os custos

associados a substitui¢do ou relocalizacio de pessoal, a

contratagdo de pessoal adicional, a remuneragdo das horas

extraordindrias e a recupera¢do de competéncias perdidas ou
diminuidas do pessoal;

O montante das taxas por incumprimento de obrigagdes

contratuais;

O montante dos custos de reparagio e indemnizagdo dos

clientes;

O montante das perdas devidas a perda de receitas;

O montante dos custos associados & comunica¢do interna e

externa;

O montante dos custos de consultoria, incluindo custos

associados a aconselhamento juridico, a servigos forenses e a

servicos de correcdo;

O montante de outros custos e perdas, incluindo:

i) encargos diretos, incluindo imparidades e custos de
liquidagdo, registados na conta de resultados e
depreciacdes devidas ao incidente de cardter severo
relacionado com as TIC,

ii) provisdes ou reservas contabilizadas na conta de
resultados contra perdas proviveis relacionadas com o
incidente de cardter severo relacionado com as TIC,
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recuperagoes
financeiras

As recuperagdes financeiras devem estar relacionadas com a perda
inicial causada pelo incidente, independentemente do momento em
que sdo recebidos os fundos ou entradas de beneficios econdémicos.

As entidades financeiras devem comunicar o
ponto de dados em unidades utilizando uma
precisdo minima equivalente a milhares de

unidades

Obrigatério
Campo de dados Descri¢do paraa Obrigaﬁéf ioparao Obrigat‘é'rio parao Tipo de campo
notificagio relatério intercalar relatorio final
inicial
iii) perdas pendentes, sob a forma de perdas decorrentes do
incidente de caréter severo relacionado com as TIC, que
se encontram temporariamente registadas em contas
transitorias ou provisorias e ndo estdo ainda refletidas
nos resultados, que se prevé venham a ser incluidas num
prazo compativel com a dimensdo e a duragdo do
elemento pendente,
iv) receitas ndo cobradas significativas, relativas a
obrigagdes contratuais perante terceiros, incluindo a
decisdo de compensar um cliente na sequéncia do
incidente de cardter severo relacionado com as TIC, ndo
através de um reembolso ou pagamento direto, mas sim
através de um ajustamento das receitas, dispensando ou
reduzindo taxas contratuais durante um determinado
periodo futuro,
V) perdas tempordrias, quando abrangem mais do que um
exercicio financeiro e ddo origem a riscos juridicos.
Na sua avaliacdo, as entidades financeiras devem ter em conta o
artigo 7.°, n. 1 e 2, do Regulamento Delegado (UE) 2024/1772. As
entidades financeiras ndo devem incluir neste valor qualquer tipo de
recuperagdes financeiras.
As entidades financeiras devem comunicar a quantia monetaria como
um valor positivo.
Em caso de comunicacio agregada a que se refere o artigo 7.° do
presente regulamento, as entidades financeiras devem ter em conta o
montante total dos custos e perdas em todas as entidades financeiras.
As entidades financeiras devem comunicar o ponto de dados em
unidades utilizando uma precisio minima equivalente a milhares de
unidades.
4.14. Montante das | Montante total das recuperagdes financeiras. Nio Nio Sim Monetério
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Obrigatério
- ara a Obrigatérioparao | Obrigatério parao .
Campo de dados Descri¢do paraa gatoriop gatorio p Tipo de campo
notificagio relatério intercalar relatorio final
inicial
As entidades financeiras devem comunicar a quantia monetdria como
um valor positivo.
Em caso de comunicagdo agregada a que se refere o artigo 7.° do
presente regulamento, as entidades financeiras devem ter em conta o
montante total das recupera¢des financeiras em todas as entidades
financeiras.
4.15. Informacdes sobre se | Informagdes sobre se mais do que um incidente de cardter ndo severo | Nio Nio Sim, se 0 Alfanumérico
os incidentes de relacionado com as TIC foram recorrentes e se, em conjunto, sdo incidente de
cardter ndo severo sio | considerados um incidente de cardter severo na acegio do artigo 8.°, carater severo
recorrentes n.° 2, do Regulamento Delegado (UE) 2024/1772. incluir mais do
que um
As entidades financeiras devem indicar se os incidentes de cardter nio incidente de
severo relacionados com as TIC foram recorrentes e se, em conjunto, carater nio
sdo considerados como um incidente de cardter severo relacionado severo
com as TIC. recorrente
As entidades financeiras devem também indicar o ntimero de
ocorréncias destes incidentes de cardter ndo severo relacionados com
as TIC.
4.16. Data e hora de | Quando asentidades financeiras comunicam incidentes recorrentes Nio Nio Sim, em caso de | Norma ISO 8601 UTC (AAAA-MM-DD hh:
ocorréncia de relacionados com as TIC, a data e hora em que ocorreu o primeiro incidentes mm:ss)
incidentes recorrentes | incidente relacionado com as TIC. recorrentes
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(")  Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativa a medidas destinadas a garantir um elevado nivel comum de ciberseguranca na Unido que altera o Regulamento (UE) n.° 910/2014 ¢
a Diretiva (UE) 2018/1972 e revoga a Diretiva (UE) 20161148 (Diretiva SRI 2) (JO L 333 de 27.12.2022, p. 80, ELI: http:|/data.europa.eu/eli/dir/2022/2555/0j).

()  Diretiva 2014/59/UE do Parlamento Europeu e do Conselho, de 15 de maio de 2014, que estabelece um enquadramento para a recuperagdo e a resolucdo de institui¢des de crédito e de empresas de investimento e que altera a Diretiva
82/891/CEE do Conselho, e as Diretivas 2001/24/CE, 2002/47|CE, 2004/25/CE, 2005/56/CE, 2007/36/CE, 2011/35/UE, 2012/30/UE e 2013/36UE e os Regulamentos (UE) n.° 1093/2010 e (UE) n.° 648/2012 do Parlamento Europeu
e do Conselho JO L 173 de 12.6.2014, p. 190, ELI http://data.europa.eu/eli/dir/2014/59/0j).

()  Regulamento de Execugdo (UE) 2018/1624 da Comissdo, de 23 de outubro de 2018, que estabelece normas técnicas de execugdo no que respeita aos procedimentos e aos formuldrios e modelos normalizados para a apresentacio de
informacdes para efeitos dos planos de resolucdo de instituigdes de crédito e de empresas de investimento nos termos da Diretiva 2014/59/UE do Parlamento Europeu e do Conselho e revoga o Regulamento de Execucio (UE)
2016/1066 da Comissdo (JO L 277 de 7.11.2018, p. 1, ELL http://data.europa.cu/eli/reg_impl/2018/1624/0j).
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MODELOS PARA A NOTIFICACAO DE CIBERAMEACAS SIGNIFICATIVAS

ANEXO III

Niimero do Campo de dados

campo
1 Nome da entidade que apresenta a notificagio
2 Cddigo de identificagdo da entidade que apresenta a notificagio
3 Tipo de entidade financeira que apresenta a notificagio
4 Nome da entidade financeira
5 Cddigo LEI da entidade financeira
6 Nome da pessoa de contacto principal
7 Endereco de correio eletrénico da pessoa de contacto principal
8 Telefone da pessoa de contacto principal

Nome da pessoa de contacto secunddria

10 Endereco de correio eletrénico da pessoa de contacto secunddria
11 Telefone da pessoa de contacto secunddria
12 Data e hora de detecdo da ciberameaga
13 Descricdo da ciberameaca significativa
14 Informagdo sobre o potencial impacto
15 Critérios de classificagdo de incidentes potenciais
16 Estado da ciberameaga
17 Medidas tomadas para evitar a materializacdo
18 Notificagdo a outras partes interessadas
19 Indicadores de exposi¢do a riscos
20 Outras informacdes pertinentes
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ANEXO IV

GLOSSARIO DE DADOS E INSTRUCOES PARA A NOTIFICACAO DE CIBERAMEACAS SIGNIFICATIVAS

Campo de dados

Descricdo

Campo obrigatério

Tipo de campo

Nome da
entidade que
apresenta a
notificacio

Denominagdo legal completa da entidade que apresenta a notificagio.

Sim

Alfanumérico

Cddigo de
identificagdo
da entidade
que apresenta
a notificagdo

Cédigo de identificacdo da entidade que apresenta a notificagdo.

Quando a notificacdo/o relatério for apresentadajo por uma entidade financeira, o cédigo de
identificagdo deve ser um identificador de entidade juridica (LEI), que é um cédigo tnico de 20
carateres alfanuméricos, com base na norma ISO 17442-1:2020.

Quando um terceiro prestador de servicos apresenta um relatério em nome de uma entidade
financeira pode utilizar um cédigo de identificagdo conforme especificado nas normas técnicas
de execucio adotadas nos termos do artigo 28.°, n.° 9, do Regulamento (UE) 2022/2554.

Sim

Alfanumérico

Tipo de
entidade
financeira que
apresenta o
relatério

Tipo da entidade a que se refere o artigo 2.°, n.° 1, alineas a) a t), do Regulamento (UE)
20222554, que apresenta o relatdrio.

Sim, se o relatério nao for
apresentado diretamente pela
entidade financeira afetada

Escolha (escolha mltipla):

institui¢do de crédito,

institui¢do de pagamento,
institui¢do de pagamento isenta,
prestador de servigos de informacio
sobre contas,

institui¢do de moeda eletrénica,
instituicdo de moeda eletronica
isenta,

empresa de investimento,
prestador  de  servicos  de
criptoativos,

emitente de
referenciadas a ativos,
central de valores mobilidrios,
contraparte central,

plataforma de negociagio,
repositorio de transagoes,

gestor de fundos de investimento
alternativos,

sociedade gestora,

prestador  de  servicos  de
comunicagdo de dados,

criptofichas
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Campo de dados Descrigdo Campo obrigatério Tipo de campo
— empresa de seguros e de resseguros,
— mediador de seguros, mediador de
resseguros e mediador de seguros a
titulo acessorio,
— instituicdo de realizagio de planos
de pensdes profissionais,
— agéncia de notagio de risco,
— administrador de indices de
referéncia criticos,
— prestador de  servios  de
financiamento colaborativo,
— repositdrio de titularizagdes.
Nome da | Denominacdo legal completa da entidade financeira que notifica a ciberameaga significativa. Sim, se a entidade financeira for Alfanumérico
entidade diferente da entidade que apresenta a
financeira notificagdo

Cdédigo LEI da

Identificador de entidade juridica (LEI) da entidade financeira que notifica a ciberameaga

Sim, se a entidade financeira que

Cédigo tinico de 20 carateres

entidade significativa, atribuido em conformidade com a Organizagio Internacional de Normalizagio. notifica a ciberameaga significativa | alfanuméricos, com base na norma ISO
financeira for diferente da entidade que 17442-1:2020
apresenta o relatdrio
Nome da | Nome e apelido da pessoa de contacto principal da entidade financeira. Sim Alfanumérico
pessoa de
contacto
principal
Endereco de | Enderego eletrénico da pessoa de contacto principal que pode ser utilizado pela autoridade Sim Alfanumérico
correio competente para a comunicagdo de seguimento.
eletrénico da
pessoa de
contacto
principal
Telefone  da | Nimero de telefone da pessoa de contacto principal que pode ser utilizado pela autoridade Sim Alfanumérico
pessoa de competente para a comunicagdo de seguimento.
contacto
principal O namero de telefone deve ser comunicado com todos os prefixos internacionais (por exemplo,
+33XXXXXXXXX).
Nome da | Nome e apelido da pessoa de contacto secunddria da entidade financeira ou de uma entidade que | Sim, se o nome e o apelido da pessoa | Alfanumérico
pessoa de apresenta a notificacio em nome da entidade financeira, se for caso disso. de contacto secunddria da entidade
contacto financeira ou de uma entidade que
secunddria apresenta a notificagdo em nome da

entidade financeira estiver disponivel
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Campo de dados Descrigdo Campo obrigatério Tipo de campo

10.  Endereco de | Endereco de correio eletronico da pessoa de contacto secunddria ou um enderego de correio Sim, se o enderego de correio Alfanumérico
correio eletrénico funcional da equipa que pode ser utilizado pela autoridade competente para a eletrénico da pessoa de contacto
eletrénico da comunicagdo de seguimento, se for caso disso. secunddria ou um endereco de
pessoa de correio eletrénico funcional da
contacto equipa que pode ser utilizado pela
secunddria autoridade competente para a

comunicagdo de seguimento estiver
disponivel

11.  Telefone da | Namero de telefone da pessoa de contacto secunddria que pode ser utilizado pela autoridade Sim, se o ndmero de telefone da Alfanumérico
pessoa de competente para a comunicacdo de seguimento, se for caso disso. pessoa de contacto secunddria que
contacto , . o L pode ser utilizado pela autoridade
secundaria O namero de telefone deve ser comunicado com todos os prefixos internacionais (por exemplo, competente para a comunicacio de

+33XXXXXXXXX). . . . P
seguimento estiver disponivel.

12.  Dataehorade | Data e hora em que a entidade financeira tomou conhecimento da ciberameaga significativa. Sim Norma ISO 8601 UTC (AAAA-MM-DD
detecdo da hh: mm:ss)
ciberameaca

13.  Descricio da | Descri¢do dos aspetos mais pertinentes da ciberameaca significativa. Sim Alfanumérico
ciberameaca As entidades financeiras devem fornecer:
significativa a)  Uma panordmica geral dos aspetos mais pertinentes da ciberameaga significativa;

b)  Os riscos conexos dai decorrentes, incluindo as potenciais vulnerabilidades dos sistemas da
entidade financeira que possam ser exploradas;

¢) Informagdes sobre a probabilidade de materializagio da ciberameaca significativa; e

d) Informacdes acerca da fonte de informacdes sobre a ciberameaca.

14.  Informagdo Informacio sobre o potencial impacto da ciberameaca na entidade financeira, nos seus clientes Sim Alfanumérico
sobre o ou contrapartes financeiras, caso a ciberameaga se tenha materializado
potencial
impacto

15.  Critérios  de | Os critérios de classificacio que poderiam ter desencadeado um relatério sobre um incidente de | Sim Escolha (mdltipla):

classificagdo
de incidentes
potenciais

cardter severo se a ciberameaca se tivesse materializado.

— clientes, contrapartes financeiras e
operagdes afetadas,

— impacto em termos de reputagio,

— duragio e tempo de
indisponibilidade do servigo,

— distribui¢do geogrifica,

— perdas de dados,

—  servicos criticos afetados,

— impacto econémico.
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Campo de dados Descrigdo Campo obrigatério Tipo de campo
16.  Estado da | Informagdes sobre o estado da ciberameaca para a entidade financeira e se houve alteragdes na Sim Escolha:
ciberameaca atividade de ameaca. —  ativo,
— inativo.
Se a ciberameaga tiver deixado de comunicar com os sistemas de informagio da entidade
financeira, o estado pode ser assinalado como inativo. Se a entidade financeira tiver informagdes
de que a ameaca permanece ativa contra outras partes ou o sistema financeiro no seu conjunto, o
estado deve ser assinalado como ativo.
17.  Medidas Informagdes de alto nivel sobre as medidas tomadas pela entidade financeira para impedir a Sim Alfanumérico
tomadas para | materializacio das ciberameacas significativas, se aplicavel.
evitar a
materializacdo
18.  Notificagdo a | Informacdes sobre a notificagdo da ciberameaga a outras entidades financeiras ou autoridades. Sim, se outras entidades financeiras | Alfanumérico
outras partes ou autoridades tiverem sido
interessadas informadas sobre a ciberameaga
19.  Indicadores de | Informagcdes relacionadas com a ciberameaga que possam ajudar a identificar atividades Sim, se estiverem disponiveis Alfanumérico
exposicio a maliciosas numa rede ou num sistema de informagio (indicadores de exposi¢do a riscos), se for | informacdes sobre indicadores de
riscos caso disso. exposi¢do a riscos relacionados com
a ciberameaga
Os indicadores da exposicdo a riscos fornecidos pela entidade financeira podem incluir, entre
outros, as seguintes categorias de dados:
a) Enderegos IP;
b) Enderecos URL;
¢) Dominios;
d) Dispersdo dos ficheiros;
e)  Dados sobre o software malicioso (nome do software malicioso, nomes de ficheiros e respetiva
localizagdo, chaves de registo especificas associadas a atividades de software malicioso);
f)  Dados relativos a atividade da rede (portas, protocolos, enderecos, encaminhadores, agentes
de utilizador, cabegalhos, registos especificos ou padrdes distintivos no tréfego de rede);
g) Dados de mensagens de correio eletrénico (remetente, destinatdrio, assunto, cabecalho,
contetido);
h)  Pedidos de DNS e configuracdes do registo;
i)  Atividades da conta de utilizador (inicio de sessdo, atividade de conta de utilizador
privilegiada, aumento de privilégios);
j)  Trafego na base de dados (ler/escrever), pedidos para o mesmo ficheiro.
Este tipo de informacdo pode incluir dados relativos a indicadores que descrevem padrdes de
trafego de rede correspondentes a ataques conhecidos/comunicagdes botnet, enderegos IP de
méquinas infetadas com software malicioso (bots), dados relativos a servidores de «comando e
controlo» utilizados por software malicioso (geralmente dominios ou enderegos IP) e URL
relativos a sitios de phishing ou sitios Web observados que alojam software malicioso ou kits de
exploragdo.
20.  Outras Quaisquer outras informagdes pertinentes sobre a ciberameaca significativa. Sim, se aplicvel e se existirem outras | Alfanumérico
informagdes informacdes disponiveis, ndo
pertinentes abrangidas pelo modelo
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