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REGULAMENTO DELEGADO (UE) 2024/1774 DA COMISSAO
de 13 de marco de 2024

que complementa o Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho no que

respeito as normas técnicas de regulamentacio que especificam as ferramentas, métodos, processos

e politicas de gestdo do risco associado as TIC e ao quadro simplificado de gestdo do risco associado
as TIC

(Texto relevante para efeitos do EEE)

A COMISSAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) 20222554 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022,
relativo a resiliéncia operacional digital do setor financeiro e que altera os Regulamentos (CE) n.° 1060/2009, (UE)
n.° 648/2012, (UE) n.° 600/2014, (UE) n.° 909/2014 e (UE) 2016/1011 ('), nomeadamente o artigo 15.°, quarto pardgrafo,
e o artigo 16.°, n.° 3, quarto pardgrafo,

Considerando o seguinte:

(1) O Regulamento (UE) 2022/2554 abrange uma grande variedade de entidades financeiras que diferem em termos de
dimens3o, estrutura e organizacdo interna, bem como em termos de natureza e complexidade das suas atividades,
pelo que tém elementos de maior ou menor complexidade ou de maior ou menor risco. Para assegurar que essa
variedade é devidamente tida em conta, importa assegurar que quaisquer requisitos em matéria de politicas,
procedimentos, protocolos e ferramentas de seguranca no dominio das TIC, bem como em matéria de um quadro
simplificado de gestdo do risco associado as TIC, sejam proporcionados a essa dimensdo, estrutura, organizagio
interna, natureza e complexidade dessas entidades financeiras, bem como aos riscos correspondentes.

(2)  Pela mesma razdo, é importante que as entidades financeiras sujeitas ao Regulamento (UE) 2022/2554 disponham
de uma certa flexibilidade na forma como cumprem quaisquer requisitos relativos as politicas, procedimentos,
protocolos e ferramentas de seguranga no dominio das TIC, bem como no que respeita a qualquer quadro
simplificado de gestdo do risco associado as TIC. Por esse motivo, as entidades financeiras devem ser autorizadas a
utilizar os documentos de que jd dispdem para cumprir quaisquer requisitos de documentagdo decorrentes desses
requisitos. Daqui resulta que s6 serd adequado exigir o desenvolvimento, a documentagio e a aplicagdo de politicas
especificas de seguranga das TIC para determinados elementos essenciais, tendo em conta, nomeadamente, as
melhores praticas e normas do setor. Além disso, a fim de abranger aspetos técnicos especificos da execugdo, é
necessario desenvolver, documentar e aplicar procedimentos de seguranca das TIC que abranjam aspetos técnicos
especificos da execugdo, designadamente a gestdo da capacidade e do desempenho, a gestdo de vulnerabilidades e as
corregdes, a seguranca dos dados e dos sistemas e as atividades de registo.

(3)  Com vista a assegurar a correta aplicagdo, ao longo do tempo, das politicas, procedimentos, protocolos e
ferramentas de seguranga no dominio das TIC referidas no titulo II, capitulo I, do presente regulamento, é
importante que as entidades financeiras atribuam e mantenham corretamente as funcdes e responsabilidades
relacionadas com a seguranca das TIC e definam as consequéncias do incumprimento das politicas ou dos
procedimentos de seguranga no dominio das TIC.

(4)  Para limitar o risco de conflitos de interesses, as entidades financeiras devem assegurar a segregacio de fungdes
aquando da atribui¢do de funcdes e responsabilidades no dominio das TIC.

(5)  Para assegurar flexibilidade e simplificar o quadro de controlo das entidades financeiras, estas ndo devem ser
obrigadas a desenvolver disposi¢oes especificas relativas as consequéncias do incumprimento das politicas,
procedimentos e protocolos de seguranga das TIC referidos no titulo II, capitulo I, do presente regulamento, caso
essas disposicdes ja estejam estabelecidas noutra politica ou procedimento.

(") JOL 333 de 27.12.2022, p. 1, ELL http://data.europa.eu/elijreg/2022/2554/oj
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(6)  Num ambiente dindmico, em que os riscos associados as TIC evoluem constantemente, ¢ importante que as
entidades financeiras desenvolvam o seu conjunto de politicas de seguranca das TIC com base nas melhores praticas
e, se for caso disso, nas normas definidas no artigo 2.°, ponto 1, do Regulamento (UE) n.° 1025/2012 do Parlamento
Europeu e do Conselho (3, o que deverd permitir que as entidades financeiras referidas no titulo Il do presente
regulamento se mantenham informadas e preparadas num cendrio em mutacio.

(7)  Com visa a assegurar a sua resiliéncia operacional digital, as entidades financeiras referidas no titulo II do presente
regulamento devem, no dmbito das suas politicas, procedimentos, protocolos e ferramentas de seguranga no
dominio das TIC, desenvolver e aplicar uma politica de gestdo dos ativos de TIC, procedimentos de gestio da
capacidade e do desempenho, bem como politicas e procedimentos para as operagdes no dominio das TIC. Essas
politicas e procedimentos sdo necessdrios para assegurar a monitorizagio do estado dos ativos de TIC ao longo de
todo o seu ciclo de vida, de modo que esses ativos sejam utilizados e mantidos de forma eficaz (gestio dos ativos de
TIC). Essas politicas e procedimentos devem igualmente assegurar a otimizagdo do funcionamento dos sistemas de
TIC e garantir que o desempenho e a capacidade dos sistemas de TIC cumprem os objetivos de seguranca
estabelecidos para a atividade e para a informacio (gestdo da capacidade e do desempenho). Por dltimo, essas
politicas e esses procedimentos devem assegurar a gestdo e o funcionamento quotidianos eficazes e harmoniosos
dos sistemas de TIC (funcionamento das TIC), minimizando assim o risco de perda de confidencialidade, integridade
e disponibilidade de dados. Essas politicas e procedimentos sdo, por conseguinte, necessrios para garantir a
seguranga das redes, proporcionar salvaguardas adequadas contra intrusdes e utilizagdes abusivas dos dados e
preservar a disponibilidade, autenticidade, integridade e confidencialidade dos dados.

(8)  Para assegurar uma gestdo adequada do risco dos sistemas de TIC legados, as entidades financeiras devem registar e
monitorizar as datas de termo dos servicos de apoio prestados por terceiros no dominio das TIC. Devido ao
potencial impacto que uma perda de confidencialidade, integridade e disponibilidade de dados pode ter, as entidades
financeiras devem concentrar-se nos ativos ou sistemas de TIC que sejam criticos para o funcionamento das
empresas, aquando do registo e da monitorizagdo dessas datas de termo.

(9) A disponibilidade, autenticidade, integridade e confidencialidade dos dados podem ser garantidos através de
controlos criptogréficos. Por conseguinte, as entidades financeiras referidas no titulo II do presente regulamento
devem identificar e aplicar esses controlos com base numa abordagem baseada no risco. Para o efeito, as entidades
financeiras devem encriptar os dados em causa quando estdo conservados, em trinsito ou, se necessirio, em
utilizacdo, com base nos resultados de um processo em duas vertentes, a saber, a classificagdo dos dados e uma
avaliacdo exaustiva do risco associado as TIC. Dada a complexidade da encriptacio dos dados em utilizagdo, as
entidades financeiras referidas no titulo Il do presente regulamento s6 devem encriptar os dados em utilizacio se tal
for adequado tendo em conta os resultados da avaliagdo do risco associado as TIC. Contudo, é importante que as
entidades financeiras referidas no titulo II do presente regulamento possam, caso a encriptacio dos dados em
utilizagdo ndo seja vidvel ou seja demasiado complexa, proteger a confidencialidade, integridade e disponibilidade
dos dados em causa através de outras medidas de seguranga das TIC. Tendo em conta a rdpida evolucio tecnoldgica
no dominio das técnicas criptograficas, as entidades financeiras referidas no titulo II do presente regulamento devem
manter-se a par dos desenvolvimentos relevantes em matéria de criptoandlise e ter em consideragdo as melhores
prdticas e normas. Assim sendo, as entidades financeiras referidas no titulo Il do presente regulamento devem seguir
uma abordagem flexivel, baseada na mitiga¢do e monitorizagdo dos riscos, para lidar com o panorama dinamico das
ameagas criptograficas, incluindo as ameagas decorrentes de avangos quanticos.

(10) A seguranga das operacdes de TIC e as politicas, procedimentos, protocolos e ferramentas operacionais sdo
essenciais para garantir a confidencialidade, integridade e disponibilidade dos dados. Um aspeto central é a
separacdo estrita entre os ambientes de produgdo de TIC e os ambientes em que os sistemas de TIC sdo
desenvolvidos e testados ou outros ambientes ndo produtivos. Essa separagdo deverd constituir uma importante
medida de seguranga das TIC contra o acesso ndo intencional e ndo autorizado a dados e contra alteragdes e
supressdes de dados no ambiente de produgdo, que podem resultar em perturbagOes graves nas operacdes
comerciais das entidades financeiras referidas no titulo I do presente regulamento. Contudo, tendo em conta as
atuais praticas de desenvolvimento dos sistemas de TIC, em circunstancias excecionais, as entidades financeiras
devem ser autorizadas a realizar testes em ambientes de produgio, desde que justifiquem esses testes e obtenham a
aprovagdo necessaria.

() Regulamento (UE) n.° 1025/2012 do Parlamento Europeu e do Conselho, de 25 de outubro de 2012, relativo a normalizagdo europeia,

que altera as Diretivas 89/686/CEE e 93/15/CEE do Conselho e as Diretivas 94/9/CE, 94/25/CE, 95/16/CE, 97/23|CE, 98/34/CE,
2004/22/CE, 2007/23/CE, 2009/23/CE e 2009/105/CE do Parlamento Europeu e do Conselho e revoga a Decisdo 87/95/CEE do
Conselho e a Decisio n.° 1673/2006/CE do Parlamento Europeu e do Conselho (JO L 316 de 14.11.2012, p. 12, ELL
http://data.europa.eu/elifreg/2012/1025/0j).
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A répida evolugio dos ambientes TIC, as vulnerabilidades das TIC e as ciberameacas exigem uma abordagem
proativa e abrangente para identificar, avaliar e dar resposta as vulnerabilidades das TIC. Sem essa abordagem, as
entidades financeiras, os seus clientes, utilizadores ou contrapartes podem ficar gravemente expostos a riscos que
poriam em risco a sua resiliéncia operacional digital, a seguranca das suas redes e a disponibilidade, autenticidade,
integridade e confidencialidade dos dados que as politicas e os procedimentos de seguranga das TIC devem proteger.
Por conseguinte, importa que as entidades financeiras referidas no titulo II do presente regulamento identifiquem e
corrijam as vulnerabilidades no seu ambiente de TIC e que tanto as entidades financeiras como os terceiros que lhes
prestem servi¢os no dominio das TIC adiram a um quadro de gestdo das vulnerabilidades coerente, transparente e
responsavel. Pela mesma razdo, as entidades financeiras devem monitorizar as vulnerabilidades das TIC utilizando
recursos fidveis e ferramentas automatizadas, verificando se os terceiros prestadores de servigos de TIC asseguram
uma agdo rapida em relagdo as vulnerabilidades nos servigos de TIC prestados.

A gestdo das corregdes informaticas deve ser uma parte crucial das politicas e procedimentos de seguranca das TIC
que, através de testes e implantacio num ambiente controlado, visam resolver as vulnerabilidades identificadas e
evitar perturba¢des na instalagio de corregdes.

A fim de assegurar uma comunicagdo atempada e transparente de potenciais ameagas a seguranga que possam afetar
a entidade financeira e as suas partes interessadas, as entidades financeiras devem estabelecer procedimentos para a
divulgagdo responsivel das vulnerabilidades no dominio das TIC aos clientes, as contrapartes e ao publico. Ao
estabelecerem esses procedimentos, as entidades financeiras devem ter em conta alguns fatores, nomeadamente a
gravidade da vulnerabilidade, o potencial impacto dessa vulnerabilidade nas partes interessadas e a prontiddo para
adotar uma corre¢do ou medidas de mitigagdo.

Com vista a permitir a atribui¢do de direitos de acesso aos utilizadores, as entidades financeiras referidas no titulo Il
do presente regulamento devem estabelecer medidas s6lidas para confirmar a identificacio tnica das pessoas e dos
sistemas que terdo acesso as informacdes da entidade financeira. Se tal ndo acontecer, as entidades financeiras ficam
expostas a potenciais acessos ndo autorizados, viola¢des de dados e atividades fraudulentas, comprometendo assim a
confidencialidade, integridade e disponibilidade de dados financeiros sensiveis. Embora a utilizagdo de contas
genéricas ou partilhadas deva ser autorizada a titulo excecional em circunstincias especificadas pelas entidades
financeiras, as entidades financeiras devem assegurar que permaneca assegurada a responsabilizacio pelas acdes
tomadas através dessas contas. Sem essa salvaguarda, os potenciais utilizadores mal-intencionados podem
prejudicar a aplicacdo de medidas de investigacdo e corretivas, deixando as entidades financeiras vulnerdveis a
atividades maliciosas ndo detetadas ou a sang¢des por incumprimento.

Para gerir a rapida evolugdo dos ambientes de TIC, é importante que as entidades financeiras referidas no titulo Il do
presente regulamento apliquem politicas e procedimentos sélidos de gestdo dos projetos de TIC para manter a
disponibilidade, autenticidade, integridade e confidencialidade dos dados. Essas politicas e procedimentos de gestdo
dos projetos de TIC devem identificar os elementos necessarios para gerir com éxito esses projetos, em especial as
alteracdes, aquisicdes, manutengdo e evolucdo dos sistemas de TIC da entidade financeira, independentemente da
metodologia de gestdo dos projetos de TIC escolhida pela entidade financeira. No contexto dessas politicas e
procedimentos, as entidades financeiras devem adotar prdticas e métodos para a realizacdo de testes que
correspondam as suas necessidades, aderindo simultaneamente a uma abordagem baseada no risco e assegurando a
manutencdo de um ambiente de TIC seguro, fidvel e resiliente. A fim de garantir a execugdo segura de um projeto de
TIC, as entidades financeiras devem assegurar que o pessoal de setores de atividade ou funcdes especificos
influenciados ou afetados por esse projeto de TIC possa fornecer as informacdes e os conhecimentos especializados
necessarios. Para assegurar uma supervisdo eficaz, deverdo ser apresentados ao 6rgdo de administragio relatérios
sobre os projetos de TIC, em especial sobre aqueles que afetem fungdes criticas ou importantes e sobre os riscos que
lhes estdo associados. As entidades financeiras devem adaptar a frequéncia e os pormenores das revisdes e dos
relatérios sistemadticos e continuos a importincia e & dimensdo dos projetos de TIC em causa.

E necessdrio assegurar que os pacotes de programas informaticos que as entidades financeiras referidas no titulo Il do
presente regulamento adquiram e desenvolvam sejam integrados no ambiente das TIC existente de forma eficaz e
segura, em conformidade com os objetivos empresariais e de seguranca da informagdo estabelecidos. Por
conseguinte, as entidades financeiras devem avaliar exaustivamente esses pacotes de programas informaticos. Para o
efeito, e a fim de identificar vulnerabilidades e potenciais lacunas de seguranca tanto nos pacotes de programas
informdticos como nos sistemas TIC num sentido mais lato, as entidades financeiras devem realizar testes de
seguranga das TIC. Com vista a avaliar a integridade dos programas informaticos e assegurar que a utilizacdo desses
programas informaticos ndo coloca riscos a seguranga das TIC, as entidades financeiras devem também analisar os
codigos-fonte dos programas informadticos adquiridos, designadamente, sempre que possivel, dos programas
informdticos patenteados fornecidos por terceiros prestadores de servigos de TIC, utilizando métodos estdticos e
dindmicos para a realizagdo dos testes.
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Efetuar alteragdes, independentemente da sua escala, comporta riscos inerentes e pode representar riscos
significativos de perda de confidencialidade, integridade e disponibilidade de dados, podendo, por conseguinte,
conduzir a graves perturbacdes das atividades. A fim de proteger as entidades financeiras de potenciais
vulnerabilidades e fragilidades das TIC suscetiveis de as expor a riscos significativos, é necessdrio um processo de
verificagio rigoroso para confirmar que todas as alteragdes cumprem os requisitos de seguranga das TIC
necessarios. Por conseguinte, as entidades financeiras referidas no titulo II do presente regulamento devem dispor de
politicas e procedimentos sélidos de gestdo das alteragdes das TIC, enquanto elemento essencial das suas politicas e
procedimentos de seguranca das TIC. Com vista a manter a objetividade e a eficdcia do processo de gestdo das
alteragdes das TIC, prevenir conflitos de interesses e assegurar que as alteracdes das TIC sdo avaliadas de forma
objetiva, é necessdrio separar as fungdes responsaveis pela aprovacido dessas alteracdes das fungdes que solicitam e
implementam essas alteragdes. Para alcangar transi¢des eficazes, uma aplicagdo controlada das alteragdes das TIC e
perturbagdes minimas no funcionamento dos sistemas de TIC, as entidades financeiras devem atribuir funcdes e
responsabilidades claras que assegurem que as alteracdes das TIC sdo planeadas, testadas adequadamente e que a
qualidade é assegurada. Por forma a assegurar que os sistemas de TIC continuam a funcionar eficazmente e a
proporcionar uma rede de seguranca as entidades financeiras, estas devem também desenvolver e aplicar
procedimentos alternativos. As entidades financeiras devem identificar claramente esses procedimentos alternativos
e atribuir responsabilidades para assegurar uma resposta répida e eficaz caso as altera¢des das TIC ndo sejam bem-
-sucedidas.

Para detetar, gerir e comunicar incidentes relacionados com as TIC, as entidades financeiras referidas no titulo II do
presente regulamento devem estabelecer uma politica em matéria de incidentes relacionados com as TIC que
abranja os componentes de um processo de gestdo de incidentes relacionados com as TIC. Para o efeito, as entidades
financeiras devem identificar todos os contactos pertinentes dentro e fora da organizacdo que possam facilitar a
correta coordenagio e execucdo das diferentes fases desse processo. Para otimizar a detecdo e a resposta a incidentes
relacionados com as TIC e identificar tendéncias desses incidentes, uma fonte de informacio valiosa que permitird as
entidades financeiras identificar e resolver as causas profundas e os problemas de forma eficaz, as entidades
financeiras devem, em especial, analisar pormenorizadamente os incidentes relacionados com as TIC que
considerem mais significativos, em especial, devido a sua recorréncia regular.

Para garantir uma detegdo precoce e eficaz das atividades andmalas, as entidades financeiras referidas no titulo I do
presente regulamento devem recolher, monitorizar e analisar as diferentes fontes de informagio e atribuir fun¢des e
responsabilidades conexas. No que respeita as fontes internas de informagdo, os registos sio uma fonte
extremamente relevante, mas as entidades financeiras nio devem basear-se apenas nos mesmos. Em vez disso, é
importante que as entidades financeiras considerem informacdes mais amplas por forma a incluir o que é
comunicado por outras fungdes internas, uma vez que essas fun¢des sdo frequentemente uma fonte valiosa de
informacdes relevantes. Pela mesma razio, as entidades financeiras devem analisar e monitorizar as informacdes
recolhidas de fontes externas, nomeadamente informacdes fornecidas por terceiros prestadores de servigos de TIC
sobre incidentes que afetem os seus sistemas e redes, bem como outras fontes de informacdo que as entidades
financeiras considerem relevantes. Na medida em que essas informagdes constituam dados pessoais, aplica-se o
direito da Unido em matéria de protecdo de dados. Os dados pessoais devem limitar-se ao necessdrio para a detegdo
de incidentes.

A fim de facilitar a detecdo de incidentes relacionados com as TIC, as entidades financeiras devem conservar provas
desses incidentes. Para assegurar, por um lado, que esses elementos de prova sdo conservados durante um tempo
suficientemente longo e evitar, por outro lado, encargos regulamentares excessivos, as entidades financeiras devem
determinar o perfodo de conservagdo tendo em conta, entre outros aspetos, o cardter critico dos dados e os
requisitos de conservagdo decorrentes do direito da Unido.

Com vista a assegurar que os incidentes relacionados com as TIC sdo detetados a tempo, as entidades financeiras
referidas no titulo Il do presente regulamento devem considerar ndo exaustivos os critérios identificados para
desencadear a detegdo e as respostas a incidentes relacionados com as TIC. Além disso, embora as entidades
financeiras devam considerar cada um desses critérios, as circunstancias descritas nos critérios nio devem ter de
ocorrer simultaneamente e a importincia dos servicos de TIC afetados deve ser devidamente tida em conta para
desencadear processos de detecdo e resposta a incidentes relacionados com as TIC.

Ao desenvolverem uma politica de continuidade das atividades no dominio das TIC, as entidades financeiras
referidas no titulo II do presente regulamento devem ter em conta os componentes essenciais da gestdo do risco
associado as TIC, designadamente as estratégias de gestio e comunicagdo de incidentes relacionados com as TIC, o
processo de gestdo das altera¢des das TIC e os riscos associados aos terceiros prestadores de servigos de TIC.
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E necessirio definir o conjunto de cendrios que as entidades financeiras referidas no titulo II do presente
regulamento devem ter em conta tanto para a execugdo dos planos de resposta e recuperagdo no dominio das TIC
como para a realizagdo de testes dos planos de continuidade das atividades no dominio das TIC. Esses cendrios
devem servir de ponto de partida para as entidades financeiras analisarem tanto a pertinéncia e a plausibilidade de
cada cendrio como a necessidade de desenvolver cendrios alternativos. As entidades financeiras devem
concentrar-se nos cendrios em que o investimento em medidas de resiliéncia pode ser mais eficiente e eficaz. Ao
testar as transi¢des entre a infraestrutura de TIC primdria e qualquer capacidade redundante, copias de seguranga e
equipamentos redundantes, as institui¢des financeiras devem avaliar se essa capacidade, essas copias de seguranga e
esses equipamentos funcionam eficazmente durante um periodo suficiente e assegurar que o funcionamento
normal da infraestrutura de TIC primadria é restabelecido em conformidade com os objetivos de recuperagdo.

E necessario estabelecer requisitos em matéria de risco operacional e, mais especificamente, requisitos relativos a
gestdo das alteracdes e dos projetos de TIC e a gestdo da continuidade das atividades no dominio das TIC, com base
nos que ja se aplicam as contrapartes centrais, as centrais de valores mobilidrios e as plataformas de negocia¢io nos
termos dos Regulamentos (UE) n.° 648/2012 (), (UE) n.° 600/2014 () e (UE) n.* 909/2014 () do Parlamento
Europeu e do Conselho, respetivamente.

O artigo 6.°, n.° 5, do Regulamento (UE) 2022/2554 exige que as entidades financeiras revejam o seu quadro de
gestdo do risco associado as TIC e apresentem a sua autoridade competente um relatdrio sobre essa andlise. A fim
de permitir que as autoridades competentes tratem facilmente as informagdes contidas nesses relatdrios e garantam
uma transmissdo adequada das mesmas, as entidades financeiras devem apresentar esses relatérios num formato
eletrénico pesquisavel.

Os requisitos aplicdveis as entidades financeiras sujeitas ao quadro simplificado de gestdo do risco associado as TIC
referido no artigo 16.° do Regulamento (UE) 2022/2554 devem centrar-se nos dominios e elementos essenciais que,
tendo em conta a escala, o risco, a dimensdo e a complexidade dessas entidades financeiras, sejam, no minimo,
necessarios para assegurar a confidencialidade, integridade, disponibilidade e autenticidade dos dados e servicos
dessas entidades financeiras. Nesse contexto, essas entidades financeiras devem dispor de um quadro interno de
governacdo e controlo com responsabilidades claras, a fim de permitir a existéncia de um quadro de gestdo dos
riscos eficaz e sdlido. Além disso, a fim de reduzir os encargos administrativos e operacionais, essas entidades
financeiras devem desenvolver e documentar apenas uma politica, ou seja, uma politica de seguranca da
informagdo, que especifique os principios e regras de alto nivel necessdrios para proteger a confidencialidade,
integridade, disponibilidade e autenticidade dos dados e servigos dessas entidades financeiras.

As disposi¢des do presente regulamento dizem respeito ao dominio do quadro de gestdo do risco associado as TIC,
especificando os elementos especificos aplicaveis as entidades financeiras, em conformidade com o artigo 15.° do
Regulamento (UE) 20222554, e concebendo o quadro simplificado de gestdo do risco associado as TIC para as
entidades financeiras previsto no artigo 16.°, n.° 1, do mesmo regulamento. A fim de assegurar a coeréncia entre o
quadro ordindrio e o quadro simplificado de gestio do risco associado as TIC, e tendo em conta que essas
disposicdes devem tornar-se aplicdveis a0 mesmo tempo, é conveniente inclui-las num tnico ato legislativo.

O presente regulamento baseia-se nos projetos de normas técnicas de regulamentagio apresentados a Comissdo pela
Autoridade Bancdria Europeia, pela Autoridade Europeia dos Seguros e Pensdes Complementares de Reforma e pela
Autoridade Europeia dos Valores Mobilidrios e dos Mercados (Autoridades Europeias de Supervisdo), em consulta
com a Agéncia da Unido Europeia para a Ciberseguranga (ENISA).

() Regulamento (UE) n.° 648/2012 do Parlamento Europeu e do Conselho, de 4 de julho de 2012, relativo aos derivados do mercado de
balcdo, as contrapartes centrais e aos repositorios de transacdes (JO L 201 de 27.7.2012, p. 1, ELL http:|/data.europa.eu/eli/reg/2012/
648/0j).

(*) Regulamento (UE) n.° 600/2014 do Parlamento Europeu e do Conselho, de 15 de maio de 2014, relativo aos mercados de
instrumentos financeiros e que altera o Regulamento (UE) n.° 648/2012 (JO L 173 de 12.6.2014, p. 84, ELL http://data.europa.eu/eli/
reg/2014/600/0j).

() Regulamento (UE) n.° 909/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, relativo & melhoria da liquidacdo de
valores mobilidrios na Unido Europeia e as Centrais de Valores Mobilidrios (CSDs) e que altera as Diretivas 98/26/CE e 2014/65/UE e
o Regulamento (UE) n.° 236/2012 (JO L 257 de 28.8.2014, p. 1, ELL: http:|/data.europa.eu/elijreg/2014/909/o0j).
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(29) O Comité Conjunto das Autoridades Europeias de Supervisdo referido no artigo 54.° do Regulamento (UE)

n.° 1093/2010 do Parlamento Europeu e do Conselho (%), no artigo 54.° do Regulamento (UE) n.* 1094/2010 do
Parlamento Europeu e do Conselho () e no artigo 54.° do Regulamento (UE) n.° 1095/2010 do Parlamento Europeu
e do Conselho (¥) realizou consultas ptiblicas abertas sobre os projetos de normas técnicas de regulamentagdo em
que se baseia o presente regulamento, analisou os potenciais custos e beneficios das normas propostas e solicitou o
parecer do Grupo das Partes Interessadas do Setor Bancdrio criado em conformidade com o artigo 37.° do
Regulamento (UE) n.° 1093/2010, do Grupo de Interessados do Setor dos Seguros e Resseguros e do Grupo de
Interessados do Setor das Pensdes Complementares de Reforma criados em conformidade com o artigo 37.° do
Regulamento (UE) n.° 1094/2010 e do Grupo de Interessados do Setor dos Valores Mobilidrios e dos Mercados
criado em conformidade com o artigo 37.° do Regulamento (UE) n.° 1095/2010.

(30) Na medida em que o tratamento de dados pessoais seja necessdrio para cumprir as obrigacdes estabelecidas no

presente ato, aplicam-se plenamente o Regulamento (UE) 2016/679 () e o Regulamento (UE) 2018/1725 (*) do
Parlamento Europeu e do Conselho. A titulo de exemplo, o principio da minimizacdo dos dados deve ser respeitado
quando os dados pessoais sdo recolhidos para assegurar uma detecdo adequada de incidentes. A Autoridade Europeia
para a Protegdo de Dados foi igualmente consultada sobre o projeto de texto do presente ato,

ADOTOU O PRESENTE REGULAMENTO:

TITULO 1

PRINCIPIOS GERAIS

Artigo 1.°

Perfil de risco global e complexidade

Ao desenvolver e aplicar as politicas, procedimentos, protocolos e ferramentas de seguranca no dominio das TIC referidos
no titulo Il e o quadro simplificado de gestdo do risco associado as TIC referido no titulo III, devem ser tidos em conta a
dimensio e o perfil de risco global da entidade financeira, bem como a natureza, escala e os elementos de maior ou menor
complexidade dos seus servicos, atividades e operacdes, incluindo os elementos relacionados com:

a)
b)

o)

Encriptagio e criptografia;
Seguranca das operagdes de TIC;

Seguranca da rede;

Regulamento (UE) n.° 1093/2010 do Parlamento Europeu e do Conselho, de 24 de novembro de 2010, que cria uma Autoridade

Europeia de Supervisio (Autoridade Bancdria Europeia), altera a Decisdo n.° 716/2009/CE e revoga a Decisdo 2009/78/CE da
Comissdo (JO L 331 de 15.12.2010, p. 12, ELL http:|/data.europa.eu/eli/reg/2010/1093/0j).

Regulamento (UE) n.° 1094/2010 do Parlamento Europeu e do Conselho, de 24 de novembro de 2010, que cria uma Autoridade
Europeia de Supervisdo (Autoridade Europeia dos Seguros e Pensdes Complementares de Reforma), altera a Decisdo n.° 716/2009/CE
e revoga a Decisdo 2009/79/CE da Comissdo (JO L 331 de 15.12.2010, p. 48, ELL: http://data.europa.eu/eli/reg/2010/1094/0j).
Regulamento (UE) n.° 1095/2010 do Parlamento Europeu e do Conselho, de 24 de novembro de 2010, que cria uma Autoridade
Europeia de Supervisdo (Autoridade Europeia dos Valores Mobilidrios e dos Mercados), altera a Decisdo n.° 716/2009/CE e revoga a
Decisdo 2009/77|CE da Comissdo (JO L 331 de 15.12.2010, p. 84, ELI http://data.europa.eu/elijreg/2010/1095/0j).

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados) (JO L 119 de 4.5.2016, p. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).

Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo a protecio das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes e pelos 6rgdos e organismos da Unido e a livre
circulacdo desses dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE (JO L 295 de 21.11.20138, p. 39,
ELL http://data.europa.eu/elifreg/2018/1725/0j).
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d)
e)

1.

Gestdo das alteragdes e dos projetos de TIC;

O potencial impacto do risco associado as TIC na confidencialidade, integridade e disponibilidade dos dados, bem
como das perturbacdes na continuidade e disponibilidade das atividades da entidade financeira.

TITULO II

MAIOR HARMONIZACAO DAS FERRAMENTAS, METODOS, PROCESSOS E POLITICAS DE GESTAO DO RISCO
ASSOCIADO AS TIC, EM CONFORMIDADE COM O ARTIGO 15.° DO REGULAMENTO (UE) 2022/2554

CAPITULO I

Politicas, procedimentos, protocolos e ferramentas de seguranca no dominio das TIC

Secgdo 1

Artigo 2.°

Elementos gerais das politicas, procedimentos, protocolos e ferramentas de seguran¢a no dominio das TIC

As entidades financeiras devem assegurar que as suas politicas de seguranga das TIC, seguranga da informacio e os

procedimentos, protocolos e ferramentas conexos referidos no artigo 9.°, n.° 2, do Regulamento (UE) 2022/2554 estdo
incorporados no seu quadro de gestdo do risco associado as TIC. As entidades financeiras devem estabelecer as politicas,
procedimentos, protocolos e ferramentas de seguranga no dominio das TIC previstos no presente capitulo de modo que:

f

Assegurem a seguranca das redes;
Contenham protegdes contra as intrusdes e a utilizacdo abusiva de dados;

Preservem a disponibilidade, autenticidade, integridade e confidencialidade dos dados, nomeadamente através da
utilizagdo de técnicas criptograficas;

Garantam uma transmissdo rigorosa e rapida dos dados, sem grandes perturbagdes e atrasos indevidos.

As entidades financeiras devem assegurar que as politicas de seguranca das TIC referidas no n.° 1:

Estdo alinhadas com os objetivos de seguranga da informacdo da entidade financeira incluidos na estratégia de
resiliéncia operacional digital referida no artigo 6.°, n.° 8, do Regulamento (UE) 2022/2554;

Indicam a data da aprovacio formal das politicas de seguranca das TIC pelo 6rgdo de administracdo;

Contém indicadores e medidas para:

i) monitorizar a aplicagdo das politicas, procedimentos, protocolos e ferramentas de seguranga no dominio das
TIC,

ii) registar as excegdes a essa aplicagdo,

ii)  garantir que a resiliéncia operacional digital da entidade financeira é assegurada em caso de excegdes, tal

como referido na subalinea ii);

Especificam as responsabilidades do pessoal a todos os niveis no sentido de garantir a seguranca das TIC da entidade
financeira;

Especificam as consequéncias do incumprimento, por parte do pessoal da entidade financeira, das politicas de
seguranga das TIC, caso as disposi¢des para o efeito ndo estejam previstas noutras politicas da entidade financeira;

Enumeram a documentagdo que deve ser conservada;
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Especificam as disposicdes relativas a segregacdo de fungdes no contexto do modelo das trés linhas de defesa ou de
outro modelo interno de gestéo e controlo dos riscos, conforme aplicavel, a fim de evitar conflitos de interesses;

Tém em conta as melhores praticas e, se for caso disso, as normas definidas no artigo 2.°, ponto 1, do Regulamento
(UE) n.° 1025/2012;

Identificam as fung¢Bes e responsabilidades no quadro do desenvolvimento, aplicagdo e manutenc¢do de politicas,
procedimentos, protocolos e ferramentas de seguranga no dominio das TIC;

Séo revistas em conformidade com o artigo 6.°, n.° 5, do Regulamento (UE) 2022/2554;

Tém em conta as alteracdes significativas relativas a entidade financeira, nomeadamente alteragdes significativas das
suas atividades ou processos, do panorama das ciberameagas ou das obrigagdes juridicas aplicévels.

Secgdo 2

Artigo 3.°

Gestio do risco associado as TIC

As entidades financeiras devem desenvolver, documentar e aplicar politicas e procedimentos de gestdo do risco associado as
TIC que incluam todos os elementos seguintes:

a)

b)

Uma indicacdo da aprovacio do nivel de tolerdncia ao risco associado as TIC estabelecido em conformidade com o
artigo 6.°, n.° 8, alinea b), do Regulamento (UE) 2022/2554;

Um procedimento e uma metodologia para realizar a avaliagdo do risco associado as TIC, que identifiquem:

i) as vulnerabilidades e ameagas que afetem ou possam afetar as fun¢des operacionais apoiadas, os sistemas de
TIC e os ativos de TIC que apoiam essas fungdes,

ii) os indicadores quantitativos ou qualitativos para medir o impacto e a probabilidade das vulnerabilidades e
ameacas referidas na subalinea i);

O procedimento para identificar, aplicar e documentar medidas de tratamento do risco associado as TIC para os
riscos associados as TIC identificados e avaliados, designadamente a determina¢do das medidas de tratamento do
risco associado as TIC necessdrias para manter esse risco dentro do nivel de tolerdncia referido na alinea a);

Para os riscos residuais associados as TIC que ainda estejam presentes na sequéncia da aplicacdo das medidas de
tratamento do risco associado as TIC referido na alinea c):

i) disposi¢des relativas a identificacdo desses riscos residuais associados as TIC,
ii) a atribui¢do de funcdes e responsabilidades no que respeita:

(1) aaceitagdo dos riscos residuais associados as TIC que excedem o nivel de tolerancia ao risco da entidade
financeira referido na alinea a);

(2) ao processo de revisdo referido na subalinea iv) da presente alinea d);

iii) a elaboragdo de um inventdrio dos riscos residuais associados as TIC aceites, incluindo uma justificacio para
a sua aceitacdo,

iv) disposi¢des relativas a revisio dos riscos residuais associados as TIC aceites, pelo menos uma vez por ano,
nomeadamente:

(1) aidentificacdo de quaisquer altera¢des dos riscos residuais associados as TIC;
(2) aavaliagdo das medidas de mitigacio disponiveis;

(3) uma avaliagio para determinar se as razdes que justificam a aceitagdo dos riscos residuais associados as
TIC continuam a ser validas e aplicdveis a data da revisdo;

Disposi¢des relativas a monitorizago:

i) de quaisquer alteracdes do panorama dos riscos associados as TIC e das ciberameagas,
ii) das vulnerabilidades e ameagas internas e externas,
iii) do risco associado as TIC da entidade financeira, de um modo que permita a detecdo rapida de alteracdes que

possam afetar o seu perfil de risco associado as TIC;
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f) Disposigdes relativas a um processo para assegurar que quaisquer alteragdes da estratégia empresarial e da estratégia
de resiliéncia operacional digital da entidade financeira sdo tidas em conta.

Para efeitos da alinea c), primeiro pardgrafo, o procedimento referido nessa alinea deve assegurar:
a) A monitorizagio da eficicia das medidas de tratamento do risco associado as TIC aplicadas;

b) Uma avaliagio para determinar se os niveis de tolerdncia ao risco estabelecidos pela entidade financeira foram
atingidos;

¢) Uma avaliagio para determinar se a entidade financeira tomou medidas para corrigir ou melhorar essas medidas,
quando necessdrio.

Secgdo 3

Gestio dos ativos de TIC

Artigo 4.

Politica de gestdo dos ativos de TIC

1. No ambito das politicas, procedimentos, protocolos e ferramentas de seguranca no dominio das TIC referidas no
artigo 9.°, n.° 2, do Regulamento (UE) 2022/2554, as entidades financeiras devem elaborar, documentar e aplicar uma
politica de gestdo dos ativos de TIC.

2. Apolitica de gestdo dos ativos de TIC referida no n.° 1 deve:

a) Prescrever a monitorizagio e gestdo do ciclo de vida dos ativos de TIC identificados e classificados em conformidade
com o artigo 8.°, n.° 1, do Regulamento (UE) 2022/2554;

b)  Prescrever que a entidade financeira mantenha registos de todos os elementos seguintes:

i) o identificador tinico de cada ativo de TIC,
ii) informagdes sobre a localizagdo, fisica ou logica, de todos os ativos de TIC,
iii) a classificacdo de todos os ativos de TIC, tal como referido no artigo 8., n° 1, do Regulamento

(UE) 2022[2254,

iv) a identidade dos titulares dos ativos de TIC,
V) as fungdes ou servicos operacionais apoiados pelo ativo de TIC,
vi) os requisitos de continuidade das atividades no dominio das TIC, incluindo os objetivos em termos de tempo

de recuperagio e ponto de recuperacio,
vii)  se o ativo de TIC pode ser ou estd exposto a redes externas, designadamente a Internet,

viii)  as ligagOes e interdependéncias entre os ativos de TIC e as fungdes operacionais que utilizam cada ativo de
TIC,

ix) quando aplicdvel, para todos os ativos de TIC, as datas de termo dos servigos de apoio regulares, alargados e
personalizados prestados pelo terceiro prestador de servicos de TIC, apds a qual esses ativos de TIC deixam
de ser apoiados pelo seu fornecedor ou por um terceiro prestador de servigos de TIC;

0) No caso das entidades financeiras que nio sejam microempresas, prescrever que essas entidades financeiras
conservem registos das informagdes necessdrias para realizar uma avaliacdo especifica do risco associado as TIC
relativamente a todos os sistemas de TIC legados referidos no artigo 8.°, n.° 7, do Regulamento (UE) 2022/2554.

Artigo 5.°

Procedimento de gestdo dos ativos de TIC

1. Asentidades financeiras devem elaborar, documentar e aplicar um procedimento de gestdo dos ativos de TIC.
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2. O procedimento de gestdo dos ativos de TIC referido no n.° 1 deve especificar os critérios para a realizagdo de uma
avaliagdo do cardter critico dos ativos de informagio e dos ativos de TIC que apoiam fun¢des operacionais. Essa avaliacdo
deve ter em conta:

a) O risco associado as TIC relacionado com essas fungdes operacionais e as suas dependéncias em relagio aos ativos de
informacio ou aos ativos de TIC;

b) A forma como a perda de confidencialidade, integridade e disponibilidade desses ativos de informacio e ativos de
TIC afetaria os processos operacionais e as atividades das entidades financeiras.

Secgdo 4

Encriptagdo e criptografia

Artigo 6.

Encriptacio e controlos criptogrificos

1. No ambito das suas politicas, procedimentos, protocolos e ferramentas de seguranga no dominio das TIC a que se
refere o artigo 9.°, n.° 2, do Regulamento (UE) 2022/2554, as entidades financeiras devem elaborar, documentar e aplicar
uma politica em matéria de encripta¢do e controlos criptograficos.

2. Asentidades financeiras devem conceber a politica em matéria de encriptagdo e controlos criptogréficos referida no
n.° 1 com base nos resultados de uma classificagio de dados aprovada e de uma avaliagio do risco associado as TIC. Essa
politica deve conter regras em relacdo a todos os elementos seguintes:

a) A encriptagdo dos dados conservados e em transito;
b) A encriptacdo dos dados em utilizagdo, se necessario;
) A encriptagdo das ligagdes a rede interna e do trifego com partes externas;

d) A gestdo de chaves criptogréficas a que se refere o artigo 7.°, estabelecendo regras relativas a utilizagdo correta, a
protecdo e ao ciclo de vida dessas mesmas chaves criptograficas.

Para efeitos da alinea b), caso ndo seja possivel a encriptacdo dos dados em utilizagdo, as entidades financeiras devem tratar
os dados em utilizagio num ambiente separado e protegido ou tomar medidas equivalentes para garantir a
confidencialidade, integridade, autenticidade e disponibilidade dos dados.

3. As entidades financeiras devem incluir na politica em matéria de encriptagdo e controlos criptogréficos referida no
n.° 1 critérios para a selecdo de técnicas criptograficas e praticas de utilizagdo, tendo em conta as melhores praticas e as
normas definidas no artigo 2.°, ponto 1, do Regulamento (UE) n.° 10252012, e a classificagdo dos ativos de TIC relevantes
estabelecida em conformidade com o artigo 8.°, n.° 1, do Regulamento (UE) 2022/2554. As entidades financeiras que nio
consigam aderir as melhores praticas ou normas, ou utilizar as técnicas mais fidveis, devem adotar medidas de mitigacio e
monitoriza¢do que assegurem a resiliéncia contra ciberameagas.

4. As entidades financeiras devem incluir na politica em matéria de encriptagdo e controlos criptograficos referida no
n.° 1 disposi¢Bes relativas a atualizagio ou alteracdo, se necessdrio, da tecnologia criptogréifica com base na evolugdo da
criptoandlise. Essas atualizagdes ou alteragdes devem assegurar que a tecnologia criptografica permanece resiliente as
ciberameacas, tal como exigido pelo artigo 10.°, n.° 2, alinea a). As entidades financeiras que ndo consigam atualizar ou
alterar a tecnologia criptografica devem adotar medidas de mitigagdo e monitorizagdo que assegurem a resiliéncia contra
ciberameacas.

5. As entidades financeiras devem incluir na politica em matéria de encriptagdo e controlos criptogréficos referida no
n.° 1 a obrigagdo de registar a adogdo de medidas de mitigacdo e monitorizagdo em conformidade com os n.* 3 e 4 e
apresentar uma explicagio fundamentada para tal.
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Artigo 7.°
Gestdo das chaves criptogréficas

1. As entidades financeiras devem incluir na politica em matéria de gestio das chaves criptogréficas referida no
artigo 6.°, n.° 2, alinea d), requisitos relativos a gestdo das chaves criptogréficas ao longo de todo o seu ciclo de vida,
nomeadamente a geragdo, renovagdo, conservagdo, criagdo de copias de seguranga, arquivamento, recuperacao,
transmissdo, retirada, revogacdo e destrui¢do dessas chaves criptogréficas.

2. Asentidades financeiras devem identificar e aplicar controlos para proteger as chaves criptograficas ao longo de todo
o seu ciclo de vida contra a perda, o acesso ndo autorizado, a divulgacio e a alteragdo. As entidades financeiras devem
conceber esses controlos com base nos resultados da classificagdo dos dados aprovada e da avaliacdo do risco associado as
TIC.

3. As entidades financeiras devem desenvolver e aplicar métodos para substituir as chaves criptogréficas em caso de
perda, ou quando essas chaves estejam comprometidas ou danificadas.

4. Asentidades financeiras devem criar e manter um registo de todos os certificados e dispositivos de armazenamento
de certificados para, pelo menos, os ativos de TIC que apoiam fung¢des criticas ou importantes. As entidades financeiras

devem manter esse registo atualizado.

5. Asentidades financeiras devem assegurar a rdpida renovagio dos certificados antes de estes expirarem.

Sec¢do 5

Segurancga das operacdes de TIC

Artigo 8.°
Politicas e procedimentos ao nivel do funcionamento das TIC

1. Noambito das politicas, procedimentos, protocolos e ferramentas de seguranga no dominio das TIC a que se refere o
artigo 9.°, n.° 2, do Regulamento (UE) 2022/2554, as entidades financeiras devem elaborar, documentar e aplicar politicas e
procedimentos para gerir o funcionamento das TIC. Essas politicas e procedimentos devem especificar a forma como as
entidades financeiras operam, monitorizam, controlam e restauram os seus ativos de TIC, incluindo a documentagio
relativa ao funcionamento das TIC.

2. As politicas e os procedimentos relativos ao funcionamento das TIC referidos no n.° 1 devem incluir todos os
elementos seguintes:
a) Uma descricdo dos ativos de TIC, incluindo todos os elementos seguintes:
i) requisitos relativos a instalacio, manutenco, configuracio e desinstalagdo seguras de um sistema de TIC,
ii) requisitos relativos a gestio dos ativos de informagdo utilizados pelos ativos de TIC, incluindo o seu
tratamento, tanto automatizado como manual,
ii)  requisitos relativos a identifica¢do e ao controlo dos sistemas de TIC legados;
b)  Controlos e monitorizagio dos sistemas de TIC, incluindo todos os elementos seguintes:
i) requisitos relativos a copias de seguranga e restauracio dos sistemas de TIC,
ii) requisitos de calendarizagio, tendo em conta as interdependéncias entre os sistemas de TIC,
iii) protocolos relativos as pistas de auditoria e ao registo de informagdes no sistema,
iv) requisitos para assegurar que a realizagdo da auditoria interna e de outros testes causa o minimo de
perturbacdes nas operacdes comerciais,
V) requisitos relativos a separagdo entre os ambientes de produgdo de TIC e os ambientes de desenvolvimento,
realizagdo de testes e outros ambientes nio produtivos,
vi) requisitos para proceder ao desenvolvimento e a realizacdo de testes em ambientes separados do ambiente de
producio,

vii)  requisitos para proceder ao desenvolvimento e a realiza¢do de testes em ambientes de produgio;
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) Tratamento de erros relativos aos sistemas de TIC, incluindo todos os elementos seguintes:
i) procedimentos e protocolos para o tratamento de erros,
ii) contactos de apoio e de ativacdo, incluindo contactos externos de apoio em caso de problemas operacionais

ou técnicos imprevistos,

iii) procedimentos para reiniciar, retomar e recuperar o sistema de TIC, a utilizar em caso de perturbagdo desse
mesmo sistema.

Para efeitos da alinea b), subalinea v), a separacdo deve ter em conta todos os componentes do ambiente, incluindo contas,
dados ou ligagdes, conforme exigido pelo artigo 13.°, primeiro paragrafo, alinea a).

Para efeitos da alinea b), subalinea vii), as politicas e os procedimentos referidos no n.° 1 devem prever que os casos em que
os testes sdo realizados num ambiente de produgio sejam claramente identificados e fundamentados, sejam realizados por
periodos limitados e aprovados pela funcio pertinente em conformidade com o artigo 16.°, n.° 6. As entidades financeiras
devem assegurar a disponibilidade, confidencialidade, integridade e autenticidade dos sistemas de TIC e dos dados de
producdo durante as atividades de desenvolvimento e teste no ambiente de producio.

Artigo 9.°

Gestdo da capacidade e do desempenho

1. No ambito das politicas, procedimentos, protocolos e ferramentas de seguranga no dominio das TIC a que se refere o
artigo 9.°, n.° 2, do Regulamento (UE) 2022/2554, as entidades financeiras devem elaborar, documentar e aplicar
procedimentos para gerir a capacidade e o desempenho em relagdo ao seguinte:

a) A identificagdo dos requisitos de capacidade dos seus sistemas de TIC;

b) A aplicagdo da otimizag¢do dos recursos;

0) Os procedimentos de monitoriza¢do para manter e melhorar:
i) a disponibilidade de dados e os sistemas de TIC,
ii) a eficiéncia dos sistemas de TIC,
iii) a prevengdo da escassez de capacidade no dominio das TIC.
2. Os procedimentos de gestdo da capacidade e do desempenho referidos no n.° 1 devem assegurar que as entidades

financeiras tomam as medidas adequadas para ter em conta as especificidades dos sistemas de TIC com processos de
adjudicagdo ou aprovacio longos ou complexos ou de sistemas de TIC com utiliza¢do intensiva de recursos.

Artigo 10.°

Gestdo das vulnerabilidades e correcdes informadticas

1. No ambito das politicas, procedimentos, protocolos e ferramentas de seguranca no dominio das TIC referidas no
artigo 9., n.° 2, do Regulamento (UE) 2022/2554, as entidades financeiras devem elaborar, documentar e aplicar
procedimentos de gestdo das vulnerabilidades.

2. Os procedimentos de gestdo das vulnerabilidades referidos no n.° 1 devem:
a) Identificar e atualizar recursos de informacio pertinentes e fidveis para desenvolver e manter a sensibilizacdo para as
vulnerabilidades;

b) Assegurar a realizagio de andlises automatizadas da vulnerabilidade e de avalia¢des dos ativos de TIC, devendo a
frequéncia e o dmbito dessas atividades ser proporcionais a classificacdo estabelecida em conformidade com o
artigo 8.°, n.° 1, do Regulamento (UE) 2022/2554 e ao perfil de risco global do ativo de TIC;

12[37
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) Verificar se:

i) os terceiros prestadores de servicos de TIC tratam as vulnerabilidades relacionadas com os servigos de TIC
prestados a entidade financeira,

ii) esses prestadores de servicos comunicam atempadamente a entidade financeira, pelo menos, as
vulnerabilidades criticas, bem como estatisticas e tendéncias;

d) Acompanhar a utilizagdo de:

i) bibliotecas de terceiros, incluindo bibliotecas de fonte aberta, utilizadas por servigos de TIC que apoiem
funcdes criticas ou importantes,
ii) servicos de TIC desenvolvidos pela prépria entidade financeira ou especificamente personalizados ou
desenvolvidos para a entidade financeira por um terceiro prestador de servicos de TIC;
e) Estabelecer procedimentos para a divulgacio responsavel das vulnerabilidades aos clientes, as contrapartes e ao
ptblico;
f) Dar prioridade a implantacdo de correcdes e de outras medidas de mitigagdo para dar resposta as vulnerabilidades
identificadas;
2) Monitorizar e verificar a corre¢do das vulnerabilidades;

h)  Exigir o registo de quaisquer vulnerabilidades detetadas que afetem os sistemas de TIC e a monitorizacdo da sua
resolugio.

Para efeitos da alinea b), as entidades financeiras devem realizar, pelo menos semanalmente, uma andlise automatizada da
vulnerabilidade e avaliagdes dos ativos de TIC para os ativos de TIC que apoiam fungdes criticas ou importantes.

Para efeitos da alinea c), as entidades financeiras devem solicitar que os terceiros prestadores de servigos de TIC investiguem
as vulnerabilidades relevantes, determinem as causas profundas e apliquem medidas de mitigagdo adequadas.

Para efeitos da alinea d), as entidades financeiras devem, se for caso disso em colaboracdo com o terceiro prestador de
servicos de TIC, monitorizar a versdo e eventuais atualizacdes das bibliotecas de terceiros. No caso dos ativos de TIC
prontos a utilizar (off-the-shelf) ou de componentes de ativos de TIC adquiridos e utilizados no funcionamento de servigos
de TIC que ndo apoiem fungdes criticas ou importantes, as entidades financeiras devem acompanhar a utilizacdo, na
medida do possivel, das bibliotecas de terceiros, incluindo bibliotecas de fonte aberta.

Para efeitos da alinea f), as entidades financeiras devem ter em conta o cardter critico da vulnerabilidade, a classificagio
estabelecida em conformidade com o artigo 8.°, n.° 1, do Regulamento (UE) 2022/2554 e o perfil de risco dos ativos de
TIC afetados pelas vulnerabilidades identificadas.

3. No ambito das politicas, procedimentos, protocolos e ferramentas de seguranga no dominio das TIC a que se refere o
artigo 9., n.° 2, do Regulamento (UE) 2022/2554, as entidades financeiras devem elaborar, documentar e aplicar
procedimentos de gestdo das correcdes.

4. Os procedimentos de gestdo das corregdes referidos no n.° 3 devem:

a) Identificar e avaliar, na medida do possivel, as corregdes e atualizagdes dos programas informadticos e equipamentos
informaticos disponiveis utilizando ferramentas automatizadas;

b)  Identificar procedimentos de emergéncia para a correcdo e atualizagdo dos ativos de TIC;

c) Testar e implantar as correcdes dos programas informdticos e dos equipamentos informdticos e as atualizacdes
referidas no artigo 8.°, n.° 2, alinea b), subalineas v), vi) e vii);

d)  Fixar prazos para a instalagdo de corre¢des e atualizacdes de programas informaticos e equipamentos informadticos e
procedimentos de ativagio caso esses prazos ndo possam ser cumpridos.

Artigo 11.°

Seguranca dos dados e do sistema

1. No ambito das politicas, procedimentos, protocolos e ferramentas de seguranga no dominio das TIC a que se refere o
artigo 9.°, n.° 2, do Regulamento (UE) 2022/2554, as entidades financeiras devem elaborar, documentar e aplicar um
procedimento de seguranca dos dados e do sistema.
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2. O procedimento de seguranga dos dados e do sistema referido no n.° 1 deve conter todos os elementos indicados a
seguir relacionados com a seguranga dos dados e do sistema de TIC, de acordo com a classificagdo estabelecida em
conformidade com o artigo 8.°, n.° 1, do Regulamento (UE) 2022/2554:

a) As restrigdes de acesso referidas no artigo 21.° do presente regulamento, que apoiem os requisitos de prote¢do para
cada nivel de classificacio;

b) A identificacdo de uma base de referéncia de configuragio segura para os ativos de TIC que minimize a exposi¢do
desses ativos de TIC a ciberameagas e medidas para verificar regularmente se essas bases de referéncia sio
efetivamente implantadas;

0) A identificacio de medidas de seguranga para garantir que apenas sejam instalados programas informaticos
autorizados nos sistemas TIC e dispositivos terminais;

d)  Aidentificagdo de medidas de seguranga contra codigos maliciosos;

e) A identificagio de medidas de seguranga para assegurar que apenas se utilizam suportes externos, sistemas e
dispositivos terminais de armazenamento de dados autorizados para transferir e conservar dados da entidade
financeira;

f) Os seguintes requisitos para garantir a utiliza¢do de dispositivos terminais portéteis e de dispositivos terminais no

portateis privados:

i) o requisito de utilizar uma solu¢do de gestdo para gerir os dispositivos terminais a distdncia e limpar
remotamente os dados da entidade financeira,

ii) o requisito de utilizar mecanismos de seguranca que ndo possam ser modificados, removidos ou
contornados por membros do pessoal ou terceiros prestadores de servigos de TIC de forma ndo autorizada,

iii) o requisito de utilizar dispositivos de armazenamento de dados amoviveis apenas se o risco residual
associado as TIC permanecer dentro do nivel de tolerdncia ao risco da entidade financeira referido no
artigo 3.°, primeiro pardgrafo, alinea a);

) O processo de apagamento seguro de dados, presentes nas instalacdes da entidade financeira ou conservados
externamente, que a entidade financeira jd ndo precisa de recolher nem conservar;

h) O processo de eliminagdo ou desativacdo segura de dispositivos de armazenamento de dados presentes nas
instalacdes da entidade financeira ou conservados externamente que contenham informagdes confidenciais;

i) A identificacio e aplicagio de medidas de seguranga para evitar a perda e fuga de dados de sistemas e dispositivos
terminais;
j) A aplicagio de medidas de seguranga para garantir que o teletrabalho e a utilizagdo de dispositivos terminais

privados ndo tém um impacto negativo na seguranca das TIC da entidade financeira;

k)  No caso dos ativos ou servicos de TIC operados por um terceiro prestador de servicos de TIC, a identificacdo e
aplicagdo de requisitos para manter a resiliéncia operacional digital, de acordo com os resultados da classificagdo
dos dados e da avaliagdo do risco associado as TIC.

Para efeitos da alinea b), a base de referéncia da configuragdo segura referida nessa alinea deve ter em conta as melhores
praticas e as técnicas adequadas previstas nas normas definidas no artigo 2.°, ponto 1, do Regulamento (UE) n.c 1025/2012.

Para efeitos da alinea k), as entidades financeiras devem considerar o seguinte:
a) A implementacio dos pardmetros recomendados pelo vendedor nos elementos operados pela entidade financeira;

b) Uma reparticdo clara das fungdes e responsabilidades em matéria de seguranca da informagio entre a entidade
financeira e o terceiro prestador de servicos de TIC, em conformidade com o principio da total responsabilidade da
entidade financeira em relacdo ao terceiro prestador de servicos de TIC, referido no artigo 28.°, n.° 1, alinea a), do
Regulamento (UE) 20222554, no caso das entidades financeiras referidas no artigo 28.°, n.° 2, do mesmo
regulamento e de acordo com a politica da entidade financeira em matéria de utilizacdo de servicos de TIC que
apoiem fungdes criticas ou importantes;

0) A necessidade de assegurar e manter competéncias adequadas no seio da entidade financeira na gestdo e seguranca
do servico utilizado;

d)  Medidas técnicas e organizativas para minimizar os riscos relacionados com a infraestrutura utilizada pelo terceiro
prestador de servicos de TIC para os seus servicos de TIC, tendo em conta as melhores praticas e as normas
definidas no artigo 2.°, ponto 1, do Regulamento (UE) n.° 1025/2012.
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Artigo 12.°
Registos

1. No ambito das salvaguardas contra intrusdes e utilizacio abusiva de dados, as entidades financeiras devem
desenvolver, documentar e aplicar procedimentos, protocolos e ferramentas de registo.

2. Os procedimentos, protocolos e ferramentas de registo referidos no n.° 1 devem conter todos os elementos
seguintes:

a) A identificagio dos eventos a registar, o periodo de conservacio dos registos e as medidas para proteger e tratar os
dados dos registos, tendo em conta a finalidade para a qual os registos sdo criados;

b) O alinhamento do nivel de pormenor dos registos com a sua finalidade e utilizagdo, a fim de permitir a detecdo
eficaz de atividades andmalas, tal como referido no artigo 24.%;

vl O requisito de registar eventos relacionados com todos os elementos seguintes:
i) controlo légico e fisico do acesso, tal como referido no artigo 21.°, e gestdo da identidade,
ii) gestdo da capacidade,
iii) gestdo das alteragdes,
iv) funcionamento das TIC, incluindo as atividades dos sistemas de TIC,
V) atividades de trafego da rede, incluindo o desempenho da rede de TIC;

d)  Medidas para proteger os sistemas de registo e as informacdes que constam dos registos contra a manipulacdo, a
supressdo e o acesso ndo autorizado aos dados conservados, em transito e, se for caso disso, em utilizagdo;

e)  Medidas para detetar uma falha nos sistemas de registo;

f) Sem prejuizo de quaisquer requisitos regulamentares aplicdveis ao abrigo do direito da Unido ou nacional, a
sincronizagdo dos relogios de cada um dos sistemas de TIC da entidade financeira com base numa referéncia
temporal fidvel e documentada.

Para efeitos da alinea a), as entidades financeiras devem estabelecer o periodo de conservagio, tendo em conta os objetivos

empresariais e de seguranca da informacio, o motivo para registar o evento nos registos e os resultados da avaliacdo do
risco associado as TIC.

Seccdo 6

Segurancga das redes

Artigo 13.°

Gestio da seguranca das redes

No ambito das salvaguardas que garantem a seguranca das redes contra intrusdes e a utilizacdo abusiva de dados, as
entidades financeiras devem desenvolver, documentar e aplicar politicas, procedimentos, protocolos e ferramentas em
matéria de gestdo da seguranca das redes, incluindo todos os elementos seguintes:

a) A segregacdo e segmentacdo dos sistemas de TIC e redes, tendo em conta:
i) o cardter critico ou a importancia da fungio que esses sistemas de TIC e redes apoiam,
ii) a classificagdo estabelecida em conformidade com o artigo 8.°, n.° 1, do Regulamento (UE) 2022/2554,
ii) o perfil de risco global dos ativos de TIC que utilizam esses sistemas e redes de TIC;

b) A documentagio de todas as ligacdes a rede e fluxos de dados da entidade financeira;
0) A utilizagdo de uma rede separada e especifica para a administracdo dos ativos de TIC;

d) A identificagdo e implementacdo de controlos de acesso a rede para prevenir e detetar ligagdes a rede da entidade
financeira por qualquer dispositivo ou sistema ndo autorizado ou por qualquer terminal que nio cumpra os
requisitos de seguranca da entidade financeira;
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e) A encriptagdo das ligagdes a rede que passem por redes empresariais, redes publicas, redes domésticas, redes de
terceiros e redes sem fios, para os protocolos de comunicagdo utilizados, tendo em conta os resultados da
classificacdo de dados aprovada, os resultados da avaliagdo do risco associado as TIC e a encriptacdo das ligacdes a
rede a que se refere o artigo 6.°, n.° 2;

f) A concecio das redes em consonancia com os requisitos de seguranca das TIC estabelecidos pela entidade financeira,
tendo em conta as melhores préticas para garantir a confidencialidade, integridade e disponibilidade da rede;

g)  Aseguranga do trifego de rede entre as redes internas e a Internet e outras ligagdes externas;

h) A identificacio das fun¢des e responsabilidades e das etapas para a especificacdo, aplicagdo, aprovacio, alteracio e
revisdo das regras relativas as barreiras de seguranca e aos filtros de ligacdo;

i) A realizacio de andlises da arquitetura da rede e da concegdo da seguranca da rede uma vez por ano, e
periodicamente para as microempresas, a fim de identificar potenciais vulnerabilidades;

j) As medidas para isolar temporariamente, se necessério, as sub-redes e os componentes e dispositivos de rede;

k) A implementacdo de uma base de referéncia para a configuragio segura de todos os componentes da rede e o
aumento da solidez da rede e dos dispositivos de rede em consonancia com as instrucdes do vendedor, se for caso
disso, respeitando as normas aplicdveis, tal como definidas no artigo 2.°, ponto 1, do Regulamento (UE)
n.°1025/2012, e as melhores praticas;

1) Os procedimentos para limitar, bloquear e encerrar o sistema e as sessdes a distancia ap6s um determinado periodo
de inatividade;

m)  Para os acordos de servicos de rede:

i) a identificacdo e especificagdo das medidas de seguranga da informacio e das TIC, dos niveis de servigo e dos
requisitos de gestdo de todos os servigos de rede,

ii) se esses servigos sdo prestados por um prestador de servicos de TIC intragrupo ou por terceiros prestadores
de servigos de TIC.

Para efeitos da alinea h), as entidades financeiras devem proceder regularmente a revisdo das regras relativas as barreiras de
seguranga e aos filtros de ligacdo, de acordo com a classificagio estabelecida em conformidade com o artigo 8.°, n.° 1, do
Regulamento (UE) 2022/2554 e com o perfil de risco global dos sistemas de TIC envolvidos. No caso dos sistemas de TIC
que suportem funcdes criticas ou importantes, as entidades financeiras devem verificar a adequagdo das regras existentes
em matéria de barreiras de seguranca e dos filtros de ligagdo, pelo menos, a cada seis meses.

Artigo 14.°

Garantir a seguranca das informacgdes em trinsito

1. No ambito das salvaguardas destinadas a preservar a disponibilidade, autenticidade, integridade e confidencialidade
dos dados, as entidades financeiras devem desenvolver, documentar e aplicar as politicas, procedimentos, protocolos e
ferramentas para proteger as informagdes em transito. As entidades financeiras devem, em especial, assegurar todos os
elementos seguintes:

a) A disponibilidade, autenticidade, integridade e confidencialidade dos dados durante a transmissdo na rede e o
estabelecimento de procedimentos para avaliar o cumprimento desses requisitos;

b) A prevencio e detegdo de fugas de dados e a transferéncia segura de informacdes entre a entidade financeira e partes
externas;

0) Que os requisitos relativos a acordos de confidencialidade ou de ndo divulgagio que reflitam as necessidades da
entidade financeira em matéria de protegdo da informagdo, tanto para o pessoal da entidade financeira como para
terceiros, sejam implementados, documentados e revistos regularmente.

2. As entidades financeiras devem conceber as politicas, procedimentos, protocolos e ferramentas para proteger as
informagdes em transito referidas no n.° 1 com base nos resultados de uma classificagdo dos dados aprovada e de uma
avaliagdo do risco associado as TIC.
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Secgdo 7

Gestdo das alteracdes e dos projetos de TIC

Artigo 15.°

Gestio dos projetos de TIC

1. No ambito das salvaguardas destinadas a preservar a disponibilidade, autenticidade, integridade e confidencialidade
dos dados, as entidades financeiras devem desenvolver, documentar e aplicar uma politica de gestdo dos projetos de TIC.

2. Apolitica de gestdo dos projetos de TIC referida no n.° 1 deve especificar os elementos que asseguram a gestdo eficaz
dos projetos de TIC relacionados com a aquisi¢do, manutengio e, se for caso disso, o desenvolvimento dos sistemas de TIC
da entidade financeira.

3. Apolitica de gestdo dos projetos de TIC referida no n.° 1 deve conter todos os elementos seguintes:
a) Objetivos dos projetos de TIC;

b) Governagdo dos projetos de TIC, nomeadamente as fungdes e as responsabilidades;

0) Planeamento, calendério e etapas dos projetos de TIC;

d)  Avaliagdo dos riscos dos projetos de TIC;

e) Objetivos intermédios relevantes;

f) Requisitos de gestdo das alteragdes;

g) A realizacdo de testes de todos os requisitos, nomeadamente de seguranca, e o respetivo processo de aprovagio
aquando da implantagdo de um sistema de TIC no ambiente de producio.

4. Apolitica de gestdo de projetos de TIC referida no n.° 1 deve assegurar a execu¢do segura dos projetos de TIC através
da prestagdo das informacdes e dos conhecimentos especializados necessarios da drea de atividade ou das funcdes afetadas
pelo projeto de TIC.

5. Em conformidade com a avaliagdo dos riscos dos projetos de TIC referida no n.° 3, alinea d), a politica de gestdo dos
projetos de TIC referida no n.° 1 deve prever que o estabelecimento e os progressos realizados no ambito dos projetos de
TIC com impacto nas fungdes criticas ou importantes da entidade financeira e os riscos que lhes estio associados sejam
comunicados ao 6rgdo de administra¢do do seguinte modo:

a) Individualmente ou de forma agregada, dependendo da importancia e da dimensio dos projetos de TIC;

b) Periodicamente e, se necessario, com base em determinados eventos.

Artigo 16.°

Aquisi¢do, desenvolvimento e manutengio dos sistemas de TIC

1. No ambito das salvaguardas destinadas a preservar a disponibilidade, autenticidade, integridade e confidencialidade
dos dados, as entidades financeiras devem desenvolver, documentar e aplicar uma politica que regule a aquisigdo,
desenvolvimento e manutencdo dos sistemas de TIC. Essa politica deve:

a) Identificar as praticas e metodologias de seguranca relacionadas com a aquisi¢do, desenvolvimento e manutengdo
dos sistemas de TIC;

b)  Exigir a identificacdo de:

i) especificagdes técnicas e especificagdes técnicas no dominio das TIC, tal como definidas no artigo 2., pontos
4 ¢ 5, do Regulamento (UE) n.° 1025/2012,

ii) requisitos relativos a aquisicio, desenvolvimento e manutengdo dos sistemas de TIC, com especial destaque
para os requisitos de seguranga das TIC e a sua aprovagdo pela fungdo empresarial competente e pelo titular
dos ativos de TIC, de acordo com os mecanismos de governagio interna da entidade financeira;
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0) Especificar medidas para mitigar o risco de alteracdo ndo intencional ou manipula¢do intencional dos sistemas de
TIC durante o desenvolvimento, manutencio e implantacio desses sistemas de TIC no ambiente de produgio.

2. Asentidades financeiras devem desenvolver, documentar e aplicar um procedimento de aquisicdo, desenvolvimento
e manutencdo dos sistemas necessirios para testar e aprovar todos os sistemas de TIC antes da sua utilizacdo e apds
manutengdo, em conformidade com o artigo 8., n.* 2, alinea b), subalineas v), vi) e vii). O nivel dos testes deve ser
proporcionado ao cardter critico dos procedimentos operacionais e dos ativos de TIC em causa. Os testes devem ser
concebidos para verificar se os novos sistemas de TIC sdo adequados ao desempenho pretendido, incluindo a qualidade
dos programas informadticos desenvolvidos internamente.

Para além dos requisitos estabelecidos no primeiro pardgrafo, as contrapartes centrais devem envolver as seguintes
entidades, conforme adequado, na concecio e realizacio dos testes referidos no primeiro paragrafo:

a) Membros compensadores e clientes;
b) Contrapartes centrais interoperaveis;
c) Outras partes interessadas.

Para além dos requisitos estabelecidos no primeiro pardgrafo, as centrais de valores mobilidrios devem envolver as seguintes
entidades, conforme adequado, na concegio e realizagdo dos testes referidos no primeiro paragrafo:

a) Utilizadores;

b) Prestadores de servigos de utilidade publica criticos e de outros servicos criticos;

) Outras centrais de valores mobilidrios;
d) Outras infraestruturas de mercado;
e) Quaisquer outras institui¢des com as quais as centrais de valores mobilidrios tenham identificado interdependéncias

na sua politica de continuidade das atividades.

3. O procedimento referido no n.* 2 deve incluir o desempenho das andlises do c6digo-fonte que abranjam testes
estaticos e dindmicos. Esses testes devem incluir testes de seguranca para os sistemas e aplicagdes expostos a Internet, em
conformidade com o artigo 8.°, n.° 2, alinea b), subalineas v), vi) e vii). As entidades financeiras devem:

a) Identificar e analisar as vulnerabilidades e anomalias no cédigo-fonte;

b)  Adotar um plano de agio para corrigir essas vulnerabilidades e anomalias;

) Monitorizar a execugdo desse plano de agdo.

4. O procedimento referido no n.° 2 deve incluir testes de seguranca dos pacotes de programas informadticos o mais
tardar na fase de integragdo, em conformidade com o artigo 8.°, n.° 2, alinea b), subalineas v), vi) e vii).

5. O procedimento referido no n.° 2 deve prever que:
a) Os ambientes ndo produtivos apenas conservem dados de producio anonimizados, pseudonimizados ou
aleatorizados;

b)  Asentidades financeiras protegem a integridade e a confidencialidade dos dados em ambientes ndo produtivos.

6.  Em derrogacdo do n.° 5, o procedimento referido no n.° 2 pode prever que os dados relativos & produgio sejam
conservados apenas para ocasides especificas de realizagdo de testes, durante periodos limitados e apds a aprovagio pela
funcdo pertinente e a comunicagio dessas ocasides a func¢io de gestdo do risco associado as TIC.

7. O procedimento referido no n.° 2 deve incluir a execucdo de controlos para proteger a integridade do cédigo-fonte
dos sistemas de TIC que sdo desenvolvidos internamente ou por um terceiro prestador de servicos de TIC e entregues a
entidade financeira por um terceiro prestador de servigos de TIC.
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8. O procedimento referido no n.° 2 deve prever que os programas informaticos patenteados e, sempre que possivel, o
codigo-fonte fornecido por terceiros prestadores de servigos de TIC ou proveniente de projetos de fonte aberta, sejam
analisados e testados em conformidade com o n.° 3 antes da sua implantac¢do no ambiente de producio.

9. Os n.* 1 a 8 do presente artigo sdo igualmente aplicdveis aos sistemas de TIC desenvolvidos ou geridos por
utilizadores fora da fungdo de TIC, utilizando uma abordagem baseada no risco.

Artigo 17.°

Gestio das alteragdes das TIC

1.  No ambito das salvaguardas destinadas a preservar a disponibilidade, autenticidade, integridade e confidencialidade
dos dados, as entidades financeiras devem incluir nos procedimentos de gestio das alteragdes das TIC referidos no
artigo 9.°, n.° 4, alinea e), do Regulamento (UE) 2022/2554, no que respeita a todas as alteragdes de programas
informdticos, equipamentos informadticos, componentes de microprogramas, sistemas ou parametros de seguranga, todos
os elementos seguintes:

a) Uma verificagdo do cumprimento dos requisitos de seguranca das TIC;

b)  Mecanismos para assegurar a independéncia das fungdes que aprovam as alteragdes e das fungdes responsaveis pelo
pedido e pela aplicacio dessas alteragdes;

0) Uma descricdo clara das funcdes e responsabilidades, a fim de assegurar que:
i) as alteragGes sdo especificadas e planeadas,
ii) foi concebida uma transicdo adequada,
iii) as alteragdes sdo testadas e concluidas de forma controlada,
iv) existe uma garantia de qualidade eficaz;

d) A documentacio e a comunicagdo das especificidades das alteracdes, nomeadamente:

i) o objetivo e o Ambito da alteracio,
ii) o prazo para a implementagdo da alteracio,
iii) os resultados esperados;

e) A identificacdo de procedimentos e responsabilidades alternativos, designadamente procedimentos e
responsabilidades para abortar alteracdes ou recuperar de alteragdes ndo implementadas com éxito;

f) Procedimentos, protocolos e ferramentas para gerir alteragdes de emergéncia que proporcionem salvaguardas
adequadas;

2) Procedimentos para documentar, reavaliar, avaliar e aprovar alteracdes de emergéncia apds a sua aplicagdo, incluindo

formas de contornar os problemas e implementar corregdes informaticas;

h) A identificacdo do potencial impacto de uma alteragdo nas medidas de seguranca das TIC existentes e uma avaliagdo
da necessidade de adotar medidas de seguranga das TIC adicionais.

2. Ap6s terem introduzido alteracdes significativas nos seus sistemas de TIC, as contrapartes centrais e as centrais de
valores mobilidrios devem submeter os seus sistemas de TIC a testes rigorosos, simulando condigdes de tensdo.

As contrapartes centrais devem envolver as seguintes entidades, conforme adequado, na concecio e realizagio dos testes
referidos no primeiro pardgrafo:

a) Membros compensadores e clientes;
b) Contrapartes centrais interoperdveis;
) Outras partes interessadas.

As centrais de valores mobilidrios devem envolver as seguintes entidades, conforme adequado, na concegio e realiza¢do dos
testes referidos no primeiro pardgrafo:

a) Utilizadores;

b) Prestadores de servigos de utilidade publica criticos e de outros servicos criticos;
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) Outras centrais de valores mobilidrios;
d) Outras infraestruturas de mercado;
e) Quaisquer outras institui¢des com as quais as centrais de valores mobilidrios tenham identificado interdependéncias

na sua politica de continuidade das atividades no dominio das TIC.

SECCAO 8

Artigo 18.°

Seguranca fisica e ambiental

1. No ambito das salvaguardas destinadas a preservar a disponibilidade, autenticidade, integridade e confidencialidade
dos dados, as entidades financeiras devem especificar, documentar e aplicar uma politica de seguranga fisica e ambiental.
As entidades financeiras devem conceber essa politica tendo em conta o panorama das ciberameacas, de acordo com a
classificagdo estabelecida nos termos do artigo 8.°, n.° 1, do Regulamento (UE) 2022/2554, e o perfil de risco global dos
ativos de TIC e dos ativos de informacdo acessiveis.

2. Apolitica de seguranca fisica e ambiental referida no n.° 1 deve conter todos os elementos seguintes:

a) Uma referéncia a secgdo da politica relativa ao controlo da gestdo dos direitos do acesso referida no artigo 21.,
primeiro pardgrafo, alinea g);

b)  Medidas para proteger contra ataques, acidentes e ameacas e perigos ambientais as instalagdes, os centros de dados
da entidade financeira e as dreas consideradas sensiveis identificadas pela entidade financeira onde se encontrem
ativos de TIC e ativos de informagio;

0) Medidas para garantir a seguranga dos ativos de TIC, tanto dentro como fora das instalacdes da entidade financeira,
tendo em conta os resultados da avaliagio do risco associado as TIC relacionada com os ativos de TIC pertinentes;

d)  Medidas destinadas a garantir a disponibilidade, autenticidade, integridade e confidencialidade dos ativos de TIC, dos
ativos de informacdo e dos dispositivos de controlo do acesso fisico da entidade financeira através de uma
manuten¢do adequada;

e) Medidas para preservar a disponibilidade, autenticidade, integridade e confidencialidade dos dados, nomeadamente:
i) uma politica clara em relagdo a documentagio,
ii) uma politica clara de controlo das instalagdes de tratamento da informagio.

Para efeitos da alinea b), as medidas de protecio contra ameacas e perigos ambientais devem ser proporcionadas a
importancia das instalagdes, dos centros de dados e das dreas consideradas sensiveis e ao cardter critico das operagdes ou
dos sistemas de TIC af localizados.

Para efeitos da alinea c), a politica de seguranca fisica e ambiental referida no n.° 1 deve conter medidas destinadas a
proporcionar uma protegdo adequada aos ativos de TIC sem vigilancia.

CAPITULO II

Politica de recursos humanos e controlo do acesso

Artigo 19.°

Politica de recursos humanos

As entidades financeiras devem incluir na sua politica de recursos humanos ou noutras politicas relevantes todos os
elementos seguintes relacionados com a seguranga das TIC:
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a) A identificagdo e atribuigdo de quaisquer responsabilidades especificas em matéria de seguranca das TIC;

b) Os requisitos aplicdveis aos membros do pessoal da entidade financeira e dos terceiros prestadores de servigos de TIC
que utilizam ou acedem a ativos de TIC da entidade financeira para:

i) estarem informados e aderirem as politicas, procedimentos e protocolos de seguranga das TIC da entidade
financeira,
ii) terem conhecimento dos canais de comunica¢do criados pela entidade financeira para a detegdo de

comportamentos anémalos, incluindo, se for caso disso, os canais de comunicacdo estabelecidos em
conformidade com a Diretiva (UE) 2019/1937 do Parlamento Europeu e do Conselho (%),

iii) no que toca aos membros do pessoal, devolverem a entidade financeira, apds a cessagdo do contrato de
trabalho, todos os ativos de TIC e ativos de informagdo tangiveis na sua posse que pertencam a entidade
financeira.

Artigo 20.°

Gestdo da identidade

1. No ambito do seu controlo da gestdo dos direitos de acesso, as entidades financeiras devem desenvolver, documentar
e aplicar politicas e procedimentos de gestdo da identidade que assegurem a identificacio e autenticagdo tinicas das pessoas
singulares e dos sistemas que acedem as informagdes das entidades financeiras, a fim de permitir a atribuigdo de direitos de
acesso aos utilizadores em conformidade com o artigo 21..

2. Aspoliticas e os procedimentos relativos a gestdo da identidade referidos no n.° 1 devem conter todos os elementos
seguintes:
a) Sem prejuizo do artigo 21.°, primeiro paragrafo, alinea c), é atribuida a cada membro do pessoal da entidade

financeira ou do pessoal dos terceiros prestadores de servigos de TIC que acedam aos ativos de informacio e aos
ativos de TIC da entidade financeira uma identidade tinica correspondente a uma conta de utilizador tnica;

b)  Um processo de gestio do ciclo de vida das identidades e das contas que faca a gestdo da criagdo, alteracdo, revisdo e
atualizacdo, desativagdo tempordria e encerramento de todas as contas.

Para efeitos da alinea a), as entidades financeiras devem manter registos de todas as atribui¢des de identidade. Esses registos
devem ser conservados na sequéncia de uma reorganizagio da entidade financeira ou apds o termo da relagdo contratual,
sem prejuizo dos requisitos de retencdo estabelecidos no direito da Unido e no direito nacional aplicéveis.

Para efeitos da alinea b), as entidades financeiras devem utilizar, sempre que possivel e adequado, solugdes automatizadas
para o processo de gestdo da identidade ao longo do ciclo de vida.

Artigo 21.°

Controlo do acesso

No a4mbito do seu controlo da gestio dos direitos de acesso, as entidades financeiras devem desenvolver, documentar e
aplicar uma politica que contenha todos os elementos seguintes:

a) A atribuicdo de direitos de acesso a ativos de TIC com base nos principios da necessidade de tomar conhecimento, da
necessidade de utilizar e do menor privilégio, nomeadamente para o acesso a distancia e de emergéncia;

b) A segregagio de funcdes destinada a impedir o acesso injustificado a dados criticos ou impedir a atribuicdo de
combinagdes de direitos de acesso que possam ser utilizadas para contornar os controlos;

0) Uma disposigdo sobre a responsabilizacdo dos utilizadores, limitando, na medida do possivel, a utilizacdo de contas
de utilizador genéricas e partilhadas e assegurando que os utilizadores sejam sempre identificdveis nas acdes
realizadas nos sistemas de TIC;

(") Diretiva (UE) 2019/1937 do Parlamento Europeu e do Conselho, de 23 de outubro de 2019, relativa a protegdo das pessoas que
denunciam violag¢des do direito da Unido (JO L 305 de 26.11.2019, p. 17, ELL http://data.europa.eu/eli/dir[2019/1937 |0j).
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d)  Uma disposi¢do em matéria de restri¢des de acesso a ativos de TIC, estabelecendo controlos e ferramentas para
impedir o acesso ndo autorizado;

e) Procedimentos de gestdo das contas para conceder, alterar ou revogar direitos de acesso a contas de utilizador e a
contas genéricas, nomeadamente contas de administrador genéricas, incluindo disposi¢des relativas a todos os
aspetos seguintes:

i) atribuigdo de fungdes e responsabilidades para a concessio, revisdo e revogagio de direitos de acesso,

ii) atribuicio de acesso privilegiado, de emergéncia e de administrador com base na necessidade de utilizagdo ou
numa base ad hoc para todos os sistemas de TIC,

iii) retirada dos direitos de acesso sem demora injustificada apds a cessagdo do contrato de trabalho ou quando o
acesso deixar de ser necessario,

iv) atualizagdo dos direitos de acesso sempre que sejam necessdrias alteragdes e, pelo menos, uma vez por ano
para todos os sistemas de TIC que ndo sejam sistemas de TIC que apoiem fungdes criticas ou importantes, e
pelo menos a cada seis meses para os sistemas de TIC que apoiem fungdes criticas ou importantes;

f) Métodos de autenticacio, incluindo todos os elementos seguintes:

i) a utilizacdo de métodos de autenticacio proporcionados a classificacio estabelecida em conformidade com o
artigo 8.°, n.° 1, do Regulamento (UE) 2022/2554 e ao perfil de risco global dos ativos de TIC e tendo em
conta as melhores priticas,

ii) a utilizagdo de métodos de autenticagdo forte em conformidade com as melhores praticas e técnicas para o
acesso remoto a rede da entidade financeira, para o acesso privilegiado e ainda para o acesso a ativos de TIC
que apoiem fungdes criticas ou importantes ou ativos de TIC acessiveis ao pablico;

) Medidas de controlo do acesso fisico, nomeadamente:

i) a identificacdo e o registo de pessoas singulares autorizadas a aceder a instalagdes, centros de dados e dreas
consideradas sensiveis identificadas pela entidade financeira onde se encontrem os ativos de TIC e de
informacio,

ii) a concessdo de direitos de acesso fisico a ativos de TIC criticos apenas a pessoas autorizadas, de acordo com

os principios da necessidade de tomar conhecimento e do menor privilégio, e numa base ad hoc,

iii) a monitorizacio do acesso fisico a instala¢des, centros de dados e dreas consideradas sensiveis identificadas
pela entidade financeira onde se encontrem os ativos de TIC e de informagio ou ambos,

iv) a revisdo dos direitos de acesso fisico, a fim de assegurar que os direitos de acesso desnecessirios s3o
imediatamente revogados.

Para efeitos da alinea e), subalinea i), as entidades financeiras devem estabelecer o periodo de conservagio, tendo em conta
os objetivos empresariais e de seguranga da informacio, o motivo para registar o evento nos registos e os resultados da
avaliacdo do risco associado as TIC.

Para efeitos da alinea e), subalinea ii), as entidades financeiras devem utilizar, sempre que possivel, contas especificas para a
execugdo de tarefas administrativas relativas aos sistemas de TIC. Sempre que possivel e adequado, as entidades financeiras
devem utilizar solu¢des automatizadas para a gestdo do acesso privilegiado.

Para efeitos da alinea g), subalinea i), a identificacdo e o registo devem ser proporcionados a importéincia das instalagdes,
dos centros de dados e das dreas consideradas sensiveis e ao cardter critico das operacdes ou dos sistemas de TIC ai
localizados.

Para efeitos da alinea g), subalinea iii), a monitorizagdo deve ser proporcionada a classificagio estabelecida em
conformidade com o artigo 8.%, n.° 1, do Regulamento (UE) 20222554 e ao cardter critico da drea acedida.
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CAPITULO Il

Detegdo e resposta a incidentes relacionados com as TIC

Artigo 22.°

Politica de gestdo de incidentes relacionados com as TIC

No ambito dos mecanismos de detecdo de atividades andémalas, incluindo problemas de desempenho das redes de TIC e
incidentes relacionados com as TIC, as entidades financeiras devem desenvolver, documentar e aplicar uma politica em
matéria de incidentes relacionados com as TIC através da qual devem:

a) Documentar o processo de gestdo de incidentes relacionados com as TIC a que se refere o artigo 17.° do
Regulamento (UE) 2022/2554;

b)  Estabelecer uma lista de contactos pertinentes com fungdes internas e partes interessadas externas diretamente
envolvidas na seguranca das operacdes de TIC, nomeadamente no que respeita:

i) a detecdo e monitorizagdo de ciberameacas,
ii) a detecdo de atividades andémalas,
ii)  a gestdo das vulnerabilidades;
) Estabelecer, aplicar e operar mecanismos técnicos, organizativos e operacionais para apoiar o processo de gestdo de

incidentes relacionados com as TIC, incluindo mecanismos que permitam a rdpida dete¢io de atividades e
comportamentos anémalos, em conformidade com o artigo 23.° do presente regulamento;

d) Conservar todos os elementos de prova relativos a incidentes relacionados com as TIC durante um periodo que ndo
exceda o necessdrio para as finalidades para as quais os dados s3o recolhidos, proporcionada a criticalidade das
funcdes operacionais, dos processos de apoio e dos ativos de TIC e de informacio afetados, em conformidade com
o artigo 15.° do Regulamento Delegado (UE) 20241772 da Comissido ('}) e com qualquer requisito de conservagio
aplicavel nos termos do direito da Unido;

e) Estabelecer e aplicar mecanismos para analisar incidentes e padrdes significativos ou recorrentes relacionados com
as TIC em termos de niimero e da ocorréncia de incidentes relacionados com as TIC.

Para efeitos da alinea d), as entidades financeiras devem conservar os elementos de prova referidos nessa alinea de forma
segura.

Artigo 23.°

Detecio de atividades anémalas e critérios para a detecdo e resposta a incidentes relacionados com as TIC

1. As entidades financeiras devem definir fun¢des e responsabilidades claras para detetar e responder eficazmente a
incidentes e atividades andmalas relacionados com as TIC.

2. O mecanismo para detetar prontamente atividades anémalas, designadamente problemas de desempenho das redes
de TIC e incidentes relacionados com as TIC, tal como referido no artigo 10.°, n.° 1, do Regulamento (UE) 2022/2554,
deve permitir as entidades financeiras:

a) Recolher, monitorizar e analisar todos os elementos seguintes:

i) fatores internos e externos, incluindo, pelo menos, os registos recolhidos em conformidade com o artigo 12.°
do presente regulamento, informagdes provenientes de fungdes operacionais e de TIC e qualquer problema
comunicado pelos utilizadores da entidade financeira,

ii) potenciais ciberameagas internas e externas, tendo em conta os cendrios geralmente utilizados pelos autores
de ameacas e os cendrios baseados na atividade de informacdes sobre ameacas,

(*) Regulamento Delegado (UE) 2024/1772 da Comissdo, 13 de marco de 2024, que complementa o Regulamento (UE) 20222554 do
Parlamento Europeu e do Conselho no que respeita as normas técnicas de regulamentagdo que especificam os critérios de classificacdo
dos incidentes relacionados com as TIC e das ciberameacas, estabelecem limiares de materialidade e especificam os pormenores das
notificagdes dos incidentes de cardter severo (JO L, 2024/1772, 25.6.2024, ELL: http://data.europa.eufeli/reg_del/2024/1772/0j).
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iii) notificagdo de incidentes relacionados com as TIC por parte de um terceiro prestador de servicos de TIC da
entidade financeira detetados nos sistemas e redes de TIC do terceiro prestador de servicos de TIC e que
possam afetar a entidade financeira;

b)  Identificar atividades e comportamentos anémalos e implementar ferramentas geradoras de alertas para atividades e
comportamentos anémalos, pelo menos para os ativos de TIC e de informagdo que apoiem fungdes criticas ou
importantes;

0) Atribuir prioridade aos alertas a que se refere a alinea b), a fim de permitir a gestdo dos incidentes relacionados com
as TIC detetados dentro do prazo de resolugdo previsto, conforme especificado pelas entidades financeiras, tanto
durante como fora do hordrio de expediente;

d)  Registar, analisar e avaliar, automadtica ou manualmente, quaisquer informagdes pertinentes sobre todas as atividades
e comportamentos anémalos.

Para efeitos da alinea b), as ferramentas referidas nessa alinea devem incluir as ferramentas que emitem alertas
automatizados com base em regras predefinidas para identificar anomalias que afetem a exaustividade e a integridade das
fontes de dados ou da recolha de registos.

3. As entidades financeiras devem proteger qualquer registo das atividades anémalas contra a manipulagio ilicita e o
acesso nao autorizado a dados inativos, em transito e, se for caso disso, em uso.

4. As entidades financeiras devem registar todas as informagdes pertinentes para cada atividade anémala detetada que
permitam:
a) A identificagdo da data e da hora da ocorréncia da atividade an6mala;

b) A identificacdo da data e da hora de detecdo da atividade andémala;

0) A identificagdo do tipo de atividade anémala.

5. As entidades financeiras devem ter em conta os seguintes critérios para desencadear os processos de detecdo e
resposta a incidentes relacionados com as TIC a que se refere o artigo 10.°, n.° 2, do Regulamento (UE) 2022/2554:

a) Indicagdes de que possam ter sido levadas a cabo atividades mal-intencionadas num sistema ou rede de TIC, ou de
que esse sistema ou rede de TIC possa ter sido comprometido;

b) Perdas de dados detetadas em relacdo a disponibilidade, autenticidade, integridade e confidencialidade dos dados;
0) Impacto negativo detetado nas transacdes e operagdes da entidade financeira;

d) Indisponibilidade de sistemas e redes de TIC.

6. Para efeitos do n.° 5, as entidades financeiras devem também ter em conta a criticalidade dos servicos afetados.

CAPITULO IV

Gestdo da continuidade das atividades no dominio das TIC

Artigo 24.°

Componentes da politica de continuidade das atividades no dominio das TIC

1. As entidades financeiras devem incluir na sua politica de continuidade das atividades no dominio das TIC a que se
refere o artigo 11.°, n.° 1, do Regulamento (UE) 2022/2554 todos os elementos seguintes:
a) Uma descricio:

i) dos objetivos da politica de continuidade das atividades no dominio das TIC, incluindo a inter-relagio entre

as TIC e a continuidade global das atividades, e tendo em conta os resultados da andlise de impacto na
atividade (BIA) a que se refere o artigo 11.°, n.° 5, do Regulamento (UE) 2022/2554,

ii) do 4mbito das disposi¢des, planos, procedimentos e mecanismos de continuidade das atividades no dominio
das TIC, incluindo limitacdes e exclusdes,

iii) do calendédrio a abranger pelas disposigdes, planos, procedimentos e mecanismos de continuidade das
atividades no dominio das TIC
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iv)

dos critérios para ativar e desativar os planos de continuidade das atividades no dominio das TIC, os planos
de resposta e recuperagdo no dominio das TIC e os planos de comunicagdo em situa¢des de crise;

b) Disposi¢oes relativas:

i)

i)

iv)

vi)

a governagdo e a organizagdo para aplicar a politica de continuidade das atividades no dominio das TIC,
incluindo fungdes, responsabilidades e procedimentos escalonados que garantam a disponibilidade de
recursos suficientes,

ao alinhamento entre os planos de continuidade das atividades no dominio das TIC e os planos globais de
continuidade das atividades, no que respeita, pelo menos, a todos os elementos seguintes:

(1) potenciais cendrios de falha, incluindo os cendrios referidos no artigo 26.°, n.° 2, do presente
regulamento,

(2) objetivos de recuperagdo, especificando que a entidade financeira deve ser capaz de recuperar as
operagdes das suas funcdes criticas ou importantes apds a ocorréncia de perturbacdes de acordo com
um objetivo de tempo de recuperacdo e um objetivo de ponto de recuperagio,

a elaboracdo de planos de continuidade das atividades no dominio das TIC em caso de perturbacdes graves

das atividades no ambito desses planos e a atribuicdo de prioridade as a¢des de continuidade das atividades

no dominio das TIC utilizando uma abordagem baseada no risco,

a elaboracio, testes e revisio dos planos de resposta e recuperacdo no dominio das TIC, em conformidade
com os artigos 25.° e 26.° do presente regulamento,

a andlise da eficdcia das disposic¢des, planos, procedimentos e mecanismos de continuidade das atividades no
dominio das TIC aplicados, em conformidade com o artigo 26.° do presente regulamento,

ao alinhamento da politica de continuidade das atividades no dominio das TIC com:
(1) a politica de comunicacdo a que se refere o artigo 14.°, n.° 2, do Regulamento (UE) 2022/2554,

(2) as agdes de comunicagdo e gestdo de crises a que se refere o artigo 11.°, n.° 2, alinea e), do Regulamento
(UE) 2022/2554.

2. Para além dos requisitos a que se refere o n.° 1, as contrapartes centrais devem assegurar que a sua politica de
continuidade das atividades no dominio das TIC:

a) Inclua um tempo maximo de recuperagdo das suas fungdes criticas ndo superior a duas horas;

b)  Tenha em conta as ligacdes e interdependéncias externas no ambito das infraestruturas financeiras, incluindo as
plataformas de negociagio compensadas pela contraparte central, os sistemas de liquidagio e pagamento de valores
mobilidrios e as instituicdes de crédito utilizadas pela contraparte central ou por uma contraparte central ligada;

0) Exija a adocdo de disposicdes para:

i)

i)

iii)

assegurar a continuidade das fungdes criticas ou importantes da contraparte central com base em cendrios de
catdstrofe,

manter um local de tratamento de dados secunddrio capaz de assegurar a continuidade de fungdes criticas ou
importantes da contraparte central de forma idéntica as do local principal,

manter ou ter acesso imediato a um local de atividade secundério, a fim de permitir que o pessoal assegure a
continuidade do servico se a localizagdo principal da atividade nio estiver disponivel,

ponderar a necessidade de instalagdes suplementares de tratamento de dados, em particular se a diversidade
dos perfis de risco dos locais primdrio e secunddrio ndo proporcionar confianca suficiente em que os
objetivos de continuidade das atividades da contraparte central serdo atingidos em todos os cendrios.

Para efeitos da alinea a), as contrapartes centrais devem realizar os procedimentos e os pagamentos de fim de dia no dia e na
hora devidos em todas as circunstancias.

Para efeitos da alinea c), subalinea i), as disposi¢des referidas nessa alinea devem abordar a disponibilidade de recursos
humanos adequados, o tempo maximo de indisponibilidade de fungdes criticas, bem como a comutagio e recuperacgio
para um local secundario.
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Para efeitos da alinea c), subalinea ii), o local de tratamento de dados secundério referido nessa alinea deve ter um perfil de
risco geografico distinto do perfil do local primario.

3. Paraalém dos requisitos a que se refere o n.° 1, as centrais de depdsito de valores mobilidrios devem assegurar que a
sua politica de continuidade das atividades no dominio das TIC:

a) Tenha em conta quaisquer ligacdes e interdependéncias com utilizadores, servicos ptiblicos criticos e prestadores de
servigos criticos, outras centrais de depdsito de valores mobilidrios e outras infraestruturas de mercado;

b)  Exija que as suas disposi¢des de continuidade das atividades no dominio das TIC assegurem que o objetivo do tempo
de recuperagdo das suas funcdes criticas ou importantes ndo seja superior a duas horas.

4. Para além dos requisitos a que se refere o n.° 1, as plataformas de negociacio devem garantir que a sua politica de
continuidade das atividades no dominio das TIC assegure que:

a) A negociagdo possa ser retomada num periodo de duas horas ou proximo de duas horas apds um incidente que
perturbe as atividades;

b) A quantidade mdxima de dados que possam ser perdidos em qualquer servico informadtico da plataforma de
negociagdo ap6s um incidente que perturbe as atividades seja praticamente nula.

Artigo 25.°

Testes dos planos de continuidade das atividades no dominio das TIC

1. Ao testar os planos de continuidade das atividades no dominio das TIC em conformidade com o artigo 11.°, n.° 6, do
Regulamento (UE) 20222554, as entidades financeiras devem ter em conta a andlise de impacto na atividade (BIA) da
entidade financeira e a avaliacdo do risco associado as TIC a que se refere o artigo 3.°, n.° 1, alinea b), do presente
regulamento.

2. Asentidades financeiras devem avaliar, através dos testes dos seus planos de continuidade das atividades no dominio
das TIC a que se refere o n.° 1, se sdo capazes de assegurar a continuidade das fungdes criticas ou importantes da entidade
financeira. Esses testes devem:

a) Ser realizados com base em cendrios de teste que simulem potenciais perturbagdes, incluindo um conjunto
adequado de cendrios graves mas plausiveis;

b)  Incluir os testes dos servicos de TIC prestados por terceiros prestadores de servigos de TIC, se for caso disso;

0) No caso de entidades financeiras que nio sejam microempresas, como referido no artigo 11.°, n.° 6, segundo
pardgrafo, do Regulamento (UE) 20222554, incluir cendrios de passagem entre a infraestrutura primdria de TIC e a
capacidade redundante, copias de seguranca e equipamentos redundantes;

d)  Ser concebidos para desafiar os pressupostos em que se baseiam os planos de continuidade das atividades, incluindo
mecanismos de governagdo e planos de comunicagdo em situagdes de crise;

e) Incluir procedimentos para verificar a capacidade do pessoal das entidades financeiras, dos terceiros prestadores de
servi¢os de TIC, dos sistemas de TIC e dos servicos de TIC para responder de forma adequada aos cendrios tidos
devidamente em conta nos termos do artigo 26.°, n.° 2.

Para efeitos da alinea a), as entidades financeiras devem sempre incluir nos testes os cendrios considerados para a elaboracio
dos planos de continuidade das atividades.

Para efeitos da alinea b), as entidades financeiras devem ter devidamente em conta cendrios associados a insolvéncia ou a
falhas dos terceiros prestadores de servigos de TIC ou associados a riscos politicos nas jurisdigdes dos terceiros prestadores
de servigos de TIC, se for caso disso.

Para efeitos da alinea c), os testes devem verificar se é possivel executar de forma adequada pelo menos as fungdes criticas
ou importantes durante um periodo suficiente e se o funcionamento normal pode ser restabelecido.

3. Para além dos requisitos a que se refere o n.° 2, as contrapartes centrais devem envolver as seguintes entidades nos
testes dos seus planos de continuidade das atividades no dominio das TIC a que se refere o n.° 1:

a) Membros compensadores;

b) Prestadores externos;
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0) Institui¢des relevantes nas infraestruturas financeiras com as quais as contrapartes centrais tenham identificado
interdependéncias nas suas politicas de continuidade das atividades.

4. Para além dos requisitos a que se refere o n.° 2, as centrais de dep6sito de valores mobilidrios devem envolver as
seguintes entidades na testagem dos seus planos de continuidade das atividades no dominio das TIC a que se refere o n.° 1,
conforme adequado:

a) Utilizadores das centrais de depdsito de valores mobilidrios;

b) Prestadores de servigos de utilidade publica criticos e de outros servicos criticos;

) Outras centrais de valores mobilidrios;
d) Outras infraestruturas de mercado;
e) Quaisquer outras institui¢des com as quais as centrais de valores mobilidrios tenham identificado interdependéncias

na sua politica de continuidade das atividades.

5. Asentidades financeiras devem documentar os resultados dos testes a que se refere o n.° 1. As eventuais deficiéncias
identificadas resultantes desses testes devem ser analisadas, corrigidas e comunicadas ao 6rgdo de administragio.

Artigo 26.°

Planos de resposta e recuperagio no dominio das TIC

1. Ao elaborar os planos de resposta e recuperagdo no dominio das TIC a que se refere o artigo 11.°, n.° 3, do
Regulamento (UE) 2022/2554, as entidades financeiras devem ter em conta os resultados da andlise de impacto na
atividade (BIA) da entidade financeira. Esses planos de resposta e recuperagio no dominio das TIC devem:

a) Especificar as condi¢gdes que desencadeiam a sua ativagdo ou desativagdo, bem como quaisquer exce¢des a essa
ativagdo ou desativacio;

b)  Descrever as medidas a tomar para assegurar a disponibilidade, integridade, continuidade e recuperagio, pelo menos,
dos sistemas e servigos de TIC que apoiam fungdes criticas ou importantes da entidade financeira;

0) Ser concebidos de modo a cumprir os objetivos de recuperagio das operacdes das entidades financeiras;

d)  Ser documentados e disponibilizados ao pessoal envolvido na execucio dos planos de resposta e recuperagdo no
dominio das TIC e ser facilmente acessiveis numa situagdo de emergéncia;

e) Prever opgdes de recuperagdo a curto e a longo prazo, incluindo a recuperagio parcial dos sistemas;

f) Estabelecer os objetivos dos planos de resposta e recuperagio no dominio das TIC e as condi¢des para declarar a
execugdo eficaz desses planos.

Para efeitos da alinea d), as entidades financeiras devem especificar claramente as fun¢des e responsabilidades.

2. Os planos de resposta e recuperagio no dominio das TIC a que se refere o n.° 1 devem identificar cendrios
pertinentes, incluindo cendrios de perturbagdes graves da atividade e de maior probabilidade de ocorréncia de
perturbacdes. Esses planos devem desenvolver cendrios com base nas informagdes atuais sobre as ameagas e nos
ensinamentos retirados de anteriores ocorréncias de perturbagdes da atividade. As entidades financeiras devem ter
devidamente em conta todos os cendrios seguintes:

a) Ciberataques e transicdes entre a infraestrutura de TIC primdria e a capacidade redundante, cépias de seguranca e
equipamentos redundantes;

b) Cendrios em que a qualidade da prestacdo de uma funcéo critica ou importante se deteriore para um nivel inaceitavel
ou falhe, considerando devidamente o potencial impacto da insolvéncia, ou de outras falhas, de qualquer terceiro
prestador de servigos de TIC relevante;

c) Falha total ou parcial das instalagdes, incluindo instalagdes administrativas e comerciais, e de centros de dados;

d) Falha substancial dos ativos de TIC ou das infraestruturas de comunicacio;
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e) Indisponibilidade de um ntimero critico de pessoal ou de membros do pessoal encarregados de garantir a
continuidade das operagdes;

f) Impacto de eventos relacionados com as alteracdes climdticas e a degradacio do ambiente, catdstrofes naturais,
pandemias e ataques fisicos, incluindo intrusdes e ataques terroristas;

2) Ataques internos;

h)  Instabilidade politica e social, incluindo, se for caso disso, na jurisdi¢io do terceiro prestador de servicos de TIC e no
local onde os dados sdo conservados e tratados;

i) Cortes generalizados de energia.

3. Caso as principais medidas de recupera¢do possam ndo ser exequiveis a curto prazo devido a custos, riscos, logistica
ou circunstancias imprevistas, os planos de resposta e recuperagdo no dominio das TIC a que se refere o n.° 1 devem
considerar op¢des alternativas.

4. No ambito dos planos de resposta e recuperagio no dominio das TIC a que se refere o n.° 1, as entidades financeiras
devem considerar e aplicar medidas de continuidade para atenuar as falhas de terceiros prestadores de servicos de TIC de
apoio a fungdes criticas ou importantes da entidade financeira.

CAPITULO V

Relatorio sobre a revisdo do quadro de gestdo do risco associado as TIC

Artigo 27.°

Formato e conteiido do relatério sobre a revisio do quadro de gestdo do risco associado as TIC

1. Asentidades financeiras devem apresentar o relatdrio sobre a revisdo do quadro de gestdo do risco associado as TIC a
que se refere o artigo 6.°, n.° 5, do Regulamento (UE) 2022/2554 num formato eletrénico pesquisavel.

2. Asentidades financeiras devem incluir todas as informagdes seguintes no relatério a que se refere o n.° 1:
a) Uma seccdo introdutéria que:
i) identifique claramente a entidade financeira objeto do relatério e descreva a sua estrutura de grupo, se
aplicavel,
ii) descreva o contexto do relatério em termos da natureza, escala e complexidade dos servicos, atividades e

operagdes da entidade financeira, da sua organizacio, das fun¢des criticas identificadas, da estratégia, dos
projetos ou atividades de envergadura em curso, das relacdes e da sua dependéncia de servigos e sistemas de
TIC internos e contratados, ou das implicagdes que uma perda total ou uma degradago grave desses sistemas
teria em termos de fungdes criticas ou importantes e de eficiéncia do mercado,

iii) sintetize as principais alteracdes do quadro de gestdo do risco associado as TIC desde o relatério anterior
apresentado,
iv) apresente um resumo do perfil de risco atual e a curto prazo associado as TIC, do panorama das ameagas, da

eficdcia avaliada dos seus controlos e da postura de seguranga da entidade financeira;
b) A data de aprovacio do relatério pelo 6rgdo de administragdo da entidade financeira;

0 Uma descri¢do do motivo para a revisio do quadro de gestdo do risco associado as TIC, em conformidade com o
artigo 6.°, n.° 5, do Regulamento (UE) 2022/2554;

d)  Asdatas de inicio e de termo do periodo de revisdo;
e) Uma indicagdo da fungdo responsavel pela revisdo;

f) Uma descricdo das principais alteragdes e melhorias introduzidas no quadro de gestdo do risco associado as TIC
desde a revisdo anterior;
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Um resumo das conclusdes da revisdo e da andlise e avaliacdo aprofundadas da gravidade das vulnerabilidades,
deficiéncias e lacunas no quadro de gestdo do risco associado as TIC durante o perfodo de revisio;

Uma descri¢do das medidas destinadas a corrigir as vulnerabilidades, deficiéncias e lacunas, incluindo todos os
elementos seguintes:

i) um resumo das medidas tomadas para identificar as vulnerabilidades, deficiéncias e lacunas,
ii) uma data prevista para a aplicacio das medidas e as datas relacionadas com o controlo interno da aplicacio,
incluindo informacdes sobre o estado de progresso da aplicacio dessas medidas a data de elaboragdo do

relatério, explicando, se for caso disso, se existe o risco de os prazos ndo serem respeitados,

iii) as ferramentas a utilizar e a identificacio da funcio responsavel pela aplicacio das medidas, especificando se
essas ferramentas e fungées sdo internas ou externas,

iv) uma descricdo do impacto das altera¢des previstas das medidas relativas aos recursos or¢amentais, humanos
e materiais da entidade financeira, incluindo os recursos dedicados a aplicagio de eventuais medidas
corretivas,

v) informagdes sobre o processo de informagio da autoridade competente, se for caso disso,

vi) se as vulnerabilidades, deficiéncias ou lacunas identificadas ndo forem objeto de medidas corretivas, uma

explicagio pormenorizada dos critérios utilizados para analisar o impacto dessas vulnerabilidades,
deficiéncias ou lacunas, bem como para avaliar o risco residual associado as TIC, e dos critérios utilizados
para aceitar o risco residual conexo;

Informagdes sobre os desenvolvimentos futuros previstos do quadro de gestdo do risco associado as TIC;

Conclusdes decorrentes da revisio do quadro de gestdo do risco associado as TIC;

Informagdes sobre revisdes anteriores, incluindo:

i) uma lista das revisdes anteriores até a data,
ii) a situagdo relativa a aplicacdo das medidas corretivas identificadas no dltimo relatério, se aplicavel,
iii) caso as medidas corretivas propostas em revisdes anteriores se tenham revelado ineficazes ou tenham criado

dificuldades imprevistas, uma descri¢do da forma como essas medidas corretivas podem ser melhoradas ou
dessas dificuldades imprevistas;

Fontes de informagdo utilizadas na elaboracio do relatdrio, incluindo todos os elementos seguintes:

i) no caso das entidades financeiras que ndo sejam microempresas a que se refere o artigo 6.°, n.° 6, do
Regulamento (UE) 2022/2554, os resultados das auditorias internas,

ii) os resultados das avaliacdes de conformidade,
iii) os resultados dos testes de resiliéncia operacional digital e, se for caso disso, os resultados dos testes
avancados, com base em testes de penetragio baseados em ameagas (TLPT) as ferramentas, sistemas e

processos de TIC,

iv) fontes externas.

Para efeitos da alinea c), caso a revisdo tenha sido iniciada na sequéncia de instrugdes de supervisdo ou de conclusdes
decorrentes de testes de resiliéncia operacional digital ou de processos de auditoria pertinentes, o relatério deve conter
referéncias explicitas a essas instrugdes ou conclusdes, de modo a permitir identificar o motivo para dar inicio a revisdo.
Caso a revisdo tenha sido iniciada na sequéncia da ocorréncia de incidentes relacionados com as TIC, o relatdrio deve
incluir a lista de todos esses incidentes relacionados com as TIC, juntamente com uma andlise das respetivas causas
profundas.

Para efeitos da alinea f), a descricio deve incluir uma andlise do impacto das alteragBes na estratégia de resiliéncia
operacional digital da entidade financeira, no quadro de controlo interno das TIC da entidade financeira e na governacdo
da gestdo do risco associado as TIC da entidade financeira.
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TITULO III

QUADRO SIMPLIFICADO DE GESTAO DO RISCO ASSOCIADO AS TIC PARA AS ENTIDADES FINANCEIRAS A QUE SE
REFERE O ARTIGO 16.°, N 1, DO REGULAMENTO (UE) 20222554

CAPITULO I

Quadro simplificado de gestdo do risco associado as TIC

Artigo 28.°

Governacio e organizacio

1. As entidades financeiras a que se refere o artigo 16.°, n.° 1, do Regulamento (UE) 20222554 devem dispor de um
quadro interno de governagdo e controlo que assegure uma gestdo eficaz e prudente do risco associado as TIC, a fim de
alcangar um elevado nivel de resiliéncia operacional digital.

2. Asentidades financeiras a que se refere o n.° 1 devem assegurar, no 4mbito do seu quadro simplificado de gestdo do
risco associado as TIC, que o seu 6rgdo de administragio:

a)  Assuma a responsabilidade global de assegurar que o quadro simplificado de gestdo do risco associado as TIC
permita a consecucdo da estratégia operacional da entidade financeira, de acordo com a sua apeténcia pelo risco, e
garanta que o risco associado as TIC seja tido em conta nesse contexto;

b)  Estabeleca competéncias e responsabilidades claras para todas as fung¢des relacionadas com as TIC;
) Defina objetivos de seguranga da informacio e requisitos em matéria de TIC;
d)  Aprove, supervisione e reveja periodicamente:

i) a classificacdo dos ativos de informacdo da entidade financeira a que se refere o artigo 30.°, n.° 1, do presente
regulamento, a lista dos principais riscos identificados e a andlise do impacto na atividade e politicas conexas,

ii) os planos de continuidade das atividades da entidade financeira e as medidas de resposta e recuperagio a que
se refere o artigo 16.°, n.° 1, alinea f), do Regulamento (UE) 2022/2554;

e) Atribua e reveja pelo menos uma vez por ano o or¢amento necessario para suprir as necessidades da entidade
financeira em matéria de resiliéncia operacional digital a respeito de todos os tipos de recursos, incluindo
programas pertinentes de sensibilizacio para a seguranga das TIC e a formagio em matéria de resiliéncia
operacional digital, bem como competéncias no dominio das TIC para todos os funciondrios;

f) Especifique e aplique as politicas e medidas incluidas nos capitulos I, I e Ill do presente titulo para identificar, avaliar
e gerir o risco associado as TIC a que a entidade financeira estd exposta;

2) Identifique e aplique os procedimentos, protocolos de TIC e ferramentas necessarios para proteger todos os ativos de
informagdo e de TIC;

h)  Garanta a atualizagdo do pessoal da entidade financeira através de conhecimentos e competéncias suficientes para
compreender e avaliar o risco associado as TIC e o seu impacto nas operagdes da entidade financeira,
proporcionados ao risco associado as TIC que ¢ gerido;

i) Estabeleca disposi¢des em matéria de comunica¢do de informagdes, incluindo a frequéncia, a forma e o contetido
dos relatérios ao 6rgdo de administragdo sobre a seguranga da informagio e a resiliéncia operacional digital.

3. Asentidades financeiras a que se refere o n.° 1 podem, em conformidade com o direito da Unido e o direito setorial
nacional, subcontratar as tarefas de verificagdo do cumprimento dos requisitos de gestdo do risco associado as TIC a
prestadores de servigos de TIC intragrupo ou a terceiros prestadores de servicos de TIC. Nesse caso, as entidades
financeiras continuam a ser plenamente responsaveis pela verificagdo do cumprimento dos requisitos de gestdo do risco
associado as TIC.

4. As entidades financeiras a que se refere o n.° 1 devem assegurar a segregacio e independéncia adequadas entre as
func¢des de controlo e de auditoria interna.
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5. As entidades financeiras a que se refere o n.° 1 devem assegurar que o seu quadro simplificado de gestdo do risco
associado as TIC seja objeto de uma auditoria interna por parte de auditores, em conformidade com o plano de auditoria
das entidades financeiras. Os auditores devem possuir conhecimentos, competéncias e especializacdo suficientes em
matéria de risco associado as TIC e ser independentes. A frequéncia e a énfase das auditorias as TIC devem ser
proporcionadas ao risco associado as TIC da entidade financeira.

6. Com base nas conclusdes da auditoria a que se refere o n.° 5, as entidades financeiras a que se refere o n.° 1 devem
assegurar a verificacdo e correcio atempadas dos resultados criticos das auditorias as TIC.

Artigo 29.°

Politica e medidas de seguranca das informacdes

1. As entidades financeiras a que se refere o artigo 16.°, n.° 1, do Regulamento (UE) 2022/2554 devem elaborar,
documentar e aplicar uma politica de seguranca das informagdes no contexto do quadro simplificado de gestdo do risco
associado as TIC. Essa politica de seguranca das informacdes deve especificar os principios e regras de alto nivel para
proteger a confidencialidade, integridade, disponibilidade e autenticidade dos dados e dos servigos prestados pelas
entidades financeiras.

2. Com base na sua politica de seguranga das informagdes a que se refere o n.° 1, as entidades financeiras a que se refere
esse nimero devem estabelecer e aplicar medidas de seguranca das TIC para atenuar a sua exposi¢do ao risco associado as
TIC, incluindo medidas de atenuagdo aplicadas por terceiros prestadores de servigos de TIC.

As medidas de seguranga das TIC incluem todas as medidas referidas nos artigos 30.°a 38.°.

Artigo 30.°

Classificacio dos ativos de informacio e dos ativos de TIC

1.  No ambito do quadro simplificado de gestdo do risco associado as TIC a que se refere o artigo 16.°, n.° 1, alinea a), do
Regulamento (UE) 2022/2554, as entidades financeiras a que se refere o n.° 1 desse artigo devem identificar, classificar e
documentar todas as funcdes criticas ou importantes, os ativos de informac¢do e os ativos de TIC que as apoiam e as
respetivas interdependéncias. As entidades financeiras devem rever essa identificagdo e classificacdo conforme necessario.

2. As entidades financeiras a que se refere o n.° 1 devem identificar todas as fun¢des criticas ou importantes apoiadas
por terceiros prestadores de servigos de TIC.

Artigo 31.°

Gestdo do risco associado as TIC

1. As entidades financeiras a que se refere o artigo 16.°, n.° 1, do Regulamento (UE) 2022/2554 devem incluir no seu
quadro simplificado de gestdo do risco associado as TIC todos os elementos seguintes:

a) Uma determinacdo dos niveis de tolerdncia ao risco associados as TIC, de acordo com a apeténcia pelo risco da
entidade financeira;

b) A identificacdo e avaliagio dos riscos associados as TIC a que a entidade financeira estd exposta;

c) A especificagdo das estratégias de atenuagdo, pelo menos para os riscos associados as TIC que ndo se encontram
dentro dos niveis de tolerincia ao risco da entidade financeira;

d) O acompanhamento da eficdcia das estratégias de atenuacio a que se refere a alinea c);

e) A identificacdo e avaliagdo de eventuais riscos para a seguranga das TIC e da informacio decorrentes de alteracdes
importantes do sistema de TIC ou dos servicos, processos ou procedimentos de TIC, bem como dos resultados dos
testes de seguranga das TIC e apds qualquer incidente de caréter severo relacionado com as TIC.
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2. As entidades financeiras a que se refere o n.° 1 devem realizar e documentar periodicamente a avaliagio do risco
associado as TIC, de forma proporcionada ao seu perfil de risco associado as TIC.

3. As entidades financeiras a que se refere o n.° 1 devem monitorizar continuamente as ameagas e vulnerabilidades
relevantes para as suas fungdes criticas ou importantes, bem como os ativos de informagio e os ativos de TIC, e rever
regularmente os cendrios de risco que afetam essas fungdes criticas ou importantes.

4. As entidades financeiras a que se refere o n.° 1 devem estabelecer limiares de alerta e critérios para desencadear e
iniciar processos de resposta a incidentes relacionados com as TIC.

Artigo 32.°

Seguranca fisica e ambiental

1. As entidades financeiras a que se refere o artigo 16.°, n.° 1, do Regulamento (UE) 2022/2554 devem identificar e
aplicar medidas de seguranga fisica elaboradas com base no panorama de ameacas e de acordo com a classificagio a que se
refere o artigo 30.°, n.° 1, do presente regulamento, com o perfil de risco global dos ativos de TIC e com os ativos de
informacgio acessiveis.

2. As medidas a que se refere o n.° 1 devem proteger as instalacdes das entidades financeiras e, se for caso disso, os
centros de dados das entidades financeiras que detém os ativos de TIC e os ativos de informacdo contra acesso nio
autorizado, ataques e acidentes, bem como contra ameagas e perigos ambientais.

3. A protecdo contra ameagas e perigos ambientais deve ser proporcionada a importncia das instala¢des em causa e, se
for caso disso, dos centros de dados e da criticalidade das operacdes ou dos sistemas de TIC af localizados.

CAPITULO II

Outros elementos dos sistemas, protocolos e ferramentas para minimizar o impacto do risco associado as TIC

Artigo 33.°

Controlo do acesso

As entidades financeiras a que se refere o artigo 16.°, n.° 1, do Regulamento (UE) 2022/2554 devem elaborar, documentar e
aplicar procedimentos de controlo do acesso 16gico e fisico, bem como fazer cumprir, acompanhar e rever periodicamente
esses procedimentos. Esses procedimentos devem incluir os seguintes elementos de controlo do acesso 16gico e fisico:

a) Os direitos de acesso a ativos de informacio, ativos de TIC e respetivas fun¢des apoiadas, bem como a locais criticos
de funcionamento da entidade financeira, sdo geridos com base nos principios da necessidade de conhecer, da
necessidade de utilizar e do menor privilégio, nomeadamente para o acesso remoto e de emergéncia;

b)  Responsabilizacdo dos utilizadores, que garanta que os mesmos possam ser identificados no respeitante as a¢des
realizadas nos sistemas de TIC;

0) Procedimentos de gestdo de contas para conceder, alterar ou revogar direitos de acesso a contas de utilizador e a
contas genéricas, incluindo contas de administrador genéricas;

d)  Métodos de autenticagdo que sejam proporcionados a classificacdo a que se refere o artigo 30.°, n.° 1, e ao perfil de
risco global dos ativos de TIC, e que se baseiem nas melhores praticas;

e) Os direitos de acesso sdo revistos periodicamente e revogados quando deixarem de ser necessarios.

Para efeitos da alinea c), a entidade financeira atribui acesso privilegiado, de emergéncia e de administrador com base na
necessidade de utilizar ou numa base pontual a todos os sistemas de TIC, que deve ser registado em conformidade com o
artigo 34.°, primeiro pardgrafo, alinea f).
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Para efeitos da alinea d), as entidades financeiras devem utilizar métodos de autenticagio forte baseados nas melhores
praticas para o acesso remoto a rede das entidades financeiras, para o acesso privilegiado e para o acesso a ativos de TIC
que apoiam fungdes criticas ou importantes publicamente disponiveis.

Artigo 34.°

Seguranca das operagdes de TIC

As entidades financeiras a que se refere o artigo 16.°, n.° 1, do Regulamento (UE) 20222554 devem, no 4mbito dos seus
sistemas, protocolos e ferramentas, e em relacdo a todos os ativos de TIC:

a) Acompanhar e gerir o ciclo de vida de todos os ativos de TIC;

b)  Verificar se os ativos de TIC sdo apoiados por terceiros prestadores de servicos de TIC de entidades financeiras, se for
caso disso;

0) Identificar as necessidades de capacidade dos seus ativos de TIC e as medidas para manter e melhorar a

disponibilidade e a eficiéncia dos sistemas de TIC e evitar défices de capacidade das TIC antes da sua ocorréncia;

d) Realizar anélises automatizadas das vulnerabilidades e avaliagdes de ativos de TIC proporcionadas a sua classificacio,
tal como referido no artigo 30.°, n.° 1, e ao perfil de risco global do ativo de TIC, bem como aplicar corre¢des para
resolver as vulnerabilidades identificadas;

e) Gerir os riscos relacionados com ativos de TIC obsoletos, ndo apoiados ou legados;

f) Registar eventos relacionados com o controlo logico e fisico do acesso e com as operagdes de TIC, incluindo
atividades de trafego nos sistemas e redes e a gestdo de alteracdes das TIC;

2) Identificar e aplicar medidas para monitorizar e analisar informagdes sobre atividades e comportamentos anémalos
em operagdes criticas ou importantes no dominio das TIC;

h)  Aplicar medidas para monitorizar informagoes pertinentes e atualizadas sobre as ciberameagas;

i) Aplicar medidas para identificar possiveis fugas de informacio, c6digos maliciosos e outras ameagas a seguranga,
bem como vulnerabilidades do conhecimento publico em software e hardware, e verificar se existem novas
atualizacOes de seguranga correspondentes.

Para efeitos da alinea f), as entidades financeiras devem alinhar o nivel de pormenor dos registos com a sua finalidade e a
utilizagdo do ativo de TIC que dé origem a esses registos.

Artigo 35.°

Seguranca dos dados, dos sistemas e das redes

As entidades financeiras a que se refere o artigo 16.°, n.° 1, do Regulamento (UE) 2022/2554 devem, no 4mbito dos seus
sistemas, protocolos e ferramentas, desenvolver e aplicar salvaguardas que garantam a seguranga das redes contra intrusdes
e a utilizagdo indevida de dados e que preservem a disponibilidade, autenticidade, integridade e confidencialidade dos
dados. Em especial, as entidades financeiras, tendo em conta a classificacdo a que se refere o artigo 30.°, n.° 1, do presente
regulamento, devem estabelecer todos os elementos seguintes:

a) A identificagdo e aplicagdo de medidas de protecio dos dados em uso, em transito e inativos;

b)  Aidentificacdo e aplicagdo de medidas de seguranca relativas a utilizagdo de software, a suportes de armazenamento
de dados, bem como a sistemas e dispositivos terminais que transferem e armazenam dados da entidade financeira;

0) A identificagdo e implementagdo de medidas para prevenir e detetar ligagdes ndo autorizadas a rede da entidade
financeira e para proteger o trifego na rede entre as redes internas da entidade financeira e a Internet e outras
ligagdes externas;

d) A identificagio e aplicagdo de medidas que garantam a disponibilidade, autenticidade, integridade e
confidencialidade dos dados durante as transmissdes da rede;

e) Um processo de apagamento seguro de dados nas instalagdes ou armazenados externamente, que a entidade
financeira jd ndo tenha necessidade de recolher ou armazenar;

f) Um processo de eliminagdo ou desativagdo segura de dispositivos de armazenamento de dados nas instalagdes ou de
dispositivos de armazenamento de dados armazenados externamente que contenham informagdes confidenciais;
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g) A identificacdo e aplicagdo de medidas destinadas a assegurar que o teletrabalho e a utilizacdo de dispositivos
terminais privados ndo afetam negativamente a capacidade da entidade financeira para exercer as suas atividades
criticas de forma adequada, atempada e segura.

Artigo 36.°

Testes de seguranca das TIC

1. As entidades financeiras a que se refere o artigo 16.°, n.° 1, do Regulamento (UE) 2022/2554 devem estabelecer e
aplicar um plano de testes de seguranca das TIC para validar a eficicia das suas medidas de seguranca das TIC desenvolvido
em conformidade com os artigos 33.°, 34.° e 35.° e com os artigos 37.° e 38.° do presente regulamento. As entidades
financeiras devem assegurar que esse plano tenha em conta as ameacas e vulnerabilidades identificadas no ambito do
quadro simplificado de gestdo do risco associado as TIC a que se refere o artigo 31.° do presente regulamento.

2. Asentidades financeiras a que se refere o n.° 1 devem rever, avaliar e testar as medidas de seguranga das TIC, tendo
em conta o perfil de risco global dos ativos de TIC da entidade financeira.

3. As entidades financeiras a que se refere o n.° 1 devem acompanhar e avaliar os resultados dos testes de seguranca e
atualizar as suas medidas de seguranca em conformidade, sem demora injustificada, no caso dos sistemas de TIC que
apoiem fungdes criticas ou importantes.

Artigo 37.°

Aquisi¢do, desenvolvimento e manutengio dos sistemas de TIC

As entidades financeiras a que se refere o artigo 16.°, n.° 1, do Regulamento (UE) 2022/2554 devem conceber e aplicar, se
for caso disso, um procedimento que regule a aquisi¢do, o desenvolvimento e a manutencio de sistemas de TIC de acordo
com uma abordagem baseada no risco. Esse procedimento deve:

a) Assegurar que, antes de qualquer aquisicio ou desenvolvimento de sistemas de TIC, os requisitos funcionais e nio
funcionais, incluindo os requisitos de seguranca das informagdes, sejam claramente especificados e aprovados pela
fungdo operacional em causa;

b)  Assegurar a realizagdo de testes e a aprovacido dos sistemas de TIC antes da sua primeira utilizacio e antes da
introducdo de alteragdes no ambiente de produgio;

0) Identificar medidas para atenuar o risco de alteracdo ndo intencional ou de manipulacio intencional dos sistemas de
TIC durante o desenvolvimento e a aplicagdo no ambiente de produgio.

Artigo 38.°

Gestio das alteracdes e projetos de TIC

1. As entidades financeiras a que se refere o artigo 16.°, n.° 1, do Regulamento (UE) 2022/2554 devem elaborar,
documentar e aplicar um procedimento de gestdo de projetos de TIC e especificar as func¢des e responsabilidades pela sua
execugdo. Esse procedimento deve abranger todas as fases dos projetos de TIC, desde o seu inicio até ao seu encerramento.

2. Asentidades financeiras a que se refere o n.° 1 devem elaborar, documentar e aplicar um procedimento de gestdo das
alteragdes das TIC para assegurar que todas essas alteracdes sejam registadas, testadas, avaliadas, aprovadas, aplicadas e
verificadas de forma controlada e com as salvaguardas adequadas para preservar a resiliéncia operacional digital da
entidade financeira.
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CAPITULO Il

Gestdo da continuidade das atividades no dominio das TIC

Artigo 39.°

Componentes da politica de continuidade das atividades no dominio das TIC

1. Asentidades financeiras a que se refere o artigo 16.° n.° 1, do Regulamento (UE) 2022/2554 devem elaborar os seus
planos de continuidade das atividades no dominio das TIC tendo em conta os resultados da andlise das suas exposi¢des a
perturbacdes graves da atividade e do potencial impacto das mesmas, bem como dos cendrios a que os seus ativos de TIC
que apoiam fungdes criticas ou importantes possam estar expostos, incluindo um cendrio de ciberataque.

2. Os planos de continuidade das atividades a que se refere o n.° 1 devem:

a) Ser aprovados pelo 6rgio de administragdo da entidade financeira;

b)  Ser documentados e facilmente acessiveis em caso de emergéncia ou crise;

9] Afetar recursos suficientes para a sua execugio;

d)  Estabelecer os niveis e prazos de recuperagio previstos para a recuperagdo e o relancamento de fungdes e as

principais dependéncias internas e externas, nomeadamente em relagdo a terceiros prestadores de servigos de TIC;

e) Identificar as condi¢des que podem desencadear a ativagdo dos planos de continuidade das atividades no dominio
das TIC e as medidas a tomar para assegurar a disponibilidade, a continuidade e a recuperacio dos ativos de TIC de
apoio a fungdes criticas ou importantes das entidades financeiras;

f) Identificar as medidas de restauragio e recuperagdo de fungdes operacionais criticas ou importantes, processos de
apoio, ativos de informagio e respetivas interdependéncias, a fim de evitar efeitos adversos no funcionamento das
entidades financeiras;

2) Identificar procedimentos e medidas de salvaguarda que especifiquem o dmbito dos dados abrangidos e a frequéncia
minima com que sdo geradas as cOpias de seguranga, em fung¢do da natureza critica da fungdo que utiliza esses dados;

h)  Considerar opgdes alternativas quando a recuperagio possa ndo ser vidvel a curto prazo devido a custos, riscos,
logistica ou circunstancias imprevistas;

i) Especificar as modalidades de comunicagdo interna e externa, incluindo os planos de escalonamento;

j) Ser atualizados em consondncia com os ensinamentos retirados de incidentes, testes, novos riscos e ameagas
identificados, altera¢des dos objetivos de recuperacio, altera¢des importantes da organizacio da entidade financeira
e dos ativos de TIC que apoiam fungdes criticas ou operacionais.

Para efeitos da alinea f), as medidas referidas nessa alinea devem prever a atenuacdo das falhas de terceiros prestadores

criticos.
Artigo 40.°
Testes dos planos de continuidade das atividades
1. As entidades financeiras a que se refere o artigo 16.°, n.° 1, do Regulamento (UE) 2022/2554 devem testar os seus

planos de continuidade das atividades a que se refere o artigo 39.° do presente regulamento, incluindo os cendrios
referidos nesse artigo, pelo menos uma vez por ano no caso dos procedimentos de salvaguarda e restaura¢do, ou em
funcdo de qualquer alteragdo importante do plano de continuidade das atividades.

2. Os testes dos planos de continuidade das atividades a que se refere 0 n.° 1 devem demonstrar que as entidades
financeiras a que se refere esse niimero sdo capazes de manter a viabilidade das suas atividades até ao restabelecimento das
operacdes criticas e de identificar eventuais deficiéncias nesses planos.

3. As entidades financeiras a que se refere o n.° 1 devem documentar os resultados dos testes dos planos de
continuidade das atividades, devendo quaisquer deficiéncias identificadas na sequéncia desses testes ser analisadas,
corrigidas e comunicadas ao 6rgio de administragdo.
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CAPITULO IV

Relatdrio sobre a revisdo do quadro simplificado de gestdo do risco associado as TIC

Artigo 41.°
Formato e contetido do relatdrio sobre a revisio do quadro simplificado de gestdo do risco associado as TIC
1. As entidades financeiras a que se refere o artigo 16.°, n.° 1, do Regulamento (UE) 2022/2554 devem apresentar o

relatério sobre a revisio do quadro de gestdo do risco associado as TIC a que se refere o n.° 2 desse artigo num formato
eletrénico pesquisavel.

2. O relatério a que se refere o n.° 1 deve incluir todas as informagdes seguintes:
a) Uma sec¢do introdutéria que apresente:
i) uma descri¢gdo do contexto do relatério em termos da natureza, escala e complexidade dos servigos,

atividades e operacdes da entidade financeira, da sua organizagdo, das fun¢Bes criticas identificadas, da
estratégia, dos projetos ou atividades de envergadura em curso e das relagdes e dependéncia da entidade
financeira de servicos e sistemas de TIC internos e subcontratados, ou das implica¢des que uma perda total
ou uma degradacio grave desses sistemas teria nas fungdes criticas ou importantes e na eficiéncia do
mercado,

ii) um resumo do perfil de risco atual e a curto prazo associado as TIC identificado, do panorama de ameacas,
da eficdcia avaliada dos seus controlos e da postura de seguranga da entidade financeira,

iii) informacdes sobre o dominio notificado,
iv) um resumo das principais alteracdes do quadro de gestdo do risco associado as TIC desde o relatério anterior,
V) um resumo e uma descri¢do do impacto das principais alteracdes do quadro simplificado de gestdo do risco

associado as TIC desde o relatdrio anterior;

b) A data de aprovacio do relatdrio pelo 6rgao de administragdo da entidade financeira, se aplicavel;

) Uma descricio dos motivos da revisdo, incluindo:
i) caso a revisdo tenha sido iniciada de acordo com instrucdes de supervisdo, elementos comprovativos dessas
instrucoes,
ii) caso a revisdo tenha sido iniciada na sequéncia da ocorréncia de incidentes relacionados com as TIC, a lista de

todos esses incidentes relacionados com as TIC, juntamente com uma andlise das causas profundas de
incidentes conexos;

d) A data do inicio e do termo do periodo de revisio;
e) A pessoa responsavel pela revisdo;

f) Um resumo das conclusdes e uma autoavaliacio da gravidade das vulnerabilidades, deficiéncias e lacunas
identificadas no quadro de gestdo do risco associado as TIC no periodo de revisdo, incluindo uma anélise
pormenorizada das mesmas;

2) Medidas corretivas identificadas para resolver as vulnerabilidades, deficiéncias e lacunas do quadro simplificado de
gestdo do risco associado as TIC, bem como a data prevista para a aplicacdo dessas medidas, incluindo o
seguimento das vulnerabilidades, deficiéncias e lacunas identificadas em relatérios anteriores, sempre que essas
vulnerabilidades, deficiéncias e lacunas ainda ndo tenham sido corrigidas;

h)  Conclusdes gerais sobre a revisio do quadro simplificado de gestdo do risco associado as TIC, incluindo eventuais
desenvolvimentos futuros.
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TITULO IV

DISPOSICOES FINAIS

Artigo 42.°

Entrada em vigor

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicagdo no Jornal Oficial da Unido Europeia.

O presente regulamento ¢ obrigatério em todos os seus elementos e diretamente aplicavel em
todos os Estados-Membros.

Feito em Bruxelas, em 13 de marco de 2024.

Pela Comissdo
A Presidente
Ursula VON DER LEYEN
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