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RECOMENDACAO (UE) 2024/779 DA COMISSAO
de 26 de fevereiro de 2024

sobre infraestruturas de cabos submarinos seguras e resilientes

A COMISSAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o artigo 292.°,
Considerando o seguinte:

(1)  As nossas economias e sociedades dependem cada vez mais do funcionamento da Internet e da conectividade
internacional para alcancar a digitalizagdo competitiva da Unido e da sua economia. Neste contexto, as
infraestruturas de cabos submarinos constituem um elemento importante do ecossistema da Internet mais vasto
para lograr a soberania digital europeia, uma vez que a esmagadora maioria do trifego internacional de dados é
escoado através de cabos submarinos. Muitas ilhas da Unido, incluindo os trés Estados-Membros insulares, bem
como as regides ultraperiféricas da UE e os paises e territorios ultramarinos, dependem quase inteiramente desses
cabos submarinos para as comunica¢des intra-Unido. No atual contexto de riscos acrescidos e de ameacas
antagonistas de origem humana a seguranga, os governos de todas as regides do mundo estdo a prestar especial
atencdo a sua potencial dependéncia de cabos criticos, dada a natureza interligada e transnacional destas
infraestruturas, uma vez que perturbacdes sistémicas e generalizadas das comunicagdes por cabo submarino
poderdo ter consequéncias particularmente graves em caso de ataques coordenados.

(2) A necessidade de agdo a nivel da Unido foi confirmada pelos Estados-Membros. O Apelo de Nevers (!), de 9 de marco
de 2022, reconheceu a importéncia estratégica de infraestruturas criticas como as redes de telecomunicagdes e os
servigos digitais para um grande ntimero de funcdes criticas nas nossas sociedades, e o facto de serem um dos
principais alvos dos ciberataques.

(3)  Para dar seguimento ao Apelo de Nevers, o grupo de cooperagdo SRI, com o apoio da Comissdo e da Agéncia da UE
para a Ciberseguranca (ENISA) e em consulta com o Organismo dos Reguladores Europeus das Comunicagdes
Eletronicas (ORECE), realizou uma avaliacio dos riscos de alto nivel das infraestruturas e redes de comunicacdes,
incluindo os cabos submarinos. Esta avaliagdo dos riscos identificou o ataque fisicofsabotagem de cabos
submarinos e os cortes de energia que afetam os cabos submarinos que recorrem a repetidores como principais
ameacas. Com base nestas ameagas e numa série de vulnerabilidades identificadas, os Estados-Membros elaboraram
um conjunto de cendrios de risco de importancia estratégica na perspetiva da UE, que contemplam, nomeadamente,
o risco de interferéncia de um pais terceiro em questdes relacionadas com fornecedores, prestadores de servigos de
seguranga geridos ou nos cabos submarinos e o risco de ataque fisico coordenado/sabotagem de infraestruturas
digitais, incluindo cabos submarinos.

(4) A Recomendacio do Conselho, de dezembro de 2022, relativa a uma abordagem coordenada a escala da Unido para
reforcar a resiliéncia das infraestruturas criticas () ((Recomendagdo Resiliéncia das Infraestruturas Criticas») define
agdes especificas a nivel da Unido e a nivel nacional para o refor¢o do grau de preparacio, a melhoria da resposta e
a cooperacdo internacional. As agdes centram-se especificamente em infraestruturas criticas com importante
relevancia transfronteirica em setores-chave identificados, designadamente a energia, os transportes, 0 espago € as
infraestruturas digitais.

(5)  Na recomendacgdo, o Conselho convidou a Comisso a realizar um estudo exaustivo sobre a resiliéncia dos cabos
submarinos de comunicacdes e a consultar as partes interessadas e os peritos pertinentes sobre as medidas a tomar
face a possiveis incidentes significativos relacionados com as infraestruturas submarinas. A Comissdo realizou
estudos a este respeito e partilhard as suas conclusdes com os Estados-Membros, observando o nivel de
confidencialidade adequado. A presente recomendagdo procura complementar e apoiar a aplicagio da
Recomendacio Resiliéncia das Infraestruturas Criticas.

(") https://presse.economie.gouv.fr/08-03-2022-declaration-conjointe-des-ministres-de-lunion-europeenne-charges-du-numerique-et-des-
-communications-electroniques-adressee-au-secteur-numerique;.

() Recomendacio do Conselho, de 8 de dezembro de 2022, relativa a uma abordagem coordenada a escala da Unido para reforgar a
resiliéncia das infraestruturas criticas (2023/C 20/01) (JO C 20 de 20.1.2023, p. 1).
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A Comunicagdo Conjunta, de junho de 2023, relativa a Estratégia Europeia em matéria de Seguranca Econdmica (%)
propos que os riscos para a seguranca fisica e a ciberseguranga das infraestruturas criticas continuassem a ser
avaliados em conformidade com a Recomenda¢do do Conselho de 8 de dezembro de 2022 e, no contexto desses
riscos, identificou os cabos submarinos como infraestruturas criticas. No Relatério sobre o estado da Década Digital
2023 (%, a Comissdo recomendou que os Estados-Membros «[intensifiquem] os seus esfor¢os, nomeadamente
realizando os investimentos necessdrios, para garantir que as infraestruturas digitais europeias sdo seguras e
resilientes, especialmente as infraestruturas de base e os cabos submarinos».

As Conclusdes do Conselho Europeu de 27 de outubro de 2023 salientaram «a necessidade de medidas eficazes para
reforcar a resiliéncia e garantir a seguranga das infraestruturas criticas», sublinhando ainda «a importancia de uma
abordagem abrangente e coordenada». Neste contexto, é importante que a Unido aborde rapidamente estas questdes.

Ao tomarem medidas nos termos da presente recomendagio, os Estados-Membros devem, sempre que aplicavel e
adequado, agir em conformidade com as disposi¢des, obrigagdes e mecanismos respetivos estabelecidos na Diretiva
(UE) 2018/1972 do Parlamento Europeu e do Conselho () («Cédigo Europeu das Comunicagdes Eletronicas»), na
Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho () («Diretiva SRI 2») e na Diretiva (UE) 2022/2557
do Parlamento Europeu e do Conselho () («Diretiva REC»).

A Diretiva SRI 2, que substitui as disposi¢des respetivas do Codigo Europeu das Comunicagdes Eletronicas relativas a
seguranga das redes e servicos e a sua aplicagdo e execugdo (artigos 40.° e 41.° do Cddigo Europeu das Comunicacdes
Eletrénicas), exige que os Estados-Membros adotem politicas relacionadas com a manutengdo da disponibilidade
geral, da integridade e da confidencialidade do ntcleo publico da Internet aberta, incluindo, quando pertinente, a
ciberseguranga dos cabos submarinos de comunica¢des. Nos termos do artigo 23.° da Diretiva SRI 2, os incidentes
que afetem cabos submarinos de comunica¢des devem ser comunicados a equipa de resposta a incidentes de
seguranga informdtica (CSIRT) ou a autoridade competente. A estratégia nacional de ciberseguranga dos Estados-
-Membros deve, quando pertinente, ter em conta a ciberseguranca dos cabos submarinos de comunicagdes e incluir
um levantamento dos potenciais riscos de ciberseguranga e as medidas de atenuagdo para garantir o mais elevado
nivel de protegdo dos mesmos.

(10) A Diretiva REC visa assegurar que os servicos essenciais para a manutencdo de fungdes societais ou atividades

econdmicas vitais sejam prestados sem entraves no mercado interno nos onze setores abrangidos pela diretiva. Tal
inclui o reforgo da resiliéncia fisica das entidades criticas que prestam tais servigos. A Diretiva REC abrange o setor
das infraestruturas digitais no que diz respeito a identificacio de entidades criticas neste setor, a adogdo de
estratégias nacionais, as avaliagdes dos riscos dos Estados-Membros e as medidas de apoio dos Estados-Membros as
entidades por eles identificadas como criticas.

(11) A Estratégia de Seguranga Maritima da UE (*) destaca o risco acrescido de ataques de agentes mal-intencionados a

infraestruturas maritimas criticas, incluindo cabos submarinos, e propde agdes para reforcar a resiliéncia e a
protecdo dessas infraestruturas.

(12) Tal como salientado no sexto relatério intercalar sobre a execugdo da Estratégia da UE para a Unido da Seguranca, a

UE adotou legislagdo histérica em todos os dominios, desde a protegdo das entidades criticas ao refor¢o da ciber-
-resiliéncia. Desde entdo, contudo, o cendrio de ameacas a seguranca na Europa e na nossa vizinhanga continuou a
evoluir, expondo a necessidade de vigilancia permanente e de um elevado nivel de preparagdo para enfrentar novos
desafios em matéria de seguranga das infraestruturas criticas, tanto em linha como fora de linha.

Comunicagio Conjunta ao Parlamento Europeu, ao Conselho Europeu e ao Conselho relativa a Estratégia Europeia em matéria de
Seguranga Econdmica, JOIN(2023) 20 final de 20.6.2023.

Relatério sobre o estado da Década Digital 2023, 27 de setembro de 2023, https://digital-strategy.ec.europa.eu/en/news-redirect/
[798346.

Diretiva (UE) 2018/1972 do Parlamento Europeu e do Conselho, de 11 de dezembro de 2018, que estabelece o Cédigo Europeu das
Comunicagdes Eletronicas (JO L 321 de 17.12.2018, p. 36).

Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativa a medidas destinadas a garantir
um elevado nivel comum de ciberseguranga na Unido (Diretiva SRI 2) (JO L 333 de 27.12.2022, p. 80).

Diretiva (UE) 2022/2557 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativa a resiliéncia das entidades
criticas e que revoga a Diretiva 2008/114/CE do Conselho (JO L 333 de 27.12.2022, p. 164).

Conclusdes do Conselho sobre a Estratégia de Seguranga Maritima da UE (ESM-UE) revista e o seu plano de agdo, 24 de outubro de
2023, https:/[www.consilium.europa.eu/media/67499/st14280-en23.pdf.
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A presente recomendacdo visa promover sinergias a nivel da UE com o objetivo de aumentar a seguranga e a
resiliéncia das infraestruturas de cabos submarinos. Recomenda ag¢des especificas para avaliar e melhorar a
coordenagio entre a Unido e os Estados-Membros no que respeita a seguranga e resiliéncia das infraestruturas de
cabos submarinos existentes € novas e ao apoio a implantacio conjunta ou moderniza¢do significativa dessas
infraestruturas através de projetos de cabos de interesse europeu (<PCIE»).

As infraestruturas de cabos submarinos incluem nio s6 cabos, mas também quaisquer infraestruturas relacionadas
com a sua construcio, exploragio, manutencio e reparacio, nomeadamente estagOes terrestres e partes terrestres
do cabo submarino ligadas as mesmas (por exemplo, rotas terrestres desde a cdmara de visita na praia até a estagdo
de terrestre, centro de dados ou ponto de presenca), os centros de reparacdo e a frota de navios de implantacdo,
manutengao e reparagao.

A Comissdo estd a criar um grupo informal de peritos em infraestruturas de cabos submarinos, na ace¢do da Decisdo
C(2016) 3301 da Comissdo (°), de 30 de maio de 2016, composto por autoridades dos Estados-Membros («grupo de
peritos»), para prestar aconselhamento e fornecer conhecimentos especializados a Comissdo relativamente ao
seguimento da presente recomendagdo, em especial no que se refere aos seguintes aspetos:

— facilitar o intercAmbio rapido e eficaz de informacdes entre os Estados-Membros, a Comissio e o Servigo para a
Acdo Externa, mantendo uma estreita articulacdo entre as questdes de seguranga e resiliéncia das infraestruturas
de cabos submarinos, bem como entre a disponibilizagio de fundos e de financiamento para as mesmas,

— fazer um levantamento das infraestruturas de cabos submarinos existentes a nivel da UE, com base nos exercicios
de levantamento nacionais, e atualizd-lo, no minimo anualmente,

— rever o levantamento e as avaliacdes nacionais dos riscos, a fim de identificar informagdes em falta,

— propor medidas destinadas a completar as informagdes em falta e uma metodologia para integrar as informacdes
adicionais nas avaliagGes existentes, estabelecendo a base de referéncia para uma avaliagdo, a escala da Unido, dos
riscos, vulnerabilidades e dependéncias,

— realizar as avaliagdes consolidadas propriamente ditas, a escala da Unido, dos riscos, vulnerabilidades e
dependéncias das infraestruturas de cabos submarinos, que deverdo resultar em propostas de medidas de
atenuacao,

— propor um projeto de lista de PCIE estratégicos que satisfacam os critérios enumerados na presente
recomendagio,

— proporcionar um férum para trabalhar, numa abordagem coordenada, em instincias multilaterais e
multissetoriais,

— debater as possibilidades de adog¢do e implantacdo de solugdes inovadoras para detetar e dissuadir ameacas as
infraestruturas de cabos submarinos, nomeadamente com base nos resultados de projetos financiados pela UE, e

— desenvolver a capacidade de manutengio e reparagio de cabos submarinos.

O grupo de peritos reunird os peritos necessarios, servird de plataforma segura de coordenagio entre os Estados-
-Membros e prestard aconselhamento e assisténcia a Comissdo, complementando as fungdes e tarefas do grupo de
cooperagdo SRI, criado pela Diretiva SRI 2, e do grupo REC, criado pela Diretiva REC. O grupo de peritos deve
facilitar o intercimbio rdpido e eficaz de informagdes entre os Estados-Membros e a Comissdo sobre questdes
abrangidas pelo ambito de aplicacdo da presente recomendagdo. A fim de manter uma estreita articulacdo entre as
questdes de seguranca e resiliéncia das infraestruturas de cabos submarinos, bem como entre a disponibilizagio de
fundos e de financiamento para as mesmas, os Estados-Membros que integram o grupo de peritos devem consultar
regularmente, atualizar e cooperar de perto, conforme adequado, com o grupo de cooperagdo SRI e o grupo REC,
os comités nacionais que se ocupam dos programas de financiamento da Unido, as autoridades de paises terceiros,
as institui¢des financeiras e de desenvolvimento publicas, os representantes da inddstria e outras partes interessadas.
Essa cooperacdo deverd ocorrer no dmbito dos mandatos respetivos dos grupos, comités e autoridades envolvidos. A
consulta dos comités dos programas de financiamento da Unido, bem como das institui¢des financeiras e de
desenvolvimento publicas, visard especialmente a exploragdo de sinergias, bem como a congregagio de fundos e
financiamento. No intercdmbio de informacdes, deve observar-se o nivel de confidencialidade adequado.

() C(2016) 3301.
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Dada a importancia de alcangar um elevado nivel de ciberseguranga e de seguranca fisica das infraestruturas de cabos
submarinos, independentemente do seu proprietdrio, a presente recomendacdo convida os Estados-Membros a
adotarem medidas para garantir que os operadores de infraestruturas de cabos submarinos cumpram as mais
rigorosas normas de seguranga (incluindo normas ao nivel da defesa, se for caso disso).

A fim de alcancar um elevado nivel de ciberseguranca e de seguranca fisica das infraestruturas de cabos submarinos,
os Estados-Membros devem ser incentivados a recolher informagGes pertinentes (%) junto de organizagdes
representativas de empresas ou, se necessirio, de empresas individuais sob a sua jurisdi¢do. Estas informagdes
devem ser utilizadas para efetuar, completar e atualizar um levantamento nacional das infraestruturas de cabos
submarinos para todos os Estados-Membros em causa. Qualquer recolha ou intercambio de informagdes deve
preservar a confidencialidade das mesmas e salvaguardar a seguranca e os interesses comerciais das entidades em
causa.

Importa conduzir e concluir a nivel nacional uma avaliacdo dos riscos, vulnerabilidades e dependéncias que afetam as
infraestruturas de cabos submarinos, enquanto passo importante do desenvolvimento de uma avalia¢do consolidada a
escala da Unido. Tal deve ter em conta, como ponto de partida, as avaliagdes e apreciagdes dos riscos a escala da UE
existentes, nomeadamente as realizadas na sequéncia do Apelo de Nevers, das Conclusdes do Conselho sobre o
desenvolvimento da postura da Unido Europeia no ciberespago e — para a ciberseguranca das redes 5G — na
sequéncia da Recomendagdo (UE) 2019/534 da Comissdo (). A avaliagdo nacional deve incluir um levantamento das
infraestruturas existentes e planeadas. Os Estados-Membros devem reforgar as obrigagdes nacionais impostas aos
fornecedores e operadores de partes sensiveis das infraestruturas ao aplicarem a Diretiva SRI 2.

A fim de melhorarem o grau de preparagdo e de contribuirem para futuras avaliagdes dos riscos coordenadas a nivel
da Unido, os Estados-Membros devem ser incentivados a sujeitar as entidades que exploram infraestruturas de cabos
submarinos a testes de esfor¢o periddicos. Esses testes ajudardo a avaliar a resiliéncia das entidades em diferentes
cendrios.

A criagdo, a modernizagdo e a manutencio tdo rdpidas quanto possivel das infraestruturas de cabos submarinos,
reduzindo simultaneamente ao minimo os encargos administrativos, devem ser entendidas como necessarias. Por
este motivo, os Estados-Membros devem ser incentivados a tratar os pedidos relacionados com o planeamento, a
aquisi¢do, a construgdo, a exploracdo, a manutencdo e a reparacdo dessas infraestruturas, em linha e o mais
rapidamente possivel. Devem ser sensibilizados para a conveniéncia de nomear uma autoridade que facilite e
coordene os processos de concessdo de licencas. Esta autoridade poderd nomear um coordenador, que sirva de
ponto de contacto tnico para o projeto. Além disso, sempre que necessirio para conceder uma derrogagdo ao
abrigo da Diretiva 92/43|CEE do Conselho (') e da Diretiva 2000/60/CE do Parlamento Europeu e do Conselho (),
o planeamento, a aquisicdo, a construcdo, a exploragdo, a manutengio e a reparagdo dessas infraestruturas devem ser
considerados de superior interesse piblico na acecdo dessas diretivas, desde que preenchidas as restantes condi¢des
previstas nessas disposi¢des. A presente disposicio ndo prejudica a aplicabilidade ou a execugdo de outros atos
legislativos da Unido em matéria ambiental.

Os Estados-Membros devem ser incentivados a cooperar no desenvolvimento de capacidades de manutencio e
reparagdo de infraestruturas de cabos submarinos.

Deve considerar-se necessario complementar as avaliagdes dos riscos em curso e previstas relativas as infraestruturas
digitais e fisicas subjacentes aos servigos digitais com avaliagdes dos riscos especificas e opgdes de medidas de
atenuacdo relativas as infraestruturas de cabos submarinos. O grupo de peritos serd encarregado de assistir a
Comissdo, em estreita cooperagido com o grupo de cooperacdo SRI e o grupo REC e com o apoio da ENISA, na
realizacdo de uma avaliagdo consolidada, a escala da Unido, dos riscos, vulnerabilidades e dependéncias que abranja
tanto a ciberseguranga como a seguranga fisica das infraestruturas de cabos submarinos e das suas cadeias de

Por exemplo, a geolocalizagdo das rotas, as especificagdes técnicas do cabo, etc.

) Recomendagdo (UE) 2019/534 da Comissdo, de 26 de margo de 2019, Ciberseguranga das redes 5G (JO L 88 de 29.3.2019, p. 42).

Diretiva 92/43/CEE do Conselho, de 21 de maio de 1992, relativa a preservagdo dos habitats naturais e da fauna e da flora selvagens
(JO L 206 de 22.7.1992, p. 7).

Diretiva 2000/60/CE do Parlamento Europeu e do Conselho, de 23 de outubro de 2000, que estabelece um quadro de agdo
comunitdria no dominio da politica da dgua (JO L 327 de 22.12.2000, p. 1).
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abastecimento. Esta avaliacdo consolidada podera basear-se nas conclusdes das avaliagdes dos riscos realizadas,
nomeadamente das avaliacdes nacionais dos riscos sobre a ciberseguranga e a seguranca fisica das infraestruturas de
cabos submarinos e das suas cadeias de abastecimento, bem como nas conclusdes das avalia¢des realizadas no
ambito do Apelo de Nevers e das Conclusdes do Conselho sobre o desenvolvimento da postura da UE no
ciberespago e, para as redes 5G, na sequéncia da Recomendagdo (UE) 2019/534. A avaliagio consolidada poderd
resultar na formulagdo de recomendagdes a abordar a nivel nacional efou da Unido, que incluam as medidas de
atenuagdo propostas.

Numa primeira fase, o grupo de peritos podera assistir a Comissdo na revisdo das avaliagdes nacionais dos riscos, a
fim de identificar informagdes em falta que impegam uma avaliagdo consolidada, a escala da Unido, dos riscos,
vulnerabilidades e dependéncias, em especial em relacdo a fornecedores de alto risco, e rever o levantamento das
infraestruturas de cabos submarinos existentes e planeadas efetuado a nivel nacional (incluindo a localizagio, a
capacidade, as caracteristicas técnicas e a propriedade das infraestruturas de cabos), bem como a interacio entre as
camadas fisica e 16gica. O grupo de peritos podera assistir a Comissdo no levantamento das infraestruturas de cabos
submarinos existentes a nivel da UE, com base no exercicio de levantamento nacional, e atualizd-lo, no minimo
anualmente. A revisdo deve ter em conta as inter-relagdes com outras infraestruturas criticas, em especial cabos de
eletricidade, gasodutos e instalagdes de energia de fontes renovaveis ao largo, bem como com outras infraestruturas
de telecomunicagdes (*). As informagdes ndo sensiveis dos levantamentos podem ser partilhadas com os pontos de
informagdo pertinentes sobre infraestruturas, nomeadamente no contexto da Diretiva 2014/61/UE do Parlamento
Europeu e do Conselho (V) (Diretiva Reducdo dos Custos da Banda Larga) e do futuro Regulamento Infraestruturas
Gigabit.

Numa segunda fase, o grupo de peritos ¢ incentivado a propor medidas destinadas a completar as informagdes em
falta e uma metodologia para integrar as informacdes adicionais nas avaliagdes existentes, estabelecendo a base de
referéncia para uma avaliagdo, a escala da Unido, dos riscos, vulnerabilidades e dependéncias.

Numa terceira fase, o grupo de peritos é incentivado a utilizar a metodologia estabelecida na fase anterior para
realizar o levantamento consolidado propriamente dito, a escala da Unido, das infraestruturas de cabos submarinos
e as avaliagdes dos riscos, vulnerabilidades e dependéncias das infraestruturas de cabos submarinos, especialmente
no que respeita aos fornecedores de alto risco. A avaliacdo deve incluir propostas de medidas de atenuagdo, que
indiquem, nomeadamente, que riscos, vulnerabilidades e dependéncias podem ser corrigidos através de projetos de
cabos de interesse europeu, em conformidade com a presente recomendacio, de modo a colmatar lacunas
estratégicas e estabelecer novas ligacdes que aumentem a resiliéncia e minimizem os riscos. Esta fase deverd também
incluir consideragdes sobre a harmonizacdo dos testes de esforco, por exemplo, no que diz respeito aos tempos de
resposta e reparagio, bem como a organizagio de capacidades de resposta a incidentes e de reparacio, para além
das fronteiras civis-militares e nacionais-regionais.

O grupo de peritos deve servir de férum para os Estados-Membros trocarem informagdes entre si e com a Comissdo,
trabalhando em conjunto para identificar potenciais lacunas no quadro legislativo existente e criando sinergias. Tal
poderd incluir informagdes sobre o conhecimento da situagdo, os incidentes e a resposta a incidentes, bem como as
melhores préticas aplicadas. As informacdes devem ser trocadas de forma periddica e estruturada, observando o
nivel de confidencialidade adequado, incluindo para troca de informagdes classificadas, se for caso disso. A
participagdo de paises terceiros deve ser possivel, numa base casuistica, por exemplo, no contexto de acordos
internacionais bilaterais.

A presente recomendacio visa promover a implantagdo ou a modernizagio significativa de infraestruturas de cabos
submarinos através de PCIE, em conformidade com o direito da UE, incluindo as regras em matéria de auxilios
estatais. Para o efeito, é importante que os Estados-Membros sejam incentivados a colaborar com a Comissio
através do grupo de peritos, por forma a assisti-la na proposta de uma lista de PCIE estratégicos que preencham
uma série de critérios incluidos na presente recomendacio.

(" Por exemplo, devem ser tidos em conta os resultados dos testes de esforco realizados no setor da energia ao abrigo da Recomendagio

Resiliéncia das Infraestruturas Criticas.

(") Diretiva 2014/61/UE do Parlamento Europeu e do Conselho, de 15 de maio de 2014, relativa a medidas destinadas a reduzir o custo

da implantacio de redes de comunicagdes eletrénicas de elevado débito (JO L 155 de 23.5.2014, p. 1).
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Com base na avaliagio consolidada a escala da Unido acima referida, o grupo de peritos é incentivado a propor uma
lista de PCIE, bem como o modo como estes resolverdo as lacunas estratégicas, os riscos, as vulnerabilidades e as
dependéncias identificados numa perspetiva a escala da UE. Sob reserva das respetivas regras subjacentes, a lista
pode ser considerada no quadro dos programas de financiamento da Unido em cujo dmbito se inserem os projetos,
nomeadamente ao abrigo do Regulamento (UE) 2021/1153 do Parlamento Europeu e do Conselho (*)
(Regulamento MIE»), do Regulamento (UE) 2021/1529 do Parlamento Europeu e do Conselho (V) (Regulamento
IPA 1II»), do Regulamento (UE) 2021/241 do Parlamento Europeu e do Conselho (*¥) (Regulamento MRR») e dos
fundos estruturais. Quando aplicdvel, a lista pode refletir-se nos atos de base, ou nos seus anexos, mediante a
utilizagdo de atos delegados, como no caso do Regulamento MIE. Qualquer consideragio ao abrigo do Regulamento
(UE) 2021/947 do Parlamento Europeu e do Conselho (**) (Regulamento IVCDCI — Europa Global») ndo deve levar
ao adiamento de projetos ja desenvolvidos no ambito da Estratégia Global Gateway.

Os critérios de identificagdo de PCIE podem basear-se nos seguintes elementos: em primeiro lugar, como condigdo
prévia, o levantamento deve fornecer provas de uma lacuna a nivel das infraestruturas de cabos submarinos,
incluindo a necessidade de criar rotas seguras novas ou alternativas, ou de aumentar a capacidade ou a resiliéncia
das infraestruturas de cabos submarinos existentes. Além disso, os PCIE devem contribuir para aumentar significa-
tivamente a seguranca da cadeia de abastecimento das infraestruturas de cabos submarinos. Por dltimo, os PCIE
devem ter uma importancia geoestratégica, tendo em conta os interesses da Unido e dos Estados-Membros, e
satisfazer necessidades de conectividade demasiado arriscadas para serem supridas apenas por investimentos
privados.

Os critérios de execugdo que podem ser tidos em conta para os projetos estratégicos incluem a garantia de um novo
investimento significativo que proporcione novas capacidades importantes em termos de seguranga, desempenho e
resiliéncia, seguranca da cadeia de abastecimento e sustentabilidade. O aumento de desempenho estara relacionado,
nomeadamente, com a capacidade de débito de dados e a baixa laténcia. O aumento de seguranca e de resiliéncia
incluird a determinagdo da redundéncia fisica e 16gica num projeto, normas e tecnologias de seguranca elevadas, tais
como sensores € sistemas de monitorizagdo, bem como a capacidade da frota de navios de implantacio, manutengio
e reparagdo.

Quando executados, os projetos estratégicos devem aumentar a sustentabilidade das infraestruturas de cabos
submarinos, reduzindo o seu impacto climdtico e energético, bem como o seu impacto ambiental global.

Com base numa cooperagdo significativa com parceiros estratégicos internacionais, nomeadamente através dos
conselhos de comércio e tecnologia e das parcerias digitais, e em conformidade com as Conclusdes do Conselho
sobre a diplomacia digital da UE, de 26 de junho de 2023, os Estados-Membros, em coordenagio com a Unido,
devem ser incentivados a redobrar esforcos para desenvolver infraestruturas de cabos submarinos seguras, fidveis e
resilientes, em consondncia com a abordagem estabelecida na presente recomendacdo. Se criados, os PCIE devem
contribuir para garantir que a UE dispde dos meios necessirios para se ligar de forma segura aos seus parceiros
estratégicos. Tal aplica-se, nomeadamente, aos projetos estratégicos relacionados com a cooperacgio em matéria de
conectividade drtica, transatlantica e transpacifica. A Estratégia Global Gateway proporciona a UE e aos seus
Estados-Membros um quadro para desenvolverem uma estreita colaboragdo com os parceiros internacionais
pertinentes, a fim de permitir uma conectividade digital segura, resiliente e de confianca entre a UE e os paises e
regides visados pelo Regulamento IVCDCI — Europa Global e pelo Regulamento IPA II, na Africa Subsariana, na
América Latina, nas Caraibas, na Asia-Pacifico e nos paises da vizinhanca e do alargamento. Tendo em conta a
necessidade de prosseguir uma abordagem coerente no sentido de garantir infraestruturas de cabos submarinos
seguras, fidveis e resilientes e de assegurar a complementaridade entre as acdes internas e externas, os Estados-
-Membros devem ser incentivados a utilizar o grupo de peritos para se coordenarem e manterem mutuamente
informados, bem como a Comissdo e ao Servi¢o para a A¢do Externa, sobre questdes abrangidas pelo ambito de
aplicacdo da presente recomendagio, tanto em relagdo aos intercAmbios bilaterais com paises terceiros como em
relagdo a cooperagdo multilateral.

Regulamento (UE) 2021/1153 do Parlamento Europeu e do Conselho, de 7 de julho de 2021, que cria o Mecanismo Interligar a
Europa e revoga os Regulamentos (UE) n.° 1316/2013 e (UE) n.° 283/2014 (JO L 249 de 14.7.2021, p. 38).

Regulamento (UE) 2021/1529 do Parlamento Europeu e do Conselho, de 15 de setembro de 2021, que cria o Instrumento de
Assisténcia de Pré-Adesio (IPA I1I) JO L 330 de 20.9.2021, p. 1).

Regulamento (UE) 2021/241 do Parlamento Europeu e do Conselho, de 12 de fevereiro de 2021, que cria o Mecanismo de
Recuperagdo e Resiliéncia (JO L 57 de 18.2.2021, p. 17).

Regulamento (UE) 2021/947 do Parlamento Europeu e do Conselho, de 9 de junho de 2021, que cria o Instrumento de Vizinhanga,
de Cooperacio para o Desenvolvimento e de Cooperacdo Internacional — Europa Global, e que altera e revoga a Decisdo
n.° 466/2014/UE e revoga o Regulamento (UE) 2017/1601 e o Regulamento (CE, Euratom) n.> 480/2009 do Conselho (JO L 209 de
14.6.2021,p. 1).
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Os Estados-Membros devem ser incentivados a trabalhar numa abordagem coordenada em féruns multilaterais e
multissetoriais, incluindo o G7 e a Unido Internacional das Telecomunicacdes (UIT), em consondncia com os
principios, os objetivos e os instrumentos da diplomacia digital da UE.

A UE deve fazer o possivel por aprofundar a cooperagio com a OTAN no atinente a resiliéncia, incluindo de
infraestruturas de cabos submarinos criticos, em consondncia com a terceira Declaragio Conjunta sobre a
cooperagido UE-OTAN (¥), promovendo a complementaridade de esforgos e evitando duplicagdes desnecessdrias,
no pleno respeito dos principios da abertura mitua e da transparéncia, da reciprocidade e da inclusividade, bem
como da autonomia deciséria de cada organizacdo. Com base nas recomendagdes do relatério de avaliagdo final do
grupo de trabalho UE-OTAN (*), no contexto do didlogo estruturado sobre a resiliéncia, o pessoal da UE deve
procurar, nomeadamente, continuar a promover a partilha do conhecimento da situagdo com o pessoal da OTAN.

Ao contribuir para alavancar investimentos com um impacto transformador, a presente recomendacio contribui
para a consecu¢do do objetivo da Estratégia Global Gateway de reforcar a conectividade digital mundial, em
consonancia com os valores e as normas da UE. No seguimento da presente recomendagio, os Estados-Membros
devem adotar uma abordagem «Equipa Europa» e utilizar as estruturas de governacio existentes criadas pela UE e
pelos seus Estados-Membros para aplicar a Estratégia Global Gateway e os planos de investimento econdmico.

Tendo em conta que as infraestruturas de cabos submarinos sdo normalmente implantadas por partes interessadas
privadas, e atendendo aos interesses estratégicos tanto da Unido como dos Estados-Membros, se criados, os PCIE
devem ser custeados por financiamento privado, que pode ser apoiado, se necessirio, por uma combinagdo do
or¢amento da Unido e do or¢amento nacional, em conformidade com as regras em matéria de auxilios estatais. Os
programas de financiamento da Unido podem ser utilizados em combinagio com o financiamento do Banco
Europeu de Investimento, dos bancos de fomento nacionais, de outras institui¢des financeiras e de desenvolvimento
publicas, bem como de instituigdes financeiras do setor privado e investidores do setor privado, nomeadamente
através de parcerias publico-privadas, em conformidade com as disposi¢des pertinentes que regem a utilizagdo do
or¢amento da Unido.

O Regulamento MIE estd atualmente a financiar cabos submarinos como redes dorsais que ligam territérios da UE e
a Unido a paises terceiros. O elevado nimero de candidaturas aos convites a apresentacio de propostas
correspondentes, que excede amplamente os limites estabelecidos, é revelador de uma procura crescente de
financiamento de cabos submarinos seguros, resilientes e de elevado desempenho. Tendo em conta a persisténcia
dos custos e riscos em jogo, o apoio financeiro do MIE é primordial para reduzir os riscos, atrair investimento
privado e tornar os projetos suscetiveis de obterem financiamento bancério.

A Comissdo Europeia pode considerar a possibilidade de melhorar a utilizagio de instrumentos financeiros e
mecanismos de financiamento misto para apoiar os PCIE — recorrendo ao orgamento do Regulamento MIE e de
outros instrumentos pertinentes a fim de atrair capital privado e operar em condi¢des de mercado — sendo os
Estados-Membros incentivados a contribuir para os mesmos, em tltima instincia através dos bancos e institui¢des
de fomento nacionais. O InvestEU pode constituir um meio de financiamento dos PCIE.

A presente recomendagdo é aplicdvel sem prejuizo das competéncias dos Estados-Membros no que respeita as
atividades relacionadas com a seguranga publica, a defesa e a seguranca nacional e as atividades do Estado em
dominios do direito penal, incluindo o direito de os Estados-Membros excluirem certos prestadores de servicos ou
fornecedores dos seus mercados por razdes de seguranca nacional,

ADOTOU A PRESENTE RECOMENDACAO:

1.

AMBITO DE APLICACAO E OBJETIVOS

A presente recomendagio identifica uma série de a¢des especificas que os Estados-Membros podem prosseguir a nivel
nacional e da Unido com vista a:

a) Avaliar regularmente e melhorar a seguranca e a resiliéncia das infraestruturas de cabos submarinos existentes e
novas; e

(*) Declaragio Conjunta sobre a cooperagio UE-OTAN, assinada, em 10 de janeiro de 2023, pelo Secretirio-Geral da OTAN, pelo

Presidente do Conselho Europeu e pela Presidente da Comissdo Europeia.

(*) Grupo de trabalho UE-OTAN sobre a resiliéncia de infraestruturas criticas, relatorio de avaliagdo final, 29 de junho de 2023.
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b) Apoiar a implantagdo ou a modernizagao significativa das infraestruturas de cabos submarinos através de projetos
de cabos de interesse europeu (<PCIE») que preencham uma das seguintes condigdes:

(1) Contam com a participa¢do de, pelo menos, dois Estados-Membros;

(2) Asseguram a ligacdo de um Estado-Membro a uma ou vérias das suas ilhas, regides ultraperiféricas ou paises e
territérios ultramarinos;

(3) Estabelecem ou refor¢am significativamente a conectividade entre um ou vérios Estados-Membros e paises
terceiros, incluindo os paises em fase de adesdo e os paises da vizinhanga, seja diretamente, seja indiretamente
através de outras infraestruturas de cabos ligadas a Unido.

DEFINICOES

Para efeitos da presente recomendagio, entende-se por «nfraestruturas de cabos submarinos» o préprio cabo
submarino de comunicac¢des, mas também quaisquer infraestruturas relacionadas com a sua construcio, exploragio,
manutencao e reparacao.

Nos restantes casos, sio aplicdveis as defini¢des da Diretiva (UE) 2022/2555 (Diretiva SRI 2).

ACOES A NIVEL DOS ESTADOS-MEMBROS
Seguranca

Os Estados-Membros sdo incentivados a promover um elevado nivel de seguranca das infraestruturas de cabos
submarinos, independentemente do seu proprietdrio, agindo em conformidade, se aplicavel e adequado, com os
requisitos estabelecidos na Diretiva (UE) 2018/1972 («Cédigo Europeu das Comunicagdes Eletronicas»), na Diretiva
SRI 2 e na Diretiva (UE) 20222557 (Diretiva REC), bem como com as agdes pertinentes da Estratégia de Seguranca
Maritima da UE. Sdo incentivados a garantir que as infraestruturas sejam devidamente geridas e controladas de forma
a protegé-las de ameagas externas e a preservar a sua seguranga, incluindo a seguranca dos dados trocados através das
mesmas. Ao fazé-lo, os Estados-Membros sdo incentivados a ter em conta, sempre que pertinente, as normas de
seguranga a nivel da defesa, a fim de facilitar a cooperagdo com intervenientes militares.

Os Estados-Membros devem prever solicitar as informacdes necessdrias a organizacdes representativas de empresas
ou, se necessdrio, a empresas individuais, a fim de monitorizar a seguranca e a resiliéncia das infraestruturas de cabos
submarinos. Estas informagdes poderdo ser utilizadas para efetuar, completar e atualizar um levantamento nacional
das infraestruturas de cabos submarinos, aditando as informacdes em falta nos exercicios de recolha de dados
existentes. Qualquer recolha ou intercimbio de informagdes deve preservar a confidencialidade das mesmas e
salvaguardar a seguranga e os interesses comerciais das entidades em causa, em consonancia com as regras da UE
aplicaveis.

Os Estados-Membros sdo incentivados a realizar, tendo em conta as avaliagdes dos riscos e os resultados dos testes de
esforco existentes a nivel da UE, avaliacbes nacionais dos riscos em matéria de ciberseguranca e seguranca fisica das
infraestruturas de cabos submarinos e das suas cadeias de abastecimento. As avalia¢des nacionais serdo mais
pertinentes se incluirem um levantamento das infraestruturas existentes e planeadas e se tiverem em conta critérios
técnicos e ndo técnicos de risco para a seguranca.

Ao aplicarem a Diretiva SRI 2, tendo em conta as a¢des a nivel da Unido previstas na presente recomendacio, os
Estados-Membros sdo incentivados a reforcar as obrigacdes impostas aos fornecedores e operadores de garantir a
seguranga de partes sensiveis das infraestruturas, bem como, se for caso disso, outras obriga¢des como a prestagio de
informagdes pertinentes as autoridades nacionais competentes sobre as alteracdes planeadas das infraestruturas de
cabos submarinos e os requisitos de que componentes e sistemas informadticos especificos sejam previamente
testados pelos laboratdrios nacionais de auditoria/certificagdo para fins de seguranga e integridade.
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(14)

(15)

*)

Testes de esforgo periédicos das entidades

Recomenda-se que os Estados-Membros incentivem e apoiem os operadores de infraestruturas de cabos submarinos
na realizagdo periddica de testes de esforco com base em principios comuns a nivel da Unido e, em especial, nas
avaliacdes consolidadas, & escala da Unido, dos riscos, vulnerabilidades e dependéncias das infraestruturas de cabos
submarinos a que se referem os pontos 16 a 20.

Essas agdes de teste poderdo ser apoiadas financeiramente pelo Programa Europa Digital, por forca do Regulamento
(UE) 2021/694 do Parlamento Europeu e do Conselho (*}) (Regulamento Programa Europa Digital), em especial no
ambito do programa de trabalho para a ciberseguranca do Programa Europa Digital 2023-2024.

Tramitacio acelerada dos procedimentos nacionais de concessdo de licencas

Os Estados-Membros sdo incentivados a assegurar que os pedidos administrativos relacionados com o planeamento, a
aquisi¢do, a construgdo, a exploragdo, a manutenc¢io e a reparagio de infraestruturas de cabos submarinos sejam
tratados em linha, de forma eficiente e atempada. Para o efeito, exortam-se todas as autoridades nacionais em causa a
assegurar que os pedidos sdo tratados com a maior celeridade legalmente possivel.

Os Estados-Membros sdo aconselhados a conceder as infraestruturas de cabos submarinos o estatuto da maior
importancia nacional possivel, sempre que a legislagdo nacional preveja tal hierarquia, e a tratd-las como tal nos
processos de concessdo de licencas, incluindo os relacionados com avaliagdes ambientais e, se a legislagdo nacional
assim o previr, no ordenamento do territdrio.

Os Estados-Membros sdo incentivados a considerar a seguranca e a resiliéncia das infraestruturas de cabos submarinos
razdes imperativas de reconhecido interesse publico, na acegdo do artigo 6.°, n.° 4, da Diretiva 92[43/CEE, razdes
imperativas ou de interesse ptiblico prioritdrio, na ace¢do do artigo 16.°, n.° 1, alinea c), da mesma diretiva, e razdes
de superior interesse publico, na acecio do artigo 4.°, n.° 7, da Diretiva 2000/60/CE. Por conseguinte, os Estados-
-Membros sdo incentivados a considerar o planeamento, a aquisi¢do, a construgdo, a exploragdo, a manutengdo e a
reparagdo de infraestruturas de cabos submarinos como sendo de superior interesse ptiblico, desde que preenchidas
as restantes condi¢des estabelecidas nessas disposigdes.

Os Estados-Membros sdo exortados a nomear uma autoridade responsdvel por facilitar e coordenar os pedidos
administrativos relacionados com o planeamento, a aquisicdo, a construgdo, a exploragéo, a manuten¢do e a
reparacdo de infraestruturas de cabos submarinos. A autoridade poderd, por sua vez, nomear um coordenador, que
sirva ponto de contacto tinico, e convocar um grupo de trabalho em que estejam representadas todas as autoridades
envolvidas nos pedidos administrativos, a fim de elaborar um calendario de concessdo de licengas e de acompanhar e
coordenar a sua execugao.

Se as decisdes a tomar exigirem a participagio de dois ou mais Estados-Membros, as respetivas autoridades devem ser
exortadas a tomar todas as medidas necessirias para assegurar uma cooperagio e uma coordenacdo eficientes e
eficazes entre si e com a Comissdo. Tal poderd envolver autoridades de paises terceiros, se for caso disso. Em
particular, os Estados-Membros devem cooperar entre si para desenvolver a capacidade de manutencio e reparagio
de cabos submarinos. Devem colaborar com a Comissdo para fazer um levantamento da frota atual e definir as
necessidades de forma prospetiva.

ACOES DOS ESTADOS-MEMBROS A NIVEL DA UNIAO

As agdes e a coordenacio dos Estados-Membros descritas na presente sec¢do devem ser levadas a cabo no quadro de
um grupo informal de peritos.

Regulamento (UE) 2021/694 do Parlamento Europeu e do Conselho, de 29 de abril de 2021, que cria o Programa Europa Digital e
revoga a Decisdo (UE) 2015/2240 JOL 166 de 11.5.2021, p. 1).
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4.1. Rumo a uma avaliacio consolidada, a escala da Unido, dos riscos, vulnerabilidades e dependéncias

(16) Os Estados-Membros sdo incentivados a ajudar a Comissdo a efetuar o levantamento das infraestruturas de cabos
submarinos existentes a nivel da UE, com base nos exercicios de levantamento nacionais, e a atualizd-lo, no minimo
anualmente. O levantamento deve incluir todos os dados conexos pertinentes, tais como a capacidade disponivel e
potencial, as caracteristicas técnicas, os principais elementos de seguranga, redundéncias efou acordos de troca de
trafego, informagdes sobre a propriedade e o controlo, e caracteristicas de sustentabilidade.

(17) Os Estados-Membros sio incentivados a assistir a Comiss3o na revisio das avaliagdes existentes e na identificacdo das
informagdes em falta que impedem atualmente uma avaliagdo consolidada, a escala da Unido, dos riscos,
vulnerabilidades e dependéncias, nomeadamente de fornecedores de alto risco, das infraestruturas de cabos
submarinos, incluindo das cadeias de abastecimento criticas a que se refere o artigo 22.° da Diretiva SRI 2, e tendo
em conta as inter-relacdes com outras infraestruturas criticas, em especial cabos de eletricidade e gasodutos.

(18) Os Estados-Membros sio exortados a propor a Comissio medidas para completar as informacdes em falta e uma
metodologia que permita que a referida avaliacio consolidada a escala da Unido seja realizada regularmente e
operacionalizada para testes de esforco periddicos.

(19) Os Estados-Membros sdo incentivados a assistir a Comissdo na realizacdo de avaliagdes periddicas consolidadas, a
escala da Unido, dos riscos, vulnerabilidades e dependéncias das infraestruturas de cabos submarinos.

(20) Com base nesta avaliacdo, os Estados-Membros sdo exortados a assistir a Comissdo na proposta de um «conjunto de
instrumentos para a seguranca dos cabos», que estabeleca as medidas de atenuagio que os Estados-Membros sio
incentivados a adotar para reduzir os riscos, vulnerabilidades e dependéncias, em particular em relagdo aos
fornecedores de alto risco, identificados na avalia¢do consolidada a escala da Unido.

4.2. Partilha de informacgdes e assisténcia mitua

(21) Os Estados-Membros devem proceder regularmente ao intercdimbio de informacdes sobre o conhecimento da
situagdo, os incidentes e a resposta a incidentes, bem como sobre as melhores priticas aplicadas, maximizando as
sinergias com as autoridades competentes ao abrigo da Diretiva SRI 2 e da Diretiva REC. Os Estados-Membros devem
prestar-se assisténcia mitua, em especial para atenuar os impactos na Unido no seu conjunto.

(22) Os Estados-Membros sdo exortados a debater o potencial de ado¢io de solugdes inovadoras para a detecdo e dissuasdo
de ameacas contra as infraestruturas de cabos submarinos, tendo nomeadamente em conta os resultados dos projetos
financiados pela UE.

(23) Nessas atividades de partilha de informacdes e assisténcia mutua, os Estados-Membros devem poder manusear
informacdes classificadas da UE (ICUE) com diferentes niveis de classificacdo. Para o efeito, os Estados-Membros sdo
exortados a disponibilizar peritos com o nivel de especializagdo necessdrio e credenciagdo de seguranca, em
conformidade com o principio da entidade de origem. Os Estados-Membros devem também determinar o nivel de
classificacdo adequado das informagdes que partilham e assegurar a disponibilidade de instrumentos aprovados para
um intercdmbio eficiente em diferentes niveis de classificagdo de ICUE.

4.3. Projetos de cabos de interesse europeu

(24) Os Estados-Membros devem assistir a Comissdo na proposta de um projeto de lista de projetos de cabos de interesse
europeu (<PCIE») estratégicos, incluindo a sua urgéncia e calenddrio, que podem ser considerados para efeitos de
apoio de programas da Unido, complementado com fundos nacionais, para colmatar lacunas estratégicas e
estabelecer novas ligacdes.

(25) Com base nas avaliagOes existentes, os Estados-Membros devem aconselhar a Comissio, identificando os riscos,
vulnerabilidades e dependéncias que podem ser corrigidos através de PCIE em conformidade com a presente
recomendacio.
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4.4.

(28)

*)

Sem prejuizo das regras dos programas pertinentes da Unido considerados para efeitos de financiamento ou das regras
em matéria de auxilios estatais, os Estados-Membros sdo incentivados a propor uma lista de projetos estratégicos que
cumpram os seguintes critérios:

a) Preenchimento de uma lacuna a nivel das infraestruturas de cabos submarinos demonstrada pelo levantamento,
que pode dar resposta a necessidade de criar rotas seguras novas ou alternativas, ou de aumentar a capacidade e a
resiliéncia das infraestruturas de cabos submarinos existentes;

b) Contribui¢do para um aumento significativo da seguranga da cadeia de abastecimento através da inclusdo, na
selegdo de qualquer fornecedor, de medidas destinadas a garantir a disponibilidade dos componentes, tecnologias,
sistemas e saber-fazer necessdrios para o planeamento, a aquisi¢do, a construcdo, a exploragdo, a manutencio e a
reparagdo de infraestruturas de cabos submarinos; os projetos que envolvam fornecedores identificados como de
alto risco no ambito da avaliagdo consolidada dos riscos ndo devem ser elegiveis;

¢) Importancia geoestratégica, tendo em conta os interesses da Unido e dos seus Estados-Membros, nomeadamente
para garantir um elevado nivel de seguranca das infraestruturas de cabos submarinos da UE;

d) Satisfagdo de necessidades de conectividade que ndo poderdo ser supridas apenas por investimentos privados,
devido aos riscos envolvidos; e

€) Sempre que o projetos envolva financiamento ao abrigo do Regulamento (UE) 2021/947 (Regulamento IVCDCI
— Europa Global») e do Regulamento (UE) 20211529 («Regulamento IPA III»), hd que ter particularmente em
conta o grau de aplicabilidade dos critérios a) a d) e se o projeto jd estd a ser desenvolvido no dmbito da Estratégia
Global Gateway.

Recomenda-se que os Estados-Membros assistam a Comissdo na realizagdo de uma revisio anual da lista de projetos
estratégicos e de uma atualizacio com base nas avaliagdes consolidadas, a escala da Unido, dos riscos,
vulnerabilidades e dependéncias das infraestruturas de cabos submarinos referidas no ponto 19. Além disso, os
Estados-Membros sdo exortados a aconselhar a Comissdo sobre a forma como os projetos estratégicos devem
abordar os riscos, vulnerabilidades e dependéncias identificados. Para o efeito, os Estados-Membros s3o incentivados
a ter em conta os seguintes critérios:

a) Se o projeto cumpre determinados requisitos de seguranga que garantem um elevado nivel de seguranga;
b) Se o projeto aumenta significativamente o desempenho e a resiliéncia das infraestruturas de cabos submarinos;

¢) Se o projeto atenua os riscos relacionados com a dependéncia de entidades identificadas, na avaliacdo consolidada
dos riscos, como de alto risco, direta ou indiretamente controladas por paises terceiros, independentemente dos
fornecedores de alto risco mencionados na Comunicagdo C(2023) 4049 da Comissdo, e se atenua os riscos
relacionados com eventuais perturbagdes do aprovisionamento de componentes (incluindo equipamento
terminal de linha), tecnologias, servicos e sistemas, incluindo varia¢des de pregos, desempenho inferior ou fontes
alternativas de abastecimento, durante toda a vida 1til das infraestruturas de cabos submarinos; e

d) Se o projeto aumenta a sustentabilidade das infraestruturas de cabos submarinos, reduzindo o seu impacto
climdtico e energético, bem como o seu impacto ambiental global.

Cooperagio internacional

Os Estados-Membros e a Unido, trabalhando no 4mbito de uma abordagem «Equipa Europa» (¥) e com base na
cooperagdo internacional existente, devem ser incentivados a cooperar na promogdo do desenvolvimento de
infraestruturas de cabos submarinos seguras, fidveis e resilientes com os paises do alargamento, paises terceiros,
parceiros estratégicos e em féruns multilaterais e multissetoriais, em consondncia com a abordagem estabelecida na
presente recomendagio, em especial com vista a promover os PCIE.

A Equipa Europa procura congregar recursos e conhecimentos especializados e é composta pela Unido Europeia, pelos Estados-
-Membros — incluindo as agéncias de execucdo e os bancos publicos de desenvolvimento — bem como pelo Banco Europeu de
Investimento (BEI) e o Banco Europeu de Reconstrugdo e Desenvolvimento (BERD).
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5. FINANCIAMENTO DE PROJETOS DE CABOS DE INTERESSE EUROPEU

(29) Os PCIE devem ser custeados por financiamento privado, que pode ser apoiado, se necessirio e adequado, por
programas da Unido, nomeadamente no ambito do Regulamento (UE) 2021/1153 (Regulamento MIE»),
potencialmente complementados com recursos nacionais, em conformidade com as regras em matéria de auxilios
estatais, ou, se for caso disso, de forma coerente com as mesmas (**). O financiamento da Unido pode ser executado
através de subvengdes, contratos publicos, operagdes de financiamento misto, incluindo atualmente ao abrigo do
InvestEU, ou parcerias publico-privadas, de acordo com as regras dos programas em causa.

(30) Os Estados-Membros sdo incentivados a ponderar a contribui¢do, sempre que necessiria e adequada, para o
financiamento dos PCIE, nomeadamente através da participacdo dos bancos e instituicdes de fomento nacionais ou
de outros parceiros de execugdo em mecanismos ou operagdes de financiamento misto a nivel da UE (¥), utilizando
o orcamento do programa MIE. Tal deve maximizar o impacto das contribui¢cdes de financiamento publico,
alavancar o financiamento privado e facilitar a concegdo de investimentos em conformidade com as regras em
matéria de auxilios estatais, ou, se for caso disso, de forma coerente com as mesmas (*). As reservas de projetos do
MIE desenvolvidos pelos parceiros de execu¢do podem basear-se nos trabalhos do grupo de peritos.

(31) A fim de assegurar que os investimentos nacionais cumprem as regras em matéria de auxilios estatais, os Estados-
-Membros que coinvistam em PCIE selecionados para financiamento ao abrigo do Regulamento MIE ou aos quais
tenha sido atribuido um rétulo de qualidade «Selo de Exceléncia» no 4mbito do mesmo regulamento sdo incentivados
a estudar a possibilidade de conceber medidas de auxilio que cumpram todas as condigdes (') estabelecidas no
Regulamento (UE) n.° 651/2014 da Comissdo (*) e respetivas alteragdes. Os Estados-Membros sio igualmente
incentivados a analisar se os PCIE podem ser apoiados mediante a aquisi¢do de capacidade para utilizagdo publica.

(32) A fim de financiar os PCIE, os Estados-Membros podem ponderar a utilizagdo da componente dos Estados-Membros
no ambito do InvestEU para contribuir para produtos financeiros disponibilizados pelos parceiros de execugio do
InvestEU, como os bancos e institui¢des de fomento nacionais, o Grupo do Banco Europeu de Investimento ou
outras institui¢des financeiras internacionais, em conformidade com as regras dos programas de financiamento em
questdo.

(33) O financiamento dos PCIE também pode ser efetuado através de veiculos financeiros, por exemplo, fundos de capitais
proprios. Os Estados-Membros sdo incentivados a investir, nomeadamente através dos seus bancos e institui¢des de
fomento nacionais, em veiculos financeiros nacionais ou a nivel da UE para apoiar infraestruturas de cabos
submarinos.

6. REVISAO

(34) Os Estados-Membros sdo incentivados a cooperar com a Comisso a fim de, até dezembro de 2025, procederem a
avaliagdo dos efeitos da presente recomendacdo, com vista a determinar as vias adequadas a seguir. Esta avaliagdo
deve ter em conta a avaliagdo consolidada a escala da Unido a que se referem os pontos 16 a 20, bem como os
progressos realizados na execugdo dos PCIE.

(*) Se for caso disso, os Estados-Membros podem também conceber projetos importantes de interesse europeu comum (PIIEC) para os
cabos em conformidade com os critérios estabelecidos na Comunicagio PIIEC (Comunicagdo relativa aos critérios para a andlise da
compatibilidade com o mercado interno dos auxilios estatais destinados a promover a realizagdo de PIIEC (JO C 528 de 30.12.2021,
p. 10).

(*) Tal como definido no artigo 2.°, ponto 6, do Regulamento (UE) 2018/1046 (Regulamento Financeiro).

(*) De acordo com o principio do operador numa economia de mercado, as operagdes realizadas pelos Estados-Membros ndo conferem
uma vantagem as empresas e, por conseguinte, ndo constituem um auxilio estatal, se forem efetuadas nos mesmos termos e
condigdes (e, por conseguinte, com o mesmo nivel de risco e de remuneragdo) por organismos ptiblicos e operadores privados que se
encontrem numa situacdo comparavel (operacdo pari passu). Ver sec¢do 4.2 da Comunicacdo da Comissdo sobre a nogdo de auxilio
estatal nos termos do artigo 107.°, n.° 1, do Tratado sobre o Funcionamento da Unido Europeia (JO C 262 de 19.7.2016, p. 1).

(*) Os auxilios 4 implantacdo de um cabo submarino que preencha todas as condi¢des constantes do capitulo I e as condi¢des especificas
previstas no artigo 52.°-B do Regulamento (UE) n.° 651/2014 sdo considerados compativeis com o mercado interno, na acegdo do
artigo 107.°, n.° 2 ou n.° 3, do Tratado, e estdo isentos da obrigac¢do de notificacio imposta pelo artigo 108.°, n.° 3, do Tratado.

(*) Regulamento (UE) n.* 651/2014 da Comissdo, de 17 de junho de 2014, que declara certas categorias de auxilio compativeis com o
mercado interno, em aplicagdo dos artigos 107.° e 108.° do Tratado (JO L 187 de 26.6.2014, p. 1).
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7. DISPOSICAO FINAL

(35) Os destinatarios da presente recomendagdo sio os Estados-Membros.

Feito em Bruxelas, em 26 de fevereiro de 2024.

Pela Comissdo
Thierry BRETON
Membro da Comissdo
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