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(Atos ndo legislativos)

REGULAMENTOS

REGULAMENTO DE EXECUCAO (UE) 2020/1536 DO CONSELHO
de 22 de outubro de 2020

que dd execugdo ao Regulamento (UE) 2019/796 relativo a medidas restritivas contra os ciberataques
que constituem uma ameaga para a Unido ou os seus Estados-Membros
O CONSELHO DA UNIAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) 2019/796 do Conselho, de 17 de maio de 2019, relativo a medidas restritivas contra
os ciberataques que constituem uma ameaca para a Unido ou os seus Estados-Membros ('), nomeadamente o artigo 13.,
n1,

Tendo em conta a proposta do alto representante da Unido para os Neg6cios Estrangeiros e a Politica de Seguranga,
Considerando o seguinte:
(1) Em 17 de maio de 2019, o Conselho adotou o Regulamento (UE) 2019/796.

(2)  As medidas restritivas especificas contra os ciberataques com efeitos significativos que constituem uma ameaca
externa para a Unido ou para os seus Estados-Membros integram as medidas incluidas no quadro da Unido para
uma resposta diplomatica conjunta as ciberatividades maliciosas (conjunto de instrumentos de ciberdiplomacia), e
sdo um instrumento vital para dissuadir e dar resposta a tais atividades.

(3) A fim de prevenir, desencorajar, dissuadir e responder aos continuados e crescentes casos de comportamentos
maliciosos no ciberespago, duas pessoas singulares e um organismo deverdo ser incluidos na lista de pessoas
singulares e coletivas, entidades e organismos sujeitos a medidas restritivas constante do anexo do Regulamento
(UE) 2019/796. Essas pessoas e esse organismo sdo responsaveis por ciberataques ou participaram em ciberataques
com efeitos significativos que constituem uma ameaga externa para a Unido ou para os seus Estados-Membros,
nomeadamente o ciberataque de abril e maio de 2015 contra o Parlamento Federal aleméo (Deutscher Bundestag).

(4)  Por conseguinte, o anexo I do Regulamento (UE) 2019/796 devera ser alterado em conformidade,

ADOTOU O PRESENTE REGULAMENTO:

Artigo 1.°

O anexo I do Regulamento (UE) 2019/796 ¢ alterado em conformidade com o anexo da presente decisdo.

() JOL1291de 17.5.2019, p. 1.
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Artigo 2.°

O presente regulamento entra em vigor no dia da sua publica¢do no Jornal Oficial da Unido Europeia.

O presente regulamento ¢ obrigatério em todos os seus elementos e diretamente aplicavel em
todos os Estados-Membros.

Feito em Bruxelas, em 22 de outubro de 2020.

Pelo Conselho
O Presidente
M. ROTH



ANEXO

As seguintes entradas sdo aditadas a lista de pessoas singulares e coletivas, entidades e organismos constante do anexo I do Regulamento (UE) 2019/796:

A. Pessoas singulares

Nome Elementos de identificagdo Motivos Datade i~nclus§o
na lista
«7. | Dmitry Sergeyevich HOmurpwii Cepreesua bAIIVIH Dmitry Badin participou num ciberataque com efeitos importantes contra o Parlamento Federal | 22.10.2020
BADIN . alemio (Deutscher Bundestag).
Data de nascimento: 15 de novembro de
1990 Enquanto agente dos servigos de informagio militares do 85.° Centro Principal de Servigos
. .. 1. | Especiais (GTsSS) da Direcdo-Geral do Estado-Maior das Forcas Armadas da Federa¢io da Ras-
Local de nascimento: Kursk, Reptblica | . . . . . ~
- . e . .| sia (GU/GRU), Dmitry Badin fez parte de uma equipa de agentes dos servigos de informagdes
Socialista Federativa Soviética da Russia i 1 Parl Federal alemio (Deutscher Bund
(atualmente Federacio da Riissia) militares russos que langaram um ataque contra o Parlamento Federal alemdo (Deutscher Bundes-
tag) em abril e maio de 2015. O referido ciberataque visou o sistema informatico do Parlamento
Nacionalidade: russa Federal alemdo e perturbou o seu funcionamento durante vérios dias. Foi roubada uma impor-
Sexor i tante quantidade de dados e foram afetadas as contas de correio eletrénico de vérios deputados
€X0: masculino e da chanceler federal, Angela Merkel.
8. |Igor Olegovich KOS- | Urops Onerosnu KOCTIOKOB Igor Kostyukov é o atual chefe da Diregdo-Geral do Estado-Maior das Forgas Armadas da Fede- | 22.10.2020»
TYUKOV ragdo da Russia (GU/GRU), tendo anteriormente ocupado o cargo de primeiro chefe adjunto.

Data de nascimento: 21 de fevereiro de
1961

Nacionalidade: russa

Sexo: masculino

Uma das unidades sob o seu comando é o 85.° Centro Principal de Servigos Especiais (GTsSS),
também chamada “unidade militar 26165” (outros nomes por que é conhecida no setor da
ciberseguranga: “APT28”, “Fancy Bear”, “Sofacy Group”, “Pawn Storm” e “Strontium”).

No exercicio desse cargo, Igor Kostyukov é responsavel por ciberataques langados pelo GTsSS,
incluindo ataques com efeitos importantes que constituem uma ameaca externa para a Unido
ou para os seus Estados-Membros.

Mais especificamente, agentes de informagdes militares do GTsSS participaram no ciberataque
contra o Parlamento Federal aleméo (Deutscher Bundestag) de abril e maio de 2015, bem como
na tentativa de ciberataque destinado a piratear a rede Wi-Fi da Organizacdo para a Proibigdo de
Armas Quimicas (OPAQ) ocorrida em abril de 2018, nos Paises Baixos.

O ciberataque contra o Parlamento Federal aleméo visou o seu sistema informatico e perturbou
o seu funcionamento durante varios dias. Foi roubada uma importante quantidade de dados e
foram afetadas as contas de correio eletrénico de virios deputados e da chanceler federal,
Angela Merkel.
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B. Pessoas coletivas, entidades e organismos

Nome

Elementos de identificagdo

Motivos

Data de inclusdo
na lista

«4.

85" Main Centre for
Special Services (GTsSS)
of the Main Directorate
of the General Staff of
the Armed Forces of the
Russian Federation
(GU/GRU) [85.° Centro
Principal de Servicos
Especiais (GTsSS) da
Dire¢do-Geral de Infor-
magdes do Estado-
-Maior-General das
Forcas Armadas da
Federacdo da Rassia]

Enderego: Komsomol'skiy Prospekt, 20,
Moscovo, 119146, Federacio da Riissia

O 85.° Centro Principal de Servicos Especiais (GTsSS) da Diregdo-Geral de Informagdes do
Estado-Maior-General das Forcas Armadas da Federagdo da Rissia (GU/GRU), também cha-
mada “unidade militar 26165” (outros nomes por que é conhecida no setor da ciberseguranca:
“APT28”, “Fancy Bear”, “Sofacy Group”, “Pawn Storm” e “Strontium”), é responsdvel por cibera-
taques com efeitos importantes que constituem uma ameaga externa para a Unido ou para os
seus Estados-Membros.

Mais especificamente, agentes de informagdes militares do GTsSS participaram no ciberataque
contra o Parlamento Federal aleméo (Deutscher Bundestag) de abril e maio de 2015, bem como
na tentativa de ciberataque destinado a piratear a rede Wi-Fi da Organizagdo para a Proibigdo de
Armas Quimicas (OPAQ) ocorrida em abril de 2018, nos Paises Baixos.

O ciberataque contra o Parlamento Federal alemao visou o seu sistema informético e perturbou
o seu funcionamento durante vérios dias. Foi roubada uma importante quantidade de dados e
foram afetadas as contas de correio eletronico de vérios deputados e da chanceler federal,
Angela Merkel.

22.10.2020»
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DECISOES

DECISAO (PESC) 2020/1537 DO CONSELHO
de 22 de outubro de 2020

que altera a Decisdo (PESC) 2019/797 relativa a medidas restritivas contra os ciberataques que
constituem uma ameaca para a Unido ou os seus Estados-Membros

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado da Unido Europeia, nomeadamente o artigo 29.°,

Tendo em conta a proposta do alto representante da Unido para os Negocios Estrangeiros e a Politica de Seguranga,

Considerando o seguinte:

(1)  Em 17 de maio de 2019, o Conselho adotou a Decisdo (PESC) 2019/797 ().

(2)  As medidas restritivas especificas contra os ciberataques com efeitos significativos que constituem uma ameaca
externa para a Unido ou para os seus Estados-Membros integram as medidas incluidas no quadro da Unido para
uma resposta diplomadtica conjunta as ciberatividades maliciosas (conjunto de instrumentos de ciberdiplomacia), e
sdo um instrumento vital para dissuadir e dar resposta a tais atividades.

(3) A fim de prevenir, desencorajar, dissuadir e responder aos continuados e crescentes casos de comportamentos
maliciosos no ciberespago, duas pessoas singulares e um organismo deverdo ser incluidos na lista de pessoas
singulares e coletivas, entidades e organismos sujeitos a medidas restritivas constante do anexo da Decisdo (PESC)
2019(797. Essas pessoas e esse organismo sdo responsaveis por ciberataques ou participaram em ciberataques com
efeitos significativos que constituem uma ameaca externa para a Unido ou para os seus Estados-Membros,

nomeadamente o ciberataque de abril e maio de 2015 contra o Parlamento Federal aleméo (Deutscher Bundestag).

(4)  Por conseguinte, a Decisdo (PESC) 2019/797 deverd ser alterada em conformidade,
ADOTOU A PRESENTE DECISAO:

Artigo 1.°

O anexo da Decisdo (PESC) 2019/797 ¢ alterado em conformidade com o anexo da presente decisdo.
Artigo 2.°

A presente decisdo entra em vigor no dia da sua publicagdo no Jornal Oficial da Unido Europeia.

Feito em Bruxelas, em 22 de outubro de 2020.

Pelo Conselho
O Presidente
M. ROTH

(") Decisdo (PESC) 2019/797 do Conselho, de 17 de maio de 2019, relativa a medidas restritivas contra os ciberataques que constituem
uma ameaga para a Unido ou os seus Estados-Membros (JOL 129 I de 17.5.2019, p. 13).



ANEXO

As seguintes entradas sdo aditadas a lista de pessoas singulares e coletivas, entidades e organismos constante do anexo da Decisdo (PESC) 2019/797:

A. Pessoas singulares

Nome Elementos de identificagdo Motivos Datade i~nclus§o
na lista
«7. | Dmitry Sergeyevich HOmurpwii Cepreesua bAIIVIH Dmitry Badin participou num ciberataque com efeitos importantes contra o Parlamento Federal | 22.10.2020
BADIN . alemio (Deutscher Bundestag).
Data de nascimento:
15 de novembro de 1990 Enquanto agente dos servigos de informagio militares do 85.° Centro Principal de Servigos
. .. 1. | Especiais (GTsSS) da Dire¢do-Geral do Estado-Maior das Forcas Armadas da Federa¢do da Ras-
Local de nascimento: Kursk, Reptblica | . . . . . ~
- . e . .| sia (GU/GRU), Dmitry Badin fez parte de uma equipa de agentes dos servigos de informagdes
Socialista Federativa Soviética da Russia i 1 Parl Federal alemio (Deutscher Bund
(atualmente Federacio da Riissia) militares russos que langaram um ataque contra o Parlamento Federal alemdo (Deutscher Bundes-
tag) em abril e maio de 2015. O referido ciberataque visou o sistema informatico do Parlamento
Nacionalidade: russa Federal alemdo e perturbou o seu funcionamento durante vérios dias. Foi roubada uma impor-
Sexor i tante quantidade de dados e foram afetadas as contas de correio eletrénico de vérios deputados
€X0: masculino e da chanceler federal, Angela Merkel.
8. |Igor Olegovich Urops Onerosiu KOCTIOKOB Igor Kostyukov é o atual chefe da Diregdo-Geral do Estado-Maior das Forgas Armadas da Fede- | 22.10.2020»
KOSTYUKOV ragdo da Russia (GU/GRU), tendo anteriormente ocupado o cargo de primeiro chefe adjunto.

Data de nascimento:
21 de fevereiro de 1961

Nacionalidade: russa

Sexo: masculino

Uma das unidades sob o seu comando é o 85.° Centro Principal de Servigos Especiais (GTsSS),
também chamada “unidade militar 26165” (outros nomes por que é conhecida no setor da
ciberseguranga: “APT28”, “Fancy Bear”, “Sofacy Group”, “Pawn Storm” e “Strontium”).

No exercicio desse cargo, Igor Kostyukov é responsavel por ciberataques langados pelo GTsSS,
incluindo ataques com efeitos importantes que constituem uma ameaca externa para a Unido
ou para os seus Estados-Membros.

Mais especificamente, agentes de informagdes militares do GTsSS participaram no ciberataque
contra o Parlamento Federal aleméo (Deutscher Bundestag) de abril e maio de 2015, bem como
na tentativa de ciberataque destinado a piratear a rede Wi-Fi da Organizacdo para a Proibigdo de
Armas Quimicas (OPAQ) ocorrida em abril de 2018, nos Paises Baixos.

O ciberataque contra o Parlamento Federal aleméo visou o seu sistema informatico e perturbou
o seu funcionamento durante varios dias. Foi roubada uma importante quantidade de dados e
foram afetadas as contas de correio eletrénico de virios deputados e da chanceler federal,
Angela Merkel.
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B. Pessoas coletivas, entidades e organismos

Nome

Elementos de identificagdo

Motivos

Data de inclusdo
na lista

«4.

85" Main Centre for
Special Services (GTsSS)
of the Main Directorate
of the General Staff of
the Armed Forces of the
Russian Federation
(GU/GRU) [85.° Centro
Principal de Servicos
Especiais (GTsSS) da
Dire¢do-Geral de
Informagdes do Estado-
-Maior-General das
Forcas Armadas da
Federacdo da Rassia]

Enderego: Komsomol'skiy Prospekt, 20,
Moscovo, 119146, Federacio da Riissia

O 85.° Centro Principal de Servicos Especiais (GTsSS) da Diregdo-Geral de Informagdes do
Estado-Maior-General das Forcas Armadas da Federagdo da Rissia (GU/GRU), também cha-
mada “unidade militar 26165” (outros nomes por que é conhecida no setor da ciberseguranca:
“APT28”, “Fancy Bear”, “Sofacy Group”, “Pawn Storm” e “Strontium”), é responsdvel por cibera-
taques com efeitos importantes que constituem uma ameaga externa para a Unido ou para os
seus Estados-Membros.

Mais especificamente, agentes de informagdes militares do GTsSS participaram no ciberataque
contra o Parlamento Federal aleméo (Deutscher Bundestag) de abril e maio de 2015, bem como
na tentativa de ciberataque destinado a piratear a rede Wi-Fi da Organizagdo para a Proibigdo de
Armas Quimicas (OPAQ) ocorrida em abril de 2018, nos Paises Baixos.

O ciberataque contra o Parlamento Federal alemao visou o seu sistema informético e perturbou
o seu funcionamento durante vérios dias. Foi roubada uma importante quantidade de dados e
foram afetadas as contas de correio eletronico de vérios deputados e da chanceler federal,
Angela Merkel.

22.10.2020»
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