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II

(Actos cuja publicagio ndo é uma condigio da sua aplicabilidade)

COMISSAO

DECISAO DA COMISSAO
de 29 de Novembro de 2001
que altera o seu Regulamento Interno

[notificada com o niimero C(2001) 3031]

(2001/844/CE, CECA, Euratom)

A COMISSAO DAS COMUNIDADES EUROPEIAS,

Tendo em conta o Tratado que institui a Comunidade Europeia, e, nomeadamente, o n.° 2 do seu artigo
218.°,

Tendo em conta o Tratado que institui a Comunidade Europeia do Carvio e do Ago, e, nomeadamente, o
seu artigo 16.°,

Tendo em conta o Tratado que institui a Comunidade Europeia da Energia Atémica, e, nomeadamente, o
seu artigo 131.,

Tendo em conta o Tratado da Unido Europeia, e, nomeadamente, o n.° 1 do seu artigo 28.°e¢ o n.° 1 do seu
artigo 41.°,

DECIDE:

Artigo 1.°
As disposicdes da Comissdo em matéria de seguranca, cujo texto consta do anexo da presente decisdo, sdo
aditadas, como anexo, ao Regulamento Interno da Comissdo.

Artigo 2.°
A presente decisdo entra em vigor no dia da sua publicagdo no Jornal Oficial das Comunidades Europeias.

A presente decisdo ¢é aplicavel a partir de 1 de Dezembro de 2001.

Feito em Bruxelas, em 29 de Novembro de 2001.

Pela Comissdo
O Presidente
Romano PRODI
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ANEXO

DISPOSICOES DA COMISSAO EM MATERIA DE SEGURANCA

Considerando o seguinte:

(1) A fim de desenvolver as actividades da Comissdo em 4reas que exigem confidencialidade, é necessario estabelecer
um regime geral de seguranca aplicdvel a Comissdo, as outras instituicdes, instincias, gabinetes e agéncias
estabelecidos por forca ou com base no Tratado CE, aos Estados-Membros e a qualquer outro destinatdrio de
informagdes classificadas da Unido Europeia, a seguir denominadas «nformacdes classificadas da UE».

(2) A fim de salvaguardar a eficdcia do regime de seguranga assim estabelecido, a Comissdo limitard a comunicagdo de
informagdes classificadas da UE exclusivamente aos organismos externos que oferecam garantias de que tomaram
todas as medidas necessdrias para a aplicacdo de regras estritamente equivalentes as das presentes disposigdes.

(3)  As presentes disposicdes sio adoptadas sem prejuizo do Regulamento n.° 3, de 31 de Julho de 1958, que aplica o
artigo 24.° do Tratado que institui a Comunidade Europeia da Energia Atémica ('), do Regulamento (Euratom,
CEE) n.° 1588/90 do Conselho, de 11 de Junho de 1990, relativo a transmissdo de informacdes abrangidas pelo
segredo estatistico ao Servi¢o de Estatistica das Comunidades Europeias (%), e da Decisio C (95) 1510 final da
Comissdo, de 23 de Novembro de 1995, relativa a protecgdo dos sistemas de informagdo.

(4) Com vista a assegurar o bom funcionamento do processo de tomada de decisdes a nivel da Unido, o regime de
seguranca da Comissdo baseia-se nos principios enunciados na Decisio 2001/264/CE do Conselho, de 19 de
Mar¢o de 2001, que aprova as regras de seguranca do Conselho ().

(5) A Comissdo sublinha a importincia de associar, se for caso disso, as outras institui¢des as regras e normas de
confidencialidade necessdrias para proteger os interesses da Unido e dos seus Estados-Membros.

(6) A Comissdo reconhece a necessidade de criar o seu préprio conceito de seguranga, tendo em conta todos os
elementos relativos & seguranca e o cardcter especifico da Comissdo enquanto instituicdo.

(7)  As presentes disposicdes sdo adoptadas sem prejuizo do artigo 255.° do Tratado e do Regulamento (CE) n.
1049/2001 do Parlamento Europeu e do Conselho, de 30 de Maio de 2001, relativo ao acesso do publico aos
documentos do Parlamento Europeu, do Conselho e da Comissdo (*);

Artigo 1.°

As regras de seguranga da Comissdo constam do anexo.

Artigo 2.°

1. O Membro da Comissdo responsavel pelas questdes de seguranga toma as medidas adequadas para assegurar que, no
tratamento das informagdes classificadas da UE, as regras a que se refere o artigo 1.° sejam cumpridas pelos funcionarios e
outros agentes da Comissdo e pelo pessoal destacado na Comissio, no interior da Comissdo e em todas as suas
instalagdes, incluindo as suas representagdes e gabinetes na Unido e as suas delegacdes em paises terceiros, e igualmente
pelos prestadores de servicos externos a Comissdo.

2. Os Estados-Membros e as outras institui¢des, instancias, gabinetes e agéncias estabelecidos por forca ou com base
nos Tratados podem receber informagdes classificadas da UE desde que velem por que, no tratamento de tais informagdes,
sejam aplicadas, nos seus servicos e instalagdes, regras estritamente equivalentes as referidas no artigo 1.°, nomeadamente
por:

a) Membros das representagdes permanentes dos Estados-Membros junto da Unido Europeia, bem como pelos membros
das delegagdes nacionais que participem em reunides da Comissdo ou das suas instancias ou que participem noutras
actividades da Comissdo;

b) Outros membros das administragdes nacionais dos Estados-Membros que tratem informacdes classificadas da UE, quer
exercam a sua actividade no territério dos Estados-Membros quer no estrangeiro;

¢) Prestadores externos de servicos e pessoal destacado que tratem informagdes classificadas da UE.
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Artigo 3.

Os paises terceiros, as organizagdes internacionais e outras instincias podem receber informagdes classificadas da UE
desde que velem por que, no tratamento de tais informagdes, sejam aplicadas regras estritamente equivalentes as referidas
no artigo 1.°

Artigo 4.°

Em conformidade com os principios bésicos e normas minimas de seguranca que constam da parte I do anexo, o Membro
da Comissdo responsavel pelas questdes de seguranca pode tomar medidas nos termos da parte II do anexo.

Artigo 5.°
A partir da data em que for aplicdvel, a presente decisdo substitui:

a) A Decisio C(94) 3282 da Comissdo, de 30 de Novembro de 1994, relativa as medidas de seguranca aplicveis as
informacdes classificadas elaboradas ou trocadas no dmbito das actividades da Unido Europeia;

b) A Decisio C(99) 423 da Comissdo, de 25 de Fevereiro de 1999, relativa &s modalidades segundo as quais os
funciondrios e agentes da Comissdo Europeia podem ser autorizados a aceder a informacdes classificadas na posse da
Comissao.

Artigo 6.°

A partir da data de aplicagdo das presentes disposi¢des, todas as informagdes classificadas mantidas pela Comissdo até essa
data, com excepcdo das informacdes classificadas da Euratom:

a) Se tiverem sido criadas pela Comissdo, serdo automaticamente consideradas reclassificadas <RESERVADO UE», a ndo
ser que os seus autores decidam atribuir-lhes outra classificagdo até 31 de Janeiro de 2002. Neste caso, os autores
informardo todos os destinatdrios dos documentos em causa;

b) Se tiverem sido criadas por autores exteriores @ Comissdo, conservardo a sua classificacdo original e, em consequéncia,
serdo tratadas como informagdes classificadas da UE de nivel equivalente, a ndo ser que os seus autores concordem
com a desclassificagio ou desgraduagdo das informagdes.
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PARTE I: PRINCIPIOS DE BASE E NORMAS MINIMAS DE SEGURANCA

1. INTRODUCAO

As presentes disposigdes estabelecem os principios de base e as normas minimas de seguranga que deverdo ser respeitadas
pela Comissdo em todos os seus locais de trabalho e por todos os destinatdrios de informacdes classificadas da UE, de
modo que a seguranca seja salvaguardada e possa ser garantida a existéncia de uma norma comum de proteccio.

2. PRINCIPIOS GERAIS

A politica de seguranca da Comissdo é parte integrante da sua politica geral de gestdo interna e baseia-se, portanto, nos
principios que regem a sua politica geral.

Esses principios compreendem a legalidade, a transparéncia, a responsabilidade e a subsidiariedade (proporcionalidade).

Entende-se por legalidade a necessidade de que a execucdo das fungdes de seguranga se mantenha estritamente no quadro
juridico, bem como do respeito das exigéncias legais. Significa, igualmente, que as responsabilidades em matéria de
seguranga devem assentar em disposicdes juridicas apropriadas. Aplicam-se na integra as disposi¢des do estatuto dos
funciondrios, nomeadamente o seu artigo 17.°, sobre a obriga¢do de discricdo em relacdo s informacdes da Comissdo, € o
seu titulo VI, sobre as medidas disciplinares. Por fim, significa que as quebras de seguranca nos dominios de responsabili-
dade da Comissdo devem ser tratadas em conformidade com a politica da Comissdo em matéria de accdes disciplinares e a
sua politica de cooperagio com os Estados-Membros no dominio da justica penal.

Entende-se por transparéncia a necessidade de clareza em todas as regras e disposicdes de seguranca, de um equilibrio
entre os diferentes servicos e dominios (seguranca fisica e protec¢do das informacdes) e de uma politica coerente e
estruturada de sensibilizacdo para as questdes de seguranca. Implica, igualmente, a necessidade de dispor de directrizes
escritas claras para a aplicacdo das medidas de seguranca.

Entende-se por responsabilidade a necessidade, ndo apenas de uma defini¢do clara das responsabilidades no dominio da
seguranga, mas também de uma verificacdo regular da correcta execugdo das mesmas.

Entende-se por subsidiariedade, ou proporcionalidade, que a seguranca deve ser organizada ao nivel mais baixo possivel e
tdo préximo quanto possivel das direc¢des-gerais e servicos da Comissdo. O conceito implica, igualmente, que as
actividades de seguranca se devem limitar aos elementos que, de facto, se justifiquem. Finalmente, significa que as medidas
de seguranga devem ser proporcionais aos interesses a proteger e as ameacas reais ou potenciais a esses interesses, para
que a protecgdo exercida cause um minimo de perturbagio.

3. BASES DA SEGURANCA

As bases da boa seguranga sdo:
a) No interior de cada Estado-Membro, uma organiza¢do nacional de seguranca responsavel:
1. pela recolha e registo de informagdes sobre espionagem, sabotagem, terrorismo e outras actividades subversivas e

2. por informar e aconselhar o Governo respectivo e, através dele, a Comissdo, sobre a natureza das ameagas a
seguranga e os meios de protec¢do contra essas ameagas;

b) No interior de cada Estado-Membro, e no interior da Comissdo, uma autoridade técnica INFOSEC, que deverd trabalhar
com a autoridade de seguranga pertinente a fim de informar e aconselhar sobre ameacas técnicas a seguranga e os
meios de protec¢do contra essas ameagas;

¢) Uma colaboracdo regular entre ministérios e os servigos competentes das instituicdes europeias, a fim de estabelecer e
recomendar, consoante 0 caso:

1. as pessoas, informacdes e recursos que deverdo ser protegidos e
2. as normas comuns de protec¢do;

d) Uma cooperacdo estreita entre o Servigo de Seguranca da Comissdo e os servigos de seguranca das outras institui¢des
europeias e com o Servico de Seguranca da NATO (NOS).
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4. PRINCIPIOS DA SEGURANCA DA INFORMAGAO

4.1. Objectivos

A seguranga da informacdo tem os seguintes objectivos principais:

a)
b)

9

d)

Salvaguardar as informacdes classificadas da UE dos riscos de espionagem, fuga ou divulgagio ndo-autorizada;

Salvaguardar as informacdes da Unido Europeia tratadas em sistemas e redes de comunica¢des das ameacas a sua
confidencialidade, integridade e disponibilidade;

Salvaguardar as instalagdes da Comissdo onde existam informagdes da Unido Europeia dos riscos de sabotagem ou de
dano intencional;

Em caso de falha, avaliar os danos causados, limitar as suas consequéncias e adoptar as medidas correctivas necessarias.

4.2. Definicdes

Nas presentes regras, entende-se por:

a)

Ke¥

&

Ko3

g ©

—

«Informagdes classificadas da UE», qualquer informacdo ou material cuja divulgacdo ndo-autorizada possa causar varios
graus de prejuizo aos interesses da Unido Europeia, ou a um ou mais dos seus Estados-Membros, quer essa informacdo
provenha da Unido Europeia ou de Estados-Membros, Estados terceiros ou organizacdes internacionais.

«Documento», qualquer carta, nota, minuta, relatorio, memorando, sinal/mensagem, esboco, fotografia, diapositivo,
filme, mapa, tabela, plano, bloco de notas, stencil, papel quimico, mdquina de escrever ou fita impressora, fita
magnética, cassete, disco de computador, CD-ROM ou outro meio fisico no qual tenha sido registada informacio.

«Material», «documento» tal como definido na alinea b), bem como qualquer pega de equipamento, ja fabricada ou em
vias de o ser.

«Necessidade de tomar conhecimento, a necessidade de uma determinada pessoa ter acesso a informagdes classificadas
da UE para a execugdo de uma fun¢do ou tarefa.

«Autorizagdo», uma decisdo do Presidente da Comissio de conceder acesso individual a informagdes classificadas da UE
até um determinado nivel, com base no resultado positivo de um inquérito de seguranga efectuado por uma autoridade
nacional de seguranca em conformidade com o direito nacional.

«Classificacdo», a atribuicdo de um nivel apropriado de seguranca a informagdo cuja divulgacdo ndo-autorizada possa
prejudicar em determinado grau os interesses da Comissio ou dos seus Estados-Membros.

«Desgraduagdo», uma reducdo do nivel de classificagdo.
«Desclassificagio», a eliminacdo de qualquer nivel de classificacdo.

«Entidade de origem», o autor, devidamente autorizado, de um documento classificado. Na Comissdo, incumbe aos
chefes dos servicos autorizar os seus subordinados a produzir informagdes classificadas da UE.

«Servigos da Comissdo», as unidades e outros servicos da Comissdo, incluindo os Gabinetes, em todos os locais de
trabalho, incluindo o Centro Comum de Investigacdo, as Representacdes ¢ Gabinetes na Unido e as Delegacdes em
paises terceiros.

4.3. Classificagio

a)

No que respeita a confidencialidade, é necessario cuidado e experiéncia na seleccio das informagdes e materiais que
deverio ser protegidos e na avaliagio do grau de protecgio que os mesmos requerem. E fundamental que o grau de
proteccdo corresponda a importincia securitdria de cada elemento de informagdo ou peca de material a proteger. A
fim de assegurar o bom fluxo da informacio, deverdo ser tomadas medidas para evitar sobreclassificacdes e subclassifi-
cagdes.

O sistema de classificagdo constitui o instrumento para por em pratica estes principios; deve ser utilizado um sistema
semelhante de classificagio no planeamento e organizagdo da luta contra a espionagem, a sabotagem, o terrorismo e
outras ameagas, de forma a dar o maior grau de protecgdo as instalagdes mais importantes onde existam informagdes
classificadas e aos pontos mais sensiveis no interior dessas instalagdes.
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¢) A responsabilidade pela classificacio das informagdes incumbe exclusivamente a entidade de origem.
d) O nivel de classificagdo basear-se-4 apenas no conteiido da informagdo em causa.

¢) Quando forem reunidos vdrios elementos de informacdo, o nivel de classificacdo a aplicar ao conjunto serd pelo menos
idéntico a classificacdo mais elevada entre os elementos em causa. A um conjunto de informacdes pode, porém, ser
atribuida uma classificacio mais elevada dos que a das suas partes constituintes.

f) As classificacdes serdo atribuidas e mantidas apenas quando e durante o perfodo necessirio.

4.4. Objectivos das medidas de seguranca

As medidas de seguranga devem:

a,

=

Abranger todas as pessoas que tenham acesso a informacdes classificadas, os suportes das informacdes classificadas, os
locais onde se encontrem essas informagdes e as instalagdes importantes.

=

Ser concebidas para detectar as pessoas cuja localizagdo possa por em perigo a seguranga de informacdes classificadas
e de instalagdes importantes onde se encontrem informacdes classificadas e proceder a sua exclusdo ou afastamento.

O
-~

Impedir qualquer pessoa ndo-autorizada de aceder a informacdes classificadas ou a instalagdes que as contenham.

RS

Assegurar que as informagdes classificadas apenas sejam difundidas as pessoas que delas necessitem de tomar
conhecimento, principio fundamental em todos os aspectos da seguranca.

) Assegurar a integridade (ou seja, impedir a deterioragdo, a alteracdo ndo-autorizada ou a eliminagdo ndo-autorizada) e a
disponibilidade (ou seja, assegurar que o acesso ndo seja negado as pessoas com necessidade e autorizacio de acesso)
de todas as informacdes, tanto classificadas como ndo-classificadas, especialmente das informagdes armazenadas,
tratadas ou transmitidas de forma electromagnética.

5. ORGANIZACAO DA SEGURANCA

5.1. Normas minimas comuns

A Comissdo deve assegurar que todos os destinatdrios de informacdes classificadas da UE, no interior da institui¢do ou
sob a sua competéncia (por exemplo, os seus servicos e os prestadores de servicos & Comissdo), cumpram normas
minimas comuns de seguranga, de forma que as informacdes classificadas da UE possam ser transmitidas com a certeza de
que serdo tratadas com iguais precaucdes. Essas normas minimas devem incluir critérios para a habilitagdo do pessoal em
matéria de seguranca e procedimentos para a protec¢do das informacdes classificadas da UE.

A Comissdo s6 autorizard o acesso de entidades externas a informagdes classificadas da UE se as mesmas garantirem que,
ao lidarem com essas informacdes, serdo respeitadas disposicdes pelo menos estritamente equivalentes as referidas normas
minimas.

5.2. Organizacdo

No interior da Comissdo, a seguranca encontra-se organizada a dois niveis:

a) Ao nivel da Comissdo no seu todo, existe o Servico de seguranga, que integra uma Autoridade de acreditagio de
seguranca (SAA) — que também desempenha as funcdes de Autoridade cripto (CrA) e de Autoridade TEMPEST — e
uma autoridade INFOSEC (IA) e um ou mais registos centrais de informacdes classificadas da UE, cada um deles com
um ou mais Responsdveis do controlo do registo (RCO).

b) Ao nivel dos servicos da Comissdo, a seguranca estd entregue a um ou mais Responsaveis locais de seguranca (LSO), a
um ou mais Responsdveis centrais da seguranca informadtica (CISO) e responsaveis locais da seguranga informatica
(LISO) e a Registos locais de informagdes classificadas da UE, com um ou mais Responsdveis do controlo do registo.

¢) Os o6rgdos de seguranca centrais dirigem operacionalmente os 6rgdos de seguranga locais.

6. SEGURANCA DO PESSOAL

6.1. Habilitacdo do pessoal em matéria de seguranca

Todas as pessoas que necessitem de ter acesso a informagdes com a classificacgio CONFIDENCIAL UE ou superior deverdo
ser adequadamente habilitadas a fazé-lo antes de o acesso ser autorizado. Serd exigida uma habilitacio de seguranca
semelhante no caso das pessoas cujas fungdes envolvam a operacionalidade ou a manutengdo técnicas de sistemas de
comunica¢des ou informdticos que contenham informacdes classificadas. Essa habilitagio de seguranca deverd ser
concebida de forma a determinar se os individuos em questdo:

a) Sdo de lealdade inquestiondvel;
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b) Possuam um caricter ¢ uma discri¢io que ndo deixem dividas quanto a sua integridade ao lidarem com informagdes
classificadas; ou

¢) Podem ser vulnerdveis a pressdes de origem estrangeira ou outras.

No procedimento de habilitagio serd dada especial atengdo as pessoas:
d) A quem for dado acesso a informacdes com a classificagio MUITO SECRETO UE;

€) Que ocupem posicdes que impliquem o acesso regular a um volume considerdvel de informagdes com a classificacdo
SECRETO UE;

f) Cujas fungdes lhes déem acesso especial a sistemas de comunica¢des ou informaticos protegidos e, por conseguinte, a
oportunidade de obter acesso ndo-autorizado a grandes quantidades de informagdes classificadas da UE ou de
prejudicar seriamente a missdo da mesma através de actos de sabotagem técnica.

Nas circunstancias referidas nas alineas d), €) e f), deverdo ser utilizadas a0 médximo as possibilidades préticas da técnica de
investigacdo de antecedentes.

As pessoas sem uma necessidade vdlida de tomar conhecimento de informagdes classificadas da UE que desempenhem
funces nas quais possam ter acesso a esse tipo de informagdes (mensageiros, agentes de seguranga, pessoal de
manutengdo e de limpeza, etc.) deverdo ser previamente objecto de uma habilitagio adequada em matéria de seguranca.

6.2. Registos do pessoal habilitado em matéria de seguranca

Todos os servicos da Comissio que lidem com informagdes classificadas da UE ou nos quais existam sistemas de
comunicag¢des ou informadticos protegidos deverdo manter um registo do seu pessoal ao qual tiver sido concedida uma
habilitacdo em matéria de seguranca. Todas as habilitacdes deverdo ser oportunamente verificadas, para determinar a sua
adequagdo as fungdes actuais da pessoa em questdo; serdo reexaminadas com cardcter prioritdrio sempre que houver
novas informagdes que indiquem que a continuagdo do trabalho, da pessoa em questdo, com informagdes classificadas
deixou de ser compativel com os interesses da seguranca. O responsdvel local de seguranca do servico da Comissdo
manterd um registo das habilitacdes concedidas no seu dominio.

6.3. Formagdo do pessoal em matéria de seguranca

Todo o pessoal ocupado em funcdes nas quais possa ter acesso a informagdes classificadas receberd uma formacio
completa ao assumir fungdes, e a intervalos regulares, sobre as necessidades de seguranca e os meios de a conseguir. Esse
pessoal atestard por escrito ter lido e compreendido totalmente as presentes disposi¢des de seguranga.

6.4. Responsabilidades dos gestores

Os gestores deverdo saber quais os membros do seu pessoal que trabalham com informacdes classificadas ou que tém
acesso a sistemas de comunica¢des ou informdticos protegidos e deverdo registar e relatar todos os incidentes e
vulnerabilidades aparentes, susceptiveis de afectar a seguranca.

6.5. Estatuto de seguranca do pessoal

Serdo definidos procedimentos para garantir que, ao ter-se conhecimento de informacdes desfavordveis relativamente a
uma pessoa, se possa saber se trabalha com informacdes classificadas ou tem acesso a sistemas de comunicagdes ou
informdticos protegidos, e que seja informado o Servigo de Seguranga da Comissdo. Se se determinar que essa pessoa
constitui um risco para a seguranga, deverd ser afastada ou proibida de desempenhar fun¢des em que possa por em perigo
a seguranga.

7. SEGURANCA FISICA

7.1. Necessidade de proteccio

O grau das medidas de seguranca fisica a aplicar para assegurar a proteccdo das informacdes classificadas da UE deverd ser
proporcional a classificacdo, ao volume e as ameacas para as informagdes e material existentes. Todos os detentores de
informagdes classificadas da UE deverdo seguir préticas uniformes em matéria de classificacio dessas informacdes e
respeitar normas comuns de protec¢do em matéria de armazenagem, transmissdo e eliminagdo de informagdes e material
que necessitem de ser protegidos.

7.2. Controlo de instalacdes

Antes de abandonarem locais onde existam informagdes classificadas da UE, as pessoas responsdveis pela guarda das
mesmas devem assegurar que essas informagdes se encontram guardadas em condi¢des de seguranca e que todos os
dispositivos de seguranca foram activados (fechaduras, alarmes, etc.). Deverdo ser efectuadas ac¢des de controlo indepen-
dentes apés as horas de servigo.



L 317/12

Jornal Oficial das Comunidades Europeias

3.12.2001

7.3. Seguranca de edificios

Deve ser impedido o acesso ndo-autorizado aos edificios onde existam informagdes classificadas da UE ou sistemas de
comunicag¢des ou informdticos protegidos. A natureza da protec¢do concedida as informagdes classificadas da UE, por
exemplo janelas com grades, fechaduras nas portas, guardas nas entradas, sistemas automatizados de controlo de acesso,
controlo e rondas de seguranca, sistemas de alarme, sistemas de detec¢do de intrusdo e cdes de guarda, dependerd:

a) Da classificacdo, volume e localizagdo no interior do edificio das informacdes e material a proteger;
b) Da qualidade dos contentores de seguranga dessas informagdes e material; e

¢) Da natureza fisica e localizacdo do edificio.

A natureza da protec¢do conferida a sistemas de comunicagdes e informdticos deverd igualmente depender de uma
avaliagdo do que for necessirio proteger e dos danos potenciais em caso de falha de seguranca, da natureza fisica e
localizagdo do edificio em que o sistema se encontrar e da localizacio do sistema no interior do edificio.

7.4. Planos de emergéncia

Deverdo existir planos pormenorizados para a proteccdo das informacdes classificadas em caso de emergéncias locais ou
nacionais.

8. SEGURANCA DA INFORMACAO

A seguranga da informagdo (INFOSEC) diz respeito a identificagdo e aplicacio de medidas de seguranga destinadas a
proteger as informagdes classificadas da UE, tratadas, armazenadas ou transmitidas através de sistemas de comunicagdes
ou informéticos ou de outros sistemas electrénicos, contra perdas de confidencialidade, integridade ou disponibilidade,
quer acidental, quer intencional. Deverdo ser tomadas contramedidas adequadas para impedir o acesso a informagcdes
classificadas da UE a pessoas ndo-autorizadas, a recusa de acesso a pessoas autorizadas e a deterioracdo ou a alteracdo ou
eliminagdo ndo-autorizadas desse tipo de informagdes.

9. MEDIDAS DE LUTA CONTRA A SABOTAGEM E CONTRA OUTRAS FORMAS DE DANOS INTENCIONAIS

As precaugdes fisicas de protec¢do das instalagdes importantes onde existam informacdes classificadas constituem a
melhor salvaguarda contra a sabotagem e outras formas de danos intencionais, ndo constituindo a habilitagdo do pessoal
em matéria de seguranga, por si s6, uma alternativa eficaz. A instancia nacional competente deverd facultar informagdes
relativas as acgdes de espionagem, sabotagem e terrorismo e outras actividades subversivas.

10. DIVULGACAO DE INFORMACOES CLASSIFICADAS A PAISES TERCEIROS OU ORGANIZACOES
INTERNACIONAIS

A decisdo de divulgar informacdes classificadas da UE provenientes da Comissdo a um pais terceiro ou a uma organiza¢o
internacional serd tomada pelo colégio dos membros da Comissdo. Se a origem das informacdes que se pretendam
divulgar ndo for a Comissdo, esta deverd obter o consentimento prévio da entidade de origem para a divulgagdo das
mesmas. Se ndo for possivel identificar a entidade de origem, a Comissdo assumird a responsabilidade em seu lugar.

Se a Comissdo receber informagc”)es classificadas de pal'ses terceiros, organizagdes internacionais ou outros terceiros, essas
informagdes beneficiardo de protec¢do adequada a sua classificagdo, equivalente as normas definidas nas presentes
disposi¢des para as informagdes classificadas da UE ou a normas mais estritas eventualmente solicitadas pelo terceiro que
divulgar as informagdes. Podem ser previstas ac¢des de controlo mutuas.

Os principios acima enunciados serdo postos em pritica em conformidade com as normas de execugdo constantes da
secgdo 26 da parte Il e dos apéndices 3, 4 e 5.

PARTE II: ORGANIZACAO DA SEGURANCA NA COMISSAO

11. MEMBRO DA COMISSAO RESPONSAVEL PELAS QUESTOES DE SEGURANCA

O membro da Comissdo responsdvel pelas questdes de seguranca:

(S
=

Executa a politica de seguranca da Comissdo;

=

Estuda os problemas de seguranga que lhe forem submetidos pela Comissdo ou pelas instincias competentes desta;

(e}
-~

Analisa as questdes que envolvam alteragdes da politica de seguranca da Comissdo, em estreita ligagdo com as
autoridades nacionais de seguranca (ou outras autoridades competentes) dos Estados-Membros (adiante designadas por
«NSA»).
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Compete, nomeadamente, a0 membro da Comissdo responsavel pelas questdes de seguranga:

(S
=

Coordenar todos os aspectos da seguranga relacionados com as actividades da Comissio;

=

Dirigir as autoridades designadas dos Estados-Membros pedidos para que as NSA procedam a habilitagio em matéria
de seguranca do pessoal da Comissdo, nos termos da seccio 20;

(e}
-

Investigar ou mandar investigar qualquer fuga de informagdes classificadas da UE que pareca ter ocorrido na Comissdo;

&

Solicitar as autoridades de seguranca competentes que iniciem investigacdes quando se afigurar ter havido fuga, da
Comissdo, de informagdes classificadas da UE e coordenar as investigagdes quando se encontrar envolvida mais do que
uma autoridade de seguranga;

o
-~

Examinar periodicamente as disposi¢des de seguranca para a protec¢do das informagdes classificadas da UE;

f) Manter uma ligagdo estreita com todas as autoridades de seguranga competentes, tendo em vista uma coordenagdo
global da seguranga;

Manter em constante revisio a politica e os procedimentos de seguranga da Comissdo e, se necessdrio, elaborar as
recomendagdes adequadas. Nesse sentido, apresentard a Comissdo o plano anual de inspecgdo elaborado pelo Servigo
de Seguranca da Comissdo.

©Q

12. GRUPO CONSULTIVO DA POLITICA DE SEGURANCA DA COMISSAO

Serd criado um Grupo consultivo da politica de seguranca da Comissdo. O grupo serd constituido pelo membro da
Comissdo responsavel pelas questdes de seguranga, que presidird, ou por um seu delegado, e por representantes da NSA
de cada Estado-Membro. Podem ser convidados representantes de outras institui¢des europeias. Quando forem tratadas
questdes que lhes digam respeito, também podem ser convidados a participar nas reunides representantes das entidades
descentralizadas da Unido Europeia.

O Grupo consultivo da politica de seguranga da Comissdo reunir-se-4 a pedido do seu presidente ou de qualquer dos seus
membros. Competird ao grupo analisar e avaliar todas as questdes de seguranga pertinentes e, se necessario, apresentar
recomendacdes & Comissio.

13. COMITE DE SEGURANCA DA COMISSAO

Seréd criado um Comité de Seguranga da Comissdo. O comité serd constituido pelo Secretdrio-Geral, que presidird, e pelos
directores-gerais do Servigo Juridico, do Pessoal e Administragdo, das Relagdes Externas, da Justica e Assuntos Internos e
do Centro Comum de Investigacdo e pelos responsdveis do Servico de Auditoria Interna e do Servico de Seguranga da
Comissdo. Podem ser convidados outros funciondrios da Comissdo. Compete ao comité avaliar as medidas de seguranca
no interior da Comissdo e fazer recomendagdes nesse dominio a0 membro da Comissdo responsdvel pelas questdes de
seguranga.

14. SERVICO DE SEGURANCA DA COMISSAO

Para dar cumprimento as incumbéncias referidas na sec¢do 11, o membro da Comissdo responsédvel pelas questdes de
seguranga terd a sua disposi¢do o Servico de Seguranga da Comissdo, para a coordenagdo, supervisdo e implementacdo das
medidas de seguranca.

O chefe do Servico de Seguranga da Comissdo serd o principal conselheiro do membro da Comissdo responsdvel pelas
questdes de seguranca e desempenhard as funcdes de secretirio do Grupo consultivo da politica de seguranga. Nesse
sentido, dirigird a actualizacdo das regras de seguranca e coordenard as medidas de seguranca com as autoridades
competentes dos Estados-Membros e, se necessdrio, com organizagdes internacionais ligadas a Comissdo por acordos de
seguranga. Para o efeito, agird como elemento de ligacdo.

Incumbe ao chefe do Servico de Seguranca da Comissdo a acreditacdo das redes e sistemas informéticos da Comissdo. O
chefe do Servico de Seguranga da Comissdo decidird, em acordo com a NSA pertinente, da acreditacdo de redes e sistemas
informdticos que envolvam, por um lado, a Comissdo e, por outro, qualquer outro destinatdrio de informagcdes
classificadas da UE.

15. INSPECCOES DE SEGURANCA

O Servico de Seguranca da Comissdo efectuard inspecgdes periddicas das disposicdes de seguranca para a proteccdo das
informacoes classificadas da UE.

O Servigo de Seguranca da Comissdo poderd ser assistido nessa tarefa pelos servicos de seguranca de outras instituicdes da
Unido Europeia em que existam informagdes classificadas da UE ou pelas autoridades nacionais de seguranca dos
Estados-Membros (1).

A pedido de um Estado-Membro, a sua NSA pode inspeccionar informagdes classificadas da UE no interior da Comisséo,
conjuntamente com o Servio de Seguranca da Comissdo e em acordo mdtuo com este.

(') Sem prejuizo da Convengdo de Viena sobre Relagdes Diplomdticas, de 1961, e do Protocolo relativo aos Privilégios e Imunidades
das Comunidades Europeias, de 8 de Abril de 1965.



L 317/14

Jornal Oficial das Comunidades Europeias 3.12.2001

16. CLASSIFICACOES, DESIGNADORES DE SEGURANCA E MARCACOES

16.1. Niveis de classificacdo (')

As informagdes serdo classificadas nos seguintes niveis (ver também o apéndice 2):
MUITO SECRETO UE: esta classificacdo apenas se aplica a informacdes e material cuja divulgagdo ndo-autorizada possa
prejudicar de forma excepcionalmente grave os interesses essenciais da Unido Europeia ou de um ou vérios dos seus

Estados-Membros.

SECRETO UE: esta classificagdo apenas se aplica a informagdes e material cuja divulgacdo ndo-autorizada possa prejudicar
seriamente os interesses essenciais da Unido Europeia ou de um ou virios dos seus Estados-Membros.

CONFIDENCIAL UE: esta classificagdo apenas se aplica a informacdes e material cuja divulgacdo ndo-autorizada possa
prejudicar os interesses essenciais da Unido Europeia ou de um ou virios dos seus Estados-Membros.

RESERVADO UE: esta classificacio apenas se aplica a informagGes e material cuja divulgacdo ndo-autorizada possa ser
desvantajosa para os interesses da Unido Europeia ou de um ou vdrios dos seus Estados-Membros.

Nio é permitida qualquer outra classificacdo.

16.2. Designadores de seguranga

Para limitar no tempo a validade de uma classificagdo (significando a desgraduagdo ou desclassificagdo automdtica das
informagdes classificadas) pode ser utilizado um designador de seguranga acordado. Esse designador serd «ATE .....(hora/
|data)» ou «ATE ....(ocorréncia)».

Serdo aplicados designadores de seguranga adicionais, tais como CIFRADO ou qualquer outro designador de seguranca
reconhecido a nivel da Unido Europeia, sempre que forem necessrios uma distribui¢do limitada e um tratamento especial,
além do indicado pela classificacio de seguranca.

Os designadores de seguranga s podem ser utilizados associados a uma classificacdo.

16.3. Marcagoes

Poderd ser aposta uma marcagdo para indicar o dominio abrangido pelo documento, uma distribuicdo especifica com base
no principio da «necessidade de tomar conhecimento» ou (no caso de informagdes ndo-classificadas) para indicar o final
de uma proibigio.

As marca¢des ndo constituem uma classificacdio e ndo podem ser utilizadas como alternativas a esta.

A marcacdo PESD serd aposta nos documentos e copias dos mesmos que digam respeito a seguranga e defesa da Unido
Europeia ou de um ou vdrios dos seus Estados-Membros ou a gestdo militar ou civil de crises.

16.4. Aposicio da classificagio

A classificagdo serd aposta do seguinte modo:
a) Nos documentos com a classificacgdo RESERVADO UE, por meios mecanicos ou electrénicos;

b) Nos documentos com a classificagio CONFIDENCIAL UE, por meios mecinicos ou manualmente, ou por impressdo
em papel pré-carimbado, consignado num registo;

¢) Nos documentos com a classificagio SECRETO UE e MUITO SECRETO UE, por meios mecanicos ou manualmente.

16.5. Aposicio de designadores de seguranca

Os designadores de seguranga serdo apostos imediatamente abaixo da classificacdo, por meios idénticos aos utilizados na
aposicdo desta dltima.

(') Consta do apéndice 1 um quadro comparativo das classificacdes de seguranca da UE, da NATO, da UEO e dos Estados-Membros.
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17. GESTAO DAS CLASSIFICACOES

17.1. Disposigdes gerais

As informacdes apenas serdo classificadas em caso de necessidade. A classificagio serd indicada de forma clara e correcta e
apenas serd mantida enquanto as informacdes necessitarem de proteccio.

A responsabilidade pela classificagio de informagdes ou por qualquer desgraduagdo ou desclassificacdo subsequentes
incumbe exclusivamente a entidade de origem.

Os funciondrios e outros agentes da Comissdo s6 poderdo proceder a classificagdo, desgraduacdo ou desclassificagdo de
informacdes mediante instrucdes do seu superior hierdrquico, ou com o acordo deste.

A concepgdo dos procedimentos pormenorizados para o tratamento de documentos classificados deve garantir que estes
estejam sujeitos a uma protec¢do adequada as informagdes que contenham.

O ntimero de pessoas autorizadas a produzir documentos com a classificagio MUITO SECRETO UE serd o mais reduzido
possivel e os nomes das mesmas constardo de uma lista elaborada pelo Servico de Seguranca da Comissdo.

17.2. Aplicagio das classificagdes

A classificagdo de um d,ocumento serd determinada pelo nivel de sensibilidade do seu contetido, em conformidade com o
definido na secgdo 16. E importante que a classificagdo seja utilizada de forma correcta e comedida. Esta dltima disposigdo
aplica-se, especialmente, a classificagio MUITO SECRETO UE.

A entidade de origem de um documento a classificar deverd ter em mente as regras atrds indicadas e abster-se de proceder
a qualquer sobreclassificacdo ou subclassificacdo.

Consta do apéndice 2 um guia prético da classificagdo.

Cada uma das pdginas, pardgrafos, sec¢des, anexos, apéndices, adendas e elementos juntos de um determinado documento
pode exigir classificagdes diferentes, devendo ser classificada em conformidade. A classificagio do documento no seu todo
deverd ser a da sua parte com a classificagdo mais elevada.

A classificagdo de uma carta ou nota de envio de elementos juntos serd a classificacdo mais elevada dos elementos juntos.
A entidade de origem indicard claramente em que nivel essa carta ou nota deverd ser classificada quando separada dos
elementos juntos que acompanha.

O Regulamento (CE) n.° 1049/2001 continua a reger o acesso publico.

17.3. Desgraduagio e desclassificagio

Os documentos classificados da Unido Europeia s6 podem ser desgraduados ou desclassificados com a autoriza¢do da
entidade de origem e, se necessdrio, apds discussdo com as outras partes interessadas. A desgraduacdo ou desclassificagdo
serdo confirmadas por escrito. A entidade de origem terd a responsabilidade de informar os seus destinatérios da alteraco,
sendo estes, por seu turno, responsdveis por informar dessa alteracdo quaisquer destinatdrios subsequentes a quem
tenham enviado o documento ou facultado uma cépia do mesmo.

Se possivel, as entidades de origem especificardo nos documentos classificados a data, periodo ou ocorréncia apds a qual
ou o qual o contetido do mesmo pode ser objecto de uma desgraduagio ou desclassificagdo. Caso contrdrio, deverdo
passar em revista os documentos de cinco em cinco anos, no maximo, a fim de verificar se é necessario manter a
classificagdo original.

18. SEGURANCA FISICA

18.1. Disposicdes gerais

Os principais objectivos das medidas de seguranca fisica consistem em impedir o acesso de pessoas ndo-autorizadas a
informagdes efou material classificados da Unido Europeia, o roubo ou degradagio de equipamentos e outros bens e o
assédio ou qualquer outro tipo de agressio aos funciondrios, outros agentes e a visitantes.
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18.2. Requisitos de seguranga

Todas as instalagGes, dreas, edificios, compartimentos, sistemas de comunicagdes e informadticos, etc. onde estiverem
armazenados efou se lidar com informacdes e material classificados da Unido Europeia deverdo ser protegidos por
medidas adequadas de seguranca fisica.

Ao decidir o grau de seguranga fisica necessdrio, deverdo ser tomados em consideracdo todos os factores pertinentes, tais
como:

a) A classificagdo das informacdes efou do material;
b) A quantidade e a forma (por exemplo cdpias em papel, suportes digitais) das informagdes em questdo;
¢) A avaliagio local da ameaca constituida por servicos de espionagem que tenham como alvo a Unido Europeia, os

Estados-Membros efou outras institui¢des ou terceiros detentores de informacdes classificadas da UE, em virtude de
actos de sabotagem, de terrorismo ou de outras actividades subversivas efou criminosas.

As medidas de seguranga fisica aplicadas deverdo ser concebidas por forma a:
a) Impedir a entrada sub-repticia ou for¢ada de intrusos;
b) Dissuadir, impedir e detectar ac¢des por parte de pessoal desleal;

¢) Impedir o acesso a informagdes classificadas da UE a pessoas que ndo necessitem de tomar conhecimento das mesmas.

18.3. Medidas de seguranga fisica

18.3.1. Areas de seguranca

As dreas onde forem tratadas e armazenadas informagdes com a classificagdo CONFIDENCIAL UE ou superior serdo
organizadas e estruturadas de modo a corresponderem a uma das seguintes categorias:

a) Area de seguranca de classe I: uma 4rea onde as informagdes com a classificagio CONFIDENCIAL UE ou superior sio
tratadas e armazenadas de tal modo que a entrada nessa drea constitui, para todos os efeitos praticos, acesso a
informacdes classificadas. Essa drea deverd ter:

i) um perimetro claramente definido e protegido, com controlo de todas as entradas e saidas,

ii) um sistema de controlo de entradas que admita apenas as pessoas devidamente habilitadas e especialmente
autorizadas a entrar nessa drea,

i) uma indicagdo da classificagdo das informagdes normalmente existentes nessa rea, ou seja, as quais a entrada dd
acesso.

=

Area de seguranga de classe II: uma drea onde as informagdes com a classificagio CONFIDENCIAL UE ou supetior sio
tratadas e armazenadas de tal modo que podem ser protegidas contra o acesso por pessoas ndo-autorizadas através de
meios de controlo estabelecidos internamente, por exemplo, instalacdes onde se situem servicos nos quais sejam
regularmente tratadas ou armazenadas informagdes com a classificagdo CONFIDENCIAL UE ou superior. Essa drea
deverd ter:

i) um perimetro claramente definido e protegido, com controlo de todas as entradas e saidas,

ii) um sistema de controlo de entradas que admita sem escolta apenas as pessoas devidamente habilitadas e
especialmente autorizadas a entrar nessa drea. Para todas as outras pessoas, deverdo ser previstas escoltas ou um
sistema de controlo equivalente que impega 0 acesso ndo-autorizado a informacdes classificadas da UE e a entrada
sem controlo nas dreas sujeitas a inspecgdes técnicas de seguranga.

As dreas ndo ocupadas por pessoal em servico 24 horas por dia deverdo ser inspeccionadas imediatamente apds as
horas normais de servico, para verificar se as informacdes classificadas da UE estdo devidamente protegidas.

18.3.2. Areas administrativas

Poderio ser estabelecidas dreas administrativas de menor seguranga adjacentes ou envolventes das dreas de seguranca de
classe I ou II. Essas dreas administrativas deverdo ter um perimetro visivelmente definido, que permita o controlo de
pessoal e veiculos. Nessas dreas administrativas s6 poderdo ser tratadas e armazenadas informagdes com a classificagio
RESERVADO UE ou néo-classificadas.
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18.3.3. Controlo das entradas e saidas

As entradas e saidas nas e das dreas de seguranca de classe I e Il deverdo ser controladas através de um sistema de passes
ou de reconhecimento de pessoas aplicdvel a todo o pessoal que normalmente nelas trabalhar. Deverd também ser criado
um sistema de controlo dos visitantes concebido para impedir o acesso ndo-autorizado a informagdes classificadas da UE.
Os sistemas de passes poderdo basear-se numa identificagdo automatizada, que deverd ser considerada um complemento,
mas ndo um substituto total, do pessoal de vigilancia. Qualquer alteracio do nivel de ameaca poderd implicar um refor¢o
das medidas de controlo das entradas e saidas, por exemplo durante a visita de altas personalidades.

18.3.4. Rondas

Fora das horas normais de servigo, as dreas de seguranga de classe I e II devem ser patrulhadas, com o objectivo de
proteger os bens da Unido Europeia contra fugas, danos ou perdas. A frequéncia das rondas serd determinada pelas
circunstancias locais, mas, de um modo geral, deverdo ter lugar de duas em duas horas.

18.3.5. Contentores de seguranga e casas-fortes

Serdo utilizados trés tipos de contentores para guardar as informagdes classificadas da UE:

— classe A: contentores acreditados a nivel nacional para guardar informagdes com a classificagio MUITO SECRETO UE
nas dreas de seguranga de classe I ou II;

— classe B: contentores acreditados a nivel nacional para guardar informacdes com a classificagdio SECRETO UE e
CONFIDENCIAL UE nas dreas de seguranga de classe I ou II,

— classe C: mobilidrio de escritério adequado para guardar apenas informagdes com a classificagdio RESERVADO UE.

As paredes, chios, tectos, portas e fechaduras das casas-fortes construidas nas dreas de seguranga de classe I ou II, e de
todas as dreas de seguranga de classe I onde forem guardadas em prateleiras abertas ou apresentadas em quadros, mapas,
etc. informagdes com a classificagdo CONFIDENCIAL UE ou superior, deverdo ser certificados por uma NSA como
garantidoras de um grau de proteccdo equivalente a classe do contentor de seguranca acreditado para guarda de
informacdes com a mesma classificacdo.

18.3.6. Fechaduras

As fechaduras utilizadas nos contentores de seguranga e nas casas-fortes em que forem guardadas informacdes classifi-
cadas da UE deverdo cumprir as seguintes normas:

— grupo A: acreditadas a nivel nacional para contentores da classe A,
— grupo B: acreditadas a nivel nacional para contentores da classe B,

— grupo C: apenas adequadas para mobilidrio de escritorio da classe C.

18.3.7. Controlo das chaves e dos segredos das fechaduras

As chaves dos contentores de seguranca ndo deverdo ser levadas para fora dos edificios da Comissdo. As combinagdes dos
contentores de seguranga deverdo ser memorizadas pelas pessoas que precisarem de as conhecer. Para utilizagdo em casos
de emergéncia, o responsavel local de seguranga do servigo da Comissdo em questdo deverd possuir duplicados das chaves
e um registo escrito de cada combinacdo; estes dltimos serdo guardados em envelopes separados, opacos e fechados. As
chaves habituais, os duplicados das chaves e as combinagdes deverdo ser mantidos em contentores de seguranca distintos.
Essas chaves e combinagdes deverdo ser objecto de uma proteccdo de seguranca pelo menos equivalente a do material ao
qual derem acesso.

As combinagdes dos contentores de seguranca apenas deverdo ser conhecidas pelo niimero mais restrito possivel de
pessoas. As combinagdes deverdo ser mudadas:

a) Sempre que for recebido um novo contentor;
b) Sempre que houver uma mudanca de pessoal;
¢) Sempre que tiver ocorrido ou houver suspeita de ter ocorrido uma fuga;

d) De preferéncia de seis em seis meses, ou, pelo menos, uma vez em cada periodo de 12 meses.



L317/18

Jornal Oficial das Comunidades Europeias

3.12.2001

18.3.8. Dispositivos de detecgdo de intrusdo

Quando forem utilizados sistemas de alarme, circuitos fechados de televisio ou outros dispositivos eléctricos para
proteger informacdes classificadas da UE, deverd existir uma fonte de energia eléctrica de emergéncia capaz de garantir o
funcionamento continuo do sistema em caso de interrupgdo do fornecimento de energia eléctrica principal. Outro
requisito bdsico é o de que um mau funcionamento ou qualquer intervengdo nido-autorizada nesses sistemas ponha em
funcionamento um alarme ou outro dispositivo de alerta fidvel que advirta o pessoal de vigilancia.

18.3.9. Equipamento acreditado

O Servigo de Seguranca da Comissdo deverd manter listas actualizadas, por tipo e modelo, do equipamento de seguranca
que tiver acreditado para a proteccdo de informagdes classificadas nas vdrias circunstancias e condi¢des especificas. O
Servico de Seguranca da Comissdo tomard por base dessas listas, nomeadamente, as informacdes prestadas pelas NSA.

18.3.10. Protecgdo fisica das fotocopiadoras e das telecopiadoras

As fotocopiadoras e as telecopiadoras deverdo ser fisicamente protegidas de modo a garantir que s6 serdo utilizadas com
informacoes classificadas por pessoas autorizadas a fazé-lo e que todos os produtos classificados das mesmas estejam
sujeitos a um controlo adequado.

18.4. Protecgio contra visio e escuta ndo-autorizadas

18.4.1. Visdo ndo-autorizada

Deverdo ser tomadas todas as medidas, tanto de dia como de noite, para assegurar que as informagdes classificadas da UE
ndo sejam vistas, mesmo acidentalmente, por qualquer pessoa ndo-autorizada.

18.4.2. Escuta ndo-autorizada

Sempre que o risco o justificar, os servicos e as dreas em que forem regularmente discutidas informagdes com a
classificagio SECRETO UE ou superior deverdo ser protegidos contra actos passivos e activos de escuta ndo-autorizada. A
avaliagdo do risco desses actos serd da responsabilidade do Servico de Seguranca da Comissdo, apds consulta, se
necessdrio, das NSA.

18.4.3. Introdugio de equipamento electrénico e de registo

Nio é permitida a introdugdo de telemdveis, computadores privados, equipamentos de registo, maquinas fotogréficas ou
de filmar ou outros equipamentos electrénicos ou de registo em dreas de seguranga ou dreas tecnicamente seguras sem
autorizagdo prévia do chefe do Servico de Seguranca da Comissdo.

Para definir as medidas de protecgdo que deverdo ser tomadas nas instalagdes sensiveis as escutas passiva (por exemplo,
isolamento de paredes, portas, chdos e tectos, medicio dos niveis sonoros emitidos) e activa (por exemplo, busca de
microfones), o Servico de Seguranca da Comissdo poderd pedir a assisténcia de peritos das NSA.

Do mesmo modo, sempre que as circunstincias o exigirem, o equipamento de telecomunicagdes ¢ o equipamento de
escritério eléctrico ou electrénico de qualquer tipo utilizado durante as reunides de nivel SECRETO UE ou superior
poderdo ser verificados por especialistas técnicos de seguranca das NSA, a pedido do chefe do Servico de Seguranga da
Comissdo.

18.5. Areas tecnicamente seguras

Certas dreas poderdo ser designadas como éreas tecnicamente seguras. Serd feito um controlo especial das entradas nessas
dreas, que deverdo estar fechadas por um método acreditado quando ndo estiverem ocupadas, devendo as chaves ser
tratadas como chaves de seguranca. Essas dreas deverdo ser sujeitas a inspecgdes fisicas regulares, que também serdo feitas
depois de qualquer entrada ndo-autorizada ou suspeita dessa ocorréncia.

Serd mantido um inventdrio pormenorizado do equipamento e mobilidrio, a fim de controlar os movimentos dos
mesmos. Nio serd introduzida numa drea com tais caracteristicas nenhuma pega de mobilidrio ou de equipamento que
ndo tenha sido objecto de uma inspeccio cuidadosa por pessoal de seguranca especialmente treinado, com o objectivo de
detectar quaisquer dispositivos de escuta. Como regra geral, ndo serd permitida a instalagdo de linhas de comunicagdes em
dreas tecnicamente seguras sem autorizacdo prévia da autoridade competente.
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19. REGRAS GERAIS SOBRE O,PRINCI’PIO DA NECESSIDADE DE TOMAR CONHECIMENTO E A HABILITACAO EM
MATERIA DE SEGURANCA DO PESSOAL DA UNIAO EUROPEIA

19.1. Disposicdes gerais

O acesso a informagdes classificadas da UE s6 serd autorizado as pessoas que delas necessitem de tomar conhecimento
para o desempenho das suas funcdes ou tarefas. O acesso a informagdes com a classificagio MUITO SECRETO UE,
SECRETO UE e CONFIDENCIAL UE s6 serd autorizado a pessoas que tenham a habilitacio adequada em matéria de
seguranga.

A responsabilidade por determinar a «necessidade de tomar conhecimento» incumbird ao servico no qual a pessoa em
questdo deva trabalhar.

A solicitacdo da habilitagdo do pessoal serd da responsabilidade de cada servigo.

A habilitacdo em matéria de seguranca dard lugar a emissdo de um «certificado de seguranga do pessoal da Unido
Europeia», que indicard o nivel de informagdes classificadas ao qual a pessoa habilitada poderd ter acesso e a data de
expiragio do mesmo.

O certificado de seguranga do pessoal da Unido Europeia para uma dada classificacdo poderd conferir ao seu detentor
acesso a informacdes com classificagdo inferior.

As pessoas que ndo sejam funciondrios, nem outros agentes, por exemplo prestadores de servigos, peritos ou consultores
externos, com quem seja necessario discutir ou a quem seja necessario dar conhecimento de informagdes classificadas da
UE devem possuir uma habilitagdo em matéria de seguranca do pessoal da Unido Europeia para efeitos de informagdes
classificadas da UE e ser informados das suas responsabilidades nesse dominio.

O Regulamento (CE) n.° 1049/2001 continua a reger o acesso ptiblico.

19.2. Regras especificas de acesso a informagdes com a classificacio MUITO SECRETO UE

Todas as pessoas que devam ter acesso a informagdes com a classificagdio MUITO SECRETO UE deverdo ser previamente
sujeitas a um inquérito de seguranca com vista ao acesso a essas informagdes.

Todas as pessoas que devam ter acesso a informacdes com a classificagio MUITO SECRETO UE deverdo ser designadas
pelo membro da Comissdo responsavel pelas questdes de seguranga e os seus nomes serdo mantidos no registo MUITO
SECRETO UE adequado. Incumbird ao Servio de Seguranga da Comissdo criar e manter esse registo.

Antes de terem acesso a informagdes com a classificacgdo MUITO SECRETO UE, todas as pessoas devem assinar uma
declaragdo de que tomaram conhecimento dos procedimentos de seguranca da Comissdo e reconhecem inteiramente a sua
especial responsabilidade pela salvaguarda de informacdes classificadas MUITO SECRETO UE, conhecendo as consequén-
cias previstas na regulamenta¢do da Unido Europeia e na legislacdo ou regulamentagdo administrativa nacionais no caso
de informagdes classificadas serem facultadas a pessoas ndo-autorizadas, quer intencionalmente, quer por negligéncia.

No caso das pessoas que tiverem acesso a informacdes com a classificacgio MUITO SECRETO UE em reunides, etc., 0
responsdvel do controlo competente do servico ou entidade em que a pessoa trabalhar deverd notificar a instincia
responsdvel pela reunido de que as pessoas em questio estio autorizadas a fazé-lo.

Os nomes de todas as pessoas que deixarem de desempenhar tarefas que exijam acesso a informacdes com a classificacdo
MUITO SECRETO UE deverdo ser removidos da lista MUITO SECRETO UE. Além disso, deverd ser chamada a atengdo de
todas essas pessoas para a sua especial responsabilidade pela salvaguarda das informacdes com a classificacio MUITO
SECRETO UE. Devem, igualmente, assinar uma declaracio de que ndo utilizardo, nem divulgardo, quaisquer informacdes
com a classificacgdo MUITO SECRETO UE que possam estar em seu poder.

19.3. Regras especificas de acesso a informacdes com a classificacio SECRETO UE e CONFIDENCIAL UE

Todas as pessoas que devam ter acesso a informagdes com a classificagdio SECRETO UE ou CONFIDENCIAL UE deverdo
ser previamente sujeitas a um inquérito de seguranca ao nivel adequado.

Todas as pessoas que devam ter acesso a informagdes com a classificagdio SECRETO UE ou CONFIDENCIAL UE deverdo
ter conhecimento das disposicdes de seguranca adequadas e estar conscientes das consequéncias de uma eventual
negligéncia.

No caso das pessoas que tiverem acesso a informacdes com a classificagio SECRETO UE ou CONFIDENCIAL UE em
reunides, etc., o responsavel de seguranca da entidade em que a pessoa trabalhar deverd notificar a instancia responsavel
pela reunido de que as pessoas em questio estdo autorizadas a fazé-lo.
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19.4. Regras especificas de acesso a informagdes com a classificacio RESERVADO UE

As pessoas com acesso a informagdes com a classificagio RESERVADO UE deve ser dado conhecimento das presentes
regras de seguranga e das consequéncias de eventuais actos de negligéncia.

19.5. Transferéncias

Quando um membro do pessoal for transferido de um lugar que envolva o tratamento de material classificado da Unido
Europeia, o registo deverd supervisionar a transferéncia adequada desse material, do funciondrio que partir para o
funciondrio que o substituir.

Quando um membro do pessoal for transferido para outro lugar que envolva o tratamento de material classificado da
Unido Europeia, o responsdvel local de seguranga transmitir-lhe-d as instrugdes adequadas.
19.6. Instrucdes especiais

As pessoas que tenham de lidar com informagdes classificadas da UE devem, ao assumir as suas fungdes, e posteriormente
de forma periddica, ser informadas:

(S
R

Dos perigos para a seguranga decorrentes de conversas indiscretas;

b) Das precaucdes a tomar nas suas relagdes com a imprensa e com representantes de grupos de interesses;

O
-~

Da ameaca que as actividades dos servicos de espionagem que tém por alvo a Unido Europeia e os Estados-Membros
representam para as informagdes classificadas e as actividades da Unido Europeia;

&

Da obrigacdo de relatar imediatamente as autoridades de seguranca competentes qualquer abordagem ou manobra que
dé lugar a suspeitas de uma actividade de espionagem ou quaisquer circunstancias pouco usuais em matéria de
seguranca.

Todas as pessoas que normalmente estejam expostas a contactos frequentes com representantes de paises cujos servicos
de espionagem visem as informacdes classificadas e as actividades da Unido Europeia e dos seus Estados-Membros devem
ser informadas das técnicas habitualmente empregues pelos vdrios servicos de espionagem.

Nio existem disposi¢des de seguranca da Comissdo em matéria de viagens de cardcter privado para qualquer destino por
parte do pessoal habilitado a aceder a informagdes classificadas da UE. Todavia, o Servico de Seguranga da Comissdo dard
a conhecer aos funciondrios e outros agentes sob a sua responsabilidade as regras de viagem a que possam estar sujeitos.

20. PROCEDIMENTO DE HABILITACAO EM MATERIA DE SEGURANCA DOS FUNCIONARIOS E OUTROS AGENTES
DA COMISSAO

a) SO terdo acesso a informacdes classificadas na posse da Comissdo os funciondrios e outros agentes da Comissdo, ou
pessoas que trabalhem na Comissdo, que, devido as suas fungdes e em conformidade com as necessidades do servico,
necessitarem de tomar conhecimento ou de utilizar tais informagdes.

g

Para terem acesso a informacdes com a classificagio MUITO SECRETO UE, SECRETO UE e CONFIDENCIAL UE, as
pessoas referidas na alinea a) devem ser autorizadas nos termos das alineas ¢) e d).

¢) A autorizagdo apenas serd concedida a pessoas que tiverem sido objecto de um inquérito de seguranca pelas
autoridades nacionais competentes dos Estados-Membros (NSA) nos termos das alineas i) a n).

&

A concessdo das autorizac¢des referidas nas alineas a), b) e ¢) competird ao chefe do Servico de Seguranca da Comissio.

e) Esse responsdvel concederd a autorizacdo apds ter obtido o parecer das autoridades nacionais competentes dos
Estados-Membros no 4mbito do inquérito de seguranca efectuado nos termos das alineas i) a n).

f) O Servico de Seguranca da Comissdo manterd uma lista actualizada de todos os lugares sensiveis, indicados pelos
servigos pertinentes da Comissdo, e de todas as pessoas a quem tiver sido concedida uma autorizagio (eventualmente
temporadria).

g) A autorizagdo, que serd valida por um periodo de cinco anos, ndo poderd exceder a duragdo das tarefas com base nas
quais for concedida. Poderd ser renovada nos termos da alinea e).

=

A autorizagdo serd retirada pelo chefe do Servico de Seguranga da Comissdo sempre que este considerar que existem
motivos fundamentados para o fazer. Qualquer decisdo de retirar uma autorizagio deverd ser notificada a pessoa em
questdo, que poderd pedir para ser ouvida pelo chefe do Servico de Seguranca da Comissdo, e a autoridade nacional
competente.
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O inquérito de seguranca serd efectuado com a assisténcia da pessoa interessada e a pedido do chefe do Servico de
Seguranca da Comissdo. A autoridade nacional competente na matéria serd a do Estado-Membro cuja nacionalidade a
pessoa em questdo tiver. Se a pessoa ndo tiver a nacionalidade de um dos Estados-Membros, o chefe do Servico de
Seguranca da Comissdo solicitard a realizagdo do inquérito de seguranga ao Estado-Membro da Unido Europeia no
qual a mesma tiver o seu domicilio ou residir habitualmente.

No ambito do inquérito de seguranca, a pessoa em questio deverd preencher um formuldrio de informagio pessoal.

O chefe do Servico de Seguranca da Comissdo deverd especificar no seu pedido o tipo e o nivel de informagdes
classificadas a que a pessoa em questdo terd acesso, para que as autoridades nacionais competentes possam proceder
ao inquérito de seguranga e dar o seu parecer quanto ao nivel de autoriza¢do que serd adequado conferir a essa
pessoa.

Todo o processo de inquérito de seguranca, bem como os resultados obtidos, estardo sujeitos as regras e regulamentos
pertinentes em vigor no Estado-Membro em questdo, incluindo em matéria de recurso.

Se as autoridades nacionais competentes do Estado-Membro derem parecer positivo, o chefe do Servigo de Seguranca
da Comissdo poderd conceder a autorizacio a pessoa em questdo.

O parecer negativo das autoridades nacionais competentes serd notificado a pessoa, que poderd pedir para ser ouvida
pelo chefe do Servico de Seguranca da Comissdo. Caso o considere necessdrio, este poderd pedir as autoridades
nacionais competentes qualquer esclarecimento adicional que as mesmas possam fornecer. Se o parecer negativo for
confirmado, a autoriza¢io ndo serd concedida.

Todas as pessoas a quem for concedida uma autorizagdo na acep¢do das alineas d) e €) deverdo, no momento em que
lhes for concedida a autorizagdo e, posteriormente, a intervalos regulares, receber as instrugdes necessarias sobre a
protec¢do de informagdes classificadas e os meios de assegurar essa protecgdo. Essas pessoas deverdo assinar uma
declaragio de que confirmam ter recebido tais instrucdes e se comprometem a respeitd-las.

O chefe do Servico de Seguranca da Comissdo deverd tomar todas as medidas necessdrias para por em pritica a
presente seccdo, em especial no que diz respeito as regras de acesso a lista das pessoas autorizadas.

Excepcionalmente, e por necessidades de servico, o chefe do Servi¢o de Seguranga da Comissdo poderd conceder uma
autoriza¢do tempordria por um periodo ndo superior a seis meses, sujeita aos resultados do inquérito de seguranca
referido na alinea i), depois de ter notificado as autoridades nacionais competentes e na condi¢do de nio ter obtido
resposta destas no prazo de um més.

As autorizagdes provisorias e tempordrias assim concedidas ndo dardo acesso a informagdes com a classificagdo
MUITO SECRETO UE; esse acesso serd limitado aos funciondrios que tiverem sido habilitados com base num
inquérito de seguranca nos termos da alinea i). Na pendéncia dos resultados do inquérito, os funciondrios para quem
tiver sido pedida habilitagio ao nivel MUITO SECRETO UE poderdo ser autorizados, de forma tempordria e
provisoria, a ter acesso a informacdes classificadas até ao nivel SECRETO UE, inclusive.

ELABORACAO, DISTRIBUICAO, TRANSMISSAO, HABILITACAO EM MATERIA DE SEGURANCA DO PESSOAL DE
TRANSPORTE, COPIAS, TRADUCOES E EXTRACTOS DE DOCUMENTOS CLASSIFICADOS DA UNIAO EUROPEIA

.1. Elaboracio

As classificagdes UE serdo aplicadas conforme o estabelecido na sec¢do 16; no caso do nivel CONFIDENCIAL UE ou
superior, deverdo ser apostas no topo e no fundo de cada pégina, centradas, devendo ainda todas as paginas ser
numeradas. Todos os documentos classificados da Unido Europeia deverdo ostentar um nimero de referéncia e uma
data. No caso dos documentos com a classificagio MUITO SECRETO UE e SECRETO UE, esse nimero de referéncia
deverd figurar em cada pagina. Caso devam ser distribuidos em vdrios exemplares, cada um destes deverd ostentar um
ntimero de c6pia, que deverd ser aposto na primeira pagina juntamente com a indica¢do do néimero total de pdginas.
Os documentos com a classificagio CONFIDENCIAL UE ou superior deverio ostentar na primeira pagina uma
enumeracdo de todos os anexos ou elementos juntos que os acompanharem.

. Os documentos com a classificagito CONFIDENCIAL UE ou superior sé poderdo ser dactilografados, traduzidos,

armazenados, fotocopiados, reproduzidos magneticamente ou microfilmados por pessoas que estiverem habilitadas a
ter acesso a informagdes classificadas da UE pelo menos até ao nivel de classificacdo de seguranga do documento em
questao.

As disposigdes relativas a produgdo informdtica de documentos classificados constam da secgdo 25.
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21.2. Distribui¢io

1. As informacdes classificadas da UE s6 serdo distribuidas as pessoas que delas necessitarem de tomar conhecimento e
que possuirem uma habilitacdo em matéria de seguranca adequada. A entidade de origem indicard a distribui¢do inicial.

2. Os documentos com a classificagdo MUITO SECRETO UE serdo distribuidos através de registos MUITO SECRETO UE
(ver a secgdo 22.2). No caso das mensagens com a classificacdo MUITO SECRETO UE, o registo competente poderd
autorizar o chefe do Centro de Comunicagdes a produzir o nimero de cdpias indicado na lista de destinatérios.

3. Os documentos com a classificacgdo SECRETO UE ou inferior poderdo ser redistribuidos pelo destinatario inicial a
outros destinatdrios, com base no principio da «necessidade de tomar conhecimento». As entidades de origem deverdo,
todavia, indicar claramente quaisquer adverténcias que desejem impor. Sempre que tais adverténcias sejam impostas, os
destinatdrios s6 podem redistribuir os documentos com a autorizacdo da entidade de origem.

4. Todos os documentos com a classificacgdo CONFIDENCIAL UE ou superior deverdo, ao entrar ou sair de uma
direc¢do-geral ou servigo, ser averbados no registo local de informacdes classificadas da UE. As indicacdes a registar
(referéncias, data e, se for caso disso, o niimero da cdpia) deverdo permitir identificar os documentos e ser averbadas
num livro de registo ou num meio informdtico especialmente protegido (ver a seccdo 22.1).

21.3. Transmissio de documentos classificados da Unido Europeia

21.3.1. Embalagem e recibos

1. Os documentos com a classificagio CONFIDENCIAL UE ou superior deverdo ser transmitidos em envelopes duplos,
resistentes e opacos. O envelope interior deverd ostentar a classificagdo de seguranca da Unido Europeia adequada, bem
como, se possivel, indicacdes pormenorizadas quanto as fungdes e endereco do destinatirio.

2. O envelope interior s6 poderd ser aberto por um responsdvel de controlo do registo (ver a seccdo 22.1), ou seu
substituto, que deverd acusar a recepcdo dos documentos nele contidos, excepto se o envelope for enderecado a uma
pessoa concreta. Nesse caso, a chegada do envelope deverd ser averbada no registo adequado (ver a sec¢do 22.1) e
somente a pessoa a quem for enderecado poderd abrir o envelope interior e acusar a recepgio dos documentos nele
contidos.

3. O envelope interior conterd um formuldrio de aviso de recepgdo. O aviso de recep¢do, que ndo serd classificado, deverd
ostentar o niimero de referéncia, a data e o ndmero de cdpia do documento, mas nunca o assunto do mesmo.

4. O envelope interior deverd ser inserido num envelope exterior, que ostentard um niimero de expedi¢do para efeitos de
recep¢do. A classificagio de seguranga nunca deverd ser aposta no envelope exterior, seja em que circunstancias for.

5. No caso de documentos com a classificacio CONFIDENCIAL UE ou superior, os mensageiros ou estafetas deverdo
obter recibos da entrega, dos quais deverdo constar os nimeros de expedicdo respectivos.

21.3.2. Transmissdo no interior de um edificio ou de um grupo de edificios

No interior de um dado edificio ou grupo de edificios, os documentos classificados poderdo ser transportados num
envelope selado que ostente apenas o nome do destinatério, desde que esse envelope seja transportado por uma pessoa
com habilitagio em matéria de seguranca do mesmo nivel que os documentos.

21.3.3. Transmissdo no interior de um pais

1. No interior de um pais, os documentos com a classificacgdio MUITO SECRETO UE apenas deverido ser enviados através
de um servico oficial de estafetas ou transportados por pessoas habilitadas a ter acesso a informagdes com a
classificagdio MUITO SECRETO UE.

2. Sempre que for utilizado um servi¢o de estafetas para a transmissdo de um documento com a classificagio MUITO
SECRETO UE fora do perimetro de um edificio ou grupo de edificios, serd necessdrio respeitar as disposi¢des em
matéria de expedicdo e recepgdo constantes do presente capitulo. Os servigos de entrega deverdo ser estruturados de
molde a assegurar que as embalagens que contiverem documentos com a classificagio MUITO SECRETO UE estejam
permanentemente sob controlo directo de um funciondrio responsavel.
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3. Excepcionalmente, os documentos com a classificagio MUITO SECRETO UE podem ser transportados por funciond-
rios, que ndo estafetas, fora do perimetro de um edificio ou grupo de edificios para uso local em reunides e discussoes,
desde que:

a) O portador esteja habilitado para o acesso a esses documentos com a classificagio MUITO SECRETO UE;

b) O modo de transporte satisfaga as regras em matéria de transmissio de documentos com a classificacgdio MUITO
SECRETO UE;

¢) O funciondrio ndo deixe, em nenhuma circunstancia, os documentos com a classificacio MUITO SECRETO UE sem
guarda;

d) Sejam tomadas disposi¢des para que uma lista dos documentos assim transportados fique no registo MUITO
SECRETO UE que tem a guarda de tais documentos e seja averbada num livro de registo, devendo o seu retorno ser
verificado por tal averbamento.

4. No interior de um pais, os documentos com a classificacgio SECRETO UE e CONFIDENCIAL UE poderdo ser enviados

pelo correio, se esse envio for permitido pela regulamenta¢do nacional e conforme com as disposi¢cdes da mesma, ou
por um servico de estafetas ou por pessoas habilitadas para o acesso a informagdes classificadas da UE.

5. O Servigo de Seguranca da Comissdo deverd elaborar instrugdes sobre o transporte pessoal de documentos classifi-
cados da Unido Europeia, com base nas presentes regras. O portador deverd ler e assinar essas instru¢des. Em especial,
as instrugdes deverdo indicar claramente que, em nenhuma circunstancias, os documentos poderio:

a) Deixar de estar na posse do portador, salvo se forem guardados de forma segura, segundo o disposto na sec¢io 18;

b) Ser deixados sem guarda em transportes publicos ou veiculos privados ou em locais como restaurantes ou hotéis;
também ndo poderdo ser guardados em cofres de hotéis, nem deixados sem guarda em quartos de hotel;

¢) Ser lidos em locais publicos, como avides ou comboios.

21.3.4. Transmissdo de um Estado para outro

1. O material com a classificagio CONFIDENCIAL UE ou superior deverd ser enviado por servicos de estafetas militares
ou mala diplomética da Unido Europeia.

2. Todavia, poderd ser autorizado o transporte pessoal de material SECRETO UE ou CONFIDENCIAL UE se as disposi¢des
em matéria de transporte forem de molde a garantir que este ndo poderd chegar as mios de pessoas ndo-autorizadas.

3. O membro da Comissdo responsdvel pelas questdes de seguranga pode autorizar o transporte pessoal quando ndo
estiverem disponiveis mala diplomatica ou servigos de estafetas militares, ou, sendo o material urgentemente necessario
ao destinatdrio, a utilizacdo desses tipos de transporte puder resultar num atraso susceptivel de prejudicar as operacdes
da Unido Europeia. O Servico de Seguranga da Comissio deverd elaborar instru¢des que abranjam o transporte
internacional pessoal de material classificado até ao nivel SECRETO UE, inclusive, por pessoas que nio sejam correios
diplométicos, nem militares. Essas instru¢des deverdo estipular que:

a) O portador tenha a habilitacio de seguranca adequada;
b) Todo o material assim transportado esteja averbado num registo ou servico competente;

¢) As embalagens ou sacos com material da Unido Europeia ostentem um selo oficial, para impedir ou desencorajar a
inspeccdo pelos servicos aduaneiros, e rétulos com identificagdo e instrugbes para as pessoas que 0s possam
eventualmente encontrar;

d) O portador disponha de um certificado de correio efou de uma ordem de missdo, reconhecida por todos os
Estados-Membros da Unido Europeia, que o autorize a transportar a embalagem identificada;

¢) Ndo sejam atravessados territérios ou fronteiras de Estados ndo-membros da Unido Europeia, por via terrestre, a
menos que o Estado de envio receba garantias especificas desses Estados;

f) As condigdes de viagem do portador, no tocante a destinos, rotas a seguir e meios de transporte a utilizar, sejam
conformes com a regulamentacdo da Unido Europeia ou, se a regulamentagdo nacional na matéria for mais
restritiva, conformes com essa regulamentagio;
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g) O material ndo deixe de estar na posse do portador, excepto se for guardado de forma segura segundo o disposto
na secgao 18;

h) O material ndo seja deixado sem guarda em transportes publicos ou veiculos privados, nem em locais como
restaurantes ou hotéis; também nio deve ser guardado em cofres de hotéis, nem deixado sem guarda em quartos de
hotel;

i) Se o material a transportar contiver documentos, estes ndo sejam lidos em locais publicos (por exemplo, avides,
comboios, etc.).

4. A pessoa designada para transportar o material classificado deve ler e assinar uma informagdo de seguranga que
contenha, no minimo, as instrucdes acima enumeradas e os procedimentos a seguir em caso de emergéncia ou no caso
de a embalagem com material classificado ser inspeccionada pelos servicos aduaneiros ou funciondrios de seguranga
dos aeroportos.

21.3.5. Transmissdo de documentos com a classificagdo RESERVADO UE

Nio sdo estabelecidas disposi¢des especiais para o transporte de documentos com a classificacio RESERVADO UE,
excepto que serd necessdrio assegurar que tais documentos ndo cheguem as maos de pessoas ndo-autorizadas.

21.4. Habilitacgio em matéria de seguranca do pessoal de transporte

Todos os mensageiros e estafetas que transportem documentos com as classificagdes SECRETO UE ou CONFIDENCIAL
UE deverdo possuir uma habilitacdo em matéria de seguranca adequada.

21.5. Transmissdo electrénica ou por outros meios técnicos

1. As medidas de seguranca das comunicacdes serdo concebidas de modo a assegurar a transmissdo segura de informa-
¢oes classificadas da UE. As normas de execucdo em matéria de transmissdo de tais informacdes constam da seccdo 25.

2. Apenas poderdo transmitir informagdes com a classificagio CONFIDENCIAL UE e SECRETO UE os centros e redes
e/ou os terminais e sistemas de comunicagdes acreditados.

21.6. Copias, traducdes e extractos de documentos classificados da Unido Europeia

1. Apenas a entidade de origem poderd autorizar a cépia ou a tradugdo de documentos com a classificagido MUITO
SECRETO UE.

2. Se houver pessoas sem habilitagio em matéria de seguranca para o nivel MUITO SECRETO UE que precisem de
informacdes que ndo tenham essa classificacio, mas estejam contidas num documento MUITO SECRETO UE, o
responsavel do registo MUITO SECRETO UE (ver a secgdo 22.2) poderd ser autorizado a produzir o nimero de
extractos necessario de tal documento. Simultaneamente, deverd tomar as medidas necessdrias para garantir que seja
atribuida a esses extractos uma classificacio de seguranca adequada.

3. Os documentos com a classificacgio SECRETO UE ou inferior poderdo ser reproduzidos e traduzidos pelo destinatério,
no ambito das presentes disposicdes de seguranga e na condi¢do de ser respeitado estritamente o principio da
«necessidade de tomar conhecimento». As medidas de seguranca aplicdveis ao documento original serdo igualmente
aplicdveis as reproducdes efou as tradugdes do mesmo.

22. REGISTOS, INVENTARIOS, VERIFICAGOES, ARQUIVAGEM E DESTRUICAO DE INFORMAGOES CLASSIFICADAS
DA UNIAO EUROPEIA

22.1. Registos locais de informacdes classificadas da UE

1. Em cada servico da Comissdo, e em fungdo das necessidades, serdo constituidos um ou mais registos locais de
informagdes classificadas da UE, que ficardo responsdveis pelo registo, reprodugdo, difusdo, arquivo e destrui¢do de
documentos com as classificagdes SECRETO UE ou CONFIDENCIAL UE.

2. Se um servi¢o ndo dispuser de registo local, serd o registo local de informacdes classificadas da UE do Secretariado-
-Geral a assumir essas fungdes.

3. Os registos locais de informacdes classificadas da UE dependerdo do chefe de servico de quem receberem instrugdes.
Esses registos serdo dirigidos por um responsdvel do controlo do registo.

4. Os registos serdo supervisionados pelo responsdvel local de seguranga no respeitante a aplicagdo das disposigdes
relativas & manipulacdo de documentos com informagdes classificadas da UE e das medidas de seguranga correspon-
dentes.
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5. Os funciondrios dos registos locais de informagdes classificadas da UE serdo autorizados a ter acesso a esse tipo de

informacdes em conformidade com a secgdo 20.

. Sob a autoridade do chefe de servico de que dependerem, os registos locais de informagdes classificadas da UE:

a) Gerirdo as operagdes relativas ao registo, reproducio, traducdo, transmissdo, expedigdo e destruicdo dessas informa-
coes;

b) Actualizardo a lista das indicacdes especificas relativas as informacdes classificadas;

¢) Analisardo periodicamente a necessidade de manter a classificacio das informagdes.

. Os registos locais de informagdes classificadas da UE manterdo um registo dos seguintes elementos especificos:

a) A data de elaboracido das informacdes classificadas;

b) O nivel de classificacdo;

¢) A data de expiragdo da classificacdo;

d) O nome e o servico do autor;

¢) O destinatdrio ou destinatdrios, com o nimero de série respectivo;

f) O assunto;

g) O ndmero;

h) O niimero de cdpias distribuidas;

i) A elaboracdo de inventdrios das informagdes classificadas apresentadas ao servico;

j) O registo das desclassificagdes e desgraduacdes de informagdes classificadas.

8. As regras gerais previstas na seccdo 21 sdo aplicdveis aos registos locais de informagdes classificadas da UE da

Comissdo, excepto quando alteradas pelas regras especificas estabelecidas na presente sec¢do.

22.2. Registo MUITO SECRETO UE

22.2.1. Disposices gerais

. O registo MUITO SECRETO UE central destina-se a assegurar o arquivo, tratamento e distribuicdo de documentos com

a classificagio MUITO SECRETO UE em conformidade com as presentes disposi¢des de seguranca. O responsavel do
registo MUITO SECRETO UE serd o responsdvel do controlo do registo MUITO SECRETO UE.

. O registo MUITO SECRETO UE central constituird a principal autoridade de recep¢do e expedi¢do da Comissdo,

relativamente as outras instituicOes da Unido Europeia, aos Estados-Membros, as organizagOes internacionais e aos
Estados terceiros com os quais a Comissdo tiver acordos sobre procedimentos de seguranca, para o intercimbio de
informacoes classificadas.

. Sempre que necessario, serdo criados sub-registos responsaveis pela gestdo interna de documentos com a classificagio

MUITO SECRETO UE; esses sub-registos manterdo registos actualizados da circulagdo de cada documento a seu cargo.

. Os sub-registos MUITO SECRETO UE serdo criados segundo o disposto na sec¢do 22.2.3 em resposta a necessidades

de longo prazo e dependerdo de um registo MUITO SECRETO UE central. Se apenas for necessdrio consultar
documentos com a classificagio MUITO SECRETO UE tempordria ou ocasionalmente, tais documentos poderdo ser
disponibilizados sem que seja necessdrio criar um sub-registo MUITO SECRETO UE, na condigdo de serem definidas
regras para assegurar que os documentos permanecam sob o controlo do registo MUITO SECRETO UE adequado e
que sejam cumpridas todas as medidas de seguranca fisica e pessoal.

. Os sub-registos nio podem enviar documentos com a classificacgdo MUITO SECRETO UE directamente a outros

sub-registos do mesmo registo MUITO SECRETO UE central sem a aprovagdo expressa deste tltimo.

. Todos os intercAmbios de documentos com a classificagio MUITO SECRETO UE entre sub-registos que ndo dependam

do mesmo registo central deverdo ter lugar através dos registos MUITO SECRETO UE centrais.
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22.2.2. Registo MUITO SECRETO UE central

Na sua qualidade de responsdvel do controlo, incumbird ao responsivel do registo MUITO SECRETO UE central
providenciar:

a) A transmissio de documentos com a classificagio MUITO SECRETO UE segundo as disposi¢des da sec¢do 21.3;

b) A manuten¢do de uma lista de todos os sub-registos MUITO SECRETO UE dependentes do seu registo central,
juntamente com os nomes ¢ as assinaturas dos responsdveis do controlo nomeados e dos substitutos autorizados
destes dltimos;

¢) A conservagio de recibos dos vdrios registos para todos os documentos com a classificacgdio MUITO SECRETO UE
distribuidos pelo registo central;

d) A manuten¢do de um registo dos documentos com a classificagio MUITO SECRETO UE arquivados e distribuidos;

¢) A manuten¢do de uma lista actualizada de todos os registos MUITO SECRETO UE centrais com os quais normalmente
trabalhe, juntamente com os nomes e as assinaturas dos responsdveis do controlo nomeados dos mesmos e dos
substitutos autorizados destes dltimos;

f) A salvaguarda fisica de todos os documentos com a classificacgio MUITO SECRETO UE arquivados no registo, segundo
as regras da secgdo 18.

22.2.3. Sub-registos MUITO SECRETO UE

Na sua qualidade de responsivel do controlo, incumbird ao responsivel de um sub-registo MUITO SECRETO UE
providenciar:

a) A transmissio de documentos com a classificagio MUITO SECRETO UE segundo as disposicdes da seccdo 21.3;

b) A manutencio de uma lista actualizada de todas as pessoas autorizadas a ter acesso as informagdes com a classificacdo
MUITO SECRETO UE sob o seu controlo;

¢) A distribui¢do de documentos com a classificagio MUITO SECRETO UE segundo as instrucdes da entidade de origem
ou segundo o principio de «ecessidade de tomar conhecimento», devendo verificar previamente se o destinatirio
possui a necessiria habilitagio em matéria de seguranga;

d) A manutencdo de um registo actualizado de todos os documentos com a classificacgdo MUITO SECRETO UE
arquivados ou que circulem sob o seu controlo ou que tiverem sido enviados a outros registos MUITO SECRETO UE, e
a guarda de todos os recibos correspondentes;

¢) A manutengdo de uma lista actualizada dos registos MUITO SECRETO UE com os quais estiver autorizado a fazer
intercaimbio de documentos com a classificagio MUITO SECRETO UE, juntamente com os nomes e as assinaturas dos
responsdveis do controlo dos mesmos e dos substitutos autorizados destes dltimos;

f) A salvaguarda fisica de todos os documentos com a classificagdo MUITO SECRETO UE arquivados no sub-registo,
segundo as regras da seccdo 18.

22.3. Inventdrios e verificacdes de documentos classificados da Unido Europeia

1. Os registos MUITO SECRETO UE referidos na presente sec¢do fardo, cada um deles, todos os anos, um inventdrio
exaustivo dos documentos com a classificacgdo MUITO SECRETO UE. Considerar-se-d que foi dada conta de um
documento se estiver fisicamente inscrito no registo, ou se este dltimo possuir um recibo do registo MUITO SECRETO
UE para o qual o documento tiver sido transferido, um certificado de destrui¢do do documento ou uma ordem para a
desgraduacio ou desclassificagio do mesmo. Os registos enviardo os resultados do inventdrio anual a0 membro da
Comissdo responsdvel pelas questdes de seguranca, até ao dia 1 de Abril de cada ano.

2. Os sub-registos MUITO SECRETO UE enviardo os resultados do seu inventdrio anual ao registo central de que
dependerem, numa data indicada por este.

3. Os documentos classificados da Unido Europeia com classificagdo inferior a MUITO SECRETO UE serdo objecto de
verificagdes internas de acordo com as instru¢des do membro da Comissdo responsavel pelas questdes de seguranca.

4. Essas operagdes deverdo permitir que os detentores dos documentos possam dar a sua opinido sobre:
a) A possibilidade de desgraduar ou desclassificar certos documentos;

b) Documentos a destruir.

22.4. Arquivagem de informacdes classificadas da UE

1. As informacoes classificadas da UE devem ser arquivadas em conformidade com as disposi¢des pertinentes da seccdo
18.
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2. Para reduzir os problemas de arquivagem, os responsdveis do controlo de todos os registos serdo autorizados a
arquivar documentos com a classificacio MUITO SECRETO UE, SECRETO UE e CONFIDENCIAL UE sob a forma de
microfilmes ou de gravagdo magnética ou Optica, desde que:

a) O processo de microfilmagem/gravacio seja realizado por pessoal com uma habilitagio em matéria de seguranca
correspondente ao nivel de classificagio do material tratado;

b) O microfilme/suporte de gravacio possua o mesmo grau de seguranga que os documentos originais;

¢) A microfilmagem/gravagdo de qualquer documento com a classificagio MUITO SECRETO UE seja comunicada a
entidade de origem;

d) Cada rolo de filme ou outro suporte contenha apenas documentos com o mesmo grau de classificagio (MUITO
SECRETO UE, SECRETO UE ou CONFIDENCIAL UE);

€) A microfilmagem/gravacdo de um documento com a classificagio MUITO SECRETO UE ou SECRETO UE seja
claramente indicada no registo utilizado para o inventdrio anual;

f) Os documentos originais passados para microfilme ou gravados noutros suportes sejam destruidos em conformi-
dade com as regras estabelecidas na secgio 22.5.

3. Estas regras também sdo aplicdveis a qualquer outra forma de gravagio autorizada, tais como meios electromagnéticos
e disco Optico.

22.5. Destruicio de documentos classificados da UE

1. Para impedir a acumulagdo desnecessdria de documentos classificados da Unido Europeia, os que forem considerados
pelo responsivel da entidade detentora como desactualizados ou excedentdrios deverdo ser destruidos logo que
possivel, da seguinte maneira:

a) Os documentos com a classificacio MUITO SECRETO UE s6 serdo destruidos pelo registo central responsével pelos
mesmos. Cada documento destruido serd enumerado num certificado de destrui¢do, assinado pelo responsével do
controlo MUITO SECRETO UE e pelo funciondrio que testemunhar a destruicdo, devendo este dltimo possuir
habilitacio em matéria de seguranga ao nivel MUITO SECRETO UE. Serd averbada no livro de registo uma nota
nesse sentido;

b) O registo conservard durante um periodo de dez anos os certificados de destruicdo e as folhas de distribui¢do. S6
serdo enviadas copias a entidade de origem ou ao registo central adequado se estas forem explicitamente solicitadas;

Os documentos com a classificacgdo MUITO SECRETO UE, incluindo todos os residuos classificados resultantes da
preparagdo de documentos com a classificagdo MUITO SECRETO UE, tais como cpias estragadas, rascunhos, notas
dactilografadas e disquetes, serdo destruidos, sob a supervisio do responsdvel do controlo do registo MUITO
SECRETO UE, através de combustdo, redugdo a pasta, retalhamento ou outro processo que os reduza a uma forma
irreconhecivel e nio-reconstituivel.

o

2. Os documentos com a classificagdio SECRETO UE serdo destruidos pelo registo responsavel pelos mesmos, sob a
supervisio de uma pessoa habilitada em matéria de seguranca, utilizando um dos processos indicados na alinea c) do
ponto 1. Os documentos com a classificagdo SECRETO UE destruidos serdo enumerados em certificados de destrui¢do
assinados, que deverdo ser conservados pelo registo, juntamente com as listas de distribuicdo, pelo menos durante trés
anos.

3. Os documentos com a classificagio CONFIDENCIAL UE serdo destruidos pelo registo responsével pelos mesmos, sob a
supervisio de uma pessoa habilitada em matéria de seguranca, utilizando um dos processos indicados na alinea c) do
ponto 1. A sua destrui¢do serd registada de acordo com as instru¢des do membro da Comissdo responsdvel pelas
questdes de seguranga.

4. Os documentos com a classificagdio RESERVADO UE serdo destruidos pelo registo responsavel pelos mesmos ou pelo
utilizador, de acordo com as instru¢des do membro da Comissdo responsdvel pelas questdes de seguranca.

22.6. Destruicio em casos de emergéncia

1. Os servigos da Comissdo elaborardo, com base nas condi¢des locais, planos para a salvaguarda do material classificado
da Unido Europeia em situa¢des de crise, incluindo, se necessdrio, a destruicdo de emergéncia e planos de evacuacio;
esses servicos publicardo as instrugdes consideradas necessirias para impedir que informagdes classificadas da UE
possam chegar as mdos de pessoas ndo-autorizadas.

2. As disposi¢des para a salvaguarda ef/ou destrui¢do de material SECRETO UE ou CONFIDENCIAL UE numa situagdo de
crise ndo deverdo prejudicar, em nenhum caso, a salvaguarda ou a destrui¢io de material com a classificagio MUITO
SECRETO UE (incluindo o equipamento de cifragem), cujo tratamento terd prioridade sobre todas as outras tarefas.
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3. As medidas a adoptar para a salvaguarda ou destrui¢do do equipamento de cifragem em caso de emergéncia deverdo
ser objecto de instrugdes especificas.

4. As instrugdes estardo imediatamente acessiveis, em envelope selado. Existirdo os meios/utensilios necessirios para a
destruigdo.

23. MEDIDAS DE SEGURANCA A APLICAR POR OCASIAO DE REUNIOES ESE’ECfFICAS REALIZADAS FORA DAS
INSTALACOES DA COMISSAO E QUE ENVOLVAM INFORMACAO CLASSIFICADA DA UE

23.1. Disposicdes gerais

Quando forem realizadas reunides da Comissio ou outras reunides importantes fora das instala¢des da Comissdo e
sempre que tal se justifique devido aos requisitos especiais de seguranga relacionados com a alta sensibilidade das questdes
ou das informagdes tratadas, deverdo ser tomadas as medidas de seguranca seguidamente descritas. Estas medidas dizem
apenas respeito & protec¢do das informacdes classificadas da UE; poderd ser necessdrio planear outras medidas de
seguranga.

23.2. Responsabilidades

23.2.1. Servigo de Seguranga da Comissdo

O Servigo de Seguranga da Comissdo cooperard com as autoridades competentes do Estado-Membro em cujo territério
tem lugar a reunido (o Estado-Membro de acolhimento) a fim de garantir a seguranca das reunides da Comissdo ou outras
reunides importantes e a seguranca dos delegados e respectivo pessoal. Em matéria de seguranga, o Estado-Membro de
acolhimento deverd especialmente assegurar que:

a) Sejam elaborados planos para fazer face as ameacas a seguranca e aos incidentes relacionados com a seguranga, os
quais devem abranger em especial a guarda segura dos documentos classificados da UE em gabinetes;

b) Sejam tomadas medidas para facultar o acesso ao sistema de comunicacdes da Comissdo para a recep¢do e transmissdo
de mensagens classificadas da UE. Serd igualmente pedido ao Estado-Membro de acolhimento que faculte o acesso, se
necessario, a sistemas telefonicos seguros.

O Servigo de Seguranga da Comissdo deverd agir como consultor em matéria de seguranca para a preparacdo da reunido;
deverd estar representado no local a fim de ajudar e aconselhar o Responsédvel da Seguranca da Reunido (MSO) e as
delegacdes, consoante as necessidades.

Seréd pedido a cada uma das delegacbes a uma reunido que designe um responsdvel de seguranca, a quem competerd tratar
as questdes de seguranga no interior da sua delegagdo e manter o contacto com o responsavel da seguranca da reunido e
com o representante do Servico de Seguranca da Comissio, consoante as necessidades.

23.2.2. Responsdvel da Seguranca da Reunido (MSO)

Serd nomeado um Responsdvel da Seguranga da Reunido, que serd responsdvel pela preparagdo geral e controlo das
medidas gerais de seguranga interna e pela coordenagdo com as outras autoridades competentes em matéria de seguranca.
As medidas tomadas pelo MSO incidirdo, em geral:

a,

=

Em medidas de proteccdo no local da reunido destinadas a garantir que esta se processa sem qualquer incidente que
possa comprometer a seguranca de qualquer informagdo classificada da UE que af seja utilizada;

=

No controlo do pessoal a quem é permitido aceder ao local da reunido, dreas das delegacdes e salas de conferéncia, e a
verificagdo de todo o equipamento;

(g)
-~

Na constante coordenacdo com as autoridades competentes do Estado-Membro de acolhimento e com o Servico de
Seguranga da Comissio;

e

Na inclusdo de instrugdes de seguranca no dossier da reunido, tendo em conta as exigéncias das presentes regras de
seguranga e quaisquer outras instrugdes de seguranca consideradas necessdrias.

23.3. Medidas de seguranca

23.3.1. Areas de seguranca

Serdo criadas as seguintes dreas de seguranca:

a) Uma drea de seguranqa da classe II, constituida por uma sala de redaccdo, os escritorios e equipamento de reprografia
da Comissdo e os escritorios das delegacdes, conforme as necessidades;
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b) Uma drea de seguranca da classe I, constituida pela sala de conferéncia e pelos gabinetes dos intérpretes e dos técnicos
de som;

¢) Areas administrativas, constituidas pela drea de imprensa e pelas instalagdes utilizadas para a administragdo, a
restauracdo e o alojamento, bem como a drea imediatamente adjacente ao Centro de Imprensa e ao local da reunido.

23.3.2. Passes

O MSO fornecerd cartdes adequados, conforme os pedidos das delegagdes, e segundo as suas necessidades. Quando
necessdrio, deverd ser feita uma distingdo no que toca ao acesso as vdrias dreas de seguranca.

As instrugdes de seguranca para a reunido exigirdo que todas as pessoas abrangidas ostentem de forma visivel os seus
cartdes sempre que estejam dentro do local de reunido, de forma a poderem ser controladas pelo pessoal de seguranga, na
medida do necessario.

Além dos participantes que possuem um cartdo, o nimero de pessoas a admitir no local de reunido serd o mais reduzido
possivel. O MSO s6 permitird que as delegacdes nacionais recebam visitantes durante a reunido mediante pedido dessas
delegacdes. Deve ser dado um cartdo de visitante a cada visitante. Serd igualmente preenchido um passe de entrada do
visitante, com o seu nome e com o nome da pessoa que este visita. Os visitantes serdo acompanhados em todas as
ocasides por um guarda de seguranga ou pela pessoa que visitam. O passe do visitante serd transportado pela pessoa que
o acompanha e devolvido ao pessoal encarregado da seguranga, quando o visitante sair do local de reunido.

23.3.3. Controlo do equipamento fotogrdfico e de som

Nio poderd dar entrada em nenhuma drea de seguranca da classe I qualquer equipamento audiovisual, com excepgdo do
equipamento utilizado pelos fotdgrafos e pelos técnicos de som devidamente autorizados pelo MSO.

23.3.4. Controlo das pastas, computadores portdteis e embrulhos

Os detentores de um passe com acesso autorizado a uma drea de seguranca podem normalmente trazer consigo as suas
pastas e computadores portdteis (com a sua prdpria fonte de energia) sem que seja realizado um controlo. No caso dos
embrulhos destinados as delegacdes, estas podem recebé-los, mas devem ser quer inspeccionados pelo responsdvel de
seguranga da delegacdo, quer visionados em equipamento especial, quer abertos pelo pessoal de seguranca para inspeccdo.
Se 0 MSO o considerar necessirio, poderdo ser estabelecidas medidas mais restritivas para a inspeccdo das pastas e
embrulhos.

23.3.5. Seguranca técnica
Uma equipa de seguranca técnica deve tornar a sala de reunido tecnicamente segura, podendo igualmente efectuar uma
vigilancia electrénica durante a reunido.

23.3.6. Documentos das delegacdes

As delegacdes serdo responsaveis por transportar consigo documentos classificados da UE tanto para dentro como para
fora das reunides. Serdo igualmente responsdveis pela verificacdo e pela seguranca desses documentos durante a sua
utilizagdo nas instalagdes que lhes forem atribuidas. Pode ser solicitado o auxilio do Estado-Membro de acolhimento para
o transporte de documentos classificados para dentro e para fora do local da reunido.

23.3.7. Guarda segura dos documentos

Se a Comissdo ou as delegagdes nio estiverem em condi¢des de guardar os seus documentos classificados em conformi-
dade com as normas aprovadas, poderdo introduzir esses documentos em envelopes selados e entregd-los ao MSO,
mediante recibo, para que este os possa guardar segundo as normas aprovadas.

23.3.8. Inspecgio dos gabinetes

O MSO providenciard para que os gabinetes da Comissdo e das delega¢des sejam inspeccionados no fim de cada dia de
trabalho, por forma a garantir que todos os documentos classificados da UE sdo guardados em local seguro; caso
contrario, tomard as medidas necessarias.
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23.3.9. Remogdo de residuos de documentos classificados da UE

Todos os residuos serdo tratados como residuos classificados da UE, e todos os cestos ou sacos de lixo de papel devem ser
entregues & Comissdo ou as delegacdes para remogdo. Antes de abandonar as instalagdes que lhes foram atribuidas, a
Comissdo e as delegacdes devem entregar os seus residuos ao MSO, que providenciard para a sua destruicdo segundo as
regras.

No fim da reunido, todos os documentos na posse da Comissdo ou das delegacdes mas que ji ndo sejam necessarios serdo
tratados como residuos. Antes de levantar as medidas de seguranca tomadas para a reunido, serd feita uma busca exaustiva
das instalagdes ocupadas pela Comissdo e pelas delegacdes. Na medida do possivel, os documentos para os quais tenha
sido assinado um recibo serdo destruidos conforme se encontra previsto no ponto 22.5.

24. QUEBRAS DE SEGURANCA E FUGAS DE INFORMACOES CLASSIFICADAS DA UE

24.1. Definicdes

Uma quebra de seguranga é o resultado de um acto ou uma omissdo contrdrios a uma disposi¢do de seguranga da
Comissdo, susceptivel de por em perigo as informagdes classificadas da UE ou propiciar a sua fuga.

Uma fuga de informacdes classificadas da UE ocorre quando estas caem no todo ou em parte nas mdos de pessoas ndo
autorizadas, ou seja, pessoas que ndo possuem a habilitacio de seguranca adequada ou que ndo precisam de tomar
conhecimento dessas informacdes, ou quando hd a probabilidade de tal ter acontecido.

Pode haver fuga de informagdes classificadas da UE como resultado de descuido, negligéncia ou indiscricio, bem como
em resultado das actividades de servicos de espionagem que tém por alvo a UE ou os seus Estados-Membros visando as
informacdes classificadas e as actividades da UE, ou das actividades de organizagBes de cardcter subversivo.

24.2. Comunicagio de quebras de seguranca

Todas as pessoas que devam tratar informagdes classificadas da UE receberdo uma informacdo completa sobre as suas
responsabilidades neste dominio e comunicardo imediatamente qualquer quebra de seguranca de que possam ter
conhecimento.

Quando um responsével local de seguranca ou um responsdvel da seguranga da reunido descobrir ou for informado da
ocorréncia de uma quebra de seguranga relacionada com informagdes classificadas da UE ou com a perda ou desapareci-
mento de material classificado da UE, tomard imediatamente medidas para:

a,

b

=

Proteger os elementos de prova;

Determinar os factos ocorridos;

=

Avaliar e reduzir os danos verificados;

o o
= ~

Impedir que tal volte a acontecer;

o
-~

Notificar as autoridades adequadas dos efeitos da quebra de seguranca.

Neste contexto, serdo fornecidos os seguintes elementos:

i) uma descri¢do das informagdes em causa, incluindo a sua classificacio, nimeros de referéncia e de cdpia, data,
entidade de origem, assunto e ambito,

ii) uma breve descricdo das circunstancias da quebra de seguranca, incluindo a data e o perfodo durante o qual as
informagdes estiveram expostas a fuga,

i) uma declaragdo de que a entidade de origem foi ou ndo informada.

Incumbe a cada autoridade de seguranca, imediatamente depois de lhe ter sido notificada a ocorréncia de uma quebra de
seguranga, comunicar o facto imediatamente ao Servico de Seguranca da Comissdo.

S6 serd necessdrio comunicar os casos que envolvam informagdes classificadas de RESERVADO UE quando estes
apresentarem caracteristicas pouco usuais.

Ao ser informado da ocorréncia de uma quebra de seguranca, o Membro da Comissdo responsavel pelas questdes de
seguranga deverd:

a) Notificar a entidade de origem das informacdes classificadas em questdo;
b) Solicitar as autoridades de seguranga competentes que procedam a um inquérito;

¢) Coordenar os inquéritos, quando estiver envolvida mais do que uma autoridade de seguranca;
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d) Obter um relatério das circunstincias da quebra de seguranga, o perfodo durante o qual poderd ter ocorrido e a data
em que foi descoberta, juntamente com uma descri¢gdo pormenorizada do contetido e da classificacdo do material em
causa. Serdo, igualmente, comunicados os danos causados aos interesses da UE ou de um ou virios dos seus
Estados-Membros e tomadas medidas para impedir que tal volte a acontecer.

A entidade de origem deverd informar os destinatdrios e deverd emitir instrugdes adequadas.

24.3. Acgdes judiciais

Qualquer individuo que seja responsével por uma fuga de informacio classificada da UE serd passivel de ac¢do disciplinar
segundo as regras e regulamentos pertinentes, principalmente o Titulo VI do Estatuto. Essa acgdo disciplinar ndo serd
impeditiva de eventuais ac¢des judiciais.

Se for caso disso, com base no relatério referido no ponto 24.2, o Membro da Comissdo responsavel pelas questdes de
seguranga tomard todas as medidas necessdrias para permitir s autoridades nacionais competentes intentar processos-
-crime.

25. PROTECCAO DAS INFORMACOES CLASSIFICADAS DA UE TRATADAS EM SISTEMAS INFORMATICOS E DE
COMUNICACAO

25.1. Introducio

25.1.1. Disposicdes gerais

A politica e os requisitos de seguranga da presente seccio aplicar-se-do a todos os sistemas e redes de comunicagdo e de
informagdo (adiante designados por sistemas) que tratem informacdes com a classificacgdo CONFIDENCIAL UE ou
superior. Serdo aplicados em suplemento da Decisdo C(95) 1510 final, de 23 de Novembro de 1995, relativa a proteccio
dos sistemas informaticos.

Os sistemas que tratem informagdes com a classificacgdo RESERVADO UE necessitam igualmente de medidas de seguranca
para proteger a confidencialidade dessas informacdes. Todos os sistemas necessitam de medidas de seguranca para
proteger a sua integridade e disponibilidade, bem como a das informagdes que contém.

A politica de seguranga informdtica aplicada pela Comissdo comporta os seguintes elementos:

— parte integrante da seguranca em geral e complemento de todos os elementos da seguranga da informagdo, da
seguranga pessoal e da seguranga fisica;

— reparti¢do das responsabilidades pelos proprietdrios dos sistemas técnicos, proprietirios de informagdes classificadas
da UE armazenadas ou tratadas em sistemas técnicos, especialistas da seguranca informdtica e utilizadores;

— descri¢do dos principios e requisitos de seguranca de cada sistema informético;
— aprovagdo de tais principios e requisitos por uma autoridade designada;

— consideragdo das ameagas e vulnerabilidades especificas na central informdtica.

25.1.2. Ameagas aos sistemas e sua vulnerabilidade

E possivel definir uma ameaga como uma quebra potencial, quer acidental quer deliberada, da seguranga. No caso dos
sistemas, essa quebra envolve a perda de uma ou varias caracteristicas de confidencialidade, integridade e disponibilidade.
A vulnerabilidade pode ser definida como uma fraqueza ou falta de controlo que possa facilitar ou permitir uma ameaga
contra um bem ou um alvo especifico.

O tratamento de informagdes classificadas e ndo classificadas da UE em sistemas de forma concentrada, concebida para
permitir a sua rdpida localizagdo, comunicagio e utilizagdo, é vulnerdvel a vdrias ameagas. Estas incluem o acesso a
informacdo por utilizadores ndo autorizados ou, em sentido inverso, a recusa do acesso aos utilizadores autorizados.
Existem igualmente riscos de divulgagdo, corrupgio, alteragdo ou supressdo ndo autorizadas da informagdo. Além disso,
os equipamentos complexos e muitas vezes frageis sdo onerosos e frequentemente de dificil reparagdo ou substituicdo.

25.1.3. Objectivo principal das medidas de seguranga

O objectivo principal das medidas de seguranga enumeradas na presente secgdo é fornecer protecgdo contra a divulgacio
ndo autorizada de informacdes classificadas da UE (a perda de confidencialidade) e contra a perda de integridade ou
disponibilidade das informacdes. Para alcancar um nivel adequado de proteccdo de seguranga de um sistema que trate
informagdes classificadas da UE, o Servico de Seguranca da Comissdo especificard normas adequadas de seguranca
convencional, juntamente com procedimentos e técnicas de seguranga especiais e adequados, especialmente concebidos
para cada sistema.
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25.1.4. Lista dos requisitos de seguranca especificos do sistema (SSRS)

O proprietdrio dos sistemas técnicos (TSO, ver ponto 25.3.4) e o proprietrio da informacdo (ver ponto 25.3.5) deverdo
elaborar uma lista dos requisitos de seguranga especificos do sistema (SSRS) para cada um dos sistemas que tratem
informacdes com a classificacgdio CONFIDENCIAL UE ou superior, em colaboragio e com assisténcia, se necessdrio, da
equipa de projecto e do Servico de Seguranga da Comissdo (como Autoridade INFOSEC-IA, ver ponto ), lista essa que
deverd ser aprovada pela Autoridade de Acreditagio de Seguranga (SAA, ver ponto 25.3.2).

Também serd necessdria uma lista SSRS sempre que a Autoridade de Acreditagdo de Seguranca (SAA) considerar que ¢é de
importancia capital a disponibilidade e integridade de informacdes RESERVADO UE ou ndo classificadas.

A lista SSRS serd elaborada o mais cedo possivel no processo de concepcio do projecto e serd desenvolvida e aperfeicoada
a medida que o projecto for evoluindo, desempenhando papéis diferentes em fases diferentes do ciclo de vida do projecto
e do sistema.

25.1.5. Modos seguros de funcionamento

Todos os sistemas que tratem informagdes com a classificagio CONFIDENCIAL UE ou superior deverdo ser acreditados
para funcionar num ou, se for caso disso e em periodos diferentes, em vdrios dos seguintes modos seguros de
funcionamento, ou seus equivalentes nacionais:

a) Dedicado;
b) Elevado;

¢) Combinado.

25.2. Definicdes

«Acreditacdo» autorizacdo e aprovacdo concedidas a um sistema para tratar informacdes classificadas da UE no seu
ambiente operacional.

Nota:

Esta acreditacdo deverd ser feita depois de terem sido aplicados todos os procedimentos adequados de seguranga e depois
de ser alcangado um nivel suficiente de proteccdo dos recursos do sistema. A acreditagio deverd normalmente ser feita
com base na lista SSRS e incluir os seguintes elementos:

a) Uma indicacdo dos objectivos pretendidos para a acreditagdo do sistema, e em particular o(s) nivel(eis) de classificacdo
de informacdes a tratar e o(s) modo(s) seguro(s) de funcionamento proposto(s) para o sistema ou rede;

b) Uma anilise de gestio de riscos que identifique as ameagas e as vulnerabilidades existentes e as medidas para as
neutralizar;

¢) A elaboragdo de procedimentos operacionais de seguranga (SecOPS) com uma descri¢io pormenorizada das operagdes
propostas (ou seja, modos e servicos a prestar), incluindo uma descri¢do dos elementos de seguranca do sistema, que
deverd constituir a base da acreditacio;

d) Um plano para por em prética e fazer a manutengdo dos elementos de seguranga;

¢) Um plano para testar, avaliar e certificar a seguranca do sistema ou da rede, tanto & partida como em regime de
acompanhamento;

f) A certificagdo, quando necessdria, juntamente com outros elementos de acreditagio.

«Responsével Central da Seguranca Informdtica» (CISO): funciondrio que, num servico informdtico central, coordena e
supervisa as medidas de seguranca de sistemas com organiza¢do central.

«Certificagdo»: emissdo de uma declaracio formal, com base numa anélise independente da condugio e resultados de uma
avaliagdo, da medida em que um sistema satisfaz os requisitos de seguranca, ou da medida em que um produto de
seguranga informdtica cumpre objectivos de seguranga predefinidos.

«Seguranga das Comunicagdes» (COMSEC): aplicagdo de medidas de seguranca as telecomunicagdes a fim de recusar as
pessoas ndo autorizadas informagdes de valor que possam decorrer da posse ou do estudo dessas telecomunicagdes, ou a
fim de assegurar a autenticidade dessas telecomunicagdes.

Nota:

Estas medidas incluem ndo s6 a seguranga da cifragem, da transmissio e da emissdo, como também a seguranca
processual, fisica, do pessoal, documental e informatica.

«Seguranga Informdtica» (COMPUSEQ): aplicacdo de elementos de seguranca a um sistema informdtico, tanto no equipa-
mento (hardware) como no firmware e no software, a fim de o proteger contra, ou evitar, actos ndo autorizados de
divulgacdo, manipulagio e modificagio/supressio de informacdes ou de recusa de servigo.
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«Produto de Seguranga Informadtica» elemento genérico de seguranca informadtica destinado a ser incorporado num
sistema informdtico a fim de aumentar ou assegurar a confidencialidade, a integridade ou a disponibilidade das
informacdes tratadas.

«Modo Seguro de Funcionamento Dedicado»: modo de funcionamento em que TODOS os individuos com acesso ao
sistema estdo habilitados para o mais alto nivel de classificacio das informagdes tratadas no sistema e tém uma
necessidade comum de tomar conhecimento de TODAS as informagdes tratadas no sistema.

Notas:

(1) A necessidade comum de tomar conhecimento indica que ndo existe um requisito obrigatério de caracteristicas de
seguranga informdtica que permitam separar as informagdes no interior do sistema.

(2) As outras caracteristicas de seguranca (por exemplo, fisicas, do pessoal e processuais) deverdo cumprir os requisitos
para o mais alto nivel de classificacdo e para todas as designagdes de categoria das informagdes tratadas no sistema.

«Avaliagdo» exame técnico pormenorizado, por uma autoridade competente, dos aspectos de seguranga de um sistema ou
de um produto de seguranga criptogrifica ou informatica.

Notas:

(1) A avaliacdo investiga a presenca da requerida funcdo de seguranca e a auséncia de efeitos colaterais prejudiciais nessa
fungdo e avalia a incorruptibilidade da mesma.

(2) A avaliacdo determina em que medida sdo cumpridos os requisitos de seguranga de um sistema, ou as caracteristicas
de seguranga de um produto de seguranca informdtica, e estabelece o nivel de fiabilidade do sistema, da funcio
criptogrifica ou do produto de seguranca informdtica em que é depositada confianca.

«Proprietdrio da Informagdo» (IO): autoridade (chefe de servico) responsdvel pela criacdo, o processamento e a utilizagio
da informacdo, incluindo a decisio sobre as autorizacdes de acesso a essa informagdo.

«Seguranga da Informacdo» (INFOSEC): aplicacio de medidas de seguranga para proteger informagdes processadas,
armazenadas ou transmitidas em sistemas de comunicacdes, de informacdes e outros sistemas electronicos contra a perda
de confidencialidade, integridade ou disponibilidade, quer acidental quer intencional, e para prevenir a falta de integridade
e disponibilidade dos proprios sistemas.

As Medidas INFOSEC» incluem a seguranca informdtica, das transmissdes, das emissdes e da cifragem e a deteccio,
documentagdo e neutralizagdo das ameacas as informacdes e aos sistemas.

«Central Informatica»: drea que contém um ou mais computadores, as suas unidades locais, periféricas e de memoria, as
unidades de controlo e equipamento dedicado de rede e de comunicacdes.

Nota:

Nesta defini¢do ndo se inclui uma drea separada na qual se encontrem dispositivos ou terminais remotos periféricos/esta-
¢oes de trabalho, mesmo que esses dispositivos estejam ligados ao equipamento que se encontra na central informatica.

«Rede Informdticar: organizagdo geograficamente disseminada de sistemas informdticos interligados para o intercimbio de
dados, que inclui os componentes dos sistemas informdticos interligados e as respectivas interfaces com as redes de dados
ou de comunica¢des que lhes servem de apoio.

Notas:

(1) Uma rede informdtica pode utilizar os servigos de uma ou vdrias redes de comunicagdes para se interligar e proceder
ao intercimbio de dados; vérias redes informdticas podem utilizar os servi¢os de uma rede comum de comunicagdes.

(2) Uma rede informadtica é chamada docal» se ligar virios computadores no mesmo local.

«Elementos de Seguranca da Rede Informdtica»: conjunto dos elementos de seguranca de cada sistema informdtico que
compde a rede, mais os componentes e elementos adicionais da rede propriamente dita (por exemplo, comunicac¢des em
rede, mecanismos e procedimentos de identificagio de seguranga e rotulagem, controlos de acesso, programas e pistas de
auditoria) necessdrios para fornecer um nivel aceitivel de proteccio das informacdes classificadas.

«Sistema Informadtico» conjunto de equipamentos, métodos e procedimentos e, se necessirio, pessoal, organizado para
desempenhar fun¢des de tratamento de informacdes.
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Notas:

(1) Entende-se que esta designacio um conjunto de instalagdes, configurado para tratar informac¢des no interior do
sistema;

(2) Estes sistemas poderdo servir de apoio a aplicacdes de consulta, de comando, de controlo, de comunicagdes, cientificas
ou administrativas, incluindo o processamento de texto;

(3) As fronteiras de um sistema serdo de um modo geral definidas como sendo os elementos sob o controlo de um tdnico
proprietdrio dos sistemas técnicos;

(4) Um sistema informdtico pode conter subsistemas, alguns dos quais poderdo ser eles préprios sistemas informaticos.

«Elementos de Seguranca do Sistema Informadtico» compreendem todas as funcdes, caracteristicas e elementos do
equipamento (hardware), do firmware e do software; os procedimentos operacionais, os procedimentos de responsabili-
zagdo e os controlos de acesso, a central informdtica, os terminais remotos/estagdes de trabalho e as limitagdes impostas
pela gestdo, a estrutura fisica e os dispositivos, o pessoal e os controlos das comunicagdes necessdrios para fornecer um
nivel necessdrio de protec¢do das informagdes classificadas a tratar num sistema informatico.

«Responsédvel Local da Seguranca Informdtica» (LISO): funciondrio que, num servio da Comissdo, é responsavel pela
coordenagdo e supervisdo das medidas de seguranga no seu sector.

«Modo Seguro de Funcionamento Combinado»: modo de funcionamento em que NEM TODOS os individuos com acesso
ao sistema estdo habilitados para o mais alto nivel de classificacdo das informagdes tratadas no sistema e NEM TODOS os
individuos com acesso ao sistema tém uma necessidade comum de tomar conhecimento das informacdes tratadas no
sistema.

Notas:

(1) Este modo de funcionamento permite o tratamento de informagdes com diferentes niveis de classificacio e com
designacdes mistas de categoria de informacdes.

(2) O facto de nem todos os individuos estarem habilitados para os mais altos niveis de classificacdo, associado a ndo
haver uma necessidade comum de tomar conhecimento, indica que sdo necessdrias caracteristicas de seguranca
informdtica que permitam um acesso selectivo e a separacdo das informagdes no interior do sistema.

«Area de Terminais Remotos/Estacdes de Trabalho»: drea que contém equipamento informdtico, os seus dispositivos ou
terminais periféricos locais/estacdes de trabalho e qualquer equipamento associado de comunicacdes, separada de uma
central informatica.

«Procedimentos Operacionais de Seguranga» (SecOPS): procedimentos elaborados pelos Proprietirios dos Sistemas
Técnicos, que definem os principios a adoptar em matéria de seguranca, os procedimentos operacionais a seguir e as
responsabilidades do pessoal.

«Modo Seguro de Funcionamento Elevado» modo de funcionamento em que TODOS os individuos com acesso ao
sistema estdo habilitados para o mais alto nivel de classificagio das informagdes tratadas no sistema, mas NEM TODOS os
individuos com acesso ao sistema tém uma necessidade comum de tomar conhecimento das informagdes tratadas no
sistema.

Notas:

(1) A auséncia de uma necessidade comum de tomar conhecimento indica que s3o necessdrias caracteristicas de seguranca
informdtica que permitam um acesso selectivo e a separacdo das informagdes no interior do sistema.

(2) As outras caracteristicas de seguranga (por exemplo, fisicas, de pessoal, e processuais) deverdo cumprir os requisitos
para o mais alto nivel de classificacdo e para todas as designagdes de categoria das informagdes tratadas no sistema.

(3) Todas as informagdes tratadas ou disponiveis no sistema neste modo de funcionamento, juntamente com os
resultados produzidos, serdo protegidas, até ordem em contrério, como sendo potencialmente da categoria e do nivel
mais alto de classificagdo das informagdes em tratamento, excepto se for possivel ter um nivel aceitdvel de confianca
em qualquer outra fun¢do de classificagdo presente no sistema.

Lista dos Requisitos de Seguranga Especificos do Sistema (SSRS): enumeragdo completa e explicita dos principios de
seguranga a observar e dos requisitos pormenorizados de seguranga a cumprir. Tem por base a politica de seguranga e a
avaliagdo de riscos da Comissdo, ou serd balizada por pardmetros que incluam o ambiente operacional, o mais baixo nivel
de habilitagdo de seguranca do pessoal, a mais alta classificagdo das informagdes tratadas, o modo seguro de funciona-
mento ou os requisitos dos utilizadores. A lista SSRS faz parte integrante da documentagio de projecto apresentada as
autoridades competentes para efeitos de aprovacdo técnica, orcamental e de seguranca. Na sua forma final, a lista SSRS
constitui uma enumeragdo completa dos pardmetros de seguranca do sistema.
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«Proprietdrio dos Sistemas Técnicos» (TSO): autoridade responsdvel pela criagdo, manutencdo, funcionamento e encerra-
mento de um sistema.

«Contramedidas TEMPEST» medidas de seguranga destinadas a proteger o equipamento e as infra-estruturas de comunica-
¢des contra a fuga de informacdes classificadas resultante de emissdes electromagnéticas ndo intencionais ou da
condutividade.

25.3. Responsabilidades em matéria de seguranca

25.3.1. Disposices gerais

As responsabilidades do Grupo Consultivo da Politica de Seguranca da Comissdo, definidas no capitulo 12, incluem as
questdes INFOSEC. O Grupo organizard as suas actividades de forma a poder prestar aconselhamento técnico sobre essas
questoes.

O Servigo de Seguranca da Comissdo serd responsdvel pela emissdo de disposi¢des de aplicagdo INFOSEC, com base no
disposto no presente capitulo.

Sempre que surjam problemas de seguranca (incidentes, infracgdes, etc.), serdo imediatamente tomadas as medidas
adequadas pelo Servico de Seguranga da Comissdo.

O Servico de Seguranca da Comissdo dispord de uma unidade INFOSEC.

25.3.2. Autoridade de Acreditagdo de Seguranga (SAA)

O chefe do Servigo de Seguranga da Comissdo ¢ a Autoridade de Acreditagio de Seguranga (SAA) da Comissdo. A SAA é
responsdvel pela organizacdo geral da seguranca e pelos dominios INFOSEC especializados: seguranga das comunicagdes,
seguranca Cripto e seguranga Tempest.

Competird & SAA assegurar a conformidade dos sistemas com a politica de seguranga da Comissdo. Uma das suas tarefas
serd a aprovacdo de um sistema destinado a tratar as informacdes classificadas da UE até um determinado nivel de
classificagio no seu ambiente operacional.

A competéncia da SAA da Comissdo abrangera todos os sistemas que estio em funcionamento nos locais da Comissao.
Sempre que diferentes componentes de um sistema passem a ser da competéncia da SAA da Comissio e de outras SAA,
todas as partes em causa poderdo nomear um conselho de acreditagdo conjunto, que serd coordenado pela SAA da
Comissdo.

25.3.3. Autoridade INFOSEC (IA)

O chefe da unidade INFOSEC do Servigo de Seguranga da Comissdo é a Autoridade INFOSEC da Comissdo. A Autoridade
INFOSEC ¢ responsavel por:

— prestar aconselhamento e assisténcia técnica a SAA,
— contribuir para a elaboracdo dos SSRS,

— rever os SSRS por forma a assegurar a sua coeréncia com as presentes regras de seguranga e as politicas da INFOSEC e
a arquitectura do sistema,

— participar em painéis/conselhos de acreditagio sempre que necessdrio e apresentar a SAA recomendagdes INFOSEC
em matéria de acreditagdo,

— dar apoio as actividades de formacio INFOSEC,
— prestar aconselhamento técnico na investigagdo de incidentes relacionados com a INFOSEC,

— definir orientagdes técnicas a fim de garantir que apenas seja utilizado software autorizado.

25.3.4. Proprietdrio dos Sistemas Técnicos (TSO)

O Proprietdrio dos Sistemas Técnicos (TSO) é responsdvel pela aplicacdo e funcionamento dos controlos e dos elementos
de seguranga especiais de um sistema. Para os sistemas de propriedade central serd nomeado um Responsével Central da
Seguranca Informdtica (CISO). Cada servico nomeard, sempre que necessdrio, um Responsdvel Local da Seguranca
Informdtica (LISO). A responsabilidade de um TSO inclui a criacdo dos procedimentos operacionais de seguranca
(SecOPS) e estender-se-d por todo o ciclo de vida do sistema, desde a fase de concepgdo do projecto até a remogio final.

O TSO definird as normas e préticas de seguranca a respeitar pelo fornecedor do sistema.

O TSO pode delegar parte das suas responsabilidades, sempre que necessdrio, num Responsdvel Local pela Seguranca
Informadtica. As diversas fun¢des INFOSEC podem ser desempenhadas por uma tnica pessoa.
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25.3.5. Proprietdrio da Informagio (I0)

O Proprietdrio da Informagio (I0) € responsavel pelas informagdes classificadas da UE (e outras informacgdes) a introduzir,
processar e produzir nos sistemas técnicos. O 10 definird as condigdes de acesso a essas informagdes nos sistemas. O 10
pode delegar essa responsabilidade num gestor de informagdo ou num gestor de bases de dados do seu sector.

25.3.6. Utilizadores
Todos os utilizadores deverdo assegurar que as suas actividades ndo sejam nocivas para a seguranca do sistema que estdo a
utilizar.

25.3.7. Formagdo INFOSEC

Serdo propostas ac¢des de formagdo INFOSEC a todos os membros do pessoal que dela necessitem.

25.4. Medidas de seguranca ndo técnicas

25.4.1. Seguranga do pessoal

Os utilizadores do sistema devem possuir habilitacio de seguranca e ter necessidade de tomar conhecimento que
correspondam a classificagio e ao contetido das informacdes tratadas no seu sistema especifico. Para ter acesso a
determinados equipamentos ou informagdes especificos a seguranca dos sistemas é necessiria uma habilitacio de
seguranga especial, concedida segundo os procedimentos da Comissio.

A SAA deve designar todos os postos sensiveis e definir o nivel de habilitacdo de seguranca e de supervisdo necessdrio
para todos os agentes que trabalham nesses postos.

Os sistemas devem ser especificados e concebidos de uma forma que facilite a reparti¢do das tarefas e responsabilidades
pelos membros do pessoal, para que nenhuma pessoa possa ter o conhecimento e o controlo completos dos pontos-chave
do sistema de seguranga.

A central informdtica e as dreas de terminais/estagdes de trabalho onde a seguranca do sistema possa ser alterada ndo
podem ser ocupadas por um tnico funciondrio autorizado ou outro agente.

Os parametros de seguranca de um sistema s6 podem ser alterados por, pelo menos, duas pessoas autorizadas que ajam
de modo conjugado.

25.4.2. Seguranga fisica

A central informadtica e as dreas de terminais/estagdes de trabalho (tal como definidas no ponto 25.2) onde sejam tratadas,
por meios informaticos, informacdes CONFIDENCIAL UE ou com uma classificagio superior, ou onde for possivel o
acesso a tais informacdes, serdo definidas como dreas de seguranga UE da classe I ou II, conforme o caso.

25.4.3. Controlo do acesso a um sistema

Todas as informagdes e material que permitam o controlo do acesso a um sistema devem ser protegidos do modo
correspondente a classificacio mais elevada e a categoria das informacdes as quais esse sistema possa dar acesso.

Quando jé ndo forem utilizados para esse efeito, as informagdes ¢ o material de controlo do acesso devem ser destruidos,
em conformidade com o disposto no ponto 25.5.4.

25.5. Medidas de seguranca técnicas

25.5.1. Seguranga das informagoes

Compete a entidade de origem das informagdes identificar e classificar todos os documentos portadores de informagdes,
quer se apresentem sob a forma de cdpias impressas ou de suporte informdtico. Cada pdgina de copia impressa deverd ser
marcada, em cima e em baixo, com a classificacdo. O produto, quer se apresente sob a forma de copias impressas ou de
suporte informdtico, deverd ter a mesma classificacdo que a classificacdo mais alta atribuida as informacdes utilizadas para
a sua produgdo. O modo como funciona um sistema também pode ter influéncia na classificacdo dos produtos desse
sistema.

Compete aos servigos da Comissdo e as pessoas que nele sdo detentores de informacdes analisar os problemas que surgem
quando se agregam elementos de informacdo, assim como as dedugdes que podem ser retiradas dos elementos agregados,
e determinar se é ou ndo adequada uma classificagdo superior para a totalidade da informagio.
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O facto de a informagdo consistir num cddigo abreviado, codigo de transmissdo ou qualquer outra forma de represen-
tacdo bindria ndo constitui qualquer protec¢do de seguranca, ndo devendo portanto influenciar a sua classificacdo.

Quando uma informacio for transferida de um sistema para outro, deverd ser protegida durante a transferéncia e no
sistema receptor, de uma forma consentinea com a classificacdo e a categoria originais da informagdo.

Todos os suportes informdticos deverdo ser tratados em conformidade com a classificacio mais elevada da informacio
armazenada ou da identificagdo do suporte, devendo sempre ser protegidos de forma adequada.

Os suportes informdticos reutilizdveis usados para registar informacdes classificadas da UE deverdo manter a classificacdo
mais elevada que ji lhes tenha sido atribuida enquanto essas informacdes ndo forem convenientemente desgraduadas ou
desclassificadas e os suportes ndo forem reclassificados em conformidade, ou os suportes ndo forem desclassificados ou
destruidos segundo um procedimento aprovado pela SAA (ver ponto 25.5.4).

25.5.2. Controlo e responsabilidade pelas informagdes

Os acessos as informagdes classificadas SECRETO UE ou nivel superior deverdo ser averbados num registo manual ou
automdtico (pistas de auditoria). Esses registos deverdo ser mantidos em conformidade com as presentes regras de
seguranga.

O material classificado da UE existente na central informdtica pode ser tratado como um elemento classificado e nio
precisa de ser registado, desde que esse material seja identificado, marcado com a respectiva classificagio e controlado de
forma adequada.

Sempre que o material proveniente de um sistema que trate informagdes classificadas da UE for transmitido a uma drea de
terminais remotos/estacdes de trabalho a partir de uma central informatica, deverdo ser definidos procedimentos,
aprovados pela SAA, para controlar e registar o produto. No que diz respeito ao material com a classificagio SECRETO
UE e superior, tais procedimentos deverdo incluir instrucdes especificas quanto a responsabilidade pelas informagdes.

25.5.3. Tratamento e controlo dos suportes informdticos amoviveis

Todos os suportes informdticos amoviveis com a classificacio CONFIDENCIAL UE ou superior deverdo ser tratados como
material, sendo-lhes aplicadas as regras gerais correspondentes. E necessrio adaptar a identificagdo adequada e as
marcacdes da classificagdo a natureza fisica especifica do suporte, para permitir que seja claramente reconhecido.

Os utilizadores deverdo assumir a responsabilidade de armazenar as informacdes classificadas da UE em suportes com a
devida marcagdo da classificacdo e a devida protec¢do. Deverdo ser definidos procedimentos destinados a garantir que,
para todos os niveis de informagdes da UE, o armazenamento de informagdes em suportes informaticos seja feito segundo
as presentes regras de seguranca.

25.5.4. Desclassificagio e destruigio dos suportes informdticos

Os suportes informéticos utilizados para registar informacdes classificadas da UE podem ser desgraduados ou desclassifi-
cados, segundo um procedimento a aprovar pela SAA.

Os suportes informdticos que tiverem contido informac¢des MUITO SECRETO UE ou com uma categoria especial ndo
serdo desclassificados nem reutilizados.

Se os suportes informdticos ndo puderem ser desclassificados ou ndo forem reutilizéveis, deverdo ser destruidos segundo o
procedimento supracitado.

25.5.5. Seguranga das comunicagdes

z

O chefe do Servico de Seguranca da Comissdo é a Autoridade Cripto.

Quando as informagdes classificadas da UE forem transmitidas por meios electromagnéticos, deverdo ser aplicadas
medidas especiais para proteger a confidencialidade, a integridade e a disponibilidade dessas transmissdes. A SAA
determinard os requisitos necessdrios para impedir a detec¢do e intercep¢io das transmissdes. As informacdes transmitidas
através de um sistema de comunicagdes deverdo ser protegidas com base em requisitos de confidencialidade, integridade e
disponibilidade.
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Sempre que forem necessarios métodos criptograficos para garantir a confidencialidade, a integridade ¢ a disponibilidade,
esses métodos e os produtos associados deverdo ser especificamente aprovados pela SAA enquanto Autoridade Cripto.

Durante a transmissio, a confidencialidade das informagdes com classificacio SECRETO UE e superior deverd ser
protegida por métodos ou produtos criptogréficos aprovados pelo Membro da Comissdo responsdvel pelas questdes de
seguranca, apés consulta do Grupo Consultivo da Politica de Seguranca da Comissdo. Durante a transmissdo, a
confidencialidade das informagdes com classificagio SECRETO UE e superior deverd ser protegida por métodos ou
produtos criptogréficos aprovados pelo Membro da Comissdo responsavel pelas questdes de seguranga, apds consulta do
Grupo Consultivo da Politica de Seguranga da Comissdo.

As regras pormenorizadas aplicdveis a transmissdo de informagdes classificadas da UE deverdo ser definidas em instrucdes
de seguranca especificas aprovadas pelo Servico de Seguranca da Comissdo, ap6s consulta do Grupo Consultivo da
Politica de Seguranga da Comissdo.

Em circunstancias operacionais excepcionais, as informacdes classificadas RESERVADO UE, CONFIDENCIAL UE e
SECRETO UE podem ser transmitidas em claro, desde que isso seja explicitamente autorizado caso a caso e devidamente
registado pelo Proprietdrio da Informagdo. Essas circunstincias excepcionais sdo as seguintes:

a) Durante situagdes de crise iminente ou real, de conflito, ou de guerra;
b) Quando a rapidez da comunicacio for de importancia fundamental, ndo estando disponiveis meios de cifragem, e se

considere que as informacdes transmitidas ndo podem ser exploradas a tempo de influenciar negativamente as
operacoes.

Um sistema deve ter a capacidade de impedir positivamente o acesso as informagdes classificadas da UE em qualquer dos
seus terminais ou estacdes de trabalho, sempre que necessirio, quer através da desconexdo fisica ou de dispositivos
informdticos especiais aprovados pela SAA.

25.5.6. Seguranga em matéria de instalagdo e de radiaces

O caderno de encargos para a instalagdo inicial dos sistemas e qualquer posterior alteracdo importante deverd estipular
que sejam feitas por instaladores com habilitacio de seguranca, sob a constante supervisio de pessoal tecnicamente
qualificado que esteja habilitado para o acesso a informacdes classificadas da UE ao nivel equivalente a classificagdo mais
alta que o sistema deverd armazenar e tratar.

Os sistemas que tratam informagdes com a classificagio CONFIDENCIAL UE ou superior devem ser protegidos de forma a
que a sua seguran¢a ndo possa ser ameagada por fugas resultantes de emissdes ou da condutividade, cujo estudo e
controlo se designam pelo termo «Tempest».

As contramedidas TEMPEST devem ser revistas e aprovadas por uma Autoridade TEMPEST (ver ponto25.3.2).

25.6. Seguranca durante o tratamento

25.6.1. Procedimentos Operacionais de Seguranca (SecOPS)

Os Procedimentos Operacionais de Seguranca (SecOPS) definem os principios a adoptar em matéria de seguranca, os
procedimentos operacionais a seguir e as responsabilidades do pessoal. Os SecOPS serdo estabelecidos sob a responsabili-
dade do proprietdrio dos sistemas técnicos (TSO).

25.6.2. Protecgdo do software/gestdo da configuragdo

A seguranga das aplicagdes serd determinada com base numa avaliagdo da classificagdo de seguranca do proprio programa
e ndo na classificacdo das informacdes a tratar. As versdes do software a uso deverdo ser verificadas a intervalos regulares
para garantir a sua integridade e o seu correcto funcionamento.

Nio deverdo ser utilizadas versdes novas ou alteradas do software para o tratamento de informagdes classificadas da UE
enquanto ndo forem verificadas pelo TSO.
25.6.3. Verificacdo da presenca de programas maliciosos/virus informdticos

A verificagdo da presenca de programas maliciosos/virus informadticos deverd ser feita periodicamente segundo os
requisitos da SAA.

Antes de serem introduzidos em qualquer sistema, todos os suportes informéticos que ddo entrada na Comissio deverdo
ser controlados a fim de detectar a presenca de quaisquer programas maliciosos ou virus informaticos.
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25.6.4. Manutengdo

Os contratos ¢ os procedimentos relativos a manutencdo prevista ou solicitada dos sistemas, para os quais tenha sido
elaborada uma lista SSRS, deverdo especificar os requisitos e as disposi¢des relativas ao pessoal de manutencio e
respectivo equipamento que penetrem numa central informdtica.

Os requisitos deverdo ser claramente mencionados na lista SSRS e os procedimentos claramente indicados nos SecOPS. A
manutengdo por contratagdo que exija procedimentos de diagnéstico de acesso remoto sé serd permitida em circunstan-
cias excepcionais, sob um controlo de seguranga rigoroso e unicamente com o consentimento da SAA.

25.7. Contratos piiblicos

25.7.1. Disposices gerais

Qualquer produto de seguranga a utilizar pelo sistema que deva ser obtido por contratagdo publica deverd ter sido
avaliado e certificado, ou estar em processo de avaliacdo e certificagdo, por um organismo de avaliagdo ou de certificagdo
adequado de um dos Estados-Membros da Unido Europeia com base em critérios reconhecidos a nivel internacional (tais
como os Critérios Comuns de Avaliagio da Seguranga Informdtica — ver ISO 15408). Sdo exigidos procedimentos
especificos para obter a aprovagio da Comissdo Consultiva de Compras e Contratos (CCAM).

Para decidir se o equipamento, designadamente os suportes informaticos, deverd ser alugado em vez de adquirido, hd que
ter presente que esse equipamento, uma vez utilizado para o tratamento de informacdes classificadas da UE, ndo pode
abandonar os locais que lhe asseguram a protec¢do necessdria sem primeiro ter sido desclassificado com a aprovagio da
SAA, aprovacgdo essa que nem sempre é possivel.

25.7.2. Acreditagio

Antes de poderem tratar informagdes classificadas da UE, todos os sistemas para os quais tenha de ser elaborada uma lista
SSRS serdo acreditados pela SAA, com base em informagdes constantes dos SSRS, dos SecOPS e de qualquer outra
documentagdo pertinente. Os sub-sistemas e os terminais/estagdes de trabalho remotos deverdo ser acreditados como
parte de todos os sistemas a que estdo ligados. Quando um sistema der apoio tanto a Comissio como a outras
organizacdes, a Comissdo e as autoridades de seguranca competentes deverdo dar o seu consentimento mdtuo a
acreditacdo.

O processo de acreditagio poderd ser conduzido de acordo com uma estratégia de acreditagdio adequada a um
determinado sistema e definida pela SAA.

25.7.3. Avaliagio e certificacdo

Antes de se proceder & acreditagdo, em certos casos, os elementos de seguranca do equipamento (hardware), do firmware
e do software de um sistema serdo avaliados e certificados como capazes de salvaguardar as informacdes ao nivel
pretendido de classificagdo.

Os requisitos de avaliacdo e certificagdo deverdo ser incluidos na planificagdo do sistema e claramente mencionados nos
SSRS.

A avaliagdo e certificacdo serdo realizadas de acordo com as directrizes aprovadas e por pessoal tecnicamente qualificado e
com a devida habilitacio de seguranga, agindo em nome do TSO.

As equipas podem ser oriundas de uma autoridade de avaliagdo ou certificacdo designada por um Estado-Membro ou dos
seus representantes designados, como por exemplo um contratante competente ¢ com habilitacio de seguranca.

O nivel de avaliagdo e de certificagdo pode ser reduzido (por exemplo abrangendo apenas aspectos de integracio) quando
os sistemas se basearem em produtos de seguranca informadtica existentes e ja avaliados e certificados a nivel nacional.

25.7.4. Controlos de rotina dos elementos de seguranga para prorrogar a acreditagio

O TSO estabelecerd procedimentos de controlo de rotina que deverdo garantir que todos os elementos de seguranga do
sistema continuam vélidos.

Os tipos de alteragdes que possam ocasionar uma nova acreditagdo, ou que exijam uma aprovagdo prévia da SAA, serdo
claramente identificados e mencionados nos SSRS. Na sequéncia de qualquer alteracdo, repara¢do ou falha que possa ter
afectado os elementos de seguranca do sistema, o TSO providenciard a realizagdo de um controlo para se assegurar do
correcto funcionamento dos elementos de seguranga. A prorrogacio da acreditagio do sistema dependerd normalmente
dos resultados satisfatorios desses controlos.

Todos os sistemas em que tiverem sido aplicados elementos de seguranca serdo inspeccionados ou revistos numa base
periddica pela SAA. No que diz respeito aos sistemas que tratam informagdes com a classificacdo MUITO SECRETO UE,
essas inspecgdes devem ser realizadas pelo menos uma vez por ano.



L 317/40

Jornal Oficial das Comunidades Europeias

3.12.2001

25.8. Utilizagdo tempordria ou ocasional

25.8.1. Seguranga dos microcomputadores/computadores pessoais

Os microcomputadores/computadores pessoais (PCs) dotados de discos fixos (ou outras memérias ndo voldteis), que
funcionem autonomamente ou em rede, assim como os dispositivos informdticos portdteis (por exemplo, PCs portdteis e
«agendas electrénicas») com discos duros fixos, serdo considerados meios de armazenamento de informagdes na mesma
acepcio que as disquetes ou outros suportes informdticos amoviveis.

Estes equipamentos deverdo dispor de um nivel de protec¢do, em termos de acesso, tratamento, armazenamento e
transporte, correspondente ao nivel de classificacio mais elevado da informagdo alguma vez neles armazenada ou tratada
(até ser desgraduada ou desclassificada segundo procedimentos aprovados).

25.8.2. Utilizacdo de equipamento informdtico privado para trabalhos oficiais da Comissdo

£ proibida a utilizagio de suportes informéticos amoviveis, de programas e de equipamentos informaticos privados (por
exemplo PCs e dispositivos informadticos portdteis) dotados de memdria, para tratar informagdes classificadas da UE.

Os equipamentos, programas e suportes informdticos de uso privado ndo podem ser introduzidos em nenhuma édrea das
categorias I ou Il onde sejam tratadas informagdes classificadas da UE sem autorizacdo escrita do chefe do Servico de
Seguranca da Comissdo. Essa autorizagio s6 poderd ser dada por motivos técnicos em casos excepcionais.

25.8.3. Utilizagdo de equipamento informdtico pertencente a prestadores de servicos ou fornecido por um pais para trabalhos oficiais
da Comissdo

O chefe do Servigo de Seguranga da Comissdo pode autorizar a utilizacio de equipamentos e programas informadticos
pertencentes a prestadores de servicos em organizagdes que prestam apoio ao trabalho oficial da Comissdo. Também
poderd ser autorizada a utilizacdo de equipamentos e programas informadticos fornecidos por um pais. Neste caso, o
equipamento informdtico deverd ser controlado e inscrito num inventdrio adequado da Comissdo. Em qualquer dos casos,
se o equipamento informatico for utilizado para tratar informacdes classificadas da UE, deverd ser entdo consultada a
SAA, para que os elementos INFOSEC aplicdveis a utilizacdo desse equipamento sejam devidamente analisados e
aplicados.

26. DIVULGACAO DE INFORMACOES CLASSIFICADAS DA UE A PAISES TERCEIROS OU ORGANIZACOES
INTERNACIONAIS

26.1.1. Principios aplicdveis a divulgagdo de informacdes classificadas da UE

A divulgagio de informagdes classificadas da UE a paises terceiros ou organizagdes internacionais serd decidida pela
Comissdo, enquanto Colégio, com base:

— na natureza e conteido dessas informagdes,
— na necessidade de saber do destinatdrio,

— nas vantagens que isso traz para a UE.
Serd pedida autorizagdo a entidade que estd na origem das informagdes classificadas da UE.

Tais decisdes serdo tomadas caso a caso, com base no seguinte:
— o nivel pretendido de cooperacio com os Paises terceiros ou organiza¢des internacionais em causa,

— a confianca que neles poderd ser depositada — que decorre do nivel de seguranga que seria aplicado as informagdes
classificadas da UE confiadas a esses Estados ou organizagdes e da conformidade das regras de seguranga que eles
aplicam com as aplicadas na UE. O Grupo Consultivo da Politica de Seguranca da Comissdo dard o seu parecer técnico
a Comissdo sobre este ponto.

A aceitagdo de informagdes classificadas da UE por parte de paises terceiros ou organizagdes internacionais implica a
garantia de que as informagdes ndo serdo utilizadas para outros fins que ndo sejam os que motivaram a divulgagio ou
troca de informacdes, e de que garantirdo a protecgdo exigida pela Comissdo.

26.1.2. Niveis

Tendo a Comissdo decidido que as informagdes classificadas podem ser divulgadas ou trocadas com um determinado
Estado ou organizacdo internacional, decidird também sobre o nivel de cooperagdo possivel. Esta depende, em particular,

da politica de seguranga e das regulamentagdes aplicadas por esse Estado ou organizagdo.

Existem trés niveis de cooperagdo:

Nivel 1

Cooperagdo com paises terceiros ou com organizagdes internacionais cuja politica e regulamentacdo em matéria de
seguranca estio muito proximas das da UE.
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Nivel 2

Cooperagdo com paises terceiros ou com organizagdes internacionais cuja politica e regulamentacdo em matéria de
seguranga sdo significativamente diferentes das da UE.

Nivel 3

Cooperacdo pontual com paises terceiros ou com organizagdes internacionais cuja politica e regulamentagdo em matéria
de seguranca ndo podem ser avaliadas.

Cada nivel de cooperacio determinard os procedimentos e as disposi¢des de seguranga, pormenorizadas nos apéndices 3,
4 e 5.

26.1.3. Acordos de seguranga

Uma vez que tenha decidido que existe uma necessidade permanente ou a longo prazo de trocar informacdes classificadas
entre a Comissdo e paises terceiros ou outras organizagdes internacionais, a Comissdo concluird «acordos sobre procedi-
mentos de seguranca para a troca de informagdes classificadas» com a outra parte, que definirdio o objectivo da
cooperagdo e as regras reciprocas em matéria de proteccdo das informagdes trocadas.

No caso da cooperagdo pontual do nivel 3, que, por defini¢do, é limitada no tempo e no objectivo, o «acordo sobre
procedimentos para a troca de informagdes classificadas» poderd ser substituido por um simples memorando de
entendimento que defina a natureza das informagdes classificadas a trocar e as obrigacdes reciprocas em relagdo a essas
informagdes, desde que ndo sejam classificadas num nivel superior a0 de RESERVADO UE.

Os projectos de acordo sobre procedimentos de seguranca ou de memorandos de entendimento serdo discutidos pelo
Grupo Consultivo da Politica de Seguranca da Comissdo antes de serem apresentados a Comissdo para decisdo.

O Membro da Comissdo responsdvel pelas questdes de seguranca pedird as NSA dos Estados-Membros toda a assisténcia
necessdria para garantir que as informagdes comunicadas serdo utilizadas e protegidas em conformidade com o disposto
nos acordos sobre procedimentos de seguranca ou nos memorandos de entendimento.



Apéndice 1

COMPARACAO DAS CLASSIFICACOES NACIONAIS DE SEGURANCA

Classificacdo UE MUITO SECRETO UE SECRETO UE CONFIDENCIAL UE RESERVADO UE
Classificacdo NATO (')
Classificagio UEO Focal Top Secret WEU SECRET WEU CONFIDENTIAL WEU RESTRICTED

(lassificacgdo EURATOM (?)

EURA Top Secret

EURA Secret

EURA Confidential

EURA Restricted

Bélgica Tres Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte Verspreiding

Dinamarca Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug

Alemanha STRENG GEHEIM GEHEIM VS () — VERTRAULICH VS — NUR FUR DEN DIENSTGEBRAUCH

Grécia Akpoc Anopprto Anoppnto Epmioteutiko Tepropiopévng xprjons

Espanha Secreto Reservado Confidencial Difusién limitada

Franca Trés Secret Défense () Secret Défense Confidentiel Défense Diffusion restreinte

Irlanda Top Secret Secret Confidential Restricted

Itdlia Segretissimo Segreto Riservatissimo Riservato

Luxemburgo Trés Secret Secret Confidentiel Diffusion restreinte

Paises-Baixos Stg. Zeer Geheim Stg. Geheim Stg. Confidentieel

Austria Streng Geheim Geheim Vertraulich Eingeschrankt

Portugal Muito Secreto Secreto Confidencial Reservado

Finlandia Erittdin salainen Erittdin salainen Salainen Luottamuksellinen

Suécia Kvalificerat hemlig Hemlig Hemlig Hemlig

Reino Unido Top Secret Secret Confidential Restricted

) NATO: a correspondéncia com os niveis de classificacio da NATO serd estabelecida quando for negociado o acordo de seguranca entre a Comissio e a NATO.

2

0

(*) Regulamento EURATOM n.° 3, de 31 de Julho de 1958, que diz respeito a protec¢do das informagdes classificadas EURATOM.
() Alemanha: VS = Verschlusssache.
i

#) Franga: a classificacio Tres Secret Défense, que abrange as prioridades governamentais, s6 admite troca com autorizagdo do Primeiro Ministro.
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Apéndice 2

GUIA PRATICO DE CLASSIFICACAO

Este guia é indicativo e ndo pretende modificar as disposi¢des substantivas apresentadas nas seccdes 16, 17, 20 e 21.

Classificacdo

Quando

Quem

Aposicdes

Desgraduacio/desclassificacio/destrui¢io

Quem

Quando

MUITO SECRETO UE

Esta classificagdo apenas se
aplica a informacdes e
material cuja  divulgacio
ndo autorizada possa preju-
dicar de forma excepcional-
mente grave os interesses
essenciais da Unido Euro-
peia ou de um ou vdrios
dos seus Estados-Membros
[16].

A fuga de bens com a classificacdo

MUITO SECRETO UE poderia:

— ameagar directamente a estabili-
dade interna da UE ou de um dos
seus Estados-Membros ou de
paises amigos,

— prejudicar de forma excepcional-
mente grave as relagdes com
governos amigos,

— conduzir directamente a enormes
perdas humanas,

— prejudicar de forma excepcional-
mente grave a eficdcia operacional
ou a seguranca das forcas dos
Estados-Membros ou de outros
contribuintes, assim como a conti-
nuagdo da eficicia de operagdes
extremamente valiosas de segu-
ranca ou recolha de informacdes,

— causar graves prejuizos a longo
prazo a economia da UE ou dos
Estados-Membros.

Pessoas devidamente auto-
rizadas  (entidades  de
origem), directores—gerais,
chefes de servico [17]

As entidades de origem
devem especificar uma
data, um periodo ou um
acontecimento durante o
qual os contetidos podem
ser  desgraduados  ou
desclassificados. [16.2] De
outro modo, deverdo rever
os documentos de cinco
em cinco anos, no
maximo, de forma a asse-
gurar que a classificagdo
inicial é necessiria [0].

Deverd ser aposta a classificacdo
MUITO SECRETO UE em documentos
com a classificagio MUITO SECRETO
UE e, se necessdrio, introduzido um
designador de seguranca efou a
marcacdo de defesa-ESDP[PESD, por
meios mecdnicos e a mio [16.4, 0,
16.3].

As classificagdes UE e os designadores
de seguranga deverdo ser apostos no
topo de no fundo de cada pégina,
centradas, devendo todas as paginas
ser numeradas. Cada documento
deverd possuir um ndmero de refe-
réncia e uma data; esse nimero de
referéncia deverd constar de cada
pagina.

Se tiverem de ser distribuidos em
vérias copias, cada uma dessas copias
deverd ter um ntimero de cdpia, que
constard da primeira pdgina, junta-
mente com o ndmero total de paginas.
Todos os anexos e apéndices deverdo
ser enumerados na primeira pagina
[21].

A desclassificagio ou a desgraduacio
sdo da exclusiva responsabilidade da
entidade de origem, que deverd
informar de todas as alteracdes os
subsequentes destinatdrios a quem
tiver enviado o documento ou uma
copia [0].

Os documentos com a classificacio
MUITO SECRETO UE deverdo ser
destruidos pelo registo central ou pelo
sub-registo por eles responsavel. Cada
documento  destruido deverd ser
enumerado num certificado de des-
trui¢do, assinado pelo responsdvel do
controlo MUITO SECRETO UE e pelo
funciondrio que assistiu a destruicdo,
que deve ter a habilitagio MUITO
SECRETO UE. Serd inscrita no livro de
registo uma nota nesse sentido. O
registo deverd manter os certificados
de destruigdo, juntamente com a folha
de distribui¢do, durante um periodo
de dez anos [0].

As copias e os documentos
excedentdrios que jad ndo
sdo necessdrios devem ser
destruidos [22.5].

Os documentos com a clas-
sificagio MUITO SECRETO
UE, incluindo todos os resi-
duos classificados  resul-
tantes da elaboracio de
documentos com a classifi-
cagdo MUITO SECRETO
UE, tais como cépias estra-

gadas, rascunhos, notas

i R
dactilografadas e papel
-quimico,  deverdo  ser

destruidos, sob a supervisio
de um responsivel do
controlo MUITO SECRETO
UE, por queima, redugdo a
polpa, retalhamento ou por
qualquer  outra  forma,
tornando-os irreconheciveis
e ndo reconstituiveis [0]
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Classificaco

Quando

Quem

Aposicdes

Desgraduacio/desclassificacio/destrui¢io

Quem

Quando

SECRETO UE:

Esta classificagdo apenas se
aplica a informacgdes e
material cuja  divulgacdo
ndo autorizada possa preju-
dicar seriamente os inte-
resses essenciais da Unido
Europeia ou de um ou
varios dos seus Estados-
-Membros [16].

A fuga de bens com a classificacio

SECRETO UE poderia:

— dar origem a tensdes internacio-
nais,

— prejudicar seriamente as relacdes
com governos amigos,

— ameagar directamente a vida ou
prejudicar seriamente a ordem
ptblica ou a seguranga ou a liber-
dade individuais,

— causar sérios prejuizos a eficdcia
operacional ou a seguranca das
forgas dos Estados-Membros ou de
outros contribuintes, ou a conti-
nuagdo da eficicia de operacdes
altamente valiosas de seguranca ou
de recolha de informacdes,

— causar prejuizos materiais substan-
ciais aos interesses financeiros,
monetarios, econdmicos e comer-
ciais da UE ou de um dos seus
Estados-Membros.

Pessoas devidamente auto-
rizadas  (entidades  de
origem), directores—gerais,
chefes de servico [17].

As entidades de origem
devem especificar uma
data ou um periodo
durante o qual os
contetidos  podem  ser
desgraduados ou desclassi-
ficados. [16.2] De outro
modo, deverdo rever os
documentos de cinco em
cinco anos, no maximo,
de forma a assegurar que a
classificacio  inicial ¢
necessaria [0].

Deverd ser aposta a classificagio
SECRETO UE em documentos com a
classificacio SECRETO UE e, se neces-
sdrio, introduzido um designador de
seguranga efou a marcagdo de defesa-
-ESDP/PESD, por meios mecanicos e a
mio [16.4, 0, 16.3].

As classificagdes UE e os designadores
de seguranga deverdo ser apostos no
topo e¢ no fundo de cada pégina,
centradas, devendo todas as pdginas
ser numeradas. Cada documento
deverd possuir um ndmero de refe-
réncia e uma data; esse ntimero de
referéncia deverd constar de cada
pagina.

Se tiverem de ser distribuidos em
vérias cOpias, cada uma dessas cOpias
deverd ter um nimero de cdpia, que
constard da primeira pdgina, junta-
mente com o nimero total de paginas.
Todos os anexos e apéndices deverdo
ser enumerados na primeira pagina
[21].

A desclassificacio e a desgraduacio
sdo da exclusiva responsabilidade da
entidade de origem, que deverd
informar de todas as altera¢des os
subsequentes destinatdrios a quem
tiver enviado o documento ou uma
copia [0].

Os documentos com a classificacio
SECRETO UE deverdo ser destruidos
pelo registo por eles responsavel, sob
a supervisio de uma pessoa habilitada
em matéria de seguranca. Os docu-
mentos com a classificacio SECRETO
UE destruidos serdo enumerados em
certificados de destruicdo assinados
que deverdo ser mantidos pelo registo,
juntamente com as listas de distri-
buigdo, pelo menos durante trés anos

[0].

As copias e os documentos
excedentdrios que jad ndo
sdo necessdrios devem ser
destruidos [0].

Os documentos com a clas-
sificagio  SECRETO  UE,
incluindo todos os residuos
classificados resultantes da
elaboragdo de documentos

com a classificacdo
SECRETO UE, tais como
cOpias estragadas, rascu-

nhos, notas dactilografadas
e papel-quimico, deverdo
ser destruidos por queima,
reducdo a polpa, retalha-
mento ou por qualquer
outra forma, tornando-os
irreconheciveis e nao
reconstituiveis [0].

VAT
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Classificaco

Quando

Quem

Aposicdes

Desgraduacio/desclassificacio/destrui¢io

Quem

Quando

CONFIDENCIAL UE

Esta classificagdo apenas se
aplica a informacgdes e
material cuja  divulgacdo
ndo autorizada possa preju-
dicar os interesses essenciais
da Unido Europeia ou de
um ou vdrios dos seus
Estados-Membros [16].

A fuga de bens com a classificagdo

CONFIDENCIAL UE poderia:

— causar prejuizos materiais as rela-
¢des diplomaéticas, ou seja, dar
origem a protestos formais ou a
outras sangoes,

— prejudicar a seguranca ou a liber-
dade individuais,

— causar prejuizos a eficicia opera-
cional ou a seguranga das forcas
dos Estados-Membros ou de
outros contribuintes, ou a da
eficicia de operagdes valiosas de
seguranga ou de recolha de infor-
magaes,

— debilitar substancialmente a viabi-
lidade financeira de organizagdes
importantes,

— impedir a investigagdo ou facilitar
o cometimento de crimes graves,

— ser substancialmente contraria aos
interesses financeiros, monetarios,
econdmicos e comerciais da UE ou
dos Estados-Membros,

— impedir seriamente o desenvolvi-
mento ou o funcionamento de
politicas importantes da UE,

— paralisar ou de outra forma minar
actividades importantes da UE.

Pessoas autorizadas (enti-
dades de origem), direc-
tores-gerais e chefes de
servico [17].

As entidades de origem
devem especificar uma
data ou um periodo
durante o qual os
contetidos  podem  ser
desgraduados ou desclassi-
ficados. Caso contrdrio,
deverdo passar em revista
os documentos de cinco
em cinco anos, no
maximo, a fim de verificar
se é necessdrio manter a
classificacdo original [0].

Deverd ser aposta a classificagio
CONFIDENCIAL UE em documentos
com a classificagio CONFIDENCIAL
UE, e, se necessario, introduzido um
designador de seguranca efou a
marcacdo de defesa-ESDP/PESD, por
meios mecanicos e a mdo, ou impri-
mindo-as em papel pré-timbrado
registado [16.4, 0 e 16.3].

As classificacdes UE deverdo constar
no topo e no fundo de cada pégina,
centradas, devendo cada pdgina ser
numerada. Cada documento deverd
possuir um ndmero de referéncia e
uma data.

Todos os anexos e apéndices deverdo
ser enumerados na primeira pagina
[21].

A desclassificagio ou a desgraduacio
sdo da exclusiva responsabilidade da
entidade de origem, que deverd
informar de todas as altera¢des os
subsequentes destinatdrios a quem
tiver enviado o documento ou uma
copia [0].

Os documentos com a classificacio
CONFIDENCIAL UE deverdo ser
destruidos pelo registo por eles
responsavel, sob a supervisio de uma
pessoa habilitada. A sua destruicdo
serd registada nos termos da regula-
mentagdo nacional e, no caso da
Comissdo ou dos organismos descen-
tralizados da UE, segundo as instru-
¢des do Presidente [0].

As copias e os documentos
excedentdrios que jad ndo
sdo necessdrios devem ser
destruidos [0].

Os documentos com a clas-
sificacgio  CONFIDENCIAL
UE, incluindo todos os resi-
duos classificados  resul-
tantes da elaboracio de
documentos com a classifi-
cacdo CONFIDENCIAL UE,
tais como copias estragadas,
rascunhos, notas dactilogra-
fadas e  papel-quimico,
deverdo ser destruidos por
queima, reducdo a polpa,
retalhamento ou por qual-
quer outra forma,
tornando-os irreconheciveis
e ndo reconstituiveis [0].
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Classificaco

Quando

Quem

Aposicdes

Desgraduacio/desclassificacio/destrui¢io

Quem

Quando

RESERVADO UE

Esta classificagdo apenas se
aplica a informacgdes e
material cuja  divulgacdo
ndo autorizada possa ser
desvantajosa para os inte-
resses da Unido Europeia ou
de um ou vérios dos seus
Estados-Membros [16].

A fuga de bens com a classificacdo

RESERVADO UE poderia:

— afectar negativamente as relacdes
diplomaticas,

— causar grande aflicdo as pessoas,

— tornar muito mais dificil manter a
eficicia operacional ou a segu-
ranca das forcas dos Estados-
-Membros ou de outros contri-
buintes

— causar perdas financeiras ou faci-
litar ganhos ou vantagens ilicitas a
individuos ou empresas,

— violar os devidos compromissos
de manter a confidéncia das infor-
macgdes prestadas por terceiros,

— violar as restriches legais em
matéria de divulgacio da infor-
macao,

— prejudicar a investigagdo ou faci-
litar o cometimento de crimes,

— por em desvantagem a UE ou os
Estados-Membros em negociacdes

comerciais ou  politicas com
outros,
— impedir o efectivo desenvolvi-

mento ou funcionamento de poli-
ticas da UE,

— Enfraquecer a correcta gestio da
UE e das suas operacdes.

Pessoas autorizadas (enti-
dades de origem), direc-
tores-gerais e chefes de
servico [17].

As entidades de origem
devem especificar uma
data, um periodo ou um
acontecimento durante o
qual os contetidos podem
ser  desgraduados  ou
desclassificados [16.2].
Caso contrario, deverdo
passar em revista os docu-
mentos de cinco em cinco
anos, no maximo, a fim de
verificar se é necessdrio
manter a classificacdo
original [0].

Deverd ser aposta a classificagio
RESERVADO UE em documentos com
a classificagio RESERVADO UE e, se
necessario, introduzido um designador
de seguranca efou a marcacio de
defesa-ESDP/PESD, por meios meca-
nicos ou electrénicos [16.4, 0 e 16.3].

A classificagdo UE e os designadores
de seguranga deverdo ser apostos no
topo da primeira pdgina, devendo
todas as paginas ser numeradas. Cada
documento  deverd  possuir um
namero de referéncia e uma data [21].

A desclassificagio é da exclusiva
responsabilidade da  entidade de
origem, que deverd informar de todas
as alteragdes os subsequentes destina-
tarios a quem tiver enviado o docu-
mento ou uma cépia [0].

Os documentos com a classificagdo
RESERVADO  UE  deverio  ser
destruidos pelo registo por eles
responsdvel ou pelo utilizador, de
acordo com as instrucdes do Presi-
dente [0].

As copias e os documentos
excedentdrios que jad ndo
sdo necessdrios devem ser
destruidos [0].
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Apéndice 3

Orientagdes para a divulgacio de informacdes classificadas da UE a paises terceiros ou organizacdes
internacionais: coopera¢io de nivel 1

PROCEDIMENTOS

1. Compete & Comissdo, enquanto Colégio, autorizar a divulgagdo de informagdes classificadas da UE a paises ndo
membros da Unido Europeia ou a outras organiza¢des internacionais com politicas e regulamentagdes de seguranca
compardveis as da UE.

2. Na pendéncia da conclusio de um acordo de seguranca, o0 Membro da Comissdo responsdvel pelas questdes de
seguranca é competente para examinar os pedidos de divulgacdo de informacdes classificadas da UE.

3. A esse titulo, compete-lhe:
— procurar obter o parecer das entidades que estdo na origem das informagdes classificadas da UE a divulgar,

— estabelecer os contactos necessdrios com os Orgdos de seguranga das organizagdes internacionais ou paises
beneficidrios a fim de verificar se as respectivas politicas e disposi¢des de seguranca sio de molde a garantir que as
informagdes classificadas divulgadas serdo protegidas de acordo com as presentes disposi¢des de seguranca,

— procurar obter o parecer do Grupo Consultivo da Politica de Seguranga da Comissdo quanto a confianca que é
possivel depositar nas organizagdes internacionais ou Estados beneficiarios.

4. O Membro da Comissdo responsdvel pelas questdes de seguranga enviard o pedido a Comissdo, para decisdo,
acompanhado do parecer do Grupo Consultivo da Politica de Seguranca da Comissdo.

DISPOSICOES DE SEGURANCA A APLICAR PELOS BENEFICIARIOS

5. O Membro da Comissdo responsédvel pelas questdes de seguranca notificard os Estados beneficidrios ou as organiza-
¢es internacionais da decisdo da Comissdo de autorizar a divulgacdo das informacdes classificadas da UE.

6. A decisio de divulgar sé entrard em vigor quando os beneficidrios tiveram dado garantias por escrito de que:
— apenas utilizardo as informagdes para os fins acordados,

— protegerdo as informagdes de acordo com as presentes disposicdes de seguranca e, em particular, as regras
especiais abaixo enunciadas.

7. Pessoal

a) O ntmero de funciondrios com acesso a informacdes classificadas da UE serd estritamente limitado as pessoas
cujas fungdes requeiram esse acesso, com base no principio da «necessidade de ter conhecimento».

b) Todos os funciondrios ou nacionais autorizados a aceder a informagdes com classificagio CONFIDENCIAL UE ou
superior deverdo possuir um certificado de seguranca de nivel adequado ou a habilitagdo de seguranca equivalente,
qualquer deles emitido pelo governo do Estado da sua nacionalidade.

8. Transmissdo de documentos

a) Os procedimentos préticos para a transmissio de documentos serdo decididos de comum acordo. Na pendéncia
da conclusdo desse acordo, sdo aplicdveis as disposi¢des da Seccdo 21. O acordo especificard, em particular, os
registos para onde as informagdes classificadas da UE deverdo ser enviadas.

b) Se as informagdes classificadas cuja divulgacdo foi autorizada pela Comissdo incluirem elementos com classifi-
cagdo MUITO SECRETO UE, o Estado beneficidrio ou a organizagdo internacional deverdo criar um registo central
UE e, se necessdrio, sub-registos UE. Esses registos aplicardo disposi¢des estritamente equivalentes as da Secgdo.
das presentes disposi¢des de seguranca.

9. Registo

Logo que o registo receba um documento com classificagdo CONFIDENCIAL UE ou superior, inscrevé-lo-4 num livro
especial conservado pela organizagdo, com colunas para a data de recepgdo, as referéncias do documento (data,
numero de referéncia e niimero do exemplar), a classificagdo, o titulo do documento, o nome ou titulo de quem o
recebeu, a data de envio do recibo e a data de destrui¢do ou devolugio do documento a entidade da UE que o emitiu.
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10.

11.

12.

13.

14.

15.

Destruicao

a) Os documentos classificados da UE serdo destruidos segundo as instru¢des constantes da Secgdo das presentes
disposigdes de seguranga. O registo UE que enviou os documentos deverd receber uma cdpia do certificado de
destruicio dos documentos com a classificacdo SECRETO UE e MUITO SECRETO UE.

b) Os documentos classificados da UE serdo incluidos nos planos de destrui¢do de emergéncia previstos para os
documentos classificados dos organismos beneficidrios.

Protec¢do dos documentos

Serdo tomadas todas as disposi¢des para impedir o acesso de pessoas ndo autorizadas as informacdes classificadas da
UE.

Copias, tradugdes e extractos

Nio poderdo ser feitas fotocopias ou traducdes nem produzidos extractos de documentos com a classificacdo
CONFIDENCIAL UE ou SECRETO UE sem autorizagdo do chefe do servigo de seguranca competente, que registard e
verificard essas copias, traducdes ou extractos, carimbando-os, se necessdrio.

A reprodugio ou tradu¢do de um documento com a classificagio MUITO SECRETO UE s6 poderd ser autorizada pela
entidade de origem, que especificard o niimero de copias autorizado; se ndo for possivel determinar a entidade de
origem, o pedido serd remetido para o Servico de Seguranca da Comissdo.

Quebras de seguranca

No caso de ocorréncia ou suspeita de quebra de seguranca em que esteja envolvido um documento classificado da
UE, deverdo ser imediatamente tomadas as seguintes disposi¢des, sob reserva da conclusio de um acordo de
seguranca:

a
b

=

Realizacdo de um inquérito para determinar as circunstancias em que se verificou a quebra de seguranga;

=

Notificagdo do Servico de Seguranga da Comissdo, da autoridade nacional de seguranca pertinente e da autoridade
de origem, ou indicacdo clara de que esta dltima ndo foi notificada, se o ndo tiver sido;

e}
-

Adopgdo de disposicdes para minimizar os efeitos da quebra de seguranga;

ou
=

Reapreciagio e implementacio de medidas para impedir que o caso se repita;

o
-

Implementagdo das medidas recomendadas pelo Servico de Seguranga da Comissdo para impedir que o caso se
repita.

Inspeccoes
O Servigo de Seguranga da Comissdo serd autorizado, por acordo com os Estados ou organizagdes internacionais em

questdo, a proceder a uma avaliacdo da eficicia das medidas de proteccdo das informacdes classificadas da UE que
lhes sejam divulgadas.

Relatérios

Sob reserva da celebracio de um acordo de seguranga, enquanto o Estado ou organizagdo internacional tiver na sua
posse informagcdes classificadas da UE, deverd apresentar, até uma data a especificar no momento em que for dada
autorizacdo para divulgar essas informagdes, um relatério anual confirmando que foram respeitadas as presentes
disposigdes de seguranca.
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Apéndice 4

Orientagdes para a divulgacio de informacdes classificadas da UE a paises terceiros ou organizacdes

internacionais: coopera¢io de nivel 2

PROCEDIMENTOS

. Compete a entidade de origem autorizar a divulga¢do de informacdes classificadas da UE a paises terceiros ou

organizagdes internacionais cujas politicas e regulamentagdes de seguranca sejam significativamente diferentes das da
UE. Compete a Comissdo, enquanto Colégio, autorizar a divulgacdo de informagdes classificadas da UE criadas na
Comissdo.

. Em principio, esta competéncia restringe-se a informacdes classificadas até ao nivel SECRETO UE inclusive, excluindo

as informacdes classificadas protegidas por designadores ou marcacdes de seguranca especiais.

. Na pendéncia da conclusdo de um acordo de seguranga, o Membro da Comissdo responsdvel pelas questdes de

seguranga é competente para examinar os pedidos de divulgacio de informacdes classificadas da UE.

. A esse titulo, compete-lhe:

— procurar obter o parecer das entidades que estio na origem das informacdes classificadas da UE a divulgar,

— estabelecer os contactos necessrios com os 6rgdos de seguranca dos Estados beneficidrios ou das organizacdes
internacionais a fim de obter informagdes sobre as respectivas politicas e disposi¢des de seguranga e, em especial,
elaborar um quadro comparativo das classificagdes aplicdveis na UE e no pais ou organizagdo interessado,

— organizar uma reunido do Grupo Consultivo da Politica de Seguranga da Comissdo ou, procurar, por procedi-
mento escrito simplificado se necessdrio, recolher informagdes das autoridades nacionais de seguranca dos
Estados-Membros, com o objectivo de obter o parecer do Grupo Consultivo da Politica de Seguranca da
Comissdo.

. O parecer do Grupo Consultivo da Politica de Seguranga da Comissdo incidird nos seguintes aspectos:

— confianga que pode ser depositada nos Estados beneficidrios ou nas organiza¢des internacionais, no sentido de
avaliar os riscos corridos pela UE ou pelos seus Estados-Membros em matéria de seguranca,

— avaliacdo da capacidade dos beneficidrios para proteger as informagdes classificadas divulgadas pela UE,

— propostas de procedimentos prdticos para o tratamento das informagdes classificadas da UE (fornecimento de
versdes expurgadas de um texto, por exemplo) e dos documentos transmitidos (manutengdo ou supressdo das
mencdes referentes a classificagdo UE, marcagdes especificas, etc.),

— desgraduagido ou desclassificagdo antes da divulgagdo das informagdes aos paises beneficidrios ou as organizacdes
internacionais.

. O Membro da Comissdo responsdvel pelas questdes de seguranca enviard o pedido a Comissdo, para decisio,

acompanhado do parecer do Grupo Consultivo da Politica de Seguranca da Comissdo.

REGRAS DE SEGURANCA A APLICAR PELOS BENEFICIARIOS

7.

10.

O Membro da Comissdo responsdvel pelas questdes de seguranca notificard os Estados beneficidrios ou as organiza-
¢Oes internacionais da decisio da Comissdo de autorizar a divulgacio das informagdes classificadas da UE e das suas
restrigoes.

. A decisdo de divulgar sé entrard em vigor quando os beneficidrios tiveram dado garantias por escrito de que:

— apenas utilizardo as informagdes para os fins acordados,

— protegerdo as informacdes segundo as disposi¢des estabelecidas pela Comissdo.

. Serdo aplicdveis as regras de protec¢do adiante enunciadas, salvo se a Comissdo, depois de obter o parecer técnico do

Grupo Consultivo da Politica de Seguranca da Comissdo, optar por um procedimento especifico para o tratamento
dos documentos classificados da UE (supressdo da mengdo referente a classificacgdo UE, marcacdo especifica, etc.).

Pessoal

a) O naimero de funciondrios com acesso a informacdes classificadas da UE serd estritamente limitado as pessoas
cujas fungdes requeiram esse acesso, com base no principio da «ecessidade de ter conhecimento».

b) Todos os funciondrios ou nacionais autorizados a aceder a informagdes classificadas divulgadas pela Comissdo
deverdo possuir uma habilitacdo de seguranga nacional ou uma autorizagio de acesso de nivel equivalente ao da
UE, conforme indicado no quadro comparativo.

¢) Estas habilitagdes de seguranca nacionais ou autorizacOes serdo enviadas, para informacdo, ao Presidente.
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11.

12.

13.

14.

15.

16.

Transmissio de documentos

Os procedimentos praticos para a transmissdo de documentos serdo decididos de comum acordo. Na pendéncia da
conclusdo desse acordo, sdo aplicéveis as disposicdes da seccdo. O acordo especificard, em particular, os registos para
onde as informagdes classificadas da UE deverdo ser enviadas, os enderecos precisos para onde os documentos
deverdo ser enviados, bem como os servigos postais ou de mensageiro utilizados para a transmissdo das informagdes
classificadas da UE.

Registo a chegada

A autoridade nacional de seguranca (NSA) do Estado destinatério ou a entidade sua homéloga que receber em nome
do Governo desse Estado as informagdes classificadas enviadas pela Comissdo, ou o gabinete de seguranca da
organizagdo internacional receptora, abrirdo um registo especial para inscrever as informagdes classificadas da UE
ap0s a sua recepcdo. Esse registo conterd colunas para a data de recepcio, as referéncias do documento (data, nimero
de referéncia e niimero do exemplar), a classificacdo, o titulo do documento, o nome ou titulo do destinatdrio, a data
de envio do recibo e a data de devolugio do documento & UE ou da sua destruigo.

Devolucido de documentos

Quando a entidade receptora devolve um documento classificado a Comissdo, procederd conforme indicado no
ponto «Transmissio de documentos» supra.

Protecgao

a) Os documentos que ndo estiverem a ser utilizados serdo guardados num contentor de seguranga aprovado para a
armazenagem de material classificado nacional com o mesmo grau de classificagdo. O contentor ndo ostentard
qualquer indicacio do seu conteddo, a que sé terdo acesso as pessoas autorizadas a tratar informacdes classificadas
da UE. No caso de serem utilizadas fechaduras de segredo, este s6 serd conhecido dos funciondrios do Estado ou
organizagio em causa que estejam autorizados a aceder a informagdes classificadas da UE guardadas no contentor
e serd modificado de seis em seis meses, ou antes de decorrido este periodo em caso de transferéncia de um
funciondrio, de retirada da habilitacdo de seguranca de um dos funciondrios que conhegam o segredo ou de risco
de fuga de informagio.

b) Os documentos classificados da UE s6 serdo retirados do contentor de seguranga por funciondrios habilitados a
aceder a documentos classificados da UE e que tenham necessidade de deles ter conhecimento. Estes funcionarios
serdo responsaveis pela guarda desses documentos em condi¢des de seguranga enquanto os mesmos estiverem na
sua posse e, em particular, por assegurar que nenhuma pessoa ndo autorizada a eles tenha acesso. Assegurardo
também que os documentos sejam fechados num contentor de seguranga logo que acabem de os consultar e fora
das horas de servico.

¢) Néo poderdo ser feitas fotocopias de documentos classificados no grau CONFIDENCIAL UE ou num grau superior,
nem deles poderdo ser produzidos extractos, sem autorizacdo do Servico de Seguranca da Comissdo.

d) O procedimento para a destrui¢do rdpida e total dos documentos em caso de emergéncia deverd ser definido e
confirmado com o Servico de Seguranga da Comissdo.

Seguranca fisica

a) Quando ndo estiverem a ser utilizados, os contentores de seguranga usados para guardar documentos classificados
da UE devem manter-se sempre trancados;

b) Quando for necessirio deixar entrar pessoal de manutencdo ou de limpeza para trabalhar numa sala onde estejam
guardados contentores de seguranga, esse pessoal deverd ser permanentemente acompanhado por um membro do
servico de seguranca da organizagio ou do Estado em questdo ou por um funciondrio especificamente responsével
pela vigilancia da seguranca da sala;

¢) Fora do hordrio normal de trabalho (de noite, nos fins de semana e nos dias feriados), os contentores de seguranga
onde estejam guardados documentos classificados da UE deverdo ser protegidos por um guarda ou por um
sistema de alarme automatico.

Quebras de seguranca

No caso de ocorréncia ou suspeita de quebra de seguranca em que esteja envolvido um documento classificado da
UE, deverdo ser imediatamente tomadas as seguintes disposi¢des:

a) Envio imediato de um relatdrio ao Servico de Seguranca da Comissdo ou a NSA do Estado-Membro que tomou a
iniciativa de enviar os documentos (com c6pia para o Servico de Seguranca da Comissio);

b) Realizagdo de um inquérito e, logo que este esteja concluido, apresentacio de um relatério completo ao
organismo de seguranga acima referido [ver alinea a)]. Deverdo entdo ser adoptadas as medidas necessarias para
corrigir a situagdo.
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17.

18.

Inspecgdes

O Servigo de Seguranga da Comissdo serd autorizado, por acordo com os Estados ou organizagdes internacionais em
questdo, a proceder a uma avaliagio da eficicia das medidas de protecgdo das informacdes classificadas da UE que
lhes tenham sido divulgadas.

Relatdrios

Sob reserva da celebragdo de um acordo de seguranca, enquanto o Estado ou organizagdo internacional tiver na sua
posse informacdes classificadas da UE, devera apresentar, até uma data a especificar no momento em que for dada
autorizagdo para divulgar essas informagdes, um relatério anual confirmando que foram respeitadas as presentes
disposi¢des de seguranca.
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Apéndice 5

Orientagdes para a divulgacio de informacdes classificadas da UE a paises terceiros ou organizacdes

internacionais: cooperacio de nivel 3

PROCEDIMENTOS

10.

. Ocasionalmente, a Comissdo pode desejar cooperar, em circunstincias especiais, com Estados ou organizacdes que

ndo possam dar as garantias exigidas pelas presentes regras de seguranca, apesar de essa coopera¢do poder requerer a
divulgacdo de informagdes classificadas da UE.

. Compete a entidade de origem autorizar a divulgagdo de informagdes classificadas da UE a paises terceiros ou

organizagdes internacionais cujas politicas e regulamentagdes de seguranga sejam significativamente diferentes das da
UE. Compete a Comissdo, enquanto Colégio, autorizar a divulgagdo de informacdes classificadas da UE criadas na
Comissdo.

Em principio, esta competéncia restringe-se a informagdes classificadas até ao nivel SECRETO UE inclusive, excluindo
as informagdes classificadas protegidas por designadores ou marca¢des de seguranca especiais.

. A Comissdo ajuizard da sensatez de autorizar a divulgacdo das informagdes classificadas, avaliard a necessidade de o

beneficidrio delas tomar conhecimento e decidird sobre a natureza das informacdes classificadas que poderdo ser
comunicadas.

. Se a Comissdo for favordvel, o Membro da Comissdo responsivel pelas questdes de seguranga:

— procurard obter o parecer das entidades que estdo na origem das informagdes classificadas da UE a divulgar,

— organizard uma reunido do Grupo Consultivo da Politica de Seguranga da Comissdo ou, procurard, por procedi-
mento escrito simplificado se necessdrio, recolher informagdes das autoridades nacionais de seguranca dos
Estados-Membros, com o objectivo de obter o parecer do Grupo Consultivo da Politica de Seguranca da
Comissao.

O parecer do Grupo Consultivo da Politica de Seguranca da Comissdo incidird nos seguintes aspectos:

a) Avaliagdo dos riscos corridos pela UE ou pelos seus Estados-Membros em matéria de seguranga;

b) Nivel de classificagdo das informaces que podem ser divulgadas;

¢) Desgraduagdo ou desclassificacio antes da divulgagdo das informacdes;

d) Procedimentos para o tratamento dos documentos a divulgar (ver ponto infra);

¢) Métodos de transmissdo possiveis (recurso aos servicos publicos de correio, a sistemas de telecomunicagdes

N

ptblicos ou securizados, a mala diplomdtica, a mensageiros devidamente habilitados, etc.).

. Os documentos divulgados aos Estados ou organizagdes a que se refere o presente apéndice serdo, em principio,

preparados sem referéncia a sua origem ou a classificacgdo UE. O Grupo Consultivo da Politica de Seguranga da
Comissdo poderd recomendar:

— a utilizagdo de uma marcacio especifica ou de um nome de cddigo,

— a utilizagdo de um sistema de classificacdo especifico que associe o grau de sensibilidade das informagdes as
medidas de controlo a aplicar pelo beneficidrio em matéria de métodos de transmissio de documentos.

. O Presidente enviard o parecer do Grupo Consultivo da Politica de Seguranga da Comissdo a Comissdo, para decisdo.

. Uma vez que a divulgagdo de informagdes classificadas da UE e os procedimentos préticos de execucdo tenham sido

aprovados pela Comissdo, o Servico de Seguranca da Comissdo estabelecerd os contactos necessarios com os 6rgdos
de seguranca do Estado ou organizagdo interessados, a fim de facilitar a aplicacdo das medidas de seguranca previstas.

. O Membro da Comissdo responsédvel pelas questdes de seguranca informard os Estados-Membros da natureza e da

classificagdo da informacio, estabelecendo uma lista das organizagdes e paises aos quais pode ser divulgada, conforme
decisio da Comissdo.

O Servico de Seguranga da Comissdo tomard todas as medidas necessdrias para facilitar a avaliagio de eventuais
prejuizos ou danos e a reapreciagio dos procedimentos.

A Comissdo reexaminard a questio sempre que as condicdes de cooperagio sejam alteradas.
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DISPOSICOES DE SEGURANCA A APLICAR PELOS BENEFICIARIOS

11. A decisio da Comissdo de autorizar a divulgacdo de informagdes classificadas da UE serd comunicada aos Estados
beneficidrios ou as organiza¢des internacionais, acompanhada de uma resenha detalhada das regras de protec¢do
propostas pelo Grupo Consultivo da Politica de Seguranga da Comissdo e aprovadas pela Comissdo.

12.

13.

14.

15.

A

decisdo s6 entrard em vigor quando os beneficidrios tiverem dado garantias por escrito de que:

— apenas utilizardo as informac¢des em causa para efeitos da cooperacdo decidida pela Comissdo,

— protegerdo as informagdes conforme exigido pela Comissdo.

Transmissio de documentos

a)

=

e}
~

d)

Os procedimentos praticos para a transmissio de documentos serdo decididos de comum acordo entre o Servico
de Seguranca da Comissdo e os Orgdos de seguranga dos Estados receptores ou das organizagdes internacionais.
Haverd que especificar, em particular, os enderegos precisos para onde os documentos deverdo ser enviados;

Os documentos com a classificacgdio CONFIDENCIAL UE ou superior serdo transmitidos em duplo envelope. No
envelope interior serd aposta a marcagdo especifica ou 0 nome de c6digo que tiver sido decidido, juntamente com
uma mengdo da classificagdo especial aprovada para o documento. Para cada documento classificado serd incluido
um recibo, que ndo serd ele proprio classificado, e onde se indicardo apenas as referéncias do documento (niimero
de referéncia, data, nimero do exemplar) e a lingua em que se encontra redigido, mas ndo o titulo;

O envelope interior serd em seguida colocado dentro do envelope exterior, que conterd um ntimero de expedi¢do
para efeitos de recep¢do, mas que ndo ostentard qualquer classificacio de seguranca;

Serd sempre entregue aos mensageiros um recibo com o niimero de expedigio.

Registo a chegada

A

autoridade nacional de seguranga (NSA) do Estado destinatdrio ou a entidade sua homéloga que receber em nome

do Governo desse Estado as informagdes classificadas enviadas pela Comissdo, ou o gabinete de seguranca da
organizacdo internacional receptora, abrirdo um registo especial para inscrever as informacdes classificadas da UE
ap0s a sua recepcdo. Esse registo conterd colunas para a data de recepcio, as referéncias do documento (data, ntimero
de referéncia e nimero do exemplar), a classificagdo, o titulo do documento, o nome ou titulo do destinatirio, a data
de envio do recibo e a data de devolugio do documento & UE ou da sua destruicio.

Utilizagdo e protecgdo das informagdes classificadas recebidas

a)

=

o
R

oo
=

As informagdes de nivel SECRETO UE serdo tratadas por funciondrios especificamente designados, autorizados a
ter acesso a informagdes com este nivel de classificacdo. Serdo guardadas em armdrios de seguranga de boa
qualidade, que s6 possam ser abertos pela pessoa autorizada a aceder as informagdes que contém. As zonas onde
esses armdrios se encontram deverdo ser guardadas em permanéncia, e serd instalado um sistema de controlo para
assegurar que so a elas tenham acesso as pessoas devidamente autorizadas. As informagdes de nivel SECRETO UE
serdo transmitidas por mala diplomdtica, por servicos de correio de seguranca ou por uma rede de telecomunica-
¢es securizada. Um documento com a classificagio SECRETO UE s6 poderd ser copiado com autorizagio dada
por escrito pela entidade de origem. Todos os exemplares serdo registados e todos os seus movimentos serdo
anotados. Serdo passados recibos para todas as operagdes relacionadas com documentos com a classificagdo
SECRETO UE;

As informagdes de nivel CONFIDENCIAL UE serdo tratadas por funciondrios especificamente designados autori-
zados a tomar conhecimento do assunto em questio. Os documentos serdo guardados em armdrios de seguranga
trancados colocados em zonas vigiadas;

As informagoes de nivel CONFIDENCIAL UE serdo enviadas por mala diplomdtica, por correio militar ou por uma
rede de telecomunicagdes securizada; o organismo receptor pode tirar copias, sendo o seu niimero e destinatdrios
inscritos num registo especial;

As informagdes de nivel RESERVADO UE serdo tratadas em instalagdes que ndo sejam acessiveis a pessoal ndo
autorizado e serdo guardadas em contentores trancados. Os documentos podem ser transmitidos, em duplo
envelope, pelos servigos publicos de correio, por correio registado, e, em situagdes de emergéncia no decurso de
operagdes, pelas redes ptblicas de telecomunicagdes, sem protecgdo. Os receptores podem deles tirar cdpias;

As informacdes ndo classificadas ndo requererdo medidas de protecgdo especiais e poderdo ser transmitidas pelo
correio e pelas redes publicas de telecomunicacdes. Os destinatdrios podem dela tirar cdpias.
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16.

17.

Destruicao

Os documentos que deixem de ser necessdrios devem ser destruidos. No caso dos documentos de nivel RESERVADO
UE e CONFIDENCIAL UE, a sua destrui¢do serd averbada nos registos especiais. No caso dos documentos de nivel
SECRETO UE, serdo passados certificados de destruicio, que deverdo ser assinados por duas pessoas que tenham
assistido a operacdo.

Quebras de seguranca

Em caso de fuga ou suspeita de fuga de informagdes de nivel CONFIDENCIAL UE ou SECRETO UE, a NSA do Estado
ou o chefe dos servios de seguranga da organizagio conduzirdo um inquérito sobre as circunstancias dessa fuga. O
Servico de Seguranga da Comissio serd notificado dos resultados desse inquérito. Serdo tomadas as medidas
necessdrias para corrigir procedimentos ou métodos de armazenagem inadequados, se tiverem sido estes a dar origem
a fuga.
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CCAM
CrA
CISO
COMPUSEC
COMSEC
CSO
EUCI

1A
INFOSEC
10

ISO

LISO
LSO
MSO
NSA
PC
PESD
RCO
SAA
SecOPS
SSRS
TA
TSO

Apéndice 6

LISTA DE ABREVIATURAS

Comissdo Consultiva de Compras e Contratos
Autoridade Cripto

Responsédvel Central da Seguranga Informatica
Seguranga Informdtica

Seguranca das Comunicagdes

Servico de Seguranca da Comissdo
Informagdes Classificadas da Unido Europeia
Autoridade INFOSEC

Seguranca da Informagido

Proprietdrio da Informagio

Organizagdo Internacional de Normalizagdo
Tecnologia da Informagio

Responsédvel Local de Seguranga Informatica
Responsavel Local de Seguranca

Responsével da Seguranga da Reunido
Autoridade Nacional de Seguranga
Computador Pessoal

Politica Europeia de Seguranga e de Defesa
Responsével do Controlo do Registo
Autoridade de Acreditacdo de Seguranca
Procedimentos Operacionais de Seguranga
Requisitos de Seguranga Especificos do Sistema
Autoridade TEMPEST

Proprietirio dos Sistemas Técnicos
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