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(Resolugdes, recomendagdes e pareceres)

PARECERES

AUTORIDADE EUROPEIA PARA A PROTECCAO DE

DADOS

Parecer da Autoridade Europeia para a Protec¢io de Dados sobre o relatério final do Grupo de
Contacto de Alto Nivel UE-EUA sobre o intercimbio de informacdes e a protecgio da vida privada
e dos dados pessoais

(2009/C 128/01)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a protecc¢io
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados,

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a proteccdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas instituicdes e pelos 6r-
gdos comunitdrios e a livre circulacdo desses dados, nomeada-
mente o artigo 41.°,

EMITIU O SEGUINTE PARECER

I. INTRODUCAO — CONTEXTO DO PARECER

1. Em 28 de Maio de 2008, a Presidéncia do Conselho da
Unido Europeia anunciou ao COREPER, na perspectiva da
cimeira da UE de 12 de Junho de 2008, que o Grupo de
Contacto de Alto Nivel UE-EUA sobre o intercimbio de
informacdes e a protecgdo da vida privada e dos dados
pessoais tinha concluido o seu relatério, que foi divulgado
em 26 de Junho de 2008 (%).

2. O relatério identifica principios comuns para a protecgdo
da vida privada e dos dados como primeiro passo para o

(") Documento do Conselho n.° 9831/08, disponivel em: http:/[ec.
europa.cu/justice_home/fsj/privacy/index_fr.htm

intercimbio de informagdes com os Estados Unidos com
vista a lutar contra o terrorismo e a criminalidade trans-
nacional.

Na sua declaragdo, a Presidéncia do Conselho anuncia que
acolheria com satisfagdo quaisquer ideias sobre o segui-
mento a dar a este relatério, e nomeadamente as eventuais
reacgdes as recomendagdes sobre as orientagdes nele pre-
conizadas. A Autoridade Europeia para a Protecgio de Da-
dos responde a este convite emitindo o parecer a seguir
apresentado, baseado na apreciagdo da situacdo tal como
foi divulgada e sem prejuizo de qualquer posicdo que ve-
nha a tomar tendo em conta a evolucdo da questdo.

A AEPD toma nota de que os trabalhos do Grupo de
Contacto de Alto Nivel tiveram lugar num contexto em
que, em especial desde 11 de Setembro de 2001, se de-
senvolveu o intercdimbio de dados entre os EUA e a UE,
através de acordos internacionais ou outros tipos de ins-
trumentos. Entre estes convém referir os acordos da Euro-
pol e do Eurojust com os Estados Unidos, e igualmente os
acordos PNR e o caso Swift que levaram a uma troca de
cartas entre as autoridades da UE e dos EUA para estabe-
lecer garantias de protec¢do minimas dos dados (?).

— Acordo entre os Estados Unidos da América e o Servi¢o Europeu

de Policia, de 6 de Dezembro de 2001, e Acordo suplementar
entre os Estados Unidos da América e o Servico Europeu de
Policia sobre o intercdmbio de dados pessoais e informacdes
afins, publicado no sitio interne da Europol;

— Acordo entre os Estados Unidos da América ¢ o Eurojust sobre

cooperagdo judicial, de 6 de Novembro de 2006, publicado no
sitio interne do Eurojust;

— Acordo entre a Unido Europeia e os Estados Unidos da América

sobre a transferéncia de dados contidos nos registos de identifi-
cacdo dos passageiros (PNR) pelas transportadoras aéreas para o
Departamento da Seguranga Interna dos Estados Unidos e sobre
o tratamento dos dados em causa pelo mesmo departamento
assinado em Bruxelas em 23 Julho 2007 e em Washington em
26 Julho 2007 (Acordo PNR 2007), JO L 204/2006, de
4.8.2007, p. 18.

— Troca de cartas entre as autoridades dos EUA e da UE sobre o

Programa de Detec¢do do Financiamento do Terrorismo, de
28 de Junho de 2007.
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Além disso, a UE negoceia e celebra igualmente acordos
semelhantes que prevéem o intercimbio de dados pessoais

1. SITUACAO ACTUAL E POSSIVEIS RUMOS A TOMAR

com outros paises terceiros. Um exemplo recente deste 10. A A,EPD avalia a situacao actual do seguinte modg: forgrp
tipo de instrumentos é o Acordo entre a Unido Europeia reiahzados alguns progressos ho que .d1z reAspe{to 4 dpfml-
e a Austrélia sobre o tratamento de dados origindrios da cao ~de normas comuns rs:lathgs ao intercambio de 1nfqr-
Unido Europeia contidos nos Registos de Identificagdo dos magdo e 2 protecgio da vida privada e dos dados pessoais.
Passageiros (PNR) e a transferéncia desses dados pelas
transportadoras aéreas para os servicos aduaneiros da Aus- . .
trélia (). 11. No entanto, os trabalhos preparatorios para qualquer tipo
de acordo entre a UE e os EUA nio estdo ainda concluidos,
sendo necessario prosseguir os trabalhos. O relatério do
Grupo de Contacto de Alto Nivel refere uma série de
E possivel constatar que o pedido de informagdes pessoais questdes pendentes das quais a questio preponderante ¢é
por parte das autoridades de aplicagio da lei de paises a questdo da «reparacdo». Persiste o desacordo sobre o
terceiros é cada vez maior, e que abrange desde bases de ambito necessrio da reparacdo judicial (°). Foram identifi-
dados governamentais tradicionais a outros tipos de dos- cadas outras cinco questdes pendentes no Capitulo 3 do
siés, nomeadamente dossiés de dados recolhidos pelo sec- relatério. Além disso, decorre do presente parecer que mui-
tor privado. tas outras questdes ainda ndo estdo resolvidas, como por
exemplo as respeitantes ao dmbito e natureza de um ins-
trumento relativo ao intercdimbio da informagio.
Enquanto elemento de referéncia importante, a AEPD re-
corda ainda que a questao da trans feréncia de dad~os pes- 12. Uma vez que a opgdo preferida no relatério é um acordo
soais para paises terceiros no dmbito da cooperacdo poli- vinculativo — preferéncia partilhada pela AEPD — & aind
ial e judicial em matéria penal é tratada na Decisdo-Qua- . P pattitada peia © amda
éla J na-p - i mais necessdrio usar de prudéncia. Antes de se poder che-
ro do Conselho relativa a protec¢do dos dados pessoais ar 2 um acordo. ¢ necessirio um trabalho de Dreparacio
tratados no 4mbito da cooperacio policial e judicidria em sl dad fundad preparag
(s . cuidadoso e aprofundado.
matéria penal (*) que serd provavelmente adoptada antes do
final de 2008.
13. Por tltimo, de acordo com a AEPD, o 4mbito mais indi-
cado para a celebracdo de um acordo seria o Tratado de
Esta troca transatlintica de informagdes s6 poderd aumen- Lisboa, na condi¢do, obviamente, de que este entre em
tar e abranger outros sectores em que sdo tratados dados vigor. Com efeito, ao abrigo do Tratado de Lisboa, ndo
pessoais. Neste contexto, um dlélogo sobre a «aplicagﬁo se poria a questéo da incerteza jur‘fdica sobre a linha divi-
transatlantica da lei» é a0 mesmo tempo bem vindo e soria entre os pilares da UE. Além disso, seria garantido o
sensivel: bem vindo no sentido em que poderé proporcio_ total envolvimento do Parlamento Europeu bem como o
nar um quadro mais claro para os intercimbios de controlo judicial do Tribunal de Justica.
dados actuais ou futuros; sensivel porque esse quadro po-
derd legitimar transferéncias macicas de dados num domi-
nio — aplicagio da lei — em que o impacto sobre os 14. Nessas circunstincias, a melhor maneira de avangar seria

individuos ¢é particularmente grave, e em que sdo ainda
mais necessdrias salvaguardar e garantias rigorosas e fia-
veis (°).

O presente parecer tratard no capitulo seguinte da situagio
actual e dos possiveis rumos a tomar. O Capitulo III in-
cidird no ambito e natureza de um instrumento que per-
mita a partilha da informagdo. No Capitulo IV, o parecer
analisard de uma perspectiva juridica geral as questdes li-
gadas ao conteiido de um eventual acordo. Tratard de
questdes como as condigdes de avaliacio do nivel de pro-
tecgdo previsto pelos Estados Unidos, e discutird a questdo
da utilizagdo do quadro regulador da UE como marco de
referéncia, a fim de avaliar o nivel de protecgdo. Este capi-
tulo conterd igualmente uma lista das exigéncias de base a
incluir neste tipo de acordo. Por dltimo, no Capitulo V, o
presente parecer fornecerd uma andlise dos principios de
privacidade que se prendem com o contetdo do relatério.

elaborar um roteiro com vista a um eventual acordo numa
fase posterior. Esse roteiro incluiria os seguintes elementos:

— Orientagdes para o prosseguimento dos trabalhos do
Grupo de Contacto de Alto Nivel (ou de qualquer outro
grupo) bem como um calendario;

— Numa fase inicial, discussio e possivel acordo sobre
questdes fundamentais como o dmbito e a natureza
do acordo;

— Com base num entendimento comum destas questdes
fundamentais, o aprofundamento dos principios relati-
vos a protecgdo dos dados;

— Participagdo das partes interessadas nas diferentes fases
do processo;

() JO L 213 de 8.8.2008, p. 49.

(*) Decisdao-Quadro do Conselho relativa a protecgdo dos dados pessoais
tratados no 4mbito da cooperagdo policial e judicidria em matéria — Do lado europeu, tratamento das restricdes institucio-
penal, versio de 24 de Junho de 2008 disponivel em http://ec. nais
europa.cu/prelex/detail_dossier_real.cfm?CL=en&Dosld=193371 ’

(*) Quanto a necessidade de um quadro juridico claro, ver Capitulos III

e IV do presente parecer. (°) Pdgina 5 do relatério, parte C.
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15.

16.

17.

18.

1. AMBITO E NATUREZA DE UM INSTRUMENTO RELA-
TIVO A PARTILHA DA INFORMACAO

No entender da AEPD, ¢é essencial que o 4mbito e a natu-
reza de um eventual instrumento que inclua principios de
proteccdo dos dados sejam claramente definidos, enquanto
primeiro passo para o desenvolvimento de tal instrumento.

Quanto ao ambito, as questdes importantes que exigem
resposta sao:

— quais sdo os actores envolvidos, dentro e fora da drea
de aplicagio da lei;

— o que se pretende com o «objectivo de aplicagdo da lei»
e a sua relacdo com outros objectivos como a segu-
ranca nacional, e mais especificamente o controlo das
fronteiras e a satide ptiblica;

— de que maneira este instrumento se pode inserir na
perspectiva de uma zona de seguranga transatlantica

global.

A definicdo da natureza deverd clarificar as seguintes ques-
toes:

se tal for pertinente, ao abrigo de que pilar o instru-
mento serd negociado;

se o instrumento em questdo serd vinculativo para a UE
e os EUA;

se o mesmo terd efeitos directos, no sentido em que
prevé direitos e obrigagdes para as pessoas que podem
ser aplicados junto de uma autoridade judicial;

se o instrumento em si permitird o intercimbio de
informacdo ou estabelecerd uma norma minima para
o intercdmbio de informagdo a complementar através
de acordos especificos;

de que modo o instrumento se articulard com os ins-
trumentos existentes: respeitd-los-d, substitui-los-d ou
complementd-los-a?

IIl.1. Escolha do instrumento
Actores envolvidos

Embora ndo haja uma indicagdo clara no relatério do
Grupo de Contacto de Alto Nivel sobre o ambito exacto
do futuro instrumento, pode ser deduzido dos principios
nele referidos que prevé abranger tanto as transferéncias
entre intervenientes publicos e privados (7) como entre as
autoridades publicas.

() Ver em especial o Capitulo 3 do relatério, «Questdes pendentes

pertinentes para as relagdes transatlanticas», ponto 1: «Coeréncia
das obrigacdes das entidades privadas durante as transferéncias de

dados».

19.

20.

21.

22.

— =

— Entre os intervenientes publicos e pri-
vados:

A AEPD reconhece a légica da aplicabilidade de um futuro
instrumento as transferéncias entre actores publicos e pri-
vados. O desenvolvimento de tal instrumento ¢é realizado
na sequéncia dos pedidos apresentados pela parte EUA de
informagdo provenientes de partes privadas nos tltimos
anos. A AEPD toma nota de que os actores privados estdo
a tornar-se uma fonte de informacio sistematica numa
perspectiva de aplicagdo da lei, seja a nivel dos EUA, seja
a nivel internacional (}). O caso SWIFT constituiu um pre-
cedente importante, tendo uma empresa privada sido soli-
citada a transmitir sistematicamente os dados em grande
quantidade as autoridades de aplicagdo da lei de um Estado
terceiro (). A recolha de dados PNR das companhias de
aviagdo insere-se na mesma logica. No seu parecer sobre
um projecto de decisdo-quadro para um sistema europeu
de PNR, a AEPD jd questionou a legitimidade desta tendén-
cia (19).

Hé mais duas razdes para estar relutante quanto a inclusdo
de transferéncias entre intervenientes publicos e privados
no ambito de um futuro instrumento.

Em primeiro lugar, tal inclusdo poderd ter um efeito nio
desejado no territério da propria UE. A AEPD estd seria-
mente preocupada com a possibilidade de empresas priva-
das (tais como institui¢es financeiras) serem, em principio,
transferidas para paises terceiros, uma vez que tal poderia
provocar uma forte pressdo no sentido de disponibilizar
igualmente na UE o mesmo tipo de dados as autoridades
de aplicagdo da lei. O sistema PNR é um exemplo de um
desenvolvimento ndo desejado desse tipo, que teve inicio
com uma recolha em larga escala de dados relativos aos
passageiros nos EUA, que foram seguidamente transpostos
para o contexto interno europeu (') sem que a necessidade
e a proporcionalidade do sistema tenham sido claramente
demonstradas.

Em segundo lugar, no seu parecer sobre a proposta da
Comissdo relativa aos dados PNR da UE a AEPD levantou
igualmente a questdo do ambito de protec¢do dos dados
(primeiro ou terceiro pilar) aplicivel as condicdes da

(®) Ver sobre esta questdo o parecer da AEDP de 20 de Dezembro

de 2007 sobre a proposta de decisio-quadro do Conselho relativa a
utilizacdo dos dados dos Registos de Identificacio dos Passageiros
(Passenger Name Record — PNR) para efeitos de aplicagdo da lei,
JO C 110 de 1.5.2008, p. 1. «Tradicionalmente, tem havido uma
clara separacio entre as actividades policiais e as do sector privado,
sendo as fungdes policiais desempenhadas por servigos especifica-
mente dedicados, em particular as forcas de policia, e sendo os
intervenientes privados solicitados, caso a caso, a comunicar dados
pessoais a esses servicos de aplicagdo da lei. H4 agora uma tendén-
cia para impor a cooperagio para efeitos de aplicacdo da lei a
intervenientes privados numa base sistemadtica».

Ver parecer 10/2006, de 22 de Novembro de 2006, do Grupo do
Artigo 29. sobre o tratamento de dados pessoais pela Sociedade
Mundial de Telecomunicacdes Financeiras Interbancdrias (SWIFT),
WP 128.

Parecer emitido em 20 de Dezembro de 2007.

Ver a proposta de decisio-quadro do Conselho relativa a utiliza¢do
dos dados dos Registos de Identificacio dos Passageiros (Passenger
Name Record — PNR) para efeitos de aplicagdo da lei, referida na
nota de pé-de-pigina 8, tal como actualmente debatida no
Conselho.
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23.

24,

(*3)

*)

cooperacdo entre os intervenientes publicos e privados:
deverdo as regras ser baseadas na qualidade do controlador
de dados (sector privado) ou na finalidade prosseguida
(aplicacdo da lei)? A linha de demarcagdo entre o primeiro
e o terceiro pilar estd longe de ser clara em situagdes em
que sdo impostas obriga¢des aos intervenientes privados de
tratar os dados pessoais para efeitos de aplicagdo da lei.
Neste contexto é digno de nota que o Advogado-Geral
Yves Bot, no seu recente parecer no processo relativo a
conservacdo de dados ('?) proponha uma linha de demar-
cacdo para estas situacdes, mas acrescenta a sua proposta:
«Esta linha de demarcacio ndo estd com certeza isenta de
criticas e pode, sob determinados aspectos, parecer superfi-
cial» A AEPD toma nota igualmente de que o acérddo PNR
do Tribunal ('3) ndo dé resposta cabal a questdo do quadro
juridico aplicavel. Por exemplo, o facto de certas activida-
des ndo estarem abrangidas pela Directiva 95/46/CE nédo
significa automaticamente que essas actividades podem ser
reguladas ao abrigo do terceiro pilar. O referido acérdio
resulta possivelmente numa lacuna no que diz respeito a
legislacdo aplicavel e em todo o caso gera incerteza juridica
no que se refere as garantias juridicas disponiveis para as
pessoas em causa.

Nesta perspectiva, a AEPD salienta que deverd ser garantido
que um futuro instrumento que preveja principios gerais de
protec¢do de dados ndo pode legitimar as transferéncias
transatlanticas de dados pessoais entre intervenientes publi-
cos e privados. Estas transferéncias apenas podem ser in-
cluidas num futuro instrumento desde que:

— o futuro instrumento estipule que a transferéncia sé ¢
autorizada se se comprovar que ¢ absolutamente neces-
saria para um fim especifico, a decidir caso a caso,

— a propria transferéncia for rodeada por importantes
garantias de protec¢do dos dados (tal como descrito
no presente parecer).

Além disso, a AEPD toma nota da incerteza quanto ao
quadro de protec¢do de dados aplicdvel e argumenta, por-
tanto, em todo o caso a favor da nido inclusdo das trans-
feréncias de dados pessoais entre entidades publicas e pri-
vadas no estado actual da legislacio da UE.

— Entre autoridades publicas:

O ambito exacto do intercAmbio de informagio ndo é
claro. Como primeiro passo no prosseguimento dos traba-
lhos com vista a criagdo de um instrumento comum, o

Parecer do Advogado-Geral Yves Bot de 14 de Outubro de 2008,

Irlanda c/Parlamento Europeu e Conselho (Processo C-301/06),
ponto 108.

Decisdo do Tribunal de 30 de Maio de 2006, Parlamento Europeu
c/Conselho da Unido Europeia (C-317/04) e Comissdo Europeia
(C-318/04), Processos apensos C-317/04 e C-318/04, Col.
[2006], p. 1-4721.

25.

26.

ambito previsto para tal instrumento deverd ser clarificado.
Subsistem designadamente algumas questdes:

— No que diz respeito as bases de dados situadas na UE, o
instrumento em causa visard as bases de dados centra-
lizadas (parcialmente) geridas pela UE como as bases de
dados da Europol e do Eurojust, ou as bases de dados
descentralizadas geridas pelos Estados-Membros, ou
tanto umas como outras?

— O ambito do instrumento alarga-se as redes intercone-
Xas, ou seja, as garantias previstas abrangerdo os dados
intercambiados entre os Estados-Membros ou as agén-
cias, na UE bem como nos EUA?

— O instrumento abrangerd apenas o intercimbio entre
bases de dados no dominio da aplicagdo da lei (policia,
justica, eventualmente as alfindegas) ou igualmente ou-
tras bases de dados como as bases de dados fiscais?

— O instrumento também abrangerd as bases de dados de
agéncias nacionais de seguranca, ou permitird o acesso
por essas agéncias a bases de dados das autoridades de
aplicagdo da lei no territorio da outra parte contratante
(EUA a UE e vice-versa)?

— O instrumento abrangera as transferéncias de informa-
¢do caso a caso, ou O acesso permarnente as bases de
dados existentes? Esta dltima hipdtese levantard certa-
mente questdes relativas a proporcionalidade, tal como
exposto de forma mais aprofundada no ponto 3 do
Capitulo V.

Objectivo da aplicacdo da lei

A defini¢do do objectivo de um eventual acordo também
suscita incerteza. O objectivo da aplicagdo da lei ¢ clara-
mente indicado na introducdo bem como no primeiro
principio anexo ao relatério, e serd analisado em profun-
didade no Capitulo IV do presente parecer. A AEPD toma
nota de que decorre do atrds exposto que o intercimbio de
dados incidird em questdes do terceiro pilar, mas poder-se-
-4 por a questdo de saber se se trata apenas de um primeiro
passo no sentido de uma troca de informa¢do mais ampla.
Parece claro que objectivo da «seguranca publica» exposto
no relatério inclui a luta contra o terrorismo, a criminali-
dade organizada e outros crimes. No entanto, serd que
também permite o intercimbio de dados no caso de outros
interesses ptiblicos como eventuais riscos de sadde publica?

A AEPD recomenda que o objectivo seja restringido ao
tratamento de dados identificados com precisdo e a justi-
ficagdo das escolhas de politica conducentes a essa defini-
¢do do objectivo.
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27.

28.

29.

30.

("9

)

Um espago transatldntico de seguranca global

O vasto ambito deste relatério deverd ser colocado na
perspectiva da zona de seguranga transatlantica global dis-
cutida pelo chamado «Grupo do Futuro» (**). O relatério
deste Grupo, apresentado em Junho de 2008, pde um
certo énfase na dimensdo externa da politica de assuntos
internos e advoga que «até 2014, a Unido Europeia deverd ter
tomado posigio quanto ao objectivo politico de realizar com os
Estados Unidos um espago euro-atldntico de cooperagdo no do-
minio da liberdade, seguranga e justica». Tal cooperacdo iria
além da seguranga em sentido estrito e incluiria temas
tratados no actual Titulo IV do Tratado CE, como a imi-
gragdo, os vistos e o asilo e a cooperacio no dominio do
direito civil. Importa levantar a questdo de saber até que
ponto um acordo relativo a principios de proteccdo de
base, como os referidos no relatério do Grupo de Contacto
de Alto Nivel, poderd e deverd constituir a base para um
intercimbio de informacio numa 4rea tdo vasta.

Normalmente, até 2014 a estrutura de pilares deixard de
existir e ndo haverd uma base juridica para a proteccdo de
dados dentro da prépria UE (ao abrigo do Tratado de
Lisboa, artigo 16.° do Tratado relativo ao funcionamento
da Unido Europeia). No entanto, o facto de haver harmo-
nizagdo a nivel da UE no que diz respeito a regulamentagdo
da protec¢io de dados ndo implica que qualquer acordo
com um pais terceiro possa prever a transferéncia de quais-
quer dados pessoais, qualquer que seja o seu objectivo.
Consoante o contexto e as condicdes do tratamento, po-
derdo ser exigidas garantias de protec¢do de dados adequa-
das para dominios especificos como a aplica¢do da lei. A
AEPD recomenda que sejam tidas em conta as consequén-
cias destas diferentes perspectivas na elaboragio de um
futuro acordo.

IIL.2. Natureza do acordo
O quadro institucional europeu

Numa perspectiva a curto prazo, em todo o caso, é essen-
cial determinar ao abrigo de que pilar o acordo serd nego-
ciado. Tal é necessdrio nomeadamente dado que o quadro
regulador interno para a protecgdo de dados serd afectado
por tal acordo. O quadro serd o do primeiro pilar —
basicamente a Directiva 95/46/CE com o seu regime espe-
cifico para a transferéncia de dados para paises terceiros —
ou o do terceiro pilar com um regime menos restritivo
aplicdvel as transferéncias para paises terceiros? (*°).

Embora o objectivo da aplicagdo da lei prevalega, tal como
ja referido, o relatério do Grupo de Contacto de Alto Nivel
refere no entanto a recolha de dados junto de intervenien-
tes privados, e os objectivos podem igualmente ser inter-

Relatério do Grupo Consultivo Informal de Alto Nivel sobre o

Futuro da Politica Europeia de Assuntos Internos, «Liberdade, Segu-
ranga, Vida Privada — Politica Europeia de Assuntos Internos num
mundo aberto», Junho de 2008, disponivel em
register.consilium.europa.eu

Ver artigos 11.° a 13.° da Decisdo-Quadro relativa a protec¢do de
dados pessoais referida no ponto 7 do presente parecer.
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pretados em sentido lato susceptivel de ir além da segu-
ranga, incluindo por exemplo as questdes relativas a imi-
gracdo e ao controlo das fronteiras, mas também possivel-
mente a satide publica. Face a estas incertezas, seria franca-
mente preferivel esperar pela harmonizagdo dos pilares ao
abrigo da legislagdo da UE, tal como previsto no Tratado
de Lisboa, para estabelecer claramente a base juridica para
as negociacdes e o papel exacto das institui¢des europeias,
especialmente o do Parlamento Europeu e da Comisséo.

Cardcter vinculativo do instrumento

Devera ficar claro se as conclusdes dos debates resultardo
num memorando de entendimento ou noutro instrumento
ndo vinculativo, ou num acordo internacional vinculativo.

A AEPD apoia a preferéncia dada no relatério a um acordo
vinculativo. Um acordo oficial vinculativo é, no entender
da AEPD, uma condi¢do prévia indispensdvel a qualquer
transferéncia para fora da UE, independentemente do res-
pectivo objectivo. Ndo é possivel efectuar nenhuma trans-
feréncia de dados para um pais terceiro sem que as condi-
cdes e garantias adequadas estejam previstas num quadro
juridico especifico (e vinculativo). Por outras palavras, um
memorando de entendimento ou outro instrumento nio
vinculativo pode ser ttil para proporcionar orientacdo para
as negociagdes de outros instrumentos vinculativos, mas
ndo pode nunca sobrepor-se a necessidade de um acordo
vinculativo.

Efeito directo

As disposicdes do instrumento deverdo ser igualmente vin-
culativas para os EUA e para a UE e seus Estados-Membros.

Deverd além disso ser garantido que as pessoas tém direito
a exercer os seus direitos e nomeadamente a obter repara-
¢do, com base nos principios acordados. De acordo com a
AEPD, a melhor maneira de o conseguir é formular as
disposicdes substantivas do instrumento de forma a que
estas produzam efeito directo para os residentes da Unido
Europeia e possam ser invocadas em tribunal. O efeito
directo das disposi¢des de um acordo internacional, bem
como as condicdes da sua transposicio para a legislacdo
europeia e nacional destinadas a garantir a eficdcia das
medidas tém de ser clarificados no instrumento.

Relagdes com outros instrumentos

Em que medida o acordo é auténomo ou tem de ser
completado caso a caso por outros acordos sobre inter-
cambios especificos de dados constitui igualmente uma
questio fundamental. Pde-se, de facto, a questio de saber
se um simples acordo poderd abranger de forma adequada,
com um conjunto de normas unico, as miultiplas
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especificidades do tratamento de dados no terceiro pilar.
Ainda suscita mais dividas que o referido acordo possa
permitir, sem debate e garantias adicionais, uma aprovagio
global de qualquer transferéncia de dados pessoais qualquer
que seja o seu objectivo e natureza. Além disso, os acordos
com paises terceiros ndo sdo necessariamente permanentes,
uma vez que podem ser ligados a ameagas especificas, ser
sujeitos a revisdo e a cldusulas de caducidade. Por outro
lado, as normas minimas comuns tal como reconhecidas
num instrumento vinculativo poderdo facilitar os debates
sobre a transferéncia de dados pessoais em relagio com
uma base de dados concreta ou operagdes de tratamento

de dados.

A AEPD seria, portanto, favoravel ao desenvolvimento de
um conjunto minimo de critérios de protecgdo de dados a
complementar caso a caso através de disposi¢des adicionais
especificas, tal como referido no relatério do Grupo de
Contacto de Alto Nivel, em vez da alternativa de um
acordo auténomo. Estas disposi¢des especificas adicionais
sdo uma condigdo prévia para permitir a transferéncia de
dados num caso especifico. Tal constituiria um incentivo a
uma abordagem harmonizada em termos de protec¢io de
dados.

Aplicagdo aos instrumentos existentes

Deverd igualmente analisar-se de que forma um eventual
acordo geral se articularia com os acordos ji existentes
celebrados entre a UE e os EUA. Convém notar que estes
acordos nio tém o mesmo cardcter vinculativo: merecem
referéncia especial o acordo PNR (o que apresenta o maior
grau de certeza juridica), os acordos Europol e Eurojust, ou
a troca de cartas SWIFT (19). Serd que um novo quadro
geral viria complementar estes instrumentos existentes ou
estes se manteriam inalterados, uma vez que o novo qua-
dro seria aplicdvel apenas a outros intercimbios futuros de
dados pessoais? No entender da AEPD, a coeréncia juridica
exigiria um conjunto de regras harmonizado que seja apli-
cével tanto aos acordos existentes como aos acordos futu-
ros em matéria de transferéncias de dados e que os com-
plemente.

A aplicagdo do acordo geral aos instrumentos existentes
teria a vantagem de reforcar o cardcter vinculativo destes.
Tal seria particularmente apreciado no que diz respeito aos
instrumentos que ndo sdo juridicamente vinculativos, como
a troca de cartas SWIFT, uma vez que imporia o cumpri-
mento de um conjunto de principios gerais relativos a vida
privada.

IV. AVALIACAO JURIDICA GERAL

Este capitulo analisard a forma de avaliar o nivel de pro-
tecgdo de um quadro ou instrumento especifico, incluindo

(%) Ver nota de pé-de-pdgina 2.
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(18

a questdo dos marcos de referéncia a utilizar e as exigéncias
de base necessdrios.

Nivel de protecgio adequado

De acordo com a AEPD, deverd ser claro que um dos
principais resultados de um futuro instrumento serd que
a transferéncia de dados pessoais para os Estados Unidos
s6 se poderd efectuar desde que as autoridades dos Estados
Unidos garantam um nivel de proteccdo adequado (e vice-
-versa).

A AEPD considera que s6 um verdadeiro teste de adequa-
¢do dd garantias suficientes no que diz respeito ao nivel de
protec¢do dos dados pessoais. Considera que um acordo-
-quadro geral com um ambito tio vasto como o preconi-
zado no relatério do Grupo de Contacto de Alto Nivel teria
dificuldades em passar, enquanto tal, um verdadeiro teste
de adequacdo. A adequagdo do acordo geral apenas poderd
ser reconhecida se for combinada com a adequagdo dos
acordos especificos celebrados caso a caso.

A apreciagdo do nivel de proteccio oferecido pelos paises
terceiros ndo é um exercicio inabitual, em especial para a
Comissdo Europeia: a adequagdo ¢é, ao abrigo do primeiro
pilar, uma exigéncia para a transferéncia. Foi avaliada em
diversas ocasides nos termos do artigo 25.° da Direc-
tiva 95/46 com base em critérios especificos e confirmada
por decisdes da Comissdo Europeia (17). Ao abrigo do ter-
ceiro pilar, tal sistema ndo € explicitamente previsto: a
avaliacio da adequagdo da proteccdo apenas é recomen-
dada na situagdo especifica dos artigos 11.° e 13.° da
(ainda ndo adoptada) decisdo-quadro relativa a protecgdo
dos dados ('8) e é deixada aos Estados-Membros.

No caso em apreo, o dmbito do exercicio abrange o
objectivo da aplicacdo da lei, sendo os debates conduzidos
pela Comissdo sob supervisio do Conselho. O contexto é
diferente da avaliacdo dos principios de «porto seguro» ou a
adequacdo da legislacio canadiana, e tem mais ligacdes
com as recentes negociacdes PNR com os EUA e a Aus-
tralia que se desenrolaram num quadro juridico do terceiro
pilar. No entanto, os principios do Grupo de Contacto de
Alto Nivel foram igualmente mencionados no contexto do
programa de isencdo de vistos que diz respeito as fronteiras
e a imigragdo e portanto as questdes do primeiro pilar.

A AEPD recomenda que qualquer averiguacdo da adequa-
¢do ao abrigo de um futuro instrumento deverd basear-se

(7) As decisdes da Comissdo sobre a adequagdo da protec¢do dos dados

pessoais nos pal’ses terceiros, incluindo a Argentina, o Canadd, a
Suica, os Estados Unidos, Guernsey, a Ilha de Man e Jersey estio
disponiveis em http://ec.europa.cufjustice_home/fsj/privacy/
thridcountries/index_en.htm

Restringida a transferéncia por um Estado-Membro para um pais
terceiro ou organismo internacional de dados recebidos de uma
autoridade competente de outro Estado-Membro.


http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
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nas experiéncias adquiridas nestes diferentes dominios. Re-
comenda que a nogdo de «adequagdo» no contexto de um
futuro instrumento seja desenvolvida com base em critérios
semelhantes aos utilizados em anteriores avaliacdes da ade-
quacgdo.

Reconhecimento miituo — reciprocidade

Um segundo elemento do nivel de protec¢do diz respeito
ao reconhecimento matuo pela UE e pelos EUA dos res-
pectivos sistemas. O relatério do Grupo de Contacto de
Alto Nivel refere a este respeito que o objectivo seria obter
o reconhecimento da eficdcia dos respectivos sistemas de
protec¢do da vida privada e dos dados nos dominios abran-
gidos por estes principios ('?) e chegar a uma aplicagdo
equivalente e reciproca da legislacio relativa a proteccdo
da vida privada e dos dados pessoais.

Para a AEPD ¢ 6bvio que o reconhecimento mdtuo (ou
reciprocidade) apenas é possivel se for garantido um nivel
de proteccdo adequado. Por outras palavras, o futuro ins-
trumento deverd harmonizar um nivel minimo de protec-
¢do (através de uma averiguagdo da adequagdo, tendo em
conta a necessidade de acordos especificos numa base caso
a caso). S6 com base nesta condi¢io prévia poderd ser
reconhecida a reciprocidade.

O primeiro elemento a ter em conta ¢ a reciprocidade das
disposi¢des substantivas em matéria de protec¢do de dados.
Na opinido da AEPD, um acordo deveria abranger o con-
ceito de reciprocidade das disposicdes substantivas em ma-
téria de protec¢do de dados por forma a garantir, por um
lado, que o tratamento dos dados no territério da UE
(e dos EUA) respeite plenamente a legislagdo nacional re-
lativa a protecgdo de dados, e, por outro, que o tratamento
dos dados fora do respectivo pais de origem e abrangido
pelo acordo respeite os principios da protec¢do de dados
tal como constam do acordo.

O segundo elemento ¢é a reciprocidade dos mecanismos de
reparagdo. Dever-se-ia garantir que os cidaddos europeus
disponham de vias de recurso adequadas quando os dados
que lhes dizem respeito sejam tratados nos Estados Unidos
(independentemente da legislacio aplicavel a esse trata-
mento), mas igualmente que a Unido Europeia e os seus
Estados-Membros concedam direitos equivalentes aos cida-
ddos dos EUA.

O terceiro elemento ¢é a reciprocidade do acesso aos dados
pessoais pelas autoridades de aplicacdo da lei. Se um ins-
trumento permite as autoridades dos Estados Unidos o
acesso a dados provenientes da Unido Europeia, a recipro-
cidade implica que seja concedido as autoridades da UE
igual acesso a dados provenientes dos EUA. A reciproci-
dade ndo deve afectar a eficicia da protecgdo da pessoa em
causa. Esta é uma condigdo prévia para permitir o acesso
«transatlantico» pelas autoridades de aplicagdo da lei. Isto
significa, concretamente, que:

(") Capitulo A. Acordo internacional vinculativo, p. 8.

50.
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— Naéo deve ser permitido o acesso directo pelas autori-
dades dos Estados Unidos a dados dentro do territorio
da UE (e vice-versa). O acesso apenas deverd ser con-
cedido numa base indirecta no ambito de um sistema
de «empurro»;

— Esse acesso deverd efectuar-se sob o controlo das auto-
ridades responsdveis pela proteccio dos dados e das
autoridades judiciais do pais em que ocorre o trata-
mento dos dados;

— O acesso das autoridades dos Estados Unidos as bases
de dados na UE deverd respeitar as disposi¢des substan-
tivas em matéria de protec¢do de dados (ver atrds) e
garantir uma reparacdo total 3 pessoa em causa.

Precisdo do instrumento

A especificagio das condigdes de avaliagio (adequacio,
equivaléncia, reconhecimento mutuo) ¢é essencial uma vez
que determina o contetido, em termos de precisdo, certeza
juridica e eficdcia da protecgdo. O contetido de um futuro

instrumento tem de ser preciso e exacto.

Além disso, deverd ficar claro que qualquer acordo especi-
fico celebrado posteriormente terd de incluir garantias de
protec¢do de dados pormenorizadas e completas sobre a
pessoa concernida pelo intercimbio de dados previsto. S6
um nivel duplo deste tipo de principios concretos de pro-
tec¢do de dados garantird a necessdria harmonizagdo entre
o acordo geral e os acordos especificos, tal como ji
observado nos pontos 35 e 36 do presente parecer.

Desenvolver um modelo para outros paises terceiros

Merece especial atengdo a questdo de saber até que ponto
um acordo com os EUA poderd ser um modelo para ou-
tros paises terceiros. A AEPD toma nota de que, além dos
EUA, o referido relatério do Grupo do Futuro também
indica a Russia como parceiro estratégico da UE. Na me-
dida em que os principios sdo neutros e respeitam as
garantias fundamentais da UE, poderdo constituir um pre-
cedente atil. No entanto, eventuais especificidades ligadas,
por ex, ao quadro juridico do pafs destinatirio ou ao
objectivo da transferéncia poderdo impedir a mera trans-
posi¢do do acordo. Outro factor igualmente decisivo serd a
situagdo dos paises terceiros em termos de democracia:
dever-se-a assegurar que os principios acordados serdo efec-
tivamente garantidos e implementados no pais destinatdrio.

Que marcos de referéncia para avaliar o nivel de protecgio?

A adequacdo, implicita ou explicita, deverd respeitar o qua-
dro juridico internacional e europeu e sobretudo, as garan-
tias de protecgdo de dados acordadas em comum, as quais
estdo consagradas nas Orientagdes das Nagdes Unidas,
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na Convencdo 108 do Conselho da Europa e o seu proto-
colo adicional, nas Orientagdes da OCDE e no projecto
de decisio-quadro relativa a proteccio dos dados,
bem como, para os aspectos do primeiro pilar, na
Directiva 95/46/CE (*°). Todos estes instrumentos contém
principios semelhantes que sdo mais amplamente reconhe-
cidos como sendo a parte essencial da proteccdo de dados
pessoais.

E muito importante que os principios atras referidos sejam
devidamente tidos em conta, se se atender ao impacto de
um potencial acordo como o previsto no relatério do
Grupo de Contacto de Alto Nivel. Um instrumento que
abranja todo o sector de aplicacdo da lei de um pais terceiro
constituiria de facto uma situagdo sem precedente. As de-
cisdes sobre a adequagdo existentes no primeiro pilar, bem
como os acordos celebrados com paises terceiros no ter-
ceiro pilar da UE (Europol, Eurojust) estiveram sempre
ligados a uma transferéncia de dados especifica, enquanto
neste caso poderiam ser tornadas possiveis transferéncias
com um ambito muito mais vasto, tendo em conta o
grande objectivo prosseguido (combate as infrac¢des pe-
nais, seguranga publica e nacional, controlo das fronteiras)
e o nimero desconhecido de bases de dados abrangidas.

Exigéncias de base

As condic¢des a preencher no contexto da transferéncia de
dados pessoais para paises terceiros foram elaboradas num
documento de trabalho do Grupo do Artigo 29.° (%1).
Qualquer acordo sobre principios relativos a vida privada
deverd ser sujeito a um teste de conformidade que garanta
a eficicia das garantias de proteccdo dos dados.

— Quanto ao fundo: os principios relativos a proteccio
dos dados deverdo prever um alto nivel de proteccio, e
cumprir normas que estejam em consonancia com o0s
principios da UE. Os 12 principios incluidos no relaté-

(?9) — Orientagdes das Nagdes Unidas sobre os dossiés relativos aos

dados pessoais computorizados, adoptado pela Assembleia Geral
em 14 de Dezembro de 1990, disponivel em
www.unhchr.ch/html/menu3/b/71.htm

— Convengdo para a Proteccio das Pessoas relativamente ao Tra-

tamento Automatizado de Dados de Cardcter Pessoal do Conse-
lho da Europa, de 28 de Janeiro de 1981, disponivel em
www.conventions.coe.int/treaty/en/Treaties/html/108.htm

— OCDE: Linhas de orientagdo sobre a proteccio da privacidade e

os fluxos transfronteiras de dados pessoais, adoptadas em
23 de Setembro de 1980, disponiveis em www.oecd.org/
document/20/0,3343,en_2649_34255_15589524 1 1 1_
1,00.html

— Decisdo-Quadro do Conselho relativa a proteccio dos dados

pessoais tratados no ambito da cooperagdo policial e judicidria
em matéria penal, disponivel em http:/[ec.europa.eu/prelex/
detail _dossier real.cfm?CL=en&Dosld=193371

— Directiva 95/46/CE do Parlamento Europeu e do Conselho,

de 24 de Outubro de 1995, relativa & proteccdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagdo desses dados, JO L 281 de 23.11.1995, p. 31.

(') Documento de trabalho de 24 de Julho de 1998 relativo as trans-

feréncias de dados para paises terceiros: Aplicagdo dos artigos 25.°
e 26.° da Directiva da UE relativa a protec¢do dos dados; WP12.

rio do Grupo de Contacto de Alto Nivel continuardo a
ser analisados na perspectiva do Capitulo V do presente
parecer;

— Quanto a concretiza¢do: dependendo da natureza do
acordo, e em especial no caso de se tratar de um
acordo oficial internacional, as regras e procedimentos
deverdo ser definidos em pormenor, por forma a per-
mitir uma execugdo efectiva;

— Quanto a supervisdo: a fim de garantir o cumprimento
das regras acordadas, deverdo ser instituidos mecanis-
mos de controlo, tanto a nivel interno (auditorias)
como externo (revisdes). Esses mecanismos tém de ser
igualmente acessiveis a ambas as partes no acordo. A
supervisdo inclui mecanismos que garantem o cumpri-
mento das regras a nivel macro, tais como mecanismos
comuns de revisio, e o cumprimento a nivel micro,
como a reparacdo individual.

56. Além destas trés exigéncias de base, deverd ser prestada

especial atengdo as especificidades ligadas ao processa-
mento de dados pessoais num contexto de aplicagio da
lei. Trata-se de facto de um dominio em que os direitos
fundamentais podem sofrer restrigdes. Deverdo portanto
ser adoptadas garantias para compensar a restrigio dos
direitos individuais, especialmente no que diz respeito aos
seguintes aspectos, atendendo ao seu impacto nas pessoas:

— Transparéncia: a informagdo e o acesso aos dados pes-
soais poderdo ser limitados num contexto de aplicagio
da lei, devido por exemplo a discrigdo exigida por cer-
tas investigacdes. Enquanto na UE sdo tradicionalmente
instituidos mecanismos adicionais para compensar esta
limitagdo dos direitos fundamentais (que envolvem
muitas vezes autoridades independentes de protecgdo
de dados), deverd ser garantida a existéncia de mecanis-
mos de compensacio semelhantes uma vez transferida
a informagdo para um pais terceiro;

— Reparacgdo: pelas razdes atrds referidas, as pessoas de-
verdo beneficiar de possibilidades alternativas de defen-
der os seus direitos, em especial através de uma auto-
ridade de supervisdo independente e em tribunal;

— Conservagdo de dados: a justificacdo para o periodo de
conservacio dos dados poderd ndo ser transparente.
Tém de ser tomadas medidas por forma a que tal
ndo impeca o exercicio efectivo dos direitos pelas pes-
soas em causa ou pelas autoridades de supervisdo;


http://www.unhchr.ch/html/menu3/b/71.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
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— Responsabilizacio das autoridades de aplicagdo da lei:
na falta de transparéncia efectiva, os mecanismos de
controlo quer pelas pessoas quer pelas partes interessa-
das institucionais ndo podem de forma alguma ser
exaustivos. Seria ainda assim essencial que tais contro-
los sejam firmemente estabelecidos, atendendo ao ca-
racter sensivel dos dados e as medidas coercivas que
podem ser tomadas contra as pessoas com base no
tratamento dos dados. A responsabilizagdo é uma ques-
tdo decisiva no que diz respeito aos mecanismos de
controlo nacionais e igualmente as possibilidades de
revisdo pelo pais ou regido de origem dos dados. Tais
mecanismos de revisdo estdo previstos em acordos
especificos como o acordo PNR, e a AEPD recomenda
vivamente a sua inclusdo no instrumento geral.

V. ANALISE DOS PRINCIPIOS
Introdugdo

Este capitulo analisa os 12 principios incluidos no docu-
mento do Grupo de Contacto de Alto Nivel segundo a
seguinte perspectiva:

— Estes principios mostram que os EUA e a UE tém
alguns pontos de vista em comum sobre os principios,
podendo ser detectadas certas similitudes com os prin-
cipios da Convengido 108;

— No entanto, um acordo quanto ao nivel dos principios
ndo ¢é suficiente. Um instrumento juridico deverd ser
suficientemente forte para garantir o cumprimento;

— A AEPD lamenta que os principios ndo sejam acompa-
nhados de um memorando explicativo;

— Deveria ficar claro, antes de se entrar na descri¢do dos
principios, que ambas as partes tém o mesmo entendi-
mento sobre a redac¢do utilizada, por exemplo no que
diz respeito a nogdo de informagdo pessoal ou de pes-
soas protegidas. Neste contexto as defini¢des sdo bem
vindas.

1. Especificacdo do objectivo

O primeiro principio enumerado no anexo do relatério do
Grupo de Contacto de Alto Nivel refere que a informagdo
pessoal pode ser tratada para fins legitimos de aplicacdo da
lei. Tal como atrds mencionado, isto diz respeito, no caso
da Unido Europeia, a prevencdo, deteccdo, investigagdo ou
persegui¢do judicial de infracgdes penais. No entanto, no
caso dos EUA, a interpretacdo da aplicacdo da lei vai além
das infrac¢des penais e inclui o controlo das fronteiras, a
seguranga publica e objectivos de seguranca nacional. As
consequéncias de tais discrepancias entre os objectivos de-
clarados pela UE e pelos EUA ndo sdo claras. Embora o
relatdrio refira que na prdtica os objectivos podem coin-
cidir em larga medida, continua a ser imperativo saber

59.

60.

61.

62.

Ver nomeadamente as
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exactamente em que medida ndo coincidem. No dominio
da aplicacio da lei, tendo em conta o impacto das medidas
tomadas sobre as pessoas, o principio da limitacio do
objectivo tem de ser rigorosamente observado e os objec-
tivos declarados tém de ser claros e circunscritos. Tendo
em conta a reciprocidade prevista no relatorio, a aproxi-
macdo dos referidos objectivos parece igualmente essencial.
Em resumo, é necessdria uma clarificacio da compreensdo
deste principio.

2. Integridade/qualidade dos dados

A AEPD acolhe favoravelmente a disposicdo que prevé que
a informacdo pessoal seja exacta, pertinente, atempada e
completa, tal como necessirio para um tratamento legal.
Tal principio é uma condigdo de base para um tratamento
eficiente dos dados.

3. Necessidade[/proporcionalidade

O principio estabelece uma ligacdo clara entre a informa-
c¢do recolhida e a necessidade dessa informagdo para cum-
prir um objectivo de aplicacdo da lei juridicamente estabe-
lecido. Esta exigéncia de uma base legislativa é um ele-
mento positivo para avaliar a legitimidade do tratamento.
A AEPD toma nota, no entanto, de que, embora isto re-
force a certeza juridica do tratamento, a base juridica para
esse tratamento consiste numa lei de um pais terceiro. Uma
lei de um pais terceiro ndo pode, por si sd, constituir uma
base legitima para uma transferéncia de dados pessoais (?2).
No contexto do relatério do Grupo de Contacto de Alto
Nivel, parece assente que a legitimidade da lei de um pais
terceiro, por exemplo os Estados Unidos, é, em principio,
reconhecida. Deve ter-se presente que, se tal argumentacdo
pode encontrar justificagdo neste caso atendendo a que os
Estados Unidos sdo um Estado democrético, o mesmo re-
gime ndo seria vilido e ndo poderia ser transposto para as
relagdes com qualquer outro pais terceiro.

Qualquer transferéncia de dados pessoais tem de ser perti-
nente, necessaria e adequada nos termos do anexo ao re-
latério do Grupo de Contacto de Alto Nivel. A AEPD
salienta que para ser proporcionado, o tratamento nio
pode ser indevidamente intrusivo, e as respectivas modali-
dades tém de ser equilibradas, tendo em conta os direitos e
interesses das pessoas em causa.

Por esta razdo, o acesso a informacgdo deverd ter lugar
numa base caso a caso, dependendo das necessidades pra-
ticas no contexto de uma investigagio especifica. O acesso
permanente pelas autoridades de aplicagdo da lei do pais
terceiro a bases de dados situadas na UE seria considerado

alineas ¢) e e) do artigo 7.° da
Directiva 95/46/CE. No seu parecer 6/2002, de 24 de Outubro
de 2002, sobre a transmissdo da informacdo contida no manifesto
de passageiros e outros dados pelas companhias aéreas aos Estados
Unidos, o Grupo do Artigo 29.° declarou que ndo lhe parecia
aceitavel que uma decisio unilateral tomada por um pais terceiro
por razdes do seu interesse ptiblico pudesse levar a transferéncia
rotineira e por grosso de dados protegidos ao abrigo da directiva.
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desproporcionado e sem justificagdo suficiente. A AEPD
recorda que mesmo no contexto dos acordos existentes
em matéria de intercimbio de dados, por ex. no caso do
acordo PNR, o intercimbio de dados se baseia em circuns-
tancias especificas e é efectuado por um perfodo limi-
tado (2).

Segundo a mesma logica, o periodo de conservagio de
dados deverd ser regulamentado: os dados deverdo ser con-
servados tanto tempo quanto necessario, atendendo ao ob-
jectivo especifico prosseguido. Se deixarem de ser pertinen-
tes em relacdo ao objectivo identificado, deverdo ser supri-
midos. A AEPD opde-se vivamente a constitui¢do de arma-
zéns de dados em que a informacdo sobre pessoas ndo
suspeitas seja armazenada tendo em vista a sua eventual
utilidade no futuro.

4. Seguranca da informagio

Sdo desenvolvidos nos principios medidas e procedimentos
destinados a proteger os dados da utilizagdo abusiva, alte-
ragdo e outros riscos, havendo também uma disposicdo
que limita o acesso a pessoas autorizadas. A AEPD consi-
dera satisfatérios estes aspectos.

Além disso, o principio poderd ser complementado por
uma disposicio que preveja que deverdo ser conservados
registos das pessoas que tém acesso aos dados, o que
reforcaria a eficicia das garantias no que diz respeito a
limitar o acesso e a evitar a utilizagdo abusiva dos dados.

Além disso, deverd ser prevista a informa¢do mutua no
caso de violagio da seguranca: caberd aos destinatdrios
nos EUA bem como na UE informar os seus homologos
caso os dados recebidos tiverem sido alvo de divulgacio
ilicita. Tal contribuird para aumentar a responsabilidade
por um tratamento seguro dos dados.

5. Categorias
pessoal

especiais de informagio

O principio que proibe o tratamento de dados sensiveis é,
no entender da AEPD, consideravelmente enfraquecido pela
excepgdo que permite todo e qualquer tratamento de dados
sensiveis para os quais a legislagdo nacional preveja «garan-
tias adequadas». Devido justamente ao cardcter sensivel dos
dados, qualquer derrogacdo ao principio da proibi¢do deve
ser justificada de forma adequada e precisa, sendo apresen-
tada uma lista de objectivos e circunstincias no ambito dos
quais um determinado tipo de dados sensiveis pode ser
tratado, bem como uma indica¢do da qualidade dos con-
troladores habilitados a tratar esse tipo de dados. Entre as
garantias a adoptar, a AEPD considera que os dados sensi-
veis ndo deveriam constituir um elemento susceptivel de

O presente acordo caduca e deixa de produzir efeitos sete anos ap6s

a data da sua assinatura, salvo se as partes decidirem de comum
acordo substitui-lo.
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desencadear uma investigagdo. Poderiam estar disponiveis
em circunstancias especificas mas apenas como informacio
adicional no que diz respeito & pessoa em causa ji sob
investigacdo. Estas garantias e condi¢des devem ser enume-
radas de forma limitativa no texto do principio.

6. Responsabilizacio

Tal como desenvolvido nos pontos 55-56, a responsabili-
zacdo das entidades publicas que tratam os dados pessoais
tem de ser eficazmente garantida, e tém de ser dadas ga-
rantias no acordo sobre a forma como essa responsabili-
zacdo se processard. Este aspecto reveste-se de grande im-
portancia, atendendo a falta de transparéncia tradicional-
mente associada ao tratamento de dados pessoais num
contexto de aplicagdo da lei. Nesta perspectiva, referir —
como ¢ o0 caso agora no anexo — que as entidades publi-
cas deverdo prestar contas sem dar qualquer explicacdo
adicional sobre as modalidades e as consequéncias dessa
prestagdo de contas nio é uma garantia satisfatoria. A
AEPD recomenda que essa explicagdo seja dada no texto
do instrumento.

7. Supervisdo independente e eficaz

A AEPD apoia inteiramente a inclusdo de uma disposicio
que preveja a supervisdo independente e eficaz realizada
por uma ou varias autoridades publicas de supervisio. Con-
sidera que se deve esclarecer de que modo se interpreta a
independéncia, nomeadamente em relacdo a que entidades
essas autoridades mantém essa sua independéncia e perante
que entidades sdo responsdveis. E necessrio estabelecer
critérios a este respeito, os quais deverdo ter em conta a
independéncia institucional e funcional em relacio aos or-
gdos executivo e legislativo. A AEPD recorda que se trata
de um elemento essencial para garantir a efectiva obser-
vancia dos principios acordados. As competéncias de inter-
vencdo e aplicagdo da lei dessas autoridades sdo igualmente
determinantes tendo em conta a questdo da responsabili-
zacdo das entidades publicas que procedem ao tratamento
de dados pessoais, tal como jé se referiu mais acima. A sua
existéncia e as competéncias de que estdo investidas deve-
rdo ser claras para as pessoas a quem os dados dizem
respeito, para que estas possam exercer os seus direitos,
especialmente quando haja vérias autoridades competentes,
consoante o contexto do tratamento dos dados.

A AEPD recomenda, além disso, que qualquer futuro
acordo preveja mecanismos de cooperagdo entre as autori-
dades de supervisio.

8. Acesso individual e rectificacdo

E necessdrio estabelecer garantias especificas no que toca
ao acesso e a rectificagio dos dados num contexto de
aplicagdo da lei. Nesse sentido, a AEPD satda o principio
segundo o qual devem ser facultados as pessoas interessa-
das o acesso e os meios necessdrios para obter a rectifica-
¢do efou a eliminagdo das informacdes de cardcter pessoal
que lhes digam respeito. Todavia, subsiste alguma incerteza
quanto a definicdo das pessoas em causa (todos devem



6.6.2009

Jornal Oficial da Unido Europeia

C 128/11

72.

73.

74.

75.

76.

gozar de protec¢do e ndo s6 os cidaddos do pais em ques-
tdo), bem como relativamente as condi¢des em que as
pessoas em causa podem levantar objec¢des ao tratamento
das informagdes que lhes digam respeito. Importa igual-
mente precisar quais os «casos adequados» em que sdo
ou ndo admissiveis objeccdes. Ndo deve restar para as
pessoas em causa nenhuma diivida quanto as circunstanci-
as — consoante, por exemplo, o tipo de autoridade, o tipo
de investigagdo ou outros critérios — em que podem exer-
cer os seus direitos.

Além disso, ndo havendo uma possibilidade directa de
levantar objec¢do ao tratamento dos dados por motivos
justificados, deverd estar disponivel outra possibilidade in-
directa de verificacdo, através da autoridade independente
responsdvel pela supervisio do tratamento dos dados.

9. Transparéncia e informagdo

A AEPD salienta uma vez mais a importancia de uma
efectiva transparéncia, para que as pessoas em causa pos-
sam exercer os seus direitos e para contribuir para a res-
ponsabilizagio geral das autoridades publicas que proce-
dem ao tratamento de dados pessoais. A AEPD apoia os
principios definidos e insiste, em especial, na necessidade
de as informacdes serem fornecidas tanto a titulo geral
como a titulo individual, directamente as pessoas em causa,
o que se encontra reflectido no principio definido no
ponto 9 do anexo.

No entanto, no Capitulo 2, A. B. (Principios acordados) o
relatdrio refere que, nos EUA, a transparéncia pode impli-
car a publicagdo, individualmente ou em conjunto, no Re-
gisto Federal, da informacdo fornecida a titulo individual e
a sua divulgagdo em processo judicial. Ndo deve restar
dtvida de que a publicacio num jornal oficial ndo é, por
si s6, suficiente para assegurar a informagdo adequada das
pessoas em causa. Para além da necessidade de se proceder
a informagdo a titulo individual, a AEPD recorda que a
informacdo deve ser apresentada de uma forma e numa
linguagem facilmente inteligiveis para a pessoa em causa.

10. Reparacdo

A fim de garantir o efectivo exercicio dos seus direitos, as
pessoas interessadas devem ter a possibilidade de apresen-
tar queixa perante uma autoridade independente de protec-
¢do de dados, bem como de recorrerem para um tribunal
independente e imparcial. Ambas estas vias de recurso de-
verdo ser igualmente acessiveis.

E necessirio assegurar o acesso a uma autoridade
independente de protec¢do de dados, uma vez que esta
fornece uma assisténcia flexivel e menos onerosa num
contexto — da aplicacdo da lei — que pode ser bastante
opaco para o cidaddo comum. As autoridades de protecgdo
de dados podem também prestar assisténcia no exercicio
de direitos de acesso em nome da pessoa interessada,
quando circunstancias excepcionais vedem a esta dltima
o acesso directo aos dados que lhe dizem respeito.

77.
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O acesso ao sistema judicidrio constitui uma outra garantia
indispensavel de que as pessoas em causa podem recorrer
para uma autoridade que se insere num ramo do sistema
democritico distinto do das institui¢des publicas que pro-
cedem efectivamente ao tratamento dos dados que lhes
dizem respeito. O Tribunal Europeu de Justiga (*#) conside-
rou este tipo de recurso efectivo junto de um tribunal
como sendo «essencial para garantir ao particular a protec-
cdo efectiva do seu direito. [...] Constitui um principio
geral do direito comunitdrio, que decorre das tradi¢des
constitucionais comuns dos Estados-Membros e que teve
a sua consagragdo nos artigos 6.° e 13.° da Convengio
Europeia dos Direitos do Homem.». A existéncia de um
recurso judicial encontra-se igualmente prevista no
artigo 47.° da Carta dos Direitos Fundamentais da Unido
Europeia e no artigo 22.° da Directiva 95/46/CE, sem pre-
juizo de quaisquer recursos administrativos.

11. Decisdes individuais automatizadas

A AEPD sauda a disposicdo que prevé salvaguardas ade-
quadas em caso de tratamento automatizado de dados
pessoais. A AEPD regista que as condicdes de aplicacdo
deste principio seriam esclarecidas mediante um entendi-
mento comum do que é considerado uma acgdo adversa
significativa contra os interesses relevantes de um particu-
lar.

12. Transferéncias para outros paises

Nalguns casos, ndo estdo bem esclarecidas as condi¢des a
que devem obedecer as transferéncias de informacdo para
outros paises. Em especial, quando a transferéncia deve
obedecer as disposicdes de acordos e convénios internacio-
nais entre o pais emissor e o pais receptor, dever-se-ia
especificar se se trata de acordos entre os dois paises que
efectuaram a primeira transferéncia ou entre os dois paises
envolvidos na transferéncia em questdo. No entender da
AEPD, serd sempre necessario um acordo entre os dois
paises que procedem a primeira transferéncia.

A AEPD regista também uma defini¢gdo muito ampla dos
legitimos interesses publicos que justificam a transferéncia.
Haé falta de clareza quanto a seguranca publica, parecendo
também injustificada e excessiva, num contexto de execu-
¢do da lei, a extensdo das transferéncias em caso de aten-
tado contra a ética ou as profissdes regulamentadas.

VI. CONCLUSAO

A AEPD satida o trabalho conjunto levado a cabo pelas
autoridades da UE e dos EUA no dominio da aplicacio da
lei, em que a protecgdo de dados é fundamental. No en-
tanto, a AEPD insiste em que se trata de uma questio
complexa, em especial no que diz respeito a precisdo do
respectivo dmbito e natureza, pelo que merece uma andlise
cuidadosa e aprofundada. Deverd ser cuidadosamente

Processo 22/84 Johnston [1986], Colect., p. 1651; Processo 222/86

Heylens [1987], Colect., p. 4097; Processo C-97/91 Borelli [1992]
Colect., p. 1-6313.
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apreciado o impacto de um instrumento transatlantico em
matéria de protec¢do de dados tanto para os cidaddos
como relativamente ao quadro juridico actualmente em
vigor.

A AEPD exige maior clareza e disposicdes concretas, espe-
cialmente no que toca aos seguintes aspectos:

— Clarificagdo da natureza do instrumento, que deveria
ser juridicamente vinculativo para assegurar suficiente
certeza juridica;

— Uma minuciosa averiguagio da adequagdo, com base
nos requisitos essenciais em matéria de contetido e
especificidade do regime e quanto aos seus aspectos
que se prendem com a supervisdo. A AEPD considera
que apenas se poderd reconhecer a adequagio do ins-
trumento geral se combinada com acordos especificos
numa base caso a caso;

— Um 4mbito de aplicacdio bem delimitado, acompa-
nhado de uma clara definigdo comum dos objectivos
da aplicagdo da lei;

— Precisdo das modalidades da eventual participacio de
entidades privadas nas transferéncias de dados;

— Observancia do principio da proporcionalidade, o que
implica que o intercambio de dados se faga caso a caso,
a partir de uma necessidade concreta;

83.

84.

— Existéncia de mecanismos eficazes de supervisio e de
possibilidades de recurso para as pessoas em causa,
nomeadamente o recurso judicial e administrativo;

— Medidas eficazes que garantam a todas as pessoas em
causa o exercicio dos respectivos direitos, independen-
temente da sua nacionalidade;

— Participagdo de autoridades independentes em matéria
de proteccdo de dados, especialmente no que diz res-
peito a supervisdo e a assisténcia as pessoas interessa-
das.

A AEPD insiste na necessidade de evitar qualquer precipi-
tagdo ao definir os principios, o que s6 poderia conduzir a
solucbes pouco satisfatdrias e a um efeito contraprodu-
cente em termos de protecgdo de dados. A melhor maneira
de avancar seria pois desenvolver um roteiro com vista a
um possivel acordo numa fase posterior.

A AEPD exige também maior transparéncia para o pro-
cesso de definicio dos principios da proteccio de dados.
S6 com a participacdo de todas as partes interessadas,
nomeadamente o Parlamento Europeu, poderd este instru-
mento granjear, através de um debate democrdtico, o ne-
cessdrio apoio e reconhecimento.

Feito em Bruxelas, em 11 de Novembro de 2008.

Peter HUSTINX
Autoridade Europeia para a Protecgio de Dados
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Parecer da Autoridade Europeia para a Protec¢io de Dados sobre a comunicagio da Comissio ao
Conselho, ao Parlamento Europeu e ao Comité Econémico e Social Europeu — Rumo a uma
estratégia europeia em matéria de e-Justice

(2009/C 128/02)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a protec¢do
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados (1),

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a protecgdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas institui¢des e pelos Or-
gdos comunitdrios e a livre circulagdo desses dados (?), nomea-
damente o artigo 41.°,

ADOPTOU O SEGUINTE PARECER:

I. INTRODUCAO

1. Em 30 de Maio de 2008, foi aprovada a comunica¢io da
Comissdo ao Conselho, ao Parlamento Europeu e ao Co-
mité Econémico e Social Europeu «Rumo a uma estratégia
europeia em matéria de e-Justice» (a seguir designada por
«comunicacdo»). A AEPD apresenta o presente parecer nos
termos do artigo 41.° do Regulamento (CE) n.° 45/2001.

2. A comunica¢do visa propor uma estratégia em matéria de
justica electronica que pretende aumentar a confianca dos
cidaddos no Espago Europeu de Justi¢a. A justica electré-
nica deverd ter por principal objectivo contribuir para que
a justica seja administrada de forma mais eficaz em toda a
Europa, em beneficio dos cidaddos. A acc¢do da UE deverd
permitir aos cidaddos aceder a informacdo, sem a oposicio
das barreiras linguisticas, culturais e juridicas decorrentes
da multiplicidade dos sistemas existentes. Do anexo a co-
municacdo constam um projecto de plano de ac¢do e um
calenddrio para os varios projectos.

3. No presente parecer da AEPD sdo aduzidas observacdes a
comunica¢do, na medida em que esta se prende com o
tratamento de dados pessoais, a protec¢do da privacidade
no sector das comunicagdes electronicas e a livre circulagio
de dados.

() JO L 281 de 23.11.1995, p. 31.
() JO L 8 de 12.1.2001, p. 1.

II. ANTECEDENTES E CONTEXTO

4. Em Junho de 2007, o Conselho JAI (%) identificou uma
série de prioridades com o objectivo de desenvolver a jus-
tica electronica:

— criagdo de uma interface europeia, o portal de justica
electrénica;

— criacdo de condi¢des para permitir a ligagdo em rede de
vérios registos, designadamente registos criminais, re-
gistos de insolvéncias, registos comerciais e de empre-
sas e registos prediais;

— inicio dos preparativos para a utilizacio das TIC no
ambito do procedimento europeu de injungdo de paga-
mento;

— reforgo da utilizacdo da tecnologia da videoconferéncia
em processos transfronteiri¢os, designadamente em ma-
téria de obtengdo de provas;

— desenvolvimento de ferramentas de apoio a interpreta-
¢do e a traducdo.

5. Desde entdo, os trabalhos sobre a justica electrdnica regis-
taram sélidos progressos. No entender da Comissdo, os
trabalhos desenvolvidos neste contexto devem assegurar
que seja dada prioridade a projectos operacionais e a es-
truturas descentralizadas, garantindo ao mesmo tempo a
coordenacdo a nivel europeu, devem basear-se nos instru-
mentos juridicos em vigor e utilizar ferramentas informad-
ticas para melhorar a sua eficdcia. O Parlamento Europeu
exprimiu igualmente o seu apoio ao projecto de justica
electrénica (4).

6. A Comissdo sempre encorajou a utilizacio das modernas
tecnologias da informacdo tanto no dominio civil como
penal, o que deu origem a instrumentos como a ordem
de pagamento europeia. Desde 2003, tem vindo a gerir o
«ortal» da Rede Judicidria Europeia em Matéria Civil e
Comercial, acessivel aos cidaddos em 22 linguas. A Comis-
sdo também criou e estabeleceu o Atlas Judicidrio Europeu.
Estes instrumentos sdo elementos precursores de um futuro
quadro europeu da justica electronica. No dominio penal, a
Comissdo trabalhou sobre um instrumento destinado a
permitir o intercimbio de informacdes extraidas do registo
criminal entre os Estados-Membros (°). Tanto a Comissdo
como a Eurojust desenvolveram sistemas de comunicagio
securizados com as autoridades nacionais.

() Doc. 10393/07 JURINFO 21.

() Cf. projecto de relatério da Comissdo dos Assuntos Juridicos do
Parlamento Europeu.
(°) Cf., designadamente, o sistema ECRIS a seguir referido.
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7. Nos préximos anos, a justi¢a electronica tenciona propor-
cionar muitas oportunidades para tornar o espago judicid-
rio europeu uma realidade concreta para os cidaddos. A
fim de definir uma estratégia global nesta importante ma-
téria, a Comissdo adoptou a presente comunicagio sobre
justica electrénica, na qual estabelece critérios objectivos
para identificar prioridades, nomeadamente para futuros
projectos a nivel europeu, a fim de alcancar resultados
concretos num prazo razodvel.

8. O documento de trabalho dos servicos da Comissio —
documento anexo a comunica¢io — que contém um re-
sumo da avaliacgdo de impacto, inclui também algumas
informacdes de fundo (°). O relatério da avaliagio de im-
pacto foi preparado tendo em conta os contributos dos
Estados-Membros, das autoridades judicidrias, dos profissio-
nais da justica, dos cidaddos e das empresas. A AEPD néo
foi consultada. O relatério da avaliagdio de impacto deu
preferéncia a uma opgdo politica de abordagem dos pro-
blemas que alia a dimensdo europeia a competéncia nacio-
nal. A comunicagio escolheu esta opgdo politica. A estra-
tégia centrar-se-d na utilizagdo da videoconferéncia, na cri-
agdo do portal de justica electronica, no aperfeicoamento
dos dispositivos de ajuda a traducio, gragas ao desenvolvi-
mento de ferramentas de traducio automadtica em linha, no
aperfeicoamento da comunicagdo entre autoridades judicia-
rias e em ferramentas em linha para os procedimentos
europeus (por exemplo, o procedimento europeu de injun-
¢do de pagamento).

9. A AEPD apoia o enfoque dado as ac¢es acima menciona-
das. Em termos gerais, defende uma abordagem global da
justica electronica. Subscreve a tripla necessidade de se
melhorar o acesso a justica, a cooperagdo entre as autori-
dades judicidrias europeias e a eficdcia do prdprio sistema
de justica. Esta abordagem afecta uma série de institui¢des
e pessoas:

— os Estados-Membros, a quem cabe a responsabilidade
principal de garantir sistemas de justica eficazes e dig-
nos de confiancga;

— a Comissdo Europeia, enquanto guardia dos Tratados;

— as autoridades judicidrias dos Estados-Membros, que
necessitam de ferramentas de comunica¢io mais sofis-
ticadas, nomeadamente em casos transfronteiras;

— os profissionais da justica, os cidaddos e as empresas,
que solicitam uma melhor utilizagio das ferramentas
informdticas tendo em vista obter respostas mais satis-
fatérias as suas necessidades de «justican.

(®) Documento de trabalho dos servicos da Comissdo — Documento
anexo a Comunicagio ao Conselho, ao Parlamento Europeu e ao
Comité Econdémico e Social Europeu «Rumo a uma estratégia euro-
peia em matéria de e Justice» — Resumo da avaliacdo de impacto de
30.5.2008, SEC(2008) 1944.

10. A comunicagdo estd intimamente ligada a proposta de
decisio do Conselho relativa a criagdo do sistema europeu
de informacdo sobre os registos criminais (ECRIS). Em
16 de Setembro de 2008, a AEPD aprovou um parecer
sobre esta proposta (/) que apoiou, desde que se atendesse
a uma série de consideracdes. A AEPD assinalou, concreta-
mente, que devem ser as garantias adicionais em matéria de
proteccdo de dados a compensar o facto de ndo existir um
quadro juridico global sobre protec¢io de dados no domi-
nio da cooperagdo entre as autoridades policiais e judicid-
rias. Salientou assim que é necessdria uma coordenagio
eficaz no controlo da proteccio de dados do sistema,
que envolva as autoridades dos Estados-Membros e a Co-
missdo, na qualidade de fornecedora da infra-estrutura co-
mum de comunicag¢des.

11. Eis algumas recomendagdes desse parecer que vale a pena
evocar:

— Deve fazer-se referéncia a um elevado nivel de protec-
¢do de dados como condi¢do prévia das medidas de
execucdo a adoptar;

— Deve ser elucidada a responsabilidade da Comissdo pela
infra-estrutura comum do sistema, bem como pela apli-
cabilidade do Regulamento (CE) n.° 45/2001, para me-
lhor garantir a seguranga juridica;

— A responsdvel pela aplicacdo informdtica de ligagdo
também deve ser a Comissdo, e ndo os Estados-Mem-
bros, por forma a melhorar a eficicia do intercAmbio e
a permitir um melhor controlo do sistema;

— A utilizacdo de tradugdes automdticas deve ser definida
e circunscrita com clareza, para facilitar a compreensdo
mutua das infrac¢des penais sem afectar a qualidade da
informacdo transmitida.

12. Estas recomendacdes sdo ainda esclarecedoras para o con-
texto em que a actual comunicagdo vai ser analisada.

. O INTERCAMBIO DE INFORMACAO PREVISTO
NA COMUNICACAO

13. A justica electrénica tem um ambito de aplicagio muito
vasto, que inclui de um modo geral a utilizacdo das TIC na
administra¢do da justica na Unido Europeia. Abrange vdrias
questdes, como projectos que facultam informacdes aos
litigantes de um modo mais eficaz, nas quais se incluem
informagdes em linha sobre os sistemas juridicos, a legis-
lagdo e a jurisprudéncia, sistemas de comunicacdo electré-
nica entre os litigantes e os tribunais, bem como a

() Cf. o parecer da AEPD sobre a criacdo do sistema europeu de

informacdo sobre os registos criminais (ECRIS) em aplicagio do
artigo 11.° da Decisdo-Quadro 2008/XX[JAl disponivel no sitio
web da AEPD, www.edps.europa.eu, «consultation» e, a seguir, «opi-
nions», «2008».
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criagdo de procedimentos totalmente electrénicos. Abrange
ainda projectos europeus, como 0 recurso aos meios de
registo electrénico das audiéncias, e projectos que envol-
vem interligagdes ou o intercdmbio de informacio.

Apesar de o ambito de aplicagdo ser muito vasto, a AEPD
apercebeu-se de que haverd informacdes sobre processos
penais e sobre os sistemas judicidrios em matéria civil e
comercial, mas ndo sobre os sistemas juridico-administra-
tivos. Também haverd uma ligagdo a um Atlas em matéria
penal e civil, mas ndo a um Atlas em matéria administra-
tiva, embora fosse preferivel os cidaddos e as empresas
poderem ter acesso aos sistemas juridico-administrativos,
isto é a procedimentos de direito administrativo e de re-
curso administrativo. Também se deveria prever uma liga-
¢do a Associagdo dos Conselhos de Estado. Se existissem
mais estas ligacdes, os cidaddos que tentam orientar-se no
emaranhado do direito administrativo e todos os seus tri-
bunais poderiam ficar mais bem informados sobre os sis-
temas juridico-administrativos.

Por isso, a AEPD recomenda que os procedimentos admi-
nistrativos sejam incluidos na justica electrénica. Como
parte deste novo elemento, deverdo iniciar-se os projectos
em matéria de justica electrénica para aumentar a visibili-
dade das regras aplicdveis a proteccio de dados e das
autoridades nacionais responsdveis pela proteccio de da-
dos, especialmente no tocante ao tipo de dados tratados
no ambito da justica electrénica, o que estaria em conso-
nancia com a chamada «niciativa de Londres», langada
pelas autoridades responsdveis pela protec¢io de dados,
em Novembro de 2006, com o objectivo de «divulgar a
protec¢do de dados e tornd-la mais eficaz».

IV. A NOVA DECISAO-QUADRO RELATIVA A PROTEC-

CAO DOS DADOS PESSOAIS TRATADOS NO AMBITO

DA COOPERACAO POLICIAL E JUDICIARIA EM
MATERIA PENAL

Com o crescente intercimbio de dados pessoais entre as
autoridades judicidrias previsto na comunica¢do, o quadro
juridico aplicdvel em matéria de protec¢do de dados re-
veste-se ainda de maior importancia. Neste contexto, a
AEPD constata que, trés anos volvidos sobre a proposta
inicial da Comissdo, o Conselho da Unido Europeia apro-
vou, em 27 de Novembro, a decisdo-quadro relativa a
protec¢do dos dados pessoais tratados no ambito da coo-
peracdo policial e judicidria em matéria penal (). Este novo
acto legislativo proporcionard um quadro juridico geral no
que respeita & protec¢do de dados aplicavel as questdes do
«terceiro pilar, para além das disposi¢des sobre protecgdo
de dados aplicaveis ao «primeiro pilar», previstas na Direc-
tiva 95/46/CE.

A AEPD acolhe com agrado este instrumento juridico, que
constitui um primeiro avango significativo para a protec¢do
de dados em matéria de cooperacdo policial e judicidria.

(®) Ainda aguarda a publicacdo no Jornal Oficial da Unido Europeia.
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Todavia, o nivel de protecgio de dados obtido no texto
final ndo ¢é totalmente satisfatério. Concretamente, a deci-
sdo-quadro abrange apenas os dados policiais e judicidrios
trocados entre os Estados-Membros, as autoridades e os
sistemas da UE, e ndo inclui os dados nacionais. Além
disso, a decisdo-quadro aprovada ndo estabelece a obriga-
cdo de distinguir as diferentes categorias de pessoas a que
os dados dizem respeito, como sejam os suspeitos, os
criminosos, as testemunhas e as vitimas, de molde a asse-
gurar que os respectivos dados sejam tratados com garan-
tias mais adequadas. Ndo ¢é totalmente coerente com a
Directiva 95/46/CE, nomeadamente no tocante a limitagdo
das finalidades para as quais é possivel um tratamento
ulterior dos dados. Também ndo prevé um grupo indepen-
dente constituido pelas autoridades nacionais e da UE com-
petentes e responsaveis pela protec¢do de dados, que possa
assegurar uma melhor coordenacdo entre as autoridades
responséaveis pela proteccio de dados e contribuir signifi-
cativamente para a aplica¢do uniforme da decisdo-quadro.

Isto significaria que, num contexto em que tantos esforgos
estdo a ser envidados para desenvolver sistemas comuns de
intercambio transfronteiricos de dados pessoais, continua a
haver divergéncias em relagdo as normas de acordo com as
quais esses dados sdo tratados e os cidaddos podem exercer
os seus direitos nos vérios paises da UE.

A AEPD recorda uma vez mais que a garantia de um
elevado nivel de proteccdo de dados em matéria de coope-
ragdo policial e judicidria, bem como a coeréncia com a
Directiva 95/46/CE, constitui um complemento necessario
as demais medidas introduzidas ou previstas para facilitar o
intercimbio transfronteirico de dados pessoais na aplicagio
da lei. Isto decorre ndo s6 do direito que assiste aos cida-
dios de que seja respeitado o direito fundamental a pro-
tec¢do de dados pessoais, mas também da necessidade de
as autoridades de aplicagdo da lei garantirem a qualidade
dos dados trocados — tal como é confirmado pelo anexo
da comunica¢do no que respeita a interligacdo de registos
criminais —, de haver confianca entre as autoridades dos
diferentes paises e, em ultima andlise, da validade juridica
das provas obtidas num contexto transfronteirico.

Por isso, a AEPD incita as institui¢des da UE a terem
concretamente em conta estes elementos, ndo s6 quando
aplicarem as medidas previstas na comunicagdo, mas tam-
bém na perspectiva de iniciarem logo que possivel uma
reflexdo sobre novas melhorias do quadro juridico para a
proteccdo de dados na aplicagio da lei.

V. PROJECTOS NO DOMINIO DA JUSTICA ELECTRONICA
Instrumentos de justica electrdnica a nivel europeu

A AEPD reconhece que os intercambios de dados pessoais
sdo elementos essenciais da criagdo de um espaco de liber-
dade, seguranca e justiga, razdo pela qual apoia a proposta
de estratégia em matéria de justica electrénica, a0 mesmo
tempo que salienta a importincia da protec¢do dos dados
neste contexto. Com efeito, o respeito pela proteccio dos
dados constitui ndo s6 uma obrigagdo juridica, como um
elemento fundamental para o éxito dos sistemas previstos,
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por exemplo, para assegurar a qualidade dos intercambios
de dados. Isto também ¢é vdlido para as instituicdes e para
os 6rgdos quando procedem ao tratamento de dados pes-
soais e quando definem novas politicas. As normas e os
principios devem ser aplicados e seguidos na pratica e tidos
especialmente em conta nas fases de concepcdo e constru-
¢do dos sistemas de informacdo. A privacidade e a protec-
¢do dos dados sdo essencialmente «factores fundamentais
para o éxito» de uma sociedade da informagio prospera e
equilibrada, pelo que faz todo o sentido investir nelas o
mais cedo possivel.

Neste contexto, a AEPD sublinha que a comunicacio ndo
prevé uma base de dados central europeia e satida a pre-
feréncia por arquitecturas descentralizadas. A AEPD recorda
que deu parecer sobre o ECRIS (°) e sobre a Iniciativa de
Priim (1%) No parecer sobre o ECRIS, a AEPD declarou que
uma arquitectura descentralizada evita uma duplicacio adi-
cional de dados pessoais na base de dados central. No
parecer sobre a Iniciativa de Priim, advertiu para que fosse
tomada na devida conta a dimensio do sistema quando
fosse analisada a interligacdo das bases de dados. Concre-
tamente, hd que estabelecer formatos especificos para a
comunicac¢do de dados, como pedidos de registos criminais
em linha, tendo também em conta as diferengas linguisti-
cas, e controlar permanentemente a exactidio dos inter-
cambios de dados. Estes elementos também devem ser
tidos em conta no contexto das iniciativas decorrentes da
estratégia em matéria de justica electrdnica.

A Comissdo Europeia tenciona contribuir para o reforco e
o desenvolvimento de instrumentos de justica electrénica a
nivel europeu, em estreita articulagio com os Estados-
-Membros e outros parceiros. Ao mesmo tempo que apoia
os esforcos dos Estados-Membros, a Comissdo tenciona
desenvolver uma série de ferramentas informaticas. Estas
permitirdo reforgar a interoperabilidade dos sistemas, faci-
litar o acesso do publico a justica e a comunicagdo entre as
autoridades judicidrias, bem como substanciais economias
de escala a nivel europeu. Quanto a interoperabilidade das
aplicagdes informaticas utilizadas pelos Estados-Membros,
nem todos devem utilizar necessariamente a mesma apli-
cacdo informdtica (software), (embora fosse essa a solugdo
mais prética), mas a aplicagdo informatica deve ser total-
mente interoperdvel.

A AEPD recomenda que a interligagdo e a interoperabili-
dade dos sistemas tenham devidamente em conta o prin-

(°) Ver nota 4, § 18.
1

(19 JO C 89 de 10.4.2008, p. 4.

25.

26.

cipio da limitagdo da finalidade e se baseiem em normas de
proteccdo de dados («privacidade na concepg¢do»). Qualquer
forma de interac¢do entre sistemas diferentes deverd ser
exaustivamente documentada. A interoperabilidade nunca
deve conduzir a uma situagio em que uma autoridade
ndo habilitada a aceder ou a utilizar determinados dados
possa obter esse acesso através de outro sistema de infor-
magdo. A AEPD deseja salientar uma vez mais que a inte-
roperabilidade ndo deverd justificar por si s6 que se con-
torne o principio da limitagdo da finalidade (!).

Além disso, outro ponto essencial consiste em assegurar
que o refor¢o do intercdmbio transfronteiras de dados pes-
soais seja acompanhado de um reforco do controlo e da
cooperagdo por parte das autoridades responsdveis pela
proteccdo de dados. No seu parecer, de 29 de Maio de
2006, sobre a decisdo-quadro do Conselho relativa a orga-
nizacdo e ao contetido do intercimbio de informagdes
extraidas do registo criminal (12, a AEPD jd salientara
que a decisdo-quadro proposta deveria abordar ndo s6 a
cooperacdo entre as autoridades centrais, mas também a
cooperagdo entre as varias autoridades competentes res-
ponsaveis pela protec¢do de dados. Esta necessidade tor-
nou-se ainda mais importante desde que as negociagdes
sobre a decisdo-quadro relativa & protecgdo dos dados pes-
soais tratados no ambito da cooperacdo policial e judicidria
em matéria penal (%), recentemente aprovada, levaram a
supressdo da disposi¢do que estabelecia um grupo de tra-
balho constituido pelas autoridades responsaveis pela pro-
teccdo de dados na UE, encarregado de coordenar as acti-
vidades das referidas autoridades no que respeita ao trata-
mento dos dados no ambito da cooperagdo policial e ju-
dicidria em matéria penal. Por conseguinte, a fim de asse-
gurar um controlo eficaz e a boa qualidade da circulagio
transfronteirica dos dados extraidos dos registos criminais,
ha que estabelecer mecanismos que permitam uma coor-
denagdo eficaz entre as autoridades responsaveis pela pro-
teccdo de dados (14). Esses mecanismos também deverdo ter
em conta a competéncia de controlo que incumbe & AEPD
no que respeita a infra-estrutura da rede S-TESTA (*°). Os
instrumentos de justica electrénica podem apoiar esses me-
canismos, que poderdo ser desenvolvidos em estreita coo-
peragdo com as autoridades responsdveis pela protecgio de
dados.

No ponto 4.2.1 da comunicagdo, assinala-se que serd im-
portante que os intercambios de informacdes extraidas dos
registos criminais se alarguem para além da cooperagio
judicidria e integrem outros objectivos (por exemplo, o
acesso a determinadas profissdes). A AEPD salienta que
qualquer tratamento de dados pessoais para fins que ndo
sejam aqueles para que foram recolhidos deverd respeitar as
condigdes especificas estabelecidas na legislagdo aplicdvel

(1) JO C 91 de 19.4.2006, p. 53. Cf. também as observagdes da AEPD

sobre a comunicagdo da Comissdo relativa a interoperabilidade das
bases de dados europeias, Bruxelas, 10.3.2006.

() JO C 91 de 26.4.2007, p. 9.

(%) Cf. capitulo 1V, supra.

(1) Cf. parecer da AEPD sobre o ECRIS, pontos 8 e 37-38.
(%) Cf. pontos 27-28 infra.
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em matéria de proteccdo de dados. Em particular, o trata-
mento de dados pessoais para outros fins sé deverd ser
permitido se for necessirio para os interesses previstos
na legislagdo comunitdria sobre proteccdo de dados ('), e
desde que estabelecidos através de medidas legislativas.

No que respeita a interligagdo dos registos criminais, 1é-se
na comunicacdo que, na perspectiva da entrada em vigor
da decisio-quadro relativa ao intercimbio de informagdes
extraidas do registo criminal, a Comissdo langard dois es-
tudos de viabilidade a fim de organizar a evolucio do
projecto e alargar o intercAmbio de informagdes aos nacio-
nais de paises terceiros objecto de condenagdes penais. Em
2009, a Comissdo pord a disposicdo dos Estados-Membros
uma aplicacdo informatica para que todos os registos cri-
minais participem nos intercAmbios num prazo rdpido.
Este sistema de referéncia, em conjugacdo com o s-TESTA
para o intercimbio de informagdes, permitird realizar eco-
nomias de escala, evitando que cada Estado-Membro tenha
de dispor do seu préprio sistema, e simplificard o funcio-
namento técnico do projecto.

Nesta perspectiva, a AEPD satida a utilizacdo da infra-es-
trutura s-TESTA, que provou ser um sistema fidvel para o
intercambio de dados, e recomenda que os elementos es-
tatisticos relacionados com os sistemas de intercimbio de
dados previstos sejam definidos pormenorizadamente e te-
nham devidamente em conta a necessidade de assegurar o
controlo da proteccio de dados. Por exemplo, os dados
estatisticos poderdo incluir explicitamente elementos
como o numero de pedidos de acesso a dados pessoais
ou de rectificagio dos mesmos, a duragdo e o completa-
mento do processo de actualizagdo, a qualidade das pessoas
que tém acesso a esses dados e os casos de violagdes da
seguranca. Além disso, os dados estatisticos e os relatorios
neles baseados deverdo ser integralmente disponibilizados
as autoridades competentes em matéria de proteccdo de
dados.

Tradugdo automdtica e base de dados dos tradutores

A tradugio automdtica constitui um instrumento dtil e
pode facilitar a compreensdo miitua entre os interlocutores
pertinentes dos Estados-Membros. Todavia, o recurso a
tradugdo automdtica ndo deve resultar numa menor qua-
lidade das informacdes trocadas, especialmente quando es-
sas informagdes forem utilizadas para a tomada de decisdes
que tenham efeitos juridicos para os interessados. A AEPD
assinala que é importante definir claramente e circunscrever
a utilizacdo da tradugio automdtica. O recurso a traducio
automdtica para transmitir informagdes que ndo tenham
sido rigorosamente pré-traduzidas, tais como comentdrios
ou especificagdes suplementares aditados em casos particu-
lares, é susceptivel de afectar a qualidade das informacdes
transmitidas — e, portanto, das decisdes tomadas com base
nelas —, pelo que é, em principio, de excluir (V). A AEPD

Cf. especialmente o artigo 13.° da Directiva 95/46/CE e o

artigo 20.° do Regulamento (CE) n.° 45/2001.
Cf. pontos 39-40 do parecer da AEPD sobre o ECRIS.
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sugere que esta recomendagdo seja tida em conta nas me-
didas decorrentes da comunicagio.

A comunicacdo pretende criar uma base de dados de tra-
dutores e intérpretes juridicos para melhorar a qualidade da
tradugdo e interpretacdo juridicas. A AEPD subscreve esse
objectivo, embora recorde que essa base de dados estard
sujeita a aplicacdo da legislagdo pertinente em matéria de
protec¢do de dados. Em particular, se a base de dados
contiver elementos de avaliagdo sobre o desempenho dos
tradutores, poderd ser objecto de um controlo prévio pelas
autoridades competentes em matéria de proteccdo de da-
dos.

Rumo a um plano de acgdo europeu de justica electronica

No ponto 55, a comunicacdo assinala que é necessdrio
proceder a uma clara reparti¢do das responsabilidades entre
a Comissdo, os Estados-Membros e os outros intervenientes
da cooperacdo judicidria. A Comissdo assumird o papel
geral de coordenacgdo, favorecendo os intercimbios de
boas préticas e trabalhard a nivel da concepcio e criacdo
do portal e-Justice. Além disso, a Comissdo tenciona pros-
seguir os trabalhos sobre a ligacdo entre registos criminais
e continuard a assumir a responsabilidade directa pela Rede
Judicidria em matéria civil e a apoiar a Rede Judicidria em
matéria penal. Os Estados-Membros deverdo assegurar a
actualizacdo das informagdes relativas aos respectivos siste-
mas de justica que constam do sitio da justica electrénica.
Outros intervenientes sdo as redes judicidrias em matéria
civil e penal, bem como a Eurojust. Desenvolverdo, em
estreito contacto com a Comissdo, os instrumentos neces-
sdrios a uma cooperacdo judicidria mais eficaz, em especial
os instrumentos de tradugdo automdtica e um sistema de
intercambio seguro. Do anexo a comunicagio constam um
projecto de plano de acgdo e um calenddrio para os varios
projectos.

Neste contexto, a AEPD salienta que no sistema ECRIS, por
um lado, ndo se prevé qualquer base de dados central a
nivel europeu nem o acesso directo as bases de dados dos
registos criminais dos outros Estados-Membros, enquanto
que, por outro lado, a nivel nacional, a responsabilidade
pelas informacgdes correctas se encontra centralizada nas
autoridades centrais dos Estados-Membros. No ambito
deste mecanismo, os Estados-Membros sio responsaveis
pelo funcionamento das bases de dados nacionais dos re-
gistos criminais e pela eficdcia dos intercimbios. Ndo ¢
claro se também sdo ou ndo responsaveis pela aplicacdo
informatica de ligagdo. A Comissdo pord a disposi¢do dos
Estados-Membros uma aplicagdo informdtica para que to-
dos os registos criminais participem nos intercimbios num
prazo rapido. Este sistema de referéncia serd conjugado
com o s-TESTA para o intercimbio de informagio.

A AEPD entende que, também no contexto de iniciativas
andlogas a justica electronica, poderdo ser implementados
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sistemas similares, sendo a Comissdo responsavel pela in-
fra-estrutura comum, embora isto ndo esteja precisado na
comunicagdo. Por uma questio de seguranca juridica, a
AEPD sugere que essa responsabilidade seja clarificada
nas medidas decorrentes da comunicacio.

Projectos no dominio da justica electrénica

Do anexo consta uma série de projectos a desenvolver nos
proéximos cinco anos. O primeiro, o desenvolvimento das
paginas e-Justice, é sobre o portal de justica electrénica. A
acgdo carece de um estudo de viabilidade e do desenvolvi-
mento do portal. Além disso, carece da implementacio de
métodos de gestdo e de informagdes em linha em todas as
linguas da UE. Os segundo e terceiro projectos dizem res-
peito A interligagdo dos registos criminais. O projecto 2 é
sobre a interligacgdo dos registos criminais nacionais. O
projecto 3 prevé que, apds a apresentacdo de um estudo
de viabilidade e de uma proposta legislativa, seja criado um
registo europeu de cidaddos condenados de paises terceiros.
A AEPD constata que este tltimo projecto deixou de ser
referido no programa de trabalho da Comissdo e pergunta
se isso reflecte uma alteragdo nas previsdes de projectos da
Comissdo, ou apenas um adiamento deste projecto especi-
fico.

A comunica¢do enumera ainda trés projectos no dominio
dos intercAmbios electronicos e trés projectos no dominio
da ajuda a traducdo. Dar-se-d inicio a um projecto-piloto
sobre a criagdo progressiva de um vocabuldrio juridico
multilingue comparado. Outros projectos pertinentes di-
zem respeito a criacdo de formuldrios dindmicos que
acompanham os textos legislativos europeus e a um maior
recurso a videoconferéncia por parte das autoridades judi-
cidrias. Por tltimo, como parte dos féruns de justica elec-
trénica, serdo realizadas reunides anuais sobre a temdtica
da justica electrénica e desenvolver-se-d a formagdo de
profissionais da justica em cooperacdo judicidria. A AEPD
sugere que essas reunides e formagdes prestem especial
atengdo a legislacdo e as praticas no que respeita a protec-
¢do de dados.

O anexo prevé, assim, um vasto leque de instrumentos
europeus com o intuito de facilitar o intercAmbio de infor-
magdes entre os intervenientes dos vérios Estados-Mem-
bros. Destes instrumentos, o portal de justica electrénica,
cujo principal responsével serd a Comissdo, desempenhard
um papel importante.

Uma caracteristica comum de muitos destes instrumentos
serd o facto de as informacgdes e os dados pessoais serem
intercambiados e geridos por diferentes intervenientes
tanto a nivel nacional como da UE, sujeitos as obriga¢des
em matéria de proteccio de dados e as autoridades de
controlo criadas com base na Directiva 95/46/CE ou no
Regulamento (CE) n.° 45/2001. A este propdsito, como a
AEPD ja frisou bem no seu parecer sobre o Sistema de

38.

39.

40.

41.

Informagdo do Mercado Interno (IMI) (13), é essencial velar
por que as responsabilidades no tocante a observancia das
normas em matéria de protec¢do de dados sejam assegu-
radas de forma eficiente e harmoniosa.

Para tal, é necessdrio, por um lado, que seja definida e
atribuida claramente a responsabilidade pelo tratamento
de dados pessoais no ambito destes sistemas e, por outro,
que sejam estabelecidos os mecanismos de coordenacio
adequados — especialmente no que respeita ao controlo
— sempre que necessario.

A utilizacdo das novas tecnologias constitui uma das pe-
dras angulares das iniciativas em matéria de justiga electré-
nica: interligagdo dos registos nacionais, desenvolvimento
da assinatura electronica, redes seguras, plataformas virtuais
de intercambio e uma maior utilizacio da videoconferéncia
serdo elementos essenciais das iniciativas em matéria de
justica electrénica durante os préximos anos.

Neste contexto, é essencial que as questdes relativas a pro-
teccdo de dados sejam tidas em conta o mais cedo possivel
e integradas na arquitectura dos instrumentos previstos. Em
particular, tanto a arquitectura do sistema como a aplica-
¢do das medidas de seguranca adequadas sdo especialmente
importantes. Esta abordagem de «privacidade na concep-
¢do» permitiria que as iniciativas em matéria de justica
electrénica pertinentes previssem a gestdo eficaz dos dados
pessoais a0 mesmo tempo que garantissem o respeito pelos
principios de protecgdo de dados e a seguranga dos inter-
cambios de dados entre as diferentes autoridades.

Além disso, a AEPD salienta que os instrumentos tecnolé-
gicos devem ser usados ndo s para assegurar o intercim-
bio de informagdes, mas também para reforcar os direitos
das pessoas em causa. Nesta perspectiva, a AEPD congra-
tula-se com o facto de a comunicagdo se referir a possibi-
lidade de os cidaddos requererem os seus registos criminais
em linha e na lingua a sua escolha (*%). No que respeita a
esta questio, a AEPD recorda que, no seu parecer sobre a
proposta da Comissio relativa ao intercimbio de informa-
¢Oes extraidas do registo criminal, se congratulou com a
possibilidade de a pessoa em causa solicitar informacdes
sobre o seu registo criminal a autoridade central de um
Estado-Membro, desde que seja ou tenha sido residente ou
nacional do Estado-Membro requerente ou requerido. No
dominio da coordenagio dos regimes de seguranca social, a
AEPD também preconizou que se utilizasse como «balcdo
tinico» a autoridade que estd mais perto da pessoa em
causa. Por isso, incentiva a Comissdo a prosseguir

(%) JO C 270 de 25.10.2008, p. 1.

(1) Cf. pagina 6 da comunicacdo.
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por este caminho, fomentando os instrumentos tecnologi-
cos, nomeadamente o acesso em linha, e permitindo que
os cidaddos controlem melhor os seus dados pessoais
mesmo quando se deslocam entre diferentes Estados-Mem-
bros.

VI. CONCLUSOES

A AEPD apoia a presente proposta de criacdo da justica
electronica e recomenda que sejam tidas em conta as ob-
servagdes aduzidas no presente parecer, nomeadamente:

— Ter em conta a recente decisio-quadro relativa a pro-
teccdo dos dados pessoais tratados no dmbito da coo-
peragdo policial e judicidria em matéria penal — in-
cluindo as suas deficiéncias — nd3o s6 aquando da
aplicacdo das medidas previstas na comunica¢do, mas
também na perspectiva de se iniciar logo que possivel a
reflexdo sobre novas melhorias do quadro juridico para
a proteccdo de dados na aplicagdo da lei;

— Incluir os processos administrativos na justica electro-
nica. Como parte deste novo elemento, deve dar-se
inicio aos projectos em matéria de justica electronica
para aumentar a visibilidade das regras aplicdveis a
proteccdo de dados e das autoridades nacionais respon-
séveis pela proteccdo de dados, especialmente no que
respeita ao tipo de dados tratados no dmbito dos pro-
jectos em matéria de justica electronica;

— Manter a preferéncia por arquitecturas descentralizadas;

— Assegurar que a interligacdo e interoperabilidade dos
sistemas tenham devidamente em conta o principio
da limitagdo da finalidade;

Atribuir responsabilidades claras a todos os que proce-
dam ao tratamento de dados pessoais no ambito dos
sistemas previstos e estabelecer mecanismos que permi-
tam uma coordenacio eficaz entre as autoridades res-
ponsaveis pela protec¢io de dados;

Assegurar que o tratamento de dados pessoais para fins
que ndo sejam aqueles para que foram recolhidos res-
peite as condigdes especificas estabelecidas na legislacio
aplicavel no tocante a protec¢do de dados;

Definir e circunscrever com clareza a utilizagio de tra-
dugdes automdticas, para facilitar a compreensio matua
das infrac¢Bes penais sem afectar a qualidade da infor-
magdo transmitida;

Clarificar a responsabilidade da Comissdo pela infra-
-estrutura comum, como o s-TESTA;

No que respeita a utilizagdo das novas tecnologias,
assegurar que as questdes relativas a protecgdo de dados
sejam tidas em conta o mais cedo possivel («privacidade
na concep¢ior), bem como fomentar os instrumentos
tecnoldgicos permitindo que os cidaddos controlem
melhor os seus dados pessoais mesmo quando se des-
locam entre diferentes Estados-Membros.

Feito em Bruxelas, em 19 Dezembro de 2008.

Peter HUSTINX
Autoridade Europeia para a Proteccdo de Dados
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Projecto de parecer da Autoridade Europeia para a Proteccio de Dados sobre a proposta de
directiva do Parlamento Europeu e do Conselho relativa a aplicagio dos direitos dos doentes em
matéria de cuidados de sadde transfronteiricos.

(2009/C 128/03)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
e nomeadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, e nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho de 24 de Outubro de 1995 relativa a protecgdo
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados,

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho de 18 de Dezembro de 2000
relativo a protecgdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas institui¢des e pelos or-
gdos comunitdrios e a livre circulacdo desses dados, e nomea-
damente o artigo 41.°,

Tendo em conta o pedido de parecer apresentado pela Comis-
sdo nos termos do n.° 2 do artigo 28.° do Regulamento (CE)
n.° 45/2001, enviado a AEPD em 2 de Julho de 2008,

ADOPTOU O SEGUINTE PARECER:

I. INTRODUCAO

A proposta de directiva relativa a aplicagio dos direitos dos
doentes em matéria de cuidados de saiide transfronteirigos

1. Em 2 de Julho de 2008, a Comissdo adoptou a proposta de
directiva do Parlamento Europeu e do Conselho relativa a
aplicagdo dos direitos dos doentes em matéria de cuidados
de sadde transfronteiricos (a seguir: «a proposta) (!). A
proposta foi enviada pela Comissio a AEPD para consulta,
nos termos do n.° 2 do artigo 28.° do Regulamento (CE)
n.° 45/2001.

2. A proposta visa instituir um quadro comunitdrio para a
prestagdo de cuidados de satde transfronteiricos na UE,
nos casos em que os cuidados de satide procurados pelos
doentes venham a ser prestados num Estado-Membro que
ndo seja o pais de residéncia. Articula-se em torno de trés
grandes dreas:

— a defini¢do de principios comuns a todos os sistemas
de satide da UE, que definam claramente as responsa-
bilidades dos Estados-Membros;

() COM(2008) 414 Final. Note-se que uma comunicagdo complemen-
tar sobre um quadro comunitdrio relativo a aplicagdo dos direitos
dos doentes em matéria de cuidados de sadde transfronteiri¢os
[COM(2008) 415 final] foi também adoptada na mesma data. Con-
tudo, dado que a comunicacdo tem uma natureza assaz genérica, a
AEPD optou por se concentrar na directiva proposta.

— o desenvolvimento de um quadro especifico para os
cuidados de satde transfronteirigos que elucide os di-
reitos dos doentes a receberem cuidados de satide nou-
tro Estado-Membro;

— a promocdo da cooperagio da UE em matéria de cui-
dados de satide, em dreas como o reconhecimento das
receitas médicas emitidas noutros paises, as redes euro-
peias de referéncia, a avaliagio das tecnologias da
satide, a recolha, qualidade e seguranca dos dados.

Este quadro possui um duplo objectivo: esclarecer suficien-
temente os direitos a reembolso por cuidados de sadde
recebidos noutros Estados-Membros, e assegurar os requi-
sitos necessdrios a prestagdo de cuidados de satde seguros,
eficazes e de elevada qualidade nos cuidados transfrontei-
ricos.

A implementagdo de um sistema de cuidados de saide
transfronteiricos exige o intercimbio dos dados pessoais
pertinentes respeitantes a satide (a seguir: «dados relativos
a satide») dos doentes entre as organizacdes autorizadas e
os profissionais dos cuidados de satide dos diferentes Esta-
dos-Membros. Estes dados sdo considerados sensiveis e
subordinam-se as regras mais estritas de protec¢do dos
dados consignadas no artigo 8.° da Directiva 95/46/CE
sobre categorias especiais de dados.

Consulta da AEPD

A AEPD regista com agrado o facto de ser consultado
sobre esta questdo e o de ser feita referéncia a essa consulta
no predmbulo da proposta, de harmonia com o artigo 28.°
do Regulamento (CE) n.° 45/2001.

E a primeira vez que a AEPD ¢é consultada oficialmente
sobre uma proposta de directiva no dominio dos cuidados
de satide. No presente parecer, algumas das observagdes
feitas sdo pois de ambito mais geral, abordando questdes
genéricas da proteccdo dos dados pessoais no sector da
satide, que poderiam também ser aplicdveis a outros ins-
trumentos juridicos pertinentes (vinculativos ou ndo vincu-
lativos).
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Logo a partida, a AEPD gostaria de exprimir o seu apoio as
iniciativas de melhoria das condi¢des dos cuidados de
satde transfronteirigos. Esta proposta deveria efectivamente
ser vista no contexto do programa comunitario global para
melhorar a sadde dos cidaddos na sociedade da informacgio.
Outras iniciativas a este respeito sdo as previstas directiva e
comunica¢io da Comissdo sobre doagdo e transplantes de
6rgdos humanos (1), a recomendacdo sobre a interoperabi-
lidade dos registos de satde electrénicos (%), assim como a
prevista comunicagdo sobre tele-medicina. (}) Preocupa
contudo a AEPD o facto de todas estas iniciativas conexas
ndo se encontrarem estreitamente ligadas efou interligadas
na drea da privacidade e da seguranga dos dados, tolhendo
assim a adop¢do de uma abordagem uniforme da protec-
¢do dos dados nos cuidados de satide, especialmente no
que respeita a utilizacdo de novas tecnologias no dominio
das TIC. A titulo de exemplo, na presente proposta, em-
bora a tele-medicina seja explicitamente referida no consi-
derando 10 da directiva proposta, ndo é feita qualquer
referéncia a dimensdo de protec¢do dos dados da comuni-
cagdo pertinente da CE. Acresce que embora os registos de
satde electrénicos sejam uma via possivel para a comuni-
cacdo transfronteirica de dados relativos a satide, ndo é
apresentada qualquer ligacio com as questdes de privaci-
dade abordadas na recomendagdo pertinente da Comis-
sdo. () Isto d4 a impressdo de que ainda ndo estd definida,
e nalguns casos nem sequer existe, uma perspectiva global
da privacidade dos cuidados de satde.

Isto ressalta também da presente proposta, em que a AEPD
lamenta constatar que as implicacdes para a proteccdo dos
dados nio sio abordadas em termos concretos. E obvia-
mente possivel encontrar referéncias a proteccdo dos da-
dos, mas estas sdo sobretudo de natureza genérica e ndo
reflectem adequadamente as necessidades e exigéncias espe-
cificas relacionadas com a privacidade dos cuidados de

saude transfronteiricos.

A AEPD deseja salientar que uma abordagem uniforme e
solida da protec¢do dos dados em todos os instrumentos
em matéria de cuidados de satide propostos ndo sé garan-
tird o direito fundamental dos cidaddos a proteccdo dos
seus dados, como contribuird para a futura evolucdo dos
cuidados de satde transfronteirigos na UE.

1. PROTECCAO DOS DADOS NOS CUIDADOS DE SAUDE
TRANSFRONTEIRICOS

Contexto geral

O objectivo mais destacado da Comunidade Europeia tem
sido a realizagdo de um mercado interno, um espaco sem
fronteiras internas no qual é assegurada a livre circulacdo

(") Anunciadas no programa de trabalho da Comissao.
(®) Recomendacio da Comissio de 2 de Julho de 2008 relativa a inte-

roperabilidade transfronteirica dos sistemas de registos de sadde
electrénicos [notificada sob o ndmero C(2008)3282], JO L 190,
18.7.2008, pag. 37.

(}) Anunciada no programa de trabalho da Comissao.

E ilustrativo o facto de nio figurar qualquer referéncia a privacidade
na Comunica¢do referida na nota de rodapé 1, que se destina a
instituir um quadro comunitdrio relativo a aplicacdo dos direitos
dos doentes em matéria de cuidados de sadde transfronteirigos.

de mercadorias, pessoas, servios e capitais. Permitir que os
cidaddos circulem e residam mais facilmente num Estado-
-Membro diferente do de origem levou obviamente a ques-
tdes relacionadas com os cuidados de sadde. Por esse mo-
tivo, nos anos 90, o Tribunal de Justica foi confrontado no
contexto do mercado interno com questdes respeitantes ao
eventual reembolso de despesas médicas efectuadas noutro
Estado-Membro. O Tribunal de Justica reconheceu que a
liberdade de prestagdo de servicos, tal como consignada no
artigo 49.° do Tratado CE, compreende a liberdade de as
pessoas se mudarem para outro Estado-Membro para rece-
berem tratamento médico. (°) Nesta légica, os doentes que
quisessem receber cuidados de satide transfronteiricos ndo
mais poderiam ser tratados de forma distinta dos nacionais
nos seus paises de origem que tivessem recebido o mesmo
tratamento sem atravessarem a fronteira.

Estes acorddos do Tribunal encontram-se no cerne da pre-
sente proposta. Uma vez que a jurisprudéncia do Tribunal
se baseia em processos individuais, a presente proposta
pretende melhorar a clareza a fim de assegurar uma apli-
cagdo mais geral e eficaz das liberdades de receber e prestar
servicos de satide. Mas, como ja se referiu, a proposta faz
também parte de um programa mais ambicioso cujo pro-
posito é melhorar a sadde dos cidaddos na sociedade da
informagdo, onde a UE vé grandes possibilidades de refor-
car os cuidados de satide transfronteiricos através da utili-
zagdo das tecnologias da informacio.

Por razdes 6bvias, fixar regras para os cuidados de saide
transfronteiricos é um assunto delicado. Toca uma drea
sensivel, em que os Estados-Membros instituiram sistemas
nacionais divergentes, por exemplo no que respeita ao
seguro e reembolso das despesas ou a organizagio das
infra-estruturas dos cuidados de satde, incluindo as redes
de informacdo e as aplica¢des de cuidados de satide. Em-
bora na proposta em apreco o legislador comunitdrio se
centre apenas nos cuidados de satide transfronteirigos, as
regras influenciardo pelo menos a forma como os sistemas
nacionais de cuidados de satide sdo organizados.

A melhoria das condicdes dos cuidados de saide trans-
fronteiricos beneficiard os cidaddos. Porém, acarretard ao
mesmo tempo alguns riscos para esses cidaddos. Muitos
problemas praticos, inerentes a cooperagdo transfronteiras
entre pessoas de paises diferentes que falam linguas dife-
rentes, tém de ser resolvidos. dado que uma boa satide é da
maior importancia para todos os cidaddos, qualquer risco
de comunica¢io falseada e subsequente inexactidio deve
ser obviado. Escusado serd dizer que o refor¢o dos cuida-
dos de satde transfronteiricos conjugado com a utilizagio
das evolugdes das tecnologias da informacio tem

(%) Ver Processo 158/96, Kohll, [1998] CJ -1931, ponto 34. Ver tam-

bém entre outros Processo C-157[99, Smits e Peerbooms [2001]
(] 1-5473 e Processo C-385/99, Miiller-Fauré e Van Riet [2003]
() 1-12403.
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grandes implicacdes para a protecdo dos dados pessoais.
Um intercambio dos dados relativos a satde mais eficaz, e
portanto crescente, o aumento da distancia entre as pessoas
e as instancias em causa e as diferentes leis nacionais que
ddo, execugdo as regras de proteccdo dos dados, levam a
questdes de seguranca dos dados e de certeza juridica.

Protecgio dos dados relativos a satide

Cabe salientar que os dados relativos a satide constituem
uma categoria especial de dados que merece uma proteccio
mais elevada. Como recentemente afirmou o Tribunal Eu-
ropeu dos Direitos do Homem no contexto do artigo 8.°
da Convencdo Europeia dos Direitos do Homem: «A pro-
tecgdo dos dados pessoais, em especial os dados clinicos,
tem uma importancia fundamental para o gozo do direito
ao respeito pela vida privada e familiar garantido pelo
artigo 8.° da Convencdo». (1) Antes de se exporem as regras
mais restritas aplicaveis ao tratamento dos dados relativos a
sadde consignadas na Directiva 95/46/CE, aludir-se-d bre-
vemente a nocdo de «dados relativos a satide».

A Directiva 95/46/CE ndo contém uma defini¢do explicita
de «dados relativos a satide». Em regra, é aplicada uma
interpretagdo lata que amitde define os dados relativos a
sadde como «dados pessoais que tenham uma ligagdo clara
e estreita com a descricdio do estado de saide de uma
pessoar. (%) Neste particular, os dados relativos a sadde in-
cluem em regra os dados clinicos (isto ¢, requisicdes e
receitas ou prescri¢des médicas, relatérios de exames mé-
dicos, testes de laboratério, radiografias, etc.), bem como
dados administrativos e financeiros relacionados com a
satde (e.g. documentos respeitantes a admissdes hospitala-
res, nimero de beneficidrio de seguranga social, marcagdes
de consultas médicas, requisicdes para a prestagio de cui-
dados de satde, etc.). Cumpre assinalar que o termo «dados
clinicos» (°) é também utilizado por vezes para referir da-
dos relacionados com a satde, assim como o termo «dados
relativos aos cuidados de satide». () No presente parecer
serd utilizada a nogdo de «dados relativos a sadde».

A norma 1SO 27799 fornece uma defini¢do atil de «dados
relativos a satide» «qualquer informacdo que se relacione
com a satide fisica ou mental de uma pessoa, ou com a
prestacdo de servicos de satide a uma pessoa, e que possa
incluir: a) informacdo acerca da inscri¢do da pessoa para a
prestacdo de servicos de sadde; b) informagdo acerca de
pagamentos ou da elegibilidade para os cuidados de satide
respeitantes a pessoa; ¢) um ntmero, simbolo ou sinal
particular atribuido a uma pessoa para identificar inequivo-
camente essa pessoa para fins de sadde; d) qualquer infor-
macdo sobre a pessoa recolhida no decurso da prestacio de

() Ver TEDH 17 de Julho de 2008, I c. Finlandia (appl. n.° 20511/03),

ponto 38.

Ver Grupo do Artigo 29.°, Documento de trabalho sobre o trata-
mento de dados pessoais ligados a satide em registos de sadde
electronicos (CJ), Fevereiro de 2007, WP 131, ponto II.2. Ver tam-
bém sobre o significado lato de «dados pessoais»: Grupo do
Artigo 29.°, Parecer 4/2007 sobre o conceito de dados pessoais,
WP 136.

Conselho da Europa, Recomendacio n.° R(97)5 sobre a proteccdo
dos dados clinicos.

ISO 27799:2008 nformdtica da saide — Gestdo da seguranca da
informagdo na satde utilizando a norma ISO/IEC 27002».

servicos de satide a essa pessoa; e) informacdo obtida a
partir de testes ou exames de uma parte do corpo ou de
uma substancia corporal; e f) identificacio de uma pessoa
(profissional de satide) como prestador de cuidados de
satide a pessoav.

A AEPD ¢ muito favordvel & adopc¢do de uma definicdo
especifica do termo «dados relativos a satide» no contexto
da presente proposta que poderia ser igualmente empregue
no futuro noutros textos juridicos comunitarios pertinentes
(ver seccdo III infra).

O artigo 8.° da Directiva 95/46/CE fixa as regras do tra-
tamento de categorias especiais de dados. Essas regras sdo
mais estritas do que as relativas ao tratamento de outros
dados, consignadas no artigo 7.° da Directiva 95/46/CE. E
o que logo transparece quando o n.° 2 do artigo 8.° de-
clara explicitamente que os Estados-Membros proibirdo o
tratamento de, designadamente, os dados relativos a satde.
Nos ntimeros seguintes do artigo sdo formuladas varias
derrogagdes a esta proibi¢do, mas que sio mais restritivas
do que os fundamentos para o tratamento de dados nor-
mais tal como definido no artigo 7.°. Por exemplo, a proi-
bicdo ndo se aplica se a pessoa em causa tiver dado o seu
consentimento explicito (alinea a) do n.° 2 do artigo 8.9), ao
invés do consentimento inequivoco exigido pela alinea a) do
artigo 7.° da Directiva 95/46/CE. Além disso, o direito do
Estado-Membro pode determinar que em determinados ca-
sos nem o consentimento da pessoa em causa pode sus-
pender a proibicdo. O n.° 3 do artigo 8.° trata exclusiva-
mente do tratamento dos dados relativos a satide. Segundo
este ndmero, a proibicio do n.° 1 ndo se aplica se o
processamento for necessirio para fins de medicina pre-
ventiva, de diagndstico médico, de prestacio de cuidados
ou tratamentos, ou de gestdo dos servicos de cuidados de
satide, e quando o tratamento desses dados for efectuado
por um profissional da satide obrigado ao segredo profis-
sional pelo direito nacional ou por regras estabelecidas
pelos organismos nacionais competentes, ou por outra
pessoa igualmente sujeita a uma obrigacdo de segredo equi-
valente.

O artigo 8.° da Directiva 95/46/CE confere grande desta-
que ao facto de os Estados-Membros deverem prestar ga-
rantias adequadas. O n.° 4 do artigo 8.°, por exemplo,
autoriza os Estados-Membros a estabelecerem excepcdes
suplementares a proibicio de tratar dados sensiveis por
importantes motivos de interesse publico, mas sob reserva
de garantias adequadas. Isto sublinha em termos genéricos
a responsabilidade de os Estados-Membro atribuirem espe-
cial atenc¢do a o tratamento de dados sensiveis, como os
dados relativos a satde.

Protecgio dos dados relativos a satide em situagdes transfrontei-
ricas

Responsabilidades partilhadas entre os
Estados-Membros

Os Estados-Membros devem estar particularmente cientes
da responsabilidade atrds referida uma vez que estd em
jogo o intercAmbio transfronteirico de dados relativos
a satde. Tal como acima definido, o intercAmbio
transfronteirico de dados relativos a satide agrava o risco
de um tratamento de dados inexacto ou ilegitimo.
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Isto pode obviamente ter consequéncias tremendamente
negativas para a pessoa em causa. Tanto o Estado-Membro
de inscrigdo (onde o doente estd segurado) como o
Estado-Membro de tratamento (onde os cuidados de satide
transfronteiricos sdo realmente prestados) estio implicados
neste processo, e como tal partilham esta responsabilidade.

A seguranga dos dados relativos a satide é, neste contexto,
uma questdo importante. No recente processo acima evo-
cado, o Tribunal Europeu dos Direitos do Homem atribuiu
particular peso a confidencialidade dos dados relativos a
satde: «O respeito pela confidencialidade dos dados relati-
vos a satide é um principio vital nos sistemas juridicos de
todas as partes contratantes na Convengao. E essencial nio
sO que se respeite o sentimento de privacidade do doente,
mas também que se preserve a sua confianca na profissio
médica e nos servicos de satide em geral». (1)

As normas sobre proteccdo de dados consignadas na
Directiva 95/46/CE, mais exigem que o Estado-Membro
de inscrigdo fornega ao doente informacio suficiente,
exacta ¢ actualizada sobre a transferéncia dos seus dados
pessoais para outro Estado-Membro, juntamente com a
garantia da transferéncia securizada dos dados para esse
Estado-Membro. O Estado-Membro de tratamento deve
igualmente securizar a recepgdo desses dados e proporcio-
nar o nivel de proteccio adequado quando os dados sdo
efectivamente tratados, seguindo o seu direito interno de
proteccdo dos dados.

A AEPD gostaria de frisar bem as responsabilidades parti-
lhadas dos Estados-Membros no 4mbito da proposta, tendo
igualmente em conta a comunicagdo electrénica de dados,
especialmente no contexto das novas aplica¢des das TIC,
como a seguir se analisara.

Comunicacdo electronica de dados relati-
vos a saude

A melhoria do intercAmbio transfronteirico de dados rela-
tivos a satde é obtida sobretudo pela utilizacdo de tecno-
logias da informagdo. Embora o intercimbio de dados num
regime de cuidados de satide transfronteirigos ainda possa
ser efectuado em suporte papel (isto é, o doente muda-se
para outro Estado-Membro levando consigo os seus dados
relativos a satide relevantes, como exames de laboratério,
requisicdes médicas, etc.), propde-se nitidamente utilizar
antes meios electronicos. A comunicacdo electrénica de
dados relativos a sadde serd apoiada por sistemas de infor-
magido sobre cuidados de sadde (criados ou criar) nos Es-
tados-Membros (em hospitais, clinicas, etc.), bem como a
utilizacio de novas tecnologias, como as aplica¢des do
registo de saide electrénico (funcionando eventualmente
pela Internet), bem como outras ferramentas, como cartdes
de satde de doente e de médico. Claro que ¢ igualmente

(") ECtHR 17 de Julho de 2008, I v. Finland (pedido n.° 20511/03),
para 38.

25.

26.

27.

possivel utilizar uma combinagdo de formuldrios em papel
e electrOnicos, consoante os sistemas de satde dos
Estados-Membros.

As aplicagdes de saide em linha e de telemedicina, que se
inscrevem no ambito da directiva proposta, dependerdo
exclusivamente de o intercAmbio electrénico de dados re-
lativos a satde (e.g. sinais vitais, imagens, etc.), habitua-
Imente em conjugacdo com outros sistemas electrénicos
de informacdo sobre cuidados de satide residentes nos Es-
tados-Membros de tratamento e de inscrigdo. Compreende
sistemas que funcionam tanto entre o doente e o médico
(como o acompanhamento e diagnéstico a distancia) como
entre médicos (como a tele-consulta entre profissionais de
satde para aconselhamento especializado sobre cuidados
de satide concretos. Outras aplicagdes de cuidados de satide
mais especificas que sustentam a prestagdo de cuidados de
satde transfronteiricos poderdo também depender exclusi-
vamente do intercimbio electrénico de dados, como as
receitas electronicas (e-receitas) ou requisi¢des electrénicas
(e-requisicdes), que ja sdo utilizadas ao nivel nacional nal-
guns Estados-Membros. (?)

Areas de apreensdo no intercdmbio transfronteirio de dados
relativos a satide

Atendendo as consideragdes acima referidas, juntamente
com a diversidade dos sistemas de sadde dos Estados-Mem-
bros existentes, assim como o crescente desenvolvimento
de aplicagdes de satide em linha, sobrevém as seguintes
duas grandes dreas de apreensdo relativamente a proteccdo
dos dados pessoais nos cuidados de satde transfronteirigos:
a) os diferentes niveis de seguranca que podem ser aplica-
dos pelos Estados-Membros para a proteccdo dos dados
pessoais (em termos de medidas técnicas e organizacio-
nais), e b) integracdo da privacidade nas aplicagdes de
saide em linha, especialmente nos novos desenvolvimen-
tos. Acresce que outros aspectos, como a utilizacdo secun-
déria de dados relativos a satde, especialmente na drea da
produgdo estatistica, poderdo também exigir especial aten-
cdo. Estas questdes sdo analisadas aprofundadamente mais
adiante na presente seccio.

Seguranca dos dados nos Estados-

Membros

Pese o facto de as Directivas 95/46/CE e 2002/58/CE se-
rem uniformemente aplicadas na Europa, a interpretacio e
transposi¢do de certos elementos pode ser distinta de pais
para pais, especialmente nas dreas em que as disposi¢des
legais s3o genéricas e deixadas ao critério dos
Estados-Membros. Neste sentido, a principal drea de apreco
é a seguranga do tratamento, ou seja as medidas (técnicas e
organizacionais) que os Estados-Membros tomam para ga-
rantir a seguranca dos dados relativos a satde.

(%) eHealth ERA Report, Towards the Establishment of an European
eHealth Research Area, Comissdo Europeia, Sociedade da informacio
e meios de comunicagdo social, Marco de 2007, http://ec.europa.euf
information_society/activities/health/docs/policy/

chealth-era-full-report.pdf


http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
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28. Embora a protecgdo estrita dos dados relativos a satide seja

uma responsabilidade de todos os Estados-Membros, ndo
existe actualmente uma defini¢io comummente aceite na
Unido de nivel de seguranga «adequado» de cuidados de
satide que possa ser aplicada no caso dos cuidados de
satide transfronteiricos. Assim, por exemplo, um hospital
situado num Estado-Membro pode ser obrigado pela regu-
lamentacdo nacional em matéria de protec¢do de dados a
adoptar medidas de seguranga especificas (como, por exem-
plo, a definicdo da politica de seguranga ou cddigos de
conduta, regras especificas em matéria de subcontratacdo
e utilizagdo de contratantes externos, requisitos de audito-
ria, etc.), a0 passo que o mesmo pode ndo suceder noutros
Estados-Membros. Esta incoeréncia pode ter impacto sobre
o intercambio de dados transfronteiri¢o, especialmente em
forma electrénica, dado que nido é possivel garantir que os
dados sejam securizados (dos pontos de vista técnico e
organizacional) a0 mesmo nivel nos diferentes Estados-
-Membros.

E pois necessaria uma maior harmonizagio neste dominio,
em termos de se definir um conjunto comum de requisitos
de seguranca para os cuidados de satde que deve ser adop-
tado comummente pelos prestadores de servicos de satide
dos Estados-Membros. Esta necessidade coaduna-se em de-
finitivo com a necessidade genérica de definir principios
comuns a todos os sistemas de satide da UE, como enuncia
a proposta.

Essa defini¢do deve ser genérica, sem impor aos Estados-
-Membros solugdes técnicas precisas mas fixando ainda as-
sim uma base para o reconhecimento e a aceitagdo mdtuas,
por exemplo nos dominios da definicdo de politicas de
seguranca, da identificagdo e autenticagdo de doentes e
profissionais de satde, etc. As normas europeias e interna-
cionais em vigor (isto é, ISO e CEN) sobre cuidados de
satide e seguranga, bem como conceitos técnicos reconhe-
cidos e juridicamente fundados (como as assinaturas elec-
trénicas (') poderiam servir de roteiro nessa tentativa.

A AEPD apoia a tese de uma harmonizagio da seguranca
dos cuidados de satide ao nivel da UE e é de opinido que a
Comissdo deveria tomar as iniciativas pertinentes, jd no
quadro da presente proposta (ver seccdo III infra).

Privacidade nas aplicagdes de satde em
linha

A privacidade e a seguranca devem fazer parte da concep-
¢do e implementacdo de qualquer sistema de cuidados de
satide, especialmente das aplicagdes de satide em linha re-
feridas na presente proposta («privacidade na concep¢io»).
Este requisito indiscutivel ja foi defendido noutros docu-
mentos de orientacdo politica relevantes (?), tanto gerais
como especificos aos cuidados de satde. (%)

(") Directiva 1999/93/CE do Parlamento Europeu e do Conselho

de 13 de Dezembro de 1999 relativa a um quadro legal comunitario
para as assinaturas electrénicas, JO L 13, 19.1.2000, pédgs. 12-20.
A AEPD e a investigagdo e desenvolvimento tecnoldgico da UE,
Documento de orientagio politica, AEPD, Abril de 2008
http://www.edps.europa.eu/EDPSWEB|webdav/site/ mySite/shared|
Documents/EDPSPublications/Papers/PolicyP/08-04-28_PP_RTD_

33. No quadro da interoperabilidade dos sistemas de saide em

linha analisada na proposta, a nogdo de «privacidade na
concepcdo» deve ser uma vez mais salientada enquanto
base de todos os desenvolvimentos previstos. Esta nocdo
aplica-se em vérios planos distintos: organizacional, seman-
tico, técnico.

— No plano organizacional, a privacidade deve ser consi-
derada na definicdo dos procedimentos necessarios para
o intercdmbio de dados relativos a satide entre os or-
ganismos responsdveis pelos cuidados de satide nos
Estados-Membros. Isto pode ter um impacto directo
sobre o tipo de intercdimbio e a medida em que os
dados sdo transferidos (como a utiliza¢dio de nimeros
de identificacio em vez dos nomes reais dos doentes,
quando seja possivel).

— No plano semantico, os requisitos de privacidade e
seguranga devem ser incorporados nas novas normas
e regimes, isto é na definicdio do modelo de receita
médica electrénica tal como analisado na proposta.
Este poderia tirar partido das normas técnicas em vigor
neste dominio, e.g. normas em matéria de confidencia-
lidade dos dados e de assinaturas electrénicas, e tratar
de necessidades especificas dos cuidados de satide como
a autenticagdo com base nas fungdes de profissionais de
satide habilitados.

— No plano técnico, as arquitecturas de sistema e aplica-
¢des para o utilizador devem adaptar tecnologias desti-
nadas a reforcar a privacidade que implementem a re-
ferida defini¢do semantica.

A AEPD pensa que o dominio das receitas electronicas
poderia servir para comegar a integracdo de requisitos de
privacidade e seguranga na fase mais incipiente do desen-
volvimento (ver seccdo III infra).

Outros aspectos

Um aspecto suplementar que poderia ser ponderado no
quadro do intercdmbio transfronteirico de dados relativos
a sadde é a utilizacdo secunddria dos dados relativos a
satide e em especial a utilizagio dos dados para fins esta-
tisticos, como ja definida na presente proposta.

Como se referiu no ponto 18, o n.° 4 do artigo 8.° da
Directiva 95/46/CE prevé a possibilidade de utilizagdo se-
cunddria de dados relativos a satide. Todavia, este trata-
mento suplementar s6 pode ser efectuado por «<importantes
motivos de interesse publico» e tem de ser sujeito a «ga-
rantias adequadas» previstas no direito interno ou por de-
cisio da autoridade de supervisio. (¥) Além disso, no caso
do tratamento de dados estatisticos, como refere também o

EN.pdf

(®) Recomendacio da Comissdo de 2 de Julho de 2008 relativa a inte- -
roperabilidade transfronteirica dos sistemas de registos de sadde (*) Ver também considerando 34 da Directiva 95/46/CE. Ver também
electrénicos [notificada sob o ndmero C(2008) 3282], JO L 190, sobre este ponto o parecer do WP 29 sobre o TEDH referido acima

18.7.2008, pag. 37. na nota de rodapé 8, pag. 16.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
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parecer da AEPD sobre o regulamento proposto relativo as
estatisticas comunitdrias sobre satide publica e saide e se-
guranga no trabalho (1), sobrevém um risco suplementar do
significado distinto que as nogdes de «confidencialidade» e
de «proteccio de dados» podem ter na aplicagdo da legis-
lacdo relativa a proteccio de dados por um lado e da
legislacdo relativa as estatisticas por outro lado.

A AEPD deseja salientar os elementos supra no contexto de
a presente proposta. Devem ser inseridas referéncias mais
explicitas aos requisitos de protecgdo de dados respeitantes
a utilizacdo ulterior dos dados relativos a sadde (ver secgdo
Il infra).

1. ANALISE PORMENORIZADA DA PROPOSTA

As disposides da proposta em matéria de proteccio de dados

A proposta contém uma série de referéncias a protec¢do
dos dados e a privacidade em vdrias partes do documento,
mais concretamente:

— o considerando 3 declara — designadamente — que a
directiva tem de ser transposta e aplicada respeitando
plenamente os direitos a vida privada e a protecgio dos
dados pessoais;

— o considerando 11 refere-se ao direito fundamental a
privacidade no tratamento de dados pessoais e a confi-
dencialidade como dois dos principios de funciona-
mento comuns que sio partilhados pelos sistemas de
satide de toda a Comunidade;

— o considerando 17 descreve o direito a protecgdo dos
dados pessoais como um direito individual fundamental
que deve ser garantido, centrando-se especialmente no
direito de acesso da pessoa aos dados relativos a
salide — também no contexto dos cuidados de satde
transfronteiricos — consignado na Directiva 95/46/CE;

— o artigo 3.%, que define a relagdo entre a directiva e
outras disposi¢des comunitdrias, refere-se no n.° 1 as
Directivas 95/46/CE e 2002/58/CE;

— o artigo 5.° sobre as responsabilidades do Estado-Mem-
bro de tratamento, estipula no n.° 1-F que a protec¢do
do direito a privacidade é uma dessas responsabilidades,
em conformidade com as medidas nacionais de execu-
¢do das Directivas 95/46/CE e 2002/58/CE;

— o artigo 6.° sobre os cuidados de saide prestados nou-
tro Estado-Membro, salienta no n° 5 o direito de
acesso dos doentes aos seus registos médicos quando
se deslocam a outro Estado-Membro para af receberem
cuidados de satide ou procurem receber cuidados de
satide prestados noutro Estado-Membro, novamente
em conformidade com as medidas nacionais de execu-
¢do das Directivas 95/46/CE e 2002/58/CE;

() JO C 295, 7.12.2007, pdg. 1.

39.

— o artigo 12.° sobre o ponto de contacto nacional para
os cuidados de sadde transfronteiricos, afirma na
alinea a) do n.° 2 que esses pontos de contacto devem
ser responsaveis por — designadamente — facultar e
divulgar informagdo aos doentes sobre as garantias de
protec¢gdo dos dados pessoais dadas noutro
Estado-Membro;

— o artigo 16.° sobre a satide em linha, declara que as
medidas necessdrias para garantir a interoperabilidade
dos sistemas de tecnologias da informagdo e da comu-
nicagdo devem respeitar o direito fundamental a pro-
teccdo dos dados pessoais em conformidade com o
direito aplicdvel;

— por fim, no n.° 1 do artigo 18.° refere-se — entre
outras coisas — que a recolha de dados para fins esta-
tisticos e de controlo deve ser efectuada em conformi-
dade com o direito nacional e comunitdrio relativo a
protecgdo dos dados pessoais.

A AEPD congratula-se com o facto de a protecgdo dos
dados ter sido tida em conta na redacgdo da proposta e
o de se ter tentado mostrar a necessidade global de priva-
cidade no contexto dos cuidados de satide transfronteiricos.
Contudo, as disposi¢des existentes na proposta sobre a
protec¢do dos dados sdo demasiado genéricas ou entdo
remetem para as responsabilidades dos Estados-Membros
de uma forma assaz selectiva ou dispersa:

— Concretamente, os considerandos 3 e 11, juntamente
com a alinea a) do n.° 1 do artigo 3.°, o artigo 16.° ¢ o
n.° 1 do artigo 18.° abordam com efeito o quadro
juridico geral da protecgdo dos dados (os dois ultimos
no contexto da saide em linha e da recolha estatistica),
mas ndo fixam requisitos especificos respeitantes a pri-
vacidade.

— No que respeita as responsabilidades dos Estados-Mem-
bros, é feita uma referéncia genérica na alinea f) do
n.° 1 do artigo 5.°

— O considerando 17 e o n.° 5 do artigo 6.° fornecem
uma referéncia mais concreta ao direito de acesso dos
doentes no Estado-Membro de tratamento.

— Por fim, a alinea a) do n.° 2 do artigo 12.° contém uma
disposicdo sobre o direito dos doentes a informagdo no
Estado-Membro de inscri¢do (através do funcionamento
dos pontos de contacto nacionais).

Além disso, como ja se referiu na introdugdo do presente
parecer, ndo hd qualquer ligagdo efou referéncia aos aspec-
tos de privacidade evocados noutros instrumentos juridicos
comunitdrios (vinculativos ou ndo vinculativos) na drea dos
cuidados de satde, especialmente no que respeita a utiliza-
¢do de novas aplicagdes no dominio das TIC (como a
tele-medicina e os registos de sadde electréonicos).
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40. Deste modo, embora a privacidade seja geralmente referida Ac¢dio 1 — Definicdo de dados relativos a

41.

42.

como requisito dos cuidados de satide transfronteirigos,
continua a ndo haver um retrato global, seja em termos
das obrigacdes dos Estados-Membros, seja das especificida-
des introduzidas pela natureza transfronteirica da prestacio
de cuidados de satde (a0 invés da prestacdo de cuidados de
satide ao nivel nacional). Mais concretamente:

— As responsabilidades dos Estados-Membros nio sdo ex-
postas de uma forma integrada, dado que algumas obri-
gacOes (direitos de acesso e informacdo) sdo
salientadas — embora em partes distintas da
proposta — ao passo que outras s3o totalmente omis-
sas, como a seguranca do tratamento.

— Niéo ¢ feita qualquer referéncia as preocupagdes susci-
tadas pelas incoeréncias dos Estados-Membros em ma-
téria de medidas de seguranga e a necessidade de har-
monizar a nivel europeu a seguranca dos dados relati-
vos a satide, no contexto dos cuidados de satide trans-
fronteirigos.

— Nao ¢ feita qualquer referéncia a integragdo da privaci-
dade nas aplicagdes de satde em linha. Isto também
ndo se encontra adequadamente reflectido no caso das
e-receitas.

Além disso, o artigo 18.°, que trata de recolha de dados
para fins estatisticos e de controlo, suscita algumas apreen-
soes concretas. O n.° 1 refere «dados estatisticos e outros
dados adicionais»;, refere-se além disso no plural a «efeitos de
controlo» e enumera seguidamente as dreas que sdo sujeitas
a esses efeitos de controlo, a saber a prestagdo de cuidados
de satide transfronteiri¢os, os cuidados prestados, os seus
prestadores e os doentes, os custos e os resultados. Neste
contexto, ja assaz impreciso, ¢ feita uma referéncia genérica
ao direito da proteccdo dos dados, mas ndo sdo fixados
requisitos especificos a respeito da utilizagdo ulterior dos
dados relativos a satde, como prevé o n.° 4 do artigo 8.°
da Directiva 95/46/CE. Além disso, o n.° 2 contém a
obrigacdo incondicional de transferir a grande quantidade
de dados para a Comissio pelo menos uma vez por ano.
Dado que ndo é feita qualquer referéncia explicita a um
diagnéstico da necessidade dessa transferéncia, afigura-se
que o proprio legislador comunitdrio ji determinou a ne-
cessidade dessas transferéncias para a Comissdo.

As recomendagdes da AEPD

Para se abordarem adequadamente os elementos acima re-
feridos, a AEPD fornece algumas recomendacdes, consigna-
das nas cinco acgOes elementares de alteracio a seguir
descritas.

43.
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satde

O artigo 4.° define a terminologia bésica utilizada na pro-
posta. A AEPD recomenda vivamente que se insira neste
artigo uma definicdo de dados relativos a satde. Deve ser
aplicada uma interpretagdo lata dos dados relativos a sadde,
como a descrita na Seccdo II do presente parecer (pon-
tos 14 e 15).

Accdo 2 — Insercdo de um artigo especi-
fico sobre a protec¢do de dados

A AEPD recomenda também vivamente a insercio de um
artigo especifico sobre a proteccdo de dados na proposta,
capaz de enunciar a dimensdo global de privacidade de
uma forma clara e inteligivel. Este artigo deveria a) enun-
ciar as responsabilidades dos Estados-Membros de inscri¢do
e de tratamento incluindo — entre outras — a necessidade
de seguranga do tratamento, e b) relevar as principais dreas
de futuro desenvolvimento, isto é harmoniza¢io da segu-
ranga e integragdo da privacidade na satide em linha. Para
estas matérias podem ser previstas disposi¢des especificas
(no ambito do artigo proposto), como se expde nas ac-
¢des 3 e 4, infra.

Ac¢dio 3 — Disposicdo especifica para a
harmonizacdo da seguranca

Na sequéncia da alteracdo da acgdo 2, a AEPD recomenda
que a Comissdo adopte um mecanismo para definir um
nivel de seguranca comummente aceitdvel de cuidados de
satide ao nivel nacional, que tenha em conta as normas
técnicas vigentes neste dominio. Isto dever-se-ia reflectir na
proposta. A implementagdo poderia eventualmente recorrer
ao procedimento de comité, ja descrito no artigo 19.° e
que se aplica a outras partes da proposta. Poder-se-ia ainda
utilizar instrumentos adicionais para a producdo de orien-
tagdes pertinentes, incluindo todas as partes interessadas,
como o Grupo do Artigo 29.° e a AEPD.

Accdo 4 — Integracdo da privacidade no
modelo de receita médica

O artigo 14.0 sobre o reconhecimento das receitas médicas
emitidas noutro Estado-Membro prevé o desenvolvimento
de um modelo comunitdrio de receita médica, apoiando a
interoperabilidade das e-receitas. Esta medida sera adoptada
através do procedimento de comité definido no n.° 2 do
artigo 19.° da proposta.

A AEPD recomenda que o modelo de receita electronica
proposto incorpore privacidade e seguranca, mesmo na sua
definicdo semantica basica. Isso deveria ser referido expli-
citamente na alinea a) do n.° 2 do artigo 14.°. Também
aqui a participagdo de todos os principais interessados é da
maior importancia. A este respeito, a AEPD deseja ser
informada e participar em futuras medidas tomadas nesta
matéria através do proposto procedimento de Comité.
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relativos a satde para fins estatisticos e
de controlo

Para evitar mal entendidos, a AEPD incita a que se escla-
reca a nocdo «outros dados necessdrios» no n° 1 do
artigo 18.°. O artigo deveria além disso ser alterado no
sentido de remeter mais explicitamente para os requisitos
da utilizagdo ulterior dos dados relativos a saide consigna-
dos no n.° 4 do artigo 8.° da Directiva 95/46/CE. Além
disso, a obrigacdo de transmitir todos os dados a Comis-
sdo, contida no n.° 2, deve ser sujeita a um diagnéstico da
necessidade de tais transferéncias para finalidades legitimas
devidamente precisadas previamente.

IV. CONCLUSOES

A AEPD gostaria de exprimir o seu apoio as iniciativas de
melhoria das condi¢des dos cuidados de satide transfron-
teirigos. Preocupa-o, contudo, o facto de as iniciativas co-
munitdrias relacionadas com os cuidados de satide nem
sempre serem bem coordenadas no que respeita a utiliza-
¢do das TIC, a privacidade e a seguranca, tolhendo assim a
adopcdo de uma abordagem universal da protec¢do dos
dados em relacio aos cuidados de satide.

A AEPD regista com agrado que se tenha feito referéncia a
privacidade na presente proposta. Sdo contudo necessarias
algumas alteracdes, como se explica na Secgao III do pre-
sente parecer, a fim de estabelecer requisitos claros para os
Estados-Membros de tratamento e para os de inscricdo,
assim como tratar correctamente a dimensdo de protec¢io
dos dados dos cuidados de satide transfronteirigos:

— Deve ser inserida uma defini¢do de dados relativos a
saide no artigo 4.°, que abranja quaisquer dados pes-
soais que possam ter uma ligagdo clara e estreita com a
descri¢do do estado de satide de uma pessoa. Deve em
principio abranger os dados clinicos, bem como dados
administrativos e financeiros relacionados com a satde.

dados ¢ vivamente recomendada. Este artigo deveria
definir com clareza o retrato geral, enunciando as res-
ponsabilidades dos Estados-Membros de inscricio e de
tratamento e relevando as principais dreas de futuro
desenvolvimento, ou seja a harmoniza¢do da seguranga
e a integracdo da privacidade, especialmente nas aplica-
¢oes da saide em linha.

— Recomenda-se que a Comissio adopte um mecanismo
no quadro desta proposta para definir um nivel de
seguranca comummente aceitdvel de cuidados de sadde
ao nivel nacional, que tenha em conta as normas téc-
nicas vigentes neste dominio. Iniciativas suplementares
efou complementares, que incluam todas as partes in-
teressadas, o Grupo do Artigo 29.° e a AEPD, deve
também ser encorajadas.

— Recomenda-se que a nogdo de «privacidade na concep-
¢do» seja incorporada no modelo comunitdrio de re-
ceita electrénica proposto (também ao nivel semantico).
Isto deveria ser referido explicitamente na alinea a) do
n.° 2 do artigo 14.°. a AEPD deseja ser informada e
participar em futuras medidas tomadas nesta matéria
através do proposto procedimento de Comité.

— Recomenda-se que se precise a redac¢do do artigo 18.°
e que se insira uma referéncia mais explicita aos requi-
sitos especificos respeitantes a utilizagdo ulterior dos
dados relativos 4 sadde, como prevé o n° 4 do
artigo 8.° da Directiva 95/46/CE.

Feito em Bruxelas, em 2 de Dezembro de 2008.

Peter HUSTINX
Autoridade Europeia para a Protecgdo de Dados
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Segundo parecer da Autoridade Europeia para a Proteccio de Dados sobre a revisio da Directiva
2002/58/CE relativa ao tratamento de dados pessoais e a proteccio da privacidade no sector das
comunicacdes electrénicas (Directiva relativa a privacidade e as comunicacdes electrdnicas)

(2009/C 128/04)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a protecgdo
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados,

Tendo em conta a Directiva 2002/58/CE do Parlamento Euro-
peu e do Conselho, de 12 de Julho de 2002, relativa ao trata-
mento de dados pessoais e a protec¢do da privacidade no sector
das comunicacdes electrdnicas,

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a proteccdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas instituicdes e pelos or-
gdos comunitrios e a livre circulagdo desses dados, especial-
mente o artigo 41.°,

APROVOU O SEGUINTE PARECER:

L. INTRODUCAO
Antecedentes

1. Em 13 de Novembro de 2007, a Comissio Europeia
adoptou uma proposta (a seguir designada por «proposta»
ou «proposta da Comissdo») que altera, dentre outras, a
Directiva relativa & privacidade no sector das comunica-
¢oes electronicas (Directiva «Privacidade e Comunicacdes
Electrénicas») (1). Em 10 de Abril de 2008, a AEPD emitiu
um parecer sobre a proposta da Comissdo no qual for-
mulou recomendacdes destinadas a melhord-la a fim de
garantir que as modificagdes sugeridas proporcionem a

(") A revisdo da Directiva «Privacidade e Comunicacdes Electronicas»
insere-se no ambito de um processo de revisio mais vasto que
tem por objectivo a criagdo de uma autoridade da UE em matéria
de telecomunicagdes e a revisio das Directivas 2002/21/CE,
2002/19/CE, 2002/20/CE, 2002/22/CE e 2002/58/CE e do Regula-
mento (CE) n.° 2006/2004 (a seguir designada, no seu conjunto, por
«revisdo do pacote Telecomn).

maior protec¢io possivel da privacidade e dos dados pes-
soais das pessoas singulares («primeiro parecer da
AEPD») (%).

2. A AEPD recebeu positivamente a proposta da Comissio
de se criar um sistema de notificacdo obrigatéria das vio-
lacBes da seguranga que exija que as empresas notifiquem
as pessoas sempre que os seus dados pessoais tenham sido
colocados em risco. Além disso, elogiou a nova disposi¢do
que permite que as pessoas colectivas (por exemplo, asso-
ciagdes de consumidores e prestadores de servigos Inter-
net) intentem acgdes contra os autores de spam, em com-
plemento dos instrumentos jd existentes de luta contra o
spam,

3. Durante os debates parlamentares que antecederam a pri-
meira leitura do Parlamento Europeu, a AEPD apresentou
um novo contributo ao emitir observagdes sobre determi-
nadas questdes suscitadas nos relatorios elaborados pelas
comissdes do Parlamento Europeu competentes para rever
as Directivas «Servico Universal» (}) e «Privacidade e Co-
munica¢des Electronicas» (cobservacdes») (4). As observa-
¢des abordaram essencialmente assuntos relacionados
com o tratamento dos dados de trifego e a proteccdo
dos direitos de propriedade intelectual.

4, Em 24 de Setembro de 2008, o Parlamento Europeu
(«PE») aprovou uma resolugdo legislativa sobre a Directiva
«Privacidade e Comunicagdes Electrénicas» («primeira lei-
tura») (°). A AEPD acolheu favoravelmente vérias altera-
¢des do PE aprovadas na sequéncia do parecer e das obser
vagdes da AEPD supramencionados. Entre as importantes
modifica¢des introduzidas, contava-se a inclusdo dos pres-
tadores de servicos da sociedade da informacio (isto é,

(%) Parecer de 10 de Abril de 2008 sobre a proposta de directiva que

altera, dentre outras, a Directiva 2002/58/CE relativa ao tratamento
de dados pessoais e a protecgdo da privacidade no sector das comu-
nicagdes electronicas (Directiva Privacidade e Comunicagdes Electrd-
nicas), JO C 181 de 18.7.2008, p. 1.

(’) Directiva 2002/22/CE relativa ao servi¢o universal e aos direitos dos
utilizadores em matéria de redes e servicos de comunicagdes elec-
trénicas (Directiva «Servico Universal»), JO L 108, de 24.4.2002,
p. 51.

() «<EDPS Comments on selected issues that arise from the IMCO report on

the review of Directive 2002/22/EC (Universal Service) & Directive

2002/58/EC (ePrivacy)» [Observagdes da AEPD sobre determinadas
questdes suscitadas no relatério da Comissdo do Mercado Interno

e da Proteccdo dos Consumidores sobre a revisio das Directivas

2002/22|CE («Servigo Universaly) e 2002/58/CE («Privacidade e Co-

municagdes Electronicas»)], 2 de Setembro de 2008. Disponivel no
sitio: www.edps.europa.eu

Resolugdo legislativa do Parlamento Europeu, de 24 de Setembro de

2008, sobre uma proposta de directiva do Parlamento Europeu e do

Conselho que altera a Directiva 2002/22/CE relativa ao servi¢o uni-

versal e aos direitos dos utilizadores em matéria de redes e servicos

de comunicagdes electronicas, a Directiva 2002/58/CE relativa ao
tratamento de dados pessoais e a protecgdo da privacidade no sector

das comunicagdes electronicas e o Regulamento (CE) n.° 2006/2004

relativo a cooperagio no dominio da defesa do consumidor

[COM(2007) 698 — C6-0420/2007 — 2007/0248(COD)].
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empresas que operam na internet) no ambito de aplicacdo
da obrigacdo de notificar violagdes da seguranga. A AEPD
congratulou-se igualmente com a alteragio que permite
que as pessoas singulares e colectivas intentem acgdes
por infraccdo a qualquer disposicdo da Directiva «Privaci-
dade e Comunicagdes Electronicas» (e ndo apenas por
violacdo das disposicdes relativas ao spam, como inicial-
mente previa a proposta da Comissdo). A primeira leitura
do Parlamento foi seguida da adopgdo, pela Comissio, de
uma proposta alterada relativa a Directiva «Privacidade e
Comunicagdes Electrénicas» (a seguir designada por «pro-
posta alteraday) (%).

5. Em 27 de Novembro de 2008, o Conselho chegou a um

acordo politico sobre a revisio das regras relativas ao
pacote Telecom, incluindo a Directiva «Privacidade e Co-
municagdes Electrénicas», acordo esse que dard lugar a
posicio comum do Conselho («posi¢do comumv) (7). A
posi¢do comum, que poderd integrar a proposta de alte-
ragdes do PE, serd notificada ao PE nos termos do n.° 2
do artigo 251.° do Tratado que institui a Comunidade
Europeia.

Observacdes gerais sobre a posicdo comum

6. O Conselho modificou elementos essenciais do texto da

proposta e ndo aceitou muitas das alteragdes aprovadas
pelo PE. Sendo embora certo que a posi¢io comum con-
tém elementos positivos, a AEPD estd, na generalidade,
preocupada com o seu contetido, em especial porque a
posi¢do comum ndo incorpora algumas das alteracdes
positivas apresentadas pelo PE, na proposta alterada ou
nos pareceres da AEPD e nos pareceres das autoridades
europeias de protec¢do de dados emitidos no dmbito do
Grupo do Artigo 29.° (¥).

7. Pelo contririo, em ndo poucos casos, as disposi¢des da

proposta alterada e as alteracdes do PE, que ofereciam
salvaguardas aos cidadios, foram suprimidas ou substan-
cialmente enfraquecidas. Em consequéncia, o nivel de pro-
teccdo concedido as pessoas singulares na posi¢io comum
ficou consideravelmente enfraquecido. E por este motivo
que a AEPD emite agora um segundo parecer, na espe-
ranga de que, 3 medida que a Directiva «Privacidade e
Comunicagdes Electronicas» for percorrendo todas as eta-
pas do processo legislativo, serdo aprovadas novas altera-
¢des que restabelecam as salvaguardas em matéria de pro-
tec¢do de dados.

8. Esse segundo parecer centra-se nalgumas preocupagdes

essenciais, mas ndo retoma todos os aspectos abordados
no primeiro parecer da AEPD ou nas observagdes, que

(%) Proposta alterada de directiva do Parlamento Europeu e do Conselho

que altera a Directiva 2002/22/CE relativa ao servico universal e aos
direitos dos utilizadores em matéria de redes e servicos de comuni-
cagdes electrénicas, a Directiva 2002/58/CE relativa ao tratamento
de dados pessoais e a protecgdo da privacidade no sector das comu-
nicagdes electrénicas e o Regulamento (CE) n.° 2006/2004 relativo a
cooperacio no dominio da defesa do consumidor, Bruxelas,
6.11.2008 COM(2008) 723 final.

Disponivel no sitio web do Conselho.

Parecer 2/2008 sobre a Directiva 2002/58/CE relativa a privacidade
no sector das comunicagdes electrénicas (Directiva Privacidade Elec-
tronica), disponivel no sitio web do Grupo do Artigo 29.°.

ndo obstante continuam todos vdlidos. Em especial, o
presente parecer debruca-se sobre os seguintes pontos:

— Disposicdes em matéria de notificagdo das violacdes
da seguranca;

— O escopo da aplicagdo da Directiva «Privacidade e Co-
municagdes Electronicas» as redes privadas e as redes
privadas acessiveis ao publico;

— Tratamento de dados de trifego para fins de segu-
ranga;

— Capacidades de as pessoas colectivas intentarem ac¢des
por infrac¢do a Directiva «Privacidade e Comunicacdes
Electrénicas».

. No 4mbito da andlise dos pontos acima enunciados, o
presente parecer examina a posi¢do comum do Conselho
e compara-a a primeira leitura do PE e a proposta alterada
da Comissdo. O presente parecer inclui recomendacdes
destinadas a racionalizar as disposi¢des da Directiva «Pri-
vacidade e Comunicacdes Electronicas» e a garantir que a
directiva continue a proteger adequadamente a privacidade
e os dados pessoais das pessoas singulares.

1. DISPOSICOES EM MATERIA DE NOTIFICACAO DAS
VIOLACOES DA SEGURANCA

10. A AEPD apoia a adocdo de um sistema de notificacio das

11.

violacdes da seguranca nos termos do qual as autoridades
e as pessoas singulares sejam notificadas sempre que os
seus dados pessoais tenham sido colocados em risco (°). A
notificacgdo das violagdes da seguranga pode ajudar as
pessoas singulares a tomar as medidas necessdrias para
atenuar os potenciais danos decorrentes de tal situagdo.
Além disso, a obrigagdo de notificacdo das violacdes da
seguranca incentivard as empresas a melhorar a seguranca
dos dados e a prestar mais contas no que respeita aos
dados pessoais pelos quais sdo responsédveis.

A proposta alterada da Comissdo, a primeira leitura do
Parlamento Europeu e a posi¢do comum do Conselho
constituem trés abordagens diferentes da notificacio de
violacdes da seguranga actualmente em andlise. Cada
uma destas trés abordagens apresenta aspectos positivos.
Todavia, a AEPD considera que todas elas podem ser
melhoradas e preconiza que sejam tidas em conta as re-
comendagdes a seguir formuladas na ponderacio das ulti-
mas etapas para a adop¢do de um sistema de notificacio
das violagdes da seguranca.

(°) No presente parecer usa-se a expressio «colocados em risco» sempre

que tenha ocorrido uma violacdo de dados pessoais resultante, de
modo acidental ou ilegal, da destruicdo, da perda, da alteragdo ou da
divulgacdo ou acesso ndo autorizados a dados pessoais transmitidos,
armazenados ou de outro modo tratados.
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12. Na andlise dos trés sistemas de notificagdo das violacdes 16. Importa registar que, no ambito das abordagens do PE (1)

13.

14.

15.

da seguranga, hd cinco pontos criticos a levar em consi-
deragdo: i) a definicdo de violacio da seguranga; ii) as
entidades abrangidas pela obrigacdo de notificagio («enti-
dades abrangidas»); iii) o critério que determina a obriga-
¢do de notificar; iv) a determinacio da entidade responsa-
vel por decidir se uma violagdo da seguranga preenche ou
ndo esse critério; v) os destinatdrios da notificacdo.

Andlise geral das abordagens da Comissdo, do Conselho e do
PE

O Parlamento Europeu, a Comissdo e o Conselho adop-
taram todos abordagens diferentes para a notificagdo das
violacdes da seguranca. A primeira leitura do PE modifi-
cou o sistema de notificacdo das violagdes da seguranca
apresentado na proposta inicial da Comissdo (!%). No am-
bito da abordagem do PE, a obrigacdo de notificar aplica-
-se ndo sO aos prestadores de servicos de comunicagdes
electrénicas publicamente disponiveis (PPECS), como tam-
bém aos prestadores de servicos da sociedade da informa-
¢do (ISSP). Além disso, ao abrigo desta abordagem todas
as violagcdes de dados pessoais tém de ser notificadas a
autoridade reguladora nacional ou as autoridades compe-
tentes (conjuntamente designadas por «autoridades»). Se as
autoridades considerarem que a violagdo é grave, exigem
aos PPECS e aos ISSP que notifiquem sem demora a pes-
soa afectada. Em caso de violagdes que representem um
perigo iminente e directo, os PPECS e os ISSP notificam as
pessoas em causa antes de notificarem as autoridades, sem
aguardar uma decisio regulamentar. O texto prevé uma
isengdo da obrigagdo de notificagdo dos consumidores
para as entidades que possam demonstrar as autoridades
que <foram aplicadas» «medidas tecnoldgicas de protecgio ade-
quadas» que tornam os dados indecifrdveis a qualquer pes-
soa que ndo esteja autorizada a aceder a eles.

A abordagem do Conselho também prevé que tanto os
assinantes como as autoridades devem ser notificados,
mas s6 nos casos em que a entidade abrangida considere
que a violacdo representa um grave risco para a privacidade
do assinante (por exemplo furto ou usurpacio de identi-
dade, danos fisicos, humilhagdo significativa ou prejuizo
para a reputagdo).

A proposta alterada da Comissdo mantém a obrigagio,
proposta pelo PE, de notificar as autoridades todas as
violacdes. Todavia, contrariamente a abordagem do PE, a
proposta alterada prevé uma isencdo da obrigagdo de no-
tificacio das pessoas em causa se o PPECS demonstrar a
autoridade competente: i) que ndo existe «probabilidade»
razodvel de efeitos lesivos (por exemplo, prejuizos econd-
micos, danos sociais ou furto de identidade) em conse-
quéncia da violagdo ou i) que foram aplicadas «medidas
tecnoldgicas de protecgio adequadas» aos dados a que diz
respeito a violacdo. Assim, a abordagem da Comissdo
inclui uma andlise baseada no efeito lesivo no contexto
das notificagdes as pessoas em causa.

(') Em particular, abordam esta questdo as altera¢des do PE n.% 187,

124 a 127 e 27, 21 e 32.

17.

18.

19.

20.

21.

e da Comissdo, cabe em ultima instincia ds autoridades
decidir se a violacdo é ou ndo grave ou se existe uma
probabilidade razodvel de que venha a ter efeitos lesivos.
Em sentido contrdrio, na abordagem do Conselho a deci-
sdo ¢é deixada as entidades em causa.

As abordagens do Conselho e da Comissdo aplicam-se
ambas apenas aos PPECS e ndo aos ISSP, contrariamente
a abordagem do PE.

Definigdo de violagdo da seguranca

A AEPD congratula-se por verificar que as trés propostas
legislativas contém a mesma defini¢do de violagdo da se-
guranca, a saber: «wma violagdo da seguranca que provoca, de
modo acidental ou ilegal, a destruigdo, a perda, a alteragdo, a
divulgacdo ou acesso ndo autorizados a dados pessoais trans-
mitidos, armazenados ou de outro modo tratados [...]» (*3).

Como adiante descrito mais detalhadamente, esta defini-
cdo ¢ de saudar, uma vez que ¢é suficientemente ampla
para abarcar a maioria das situagdes relevantes suscepti-
veis de justificar a notificagdo de violacdes da seguranca.

Em primeiro lugar, a defini¢io inclui as situagdes em que
houve um acesso ndo autorizado a dados pessoais por ter-
ceiros, como o ataque de um servidor que contenha dados
pessoais e a extraccdo dessas informagdes.

Em segundo lugar, a definicdo permite igualmente incluir
as situagdes em que houve perda ou divulgacio de dados
pessoais, mesmo que o acesso ndo autorizado tenha ainda
de ser demonstrado, o que inclui situagdes em que os
dados pessoais possam ter sido perdidos (por exemplo,
CD-ROM, chaves USB ou outros dispositivos portateis)
ou tornados publicamente disponiveis por utilizadores re-
gulares (ficheiros de dados de empregados tornados
inadvertida e temporariamente acessiveis ao publico pela
internet). Atendendo a que em muitos casos ndo haverd
provas que demonstrem que os dados em causa podem
ou ndo, em determinado momento, ter sido objecto de
acesso ou utilizagdo por terceiros ndo autorizados, afigura-
-se adequado incluir estas situacdes no dmbito de aplicacio
da defini¢do. Por conseguinte, a AEPD recomenda que se
mantenha esta defini¢do. A AEPD recomenda também que
a definicio de violacdo da seguranca seja incluida no
artigo 2.° da Directiva «Privacidade e Comunicag¢des Elec-
trénicas», o que é mais coerente com a estrutura global da
directiva e permite assegurar maior clareza.

() Excepto nos casos de perigo iminente e directo, em que as entida-

des abrangidas devem primeiro notificar os consumidores.

('?) Alinea i) do artigo 2.° da posi¢do comum e da proposta alterada e

n.° 3 do artigo 3.° da primeira leitura do PE.
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22.

23.

24.

25.

Entidades a serem abrangidas pela obrigagdo de notificagdo

No ambito da abordagem do PE, a obrigacdo de notificar
aplica—se tanto aos PPECS como aos ISSP. No entanto, ao
abrigo dos sistemas previstos pelo Conselho e pela Co-
missdo, s os PPECS, como as empresas de telecomunica-
¢des e os fornecedores de acesso a Internet, serdo obriga-
dos a notificar as pessoas objecto de violagdes da segu-
ranca que coloquem em risco os seus dados pessoais.
Outros sectores de actividade, por exemplo, os bancos
em linha, os retalhistas em linha, os prestadores de servi-
cos de saide em linha e outros ndo sdo vinculados por
esta obrigacdo. Pelas razdes acima expostas, a AEPD con-
sidera que, numa perspectiva de politica pablica, é impe-
rativo assegurar que os servicos da sociedade da informa-
cdo, que incluem as empresas em linha, os bancos em
linha, os prestadores de servi¢os de satide em linha, etc.,
sejam também abrangidos pela obrigacio de notificar.

Em primeiro lugar, a AEPD regista que, se é certo que as
empresas de telecomunicagdes sdo alvo de violagdes da
seguranca que justificam uma obrigagdo de notificar, o
mesmo acontece para outros tipos de empresas/fornece-
dores. Os retalhistas, bancos e farmacias em linha sdo tdo
susceptiveis, sendo mais, de sofrer violagdes da seguranca
como as empresas de telecomunica¢des. Por conseguinte,
as consideragdes relativas aos riscos ndo apoiam a limita-
¢do aos PPECS do ambito de aplicagdo da obrigagdo de
notificacio das violagdes. A necessidade de uma aborda-
gem mais ampla ¢ ilustrada pela experiéncia adquirida
noutros paises. Por exemplo, nos Estados Unidos, quase
todos os Estados (mais de 40 até ao momento) promul-
garam leis em matéria de notificacdo de violagdes da se-
guranca com um ambito de aplicacio mais vasto, que
engloba ndo apenas os PPECS mas também qualquer en-
tidade que detenha os dados pessoais em causa.

Em segundo lugar, se a violagio dos tipos de dados pes-
soais tratados de forma regular pelos PPECS pode clara-
mente ter consequéncias para a privacidade das pessoas, o
mesmo se verifica, e talvez até em maior medida, para os
tipos de dados pessoais tratados pelos ISSP. Os bancos e
outras instituicdes financeiras podem certamente estar na
posse de informacdes altamente confidenciais (por exem-
plo, dados das contas bancdrias) cuja divulgacio pode
permitir uma utilizagdo para fins de furto de identidade.
Da mesma forma, a divulgacdo de informacdes de grande
sensibilidade relacionadas com a satide por servicos de
satide em linha pode ser especialmente lesiva para as
pessoas em causa. Assim, os tipos de dados pessoais
que podem ser colocados em risco exigem também que
a obrigagdo de notificagdo das violacdes da seguranca seja
aplicada de forma mais ampla e abranja, pelo menos, os
ISSP.

Foram invocados alguns argumentos juridicos contra a
extensdo do ambito de aplicagdo deste artigo, ou seja,
das entidades abrangidas pela obrigacdo de notificar. Em

26.

27.

28.

29.

especial, o facto de o 4mbito de aplicagdo global da Di-
rectiva «Privacidade e Comunicagdes Electrénicas» apenas
dizer respeito aos PPECS foi apresentado como um ob-
staculo a que a obrigacdo de notificar se aplique também
aos ISSP.

Neste contexto, a AEPD gostaria de recordar que: i) Ndo
ha qualquer tipo de obsticulo juridico a inclusio de ou-
tros actores, para além dos PPECS, no ambito de aplicacdo
de determinadas disposi¢des da directiva. O legislador co-
munitério dispde de plenos poderes discriciondrios nesta
matéria. ii) Existem outros precedentes, na Directiva «Pri-
vacidade e Comunicacdes Electronicas» em vigor, de apli-
cagdo a outras entidades que nio os PPECS.

Por exemplo, o artigo 13.° aplica-se ndo s6 aos PPECS
mas também a qualquer empresa que envie comunicagdes
ndo solicitadas, exigindo para tal um consentimento pré-
vio. Por seu lado, o n.° 3 do artigo 5.° da Directiva
«Privacidade e Comunicacdes Electronicas», que proibe,
nomeadamente, a armazenagem de informagdes tais
como cookies no equipamento terminal dos utilizadores,
vincula ndo s6 os PPECS como também qualquer pessoa
que procure armazenar informacdes ou obter acesso a
informacdo armazenada no equipamento terminal das
pessoas em causa. Além disso, no dmbito do processo
legislativo em curso, a Comissdo até propds alargar a
aplicagdo do n.° 3 do artigo 5.° aos casos em que as
tecnologias deste tipo (cookies/software espido) sdo trans-
mitidas ndo s6 através de sistemas de comunicagdes elec-
trénicas mas também por qualquer outro método (distri-
buigdo por telecarregamento a partir da internet ou utili-
zagdo de um suporte externo de armazenamento de da-
dos, nomeadamente CD-ROM, memorias flash USB, ou-
tros dispositivos de memoria flash, etc.). Todos estes ele-
mentos sio de saudar e deverdo ser mantidos, consti-
tuindo ainda precedentes pertinentes para a presente dis-
cussdo sobre o ambito de aplicacio.

Além disso, no ambito do processo legislativo em curso, a
Comissdo e o PE — e pode considerar-se que também o
Conselho —, propuseram um novo n° 6-A para o
artigo 6.°, analisado mais adiante, que se aplica a outras
entidades que ndo os PPECS.

Por dltimo, tendo em conta os elementos globalmente
positivos derivados da obrigacdo de notificar violagdes
da seguranca, é muito provével que os cidaddos esperem
beneficiar-se dessas vantagens quando os seus dados pes-
soais tenham sido colocados em risco ndo sé por PPECS
mas também por ISSP. As expectativas dos cidaddos ndo
poderdo ser satisfeitas se, por exemplo, ndo forem notifi-
cados quando um banco em linha tiver perdido informa-
¢Oes sobre as suas contas bancdrias.
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30. Em resumo, a AEPD estd convicta de que os beneficios da sobrenotificagdo possa constituir um sinal de falha gene-

31.

32.

33.

34.

35.

notificagdo das violacdes da seguranca sé se fardo plena-
mente sentir se o ambito de aplicagio das entidades
abrangidas incluir tanto os PPECS como os ISSP.

Critério que determina a notificacdo

No que se refere ao critério que determina a notificacdo,
como a seguir explicado mais pormenorizadamente, a
AEPD considera que o critério previsto na proposta alte-
rada (existéncia de uma «probabilidade razodvel de lesar) é o
mais adequado dos trés critérios propostos. Contudo, é
importante assegurar que o termo «esar» tenha uma acep-
¢do suficientemente ampla para cobrir todas as situagdes
pertinentes de efeitos negativos na privacidade ou noutros
interesses legitimos das pessoas singulares. De outra
forma, seria preferivel criar um novo critério segundo o
qual a notificagdo seja obrigatdria «se for razodvel a proba-
bilidade de a violagdo ter efeitos negativos nas pessoas».

Tal como referido na secgdo anterior, as condi¢des em que
as pessoas devem ser notificadas (designadas por «factor
de determinacdo» ou «critério») variam nas abordagens do
PE, da Comissdo e do Conselho. Obviamente, o volume de
notificagdes que as pessoas receberem dependerd, em larga
medida, do «factor de determinacdo» ou «critério» previsto
para a notificacdo.

No 4mbito dos sistemas propostos pelo Conselho e pela
Comissdo, a notificagdo deve ter lugar se a violacdo re-
presentar «um grave risco para a privacidade do assinante»
(Conselho) e se for razodvel «a probabilidade de os interesses
dos consumidores serem lesados em consequéncia da violagdo»
(Comissdo). Ao abrigo do sistema proposto pelo PE, o
factor que determina a notificacdo das pessoas € a «gravi-
dade da violagdo» (ou seja, a notificagdo das pessoas é exi-
gida quando a violacdo ¢ considerada «grave»). A notifica-
¢do ndo € necessdria abaixo deste limiar (13).

A AEPD entende que, se os dados pessoais tiverem sido
colocados em risco, poderd defender-se que as pessoas a
quem esses dados pertencem tém o direito de ser do facto
informadas, em todas as circunstancias. Todavia, é perfei-
tamente legitimo analisar se esta ¢ uma solugdo adequada
tendo em conta outros interesses e consideragdes.

Tem sido sugerido que a obrigacio de notificar sempre
que os dados pessoais tenham sido colocados em risco ou,
por outras palavras, sem qualquer limite, pode conduzir a
uma sobrenotificagdo e a uma certa «fatiga» perante tal
excesso de notificagdes, o que poderd gerar um efeito de
«dessensibilizagdo». Como adiante descrito mais detalhada-
mente, a AEPD ¢é sensivel a este argumento; no entanto,
deseja a0 mesmo tempo salientar o seu receio de que a

("*) Ver nota 11 relativa & excepg¢do a esta regra.

36.

37.

38.

39.

ralizada das praticas seguidas em matéria de seguranca da
informacdo.

Como anteriormente referido, a AEPD estd ciente das po-
tenciais consequéncias negativas da sobrenotificagio e
gostaria de ajudar a garantir que o quadro juridico adop-
tado para a notificagdo das violagdes da seguranga ndo
tenha esse resultado. Se as pessoas passarem a receber
frequentes notificagdes de violagdo, mesmo nas situagdes
que ndo geram efeitos negativos ou lesivos nem qualquer
apreensdo, poderemos acabar por comprometer um dos
principais objectivos da notificacdo, uma vez que as pes-
soas poderdo, paradoxalmente, ignorar as notificagdes nos
casos em que teriam efectivamente necessidade de tomar
medidas para se protegerem. Assim, importa estabelecer o
equilibrio certo e assegurar uma notificacio pertinente,
dado que, se as pessoas ndo reagirem as notificacdes re-
cebidas, a eficdcia dos sistemas de notificacdo ficard alta-
mente reduzida.

A fim de adoptar um critério adequado que nio leve a
sobrenotificacdes, haverd que ter em conta, para além do
factor que determina a notificagdo, outros factores, espe-
cialmente a defini¢do de violagdo da seguranca e as infor-
magdes abrangidas pela obrigacdo de notificar. A este
respeito, a AEPD observa que, no ambito das trés aborda-
gens propostas, o volume de notificagdes pode vir a ser
elevado, tendo em conta a ampla defini¢do de violacdo da
seguranca acima analisada. Este receio de sobrenotificacdo
¢ ainda realcado pelo facto de a definicio de violacdo da
seguranca abranger todos os tipos de dados pessoais. Em-
bora a AEPD considere que esta (ndo limitagdo dos tipos
de dados pessoais sujeitos a notificagdo) é a abordagem
correcta, ao contrdrio de outras abordagens, como as da
legislacio dos EUA, em que os critérios se centram na
sensibilidade das informacdes, a questio da sobrenotifica-
¢do ndo deixa de ser um factor a ter em conta.

A luz do acima exposto, e atendendo as diferentes vari-
veis tomadas em conjunto, a AEPD considera adequado
incluir um limiar ou critério abaixo do qual a notificacdo
ndo seja obrigatoria.

Os critérios propostos, ou seja, que a violagdo representa
um «grave risco para a privacidade» ou tem «razodvel proba-
bilidade de lesar» parecem ambos abranger, por exemplo, os
danos sociais ou os prejuizos para a reputacdo e as perdas
econdmicas. Por exemplo, esses critérios permitem con-
templar as situagdes de risco de furto de identidade atra-
vés da divulgagdo de elementos de identificagdo ndo pu-
blicos tais como niimeros de passaporte, bem como a
exposicdo das informacdes relativas a vida privada das
pessoas. A AEPD congratula-se com esta abordagem. A
AEPD estd convicta de que os beneficios da notificacio
das violagdes da seguranca ndo serdo plenamente atingi-
dos se o sistema de notificagdo apenas abranger as vio-
lagdes conducentes a prejuizos econdmicos.
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40. Dos dois critérios propostos, a AEPD prefere o da Comis- dados as autoridades de protec¢io de dados, autorizam os

41.

42.

43,

sdo («razodvel probabilidade de lesar»), uma vez que este
permite proporcionar um nivel de protecdo das pessoas
mais adequado. E bastante mais provéavel que as violagdes
preencham os critérios de notificacdo se estes se referirem
a sua razodvel probabilidade de lesar a privacidade das pes-
soas do que se se referirem ao seu grave risco de causar tal
efeito. Assim, abranger apenas as violacbes que apresen-
tam um grave risco para a privacidade das pessoas limitard
consideravelmente o nimero de violagdes a notificar.
Além disso, dard um excessivo poder discriciondrio aos
PPECS e aos ISSP para decidir se a notificagdo é ou ndo
requerida, na medida em que lhes serd muito mais fécil
justificar conclusdes no sentido de que ndo hd qualquer
risco grave de efeitos lesivos do que no sentido de que ndo
existe probabilidade razodvel de lesar. Muito embora haja
certamente que evitar a sobrenotificagio, em dltima ané-
lise deve privilegiar-se a protec¢do da privacidade das pes-
soas, que deverdo ser protegidas pelo menos quando a
violagdo tenha razodvel probabilidade de as lesar. Por
outro lado, a expressdo probabilidade razodvel serd mais
eficaz na prdtica, tanto para as entidades abrangidas
como para as autoridades competentes, uma vez que exige
uma avaliagio objectiva da situagdo e do respectivo con-
texto.

Além disso, as violagdes de dados pessoais podem ter
efeitos lesivos susceptiveis de variar e que podem ser di-
ficeis de quantificar. Com efeito, a divulgacio de dados do
mesmo tipo pode, consoante as circunstancias de cada
caso, lesar significativamente certas pessoas e ter efeitos
menos lesivos para outras. Assim, ndo serdo adequados
critérios que exijam que os efeitos lesivos sejam substan-
ciais, significativos ou graves. Por exemplo, a abordagem
do Conselho, que requer que a violacdo afecte gravemente a
privacidade das pessoas, proporciona uma protecgdo ina-
dequada, na medida em que esse critério exige que o
efeito na privacidade seja «grave». Essa opcdo dd também
lugar a avaliacdes subjectivas.

Embora, como acima descrito, a existéncia de uma razodvel
probabilidade de lesar pareca constituir um critério ade-
quado para a notificagdo das violagdes da seguranca, a
AEPD continua preocupada pelo facto de esta opc¢do po-
der ndo cobrir todas as situagdes que justificam a notifi-
cagdo das pessoas, isto ¢é, todas as situacdes em que existe
uma probabilidade razodvel de ocorréncia de efeitos ne-
gativos na privacidade ou noutros direitos legitimos das
pessoas. Por esta razdo, poder-se-d analisar a possibilidade
de escolher um critério segundo o qual a notificacdo serd
obrigatéria «se for razodvel a probabilidade de a violagdo ter
efeitos negativos nas pessoas».

Este novo critério oferece a vantagem suplementar da
coeréncia com a legislagdo da UE em matéria de protec¢io
de dados. Com efeito, a Directiva «Protec¢do de Dados»
refere-se frequentemente aos efeitos negativos nos direitos
e nas liberdades das pessoas em causa. Por exemplo, o
artigo 18.° e o considerando 49, que dizem respeito a
obrigagio de notificagdo das operagdes de tratamento de

44,

45.

46.

47.

48.

Estados-Membros a conceder isen¢des desta obrigagdo nos
casos em que «o tratamento ndo seja susceptivel de prejudicar
os direitos e liberdades das pessoas em causa». O n.° 6 do
artigo 16.° da posi¢do comum apresenta uma redaccio
semelhante, a fim de permitir que as pessoas colectivas
intentem accdes contra os autores de spam.

Além disso, atendendo ao acima exposto, serd de esperar
que as entidades abrangidas, em especial as autoridades
competentes para fazer cumprir a legislagio em matéria
de protecgdo de dados, estejam mais familiarizadas com o
critério supramencionado, o que deverd facilitar a sua
avaliacdo quanto a saber se determinada violacdo preenche
o critério necessario.

Entidade encarregada de decidir se as violagdes da seguranca
preenchem ou ndo o critério

No ambito da abordagem do PE (excepto em casos de
perigo iminente) e da proposta alterada da Comissdo, ca-
berd as autoridades dos Estados-Membros decidir se as
violacdes da seguranca preenchem ou ndo o critério que
determina a obrigacdo de notificagdo das pessoas em
causa.

A AEPD considera que a participagdo de uma autoridade
na decisdo relativa ao preenchimento do critério é impor-
tante, na medida em que constitui, até certo ponto, uma
garantia de correcta aplicacdo da lei. Este sistema pode
impedir as empresas de avaliarem inadequadamente as
violagdes como ndo tendo efeitos lesivos/graves e de assim
evitarem notificacdes que, na realidade, sdo necessdrias.

Por outro lado, a AEPD receia que um regime que exija
que a avaliagdo seja realizada por autoridades possa ser
pouco vidvel e dificil de aplicar ou possa, na pratica,
revelar-se contraproducente. Tal regime poderd assim até
reduzir as salvaguardas em matéria de proteccdo de dados
das pessoas.

Com efeito, no dmbito dessa abordagem, as autoridades
de protec¢do de dados sdo susceptiveis de ser «<inundadas»
de notificacdes de violagdes da seguranca e podem ter de
enfrentar sérias dificuldades para proceder as necessdrias
avaliagdes. Importa recordar que, para avaliar se determi-
nada violagdo preenche ou ndo o critério, as autoridades
terdo de dispor de suficientes informagdes internas, fre-
quentemente de cardcter técnico complexo, que terdo de
tratar com grande rapidez. Tendo em conta a dificuldade
da avaliagdo e o facto de algumas autoridades disporem de
recursos limitados, a AEPD receia que seja muito dificil as
autoridades respeitar esta obriga¢do e que para tal sejam
desviados recursos destinados a outras prioridades impor-
tantes. Além disso, um sistema deste tipo pode sujeitar as
autoridades a uma pressdo excessiva; com efeito, se deci-
direm que a violagdo ndo ¢ grave e no entanto as pessoas
em causa sofrerem danos, as autoridades poderdo even-
tualmente ser responsabilizadas.
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49. A dificuldade acima referida é ainda sublinhada se se tiver lagoes da seguranca de grande dimensdo e verdadeira-
em conta que o tempo ¢ um factor essencial na minimi- mente lesivas, verificando e fazendo cumprir os requisitos
zacdo dos riscos decorrentes das violagdes da seguranca. A da legislacdo.
ndo ser que as autoridades possam proceder as avaliagdes
em prazos muito curtos, o tempo suplementar necessdrio
para que realizem as avaliagdes pode aumentar os danos
sofridos pelas pessoas em causa. Por conseguinte, este ) ) B
passo adicional, destinado a proporcionar maior protec¢io >4. Para CONSEgUIr O acima exposto, para .aler.n dos poderes
as pessoas, pode paradoxalmente resultar numa diminui- re.cor1~h ec1dols ao,al?rlgo da Dxrecélva «Pr1va§1dadeoe Comél_
¢do da protecgdo oferecida em relagdo aos sistemas basea- nicagoes Eectromcas», _homea amente~ o n° 3 do
dos na notificacio directa. artigo 15.°-A, e da Directiva «Proteccao de Dados», a
AEPD recomenda que se insira o seguinte texto: «Se o
assinante ou pessoa em causa ainda ndo tiver sido notificado,
a autoridade nacional competente, tendo analisado a natureza
da violagdo, pode exigir ao PPECS ou ao ISSP que proceda a
50. Pelos motivos acima expostos, a AEPD considera que serd essa notificagdon.
preferivel criar um sistema em que caiba as entidades em
causa avaliar se as violagdes preenchem ou nio o critério,
tal como previsto na abordagem do Conselho.

55. A AEPD recomenda ainda que o PE e Conselho confir-
mem a proposta do PE (emenda 122, n° 1-A do
artigo 4.°) de que as entidades tém obrigacdo de avaliar
e identificar os riscos associados aos seus sistemas, bem

51. Todavia, a flm de evitar qualquer risco de eventual abuso, cOmo aos dados pessoais que tencionam tratar. De acordo
por exemplo de as entidades recusarem proceder a noti- com essa obrigacdo, as entidades deverdo definir medidas
ficagdo em circunstancias em que esta é claramente exigi- de seguranga adaptadas e precisas, que serdo aplicadas aos
vel, é da maior importncia incluir algumas das salvaguar- respectivos casos e que deverdo ficar a disposicio das
das em matéria de protec¢do de dados adiante descritas. autoridades. Em caso de violagdo da seguranga, esta obri-

gacdo ajudard as entidades abrangidas — e, eventual-
mente, também as autoridades, no seu papel de supervisio
— a determinar se o facto de as informacdes em causa
terem sido colocadas em risco pode ou nio ter efeitos

52. Em primeiro lugar, a obrigagdo de as entidades abrangidas negativos ou lesivos para as pessoas.
decidirem se devem ou ndo enviar notificacdes deve, evi-
dentemente, ser acompanhada da obrigacio de notificagdo
as autoridades de todas as violagdes que preenchem o
critério exigido. Nesses casos, as entidades abrangidas de- ) o ) )
verdo ser obrigadas a informar as autoridades da violacdo >6. Em terceiro lugar, a 0br1gil§ao dfe.as entidades abrangidas
e dos motivos subjacentes a sua decisio quanto 2 notifi- decidirem se devem ou nao notificar as pessoas deve ser
cagdo, bem como do conteddo de qualquer notificagio acor.npa'nhada da obrlgagao.de manter uma plataforma de
enviada. auditoria interna pormenorizada e exaustiva que descreva

todas as violagdes ocorridas e respectivas notificagdes,
bem como todas as medidas tomadas para evitar futuras
violagdes. Esta plataforma de auditoria interna deve ser
colocada a disposi¢do das autoridades para efeitos de and-

53. Em segundo lugar, deve ser atribuido as autoridades um lise e eventual investigacao, o que lhes permitird desempe-
real papel de supervisdo. No desempenho deste papel, as nhar o seu papel fje SUPEIVISAO. Para tal, poder-se-d adop-
autoridades devem ter a possibilidade, mas ndo a obriga- tar uma formulagdo nos seguintes moldes: «Os PPECS ¢ os
cdo, de investigar as circunstancias da violacdo e de exigir ISSP conservardo ¢ manterdo actualizados registos exaustivos
as medidas correctivas que possam ser adequadas (1%). que descrevgm porrr}enorlzadftmer}te.todas as violages de segu-
Neste contexto, deverdo poder ndo s6 exigir a notificagdo ranca ocomdas,' as informagoes tecnicas pertmentesN conexas ¢ as
das pessoas (quando ainda ndo tenha sido realizada), medidas correctivas tomadas. Esses registos conterdo lgualmente
como também impor a obrigacio de tomar medidas uma referéncia a todag as nonﬁcagoes em'mda‘s aos assinantes ou
para evitar novas violacdes. As autoridades deverdo dispor pessoas em causa ¢ ds autoridades nacionais competentes, in-
de efectivos poderes e recursos nesta matéria, bem como clumdo\ a respectiva datg e conteiido. Os registos serdo apresen-
da margem de manobra necessdria para decidir se devem tados a autoridade nacional competente a pedido desta».
ou ndo reagir a determinada violagio da seguranca. Em
outras palavras, as autoridades poderdo assim ser selecti-
vas e langar investigacdes, por exemplo, em caso de vio-

57. Evidentemente, para garantir uma implementacdo coe-

(9

O n.° 3 do artigo 15.°-A reconhece estes poderes de supervisio ao

dispor que «os Estados-Membros assegurardo que as autoridades nacio-
nais competentes e, se for caso disso, outros organismos nacionais, dispo-
nham de todos os poderes e recursos de investigacdo necessdrios, nomea-
damente a possibilidade de obterem quaisquer informagdes relevantes de
que necessitem para acompanhar e fazer cumprir as disposicdes nacionais
aprovadas nos termos da presente directiva.».

rente deste critério, bem como de outros aspectos perti-
nentes do quadro relativo as viola¢des da seguranca, tais
como o formato e os procedimentos de notificacdo, serd
conveniente que a Comissdo adopte medidas de execucdo
técnica, apds consulta da AEPD, do Grupo do Artigo 29.°
e das partes interessadas relevantes.
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Destinatdrios da notificacdo

No que respeita aos destinatdrios das notificacdes, a AEPD
prefere a terminologia do PE e da Comissdo a do Conse-
lho. Com efeito, o PE substituiu o termo «assinantes» por
«utilizadores». A Comissdo utiliza as expressdes «assinante»
e «outra pessoa afectada». Tanto a formulagdo do PE como
a da Comissio permitem incluir como destinatdrios das
notificagdes ndo s6 os actuais assinantes como os antigos
assinantes e partes terceiras, tais como utilizadores que
estabelecem relagdes com algumas entidades abrangidas
sem serem assinantes das mesmas. A AEPD aprecia esta
abordagem e convida o PE e o Conselho a manté-la.

Todavia, a AEPD regista um certo namero de incoeréncias
em matéria de terminologia na primeira leitura do PE, que
deverdo ser corrigidas. Por exemplo, o termo «assinantes»
foi substituido na maioria dos casos, mas ndo em todos,
por «utilizadores», e noutros casos por «consumidores». O
texto deverd ser harmonizado.

. AMBITO  DE APLICACAO DA  DIRECTIVA
«PRIVACIDADE E COMUNICACOES ELECTRONICAS»:
REDES PUBLICAS E PRIVADAS

O n.° 1 do artigo 3.° da Directiva «Privacidade e Comu-
nica¢des Electronicas» em vigor define as principais enti-
dades a que a directiva diz respeito, isto é, aquelas que
tratam dados «no contexto da» prestagdo de servigos publi-
cos de comunicacdes electronicas nas redes publicas (atrds
designados por «PPECS») (°). Como exemplos de activida-
des de PPECS, podem citar-se o fornecimento de acesso a
Internet, a transmissdo de informagdes através das redes
electronicas, as ligagdes de teleméveis e de telefones fixos,
etc.

O PE aprovou uma emenda (n.° 121) que modifica o
artigo 3.° da proposta inicial da Comissdo, alargando o
ambito de aplicagdo da Directiva «Privacidade e Comuni-
cagdes Electrénicas» por forma a incluir o «tratamento de
dados pessoais no contexto do fornecimento de servigos de co-
municagdes electronicas publicamente disponiveis em redes de
comunicages ptiblicas e privadas e em redes privadas acessiveis
ao publico na Comunidade, [...]» (n.° 1 do artigo 3.° da
Directiva «Privacidade e Comunicac¢des Electronicas»). Infe-
lizmente, o Conselho e a Comissio ndo estiveram em
condi¢des de aceitar esta emenda, pelo que ndo incluiram
esta abordagem na posi¢do comum nem na proposta al-
terada.

Aplicagdo da Directiva «Privacidade e Comunicagdes Electroni-
cas» as redes privadas acessiveis ao ptiblico

Pelas razdes a seguir expostas, e para ajudar a promover
um consenso, a AEPD exorta a que se mantenha o espi-
rito da emenda 121. A AEPD sugere ainda que se inclua

«A presente directiva ¢ aplicdvel ao tratamento de dados pessoais no

contexto da prestagdo de servicos de comunica¢des electronicas
publicamente disponiveis nas redes ptblicas de comunicacdes».

63.

uma alteragdo que permita clarificar melhor os tipos de
servicos abrangidos pelo dmbito de aplicagdo alargado.

As redes privadas sdo frequentemente utilizadas para for-
necer servicos de comunicacdes electronicas, tais como o
acesso a internet, a um ntmero indefinido de pessoas, que
pode ser potencialmente elevado. E o que acontece, por
exemplo, no caso do acesso a internet nos cibercafés, bem
como nos pontos de acesso sem fios disponiveis nos
hotéis, restaurantes, aeroportos, comboios e outros esta-
belecimentos abertos ao publico em que este tipo de ser-
vico é muitas vezes oferecido como complemento de ou-
tros servicos (bebidas, alojamento, etc.).

64. Em todos os exemplos acima referidos, o servico de co-

65.

66.

municagdes em causa, nomeadamente o acesso a internet,
¢ disponibilizado ao ptiblico, ndo através de uma rede
ptblica, mas antes de uma rede que se pode considerar
privada, isto é, uma rede operada por entidades privadas.
Além disso, embora nos casos supramencionados o ser-
vico de comunicagdes seja fornecido ao ptblico, o facto
de a rede utilizada ser privada e ndo publica faz com que
se possa defender que as disposi¢des da Directiva «Privaci-
dade e Comunicacdes Electronicas», ou pelo menos algu-
mas delas, ndo se aplicam a prestacio desse servico (19).
Consequentemente, os direitos fundamentais das pessoas
singulares garantidos pela Directiva «Privacidade e Comu-
nicag¢des Electronicas» ndo sdo protegidos nesses casos e ¢
criada uma situagdo juridica desigual entre os utilizadores
que acedem aos servicos de acesso internet através de
telecomunicacdes ptiblicas e aqueles que o fazem através
de telecomunicagdes privadas, apesar de o risco para a
privacidade e os dados pessoais das pessoas, em todos
os casos acima referidos, ser idéntico ao que existe quando
o servico é fornecido através de redes publicas. Em re-
sumo, ndo parece haver razdes que justifiquem a diferenca
de tratamento, ao abrigo da directiva, entre os servigos de
comunicagdes fornecidos através de redes privadas e os
fornecidos através de redes ptiblicas.

Assim, a AEPD é favordvel a uma alteracdo, como a
emenda 121 do PE, que preveja que a Directiva «Privaci-
dade e Comunicacdes Electronicas» se aplica também ao
tratamento de dados pessoais no contexto do forneci-
mento de servicos de comunicagdes electronicas publica-
mente disponiveis em redes de comunicagdes privadas.

Todavia, a AEPD reconhece que esta formulacio poderd
acarretar consequéncias imprevisiveis e eventualmente in-
desejadas. Com efeito, a mera referéncia as redes privadas

('%) Poderd também argumentar-se, em sentido contrario, que o facto de

o servico de comunicagdes ser fornecido ao ptiblico, mesmo tra-
tando-se de uma rede privada, implica que a prestagdo desse servico
¢ abrangida pelo quadro juridico existente, apesar de a rede ser
privada. De facto, por exemplo na Franca os empregadores que
fornecem um acesso Internet aos seus empregados tém sido equi-
parados aos fornecedores de acesso internet que oferecem esse
acesso a titulo comercial. Esta interpretagio ndo é amplamente
aceite.
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poderd ser interpretada como abrangendo situacdes que
claramente ndo se destinam a ser abrangidas pela direc-
tiva. Por exemplo, poder-se-d afirmar que uma interpreta-
cdo literal ou estrita desta formulagdo pode implicar que
os proprietirios de casas equipadas com sistemas sem
fios (1), que permitem a ligacdo de qualquer pessoa den-
tro do seu raio de ac¢do (geralmente a propria casa) sdo
abrangidos pelo ambito de aplicagdo da directiva, mesmo
ndo sendo esta a intencdo da emenda 121. A fim de evitar
esta interpretagdo, a AEPD sugere que a emenda 121 seja
reformulada, nomeadamente no que se refere ao ambito
de aplicagdo da Directiva «Privacidade e Comunica¢des
Electrénicas», passando a ter a seguinte redaccdo: «trata-
mento de dados pessoais no contexto do fornecimento de servicos
de comunicagdes electrénicas publicamente disponiveis em redes
de comunicaces piblicas ou em redes de comunicages privadas
acessiveis ao ptiblico na Comunidade, ...».

Esta nova formulacdo ajudard a clarificar que sé as redes
privadas acessiveis ao publico serdo abrangidas pela Direc-
tiva «Privacidade e Comunicag¢des Electrénicas». Ao prever
que as disposi¢des da Directiva «Privacidade e Comunica-
¢des Electronicas» se apliquem apenas as redes privadas aces-
siveis ao ptiblico (e ndo a todas as redes privadas), limitar-
-se-4 o ambito de aplicagdo da directiva por forma a que
abranja apenas os servicos de comunica¢des fornecidos
através de redes privadas que sdo intencionalmente torna-
dos acessiveis ao publico. Esta formulagdo ajudard a subli-
nhar ainda mais que a acessibilidade da rede privada ao
ptiblico em geral é o principal factor para a determinacio
das entidades abrangidas pela directiva (para além do for-
necimento de um servico de comunica¢des publicamente
disponivel). Por outras palavras, independentemente da
sua natureza publica ou privada, se a rede for intencional-
mente tornada acessivel ao publico para o fornecimento
de um servi¢o ptiblico de comunicagdes, como o acesso
Internet, e mesmo que esse servico seja complementar de
outro servico (por exemplo, alojamento num hotel), o
servico/rede em causa ficard abrangido pela Directiva «Pri-
vacidade e Comunicacdes Electronicas.

A AEPD observa que a abordagem acima defendida, que
prevé que as disposicdes da Directiva «Privacidade e Co-
municagdes Electronicas» se apliquem as redes privadas aces-
siveis ao publico, é coerente com as abordagens adoptadas
em vdrios Estados-Membros em que as autoridades jd
consideraram que este tipo de servicos, bem como os
servicos fornecidos em redes meramente privadas, sio
abrangidos pelo ambito de aplicagdo das disposi¢des na-
cionais de execugdo da directiva (18).

Para reforcar a seguranca juridica no que se refere as
entidades abrangidas pelo novo dmbito de aplicagdo, po-
derd ser qtil introduzir na Directiva «Privacidade e Comu-
nicacdes Electrénicas» uma alteragdo que defina as «redes
privadas acessiveis ao ptiblico»; essa alteragdo poderd ter a
seguinte redac¢do: «ede privada acessivel ao piiblico é uma

(/) Tipicamente redes locais sem fios.
() Ver nota 16.

70.
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rede operada por entidades privadas a que o piiblico em geral
tem normalmente acesso sem quaisquer restrigdes, a titulo one-
r0S0 Ou gratuito, ou no contexto de outros servicos ou ofertas,
sujeito a aceitacdo dos termos e condigdes aplicdveis».

Na pritica, a abordagem acima referida significa que serdo
abrangidas as redes privadas nos hotéis e outros estabele-
cimentos que fornecem um acesso internet ao ptblico em
geral através de uma rede privada. Inversamente, ndo serd
abrangido o fornecimento de servi¢os de comunicagdes
em redes exclusivamente privadas em que o servi¢o se
restrinja a um grupo limitado de pessoas identificdveis.
Por conseguinte, ndo serdo abrangidas, por exemplo, as
redes privadas virtuais nem as casas de consumidores
equipadas com sistemas sem fios. Também ndo serdo
abrangidos os servigos fornecidos através de redes exclu-
sivamente empresariais.

Redes privadas abrangidas pelo ambito de aplicagio da Directiva
«Privacidade e Comunicagdes Electrnicas»

A exclusdo das redes privadas enquanto tais, como acima
sugerido, deverd ser considerada uma medida tempordria
sujeita a posterior debate. Com efeito, esta op¢do poderd
ter de ser reconsiderada, atendendo, por um lado, as im-
plicacdes, em termos de privacidade, da exclusio das redes
exclusivamente privadas enquanto tais e, por outro, ao
facto de essa exclusdo afectar um grande niimero de pes-
soas que habitualmente acedem a Internet através de redes
empresariais. Por este motivo, e a fim de fomentar o
debate sobre esta questdo, a AEPD recomenda a inclusdo,
na Directiva «Privacidade e Comunicagdes Electronicas», de
um considerando que preveja que a Comissdo realizard
uma consulta ptblica sobre a aplicacio da directiva a
todas as redes privadas, com o contributo da AEPD, das
autoridades de proteccio de dados e de outras partes
interessadas pertinentes. Esse considerando poderd ainda
especificar que, na sequéncia dessa consulta publica, a
Comissdo deverd elaborar uma proposta adequada para
alargar ou limitar os tipos de entidades a abranger pela
directiva.

Além do acima exposto, os artigos da Directiva «Privaci-
dade e Comunica¢des Electronicas» deverdo ser alterados
em conformidade, de forma que todas as disposi¢des ope-
racionais se refiram explicitamente ndo sé as redes publi-
cas como também as redes privadas acessiveis ao publico.

IV. TRATAMENTO DE DADOS DE TRAFEGO PARA FINS
DE SEGURANCA

Durante o processo legislativo relacionado com a revisio
da Directiva «Privacidade e Comunicacdes Electronicas», as
empresas que prestam servicos de seguranca insistiram em
que era necessario introduzir na directiva uma disposi¢do
que legitimasse a recolha de dados de trifego para garantir
uma efectiva seguranca em linha.
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criou um novo n.° 6-A do artigo 6.° que autoriza expres-
samente o tratamento de dados de trifego para fins de
seguranca: «Sem prejuizo do respeito de outras disposicdes para
além das que figuram no artigo 7.° da Directiva 95/46/CE e
no artigo 5.° da presente directiva, os dados relativos ao trdfego
podem ser tratados no interesse legitimo do controlador dos
dados para fins de aplicagdo de medidas técnicas destinadas a
garantir a seguranga das redes e da informacdo, nos termos da
alinea ¢) do artigo 4.° do Regulamento (CE) n.° 460/2004 do
Parlamento Europeu e do Conselho, de 10 de Margo de 2004,
que cria a Agéncia Europeia para a Seguranca das Redes e da
Informacdo, de um servico publico de comunicacoes electrénicas,
de uma rede piiblica ou privada de comunicacbes electrénicas, de
um servigo da sociedade da informagdo ou do respectivo equi-
pamento terminal e de comunicagdo electronica, salvo se os
direitos fundamentais e as liberdades da pessoa em questdo
prevalecerem sobre o referido interesse. Esse tratamento deve
restringir-se ao estritamente necessdrio para efeitos de actividades
em matéria de seguranca.».

Na sua proposta alterada, a Comissdo aceitou esta emenda
quanto ao seu principio, mas suprimiu uma cldusula es-
sencial destinada a assegurar que as restantes disposi¢des
da directiva devem ser respeitadas, a saber a seguinte: «sem
prejuizo [...] da presente directiva». O Conselho aprovou
uma versdo reformulada, que enfraquece mais um pouco
as importantes proteccdes e equilibrios de interesses pro-
porcionados pela emenda 181, tendo adoptado a seguinte
redaccdo: «Os dados de trdfego podem ser tratados, na medida
do estritamente necessdrio, para garantir [...] a seguranca das
redes e da informagdo, na acepcio da alinea c) do artigo 4.° do
Regulamento (CE) n.° 460/2004 do Parlamento Europeu e do
Conselho, de 10 de Margo de 2004, que cria a Agéncia Euro-
peia para a Seguranca das Redes e da Informagdo».

Conforme adiante explicado mais detalhadamente, o
n.° 6-A do artigo 6.° é desnecessdrio e apresenta riscos
de utilizagdo abusiva, em especial se for adoptado sob
uma forma que ndo inclua importantes salvaguardas, clau-
sulas relativas ao respeito das outras disposi¢des da direc-
tiva e equilibrios de interesses. Por conseguinte, a AEPD
recomenda que se rejeite esta disposicdo ou, pelo menos,
se assegure que qualquer disposi¢do sobre esta questdo
inclua os tipos de salvaguardas previstos na emenda
181 tal como adoptada pelo PE.

Fundamentos juridicos para o tratamento de dados de trifego
aplicdveis aos servicos de comunicagdes electrénicas e outros
responsdveis pelo tratamento de dados no dmbito da legislagio
relativa a proteccdo de dados em vigor

As possibilidades de tratamento legal de dados de trifego
por fornecedores de servicos de comunicagdes electrénicas
publicamente disponiveis sdo reguladas pelo artigo 6.° da
Directiva «Privacidade e Comunicag¢des Electrénicasy, que
restringe o tratamento de dados de trifego a um niimero
limitado de fins tais como a facturagdo, a interligagio e a

78.
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realizado em determinadas condigdes, como o consenti-
mento das pessoas em causa na hipétese de comercializa-
¢do. Além disso, outros responsdveis pelo tratamento de
dados, tais como os prestadores de servigos da sociedade
da informagdo, podem tratar dados de trafego ao abrigo
do artigo 7.° da Directiva «Proteccio de Dados», que dis-
poe que os responsdveis pelo tratamento de dados podem
tratar dados pessoais se cumprirem pelo menos uma das
bases juridicas (também designadas por fundamentos juri-
dicos) enumeradas.

Como exemplo de uma dessas bases juridicas, pode men-
cionar-se a alinea a) do artigo 7.° da Directiva «Proteccdo
de Dados», que exige o consentimento da pessoa em
causa. Por exemplo, se um retalhista em linha desejar
tratar dados de trafego para efeitos de publicidade ou
marketing, tem de obter o consentimento da pessoa em
causa. Outra base juridica prevista no artigo 7.° pode
permitir, em certos casos, o tratamento de dados de tré-
fego para fins de seguranca por, nomeadamente, empresas
de seguranga que oferecem servigos de seguranca. Esta
possibilidade baseia-se na alinea f) do artigo 7.° que dis-
pde que os responsdveis pelo tratamento de dados podem
tratar dados pessoais se «for necessdrio para prosseguir inte-
resses legitimos do responsdvel pelo tratamento ou do terceiro ou
terceiros a quem os dados sejam comunicados, desde que ndo
prevalecam os interesses ou os direitos e liberdades fundamentais
da pessoa em causa ...». A Directiva «Protec¢do de Dados»
ndo especifica as situagdes em que o tratamento de dados
pessoais satisfaz este requisito. Em vez disso, a decisdo ¢
tomada pelos responséveis pelo tratamento de dados, caso
a caso, frequentemente com a concordéncia das autorida-
des nacionais de protec¢io de dados e outras autoridades.

Hé que analisar a articulagdo entre o artigo 7.° da Direc-
tiva «Protec¢do de Dados» e a proposta de n.° 6-A do
artigo 6.° da Directiva «Privacidade e Comunicagdes Elec-
trénicas». A proposta de n.° 6-A do artigo 6.° especifica as
circunstancias em que sio cumpridos os requisitos da
alinea f) do artigo 7.° acima descrita. Com efeito, ao
autorizar o tratamento de dados de trifego para ajudar
a garantir a seguranca das redes e da informagdo, o n.°
6-A do artigo 6.° permite esse tratamento para prosseguir
interesses legitimos do responsdvel pelo tratamento de
dados.

Como adiante explicado mais pormenorizadamente, a
AEPD considera que a proposta do n° 6-A do
artigo 6.° ndo ¢é nem necessaria nem util. Com efeito,
de um ponto de vista juridico, em principio, é desneces-
sdrio estabelecer se determinado tipo de actividade de
tratamento de dados — aqui o tratamento de dados de
trifego para fins de seguranca — cumpre os requisitos da
alinea f) do artigo 7.° da Directiva «Proteccio de Dados»
ou ndo; neste caso, poderd ser exigivel o consentimento
da pessoa em causa, por forca da alinea a) do artigo 7.°.
Como acima referido, esta avaliacio é normalmente levada
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a cabo pelos responsaveis pelo tratamento de dados, isto
¢, pelas empresas, a nivel de execugdo, em concertacio
com as autoridades de proteccio de dados e, se necessdrio,
pelos tribunais. Em termos gerais, a AEPD considera que,
em casos especificos, o tratamento legitimo de dados de
trafego para fins de seguranca, efectuado sem prejudicar
os direitos e liberdades fundamentais das pessoas em
causa, ¢ susceptivel de cumprir os requisitos da alinea f)
do artigo 7.° da Directiva «Protec¢do de Dados», e pode
por isso ser realizado. Além disso, ndo ha qualquer outro
precedente nas Directivas «Protec¢do de Dados» e «Priva-
cidade e Comunicagdes Electronicas» no sentido de prever
isencdes ou disposicdes especiais para certos tipos de ac-
tividades de tratamento de dados que satisfazem os requi-
sitos da alinea f) do artigo 7.°, nem tem sido demonstrada
a necessidade de tal excepcdo. Pelo contrério, como acima
observado, afigura-se que, em muitas circunstincias, este
tipo de actividade estd claramente contemplado no texto
actual. Por conseguinte, é em principio desnecessdria uma
disposicdo juridica que confirme esta avaliagdo.

Versoes do PE, do Conselho e da Comissdo do n. 6-A do
artigo 6.°

Como acima explicado, importa salientar que, embora
desnecessaria, a emenda 181, tal como aprovada pelo
PE, foi redigida, até certo ponto, tendo em conta princi-
pios de protecgdo da privacidade e dos dados consagrados
na legislacdo relativa a proteccdo de dados. A emenda 181
do PE podera atender ainda mais aos interesses da pro-
teccdo de dados e da privacidade, por exemplo, através da
insercdo da expressdo «em casos especificos» para garantir
a aplicacdo selectiva deste artigo, ou através da inclusio de
um periodo de conservagdo especifico.

A emenda 181 contém alguns elementos positivos. Con-
firma que o tratamento deverd respeitar qualquer outro
principio em matéria de protec¢do de dados aplicdvel ao
tratamento de dados pessoais («sem prejuizo do respeito de
outras disposicdes [...] da Directiva 95/46/CE e [...] da pre-
sente directivar). Além disso, embora permita o tratamento
de dados de trafego para fins de seguranca, a emenda 181
estabelece um equilibrio entre os interesses da entidade
que trata os dados de trafego e os das pessoas cujos dados
sdo tratados, de modo a que o tratamento dos dados s6
possa ser realizado se os direitos e liberdades fundamen-
tais da pessoa em causa ndo prevalecerem sobre os inte-
resses da entidade que trata os dados («salvo se os direitos
fundamentais e as liberdades da pessoa em questdo prevalecerem
sobre o referido interesse»). Este requisito é essencial na me-
dida em que pode permitir o tratamento de dados de
trifego em casos especificos; todavia, ndo permite que
uma entidade trate dados de trifego em bloco.

A versdo da emenda reformulada pelo Conselho contém
elementos positivos, nomeadamente o facto de manter a
expressdo «estritamente necessdrior, que realca o cardcter
limitado do ambito de aplicacdo deste artigo. Todavia, a
versdo do Conselho suprime as salvaguardas em matéria
de protecgdo de dados e de privacidade acima referidas.
Embora, em principio, se apliquem as disposicdes gerais
relativas & proteccdo de dados, quer sejam ou ndo feitas
referéncias especificas em cada caso, a versdo do Conselho
do n.° 6 do artigo 6.°-A pode ser interpretada como
conferindo plenos poderes discriciondrios para o trata-
mento de dados de triafego sem qualquer das salvaguardas
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em matéria de proteccdo de dados e privacidade aplicdveis
sempre que sdo tratados dados de trifego. Por conse-
guinte, poderd defender-se que os dados de trifego podem
ser recolhidos, armazenados e posteriormente utilizados
sem que seja necessirio respeitar os principios e as obri-
gacdes especificas em matéria de proteccio de dados de
outro modo aplicdveis aos responsaveis, tais como o prin-
cipio da qualidade ou a obrigacio de o tratamento ser
efectuado de forma licita e leal ¢ de os dados serem
mantidos confidenciais e conservados de forma segura.
Além disso, como o artigo ndo inclui qualquer referéncia
aos principios de protecgdo de dados que impdem limites
temporais para o armazenamento das informagdes ou
prazos especificos, a versdo do Conselho pode ser inter-
pretada no sentido de permitir a recolha e o tratamento
de dados de trifego para fins de seguranga por um pe-
riodo indefinido.

O Conselho enfraqueceu, ainda, a protec¢do da privaci-
dade nalgumas partes do texto, ao utilizar uma formula-
¢do potencialmente mais abrangente. Por exemplo, a refe-
réncia ao «nteresse legitimo do controlador dos dados» foi
suprimida, o que levanta ddvidas quanto ao tipo de enti-
dades que poderio prevalecer-se desta excepcio. E da
maior importincia evitar abrir a possibilidade a que qual-
quer utilizador ou entidade juridica beneficie desta altera-
cdo.

As recentes experiéncias do PE e do Conselho demons-
tram que ¢ dificil definir por lei o ambito e as condigdes
em que o tratamento de dados para fins de seguranca
pode ser legalmente realizado. E improvével que algum
artigo, ja existente ou novo, permita suprimir os riscos
evidentes de aplicagdo excessivamente ampla da excepcio
acima referida, por motivos ndo exclusivamente relaciona-
dos com a seguranca ou por entidades que ndo deveriam
poder beneficiar dessa excepcdo. Isto ndo significa que tal
tratamento ndo deve nunca ter lugar. No entanto, a ques-
tio de saber se e em que medida pode ser efectuado
poderd ser mais bem avaliada a nivel de execucdo. As
entidades que pretendam realizar tal tratamento deverdo
discutir o respectivo ambito e condi¢des de aplicacio com
as autoridades de proteccdo de dados e, eventualmente,
com o Grupo do Artigo 29.°. Em alternativa, a Directiva
«Privacidade e Comunicagdes Electrénicas» poderd incluir
um artigo que permita o tratamento de dados de trifego
para fins de seguranca sob reserva de autorizagdo expressa
das autoridades de protecgdo de dados.

Tendo em conta, por um lado, os riscos que o n.° 6-A do
artigo 6.° coloca para o direito fundamental das pessoas
singulares a protec¢do dos dados e a privacidade e, por
outro, o facto de, tal como explicado no presente parecer,
essa disposi¢do ser desnecessdria de um ponto de vista
juridico, a AEPD chegou a conclusio de que a melhor
solugdo consistird em suprimir inteiramente essa disposi-
cdo.

Se, contra a recomendagdo da AEPD, for aprovado algum
texto nos moldes da actual versio do n.° 6-A do
artigo 6.°, tal texto deverd em qualquer caso incorporar
as salvaguardas em matéria de protecgdo de dados acima
analisadas. Deverd ainda ser adequadamente integrado na
estrutura existente do artigo 6.°, de preferéncia enquanto
novo n.° 2-A.
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V. CAPACIDADE DE AS PESSOAS COLECTIVAS a AEPD convida o PE e o Conselho a aprovar uma dis-
INTENTAREM ACCOES POR INFRACCAO A DIRECTIVA posi¢do que autorize as entidades juridicas a intentar ac-

«PRIVACIDADE E COMUNICACOES ELECTRONICAS» ¢oes judiciais contra os infractores de qualquer disposicdo
da Directiva «Privacidade e Comunicac¢des Electronicas».
88. O PE aprovou a emenda 133, que permite que os forne-
cedores de acesso a internet e outras entidades juridicas
como as associacdes de consumidores intentem accdes VI CONCLUSAO
junto dos tribunais contra os infractores de qualquer dis- :
posicdo da Directiva «Privacidade e Comunicag¢des Electré- o o )
nicas» (1%). Infelizmente, nem a Comissdo nem o Conselho 93. A posicao comum do Conselho, a primeira lelturg ‘30
aceitaram esta emenda. A AEPD considera esta emenda Parlafnento Europeu e a proposta alterada da Comissdo
muito positiva e recomenda que seja mantida. contem, em graus diversos, elemelgtos positivos que po-
derdo servir para reforgar a protec¢io da privacidade e dos
dados pessoais das pessoas singulares.
89. Para entender a importancia desta emenda, ¢ necessario
ter em mente que, em matéria de privacidade e de pro-
tecgao de da.dos., 0 prejuizo calfsad,o a pessoa em causa, 94. Todavia, a AEPD considera que ¢é possivel introduzir me-
considerada individualmente, ndo ¢ em gNeral. SO por sl lhorias, em especial no que respeita & posicio comum do
suficiente para que esta intente uma accao )ydlaal. As Conselho que, infelizmente, ndo manteve algumas das
pessoas geralmente ndo recorrem aos tribunais por sua alteracdes do PE destinadas a ajudar a assegurar uma ade-
propria iniciativa por terem recebldo spams ou por o quada protec¢do da privacidade e dos dados pessoais das
seu nome ter sido indevidamente incluido numa lista. pessoas singulares. A AEPD insta o PE e o Conselho a
Esta emenda permitird s associagdes de consumidores e restabelecerem as salvaguardas em matéria de privacidade
aos sindicatos que representam os interesses dos consu- incorporadas na primeira leitura do PE.
midores, a nivel colectivo, intentar ac¢des judiciais em seu
nome. O facto de dispor de uma mais ampla diversidade
de mecanismos para fazer cumprir a lei é susceptivel de
estimular um maior respeito da mesma, sendo por isso no 95. A AEPD considera, ainda, que é oportuno racionalizar
interesse da aplicacdo eficaz das disposi¢des da Directiva algumas das disposi¢des da directiva. Esta racionalizacio
«Privacidade e Comunicag¢des Electronicas. ¢ especialmente necessdria no caso das disposi¢des relati-
vas a violagdo da seguranca, uma vez que a AEPD entende
que os beneficios da notificagdo das violagdes sé se fardo
90. Existem precedentes juridicos nos quadros juridicos de plenamente sentir se o respectivo quadro juridico for fi-
alguns Estados-Membros, que Jé- prevéem a possibi]idade xado desde o inicio. Por dltimo, a AEPD considera igual—
de recurso colectivo a fim de permitir que os consumido- mente oportuno melhorar e clarificar a formulagio de
res ou grupos de interesses exijam reparagdo pela parte algumas disposicdes da directiva.
responsavel pelos prejuizos causados.
T . 96. Tendo em conta o acima exposto, a AEPD insta o PE e o
91. Além disso, em alguns Estados-Membros (?) o direito da P
N 4 . Conselho a redobrarem os esforgos para melhorar e cla-
concorréncia autoriza os consumidores e os grupos de Iy . o -
) p : rificar algumas disposigdes da Directiva «Privacidade e Co-
interesses (para além do concorrente afectado) a intentarem .2 ;. .
A . : P municagdes Electronicas», restabelecendo simultaneamente
uma ac¢do judicial contra a entidade infractora. A ldgica N T :

) . as alteragdes adoptadas pelo PE em primeira leitura desti-
subjacente a esta abordagem ¢ a de que as empresas que . p N
e ey o L nadas a proporcionar um nivel adequado de protec¢io da
infringem o direito da concorréncia sdo susceptiveis de S :

o . privacidade e dos dados. Para este fim, os pontos 97, 98,
beneficiar do facto de os consumidores que sofrem apenas infia £ . d N .

y I 1 lutanci it 99 e 100 infra fazem uma sintese das questdes em jogo e
prejuizos marginais terem geraimente relutancia em inten- apresentam algumas recomendagdes e propostas de redac-
tar acgdes judiciais. Esta 16gica pode ser aplicada, mutatis : .

. o N : ¢do. A AEPD apela a todas as partes envolvidas para que
mutandis, no dominio da protec¢do de dados e da priva- N
. as tenham em conta ao longo do processo conducente a
cidade. < o S T L
aprovagdo final da Directiva «Privacidade e Comunicagdes
Electronicas».
92. Mais importante ainda, como acima referido, permitir que
as entidades juridicas como as associagdes de consumido-
res e os PPECS intentem acgdes judiciais fortalece a posi- Violagdo da seguranca
cdo dos consumidores e promove o cumprimento, em
termos globais, da legislacdo relativa & proteccio de dados. 97. O Parlamento Europeu, a Comissio e o Conselho adop-

(*)

Se as empresas infractoras correrem maior risco de ser
processadas, é provavel que passem a investir mais no
respeito da legislagdo relativa a protec¢do de dados, o
que a longo prazo aumentard o nivel de proteccdo da
privacidade e dos consumidores. Por todos estes motivos,

N.° 6 do artigo 13.° da primeira leitura do PE.

(2% Ver, por exemplo, o pardgrafo 8 da UWG — Lei alema sobre a

concorréncia desleal.

taram todos abordagens diferentes para a notificagdo das
violacdes da seguranca. As diferencas entre os trés mode-
los dizem respeito, respectivamente, as entidades abrangi-
das pela obrigacdo, ao factor ou critério que determina a
notificagdo, as pessoas com direito a serem notificadas,
etc. O PE e o Conselho deverdo fazer tudo o que estiver
ao seu alcance para elaborar um quadro juridico sélido
em matéria de violagdo da seguranga. Para tal, o PE e o
Conselho deverdo:
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— Manter a defini¢do de violagdo da seguranca contida eficdcia. Para tal, inserir o seguinte texto: «Se o

nos textos do PE, do Conselho e da Comissdo, uma
vez que ¢é suficientemente ampla para abarcar a maio-
ria das situacdes relevantes susceptiveis de justificar a
notificagdo de violacdes da seguranca;

No que se refere as entidades a abranger pelo requisito
de notificagdo proposto, incluir os prestadores de ser-
vigos da sociedade da informacdo. Os retalhistas, ban-
cos e farmdcias em linha sdo tdo susceptiveis, sendo
mais, de sofrer violacdes de seguranga quanto as em-
presas de telecomunicacdes. Os cidaddos esperam ser
notificados ndo s6 quando os fornecedores de acesso a
Internet sejam objecto de violagdes da seguranca mas
também, muito especialmente, quando sejam os seus
bancos e farmécias em linha a ser afectados;

No que toca ao factor que determina a notificagdo, o
critério enunciado na proposta alterada (existéncia de
uma «probabilidade» razodvel «de lesar) é adequado e
garante um bom funcionamento do sistema. Contudo,
importa assegurar que o termo «lesar» tenha uma acep-
¢do suficientemente ampla para cobrir todas as situa-
¢des pertinentes de efeitos negativos na privacidade ou
noutros interesses legitimos das pessoas singulares. De
outra forma, serd preferivel criar um novo critério
segundo o qual a notificagio serd obrigatdria «se for
razodvel a probabilidade de a violagio ter efeitos negativos
nas pessoas». A abordagem do Conselho, que requer
que a violagdo afecte gravemente a privacidade das pes-
soas, proporciona uma protec¢do inadequada, na me-
dida em que esse critério exige que o efeito na priva-
cidade seja «graver. Essa opcdo dd também lugar a
avaliacdes subjectivas;

Embora a participagdo de uma autoridade para deter-
minar se a entidade abrangida deve ou ndo notificar as
pessoas tenha certamente efeitos positivos, poderd ser
pouco vidvel e dificil de aplicar, podendo ainda desviar
recursos destinados a outras prioridades importantes.
Se as autoridades ndo puderem reagir com extrema
rapidez, a AEPD receia que um sistema deste tipo
possa até diminuir a protec¢do das pessoas singulares
e sujeitar as autoridades a uma pressdo excessiva. As-
sim, globalmente, a AEPD preconiza criar um sistema
em que caiba as entidades em causa avaliar se devem
ou ndo proceder a notificacdo;

Para permitir as autoridades supervisionar as avalia-
¢Oes realizadas pelas entidades abrangidas quanto a
questdo da notificacdo, implementar as seguintes salva-
guardas:

— garantir que as entidades abrangidas sejam obriga-
das a notificar as autoridades de todas as violagdes
que preenchem o critério exigido,

— atribuir as autoridades um papel de supervisio que
lhes permita ser selectivas, a fim de garantir a sua

98.

assinante ou pessoa em causa ainda ndo tiver sido
notificado, a autoridade nacional competente, tendo
analisado a natureza da violagdo, pode exigir ao PPECS
ou ao ISSP que proceda a essa notificagio»,

— aprovar uma nova disposi¢do que exija que as en-
tidades mantenham uma plataforma de auditoria
interna pormenorizada e exaustiva. Para tal, po-
der-se-4 adoptar a seguinte formulagdo: «Os PPECS
e os ISSP deverdo conservar e manter actualizados re-
gistos exaustivos que descrevam pormenorizadamente
todas as violagdes da seguranga ocorridas, as informa-
¢des técnicas pertinentes conexas e as medidas correctivas
tomadas. Esses registos deverdo conter igualmente uma
referéncia a todas as notificacdes emitidas aos assinantes
ou pessoas em causa e ds autoridades nacionais compe-
tentes, incluindo a respectiva data e contetido. Os regis-
tos deverdo ser apresentados d autoridade nacional com-
petente a pedido desta.»;

— Para garantir uma implementacdo coerente do quadro
juridico relativo as violagdes da seguranga, dar a Co-
missdo a possibilidade de adoptar medidas de execu-
¢do técnicas, ap6s consulta prévia da AEPD, do Grupo
do Artigo 29.° e de outras partes interessadas relevan-
tes;

— No que respeita as pessoas a notificar, utilizar a termi-
nologia da Comissdo ou do PE (pessoas em causa ou
utilizadores afectados), uma vez que abrange todas as
pessoas cujos dados pessoais tenham sido colocados
em risco.

Redes privadas acessiveis ao piblico

Os servicos de comunicagdes sdo frequentemente disponi-
bilizados ao publico ndo através de redes publicas, mas
sim de redes operadas por entidades privadas (por exem-
plo, pontos de acesso sem fios disponiveis em hotéis ou
aeroportos), que se podem considerar ndo abrangidas pela
directiva. O PE aprovou a emenda 121 (artigo 3.°), que
alarga o ambito de aplicacdo da directiva por forma a
incluir as redes de comunica¢des publicas e privadas e
as redes privadas acessiveis ao publico. A este respeito,
o PE e o Conselho deveréo:

— Manter o espirito da emenda 121, mas reformulando-a
de modo a que o ambito de aplicagio da Directiva
«Privacidade e Comunicagdes Electronicas» inclua ape-
nas o «ratamento de dados pessoais no contexto do forne-
cimento de servicos de comunicacdes electronicas publica-
mente disponiveis em redes de comunicagdes publicas ou
em redes de comunicagdes privadas acessiveis ao ptiblico
na Comunidade». As redes exclusivamente privadas (ao
contrdrio das redes privadas acessiveis ao ptblico) ndo
serdo assim explicitamente abrangidas;
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99.

— Alterar todas as disposi¢des operacionais em conformi-
dade, de modo que se refiram explicitamente ndo sé as
redes publicas como também as redes privadas acessi-
veis ao publico;

— Incluir uma alteragdo com a seguinte definigdo: «ede pri-
vada acessivel ao piiblico é uma rede operada por entidades
privadas a que o piiblico em geral tem normalmente acesso
sem quaisquer restrigdes, a titulo oneroso ou gratuito, ou no
contexto de outros servicos ou ofertas, sob reserva de acei-
tagdo dos termos e condicdes aplicdveis». Desse modo,
reforcar-se-d a seguranca juridica no que se refere as
entidades abrangidas pelo novo dmbito de aplicagdo;

— Adoptar um novo considerando segundo o qual a Co-
missdo realizard uma consulta publica sobre a aplica-
¢do da Directiva «Privacidade e Comunicac¢des Electro-
nicas» a todas as redes privadas, com o contributo da
AEPD, do Grupo do Artigo 29.° e de outras partes
interessadas pertinentes. Especificar que, na sequéncia
dessa consulta ptblica, a Comissdo deverd elaborar as
propostas adequadas para alargar ou limitar os tipos
de entidades a abranger pela Directiva «Privacidade e
Comunicag¢des Electronicas.

Tratamento de dados de trdfego para fins de seguranga

Em primeira leitura, o PE aprovou a emenda 181 (n.° 6
do artigo 6.°-A), que autoriza o tratamento dos dados de
trafego para fins de seguranca. Na sua posi¢do comum, o
Conselho aprovou uma nova versio que enfraquece algu-
mas das salvaguardas em matéria de privacidade. A este
respeito, a AEPD recomenda que o PE e o Conselho:

— Rejeitem esta disposi¢do na sua totalidade, uma vez que
¢ desnecessdria e que, em caso de utilizacdo abusiva,
poderd ameagar indevidamente a protec¢io de dados e
a privacidade das pessoas singulares;

— Em alternativa, caso seja aprovada uma variante da
versdo actual do n.° 6 do artigo 6.°-A, incorporem as
salvaguardas em matéria de proteccio de dados anali-
sadas no presente parecer (semelhantes as constantes
da emenda do PE).

100.

101.

Acgdes intentadas em caso de infracgdo a Directiva «Privacidade
e Comunicagdes Electrénicas»

O Parlamento aprovou a emenda 133 (n.° 6 do
artigo 13.%), que dd as entidades juridicas a possibilidade
de intentar acgdes junto dos tribunais contra os infracto-
res de qualquer disposi¢io da directiva. Infelizmente, o
Conselho ndo manteve esta emenda. O Conselho e o PE
deverio:

— Aprovar a disposicdo que confere as entidades juridicas,
tais como as associa¢des de consumidores e associa-
¢des profissionais, a possibilidade de intentar ac¢des
judiciais em caso de infrac¢do a qualquer disposicdo
da directiva (e ndo apenas em caso de infrac¢do das
disposicdes relativas ao spam, como prevéem actual-
mente a posi¢dio comum e a proposta alterada). O
facto de dispor de uma mais ampla diversidade de
mecanismos para fazer cumprir a lei estimulard um
maior respeito da mesma e uma eficaz aplica¢do das
disposi¢des da Directiva «Privacidade e Comunicacdes
Electrénicas» no seu conjunto.

Resposta ao desafio

Em todas as questdes acima debatidas, o PE e o Conselho
devem dar resposta ao desafio que consiste na definicdo
de regras e disposicdes adequadas que sejam simultanea-
mente vidveis e funcionais e que respeitem os direitos das
pessoas singulares em matéria de privacidade e proteccdo
de dados. A AEPD espera que as partes envolvidas envi-
dem os maiores esfor¢os para responder a este desafio e
que o presente parecer permita contribuir para esses es-
forgos.

Feito em Bruxelas, em 9 de Janeiro de 2009.

Autoridade Europeia para a Protecgdo de Dados
Peter HUSTINX
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Parecer da Autoridade Europeia para a Proteccio de Dados sobre a proposta de directiva do
Conselho que obriga os Estados-Membros a manterem um nivel minimo de reservas de petréleo
bruto e/ou de produtos petroliferos

(2009/C 128/05)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a proteccio
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagio desses dados ('),

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo & proteccdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas instituicdes e pelos 6r-
gdos comunitdrios e a livre circulagdo desses dados, nomeada-
mente o artigo 41.° (2),

Tendo em conta o pedido de parecer apresentado pela Comis-
sdo nos termos do n.° 2 do artigo 28.° do Regulamento (CE)
n.° 45/2001, enviado a AEPD em 14 de Novembro de 2008,

ADOPTOU O SEGUINTE PARECER:

I. INTRODUCAO

1. Em 13 de Novembro de 2008, a Comissdo adoptou uma
proposta de directiva do Conselho que obriga os Estados-
-Membros a manterem um nivel minimo de reservas de
petrdleo bruto efou de produtos petroliferos (a seguir desi-
gnada «propostar) (3).

2. A proposta tem por objectivo garantir um nivel elevado de
seguranca dos aprovisionamentos de petréleo na Comuni-
dade através de mecanismos fidveis e transparentes assentes
na solidariedade entre os Estados-Membros, manter um
nivel minimo de reservas de petréleo ou de produtos pe-
troliferos e criar os meios processuais necessarios para lidar
com uma eventual escassez grave.

() JO L 281 de 23.11.1995, p. 31.
() JO L 8 de 12.1.2001, p. 1.
() COM(2008) 775 final.

3. Em 14 de Novembro de 2008, a Comissdo enviou a pro-
posta a AEPD para consulta, nos termos do n.° 2 do
artigo 28.° do Regulamento (CE) n.° 45/2001. A AEPD
congratula-se com o facto de ser consultada sobre o as-
sunto e assinala que esta consulta ¢ mencionada no pream-
bulo da proposta, em conformidade com o artigo 28.° do
Regulamento (CE) n.° 45/2001.

4. Antes da adopgdo da proposta, a Comissio consultou a

AEPD, a titulo informal, acerca de um artigo especifico
do projecto de proposta (o actual artigo 19.°9. A AEPD
regozijou-se com a consulta informal, uma vez que teve
assim oportunidade de formular algumas sugestdes antes
de a proposta ser adoptada pela Comissdo.

1. ANALISE DA PROPOSTA
Andlise geral

5. A presente questio constitui uma boa ilustracio da neces-
sidade de ter sempre em consideragdo as regras de protec-
¢do de dados. Numa situacdo em que se trata da obrigacdo
dos Estados-Membros de manterem reservas petroliferas de
seguranga, que sdo sobretudo propriedade de entidades
colectivas, o tratamento de dados pessoais ndo se afigura
uma hipétese muito 6bvia, mas, mesmo que nio seja en-
carado como tal, pode ainda assim ocorrer. Convém, de
qualquer modo, ter em conta essa possibilidade e agir em
conformidade.

6. Na presente situacdo, sdo basicamente duas as actividades
previstas na directiva que poderdo implicar o tratamento de
dados pessoais. A primeira delas, a cargo dos Estados-
-Membros, consiste na recolha de informagdes sobre as
reservas de petréleo e subsequente transmissdo dessas in-
formacdes a Comissdo. Quanto a segunda actividade, trata-
-se do poder da Comissdo para efectuar controlos nos Es-
tados-Membros. A recolha de informagdes acerca dos pro-
prietdrios de reservas de petréleo pode abranger dados
pessoais, como os nomes e os contactos dos directores
das companhias. Assim, com essa recolha de informagdes
e com a subsequente transmissio a Comissdo, estd-se pe-
rante o tratamento de dados pessoais, o que determina a
aplicabilidade da legislacio nacional de execucdo da
Directiva ~ 95/46/CE ou do  Regulamento  (CE)
n.° 45/2001, consoante a pessoa que esteja de facto a
tratar os dados. Também o poder conferido a Comissdo
para realizar controlos em relagdo as reservas de emergén-
cia nos Estados-Membros, o que passa pelo poder de reco-
lher informagdes em geral, é susceptivel de envolver a
recolha e, assim, o tratamento de dados pessoais.
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7. Na consulta informal, que se limitou a disposi¢do sobre o que, em principio, conterdo poucos dados pessoais. Toda-

10.

11.

12.

13.

poder de investigagio da Comissdo, esta foi aconselhada
pela AEPD a determinar se o tratamento de dados pessoais
no contexto de uma investigagdo serd meramente inciden-
tal ou terd cardcter regular e se servird os objectivos visa-
dos. Em fun¢io das conclusdes dessa apreciagdo, foram
sugeridas duas abordagens.

. No caso de o tratamento de dados pessoais ndo estar

previsto e ser, pois, meramente incidental, a AEPD reco-
mendou que, em primeiro lugar, se reconhega explicita-
mente que a sua prdtica ndo serve os objectivos da inves-
tigacdo da Comissdo, e, em segundo lugar, se declare que
os dados pessoais com que a Comissdo venha a deparar no
decurso da investigagdo ndo serdo recolhidos nem tidos em
conta, sendo imediatamente destruidos se acaso forem re-
colhidos de forma acidental. Como cldusula de salvaguarda
geral, a AEPD sugeriu ainda a inclusdo de uma disposigdo
em que se declare que a directiva ndo prejudicard as regras
de protecgdo de dados estabelecidas na Directiva 95/46/CE
e no Regulamento (CE) n.° 45/2001.

. Se, por outro lado, o tratamento de dados estiver previsto a

titulo regular no contexto de uma investigagdio da Comis-
sdo, a AEPD recomendou a inclusio de uma mencio que
reflicta o resultado de uma avaliacio devidamente condu-
zida a respeito da protecgdo de dados. Eis os elementos que
dela deverdo fazer parte: I) o objectivo concreto do trata-
mento de dados, II) a necessidade de tratar os dados para
alcancar esse objectivo, II) a proporcionalidade do trata-
mento de dados.

Embora os conselhos informais da AEPD apenas digam
respeito ao poder de investigacdo da Comissio, as suas
observagdes também se aplicam a outra grande actividade
enunciada na directiva proposta, a saber, a recolha e a
transmissdo de informacdes a Comissdo por parte dos Es-
tados-Membros.

Conforme estd patente na versdo final da proposta de di-
rectiva, a Comissdo concluiu que, para os objectivos pre-
tendidos, ndo se prevé o tratamento de dados pessoais. A
AEPD regista com satisfacdo que a primeira abordagem por
si sugerida se encontra plenamente reflectida na proposta.

A AEPD manifesta, pois, o seu apoio a forma como a
Comissdo garantiu o cumprimento das regras de protec¢do
de dados na directiva proposta. Na proxima parte do pre-
sente parecer, apenas serdo formuladas algumas recomen-
dagdes de pormenor.

Observagdes sobre elementos de pormenor

O artigo 15.° da proposta de directiva trata da obrigagio
dos Estados-Membros de enviarem a Comissio um resumo
estatistico semanal dos niveis das reservas comerciais man-
tidas no seu territério nacional. As informagdes em causa,

14.

15.

16.

via, podem vir a conter informacdes sobre as pessoas sin-
gulares a quem pertencem as reservas de petréleo ou que
trabalham para a entidade colectiva proprietaria das reser-
vas. Para evitar que os Estados-Membros facultem a Comis-
sdo informagdes desse tipo, o n.° 1 do artigo 15.° prevé
que, se o fizerem, «(se absterdo) de fazer mengio dos no-
mes dos proprietdrios das reservas em questdo». Embora se
deva ter presente que a supressio de um nome nem sem-
pre impedird que, a partir dos dados, se possa identificar
uma pessoa singular, parece que, na situagdo em aprego
(resumo estatistico dos niveis das reservas de petréleo), essa
frase suplementar serd suficiente para garantir que nio
sejam transmitidos dados pessoais a Comisséo.

O poder de investigagio da Comissdo estd previsto no
artigo 19.° da proposta de directiva, disposicdo que revela
claramente que a Comissdo seguiu a primeira abordagem,
conforme enunciado no ponto 8. Prevé o referido artigo
que as accdes de controlo realizadas pela Comissdo nido
podem envolver o tratamento de dados pessoais. E mesmo
que a Comissdo venha a deparar com dados pessoais, estes
ndo podem ser tidos em conta e devem ser destruidos em
caso de recolha acidental. A fim de alinhar o texto pela
formulagido utilizada nas leis de protec¢do de dados, e para
evitar todo e qualquer mal-entendido, a AEPD recomenda
que, na primeira frase do n.° 2, a palavra «ecolha» seja
substituida por «tratamento».

A AEPD regista com satisfacgdo que a proposta também
inclui uma cldusula de salvaguarda geral a respeito da le-
gislagdo pertinente em matéria de protec¢do de dados. O
artigo 20.° lembra com clareza aos Estados-Membros, a
Comissdo e a outros 6rgdos comunitdrios as obrigagdes
que lhes sio impostas, respectivamente, pela Directiva
95/46/CE e pelo Regulamento (CE) n.° 45/2001. A cldu-
sula salienta igualmente os direitos conferidos pelas regras
em causa as pessoas a quem os dados dizem respeito,
especialmente o direito de oposi¢do ao tratamento, o di-
reito de acesso e o direito de rectificacdo em caso de
inexactiddo. Haverd talvez uma observagdo a fazer quanto
a parte onde esta disposi¢do foi inserida no texto da pro-
posta. Pelo seu cardcter geral, a disposi¢io ndo se limita
unicamente ao poder de investigacio da Comissdo. A
AEPD recomenda, pois, que o artigo passe para a primeira
parte da directiva, sendo colocado, por exemplo, a seguir
ao artigo 2.°

Também o considerando 25 faz referéncia a Directiva
95/46/CE e ao Regulamento (CE) n.° 45/2001. E, todavia,
pouco claro quanto ao objectivo perseguido, uma vez que
apenas menciona a legislagio sobre protec¢do de dados
enquanto tal, sem maiores detalhes. Deveria ficar clara-
mente indicado no considerando que as disposi¢des da
directiva ndo prejudicam a legislacgio mencionada. Além
disso, a ultima frase do considerando leva a crer que a
legislagio sobre proteccio de dados exige explicitamente
que os responsdveis pelo tratamento destruam de imediato
os dados recolhidos de forma acidental. Trata-se de uma
obriga¢do que, embora possa resultar das regras estabeleci-
das, ndo se encontra prevista expressamente na legislacdo
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17.

18.

em causa. E principio geral da protecgio de dados que os
dados pessoais ndo serdo conservados por mais tempo do
que o necessdrio para as finalidades para que foram reco-
lhidos ou tratados posteriormente. Se a primeira parte do
considerando for adaptada no sentido que acaba de ser
proposto, a dltima frase torna-se supérflua. A AEPD pro-
pode assim que seja suprimida a dltima frase do conside-
rando 25.

[I. CONCLUSAO

A AEPD manifesta o seu apoio a forma como a Comissdo
garantiu o cumprimento das regras de protec¢io de dados
na directiva proposta.

Em termos mais especificos, a AEPD recomenda o seguinte:

— na primeira frase do n.° 2 do artigo 19.°, substitui¢do
da palavra «ecolha» por «tratamento»;

— transferéncia do artigo 20.°, que é a disposicdo geral
sobre protec¢do de dados, para a primeira parte da
directiva, mais concretamente logo a seguir ao
artigo 2.%

— no considerando 25, aditamento de uma indicacio se-
gundo a qual as disposi¢des da directiva ndo prejudi-
cam o disposto na Directiva 95/46/CE e no
Regulamento (CE) n.° 45/2001;

— supressdo da dltima frase do considerando 25.

Feito em Bruxelas, em 3 de Fevereiro de 2009.

Peter HUSTINX
Autoridade Europeia para a Protecgio de Dados
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INFORMACOES ORIUNDAS DAS INSTITUICOES E DOS ORGAOS DA UNIAO

IV

(Informagdes)

EUROPEIA

COMISSAO

Taxas de cambio do euro (')
5 de Junho de 2009
(2009/C 128/06)

1 euro =

Moeda Taxas de cambio Moeda Taxas de cambio
UsSD délar americano 1,4177 AUD délar australiano 1,7606
JPY iene 137,48 CAD délar canadiano 1,5657
DKK coroa dinamarquesa 7,4472 HKD  délar de Hong Kong 10,9887
GBP libra esterlina 0,87920 NZD délar neozelandés 2,2263
SEK coroa sueca 10,9250 SGD ddlar de Singapura 2,0530
CHF franco suico 1,5191 KRW  won sul-coreano 1768,65
ISK coroa islandesa ZAR rand 11,4189
NOK coroa norueguesa 8,9700 CNY yuan-renminbi chinés 9,6871
BGN lev 1,9558 HRK kuna croata 7,3550
CZK coroa checa 27,003 IDR rupia indonésia 14 078,75
EEK coroa estoniana 15,6466 MYR ringgit malaio 4,9556
HUF forint 289,10 PHP peso filipino 67,016
LTL litas 3,4528 RUB rublo russo 43,5789
LVL lats 0,7094 THB baht tailandés 48,464
PLN zloti 4,5420 BRL real brasileiro 2,7345
RON leu 4,2185 MXN peso mexicano 18,7066
TRY lira turca 2,1834 INR rupia indiana 66,7910

(') Fonte: Taxas de cambio de referéncia publicadas pelo Banco Central Europeu.
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RECTIFICACOES

Rectificacdo a Taxa de juro aplicada pelo Banco Central Europeu as suas principais operagdes de refinanciamento
(Jornal Oficial da Unido Europeia C 124 de 4 Junho de 2009)
(2009/C 128/07)

Na pdgina 1 e na capa:
em vez de: «a partir de 4 de Junho de 2009: 1,00 %»,
deve ler-se: «a partir de 1 de Junho de 2009: 1,00 %».
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