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REGULAMENTO INTERNO DA COMISSAO
[C(2000) 3614]

A COMISSAO DAS COMUNIDADES EUROPEIAS,

Tendo em conta o Tratado que institui a Comunidade Europeia do
Carvdo e do Aco e, nomeadamente, o seu artigo 16.°,

Tendo em conta o Tratado que institui a Comunidade Europeia e,
nomeadamente, o n.° 2 do seu artigo 218.°,

Tendo em conta o Tratado que institui a Comunidade Europeia da
Energia Atomica e, nomeadamente, o seu artigo 131.°,

Tendo em conta o Tratado da Unido Europeia e, nomeadamente, o n.° 1
do seu artigo 28.° e o n.° 1 do seu artigo 41.°,

ADOPTOU O PRESENTE REGULAMENTO INTERNO:

CAPITULO I

A COMISSAO

Artigo 1.°

A Comissdo age colegialmente, em conformidade com as disposi¢des
do presente regulamento e seguindo as orientagdes politicas definidas
pelo seu presidente.

Artigo 2.°

Seguindo as orientagdes politicas definidas pelo seu presidente, a
Comissdo fixa as suas prioridades e adopta anualmente o seu programa
de trabalho.

Artigo 3.°

O presidente pode atribuir aos membros da Comissdo dominios de acti-
vidade especificos, em que estes serdo especialmente responsaveis pela
preparagdo dos trabalhos da Comissdo e pela execucdo das suas deci-
soes. Pode igualmente alterar, em qualquer momento, as atribuigdes
assim decididas.

O presidente pode constituir, de entre os membros da Comissdo, grupos
de trabalho, cujos presidentes designara.

O presidente assegura a representagdo da Comissdo. O presidente
designa os membros da Comissdo encarregados de o assistir nessa
fungdo.

Artigo 4.°
As decisdes da Comissdo sdo tomadas:
a) Em reunido;
ou
b) Por processo escrito, de acordo com o disposto no artigo 12.°;
ou

¢) Mediante processo de habilitacdo, de acordo com o disposto no
artigo 13.%

ou

d) Mediante processo de delegagdo, de acordo com o disposto no
artigo 14.°
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Seccio 1

Reunides da Comissao

Artigo 5.°
As reunides da Comissdo sdo convocadas pelo presidente.

Regra geral, a Comissdo reune-se, pelo menos, uma vez por semana.
Reune-se, além disso, sempre que necessario.

Os membros da Comissdo assistem a totalidade das reunides. O presi-
dente apreciard as situagdes que possam justificar o ndo respeito desta
obrigagao.

Artigo 6.°

O presidente adopta a ordem de trabalhos de cada reunido da
Comissdo, tendo em conta, nomeadamente, o programa de trabalho
referido no artigo 2.°

Sem prejuizo do poder, do presidente, de adoptar a ordem de trabalhos,
qualquer proposta que implique despesas significativas deve ter o
acordo do membro da Comissao responsavel pelo orgamento.

As questdes, cuja inscrigdo na ordem de trabalhos seja proposta por um
membro da Comissdo, devem ser comunicadas ao presidente com uma
antecedéncia de nove dias, salvo caso excepcional.

A ordem de trabalhos e os documentos de trabalho necessarios sdo
comunicados aos membros da Comissdo nos prazos e linguas de
trabalho por ela determinados, em conformidade com o artigo 25.°

Qualquer questdo relativamente a qual um membro da Comissdo tenha
solicitado a retirada da ordem de trabalhos transita, com o acordo do
presidente, para a reunido seguinte.

A Comissdo pode, sob proposta do seu presidente, deliberar sobre uma
questdo ndo inscrita na ordem de trabalhos ou relativamente a qual os
documentos de trabalho necessarios ndo tenham sido distribuidos atem-
padamente. A Comissdo pode decidir, por maioria, ndo deliberar sobre
uma questdo inscrita na ordem de trabalhos.

Artigo 7.°

O numero de membros cuja presenca € necessaria para que a Comissao
delibere validamente ¢ igual a maioria do nimero de membros previsto
no Tratado.

Artigo 8.°
A Comissdo decide sob proposta de um ou mais dos seus membros.

A Comissao procede a uma votagdo a pedido de um dos seus membros.
A votacdo diz respeito a proposta inicial ou a uma proposta alterada
pelo ou pelos membros responsaveis ou pelo presidente.

As decisdes da Comissdo sdo adoptadas pela maioria do numero de
membros previsto no Tratado. Esta maioria é necessaria independente-
mente do sentido e da natureza da decisdo.

Artigo 9.°
As reunides da Comissdo ndo sdo publicas. Os debates sio confiden-
ciais.

Artigo 10.°

Salvo decisdo em contrario da Comissdo, o secretario-geral assiste as
reunides. As normas de execugdo do presente regulamento determinam
0s termos em que outras pessoas podem assistir as reunioes.
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Em caso de auséncia de um membro da Comissao, o seu chefe de gabi-
nete pode assistir a reunido e, a convite do presidente, expor a opinido
do membro ausente.

A Comissdo pode decidir ouvir qualquer outra pessoa.

Artigo 11.°
E elaborada uma acta de cada reunido da Comiss3o.

Os projectos de acta sdo submetidos a aprovagdo da Comissdo em
reunido posterior. As actas aprovadas sdo autenticadas pelas assinaturas
do presidente e do secretario-geral.

Seccao 11

Outros processos de decisiao

Artigo 12.°

O acordo dos membros da Comissdo relativamente a uma proposta
apresentada por um ou mais dos seus membros pode ser obtido medi-
ante processo escrito, sob reserva do acordo das direc¢des-gerais
directamente associadas e do parecer favoravel do Servigo Juridico.

Para o efeito, o texto da proposta deve ser comunicado por escrito a
todos os membros da Comissdo, nas linguas determinadas pela
Comissdo em conformidade com o artigo 25.°, ¢ acompanhado de um
prazo para formulagdo das reservas ou alteragdes eventualmente susci-
tadas pela proposta.

Qualquer membro da Comissdo pode, no decurso do processo escrito,
solicitar que a proposta seja objecto de debate. Para o efeito, deve
enviar um pedido fundamentado ao presidente.

Se, no termo do prazo estabelecido para um processo escrito, nenhum
membro da Comissdo tiver formulado ou mantido qualquer reserva em
relagdo a proposta apresentada, esta € considerada adoptada pela
Comissdo. As propostas adoptadas sdo registadas numa nota diaria
que serd mencionada na acta da reunido seguinte da Comissao.

Artigo 13.°

A Comissao pode, na condi¢do de o principio da sua responsabilidade
colegial ser plenamente respeitado, habilitar um ou mais dos seus
membros a tomar medidas de gestdo ou de administragdo, em seu
nome e nos limites e condi¢des que fixar.

A Comissdo pode igualmente, com o acordo do presidente, incumbir
um ou mais dos seus membros de adoptar o texto definitivo de um
acto ou de uma proposta a submeter a apreciagdo das restantes insti-
tuigdes, cujo contetido essencial tenha por ela sido definido aquando
das suas deliberagoes.

Os poderes assim conferidos podem ser objecto de subdelegagdo nos
directores-gerais e chefes de servigo equiparados, salvo se a decisdo
de habilitagdo o proibir expressamente.

O disposto nos primeiro, segundo e terceiro paragrafos ¢ aplicavel sem
prejuizo das regras relativas a delegagdo em matéria financeira e aos
poderes conferidos a entidade competente para proceder a nomeagdes
e a entidade competente para celebrar os contratos de admissdo.

Artigo 14.°

A Comissdo pode, na condigdo de o principio da sua responsabilidade
colegial ser plenamente respeitado, delegar a adopgdo de medidas de
gestdo ou de administragdo nos directores-gerais e chefes de servigo
equiparados, em seu nome e nos limites e condigdes que fixar.
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Artigo 15.°

As decisdes adoptadas através do processo de habilitagdo e de dele-
gacdo sdo registadas numa nota diaria que serd mencionada na acta da
reunido seguinte da Comissao.

Seccao III

Preparacido e execuciio das decisdes da Comissiio

Artigo 16.°

Os membros da Comissdo podem constituir gabinetes encarregados de
os assistir no cumprimento das suas fungdes e na preparagio das deci-
soes da Comissao.

Para o cumprimento das fungdes que lhe foram atribuidas, o membro
da Comissdo responsavel da as suas instrugdes aos servicos em causa.

Artigo 17.°

O secretario-geral assiste o presidente na preparagdo dos trabalhos e
das reunides da Comissdo. Assiste igualmente os presidentes dos
grupos de trabalho, criados em conformidade com o segundo paragrafo
do artigo 3.°, na preparagdo e conducdo das reunides desses grupos.

Assegura o desenrolar dos processos de decisdo e vela pela execucdo
das decisoes referidas no artigo 4.°

Assegura a coordenagdo necessaria entre os servigos durante os traba-
lhos preparatdrios e vela pela observancia das regras de apresentacdo
dos documentos a submeter a Comissao.

Toma as medidas necessarias para assegurar a notificacdo dos actos da
Comissdo e respectiva publicagdo no Jornal Oficial das Comunidades
Europeias, bem como a transmissdo as outras instituicdes das Comuni-
dades Europeias dos documentos da Comissdo e dos seus servigos.

Assegura as relagdes oficiais com as outras instituigdes das Comuni-
dades Europeias, sob reserva dos poderes que a Comissdo decida
exercer por si propria ou atribuir aos seus membros ou aos seus
servigos. O secretario-geral acompanha os trabalhos das outras insti-
tuicdes das Comunidades Europeias e mantém a Comissdo informada
a esse respeito.

Artigo 18.°

Os actos adoptados em reunifo sdo anexados de forma indissociavel, na
ou nas linguas em que fazem fé, a nota recapitulativa elaborada no
final da reunido da Comissdo em que foram adoptados. Estes actos
sdo autenticados pelas assinaturas do presidente e do secretario-geral,

apostas na ultima pagina da nota recapitulativa.

Os actos adoptados por processo escrito sdo anexados de forma indis-
sociavel, na ou nas linguas em que fazem fé, a nota didria referida no
artigo 12.° Estes actos sdo autenticados pela assinatura do secretdrio-
-geral, aposta na ultima pagina da nota diaria.

Os actos adoptados por processo de habilitagdo sdo anexados de forma
indissociavel, na ou nas linguas em que fazem fé, a nota diaria referida
no artigo 15.° Estes actos sdo autenticados pela assinatura do secre-
tario-geral, aposta na ultima pagina da nota diaria.

Os actos adoptados por processo de delegagdo, ou por subdelegacio
nos termos do terceiro paragrafo do artigo 13.°, sdo anexados de forma
indissociavel, na ou nas linguas em que fazem fé, a nota diaria referida
no artigo 15.° Estes actos sdo autenticados por uma declaragdo de auto-
certificagdo assinada pelo director-geral ou pelo chefe de servigo
equiparado.

Para efeitos do presente regulamento, entende-se por «actos» quaisquer
actos que revistam uma das formas previstas no artigo 14.° do Tratado
CECA, no artigo 249.° do Tratado CE e no artigo 161.° do Tratado
Euratom.
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Para efeitos do presente regulamento, entende-se por «linguas que
fazem fé» as linguas oficiais das Comunidades, quando se tratar de
actos de alcance geral, e a ou as linguas dos destinatarios, quando se
tratar de outros actos.

CAPITULO I
0OS SERVICOS DA COMISSAO

Artigo 19.°

A Comissao dispde, para preparar e executar as suas acgdes, de um
conjunto de servigos, organizados em direc¢des-gerais € servigos equi-
parados.

Em principio, as direcgdes-gerais e os servigos equiparados sdo consti-
tuidos por direcgdes e as direcgdes por unidades.

Artigo 20.°

Para dar resposta a necessidades especiais, a Comissdo pode criar estru-
turas especificas encarregadas de missdes precisas, cujas atribuigdes e
regras de funcionamento determina.

Artigo 21.°

A fim de garantir a eficacia da ac¢do da Comissdo, os servicos traba-
lham em estreita cooperagao e de forma coordenada na elaboragdo ou
execugdo das decisoes.

Antes de submeter um documento a Comissdo, o servigo responsavel
consulta, em tempo util, os servicos associados ou interessados em
razdo dos respectivos dominios de competéncia, das suas atribui¢des
ou da natureza da questdo e informa a Secretaria-Geral dessa consulta
sempre que este servico ndo fizer parte da lista dos servigos consul-
tados. E obrigatdria a consulta do Servigo Juridico em relagdo a todos
0s projectos ou propostas de actos juridicos e a todos os documentos
que possam ter consequéncias juridicas. A consulta das direc¢des-gerais
encarregadas dos or¢amentos, do pessoal e da administracdo & obriga-
toria em relacdo a todos os documentos que possam ter incidéncia,
respectivamente, no or¢amento, nas finangas, no pessoal ¢ na adminis-
tragdo. A direcgdo-geral encarregada do controlo financeiro sera
igualmente consultada, sempre que necessario.

O servigo responsavel envida esforgos para elaborar uma proposta que
conte com o acordo dos servigos consultados. Em caso de desacordo, e
sem prejuizo do disposto no artigo 12.°, deve mencionar na proposta os
pareceres divergentes desses servigos.

CAPITULO 111
SUBSTITUICOES

Artigo 22.°

As fungdes do presidente sdo exercidas, em caso de impedimento, por
um vice-presidente ou por um membro escolhido segundo a ordem
estabelecida pela Comissio.

Artigo 23.°

As fungdes de secretario-geral sdo exercidas, em caso de impedimento,
pelo secretario-geral adjunto ou, na sua auséncia, por um funcionario
designado pela Comissao.

Artigo 24.°

O director-geral, em caso de impedimento, € substituido pelo director-
-geral adjunto presente com mais antiguidade de servico e, de entre os
de igual antiguidade, pelo mais idoso, ou, quando tal fungdo ndo
existir, por um funcionario designado pela Comissdo. Na auséncia de
tal designacdo, a substituigdo ¢ assegurada pelo funcionario subordi-
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nado presente com mais antiguidade de servigo e, de entre os de igual
antiguidade, pelo mais idoso, de categoria e grau mais elevados.

O chefe de unidade, em caso de impedimento, é substituido pelo chefe
de unidade adjunto, quando existir tal fungao.

Qualquer outro funcionario hierarquicamente superior ¢, em caso de
impedimento, substituido pelo funcionario designado pelo director-
-geral, com o acordo do membro da Comissdo responsavel. Na
auséncia de tal designacdo, a substitui¢do ¢ efectuada pelo funcionario
subordinado presente com mais antiguidade de servico e, de entre os de
igual antiguidade, pelo mais idoso, de categoria e grau mais elevados.

DISPOSICOES FINAIS

Artigo 25.°

A Comissdo determina, na medida do necessario, as normas de
execugdo do presente regulamento.

A Comiss@o pode tomar medidas complementares relativas ao funcio-
namento da Comissdo e dos seus servigos, que figurardo em anexo ao
presente regulamento interno.

Artigo 26.°
O regulamento interno de 18 de Setembro de 1999, alterado pela
Decisdo 2000/633/CE, CECA, Euratom, ¢ revogado.

Artigo 27.°
O presente regulamento interno entra em vigor em 1 de Janeiro de
2001.

Artigo 28.°

O presente regulamento interno é publicado no Jornal Oficial das
Comunidades Europeias.
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ANEXO

CODIGO DE BOA CONDUTA ADMINISTRATIVA PARA O PESSOAL
DA COMISSAO EUROPEIA NAS SUAS RELACOES COM O PUBLICO

Servico de qualidade

A Comissdo e o seu pessoal tém o dever de servir o interesse comunitario e,
desta forma, o interesse dos cidaddos.

O publico tem expectativas legitimas quanto a obtengdo de um servigo de quali-
dade e de uma administragdo aberta, acessivel e bem gerida.

Um servigo de qualidade implica, por parte da Comissdo e do seu pessoal,
cortesia, objectividade e imparcialidade.

Finalidade

Para poder cumprir as suas obrigacdes de boa conduta administrativa, especial-
mente nas suas relagdes com o publico, a Comissdo compromete-se a observar
as normas de boa conduta administrativa enunciadas no presente cédigo e a
orientar-se por elas no seu trabalho quotidiano.

Ambito de aplicacio

O coédigo ¢ vinculativo para todo o pessoal abrangido pelo Estatuto dos
Funcionarios das Comunidades Europeias, pelo regime aplicavel aos outros
agentes dessas Comunidades (a seguir denominados «estatuto») e por outras
normas sobre as relagdes entre a Comissdo e o seu pessoal que sdo aplicaveis
aos funcionarios e a outros agentes. Todavia, as pessoas que trabalham para a
Comissao mediante contrato de direito privado, os peritos nacionais destacados
pelas administragdes nacionais, os estagiarios, etc., devem também guiar-se pelo
presente codigo no seu trabalho quotidiano.

As relagdes entre a Comissdo e o seu pessoal sdo exclusivamente regidas pelo
estatuto.

1. PRINCIPIOS GERAIS DE BOA ADMINISTRACAO

Nas suas relagdes com o publico, a Comissao respeita os seguintes principios
gerais.

Legalidade

A Comissdo actuara em conformidade com o direito e aplicara as regras e
processos previstos no direito comunitario.

Ndo discriminagdo e igualdade de tratamento

A Comissdo respeitara o principio da nfio discriminagdo e garantird, nomea-
damente, a igualdade de tratamento dos cidaddos, independentemente da sua
nacionalidade, sexo, origem racial ou étnica, religido ou crenga, deficiéncia,
idade ou orientagdo sexual. Assim, quaisquer diferencas de tratamento em
casos analogos devem ser expressamente justificadas pela natureza especifica
do caso em apreco.

Proporcionalidade

A Comissdo certificar-se-a de que as medidas adoptadas sdo proporcionais ao
objectivo que se pretende atingir.

A Comissao velara, em especial, para que a aplicagdo do presente codigo
nunca resulte na imposi¢do de encargos administrativos ou orgamentais
desproporcionados em relagdo aos beneficios esperados.

Coeréncia

A Comissdo serd coerente na sua conduta administrativa e procedera em
conformidade com as suas praticas habituais. Qualquer excepgdo a este
principio deve ser devidamente justificada.

2. DIRECTRIZES PARA UMA BOA CONDUTA ADMINISTRATIVA

Objectividade e imparcialidade

O pessoal deve actuar de forma objectiva e imparcial em todas as circun-
stincias, em prol do interesse comunitario ¢ do bem comum. Os membros
do pessoal devem agir com independéncia no ambito das politicas estabele-
cidas pela Comissdo e a sua conduta nunca deve ser determinada por
interesses pessoais ou nacionais nem por pressdes politicas.
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Informagées sobre o processo administrativo

Sempre que um cidaddo solicitar informagdes sobre determinado processo
administrativo da Comissdo, o pessoal certificar-se-a de que lhe sdo forne-
cidas todas as informagdes necessarias dentro do prazo fixado no processo
em questdo.

. INFORMACAO SOBRE OS DIREITOS DOS INTERESSADOS

Audiéncia de todos os interessados directos

Sempre que o direito comunitario previr que os interessados directos devem
ser ouvidos, o pessoal da Comissdo tomara as medidas necessarias para que
lhes seja dada a oportunidade de expor os seus pontos de vista.

Obrigagdo de fundamentar as decisoes

Qualquer decisdo da Comissao deve indicar claramente as razdes em que se
funda e ser comunicada as pessoas e interessados directos em causa.

A fundamentacdo das decisdes deve constituir a regra geral. Podem contudo
ser fornecidas respostas-tipo se, devido ao niimero elevado de pessoas abran-
gidas por decisdes idénticas, por exemplo, for impossivel comunicar
pormenorizadamente os motivos de cada decisdo. Essas respostas-tipo devem
incluir as principais razdes subjacentes a decisdo tomada. Além disso, deve
ser fornecida uma justificagdo pormenorizada a qualquer interessado directo
que o solicite expressamente.

Obrigagdo de indicar as vias de recurso

Sempre que o direito comunitario o previr, as decisdes notificadas a um inte-
ressado directo devem indicar claramente a possibilidade de recurso prevista
e descrever a forma como deve ser apresentado (nome e enderego administra-

tivo da pessoa ou da entidade a qual deve ser apresentado o recurso, bem
como o respectivo prazo).

Se for o caso, as decisdes devem mencionar a possibilidade de interpor um
recurso judicial e/ou apresentar uma queixa junto do Provedor de Justiga
Europeu em conformidade com o artigo 230.° ou o artigo 195.° do Tratado
que institui a Comunidade Europeia.

. TRATAMENTO DOS PEDIDOS

A Comissdo compromete-se a responder aos pedidos do publico da forma
mais adequada e com a brevidade possivel.

Pedidos de documentos

Se o documento solicitado ja estiver publicado, o autor do pedido sera enca-
minhado para os pontos de venda do Servigo das Publicagdes Oficiais das
Comunidades Europeias ou para os centros de documentagdo ou de infor-
magdo que permitem o acesso gratuito aos documentos, tais como os
eurogabinetes, os centros de documentagdo europeia, etc. Muitos documentos
sdo também facilmente acessiveis em formato electronico.

As regras relativas ao acesso aos documentos sdo objecto de uma medida
especifica.

Correspondéncia

Nos termos do artigo 21.° do Tratado que institui a Comunidade Europeia, os
cidaddos que se dirijam a Comissdo por escrito receberdo uma resposta na
lingua por eles utilizada, desde que se trate de uma das linguas oficiais da
Comunidade Europeia.

A resposta a uma carta dirigida a Comissdo deve ser enviada no prazo de 15
dias uteis a contar da data de recepgio pelo servigo competente da Comissao.
A resposta deve identificar a pessoa responsavel pelo assunto e indicar a
forma como pode ser contactada.

Se a resposta ndo puder ser enviada no referido prazo de 15 dias uteis, e
sempre que a sua redacgdo exigir um trabalho suplementar como, por
exemplo, uma consulta interservigos ou uma tradugdo, o funcionario ou o
agente responsavel deve enviar uma primeira resposta com a indicagdo do
prazo em que o destinatario pode esperar obter uma resposta, tendo em conta
esse trabalho adicional, bem como a urgéncia e a complexidade do assunto.

Se a resposta tiver de ser elaborada por outro servigo que nao aquele ao qual
foi dirigida a correspondéncia inicial, o autor do pedido deve ser informado
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do nome e enderego administrativo da pessoa a quem a carta tiver sido trans-
mitida.

As disposi¢des acima referidas ndo sdo aplicaveis a correspondéncia conside-
rada abusiva por apresentar, nomeadamente, um caracter repetitivo, ofensivo
e/ou sem objecto. Nesse caso, a Comissdo reserva-se o direito de cessar qual-
quer troca de correspondéncia.

Comunicagoes telefonicas

O membro do pessoal que atender o telefone deve identificar-se ou identi-
ficar o respectivo servigo. Deve também responder as chamadas telefonicas
o mais depressa possivel.

A pessoa que atender os pedidos de informacdo deve fornecer informagdes
sobre assuntos que sdo da sua competéncia directa, mas deve remeter o seu
interlocutor para a fonte de informagdo mais adequada se o assunto extra-
vasar a sua competéncia directa. Se necessario, deve remeter o interlocutor
para o seu superior hierarquico ou consultar este Gltimo antes de fornecer as
informagdes em causa.

Se o pedido disser respeito a assuntos da sua competéncia directa, 0 membro
do pessoal em questdo deve identificar o seu interlocutor e verificar, antes de
fornecer a informagao solicitada, se esta ja foi divulgada. Se ndo for esse o
caso, pode considerar que ndo ¢ do interesse da Comunidade divulga-la.
Nesse caso, deve explicar as razdes pelas quais ndo pode divulgar a infor-
magdo e referir, se achar conveniente, a sua obrigacdo de discrigdo nos
termos do disposto no artigo 17.° do estatuto.

Se for o caso, o funcionario ou agente solicitarda uma confirmagdo por escrito
dos pedidos formulados por telefone.

Correio electronico

O pessoal respondera de imediato as mensagens enviadas por correio electro-
nico de acordo com as orientagdes descritas na secgdo relativa as
comunicagdes telefonicas.

Contudo, quando o conteudo de uma mensagem electronica for equiparavel a
uma carta, deve ser tratada de acordo com as orientagdes aplicaveis ao trata-
mento da correspondéncia e respeitar os mesmos prazos.

Pedidos provenientes dos meios de comunicagdo social

O Servigo de Imprensa e Comunicagdo ¢ responsavel pelos contactos com os
meios de comunicagdo social. No entanto, os membros do pessoal podem
responder aos pedidos de informagao que incidam sobre assuntos de caracter
técnico e sejam abrangidos pelas suas areas de competéncia especificas.

. PROTECCAO DOS DADOS PESSOAIS E INFORMACOES CONFIDEN-

CIAIS

A Comissdo e o seu pessoal devem respeitar, em especial:

— as regras relativas a protecgdo da vida privada e dos dados pessoais,

— as obrigagdes previstas no artigo 287.° do Tratado CE, especialmente as
que dizem respeito a protecgdo do segredo profissional,

— as regras relativas a protecgdo do segredo de instrugdo,

— a confidencialidade das questdes que sdo do dmbito de competéncia dos
diversos 6rgdos previstos no artigo 9.° e nos anexos II e III do estatuto.

. QUEIXAS

~

Comissdao Europeia

Os cidaddos podem apresentar queixa contra eventuais violagdes dos princi-
pios enunciados no presente codigo directamente junto do Secretariado-
-geral (") da Comiss@o Europeia, que as transmitird ao servigo competente.

O director-geral ou o director respondera por escrito ao autor da queixa no
prazo de dois meses. Este dispde entdo de um més para solicitar ao secre-
tario-geral da Comissdo o reexame da sua queixa. O secretario-geral
respondera a este pedido no prazo de um més.

Enderego postal: Secretariado-Geral da Comissdo Europeia, Unidade SG/B/2 «Trans-

paréncia, acesso aos documentos, relagdes com a sociedade civil», Rue de la Loi/
/Wetstraat 200, B-1049 Bruxelas [fax: (32-2) 296 72 42].
Internet: SG-Code-de-bonne-conduite@cec.eu.int
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Provedor de Justica Europeu

Os cidadaos tém também o direito de apresentar queixa junto do Provedor de
Justica Europeu em conformidade com o artigo 195.° do Tratado que institui
a Comunidade Europeia e com o Estatuto do Provedor de Justiga Europeu.
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DISPOSICOES DA COMISSAO EM MATERIA DE SEGURANCA
Considerando o seguinte:

1) A fim de desenvolver as actividades da Comissdo em areas que exigem
confidencialidade, é necessario estabelecer um regime geral de seguranga
aplicavel a Comissdo, as outras instituicdes, instancias, gabinetes e
agéncias estabelecidos por forca ou com base no Tratado CE, aos
Estados-Membros e a qualquer outro destinatario de informagdes classi-
ficadas da Unido Europeia, a seguir denominadas «informagdes
classificadas da UE».

2) A fim de salvaguardar a eficacia do regime de seguranga assim estabele-
cido, a Comissdo limitara a comunicac¢do de informagdes classificadas da
UE exclusivamente aos organismos externos que oferecam garantias de
que tomaram todas as medidas necessarias para a aplicagdo de regras
estritamente equivalentes as das presentes disposicdes.

3) As presentes disposi¢des sdo adoptadas sem prejuizo do Regulamento n.°
3, de 31 de Julho de 1958, que aplica o artigo 24.° do Tratado que
institui a Comunidade Europeia da Energia Atomica ('), do Regulamento
(Euratom, CEE) n.° 1588/90 do Conselho, de 11 de Junho de 1990, rela-
tivo a transmissdo de informagdes abrangidas pelo segredo estatistico ao
Servico de Estatistica das Comunidades Europeias (?), ¢ da Decisio C
(95) 1510 final da Comissdo, de 23 de Novembro de 1995, relativa a
protecgdo dos sistemas de informagao.

4) Com vista a assegurar o bom funcionamento do processo de tomada de
decisdes a nivel da Unido, o regime de seguranga da Comissao baseia-se
nos principios enunciados na Decisdo 2001/264/CE do Conselho, de 19
de Margo de 2001, que aprova as regras de seguranca do Conselho (3).

(5) A Comissdo sublinha a importancia de associar, se for caso disso, as
outras instituicdes as regras e normas de confidencialidade necessarias
para proteger os interesses da Unido e dos seus Estados-Membros.

(6) A Comissdo reconhece a necessidade de criar o seu proprio conceito de
seguranga, tendo em conta todos os elementos relativos a seguranga e o
caracter especifico da Comissdo enquanto instituigao.

(@) As presentes disposigdes sdo adoptadas sem prejuizo do artigo 255.° do
Tratado e do Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e
do Conselho, de 30 de Maio de 2001, relativo ao acesso do publico aos
documentos do Parlamento Europeu, do Conselho e da Comissdo (*);

Artigo 1.°

As regras de seguranga da Comissdo constam do anexo.

Artigo 2.°

1. O Membro da Comissdo responsavel pelas questoes de seguranga toma as
medidas adequadas para assegurar que, no tratamento das informagoes classifi-
cadas da UE, as regras a que se refere o artigo 1.° sejam cumpridas pelos
funcionarios e outros agentes da Comissdo e pelo pessoal destacado na
Comissdo, no interior da Comissdo € em todas as suas instalagdes, incluindo as
suas representacdes e gabinetes na Unido e as suas delegagdes em paises
terceiros, e igualmente pelos prestadores de servigos externos a Comissao.

2. Os Estados-Membros e as outras instituigdes, instdncias, gabinetes e
agéncias estabelecidos por for¢a ou com base nos Tratados podem receber infor-
magoes classificadas da UE desde que velem por que, no tratamento de tais
informagdes, sejam aplicadas, nos seus servigos e instalagdes, regras estrita-
mente equivalentes as referidas no artigo 1.°, nomeadamente por:

a) Membros das representagdes permanentes dos Estados-Membros junto da
Unido Europeia, bem como pelos membros das delegagdes nacionais que
participem em reunides da Comissdo ou das suas instdncias ou que parti-
cipem noutras actividades da Comissao;

b) Outros membros das administragdes nacionais dos Estados-Membros que
tratem informagdes classificadas da UE, quer exercam a sua actividade no
territorio dos Estados-Membros quer no estrangeiro;

(') 1O n° 17 de 6.10.1958, p. 406/58.
() JOL 151 de 15.6.1990, p. 1.

¢) JOL 101 de 11.4.2001, p. 1.

(*) JO L 145 de 31.5.2001, p. 43.
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c) Prestadores externos de servigos e pessoal destacado que tratem informagoes
classificadas da UE.

Artigo 3.°

Os paises terceiros, as organizagdes internacionais e outras instancias podem
receber informagdes classificadas da UE desde que velem por que, no trata-
mento de tais informagdes, sejam aplicadas regras estritamente equivalentes as
referidas no artigo 1.°

Artigo 4.°

Em conformidade com os principios basicos e normas minimas de seguranga
que constam da parte I do anexo, o Membro da Comissdo responsavel pelas
questdes de seguranca pode tomar medidas nos termos da parte II do anexo.

Artigo 5.°
A partir da data em que for aplicavel, a presente decisdo substitui:

a) A Decisdo C(94) 3282 da Comisséo, de 30 de Novembro de 1994, relativa as
medidas de seguranga aplicaveis as informagdes classificadas elaboradas ou
trocadas no ambito das actividades da Unido Europeia;

b) A Decisdo C(99) 423 da Comissdo, de 25 de Fevereiro de 1999, relativa as
modalidades segundo as quais os funcionarios e agentes da Comissdo Euro-
peia podem ser autorizados a aceder a informagoes classificadas na posse da
Comissao.

Artigo 6.°

A partir da data de aplicagdo das presentes disposi¢des, todas as informagdes
classificadas mantidas pela Comissao até essa data, com excepgdo das infor-
magdes classificadas da Euratom:

a) Se tiverem sido criadas pela Comissdo, serdo automaticamente consideradas
reclassificadas «\RESERVADO UE», a ndo ser que os seus autores decidam
atribuir-lhes outra classificagdo até 31 de Janeiro de 2002. Neste caso, os
autores informardo todos os destinatarios dos documentos em causa;

b

=

Se tiverem sido criadas por autores exteriores a Comissdo, conservardo a sua
classificacdo original e, em consequéncia, serdo tratadas como informagdes
classificadas da UE de nivel equivalente, a ndo ser que os seus autores
concordem com a desclassificagdo ou desgraduagdo das informagdes.
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PARTE I: PRINCIPIOS DE BASE E NORMAS MINIMAS DE SEGU-
RANCA

1. INTRODUCAO

As presentes disposigdes estabelecem os principios de base e as normas minimas
de seguranga que deverdo ser respeitadas pela Comissdo em todos os seus locais
de trabalho e por todos os destinatarios de informagdes classificadas da UE, de
modo que a seguranga seja salvaguardada e possa ser garantida a existéncia de
uma norma comum de protecgao.

2. PRINCIPIOS GERAIS

A politica de seguranca da Comissdo ¢ parte integrante da sua politica geral de
gestdo interna e baseia-se, portanto, nos principios que regem a sua politica
geral.

Esses principios compreendem a legalidade, a transparéncia, a responsabilidade
e a subsidiariedade (proporcionalidade).

Entende-se por legalidade a necessidade de que a execugdo das fungdes de segu-
ranga se mantenha estritamente no quadro juridico, bem como do respeito das
exigéncias legais. Significa, igualmente, que as responsabilidades em matéria
de seguranga devem assentar em disposigdes juridicas apropriadas. Aplicam-se
na integra as disposi¢des do estatuto dos funcionarios, nomeadamente o seu
artigo 17.°, sobre a obrigagdo de discrigdo em relagdo as informagdes da
Comissao, e o seu titulo VI, sobre as medidas disciplinares. Por fim, significa
que as quebras de seguranga nos dominios de responsabilidade da Comissdo
devem ser tratadas em conformidade com a politica da Comissdo em matéria
de acgdes disciplinares e a sua politica de cooperagdo com os Estados-Membros
no dominio da justiga penal.

Entende-se por transparéncia a necessidade de clareza em todas as regras e dis-
posigdes de seguranga, de um equilibrio entre os diferentes servigos e dominios
(seguranga fisica e protecgdo das informagdes) e de uma politica coerente e
estruturada de sensibilizagdo para as questdes de seguranga. Implica, igualmente,
a necessidade de dispor de directrizes escritas claras para a aplicagdo das
medidas de seguranga.

Entende-se por responsabilidade a necessidade, ndo apenas de uma definicao
clara das responsabilidades no dominio da seguranga, mas também de uma veri-
ficagdo regular da correcta execugdo das mesmas.

Entende-se por subsidiariedade, ou proporcionalidade, que a seguranca deve ser
organizada ao nivel mais baixo possivel e tdo préoximo quanto possivel das dire-
cgdes-gerais e servigos da Comissdo. O conceito implica, igualmente, que as
actividades de segurancga se devem limitar aos elementos que, de facto, se justi-
fiquem. Finalmente, significa que as medidas de seguranca devem ser
proporcionais aos interesses a proteger € as ameagas reais ou potenciais a esses
interesses, para que a protec¢ao exercida cause um minimo de perturbagéo.

3. BASES DA SEGURANCA
As bases da boa seguranga sio:

a) No interior de cada Estado-Membro, uma organizagao nacional de seguranca
responsavel:

1. pela recolha e registo de informagdes sobre espionagem, sabotagem, terro-
rismo e outras actividades subversivas e

2. por informar e aconselhar o Governo respectivo e, através dele, a
Comissao, sobre a natureza das ameagas a seguranga e os meios de
protecgdo contra essas ameagas;

b) No interior de cada Estado-Membro, e no interior da Comissao, uma autori-
dade técnica INFOSEC, que devera trabalhar com a autoridade de seguranga
pertinente a fim de informar e aconselhar sobre ameagas técnicas a seguranga
e os meios de protecgdo contra essas ameagas;

¢) Uma colaboragdo regular entre ministérios e os servigos competentes das
institui¢des europeias, a fim de estabelecer e recomendar, consoante o caso:

1. as pessoas, informagdes e recursos que deverdo ser protegidos e
2. as normas comuns de protec¢io;

d) Uma cooperagdo estreita entre o Servigo de Seguranga da Comissdo e os
servigos de seguranca das outras instituigdes europeias e com o Servigo de
Seguranga da NATO (NOS).
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4. PRINCIPIOS DA SEGURANCA DA INFORMACAO

4.1. Objectivos
A seguranca da informagdo tem os seguintes objectivos principais:

a) Salvaguardar as informagdes classificadas da UE dos riscos de espionagem,
fuga ou divulgagio ndo-autorizada;

b) Salvaguardar as informagdes da Unido Europeia tratadas em sistemas e redes
de comunicagdes das ameagas a sua confidencialidade, integridade e disponi-
bilidade;

¢) Salvaguardar as instalagdes da Comissdo onde existam informagdes da Unido
Europeia dos riscos de sabotagem ou de dano intencional,

d) Em caso de falha, avaliar os danos causados, limitar as suas consequéncias e
adoptar as medidas correctivas necessarias.

4.2. Definicoes
Nas presentes regras, entende-se por:

a) «Informagdes classificadas da UE», qualquer informagdo ou material cuja
divulgagdo ndo-autorizada possa causar varios graus de prejuizo aos inte-
resses da Unido Europeia, ou a um ou mais dos seus Estados-Membros,
quer essa informagdo provenha da Unido Europeia ou de Estados-Membros,
Estados terceiros ou organizagdes internacionais.

b) «Documento», qualquer carta, nota, minuta, relatério, memorando, sinal/
/mensagem, esbogo, fotografia, diapositivo, filme, mapa, tabela, plano, bloco
de notas, stencil, papel quimico, maquina de escrever ou fita impressora, fita
magnética, cassete, disco de computador, CD-ROM ou outro meio fisico no
qual tenha sido registada informagao.

c) «Material», «documentoy» tal como definido na alinea b), bem como qualquer
peca de equipamento, ja fabricada ou em vias de o ser.

d) «Necessidade de tomar conhecimento», a necessidade de uma determinada
pessoa ter acesso a informagdes classificadas da UE para a execugdo de
uma fungdo ou tarefa.

e) «Autorizagdo», uma decisdo do Presidente da Comissdo de conceder acesso
individual a informagdes classificadas da UE até um determinado nivel, com
base no resultado positivo de um inquérito de seguranga efectuado por uma
autoridade nacional de seguranga em conformidade com o direito nacional.

f) «Classificagdo», a atribuicdo de um nivel apropriado de seguranga a infor-
magdo cuja divulgagdo ndo-autorizada possa prejudicar em determinado
grau os interesses da Comissdo ou dos seus Estados-Membros.

g) «Desgraduagdo», uma reducdo do nivel de classificagéo.
h) «Desclassificagao», a eliminagdo de qualquer nivel de classificagao.

i) «Entidade de origem», o autor, devidamente autorizado, de um documento
classificado. Na Comissdo, incumbe aos chefes dos servigos autorizar os
seus subordinados a produzir informagdes classificadas da UE.

j) «Servigos da Comissdo», as unidades e outros servigos da Comissdo,
incluindo os Gabinetes, em todos os locais de trabalho, incluindo o Centro
Comum de Investigagdo, as Representagdes e Gabinetes na Unido e as Dele-
gagdes em paises terceiros.

4.3. Classificacao

a) No que respeita a confidencialidade, ¢ necessario cuidado e experiéncia na
seleccdo das informagdes e materiais que deverdo ser protegidos e na
avaliagdo do grau de protec¢io que os mesmos requerem. E fundamental
que o grau de protecgdo corresponda a importancia securitaria de cada
elemento de informagdo ou peca de material a proteger. A fim de assegurar
o bom fluxo da informagao, deverdo ser tomadas medidas para evitar sobre-
classificagdes e subclassificagdes.

b) O sistema de classificagdo constitui o instrumento para por em pratica estes
principios; deve ser utilizado um sistema semelhante de classificacdo no
planeamento e organizagdo da luta contra a espionagem, a sabotagem, o
terrorismo e outras ameagas, de forma a dar o maior grau de protecgdo as
instalagdes mais importantes onde existam informagdes classificadas e aos
pontos mais sensiveis no interior dessas instalagdes.

c) A responsabilidade pela classificagdo das informagdes incumbe exclusiva-
mente a entidade de origem.

d) O nivel de classificacdo basear-se-a apenas no contetido da informagdo em
causa.
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e) Quando forem reunidos varios elementos de informagao, o nivel de classifi-
cagdo a aplicar ao conjunto sera pelo menos idéntico a classificagdo mais
elevada entre os elementos em causa. A um conjunto de informagdes pode,
porém, ser atribuida uma classificagdo mais elevada dos que a das suas
partes constituintes.

f) As classificagdes serdo atribuidas e mantidas apenas quando e durante o
periodo necessario.

4.4. Objectivos das medidas de seguranca

As medidas de seguranga devem:

a) Abranger todas as pessoas que tenham acesso a informagoes classificadas, os
suportes das informagdes classificadas, os locais onde se encontrem essas
informagdes e as instalagdes importantes.

b

=

Ser concebidas para detectar as pessoas cuja localizagdo possa por em perigo
a seguranga de informagdes classificadas e de instalagdes importantes onde
se encontrem informagdes classificadas e proceder a sua exclusdo ou afasta-
mento.

c) Impedir qualquer pessoa ndo-autorizada de aceder a informagdes classifi-
cadas ou a instalagdes que as contenham.

d

=

Assegurar que as informagdes classificadas apenas sejam difundidas as
pessoas que delas necessitem de tomar conhecimento, principio fundamental
em todos os aspectos da seguranca.

e) Assegurar a integridade (ou seja, impedir a deterioragdo, a alteragdo ndo-
-autorizada ou a eliminagdo ndo-autorizada) e a disponibilidade (ou seja,
assegurar que o acesso nao seja negado as pessoas com necessidade e autori-
zagdo de acesso) de todas as informagoes, tanto classificadas como nao-
-classificadas, especialmente das informagdes armazenadas, tratadas ou
transmitidas de forma electromagnética.

5. ORGANIZACAO DA SEGURANCA

5.1. Normas minimas comuns

A Comissdo deve assegurar que todos os destinatarios de informagdes classifi-
cadas da UE, no interior da instituicio ou sob a sua competéncia (por
exemplo, os seus servigos e os prestadores de servigos a Comissdo), cumpram
normas minimas comuns de seguranga, de forma que as informagdes classifi-
cadas da UE possam ser transmitidas com a certeza de que serdo tratadas com
iguais precaugdes. Essas normas minimas devem incluir critérios para a habili-
tagdo do pessoal em matéria de seguranga e procedimentos para a proteccdo das
informagdes classificadas da UE.

A Comissdo so autorizara o acesso de entidades externas a informagdes classifi-
cadas da UE se as mesmas garantirem que, ao lidarem com essas informagdes,
serdao respeitadas disposi¢des pelo menos estritamente equivalentes as referidas
normas minimas.

5.2. Organizacio
No interior da Comissdo, a seguranga encontra-se organizada a dois niveis:

a) Ao nivel da Comissdo no seu todo, existe o Servigo de seguranca, que
integra uma Autoridade de acreditagdo de seguranga (SAA) — que também
desempenha as fungdes de Autoridade cripto (CrA) e de Autoridade
TEMPEST — e uma autoridade INFOSEC (IA) e um ou mais registos
centrais de informagdes classificadas da UE, cada um deles com um ou
mais Responsaveis do controlo do registo (RCO).

b) Ao nivel dos servigos da Comissdo, a seguranga esta entregue a um ou mais
Responsaveis locais de seguranga (LSO), a um ou mais Responsaveis
centrais da seguranga informatica (CISO) e responsaveis locais da seguranga
informatica (LISO) e a Registos locais de informagdes classificadas da UE,
com um ou mais Responsaveis do controlo do registo.

c) Os orgios de seguranga centrais dirigem operacionalmente os oOrgdos de
seguranga locais.

6. SEGURANCA DO PESSOAL

6.1. Habilitagio do pessoal em matéria de seguranca

Todas as pessoas que necessitem de ter acesso a informagdes com a classifi-
cacio CONFIDENCIAL UE ou superior deverdo ser adequadamente
habilitadas a fazé-lo antes de o acesso ser autorizado. Sera exigida uma habili-
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tagdo de seguranga semelhante no caso das pessoas cujas fungdes envolvam a
operacionalidade ou a manutengdo técnicas de sistemas de comunicagles ou
informaticos que contenham informagdes classificadas. Essa habilitagdo de segu-
ranga devera ser concebida de forma a determinar se os individuos em questdo:

a) Sao de lealdade inquestionavel,

b) Possuam um caracter e uma discrigdo que ndo deixem davidas quanto a sua
integridade ao lidarem com informagdes classificadas; ou

c) Podem ser vulnerdveis a pressdes de origem estrangeira ou outras.
No procedimento de habilitagdo sera dada especial ateng@o as pessoas:

d) A quem for dado acesso a informagdes com a classificagio MUITO
SECRETO UE;

e) Que ocupem posigdes que impliquem o acesso regular a um volume consi-
deravel de informagdes com a classificagdo SECRETO UE;

f) Cujas fungdes lhes déem acesso especial a sistemas de comunicagdes ou
informaticos protegidos e, por conseguinte, a oportunidade de obter acesso
ndo-autorizado a grandes quantidades de informagdes classificadas da UE
ou de prejudicar seriamente a missdo da mesma através de actos de sabo-
tagem técnica.

Nas circunstancias referidas nas alineas d), e) e f), deverdo ser utilizadas ao
maximo as possibilidades praticas da técnica de investigagdo de antecedentes.

As pessoas sem uma necessidade valida de tomar conhecimento de informagoes
classificadas da UE que desempenhem fungdes nas quais possam ter acesso a
esse tipo de informagdes (mensageiros, agentes de seguranga, pessoal de manu-
ten¢do e de limpeza, etc.) deverdo ser previamente objecto de uma habilitagdo
adequada em matéria de seguranga.

6.2. Registos do pessoal habilitado em matéria de seguranca

Todos os servigos da Comissdo que lidem com informagdes classificadas da UE
ou nos quais existam sistemas de comunicagdes ou informaticos protegidos
deverdo manter um registo do seu pessoal ao qual tiver sido concedida uma
habilitagdo em matéria de seguranga. Todas as habilitagdes deverdo ser oportu-
namente verificadas, para determinar a sua adequagdo as fungdes actuais da
pessoa em questdo; serdo reexaminadas com cardcter prioritirio sempre que
houver novas informagdes que indiquem que a continuacdo do trabalho, da
pessoa em questdo, com informagdes classificadas deixou de ser compativel
com os interesses da seguranga. O responsavel local de seguranga do servigo
da Comissdo mantera um registo das habilitagdes concedidas no seu dominio.

6.3. Formacio do pessoal em matéria de seguranga

Todo o pessoal ocupado em fungdes nas quais possa ter acesso a informagdes
classificadas recebera uma formagido completa ao assumir fungdes, e a intervalos
regulares, sobre as necessidades de seguranga e os meios de a conseguir. Esse
pessoal atestara por escrito ter lido e compreendido totalmente as presentes dis-
posicdes de seguranca.

6.4. Responsabilidades dos gestores

Os gestores deverdo saber quais os membros do seu pessoal que trabalham com
informagdes classificadas ou que t€m acesso a sistemas de comunicagdes ou
informaticos protegidos e deverdo registar e relatar todos os incidentes e vulne-
rabilidades aparentes, susceptiveis de afectar a seguranga.

6.5. Estatuto de seguranca do pessoal

Serdo definidos procedimentos para garantir que, ao ter-se conhecimento de
informagdes desfavoraveis relativamente a uma pessoa, se possa saber se
trabalha com informagdes classificadas ou tem acesso a sistemas de comuni-
cagdes ou informaticos protegidos, e que seja informado o Servico de
Seguranga da Comissdo. Se se determinar que essa pessoa constitui um risco
para a seguranga, devera ser afastada ou proibida de desempenhar fungdes em
que possa por em perigo a seguranca.

7. SEGURANCA FISICA

7.1. Necessidade de proteccao

O grau das medidas de seguranca fisica a aplicar para assegurar a protecgdo das
informagdes classificadas da UE devera ser proporcional a classificagdo, ao
volume e as ameagas para as informagdes e material existentes. Todos os deten-
tores de informagdes classificadas da UE dever@o seguir praticas uniformes em
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matéria de classificagdo dessas informagdes e respeitar normas comuns de
protecgdo em matéria de armazenagem, transmissdo e eliminagdo de infor-
magoes e material que necessitem de ser protegidos.

7.2. Controlo de instalagdes

Antes de abandonarem locais onde existam informagdes classificadas da UE, as
pessoas responsaveis pela guarda das mesmas devem assegurar que essas infor-
magdes se encontram guardadas em condigdes de seguranca e que todos os
dispositivos de seguranga foram activados (fechaduras, alarmes, etc.). Deverdo
ser efectuadas acgoes de controlo independentes apds as horas de servigo.

7.3. Segurancga de edificios

Deve ser impedido o acesso ndo-autorizado aos edificios onde existam infor-
magdes classificadas da UE ou sistemas de comunica¢des ou informaticos
protegidos. A natureza da protec¢do concedida as informagdes classificadas da
UE, por exemplo janelas com grades, fechaduras nas portas, guardas nas
entradas, sistemas automatizados de controlo de acesso, controlo e rondas de
seguranga, sistemas de alarme, sistemas de deteccdo de intrusdo e cdes de
guarda, dependera:

a) Da classificagdo, volume e localizagdo no interior do edificio das infor-
magdes e material a proteger;

b) Da qualidade dos contentores de seguranga dessas informagdes e material; e

¢) Da natureza fisica e localiza¢do do edificio.

A natureza da protec¢do conferida a sistemas de comunicagdes e informaticos
devera igualmente depender de uma avaliagdo do que for necessario proteger e
dos danos potenciais em caso de falha de seguranga, da natureza fisica e locali-
zagdo do edificio em que o sistema se encontrar ¢ da localizagdo do sistema no
interior do edificio.

7.4. Planos de emergéncia

Deverdo existir planos pormenorizados para a protecgdo das informagdes classi-
ficadas em caso de emergéncias locais ou nacionais.

8. SEGURANCA DA INFORMACAO

A seguranga da informagdo (INFOSEC) diz respeito a identificagdo e aplicagdo
de medidas de seguranga destinadas a proteger as informagoes classificadas da
UE, tratadas, armazenadas ou transmitidas através de sistemas de comunicagdes
ou informaticos ou de outros sistemas electronicos, contra perdas de confiden-
cialidade, integridade ou disponibilidade, quer acidental, quer intencional.
Deverao ser tomadas contramedidas adequadas para impedir o acesso a infor-
magdes classificadas da UE a pessoas ndo-autorizadas, a recusa de acesso a
pessoas autorizadas e a deterioragdo ou a alteragdo ou eliminagdo ndo-autori-
zadas desse tipo de informagoes.

9. MEDIDAS DE LUTA CONTRA A SABOTAGEM E CONTRA OUTRAS
FORMAS DE DANOS INTENCIONAIS

As precaugdes fisicas de proteccdo das instalagdes importantes onde existam
informagdes classificadas constituem a melhor salvaguarda contra a sabotagem
e outras formas de danos intencionais, ndo constituindo a habilitagdo do pessoal
em matéria de segurancga, por si s6, uma alternativa eficaz. A instincia nacional
competente devera facultar informagdes relativas as acgdes de espionagem,
sabotagem e terrorismo e outras actividades subversivas.

10. DIVULGACAO DE INFORMACOES CLASSIFICADAS A PAISES
TERCEIROS OU ORGANIZACOES INTERNACIONAIS

A decisdo de divulgar informagdes classificadas da UE provenientes da
Comissdo a um pais terceiro ou a uma organizagdo internacional serd tomada
pelo colégio dos membros da Comissdo. Se a origem das informagdes que se
pretendam divulgar ndo for a Comissdo, esta devera obter o consentimento
prévio da entidade de origem para a divulgagdo das mesmas. Se ndo for possivel
identificar a entidade de origem, a Comissdo assumira a responsabilidade em
seu lugar.

Se a Comissdo receber informagdes classificadas de paises terceiros, organi-
zagles internacionais ou outros terceiros, essas informagdes beneficiardo de
protecgdo adequada a sua classificagdo, equivalente as normas definidas nas
presentes disposigdes para as informagdes classificadas da UE ou a normas
mais estritas eventualmente solicitadas pelo terceiro que divulgar as infor-
magdes. Podem ser previstas ac¢des de controlo mutuas.
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Os principios acima enunciados serdo postos em pratica em conformidade com
as normas de execugdo constantes da secgdo 26 da parte II e dos apéndices 3, 4
es.

PARTE II: ORGANIZACAO DA SEGURANCA NA COMISSAO

11. MEMBRO DA COMISSAO RESPONSAVEL PELAS QUESTOES DE
SEGURANCA

O membro da Comissdo responsavel pelas questoes de seguranga:

a) Executa a politica de seguranga da Comissao;

b) Estuda os problemas de seguranga que lhe forem submetidos pela Comissido
ou pelas instdncias competentes desta;

c) Analisa as questdes que envolvam alteragdes da politica de seguranga da
Comissdo, em estreita ligagdo com as autoridades nacionais de seguranga
(ou outras autoridades competentes) dos Estados-Membros (adiante desig-
nadas por «NSA»).

Compete, nomeadamente, ao membro da Comissdo responsavel pelas questdes
de seguranga:

a) Coordenar todos os aspectos da seguranga relacionados com as actividades
da Comissio;

b) Dirigir as autoridades designadas dos Estados-Membros pedidos para que as
NSA procedam a habilitagio em matéria de seguranga do pessoal da
Comissdo, nos termos da secc¢ao 20;

c) Investigar ou mandar investigar qualquer fuga de informagdes classificadas
da UE que parega ter ocorrido na Comissdo,

d) Solicitar as autoridades de seguranga competentes que iniciem investigagdes
quando se afigurar ter havido fuga, da Comissdo, de informagdes classifi-
cadas da UE e coordenar as investigagdes quando se encontrar envolvida
mais do que uma autoridade de seguranca;

e) Examinar periodicamente as disposigdes de seguranga para a proteccdo das
informagdes classificadas da UE;

f) Manter uma ligagdo estreita com todas as autoridades de seguranga compe-
tentes, tendo em vista uma coordenagido global da seguranga;

g) Manter em constante revisdo a politica e os procedimentos de seguranga da
Comissdo e, se necessario, elaborar as recomendagdes adequadas. Nesse
sentido, apresentara a Comissdo o plano anual de inspecgdo elaborado pelo
Servigo de Seguranca da Comissao.

12. GRUPO CONSULTIVO DA POLITICA DE SEGURANCA DA
COMISSAO

Sera criado um Grupo consultivo da politica de seguranga da Comissdo. O
grupo sera constituido pelo membro da Comissdo responsavel pelas questdes
de seguranga, que presidira, ou por um seu delegado, e por representantes da
NSA de cada Estado-Membro. Podem ser convidados representantes de outras
institui¢des europeias. Quando forem tratadas questdes que lhes digam respeito,
também podem ser convidados a participar nas reunides representantes das enti-
dades descentralizadas da Unido Europeia.

O Grupo consultivo da politica de seguranga da Comissdo reunir-se-a a pedido
do seu presidente ou de qualquer dos seus membros. Competird ao grupo
analisar e avaliar todas as questdes de seguranga pertinentes e, se necessario,
apresentar recomendag¢des a Comissao.

13. COMITE DE SEGURANGCA DA COMISSAO

Sera criado um Comité de Seguranga da Comissdo. O comité sera constituido
pelo Secretario-Geral, que presidira, e pelos directores-gerais do Servigo
Juridico, do Pessoal e Administracdo, das Rela¢des Externas, da Justica e
Assuntos Internos e do Centro Comum de Investigagdo e pelos responsaveis do
Servigo de Auditoria Interna e do Servigo de Seguranga da Comissdo. Podem
ser convidados outros funciondrios da Comissdo. Compete ao comité avaliar as
medidas de seguranga no interior da Comissdo e fazer recomendac¢des nesse
dominio ao membro da Comissdo responsavel pelas questdes de seguranca.

14. SERVICO DE SEGURANCA DA COMISSAO

Para dar cumprimento as incumbéncias referidas na secgdo 11, o membro da
Comissao responsavel pelas questdes de seguranca tera a sua disposi¢do o
Servigo de Seguranga da Comissdo, para a coordenagdo, supervisdo e implemen-
tagdo das medidas de seguranca.
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O chefe do Servigo de Seguranga da Comissdo sera o principal conselheiro do
membro da Comissao responsavel pelas questdes de seguranca e desempenhara
as fungdes de secretario do Grupo consultivo da politica de seguranga. Nesse
sentido, dirigird a actualizagdo das regras de seguranga e coordenara as medidas
de seguranca com as autoridades competentes dos Estados-Membros e, se
necessario, com organizagdes internacionais ligadas & Comissdo por acordos de
seguranga. Para o efeito, agird como elemento de ligacao.

Incumbe ao chefe do Servigo de Seguranga da Comissdo a acreditagdo das redes
e sistemas informaticos da Comissdo. O chefe do Servigo de Seguranga da
Comissao decidira, em acordo com a NSA pertinente, da acreditagido de redes
e sistemas informaticos que envolvam, por um lado, a Comissdo e, por outro,
qualquer outro destinatario de informagdes classificadas da UE.

15. INSPECCOES DE SEGURANCA

O Servigo de Seguranga da Comissdo efectuara inspecgdes periddicas das dispo-
si¢des de seguranga para a proteccdo das informagdes classificadas da UE.

O Servigo de Seguranga da Comissdo podera ser assistido nessa tarefa pelos
servigos de seguranca de outras instituicdes da Unido Europeia em que existam
informagdes classificadas da UE ou pelas autoridades nacionais de seguranga
dos Estados-Membros (*).

A pedido de um Estado-Membro, a sua NSA pode inspeccionar informagdes
classificadas da UE no interior da Comissdo, conjuntamente com o Servigo de
Seguranga da Comissdo e em acordo mutuo com este.

16. CLASSIFICACOES, DESIGNADORES DE SEGURANCA E
MARCACOES

16.1. Niveis de classifica¢io ()

As informagdes serdo classificadas nos seguintes niveis (ver também o apéndice
2):

MUITO SECRETO UE: esta classificagdo apenas se aplica a informagdes e
material cuja divulgagdo ndo-autorizada possa prejudicar de forma excepcional-
mente grave os interesses essenciais da Unido Europeia ou de um ou varios dos
seus Estados-Membros.

SECRETO UE: esta classificagdo apenas se aplica a informagdes e material cuja
divulgagdo ndo-autorizada possa prejudicar seriamente os interesses essenciais
da Unido Europeia ou de um ou varios dos seus Estados-Membros.

CONFIDENCIAL UE: esta classificagdo apenas se aplica a informagdes e mate-
rial cuja divulgagdo ndo-autorizada possa prejudicar os interesses essenciais da
Unido Europeia ou de um ou varios dos seus Estados-Membros.

RESERVADO UE: esta classificagdo apenas se aplica a informagdes e material
cuja divulgagdo ndo-autorizada possa ser desvantajosa para os interesses da
Uni2o Europeia ou de um ou varios dos seus Estados-Membros.

Nio ¢é permitida qualquer outra classificagdo.

16.2. Designadores de seguranca

Para limitar no tempo a validade de uma classificagdo (significando a desgra-
duagdo ou desclassificacdo automatica das informagdes classificadas) pode ser
utilizado um designador de seguranca acordado. Esse designador sera «ATE
...(hora/data)» ou «ATE ...(ocorréncia).

Serdo aplicados designadores de seguranga adicionais, tais como CIFRADO ou
qualquer outro designador de seguranga reconhecido a nivel da Unido Europeia,
sempre que forem necessarios uma distribui¢do limitada ¢ um tratamento espe-
cial, além do indicado pela classificagdo de seguranca.

Os designadores de seguranga s6 podem ser utilizados associados a uma classi-
ficagdo.

16.3. Marcacdes

Podera ser aposta uma marcagdo para indicar o dominio abrangido pelo docu-
mento, uma distribuicdo especifica com base no principio da «necessidade de

(") Sem prejuizo da Conven¢do de Viena sobre Relagdes Diplomaticas, de 1961, e do
Protocolo relativo aos Privilégios e Imunidades das Comunidades Europeias, de 8 de
Abril de 1965.

(*) Consta do apéndice 1 um quadro comparativo das classificagdes de seguranga da UE,
da NATO, da UEO ¢ dos Estados-Membros.
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tomar conhecimento» ou (no caso de informagdes ndo-classificadas) para indicar
o final de uma proibigao.

As marcagdes ndo constituem uma classificagdo e ndo podem ser utilizadas
como alternativas a esta.

A marcagao PESD sera aposta nos documentos e copias dos mesmos que digam
respeito a seguranga e defesa da Unido Europeia ou de um ou varios dos seus
Estados-Membros ou a gestdo militar ou civil de crises.

16.4. Aposicao da classificacdo
A classificagdo sera aposta do seguinte modo:

a) Nos documentos com a classificagdo RESERVADO UE, por meios meca-
nicos ou electronicos;

b) Nos documentos com a classificagio CONFIDENCIAL UE, por meios meca-
nicos ou manualmente, ou por impressio em papel pré-carimbado,
consignado num registo;

¢) Nos documentos com a classificagdo SECRETO UE e MUITO SECRETO
UE, por meios mecanicos ou manualmente.

16.5. Aposicao de designadores de seguranca

Os designadores de seguranga serdo apostos imediatamente abaixo da classifi-
cacdo, por meios idénticos aos utilizados na aposigdo desta tltima.

17. GESTAO DAS CLASSIFICACOES

17.1. Disposicdes gerais

As informagdes apenas serdo classificadas em caso de necessidade. A classifi-
cagdo sera indicada de forma clara e correcta e apenas serd mantida enquanto
as informagdes necessitarem de protecgao.

A responsabilidade pela classificagdo de informagdes ou por qualquer desgra-
duagdo ou desclassificagdo subsequentes incumbe exclusivamente a entidade de
origem.

Os funcionarios e outros agentes da Comissdo s6 poderdo proceder a classifi-
cacdo, desgraduagdo ou desclassificagdo de informagdes mediante instrugdes do
seu superior hierarquico, ou com o acordo deste.

A concepgdo dos procedimentos pormenorizados para o tratamento de docu-
mentos classificados deve garantir que estes estejam sujeitos a uma proteccao
adequada as informagdes que contenham.

O numero de pessoas autorizadas a produzir documentos com a classificagdo
MUITO SECRETO UE sera o mais reduzido possivel e os nomes das mesmas
constardo de uma lista elaborada pelo Servigo de Seguranga da Comissdo.

17.2. Aplicagido das classificagdes

A classificacdo de um documento sera determinada pelo nivel de sensibilidade
do seu contetido, em conformidade com o definido na secgdo 16. E importante
que a classificacdo seja utilizada de forma correcta e comedida. Esta ultima
disposigao aplica-se, especialmente, a classificagio MUITO SECRETO UE.

A entidade de origem de um documento a classificar devera ter em mente as
regras atras indicadas e abster-se de proceder a qualquer sobreclassificagdo ou
subclassificagdo.

Consta do apéndice 2 um guia pratico da classificagao.

Cada uma das paginas, paragrafos, sec¢des, anexos, apéndices, adendas e
elementos juntos de um determinado documento pode exigir classificagdes dife-
rentes, devendo ser classificada em conformidade. A classificagdo do documento
no seu todo devera ser a da sua parte com a classificagdo mais elevada.

A classificagdo de uma carta ou nota de envio de elementos juntos sera a classi-
ficagdo mais elevada dos elementos juntos. A entidade de origem indicara
claramente em que nivel essa carta ou nota devera ser classificada quando sepa-
rada dos elementos juntos que acompanha.

O Regulamento (CE) n.° 1049/2001 continua a reger o acesso publico.

17.3. Desgraduacio e desclassificagio

Os documentos classificados da Unido Europeia s6 podem ser desgraduados ou
desclassificados com a autorizagdo da entidade de origem e, se necessario, apos
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discussdo com as outras partes interessadas. A desgraduagdo ou desclassificagao
serdo confirmadas por escrito. A entidade de origem tera a responsabilidade de
informar os seus destinatarios da alteragdo, sendo estes, por seu turno, responsa-
veis por informar dessa alteragdo quaisquer destinatarios subsequentes a quem
tenham enviado o documento ou facultado uma cdpia do mesmo.

Se possivel, as entidades de origem especificardo nos documentos classificados
a data, periodo ou ocorréncia apos a qual ou o qual o contetido do mesmo pode
ser objecto de uma desgraduagdo ou desclassificagdo. Caso contrario, deverdo
passar em revista os documentos de cinco em cinco anos, no maximo, a fim de
verificar se ¢ necessario manter a classificagdo original.

18. SEGURANCA FISICA

18.1. Disposicdes gerais

Os principais objectivos das medidas de seguranga fisica consistem em impedir
0 acesso de pessoas ndo-autorizadas a informagdes e/ou material classificados da
Unido Europeia, o roubo ou degradagdo de equipamentos e outros bens e o
assédio ou qualquer outro tipo de agressdo aos funcionarios, outros agentes ¢ a
visitantes.

18.2. Requisitos de seguranca

Todas as instalagdes, areas, edificios, compartimentos, sistemas de comuni-
cagdes e informaticos, etc. onde estiverem armazenados e/ou se lidar com
informagdes e material classificados da Unido Europeia deverdo ser protegidos
por medidas adequadas de seguranga fisica.

Ao decidir o grau de seguranga fisica necessario, deverao ser tomados em consi-
deragdo todos os factores pertinentes, tais como:

a) A classificagdo das informagdes e/ou do material,

b) A quantidade e a forma (por exemplo copias em papel, suportes digitais) das
informagdes em questio;

c) A avaliagdo local da ameaga constituida por servigos de espionagem que
tenham como alvo a Unido Europeia, os Estados-Membros e/ou outras insti-
tuigdes ou terceiros detentores de informagdes classificadas da UE, em
virtude de actos de sabotagem, de terrorismo ou de outras actividades
subversivas e/ou criminosas.

As medidas de seguranga fisica aplicadas deverdo ser concebidas por forma a:

a) Impedir a entrada sub-repticia ou forgada de intrusos;
b) Dissuadir, impedir e detectar acgdes por parte de pessoal desleal;

¢) Impedir o acesso a informagoes classificadas da UE a pessoas que ndo neces-
sitem de tomar conhecimento das mesmas.

18.3. Medidas de seguranca fisica

18.3.1. Areas de seguranca

As areas onde forem tratadas e armazenadas informagdes com a classificagdo
CONFIDENCIAL UE ou superior serdo organizadas e estruturadas de modo a
corresponderem a uma das seguintes categorias:

a) Area de seguranga de classe I: uma 4rea onde as informagdes com a classifi-
cagdo CONFIDENCIAL UE ou superior sdo tratadas e armazenadas de tal
modo que a entrada nessa area constitui, para todos os efeitos praticos,
acesso a informagdes classificadas. Essa area devera ter:

i) um perimetro claramente definido e protegido, com controlo de todas as
entradas e saidas,

ii) um sistema de controlo de entradas que admita apenas as pessoas devi-
damente habilitadas e especialmente autorizadas a entrar nessa area,

iii) uma indicagdo da classificagdo das informac¢des normalmente existentes
nessa area, ou seja, as quais a entrada da acesso.

b) Area de seguranga de classe II: uma area onde as informagdes com a classi-
ficagdo CONFIDENCIAL UE ou superior sdo tratadas e armazenadas de tal
modo que podem ser protegidas contra o acesso por pessoas nio-autorizadas
através de meios de controlo estabelecidos internamente, por exemplo, insta-
lagdes onde se situem servigos nos quais sejam regularmente tratadas ou
armazenadas informagdes com a classificagio CONFIDENCIAL UE ou
superior. Essa area devera ter:

i) um perimetro claramente definido e protegido, com controlo de todas as
entradas e saidas,
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ii) um sistema de controlo de entradas que admita sem escolta apenas as
pessoas devidamente habilitadas e especialmente autorizadas a entrar
nessa area. Para todas as outras pessoas, deverdo ser previstas escoltas
ou um sistema de controlo equivalente que impega o acesso ndo-autori-
zado a informagdes classificadas da UE e a entrada sem controlo nas
areas sujeitas a inspecgdes técnicas de seguranga.

As areas ndo ocupadas por pessoal em servico 24 horas por dia deverdo ser
inspeccionadas imediatamente apds as horas normais de servigo, para veri-
ficar se as informagdes classificadas da UE estdo devidamente protegidas.

18.3.2. Areas administrativas

Poderdo ser estabelecidas areas administrativas de menor seguranga adjacentes
ou envolventes das areas de seguranga de classe I ou II. Essas areas administra-
tivas deverdo ter um perimetro visivelmente definido, que permita o controlo de
pessoal e veiculos. Nessas areas administrativas s6 poderdo ser tratadas e arma-
zenadas informagdes com a classificagio RESERVADO UE ou ndo-
-classificadas.

18.3.3. Controlo das entradas e saidas

As entradas e saidas nas e das areas de seguranga de classe I e II deverdo ser
controladas através de um sistema de passes ou de reconhecimento de pessoas
aplicavel a todo o pessoal que normalmente nelas trabalhar. Devera também
ser criado um sistema de controlo dos visitantes concebido para impedir o
acesso ndo-autorizado a informagdes classificadas da UE. Os sistemas de passes
poderdo basear-se numa identificagdo automatizada, que devera ser considerada
um complemento, mas ndo um substituto total, do pessoal de vigilancia. Qual-
quer alteragdo do nivel de ameaga podera implicar um reforco das medidas de
controlo das entradas e saidas, por exemplo durante a visita de altas personali-
dades.

18.3.4. Rondas

Fora das horas normais de servico, as areas de seguranga de classe I e Il devem
ser patrulhadas, com o objectivo de proteger os bens da Unido Europeia contra
fugas, danos ou perdas. A frequéncia das rondas serd determinada pelas circun-
stancias locais, mas, de um modo geral, deverdo ter lugar de duas em duas
horas.

18.3.5. Contentores de seguranga e casas-fortes

Serdo utilizados trés tipos de contentores para guardar as informagdes classifi-
cadas da UE:

— classe A: contentores acreditados a nivel nacional para guardar informagoes
com a classificagio MUITO SECRETO UE nas areas de seguranga de classe
I oull;

— classe B: contentores acreditados a nivel nacional para guardar informagoes
com a classificagdo SECRETO UE e CONFIDENCIAL UE nas areas de
seguranga de classe I ou II,

— classe C: mobiliario de escritorio adequado para guardar apenas informagdes
com a classificagdo RESERVADO UE.

As paredes, chios, tectos, portas e fechaduras das casas-fortes construidas nas
areas de seguranga de classe I ou I, e de todas as areas de seguranca de classe
I onde forem guardadas em prateleiras abertas ou apresentadas em quadros,
mapas, etc. informagdes com a classificaggo CONFIDENCIAL UE ou superior,
deverdo ser certificados por uma NSA como garantidoras de um grau de
protecgdo equivalente a classe do contentor de seguranga acreditado para guarda
de informagdes com a mesma classificagao.

18.3.6. Fechaduras

As fechaduras utilizadas nos contentores de seguranga e nas casas-fortes em que
forem guardadas informagdes classificadas da UE deverdo cumprir as seguintes
normas:

— grupo A: acreditadas a nivel nacional para contentores da classe A,

— grupo B: acreditadas a nivel nacional para contentores da classe B,

— grupo C: apenas adequadas para mobiliario de escritorio da classe C.

18.3.7. Controlo das chaves e dos segredos das fechaduras

As chaves dos contentores de seguranga nao deverfo ser levadas para fora dos
edificios da Comissdo. As combinagdes dos contentores de seguranga deverdo
ser memorizadas pelas pessoas que precisarem de as conhecer. Para utilizagao



2000Q3614 — PT — 29.12.2001 — 002.001 — 29

em casos de emergéncia, o responsavel local de seguranga do servigo da
Comissao em questdo devera possuir duplicados das chaves e um registo escrito
de cada combinagdo; estes ultimos serdo guardados em envelopes separados,
opacos e fechados. As chaves habituais, os duplicados das chaves e as combi-
nagdes deverdo ser mantidos em contentores de seguranga distintos. Essas
chaves e combinacdes deverdo ser objecto de uma protecgdo de seguranga pelo
menos equivalente a do material ao qual derem acesso.

As combinagdes dos contentores de seguranga apenas deverdo ser conhecidas
pelo niimero mais restrito possivel de pessoas. As combinagdes deverdo ser
mudadas:

a) Sempre que for recebido um novo contentor;
b) Sempre que houver uma mudanga de pessoal;
¢) Sempre que tiver ocorrido ou houver suspeita de ter ocorrido uma fuga;

d) De preferéncia de seis em seis meses, ou, pelo menos, uma vez em cada
periodo de 12 meses.

18.3.8. Dispositivos de detecgdo de intrusdo

Quando forem utilizados sistemas de alarme, circuitos fechados de televisao ou
outros dispositivos eléctricos para proteger informagdes classificadas da UE,
devera existir uma fonte de energia eléctrica de emergéncia capaz de garantir o
funcionamento continuo do sistema em caso de interrup¢ao do fornecimento de
energia eléctrica principal. Outro requisito basico é o de que um mau funciona-
mento ou qualquer intervengdo ndo-autorizada nesses sistemas ponha em
funcionamento um alarme ou outro dispositivo de alerta fiavel que advirta o
pessoal de vigilancia.

18.3.9. Equipamento acreditado

O Servigo de Seguranga da Comissdo devera manter listas actualizadas, por tipo
e modelo, do equipamento de seguranga que tiver acreditado para a protec¢do de
informagdes classificadas nas varias circunstancias e condi¢Ges especificas. O
Servico de Seguranga da Comissdo tomard por base dessas listas, nomeada-
mente, as informagdes prestadas pelas NSA.

18.3.10. Protecgao fisica das fotocopiadoras e das telecopiadoras

As fotocopiadoras e as telecopiadoras deverdo ser fisicamente protegidas de
modo a garantir que so6 serdo utilizadas com informacdes classificadas por
pessoas autorizadas a fazé-lo e que todos os produtos classificados das mesmas
estejam sujeitos a um controlo adequado.

18.4. Protecciio contra visao e escuta nao-autorizadas

18.4.1. Visdo ndo-autorizada

Deverao ser tomadas todas as medidas, tanto de dia como de noite, para asse-
gurar que as informagdes classificadas da UE n3o sejam vistas, mesmo
acidentalmente, por qualquer pessoa ndo-autorizada.

18.4.2. Escuta ndo-autorizada

Sempre que o risco o justificar, os servigos ¢ as areas em que forem regular-
mente discutidas informagdes com a classificagdo SECRETO UE ou superior
deverdo ser protegidos contra actos passivos e activos de escuta ndo-autorizada.
A avaliagdo do risco desses actos sera da responsabilidade do Servigo de Segu-
ranga da Comiss@o, apos consulta, se necessario, das NSA.

18.4.3. Introdugdo de equipamento electronico e de registo

Nido € permitida a introdugdo de telemodveis, computadores privados, equipa-
mentos de registo, maquinas fotograficas ou de filmar ou outros equipamentos
electronicos ou de registo em areas de seguranga ou areas tecnicamente seguras
sem autorizagdo prévia do chefe do Servigo de Seguranga da Comissdo.

Para definir as medidas de protec¢do que deverdo ser tomadas nas instalagdes
sensiveis as escutas passiva (por exemplo, isolamento de paredes, portas, chios
e tectos, medigdo dos niveis sonoros emitidos) e activa (por exemplo, busca de
microfones), o Servigo de Seguranca da Comissdo podera pedir a assisténcia de
peritos das NSA.

Do mesmo modo, sempre que as circunstincias o exigirem, o equipamento de
telecomunicagdes e o equipamento de escritorio eléctrico ou electronico de qual-
quer tipo utilizado durante as reunides de nivel SECRETO UE ou superior
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poderdo ser verificados por especialistas técnicos de seguranga das NSA, a
pedido do chefe do Servigo de Seguranga da Comissdo.

18.5. Areas tecnicamente seguras

Certas areas poderdo ser designadas como areas tecnicamente seguras. Sera feito
um controlo especial das entradas nessas areas, que deverdo estar fechadas por
um método acreditado quando ndo estiverem ocupadas, devendo as chaves ser
tratadas como chaves de seguranga. Essas areas deverdo ser sujeitas a inspe-
ccdes fisicas regulares, que também serfo feitas depois de qualquer entrada
ndo-autorizada ou suspeita dessa ocorréncia.

Serd mantido um inventdrio pormenorizado do equipamento e mobiliario, a fim
de controlar os movimentos dos mesmos. Nao sera introduzida numa area com
tais caracteristicas nenhuma pega de mobiliario ou de equipamento que nao
tenha sido objecto de uma inspecgdo cuidadosa por pessoal de seguranga espe-
cialmente treinado, com o objectivo de detectar quaisquer dispositivos de escuta.
Como regra geral, ndo sera permitida a instalagdo de linhas de comunicagdes em
areas tecnicamente seguras sem autorizagdo prévia da autoridade competente.

19. REGRAS GERAIS SOBRE O PRINCIPIO DA NECESSIDADE DE
TOMAR CONHECIMENTO E A HABILITAGAO EM MATERIA DE
SEGURANCA DO PESSOAL DA UNIAO EUROPEIA

19.1. Disposicoes gerais

O acesso a informagdes classificadas da UE s6 sera autorizado as pessoas que
delas necessitem de tomar conhecimento para o desempenho das suas fungdes
ou tarefas. O acesso a informagdes com a classificagdo MUITO SECRETO
UE, SECRETO UE e CONFIDENCIAL UE s6 sera autorizado a pessoas que
tenham a habilitagdo adequada em matéria de seguranga.

A responsabilidade por determinar a «necessidade de tomar conhecimento»
incumbira ao servigo no qual a pessoa em questdo deva trabalhar.

A solicitagdo da habilitacdo do pessoal sera da responsabilidade de cada servigo.

A habilitagdo em matéria de seguranga dara lugar a emissdo de um «certificado
de seguranca do pessoal da Unido Europeia», que indicara o nivel de infor-
magoes classificadas ao qual a pessoa habilitada podera ter acesso e a data de
expiragdo do mesmo.

O certificado de seguranga do pessoal da Unido Europeia para uma dada classi-
ficagdo podera conferir ao seu detentor acesso a informagdes com classificagao
inferior.

As pessoas que ndo sejam funcionarios, nem outros agentes, por exemplo pres-
tadores de servigos, peritos ou consultores externos, com quem seja necessario
discutir ou a quem seja necessario dar conhecimento de informagdes classifi-
cadas da UE devem possuir uma habilitagdo em matéria de seguranga do
pessoal da Unido Europeia para efeitos de informagdes classificadas da UE e
ser informados das suas responsabilidades nesse dominio.

O Regulamento (CE) n.® 1049/2001 continua a reger o acesso publico.

19.2. Regras especificas de acesso a informacdes com a classificagio
MUITO SECRETO UE

Todas as pessoas que devam ter acesso a informagdes com a classificagdo
MUITO SECRETO UE deverdo ser previamente sujeitas a um inquérito de
seguranga com vista ao acesso a essas informagdes.

Todas as pessoas que devam ter acesso a informagdes com a classificagdo
MUITO SECRETO UE deverdo ser designadas pelo membro da Comissido
responsavel pelas questdes de seguranca e os seus nomes serdo mantidos no
registo MUITO SECRETO UE adequado. Incumbira ao Servigo de Seguranca
da Comissdo criar e manter esse registo.

Antes de terem acesso a informagdes com a classificagio MUITO SECRETO
UE, todas as pessoas devem assinar uma declaragdo de que tomaram conheci-
mento dos procedimentos de seguranga da Comissdo e reconhecem
inteiramente a sua especial responsabilidade pela salvaguarda de informagdes
classificadas MUITO SECRETO UE, conhecendo as consequéncias previstas
na regulamentagdo da Unido Europeia e na legislagdo ou regulamentagdo admi-
nistrativa nacionais no caso de informagdes classificadas serem facultadas a
pessoas ndo-autorizadas, quer intencionalmente, quer por negligéncia.

No caso das pessoas que tiverem acesso a informagdes com a classificagdo
MUITO SECRETO UE em reunides, etc., o responsavel do controlo competente
do servigo ou entidade em que a pessoa trabalhar devera notificar a instancia
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responsavel pela reunido de que as pessoas em questdo estdo autorizadas a fazé-
-lo.

Os nomes de todas as pessoas que deixarem de desempenhar tarefas que exijam
acesso a informagdes com a classificaggo MUITO SECRETO UE deverdo ser
removidos da lista MUITO SECRETO UE. Além disso, devera ser chamada a
aten¢do de todas essas pessoas para a sua especial responsabilidade pela salva-
guarda das informagdes com a classificagio MUITO SECRETO UE. Devem,
igualmente, assinar uma declaragdo de que ndo utilizardo, nem divulgario,
quaisquer informagdes com a classificagdo MUITO SECRETO UE que possam
estar em seu poder.

19.3. Regras especificas de acesso a informagdes com a classificacio
SECRETO UE e CONFIDENCIAL UE

Todas as pessoas que devam ter acesso a informagdes com a classificagdo
SECRETO UE ou CONFIDENCIAL UE deverdo ser previamente sujeitas a
um inquérito de seguranga ao nivel adequado.

Todas as pessoas que devam ter acesso a informagdes com a classificagdo
SECRETO UE ou CONFIDENCIAL UE deverdo ter conhecimento das dispo-
sigdes de seguranga adequadas e estar conscientes das consequéncias de uma
eventual negligéncia.

No caso das pessoas que tiverem acesso a informagdes com a classificagdo
SECRETO UE ou CONFIDENCIAL UE em reunides, etc., o responsavel de
seguranga da entidade em que a pessoa trabalhar devera notificar a instancia
responsavel pela reunido de que as pessoas em questdo estdo autorizadas a
fazé-lo.

19.4. Regras especificas de acesso a informacdes com a classificagio
RESERVADO UE

As pessoas com acesso a informagdes com a classificagdo RESERVADO UE
deve ser dado conhecimento das presentes regras de seguranga e das consequén-
cias de eventuais actos de negligéncia.

19.5. Transferéncias

Quando um membro do pessoal for transferido de um lugar que envolva o trata-
mento de material classificado da Unido Europeia, o registo devera
supervisionar a transferéncia adequada desse material, do funcionario que partir
para o funcionario que o substituir.

Quando um membro do pessoal for transferido para outro lugar que envolva o
tratamento de material classificado da Unido Europeia, o responsavel local de
seguranga transmitir-lhe-4 as instru¢des adequadas.

19.6. Instrucdes especiais

As pessoas que tenham de lidar com informagdes classificadas da UE devem, ao
assumir as suas fungdes, e posteriormente de forma periddica, ser informadas:

a) Dos perigos para a seguranga decorrentes de conversas indiscretas;

b) Das precaugdes a tomar nas suas relagdes com a imprensa € com represen-
tantes de grupos de interesses;

¢) Da ameaga que as actividades dos servigos de espionagem que tém por alvo
a Unido Europeia e os Estados-Membros representam para as informagdes
classificadas e as actividades da Unido Europeia;

d) Da obrigagdo de relatar imediatamente as autoridades de seguranga compe-
tentes qualquer abordagem ou manobra que dé lugar a suspeitas de uma
actividade de espionagem ou quaisquer circunstdncias pouco usuais em
matéria de seguranga.

Todas as pessoas que normalmente estejam expostas a contactos frequentes com
representantes de paises cujos servigos de espionagem visem as informagdes
classificadas e as actividades da Unido Europeia e dos seus Estados-Membros
devem ser informadas das técnicas habitualmente empregues pelos varios
servigos de espionagem.

Nao existem disposi¢des de seguranga da Comissdo em matéria de viagens de
caracter privado para qualquer destino por parte do pessoal habilitado a aceder
a informagdes classificadas da UE. Todavia, o Servigo de Seguranga da
Comiss@o dara a conhecer aos funciondrios e outros agentes sob a sua responsa-
bilidade as regras de viagem a que possam estar sujeitos.
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PROCEDIMENTO DE HABILITAGAO EM MATERIA DE SEGURANGA
DOS FUNCIONARIOS E OUTROS AGENTES DA COMISSAO

S6 terdo acesso a informagdes classificadas na posse da Comissdo os
funcionarios e outros agentes da Comissdo, ou pessoas que trabalhem na
Comissdo, que, devido as suas fungdes e em conformidade com as necessi-
dades do servigo, necessitarem de tomar conhecimento ou de utilizar tais
informagdes.

Para terem acesso a informagdes com a classificagdo MUITO SECRETO
UE, SECRETO UE e CONFIDENCIAL UE, as pessoas referidas na alinea
a) devem ser autorizadas nos termos das alineas c) e d).

A autorizagdo apenas sera concedida a pessoas que tiverem sido objecto de
um inquérito de seguranga pelas autoridades nacionais competentes dos
Estados-Membros (NSA) nos termos das alineas i) a n).

A concessdo das autorizagdes referidas nas alineas a), b) e ¢) competira ao
chefe do Servigo de Seguranga da Comissdo.

Esse responsavel concedera a autorizagao apos ter obtido o parecer das auto-
ridades nacionais competentes dos Estados-Membros no dambito do inquérito
de seguranga efectuado nos termos das alineas i) a n).

O Servigo de Seguranga da Comissao mantera uma lista actualizada de todos
os lugares sensiveis, indicados pelos servigos pertinentes da Comissdo, ¢ de
todas as pessoas a quem tiver sido concedida uma autorizagdo (eventual-
mente temporaria).

A autorizagdo, que sera valida por um periodo de cinco anos, ndo podera
exceder a duragdo das tarefas com base nas quais for concedida. Podera ser
renovada nos termos da alinea e).

A autorizagao sera retirada pelo chefe do Servigo de Seguranca da Comissao
sempre que este considerar que existem motivos fundamentados para o
fazer. Qualquer decisdo de retirar uma autorizagdo devera ser notificada a
pessoa em questdo, que podera pedir para ser ouvida pelo chefe do Servigo
de Seguranga da Comissdo, e a autoridade nacional competente.

O inquérito de seguranca sera efectuado com a assisténcia da pessoa interes-
sada e a pedido do chefe do Servico de Seguranga da Comissdo. A
autoridade nacional competente na matéria sera a do Estado-Membro cuja
nacionalidade a pessoa em questdo tiver. Se a pessoa ndo tiver a nacionali-
dade de um dos Estados-Membros, o chefe do Servico de Seguranca da
Comissdo solicitard a realizagdo do inquérito de seguranga ao Estado-
-Membro da Unido Europeia no qual a mesma tiver o seu domicilio ou
residir habitualmente.

No ambito do inquérito de seguranga, a pessoa em questdo devera preencher
um formulario de informagdo pessoal.

O chefe do Servico de Seguranga da Comissdo devera especificar no seu
pedido o tipo e o nivel de informagdes classificadas a que a pessoa em
questdo tera acesso, para que as autoridades nacionais competentes possam
proceder ao inquérito de segurancga e dar o seu parecer quanto ao nivel de
autorizagdo que sera adequado conferir a essa pessoa.

Todo o processo de inquérito de seguranga, bem como os resultados obtidos,
estardo sujeitos as regras e¢ regulamentos pertinentes em vigor no Estado-
-Membro em questdo, incluindo em matéria de recurso.

Se as autoridades nacionais competentes do Estado-Membro derem parecer
positivo, o chefe do Servigo de Seguranga da Comissdo podera conceder a
autorizagdo a pessoa em questdo.

O parecer negativo das autoridades nacionais competentes sera notificado a
pessoa, que podera pedir para ser ouvida pelo chefe do Servigo de Segu-
ranga da Comissdo. Caso o considere necessario, este podera pedir as
autoridades nacionais competentes qualquer esclarecimento adicional que as
mesmas possam fornecer. Se o parecer negativo for confirmado, a autori-
zagdo nao sera concedida.

Todas as pessoas a quem for concedida uma autorizagdo na acepgdo das
alineas d) e e) deverdo, no momento em que lhes for concedida a autori-
zagdo e, posteriormente, a intervalos regulares, receber as instrugdes
necessarias sobre a protec¢do de informagdes classificadas e os meios de
assegurar essa proteccdo. Essas pessoas deverdo assinar uma declaragdo de
que confirmam ter recebido tais instrugdes e se comprometem a respeita-las.

O chefe do Servico de Seguranga da Comissdo devera tomar todas as
medidas necessarias para por em pratica a presente secgdao, em especial no
que diz respeito as regras de acesso a lista das pessoas autorizadas.

Excepcionalmente, e por necessidades de servigo, o chefe do Servigo de
Seguranga da Comissdo podera conceder uma autorizagdo temporaria por
um periodo ndo superior a seis meses, sujeita aos resultados do inquérito
de seguranca referido na alinea i), depois de ter notificado as autoridades
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nacionais competentes e na condi¢do de ndo ter obtido resposta destas no
prazo de um més.

r) As autorizagdes provisorias e temporarias assim concedidas ndo dardo
acesso a informagbes com a classificagdo MUITO SECRETO UE; esse
acesso sera limitado aos funcionarios que tiverem sido habilitados com
base num inquérito de seguranga nos termos da alinea i). Na pendéncia dos
resultados do inquérito, os funcionarios para quem tiver sido pedida habili-
tagdo ao nivel MUITO SECRETO UE poderdo ser autorizados, de forma
temporaria e provisoria, a ter acesso a informagdes classificadas até ao
nivel SECRETO UE, inclusive.

21. ELABORACAO, DISTRIBUICAO, TRANSMISSAO, HABILITACAO EM
MATERIA DE SEGURANCA DO PESSOAL DE TRANSPORTE,
COPIAS, TRADUCOES E EXTRACTOS DE DOCUMENTOS CLASSIFI-

CADOS DA UNIAO EUROPEIA

21.1. Elaboracao

1. As classificagdes UE serdo aplicadas conforme o estabelecido na secgdo 16;
no caso do nivel CONFIDENCIAL UE ou superior, deverdo ser apostas no
topo e no fundo de cada pagina, centradas, devendo ainda todas as paginas
ser numeradas. Todos os documentos classificados da Unido Europeia
deverdo ostentar um numero de referéncia e uma data. No caso dos docu-
mentos com a classificagdo MUITO SECRETO UE e SECRETO UE, esse
numero de referéncia devera figurar em cada pagina. Caso devam ser distri-
buidos em varios exemplares, cada um destes devera ostentar um nimero de
copia, que devera ser aposto na primeira pagina juntamente com a indicagao
do numero total de paginas. Os documentos com a classificagdo CONFIDEN-
CIAL UE ou superior deverdo ostentar na primeira pagina uma enumeragao
de todos os anexos ou elementos juntos que os acompanharem.

2. Os documentos com a classificagio CONFIDENCIAL UE ou superior so
poderdo ser dactilografados, traduzidos, armazenados, fotocopiados, reprodu-
zidos magneticamente ou microfilmados por pessoas que estiverem
habilitadas a ter acesso a informagdes classificadas da UE pelo menos até
ao nivel de classificagdo de seguranga do documento em questdo.

3. As disposigdes relativas a produgdo informatica de documentos classificados
constam da secgdo 25.

21.2. Distribuicao

1. As informagdes classificadas da UE s6 serfo distribuidas as pessoas que
delas necessitarem de tomar conhecimento € que possuirem uma habilitagdo
em matéria de seguranca adequada. A entidade de origem indicara a distri-
buigao inicial.

2. Os documentos com a classificagio MUITO SECRETO UE serdo distri-
buidos através de registos MUITO SECRETO UE (ver a secgdo 22.2). No
caso das mensagens com a classificagdo MUITO SECRETO UE, o registo
competente podera autorizar o chefe do Centro de Comunicagdes a produzir
o numero de copias indicado na lista de destinatarios.

3. Os documentos com a classificagdo SECRETO UE ou inferior poderdo ser
redistribuidos pelo destinatario inicial a outros destinatarios, com base no
principio da «necessidade de tomar conhecimento». As entidades de origem
deverdo, todavia, indicar claramente quaisquer adverténcias que desejem
impor. Sempre que tais adverténcias sejam impostas, os destinatarios so
podem redistribuir os documentos com a autoriza¢do da entidade de origem.

4. Todos os documentos com a classificagdo CONFIDENCIAL UE ou superior
deverdo, ao entrar ou sair de uma direcgdo-geral ou servigo, ser averbados no
registo local de informagdes classificadas da UE. As indicagdes a registar
(referéncias, data e, se for caso disso, o nimero da copia) deverdo permitir
identificar os documentos e ser averbadas num livro de registo ou num
meio informatico especialmente protegido (ver a seccdo 22.1).

21.3. Transmissiao de documentos classificados da Unido Europeia

21.3.1. Embalagem e recibos

1. Os documentos com a classificagio CONFIDENCIAL UE ou superior
deverdo ser transmitidos em envelopes duplos, resistentes e opacos. O enve-
lope interior devera ostentar a classificagdo de seguranga da Unido Europeia
adequada, bem como, se possivel, indicagdes pormenorizadas quanto as
fungdes e endereco do destinatario.
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2. O envelope interior s6 podera ser aberto por um responsavel de controlo do
registo (ver a sec¢do 22.1), ou seu substituto, que devera acusar a recepgao
dos documentos nele contidos, excepto se o envelope for enderegado a uma
pessoa concreta. Nesse caso, a chegada do envelope devera ser averbada no
registo adequado (ver a sec¢do 22.1) e somente a pessoa a quem for ende-
regado podera abrir o envelope interior e acusar a recepgdo dos documentos
nele contidos.

3. O envelope interior conterda um formulario de aviso de recepgdo. O aviso de
recepcdo, que ndo serd classificado, devera ostentar o nimero de referéncia, a
data e o niimero de copia do documento, mas nunca o assunto do mesmo.

4. O envelope interior devera ser inserido num envelope exterior, que ostentara
um numero de expedigdo para efeitos de recepgdo. A classificagdo de segu-
ranga nunca devera ser aposta no envelope exterior, seja em que
circunstancias for.

5. No caso de documentos com a classificagdo CONFIDENCIAL UE ou supe-
rior, os mensageiros ou estafetas deverdo obter recibos da entrega, dos quais
deverdo constar os nimeros de expedigdo respectivos.

21.3.2. Transmissdo no interior de um edificio ou de um grupo de edificios

No interior de um dado edificio ou grupo de edificios, os documentos classifi-
cados poderdo ser transportados num envelope selado que ostente apenas o
nome do destinatario, desde que esse envelope seja transportado por uma pessoa
com habilitagdo em matéria de seguranca do mesmo nivel que os documentos.

21.3.3. Transmissdo no interior de um pais

1. No interior de um pais, os documentos com a classificagio MUITO
SECRETO UE apenas deverdo ser enviados através de um servigo oficial de
estafetas ou transportados por pessoas habilitadas a ter acesso a informagdes
com a classificagio MUITO SECRETO UE.

2. Sempre que for utilizado um servigo de estafetas para a transmissdo de um
documento com a classificaggo MUITO SECRETO UE fora do perimetro
de um edificio ou grupo de edificios, sera necessario respeitar as disposi¢des
em matéria de expedigdo e recepgdo constantes do presente capitulo. Os
servigos de entrega deverdo ser estruturados de molde a assegurar que as
embalagens que contiverem documentos com a classificagdo MUITO
SECRETO UE estejam permanentemente sob controlo directo de um
funcionario responsavel.

3. Excepcionalmente, os documentos com a classificagio MUITO SECRETO
UE podem ser transportados por funcionarios, que ndo estafetas, fora do
perimetro de um edificio ou grupo de edificios para uso local em reunides e
discussoes, desde que:

a) O portador esteja habilitado para o acesso a esses documentos com a clas-
sificagio MUITO SECRETO UE;

b) O modo de transporte satisfaga as regras em matéria de transmissdo de
documentos com a classificagdo MUITO SECRETO UE;

¢) O funcionario nio deixe, em nenhuma circunstincia, os documentos com
a classificagdo MUITO SECRETO UE sem guarda;

d) Sejam tomadas disposi¢des para que uma lista dos documentos assim
transportados fique no registo MUITO SECRETO UE que tem a guarda
de tais documentos e seja averbada num livro de registo, devendo o seu
retorno ser verificado por tal averbamento.

4. No interior de um pais, os documentos com a classificagdo SECRETO UE e
CONFIDENCIAL UE poderao ser enviados pelo correio, se esse envio for
permitido pela regulamentagdo nacional e conforme com as disposigdes da
mesma, ou por um servigo de estafetas ou por pessoas habilitadas para o
acesso a informagdes classificadas da UE.

5. O Servigo de Seguranga da Comissdo devera elaborar instrugdes sobre o
transporte pessoal de documentos classificados da Unido Europeia, com
base nas presentes regras. O portador devera ler e assinar essas instrugoes.
Em especial, as instrugdes deverdo indicar claramente que, em nenhuma
circunstancias, os documentos poderdo:

a) Deixar de estar na posse do portador, salvo se forem guardados de forma
segura, segundo o disposto na secgdo 18;

b) Ser deixados sem guarda em transportes publicos ou veiculos privados ou
em locais como restaurantes ou hotéis; também ndo poderdo ser guar-
dados em cofres de hotéis, nem deixados sem guarda em quartos de hotel,

¢) Ser lidos em locais publicos, como avides ou comboios.
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21.3.4. Transmissdo de um Estado para outro

1. O material com a classificagido CONFIDENCIAL UE ou superior devera ser
enviado por servigos de estafetas militares ou mala diplomatica da Unido
Europeia.

2. Todavia, podera ser autorizado o transporte pessoal de material SECRETO
UE ou CONFIDENCIAL UE se as disposi¢des em matéria de transporte
forem de molde a garantir que este ndo podera chegar as maos de pessoas
nao-autorizadas.

3. O membro da Comissdo responsavel pelas questdes de seguranca pode auto-
rizar o transporte pessoal quando ndo estiverem disponiveis mala diplomatica
ou servigos de estafetas militares, ou, sendo o material urgentemente
necessario ao destinatario, a utilizagdo desses tipos de transporte puder
resultar num atraso susceptivel de prejudicar as operagdes da Unido Euro-
peia. O Servigo de Seguranga da Comissdo devera elaborar instrugdes que
abranjam o transporte internacional pessoal de material classificado até ao
nivel SECRETO UE, inclusive, por pessoas que ndo sejam correios diploma-
ticos, nem militares. Essas instru¢des deverdo estipular que:

a) O portador tenha a habilitagdo de seguranga adequada;

b) Todo o material assim transportado esteja averbado num registo ou
servigo competente;

c) As embalagens ou sacos com material da Unido Europeia ostentem um
selo oficial, para impedir ou desencorajar a inspecgdo pelos servigos adua-
neiros, e rotulos com identificacdo e instrugdes para as pessoas que 0s
possam eventualmente encontrar;

d) O portador disponha de um certificado de correio e/ou de uma ordem de
missdo, reconhecida por todos os Estados-Membros da Unido Europeia,
que o autorize a transportar a embalagem identificada;

(S

~

Nio sejam atravessados territorios ou fronteiras de Estados ndo-membros
da Unido Europeia, por via terrestre, a menos que o Estado de envio
receba garantias especificas desses Estados;

f) As condigoes de viagem do portador, no tocante a destinos, rotas a seguir
e meios de transporte a utilizar, sejam conformes com a regulamentagio
da Unido Europeia ou, se a regulamentagdo nacional na matéria for mais
restritiva, conformes com essa regulamentagio;

~

O material ndo deixe de estar na posse do portador, excepto se for guar-
dado de forma segura segundo o disposto na secgdo 18;

g

h) O material ndo seja deixado sem guarda em transportes publicos ou
veiculos privados, nem em locais como restaurantes ou hotéis; também
ndo deve ser guardado em cofres de hotéis, nem deixado sem guarda em
quartos de hotel;

i) Se o material a transportar contiver documentos, estes ndo sejam lidos em
locais publicos (por exemplo, avides, comboios, etc.).

4. A pessoa designada para transportar o material classificado deve ler e assinar
uma informagdo de seguranga que contenha, no minimo, as instru¢des acima
enumeradas e os procedimentos a seguir em caso de emergéncia ou no caso
de a embalagem com material classificado ser inspeccionada pelos servigos
aduaneiros ou funcionarios de seguranga dos aeroportos.

21.3.5. Transmissdo de documentos com a classificagio RESERVADO UE

Nao sdo estabelecidas disposi¢des especiais para o transporte de documentos
com a classificagio RESERVADO UE, excepto que sera necessario assegurar
que tais documentos ndo cheguem as maos de pessoas ndo-autorizadas.

21.4. Habilitacdo em matéria de seguranca do pessoal de transporte

Todos os mensageiros e estafetas que transportem documentos com as classifi-
cagdes SECRETO UE ou CONFIDENCIAL UE deverdo possuir uma
habilitacdo em matéria de seguranga adequada.

21.5. Transmissao electrénica ou por outros meios técnicos

1. As medidas de seguranga das comunicagdes serdo concebidas de modo a
assegurar a transmissdo segura de informagodes classificadas da UE. As
normas de execugdo em matéria de transmissdo de tais informagdes constam
da secgdo 25.

2. Apenas poderdo transmitir informagdes com a classificagio CONFIDEN-
CIAL UE e SECRETO UE os centros e redes e/ou os terminais e sistemas
de comunicagdes acreditados.
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21.6. Cépias, tradugdes e extractos de documentos classificados da Unido

Europeia

. Apenas a entidade de origem podera autorizar a copia ou a tradugdo de docu-

mentos com a classificagio MUITO SECRETO UE.

. Se houver pessoas sem habilitacdo em matéria de seguranga para o nivel

MUITO SECRETO UE que precisem de informagdes que ndo tenham essa
classificacdo, mas estejam contidas num documento MUITO SECRETO UE,
o responsavel do registo MUITO SECRETO UE (ver a secgdo 22.2) podera
ser autorizado a produzir o numero de extractos necessario de tal documento.
Simultaneamente, devera tomar as medidas necessarias para garantir que seja
atribuida a esses extractos uma classificagdo de seguranga adequada.

. Os documentos com a classificagio SECRETO UE ou inferior poderdo ser

reproduzidos e traduzidos pelo destinatario, no ambito das presentes dispo-
si¢cdes de seguranga e na condi¢do de ser respeitado estritamente o principio
da «necessidade de tomar conhecimento». As medidas de seguranga aplica-
veis ao documento original serdo igualmente aplicaveis as reprodugdes e/ou
as tradug¢bes do mesmo.

22. REGISTOS, INVENTARIOS, VERIFICACOES, ARQUIVAGEM E

DESTRUICAO DE INFORMACOES CLASSIFICADAS DA UNIAO
EUROPEIA

22.1. Registos locais de informagdes classificadas da UE

1.

Em cada servico da Comissdo, ¢ em fung¢do das necessidades, serdo consti-
tuidos um ou mais registos locais de informagdes classificadas da UE, que
ficardo responsaveis pelo registo, reproducdo, difusdo, arquivo e destrui¢do
de documentos com as classificagdbes SECRETO UE ou CONFIDENCIAL
UE.

. Se um servigo nio dispuser de registo local, serd o registo local de infor-

magoes classificadas da UE do Secretariado-Geral a assumir essas fungdes.

. Os registos locais de informagdes classificadas da UE dependerdo do chefe

de servigo de quem receberem instrugdes. Esses registos serdo dirigidos por
um responsavel do controlo do registo.

. Os registos serfo supervisionados pelo responsavel local de seguranga no

respeitante a aplicacdo das disposigdes relativas a manipulagdo de docu-
mentos com informagdes classificadas da UE e das medidas de seguranga
correspondentes.

. Os funcionarios dos registos locais de informagdes classificadas da UE sero

autorizados a ter acesso a esse tipo de informagdes em conformidade com a
seccdo 20.

. Sob a autoridade do chefe de servico de que dependerem, os registos locais

de informagdes classificadas da UE:

a) Gerirdo as operagdes relativas ao registo, reproducdo, tradugdo, trans-
missdo, expedi¢do e destruigdo dessas informagdes;

b) Actualizardo a lista das indicagdes especificas relativas as informagdes
classificadas;

¢) Analisardo periodicamente a necessidade de manter a classificagdo das
informagdes.

. Os registos locais de informagdes classificadas da UE manterdo um registo

dos seguintes elementos especificos:

a) A data de elaboragdo das informagoes classificadas;

b) O nivel de classificagao;

c) A data de expiragdo da classificagao;

d) O nome e o servigo do autor;

e) O destinatario ou destinatarios, com o niamero de série respectivo;
f) O assunto;

g) O numero;

h) O nimero de copias distribuidas;

i) A elaboragdo de inventarios das informagoes classificadas apresentadas ao
Servigo;

j) O registo das desclassificagdes e desgraduagdes de informagdes classifi-
cadas.
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8. As regras gerais previstas na sec¢do 21 sdo aplicaveis aos registos locais de

informagdes classificadas da UE da Comissdo, excepto quando alteradas
pelas regras especificas estabelecidas na presente secgao.

22.2. Registo MUITO SECRETO UE

22.2.1. Disposigoes gerais

1. O registo MUITO SECRETO UE central destina-se a assegurar o arquivo,
tratamento e distribuigdo de documentos com a classificagio MUITO
SECRETO UE em conformidade com as presentes disposigdes de seguranga.
O responsavel do registo MUITO SECRETO UE serd o responsavel do
controlo do registo MUITO SECRETO UE.

2. O registo MUITO SECRETO UE central constituird a principal autoridade de
recepcdo e expedicdo da Comissdo, relativamente as outras institui¢des da
Unido Europeia, aos Estados-Membros, as organizagdes internacionais e aos
Estados terceiros com os quais a Comissao tiver acordos sobre procedimentos
de seguranca, para o intercdmbio de informagdes classificadas.

3. Sempre que necessario, serdo criados sub-registos responsaveis pela gestio
interna de documentos com a classificagio MUITO SECRETO UE; esses
sub-registos manterdo registos actualizados da circulagdo de cada documento
a seu cargo.

4. Os sub-registos MUITO SECRETO UE serfo criados segundo o disposto na
seccdo 22.2.3 em resposta a necessidades de longo prazo e dependerdo de um
registo MUITO SECRETO UE central. Se apenas for necessario consultar
documentos com a classificagio MUITO SECRETO UE temporaria ou
ocasionalmente, tais documentos poderdo ser disponibilizados sem que seja
necessario criar um sub-registo MUITO SECRETO UE, na condigdo de
serem definidas regras para assegurar que os documentos permane¢am sob o
controlo do registo MUITO SECRETO UE adequado e que sejam cumpridas
todas as medidas de seguranga fisica e pessoal.

5. Os sub-registos ndo podem enviar documentos com a classificagdo MUITO
SECRETO UE directamente a outros sub-registos do mesmo registo MUITO
SECRETO UE central sem a aprovagao expressa deste ultimo.

6. Todos os intercimbios de documentos com a classificagio MUITO
SECRETO UE entre sub-registos que ndo dependam do mesmo registo
central deverdo ter lugar através dos registos MUITO SECRETO UE
centrais.

22.2.2. Registo MUITO SECRETO UE central

Na sua qualidade de responsavel do controlo, incumbird ao responsavel do
registo MUITO SECRETO UE central providenciar:

a) A transmissdo de documentos com a classificagio MUITO SECRETO UE
segundo as disposi¢des da secgdo 21.3;

b) A manutengdo de uma lista de todos os sub-registos MUITO SECRETO UE
dependentes do seu registo central, juntamente com os nomes € as assina-
turas dos responsaveis do controlo nomeados e dos substitutos autorizados
destes ultimos;

c) A conservagdo de recibos dos varios registos para todos os documentos com
a classificagdo MUITO SECRETO UE distribuidos pelo registo central;

d) A manutengio de um registo dos documentos com a classificagio MUITO
SECRETO UE arquivados e distribuidos;

e) A manutengdo de uma lista actualizada de todos os registos MUITO
SECRETO UE centrais com os quais normalmente trabalhe, juntamente
com os nomes e as assinaturas dos responsaveis do controlo nomeados dos
mesmos e dos substitutos autorizados destes ultimos;

f) A salvaguarda fisica de todos os documentos com a classificagio MUITO
SECRETO UE arquivados no registo, segundo as regras da sec¢do 18.

22.2.3. Sub-registos MUITO SECRETO UE

Na sua qualidade de responsavel do controlo, incumbira ao responsavel de um
sub-registo MUITO SECRETO UE providenciar:

a) A transmissdo de documentos com a classificagio MUITO SECRETO UE
segundo as disposi¢des da seccdo 21.3;

b) A manutengio de uma lista actualizada de todas as pessoas autorizadas a ter
acesso as informagdes com a classificagio MUITO SECRETO UE sob o seu
controlo;
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¢) A distribuicdo de documentos com a classificagigo MUITO SECRETO UE
segundo as instrugdes da entidade de origem ou segundo o principio de
«necessidade de tomar conhecimento», devendo verificar previamente se o
destinatario possui a necessaria habilitagdo em matéria de seguranga;

d) A manutengdo de um registo actualizado de todos os documentos com a clas-
sificagdo MUITO SECRETO UE arquivados ou que circulem sob o seu
controlo ou que tiverem sido enviados a outros registos MUITO SECRETO
UE, e a guarda de todos os recibos correspondentes;

e) A manutengdo de uma lista actualizada dos registos MUITO SECRETO UE
com os quais estiver autorizado a fazer intercdmbio de documentos com a
classificaggo MUITO SECRETO UE, juntamente com os nomes € as assina-
turas dos responsaveis do controlo dos mesmos e dos substitutos autorizados
destes ultimos;

f) A salvaguarda fisica de todos os documentos com a classificagio MUITO
SECRETO UE arquivados no sub-registo, segundo as regras da secc¢do 18.

22.3. Inventarios e verificagoes de documentos classificados da Unido Euro-
peia

1. Os registos MUITO SECRETO UE referidos na presente sec¢do fardo, cada
um deles, todos os anos, um inventario exaustivo dos documentos com a
classificagio MUITO SECRETO UE. Considerar-se-a que foi dada conta de
um documento se estiver fisicamente inscrito no registo, ou se este ultimo
possuir um recibo do registo MUITO SECRETO UE para o qual o docu-
mento tiver sido transferido, um certificado de destrui¢do do documento ou
uma ordem para a desgraduagdo ou desclassificagdo do mesmo. Os registos
enviardo os resultados do inventario anual ao membro da Comissdo
responsavel pelas questdes de seguranga, até ao dia 1 de Abril de cada ano.

2. Os sub-registos MUITO SECRETO UE enviardo os resultados do seu inven-
tario anual ao registo central de que dependerem, numa data indicada por
este.

3. Os documentos classificados da Unido Europeia com classificagdo inferior a
MUITO SECRETO UE serio objecto de verificagdes internas de acordo com
as instrugdes do membro da Comissdo responsavel pelas questoes de segu-
ranga.

4. Essas operagdes deverdo permitir que os detentores dos documentos possam
dar a sua opinido sobre:

a) A possibilidade de desgraduar ou desclassificar certos documentos;

b) Documentos a destruir.

22.4. Arquivagem de informacgdes classificadas da UE

1. As informagdes classificadas da UE devem ser arquivadas em conformidade
com as disposigdes pertinentes da secgdo 18.

2. Para reduzir os problemas de arquivagem, os responsaveis do controlo de
todos os registos serdo autorizados a arquivar documentos com a classifi-
cagdo MUITO SECRETO UE, SECRETO UE e CONFIDENCIAL UE sob
a forma de microfilmes ou de gravagdo magnética ou Optica, desde que:

a) O processo de microfilmagem/gravacdo seja realizado por pessoal com
uma habilitagdo em matéria de seguranga correspondente ao nivel de clas-
sificagdo do material tratado;

b) O microfilme/suporte de gravagdo possua o mesmo grau de seguranca que
os documentos originais;

¢) A microfilmagem/grava¢do de qualquer documento com a classificagdo
MUITO SECRETO UE seja comunicada a entidade de origem;

d) Cada rolo de filme ou outro suporte contenha apenas documentos com o
mesmo grau de classificagdo (MUITO SECRETO UE, SECRETO UE ou
CONFIDENCIAL UE);

e) A microfilmagem/gravagdio de um documento com a classificagdo
MUITO SECRETO UE ou SECRETO UE seja claramente indicada no
registo utilizado para o inventario anual;

f) Os documentos originais passados para microfilme ou gravados noutros
suportes sejam destruidos em conformidade com as regras estabelecidas
na seccao 22.5.

3. Estas regras também sdo aplicaveis a qualquer outra forma de gravagdo auto-
rizada, tais como meios electromagnéticos e disco optico.
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22.5. Destruicao de documentos classificados da UE

1. Para impedir a acumulagdo desnecessaria de documentos classificados da
Unido Europeia, os que forem considerados pelo responsavel da entidade
detentora como desactualizados ou excedentarios deverdo ser destruidos
logo que possivel, da seguinte maneira:

a) Os documentos com a classificagio MUITO SECRETO UE s6 serdo
destruidos pelo registo central responsavel pelos mesmos. Cada docu-
mento destruido serd enumerado num certificado de destrui¢do, assinado
pelo responsavel do controlo MUITO SECRETO UE e pelo funcionario
que testemunhar a destruigdo, devendo este ultimo possuir habilitagdo
em matéria de seguranga ao nivel MUITO SECRETO UE. Sera averbada
no livro de registo uma nota nesse sentido;

b

~

O registo conservara durante um periodo de dez anos os certificados de
destruigdo e as folhas de distribui¢do. S6 serdo enviadas copias a entidade
de origem ou ao registo central adequado se estas forem explicitamente
solicitadas;

¢) Os documentos com a classificagio MUITO SECRETO UE, incluindo
todos os residuos classificados resultantes da preparagdo de documentos
com a classificagdo MUITO SECRETO UE, tais como cépias estragadas,
rascunhos, notas dactilografadas e disquetes, serdo destruidos, sob a
supervisdo do responsavel do controlo do registo MUITO SECRETO
UE, através de combustdo, reducdo a pasta, retalhamento ou outro
processo que os reduza a uma forma irreconhecivel e nio-reconstituivel.

2. Os documentos com a classificagio SECRETO UE serdo destruidos pelo
registo responsavel pelos mesmos, sob a supervisdo de uma pessoa habilitada
em matéria de seguranga, utilizando um dos processos indicados na alinea c)
do ponto 1. Os documentos com a classificagio SECRETO UE destruidos
serdo enumerados em certificados de destruicdo assinados, que deverdo ser
conservados pelo registo, juntamente com as listas de distribuigdo, pelo
menos durante trés anos.

3. Os documentos com a classificagio CONFIDENCIAL UE serdo destruidos
pelo registo responsavel pelos mesmos, sob a supervisdo de uma pessoa habi-
litada em matéria de seguranga, utilizando um dos processos indicados na
alinea c) do ponto 1. A sua destruigdo sera registada de acordo com as
instrugdes do membro da Comissdo responsavel pelas questdes de seguranga.

4. Os documentos com a classificagdo RESERVADO UE serdo destruidos pelo
registo responsavel pelos mesmos ou pelo utilizador, de acordo com as
instrugoes do membro da Comissdo responsavel pelas questdes de seguranga.

22.6. Destruicio em casos de emergéncia

1. Os servigos da Comissdo elaborardo, com base nas condigdes locais, planos
para a salvaguarda do material classificado da Unido Europeia em situacdes
de crise, incluindo, se necessario, a destruigdo de emergéncia e planos de
evacuagao; esses servigos publicardo as instru¢des consideradas necessarias
para impedir que informagdes classificadas da UE possam chegar as maos
de pessoas ndo-autorizadas.

2. As disposigdes para a salvaguarda e/ou destrui¢do de material SECRETO UE
ou CONFIDENCIAL UE numa situagdo de crise ndo deverdo prejudicar, em
nenhum caso, a salvaguarda ou a destrui¢do de material com a classificagdo
MUITO SECRETO UE (incluindo o equipamento de cifragem), cujo trata-
mento tera prioridade sobre todas as outras tarefas.

3. As medidas a adoptar para a salvaguarda ou destrui¢do do equipamento de
cifragem em caso de emergéncia deverdo ser objecto de instrugdes especi-
ficas.

4. As instrugdes estardo imediatamente acessiveis, em envelope selado. Exis-
tirdo os meios/utensilios necessarios para a destruigdo.

23. MEDIDAS DE SEGURANCA A APLICAR POR OCASIAO DE
REUNIOES ESPECIFICAS REALIZADAS FORA DAS INSTALAGOES
DA COMISSAO E QUE ENVOLVAM INFORMACAO CLASSIFICADA

DA UE

23.1. Disposicdes gerais

Quando forem realizadas reunides da Comissdo ou outras reunides importantes
fora das instalagdes da Comissdo e sempre que tal se justifique devido aos
requisitos especiais de seguranga relacionados com a alta sensibilidade das ques-
toes ou das informagdes tratadas, deverdo ser tomadas as medidas de seguranga
seguidamente descritas. Estas medidas dizem apenas respeito a protec¢do das
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informagdes classificadas da UE; podera ser necessario planear outras medidas
de seguranga.

23.2. Responsabilidades

23.2.1. Servigo de Seguranga da Comissdo

O Servigo de Seguranga da Comissdo cooperara com as autoridades competentes
do Estado-Membro em cujo territorio tem lugar a reunido (o Estado-Membro de
acolhimento) a fim de garantir a seguranga das reunides da Comissdo ou outras
reunides importantes e a seguranga dos delegados e respectivo pessoal. Em
matéria de seguranca, o Estado-Membro de acolhimento devera especialmente
assegurar que:

a) Sejam elaborados planos para fazer face as ameagas a seguranga e aos inci-
dentes relacionados com a seguranga, os quais devem abranger em especial a
guarda segura dos documentos classificados da UE em gabinetes;

b) Sejam tomadas medidas para facultar o acesso ao sistema de comunicagdes
da Comissdo para a recepgdo e transmissdo de mensagens classificadas da
UE. Sera igualmente pedido ao Estado-Membro de acolhimento que faculte
0 acesso, se necessario, a sistemas telefénicos seguros.

O Servigo de Seguranga da Comissdo devera agir como consultor em matéria de
seguranga para a preparagao da reunido; devera estar representado no local a fim
de ajudar e aconselhar o Responsavel da Seguranga da Reunido (MSO) e as
delegagdes, consoante as necessidades.

Sera pedido a cada uma das delegagdes a uma reunido que designe um
responsavel de seguranga, a quem competera tratar as questoes de seguranca
no interior da sua delegagdo e manter o contacto com o responsavel da segu-
ranga da reunido e com o representante do Servigo de Seguranga da Comissao,
consoante as necessidades.

23.2.2. Responsavel da Seguranca da Reunido (MSO)

Sera nomeado um Responsavel da Seguranga da Reunifo, que sera responsavel
pela preparagdo geral e controlo das medidas gerais de seguranca interna e pela
coordenagdo com as outras autoridades competentes em matéria de segurancga.
As medidas tomadas pelo MSO incidirdo, em geral:

a) Em medidas de protec¢do no local da reunido destinadas a garantir que esta
se processa sem qualquer incidente que possa comprometer a seguranga de
qualquer informagéo classificada da UE que ai seja utilizada;

b) No controlo do pessoal a quem ¢é permitido aceder ao local da reunido, areas
das delegagdes e salas de conferéncia, e a verificagdo de todo o equipa-
mento;

c) Na constante coordenagdo com as autoridades competentes do Estado-
-Membro de acolhimento e com o Servigo de Seguranga da Comisséo;

d) Na inclusdo de instrugdes de seguranga no dossier da reunido, tendo em
conta as exigéncias das presentes regras de seguranga e quaisquer outras
instrugdes de segurancga consideradas necessarias.

23.3. Medidas de seguranga

23.3.1. Areas de seguranca
Serdo criadas as seguintes areas de seguranga:

a) Uma area de seguranga da classe II, constituida por uma sala de redacgéo, os
escritorios e equipamento de reprografia da Comissdo e os escritorios das
delegagdes, conforme as necessidades;

b) Uma area de seguranca da classe I, constituida pela sala de conferéncia e
pelos gabinetes dos intérpretes e dos técnicos de som;

¢) Areas administrativas, constituidas pela area de imprensa e pelas instalagdes
utilizadas para a administragdo, a restauragdo e o alojamento, bem como a
area imediatamente adjacente ao Centro de Imprensa e ao local da reunido.

23.3.2. Passes

O MSO fornecera cartdes adequados, conforme os pedidos das delegagoes, e
segundo as suas necessidades. Quando necessario, devera ser feita uma distingdo
no que toca ao acesso as varias areas de seguranga.

As instrugdes de seguranca para a reunido exigirdo que todas as pessoas abran-
gidas ostentem de forma visivel os seus cartdes sempre que estejam dentro do
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local de reunido, de forma a poderem ser controladas pelo pessoal de seguranca,
na medida do necessario.

Além dos participantes que possuem um cartdo, o nimero de pessoas a admitir
no local de reunido sera o mais reduzido possivel. O MSO s6 permitira que as
delegagdes nacionais recebam visitantes durante a reunido mediante pedido
dessas delegagdes. Deve ser dado um cartdo de visitante a cada visitante. Sera
igualmente preenchido um passe de entrada do visitante, com o seu nome e com
o nome da pessoa que este visita. Os visitantes serdo acompanhados em todas as
ocasides por um guarda de seguranca ou pela pessoa que visitam. O passe do
visitante sera transportado pela pessoa que o acompanha e devolvido ao pessoal
encarregado da seguranca, quando o visitante sair do local de reunido.

23.3.3. Controlo do equipamento fotogrdfico e de som

Nio poderd dar entrada em nenhuma 4area de seguranga da classe I qualquer
equipamento audiovisual, com excep¢do do equipamento utilizado pelos foto-
grafos e pelos técnicos de som devidamente autorizados pelo MSO.

23.3.4. Controlo das pastas, computadores portateis e embrulhos

Os detentores de um passe com acesso autorizado a uma area de seguranga
podem normalmente trazer consigo as suas pastas e computadores portateis
(com a sua propria fonte de energia) sem que seja realizado um controlo. No
caso dos embrulhos destinados as delegagdes, estas podem recebé-los, mas
devem ser quer inspeccionados pelo responsavel de seguranca da delegagdo,
quer visionados em equipamento especial, quer abertos pelo pessoal de segu-
ranga para inspeccdo. Se o MSO o considerar necessario, poderdo ser
estabelecidas medidas mais restritivas para a inspec¢ao das pastas e embrulhos.

23.3.5. Seguranga técnica

Uma equipa de seguranga técnica deve tornar a sala de reunido tecnicamente
segura, podendo igualmente efectuar uma vigilancia electronica durante a
reunido.

23.3.6. Documentos das delegagies

As delegagdes serdo responsaveis por transportar consigo documentos classifi-
cados da UE tanto para dentro como para fora das reunides. Serdo igualmente
responsaveis pela verificagdo e pela seguranga desses documentos durante a
sua utilizagdo nas instalagdes que lhes forem atribuidas. Pode ser solicitado o
auxilio do Estado-Membro de acolhimento para o transporte de documentos
classificados para dentro e para fora do local da reunido.

23.3.7. Guarda segura dos documentos

Se a Comissdo ou as delegagdes ndo estiverem em condigdes de guardar os seus
documentos classificados em conformidade com as normas aprovadas, poderdo
introduzir esses documentos em envelopes selados e entrega-los ao MSO, medi-
ante recibo, para que este os possa guardar segundo as normas aprovadas.

23.3.8. Inspecgao dos gabinetes

O MSO providenciara para que os gabinetes da Comissdo e das delegagdes
sejam inspeccionados no fim de cada dia de trabalho, por forma a garantir que
todos os documentos classificados da UE sdo guardados em local seguro; caso
contrario, tomara as medidas necessarias.

23.3.9. Remogdo de residuos de documentos classificados da UE

Todos os residuos serdo tratados como residuos classificados da UE, e todos os
cestos ou sacos de lixo de papel devem ser entregues a Comissdo ou as dele-
gagdes para remocdo. Antes de abandonar as instalagdes que lhes foram
atribuidas, a Comissdo e as delegacdes devem entregar os seus residuos ao
MSO, que providenciara para a sua destruigdo segundo as regras.

No fim da reunido, todos os documentos na posse da Comissdo ou das dele-
gagdes mas que ja ndo sejam necessarios serdo tratados como residuos. Antes
de levantar as medidas de seguranga tomadas para a reunido, sera feita uma
busca exaustiva das instalagdes ocupadas pela Comissao e pelas delegagdes. Na
medida do possivel, os documentos para os quais tenha sido assinado um recibo
serdo destruidos conforme se encontra previsto no ponto 22.5.



2000Q3614 — PT — 29.12.2001 — 002.001 — 42

24. QUEBRAS DE SEGURANGA E FUGAS DE INFORMAGCOES CLASSIFI-
CADAS DA UE

24.1. Definicdes

Uma quebra de seguranga ¢ o resultado de um acto ou uma omissao contrarios a
uma disposi¢do de seguranga da Comissdo, susceptivel de por em perigo as
informagdes classificadas da UE ou propiciar a sua fuga.

Uma fuga de informagdes classificadas da UE ocorre quando estas caem no todo
ou em parte nas maos de pessoas ndo autorizadas, ou seja, pessoas que nio
possuem a habilitagdo de seguranga adequada ou que ndo precisam de tomar
conhecimento dessas informagdes, ou quando hé a probabilidade de tal ter acon-
tecido.

Pode haver fuga de informagdes classificadas da UE como resultado de
descuido, negligéncia ou indiscricdo, bem como em resultado das actividades
de servigos de espionagem que tém por alvo a UE ou os seus Estados-Membros
visando as informagdes classificadas e as actividades da UE, ou das actividades
de organizagdes de caracter subversivo.

24.2. Comunicacio de quebras de seguranca

Todas as pessoas que devam tratar informacdes classificadas da UE receberdo
uma informagdo completa sobre as suas responsabilidades neste dominio e
comunicardo imediatamente qualquer quebra de seguranca de que possam ter
conhecimento.

Quando um responsavel local de seguranga ou um responsavel da seguranga da
reunido descobrir ou for informado da ocorréncia de uma quebra de seguranga
relacionada com informagdes classificadas da UE ou com a perda ou desapare-
cimento de material classificado da UE, tomara imediatamente medidas para:

a) Proteger os elementos de prova;

b) Determinar os factos ocorridos;

c) Avaliar e reduzir os danos verificados;

d) Impedir que tal volte a acontecer;

e) Notificar as autoridades adequadas dos efeitos da quebra de seguranca.
Neste contexto, serdo fornecidos os seguintes elementos:

i) uma descrigdo das informagdes em causa, incluindo a sua classificagdo,
numeros de referéncia e de copia, data, entidade de origem, assunto e
ambito,

il) uma breve descricdo das circunstincias da quebra de seguranga,
incluindo a data e o periodo durante o qual as informagdes estiveram
expostas a fuga,

iii) uma declaragdo de que a entidade de origem foi ou ndo informada.

Incumbe a cada autoridade de seguranga, imediatamente depois de lhe ter sido
notificada a ocorréncia de uma quebra de seguranga, comunicar o facto imedia-
tamente ao Servigo de Seguranga da Comissao.

S6 sera necessario comunicar os casos que envolvam informagdes classificadas
de RESERVADO UE quando estes apresentarem caracteristicas pouco usuais.

Ao ser informado da ocorréncia de uma quebra de seguranga, o Membro da
Comissdo responsavel pelas questdes de seguranga devera:

a) Notificar a entidade de origem das informagdes classificadas em questdo;

b) Solicitar as autoridades de seguranga competentes que procedam a um inqué-
rito;

c) Coordenar os inquéritos, quando estiver envolvida mais do que uma autori-
dade de seguranga;

d) Obter um relatério das circunstincias da quebra de seguranga, o periodo
durante o qual podera ter ocorrido e a data em que foi descoberta, junta-
mente com uma descri¢do pormenorizada do conteudo e da classificagdo do
material em causa. Serdo, igualmente, comunicados os danos causados aos
interesses da UE ou de um ou varios dos seus Estados-Membros e tomadas
medidas para impedir que tal volte a acontecer.

A entidade de origem devera informar os destinatarios e devera emitir instrugdes
adequadas.
24.3. Accoes judiciais

Qualquer individuo que seja responsavel por uma fuga de informagdo classifi-
cada da UE sera passivel de acgdo disciplinar segundo as regras e
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regulamentos pertinentes, principalmente o Titulo VI do Estatuto. Essa accdo
disciplinar ndo sera impeditiva de eventuais acgoes judiciais.

Se for caso disso, com base no relatorio referido no ponto 24.2, o Membro da
Comissao responsavel pelas questdes de seguranga tomara todas as medidas
necessarias para permitir as autoridades nacionais competentes intentar
processos-crime.

25. PROTECCAO DAS INFORMACOES CLASSIFICADAS DA UE
TRATADAS EM SISTEMAS INFORMATICOS E DE COMUNICACAO

25.1. Introducao

25.1.1. Disposigoes gerais

A politica e os requisitos de seguranga da presente seccdo aplicar-se-do a todos
os sistemas e redes de comunicagdo e de informagdo (adiante designados por
sistemas) que tratem informagdes com a classificagdo CONFIDENCIAL UE ou
superior. Serdo aplicados em suplemento da Decisdo C(95) 1510 final, de 23 de
Novembro de 1995, relativa a protecgdo dos sistemas informaticos.

Os sistemas que tratem informagdes com a classificagdo RESERVADO UE
necessitam igualmente de medidas de seguranga para proteger a confidenciali-
dade dessas informagdes. Todos os sistemas necessitam de medidas de
seguranga para proteger a sua integridade e disponibilidade, bem como a das
informagdes que contém.

A politica de seguranca informatica aplicada pela Comissdo comporta os
seguintes elementos:

— parte integrante da segurangca em geral e complemento de todos os
elementos da seguranga da informacdo, da seguranga pessoal e da seguranga
fisica;

— repartigdo das responsabilidades pelos proprietarios dos sistemas técnicos,
proprietarios de informagdes classificadas da UE armazenadas ou tratadas
em sistemas técnicos, especialistas da seguranga informatica e utilizadores;

— descrigdo dos principios e requisitos de seguranga de cada sistema informa-
tico;
— aprovagao de tais principios e requisitos por uma autoridade designada;

— consideragdo das ameagas e vulnerabilidades especificas na central informa-
tica.

25.1.2. Ameagas aos sistemas e sua vulnerabilidade

E possivel definir uma ameaga como uma quebra potencial, quer acidental quer
deliberada, da seguranga. No caso dos sistemas, essa quebra envolve a perda de
uma ou varias caracteristicas de confidencialidade, integridade e disponibilidade.
A vulnerabilidade pode ser definida como uma fraqueza ou falta de controlo que
possa facilitar ou permitir uma ameaga contra um bem ou um alvo especifico.

O tratamento de informagdes classificadas e ndo classificadas da UE em
sistemas de forma concentrada, concebida para permitir a sua rapida localizagdo,
comunicagio e utilizagdo, é vulneravel a varias ameagas. Estas incluem o acesso
a informagdo por utilizadores ndo autorizados ou, em sentido inverso, a recusa
do acesso aos utilizadores autorizados. Existem igualmente riscos de divulgagao,
corrupgao, alteragao ou supressdo ndo autorizadas da informagao. Além disso, os
equipamentos complexos e muitas vezes frageis sdo onerosos e frequentemente
de dificil reparagdo ou substituigdo.

25.1.3. Objectivo principal das medidas de seguranga

O objectivo principal das medidas de seguranga enumeradas na presente sec¢ao
¢ fornecer protecgdo contra a divulgagdo nio autorizada de informagdes classifi-
cadas da UE (a perda de confidencialidade) e contra a perda de integridade ou
disponibilidade das informagdes. Para alcangar um nivel adequado de protecgio
de seguranca de um sistema que trate informagdes classificadas da UE, o
Servigo de Seguranca da Comissdo especificara normas adequadas de seguranga
convencional, juntamente com procedimentos e técnicas de seguranca especiais
e adequados, especialmente concebidos para cada sistema.

25.1.4. Lista dos requisitos de seguranga especificos do sistema (SSRS)

O proprietario dos sistemas técnicos (TSO, ver ponto 25.3.4) e o proprietario da
informacgao (ver ponto 25.3.5) deverdo elaborar uma lista dos requisitos de segu-
ranga especificos do sistema (SSRS) para cada um dos sistemas que tratem
informagdes com a classificagio CONFIDENCIAL UE ou superior, em colabo-
ragdo e com assisténcia, se necessario, da equipa de projecto e do Servigo de
Seguranga da Comissdo (como Autoridade INFOSEC-IA, ver ponto ), lista essa
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que devera ser aprovada pela Autoridade de Acreditagdo de Seguranga (SAA,
ver ponto 25.3.2).

Também sera necessaria uma lista SSRS sempre que a Autoridade de Acredi-
tagdo de Seguranga (SAA) considerar que ¢ de importancia capital a
disponibilidade e integridade de informagdes RESERVADO UE ou nao classifi-
cadas.

A lista SSRS sera elaborada o mais cedo possivel no processo de concepgdo do
projecto e sera desenvolvida e aperfeicoada a medida que o projecto for
evoluindo, desempenhando papéis diferentes em fases diferentes do ciclo de
vida do projecto e do sistema.

25.1.5. Modos seguros de funcionamento

Todos os sistemas que tratem informagdes com a classificagio CONFIDEN-
CIAL UE ou superior deverdo ser acreditados para funcionar num ou, se for
caso disso e em periodos diferentes, em varios dos seguintes modos seguros de
funcionamento, ou seus equivalentes nacionais:

a) Dedicado;
b) Elevado;

¢) Combinado.

25.2. Definicdes

«Acreditagdo»: autorizagdo e aprovagdo concedidas a um sistema para tratar
informagdes classificadas da UE no seu ambiente operacional.

Nota:

Esta acreditacdo devera ser feita depois de terem sido aplicados todos os proce-
dimentos adequados de seguranga e depois de ser alcangado um nivel suficiente
de protecgdo dos recursos do sistema. A acreditagdo devera normalmente ser
feita com base na lista SSRS e incluir os seguintes elementos:

a) Uma indicagdo dos objectivos pretendidos para a acreditagdo do sistema, e
em particular o(s) nivel(eis) de classificagdo de informagdes a tratar e o(s)
modo(s) seguro(s) de funcionamento proposto(s) para o sistema ou rede;

b) Uma analise de gestdo de riscos que identifique as ameagas e as vulnerabili-
dades existentes e as medidas para as neutralizar;

C

~

A elaboragdo de procedimentos operacionais de seguranga (SecOPS) com
uma descri¢do pormenorizada das operagdes propostas (ou seja, modos e
servigos a prestar), incluindo uma descri¢do dos elementos de seguranga do
sistema, que devera constituir a base da acreditacdo;

d

=

Um plano para por em pratica e fazer a manutengdo dos elementos de segu-
ranga;

e) Um plano para testar, avaliar e certificar a seguranga do sistema ou da rede,
tanto a partida como em regime de acompanhamento;

f) A certificag@o, quando necessaria, juntamente com outros elementos de acre-
ditagao.

«Responsavel Central da Seguranga Informatica» (CISO): funcionario que, num
servigo informatico central, coordena e supervisa as medidas de seguranga de
sistemas com organizagdo central.

«Certificagdo»: emissdo de uma declara¢do formal, com base numa analise inde-
pendente da condugdo e resultados de uma avaliagio, da medida em que um
sistema satisfaz os requisitos de seguranga, ou da medida em que um produto
de seguranga informatica cumpre objectivos de seguranga predefinidos.

«Seguranga das Comunicagdes» (COMSEC): aplicagdo de medidas de seguranga
as telecomunicagoes a fim de recusar as pessoas ndo autorizadas informagdes de
valor que possam decorrer da posse ou do estudo dessas telecomunicagdes, ou a
fim de assegurar a autenticidade dessas telecomunicagdes.

Nota:

Estas medidas incluem ndo s6 a seguranga da cifragem, da transmissdo e da
emissdo, como também a seguranca processual, fisica, do pessoal, documental
e informatica.

«Seguranga Informaticay» (COMPUSEC): aplicagdo de elementos de seguranga a
um sistema informatico, tanto no equipamento (hardware) como no firmware e
no software, a fim de o proteger contra, ou evitar, actos nio autorizados de
divulgagdo, manipulagdo e modificagdo/supressdo de informagdes ou de recusa
de servigo.
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«Produto de Seguranga Informatica»: elemento genérico de seguranga informa-
tica destinado a ser incorporado num sistema informatico a fim de aumentar ou
assegurar a confidencialidade, a integridade ou a disponibilidade das infor-
magoes tratadas.

«Modo Seguro de Funcionamento Dedicado»: modo de funcionamento em que
TODOS os individuos com acesso ao sistema estdo habilitados para o mais alto
nivel de classificagdo das informagdes tratadas no sistema ¢ tém uma necessi-
dade comum de tomar conhecimento de TODAS as informagdes tratadas no
sistema.

Notas:

(1) A necessidade comum de tomar conhecimento indica que ndo existe um
requisito obrigatorio de caracteristicas de seguranga informatica que
permitam separar as informagdes no interior do sistema.

(2) As outras caracteristicas de seguranga (por exemplo, fisicas, do pessoal e
processuais) deverdo cumprir os requisitos para o mais alto nivel de classi-
ficagdo e para todas as designagdes de categoria das informagdes tratadas no
sistema.

«Avaliagdo»: exame técnico pormenorizado, por uma autoridade competente,
dos aspectos de seguranga de um sistema ou de um produto de seguranga crip-
tografica ou informatica.

Notas:

(1) A avaliagdo investiga a presenga da requerida funcdo de seguranga ¢ a
auséncia de efeitos colaterais prejudiciais nessa fungo e avalia a incorrupti-
bilidade da mesma.

@

~

A avaliagdo determina em que medida sdo cumpridos os requisitos de segu-
ranga de um sistema, ou as caracteristicas de seguranga de um produto de
seguranga informatica, e estabelece o nivel de fiabilidade do sistema, da
fungdo criptografica ou do produto de seguranga informatica em que ¢ depo-
sitada confianga.

«Proprietario da Informagao» (IO): autoridade (chefe de servigo) responsavel
pela criagdo, o processamento e a utilizagdo da informagao, incluindo a decis@o
sobre as autoriza¢des de acesso a essa informagao.

«Seguranga da Informagao» (INFOSEC): aplicagdo de medidas de seguranga
para proteger informagdes processadas, armazenadas ou transmitidas em
sistemas de comunicagdes, de informagdes € outros sistemas electronicos contra
a perda de confidencialidade, integridade ou disponibilidade, quer acidental quer
intencional, e para prevenir a falta de integridade e disponibilidade dos proprios
sistemas.

As «Medidas INFOSEC» incluem a seguranga informatica, das transmissoes,
das emissoes e da cifragem e a detecgdo, documentagdo e neutralizagdo das
ameagas as informagdes e aos sistemas.

«Central Informatica»: area que contém um ou mais computadores, as suas
unidades locais, periféricas e de memoria, as unidades de controlo e equipa-
mento dedicado de rede e de comunicagdes.

Nota:

Nesta defini¢do ndo se inclui uma area separada na qual se encontrem disposi-
tivos ou terminais remotos periféricos/estacdes de trabalho, mesmo que esses
dispositivos estejam ligados ao equipamento que se encontra na central informa-
tica.

«Rede Informatica»: organizagdo geograficamente disseminada de sistemas
informaticos interligados para o intercambio de dados, que inclui os compo-
nentes dos sistemas informaticos interligados e as respectivas interfaces com as
redes de dados ou de comunicagdes que lhes servem de apoio.

Notas:

(1) Uma rede informatica pode utilizar os servicos de uma ou varias redes de
comunicagdes para se interligar e proceder ao intercdimbio de dados; varias
redes informaticas podem utilizar os servigos de uma rede comum de comu-
nicagoes.

(2) Uma rede informatica ¢ chamada «local» se ligar varios computadores no
mesmo local.

«Elementos de Seguranga da Rede Informatica»: conjunto dos elementos de
seguranga de cada sistema informatico que compde a rede, mais os componentes
e elementos adicionais da rede propriamente dita (por exemplo, comunicagdes
em rede, mecanismos e procedimentos de identificagio de seguranga e rotu-
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lagem, controlos de acesso, programas e pistas de auditoria) necessarios para
fornecer um nivel aceitavel de protec¢do das informagdes classificadas.

«Sistema Informatico»: conjunto de equipamentos, métodos e procedimentos e,
se necessario, pessoal, organizado para desempenhar fungdes de tratamento de
informagdes.

Notas:

(1) Entende-se que esta designagdo um conjunto de instalagdes, configurado
para tratar informagdes no interior do sistema;

(2) Estes sistemas poderdo servir de apoio a aplicagdes de consulta, de
comando, de controlo, de comunicagdes, cientificas ou administrativas,
incluindo o processamento de texto;

(3) As fronteiras de um sistema serdo de um modo geral definidas como sendo
os elementos sob o controlo de um Unico proprietario dos sistemas técnicos;

(4) Um sistema informatico pode conter subsistemas, alguns dos quais poderdo
ser eles proprios sistemas informaticos.

«Elementos de Seguranga do Sistema Informatico»: compreendem todas as
fungdes, caracteristicas e elementos do equipamento (hardware), do firmware e
do software; os procedimentos operacionais, os procedimentos de responsabili-
zagdo e os controlos de acesso, a central informatica, os terminais remotos/
/estagdes de trabalho e as limitagdes impostas pela gestdo, a estrutura fisica e
os dispositivos, o pessoal e os controlos das comunicagdes necessarios para
fornecer um nivel necessario de protecgao das informagoes classificadas a tratar
num sistema informatico.

«Responsavel Local da Seguranga Informatica» (LISO): funcionario que, num
servico da Comissdo, é responsavel pela coordenagdo e supervisdo das medidas
de seguranca no seu sector.

«Modo Seguro de Funcionamento Combinado»: modo de funcionamento em que
NEM TODOS os individuos com acesso ao sistema estdo habilitados para o
mais alto nivel de classificagdo das informagdes tratadas no sistema ¢ NEM
TODOS os individuos com acesso ao sistema tém uma necessidade comum de
tomar conhecimento das informagdes tratadas no sistema.

Notas:

(1) Este modo de funcionamento permite o tratamento de informagdes com
diferentes niveis de classificagdo e com designagdes mistas de categoria de
informagdes.

(2) O facto de nem todos os individuos estarem habilitados para os mais altos
niveis de classificagdo, associado a ndo haver uma necessidade comum de
tomar conhecimento, indica que sdo necessarias caracteristicas de seguranca
informatica que permitam um acesso selectivo e a separagdo das infor-
magdes no interior do sistema.

«Area de Terminais Remotos/Estagdes de Trabalho»: 4rea que contém equipa-
mento informatico, os seus dispositivos ou terminais periféricos locais/estagdes
de trabalho e qualquer equipamento associado de comunicagdes, separada de
uma central informatica.

«Procedimentos Operacionais de Seguranga» (SecOPS): procedimentos elabo-
rados pelos Proprietarios dos Sistemas Técnicos, que definem os principios a
adoptar em matéria de seguranga, os procedimentos operacionais a seguir e as
responsabilidades do pessoal.

«Modo Seguro de Funcionamento Elevado»: modo de funcionamento em que
TODOS os individuos com acesso ao sistema estdo habilitados para o mais
alto nivel de classificagdo das informagdes tratadas no sistema, mas NEM
TODOS os individuos com acesso ao sistema tém uma necessidade comum de
tomar conhecimento das informagdes tratadas no sistema.

Notas:

(1) A auséncia de uma necessidade comum de tomar conhecimento indica que
sdo necessarias caracteristicas de seguranga informética que permitam um
acesso selectivo e a separagdo das informagdes no interior do sistema.

(2) As outras caracteristicas de seguranga (por exemplo, fisicas, de pessoal, e
processuais) deverdo cumprir os requisitos para o mais alto nivel de classi-
ficagdo e para todas as designagdes de categoria das informagoes tratadas no
sistema.

(3) Todas as informagdes tratadas ou disponiveis no sistema neste modo de
funcionamento, juntamente com os resultados produzidos, serdo protegidas,
até ordem em contrario, como sendo potencialmente da categoria e do nivel
mais alto de classificagdo das informagdes em tratamento, excepto se for
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possivel ter um nivel aceitavel de confianga em qualquer outra fungdo de
classificagdo presente no sistema.

Lista dos Requisitos de Seguranca Especificos do Sistema (SSRS): enumeragao
completa e explicita dos principios de seguranga a observar e dos requisitos
pormenorizados de seguranga a cumprir. Tem por base a politica de seguranca
e a avaliagdo de riscos da Comissdo, ou sera balizada por parametros que
incluam o ambiente operacional, o mais baixo nivel de habilitagdo de seguranga
do pessoal, a mais alta classificagdo das informagdes tratadas, o modo seguro de
funcionamento ou os requisitos dos utilizadores. A lista SSRS faz parte inte-
grante da documentagdo de projecto apresentada as autoridades competentes
para efeitos de aprovacdo técnica, or¢amental e de seguranga. Na sua forma
final, a lista SSRS constitui uma enumeragdo completa dos parametros de segu-
ranga do sistema.

«Proprietario dos Sistemas Técnicos» (TSO): autoridade responsavel pela
criagdo, manutengdo, funcionamento e encerramento de um sistema.

«Contramedidas TEMPEST»: medidas de seguranca destinadas a proteger o
equipamento e as infra-estruturas de comunicagdes contra a fuga de informagdes
classificadas resultante de emissdes electromagnéticas ndo intencionais ou da
condutividade.

25.3. Responsabilidades em matéria de seguranca

25.3.1. Disposigoes gerais

As responsabilidades do Grupo Consultivo da Politica de Seguranga da
Comissdo, definidas no capitulo 12, incluem as questdes INFOSEC. O Grupo
organizara as suas actividades de forma a poder prestar aconselhamento técnico
sobre essas questdes.

O Servigo de Seguranca da Comissao sera responsavel pela emissdo de dispo-
si¢des de aplicagdo INFOSEC, com base no disposto no presente capitulo.

Sempre que surjam problemas de seguranga (incidentes, infracgdes, etc.), serdo
imediatamente tomadas as medidas adequadas pelo Servico de Seguranca da
Comissao.

O Servigo de Seguranga da Comissdo dispora de uma unidade INFOSEC.

25.3.2. Autoridade de Acreditagdo de Seguranga (SAA)

O chefe do Servigo de Seguranga da Comissdo ¢ a Autoridade de Acreditagdo
de Seguranca (SAA) da Comissdo. A SAA ¢ responsavel pela organizagao geral
da segurancga e pelos dominios INFOSEC especializados: seguranga das comuni-
cagdes, seguranga Cripto e seguranga Tempest.

Competira a SAA assegurar a conformidade dos sistemas com a politica de
seguranga da Comissdo. Uma das suas tarefas sera a aprovagdo de um sistema
destinado a tratar as informagdes classificadas da UE até um determinado nivel
de classificagdo no seu ambiente operacional.

A competéncia da SAA da Comissdo abrangera todos os sistemas que estdo em
funcionamento nos locais da Comissdo. Sempre que diferentes componentes de
um sistema passem a ser da competéncia da SAA da Comissdo e de outras SAA,
todas as partes em causa poderdo nomear um conselho de acreditagdo conjunto,
que sera coordenado pela SAA da Comissdo.

25.3.3. Autoridade INFOSEC (IA)

O chefe da unidade INFOSEC do Servigo de Seguranga da Comissdo é a Auto-
ridade INFOSEC da Comissdo. A Autoridade INFOSEC ¢ responsavel por:

— prestar aconselhamento e assisténcia técnica a SAA,
— contribuir para a elaboragdo dos SSRS,

— rever os SSRS por forma a assegurar a sua coeréncia com as presentes regras
de seguranca e as politicas da INFOSEC e a arquitectura do sistema,

— participar em painéis/conselhos de acreditagdo sempre que necessario e apre-
sentar 3 SAA recomendagoes INFOSEC em matéria de acreditagao,

— dar apoio as actividades de formagdo INFOSEC,

— prestar aconselhamento técnico na investigagdo de incidentes relacionados
com a INFOSEC,

— definir orientagdes técnicas a fim de garantir que apenas seja utilizado soft-
ware autorizado.
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25.3.4. Proprietario dos Sistemas Técnicos (TSO)

O Proprietario dos Sistemas Técnicos (TSO) ¢é responsavel pela aplicagdo e
funcionamento dos controlos e dos elementos de seguranga especiais de um
sistema. Para os sistemas de propriedade central sera nomeado um Responsavel
Central da Seguranga Informatica (CISO). Cada servico nomeara, sempre que
necessario, um Responsavel Local da Seguranga Informatica (LISO). A respon-
sabilidade de um TSO inclui a criagdo dos procedimentos operacionais de
seguranga (SecOPS) e estender-se-a por todo o ciclo de vida do sistema, desde
a fase de concepgdo do projecto até a remogao final.

O TSO definira as normas e praticas de seguranga a respeitar pelo fornecedor do
sistema.

O TSO pode delegar parte das suas responsabilidades, sempre que necessario,
num Responsavel Local pela Seguranga Informatica. As diversas fungdes
INFOSEC podem ser desempenhadas por uma unica pessoa.

25.3.5. Proprietario da Informagdo (10)

O Proprietario da Informagdo (IO) é responsavel pelas informagdes classificadas
da UE (e outras informagdes) a introduzir, processar e produzir nos sistemas
técnicos. O 10 definira as condi¢des de acesso a essas informagdes nos sistemas.
O IO pode delegar essa responsabilidade num gestor de informagdo ou num
gestor de bases de dados do seu sector.

25.3.6. Utilizadores

Todos os utilizadores deverdo assegurar que as suas actividades nido sejam
nocivas para a seguranga do sistema que estio a utilizar.

25.3.7. Formagdo INFOSEC

Serdo propostas acg¢des de formagdo INFOSEC a todos os membros do pessoal
que dela necessitem.

25.4. Medidas de segurancga nao técnicas

25.4.1. Seguranga do pessoal

Os utilizadores do sistema devem possuir habilitagdo de seguranga e ter necessi-
dade de tomar conhecimento que correspondam a classificagdo e ao conteudo
das informagdes tratadas no seu sistema especifico. Para ter acesso a determi-
nados equipamentos ou informagdes especificos a seguranga dos sistemas ¢
necessaria uma habilitacdo de seguranga especial, concedida segundo os proce-
dimentos da Comisséo.

A SAA deve designar todos os postos sensiveis e definir o nivel de habilitagdo
de seguranga e de supervisdo necessario para todos os agentes que trabalham
nesses postos.

Os sistemas devem ser especificados e concebidos de uma forma que facilite a
reparti¢do das tarefas e responsabilidades pelos membros do pessoal, para que
nenhuma pessoa possa ter o conhecimento e o controlo completos dos pontos-
-chave do sistema de seguranga.

A central informatica e as areas de terminais/estagdes de trabalho onde a segu-
ranga do sistema possa ser alterada ndo podem ser ocupadas por um unico
funcionario autorizado ou outro agente.

Os parametros de seguranga de um sistema s6 podem ser alterados por, pelo
menos, duas pessoas autorizadas que ajam de modo conjugado.

25.4.2. Seguranga fisica

A central informatica e as areas de terminais/estagoes de trabalho (tal como
definidas no ponto 25.2) onde sejam tratadas, por meios informaticos, infor-
magdes CONFIDENCIAL UE ou com uma classificagdo superior, ou onde for
possivel o acesso a tais informagdes, serdo definidas como areas de seguranga
UE da classe I ou II, conforme o caso.

25.4.3. Controlo do acesso a um sistema

Todas as informagdes e material que permitam o controlo do acesso a um
sistema devem ser protegidos do modo correspondente a classificagio mais
elevada e a categoria das informagdes as quais esse sistema possa dar acesso.

Quando ja nao forem utilizados para esse efeito, as informagdes e o material de
controlo do acesso devem ser destruidos, em conformidade com o disposto no
ponto 25.5.4.
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25.5. Medidas de seguranga técnicas

25.5.1. Seguranga das informagdes

Compete a entidade de origem das informagdes identificar e classificar todos os
documentos portadores de informagdes, quer se apresentem sob a forma de
cOpias impressas ou de suporte informatico. Cada pagina de copia impressa
devera ser marcada, em cima e em baixo, com a classificagdo. O produto, quer
se apresente sob a forma de copias impressas ou de suporte informatico, devera
ter a mesma classificagdo que a classificagdo mais alta atribuida as informagdes
utilizadas para a sua producdo. O modo como funciona um sistema também
pode ter influéncia na classificagdo dos produtos desse sistema.

Compete aos servigos da Comissdo e as pessoas que nele sdo detentores de
informagdes analisar os problemas que surgem quando se agregam elementos
de informagdo, assim como as dedugdes que podem ser retiradas dos elementos
agregados, e determinar se ¢ ou ndo adequada uma classificagdo superior para a
totalidade da informagao.

O facto de a informag@o consistir num cédigo abreviado, codigo de transmissao
ou qualquer outra forma de representagdo binaria ndo constitui qualquer
protecgdo de seguranga, ndo devendo portanto influenciar a sua classificagéo.

Quando uma informagdo for transferida de um sistema para outro, devera ser
protegida durante a transferéncia e no sistema receptor, de uma forma
consentanea com a classificagdo e a categoria originais da informagao.

Todos os suportes informaticos deverdo ser tratados em conformidade com a
classificagdo mais elevada da informagdo armazenada ou da identificagdo do
suporte, devendo sempre ser protegidos de forma adequada.

Os suportes informaticos reutilizaveis usados para registar informagdes classifi-
cadas da UE deverdo manter a classificacdo mais elevada que ja lhes tenha sido
atribuida enquanto essas informagdes nao forem convenientemente desgraduadas
ou desclassificadas e os suportes ndo forem reclassificados em conformidade, ou
os suportes ndo forem desclassificados ou destruidos segundo um procedimento
aprovado pela SAA (ver ponto 25.5.4).

25.5.2. Controlo e responsabilidade pelas informagoes

Os acessos as informagdes classificadas SECRETO UE ou nivel superior
deverdo ser averbados num registo manual ou automatico (pistas de auditoria).
Esses registos deverdo ser mantidos em conformidade com as presentes regras
de seguranga.

O material classificado da UE existente na central informatica pode ser tratado
como um elemento classificado e ndo precisa de ser registado, desde que esse
material seja identificado, marcado com a respectiva classificagdo e controlado
de forma adequada.

Sempre que o material proveniente de um sistema que trate informagdes classi-
ficadas da UE for transmitido a uma area de terminais remotos/estagdes de
trabalho a partir de uma central informatica, deverdo ser definidos procedi-
mentos, aprovados pela SAA, para controlar e registar o produto. No que diz
respeito ao material com a classificagio SECRETO UE e superior, tais procedi-
mentos deverdo incluir instrugdes especificas quanto a responsabilidade pelas
informagdes.

25.5.3. Tratamento e controlo dos suportes informdticos amoviveis

Todos os suportes informaticos amoviveis com a classificagigo CONFIDENCIAL
UE ou superior deverdo ser tratados como material, sendo-lhes aplicadas as
regras gerais correspondentes. E necessario adaptar a identificagdo adequada e
as marcagdes da classificagdo a natureza fisica especifica do suporte, para
permitir que seja claramente reconhecido.

Os utilizadores deverdo assumir a responsabilidade de armazenar as informagdes
classificadas da UE em suportes com a devida marcagdo da classificagdo e a
devida protecgdo. Deverdo ser definidos procedimentos destinados a garantir
que, para todos os niveis de informagdes da UE, o armazenamento de infor-
magdes em suportes informaticos seja feito segundo as presentes regras de
seguranga.

25.5.4. Desclassificagdo e destrui¢do dos suportes informaticos

Os suportes informaticos utilizados para registar informagoes classificadas da
UE podem ser desgraduados ou desclassificados, segundo um procedimento a
aprovar pela SAA.
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Os suportes informaticos que tiverem contido informagdes MUITO SECRETO
UE ou com uma categoria especial ndo serdo desclassificados nem reutilizados.

Se os suportes informaticos ndo puderem ser desclassificados ou ndo forem
reutilizaveis, deverdo ser destruidos segundo o procedimento supracitado.

25.5.5. Seguranga das comunicagoes
O chefe do Servigo de Seguranga da Comissdo ¢ a Autoridade Cripto.

Quando as informagoes classificadas da UE forem transmitidas por meios elec-
tromagnéticos, deverdo ser aplicadas medidas especiais para proteger a
confidencialidade, a integridade e a disponibilidade dessas transmissdes. A
SAA determinara os requisitos necessarios para impedir a detecgdo e inter-
cepgdo das transmissdes. As informagdes transmitidas através de um sistema de
comunicagdes deverdo ser protegidas com base em requisitos de confidenciali-
dade, integridade e disponibilidade.

Sempre que forem necessarios métodos criptograficos para garantir a confiden-
cialidade, a integridade e¢ a disponibilidade, esses métodos e os produtos
associados deverdo ser especificamente aprovados pela SAA enquanto Autori-
dade Cripto.

Durante a transmissdo, a confidencialidade das informagdes com classificagdo
SECRETO UE e superior devera ser protegida por métodos ou produtos crip-
tograficos aprovados pelo Membro da Comissdo responsavel pelas questdes de
seguranga, apos consulta do Grupo Consultivo da Politica de Seguranga da
Comissao. Durante a transmissdo, a confidencialidade das informagdes com
classificaggo SECRETO UE e superior devera ser protegida por métodos ou
produtos criptograficos aprovados pelo Membro da Comissdo responsavel pelas
questdes de segurancga, ap6s consulta do Grupo Consultivo da Politica de Segu-
ranga da Comissao.

As regras pormenorizadas aplicaveis a transmissdo de informagdes classificadas
da UE deverao ser definidas em instrugdes de seguranca especificas aprovadas
pelo Servigo de Seguranga da Comissdo, apos consulta do Grupo Consultivo da
Politica de Seguranga da Comissdo.

Em circunstincias operacionais excepcionais, as informagdes classificadas
RESERVADO UE, CONFIDENCIAL UE e SECRETO UE podem ser transmi-
tidas em claro, desde que isso seja explicitamente autorizado caso a caso e
devidamente registado pelo Proprietario da Informagdo. Essas circunstincias
excepcionais sdo as seguintes:

a) Durante situagdes de crise iminente ou real, de conflito, ou de guerra;

b) Quando a rapidez da comunicagdo for de importincia fundamental, nio
estando disponiveis meios de cifragem, e se considere que as informagdes
transmitidas ndo podem ser exploradas a tempo de influenciar negativamente
as operagoes.

Um sistema deve ter a capacidade de impedir positivamente o acesso as infor-
magoes classificadas da UE em qualquer dos seus terminais ou estagdes de
trabalho, sempre que necessario, quer através da desconexao fisica ou de dispo-
sitivos informaticos especiais aprovados pela SAA.

25.5.6. Seguranga em matéria de instalagdo e de radiagoes

O caderno de encargos para a instalagdo inicial dos sistemas e qualquer poste-
rior alteragdo importante devera estipular que sejam feitas por instaladores com
habilitagdo de seguranga, sob a constante supervisdo de pessoal tecnicamente
qualificado que esteja habilitado para o acesso a informagoes classificadas da
UE ao nivel equivalente a classificagdo mais alta que o sistema devera arma-
zenar e tratar.

Os sistemas que tratam informagdes com a classificagdo CONFIDENCIAL UE
ou superior devem ser protegidos de forma a que a sua seguranga ndo possa ser
ameacada por fugas resultantes de emissdes ou da condutividade, cujo estudo e
controlo se designam pelo termo «Tempest».

As contramedidas TEMPEST devem ser revistas e aprovadas por uma Autori-
dade TEMPEST (ver ponto25.3.2).

25.6. Seguranga durante o tratamento

25.6.1. Procedimentos Operacionais de Seguran¢a (SecOPS)

Os Procedimentos Operacionais de Seguranga (SecOPS) definem os principios a
adoptar em matéria de seguranga, os procedimentos operacionais a seguir ¢ as
responsabilidades do pessoal. Os SecOPS serdo estabelecidos sob a responsabi-
lidade do proprietario dos sistemas técnicos (TSO).
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25.6.2. Protecgdo do software/gestdo da configuragdo

A seguranga das aplicagdes serd determinada com base numa avaliagdo da clas-
sificagdio de seguranga do proprio programa e ndo na classificacdo das
informagdes a tratar. As versdes do software a uso deverdo ser verificadas a
intervalos regulares para garantir a sua integridade e o seu correcto funciona-
mento.

Nao deverdo ser utilizadas versdes novas ou alteradas do software para o trata-
mento de informagdes classificadas da UE enquanto ndo forem verificadas pelo
TSO.

25.6.3. Verificagdo da presenga de programas maliciosos/virus informaticos

A verificagdo da presenga de programas maliciosos/virus informaticos devera ser
feita periodicamente segundo os requisitos da SAA.

Antes de serem introduzidos em qualquer sistema, todos os suportes informa-
ticos que ddo entrada na Comissdo deverdo ser controlados a fim de detectar a
presenga de quaisquer programas maliciosos ou virus informaticos.

25.6.4. Manutengdo

Os contratos e os procedimentos relativos a manutengdo prevista ou solicitada
dos sistemas, para os quais tenha sido elaborada uma lista SSRS, deverdo espe-
cificar os requisitos e as disposi¢des relativas ao pessoal de manutengdo e
respectivo equipamento que penetrem numa central informatica.

Os requisitos deverdo ser claramente mencionados na lista SSRS e os procedi-
mentos claramente indicados nos SecOPS. A manutengdo por contratagdo que
exija procedimentos de diagndstico de acesso remoto s6 sera permitida em
circunstancias excepcionais, sob um controlo de seguranga rigoroso e unica-
mente com o consentimento da SAA.

25.7. Contratos publicos

25.7.1. Disposigoes gerais

Qualquer produto de seguranga a utilizar pelo sistema que deva ser obtido por
contratagao publica devera ter sido avaliado e certificado, ou estar em processo
de avaliagdo e certificagdo, por um organismo de avaliacdo ou de certificacdo
adequado de um dos Estados-Membros da Unido Europeia com base em crité-
rios reconhecidos a nivel internacional (tais como os Critérios Comuns de
Avaliagdo da Seguranga Informatica — ver ISO 15408). Sao exigidos procedi-
mentos especificos para obter a aprovagdo da Comissdo Consultiva de Compras
e Contratos (CCAM).

Para decidir se o equipamento, designadamente os suportes informaticos, devera
ser alugado em vez de adquirido, ha que ter presente que esse equipamento, uma
vez utilizado para o tratamento de informagdes classificadas da UE, ndo pode
abandonar os locais que lhe asseguram a protec¢do necessaria sem primeiro ter
sido desclassificado com a aprovagdo da SAA, aprovagdo essa que nem sempre
¢ possivel.

25.7.2. Acredita¢do

Antes de poderem tratar informagdes classificadas da UE, todos os sistemas para
os quais tenha de ser elaborada uma lista SSRS serdo acreditados pela SAA,
com base em informagdes constantes dos SSRS, dos SecOPS e de qualquer
outra documentacdo pertinente. Os sub-sistemas e os terminais/estagdes de
trabalho remotos deverdo ser acreditados como parte de todos os sistemas a
que estdo ligados. Quando um sistema der apoio tanto a Comissdo como a
outras organizagdes, a Comissdo e as autoridades de seguranga competentes
deverdo dar o seu consentimento mutuo a acreditagdo.

O processo de acreditagdo podera ser conduzido de acordo com uma estratégia
de acreditacdo adequada a um determinado sistema e definida pela SAA.

25.7.3. Avaliagdo e certificagdo

Antes de se proceder a acreditagdo, em certos casos, os elementos de seguranga
do equipamento (hardware), do firmware e do software de um sistema serdo
avaliados e certificados como capazes de salvaguardar as informagdes ao nivel
pretendido de classificagdo.

Os requisitos de avaliagdo e certificagdo deverdo ser incluidos na planificagdo
do sistema e claramente mencionados nos SSRS.
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A avaliagdo e certificagdo serdo realizadas de acordo com as directrizes apro-
vadas e por pessoal tecnicamente qualificado e com a devida habilitagao de
seguranga, agindo em nome do TSO.

As equipas podem ser oriundas de uma autoridade de avaliagdo ou certificagdo
designada por um Estado-Membro ou dos seus representantes designados, como
por exemplo um contratante competente e com habilitagdo de seguranca.

O nivel de avaliagdo e de certificagdo pode ser reduzido (por exemplo abran-
gendo apenas aspectos de integragdo) quando os sistemas se basearem em
produtos de seguranga informatica existentes e ja avaliados e certificados a
nivel nacional.

25.7.4. Controlos de rotina dos elementos de seguranga para prorrogar a acre-
ditagdo

O TSO estabelecera procedimentos de controlo de rotina que deverdo garantir
que todos os elementos de seguranga do sistema continuam validos.

Os tipos de alteragdes que possam ocasionar uma nova acreditagdo, ou que
exijam uma aprovacdo prévia da SAA, serdo claramente identificados e mencio-
nados nos SSRS. Na sequéncia de qualquer alteragdo, reparagdo ou falha que
possa ter afectado os elementos de seguranga do sistema, o TSO providenciara
a realizagdo de um controlo para se assegurar do correcto funcionamento dos
elementos de seguranga. A prorrogacdo da acreditagdo do sistema dependera
normalmente dos resultados satisfatorios desses controlos.

Todos os sistemas em que tiverem sido aplicados elementos de seguranga serdo
inspeccionados ou revistos numa base periddica pela SAA. No que diz respeito
aos sistemas que tratam informagdes com a classificagio MUITO SECRETO
UE, essas inspecgdes devem ser realizadas pelo menos uma vez por ano.

25.8. Utilizagdo temporaria ou ocasional

25.8.1. Seguranga dos microcomputadores/computadores pessoais

Os microcomputadores/computadores pessoais (PCs) dotados de discos fixos (ou
outras memorias ndo volateis), que funcionem autonomamente ou em rede,
assim como os dispositivos informaticos portateis (por exemplo, PCs portateis
e «agendas electronicasy») com discos duros fixos, serdo considerados meios de
armazenamento de informag¢des na mesma acepgdo que as disquetes ou outros
suportes informaticos amoviveis.

Estes equipamentos deverdo dispor de um nivel de protec¢do, em termos de
acesso, tratamento, armazenamento e transporte, correspondente ao nivel de
classificagdo mais elevado da informagdo alguma vez neles armazenada ou
tratada (até ser desgraduada ou desclassificada segundo procedimentos apro-
vados).

25.8.2. Utilizagdo de equipamento informatico privado para trabalhos oficiais
da Comissdo

E proibida a utilizagdo de suportes informaticos amoviveis, de programas e de
equipamentos informaticos privados (por exemplo PCs e dispositivos informa-
ticos portateis) dotados de memoria, para tratar informagdes classificadas da UE.

Os equipamentos, programas e suportes informaticos de uso privado ndo podem
ser introduzidos em nenhuma area das categorias I ou Il onde sejam tratadas
informacdes classificadas da UE sem autorizagdo escrita do chefe do Servigo
de Seguranga da Comissdo. Essa autorizagdo so6 podera ser dada por motivos
técnicos em casos excepcionais.

25.8.3. Utilizagdo de equipamento informdtico pertencente a prestadores de
servigos ou fornecido por um pais para trabalhos oficiais da Comissdo

O chefe do Servigo de Seguranca da Comissdo pode autorizar a utilizagdo de
equipamentos e programas informaticos pertencentes a prestadores de servigos
em organizagdes que prestam apoio ao trabalho oficial da Comissdo. Também
podera ser autorizada a utilizagdo de equipamentos e programas informaticos
fornecidos por um pais. Neste caso, o equipamento informatico devera ser
controlado e inscrito num inventario adequado da Comissdo. Em qualquer dos
casos, se 0 equipamento informatico for utilizado para tratar informagdes classi-
ficadas da UE, devera ser entdo consultada a SAA, para que os elementos
INFOSEC aplicaveis a utilizagdo desse equipamento sejam devidamente anali-
sados e aplicados.
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26. DIVULGACAO DE INFORMACOES CLASSIFICADAS DA UE A
PAISES TERCEIROS OU ORGANIZACOES INTERNACIONAIS

26.1.1. Principios aplicaveis a divulgagdo de informagoes classificadas da UE

A divulgagdo de informagoes classificadas da UE a paises terceiros ou organi-
zagdes internacionais sera decidida pela Comissdo, enquanto Colégio, com base:

— na natureza e conteido dessas informagdes,
— na necessidade de saber do destinatario,
— nas vantagens que isso traz para a UE.

Sera pedida autorizagdo a entidade que esta na origem das informagdes classifi-
cadas da UE.

Tais decisdes serdo tomadas caso a caso, com base no seguinte:

— o nivel pretendido de cooperagdo com os Paises terceiros ou organizagdes
internacionais em causa,

— a confianga que neles podera ser depositada — que decorre do nivel de
seguranga que seria aplicado as informagdes classificadas da UE confiadas
a esses Estados ou organizagdes e da conformidade das regras de seguranga
que eles aplicam com as aplicadas na UE. O Grupo Consultivo da Politica
de Seguranga da Comissao dara o seu parecer técnico a Comissao sobre este
ponto.

A aceitagdo de informagdes classificadas da UE por parte de paises terceiros ou
organizagdes internacionais implica a garantia de que as informagdes ndo serdo
utilizadas para outros fins que nfo sejam os que motivaram a divulgagdo ou
troca de informagdes, e de que garantirdo a proteccdo exigida pela Comissdo.

26.1.2. Niveis

Tendo a Comissao decidido que as informagdes classificadas podem ser divul-
gadas ou trocadas com um determinado Estado ou organizagdo internacional,
decidira também sobre o nivel de cooperagao possivel. Esta depende, em parti-
cular, da politica de seguranga e das regulamentagdes aplicadas por esse Estado
ou organizagao.

Existem trés niveis de cooperagio:
Nivel 1

Cooperagdo com paises terceiros ou com organizagdes internacionais cuja
politica e regulamentacdo em matéria de seguranca estio muito proximas das
da UE.

Nivel 2

Cooperagdo com paises terceiros ou com organizagdes internacionais cuja
politica e regulamenta¢do em matéria de seguranga sdo significativamente dife-
rentes das da UE.

Nivel 3

Cooperagdo pontual com paises terceiros ou com organizagdes internacionais
cuja politica e regulamentagdo em matéria de segurangca ndo podem ser
avaliadas.

Cada nivel de cooperagdo determinara os procedimentos e as disposi¢cdes de
seguranga, pormenorizadas nos apéndices 3, 4 e 5.

26.1.3. Acordos de seguranga

Uma vez que tenha decidido que existe uma necessidade permanente ou a longo
prazo de trocar informagdes classificadas entre a Comissdo e paises terceiros ou
outras organizacdes internacionais, a Comissdo concluira «acordos sobre proce-
dimentos de seguranga para a troca de informagdes classificadas» com a outra
parte, que definirdo o objectivo da cooperagdo e as regras reciprocas em matéria
de proteccao das informagdes trocadas.

No caso da cooperagao pontual do nivel 3, que, por defini¢do, ¢ limitada no
tempo e no objectivo, o «acordo sobre procedimentos para a troca de infor-
magoes classificadas» podera ser substituido por um simples memorando de
entendimento que defina a natureza das informagdes classificadas a trocar e as
obrigagdes reciprocas em relagdo a essas informagdes, desde que ndo sejam
classificadas num nivel superior ao de RESERVADO UE.

Os projectos de acordo sobre procedimentos de seguranga ou de memorandos de
entendimento serdo discutidos pelo Grupo Consultivo da Politica de Seguranga
da Comissdo antes de serem apresentados a Comissdo para decisdo.
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O Membro da Comissao responsavel pelas questdes de seguranca pedira as NSA
dos Estados-Membros toda a assisténcia necessaria para garantir que as infor-
magdes comunicadas serdo utilizadas e protegidas em conformidade com o
disposto nos acordos sobre procedimentos de seguranga ou nos memorandos de
entendimento.



55

002.001

2000Q3614 — PT — 29.12.2001

Siwoy 3oy Siuey SI[woy JeIOII[RAY] BIOONG

UQuI[osynweon | uourefes uoure[es UrgRLIg uoure[es ureplIg BIpuUB[UL]

OPEBAIOSOY [eI1OUSPIJUO)) 0101095 0101005 OJINJA] reSnyog

pueIyosaSurg UOINEIIOA wiayen wroyen Suong eLsny

[oonuopyuo) ‘g wiayen ‘3g weyan) 1997 ‘31§ soxreg-sosied

QJUIANSAI UOISNYFIT [onuUapyuU0) 10100S 10100 SAIL ognquioxn]

0JeAIOSTY OWIISSTJBAIISTY 0301309 ownssnaISog eIel]

PaloInSOY [elIUSPIJUO)) 10100S jo1005 do], epUe[I]

QUIANSAI UOISNJJI JSURJI( [ALUAPIIUO)) JSUJI(J 19199 (,) dSURJO( 10199S SAIL, eduel]

epejIuI| uoIsnjiq [e1ouUapu0)) OpeAISSIY 0191095 equedsyg

SloltdX Suagriordord3y oM1a3101u1g orlddony oillddony Smodyy BIJQID)
HONVYd

-HOLSNAIA NAA ¥4 ¥NON — SA HOI'TNVILITA — (o) SA NIAHAD WIAHAED DONTYILS BYUBWRY

Sniqaysoualy 1L, 13110110 181oWwwoH 131[oWIWY JSIOP A BoIRWERUI]

Suiprardsiop opjradog yijomnoniop WIAYID) wIdYan) 1097

QJUIOISAI UOTISYJI(T [enuapIu0) 10100S 10100 SAIT, eo1310g

Pansay vViNd [enUepyuo) viNd oI9S VaNd 1eg dog, viNd () WOLV¥NA opdeoyisse[)

A4LOTILSHd NaMm TVILNHAIINOD NdM LHIDES NdM 101008 do, [eooq OdN odedyIsse[)

() OLVN ogdeoyisse)

4N OAVAYESad

4N TVIONAdAIINOD

N OLTIDIS

dN0 OLF™YDdIS OLINN

AN opdeIyISseD)

VONVINOES Ad SIVNOIDVN SHQIVIIMISSVTD SVA OYIVIAVIINOD

[ ao1pugdy



56

002.001

2000Q3614 — PT — 29.12.2001

"OI)STUIJA] OJIQWILIJ OP OBIBZLIOINE WOD BIOI) 9JWPE 0S ‘SIBJUSWERUIIACS sopeplionid se oueiqe anb ‘0sudjo( 101998 $I], 0BSBOIJISSe[d ' :duel] ()
"QUOBSSSNYISIOA = SA BYURWOY ()
INOLVINA sepeoiisse[d saodeuriojur sep oedaajoxd e oyadsar zip anb ‘661 ap oynf 9p [€ 9P ‘€ 'U WOLVING oudwensay (;)
"OLVN © o 0BSSIWO)) & onud eduein3as op op1ooe 0 operdoau 10j opuenb eprod[aqeiss e1as OLYN P OBSBOIJISSE[O 9P SIOAIU SO WOd eIoUpuodsatiod e :QLVN ()

PajOLISY

[ENUSpII0D)

101099

121095 dog,

opIun oury

4N OAVAYEISHd

4N TVIONAAIINOD

CISNOAICROLN

N0 OLd™YDdIS OLINN

N Omomow«_wmﬁﬁo




57

002.001

2000Q3614 — PT — 29.12.2001

[0]

SIOAIMIISUOIAI OBU 9 SIOA
-JOQUUOJAIIT  SO-OpPURUIO}
‘eur1oj enno onbyenb sod
no ojudweyledr ‘edjod
e oednpar ‘ewrronb 1od
‘AN OLTIDAS OLININ
ojonuod op [dAgsuodsal
wn 9p oesialedns © qos
‘SOPINNSAP 1S  OBISAJD
‘oorurnb-joded o sepejeid
-0[1}0BP SEBJOU ‘SOYUNOSEI
‘sepedensa serdodo owod
st} ‘4N OLAYOdS OL
-INJA OBSBOIJISSE[O B WO0D
sojuowInoop op oederoq
-B[0 BP SOIUB)NSAI SOPED
-1JISSB[O SONPISAL SO SOPO}
opumpur  ‘gn  OLAID
-4S OLINI 0pdeoyIsse[o
B WOD SOJUdWNOOP SO

‘[ 2] sopmnsap 195 woA
-Op SOLIBSS0U OBS OBU

‘[0] soue zap op oporrad wn
duuenp ‘ordINQLISIP 9P BY[OJ B WOD
quowrejun( ‘opdIMISOP 9P SOPEBILIID
SO IOJUBW BIJADD OISISAI () "OpPHUS
9SSou BJOU BUIN 0ISISAI 9P OJAI] OU
BILIDSUL BI9S "1 OLAYODdS OLINA
opdeN[Iqey B 19) 9A9p onb ‘opdiny
-sop ® npsisse onb ouruorouny ojod
2 dN OLHdYDdS OLIN ©o[onuod
op [oAesuodsar ofad opeuisse ‘ogdinn
-SOp 9p OpPEBOYIAD WNU OPRIAWNUD
10S BIOAOP OPINISIP OJUSWNJOP BPRD)
‘[oAesuodsar so[9 10d 03s1301-qns ofad
no [enuad ojsi3ar ofod sopminsop
198 OBIOASD H OLHYDAS OLININ
OBJBOIJISSE[O B WOD SOJUdWNIOP SO

‘[0] erdoo eum no ojuaWINIOP O OpEIA
-UQ IoAl} wanb & soureeunsop sojuonb
-0sqns SO S903BId)E SB SEPO) AP Jew
-JoJul BIOASD anb ‘woF1o ap opepnud

‘[12] eurSed
erownid BU SOPRIOWNUS IOS OBIOA
-op sao1pugde 9 SOXoUE SO SOPOJ, 'Seu
-13ed op €10} o1OWNU O WOD AUIW
-eyun( ‘eurSed erownd ep eIesuoo
anb ‘erdoo op olowmu wn 19} BIAIP
serdoo sessop ewn eped ‘serdod serrea
wo SopINqLUSIP IoS Op WAIOAL 9F

‘eurSed epED Op IBISUOD BIOAID BID
-UQIOJOI 9P OIOWINU SSd ‘Bjep BWIN
BIOUQIOJAI 9p oxdwmnu wn Imssod BIOA
-0p 0JUAWNOOP BPE)) "SEpRIOWNU IS
seur3ed se Sepo} OpUAdP ‘SEPBIUID
‘eurSed epeo op opunj ou op odoj ou
sojsode 19s oBIoAOp eSUBINGOS Op SAI
-opeu3Isop SO 9 () SIQSBOISSB[O Sy

feot ‘o
‘4'91] oewr © o soorugdow sorouwr Jod
‘dSdd/dasd-esajop 9p ogdesrew e
no/o edurIGos op JOPBUFISIP Wn OpIZ
-NponNUI ‘OLIBSSaIAU 3 D () OLAUD
-4S OLININ OBSBOYISSE[O B WOJ SO}

‘[0] euressaoou

9 [eromur  OBIBOIJISSE[O
e onb 1em3osse & ewof
Jp ‘owrxewr ou ‘soue 09
-UI9 WO 0OUId P SOJUdW
-NOOP SO IOAdI OBIOAID
‘opowr onno o [Z91]
‘SOPBIIJISSB[OSAP no
sopenpei3sop 19 wop
-od sopnojuoo so [enb
0 QUEBIND OJUSUIIIAIUOIE
wn no oporad wn ‘eyep
BUWIN JROIJI09dSS  WIOAdD
wWoSLI0 9P SIPEPHUd Sy
[L1]

0J1AI3S 9P S9JOYD ‘SIBIZ-
-501030211p  ‘(WSLI0  Jp

"SOIqUISA[-SOPE)SH
SOp no g ep erwouodw ¢ ozeid

oguo|] e sozmfoid soaei3 Iesneo —

‘soodeULIOJUT 9P B[O NO BSU
-eIN39s Op SESOI[BA QJUWIBWIAIXS
sooderado op e1oBOIjO Bp OBdenU
-1JUOD B OWIOD WISSE ‘SAJUINGLIUOD
SOINO 9P NO SOIQUIDIN-SOPBISH
sop sed1oj sep edueIngos € no [eu
-oroe1odo e1oeoljo B QABIS Qjuowr
-[euorodooxs ewoy op teorpnfoxd —

‘seuewny sep1ad
SOWLIOUD B QJUSWERIOAIP JHIZNPUOd —

‘so3Twe SOUIIA

-03 Woo SA05E[AI Se 9ARIZ UIW
-[euorodooxs ewoy op teorpnfoxd —

‘sog1wre sas

-1ed op NO SOIqUISIA-SOpPe)SH SNas

SOp wn 9p ho F() BP BUIAUI Op
-BPI[IQBISO B QJUOWIE)OAIP Jedeowe —

‘[91] soxquiaj-sopeisq
SNOs SOp SOLBA NO wn
9p no eredomyg oriun)
BD  SIBIOUJSSY  SISSAIA)
-Ul SO 9ARIZ QJUOW[BUOLD
-dooxo euwioj op teorpnl
-o1d essod epeziiojne ogu
oede3narp efmo [eLeyew
9 soodewojur & eorjde os
seudde oedeoljisse[d ejsg

el onb sougjuopadxd soj | ep opepIiqesuodsal BAISN[OXd BpP OBS | -uswnoop wo 7N OLTIDAS OLINN | Sopepnus)  sepezlojne reuopod 40 OLAYDAS OLININ
-uowndop so 9 serdod sy | oedenpei3sop & no 0BILOIJISSE[OSIP Y | 0BILOIJISSE[O B BISOde 1S BIOAQ( | 9IUSWEPIAID SBOSS9J | OBIBOIJISSE[O B WOO SUdq 9p eInJ v 40 O1LAIDAS OLININ
opuen) won)
sagdisody wanQ opuend) 0BdBOJISSB[D)

0BSINISOP/0BILIJISSE[OSIP/0RSLNpRITSO

"IZ 2 0T ‘LT ‘9T S00300s seu sepejussoide seanjuesqns saQdIsodsip se Ieorjipowr apuojard ogu o oAneoIpur 9 eing oisg

OYIVIOMISSVID dd OJILYdd VIND

¢ 2o1puady



58

002.001

2000Q3614 — PT — 29.12.2001

‘[0] sroarmnsuooar oeu
9 SIQAIOOUUOOAUI  SO-Op
-UBUIO} ‘BUIIO} BIINO Ionb
-Tenb 10d no ojuswrey[EIAI
‘edjod B oednp
-o1 ‘ewronb 1od sopmn
-S9p 1S 0BIOAJP ‘0d1winb-
-[oded o sepejeidonoep
SBIOU ‘SOyUNOSelI ‘sepeden
-so serdoo owoo sIe} ‘AN
OLAIDAS  0BSBOYISSEID
B WOO SOJUdWNOOp op
0BdeIOQR[d BP SOUBINS
-01 SOPBOIJISSB[O SONPISAT
SO sopo} opumnpour ‘g
OLAIDHAS  O0BSLOYISSED
B WOD SOJUdWNIop SO

‘[0] sopmnsap 19s woA
-Op SOLIBSS0U OBS OBU

‘[0] soue
sen oemp souow ofad ‘opdingLn
-SIp op SeISI| S wod djuawreiun| ‘03si3
-01 o[od soprjuBW 19S OBIIASP anb sop
-BUISSE OBJINISIP 9P SOPBOIJIMSD WD
SOPRIOWNUS OBISS SOPINNSIP N OL
-TYDAS OBSLIIISSE[O B WOO SOJUW
-noop SO ‘edueINSIS Op BLIYIRUI WD
epejjiqey eossad ewn op oesiazadns
qos ‘[oAesuodsar so[o 1od 03s13a1 ofod

SOPIYSIP 198 0BI9AdP AN OLTYDIS
OBSEOIJISSE[O B WO SOJUSWNIOP SO

‘[0] e1dos Bwn no 0yUSWINOOP O OPEIA
-UQ IoAT} wenb e soueyeunsop sojuonb
-osqns SO S203BIA)E SB SEPO) 9P IR
-JoJul BIOASP anb ‘woF10 op opepnu

‘[12] eurSed
enowld BU SOpRIOWNUY 1OS OBIOA
-op sod1pugde 2 SOXoUE SO SOPO], ‘Seu
-13ed op €10} oroWNU O WOD AUIW
-eyun( ‘eurded emowd ep BIRISUOD
onb ‘erdoo op olowmnu wn 19} BIAIP
serdoo sessop ewn eped ‘serdod serrea
wo SOpINQLUSIP 10§ Op WOIOAL S

‘eurSed epED Op IBISUOD BIOAID BID
-UQIOJOI 9P OIOWINU SSd ‘Bjep BWIN
BIOUQIOJAI 9p oxownu wn 1mssod BIOA
-0p 0JUAWNOOP BPER)) "SEpRIOWNU IS
seur3ed se SepO} OpUQAdP ‘SEPBIUID
‘eurSed epeo op opunj ou 9 odo} ou
sojsode 19s oBIOAOp BOUBINGOS Op SAI
-opeu3Isop SO 9 F[) SIQIBOYISSEO Sy

'[€'91 “0 ‘p'91] opwr g o s00
-tueodw sorow 1od ‘qSAd/dASH-BSY
-op 9p oedeorew e noso eduein3as p
JIOpRUSISIp W OpIZNpoNuUl ‘OLIBSSad
-9u 9s @ N OLAIDIS OrdeoyIsse|d

o] eu
-BSS00U Q [RIOIUl OBSBO
-1J1sse[o & anb Iemn3osse
® BULIOJ Op ‘OWIIXEW OU
‘soue  OOUIO WO OJUID
op SOJUAWNIOP SO IOAdI
OBIOASD ‘Opouwr onno (]
[T'91] ‘sopeoyIsseosop
no sopenp
-eI3sop 10s wopod sop
-nojuod so [enb o ojuer
-np oporad wn no eyep
BUIN JBOIJ100dSO  WIQAJD
woSLI0 9p SOPEPHUd Sy

L1l
051AISS 9P S9JOUD ‘S1eIdZ-
-501030211p  {(WwoS1I0  9p

"SOIQUISJA[-SOPEISH Snas
SOp wn 9p no g ep Srerolouw
-09 9 SOOIIOUOID ‘SOLIBIAUOW ‘SOX
-IOOUBUI] SOSSOIOIUI SOB SIRIOUB)S
-qns steudew  sozmnfoid Iesned —
5909BULIOJUT 9P BY[0J2I 9P NO
edueingos op SesoleA ojudwWeIe
sooderado op eroeolyo ep ogdenun
-U0d € NO ‘SAIUINQLIIUOD SONNO 3P
N0 SOIQUISA-SOPEBISH SOp SBIIOf
sep eduein3os e no [euoroerodo
eoeolyo e sozmfoid sougs resned —

‘Stenprapur 9p
-epIaqI] B NO BSUBINGAS B NO BOIq
-nd wopio & guowerds tedrpnford
Nno EPIA B OJUSWEIOAIIP Jededwe —

‘so3Ie SOUIdA03 WOod

soode[o1 se djuowerds redrpnford —
‘sreu

-OIOBUIOIUI SIQSUQ) B WO Jep —

‘[91] soxquiaiy-sopeisq
SNos SOp SOLIBA NO wn
op no eredomnyg oerun
BP  SIBIOUJSSY  SISSAId)
-Ul SO JUOWBLIdS JedIpn[
-o1d essod epeziiojne ogu
oede3nalp efmo [eLIEW
9 sogdeuniojur  eadrjde os
seuade oedeoljisse[d eysg

el onb soupjuOpaoXa $0) | BP OpepI[Iqesuodsal BAISN[OXD BP OBS | B WOD SOIUSWNOOp Wd dN OLAYUD | Sopepuud)  sepezuomne eopod 4N OLAUDAS
-uowmoop so 9 serdoo sy | 0pdeNpRISSOP B O OBSBOLISSR[OSIP V | -AS OBSROLISSE[O © isode IOS BIOAS(] | OJUSWEPIADD  SBOSSIJ | OBSBOLJISSE[O B W00 sudq op edny v AN OLAYDAS
opuen) wongy
s003150dy wond) opueng) 0BdEOIJISSE])

0BJINIISOP/0BIBIIJISSB[ISIP/0RdENpRISSoq




59

002.001

2000Q3614 — PT — 29.12.2001

‘[0] stoArmnsuod
-0l OBU O SIOAIOAUUOILII
SO-OpURUIO) ‘BULIOJ BINO
lonbrenb 10d no ojuow
-eyrejar ‘edjod & oednpar
‘ewrronb  10d  soprnisop
108 OBIOAJD ‘ooruu
-inb-joded o sepejeiSomn
-0Bp SBJOU ‘SOyunoselr ‘sep
-e3enso serdoo owoo siey
‘4N TYIONAAIINOD
opdROIJISSB[D  ® wod
sojuownoop op oederoq
-B[0 Bp SOJUE)[NSAI SOPBD
-1JISSB[O SONPISAL SO SOPO}
opumput ‘g TVIONAA
-TANOD  0gdedyIsse[d
B WOD SOJUdWNIOp SO

‘[0] sopmnsap 19s woA
-Op SOLIBSS0U OBS OBU
el onb souejuopadxs so)
-uawnoop so 9 serdoo sy

‘[0] ayuapisaig op
soodnnsur se opun3as ‘g ep SOpezI|
-BIJUOISIP SOWSIULSIO SOP NO OBSSIW
-0 Bp 0SBJ OU ‘O [BUOIORU OBIBIUAW
-e[n3o1 Bp SOWLId} SOU BpeIsI3al BIos
oedmnsop ens y epeyiqey eossad
ewn 9p oesiaddns & qos ‘[oaesuod
-s21 s9[o 10d 0351321 ofad soprnnsap

Ios  oeIdASD HN TVIONAAIINOD
OBSELOIJISSE[O B WO SOJUSWNIOP SO

‘[0] ©1doo BN NO OJUSWINOOP O OpEIA
-UQ IoAT} wenb e soueyeunsop sojuanb
-osqns SO $9QdeId)e Se SEepo) op Jew
-IOJuI BIOAJP onb ‘waSio op opepnuo
ep opepijiqesuodsar BAISN[OXd BpP OBS
ogdenpeISsop & no OBILOIJISSL[OSOP

‘el
eurSed emowrid U SOpBIOWNUY IOS

0BI0Ap SadIpugde o sOXoue SO SOpoT,

“Bjep euIn
9 ®IOUQIOJAI Op oJowmnu wmn Jmssod
BIOAOD OJUSWINOOD EpE) ‘EpEIOWNU
10s euided eped OpPUSAJD ‘SEPRIIUAD
‘eurded epeo op opunjy ou o odoy ou
I2IJSUOD OBIOASD F[) SOQILIIISSE[d SV

€91 2 0 “p'91] opeisiSer
opeiqu-91d [oded wo se-opurwund
-wI No ‘OBW © 9 soomueddw sodw Jod
‘dSdd/dasd-esdJop op ogdeorew e
no/o eduein3os op JopeuSisop win op
-1ZNponurl ‘OLIBSSaddU 3S D ‘AN TVID
-NAAIINQOD O0BSBIIJISSE[D B WO0D SO}

-twndop we g TVIDNHAIINOD
oedeorjisse[d e ejsode 1os  pIOAS(

‘[0] TeuIS1IO OBSEONY
-ISSB[O B IOJUBW OLIBSSID
-oU 9 9S IBOILIOA 9P WL}
' ‘owIxew Ou ‘soue 09
-UIO W 0OUId P SOJudW
-NOOP SO BISIAAL WD JIes
-sed oBIoAOD ‘OLIBIIUOD
0Se)  'SOPEOIJISSB[ISOp
no sopenp
-e13sop 10s wopod sop
-noJuod so [enb o ojuel
-np oporad wn no ejep
'BUWN JBOIJI09dSS  WIOAJD
woSLI0 9P SOPEPHUd Sy

‘[£1] 0d1A05 ap
S9JOUO 9 SIBI0F-5910)031
-ip ‘(weSLo op sapepn
-UQ) SEPeZIIOINE SBOSSOq

g0 ep seyeisodwll SOPEPIATIOL
Jeurw BULIO) eINO 9p no Jesyered —

‘qn ep soyuepodunr seonyjod

op ojuoWIRUOUN] O NO OJUSW
-IAJOAUQSOp O ojuowrertos Irpodunr —

‘SOIqUIDIA[-SOPE)SH SOP NO

A0 ep SIBIOIOWOD O SOJIWOU0Id

‘SOLIBJOUOT ‘SOIIQOUBUIJ SOSSOIOIUT
SOE BLIPIJUOD QJUSWIBIOUL)SANS IOS —

‘SOARIS SOUWILIO 9P OJUSWINAUWIOI O
Iej[Ioej no ogdegnsoaur e apadwr —
‘sojuejroduur
so0deZIue3I0 9p BIOURUL) OpEPI|
-IQBIA B QJUIWIRIOUR)SQNS JBI[IqOp —
‘soQdeuLIoJul 9P BY[0IAI 9P NO BdSU
-eIn3os op sesorea sogderado op
BIOROIJO BP B NO ‘S9IUINQLIIUOD SOI)
-No 9p NO SOIqUIDIA-SOPEISH SOp
sed10J sep edueIN3aS B NO [RUOID

-e1odo eroeoryo e sozmfoxd resneo —
‘StenpIAIpur apep

-13q1] & no edueingos e reorpnford —
‘sapdues senno
€ no sreuroj sojsdjord e waguo
Iep ‘elos no ‘seonewodip soode|

-1 se sreuojewr sozmfoid resned —

reopod g0 TYIONAAIINOD
OBSELOIJISSE[O © W00 Sudq ap eSny v

‘[o1] soxq
-WOJN-SOPE)S SNas  sop
SOLBA NO wn 9p no erod
-oInjg OBIUN BP SIBIOUIS
-9 SOsSAIAUI SO Jeorpnf
-o1d essod epeziiojne ogu
oede3nalp efmo [eLIEW
9 sogdeuniojur  eadrjde os
seuode OSLOIJISSE[O BISH

dN TVIDONAAIINOD

opueng)

wanQ)

0BJINIISOP/0BIBIIJISSB[ISIP/0RdENpRISSoq

sogd1sody

won)

opuend)

0BdBIIJISSE[D)




60

002.001

2000Q3614 — PT — 29.12.2001

‘[0] sopmnsap 19s woA
-Op SOLIBSS20U OBS OBU
el onb souejuopadxs so)
-uawnoop so 9 serdoo sy

‘(0] a1uopisarg op seodnisur se
wod op10de 9p ‘10pezinn ojad no oA
-esuodsai1 s9[o 10d 0351321 ojad sopinn

-SOp Ios OBIOASD H) OAVAYISTY
OBSELOIJISSE[O B WO SOJUSWNIOP SO

‘[0] ®e1doo ewn
NO OJUSWNOOP O OPBIAUS IdAT} widnb
© soupjeunsop sajuenbosqns so sagder
-9)e St Sepo} dp IBWLIOJUI PIOAdD anb
‘woS1o op opepnud ep opeprjiqesuod
-SaI BAISN[OXd BP 9 OBSLOIJISSE[OSIp Y

‘[12] e1ep ewn o eIOUQYISJAI P
oJownu wn Inssod BIGAP 0JuUdWNIOP
epe) ‘seperownu 19s seurded se sep
-0} opuaAdp ‘eurded erownid ep odoy
ou sojsode 10s oeIoAdp edueINZdS op
SQI0pBUSISOp SO © () OBIBOIJISSE[O

Te9t
9 (0 ‘¢'91] SOOIUOIDII[D NO SOOIUBIIW
soow 1od ‘qSHd/dASH-BSYOP  °p
ogdeorew © no/o edueIn3os op JIopeu
-31Sop win OpIZNPOIUI ‘OLIBSSIOAU IS
9 4N OAVAYESHY 0B5SeOYIsse[O ©

Wod SOAWNI0p W N OAVAUAS
-y oedeoryisse[d e eysode 105 LIAdQ

‘[o] reurduo
OBSBOIJISSB[O ©B  IoJUBWL
OLIBSSO00U 9 S JBOIJIIOA
op wy B ‘OowWIXew Ou
‘soue  OJUID WO OJUID
9p SOJUAWINJOP SO BISIA
-01 wo Iessed OBISAID
‘orenuod  ose) ‘[z91]
SOPBIIJISSB[OSP no
sopenpeidsop 19s wop
-od sopnojuoo so [enb
0 QUEeIND OJUSUIIOAUOIE
wn no oporad wn ‘eyep
BN JeO1y109dse  woAp
wWoSLI0 9p SIPEPHUd Sy

‘[£1] 0d1A05 ap
S9JOUO 9 SIBI0F-5910031
-ip ‘(weSLo op sapepn
-UQ) SEPeZIIOINE SBOSSOJ

'sooderado sens sep 9 4N
'p 0B)sa8 B1021100 B Io0onbeyug —
‘AN ©p seon
-1j0d 9p OjUSWRUOIOUN) NO OJUIW
-IA[OAUQSOP O0ANOQJe O Jpadur —
‘son
-no wod seanyjod no sreroIowod
S909B10039U WA SOIQUIDIN-SOPEISH
SO no g © wodejueasop wo 1od —

‘SOUWILIO 9P OJUIWIJOWOD O Ie)I|
-108] no ogdednsoaur € reorpnfoad —
‘oe
-dewiiojul ep OBSEI[NAIP Op BLIY)
-BUW WO SIEZO] SO0S1NSAI SB IB[OIA —
‘s0119019} J0d sepejsaid sogdewr
-IOJUI Sep BIOUQPIJUOD B IOJUBW 9P
SOSSTWOoIdWod SOPIAJP SO JIB[OIA —
‘sesaldwo no sonpiAIpul B
SeJIoI[I suagejueA no soyued Ieyy
-10BJ NO selrddueuly sepiod resned —
SIUINGLIUOD SONNO 9P NO SOIq
-WIQN-SOPRISH SOp SBdI0) Sep edu
-eIn3as & no [euorderado eIoBoIyQ
B J9Juew [IOJIp SIBW O}NW JBulo) —
‘seossad se oedije opueid Iesneo —
‘seonewordip
SO0B[A1 SB QJUOWIBAIBIAU JBJO9Je —

reropod 4N OAVAYASTI
0BSELOIJISSE[O B WOD Suaq 9p e3nj y

orl
SOIQUIS]A[-SOPBISH ~ SNas
SOp SOLBA NO wWn 3p NO
erodoinyg oerun ep sossal
-ojut so ered esolejueAsap
1os essod epezione oeu
oede3nalp efmo [eLIEW
9 sogdeuniojur  eadrjde os
seuode OSLOIJISSE[O BISH

d41 OdVAYdSdd

opueng)

wanQ)

0BJINIISOP/0BIBIIJISSB[ISIP/0RdENpRISSoq

sogd1sody

won)

opuend)

0BdBIIJISSE[D)




2000Q3614 — PT — 29.12.2001 — 002.001 — 61

Apéndice 3

Orientacdes para a divulgacdo de informagdes classificadas da UE a paises
terceiros ou organizacdes internacionais: cooperagio de nivel 1

PROCEDIMENTOS

1. Compete a Comissdo, enquanto Colégio, autorizar a divulgagdo de infor-
magoes classificadas da UE a paises ndo membros da Unido Europeia ou a
outras organizagdes internacionais com politicas e regulamentagdes de segu-
ranga comparaveis as da UE.

2. Na pendéncia da conclusdo de um acordo de seguranga, o Membro da
Comissao responsavel pelas questdes de seguranga ¢é competente para
examinar os pedidos de divulgagao de informagdes classificadas da UE.

3. A esse titulo, compete-lhe:

— procurar obter o parecer das entidades que estdo na origem das infor-
magdes classificadas da UE a divulgar,

— estabelecer os contactos necessarios com os orgdos de seguranga das
organizagdes internacionais ou paises beneficiarios a fim de verificar se
as respectivas politicas e disposi¢cdes de seguranga sdo de molde a
garantir que as informagdes classificadas divulgadas serdo protegidas
de acordo com as presentes disposigdes de seguranga,

— procurar obter o parecer do Grupo Consultivo da Politica de Seguranga
da Comissdo quanto a confianga que € possivel depositar nas organi-
zagOes internacionais ou Estados beneficiarios.

4. O Membro da Comissdo responsavel pelas questdes de seguranga enviara o
pedido a Comissdo, para decisdo, acompanhado do parecer do Grupo
Consultivo da Politica de Seguranga da Comisséo.

DISPOSIGOES DE SEGURANGA A APLICAR PELOS BENEFICIARIOS

5. O Membro da Comissao responsavel pelas questdes de seguranga notificara
os Estados beneficiarios ou as organizagdes internacionais da decisdo da
Comissao de autorizar a divulgagdo das informagoes classificadas da UE.

6. A decisdo de divulgar s6 entrard em vigor quando os beneficiarios tiveram
dado garantias por escrito de que:

— apenas utilizardo as informagdes para os fins acordados,

— protegerdo as informagdes de acordo com as presentes disposi¢des de
seguranga e, em particular, as regras especiais abaixo enunciadas.

7. Pessoal

a) O numero de funcionarios com acesso a informagdes classificadas da UE
serda estritamente limitado as pessoas cujas fungdes requeiram esse
acesso, com base no principio da «necessidade de ter conhecimentoy.

b) Todos os funcionarios ou nacionais autorizados a aceder a informagdes
com classificagio CONFIDENCIAL UE ou superior deverdo possuir
um certificado de seguranga de nivel adequado ou a habilitagdo de segu-
ranga equivalente, qualquer deles emitido pelo governo do Estado da sua
nacionalidade.

8. Transmissdo de documentos

a) Os procedimentos praticos para a transmissdo de documentos serdo deci-
didos de comum acordo. Na pendéncia da conclusdo desse acordo, sdo
aplicaveis as disposigdes da Secgdo 21. O acordo especificara, em parti-
cular, os registos para onde as informacdes classificadas da UE deverdo
ser enviadas.

b) Se as informagdes classificadas cuja divulgagdo foi autorizada pela
Comissdo incluirem elementos com classificagio MUITO SECRETO
UE, o Estado beneficiario ou a organizagdo internacional deverdo criar
um registo central UE e, se necessario, sub-registos UE. Esses registos
aplicardo disposi¢des estritamente equivalentes as da Seccdo. das
presentes disposigdes de seguranca.

9. Registo

Logo que o registo receba um documento com classificagio CONFIDEN-
CIAL UE ou superior, inscrevé-lo-a num livro especial conservado pela
organizac¢do, com colunas para a data de recepgdo, as referéncias do docu-
mento (data, nimero de referéncia e numero do exemplar), a classificagéo,
o titulo do documento, o nome ou titulo de quem o recebeu, a data de envio
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10.

11.

12.

13.

14.

15.

do recibo ¢ a data de destrui¢ao ou devolugdao do documento a entidade da
UE que o emitiu.

Destruigao

a) Os documentos classificados da UE serdo destruidos segundo as
instrugdes constantes da Secgdo das presentes disposi¢des de seguranga.
O registo UE que enviou os documentos devera receber uma copia do
certificado de destruigdo dos documentos com a classificagdo SECRETO
UE e MUITO SECRETO UE.

b) Os documentos classificados da UE serdo incluidos nos planos de
destruigdo de emergéncia previstos para os documentos classificados
dos organismos beneficiarios.

Protec¢ao dos documentos

Serdo tomadas todas as disposi¢des para impedir o acesso de pessoas nido
autorizadas as informagdes classificadas da UE.

Copias, tradugdes e extractos

Nao poderdo ser feitas fotocopias ou tradugdes nem produzidos extractos de
documentos com a classificagdo CONFIDENCIAL UE ou SECRETO UE
sem autorizagdo do chefe do servigo de seguranga competente, que registara
e verificara essas coOpias, tradugdes ou extractos, carimbando-os, se
necessario.

A reprodugdo ou tradugdo de um documento com a classificagio MUITO
SECRETO UE s6 podera ser autorizada pela entidade de origem, que espe-
cificara o niimero de copias autorizado; se ndo for possivel determinar a
entidade de origem, o pedido sera remetido para o Servigo de Seguranga
da Comissao.

Quebras de seguranga

No caso de ocorréncia ou suspeita de quebra de seguranga em que esteja
envolvido um documento classificado da UE, deverdo ser imediatamente
tomadas as seguintes disposigdes, sob reserva da conclusdo de um acordo
de seguranga:

a) Realizagdo de um inquérito para determinar as circunstincias em que se
verificou a quebra de seguranga;

b) Notificagdo do Servico de Seguranga da Comissdo, da autoridade
nacional de seguranga pertinente e da autoridade de origem, ou indicagdo
clara de que esta ultima ndo foi notificada, se o ndo tiver sido;

¢) Adopgao de disposigdes para minimizar os efeitos da quebra de segu-
ranga;

d) Reapreciagdo e implementagdo de medidas para impedir que o caso se
repita;

e) Implementagdo das medidas recomendadas pelo Servigo de Seguranca da
Comissdo para impedir que o caso se repita.

Inspecgdes

O Servigo de Seguranga da Comissdo serd autorizado, por acordo com os
Estados ou organizagdes internacionais em questdo, a proceder a uma
avaliagdo da eficacia das medidas de proteccdo das informagdes classifi-
cadas da UE que lhes sejam divulgadas.

Relatorios

Sob reserva da celebragdo de um acordo de seguranga, enquanto o Estado
ou organiza¢do internacional tiver na sua posse informacdes classificadas
da UE, devera apresentar, at¢é uma data a especificar no momento em que
for dada autorizagdo para divulgar essas informagdes, um relatério anual
confirmando que foram respeitadas as presentes disposigdes de seguranga.
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Apéndice 4

Orientacdes para a divulgacdo de informagdes classificadas da UE a paises
terceiros ou organizacdes internacionais: cooperacao de nivel 2

PROCEDIMENTOS

1. Compete a entidade de origem autorizar a divulgagdo de informagdes clas-
sificadas da UE a paises terceiros ou organizagdes internacionais cujas
politicas e regulamentacdes de seguranga sejam significativamente dife-
rentes das da UE. Compete a Comissdo, enquanto Colégio, autorizar a
divulgagdo de informagdes classificadas da UE criadas na Comissao.

2. Em principio, esta competéncia restringe-se a informagdes classificadas até
ao nivel SECRETO UE inclusive, excluindo as informagdes classificadas
protegidas por designadores ou marcagdes de seguranga especiais.

3. Na pendéncia da conclusdo de um acordo de seguranga, o Membro da
Comissao responsavel pelas questdes de seguranga ¢ competente para
examinar os pedidos de divulgagdo de informagdes classificadas da UE.

4. A esse titulo, compete-lhe:

— procurar obter o parecer das entidades que estdo na origem das infor-
magoes classificadas da UE a divulgar,

— estabelecer os contactos necessarios com os 6rgaos de seguranga dos
Estados beneficiarios ou das organizagdes internacionais a fim de obter
informagdes sobre as respectivas politicas e disposi¢des de seguranga e,
em especial, elaborar um quadro comparativo das classificagdes aplica-
veis na UE e no pais ou organizagio interessado,

— organizar uma reunido do Grupo Consultivo da Politica de Seguranga da
Comissdo ou, procurar, por procedimento escrito simplificado se
necessario, recolher informagdes das autoridades nacionais de seguranga
dos Estados-Membros, com o objectivo de obter o parecer do Grupo
Consultivo da Politica de Seguranga da Comisséo.

5. O parecer do Grupo Consultivo da Politica de Seguranca da Comissao
incidira nos seguintes aspectos:

— confianga que pode ser depositada nos Estados beneficidrios ou nas
organizagdes internacionais, no sentido de avaliar os riscos corridos
pela UE ou pelos seus Estados-Membros em matéria de seguranca,

— avaliagdo da capacidade dos beneficiarios para proteger as informagdes
classificadas divulgadas pela UE,

— propostas de procedimentos praticos para o tratamento das informagdes
classificadas da UE (fornecimento de versdes expurgadas de um texto,
por exemplo) e dos documentos transmitidos (manuten¢do ou supressao
das mengoes referentes a classificagdo UE, marcagdes especificas, etc.),

— desgraduacdo ou desclassificagdo antes da divulgagdo das informagdes
aos paises beneficiarios ou as organizagdes internacionais.

6. O Membro da Comissao responsavel pelas questdes de seguranga enviara o
pedido a Comissdo, para decisdo, acompanhado do parecer do Grupo
Consultivo da Politica de Seguranga da Comissao.

REGRAS DE SEGURANGA A APLICAR PELOS BENEFICIARIOS

7. O Membro da Comissao responsavel pelas questoes de seguranga notificara
os Estados beneficiarios ou as organizagdes internacionais da decisdo da
Comissdo de autorizar a divulgagdo das informagoes classificadas da UE e
das suas restrigoes.

8. A decisdo de divulgar s6 entrara em vigor quando os beneficiarios tiveram
dado garantias por escrito de que:

— apenas utilizardo as informagdes para os fins acordados,

— protegerdo as informagdes segundo as disposi¢des estabelecidas pela
Comissao.

9. Serdo aplicaveis as regras de protecgdo adiante enunciadas, salvo se a
Comissdo, depois de obter o parecer técnico do Grupo Consultivo da
Politica de Seguranga da Comissdo, optar por um procedimento especifico
para o tratamento dos documentos classificados da UE (supressao da
mencdo referente a classificagdo UE, marcagdo especifica, etc.).
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10.

11.

12.

13.

14.

15.

Pessoal

a) O numero de funcionarios com acesso a informagdes classificadas da UE
serd estritamente limitado as pessoas cujas fungdes requeiram esse
acesso, com base no principio da «necessidade de ter conhecimentoy.

b) Todos os funcionarios ou nacionais autorizados a aceder a informagdes
classificadas divulgadas pela Comissdo deverdo possuir uma habilitagdo
de seguranca nacional ou uma autorizacdo de acesso de nivel equivalente
ao da UE, conforme indicado no quadro comparativo.

c) Estas habilitagdes de seguranga nacionais ou autorizagdes serdo
enviadas, para informagdo, ao Presidente.

Transmissdo de documentos

Os procedimentos praticos para a transmissdo de documentos serdo deci-
didos de comum acordo. Na pendéncia da conclusdo desse acordo, sdo
aplicaveis as disposi¢des da secgdo. O acordo especificard, em particular,
os registos para onde as informagdes classificadas da UE deverdo ser
enviadas, os enderecos precisos para onde os documentos deverdo ser
enviados, bem como os servigos postais ou de mensageiro utilizados para a
transmissdo das informagdes classificadas da UE.

Registo a chegada

A autoridade nacional de seguranca (NSA) do Estado destinatario ou a enti-
dade sua homologa que receber em nome do Governo desse Estado as
informagdes classificadas enviadas pela Comissao, ou o gabinete de segu-
ranca da organizagdo internacional receptora, abrirdo um registo especial
para inscrever as informagdes classificadas da UE apds a sua recepgao.
Esse registo contera colunas para a data de recepgdo, as referéncias do
documento (data, nimero de referéncia e numero do exemplar), a classifi-
cagdo, o titulo do documento, o nome ou titulo do destinatario, a data de
envio do recibo e a data de devolugdo do documento a UE ou da sua
destruigao.

Devolugdo de documentos

Quando a entidade receptora devolve um documento classificado a
Comissdo, procedera conforme indicado no ponto «Transmissdo de docu-
mentos» supra.

Proteccao

a) Os documentos que ndo estiverem a ser utilizados serdo guardados num
contentor de seguranga aprovado para a armazenagem de material classi-
ficado nacional com o mesmo grau de classificagdo. O contentor ndo
ostentara qualquer indicagdo do seu conteudo, a que sO terdo acesso as
pessoas autorizadas a tratar informagdes classificadas da UE. No caso
de serem utilizadas fechaduras de segredo, este s6 sera conhecido dos
funcionarios do Estado ou organizagao em causa que estejam autorizados
a aceder a informagdes classificadas da UE guardadas no contentor e
sera modificado de seis em seis meses, ou antes de decorrido este
periodo em caso de transferéncia de um funcionario, de retirada da habi-
litagdo de segurancga de um dos funcionarios que conhecam o segredo ou
de risco de fuga de informagao.

b) Os documentos classificados da UE s6 serdo retirados do contentor de
seguranga por funcionarios habilitados a aceder a documentos classifi-
cados da UE e que tenham necessidade de deles ter conhecimento.
Estes funcionarios serdo responsaveis pela guarda desses documentos
em condigdes de seguranga enquanto os mesmos estiverem na sua posse
e, em particular, por assegurar que nenhuma pessoa ndo autorizada a eles
tenha acesso. Assegurardo também que os documentos sejam fechados
num contentor de seguranga logo que acabem de os consultar e fora
das horas de servigo.

¢) Nio poderdo ser feitas fotocopias de documentos classificados no grau
CONFIDENCIAL UE ou num grau superior, nem deles poderdo ser
produzidos extractos, sem autorizagdo do Servigo de Seguranga da
Comissao.

d

=

O procedimento para a destruigdo rapida e total dos documentos em caso
de emergéncia devera ser definido e confirmado com o Servigo de Segu-
ranga da Comissao.

Seguranca fisica

a) Quando ndo estiverem a ser utilizados, os contentores de seguranga
usados para guardar documentos classificados da UE devem manter-se
sempre trancados;
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16.

17.

18.

b) Quando for necessario deixar entrar pessoal de manutencdo ou de
limpeza para trabalhar numa sala onde estejam guardados contentores
de seguranga, esse pessoal devera ser permanentemente acompanhado
por um membro do servigo de seguranga da organiza¢do ou do Estado
em questdo ou por um funcionario especificamente responsavel pela
vigilancia da seguranga da sala;

¢) Fora do horario normal de trabalho (de noite, nos fins de semana e nos
dias feriados), os contentores de seguranga onde estejam guardados
documentos classificados da UE deverdo ser protegidos por um guarda
ou por um sistema de alarme automatico.

Quebras de seguranga

No caso de ocorréncia ou suspeita de quebra de seguranga em que esteja
envolvido um documento classificado da UE, deverdo ser imediatamente
tomadas as seguintes disposigdes:

a) Envio imediato de um relatério ao Servigo de Seguranga da Comissido ou
a NSA do Estado-Membro que tomou a iniciativa de enviar os docu-
mentos (com copia para o Servigo de Seguranga da Comissio);

b) Realizagdo de um inquérito e, logo que este esteja concluido, apresen-
tagdo de um relatério completo ao organismo de seguranga acima
referido [ver alinea a)]. Deverdo entdo ser adoptadas as medidas necessa-
rias para corrigir a situagdo.

Inspecgdes

O Servigo de Seguranga da Comissdo sera autorizado, por acordo com os
Estados ou organizagdes internacionais em questdo, a proceder a uma
avaliagdo da eficacia das medidas de proteccdo das informagdes classifi-
cadas da UE que lhes tenham sido divulgadas.

Relatérios

Sob reserva da celebragdo de um acordo de seguranga, enquanto o Estado
ou organizag@o internacional tiver na sua posse informagdes classificadas
da UE, devera apresentar, at¢ uma data a especificar no momento em que
for dada autorizagdo para divulgar essas informagdes, um relatdrio anual
confirmando que foram respeitadas as presentes disposigdes de seguranga.
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Apéndice 5

Orientacdes para a divulgacdo de informagdes classificadas da UE a paises

terceiros ou organizacdes internacionais: cooperacao de nivel 3

PROCEDIMENTOS

1.

10.

Ocasionalmente, a Comissdo pode desejar cooperar, em circunstincias espe-
ciais, com Estados ou organizagdes que ndo possam dar as garantias
exigidas pelas presentes regras de seguranga, apesar de essa cooperagdo
poder requerer a divulgacdo de informagdes classificadas da UE.

. Compete a entidade de origem autorizar a divulgagdo de informagdes clas-

sificadas da UE a paises terceiros ou organizagdes internacionais cujas
politicas e regulamentacdes de seguranga sejam significativamente dife-
rentes das da UE. Compete a Comissdo, enquanto Colégio, autorizar a
divulgagdo de informagdes classificadas da UE criadas na Comissao.

Em principio, esta competéncia restringe-se a informagdes classificadas até
ao nivel SECRETO UE inclusive, excluindo as informagdes classificadas
protegidas por designadores ou marcagdes de seguranga especiais.

. A Comissao ajuizara da sensatez de autorizar a divulgacdo das informagdes

classificadas, avaliara a necessidade de o beneficiario delas tomar conheci-
mento e decidira sobre a natureza das informagdes classificadas que poderao
ser comunicadas.

. Se a Comissdo for favoravel, o Membro da Comissdo responsavel pelas

questdes de seguranga:

— procurara obter o parecer das entidades que estdo na origem das infor-
magoes classificadas da UE a divulgar,

— organizara uma reunido do Grupo Consultivo da Politica de Seguranga
da Comissdo ou, procurara, por procedimento escrito simplificado se
necessario, recolher informagdes das autoridades nacionais de seguranga
dos Estados-Membros, com o objectivo de obter o parecer do Grupo
Consultivo da Politica de Seguranga da Comissdo.

. O parecer do Grupo Consultivo da Politica de Seguranga da Comissdo

incidira nos seguintes aspectos:

a) Avaliagdo dos riscos corridos pela UE ou pelos seus Estados-Membros
em matéria de seguranca;

b) Nivel de classificagdo das informagdes que podem ser divulgadas;

c) Desgraduag@o ou desclassificagdo antes da divulgacdo das informagdes;

d) Procedimentos para o tratamento dos documentos a divulgar (ver ponto
infra);
e) Métodos de transmissdo possiveis (recurso aos servigos publicos de

correio, a sistemas de telecomunicagdes publicos ou securizados, a mala
diplomatica, a mensageiros devidamente habilitados, etc.).

. Os documentos divulgados aos Estados ou organizagdes a que se refere o

presente apéndice serdo, em principio, preparados sem referéncia a sua
origem ou a classificagdo UE. O Grupo Consultivo da Politica de Seguranga
da Comissao podera recomendar:

— a utilizagdo de uma marcagao especifica ou de um nome de codigo,

— a utilizagdo de um sistema de classificacdo especifico que associe o grau
de sensibilidade das informagdes as medidas de controlo a aplicar pelo
beneficiario em matéria de métodos de transmissdo de documentos.

. O Presidente enviara o parecer do Grupo Consultivo da Politica de Segu-

ranga da Comissdo a Comissdo, para decisdo.

. Uma vez que a divulgacdo de informagdes classificadas da UE e os proce-

dimentos praticos de execugdo tenham sido aprovados pela Comissdo, o
Servigo de Seguranga da Comissdo estabelecera os contactos necessarios
com os orgaos de seguranca do Estado ou organizagao interessados, a fim
de facilitar a aplicagdo das medidas de seguranga previstas.

. O Membro da Comissao responsavel pelas questdes de seguranga informara

os Estados-Membros da natureza e da classificagdo da informagao, estabele-
cendo uma lista das organizagdes e paises aos quais pode ser divulgada,
conforme decisdo da Comissao.

O Servigo de Seguranga da Comissdo tomara todas as medidas necessarias
para facilitar a avaliagdo de eventuais prejuizos ou danos e a reapreciagdo
dos procedimentos.
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A Comiss@o reexaminara a questdo sempre que as condigdes de cooperagdo
sejam alteradas.

DISPOSICOES DE SEGURANGA A APLICAR PELOS BENEFICIARIOS

11. A decisdo da Comissdo de autorizar a divulgagdo de informagdes classifi-
cadas da UE sera comunicada aos Estados beneficiarios ou as organizagdes
internacionais, acompanhada de uma resenha detalhada das regras de
protecgdo propostas pelo Grupo Consultivo da Politica de Seguranga da
Comissdo e aprovadas pela Comissdo.

12. A decisdo so entrard em vigor quando os beneficiarios tiverem dado garan-
tias por escrito de que:

— apenas utilizardo as informagdes em causa para efeitos da cooperacdo
decidida pela Comissao,

— protegerdo as informagdes conforme exigido pela Comissao.
13. Transmissdo de documentos

a) Os procedimentos praticos para a transmissdo de documentos serdo deci-
didos de comum acordo entre o Servico de Seguranca da Comissdo e os
orgaos de seguranca dos Estados receptores ou das organizagdes interna-
cionais. Havera que especificar, em particular, os enderegos precisos
para onde os documentos deverdo ser enviados;

b) Os documentos com a classificagio CONFIDENCIAL UE ou superior
serdo transmitidos em duplo envelope. No envelope interior sera aposta
a marcagdo especifica ou o nome de codigo que tiver sido decidido,
juntamente com uma mengdo da classificagdo especial aprovada para o
documento. Para cada documento classificado sera incluido um recibo,
que ndo sera ele proprio classificado, e onde se indicardo apenas as
referéncias do documento (niimero de referéncia, data, nimero do exem-
plar) e a lingua em que se encontra redigido, mas nao o titulo;

o
~

O envelope interior sera em seguida colocado dentro do envelope exte-
rior, que contera um nimero de expedi¢do para efeitos de recepgdo, mas
que ndo ostentara qualquer classificagdo de seguranga;

d

=

Sera sempre entregue aos mensageiros um recibo com o nimero de
expedigao.

14. Registo a chegada

A autoridade nacional de seguranca (NSA) do Estado destinatario ou a enti-
dade sua homologa que receber em nome do Governo desse Estado as
informagdes classificadas enviadas pela Comissdo, ou o gabinete de segu-
ranga da organizacgdo internacional receptora, abririo um registo especial
para inscrever as informagdes classificadas da UE apds a sua recepgao.
Esse registo contera colunas para a data de recepgdo, as referéncias do
documento (data, nimero de referéncia e numero do exemplar), a classifi-
cagdo, o titulo do documento, o nome ou titulo do destinatario, a data de
envio do recibo e a data de devolugdo do documento a UE ou da sua
destruigao.

15. Utilizagdo e protec¢do das informagdes classificadas recebidas

a) As informagdes de nivel SECRETO UE serdo tratadas por funcionarios
especificamente designados, autorizados a ter acesso a informagdes com
este nivel de classificagdo. Serdo guardadas em armarios de seguranga de
boa qualidade, que s6 possam ser abertos pela pessoa autorizada a aceder
as informagdes que contém. As zonas onde esses armarios se encontram
deverao ser guardadas em permanéncia, e sera instalado um sistema de
controlo para assegurar que so a elas tenham acesso as pessoas devida-
mente autorizadas. As informagdes de nivel SECRETO UE serdo
transmitidas por mala diplomatica, por servigos de correio de seguranga
ou por uma rede de telecomunicagdes securizada. Um documento com a
classificagdo SECRETO UE s6 podera ser copiado com autorizagdo dada
por escrito pela entidade de origem. Todos os exemplares serdo regis-
tados e todos os seus movimentos serdo anotados. Serdo passados
recibos para todas as operagdes relacionadas com documentos com a
classificagio SECRETO UE;

b) As informagdes de nivel CONFIDENCIAL UE serdo tratadas por
funcionarios especificamente designados autorizados a tomar conheci-
mento do assunto em questdo. Os documentos serdo guardados em
armarios de seguranga trancados colocados em zonas vigiadas;

As informagdes de nivel CONFIDENCIAL UE serfo enviadas por mala
diplomatica, por correio militar ou por uma rede de telecomunicagdes
securizada; o organismo receptor pode tirar copias, sendo o seu niimero
e destinatarios inscritos num registo especial;
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16.

17.

¢) As informagdes de nivel RESERVADO UE serdo tratadas em instalagdes
que ndo sejam acessiveis a pessoal ndo autorizado e serdo guardadas em
contentores trancados. Os documentos podem ser transmitidos, em duplo
envelope, pelos servigos publicos de correio, por correio registado, e, em
situagdes de emergéncia no decurso de operagdes, pelas redes publicas
de telecomunicagdes, sem proteccdo. Os receptores podem deles tirar
copias;

d) As informagdes ndo classificadas ndo requererdo medidas de protecgdo
especiais e poderdo ser transmitidas pelo correio e pelas redes publicas
de telecomunicagdes. Os destinatarios podem dela tirar copias.

Destruig¢do

Os documentos que deixem de ser necessarios devem ser destruidos. No
caso dos documentos de nivel RESERVADO UE e CONFIDENCIAL UE,
a sua destruigdo sera averbada nos registos especiais. No caso dos docu-
mentos de nivel SECRETO UE, serdo passados certificados de destruicdo,
que deverdo ser assinados por duas pessoas que tenham assistido a
operagao.

Quebras de seguranga

Em caso de fuga ou suspeita de fuga de informagdes de nivel CONFIDEN-
CIAL UE ou SECRETO UE, a NSA do Estado ou o chefe dos servigos de
seguranga da organiza¢do conduzirdo um inquérito sobre as circunstancias
dessa fuga. O Servigo de Seguranga da Comissdo sera notificado dos resul-
tados desse inquérito. Serdo tomadas as medidas necessarias para corrigir
procedimentos ou métodos de armazenagem inadequados, se tiverem sido
estes a dar origem a fuga.
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CCAM
CrA
CISO
COMPUSEC
COMSEC
CSO
EUCI

1A
INFOSEC
10

ISO

1T

LISO
LSO
MSO
NSA

PC

PESD
RCO
SAA
SecOPS
SSRS

TA

TSO

Apéndice 6
LISTA DE ABREVIATURAS

Comissao Consultiva de Compras e Contratos
Autoridade Cripto

Responsavel Central da Seguranca Informatica
Seguranca Informatica

Seguranca das Comunicagdes

Servigo de Seguranca da Comissdo
Informagoes Classificadas da Unido Europeia
Autoridade INFOSEC

Seguranga da Informagao

Proprietario da Informagao

Organizagdo Internacional de Normalizagio
Tecnologia da Informacao

Responsavel Local de Seguranga Informatica
Responsavel Local de Seguranga
Responsavel da Seguranga da Reunido
Autoridade Nacional de Seguranga
Computador Pessoal

Politica Europeia de Seguranga e de Defesa
Responsavel do Controlo do Registo
Autoridade de Acreditagdo de Seguranga
Procedimentos Operacionais de Seguranca
Requisitos de Seguranga Especificos do Sistema
Autoridade TEMPEST

Proprietario dos Sistemas Técnicos
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DISPOSICOES RELATIVAS A APLICACAO DO REGULAMENTO (CE)

N.° 1049/2001 DO PARLAMENTO EUROPEU E DO CONSELHO RELA-

TIVO AO ACESSO DO PUBLICO AOS DOCUMENTOS DO
PARLAMENTO EUROPEU, DO CONSELHO E DA COMISSAO

Considerando o seguinte:

(1) Nos termos do n.° 2 do artigo 255.° do Tratado CE, o Parlamento Europeu e
o Conselho adoptaram o Regulamento (CE) n.° 1049/2001 (') relativo ao
acesso do publico aos documentos do Parlamento Europeu, do Conselho e
da Comissao.

(2) Em aplicag@o do n.° 3 do artigo 255.° do Tratado, este regulamento, que fixa
os principios gerais e os limites que regem o exercicio do direito de acesso
aos documentos, prevé no seu artigo 18.° que cada institui¢ao adapte o seu
regulamento interno as disposigdes do referido regulamento,

Artigo 1.°
Beneficiarios

Os cidaddos da Unido e as pessoas singulares ou colectivas que residam ou
tenham a sua sede social num Estado-Membro exercem o seu direito de acesso
aos documentos da Comissao por forga do disposto no n.° 1 do artigo 255.° do
Tratado e do n.° 1 do artigo 2.° do Regulamento (CE) n.° 1049/2001 segundo os
procedimentos previstos nas presentes disposi¢des. Este direito de acesso refere-
-se aos documentos detidos pela Comissdo, ou seja, aos documentos por ela
elaborados ou recebidos e que estejam na sua posse.

Nos termos do n.° 2 do artigo 2.° do Regulamento (CE) n.° 1049/2001, os
cidaddos de paises terceiros que ndo residam num Estado-Membro, bem como
as pessoas colectivas que n3o tenham a sua sede social num dos Estados-
-Membros, beneficiam do direito de acesso aos documentos da Comissdo nas
mesmas condi¢des que os beneficiarios mencionados no n.° 1 do artigo 255.°
do Tratado.

Todavia, por forga do n.° 1 do artigo 195.° do Tratado, estas pessoas ndo gozam
da faculdade de apresentar queixas ao Provedor de Justiga Europeu. Em contra-
partida, caso a Comissdo lhes recuse, total ou parcialmente, o acesso a um
documento apdés um pedido confirmativo, podem interpor recurso para o
Tribunal de Primeira Instincia das Comunidades Europeias, ao abrigo do quarto
paragrafo do artigo 230.° do Tratado.

Artigo 2.°
Pedidos de acesso

Os pedidos de acesso a documentos devem ser enviados por correio, fax ou
correio electronico ao Secretariado-Geral da Comissdo, a Direcgdo-Geral ou ao
servico competente. Os enderegos para envio dos pedidos sdo publicados no
guia pratico previsto no artigo 8.° das presentes disposigdes.

A Comissao respondera aos pedidos de acesso, iniciais e confirmativos, num
prazo de quinze dias uteis a partir da data de registo do pedido. No caso de
pedidos complexos ou volumosos, este prazo pode ser prorrogado por mais
quinze dias uteis. Qualquer prorrogagdo do prazo deve ser fundamentada e
previamente comunicada ao requerente.

No caso dos pedidos que ndo sdo suficientemente precisos, a que se refere o n.°
2 do artigo 6.° do Regulamento (CE) n.° 1049/2001, a Comissdo convidard o
requerente a fornecer informagdes complementares que permitam identificar os
documentos solicitados; o prazo de resposta apenas comega a correr a partir do
momento em que a institui¢ao dispde destas informagoes.

Qualquer decisdo de recusa, mesmo parcial, deve indicar o motivo dessa recusa

com base numa das excepgdes enumeradas no artigo 4.° do Regulamento (CE)

n.° 1049/2001 e informar o requerente das vias de recurso a sua disposigéo.
Artigo 3.°

Processamento dos pedidos iniciais

Sem prejuizo do artigo 9.° das presentes disposigdes, apds o registo do pedido ¢
enviado ao requerente um aviso de recepgdo, salvo se for dada imediatamente
resposta.

(') JOL 145 de 31.5.2001, p. 43.
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O aviso de recepgao e a resposta sdo enviados por escrito, eventualmente por via
electronica.

O requerente ¢ informado do seguimento dado ao seu pedido quer pelo director-
-geral ou pelo chefe de servigo a que se destina o pedido, quer por um director
designado para o efeito no ambito do Secretariado-Geral ou por um director
designado no ambito do OLAF, no caso de pedidos que incidam sobre docu-
mentos relativos as actividades do OLAF previstas nos n.* 1 e 2 do artigo 2.°
da Decisdo 1999/352/CE, CECA, Euratom da Comissdo ('), que institui o
OLAF, ou ainda pelo funcionario que for designado para esse efeito.

Qualquer resposta, mesmo parcialmente negativa, deve informar o requerente do
seu direito de apresentar, no prazo de quinze dias uteis apods a recepgao da
resposta, um pedido confirmativo ao secretrio-geral da Comissdo ou ao director
do OLAF, quando o pedido confirmativo disser respeito a documentos relativos
as actividades do OLAF previstas nos n.”* 1 e 2 do artigo 2.° da Decisdo 1999/
/352/CE, CECA, Euratom.

Artigo 4.°
Processamento dos pedidos confirmativos

Nos termos do artigo 14.° do regulamento interno da Comissdo, o poder de
decisdo relativamente aos pedidos confirmativos ¢ delegado no secretario-geral.
No entanto, quando o pedido confirmativo disser respeito a documentos rela-
tivos as actividades do OLAF previstas nos n.* 1 e 2 do artigo 2.° da Decisdo
1999/352/CE, CECA, Euratom, o poder de decisdo ¢ delegado no director do
OLAF.

A direccdo-geral ou o servigo assiste o Secretariado-Geral na preparagdo da
decisdo.

A decisdo ¢ tomada pelo secretario-geral ou pelo director do OLAF apds acordo
do Servigo Juridico.

A decisdo ¢ comunicada ao requerente por escrito, eventualmente por via elec-
trénica, informando-o do seu direito de interpor recurso para o Tribunal de
Primeira Instincia ou de apresentar queixa ao Provedor de Justiga Europeu.

Artigo 5.°
Consultas

1. Quando for apresentado a Comissdo um pedido de acesso a um documento
que esteja na sua posse, mas cujo autor é um terceiro, a direc¢do-geral ou o
servigo depositario do documento verificara a aplicabilidade das excepgdes
previstas no artigo 4.° do Regulamento (CE) n.° 1049/2001. Se o documento
solicitado for classificado por forga das regras de seguranga da Comissdo, €
aplicavel o artigo 6.° das presentes disposigdes.

2. Se, no termo desta analise, a direcgao-geral ou o servigo depositario consi-
derar que o acesso ao documento solicitado deve ser recusado, por forga de
qualquer das excepgdes previstas no artigo 4.° do Regulamento (CE) n.° 1049/
/2001, a resposta negativa ¢ enviada ao requerente sem consulta do autor.

3. A Direcgdo-Geral ou o servigo depositario da seguimento favoravel ao
pedido sem consultar o terceiro quando:

a) O documento solicitado ja tiver sido divulgado, quer pelo seu autor, quer nos
termos do regulamento ou de disposigdes analogas;

b) A divulgacdo, eventualmente parcial, do seu conteudo nio prejudicar mani-
festamente qualquer dos interesses previstos no artigo 4.° do Regulamento
(CE) n.> 1049/2001.

4. Em todos os outros casos, o terceiro ¢ consultado. Em especial, no caso de
o pedido de acesso ter por objecto um documento que emana de um Estado-
-Membro, a Direc¢ao-Geral ou o servigo depositario consultara a autoridade de
origem quando:

a) O documento tiver sido enviado a Comissao antes da data de inicio da apli-
cagdo do Regulamento (CE) n.° 1049/2001;

b) O Estado-Membro tiver solicitado a Comissdo a nido divulgagdo do docu-
mento sem o seu acordo prévio, nos termos do disposto no n.° 5 do artigo
4.° do Regulamento (CE) n.° 1049/2001.

5. O terceiro consultado dispde de um prazo de resposta que ndo pode ser
inferior a cinco dias tteis, mas que deve permitir a Comissdo respeitar os seus

(') JOL 136 de 31.5.1999, p. 20.
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proprios prazos de resposta. Na auséncia da resposta no prazo fixado, ou quando
for impossivel encontrar ou identificar o terceiro, a Comissdo decide de acordo
com o regime de excepgoes do artigo 4.° do Regulamento (CE) n.° 1049/2001,
tomando em consideragdo os interesses legitimos do terceiro com base nos
elementos de que dispde.

6. Se a Comissdo tencionar conceder acesso a um documento contra a
opinido expressa do seu autor, deve informa-lo da intencdo de divulgar o docu-
mento apés um periodo de 10 dias uteis e chamar a sua atengdo para as vias de
recurso a sua disposigdo para se opor a essa divulgagao.

7. Quando for apresentado a um Estado-Membro um pedido de acesso a um
documento emanado da Comissdo, o Estado-Membro pode dirigir-se, para
efeitos de consulta, ao Secretariado-Geral, que se encarregard de determinar a
Direc¢do-Geral ou o servico responsavel pelo documento no &ambito da
Comissdo. A Direcgio-Geral ou o servigo autor do documento respondera a
este pedido ap6s consulta do Secretariado-Geral.

Artigo 6.°
Processamento dos pedidos de acesso aos documentos classificados

Quando um pedido de acesso disser respeito a um documento sensivel, tal como
definido no n.° 1 do artigo 9.° do Regulamento (CE) n.> 1049/2001, ou a qual-
quer outro documento classificado por for¢ca das regras de seguranca da
Comissdo, o pedido sera instruido por funcionarios autorizados a tomar conheci-
mento desse documento.

Qualquer decisdo de recusa de acesso, total ou parcial, a um documento classi-
ficado sera fundamentada com base nas excepgdes enumeradas no artigo 4.° do
Regulamento (CE) n.° 1049/2001. Se o acesso ao documento solicitado ndo
puder ser recusado com base nessas excepgdes, o funcionario que procede a
instrugdo do pedido deve assegurar a desclassificagdo do documento antes de o
enviar ao requerente.

Contudo, sera necessario o acordo da autoridade de origem para conceder acesso
a um documento sensivel.

Artigo 7.°
Exercicio do direito de acesso

Os documentos sdo enviados por correio, fax ou, se disponivel, por correio elec-
tronico, consoante o pedido. No caso de grandes volumes ou de documentos de
dificil manipulagdo, o requerente pode ser convidado a consultar os documentos
in loco. Esta consulta ¢ gratuita.

Se o documento tiver sido publicado, a resposta consiste em fornecer as referén-
cias de publica¢do e/ou o local onde o documento esta disponivel e, se for caso
disso, o enderego do documento no sitio Europa.

Se o volume dos documentos solicitados ultrapassar vinte paginas, poderd ser
cobrado ao requerente um montante de 0,10 euro por pagina, acrescido de
despesas de correio. As despesas relativas a outros suportes serdo decididas
caso a caso, ndo podendo exceder um montante razoavel.

Artigo 8.°
Medidas destinadas a facilitar o acesso aos documentos

1. A cobertura do registo previsto no artigo 11.° do Regulamento (CE) n.°
1049/2001 sera gradualmente alargada. Serd indicada na pagina inicial do sitio
Europa.

O registo incluira o titulo do documento (nas linguas em que se encontra
disponivel), o nimero de referéncia e outras referéncias tuteis, uma indicagdo
relativa ao seu autor e a data da sua criagdo ou adopgdo.

Uma pagina de ajuda (em todas as linguas oficiais) informara o publico do
modo de obtengdo do documento. Se o documento ja estiver publicado, sera
criada uma ligagdo para o texto integral.

2. A Comissdo elaborara um guia pratico destinado a informar o publico dos
direitos de que beneficia ao abrigo do Regulamento (CE) n.° 1049/2001. Este
guia sera divulgado em todas as linguas oficiais no sitio Europa, bem como
sob a forma de uma brochura.
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Artigo 9.°
Documentos directamente acessiveis ao piblico

1. As disposi¢des do presente artigo s6 sdo aplicaveis aos documentos elabo-
rados ou recebidos a partir da data de inicio da aplicagdo do Regulamento (CE)
n.° 1049/2001.

2. Os documentos a seguir indicados sdo imediatamente disponibilizados na
sequéncia de um pedido e, na medida do possivel, tornados directamente acessi-
veis por via electronica:

a) As ordens de trabalho das reunides da Comissdo;
b) As actas normais das reunides da Comissdo, apds a sua aprovagao;

c) Os textos adoptados pela Comissdo destinados a serem publicados no Jornal
Oficial das Comunidades Europeias;

d) Os documentos emanados de terceiros que ja foram divulgados pelo seu
autor ou com o seu consentimento;

e) Os documentos ja divulgados na sequéncia de um pedido anterior.

3. Logo que seja evidente que nao lhes ¢ aplicavel qualquer das excepgdes
previstas no artigo 4.° do Regulamento (CE) n.° 1049/2001, os documentos a
seguir indicados podem ser divulgados, na medida do possivel por via electro-
nica, desde que ndo reflictam opinides ou tomadas de posi¢do individuais:

a) Apos adopgdo de uma proposta de acto do Conselho ou do Parlamento
Europeu e do Conselho, os documentos preparatorios dessas propostas
submetidos ao Colégio durante o processo de adopgio;

b) Apos a adopgao de um acto pela Comissdo ao abrigo dos poderes de
execugdo que lhe sdo conferidos, os documentos preparatorios desses actos
submetidos ao Colégio durante o processo de adopgao;

c) Apo6s a adopgdo de um acto pela Comissdo ao abrigo das competéncias que
lhe sdo proprias, bem como de qualquer comunicagdo, relatorio ou docu-
mento de trabalho, os documentos preparatorios desses documentos
submetidos ao Colégio durante o processo de adopgao.

Artigo 10.°
Organizacgio interna

Os directores-gerais e chefes de servigo tém competéncia para decidir do segui-
mento a dar aos pedidos iniciais. Para o efeito, designam um funcionario
responsavel pela instrugdo dos pedidos de acesso e pela coordenagdo da tomada
de posi¢do da sua Direc¢do-Geral ou do seu servigo.

As respostas aos pedidos iniciais sdo comunicadas para informagdo ao Secreta-
riado-Geral.

Os pedidos confirmativos sdo comunicados para informagdo a Direccdo-Geral
ou ao servigo que respondeu ao pedido inicial.

O Secretariado-Geral assegura a correcta coordenacdo e a aplicacdo uniforme
destas regras pelas direcgdes-gerais e servigos da Comissdo. Para esse efeito
fornecera as orientagdes e directivas necessarias.



