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I. Introducao

1. Com o presente pedido de decisdo prejudicial, a Cour constitutionnelle (Tribunal
Constitucional, Bélgica) submete ao Tribunal de Justica uma série de dez questdes prejudiciais
respeitantes a interpretacio do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Protecdo de Dados) (a seguir «RGPD»)?% bem como a
validade e a interpretacdo da Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativa a utilizacao dos dados dos registos de identificacdo dos passageiros
(PNR) para efeitos de prevencéo, detecdo, investigacdo e repressdo das infragdes terroristas e da
criminalidade grave (a seguir «Diretiva PNR»)? e da Diretiva 2004/82/CE do Conselho, de
29 de abril de 2004, relativa a obrigacio de comunicacdo de dados dos passageiros pelas
transportadoras (a seguir «Diretiva API»)* Estas questdes foram suscitadas no ambito de um
recurso interposto pela associacdo sem fins lucrativos Ligue des droits humains (LDH), em que é
pedida a anulacdo total ou parcial da loi du 25 décembre 2016 relative au traitement des données
des passagers (Lei de 25 de dezembro de 2016, relativa ao tratamento dos dados dos passageiros)
(a seguir «Lei PNR»)?, que transpoe para o direito belga a Diretiva PNR bem como a Diretiva APL

2. As questoes que o Tribunal de Justica devera decidir no presente processo inscrevem-se no
ambito de um dos principais dilemas do constitucionalismo liberal democratico contemporaneo:
como deve ser definido o equilibrio entre o individuo e a coletividade na era dos dados, quando as
tecnologias digitais permitiram a recolha, a conservagdo, o tratamento e a anilise de enormes
massas de dados pessoais para fins preditivos? Os algoritmos, a andlise dos big data e a
inteligéncia artificial utilizados pelas autoridades publicas podem servir para promover e
proteger os interesses fundamentais da sociedade com uma eficicia anteriormente inimaginavel:
da protecdo da saude publica a sustentabilidade ambiental, da luta contra o terrorismo a

2 JO2016,L 119, p. 1.

* JO2016,L 119, p. 132.

* JO 2004, L 261, p. 24.

5 Moniteur belge de 25 de janeiro de 2017, p. 12905.
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prevencdo da criminalidade, em especial a criminalidade grave. Simultaneamente, a recolha
indiferenciada de dados pessoais e a utilizacdo das tecnologias digitais pelos poderes publicos
podem dar origem a um pan-ético digital, ou seja, um poder publico que vé tudo sem ser visto.
Um poder omnisciente que pode controlar e prever os comportamentos de qualquer pessoa e
tomar as medidas que se impoem, até ao resultado paradoxal, imaginado por Steven Spielberg no
filme Minority Report, de retirar a liberdade, a titulo preventivo, ao autor de um crime que ainda
nio foi cometido. Como € sabido, em certos paises, a sociedade prevalece sobre o individuo e a
utilizacdo dos dados pessoais permite legitimamente realizar uma vigilancia de massas eficaz
destinada a proteger interesses publicos considerados fundamentais. Inversamente, o
constitucionalismo europeu — nacional e supranacional — atribuindo o lugar central ao
individuo e as suas liberdades, coloca uma importante barreira ao aparecimento de uma
sociedade de vigilancia de massas, sobretudo ap6s o reconhecimento dos direitos fundamentais a
protecdo da vida privada e a protecao dos dados pessoais. Contudo, em que medida pode esta
barreira ser erigida sem lesar gravemente certos interesses fundamentais da sociedade — como
os acima mencionados a titulo de exemplo — que podem, todavia, ter nexos constitucionais?
Encontramo-nos no cerne da questdo da relacdo entre individuo e coletividade na sociedade
digital. Uma questdo que necessita, por um lado, da procura e da aplicacdo de equilibrios
delicados entre os interesses da coletividade e os direitos dos individuos, partindo da importancia
absoluta que estes udltimos tém no patrimoénio constitucional europeu, e, por outro, do
estabelecimento de garantias contra os abusos. Também aqui nos encontramos no ambito da
versdo contemporanea de um tema cldssico do constitucionalismo, pois, como afirmava de modo
lapidar O Federalista, os homens ndo sdo anjos e é por isso que sdo necessarios mecanismos
juridicos para limitar e controlar o poder publico.

3. Sdo estas as questoes de ordem geral que se inscrevem no contexto das presentes conclusdes, as
quais s6 podem limitar-se a interpretar o direito da Unido, a luz da jurisprudéncia anterior do
Tribunal de Justica, utilizando técnicas bem assentes, entre as quais figura a interpretacdo
conforme. E uma técnica a que se recorrera frequentemente nas presentes conclusdes, quando tal
se afigure juridicamente possivel, com o objetivo de encontrar o equilibrio necessario, do ponto de
vista constitucional, entre as finalidades publicas subjacentes ao sistema de transferéncia, de
recolha e de tratamento dos dados dos registos de identificacdo dos passageiros (a seguir «dados
PNR») e os direitos consagrados nos artigos 7.° e 8.° da Carta dos Direitos Fundamentais da
Unido Europeia (a seguir «Carta»).

I. Quadro juridico
A. Direito da Uniao

1. Carta

4. Nos termos do artigo 7.° da Carta, «[tJodas as pessoas tém direito ao respeito pela sua vida
privada e familiar, pelo seu domicilio e pelas suas comunicagoes».

5. Nos termos do artigo 8.° da Carta:

«1. Todas as pessoas tém direito a protecdo dos dados de cardter pessoal que lhes digam respeito.
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2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas
as pessoas tém o direito de aceder aos dados coligidos que lhes digam respeito e de obter a
respetiva retificacao.

3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma autoridade
independente.»

6. Em conformidade com o artigo 52.°, n.° 1, da Carta, «[q]ualquer restricdo ao exercicio dos
direitos e liberdades reconhecidos pela presente Carta deve ser prevista por lei e respeitar o
conteddo essencial desses direitos e liberdades. Na observancia do principio da
proporcionalidade, essas restricoes s6 podem ser introduzidas se forem necessirias e
corresponderem efetivamente a objetivos de interesse geral reconhecidos pela Unido, ou a
necessidade de protecdo dos direitos e liberdades de terceiros».

2. RGPD

7. O artigo 2.°, n.° 2, alinea d), do RGPD exclui do dmbito de aplicacdo deste regulamento o
tratamento de dados pessoais efetuado «pelas autoridades competentes para efeitos de
prevencdo, investigacdo, detecdo e repressiao de infragdes penais ou da execucdo de sangdes
penais, incluindo a salvaguarda e a prevencao de ameacas a segurancga publica».

8. Nos termos do artigo 23.°, n.° 1, alinea d), do RGPD:

«O direito da Unido ou dos Estados-Membros a que estejam sujeitos o responsavel pelo
tratamento ou o seu subcontratante pode limitar por medida legislativa o alcance das obrigacoes
e dos direitos previstos nos artigos 12.° a 22.° e no artigo 34.°, bem como no artigo 5.°, na medida
em que tais disposicoes correspondam aos direitos e obrigacdes previstos nos artigos 12.° a 22.°,
desde que tal limitagdo respeite a esséncia dos direitos e liberdades fundamentais e constitua
uma medida necessdria e proporcionada numa sociedade democratica para assegurar,
designadamente:

[...]

vencio, investigacio, . . . . is, N . .
d) A prevencao, investigacdo, detecdo ou repressio de infracdes penais, ou a execucdo de sancoes
penais, incluindo a salvaguarda e a prevencao de ameacas a seguranca publica.»

3. Diretiva PNR

9. Apresentarei a seguir apenas uma panoramica sucinta do funcionamento do sistema instituido
pela Diretiva PNR. No decurso da andlise juridica, serdo apresentados mais pormenores sobre o
conteddo das disposi¢cdes da Diretiva PNR pertinente para efeitos da resposta a dar as questoes
prejudiciais.
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10. Em conformidade com o seu artigo 1.°, a Diretiva PNR, adotada com base no artigo 82.°, n.° 1,
alinea d), TFUE e no artigo 87.°, n.° 2, alinea a), TFUE, organiza, ao nivel da Unido Europeia, um
sistema de transferéncia, pelas transportadoras aéreas, dos dados PNR de voos extra-UE®, bem
como de recolha, de tratamento e de conservacao destes dados pelas autoridades competentes
dos Estados-Membros para fins de luta contra o terrorismo e a criminalidade grave.

11. Nos termos do artigo 3.°, ponto 5, desta diretiva, o «[r]egisto de identificacdo dos passageiros»
ou «PNR» é um «registo das formalidades de viagem impostas a cada passageiro que contém as
informacdes necessarias para permitir o tratamento e o controlo das reservas feitas pelas
transportadoras aéreas participantes relativamente a cada viagem reservada por uma pessoa ou
em seu nome, quer o registo conste dos sistemas de reserva, dos sistemas de controlo das
partidas utilizado para efetuar o controlo dos passageiros embarcados nos voos, ou de sistemas
equivalentes que oferecam as mesmas funcionalidades».

12. O anexo I da Diretiva PNR (a seguir «anexo I») enumera os dados dos registos de identificacao
dos passageiros recolhidos pelas transportadoras aéreas, que sdo objeto de transferéncia na acecdo
e segundo as modalidades previstas no artigo 8.° desta diretiva.

13. O anexo II da Diretiva PNR (a seguir «anexo II») contém a lista das infragdes que constituem
«criminalidade grave» na acecdo do artigo 3.°, ponto 9, desta diretiva.

14. O artigo 2.° da Diretiva PNR prevé a possibilidade de os Estados-Membros decidirem aplicar
esta diretiva também aos «voos intra-UE»” ou a alguns deles, considerados «necessarios» a fim de
prosseguir os objetivos da referida diretiva.

15. Nos termos do artigo 4.°, n.° 1, da Diretiva PNR, «[c]ada Estado-Membro cria ou designa uma
autoridade competente para efeitos de prevencdo, detecdo, investigacdo ou repressiao das
infracdes terroristas e da criminalidade grave, ou cria ou designa uma seccdo de tal autoridade,
para agir na qualidade da sua “unidade de informacgoes de passageiros” (UIP)». Em conformidade
com o n.° 2, alinea a), deste artigo 4.°, a UIP é responsavel, nomeadamente, pela recolha dos dados
PNR junto das transportadoras aéreas, pela conservacido e pelo tratamento desses dados, bem
como pela transferéncia desses dados ou dos resultados do seu tratamento as autoridades
competentes referidas no artigo 7.° da Diretiva PNR. Nos termos do n.° 2 deste artigo 7.°, essas
autoridades sdo «autoridades competentes para fins de prevencdo, detecdo, investigacdo ou
repressao das infracoes terroristas ou da criminalidade grave»®.

¢ Nos termos do artigo 3.°, ponto 2, da Diretiva PNR, um «voo extra-UE» é «um voo regular ou ndo regular efetuado por uma
transportadora aérea a partir de um pais terceiro e programado para aterrar no territério de um Estado-Membro, ou a partir do
territério de um Estado-Membro e programado para aterrar num pais terceiro, incluindo, em ambos os casos, os voos com escala no
territério de Estados-Membros ou de paises terceiros».

Nos termos do artigo 3.°, ponto 3, da Diretiva PNR, constitui um «voo intra-UE» «um voo regular ou néo regular efetuado por uma
transportadora aérea a partir do territério de um Estado-Membro, programado para aterrar no territério de um ou mais
Estados-Membros, sem escala no territério de um pais terceiro».

8 O artigo 7.° n.° 1, da Diretiva PNR prevé que cada Estado-Membro adota uma lista das autoridades competentes habilitadas a solicitar
as UIP ou a delas receber dados PNR ou o resultado do tratamento de tais dados, a fim de analisar mais minuciosamente essas

informacdes ou de tomar medidas apropriadas para efeitos de prevencéo, detecéo, investigagdo e repressdo das infragdes terroristas e
da criminalidade grave. Esta lista foi publicada pela Comissdo em 2018 (JO 2018, C 194, p. 1; retificagdo JO 2020, C 366, p. 55).
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16. Nos termos do artigo 6.° n.° 1, segundo periodo, da Diretiva PNR, «[c]aso os dados PNR
transferidos pelas transportadoras aéreas incluam dados distintos dos enumerados no anexo I, a
UIP apaga imediata e definitivamente esses dados assim que os receber». O n.° 2 deste artigo tem
a seguinte redacdo:

«2. A UIP procede ao tratamento dos dados PNR exclusivamente para os seguintes fins:

a) Proceder a uma avaliagdo dos passageiros antes da sua chegada prevista ao Estado-Membro ou
da sua partida prevista desse Estado-Membro, a fim de identificar as pessoas que, pelo facto de
poderem estar implicadas numa infragdo terrorista ou numa forma de criminalidade grave,
devem ser sujeitas a um controlo mais minucioso pelas autoridades competentes a que se
refere o artigo 7.° e, se for caso disso, pela Europol, nos termos do artigo 10.°%

b) Responder, caso a caso, aos pedidos devidamente fundamentados, baseados em motivos
suficientes, apresentados pelas autoridades competentes, para fornecer e tratar dados PNR,
em casos especificos, para efeitos de prevencdo, detecdo, investigacdo e repressdo de infragoes
terroristas ou da criminalidade grave, e para disponibilizar as autoridades competentes ou, se
for caso disso, a Europol os resultados desse tratamento; e

c) Analisar os dados PNR com o objetivo de atualizar ou criar novos critérios a utilizar nas
avaliagOes realizadas nos termos do n.° 3, alinea b), a fim de identificar pessoas que possam
estar implicadas em infragoes terroristas ou em formas de criminalidade grave.»

17. O artigo 12.° da Diretiva PNR contém as disposi¢oes relativas a conservacdo dos dados PNR.

18. O artigo 5.° da Diretiva PNR prevé que cada UIP nomeia um responsavel pela protecao de
dados incumbido de controlar o tratamento dos dados PNR e de aplicar as salvaguardas
relevantes. Além disso, cada Estado-Membro ¢é obrigado, em conformidade com o
artigo 15.° desta diretiva, a estabelecer que a autoridade nacional de controlo referida no
artigo 25.° da Decisdo-Quadro 2008/977/JAI° substituida pela Diretiva (UE) 2016/680 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes
para efeitos de prevencao, investigacdo, detecao ou repressao de infracdes penais ou execugdo de
sancoes penais, e a livre circulacdo desses dados, e que revoga a Decisdo-Quadro 2008/977/JAl do
Conselho (a seguir «Diretiva Cooperagdo Policial»)!, seja responsivel por monitorizar a
aplicacdo, no seu territério, das disposicoes adotadas por forca da referida diretiva. Esta
autoridade, que exerce as suas funcoes tendo em vista a protecdo dos direitos fundamentais no
ambito do tratamento de dados pessoais', é encarregada, nomeadamente, por um lado, de
analisar as reclamacdes apresentadas por qualquer titular de dados, investigar a questdo e
informar os titulares dos dados sobre os progressos e os resultados da reclamacgdo num prazo
razoavel e, por outro, de verificar a legalidade do tratamento de dados, proceder a investigacoes,
inspecoes e auditorias nos termos do direito nacional, por sua prépria iniciativa ou com base
numa reclamacao .

®  Decisio-Quadro do Conselho, de 27 de novembro de 2008, relativa a protecdo dos dados pessoais tratados no &mbito da cooperacio
policial e judicidria em matéria penal (JO 2008, L 350, p. 60).

10 JO 2016, L 119, p. 89. O artigo 25.° da Decisdo-Quadro 2008/977/JAl foi substituido pelo artigo 41.° da Diretiva Cooperagao Policial.
1 V.artigo 15.°, n.° 2, da Diretiva PNR.
2 V.artigo 15.°, n.° 3, alineas a) e b), da Diretiva PNR.
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4. Outros atos de direito da Unido pertinentes

19. O quadro juridico do presente processo é completado pela Diretiva API e pela Diretiva
Cooperagao Policial. Por razoes de legibilidade das presentes conclusdes, o conteido das
disposicoes pertinentes destes atos sera exposto na medida em que tal se revele necessario para o
tratamento das questdes que lhes dizem respeito ou, mais genericamente, para efeitos da andlise
juridica.

B. Direito belga

20. Em conformidade com o artigo 22.° da Constituicao belga, «[t]odas as pessoas tém direito ao
respeito pela sua vida privada e familiar, exceto nos casos e nas condi¢coes estabelecidos por lei».

21. Nos termos do seu artigo 2.°, a Lei PNR transpoe a Diretiva API e a Diretiva PNR, bem como,
parcialmente, a Diretiva 2010/65/UE %,

22. Em conformidade com o seu artigo 3.°, § 1, a Lei PNR «determina as obrigacdes das
transportadoras e dos operadores de viagens relativas a transmissdo de dados dos passageiros com
destino, proveniéncia ou transito em territdrio nacional». Nos termos do artigo 4.°, pontos 1 e 2,
desta lei, entende-se por «transportadora» «qualquer pessoa singular ou coletiva que preste, a
titulo profissional, servicos de transporte de pessoas por via aérea, maritima, ferrovidria ou
terrestre» e por «operador de viagens» «qualquer organizador ou intermediario de viagens na
acecdo da Lei de 16 de fevereiro de 1994, que regula o contrato de organizacdo de viagens e o
contrato de intermediacdo de viagens».

23. O artigo 8.> da Lei PNR dispoe:
«§ 1. Os dados dos passageiros sdo tratados para efeitos de:

1° Investigacdo e repressdo, incluindo a execugdo de penas ou de medidas restritivas da liberdade,
relativas as infracdes previstas no artigo 90.° ter, § 2, [...] 7, [...] 8°, [...] 11°, [...] 14°,[...] 17°,18°, 19
°e§ 3, do Code d’Instruction criminelle (Cédigo de Processo Penal);

2° Investigacdo e repressao, incluindo a execucgao de penas ou de medidas restritivas da liberdade,
relativas as infracdes previstas nos artigos 196.°, no que respeita as infracoes de falsificacao de
documentos auténticos e publicos, 198.°, 199.°, 199.° bis, 207.°, 213.°, 375.° e 505.° do Code pénal
(Cédigo Penal);

3° Prevencao das perturbagdes graves da seguranca publica no contexto da radicalizagdo violenta,
através do acompanhamento dos fenémenos e grupos, em conformidade com o artigo 44/5.°, § 1,
2°e3.°e§ 2, daloi du 5 aoit 1992 sur la fonction de police (Lei relativa a funcido de policia, de
5 de agosto de 1992);

4° Acompanhamento das atividades referidas no artigo 7.°, 1° e 3°/], e no artigo 11.,§ 1, 1°a 3° e 5°,
da loi du 30 novembre 1998 organique des services de renseignement et de sécurité (Lei Organica
dos Servicos de Informagdes e de Seguranca, de 30 de novembro de 1998) '

13 Diretiva do Parlamento Europeu e do Conselho, de 20 de outubro de 2010, relativa as formalidades de declaragéo exigidas aos navios &
chegada e/ou a partida dos portos dos Estados-Membros e que revoga a Diretiva 2002/6/CE (JO 2010, L 283, p. 1).

4 Moniteur belge de 18 de dezembro de 1998, p. 40312.
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5° Investigacdo e repressdo das infragoes previstas no artigo 220.°, § 2, da loi générale sur les
douanes et accises du 18 juillet 1977 (Lei geral em matéria aduaneira e de impostos especiais de
consumo, de 18 de julho de 1977) e no artigo 45.°, n.° 3, da loi du 22 décembre 2009 relative au
régime général d’accise (Lei relativa ao regime geral dos impostos especiais de consumo, de
22 de dezembro de 2009) [...]

§ 2. Nas condigdes previstas no capitulo 11, os dados dos passageiros sdo igualmente tratados a
fim de melhorar os controlos de pessoas nas fronteiras externas e combater a imigragao ilegal.»

24. O artigo 9.° da Lei PNR contém a lista dos dados que sao objeto de transferéncia. Estes dados
correspondem aos enumerados no anexo L.

25. Em conformidade com o artigo 18.° da Lei PNR, «os dados dos passageiros sdo conservados no
banco de dados dos passageiros por um periodo maximo de cinco anos a contar do respetivo
registo. Decorrido esse prazo, os dados dos passageiros sdo destruidos».

26. O artigo 19.° desta lei prevé que «[d]ecorrido o prazo de seis meses a contar do registo dos
dados dos passageiros no banco de dados dos passageiros, todos os dados dos passageiros sdo
anonimizados mediante mascaramento dos elementos de informacéao».

27. O artigo 24.° da Lei PNR prevé:

«§ 1. Os dados dos passageiros sao tratados para efeitos de realizacdo de uma avaliacdo prévia dos
passageiros antes da sua chegada, da sua partida ou do seu transito previsto em territério nacional,
a fim de determinar as pessoas que devem ser submetidas a um exame mais aprofundado.

§ 2. No ambito das finalidades previstas no artigo 8., § 1, 1.°, 4.° e 5.°, ou relativas as ameacas
mencionadas nos artigos 8.°, 1., a), b), ¢), d), f), g) e 11.°, § 2, da loi du 30 novembre 1998
organique des services de renseignement et de sécurité (Lei Organica dos Servicos de
Informacgdes e de Seguranca, de 30 de novembro de 1998) a avaliagdo prévia dos passageiros
assenta numa correspondéncia positiva, resultante de uma correlacdo dos dados dos passageiros
com:

1° os bancos de dados geridos pelos servicos competentes ou que estejam diretamente a sua
disposicdo ou acessiveis no ambito das suas funcdes ou com listas de pessoas elaboradas pelos
servicos competentes no ambito das suas funcoes.

2° os critérios de avaliacdo preestabelecidos pela UIP, referidos no artigo 25.°

§ 3 No ambito das finalidades previstas no artigo 8.°, § 1, 3°, a avaliacdo prévia dos passageiros

assenta numa correspondéncia positiva, resultante de uma correlacdao dos dados dos passageiros

com os bancos de dados referidos no § 2, 1°[...]».

28. O artigo 25.° da Lei PNR reproduz o conteuido do artigo 6., n.° 4, da Diretiva PNR.

29. O capitulo 11 da Lei PNR contém as disposicoes que regem o tratamento dos dados dos

passageiros com vista a melhoria do controlo nas fronteiras e a luta contra a imigracédo ilegal.
Estas disposi¢oes constituem a transposicdo da Diretiva API para o direito belga.
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30. O artigo 44.° da Lei PNR prevé que a UIP designa um responsavel pela proteciao de dados no
service public fédéral intérieur (Servigo Publico Federal Interior). A supervisio da aplicacdo das
disposicoes da Lei PNR é exercida pela Commission de la protection de la vie privée (Comissdao
para a protecdo da vida privada).

31. Oartigo 51.> da Lei PNR altera a Lei Organica dos Servigos de Informacdes e de Seguranca, de
30 de novembro de 1998, inserindo um artigo 16.°/3 com a seguinte redacéo:

«§ 1. Os servicos de informagdes e de seguranca podem, no interesse do exercicio das suas
funcoes, decidir, de forma devidamente fundamentada, aceder aos dados dos passageiros
referidos no artigo 7.° da Lei [PNR].

§ 2. A decisdo referidano § 1 é tomada pelo chefe do servico e comunicada por escrito a Unidade
de Informacdo dos passageiros referida no capitulo 7 da referida lei. A decisdo é notificada ao
Comité Permanente R com a respetiva fundamentacao.

O Comité Permanente R proibe os servigos de informacgdes e de seguranca de explorarem os dados
recolhidos em condi¢des que ndo respeitem os requisitos legais.

A decisdo pode incidir sobre um conjunto de dados relativos a uma investigacdo de informacgoes
especifica. Neste caso, a lista das consultas dos dados dos passageiros é comunicada
mensalmente ao Comité Permanente R.»

C. Litigio no processo principal, questdes prejudiciais e tramitacao do processo no Tribunal
de Justica

32. Por peticdo enviada a Cour constitutionnelle (Tribunal Constitucional, Bélgica) em
24 de julho de 2017, a LDH interpds um recurso de anulacdo total ou parcial da Lei PNR.
Invocou dois fundamentos de recurso.

33. No primeiro fundamento, invocado a titulo principal e relativo a violacdo do artigo 22.° da
Constituicao belga, em conjugacdo com o artigo 23.> do RGPD, com os artigos 7.°, 8.° e 52.°, n.° 1,
da Carta bem como com o artigo 8.° da Convencdo Europeia para a Protecdo dos Direitos do
Homem e das Liberdades Fundamentais, assinada em Roma em 4 de novembro de 1950 (a seguir
«CEDH), a LDH considera que a lei impugnada nao respeita o principio da proporcionalidade
quanto ao seu ambito de aplicacdo e as categorias de dados abrangidos, aos tratamentos de dados
que institui, as suas finalidades e ao prazo de conservacio dos dados. Em especial, sustenta que a
definicao dos dados PNR é demasiado ampla e suscetivel de conduzir a revelacio de dados
sensiveis, e que a definicdo do conceito de «passageiro» contida nessa lei permite um tratamento
sistematico ndo direcionado dos dados de todos os passageiros em causa. Além disso, a LDH
considera que a Lei PNR ndo define de forma suficientemente clara a natureza e as modalidades
do método de pre-screening dos bancos de dados de passageiros bem como dos critérios que
servem de «indicadores de ameaca». Por dltimo, considera que a Lei PNR excede os limites do
estritamente necessdrio, no sentido de que prossegue finalidades de tratamento dos dados PNR
mais amplas do que as admitidas pela Diretiva PNR e que o prazo de cinco anos para a
conservacdo dos dados PNR é desproporcionado. No segundo fundamento, invocado a titulo
subsidiario e relativo a violacdo do artigo 22.° da Constituicdao belga, em conjugacido o artigo 3.°,
n.° 2, TUE e com o artigo 45.° da Carta, a LDH contesta as disposi¢oes do capitulo 11 da Lei PNR
que transpdem a Diretiva API.
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34. O Conselho de Ministros do Reino da Bélgica, enquanto interveniente na Cour
constitutionnelle (Tribunal Constitucional, Bélgica), opde-se ao recurso da LDH, contestando
tanto a admissibilidade como a procedéncia dos dois fundamentos de recurso invocados.

35. A Cour constitutionnelle (Tribunal Constitucional, Bélgica), por seu lado, apresenta as
seguintes consideracoes.

36. No que respeita ao primeiro fundamento, interroga-se, antes de mais, sobre a questao de saber
se a definicdo dos dados PNR, que figura no anexo [, é suficientemente clara e precisa. A descri¢iao
de alguns destes dados reveste carater exemplificativo e ndo exaustivo. Seguidamente, o referido
6rgao jurisdicional observa que a definicdo do conceito de «passageiro» que figura no artigo 3.°,
ponto 4, da Diretiva PNR implica a recolha, a transferéncia, o tratamento e a conservacao dos
dados PNR de qualquer pessoa transportada ou que deva ser transportada e inscrita na lista de
passageiros, independentemente da existéncia de motivos sérios para crer que a pessoa em causa
cometeu uma infracdo ou estd prestes a cometer uma infracgéo, ou foi considerada culpada de uma
infracdo. No que respeita aos tratamentos dos dados PNR, observa que estes tltimos sdo
sistematicamente objeto de uma avaliagdo prévia que implica o cruzamento dos dados PNR de
todos os passageiros com bancos de dados ou critérios preestabelecidos, com vista a estabelecer
correspondéncias. No entanto, a Cour constitutionnelle (Tribunal Constitucional, Bélgica) precisa
que, embora os critérios devam ser especificos, fidveis e ndo discriminatérios, parece-lhe
tecnicamente impossivel definir melhor os critérios preestabelecidos que servirdo para a
determinacdo de perfis de risco. No que respeita ao prazo de conservacdo dos dados PNR
previsto no artigo 12.°, n.° 1, da Diretiva PNR, por forca do qual os referidos dados podem ser
conservados por um prazo de cinco anos, o érgdo jurisdicional de reenvio considera que os dados
PNR sao conservados sem ter em conta a questdo de saber se os passageiros em causa seriam ou
ndo suscetiveis, no ambito da avaliacdo prévia, de representar um risco para a seguranca publica.
Nestas circunsténcias, o 6rgao jurisdicional de reenvio interroga-se sobre a questdo de saber se,
atendendo a jurisprudéncia resultante, nomeadamente, do Acérdao de 21 de dezembro de 2016,
Tele2 Sverige e Watson e 0. e do Parecer 1/15 (Acordo PNR UE-Canadd), de 26 de julho de
2017, se pode considerar que o sistema de recolha, de transferéncia, de tratamento e de
conservacdo dos dados PNR estabelecido pela Diretiva PNR ndo ultrapassa os limites do
estritamente necessario. Neste contexto, esse 6rgdo jurisdicional interroga-se igualmente sobre a
questdo de saber se a Diretiva PNR se opde a uma regulamentacio nacional, como a que resulta do
artigo 8.°, n.° 1, ponto 4), da Lei PNR, que autoriza o tratamento dos dados PNR para uma
finalidade diferente das previstas por esta diretiva. Por tltimo, interroga-se sobre se a UIP pode
ser considerada «outra autoridade nacional» suscetivel, nos termos do artigo 12.°, n.° 3, alinea b),
ii), da Diretiva PNR, de autorizar a divulgacdo dos dados PNR integrais apds um prazo de seis
meses. Quanto ao segundo fundamento, o d6rgdo jurisdicional de reenvio observa que visa o
artigo 3.°, n.° 1, o artigo 8.°, n.° 2, bem como os artigos 28.° a 31.° da Lei PNR, que regem a recolha
e o tratamento dos dados dos passageiros para efeitos de combate a imigracao ilegal e melhoria
dos controlos nas fronteiras. Recordando que, segundo a primeira destas disposicoes, esta lei
abrange os voos com destino ao territdrio nacional, dele provenientes e transitando pelo mesmo,
esse Orgdo jurisdicional precisa que o legislador nacional tinha incluido os voos «intra-UE» no
ambito de aplicacdo da referida lei, a fim de obter «um quadro mais completo dos passageiros
que constituam uma potencial ameaga para a seguranca [dentro da Unido] e nacional,
baseando-se na faculdade prevista no artigo 2.° da Diretiva PNR, em conjugacdo com o seu
considerando 10.

15 C-203/15 e C-698/15, a seguir «Acoérddo Tele2 Sverige», EU:C:2016:970.
16 A seguir «Parecer 1/15», EU:C:2017:592.
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37. Foi neste contexto que a Cour constitutionnelle (Supremo Tribunal, Bélgica) decidiu
suspender a instancia e submeter ao Tribunal de Justica as seguintes questdes prejudiciais:

«1) Deve o artigo 23.° do [RGPD], em conjugagdo com o artigo 2.°, n.° 2, alinea d), deste

12

regulamento, ser interpretado no sentido de que se aplica a uma legislacdo nacional como a
Lei [PNR], que transpoe a Diretiva [PNR], bem como a Diretiva [API] e a Diretiva 2010/65?

O anexo [...] é compativel com os artigos 7.°, 8.° e 52.°, n.° 1, da [Carta], no sentido de que os
dados que enumera sdo muito vastos — nomeadamente os dados referidos no ponto 18 [deste
anexo I], que excedem os dados referidos no artigo 3.°, n.° 2, da Diretiva [API] — e de que,
considerados conjuntamente, poderiam revelar dados sensiveis e violar, assim, os limites do
“estritamente necessario”?

Os pontos 12 e 18 do anexo I [...] sdo compativeis com os artigos 7.°, 8.° e 52.°, n.° 1, da [Carta],
na medida em que, tendo em conta os termos “designadamente” e “incluindo”, os dados a que
se referem sdo mencionados a titulo exemplificativo, e ndo exaustivo, de modo que a exigéncia
de precisdo e de clareza das regras que implicam uma ingeréncia no direito ao respeito da vida
privada e no direito a protecdo dos dados pessoais nao é respeitada?

O artigo 3.°, ponto 4, da Diretiva [PNR,] e 0 anexo I [...] sdo compativeis com os artigos 7.°,
8.2 e 52.°, n.° 1, da [Carta], na medida em que o sistema de recolha, de transferéncia e de
tratamento generalizados de dados dos passageiros que essas disposi¢des instituem abrange
qualquer pessoa que utilize o meio de transporte em causa, independentemente de qualquer
elemento objetivo que permita considerar que essa pessoa é suscetivel de representar um
risco para a seguranca publica?

Deve o artigo 6.° da Diretiva [PNR], em conjugacdo com os artigos 7.°, 8. e 52.°, n.° 1, da
[Carta], ser interpretado no sentido de que se opde a uma legislacio nacional como a lei
impugnada, que admite como finalidade do tratamento dos dados “PNR” o
acompanhamento das atividades visadas pelos servicos de informacdes e de seguranca,
integrando assim esta finalidade na prevencdo, detecdo, investigacdo e repressio das
infracdes terroristas e da criminalidade grave?

O artigo 6.° da Diretiva [PNR] é compativel com os artigos 7.°, 8.° € 52.°, n.° 1, da [Carta], na
medida em que a avaliacdo prévia que regula, através de uma correlagdo com bancos de
dados e critérios preestabelecidos, se aplica de forma sistematica e generalizada aos dados dos
passageiros, independentemente de qualquer elemento objetivo que permita considerar que
esses passageiros sdo suscetiveis de representar um risco para a seguranca publica?

Pode o conceito de “outra autoridade nacional competente” a que se refere o artigo 12.°, n.° 3,
da Diretiva [PNR] ser interpretado no sentido de que abrange a UIP criada pela Lei [PNR], que
pode, assim, autorizar o acesso aos dados PNR, decorrido o prazo de seis meses, no &mbito de
investigacoes pontuais?

Deve o artigo 12.° da Diretiva [PNR], em conjugacdo com os artigos 7.°, 8.° e 52.°, n.° 1, da
[Carta], ser interpretado no sentido de que se opde a uma legislacdo nacional como a lei
impugnada, que prevé um prazo geral de conservacdo dos dados de cinco anos, sem
distinguir se os passageiros em causa se revelam, no ambito da avaliacdo prévia, suscetiveis
ou ndo de representar um risco para a seguranca publica?
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9) a) A Diretiva [API] é compativel com o artigo 3.°, n.° 2, [TUE] e com o artigo 45.° da [Carta],
na medida em que as obrigacdes que institui se aplicam aos voos no interior da [Unido]?

b) Deve a Diretiva [API], em conjugagdo com o artigo 3.°, n. 2, [TUE] e com o artigo 45.° da
[Carta], ser interpretada no sentido de que se opde a uma legislacdo nacional como a lei
impugnada, que, para efeitos de combate a imigracao ilegal e de melhoria dos controlos
nas fronteiras, autoriza um sistema de recolha e de tratamento de dados dos passageiros
“com destino, proveniéncia ou transito em territério nacional”’, o que pode implicar
indiretamente o restabelecimento dos controlos nas fronteiras internas?

10) Se, com base nas respostas dadas as questdes prejudiciais anteriores, concluir que a lei
impugnada, que transpde, designadamente, a Diretiva [PNR], viola uma ou mais das
obrigacdes decorrentes das disposicbes mencionadas nestas questdes, poderia a Cour
constitutionnelle (Tribunal Constitucional) manter provisoriamente os efeitos da Lei [PNR],
a fim de evitar uma inseguranca juridica e permitir que os dados recolhidos e conservados
anteriormente possam ainda ser utilizados para os fins previstos [por esta] lei?»

38. Foram apresentadas observagdes escritas, nos termos do artigo 23.° do Estatuto do Tribunal
de Justica da Unido Europeia, pela LDH, pelos Governos belga, checo, dinamarqués, alemao,
estonio, irlandés, espanhol, francés, cipriota, letdo, neerlandés, austriaco, polaco e finlandés, bem
como pelo Parlamento Europeu, pelo Conselho da Unido Europeia e pela Comissao Europeia. Em
conformidade com o artigo 24.° do Estatuto do Tribunal de Justica da Unido Europeia, a
Comissdo, a Autoridade Europeia para a Protecdo de Dados (AEPD) e a Agéncia dos Direitos
Fundamentais da Unido Europeia (FRA) foram convidadas a responder por escrito a perguntas
colocadas pelo Tribunal de Justica. Foi realizada uma audiéncia de alegagdoes em 13 de julho de
2021.

II. Anadlise

A. Quanto a primeira questao prejudicial

39. Com a sua primeira questdo prejudicial, o érgdo jurisdicional de reenvio pergunta, em
substancia, ao Tribunal de Justica se o artigo 2.°, n.° 2, alinea d), do RGPD deve ser interpretado
no sentido de que este regulamento, nomeadamente o seu artigo 23.°, n.° 1, nos termos do qual o
direito da Unido ou os direitos dos Estados-Membros podem limitar por medida legislativa, por
razoes exaustivamente enumeradas, o alcance das obrigacdes e dos direitos previstos pelo referido
regulamento, é aplicavel aos tratamentos de dados efetuados com base numa legislacdao nacional,
como a Lei PNR, que transpoe para o direito interno a Diretiva PNR bem como a Diretiva APl e a
Diretiva 2010/65.
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40. O artigo 2.°, n.° 2, do RGPD prevé excecdes ao ambito de aplicacdo deste regulamento,
conforme definido, em termos muito amplos?, no seu artigo 2.°, n.> 1'®. Enquanto derrogagdes a
aplicacdo de uma regulamentacdo que rege o tratamento de dados pessoais suscetivel de violar as
liberdades fundamentais, essas excecdes devem ser objeto de interpretacao estrita .

41. O artigo 2.°, n.* 2, alinea d), do RGPD contém, nomeadamente, uma cldusula de exclusao nos
termos da qual este regulamento néo se aplica ao tratamento de dados pessoais efetuado «pelas
autoridades competentes para efeitos de prevencdo, investigacdo, detecdo e repressio de
infracdes penais ou da execugdo de sangdes penais, incluindo a salvaguarda e a prevencao de
ameacas a seguranca publica». Esta clausula de exclusdo baseia-se num duplo critério, subjetivo e
objetivo. Ficam, assim, excluidos do ambito de aplicagdo do referido regulamento os tratamentos
de dados efetuados, em primeiro lugar, pelas «autoridades competentes» e, em segundo lugar,
para os fins enumerados nesta disposicdo. Por conseguinte, ha que apreciar os diferentes tipos de
tratamento de dados abrangidos pela Lei PNR a luz deste duplo critério.

42. No que respeita, em primeiro lugar, aos tratamentos de dados efetuados pelas transportadoras
(aéreas, ferrovidrias, terrestres e maritimas) na UIP ou pelos operadores de viagens para efeitos de
prestagdo de servigos ou comerciais, na medida em que sejam visados pela referida lei, continuam a
ser regidos pelo RGPD, uma vez que nem a vertente subjetiva nem a vertente objetiva do critério
de exclusao contido no artigo 2.°, n.° 2, alinea d), deste regulamento estdo preenchidas.

43. No que respeita, em segundo lugar, 4 transferéncia pelas transportadoras ou pelos operadores
de viagem dos dados PNR para a UIP, que constitui, em si, um «tratamento» na acegdo do
artigo 4.°, ponto 2, do RGPD?, a sua inclusdo no ambito de aplicagdo deste regulamento é menos
evidente.

44. Com efeito, por um lado, esta transferéncia ndo é efetuada por uma «autoridade competente»,
na acecao do artigo 3.°, ponto 7, da Diretiva Cooperacao Policial, para o qual se deve remeter por
analogia, na falta de definicdo deste conceito pelo RGPD?. Um operador econdmico, como uma
empresa de transporte ou uma agéncia de viagens, ao qual incumbe apenas uma obrigacao legal

7 V., neste sentido, Acérddo de 22 de junho de 2021, Latvijas Republikas Saeima (Pontos de penalizagio) (C-439/19, EU:C:2021:504,
n. 61).

Nos termos do artigo 2.°, n.° 1, do RGPD, «[o] presente regulamento aplica-se ao tratamento de dados pessoais por meios total ou
parcialmente automatizados, bem como ao tratamento por meios ndo automatizados de dados pessoais contidos em ficheiros ou a eles
destinados».

V. Acérdéao de 16 de julho de 2020, Facebook Ireland e Schrems (C-311/18, EU:C:2020:559, n.° 84), bem como Acérdio de 22 de junho
de 2021, Latvijas Republikas Saeima (Pontos de penalizacio) (C-439/19, EU:C:2021:504, n.° 62).

V., neste sentido, Acérddo de 6 de outubro de 2020, Privacy International (C-623/17, a seguir «Acé6rddo Privacy International»,
EU:C:2020:790, n.° 41 e jurisprudéncia referida). Nos termos do artigo 4.°, ponto 2, do RGPD, constitui «tratamento» «uma operagdo
[...] [efetuada] sobre dados pessoais ou sobre conjuntos de dados pessoais [...] tais como [...] a divulgagio por transmissao».

2V, neste sentido, Acérddo de 22 de junho de 2021, Latvijas Republikas Saeima (Pontos de penalizagdo) (C-439/19, EU:C:2021:504,
n.° 69). Nos termos do artigo 3.°, ponto 7, alineas a) e b), da Diretiva Cooperacgio Policial, uma «autoridade competente» é «a) [u]ma
autoridade publica competente para efeitos de prevencio, investigacdo, detecdo ou repressdo de infragdes penais ou execugido de
sang¢oes penais, incluindo a salvaguarda e a preven¢io de ameagas & seguranga publica; ou b) [qJualquer outro organismo ou entidade
designados pelo direito de um Estado-Membro para exercer a autoridade publica e os poderes publicos» para esses mesmos efeitos.
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de transferéncia de dados pessoais e ao qual ndo foi confiada qualquer prerrogativa de poder
publico?, ndo pode ser considerado um organismo ou entidade na acecdo do referido artigo 3.°,
ponto 7, alinea b) %.

45. Por outro lado, a transferéncia dos dados PNR pelas empresas de transporte e pelos
operadores de viagens é efetuada para cumprir uma obrigacdo imposta pela lei com o objetivo de
permitir a prossecucdo dos fins enumerados no artigo 2.°, n.° 2, alinea d), do RGPD.

46. Ora, na minha opinido, resulta claramente da redacdo desta disposicdo que apenas os
tratamentos que preencham simultaneamente a vertente subjetiva e a vertente objetiva do
critério de exclusdo nela enunciado estdo situados fora do ambito de aplicacio do RGPD. A
transferéncia dos dados PNR para a UIP imposta pela Lei PNR as empresas de transporte e aos
operadores de viagens estd, por conseguinte, abrangida por este regulamento.

47. No que respeita as disposicoes da Lei PNR que transpoem a Diretiva PNR, esta conclusao é
corroborada pelo artigo 21.°, n.° 2, desta diretiva, que prevé que esta «ndo prejudica a
aplicabilidade da Diretiva 95/46/CE* ao tratamento de dados pessoais pelas transportadoras
aéreas». A leitura desta disposicdo que o Governo francés, nomeadamente, sugere, segundo a
qual a mesma se limita a prever que as transportadoras continuam sujeitas as obrigacoes fixadas
pelo RGPD para os tratamentos de dados que néo sejam previstos pela Diretiva PNR, deve, na
minha opinido, ser afastada. Com efeito, atendendo a sua redagao, o alcance desta «clausula de nao
prejuizo» é amplo e define-se unicamente por referéncia ao autor do tratamento, sem qualquer
mencdo a finalidade do tratamento nem ao quadro em que este ocorre, se for efetuado no
exercicio da atividade comercial da transportadora aérea ou em execucdo de uma obrigacao legal.
Observo, além disso, que uma cldusula com o mesmo teor figura no artigo 13.°, n.° 3, da Diretiva
PNR, que se refere especialmente as obrigacdes que incumbem as transportadoras aéreas por
forca do RGPD «de tomarem as medidas técnicas e organizativas adequadas para proteger a
seguranca e confidencialidade dos dados pessoais». Ora, esta disposicdo figura entre as que
organizam a protecdo dos dados pessoais tratados ao abrigo da Diretiva PNR e segue-se ao
artigo 13.°, n.° 1, desta diretiva, que, de um modo geral, submete qualquer tratamento de dados
efetuado em aplicacdo desta as disposicoes da Decisao-Quadro 2008/977 ai mencionadas.
Contrariamente ao que sustenta o Governo francés, esta estrutura normativa permite, por um
lado, ler o n.* 3 do referido artigo 13.° como uma cldusula que sujeita ao RGPD apenas o
tratamento de dados previsto na Diretiva PNR que ndo seja efetuado por «autoridades
competentes» na acecdo da Diretiva Cooperacdo Policial e, por outro, entender a referéncia ao
respeito das obrigacdes impostas pelo referido regulamento em matéria de seguranca e de
confidencialidade dos dados como uma forma de recordar as garantias que devem
obrigatoriamente envolver a transferéncia dos dados PNR pelas transportadoras para as UIP.

Nao resulta da decisdo de reenvio nenhum indicio nesse sentido.

Esse operador também ndo poderia ser qualificado de «subcontratante» na ace¢do do artigo 4.°, ponto 8, do RGPD ou do artigo 3.°,
ponto 9, da Diretiva Cooperacéo Policial, tratando-se antes do «responsével pelo tratamento», na acegdo do artigo 4.°, ponto 7, segundo
periodo, do RGPD. Nos termos do artigo 4.°, ponto 8, do RGPD e do artigo 3.°, ponto 9, da Diretiva Cooperagédo Policial, que séo
redigidos de forma idéntica, o «subcontratante» é a «pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que
trate os dados pessoais por conta do responsavel pelo tratamento destes». Nos termos do artigo 4.°, ponto 7, primeiro periodo, do
RGPD, o «responsavel pelo tratamento», é «a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que [...]
determina as finalidades e os meios de tratamento», o segundo periodo desta disposi¢do precisa que «sempre que as finalidades e os
meios desse tratamento sejam determinados pelo direito da Unido ou de um Estado-Membro, o responsavel pelo tratamento ou os
critérios especificos aplicdveis & sua nomeagdo podem ser previstos pelo direito da Unido ou de um Estado-Membro».

% Diretiva do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa & protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados (JO 1995, L 281, p. 31). Esta diretiva foi revogada e
substituida pelo RGPD, v. artigo 94.° deste regulamento.

ECLI:EU:C:2022:65 15



CoNCLUSOES DE G. PrrruzzeLLA — Processo C-817/19
LIGUE DES DROITS HUMAINS

48. A conclusio enunciada no n.° 46 das presentes conclusdes ndo é posta em causa pelo
considerando 19 do RGPD e pelo considerando 11 da Diretiva Cooperacao Policial, a que se
referem, nomeadamente, os Governos alemao, irlandés e francés para sustentar a natureza de lex
specialis da Diretiva PNR. A este respeito, é decerto verdade que esta diretiva institui, para os
tratamentos de dados pessoais por ela visados, um quadro de protecdo autonomo desses dados
em relacdo ao RGPD. No entanto, este quadro especifico s6 se aplica aos tratamentos dos dados
PNR efetuados pelas «autoridades competentes», na ace¢do do artigo 3.°, ponto 7, da Diretiva
Cooperagao Policial, entre as quais figuram, nomeadamente, as UIP, ao passo que a transferéncia
dos dados PNR para as UIP continua sujeita ao quadro geral estabelecido pelo RGPD em
aplicacdo, designadamente, da «cldusula de ndo prejuizo» prevista no artigo 21.°, n.° 2, da Diretiva
PNR.

49. Em apoio da sua tese segundo a qual o RGPD néo se aplica a transferéncia dos dados PNR para
as UIP pelas transportadoras e pelos operadores de viagens, os Governos belga, irlandés, francés e
cipriota remetem para o Acérdao de 30 de maio de 2006, Parlamento/Conselho e Comissao*, no
qual o Tribunal de Justica declarou que a transferéncia dos dados PNR pelas transportadoras
aéreas comunitdrias para as autoridades dos Estados Unidos da América, no ambito de um
acordo negociado entre estes ultimos e a Comunidade Europeia, constituia um tratamento de
dados pessoais na acecdo do artigo 3.°, n.° 2, da Diretiva 95/46%, e ndo era, portanto, abrangida
pelo ambito de aplicacdo desta diretiva. Para chegar a esta conclusdo, o Tribunal de Justica teve
em conta a finalidade da transferéncia bem como o facto de a mesma «[se integrar] num quadro
instituido pelos poderes publicos», apesar de os dados serem recolhidos e transferidos por
operadores privados?.

50. A este respeito, basta observar que, no Acérdao de 6 de outubro de 2020, La Quadrature du
Net e 0.%, o Tribunal de Justica considerou, em substancia, que o Acérdao Parlamento/Conselho
ndo era transponivel para o contexto do RGPD?.

51. Por outro lado, no n.° 102 do Acérddo La Quadrature du Net®, aplicando por analogia o
raciocinio seguido nos Acdrdaos Tele2 Sverige e de 2 de outubro de 2018, Ministerio Fiscal®, o
Tribunal de Justica afirmou que, «embora o [RGPD] precise, no seu artigo 2.°, n.° 2, alinea d), que
ndo é aplicavel aos tratamentos efetuados “pelas autoridades competentes” para fins,
nomeadamente, de prevencdo e de detecdo de infracdes penais, incluindo a salvaguarda e a

% (C-317/04 e C-318/04, a seguir «Acérddo Parlamento/Conselho», EU:C:2006:346. Nos processos que deram origem a esse acérdio, o
Parlamento tinha pedido, por um lado, a anulagéo da Decisdo 2004/496/CE do Conselho, de 17 de maio de 2004, relativa a celebragéo
de um acordo entre a Comunidade Europeia e os Estados Unidos da América sobre o tratamento e a transferéncia de dados contidos
nos registos de identificagdo dos passageiros (PNR) por parte das transportadoras aéreas para o Servico das Alfandegas e Protecédo das
Fronteiras do Departamento de Seguranca Interna dos Estados Unidos (JO 2004, L 183, p. 83, e retificacdo JO 2005, L 255, p. 168) e, por
outro, a anulagdo da Decisdo 2004/535/CE da Comisséo, de 14 de maio de 2004, sobre o nivel de prote¢io adequado dos dados pessoais
contidos nos Passenger Name Record transferidos para o Bureau of Customs and Border Protection dos Estados Unidos (JO 2004,
L 235, p. 11).

% Nos termos do artigo 3.°, n.° 2, primeiro travessdo, da Diretiva 95/46, esta diretiva ndo se aplicava ao tratamento de dados pessoais
«efetuado no exercicio de atividades néo sujeitas a aplicacdo do direito comunitario, tais como as previstas nos titulos V e VI do
Tratado da Unido Europeia, e, em qualquer caso, ao tratamento de dados que tenha como objeto a seguranca publica, a defesa, a
seguranca do Estado (incluindo o bem-estar econémico do Estado quando esse tratamento disser respeito a questdes de seguranca do
Estado), e as atividades do Estado no dominio do direito penal» (sublinhado meu).

7 Quanto a «abordagem teleoldgica» e «contextual» do Tribunal de Justica no Acérdao Parlamento/Conselho, v. Conclusdes do
advogado-geral M. Campos Sanchez-Bordona nos processos apensos La Quadrature du Net e o. (C-511/18 e C-512/18, EU:C:2020:6,
n.>* 47 e 62).

»  (C-511/18, C-512/18 e C-520/18, a seguir «Acérdido La Quadrature du Net», EU:C:2020:791.
» V. Acérdio La Quadrature du Net, n.> 100 a 102.

%V, no mesmo sentido, Acérddo Privacy International, n.° 47.

3 C-207/16, a seguir «Acérddo Ministerio Fiscal», EU:C:2018:788, n.° 34.
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prevencdo de ameagas a seguranca publica, resulta do artigo 23.°, n.° 1, alineas d) e h), do mesmo
regulamento que os tratamentos de dados pessoais efetuados para esses mesmos fins por
particulares estdo abrangidos pelo seu ambito de aplicacao» *.

52. Pelas razoes ja expostas, estou convencido de que a conclusido de que a transferéncia dos
dados PNR pelas empresas de transporte e pelos operadores de viagens para as UIP estd
abrangida pelo RGPD resulta ja claramente da redacdo do artigo 2.°, n.° 2, alinea d), do RGPD,
que se refere apenas aos tratamentos efetuados pelas «autoridades competentes», sem que seja
necessario fazer referéncia a clausula de limitacdo contida no artigo 23.°, n.° 1, do referido
regulamento®. No entanto, a afirmacdo contida no n.® 102 do Acérddo La Quadrature du Net
constitui uma clara tomada de posicdo do Tribunal de Justica a favor de tal conclusao.

53. Uma vez que a transferéncia dos dados PNR por empresas de transporte e operadores de
viagens é abrangida pelo dmbito de aplicacdo do RGPD, uma legislacdo nacional, como a Lei
PNR, que obriga essas empresas e esses operadores a proceder a tal transferéncia, constitui uma
«medida legislativa» nos termos do artigo 23.°, n.° 1, alinea d), do RGPD e deve, portanto,
preencher os requisitos previstos nesta disposicao.

54. No que respeita, em terceiro lugar, aos tratamentos dos dados PNR efetuados pela UIP e pelas
autoridades nacionais competentes, a aplicabilidade do RGPD depende, como resulta dos
desenvolvimentos precedentes, das finalidades prosseguidas por esses tratamentos.

55. Assim, em primeiro lugar, os tratamentos de dados PNR efetuados pela UIP e pelas
autoridades nacionais competentes para as finalidades enumeradas no artigo 8.°, § 1, pontos 1 a 3
e 5, da Lei PNR%*, estdo excluidos do &mbito de aplicacio do RGPD na medida em que, como
parece ser o caso, as referidas finalidades se enquadram entre as abrangidas pela clausula de
exclusdo inscrita no artigo 2.°, n.° 2, alinea d), do RGPD. A protecdo dos dados das pessoas
afetadas por esses tratamentos é abrangida pelo direito nacional, sem prejuizo da aplicacdo da
Diretiva Cooperacio Policial * e, no quadro do seu ambito de aplicacdo, da Diretiva PNR.

56. O mesmo se aplica, em segundo lugar, aos tratamentos dos dados PNR efetuados pela UIP e
pelos servicos de seguranca e de informagdes no ambito do acompanhamento das atividades
previstas nas disposicoes da Lei Organica dos Servicos de Informacdes e de Seguranca
enumeradas no artigo 8.°, § 1, ponto 4, da Lei PNR, na medida em que correspondam as
finalidades enunciadas no artigo 2.°, n.° 2, alinea d), do RGPD, o que cabe ao 6rgéo jurisdicional
de reenvio apreciar.

V., por analogia, Acérdaos Tele2 Sverige, n.* 72 a 74, e Ministerio fiscal, n.> 34. Esses acérddos tinham por objeto a interpretacido do
artigo 15.°, n.° 1, primeiro periodo, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao
tratamento de dados pessoais e a protecdo da privacidade no setor das comunicagdes eletrénicas (Diretiva relativa a privacidade e as
comunicagdes eletrénicas) (JO 2002, L 201, p. 37), que prevé uma cldusula de limitagdo andloga a contida no artigo 23.°, n.° 1, alineas a)
a d), do RGPD.

Uma referéncia ao artigo 15.°, n.° 1, da Diretiva 2002/58 era justificada no contexto desta diretiva, tendo em conta a redagéo da cldusula
de exclusio prevista no seu artigo 1.°, n.° 3, que se refere, de maneira geral, as «atividades do Estado em matéria de direito penal».

V., por analogia, Acérdio Privacy International, n.” 38 e 39.
% S&do os tratamentos regidos pelos capitulos 7 a 10 e 12 da Lei PNR.
%V, neste sentido, Acérdaos La Quadrature du Net, n.° 103, e Privacy International, n.° 48.
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57. O Governo belga sustenta que os tratamentos efetuados nos termos do artigo 8.°, § 1, ponto 4,
da Lei PNR estdo, em qualquer caso, abrangidos pela cldusula de excluséo prevista no artigo 2.°,
n.° 2, alinea a), do RGPD, bem como pela prevista no artigo 2.°, n.° 3, alinea a), da Diretiva
Cooperacao Policial, uma vez que as atividades dos servicos de seguranca e de informagdes nao
estdo abrangidas pelo ambito de aplicacdo do direito da Unido.

58. A este respeito, embora sublinhando que nao foi submetida ao Tribunal de Justica uma
questdo relativa a interpretacdo destas disposicoes, observo, antes de mais, que o Tribunal de
Justica ja afirmou que uma regulamentacdo nacional que impde obrigacdes de tratamento a
operadores privados estd abrangida pelas disposi¢oes do direito da Unido em matéria de protecdo
de dados pessoais, mesmo quando visa a protecdo da seguranca nacional®. Daqui resulta que a
transferéncia dos dados PNR imposta pela Lei PNR as transportadoras e aos operadores de viagens
estd, em principio, abrangida pelo RGPD, mesmo quando é efetuada para os fins do artigo 8.°, § 1,
ponto 4, desta lei.

59. Seguidamente, observo que, embora o considerando 16 do RGPD enuncie que este nao se
aplica as «atividades [...] que se prendem com a seguranca nacional» e o considerando 14 da
Diretiva Cooperacao Policial precise que «ndo deverdo ser consideradas atividades abrangidas
[por esta] diretiva as atividades relacionadas com a seguranca nacional e as atividades das
agéncias ou unidades que se dedicam a questdes de segurancga nacional [...]», os critérios com
base nos quais um tratamento de dados pessoais efetuado por uma autoridade, um servico
publico ou uma agéncia publica de um Estado-Membro é abrangido pelo dmbito de aplicacdo de
um dos atos do direito da Unido que organizam a protecdo das pessoas em causa relativamente a
tais tratamentos, ou se situa fora do ambito de aplicacdo deste direito, obedecem a uma légica
associada tanto as fungoes atribuidas a essa autoridade, a esse servico ou essa agéncia como as
finalidades do referido tratamento. Assim, o Tribunal de Justica declarou que o artigo 2.°, n.° 2,
alinea a), do RGPD, lido a luz do considerando 16 deste regulamento «tem por tnico objetivo
excluir do ambito de aplicagdo do referido regulamento os tratamentos de dados pessoais
efetuados pelas autoridades estatais no ambito de uma atividade que visa preservar a seguranca
nacional ou de uma atividade que pode ser classificada na mesma categoria, pelo que o simples
facto de uma atividade ser prépria do Estado ou de uma autoridade publica nédo é suficiente para
que essa excecdo seja automaticamente aplicavel a tal atividade» *. O Tribunal de Justica precisou
igualmente que «[a]s atividades que tém por finalidade preservar a seguranca nacional, referidas
no artigo 2.°, n.° 2, alinea a), do RGPD, abrangem em especial [...] as que tém por objeto proteger
as fungodes essenciais do Estado e os interesses fundamentais da sociedade» *. Daqui resulta que,
no caso de um Estado-Membro encarregar os seus servicos de seguranca e de informacoes de
missdes nos dominios enumerados no artigo 3.°, ponto 7, alinea a), da Diretiva Cooperacdo
Policial, os tratamentos de dados efetuados por estes servicos para o cumprimento dessas
missoes estariam abrangidos pelo ambito de aplicacdo desta diretiva bem como, sendo caso disso,
da Diretiva PNR. Mais genericamente, observo que o Tribunal de Justica declarou reiteradamente,
no ambito da interpretacdo do artigo 4.°, n.° 2, TUE, no qual se apoia, nomeadamente, o Governo
belga, que o simples facto de uma medida nacional ter sido adotada para efeitos da protecdo da
seguranca nacional ndo pode implicar a inaplicabilidade do direito da Unido e dispensar os
Estados-Membros do respeito necessario desse direito*, mostrando-se assim reticente a uma
exclusdo automatica e em bloco do ambito de aplicacdo do direito da Unido das atividades dos
Estados-Membros relacionadas com a protecdo da seguranca nacional.

% V., nomeadamente, Acérdao La Quadrature du Net.

% V.Acérdéo de 22 de junho de 2021, Latvijas Republikas Saeima (Pontos de penalizagio) (C-439/19, EU:C:2021:504, n.° 66).
¥ V.Acérdéo de 22 de junho de 2021, Latvijas Republikas Saeima (Pontos de penaliza¢do) (C-439/19, EU:C:2021:504).

% V. Acérdao La Quadrature du Net, n.° 99 e jurisprudéncia referida.
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60. Em terceiro lugar, em conformidade com a opinido de todos os interessados que
apresentaram observacoes, com excecdo do Governo francés, hd que considerar que os
tratamentos dos dados PNR efetuados pelas autoridades competentes belgas para as finalidades
enunciadas no artigo 8., § 2, da Lei PNR, a saber, «melhorar os controlos de pessoas nas
fronteiras externas e combater a imigracdo ilegal»* ndo estdo abrangidos pela cldusula de
exclusdo contida no artigo 2.°, n.° 2, alinea d), do RGPD, nem por outra causa de exclusao
prevista nesse artigo e estdo, por conseguinte, abrangidos pelo ambito de aplicacdo deste
regulamento. Contrariamente ao que sustenta o Governo francés, os referidos tratamentos nio
podem ser regidos pela Diretiva PNR, cujo artigo 1.°, n.° 2, prevé que «[o]s dados PNR recolhidos
nos termos da presente diretiva s6 podem ser tratados para fins de prevencdo, detecdo,
investigacdo e repressdo das infracoes terroristas e da criminalidade grave» nem, em principio,
pela Diretiva Cooperacdo Policial que, em conformidade com o seu artigo 1.°, n.° 1, se aplica
apenas aos tratamentos de dados pessoais pelas autoridades competentes «para efeitos de
prevencao, investigacdo, detecdo ou repressdo de infragdes penais ou execucdo de sangdes penais,
incluindo a salvaguarda e prevengao de ameacas a segurancga publica». Como resulta da decisao de
reenvio, o artigo 8.°, § 2, da Lei PNR e o capitulo 11 desta lei, que contém as disposicoes que regem
o tratamento dos dados PNR com vista a melhorar o controlo nas fronteiras e combater a
imigracdo ilegal, e que prevé, para esse efeito, a transferéncia destes dados pela UIP,
nomeadamente para os servicos policiais responsaveis pelo controlo das fronteiras, visam
transpor para o direito belga a Diretiva API e a Diretiva 2010/65. Ora, estas duas diretivas
impoem as autoridades competentes, quanto aos tratamentos que preveem, o respeito das
disposicoes da Diretiva 95/46*.. Ao contrario do que sustenta o Governo francés, a remissao para
as regras de protecdo desta diretiva deve ser entendida no sentido de abranger qualquer
tratamento de dados pessoais efetuado com base na Diretiva API e na Diretiva 2010/65. O facto
de a Diretiva API ser anterior a entrada em vigor da Decisdao-Quadro 2008/977 néo é pertinente a
este respeito, uma vez que esta decisio-quadro, bem como a Diretiva Cooperacao Policial que a
substituiu, apenas dizem respeito aos tratamentos de dados pessoais previstos no artigo 3.°, n.° 1,
da Diretiva API, efetuados pelas autoridades competentes para efeitos de aplicacdo da lei®.

61. Com base em todas as consideracdes precedentes, proponho ao Tribunal de Justica que
responda a primeira questdo prejudicial que o artigo 23.° do RGPD, em conjugacdo com o
artigo 2.°, n.° 2, alinea d), deste regulamento, deve ser interpretado no sentido de que:

é aplicavel a uma legislacdo nacional que transpde a Diretiva PNR, na medida em que essa
legislacdo regule os tratamentos dos dados PNR efetuados pelas transportadoras e por outros
operadores econémicos, incluindo a transferéncia de dados PNR para as UIP, prevista no
artigo 8.° da referida diretiva;

— ndo € aplicavel a uma legislacdo nacional que transpde a Diretiva PNR, na medida em que
regule os tratamentos de dados efetuados, para as finalidades previstas no artigo 1.°, n.° 2, desta
diretiva, pelas autoridades competentes, incluindo as UIP e, se for caso disso, os servicos de
seguranca e de informacgoes do Estado-Membro em causa;

— éaplicavel a uma legislacdo nacional que transpde a Diretiva API e a Diretiva 2010/65 com vista
a melhorar os controlos de pessoas nas fronteiras externas e combater a imigracao ilegal.

# As condi¢des que rodeiam esses tratamentos de dados estdo previstas no capitulo 11 da Lei PNR.
# V. considerandos 8, 9 e 12, e artigo 6.° da Diretiva API e artigo 8.°, n.° 2, da Diretiva 2010/65.

# A utiliza¢do das informagoes prévias sobre os passageiros (a seguir «dados API») por servigos responsédveis pela aplicagdo da lei estd

expressamente prevista no artigo 6.°, n.° 1, ultimo parégrafo, da Diretiva APL
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B. Quanto as segunda, terceira, quarta, sexta e oitava questoes prejudiciais

62. Com as segunda, terceira, quarta e sexta questdes prejudiciais, a Cour constitutionnelle
(Tribunal Constitucional, Bélgica) interroga o Tribunal de Justica sobre a validade da Diretiva
PNR a luz dos artigos 7.°, 8. ¢ 52.°, n.° 1, da Carta. A oitava questdo prejudicial, embora redigida
como uma questdo de interpretacdo, pretende também, em substancia, que o Tribunal de Justica
se pronuncie sobre a validade desta diretiva.

63. Estas questoes dizem respeito aos diferentes elementos do sistema de tratamento dos dados
PNR estabelecido pela Diretiva PNR e pedem, relativamente a cada um desses elementos, uma
avaliacdo do cumprimento dos requisitos a que esta sujeita a legalidade das restricdes impostas
ao exercicio dos direitos fundamentais enunciados nos artigos 7.° e 8.° da Carta. Assim, a segunda
e a terceira questao prejudicial respeitam a lista dos dados PNR que figura no anexo I, a quarta diz
respeito a definicdo do conceito de «passageiro» que figura no artigo 3.°, ponto 4, da Diretiva PNR,
a sexta diz respeito a utilizagdo dos dados PNR para efeitos da avaliacdo prévia nos termos do
artigo 6.° desta diretiva e a oitava diz respeito ao prazo de conservacdo dos dados PNR previsto no
artigo 12.°, n.° 1, da referida Diretiva.

1. Quanto aos direitos fundamentais enunciados nos artigos 7.° e 8.° da Carta

64. O artigo 7.° da Carta garante a todas as pessoas o direito ao respeito pela sua vida privada e
familiar, pelo seu domicilio e pelas suas comunicagdes. Quanto ao artigo 8.°, n.° 1, da Carta, este
reconhece expressamente a todas as pessoas o direito a protecdo dos dados de carater pessoal
que lhes digam respeito. Segundo jurisprudéncia constante, estes direitos, que dizem respeito a
todas as informacgoes relativas a uma pessoa singular identificada ou identificavel, estdo
estreitamente ligados, uma vez que o acesso a dados pessoais de uma pessoa singular, com vista a
sua conservacao ou a sua utilizacdo, afeta o direito dessa pessoa ao respeito pela vida privada*.

65. Os direitos consagrados nos artigos 7.° e 8.° da Carta ndo sdo, contudo, prerrogativas
absolutas, mas devem ser tomados em consideracdo de acordo com a sua fungéo na sociedade®.
Assim, o artigo 8.°, n.° 2, da Carta autoriza o tratamento de dados de carater pessoal se estiverem
preenchidos determinados requisitos. Esta disposicdo prevé que os dados de carater pessoal
devem ser objeto de um tratamento «leal, para fins especificos e com o consentimento da pessoa
interessada ou com outro fundamento legitimo previsto por lei».

66. Qualquer restricdo imposta ao direito a protecio de dados pessoais, bem como ao direito a
vida privada, deve, além disso, respeitar o disposto no artigo 52.°, n.° 1, da Carta. Assim, tal
restricio deve ser prevista por lei, respeitar o contetido essencial dos referidos direitos e, na
observancia do principio da proporcionalidade, ser necessaria e corresponder efetivamente a
objetivos de interesse geral reconhecidos pela Unido ou a necessidade de protecdo dos direitos e
liberdades de terceiros.

# V., neste sentido, nomeadamente, Acérddo de 16 de julho de 2020, Facebook Ireland e Schrems (C-311/18, EU:C:2020:559, n.° 170 e
jurisprudéncia referida).

% V., nomeadamente, Acérdio de 16 de julho de 2020, Facebook Ireland e Schrems (C-311/18, EU:C:2020:559, n.° 172 e jurisprudéncia
referida).

20 ECLI:EU:C:2022:65



CoNCLUSOES DE G. PrrruzzeLLA — Processo C-817/19
LIGUE DES DROITS HUMAINS

67. A apreciacdo de uma medida que limite os referidos direitos deve ter igualmente em conta a
importancia dos direitos consagrados nos artigos 3.°, 4.°, 6.° e 7.° da Carta e a importancia dos
objetivos de protecdo da seguranca nacional e de luta contra a criminalidade grave, contribuindo
para a protecdo dos direitos e liberdades de terceiros*. A este respeito, o artigo 6.° da Carta
consagra o direito de qualquer pessoa ndo apenas a liberdade mas também a seguranca®.

68. Por outro lado, o artigo 52.°, n.° 3, da Carta visa assegurar a coeréncia necessiria entre os
direitos contidos nesta ultima e os direitos correspondentes garantidos pela CEDH, que devem
ser tidos em conta enquanto limiar de protecdo minima®. O direito ao respeito pela vida privada e
familiar, consagrado no artigo 7.° da Carta, corresponde ao direito garantido no artigo 8.° da
CEDH e deve, por conseguinte, ser-lhe reconhecido o mesmo sentido e alcance®. Decorre da
jurisprudéncia do Tribunal Europeu dos Direitos do Homem (a seguir «TEDH») que uma
ingeréncia nos direitos garantidos neste artigo s6 pode ser justificada a luz do n.° 2 do referido
artigo ser for prevista por lei, visar um ou mais dos fins legitimos enumerados neste niamero e for
necessaria, numa sociedade democratica, para atingir esse ou esses fins*. A medida deve
igualmente ser compativel com o primado do direito, expressamente mencionado no preambulo
da CEDH, e inerente ao objeto e fim do artigo 8.° desta®.

69. E a luz destes principios que ha que examinar as questdes de apreciacio da validade
submetidas pela Cour constitutionnelle (Tribunal Constitucional, Bélgica).

2. Quanto a ingeréncia nos direitos fundamentais enunciados nos artigos 7.° e 8.° da Carta

70. O Tribunal de Justica ja declarou que disposi¢oes que impdem ou permitem a comunicagao
de dados pessoais de pessoas singulares a terceiros, como uma autoridade publica, devem, na
falta de consentimento dessas pessoas singulares e independentemente da utilizagdo posterior
dos dados em causa, ser qualificadas de ingeréncias na sua vida privada e, por conseguinte, de
restricoes ao direito fundamental garantido no artigo 7.° da Carta, sem prejuizo da sua eventual
justificacdo 2. Assim é, mesmo na falta de circunstancias que permitam qualificar tal ingeréncia de
«grave» e sem que seja relevante que as informacoes relativas a vida privada em questdo sejam ou
ndo sensiveis, ou que os interessados tenham ou nao sofrido eventuais inconvenientes em razao
dessa ingeréncia®. O acesso das autoridades publicas a tais informagdes constitui igualmente
uma ingeréncia no direito fundamental a protecdo dos dados pessoais, garantido pelo

%V, neste sentido, Acérdio La Quadrature du Net, n.° 122.

4 V. Acérdiao La Quadrature du Net, n.° 123.

V. Acérdao La Quadrature du Net, n.° 124 e jurisprudéncia referida.

¥ V. Acérdao de 18 de junho de 2020, Comissdao/Hungria (Transparéncia associativa) (C-78/18, EU:C:2020:476, n.° 122 e jurisprudéncia
referida).

% V., nomeadamente, TEDH, 4 de dezembro de 2015, Roman Zakharov c. Rassia (CE:ECHR:2015:1204JUD004714306, § 227); TEDH,
18 de maio de 2010, Kennedy c. Reino Unido (CE:ECHR:2010:0518]JUD002683905, § 130), e TEDH, 25 de maio de 2021, Centrum for
Rittvisa c. Suécia (CE:ECHR:2021:0525]UD003525208, § 246).

5t V, TEDH, 4 de dezembro de 2015, Roman Zakharov c. Russia (CE:ECHR:2015:1204JUD004714306, § 228); TEDH, 4 de maio de 2000,
Rotaru c. Roménia (CE:ECHR:2000:0504JUD002834195, § 52); TEDH, 4 de dezembro de 2008, S. e Marper c. Reino Unido
(CE:ECHR:2008:1204JUD003056204, § 95); TEDH, 18 de maio de 2021, Kennedy c. Reino Unido (CE:ECHR:2010:0518JUD002683905,
§ 151), e TEDH, 25 de maio de 2021, Centriim for Rattvisa c. Suécia (CE:ECHR:2021:0525JUD003525208, § 246).

%2V, entre outros, Acérddo de 18 de junho de 2020, Comissdo/Hungria (C-78/18, ECLLI:EU:C:2020:476, n.* 124 e 126, bem como
jurisprudéncia referida); v., igualmente, TEDH, 4 de maio de 2000, Rotaru c. Roménia (CE:ECHR:2000:0504JUD002834195, § 48);
TEDH, 26 de margo de 1987, Leander c. Suécia (CE:ECHR:1987:0326JUD000924881, § 46), e TEDH, 29 de junho de 2006, Weber e
Saravia c. Alemanha (CE:ECHR:2006:0629DEC005493400, § 79).

%V, entre outros, Acérddo Ministerio Fiscal, n.° 51 e jurisprudéncia referida.
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artigo 8.° da Carta, uma vez que constitui um tratamento de dados pessoais®. De igual modo, a
conservacgdo, durante um determinado periodo, dos dados relativos a vida privada de uma pessoa
constitui, em si mesma, uma ingeréncia nos direitos garantidos pelos artigos 7.° e 8.° da Carta®.

71. O Tribunal de Justica ja declarou também que os dados PNR, como os enumerados no
anexo I, incluem informacgdes sobre pessoas singulares identificadas, a saber, os passageiros
aéreos em causa, e que, por conseguinte, os diferentes tratamentos de que estes podem ser objeto
afetam o direito fundamental ao respeito pela vida privada, garantido no artigo 7.> da Carta. Estes
tratamentos estdo igualmente abrangidos pelo artigo 8.° da Carta e devem, assim,
necessariamente, respeitar os requisitos da protecdo de dados previstos neste artigo*.

72. Assim, os tratamentos dos dados PNR que a Diretiva PNR permite, nomeadamente, na
medida em que é relevante para efeitos do presente processo, a transferéncia desses dados pelas
transportadoras aéreas para as UIP, a sua utilizacio por estas unidades, a sua posterior
transferéncia para autoridades nacionais competentes na acecdo do artigo 7.° desta diretiva, bem
como a sua conservacdo, constituem igualmente ingeréncias nos direitos fundamentais
garantidos pelos artigos 7.° e 8.° da Carta.

73. No que respeita a gravidade destas ingeréncias, ha que observar, em primeiro lugar, que a
Diretiva PNR prevé a transferéncia sistemdtica e continua para as UIP dos dados PNR de
qualquer passageiro aéreo, conforme definido no artigo 3.°, ponto 4, desta diretiva, que viaje num
voo «extra-UE», na acecdo do artigo 3.°, n.° 2, da mesma. Tal transferéncia implica um acesso geral
por parte das UIP a todos os dados PNR fornecidos®. Ao contrario do que alegam certos
Estados-Membros no presente processo, esta conclusio ndao é colocada em causa pela
circunstancia de os dados serem sujeitos a um tratamento automatizado, pelo que as UIP s6
terdo concretamente acesso aos dados cuja andlise tenha gerado um resultado positivo. Com
efeito, por um lado, essa circunstancia ndo impediu, até a data, o Tribunal de Justica de afirmar,
no ambito de sistemas semelhantes de tratamento automatizado de dados pessoais recolhidos ou
conservados «a granel», o carater geral do acesso das autoridades publicas em causa a esses dados.
Por outro lado, a simples colocacdo a disposicdo das autoridades publicas de dados pessoais com
vista ao seu tratamento e a sua conservacgdo por essas autoridades comporta um acesso a priori
geral e completo dessas autoridades a tais dados e uma ingeréncia nos direitos fundamentais ao
respeito pela vida privada e a protecdo dos dados pessoais.

74. Em segundo lugar, em conformidade com o artigo 2.°, n.° 1, da Diretiva PNR, os
Estados-Membros podem decidir aplicar esta diretiva aos voos «intra-UE», na acecdo do
artigo 3.°, ponto 3, da mesma. A este respeito, observo, por um lado, que a Diretiva PNR néo se
limita a prever a faculdade dos Estados-Membros de alargarem a sua aplicagdo aos voos intra-UE,
mas determina igualmente os requisitos, tanto formais como materiais, que regem o exercicio
desta faculdade®® e precisa que, quando a mesma ¢é exercida apenas quanto a voos intra-UE
selecionados, a selecao desses voos deve ser efetuada tendo em conta os objetivos prosseguidos
pela referida diretiva®. Por outro lado, a Diretiva PNR estabelece as consequéncias do exercicio

% V., entre outros, Acérddo de 18 de junho de 2020, Comissao/Hungria (C-78/18, EU:C:2020:476, n.° 126), bem como Acérdao Ministerio
Fiscal, n.° 51 e jurisprudéncia referida.

% V. Acérdio de 8 de abril de 2014, Digital Rights Ireland e o. (C-293/12 e C-594/12, a seguir «Acérdédo Digital Rights», EU:C:2014:238,
n.° 34).

% V. Parecer 1/15, n. 121 a 123.

57 V., por analogia, Acérdio Privacy Internacional, n.* 79 e 80 bem como jurisprudéncia referida.

% V.artigo 2.°, n. 1 a 3, da Diretiva PNR.

% V.artigo 2.°, n.° 3, da Diretiva PNR.
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dessa faculdade, prevendo, no seu artigo 2.°, n.° 2, que, quando um Estado-Membro decide aplicar
esta diretiva aos voos intra-UE, todas as disposi¢des da mesma «sdo aplicaveis aos voos intra-UE
como se se tratasse de voos extra-UE e aos dados PNR respeitantes aos voos intra-UE como se se
tratassem de dados referentes a voos extra-UE».

75. Nestas circunstincias, sou da opinido, contrariamente ao que alegaram alguns governos que
apresentaram observagdes no presente processo, que, embora a aplicacdo da Diretiva PNR aos
voos intra-UE dependa da op¢do dos Estados-Membros, a base legal das ingeréncias nos direitos
ao respeito pela vida privada e a protecdo dos dados pessoais associados a transferéncia, ao
tratamento e a conservacdo dos dados PNR relativos a esses voos é constituida, quando essa
opcao é exercida, pela Diretiva PNR.

76. Ora, com excecao do Reino da Dinamarca, que ndo esta sujeito a esta diretiva®, quase todos os
Estados-Membros aplicam o regime por ela estabelecido aos voos «intra-UE»¢.. Daqui decorre
que este regime se aplica a todos os voos que entram e saem da Unido, bem como a praticamente
todos os voos operados dentro da Unido.

77. Em terceiro lugar, no que respeita aos dados PNR a transferir, o anexo I enumera 19 rubricas,
respeitantes aos dados biograficos®, aos pormenores da viagem aérea® e a outros dados
recolhidos no contexto do contrato de transporte aéreo, como o nimero de telefone, o endereco
eletrénico, os meios de pagamento, a agéncia ou o agente de viagens, as informacdes relativas as
bagagens bem como observagdes gerais®. Ora, como o Tribunal de Justica indicou no n.° 128 do
Parecer 1/15, ao pronunciar-se sobre as rubricas que figuram no anexo I do Projeto de Acordo
entre o Canadd e a Unido Europeia sobre a transferéncia e o tratamento dos dados dos registos
de identificacdo dos passageiros (a seguir «Projeto de Acordo PNR Canada-UE»), formuladas em
grande medida em termos andlogos aos do anexo I, «ainda que certos dados PNR, considerados
isoladamente, ndo parecam suscetiveis de revelar informagdes importantes sobre a vida privada
das pessoas em causa, ndo deixa de ser verdade que, considerados conjuntamente, os referidos
dados podem revelar, entre outros, um itinerdario de viagem completo, hdbitos de viagem,
relacdes existentes entre duas ou mais pessoas e informacdes sobre a situacdo financeira dos
passageiros aéreos, os seus hdbitos alimentares ou o seu estado de saude, podendo até fornecer
informacdes sensiveis sobre esses passageiros».

% Nos termos dos artigos 1.° e 2.° do Protocolo (n.° 22) relativo a posi¢do da Dinamarca, uma vez que este Estado-Membro nio participa
na adogédo da Diretiva PNR, néo fica a ela vinculado nem sujeito a sua aplicagio (v. considerando 40 desta diretiva). Resulta, no entanto,
das observagdes escritas apresentadas pelo Governo dinamarqués que o Reino da Dinamarca adotou, em 2018, uma lei relativa &
recolha, a utilizagdo e a conservacdo dos dados PNR, cujas disposi¢des correspondem em grande medida as da Diretiva PNR. Quanto a
Irlanda, resulta do considerando 39 da Diretiva PNR que este Estado-Membro, nos termos do artigo 3.° do Protocolo n.° 21 relativo a
posicdo do Reino Unido e da Irlanda em relagio ao espaco de liberdade, seguranca e justica, anexo ao TUE e ao TFUE, notificou a sua
intencéo de participar na adogdo e na aplicagdo desta diretiva.

o A Comissdo publicou uma lista atualizada dos Estados-Membros que decidiram aplicar a Diretiva PNR aos voos intra-UE conforme
referido no artigo 2.° da Diretiva [PNR] (JO 2020, C 358, p. 7), retificada em setembro de 2021 com a inclusdo da Eslovénia e a
supressio da referéncia ao Reino Unido (JO 2021, C 360, p. 8). A Irlanda e a Austria nio figuram nesta lista. O Relatério da Comissao
ao Parlamento Europeu e ao Conselho sobre o reexame da Diretiva [PNR], de 24 de julho de 2020, [COM(2020)305 final, p. 11 (a seguir
«Relatério da Comissdo de 2020»)] menciona que todos os Estados-Membros, exceto um, alargaram a recolha de dados PNR aos voos
intra-UE.

V., nomeadamente, pontos 4) e 18) do anexo I relativos aos nomes, ao sexo, & data de nascimento, a nacionalidade e aos documentos de
identidade do passageiro.

¢ V., nomeadamente, pontos 2), 3), 7), 13) e 18) do anexo I da Diretiva PNR que mencionam, designadamente, o nimero de voo, os
aeroportos de partida e de chegada, bem como as datas e horas de partida e de chegada.

¢ V. pontos 5), 6),9), 12) e 16) do anexo L.
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78. Em quarto lugar, nos termos do artigo 6.° da Diretiva PNR, os dados transferidos pelas
transportadoras aéreas destinam-se a ser analisados pelas UIP por meios automatizados e de modo
sistemdtico, ou seja, independentemente da questdo de saber se existe a menor indicacdo de que as
pessoas em causa podem estar implicadas em infracdes de terrorismo ou em formas de
criminalidade grave. Mais especificamente, no ambito da avaliacdo prévia dos passageiros
prevista no artigo 6.°, n.° 2, alinea a), desta diretiva, e em conformidade com o n.° 3 deste artigo,
os referidos dados podem ser verificados por cruzamento com as bases de dados «relevantes»
[artigo 6.°, n.° 3, alinea a)] e tratados de acordo com critérios preestabelecidos [artigo 6.°, n.° 3,
alinea b)]. Ora, o primeiro tipo de tratamento é suscetivel de fornecer informagoes adicionais
sobre a vida privada das pessoas em causa® e, em funcdo das bases de dados utilizadas para o
cruzamento, pode até permitir tracar um perfil preciso dessas pessoas. Nestas circunstancias, a
objecdo levantada por vdrios governos, segundo a qual a Diretiva PNR sé permite o acesso a um
conjunto de dados pessoais relativamente limitado, nao reflete adequadamente a extensdo
potencial das ingeréncias que esta diretiva comporta nos direitos fundamentais protegidos pelos
artigos 7.° e 8.° da Carta, do ponto de vista da extensdo dos dados a que € suscetivel de permitir o
acesso. No que respeita ao segundo tipo de tratamento de dados, previsto no artigo 6.°, n.° 3,
alinea b), da Diretiva PNR, recordo que, nos n.”* 169 e 172 do Parecer 1/15, o Tribunal de Justica
sublinhou que é inerente a qualquer tipo de andlise baseada em critérios preestabelecidos que
apresente uma certa taxa de erro, nomeadamente um certo nimero de resultados «falsos
positivos». Segundo os dados quantificados contidos no documento de trabalho dos servicos da
Comissao® (a seguir «Documento de trabalho de 2020») anexo ao Relatério da Comissdo de
2020, o numero de casos de resultados positivos que, na sequéncia da verificagdo individual
prevista no artigo 6., n.° 5, da Diretiva PNR, se revelaram errados é bastante significativo e
ascendia, durante os anos de 2018 e 2019, a pelo menos cinco de seis pessoas identificadas®’.

79. Em quinto lugar, nos termos do artigo 12.°, n.° 1, da Diretiva PNR, os dados PNR sdo
conservados numa base de dados por um prazo de cinco anos contados a partir da sua
transferéncia para a UIP do Estado-Membro em cujo territério o voo aterre ou de cujo territdério
descole. A Diretiva PNR permite, portanto, dispor de informagdes sobre a vida privada dos
passageiros aéreos durante um periodo particularmente longo®. Por outro lado, uma vez que a
transferéncia dos dados PNR diz respeito a quase totalidade dos voos operados com partida e
chegada na Unido e no interior desta, e que o avido se tornou um meio de transporte bastante
comum, uma parte significativa de passageiros aéreos poderia ter os seus dados pessoais
conservados de modo praticamente permanente, pelo simples facto de se deslocarem de avido
pelo menos duas vezes de cinco em cinco anos.

80. Por ultimo, mais genericamente, a Diretiva PNR prevé medidas que, consideradas
globalmente, visam estabelecer, ao nivel da Unido, um sistema de vigilancia «ndo direcionada», a
saber, que ndo é ativada em funcdo de uma suspeita que incida sobre uma ou vérias pessoas
especificas, «maciga», ao ser exercida sobre dados pessoais de um grande niimero de pessoas®,
abrangendo a totalidade de uma mesma categoria de pessoas™ e «pré-ativa», na medida em que

% V., neste sentido, Parecer 1/15, n.° 131.

% SWD(2020)128 final.

¢ O Documento de trabalho de 2020 (p. 28 e nota de rodapé 55) menciona uma taxa de resultados positivos de 0,59 % quanto ao ano de
2019, dos quais apenas 0,11 % foram objeto de transferéncia para as autoridades competentes. Quanto ao ano de 2018, as percentagens
correspondentes eram, respetivamente, de 0,25 % e de 0,04 %.

% V., Parecer 1/15, n.° 132.

O sistema estabelecido pela Diretiva PNR era suscetivel de abranger, antes da crise sanitdria, até mil milhdes de passageiros por ano,

dados acessiveis em https://ec.europa.eu/eurostat/databrowser/view/ttr00012/default/table?lang=fr.

A saber, qualquer pessoa que corresponda ao conceito de «passageiro», conforme definido no artigo 3.°, ponto 4, da Diretiva PNR e que
viaje num «voo extra-UE», bem como, de facto, num «voo intra-UE».
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visa investigar ndo sé ameacas conhecidas, como também encontrar ou identificar perigos até
entdo desconhecidos™. Tais medidas ddo origem, pela sua prépria natureza, a ingeréncias graves
nos direitos fundamentais protegidos pelos artigos 7.° e 8. da Carta™ associadas,
nomeadamente, a sua finalidade preventiva e preditiva, que exige a avaliacdo de dados pessoais
relativos a grandes segmentos da populacdo, com o objetivo de «identificar» as pessoas que, em
funcdo dos resultados dessa avaliacdo, devem ser sujeitas a um controlo mais minucioso por
parte das autoridades competentes”™. Por outro lado, o recurso cada vez mais generalizado, para
fins de prevencdo da criminalidade grave, ao tratamento de grandes quantidades de dados
pessoais de diversa natureza recolhidos «a granel», bem como a sua correlagio e o seu tratamento
conjugado, geram um «efeito cumulativo» que amplia a gravidade das restricdes aos direitos
fundamentais ao respeito pela vida privada e a protecdo dos dados pessoais, com o risco de
favorecer um processo de deslizamento gradual para uma «sociedade de vigilancia» ™.

81. Com base em todas as consideracdes precedentes, considero que a ingeréncia que a Diretiva
PNR comporta nos direitos fundamentais protegidos pelos artigos 7.> e 8.° da Carta deve, pelo
menos, ser qualificada de «grave».

82. E verdade que, como sustenta, em especial, a Comissdo, o conjunto de garantias e
salvaguardas que a Diretiva PNR prevé, nomeadamente para evitar uma utilizagdo abusiva dos
dados PNR, ¢é suscetivel de reduzir a intensidade ou a gravidade dessas ingeréncias. Mas néo ¢é
menos verdade que qualquer regime que preveja o acesso e o tratamento de dados pessoais por
parte de autoridades publicas apresenta um nivel de gravidade, do ponto de vista da protecdo dos
direitos fundamentais afetados, que é inerente as suas caracteristicas objetivas. Este nivel de
gravidade deve, na minha opinido, ser determinado antes de se proceder, no ambito da
apreciacdo da proporcionalidade das referidas ingeréncias, a avaliacdo do cardter suficiente e
adequado das garantias que este regime prevé. Parece-me que € assim que o Tribunal de Justica
tem procedido até a data.

83. Para serem compativeis com a Carta, as ingeréncias que a Diretiva PNR comporta nos direitos
fundamentais ao respeito pela vida privada e a protecido dos dados pessoais devem satisfazer os
requisitos enunciados nos n.* 65 e 66 das presentes conclusdes, o que serd examinado
seguidamente, dentro dos limites dos aspetos que foram submetidos a apreciagdo do Tribunal de
Justica pelo 6rgao jurisdicional de reenvio.

Num estudo adotado pela Comisséo Europeia para a Democracia através do Direito (Comissdo de Veneza) em 2015, considera-se que
tais medidas s@o abrangidas pelo conceito de «vigilancia estratégica» e seguem uma «tendéncia geral» para recorrer a uma «vigilancia
proativa» da populacéo; v. o estudo Mise d jour du rapport de 2007 sur le contrile démocratique des services de sécurité et rapport sur le
contréle démocratique des agences de collecte de renseignements d’origine électromagnétique, adotado pela Comissdo de Veneza na sua
102.* sesséo plendria (Veneza, 20 e 21 de margo de 2015), https://www.venice.coe.int/webforms/documents/?pdf=CDL-AD(2015)006-f,
ponto 61.

No que respeita ao artigo 8.° da CEDH, v. Acérdio TEDH, 25 de maio de 2021, Big Brother Watch e o. c. Reino Unido
(CE:ECHR:2021:0525JUD005817013, § 325, a seguir «Acérddo Big Brother Watch») relativo as medidas de intercecio em massa, em
que o TEDH afirma que a intensidade da ingeréncia dessas medidas no exercicio do direito ao respeito pela vida privada aumenta &
medida que sdo ultrapassadas as diferentes etapas do processo, a saber, a interce¢do e a conservacéo inicial das comunicagdes e dos
dados associados, o tratamento automatizado através da aplicacdo de seletores, o exame por analistas e a subsequente conservagio dos
dados bem como a utiliza¢do do «produto final».

V., neste sentido, considerandos 6 e 7 da Diretiva PNR; para uma andlise aprofundada da finalidade e das implica¢des para a protecido
da vida privada e dos dados pessoais, v. relatério intitulado Passenger Name Records (PNR), data mining and data protection: the need
for strong safeguards, elaborado por Korff, D., com o contributo de Georges, M., https://rm.coe.int/16806a601b (a seguir «Relatério
Korff»).

7 Como se indica no Relatério Korff, «<PNR is not an isolated issue, but a new symptom of a much wider disease».
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3. Quanto a justificacdo da ingeréncia resultante da Diretiva PNR

84. Enquanto a terceira questdo prejudicial tem por objeto o cumprimento do requisito previsto
no artigo 52.°, n.° 1, primeiro periodo, da Carta, segundo o qual qualquer ingeréncia num direito
fundamental deve ser «prevista por lei», as segunda, quarta, sexta e oitava questdes prejudiciais
interrogam o Tribunal de Justica, nomeadamente, sobre o respeito pelo principio da
proporcionalidade, referido no segundo periodo desta disposicao.

a) Quanto ao cumprimento do requisito segundo o qual qualquer restricdo ao exercicio de
um direito fundamental previsto na Carta deve ser previsto por lei

85. Segundo jurisprudéncia assente do Tribunal de Justica™, inspirada na jurisprudéncia do
TEDH?, o requisito segundo o qual qualquer restricao ao exercicio de um direito fundamental
deve ser «prevista por lei» ndo visa unicamente a origem «legal» da ingeréncia — que ndo estd em
causa no presente processo — mas implica também que a base legal que permite essa ingeréncia
deve definir ela prépria, de maneira clara e precisa, o alcance da mesma. Prendendo-se com a
«qualidade da lei» e, portanto, com a acessibilidade e a previsibilidade da medida em causa”, esta
segunda vertente da expressdo «prevista por lei», na acecdo tanto do artigo 52.°, n.° 1, da Carta
como do seu artigo 8.°, n.° 2, e do artigo 8. da CEDH, néo visa apenas assegurar o respeito pelo
principio da legalidade e uma protecio adequada contra a arbitrariedade’”, mas obedece
igualmente a um imperativo de seguranca juridica. Este requisito é também afirmado no Parecer
de 19 de agosto de 2016 do Comité Consultivo da Convencdo 1087 sobre as implicacdes, em
matéria de protecdo de dados, do tratamento dos dados dos passageiros (a seguir «Parecer de
19 de agosto de 2016») .

86. Ao adotar a Diretiva PNR, o préprio legislador da Unido procedeu a limitagdo dos direitos
consagrados nos artigos 7.° e 8.° da Carta. As ingeréncias que esta diretiva permite nos referidos
direitos ndo podem, portanto, ser consideradas consequéncia da escolha dos Estados-Membros®,
apesar da margem de apreciacio de que estes ultimos beneficiaram no momento da sua

V., entre outros, Acérdios de 16 de julho de 2020, Facebook Ireland e Schrems (C-311/18, EU:C:2020:559, n.° 175), de 8 de setembro de
2020, Recorded Artists Actors Performers (C-265/19, EU:C:2020:677, n.° 86 e jurisprudéncia referida), bem como Acérdéo Privacy
International, n.° 65.

% V., entre outros, Acérddos do TEDH de 8 de junho de 2006, Lupsa c. Roménia (CE:ECHR:2006:0608]UD001033704, §§ 32 e 33), e de
15 de dezembro de 2020, Piskin c. Turquia (CE:ECHR:2020:1215]JUD003339918, § 206); v., igualmente, Acérddo Big Brother Watch,
§ 333. Quanto a necessidade de reconhecer a expressdo «prevista por lei» no artigo 52.°, n.° 1, da Carta a mesma interpretagdo que a
adotada pelo TEDH, v. Conclusdes do advogado-geral M. Wathelet no processo WebMindLicenses (C-419/14, EU:C:2015:606, n.> 134
a 143).

7 V., mais recentemente, Acérddo Big Brother Watch, § 333.

V. Acérdio de 17 de dezembro de 2015, WebMindLicenses (C-419/14, EU:C:2015:832, n.° 81); v., igualmente, TEDH, 1 de julho de
2008, Liberty e o. c. Reino Unido (CE:ECHR:2008:0701JUD005824:300, § 69), bem como Acérddo Big Brother Watch, § 333.

Convengdo do Conselho da Europa para a Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de Cardter
Pessoal, adotada em Estrasburgo, em 28 de janeiro de 1981, e ratificada por todos os Estados-Membros, mais conhecida por
«Convengdo 108». Em 2018, foi elaborado um protocolo de alteracio desta conven¢ido, com vista a sua modernizagdo. Através da
Deciséo (UE) 2019/682 do Conselho, de 9 de abril de 2019 (JO 2019, L 115, p. 7), os Estados-Membros foram autorizados a assinar, no
interesse da Uniéo, o referido protocolo de alteracio na medida em que as suas disposi¢oes sdo da competéncia exclusiva da Unido. No
seguimento das presentes conclusdes, referir-me-ei igualmente ao texto da Convengdo 108 modernizada, que, embora nio tenha ainda
sido ratificada por todos os Estados-Membros e ainda ndo tenha entrado em vigor, prevé, como resulta da Decisiao 2019/682, garantias
baseadas nos mesmos principios que os referidos no RGPD e na Diretiva Cooperagéo Policial.

https://rm.coe.int/t-pd-2016-18rev-avis-pnr-fr/16807b6c09, pp. 3 e 5. O relatdrio explicativo que acompanha o protocolo de alteragao
da Convengéo 108 (a seguir «Relatério explicativo sobre a Convenc¢édo 108 modernizada») destaca também o requisito de que a medida
que prevé ingeréncias nos direitos ao respeito pela vida privada e a protecdo dos dados pessoais seja «acessivel», «previsivel»,
«suficientemente detalhada» e «claramente formuladay, V. n.° 91 desse relatério
explicativo,https://rm.coe.int/convention-108-convention-pour-la-protection-des-personnes-a-l-egard-d/16808b3726.

S V., a contrario sensu, Acérddo de 3 de dezembro de 2019, Republica Checa/Parlamento e Conselho (C-482/17, EU:C:2019:1035,
n°135).
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transposicdo para o direito nacional, mas tém como base legal a prépria Diretiva PNR. Nestas
condic¢des, incumbia ao legislador da Unido, a fim de dar cumprimento a jurisprudéncia
recordada no n.° 85 das presentes conclusdes, bem como as «normas exigentes» de protecao dos
direitos fundamentais contidas, nomeadamente, na Carta e na CEDH, a que se refere o
considerando 15 da Diretiva PNR, estabelecer regras claras e precisas que definissem tanto o
alcance como a aplicacdo das medidas que comportam as referidas ingeréncias.

87. Embora com a sua terceira questdo prejudicial o 6rgao jurisdicional de reenvio se interrogue
especificamente sobre o respeito desta obrigacdo relativamente aos pontos 12 e 18 do anexo I, o
exame das segunda, quarta e sexta questdes prejudiciais, através das quais este érgdo jurisdicional
suscita duvidas quanto a necessidade das ingeréncias que a Diretiva PNR comporta nos direitos
fundamentais enunciados nos artigos 7.° e 8.° da Carta, exige igualmente que se tome posicdo
sobre o cardter suficientemente claro e preciso das disposicoes da Diretiva PNR colocadas em
causa.

88. Embora esta andlise diga respeito, como expus no n.° 85 das presentes conclusdes, a legalidade
da ingeréncia, na acecdo do artigo 52.°, n.° 1, primeiro periodo, da Carta, procederei a mesma no
ambito do exame da sua proporcionalidade, a que se refere o segundo periodo deste nimero, em
conformidade com a abordagem seguida tanto pelo Tribunal de Justica como pelo TEDH nos
processos em que estdo em causa medidas que tém por objeto o tratamento de dados pessoais®.

b) Quanto ao respeito pelo contenido essencial dos direitos enunciados nos artigos 7.° e 8. da
Carta

89. Em conformidade com o artigo 52.°, n.° 1, primeiro periodo, da Carta, qualquer restricdo ao
exercicio dos direitos fundamentais deve ndo s6 assentar numa base legal suficientemente precisa
como também respeitar o contetido essencial desses direitos.

90. Como ja expus no n.° 66 das presentes conclusoes, este requisito — que se encontra
incorporado nas constituicbes de varios Estados-Membros®, e que, embora nao esteja
expressamente reconhecido na CEDH, esta todavia bem assente na jurisprudéncia do TEDH* —
estd inscrito no artigo 52.°, n.° 1, da Carta®. Reconhecido pelo Tribunal de Justica muito antes da
sua codificacdo®, este requisito foi constantemente reafirmado na jurisprudéncia dos drgaos
jurisdicionais da Unido, mesmo apds a entrada em vigor do Tratado de Lisboa.

91. Resulta, nomeadamente, do Acérdao de 6 de outubro de 2015, Schrems®, que o desrespeito
pelo conteudo essencial de um direito fundamental por um ato da Unido implica
automaticamente a nulidade ou a invalidade deste, sem que seja necessario proceder a uma
ponderacdo dos interesses em jogo. O Tribunal de Justica reconhece, assim, que todos os direitos
fundamentais tém um «nucleo duro», garantindo a qualquer pessoa uma esfera de liberdade ao

8V, entre outros, Acérddo La Quadrature du Net, n.° 132 e jurisprudéncia referida; V., igualmente, TEDH, Acérdao Big Brother Watch,
§ 334.

8 V., a este respeito, Tridimas, T., Gentile, G. «The essence of Rights: an unreliable Boundary?», German Law Journal, 2019, p. 796;
Lenaerts, K., «Limits on limitations: The Essence of Fundamental Rights in the EU», German Law Journal, 2019, 20, pp. 779 e segs.

8 A partir do Acérddo do TEDH de 24 de outubro de 1979, Winterwerp c. Paises Baixos (CE:ECHR:1979:1024JUD000630173, § 60).

% Ver Anotagdes relativas a Carta dos Direitos Fundamentais (JO 2007, C 303, p. 17, em especial «Anotacéo ad artigo 52.°», p. 32, a seguir
«Anotagdes relativas a Carta»).

% V., ji neste sentido, nomeadamente, Acérddos de 14 de maio de 1974, Nold/Comissio (4/73, EU:C:1974:51, n° 14), e de
13 de dezembro de 1979, Hauer (44/79, EU:C:1979:290, n.° 23).

8 C-362/14, a seguir Acérdio «Schrems I», EU:C:2015:650, n.” 94 a 98.
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abrigo de qualquer ingeréncia pelos poderes ptblicos e que ndo pode sofrer limitacdes®*, sob pena
de colocar em questdo os principios democraticos, do Estado de direito e do respeito pela
dignidade humana subjacentes a protecdo dos direitos fundamentais. Por outro lado, resulta
tanto da redagdo do artigo 52.°, n.° 1, da Carta como da jurisprudéncia do Tribunal de Justica,
nomeadamente do Acérdao Schrems I, que a apreciacdo relativa a existéncia de uma ingeréncia
no conteddo essencial do direito fundamental em causa deve ser efetuada antes e
independentemente da avaliacdo da proporcionalidade da medida impugnada. Trata-se, por

outras palavras, de um teste dotado da sua prépria autonomia.

92. No entanto, determinar o que constitui o «conteudo essencial» e, por conseguinte, intocavel
de um direito fundamental suscetivel de ser limitado no seu exercicio é uma operacdo
extremamente complexa. Embora, para cumprir a sua fungdo, este conceito devesse poder ser
definido em termos absolutos, atendendo as caracteristicas essenciais do direito fundamental em
causa, aos interesses subjetivos e objetivos que visa proteger e, mais genericamente, a sua funcao
numa sociedade democratica baseada no respeito pela dignidade humana®, na pratica, tal
operacdo revela-se quase impossivel, pelo menos sem ter em conta critérios que sdo
habitualmente utilizados no exame da proporcionalidade da ingeréncia no direito em causa,
como a gravidade dessa ingeréncia, a sua extensdo ou a sua dimensao temporal e, portanto, sem
ter em conta as especificidades de cada caso concreto.

93. No que toca, nomeadamente, ao direito fundamental ao respeito pela vida privada, ha que ter
em conta ndo sé a importancia que reveste, para a saide mental e fisica de qualquer pessoa, o seu
bem-estar, a sua autonomia, o seu desenvolvimento pessoal, a sua capacidade de construir e de
cultivar relacoes sociais, o facto de dispor de uma esfera privada dentro da qual possa
desenvolver a sua interioridade pessoal, mas também o papel que esse direito desempenha para
preservar outros direitos e liberdades, como, nomeadamente, as liberdades de pensamento, de
consciéncia, de religido, de expressio, de informagdo, cujo pleno gozo pressupde o
reconhecimento de uma esfera de intimidade. Mais genericamente, ha que tomar em conta a
funcao que o respeito pelo direito a vida privada desempenha numa sociedade democratica®. O
Tribunal de Justica parece apreciar a existéncia de uma violagdo do conteido essencial deste
direito tomando em consideracdo tanto a intensidade como a extensdo da ingeréncia, o que leva a
considerar que tal violagdo é definida de forma mais quantitativa do que qualitativa. Assim, por
um lado, no Acérdiao Digital Rights, o Tribunal de Justica considerou, em substancia, que a
obrigacdo de conservacdo dos dados imposta pela Diretiva 2006/24/CE®* ndo atingia um nivel de
gravidade tal que afetasse o contetdo essencial do direito ao respeito pela vida privada, uma vez
que ndo permitia «tomar conhecimento do conteido das comunicagdes eletrénicas, enquanto
tal» 2. Por outro lado, no Parecer 1/15, o Tribunal de Justica considerou, em substancia, que uma
limitacdo que abrangia apenas certos aspetos da vida privada das pessoas em causa ndo podia dar
origem a uma ingeréncia no conteddo essencial deste direito fundamental**.

8 V. Lenaerts, K., op. cit., p. 781; Tridimas, T., Gentile, G., op. cit., p. 803.

% As Anotagdes relativas & Carta reconhecem expressamente que «a dignidade do ser humano faz parte da esséncia dos direitos [...]
consignados [na Carta]» e que «[n]do pode, pois, ser lesada, mesmo nos casos em que um determinado direito seja objeto de
restri¢cdes».

% Remeto, a este respeito, para as consideragdes contidas na opinido conjunta parcialmente concordante dos juizes Lemmens, Vehabovié¢
e Bosniak no Acérdio Big Brother Watch, §§ 3 a 10.

' Diretiva do Parlamento Europeu e do Conselho, de 15 de mar¢o de 2006, relativa & conservagdo de dados gerados ou tratados no
contexto da oferta de servicos de comunicagdes eletrénicas publicamente disponiveis ou de redes publicas de comunicagdes, e que
altera a Diretiva 2002/58/CE (JO 2006, L 105, p. 54).

* V. Acérdao Digital Rights, n.° 39; v., igualmente, quanto a Diretiva 2002/58, Acérdio Tele2 Sverige, n.° 101.
% V. Parecer 1/15, n.° 150.
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94. Quanto ao direito fundamental a protecdo dos dados pessoais, o Tribunal de Justica parece
considerar que o conteudo essencial deste direito é preservado quando a medida que estabelece a
ingeréncia circunscreve as finalidades do tratamento e prevé regras que garantem a seguranga dos
dados em causa, nomeadamente contra a destruicdo acidental ou ilicita, a perda ou a alteracgao
acidental ™.

95. No presente processo, embora o o6rgdo jurisdicional de reenvio ndo tenha evocado
explicitamente o requisito do respeito pelo conteido essencial dos direitos enunciados nos
artigos 7.° e 8.° da Carta, a questdo do respeito deste requisito estd, na minha opinido, subjacente
a quarta e a sexta questio prejudicial. E por esta razio que sugiro ao Tribunal de Justica que a
aborde.

96. A este respeito, recordo que, no n.° 150 do Parecer 1/15, embora reconhecendo que os dados
PNR «[podem], se for caso disso, revelar informac¢des muito precisas sobre a vida privada de uma
pessoa»®, e que estas informagdes podem expor, direta ou indiretamente, dados sensiveis da
pessoa em causa®, o Tribunal de Justica concluiu, todavia, no que respeita ao Projeto de Acordo
PNR Canada-UE, que, uma vez que a «natureza destas informacdes [estava] limitada a certos
aspetos dessa vida privada, relativos, em particular, as viagens aéreas entre o Canadd e a Unido»,
a violacdo do direito fundamental ao respeito pela vida privada ndo era suscetivel de afetar o
conteudo essencial do referido direito.

97. Ora, abstraindo da circunstiancia de os dados PNR visados pelo Projeto de Acordo PNR
Canada-UE deverem ser transferidos para um Estado terceiro e de o seu tratamento posterior
dever ser efetuado pelas autoridades desse Estado terceiro no seu territério, as ingeréncias no
direito fundamental ao respeito pela vida privada resultantes do referido projeto de acordo e as
previstas pela Diretiva PNR sio em grande medida coincidentes quanto a sua natureza. E o caso,
nomeadamente, dos dados PNR visados, do carater sistemdtico e generalizado da transferéncia e
do tratamento desses dados, da sua natureza automatizada e da conservacao dos referidos dados.
Em contrapartida, o que distingue os dois processos €, por assim dizer, a «cobertura geografica»
destas ingeréncias. Com efeito, como indiquei no n.° 77 das presentes conclusdes, os tratamentos
dos dados em causa no presente processo nao se limitam as ligacdes aéreas com um tnico pais
terceiro, como era o caso no Parecer 1/15, mas dizem respeito a praticamente todos os voos que
entram e saem da Unido, e operados no seu interior. Daqui resulta que, em comparagdo com o
Projeto de Acordo PNR Canada-UE, a Diretiva PNR impode o tratamento sistematico dos dados
de um numero consideravelmente mais elevado de passageiros aéreos, que se deslocam de avidao
no interior e no exterior da Unido. Além disso, atendendo ao aumento do volume dos dados
tratados e a frequéncia com que sdo recolhidos, o seu tratamento é provavelmente suscetivel de
fornecer informacgdes simultaneamente mais precisas e mais amplas sobre a vida privada das
pessoas em causa (habitos de viagem, relagdes pessoais, situagoes financeiras, etc.).

98. Todavia, tal como no Parecer 1/15, estas informagdes, consideradas isoladamente, apenas
dizem respeito a certos aspetos da vida privada, ligados as viagens aéreas. Ora, tendo em conta a
necessidade de definir o conceito de «contetido essencial» dos direitos fundamentais de modo
restritivo, para que este mantenha a sua fungdo de bastido contra os ataques a prépria substancia
destes direitos, considero que a conclusdo a que o Tribunal de Justica chegou no n.° 150 do Parecer
1/15 pode ser transposta para o presente processo.

* V. neste sentido, nomeadamente, Acérdao Digital Rights, n.° 40.
% V., neste mesmo sentido, Parecer 1/15, n.° 128.
% 'V, Parecer 1/15, n.> 164 e 165.
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99. No Parecer 1/15, o Tribunal de Justica excluiu também a violacdo do conteido essencial do
direito a protecdo dos dados pessoais”. Na minha opinido, esta conclusdo é igualmente
transponivel para as circunstancias do presente processo. Com efeito, precisamente como o
Projeto de Acordo PNR Canada-UE, a Diretiva PNR circunscreve, no seu artigo 1.°, n.° 2, as
finalidades do tratamento dos dados PNR. Por outro lado, esta diretiva, bem como os outros atos
da Unido para os quais remete, nomeadamente o RGPD e a Diretiva Cooperacao Policial, contém
disposicoes especificas destinadas a garantir, em especial, a seguranca, a confidencialidade e a
integridade desses dados, bem como a protegé-los contra os acessos e os tratamentos ilegais.
Embora nédo se possa considerar que uma regulamentacdo como a prevista pela Diretiva PNR
afeta o conteudo essencial dos direitos fundamentais protegidos pelos artigos 7. e 8.° da Carta,
tal regulamentacdo deve, contudo, ser sujeita a uma fiscalizacdo estrita e rigorosa quanto a sua
proporcionalidade.

¢) Quanto ao respeito do requisito segundo o qual a ingeréncia deve corresponder a um
objetivo de interesse geral

100. A Diretiva PNR visa, nomeadamente, garantir a seguranca interna e proteger a vida e a
seguranca das pessoas através de uma transferéncia dos dados PNR para as autoridades
competentes dos Estados-Membros, com vista a sua utilizagio no ambito da luta contra o
terrorismo e a criminalidade grave®.

101. Mais especificamente, resulta do artigo 1.°, n.° 2, da Diretiva PNR, em conjugacdo com os
seus considerandos 6 e 7, bem como da proposta da Comissdo que conduziu a adocdo desta
diretiva (a seguir «Proposta de Diretiva PNR»)%, que, no ambito desse objetivo, os dados PNR
sdo utilizados pelas autoridades responsaveis pela aplicacio da lei'™ de diferentes formas. Em
primeiro lugar, esses dados sdo utilizados para identificar pessoas implicadas ou suspeitas de
estarem implicadas em infra¢des terroristas e formas de criminalidade grave que ja tenham sido
cometidas, para recolher provas bem como, se for caso disso, encontrar os ctimplices de
criminosos e desmantelar redes criminosas (utilizacao de «forma reativa»). Em segundo lugar, os
dados PNR podem ser avaliados antes da chegada ou da partida dos passageiros para prevenir a
pratica de um crime e identificar pessoas que ndo eram anteriormente suspeitas de participacio
em infracoes terroristas ou formas de criminalidade grave e que, com base no resultado dessa
avaliacdo, devam ser sujeitas a um controlo mais minucioso por parte das autoridades de
aplicacdo da lei (utilizagio «em tempo real»). Por dltimo, os dados PNR sdo utilizados para
definir critérios de avaliacdo que poderdo seguidamente ser aplicados na apreciacdo do risco que
representam os passageiros antes da sua chegada e antes da sua partida (utilizacdo de «forma
proativa»). Essa utilizacdo proativa dos dados PNR deve permitir aos servigos responséveis pela
aplicacdo da lei fazer face a ameaca que representam a grande criminalidade e o terrorismo numa
perspetiva diferente da do tratamento de outras categorias de dados pessoais'®.

% V. Parecer 1/15, n.° 150.

% V., nomeadamente, considerandos 5, 6, 15 e 22 da Diretiva PNR.

Proposta da Comisséo, de 2 de fevereiro de 2011, relativa & utilizagdo dos dados dos registos de identificagdo dos passageiros para
efeitos de prevencio, detecdo, investigacio e repressio das infragdes terroristas e da criminalidade grave [COM(2011) 32 final, p. 4].

% Por razdes de simplificacdo, utilizarei, nas presentes conclusdes, as expressdes «servicos responsaveis pela aplicacdo da lei» ou
«autoridades responsdveis pela aplicacdo da lei» para indicar, de maneira geral, qualquer autoridade investida de poderes nos dominios
da detegdo, prevencio, repressdo ou investigacdo em matéria de terrorismo ou de criminalidade grave, abrangidos pela Diretiva PNR.

11 V. considerando 7 da Diretiva PNR. V., igualmente, Proposta de Diretiva PNR, p. 5.
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102. Resulta da jurisprudéncia do Tribunal de Justica que o objetivo de protecdo da seguranca
publica, que abrange, nomeadamente, a prevencdo, a investigacdo, a detecdo e a perseguicdo
tanto de infracoes terroristas como de infracoes penais que se enquadram na criminalidade
grave, constitui um objetivo de interesse geral da Unido, na ace¢ao do artigo 52.°, n.° 1, da Carta,
suscetivel de justificar ingeréncias, ainda que graves, nos direitos fundamentais consagrados nos
artigos 7.° e 8.° da Carta'®™.

103. O Tribunal de Justica reconheceu igualmente que os objetivos de protecdo da seguranca
publica e de luta contra a criminalidade grave contribuem para a protecdo dos direitos e
liberdades de terceiros'®. Assim, no que respeita a ponderacido equilibrada entre estes objetivos e
os direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta'®, ha que tomar igualmente em
conta a importancia dos direitos consagrados nos artigos 3.°, 4.°, 6.° e 7.> da Carta. A este respeito,
embora, no Acérdio La Quadrature du Net, o Tribunal de Justica tenha considerado que o
artigo 6.° da Carta «ndo pode ser interpretado no sentido de que impde aos poderes publicos a
obrigacdo de adotarem medidas especificas para [exercerem a] acdo penal contra determinadas
infracoes penais» ', em contrapartida, no que diz respeito, em particular, a luta efetiva contra as
infracdes penais de que sdo vitimas, nomeadamente, menores e outras pessoas vulneraveis,
sublinhou que obrigacoes positivas que incumbem ao poderes publicos podem resultar tanto do
artigo 7.° da Carta, tendo em vista a adocdo de medidas juridicas destinadas a proteger a vida
privada e familiar, como dos seus artigos 3.° e 4.°, relativos a protecdo da integridade fisica e
psiquica das pessoas e a proibicdo da tortura e dos tratos desumanos e degradantes '®.

104. Por dltimo, o Tribunal de Justica considerou que a importéncia do objetivo de salvaguarda da
seguranga nacional ultrapassa a dos objetivos de luta contra a criminalidade em geral, incluindo
grave, bem como de salvaguarda da seguranca publica e que é, por conseguinte, suscetivel de
justificar medidas que incluem ingeréncias nos direitos fundamentais mais graves do que aquelas
que esses outros objetivos poderiam justificar'”. Uma vez que as atividades de terrorismo sdo
suscetiveis de constituir ameacas a seguranca nacional dos Estados-Membros, o sistema
instituido pela Diretiva PNR, na medida em que constitui um instrumento de luta contra tais
atividades, contribui para o objetivo de salvaguarda da seguranca nacional dos Estados-Membros.

d) Quanto ao respeito do principio da proporcionalidade

105. Em conformidade com o artigo 52.°, n.° 1, segundo periodo, da Carta, na observancia do
principio da proporcionalidade, s6 podem ser introduzidas restricdes ao exercicio de um direito
fundamental reconhecido pela mesma se forem necessdrias e corresponderem efetivamente a
objetivos de interesse geral reconhecidos pela Unido ou a necessidade de protecdo dos direitos e
liberdades de terceiros.

12 V., neste sentido, Parecer 1/15, bem como Acérdio de 2 de margo de 2021, Prokuratuur (Condi¢oes de acesso aos dados relativos as
comunicagdes eletronicas) (C-746/18, a seguir «Acérdao Prokuratuur», EU:C:2021:152, n.° 33 e jurisprudéncia referida).

1%V, neste sentido, Parecer 1/15, n.° 149 e jurisprudéncia referida, bem como Acérddo La Quadrature du Net.
104 V. a andlise que se segue sobre a proporcionalidade da ingeréncia.

105V, Acérdao La Quadrature du Net, n.° 125.

16 V. Acérddo La Quadrature du Net, n.° 126 e jurisprudéncia referida.

107V, Acérdao La Quadrature du Net, n.° 136.
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106. A este propdsito, cabe recordar que o principio da proporcionalidade exige, segundo
jurisprudéncia constante do Tribunal de Justica, que os atos das instituicbes da Unido sejam
adequados a realizacdo dos objetivos legitimos prosseguidos pela regulamentacdo em causa e niao
excedam os limites do que é adequado e necessario a realizacdo desses objetivos'®.

107. Em conformidade com a jurisprudéncia constante do Tribunal de Justica, a protecao do
direito fundamental ao respeito pela vida privada ao nivel da Unido exige que as derrogacoes a
protecdo dos dados pessoais e as restricoes a mesma operem na medida do estritamente
necessdrio. Além disso, um objetivo de interesse geral ndo pode ser prosseguido sem se ter em
conta o facto de que deve ser conciliado com os direitos fundamentais abrangidos pela medida,
mediante uma ponderacdo equilibrada entre o objetivo e os interesses e direitos em causa'®. Mais
especificamente, a proporcionalidade de uma limitacdo aos direitos consagrados nos
artigos 7.° e 8.> da Carta deve ser apreciada medindo a gravidade da ingeréncia que essa limitacao
comporta e verificando se a importancia do objetivo de interesse geral prosseguido por essa
limitacao tem relacdo com a gravidade dessa ingeréncia'*°.

108. Resulta da jurisprudéncia do Tribunal de Justica que, para satisfazer o requisito da
proporcionalidade, a Diretiva PNR, enquanto base legal que comporta as ingeréncias nos direitos
fundamentais consagrados nos artigos 7.° e 8.° da Carta descritas nos n.* 70 a 83 das presentes
conclusoes, deve prever regras claras e precisas que regulem o ambito e a aplicacdo das medidas
que comportem tais ingeréncias e impor requisitos minimos, de modo a que as pessoas cujos
dados foram transferidos disponham de garantias suficientes que permitam proteger eficazmente
os seus dados pessoais contra os riscos de abuso e contra qualquer acesso e utilizacao ilicitos dos
mesmos . A necessidade de dispor de tais garantias é ainda mais importante quando, como no
caso em apreco, os dados pessoais sdo sujeitos a um tratamento automatizado e quando estd em
jogo a protecdo desta categoria especifica de dados pessoais que sdo os dados sensiveis '

109. No que toca ao alcance da fiscalizagao jurisdicional do respeito dos requisitos que decorrem
do principio da proporcionalidade, tendo em conta o importante papel desempenhado pela
protecdo dos dados pessoais a luz do direito fundamental ao respeito pela vida privada e a
ingeréncia neste direito que a Diretiva PNR comporta, o poder de apreciacdo do legislador da
Unido fica reduzido, pelo que essa fiscalizacdao deve ser estrita'®.

1) Quanto a aptiddo dos tratamentos dos dados PNR previstos na Diretiva PNR a luz do objetivo
prosseguido

110. No n.° 153 do Parecer 1/15, o Tribunal de Justica afirmou, no que respeita ao Projeto de
Acordo PNR Canada-UE, que a transferéncia dos dados PNR para o Canada e os tratamentos
posteriores dos mesmos podem ser considerados aptos a garantir a realizacdo do objetivo relativo
a salvaguarda da protecdo e da seguranca do publico. Nao me parece que esta aptidao, reconhecida

18 V. Acérdéo Digital Rights, n.° 46 e jurisprudéncia referida.

V. Parecer 1/15, n.° 140, bem como Acérdao La Quadrature du Net, n.° 130 e jurisprudéncia referida. O requisito segundo o qual o
tratamento de dados pessoais deve refletir, em cada fase, um «justo equilibrio entre todos os interesses presentes, sejam eles ptblicos
ou privados, bem como os direitos e liberdades em jogo» é igualmente enunciado no artigo 5.° da Convencao 108.

10V, neste sentido, Acérdio de 2 de outubro de 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788, n.° 55 e jurisprudéncia referida), bem
como Acérdios La Quadrature du Net, n.° 131, e Prokuratuur, n.° 32.

1V, neste sentido, Acérdaos Digital Rights, n.° 54, e Schrems I, n.° 91, bem como Parecer 1/15, n.° 141.
12 V. Parecer 1/15, n.° 141 e jurisprudéncia referida.
13V, neste sentido, Acérdao Digital Rights, n.° 48.
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desde hd muito tempo tanto a nivel da Unido como a nivel mundial %, possa ser posta em causa
quanto a recolha e ao tratamento posterior dos dados PNR no que respeita tanto aos voos
extra-UE como aos voos intra-UE .

111. No entanto, a eficacia do sistema de tratamento dos dados PNR estabelecido pela diretiva sé
pode ser avaliada em concreto, apreciando os resultados da sua aplicacdo . Nesta perspetiva, é
essencial que essa eficacia seja objeto de uma avaliagdo continua com base em dados estatisticos
o mais precisos e fidveis possivel'". A este respeito, a Comissao deveria, com intervalos regulares,
proceder a um reexame analogo ao ja previsto no artigo 19.° da Diretiva PNR.

2) Quanto ao cardter estritamente necessdrio da ingeréncia

112. Embora a Cour constitutionnelle (Tribunal Constitucional, Bélgica) ndo tenha suscitado
explicitamente dtvidas quanto ao facto de a Diretiva PNR conter regras claras, precisas e
limitadas ao estritamente necessario no que respeita a delimitacdo das finalidades do tratamento
dos dados PNR ', a analise da proporcionalidade do sistema previsto por esta diretiva, solicitada
pelo 6rgéo jurisdicional de reenvio, ndo pode, na minha opinido, deixar de abordar esta questao'".

i) Quanto a delimitagdo das finalidades do tratamento dos dados PNR

113. Uma clara delimitacdo das finalidades para as quais é permitido o acesso a dados pessoais
pelas autoridades competentes, bem como a sua posterior utilizacdo pelas mesmas, constitui um
requisito essencial de qualquer sistema de tratamento de dados, nomeadamente para fins de
aplicacdo da lei. A satisfacdo deste requisito é, por outro lado, necessaria para permitir ao
Tribunal de Justica apreciar a proporcionalidade das medidas em causa, aplicando o critério,
estabelecido na sua jurisprudéncia, da gravidade da ingeréncia relativamente a importancia do
objetivo prosseguido .

114. O Tribunal de Justica sublinhou a importancia de uma delimitacdo clara das finalidades das
medidas que comportam limitagoes aos direitos fundamentais ao respeito pela vida privada e a
protecdo dos dados pessoais, nomeadamente no Acérdiao Digital Rights, no qual declarou
invalida a Diretiva 2006/24. No n.° 60 desse acérddo, o Tribunal de Justica observou que esta
diretiva ndo previa «critérios objetivos que [permitissem] delimitar o acesso das autoridades
nacionais competentes aos dados e a sua utilizacdo posterior para prevenir, detetar ou agir
penalmente contra infragdes suscetiveis de ser consideradas suficientemente graves, a luz da
amplitude e da gravidade da ingeréncia nos direitos fundamentais consagrados nos
artigos 7.° e 8.° da Carta, para justificar tal ingeréncia» e que se limitava, pelo contririo, «a
remeter, no seu artigo 1.°, n.° 1, de forma genérica, para as infragdes graves tal como definidas no
direito nacional de cada Estado-Membro».

1t V., neste sentido, n.” 201 a 203 das presentes conclusoes.
15 Remeto, a este respeito, para os dados contidos no Documento de trabalho de 2020.
16 V., neste sentido, Parecer de 19 de agosto de 2016, p. 5.

7 Quanto a importincia das estatisticas para efeitos da avaliagio da eficicia do sistema estabelecido pela Diretiva PNR, v.,
nomeadamente, Parecer 1/2011, de 14 de junho de 2011, sobre a Proposta de Diretiva PNR,
https://fra.europa.eu/sites/default/files/fra_uploads/1786-FRA-PNR-Opinion-2011_FR.pdf, ponto 2.1.2.1 (a seguir «Parecer 1/2011 da
FRA»).

18 Esta questdo ¢, em contrapartida, claramente colocada pelo Verwaltungsgericht Wiesbaden (Tribunal Administrativo de Wiesbaden,
Alemanha), no processo pendente C-215/20.

19 A Comissdo foi convidada a apresentar as suas observacdes a este respeito no 4mbito de uma pergunta para resposta escrita. Os outros
interessados tiveram a oportunidade de se pronunciar na audiéncia.

120 V. n.° 107, in fine, das presentes conclusdes.
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115. O artigo 1.°, n.° 2, da Diretiva PNR enuncia um critério geral de limitacdo das finalidades
segundo o qual «[o]s dados PNR recolhidos nos termos da presente diretiva s6 podem ser
tratados para fins de prevencao, detecdo, investigacdo e repressdo das infracdes terroristas e da
criminalidade grave». Todavia, ao contrario da Diretiva 2006/24, a Diretiva PNR nao se limita a tal
enunciacdo, mas define ela prépria, no seu artigo 3.°, pontos 8 e 9, tanto o conceito de «infragoes
terroristas» como o de «criminalidade grave», o primeiro por remissdo para os artigos 1.°a 4.° da
Decisdao-Quadro 2002/475/JAI do Conselho, de 13 de junho de 2002, relativa a luta contra o
terrorismo (JO 2002, L 164, p. 3) (substituida pela Diretiva 2017/541)'*, e o segundo, por um
lado, enumerando no anexo II as categorias de infracdes penais que correspondem a este conceito
e, por outro, estabelecendo um limiar de gravidade em termos de duragdo maxima da pena de
prisdo ou da medida de seguranca de que tais infracdes sdo passiveis.

116. Embora a remissdo para as disposicdes pertinentes da Diretiva 2017/541 permita
caracterizar, de forma suficientemente clara e precisa, os atos suscetiveis de serem qualificados
de infragdes terroristas nos termos do artigo 3.°, ponto 8, da Diretiva PNR e apreciar a sua
gravidade para efeitos da ponderacdo da importancia do objetivo de protecdo da seguranca
publica prosseguido por esta diretiva e da gravidade da ingeréncia que esta comporta nos direitos
fundamentais consagrados nos artigos 7.° e 8.° da Carta, a mesma conclusdo nao se impode com
igual evidéncia no que respeita a todas as infragoes enumeradas no anexo IIL.

117. No n.° 177 do Parecer 1/15, o Tribunal de Justica considerou que o Projeto de Acordo PNR
Canada-UE definia com clareza e precisdo o grau de gravidade das infra¢cdes abrangidas pelo
conceito de «criminalidade transnacional grave», impondo que estas infragcdes fossem «puniveis
com penas privativas de liberdade com uma duracdo de, pelo menos, quatro anos ou por penas
mais graves», remetendo para as «infracoes definidas pela legislacdo canadiana» e enunciando
«os diferentes casos em que uma infracao é considerada transnacional».

118. Relativamente a regulamentacdo examinada pelo Tribunal de Justica nesse parecer, a
Diretiva PNR, em primeiro lugar, ndo tem em conta, na definicdo das infragdes visadas, o seu
cardter transnacional, em segundo lugar, prevé uma lista exaustiva de infragdes que, pela sua
natureza, sdo consideradas abrangidas pela criminalidade grave, desde que atinjam o minimo de
pena maxima previsto no artigo 3.°, ponto 9, desta diretiva, em terceiro lugar, baixa, em
principio, o limiar de gravidade, adotando um critério baseado no nivel da pena maxima e
fixando esse limiar em trés anos.

119. No que respeita, em primeiro lugar, a inexisténcia de um critério de limitagdo baseado no
carater transnacional, é decerto verdade que a delimitacdo do ambito de aplicacdo material da
Diretiva PNR de modo a abranger apenas a criminalidade «transfronteirica» grave teria
permitido visar infracdes suscetiveis, pela sua natureza, de apresentarem, pelo menos
potencialmente, uma relagdo objetiva com as viagens aéreas e, por conseguinte, com as categoria
de dados recolhidos e tratados em aplicacao da Diretiva PNR'*. Todavia, partilho, em principio,
da posicao expressa pela Comissdo, segundo a qual, diferentemente do que se passa no contexto

21 Diretiva do Parlamento Europeu e do Conselho, de 15 de mar¢o de 2017, relativa & luta contra o terrorismo e que substitui a
Decisdo-Quadro 2002/475/JAl do Conselho e altera a Decisdo 2005/671/JAI do Conselho (JO 2017, L 88, p. 6).

12 Observo, a este respeito, que o conceito de «crime de natureza transnacional», conforme definido, por exemplo, no Projeto de Acordo
PNR Canadé-UE, ¢é suficientemente amplo para incluir igualmente infragdes cometidas num dnico pais e se o autor «estiver noutro
pais ou tencionar viajar para outro pais»; v. artigo 3.°, n.° 3, alinea e), do Projeto de Acordo PNR Canadd-UE, cujo texto é reproduzido
no n.° 30 do Parecer 1/15. Observo igualmente que, no seu Parecer 1/2011 (pontos 2.2.3.1 e 3.7), a FRA tinha sugerido a limita¢do do
sistema PNR da Unido apenas as infragdes transnacionais graves. A Proposta de Diretiva PNR previa, em contrapartida, um tratamento
automatizado diferenciado para as infragdes transnacionais e para as que ndo tinham esse caréter (v. artigo 4.°, n.° 2, alinea a), desta
proposta).
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de um acordo internacional, a pertinéncia e a necessidade de tal critério é menos evidente quando
se trata de um dispositivo de luta contra a criminalidade cujo objetivo consiste em proteger a
seguranca interna da Unido. Por outro lado, como afirma ainda a Comissdo, a inexisténcia de
elementos transfronteiricos ndo é, em si, um indicio que permita excluir a gravidade de uma
infracéo.

120. No que respeita, em segundo lugar, ao critério que fixa o limiar de gravidade das infracoes
visadas — que, para permitir uma apreciacdo ex ante dessa gravidade, deve ser interpretado no
sentido de que se refere a duracdo maxima da pena de prisao ou da medida de seguranca prevista
por lei, e ndo a que € suscetivel de ser concretamente aplicada num caso particular — este critério,
embora se baseie no minimo de pena maxima e ndo no minimo de pena minima, néo é, por si so,
inapto para identificar um nivel suficiente de gravidade suscetivel de justificar a ingeréncia nos
direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta que comportam os tratamentos
de dados previstos pela Diretiva PNR. No entanto, na minha opinido, este critério deve ser
interpretado como um critério que identifica um nivel de gravidade «minimo». Assim, embora
tal critério proiba os Estados-Membros de considerarem «criminalidade grave» as infracoes
enumeradas no anexo II para as quais o seu direito penal nacional preveja uma pena de prisao ou
medida de seguranca de duracdo méaxima inferior a trés anos, ndo os obriga, em contrapartida, a
reconhecer automaticamente essa qualificacdo a todas as infragdes suscetiveis de serem incluidas
no referido anexo II que sejam passiveis de uma pena que atinja o limiar previsto no artigo 3.°,
ponto 9, da Diretiva PNR, quando, tendo em conta as especificidades do seu sistema penal, esse
reconhecimento resultasse numa utilizacdo do regime previsto pela Diretiva PNR para efeitos de
prevencdo, detecdo, investigacdo e repressdo de formas de criminalidade comum, contréria as
finalidades prosseguidas por esta diretiva.

121. No que respeita, em terceiro lugar, a lista do anexo I, importa, antes de mais, salientar que a
circunstancia de a Diretiva PNR enumerar taxativamente as infragcdes abrangidas pela definicao de
«criminalidade grave» constitui uma garantia formal e substancial fundamental para assegurar a
legalidade do sistema estabelecido pela Diretiva PNR e a seguranca juridica dos passageiros. Ha
que constatar, todavia, que a referida lista inclui tanto infracdes que, pela sua natureza, revestem
um nivel de gravidade incontestavelmente elevado — como, por exemplo, o trifico de seres
humanos, a exploracao sexual de criancas e pedopornografia, o trafico de armas, ou de materiais
nucleares ou radioativos, o desvio de avido ou navio, os crimes abrangidos pela jurisdicdo do
Tribunal Penal Internacional, o homicidio voluntario, a violagdo, o rapto, o sequestro e a tomada
de reféns'*® — como infragdes quanto as quais esse nivel de gravidade se revela menos evidente,
como a fraude, a contrafacio e piratagem de produtos, a falsificacido de documentos

12 Saliento, por outro lado, que uma parte das infragoes referidas no anexo II se inscreve em dominios de criminalidade qualificada de
«particularmente grave» pelo artigo 83.°, n.° 1, primeiro paragrafo, TFUE e enumerados no segundo paragrafo deste niimero. Trata-se,
nomeadamente, do trafico de seres humanos, da exploragido sexual das criangas, do trifico de droga, do trifico de armas, do
branqueamento de capitais, da corrupcao, da contrafacio de meios de pagamento, da criminalidade informaética e da criminalidade
organizada. Em vérios destes dominios, o legislador da Unido adotou, com base no artigo 83.°, n.° 1, TFUE, diretivas que estabelecem
«regras minimas relativas a definicdo das infragdes penais e das sangdes»; v., nomeadamente, a Diretiva 2011/36/UE do Parlamento
Europeu e do Conselho, de 5 de abril de 2011, relativa a prevencio e luta contra o tréfico de seres humanos e a prote¢éo das vitimas, e
que substitui a Decisdo-Quadro 2002/629/JAI do Conselho (JO 2011, L 101, p. 1); a Diretiva 2011/93/UE do Parlamento Europeu e do
Conselho, de 13 de dezembro de 2011, relativa a luta contra o abuso sexual e a exploragio sexual de criangas e a pornografia infantil, e
que substitui a Decisao-Quadro 2004/68/JAI do Conselho (JO 2011, L 335, p. 1); a Diretiva 2013/40/UE do Parlamento Europeu e do
Conselho, de 12 de agosto de 2013, relativa a ataques contra os sistemas de informagéo e que substitui a Decisdo-Quadro 2005/222/JAI
do Conselho (JO 2013, L 218, p. 8); a Diretiva (UE) 2019/713 do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativa ao
combate a fraude e & contrafagdo de meios de pagamento que ndo em numerdrio e que substitui a Decisdo-Quadro 2001/413/JAI do
Conselho (JO 2019, L 123, p. 18); a Diretiva (UE) 2017/1371 do Parlamento Europeu e do Conselho, de 5 de julho de 2017, relativa a
luta contra a fraude lesiva dos interesses financeiros da Unido através do direito penal (JO 2017, L 198, p. 29), e a Diretiva
(UE) 2018/1673 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativa ao combate ao branqueamento de capitais
através do direito penal (JO 2018, L 284, p. 22).
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administrativos e respetivo trafico, bem como o tréfico de veiculos roubados'*. Por outro lado,
entre as infracdes incluidas no anexo II, algumas sdo mais suscetiveis do que outras de
revestirem, pela sua prépria natureza, carater transnacional, como o trafico de seres humanos, o
trafico de estupefacientes ou de armas, a exploracdo sexual de criangas, o auxilio a entrada e a
permanéncia irregulares, o desvio de avido, e de apresentarem também uma relagdo com o
transporte aéreo de passageiros.

122. Quanto ao carater suficientemente claro e preciso das rubricas que figuram no anexo II, o
nivel é, também neste caso, muito variavel. Assim, embora a lista contida nesse anexo deva ser
considerada exaustiva, varias das suas rubricas tém carater «aberto»'* e outras remetem para
conceitos genéricos, suscetiveis de incluirem um nimero muito amplo de infragdes de gravidade
varidvel, embora sempre dentro do limite do limiar maximo previsto no artigo 3.°, ponto 9, da
Diretiva PNR **.

123. A este respeito, observo, por um lado, que as diretivas de harmonizacdo adotadas nos
dominios a que se refere o artigo 83.°, n.° 1, TFUE, mencionadas na nota 123 das presentes
conclusoes, fornecem elementos pertinentes que permitem identificar pelo menos algumas das
infracdes penais graves suscetiveis de ser abrangidas pelas rubricas correspondentes do anexo II.
Assim, nomeadamente, a Diretiva 2013/40 define, nos seus artigos 3.° a 8.°, diferentes infracoes
penais abrangidas pelo conceito de «criminalidade informatica/cibercrime» previsto no ponto 9
do referido anexo II, tendo o cuidado, em cada um dos casos, de excluir os atos que nao «se
revistam de alguma gravidade»'”. Do mesmo modo, a Diretiva 2019/713 define certos tipos de
infracoes fraudulentas, e a Diretiva 2017/1371 define os elementos que constituem uma «fraude
contra os interesses financeiros da Unido». Neste contexto, importa mencionar igualmente a
Diretiva 2008/99/CE, adotada com base no artigo 175.°, n.° 1, CE, relativa a protecdo do ambiente
através do direito penal'*, que define, no seu artigo 3.°, uma série de infragdes ambientais graves,
suscetiveis de serem incluidas na rubrica 10 do anexo II, incluindo os atos qualificaveis de «trafico
de espécies animais ameacadas e de espécies e variedades vegetais ameacadas», excluindo todos os
atos que tenham impacto negligenciavel sobre o bem protegido. Recordarei, por ultimo, a Diretiva
2002/90/CE", que define o auxilio a entrada, ao transito e a residéncia irregulares, bem como a
Decisdao-Quadro 2002/946/JAI'®, relativa ao reforco do quadro penal para a prevencdo dessas

12+ Saliento, todavia, que todas as infra¢des referidas no anexo I, com exce¢do da «espionagem industrial», figuram no artigo 2.°, n.° 2, da
Decisdo-Quadro 2002/584/JAI do Conselho, de 13 de junho de 2002, relativa ao mandado de detengdo europeu e aos processos de
entrega entre os Estados-Membros (JO 2002, L 190, p. 1). Embora nio sejam explicitamente qualificadas de graves, determinam,
todavia, quando atingem o mesmo limiar de pena privativa de liberdade previsto no artigo 3.°, ponto 9, da Diretiva PNR, a entrega com
base num mandado de deten¢ido europeu, sem controlo da dupla incrimina¢do do facto. Quase todas as referidas infragcdes, com
excecdo da «sabotagem», do «desvio de avido» e da «espionagem industrial», figuram igualmente no anexo I do Regulamento
(UE) 2018/1727 do Parlamento Europeu e do Conselho, de 14 de novembro de 2018, que cria a Agéncia da Unido Europeia para a
Cooperacao Judicidria Penal (Eurojust), e que substitui e revoga a Decisdao 2002/187/JAI do Conselho (JO 2018, L 295, p. 138), que
enumera a lista das «formas graves de criminalidade» que sdo da competéncia da Eurojust.

1 Trata-se, nomeadamente, dos pontos 7, 8, 10 e 16.

126 F o caso, por exemplo, da «fraude» (ponto 7), da «corrupgio» (ponto 6), da «criminalidade informdtica/cibercrime» (ponto 9) e dos
«crimes contra o ambiente» (ponto 10). E especialmente a respeito das infra¢oes fraudulentas que o Verwaltungsgericht Wiesbaden
(Tribunal Administrativo de Wiesbaden, Alemanha) se interroga no processo pendente C-215/20.

127 Esta diretiva precisa, alids, no seu artigo 9.°, a duracdo minima da pena de prisio méxima de que as referidas infracdes devem ser
passiveis, limiar que s6 em determinadas circunstincias atinge os trés anos.

128 Diretiva do Parlamento e do Conselho, de 19 de novembro de 2008 (JO 2008, L 328, p. 28).

1 Diretiva do Conselho, de 28 de novembro de 2002, relativa & definicdo do auxilio & entrada, ao transito e a residéncia irregulares

(JO 2002, L 328, p. 17).
Decisdo-Quadro do Conselho, de 28 de novembro de 2002, relativa ao refor¢o do quadro penal para a prevengdo do auxilio & entrada,
ao transito e a residéncia irregulares (JO 2002, L 328, p. 1).
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infracdes, a Decisdo-Quadro 2003/568/JAI'*, que define as infracdes penais qualificadas de
«corrupgdo ativa e passiva no setor privado», e a Decisao-Quadro 2008/841/JAI'*, que define as
infracoes relativas a participacdo em organizagdo criminosa.

124. Por outro lado, saliento que, como a Comissdo corretamente observou, na falta de
harmonizagdo completa do direito penal material, ndo se pode censurar o legislador da Unido
por ndo ter precisado melhor as infragdes referidas no anexo II. Assim, ao contrario de que sera
observado mais adiante nas presentes conclusoes a respeito da lista dos dados PNR contida no
anexo I, a transposicdo para ao direito interno da lista de infracdes do anexo II exige
necessariamente que os Estados-Membros definam, em funcdo das especificidades dos seus
sistemas penais nacionais, as infragoes suscetiveis de serem visadas. Esta operacdo deve, contudo,
ser efetuada respeitando plenamente o critério segundo o qual qualquer ingeréncia nos direitos
fundamentais enunciados nos artigos 7.° e 8.° da Carta deve ser limitada ao estritamente
necessario. Assim, por exemplo, ndo se pode excluir, na minha opinido, que os Estados-Membros
prevejam que a utilizacdo dos dados PNR seja limitada, quanto a certas infragdes, como, por
exemplo, as referidas nos pontos 7, 16, 17, 18 e 25 do anexo II, aos casos em que essas infragoes
revistam carater transfronteirico, ou sejam cometidas no ambito de uma organizagdo criminosa,
ou comportem certas circunstancias agravantes. Caberd aos &rgios jurisdicionais dos
Estados-Membros, sob a fiscalizacdo do Tribunal de Justica, interpretar as disposi¢des nacionais
que transpdem para o direito interno a referida lista em conformidade tanto com a Diretiva PNR
como com a Carta, de modo a que o tratamento dos dados PNR continue, quanto a cada rubrica,
limitado as infragdes que atinjam o elevado nivel de gravidade exigido por esta diretiva e as
infracoes para as quais esse tratamento se revele pertinente '*.

125. Sem prejuizo das precisdes apresentadas nos n.* 120 e 124 das presentes conclusoes,
considero que o artigo 3.°, ponto 9, da Diretiva PNR, bem como a lista de infragoes contida no seu
anexo II, satisfazem os requisitos de clareza e de precisio e ndo ultrapassam os limites do
estritamente necessario.

126. Ha que reconhecer, todavia, que a solucdo ilustrada no n.° 124 das presentes conclusdes nao
é completamente satisfatéria. Com efeito, por um lado, deixa uma margem de apreciacdo
importante aos Estados-Membros, pelo que o dmbito de aplicacdo material do tratamento dos
dados PNR é suscetivel de variar consideravelmente de um Estado-Membro para outro,
comprometendo, assim, o objetivo de harmonizacdo prosseguido pelo legislador da Unido'**. Por
outro lado, implica que a fiscalizagdo da proporcionalidade de um elemento essencial do sistema,
como a limitacdo das finalidades desse tratamento, seja exercida ex post sobre as medidas
nacionais de transposicdo, em vez de ser exercida ex ante sobre a propria Diretiva PNR. Por
conseguinte, seria desejavel que, na hipdtese de o Tribunal de Justica decidir, como sugiro,
considerar o artigo 3.°, ponto 9, da Diretiva PNR, bem como a lista de infragdes contida no seu
anexo II, conformes com os artigos 7.°, 8., e 52.°, n.° 1, da Carta, o Tribunal de Justica chamasse a
atencdo do legislador da Unido para o facto de essa apreciacdo ser apenas provisodria e implicar que
esse legislador verifique, a luz da transposicdo feita pelos Estados-Membros dessa disposicdo e
dessa lista, e com base nos dados estatisticos a que se refere o artigo 20.° da Diretiva PNR, a
necessidade de: i) precisar melhor, restringindo o seu alcance, as categorias de infragdes previstas
na referida lista, ii) eliminar da mesma as infragoes relativamente as quais o tratamento dos dados
PNR se revele quer desproporcionado, quer nio pertinente ou ineficaz, e iii) aumentar o limiar de

Bl Decisdo-Quadro do Conselho, de 22 de julho de 2003, relativa ao combate a corrup¢io no setor privado (JO 2003, L 192, p. 54).
132 Decisdo-Quadro do Conselho, de 24 de outubro de 2008, relativa a luta contra a criminalidade organizada (JO 2008, L 300, p. 42).
133V, nomeadamente, considerandos 7 e 22 da Diretiva PNR.

13 V. considerando 35 da Diretiva PNR.
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gravidade das infracdes previstas no artigo 3.°, ponto 9, da Diretiva PNR™. A este respeito,
observo que, embora o artigo 19.°, n.° 2, alinea b), da Diretiva PNR obrigue a Comissao a
proceder ao reexame de todos os elementos desta diretiva, dando especial atencdo «a necessidade
e proporcionalidade da recolha e do tratamento dos dados PNR para cada um dos fins fixados» na
mesma, nem o Relatério da Comissdo de 2020, nem o Documento de trabalho de 2020 que o
acompanha, contém, na minha opinido, uma analise satisfatoria quanto a este aspeto.

ii) Quanto as categorias de dados PNR previstas na Diretiva PNR (segunda e terceira questoes
prejudiciais)

127. A Diretiva PNR prevé a transferéncia para as UIP de 19 categorias de dados PNR recolhidos
pelas transportadoras aéreas para efeitos da reserva de voos. Estas categorias, enumeradas no
anexo I, correspondem as que surgem nos sistemas de reserva das companhias aéreas e as
enumeradas no anexo I das Orientagbes sobre os dados dos registos de identificacio dos
passageiros adotadas pela Organizacdo da Aviacdo Civil Internacional (OACI) em 2010"* (a seguir
«Orientac¢des da OACI»).

128. Com a sua segunda questdo prejudicial, o érgédo jurisdicional de reenvio interroga-se sobre a
validade do anexo I a luz dos artigos 7.°, 8.° e 52.°, n.° 1, da Carta, tendo em conta, por um lado, a
amplitude dos dados pessoais enumerados nesse anexo — nomeadamente os dados API referidos
no seu ponto 18, na medida em que ultrapassam os dados enumerados no artigo 3.°, n.° 2, da
Diretiva API — e, por outro, a possibilidade de esses dados, considerados em conjunto, revelarem
dados sensiveis e violarem, assim, os limites do «estritamente necessario». Com a sua terceira
questdao prejudicial — que tem por objeto, como ja tive ocasido de sublinhar, o respeito do
primeiro dos trés requisitos previstos no artigo 52.°, n.° 1, da Carta, segundo o qual qualquer
ingeréncia num direito fundamental deve ser «prevista por lei» — a Cour constitutionnelle
(Tribunal Constitucional, Bélgica) interroga, em contrapartida, o Tribunal de Justica sobre a
validade dos pontos 12 e 18 do anexo I, tendo em conta, nomeadamente, o seu carater «aberto».

129. Uma vez que o exame a efetuar no ambito da segunda questdo prejudicial pressupde o exame
do carater suficientemente claro e preciso das categorias de dados pessoais referidas no anexo I,
abordarei em primeiro lugar a terceira questdo prejudicial.

— Quanto ao cardter suficientemente claro e preciso dos pontos 12 e 18 do anexo I (terceira questdo
prejudicial)

130. Importa observar, a titulo preliminar, que a amplitude e a gravidade da ingeréncia nos
direitos fundamentais enunciados nos artigos 7.° e 8.° da Carta que uma medida que introduz
limitacoes ao exercicio destes direitos comporta depende, antes de mais, da extensdo e da
natureza dos dados pessoais que sdo objeto do tratamento. A identificacdo destes dados constitui,
portanto, uma operacdo essencial, que qualquer base legal que introduza tal medida deve
obrigatoriamente efetuar da forma mais clara e precisa possivel.

13 V., por analogia, Acérddos de 16 de dezembro de 2008, Arcelor Atlantique et Lorraine e o. (C-127/07, EU:C:2008:728, n.”* 61 e 62), bem
como de 17 de outubro de 2013, Schaible (C-101/12, EU:C:2013:661, n.* 91 e 94).

Ver documento 9944, aprovado pelo Secretdrio-Geral da OACI e publicado sob a sua autoridade. A versdo em lingua francesa deste
documento esta disponivel em https://www.icao.int/Security/FAL/ANNEX9/Documents/9944_cons_fr.pdf. Em conformidade com o
ponto 9.22 do anexo 9 (Facilitagdo) da Convengdo sobre a Aviagéo Civil Internacional, assinada em Chicago, em 7 de dezembro de 1944
(a seguir «Convengao de Chicago»), os Estados contratantes desta convencido que exigem os dados PNR sio obrigados a alinhar as suas
necessidades em matéria de dados e o tratamento desses dados, nomeadamente, com essas orientagdes.

136
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131. Este requisito foi reconhecido, no que respeita ao tratamento dos dados PNR, pelo Parecer
1/15. Pronunciando-se sobre as rubricas que figuram no anexo do Projeto de Acordo PNR
Canada-UE, que contém a enumeracdo dos dados PNR previstos pelo acordo projetado, o
Tribunal de Justica considerou nomeadamente, nesse parecer, que o recurso a categorias gerais
de informacdes que nido determinem suficientemente a extensio dos dados a transferir, bem
como o recurso a listas exemplificativas de dados que ndo fixam nenhuma limitacdo quanto a
natureza e a amplitude das informacdes suscetiveis de figurarem na rubrica em causa, ndo
satisfaziam os requisitos de clareza e de precisao.

132. E aluz destes principios que hd que examinar a terceira questio prejudicial.
133. No que respeita ao ponto 12 do anexo I, a sua redacgéo € a seguinte:

«Observacoes gerais (designadamente todas as informacoes disponiveis sobre menores nao
acompanhados com idade inferior a 18 anos, como nome e sexo do menor, idade, lingua(s)
falada(s), nome e contactos da pessoa que o acompanha no momento da partida e sua relacio
com o menor, nome e contactos da pessoa que o acompanha no momento da chegada e sua
relacdo com o menor, agente presente na partida e na chegada).»

134. Na medida em que visa as «observacbes gerais», este ponto constitui, a semelhanca da
rubrica 17 do anexo do Projeto de Acordo PNR Canada-UE, uma rubrica dita de «texto livre»,
destinada a incluir qualquer informacao recolhida pelas transportadoras aéreas no 4&mbito da sua
atividade de prestacdo de servicos, além das expressamente enumeradas nos outros pontos do
anexo . Ora, hd que constatar, como o Tribunal de Justica o fez no n.° 160 do Parecer 1/15, que
uma rubrica deste tipo «ndo fornece nenhuma indicacdo sobre a natureza e a extensdo das
informacgdes que devem ser transmitidas e parece até suscetivel de englobar informacodes
desprovidas de qualquer relagdo com a finalidade da transferéncia dos dados PNR». Além disso,
uma vez que a especificacdo entre parénteses que figura na redacio do ponto 12 do anexo I,
relativa as informacgdes sobre os menores nido acompanhados, é fornecida apenas a titulo de
exemplo, como demonstra a utilizacdo do termo «designadamente», este ponto ndo fixa
nenhuma limitacdo quanto a natureza e a extensdo das informacdoes que o mesmo podera
conter'¥.

135. Nestas condigdes, ndo se pode considerar que o ponto 12 do anexo I esteja delimitado com
clareza e precisio suficientes.

136. Embora a Comissdo e o Parlamento parecam partilhar desta conclusao, os Estados-Membros
que apresentaram observacdes sobre a terceira questdo prejudicial, bem como o Conselho,
opdem-se a mesma, com base em argumentos que coincidem em grande medida.

137. Em primeiro lugar, uma primeira série de argumentos visa, de maneira geral, colocar em
causa a possibilidade de transpor para o presente processo as conclusdes a que o Tribunal de
Justica chegou no Parecer 1/15.

138. A este respeito, embora esteja consciente da diferenca de contexto que caracteriza os dois
processos, limitar-me-ei aqui a observar que a conclusdo a que o Tribunal de Justica chegou no
n.° 160 do Parecer 1/15 no que respeita a rubrica 17 do anexo do Projeto de Acordo PNR
Canada-UE se baseava numa interpretacdo exclusivamente semantica e estrutural desta rubrica.

137V, no mesmo sentido, Parecer 1/15, n.° 160.
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Ora, tal interpretacdao é perfeitamente transponivel para o ponto 12 do anexo I, cuja redagdo é, na
parte ndo exemplificativa, idéntica a da referida rubrica e apresenta uma estrutura analoga. Por
outro lado, como se verd mais pormenorizadamente em seguida, ambas as regras em questdo
estdo inseridas no mesmo contexto regulamentar multilateral, constituido, nomeadamente, pelas
Orientagoes da OACI, as quais o Tribunal de Justica, aliés, se referiu expressamente no n.° 156 do
Parecer 1/15. Nestas condigdes, ndo s6 nada obsta a que se siga, no ponto 12 do anexo I, a mesma
interpretacdo que a adotada pelo Tribunal de Justica no n.° 160 do Parecer 1/15 para a rubrica 17
do anexo do Projeto de Acordo PNR Canada-UE, como, sobretudo, nada justifica um afastamento
dessa interpretacao.

139. Em segundo lugar, muitos Estados-Membros sublinham que os diferentes pontos do anexo I,
incluindo o ponto 12, correspondem as rubricas do anexo I das Orientagdes da OACI, que as
transportadoras aéreas conhecem bem e as quais sdo perfeitamente capazes de atribuir um
conteddo preciso. Este ponto 12 corresponderia, nomeadamente, as duas ultimas rubricas do
referido anexo, intituladas, respetivamente, «observacoes gerais» e «texto livre/campos de codigo
em OSI [Other Supplementary Information], SSR [Special Service Request], SSI [Special Service
Information], Observagoes/historicos» e que visam «informacgdes suplementares» ou «relativas a
servicos pedidos» '*.

140. A este respeito, observo, antes de mais, que a correspondéncia entre as rubricas do anexo I
do Projeto de Acordo PNR Canada-UE, por um lado, e as rubricas do anexo I das Orientac¢des da
OACI, por outro, ndo impediu o Tribunal de Justica de declarar, no Parecer 1/15, que algumas das
rubricas constantes do anexo I do referido projeto de acordo ndo satisfaziam os requisitos de
clareza e de precisio a que deve obedecer uma medida que limita o exercicio de direitos
fundamentais. Seguidamente, observo que uma remissdo, que néo é, de resto, explicita'®, para as
Orientagcoes da OACI ndo permite, contrariamente ao que certos Estados-Membros parecem
considerar, precisar melhor a natureza e a extensao das informacdes suscetiveis de ser visadas pelo
ponto 12 do anexo 1. Pelo contrario, a leitura destas orientagdes reforca a conclusido de que uma
rubrica «texto livre», como o referido ponto 12, inclui um ntimero indefinido de informacgoes de
diversa natureza, além das que figuram automaticamente nos PNR ',

141. Em terceiro lugar, alguns governos sustentam que incumbe aos Estados-Membros, através
de medidas legislativas internas e respeitando os limites impostos pelos artigos 7.°, 8.° e 52.°, n.° 1,
da Carta, precisar as informacgdes suscetiveis de figurarem no ponto 12 do anexo I. Com efeito, a
propria natureza de uma diretiva implicaria que se deixasse aos Estados-Membros uma margem
discriciondria quanto aos meios necessarios para aplicar as disposi¢oes que a mesma prevé.

142. A este respeito, como ja expus no n.° 86 das presentes conclusdes, sou de opinido que,
quando as medidas que comportam ingeréncias nos direitos fundamentais estabelecidos pela
Carta tém origem num ato legislativo da Unido, incumbe ao legislador da Unido fixar,
respeitando os critérios de clareza e de precisdo acima referidos, bem como o principio da
proporcionalidade, o alcance exato destas ingeréncias. Daqui decorre que, quando o instrumento
escolhido por este legislador é uma diretiva, ndo pode, na minha opinido, delegar-se nos
Estados-Membros, aquando da transposicdo da mesma para os seus direitos nacionais, a

13 V. pontos 2.1.2 e 2.1.5 das Orientagdes da OACIL

13 A tnica referéncia as Orientagdes da OACI na Diretiva PNR figura no seu considerando 17 e diz apenas respeito aos «formatos de

dados reconhecidos para as transferéncias de dados PNR pelas transportadoras aéreas para os Estados-Membros».

140 Assim, o ponto 2.1.5 das referidas orientagdes menciona «informagdes suplementares» ou «relativas a servi¢os pedidos», que podem

incidir «sobre pedidos de assisténcia médica ou de refei¢des especiais, “menores que viajem sozinhos”, pedidos de assisténcia, etc.». O
ponto 2.1.6 precisa, por sua vez, que o «campo “observacdes gerais”» pode igualmente conter «certas informagdes, como as
correspondéncias ou comunicagdes internas entre o pessoal das companhias aéreas e os agentes de reserva».
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determinacédo de elementos essenciais que definem o alcance da ingeréncia, como, no que respeita
a limitagoes aos direitos fundamentais enunciados nos artigos 7.° e 8.° da Carta, a natureza e o
alcance dos dados pessoais sujeitos a tratamento.

143. Em quarto lugar, alguns Estados-Membros observam que o ponto 12 do anexo I deve ser
entendido no sentido de visar unicamente informacdes relacionadas com a prestacdo de
transporte. Interpretado deste modo, este ponto seria compativel com os artigos 7.°, 8.° e 52.°,
n.° 1, da Carta.

144. Este argumento também ndo me convence. Com efeito, antes de mais, as informagdes que
podem figurar numa rubrica «observacgdes gerais» e nos cddigos OSI, SSI e SSR sdo de natureza
muito heterogénea (cuidados médicos, refeicdes especiais ou preferéncias alimentares, qualquer
pedido de assisténcia, informacodes relativas aos menores que viajem sozinhos, etc.) ' e todas tém
uma relacdo com a prestacdo de transporte na medida em que visam, nomeadamente, permitir
que a transportadora aérea adapte essa prestacdo as exigéncias de cada passageiro. Um critério
interpretativo baseado na pertinéncia da informacao relativamente a prestacdo de transporte nao
permite, portanto, precisar melhor o alcance deste ponto 12. Seguidamente, observo que, embora
tenha recorrido, no n.° 159 do Parecer 1/15, a este critério para interpretar de modo conforme
com os requisitos de clareza e de precisdo uma rubrica diferente do anexo do Projeto de Acordo
PNR Canada-UE, o Tribunal de Justica excluiu, todavia, que pudesse proceder do mesmo modo
no que respeita a rubrica 17 deste anexo, correspondente ao ponto 12 do anexo I.

145. Em quinto lugar, alguns Estados-Membros destacaram o facto de as informacdes suscetiveis
de serem visadas pelo ponto 12 do anexo I serem voluntariamente prestadas as transportadoras
aéreas pelos préprios passageiros, que sdo devidamente informados da transferéncia posterior
desses dados para as autoridades publicas. Parece-me que a ideia subjacente a este argumento € a
de que existe uma espécie de consentimento implicito por parte do passageiro em causa para que
os dados que fornece as companhias aéreas sejam posteriormente transferidos para as autoridades
publicas.

146. A este respeito, o Tribunal de Justica teve ja a oportunidade de precisar que ndo se pode
tratar de um «consentimento» quando a pessoa em causa ndo se pode opor livremente ao
tratamento dos seus dados pessoais'®. Ora, quanto a uma grande parte das informacdes
suscetiveis de figurarem no ponto 12 do anexo I, o passageiro em causa ndo dispde de uma
verdadeira opc¢do, mas € obrigado a fornecé-las para poder beneficiar da prestacdao de transporte.
E o caso, nomeadamente, das pessoas com deficiéncia ou mobilidade reduzida, ou das pessoas que
necessitam de assisténcia médica ou, ainda, dos menores ndo acompanhados. Recordo, por outro
lado, que, nos n.” 142 e 143 do Parecer 1/15, o Tribunal de Justica afirmou claramente que nao se
pode considerar que os tratamentos dos dados PNR pelas autoridades publicas, que prosseguem
uma finalidade diferente daquela para a qual esses dados sdo recolhidos pelas transportadoras
aéreas, se baseiam numa qualquer forma de consentimento dado pelos passageiros com vista a
essa recolha.

147. Por dltimo, a maior parte dos Estados-Membros alega que os tratamentos de dados previstos
na Diretiva PNR estdo rodeados de numerosas garantias, entre as quais, no que respeita a
transferéncia de dados para as UIP, a obrigacdo que incumbe a estas de apagarem os dados que

14 V. pontos 2.1.5 e 2.1.6 das Orientagdes da OACIL.

12 V. Acérddo de 17 de outubro de 2013, Schwarz (C-291/12, EU:C:2013:670, n.° 32), relativo ao caso de um requerente de passaporte
obrigado a submeter-se a recolha das suas impressoes digitais a fim de poder dispor de um documento que lhe permitisse efetuar
deslocagdes com destino a um pais terceiro.
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ndo figuram no anexo I bem como os dados suscetiveis de revelar a raca ou origem étnica da
pessoa, as suas opinides politicas, a sua religido ou as suas convicgoes filosdficas, filiacdo sindical,
o seu estado de saude, a sua vida sexual ou a sua orientacdo sexual.

148. A este respeito, diria desde ja que, na minha opinido, a apreciacdo do carater suficientemente
claro e preciso das regras que definem a extensdo e a natureza dos dados que podem ser objeto de
transferéncia para as autoridades publicas, na medida em que visa assegurar que uma medida que
comporta ingeréncias nos direitos fundamentais enunciados nos artigos 7.° e 8.° da Carta respeita
os principios da legalidade e da seguranca juridica, deve ser efetuada sem ter em conta as garantias
que rodeiam os tratamentos a que esses dados serdo sujeitos por parte das referidas autoridades,
sO sendo estas garantias tomadas em consideracdo no dmbito do exame da proporcionalidade da
medida em causa. Foi, alids, desta forma que o Tribunal de Justica procedeu, nos n.* 155 a 163 do
Parecer 1/15, a apreciacgdo das rubricas do Projeto de Acordo PNR Canada-UE. Acrescento, mais
genericamente, que se deve prestar especial atencdo a necessidade de manter uma clara distingéo
entre as diferentes fases do exame de uma medida que comporta ingeréncias nos direitos
fundamentais, uma vez que uma amadlgama destas diferentes fases serd sempre, na minha
opinido, em detrimento de uma protecao efetiva desses direitos.

149. Dito isto, limito-me aqui a salientar, por um lado, que a obrigacdo que incumbe as UIP, em
conformidade com o artigo 6., n.° 1, da Diretiva PNR, de apagarem os dados que ndo os
enumerados no anexo I s6 tem utilidade se este anexo contiver uma lista clara e fechada de dados a
transferir. O mesmo se aplica a obrigacdo que incumbe as UIP, em conformidade com o
artigo 13.°, n.° 4, da Diretiva PNR, de apagarem os dados ditos «sensiveis» . Com efeito, uma
definicao demasiado vaga, imprecisa ou aberta das informacgdes que devem ser transmitidas
aumenta tanto a probabilidade de tais dados serem indiretamente objeto de transferéncia como o
risco de ndo serem imediatamente identificadas e apagadas. Por outras palavras, as garantias
acima referidas s6 podem cumprir utilmente a sua funcéo se as regras que definem a natureza e a
extensdo dos dados PNR que as transportadoras aéreas sdo chamadas a transferir para as UIP
forem suficientemente claras e precisas e se a lista desses dados for de carater fechado e exaustivo.

150. Com base em todas as consideracdes precedentes, e como ja antecipei no n.° 135 das
presentes conclusoes, considero que o ponto 12 do anexo I, na parte em que inclui as
«observagoes gerais» entre os dados que as transportadoras aéreas sdo obrigadas a transferir para
as UIP em conformidade com a Diretiva PNR, ndo satisfaz os requisitos de clareza e de precisao
exigidos pelo artigo 52.°, n.° 1, da Carta, conforme interpretado pelo Tribunal de Justica'*, e
deve, por conseguinte, nesta medida, ser declarado invalido.

151. Nas suas observagdes escritas, a Comissdo e o Parlamento sugeriram ao Tribunal de Justica
que recorresse antes a uma «interpretacio conforme» do ponto 12 do anexo I, lendo-o no sentido
de que visa apenas as informacdes sobre os menores que ai sdo explicitamente mencionadas entre
parénteses. Confesso que tenho alguma dificuldade em considerar que tal leitura respeita os
limites de uma simples interpretacio conforme. E decerto verdade que, segundo um principio
geral de interpretacdo, um ato da Unido deve ser interpretado, tanto quanto possivel, de forma a
ndo por em causa a sua validade e em conformidade com o direito primdrio no seu conjunto,

4 Voltarei a esta categoria de dados mais adiante nas presentes conclusoes.

A FRA expressou-se neste sentido no seu Parecer 1/2011, p. 13. No seu parecer de 25 de margo de 2011 sobre a Proposta de Diretiva
PNR (https://edps.europa.eu/sites/edp/files/publication/11-03-25_pnr_en.pdf, ponto 47) (a seguir «Parecer da AEPD de 25 de margo
de 2011»), a AEPD propos a exclusido da rubrica «Observagdes gerais» da lista do anexo 1.
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nomeadamente com as disposicdes da Carta'®. E igualmente verdade que, no que respeita a
Diretiva PNR, a possibilidade desta interpretacdo afigura-se favorecida pela circunstancia de
muitos dos seus considerandos destacarem o pleno respeito dos direitos fundamentais, do direito
ao respeito pela vida privada bem como do principio da proporcionalidade'*. Todavia, é
igualmente jurisprudéncia constante que uma interpretacdo conforme sé é admissivel se o texto
de direito derivado da Unido for suscetivel de mais do que uma interpretacdo e se, por
conseguinte, for possivel dar preferéncia aquela que torna a disposicao conforme com o direito
primadrio, em vez da que leva a declarar a sua incompatibilidade com este'”".

152. Ora, o ponto 12 do anexo I ndo é, na minha opinido, suscetivel de ser interpretado como
sugerem a Comissdo e o Parlamento, a menos que dele se fagca uma leitura «contra legem». Com
efeito, este ponto visa, como expus atrds, uma categoria ampla de dados de diversas naturezas,
ndo identificaveis a priori, relativamente a qual os dados sobre os menores constituem apenas uma
subcategoria. Ler este ponto como se visasse apenas esta subcategoria ndo sé equivaleria a ignorar
uma parte do seu texto, como subverteria a ordem légica do enunciado que este ponto contém.
Essa operacdo, que consiste, em substancia, em eliminar a parte da redacio do ponto 12 do
anexo I que seria considerada ndo conforme com os requisitos de clareza e de precisao, sé pode ser
efetuada, na minha opinido, declarando uma anulacédo parcial.

153. No que respeita a parte restante do ponto 12 do anexo I, que enumera uma série de dados
relativos aos menores nido acompanhados, sou de opinido de que preenche os requisitos de
clareza e de precisdo, desde que seja interpretada no sentido de que apenas abrange as
informacoes relativas aos menores nao acompanhados que tenham uma relacdo direta com o voo
e que estejam expressamente previstas nesse ponto.

154. No que respeita ao ponto 18 do anexo I, a sua redacgéo € a seguinte:

«Todas as informagoes prévias sobre os passageiros (dados API) que tenham sido recolhidas
(incluindo, tipo e ntmero de documento(s), pais de emissdo e termo de validade do(s)
documento(s), nacionalidade, nome(s) e apelido(s), sexo, data de nascimento, companhia aérea,
numero de voo, data de partida, data de chegada, aeroporto de partida, aeroporto de chegada,
hora de partida e hora de chegada).»

155. Este ponto apresenta uma estrutura analoga a do ponto 12 do anexo I. Menciona também
uma categoria geral de dados, a saber, as informagoes prévias sobre os passageiros (Advance
Passenger Information — API), seguida, entre parénteses, de uma lista de dados considerados
incluidos nesta categoria geral, que é fornecida a titulo meramente exemplificativo, como
demonstra o uso do termo «incluindo».

156. Todavia, ao contrario do ponto 12 do anexo I, o ponto 18 deste anexo remete para uma
categoria de dados mais facilmente identificadveis no que respeita tanto a sua natureza como a sua
extensdo. Com efeito, resulta do considerando 4 da Diretiva PNR que, quando esta se refere a esta
categoria de dados, visa as informagoes que, em conformidade com a Diretiva API, para a qual este

4V, nomeadamente, Acérddos de 19 de novembro de 2009, Sturgeon e o. (C-402/07 e C-432/07, EU:C:2009:716, n.° 47 e jurisprudéncia
referida); de 19 de setembro de 2013, Reapreciagdo Comissdo/Strack (C-579/12 RX-II, EU:C:2013:570, n.° 40), bem como de
14 de maio de 2019, M e o. (Revogagéo do estatuto de refugiado) (C-391/16, C-77/17 e C-78/17, EU:C:2019:403, n.° 77 e jurisprudéncia
referida).

14V, nomeadamente, considerandos 5, 7, 11, 15, 16, 20, 22, 23, 25, 27, 28, 31, 36 e 37 da Diretiva PNR.

47 V. Acérdios de 26 de junho de 2007, Ordre des barreaux francophones et germanophone e o. (C-305/05, EU:C:2007:383, n.° 28), bem
como de 14 de maio de 2019, M e o. (Revogacéo do estatuto de refugiado) (C-391/16, C-77/17 e C-78/17, EU:C:2019:403, n.° 77).
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considerando remete expressamente, sdo objeto de transmissdo pelas transportadoras aéreas as
autoridades nacionais competentes, a fim de melhorar os controlos nas fronteiras e de combater
a imigracdo ilegal. Estes dados sdo enumerados no artigo 3.°, n.° 2, desta tltima diretiva.

157. Além disso, resulta do considerando 9'* da Diretiva PNR bem como do artigo 3., n.° 2, da
Diretiva API e da lista exemplificativa constante do ponto 18 do anexo I que os dados API
visados pelo referido ponto sdo, por um lado, dados biogrificos que permitem verificar a
identidade do passageiro aéreo e, por outro, dados relativos ao voo reservado. No que respeita,
mais precisamente, a primeira categoria, a dos dados biograficos, as informagdes enumeradas no
artigo 3.°, n.° 2, da Diretiva API e no ponto 18 do anexo I abrangem dados, gerados no momento
do registo, suscetiveis de serem recolhidos da zona de leitura dtica de um passaporte (ou outro
documento de viagem) .

158. Assim, o ponto 18 do anexo I, interpretado a luz dos considerandos 4 e 9 da Diretiva PNR,
identifica, em principio, com suficiente clareza e precisdo, pelo menos a natureza dos dados nele
referidos.

159. No que respeita a sua extensdo, ha que observar, por um lado, que o artigo 3.°, n.° 2, da
Diretiva API é também redigido de forma «aberta», sendo a lista de dados que enumera
precedida da expressdo «as informacgdes acima referidas devem incluir» ** e, por outro, que na
categoria de dados API, conforme definida nos instrumentos multilaterais de harmonizagdo nesta
matéria, figuram igualmente dados diferentes dos visados tanto pela Diretiva API como pelo
ponto 18 do anexo I

160. Nestas circunstancias, para que o ponto 18 do anexo I satisfaca os requisitos de clareza e de
precisdo exigidos as bases legais que comportam ingeréncias nos artigos 7.° e 8.° da Carta, deve ser
interpretado no sentido de que abrange apenas os dados API expressamente enumerados neste
ponto bem como no artigo 3.°, n.° 2, da Diretiva API e que tenham sido recolhidos pelas
transportadoras aéreas no exercicio normal das suas atividades '

4 O considerando 9 prevé, na parte relevante para o presente processo, que «[a] utilizagdo dos dados PNR em conjunto com os dados API
contribui para ajudar os Estados-Membros a verificar a identidade dos individuos, refor¢ando, assim, a utilidade desse resultado para
fins policiais e minimizando o risco de controlar e investigar pessoas inocentes».

4 Neste sentido, v., igualmente, Proposta de Diretiva PNR, p. 7, ponto 1. Estes mesmos dados figuram nas orientagdes relativas as
informacgdes prévias respeitantes aos viajantes (IPRV) elaboradas pela Organizagdo Mundial das Alfindegas (OMA), pela Associagdo
do Transporte Aéreo Internacional (IATA) e pela OACI, http://www.wcoomd.org/~
/media/wco/public/fr/pdf/topics/facilitation/instruments-and-tools/tools/api-guidelines-and-pnr-doc/api-guidelines-_f.pdf?db=web)
[(a seguir «Orientag¢des IPRV»), ponto 8.1.5, alinea a)], como «principais elementos de dados suscetiveis de figurarem na zona de leitura
6tica dos documentos de viagem oficiais».

1% O artigo 3.° n.° 2, da Diretiva API tem a seguinte redagdo: «As informagdes acima referidas devem incluir: o nimero e o tipo do
documento de viagem utilizado, a nacionalidade, o nome completo, a data de nascimento, o ponto de passagem da fronteira a entrada
no territério dos Estados-Membros, o cédigo do transporte, a hora de partida e de chegada do transporte, o nimero total de
passageiros incluidos nesse transporte, o ponto inicial de embarque». Sublinho que, no seu Programa de trabalho para 2022,
COM(2021) 645 final, p. 9, a Comissdo previu uma atualizacdo da Diretiva API. Em setembro de 2020, publicou uma avaliacdo desta
diretiva que constitui a base para a sua futura revisio, SWD(2020) 174 final (a seguir «Documento de trabalho de 2020 sobre a Diretiva
API»). No referido documento, a Comissio sublinha, nomeadamente, o facto de a lista de dados contida no artigo 3.°, n.° 2, da Diretiva
API nio estar em conformidade com as normas internacionais sobre os dados API, nomeadamente na medida em que nio inclui todos
os dados que figuram na zona de leitura 6tica dos documentos de identidade (v., nomeadamente, p. 48).

51 V. Orientagdes IPRV, pontos 8.1.5, alineas b) e c).
2 Figura no n.° 161 do Parecer 1/15 uma interpretagdo andloga da rubrica correspondente do Projeto de Acordo PNR Canada-UE.
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161. Importa, nesta fase, analisar sucintamente os outros pontos do anexo I que, tendo em conta a
sua redacdo, revestem igualmente cardter «aberto» ou que ndo sdo suficientemente precisos,
apesar de o drgdo jurisdicional de reenvio ndo ter questionado expressamente o Tribunal de
Justica a seu respeito '*.

162. No que se refere, antes de mais, ao ponto 5 do anexo I, que menciona «endereco e
informacodes de contacto (nimero de telefone, endereco de correio eletrénico)», embora se deva
considerar que visa apenas os contactos expressamente referidos entre parénteses e reveste,
portanto, cardter exaustivo, ndo precisa, contudo, como era o caso da rubrica correspondente do
Projeto de Acordo PNR Canada-UE'™, se esses contactos se referem apenas ao viajante ou aos
terceiros que efetuaram a reserva do voo para o passageiro aéreo, aos terceiros por intermédio
dos quais um passageiro aéreo pode ser contactado ou ainda aos terceiros que devem ser
informados em caso de emergéncia'®. Tendo em conta o facto de que interpretar o ponto 5 do
anexo I no sentido de visar igualmente as categorias de terceiros acima referidas alargaria a
ingeréncia que comporta a Diretiva PNR a outras pessoas, além dos passageiros aéreos na acecio
do artigo 3.°, ponto 4, da Diretiva PNR, sugiro ao Tribunal de Justica, na falta de dados precisos
que permitam considerar que a aquisicdo sistematica e generalizada dos contactos desses
terceiros constitui um elemento estritamente necessério para a eficicia do sistema de tratamento
dos dados PNR instituido por esta diretiva, que interprete o referido ponto no sentido de que visa
apenas os contactos que nele sdo expressamente mencionados e que dizem respeito ao passageiro
aéreo em nome do qual a reserva é feita. E certo que a Diretiva PNR nio exclui que possam
também ser objeto de transferéncia para as UIP os dados pessoais de outras pessoas que nio os
passageiros aéreos'®. Todavia, é essencial que as hipdteses em que tal é possivel sejam indicadas
de forma clara e explicita, como é o caso dos agentes de viagens, mencionados no anexo I,
ponto 9, ou das pessoas que acompanham menores que viajam sozinhos, referidos no ponto 12
deste anexo. Com efeito, é s6 no caso de este requisito estar preenchido que se pode considerar
que a decisdo de incluir esses dados entre os dados que devem ser transferidos para as UIP foi
objeto de uma ponderacdo entre os diferentes interesses em jogo, na acecdo do considerando 15
da Diretiva PNR, e que os terceiros em causa podem ser adequadamente informados do
tratamento dos seus dados pessoais.

163. No que respeita, seguidamente, ao ponto 6 do anexo I, que visa «[t]odas as informagoes sobre
as modalidades de pagamento, incluindo o endereco de faturagdo», a semelhanca do que o
Tribunal de Justica declarou no n.° 159 do Parecer 1/15, a respeito da rubrica correspondente do
anexo do Projeto de Acordo PNR Canada-UE, para respeitar os requisitos de clareza e de precisao,
este ponto deve ser interpretado no sentido de que «é apenas relativ[o] as informacgdes sobre as
modalidades de pagamento e a faturacdo do bilhete de avido, excluindo qualquer outra
informacdo sem relacdo direta com o voo». Por conseguinte, essas informacdes ndo podem
incluir, por exemplo, as relativas as modalidades de pagamento de outros servicos ndo
diretamente relacionados com o voo, como o aluguer de um veiculo a chegada’.

15 Observo que estd atualmente submetida & apreciacdo do Tribunal de Justica uma série de questdes prejudiciais que tém
especificamente por objeto o cardter suficientemente preciso de vérios pontos do anexo I, nomeadamente dos pontos 4, 8, 12 e 18 (v.
processo pendente C-215/20).

154V, Parecer 1/15, n.° 158.
1% Observo que as informagdes relativas a agéncia ou ao agente de viagens ja estdo abrangidas pelo ponto 5 do anexo I.
1% V. defini¢do de dados PNR no artigo 3.°, n.° 5, da Diretiva PNR.

Neste sentido, v., igualmente, Conclusdes do advogado-geral P. Mengozzi no Parecer 1/15, [(Acordo PNR UE-Canadd),
EU:C:2016:656], n.° 218.
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164. Quanto ao ponto 8, relativo as «[ijnformacdes de passageiro frequente», é definido pelas
normas da OACI no sentido de respeitar ao nimero de conta e ao estatuto do passageiro
frequente **. Interpretado neste sentido, este ponto satisfaz os requisitos de clareza e de precisao.

165. No que respeita ao ponto 10 do anexo I, relativo a «[s]ituacdo do passageiro, incluindo
confirmagdes, situacdo do registo, ndo comparéncia ou passageiro de ultima hora sem reserva» e
ao ponto 13 deste anexo, relativo as «[iJnformacdes sobre a emissdao dos bilhetes, incluindo
namero do bilhete, data de emissdo, bilhetes sé de ida, dados ATFQ (Automatic Ticket Fare
Quote)», apesar da sua redacdo aberta, estes pontos visam apenas informag¢des muito precisas e
claramente identificaveis, diretamente relacionadas com o voo. O mesmo se aplica ao ponto 14 do
anexo I, que respeita ao «[n]Jumero do lugar e outras informacoes relativas ao lugar» e ao ponto 16
desse anexo, que respeita a «[t]odas as informacoes relativas as bagagens».

— Quanto a extensdo dos dados enumerados no anexo I (segunda questdo prejudicial)

166. Entre os elementos que o Tribunal de Justica tem em conta para apreciar o cardter
proporcionado de uma medida que comporta ingeréncias nos direitos consagrados nos
artigos 7.° e 8.° da Carta figura o cardter adequado, pertinente e nio excessivo dos dados pessoais
tratados (principio da «minimizacdo dos dados»)'™. O mesmo critério é previsto pela
jurisprudéncia do TEDH'® e preconizado pela Convengao 108 .

167. Resulta do considerando 15 da Diretiva PNR que a lista dos dados PNR a transmitir as UIP
foi elaborada com o objetivo simultineo de refletir as exigéncias legitimas das autoridades
publicas em matéria de luta contra o terrorismo e a criminalidade grave e de salvaguardar os
direitos fundamentais a privacidade e a protecdo dos dados pessoais, através da aplicaciao de
«normas exigentes», de acordo com a Carta, com Convencdo 108 e com a CEDH. O mesmo
considerando precisa que os dados PNR devem incluir apenas, nomeadamente, informagdes
sobre as reservas e os itinerdrios do passageiro que permitam as autoridades competentes
identificar os passageiros aéreos que representem uma ameaca para a seguranca interna.

168. No que respeita, em primeiro lugar, ao carater adequado e pertinente dos dados PNR que
figuram no anexo I, os diferentes pontos deste anexo, incluindo os pontos 5, 6, 8 e 18, conforme
proponho interpreta-los'®, bem como o ponto 12, com excecgido da parte que proponho seja
declarada invalida'®®, visam apenas dados que fornecem informacdes diretamente relacionadas
com as viagens aéreas abrangidas pelo ambito de aplicacdo da Diretiva PNR. Estes dados tém, além
disso, uma ligacdo objetiva com as finalidades prosseguidas por esta diretiva. Mais
especificamente, os dados API sdo suscetiveis de ser utilizados, nomeadamente, «de forma
reativa», a fim de identificar uma pessoa ja conhecida dos servicos responsaveis pela aplicagao da
lei, por exemplo, por ser suspeita de estar implicada em infracdes terroristas ou em formas de
criminalidade grave que ja tenham sido cometidas, ou de estar prestes a cometer tal infracdo, ao

158 V. rubrica correspondente do apéndice I as Orientagdes da OACIL.

1% V., nomeadamente, neste sentido, Acérdao Digital Rights, n.° 57. Quanto ao requisito de as categorias de dados visadas por uma medida
de acesso serem limitadas ao estritamente necessério para o objetivo prosseguido, v., mais recentemente, Acérdao Prokuratuur, n.° 38.
O principio da minimizacdo dos dados estd previsto, nomeadamente, no artigo 5.°, n.° 1, alinea ¢) do RGPD e no artigo 4.°, n.° 1,
alinea c), da Diretiva Cooperacgéo Policial.

10 V., nomeadamente, TEDH, 18 de abril de 2013, M. K. c. Frang¢a (CE:ECHR:2013:0418JUD001952209, § 35).

1 V. Relatério Explicativo da Convengao 108 de 1981 (https://rm.coe.int/16800ca471), artigo 5., ponto 40, bem como Relatério
Explicativo da Convencéo 108 modernizada, artigo 5.°, ponto 51.

12 V.n.* 154 a 158 e 162 a 164 das presentes conclusdes.
168 V. n.» 133 a 153 das presentes conclusoes.
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passo que os dados PNR sdo suscetiveis de ser utilizados sobretudo em «tempo real ou de forma
proativa», a fim de identificar ameacas provenientes de pessoas ainda ndo conhecidas dos
servicos responsaveis pela aplicacdo da lei.

169. No que respeita, em segundo lugar, a extensdo dos dados PNR enumerados no anexo I, estes
dados, incluindo os que figuram nos pontos 5, 6, 8, 12 e 18 deste anexo, conforme proponho
interpreta-los nos n.* 134 a 164 das presentes conclusdes, ndo se afiguram excessivos, tendo em
conta, por um lado, a importancia do objetivo de seguranca publica prosseguido pela Diretiva PNR
e, por outro, a aptidao do regime instituido por esta diretiva para prosseguir tal objetivo.

170. No que se refere, nomeadamente, aos dados API, sobre os quais se interroga em especial o
6rgdo jurisdicional de reenvio, observo que estes dados, de ordem biografica e relativos ao trajeto
percorrido, sé permitem, regra geral, extrair informacdes limitadas sobre a vida privada dos
passageiros em causa. Por outro lado, embora seja verdade que o ponto 18 do anexo I visa
informacgdes que ndo figuram entre as expressamente mencionadas no artigo 3.°, n.° 2, da Diretiva
API, estas informacgoes, relativas a identidade do passageiro aéreo (o sexo), ao documento de
viagem utilizado (pais de emissdo, termo de validade de qualquer documento de identidade), ou
ainda o voo utilizado (companhia aérea, nimero de voo, data e aeroporto de partida e chegada),
sobrepdem-se parcialmente ou podem ser extraidas dos dados PNR constantes de outros pontos
do anexo I, por exemplo os pontos 3, 7 e 13. Além disso, na medida em que respeitem a dados
biograficos ou aos documentos de viagem utilizados, tais informacgdes sdo suscetiveis de ajudar os
servicos responsaveis pela aplicacdo da lei a verificar a identidade de uma pessoa e reduzem, assim,
como ¢ observado no considerando 9 da Diretiva PNR, o risco de sujeitar pessoas inocentes a
controlos e investigacdes injustificados. Por tltimo, importa sublinhar que o simples facto de o
ponto 18 do anexo I incluir dados adicionais relativamente aos que figuram no artigo 3.°, n. 2, da
Diretiva API ndo pode levar automaticamente a declarar o carater excessivo destes dados, na
medida em que esta diretiva e a Diretiva PNR prosseguem objetivos diferentes.

171. Quanto aos dados relativos aos menores ndo acompanhados, enumerados no ponto 12 do
anexo I, os mesmos visam uma categoria de pessoas vulneraveis que beneficiam de uma protecao
particular, incluindo no que toca ao respeito pela sua vida privada e a protecdo dos seus dados
pessoais'®. Todavia, uma limitacdo destes direitos pode revelar-se necessaria, nomeadamente
para proteger as criancas contra formas de criminalidade grave de que podem ser vitimas, como
o trafico e a exploracdo sexual de criangas ou o rapto de criangas. Por conseguinte, ndo se pode
considerar a priori que o ponto 12 do anexo I, na medida em que exige a transferéncia de um
maior numero de dados pessoais no que respeita aos menores nio acompanhados, excede o
estritamente necessdrio.

172. Embora os dados pessoais que as transportadoras aéreas sdo obrigadas a transmitir as UIP
em conformidade com a Diretiva PNR satisfacam, na minha opinido, os requisitos de adequagao
e de pertinéncia e a sua extensdo ndo exceda o estritamente necessario para o funcionamento do
regime instituido por esta diretiva, ndo deixa de ser verdade que essa transmissdo diz respeito a
um ndmero significativo de dados pessoais de natureza variada quanto a cada passageiro em
causa, bem como a um nimero extremamente elevado desses dados em termos absolutos. Nestas
circunstancias, € primordial que essa transferéncia seja rodeada de garantias suficientes
destinadas, por um lado, a assegurar que s6 sejam transferidos os dados expressamente referidos
e, por outro, a garantir a seguranca e a confidencialidade dos dados transferidos.

¢4 O direito da crianga ao respeito da sua vida privada estd consagrado, nomeadamente, no artigo 16.° da Convengédo de Nova lorque sobre

os Direitos da Crianga, adotada em 20 de novembro de 1989 e que entrou em vigor em 2 de setembro de 1990.
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173. A este respeito, importa observar, por um lado, que o legislador da Unido previu, antes de
mais, uma série de garantias que permitem limitar as categorias de dados PNR tornadas
acessiveis aos servicos responsaveis pela aplicacdo da lei e assegurar que esse acesso se mantém
circunscrito apenas aos dados cujo tratamento seja considerado necessdrio para os fins dos
objetivos prosseguidos pela Diretiva PNR. Assim, em primeiro lugar, esta diretiva enumera, sem
prejuizo das consideragdes desenvolvidas no ambito da resposta a terceira questao prejudicial, de
forma exaustiva e precisa os dados que podem ser transferidos para as UIP. Em segundo lugar, a
Diretiva PNR indica expressamente que s6 os dados contidos nessa lista, que resulta de uma
ponderacdo entre os diferentes interesses e exigéncias mencionados no considerando 15 desta
diretiva, podem ser objeto de transferéncia para as UIP (artigo 6.°, n.° 1, da Diretiva PNR). Em
terceiro lugar, esta diretiva precisa que, quando os dados PNR transferidos comportem dados
distintos dos enumerados no anexo I, a UIP apaga «imediata e definitivamente esses dados assim
que os receber» (artigo 6.°, n.° 1, da Diretiva PNR). Em quarto lugar, a referida diretiva prevé que
os dados PNR referidos no anexo I s6 podem ser objeto de transferéncia na medida em que ja
tenham sido recolhidos pelas transportadoras aéreas no exercicio normal das suas atividades
(artigo 8.°, n.° 1, e considerando 8 da Diretiva PNR), o que implica que nem todos os dados que
figuram no anexo I sdo sistematicamente acessiveis as UIP, sendo-o apenas os que figuram no
sistema de reservas do operador em causa. Em quinto lugar, o artigo 8.°, n.° 1, da Diretiva PNR
impoe as transportadoras aéreas que utilizem o método de transferéncia por exportacdo («push»)
para transmitirem os dados PNR as UIP. Este método, recomendado pelas Orientagoes da
OACI*, implica que as transportadoras transferem elas proprias os dados PNR para as bases de
dados das UIP. Em comparacdo com o método de método de transferéncia por extracao («pull»),
que permite as autoridades competentes aceder aos sistemas dos operadores e extrair das suas
bases de dados uma cépia dos dados exigidos, o método de transferéncia por exportacdo
apresenta mais garantias, uma vez que confere a transportadora aérea em causa o papel de
guardido e de controlador dos dados PNR. Por ultimo, em conformidade com as Orientagdes da
OACI e com o principio do «balcdo tnico»'®, a Diretiva PNR prevé que a transferéncia dos
dados PNR seja efetuada por intermédio de um tunico organismo, a UIP, que atua sob a
supervisdo do responsavel previsto no artigo 5.° desta diretiva e, sobretudo, sob a da autoridade
nacional de controlo prevista no artigo 15.° da referida diretiva.

174. Por outro lado, a Diretiva PNR prevé um certo nimero de garantias destinadas a preservar a
seguranga dos dados PNR. Remeto, a este respeito, para o artigo 13.°, n.° 2, desta diretiva, que
torna aplicavel a todos os tratamentos de dados pessoais efetuados nos termos da mesma os
artigos 28.° e 29.° da Diretiva Cooperagao Policial, respeitantes a confidencialidade do tratamento
e a seguranca dos dados, bem como para o n.° 3 deste mesmo artigo que, no que respeita ao
tratamento dos dados PNR pelas transportadoras aéreas, recorda as obrigacdes que incumbem a
estas ultimas por forca do RGPD, nomeadamente no que toca as medidas técnicas e organizativas
adequadas para proteger a seguranca e confidencialidade desses dados'®".

175. Por dltimo, ha que sublinhar que a Diretiva PNR reconhece, nos seus considerandos 29 e 37,
o direito dos passageiros a receberem «informacdes precisas, de facil acesso e compreensdo»,
nomeadamente, sobre a recolha de dados PNR, requerendo aos Estados-Membros que

1 V. ponto 2.7.3 das Orienta¢des da OACIL
1% V. ponto 2.7.4 das Orientagdes da OACI.

A exigéncia de garantir a seguranca e a fiabilidade da transferéncia dos dados para as UIP §, alids, recordada no artigo 16.°, n.° 1, da
Diretiva PNR no que respeita aos meios eletrénicos utilizados para essa transferéncia e foi um dos critérios que a Comissiao cumpriu
para efeitos da adocéo, exigida no n.° 3 deste artigo, dos protocolos comuns e dos formatos de dados que as transportadoras aéreas
devem utilizar aquando da referida transferéncia; v. Decisdo de Execugdo (UE) 2017/759 da Comissdo, de 28 de abril de 2017, relativa
aos protocolos comuns e aos formatos de dados que as transportadoras aéreas devem utilizar para transferir dados PNR para as
unidades de informacgdes de passageiros (JO 2017, L 113, p. 48).
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assegurem o respeito desse direito. Embora este reconhecimento nao se traduza, no texto da
Diretiva PNR, por uma disposicdo com valor vinculativo, recordo que, como indiquei no exame
da primeira questao prejudicial, as disposicoes do RGPD sao aplicaveis a transferéncia dos dados
PNR para as UIP. Por conseguinte, as transportadoras aéreas estdo obrigadas, no dmbito dessa
transferéncia, a respeitar, nomeadamente, os artigos 13.° e 14.° do RGPD, que prevé o direito a
informacdo das pessoas cujos dados pessoais tenham sido objeto de tratamento. Embora fosse
conveniente que, no ambito da transposicdo da Diretiva PNR, os Estados-Membros previssem
expressamente o direito a informacdo dos passageiros aéreos, conforme reconhecido pelos
considerandos 29 e 37 desta diretiva, estdo, em qualquer caso, impedidos, por tal ser contrario ao
espirito da mesma, de limitar o alcance dos artigos 13.° e 14.> do RGPD em aplicacdo do artigo 23.°,
n.° 1, deste regulamento. Ora, para ser efetivo, tal direito deve abranger igualmente as categorias
de dados PNR que sao objeto de transferéncia.

176. Tendo em conta todas as consideragdes precedentes, sou de opinido que os dados PNR cujo
tratamento € previsto pela Diretiva PNR, sem prejuizo das limitagcdes sugeridas e das precisoes
apresentadas no ambito do exame da terceira questdo prejudicial, sio pertinentes, adequados e
nao excessivos, a luz das finalidades prosseguidas por esta diretiva, e que a sua extensdo ndo
ultrapassa o estritamente necessério para realizacdo dessas finalidades.

— Quanto aos dados sensiveis
177. A Diretiva PNR proibe, em termos gerais, qualquer tratamento de «dados sensiveis» '®.

178. Embora esta diretiva ndo contenha uma definicao do conceito de «dados sensiveis», resulta
do seu artigo 13.°, n.° 4, que o mesmo inclui, pelo menos, os «dados PNR que revelem a raga ou
origem étnica da pessoa, as suas opinides politicas, religido ou conviccgoes filosoéficas, filiacao
sindical[,] satide, vida ou orientacdo sexual» . No n.° 165 do Parecer 1/15, o Tribunal de Justica
precisou que qualquer medida baseada no pressuposto de que uma ou varias dessas caracteristicas
«poderiam, em si mesmas e independentemente do comportamento individual do passageiro em
causa, ser pertinentes a luz da finalidade dos tratamentos dos dados PNR [...] violaria os direitos
garantidos pelos artigos 7.° e 8.° da Carta, conjugados com o seu artigo 21.°». Ao proibir qualquer
tratamento dos dados previstos no seu artigo 13.°, n.° 4, a Diretiva PNR respeita, portanto, os
limites impostos pelo Tribunal de Justica a utilizacdo destas categorias de dados no ambito de
um sistema de tratamento dos dados PNR, seja ele abrangido pelo direito nacional, pelo direito
da Unido ou por um acordo internacional celebrado pela Unido.

179. A proibicao geral de tratamento de dados sensiveis prevista na Diretiva PNR inclui
igualmente a sua recolha. Assim, como indica expressamente o considerando 15 desta diretiva, as
19 rubricas que figuram no anexo I ndo se baseiam nos dados PNR referidos no artigo 13.°, n.° 4, da
mesma.

180. Embora nenhuma destas rubricas vise explicitamente tais dados, estes ultimos poderiam,
todavia, ser abrangidos pela rubrica «Observagdes gerais», prevista no ponto 12 do anexo I, que
constitui um «campo aberto», que pode abranger, como ja tive ocasido de observar no ambito do
exame da terceira questdo prejudicial, um numero indefinido de informacgdes de diversas
naturezas. Com efeito, existe um risco concreto, como o Tribunal de Justica observou, alids, no

18V, considerando 37 da Diretiva PNR.

19 As categorias de dados pessoais enumeradas no artigo 13.°, n.° 4, da Diretiva PNR estéo, todas elas, incluidas nas categorias que
correspondem ao conceito de «categorias especiais de dados pessoais» a que se refere o artigo 9.°, n.° 1, do RGPD.
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n.° 164 do Parecer 1/15, de que as informacgdes abrangidas pela referida rubrica, relativas, por
exemplo, a preferéncias dietéticas, a pedidos de assisténcia, a pacotes de precos para certas
categorias de pessoas ou de associacdes, revelem, de forma direta, dados sensiveis na acecdo do
artigo 13.°, n.° 4, da Diretiva PNR, relativos, nomeadamente, as convic¢oes religiosas dos
passageiros em causa, ao seu estado de sauide ou a sua filiagdo num sindicato ou num partido
politico.

181. Ora, uma vez que o tratamento destes dados estd, de qualquer forma, excluido pela Diretiva
PNR, a sua transferéncia pelas transportadoras aéreas nao sé excede manifestamente o que é
estritamente necessario, como se revela também desprovida de qualquer utilidade. A este
respeito, importa sublinhar que o facto de as UIP serem em qualquer caso obrigadas, em
conformidade com o artigo 13.°, n.° 4, segundo periodo, da Diretiva PNR, a apagar imediatamente
os dados PNR que revelem uma das informac¢des enumeradas no primeiro periodo deste nimero
ndo permite autorizar ou justificar uma transferéncia desses dados'”’, uma vez que a proibicao de
tratamento dos mesmos imposta pela referida diretiva deve operar a partir da primeira etapa de
tratamento dos dados PNR. A obrigacdo de apagar dados sensiveis constitui, portanto, apenas
uma garantia adicional que esta diretiva prevé para a hipdtese de, excecionalmente, tais dados
serem transferidos para as UIP por erro.

182. Saliento, por outro lado, como o advogado-geral P. Mengozzi observou no n.° 222 das suas
conclusdes no Parecer 1/15', que, uma vez que as informacgdes abrangidas pelas rubricas «texto
livre», como a rubrica «Observagoes gerais», prevista no ponto 12 do anexo I, suscetiveis de conter
dados sensiveis na acecdo do artigo 13.°, n.° 4, da Diretiva PNR, s6 sdo comunicadas pelos
passageiros de forma facultativa, € pouco provavel que as pessoas implicadas em infracdes de
terrorismo ou de criminalidade grave procedam espontaneamente a essa comunicagéo, pelo que
a transferéncia sistemadtica de tais dados s6 é suscetivel de afetar, na sua maioria, pessoas que
pediram para beneficiar de um servico adicional que ndo tem, na realidade, qualquer interesse
para os servicos responsaveis pela aplicacao da lei'”.

183. No ambito do exame da terceira questao prejudicial, cheguei a conclusao de que o ponto 12
do anexo I, na parte em que visa a rubrica «Observagoes gerais», ndo satisfaz os requisitos de
clareza e de precisdo exigidos pelo artigo 52.°, n.° 1, primeiro periodo, da Carta. Pelas razdes que
acabo de expor, considero que a inclusdo dessa rubrica nas categorias de dados que sdo objeto de
transferéncia sistemdtica para as UIP, sem que seja incluida qualquer precisao quanto as
informacodes que € suscetivel de visar, também nao satisfaz o critério de necessidade previsto no
artigo 52.°, n.° 1, segundo periodo, da Carta, conforme interpretado pelo Tribunal de Justica'”.

184. Todavia, excluir as rubricas ditas de «texto livre» da lista dos dados PNR a transferir para as
autoridades estatais no dmbito de um sistema de tratamento dos dados PNR ndo basta para
eliminar o risco de que dados sensiveis sejam, ainda assim, colocados a disposicdo dessas
autoridades. Tais dados podem, com efeito, ndo sé ser diretamente inferidos de informacgoes
abrangidas por essas rubricas, como também ser indiretamente revelados ou presumidos através

170 A este respeito, ndo sdo pertinentes, na minha opinido, as alegacdes apresentadas por vdrios Estados-Membros que apresentaram
observagdes sobre a segunda questdo prejudicial, relativas a existéncia de meios técnicos que permitem apagar facilmente os dados
sensiveis transmitidos pelas transportadoras aéreas.

7 Conclusoes do advogado-geral P. Mengozzi no Parecer 1/15 (Acordo PNR UE-Canadd), EU:C:2016:656.

172 Saliento que mesmo as Orienta¢des da OACI, embora néo excluam que os dados sensiveis que podem ser extraidos das rubricas «texto
livre» possam ser tGteis na avaliagdo do risco que um passageiro pode representar, recomendam, todavia, aos Estados contratantes que
assegurem que os mesmos s sejam tomados em consideragio se existirem indicagdes concretas que exijam a sua utilizacdo para os
fins prosseguidos pelos seus regimes PNR.

17 Recordo que tal exclusdo j4 tinha sido sugerida pela AEPD no seu Parecer de 25 de margo de 2011, n.° 47.
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de informacgdes contidas em rubricas «codificadas». Assim, para dar um exemplo, o nome do
passageiro aéreo pode dar indicagdes ou, pelo menos, permitir avancar hipdteses sobre a origem
étnica ou sobre a filiacdo religiosa do passageiro em causa. O mesmo se aplica a nacionalidade.
Estes dados ndo se prestam, em principio, a ser excluidos da lista de dados PNR a transferir, nem
a ser apagados pelas autoridades habilitadas a recebé-los. Por conseguinte, a fim de evitar o risco
de estigmatizacdo, com base em caracteristicas protegidas, de um grande nimero de pessoas que
ndo sdo, todavia, suspeitas de qualquer infracdo, importa que um sistema de tratamento dos dados
PNR preveja garantias suficientes que permitam excluir, em cada fase do tratamento dos dados
recolhidos, que esse tratamento possa direta ou indiretamente ter em conta essas caracteristicas,
por exemplo, através da aplicacdo, na andlise automatizada, de seletores baseados nessas
caracteristicas. Voltarei a este ponto na sequéncia do meu exame.

185. Com base em todas as consideragdes precedentes, considero, sem prejuizo da conclusio a
que cheguei no n.° 183, supra, que a Diretiva PNR prevé, na fase da transferéncia dos dados PNR
para as UIP, garantias suficientes destinadas a proteger os dados sensiveis.

iii) Quanto ao conceito de «passageiro» (quarta questdo prejudicial)

186. Com a sua quarta questdo prejudicial, o 6rgdo jurisdicional de reenvio pergunta, em
substéncia, ao Tribunal de Justica se o sistema estabelecido pela Diretiva PNR, na medida em que
permite a transferéncia e o tratamento generalizados dos dados PNR de qualquer pessoa que
corresponda ao conceito de «passageiro», na acecdo do artigo 3.°, ponto 4, desta diretiva,
independentemente de qualquer elemento objetivo que permita considerar que a pessoa em
causa € suscetivel de representar um risco para a seguranca publica, é compativel com os
artigos 7., 8.° e 52.°, n.° 1, da Carta. O o6rgio jurisdicional de reenvio interroga-se,
nomeadamente, sobre a possibilidade de transpor para o sistema de tratamento de dados
pessoais instituido pela Diretiva PNR a jurisprudéncia do Tribunal de Justica em matéria de
conservacao e de acesso aos dados no setor das comunicagoes eletrénicas.

187. Nesta jurisprudéncia, na parte que tem interesse para o presente processo, o Tribunal de
Justica concluiu que uma regulamentacdo que prevé a comservagdo preventiva generalizada e
indiferenciada de dados de trifego relativos as comunica¢des eletrénicas e de dados de
localizacdo %, com vista ao acesso por parte das autoridades responsaveis pela aplicacdo da lei,
sem que seja estabelecida nenhuma diferenciacdo, limitacdo ou excecdo em funcdo do objetivo
prosseguido, ndo pode, em principio, ser considerada justificada numa sociedade democratica'”.
O Tribunal de Justica decidiu do mesmo modo a respeito de uma regulamentacdo nacional que,
com vista ao combate ao terrorismo, previa a andlise automatizada da totalidade dos referidos
dados através de uma filtragem efetuada pelos prestadores de servicos de comunicagoes
eletrénicas a pedido das autoridades nacionais competentes e em aplicacdo de pardmetros
fixados por estas'’. Segundo o Tribunal de Justica, tais medidas s6 podem ser justificadas em
situagcoes em que o Estado-Membro em causa se encontra perante uma ameaga grave para a
seguranca nacional que se revele real e atual ou previsivel, e desde que decisdo que prevé a sua
aplicacdo seja objeto de fiscalizacdo efetiva quer por um o6rgao jurisdicional, quer por uma

1 Trata-se de dados suscetiveis de fornecerem informac¢des sobre as comunicagdes efetuadas por um utilizador de um meio de
comunicagio eletrénica ou sobre a localizagdo dos equipamentos terminais que utiliza.

175 V., neste sentido, Acérdiaos La Quadrature du Net, n.” 141 a 145 e Tele2 Sverige, n.* 105 e 106, proferidos no ambito da interpretagdo
do artigo 15.° n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°, 11.° e 52.°, n.° 1, da Carta, bem como Acérdio Digital Rights,
n.” 57 e 58, no qual o Tribunal de Justica declarou a invalidade da Diretiva 2006/24.

76V, Acérdao La Quadrature du Net, n.° 177.
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entidade administrativa independente'”. O recurso a estas medidas em tais situacdes deve, além
disso, segundo o Tribunal de Justica, ser temporalmente limitado ao estritamente necessario e nao
pode, em qualquer caso, ter carater sistematico 7%

188. Observo, por outro lado, que embora nesta jurisprudéncia o Tribunal de Justica ndo tenha
chegado ao ponto de declarar expressamente, como no Acdérdao Schrems I, a existéncia de uma
violacdo do contetdo essencial do direito ao respeito pela vida privada, considerou, no entanto,
que as medidas em causa atingiam um tal nivel de gravidade da ingeréncia que, salvo no caso
limitado de ameacgas especificas a seguranca nacional de um Estado-Membro, ndo podiam pura
simplesmente ser consideradas limitadas ao estritamente necessério e, portanto, conformes com a
Carta'”, independentemente das eventuais garantidas previstas contra os riscos de abusos e de
acesso ilicito aos dados em causa'®.

189. J4 tive oportunidade de sublinhar que uma regulamentagcdo como a prevista pela Diretiva
PNR partilha, com medidas do tipo das examinadas pelo Tribunal de Justica na jurisprudéncia
recordada nos nimeros anteriores, um certo nimero de elementos comuns que lhe conferem um
cardter particularmente intrusivo. Assim, esta diretiva institui um sistema generalizado e
indiferenciado de recolha e de andlise automatizada dos dados pessoais de uma parte significativa
da populacdo, que se aplica de forma global a todas as pessoas que correspondam ao conceito de
«passageiro» que figura no artigo 3.°, ponto 4, da referida diretiva e, por conseguinte, também
aquelas quanto as quais ndo existe qualquer indicio suscetivel de levar a crer que os seus
comportamentos possam ter uma relacdo, ainda que indireta ou longinqua, com atividades de
terrorismo ou de criminalidade grave. E nestas circunstancias que o 6rgdo jurisdicional de
reenvio coloca a questdo de saber se esta jurisprudéncia é transponivel para um sistema de
tratamento dos dados PNR como o instituido pela Diretiva PNR.

190. A este respeito, observo que, no Parecer 1/15, ao examinar, nos seus n.” 186 a 189, o ambito
de aplicacdo ratione personae do Projeto de Acordo PNR Canada-UE, o Tribunal de Justica evitou
qualquer paralelismo entre, por um lado, as medidas que visavam a conservacido e o acesso
generalizado e indiferenciado ao contetido das comunicagdes eletrdnicas, aos dados de trafego e
aos dados de localizacdo e, por outro, a transferéncia dos dados PNR e o seu tratamento
automatizado no ambito da avaliacdo prévia dos passageiros visada pelo referido acordo. Ja
existia, contudo, a data da prolacgdo deste parecer, uma jurisprudéncia bem assente — confirmada,
alguns meses apenas antes dessa prolacdo, pelo Acérdao Tele2 Sverige, para o qual remete o 6rgao
jurisdicional de reenvio — em que as referidas medidas eram, salvo em situagdes especificas e
pontuais'®, declaradas incompativeis com a Carta’®2. Os ac6rdaos mais recentes do Tribunal de
Justica neste dominio, nomeadamente o Acérdao La Quadrature du Net, seguem a esteira desta
jurisprudéncia, precisando-a e, quanto a certos aspetos, matizando-a.

77 V. Acérdao La Quadrature du Net, n.* 134 a 139 e 177. Segundo o Tribunal de Justica, a responsabilidade que incumbe aos
Estados-Membros em matéria de seguranca nacional «corresponde ao interesse primordial de proteger as fungdes essenciais do Estado
e os interesses fundamentais da sociedade e inclui a prevencéo e a repressido de atividades suscetiveis de desestabilizar gravemente as
estruturas constitucionais, politicas, econdmicas ou sociais fundamentais de um pais, em especial de ameacar diretamente a sociedade,
a populagdo ou o Estado enquanto tal, como, nomeadamente, as atividades terroristas»; v. Acérdios La Quadrature du Net, n.° 135, e
Privacy International, n.° 74.

78 V., Ac6rdao La Quadrature du Net, n.* 138 e 178.

7 V., nomeadamente, Acérdio La Quadrature du Net, n.* 141 a 145.

18 V. Acérddo La Quadrature du Net, n.* 115 e 116; v., igualmente, Conclusdes do advogado-geral M. Campos Sanchéz-Bordona nos
processos apensos SpaceNet e Telekom Deutschland (C-793/19 e C-794/19, EU:C:2021:939, n.* 74 e 75).

181 V. Acérdéo Tele2 Sverige, n.° 119.

18V, neste sentido, Acérdao Tele2 Sverige, n.* 103 a 107 e 119, bem como jurisprudéncia referida.
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191. Nos referidos nimeros do Parecer 1/15, o Tribunal de Justica considerou explicitamente que
ndo se afigurava que o Acordo PNR Canadd-UE ultrapassasse os limites do estritamente
necessario na medida em que permitia a transferéncia e o tratamento automatizado, para efeitos
da sua avaliacdo prévia, dos dados PNR de todos os passageiros aéreos com destino ao Canada,
apesar de ter considerado que essa transferéncia e esse tratamento eram feitos
«independentemente de qualquer elemento objetivo que permita considerar que os passageiros
sdo suscetiveis de representar um risco para a seguranca publica no Canada» . No n.° 187 deste
parecer, o Tribunal de Justica foi ao ponto de afirmar que «a exclusdo de certas categorias de
pessoas ou de certas zonas de origem poderia obstar a realizacdo do objetivo do tratamento
automatizado dos dados PNR, em concreto, a identificacdo, através de uma verificacdo destes
dados, das pessoas suscetiveis de representar um risco para a seguranca publica, de entre todos
os passageiros aéreos, e permitir que esta verificacdo pudesse ser contornada» '*.

192. Assim, pelo menos no que respeita a transferéncia generalizada e indiferenciada dos dados
PNR, o Tribunal de Justica demarcou-se da abordagem, mais rigorosa, adotada em matéria de
conservacao e de acesso aos metadados.

193. Embora seja inegavel que, no seu raciocinio, o Tribunal de Justica teve em conta, como
resulta nomeadamente dos n.” 152 e 188 do Parecer 1/15, por um lado, a constatacdo de que o
tratamento automatizado dos dados PNR facilita os controlos de seguranca, nomeadamente nas
fronteiras, e, por outro, o facto de, em conformidade com a Convencdo de Chicago, os
passageiros aéreos que pretendam entrar no territério de um Estado parte dessa Convencao
deverem sujeitar-se aos controlos e respeitar as condi¢des de entrada e de saida prescritas por esse
Estado, incluindo a verificacdo dos seus dados PNR, considero que existem outras razdes que
militam a favor de tal diferenca de abordagem, entre as quais se encontra, em primeiro lugar, a
natureza dos dados tratados.

194. O Tribunal de Justica sublinhou reiteradamente que nao sé o conteido das comunicagoes
eletronicas, como também os metadados, sdo suscetiveis de revelar informagdes sobre «um
numero significativo de aspetos da vida privada das pessoas em causa, incluindo informacgoes
sensiveis, tais como a orientacdo sexual, as opinides politicas, as convicgdes religiosas, filosoéficas,
sociais ou outras, bem como o estado de saide», que esses dados, considerados no seu todo,
«podem permitir tirar conclusdes muito precisas sobre a vida privada das pessoas cujos dados
foram conservados, como os habitos da vida quotidiana, os lugares onde se encontram de forma
permanente ou tempordria, as deslocacoes didrias ou outras, as atividades exercidas, as relagdes
sociais dessas pessoas e os meios sociais que frequentam» e que os referidos dados fornecem, em
especial, os meios para determinar «o perfil das pessoas em causa, informacéo tdo sensivel, a luz
do direito ao respeito da privacidade, como o contetido das préprias comunicagoes» . Recordo,
por outro lado, que as regulamentagoes até agora examinadas pelo Tribunal de Justica, incluindo
a contida na Diretiva 2006/24, ndo previam qualquer excecdo e aplicavam-se igualmente as
comunicagdes para ou de servicos de cardter social ou religioso ou de profissionais sujeitos a
obrigacdes de segredo profissional. Assim, embora sem demonstrar uma violagdo do conteido
essencial do direito ao respeito pela vida privada, o Tribunal de Justica afirmou, todavia, que,

18V, Parecer 1/15, n.* 186 e 187.

1% Nos Acérdaos Digital Rights (n.° 59) e Tele2 Sverige (n.° 111), tal como na jurisprudéncia posterior (v., nomeadamente, Acérddo La

Quadrature du Net, n.”* 143 a 150), ¢ precisamente o facto de a regulamenta¢éo em causa ndo se basear em «elementos objetivos» do
tipo dos mencionados pelo Tribunal de Justica no n.° 187 do Parecer 1/15, que permitam visar um publico cujos dados sejam
suscetiveis de revelar uma relacdo, pelo menos indireta, com atos de criminalidade grave, que torna esta regulamentagdo néo
proporcionada.

18 V. Acérddo La Quadrature du Net (n.° 117 e jurisprudéncia referida); v., igualmente, Acérdao Prokuratuur (n.° 36).
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«tendo em conta o carater sensivel das informacdes que os dados de trifego e os dados de
localizacdo podem fornecer, a sua confidencialidade é essencial para o direito ao respeito da vida
privada» .

195. Em contrapartida, embora seja verdade que, como recordei nos n.* 77 e 98 das presentes
conclusdes, o Tribunal de Justica reconheceu, no Parecer 1/15, que os dados PNR podem, se for
caso disso, revelar informacoes muito precisas sobre a vida privada de uma pessoa'¥, afirmou, no
entanto, que a natureza dessas informacodes esta limitada a certos aspetos dessa vida privada'®, o
que torna o acesso a tais dados menos intrusivo do que o acesso ao conteudo das comunicagoes
eletronicas bem como aos dados de trafego e aos dados de localizagao.

196. Em segundo lugar, ndo s6 a natureza dos dados PNR difere da dos dados de trafego e dos
dados de localizacdo, como difere também o ntimero e a variedade das informacoes suscetiveis de
serem reveladas por essas diversas categorias de dados, sendo as contidas nos dados PNR mais
limitadas tanto quantitativamente como qualitativamente. Tal depende ndo s6 da circunstancia
de os sistemas de tratamento generalizado e indiferenciado dos dados relativos as comunicagoes
eletrénicas serem suscetiveis de dizer respeito a quase totalidade da populagdo em causa, ao
passo que os sistemas de tratamento dos dados PNR se aplicam a um circulo mais restrito,
embora numericamente significativo, de pessoas, mas também da frequéncia de utilizacdo dos
meios de comunicacdes eletrénicos e da sua multiplicidade. Por outro lado, a Diretiva PNR prevé
a recolha e o tratamento de um nimero limitado e exaustivamente determinado de dados PNR,
com exclusdo dos dados abrangidos pelas categorias enumeradas no artigo 13.°, n.° 4, desta
diretiva, pelo que, pelo menos a sensibilidade, sendo a quantidade, das informacgdes sobre a vida
privada das pessoas em causa que dai podem decorrer sdo suscetiveis de ser, em parte, apreciadas
antecipadamente'®. Ora, tal limitacdo da tipologia dos dados visados, que permite excluir uma
grande parte dos que podem conter informacgdes sensiveis, sé é possivel parcialmente no que
respeita aos dados de trifego e aos dados de localizagdo, tendo em conta o numero de
utilizadores e de meios de comunicacdao em causa'.

197. Em terceiro lugar, qualquer tratamento dos metadados das comunicagdes eletrénicas nao sé
é suscetivel de afetar a esfera intima da vida da quase totalidade da populacdo, como interfere
também no exercicio de outras liberdades através das quais se exerce a participagdo de cada
pessoa na vida social e democrética de um pais'®!, com o risco, nomeadamente, de produzir um
efeito dissuasivo sobre a liberdade de expressdo dos utilizadores dos meios de comunicagoes
eletrénicos ', que constitui «um dos fundamentos essenciais de uma sociedade democratica e
pluralista», fazendo parte dos valores nos quais se baseia a Unido'”. Este aspeto é inerente as
medidas relativas a essas categorias de dados pessoais, ndo dizendo respeito, em principio, aos
sistemas de tratamento dos dados PNR.

186 Acérdiao La Quadrature du Net, n.° 142.

187 V. Parecer 1/15, n.* 128 e 150.

18 V. Parecer 1/15, n.° 150.

1% Quanto a dificuldade dessa apreciacdo no que respeita aos metadados, v. Acérddo Prokuratuur, n.° 40.

1% O legislador alemio fez um esfor¢o nesse sentido na regulamentagdo que é objeto dos processos apensos C-793/19 e C-794/19,
SpaceNet e Telekom Deutschland, em que o advogado-geral M. Campos Sidnchez-Bordona apresentou as suas Conclusdes
(EU:C:2021:939, n.= 60 e 61).

1 Remeto, a este respeito, para o n.° 93 das presentes conclusdes.
2 V. Acérddo La Quadrature du Net, n.° 118 e jurisprudéncia referida.
19 V. Acérdao Tele2 Sverige, n.° 93.
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198. Em quarto lugar, devido principalmente ao nimero e a variedade das informacgdes sensiveis
que podem ser extraidas do contetido das comunicagdes eletrénicas, bem como dos dados de
trafego e dos dados de localizacdo, existe um risco de arbitrariedade associado ao tratamento
desses dados significativamente mais elevado do que no que respeita aos sistemas de tratamento
dos dados PNR.

199. Por todas as razdes que acabo de expor, sou de opinido que a abordagem mais estrita adotada
pelo Tribunal de Justica no dominio das comunicacgoes eletrénicas ndo é transponivel, enquanto
tal, para os sistemas de tratamento dos dados PNR. O Tribunal de Justica ja se pronunciou neste
sentido, pelo menos implicitamente, no Parecer 1/15, no contexto de um acordo internacional que
instituia tal sistema para efeitos da protecdo da seguranca de um pais terceiro. A mesma posicdao
justifica-se, na minha opinido, por maioria de razdo, no que respeita a Diretiva PNR, cujo
objetivo é a protecdo da seguranca interna da Unido.

200. Dito isto, ha que salientar, como o fez o advogado-geral P. Mengozzi no n.° 216 das suas
Conclusoes no Parecer 1/15", que o proprio interesse dos sistemas de tratamento dos dados
PNR, quer sejam adotados de forma unilateral quer sejam objeto de um acordo internacional, é
precisamente garantir a transmissdo macica de dados que permitam as autoridades competentes
identificar, com o auxilio de instrumentos de tratamento automatizado e de cendrios ou critérios
de avaliacdo preestabelecidos, pessoas desconhecidas dos servicos responsaveis pela aplicaciao da
lei, mas que parecam apresentar um «interesse» ou um risco para a seguranca putblica e sejam, por
isso, suscetiveis de ser posteriormente submetidas a controlos individuais mais rigorosos. A
exigéncia de uma «suspeita razodvel» que é afirmada na jurisprudéncia do TEDH relativa as
intercecoes direcionadas praticadas no ambito de um inquérito criminal’* e na do Tribunal de
Justica relativa a conservacao dos metadados'* é, por conseguinte, menos pertinente no contexto
de tal transmissao e de tal tratamento'. O objetivo, nomeadamente, de prevencdo prosseguido
por tais regimes também ndo poderia ser realizado limitando a sua aplicacdo a uma categoria
determinada de pessoas, como o Tribunal de Justica afirmou, de resto, nos nimeros do Parecer
1/15 recordados no n.° 191 das presentes conclusdes, pelo que se afigura que o alcance da
Diretiva PNR assegura a realizacdo efetiva desse objetivo '*.

201. Ha que sublinhar igualmente que a importéncia estratégica do tratamento dos dados PNR
enquanto instrumento essencial da resposta comum da Unido ao terrorismo e a criminalidade
grave e enquanto componente importante da Unido da seguranca foi varias vezes destacada pela
Comissdao'”. No ambito de uma «abordagem global» para a luta contra o terrorismo, o papel
desempenhado pelos sistemas de tratamento dos dados PNR foi também reconhecido pelo
Conselho de Seguranca das Nagdes Unidas que, na Resolugdo 2396 (2017)*®, impds aos Estados
membros das Nagbdes Unidas a obrigacdo de «desenvolver a capacidade de recolher, tratar e
analisar, em conformidade com as [normas e praticas recomendadas] da OACI, os dados [PNR],
bem como de assegurar que esses dados sejam utilizados e partilhados com todas as suas
autoridades nacionais competentes no pleno respeito dos direitos humanos e das liberdades

1% Conclusoes do advogado-geral P. Mengozzi no Parecer 1/15 [(Acordo PNR UE-Canadd), EU:C:2016:656].

%5V, nomeadamente, TEDH, 4 de dezembro de 2015, Roman Zakharov c. Rassia (CE:ECHR:2015:1204JUD004714306, § 260).
1% V. Acérdaos La Quadrature du Net (n.” 146 a 151) e Tele2 Sverige (n. 119).

7 Neste sentido, no que se refere as medidas de interce¢éo de massa, v. Acérddo Big Brother Watch, § 348.

1% V., por analogia, Acérddo de 3 de outubro de 2019, A e o. (C-70/18, EU:C:2019:823, n.° 61).

199

V., recentemente, Comunica¢io da Comisséo sobre a Estratégia da UE para a Unido da Seguranca [COM(2020) 605 final, p. 28], bem
como Comunica¢do da Comissdo: Uma Agenda da EU em matéria de Luta contra o Terrorismo: Antecipar, Prevenir, Proteger,
Responder [COM(2020) 795 final, pp. 15 e segs.]

20 Resolugdo de 21 de dezembro de 2017 [a seguir «Resolucdo 2396 (2017)»)], https://undocs.org/fr/S/RES/2396(2017).
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fundamentais, para efeitos de prevencao, detecdo e investigacdo de infragdes terroristas e viagens
conexas» ™. Esta obrigacdo é reafirmada na Resolugdo 2482/2019 em matéria de terrorismo e de
criminalidade transnacional grave *>.

202. Neste contexto, a adocdo de um sistema de tratamento dos dados PNR harmonizado a nivel
da Unido, no que respeita tanto aos voos extra-UE como, quanto aos Estados que aplicaram o
artigo 2.° da Diretiva PNR, os voos intra-UE, permite assegurar que o tratamento desses dados
seja efetuado respeitando o elevado nivel de protecio dos direitos consagrados nos
artigos 7.° e 8.° da Carta fixado por esta diretiva e proporciona um sistema juridico de referéncia
para a negociacdo de acordos internacionais sobre o tratamento e a transferéncia dos dados
PNR 3,

203. Por outro lado, embora seja verdade que o sistema instituido pela Diretiva PNR visa de forma
indiferenciada todos os passageiros aéreos, como o Parlamento sublinhou, com razdo, nas suas
observagoes escritas e como salientou igualmente o Conselho de Seguranca das Nagdes Unidas
na Resolucdo 2396 (2017), que evoca o risco concreto de utilizagdo da aviagdo civil para fins
terroristas, simultaneamente como meio de transporte e como alvo?®, existe uma ligacdo objetiva
entre o transporte aéreo e as ameagcas para a seguranca publica relacionadas, nomeadamente, com
o terrorismo e, pelo menos, com certas formas de criminalidade grave, como, em particular, o
trafico de droga ou o trifico de seres humanos, que tém, de resto, uma forte componente
transfronteirica.

204. Importa, enfim, sublinhar, como alegaram o Parlamento, o Conselho e virios
Estados-Membros que apresentaram observagdes escritas, que os passageiros aéreos a entrada ou
a saida da Unido sdo obrigados a submeter-se a controlos de seguranca®®. A transferéncia e o
tratamento dos dados PNR antes da sua chegada ou antes da sua partida facilita e acelera esses
controlos, como o Tribunal de Justica observou igualmente no Parecer 1/15, permitindo que os
servicos responsaveis pela aplicacdo da lei se concentrem nos passageiros quanto aos quais
disponham de elementos factuais que indiquem um risco real para a seguranga*®.

205. Por ultimo, no que respeita, nomeadamente, a extensdo do sistema da Diretiva PNR aos voos
intra-UE, embora ndo possa ser excluido a priori qualquer impacto sobre a liberdade de circulacdo
dos cidadaos da Unido, consagrada, nomeadamente, no artigo 45.° da Carta, a ingeréncia na vida
privada que a Diretiva PNR comporta, ainda que grave, ndo é, na minha opinido, suscetivel de
implicar, em si mesma, um efeito dissuasivo no exercicio dessa liberdade, uma vez que o

21 V. Resolugédo 2396 (2017), ponto 12; neste mesmo ponto 12, o Conselho de Seguranca das Nagdes Unidas «exorta a OACI a colaborar
com os Estados contratantes com vista a estabelecer uma norma para a recolha, utilizagdo, tratamento e prote¢ido dos dados PNR». Na
sequéncia desse convite, em 23 de junho de 2020, a OACI adotou a alteragdo n.° 28 do anexo 9 da Convencgédo de Chicago que, como ja
foi referido, estabelece um novo conjunto de normas internacionais em matéria de facilitagdo e cujo capitulo 9, seccio D, diz
especificamente respeito aos PNR. Em 12 de janeiro de 2021, a Comissdo adotou uma Proposta de decisdo do Conselho relativa a
posicéo a adotar, em nome da Unifo Europeia, na [OACI] relativamente a esta alteracio [COM(2021) 16 final].

2 Resolugdo de 19 de julho de 2019, ponto 15, ¢), https://undocs.org/fr/S/RES/2482(2019).

5 Existem atualmente dois acordos internacionais celebrados pela Unido, respetivamente com a Austrdlia [Acordo entre a Unido
Europeia e a Austrélia sobre o tratamento e a transferéncia de [dados PNR] pelas transportadoras aéreas para o Servi¢o Aduaneiro e de
Protecgdo das Fronteiras australiano (JO 2012, L 186, p. 4)] e com os Estados Unidos da América [Acordo entre os Estados Unidos da
América e a Unido Europeia sobre a utilizagdo e a transferéncia dos [dados PNR] para o Departamento da Seguranca Interna dos
Estados Unidos (JO 2012, L 215, p. 5)]. Estd em curso uma avaliagdo conjunta destes dois acordos, com vista a celebracdo de novos
acordos. Em 18 de fevereiro de 2020, o Conselho autorizou, além disso, a Comissdo a encetar negociagdes com o Japéo.

24V, Resolugdo 2396 (2017), p. 4.

25 Incluindo as pessoas que beneficiam do direito de livre circulagdo ao abrigo do direito da Unido; v. Regulamento (UE) 2017/458 do
Parlamento Europeu e do Conselho, de 15 de mar¢o de 2017, que altera o Regulamento (UE) 2016/399 no que diz respeito ao refor¢o
dos controlos nas fronteiras externas por confronto com as bases de dados pertinentes (JO 2017, L 74, p. 7).

6 Neste sentido, v., igualmente, Parecer 1/15, n.° 187. V., igualmente, Comunica¢ido da Comissdo sobre a abordagem global relativa a

transferéncia dos dados [PNR] para paises terceiros [COM(2010) 492 final, p. 6, ponto 2.2].
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tratamento de dados PNR pode até ser entendido pelo publico como uma medida necessaria para
garantir a seguranca das viagens por via aérea””. Todavia, a eventualidade desse efeito dissuasivo
deve ser objeto de uma avaliacdo e de uma monitorizagdo continuas.

206. Contudo, a fim de respeitar a jurisprudéncia recordada nos n.” 107 e 108 das presentes
conclusdes, a Diretiva PNR ndo se pode limitar a exigir que o acesso e o tratamento
automatizado dos dados PNR de todos os passageiros aéreos responda a finalidade prosseguida,
mas deve igualmente prever, de forma clara e precisa, as condi¢des materiais e processuais que
regem esse acesso e esse tratamento, bem como a utilizacdo posterior desses dados®®, e prever
garantias adequadas em cada fase desse processo. Ja evoquei, ao examinar a segunda questdo
prejudicial, as garantias que rodeiam a transferéncia dos dados PNR para as UIP. Analisarei, ao
examinar a sexta questdo prejudicial, as que acompanham mais especificamente o tratamento
automatizado desses dados, bem como, no ambito do exame da oitava questdo prejudicial, as
relacionadas com a conservacido dos mesmos.

207. Antes de prosseguir este exame, gostaria de salientar a importancia fundamental que reveste,
no ambito do sistema de garantias instituido pela Diretiva PNR, o controlo exercido pela
autoridade independente referida no artigo 15.° desta diretiva. Em conformidade com este artigo,
qualquer tratamento de dados previsto pela referida diretiva estd sujeito a monitorizacdo de uma
autoridade de controlo independente, que tem poderes para verificar a legalidade desse
tratamento, proceder a investigacdes, inspecdes e auditorias, e analisar as reclamacoes
apresentadas por qualquer titular de dados. Esse controlo, exercido por uma entidade externa,
incumbida da defesa de interesses potencialmente em conflito com os prosseguidos pelos autores
dos tratamentos dos dados PNR, e investida do papel de velar pelo respeito de todas as limitacoes e
salvaguardas que rodeiam os referidos tratamentos, constitui uma garantia essencial,
explicitamente enunciada no artigo 8.°, n.° 3, da Carta, cuja eficacia, em termos de protecdo dos
direitos fundamentais em causa, é até superior ao sistema das vias de recurso colocadas a
disposicao dos particulares. Por conseguinte, é fundamental, na minha opinido, que o Tribunal
de Justica interprete extensivamente o alcance dos poderes de monitorizacdo previstos no
artigo 15.° da Diretiva PNR e que os Estados-Membros, ao transporem esta diretiva para o direito
interno, reconhecam a sua autoridade nacional de controlo toda a extensdo destes poderes,
dotando-a dos meios materiais e pessoais necessarios para desempenhar a sua fungéo.

208. Com base em todas as consideracdes precedentes, entendo que a Diretiva PNR néo
ultrapassa os limites do estritamente necessario, na medida em que permite a transferéncia e o
tratamento automatizado dos dados de qualquer pessoa que corresponda ao conceito de
«passageiro», na acecdo do artigo 3.°, ponto 4, desta diretiva.

iv) Quanto ao cardter suficientemente claro, preciso e limitado ao estritamente necessdrio da
avaliagdo prévia dos passageiros (sexta questdo prejudicial)

209. Com a sua sexta questdo prejudicial, o 6rgao jurisdicional de reenvio pergunta, em
substancia, ao Tribunal de Justica se a avaliacdo prévia prevista no artigo 6.° da Diretiva PNR ¢é
compativel com os artigos 7.°, 8.° e 52.°, n.° 1, da Carta. Embora a redacdo desta questéo se centre
no carater sistematico e generalizado do tratamento automatizado dos dados PNR de todos os
passageiros aéreos que esta avaliacdo prévia comporta, resulta dos fundamentos da decisao de
reenvio que a Cour constitutionnelle (Tribunal Constitucional, Bélgica) solicita ao Tribunal de

27 E, de certo modo, o que a Comissio implica na sua Proposta de Diretiva PNR, p. 3.
%8 V., neste sentido, Acérddo Prokuratuur, n.° 49 e jurisprudéncia referida.
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Justica uma apreciagdo mais global do respeito dos requisitos de legalidade e de proporcionalidade
no contexto desse tratamento. Procederei seguidamente a esta apreciacdo, remetendo para a
andlise efetuada no exame da quarta questdo prejudicial no que respeita ao cariter nido
direcionado do referido tratamento automatizado.

210. O artigo 6.°, n.° 2, alinea a), da Diretiva PNR prevé que as UIP procedem a uma avaliagdo
prévia dos passageiros aéreos antes da sua chegada prevista ao Estado-Membro ou da sua partida
prevista do mesmo. Esta avaliacdo visa identificar as pessoas que devem ser sujeitas a um controlo
mais minucioso pelas autoridades competentes, «pelo facto de poderem estar implicadas numa
infracdo terrorista ou numa forma de criminalidade grave». Em conformidade com o artigo 6.°,
n.° 6, da Diretiva PNR, a UIP de um Estado-Membro transmite os dados PNR das pessoas
identificadas no ambito dessa avaliacio ou os resultados do tratamento desses dados as
autoridades competentes, referidas no artigo 7.° desta diretiva, desse mesmo Estado-Membro,
para efeitos de um «controlo mais minucioso».

211. Nos termos do artigo 6.°, n.° 3, da Diretiva PNR, a avaliacdo prévia efetuada nos termos do
n.° 2, alinea a), deste artigo é realizada comparando os dados PNR com os que constam das bases
de dados «relevantes» [artigo 6., n.° 3, alinea a)] ou tratando-os de acordo com critérios
estabelecidos [artigo 6.°, n.° 3, alinea b)].

212. Antes de abordar o exame de cada um destes dois tipos de tratamentos de dados, observo
que ndo resulta claramente da redacao do artigo 6.°, n.° 3, acima referido, se os Estados-Membros
sdo obrigados a prever que a avaliacio prévia dos passageiros seja feita procedendo
sistematicamente e em todos os casos tanto a uma como a outra andlise automatizada ou se,
como parece ser corroborado pela utilizacdo do verbo «poder» e da conjuncao disjuntiva «ou»,
estdo habilitados a adaptar os seus sistemas de modo a reservar, por exemplo, o exame previsto no
n.° 3, alinea b), deste artigo 6.° a casos especificos. A este respeito, esclareco que a Proposta de
Diretiva PNR previa que este exame fosse realizado apenas no ambito da luta contra as infragcoes
transfronteiricas graves®.

213. A semelhanca da Comissdo, considero que resulta, nomeadamente, da economia da Diretiva
PNR que os Estados-Membros sdao obrigados a prever ambos os tipos de tratamentos
automatizados, por razdes que se prendem igualmente com a exigéncia de assegurar uma
aplicacdo o mais uniforme possivel do sistema de tratamento dos dados PNR da Unido. No
entanto, isto ndo implica que os Estados-Membros nao sejam autorizados — e até mesmo
obrigados, para garantir que o tratamento de dados que comporta a avaliacdo prévia efetuada em
conformidade com o artigo 6.°, n.° 2, alinea a), da Diretiva PNR seja limitado ao estritamente
necessario — a circunscrever a analise, nos termos do artigo 6.°, n.° 3, alinea b), da Diretiva PNR,
em funcdo dos seus resultados em termos de eficicia para cada uma das infracdes visadas por esta
diretiva e, sendo caso disso, a reserva-la apenas a algumas dessas infragcdes. Neste sentido milita o
considerando 7 da Diretiva PNR, segundo o qual «a fim de assegurar que o tratamento de dados
PNR se continua a restringir ao necessdrio, a fixacdo e a aplicacdo de critérios de avaliacdo
deverdo limitar-se a infragdes terroristas e a criminalidade grave».

2 V. artigo 4.°, n.° 2, alinea a), da Proposta de Diretiva PNR.
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— Quanto a comparagdo com bases de dados na acegdo do artigo 6.°, n.° 3, alinea a), da Diretiva
PNR

214. A primeira vertente da avaliagdo prévia a que as UIP procedem, nos termos do artigo 6.°,
n.° 2, alinea a), da Diretiva PNR, implica, em conformidade com o n.° 3, alinea a), deste artigo, a
comparacgdo dos dados PNR («data matching») com bases de dados, a fim de procurar eventuais
correspondéncias positivas («hits»). Estes hits destinam-se a ser verificados pelas UIP em
conformidade com o artigo 6.°, n.° 5, da Diretiva PNR e, se for caso disso, traduzidos num
«match» antes de serem comunicados as autoridades competentes.

215. Como o Tribunal de Justica reconheceu no n.° 172 do Parecer 1/15, o alcance da ingeréncia
que estes tipos de analises automatizadas comportam nos direitos consagrados nos artigos 7.° e 8.°
da Carta depende essencialmente das bases de dados em que as mesmas assentam. Por
conseguinte, é essencial que as disposi¢des que preveem tais tratamentos de dados identifiquem
de forma suficientemente clara e precisa quais as bases de dados com as quais é autorizado o
cruzamento dos dados a tratar.

216. Nos termos do artigo 6.° n.° 3, alinea a), da Diretiva PNR, as UIP procedem a uma
comparacdo dos dados PNR com as «bases de dados relevantes»®° a luz dos objetivos
prosseguidos por esta diretiva. Esta disposicdo menciona igualmente uma categoria especifica de
bases de dados, a saber, as relativas as «pessoas ou objetos procurados ou alvo de um alerta», as
quais o legislador da Unido pretendeu, portanto, conferir expressamente a qualificacdo de
«relevantes» na acecdo desta disposicao.

217. Excetuando esta precisdo, o conceito de «bases de dados relevantes» nao é objeto de mais
explicacoes. Nao se indica, nomeadamente, se, para serem consideradas «relevantes», as bases de
dados utilizadas para efeitos do cruzamento dos dados PNR devem ser geridas por autoridades
responsaveis pela aplicacdo da lei ou, mais genericamente, por qualquer autoridade publica, ou
simplesmente serem-lhes direta ou indiretamente acessiveis. A natureza dos dados que tais bases
sdo suscetiveis de conter e a sua relacdo com os objetivos prosseguidos pela Diretiva PNR também
ndo sdo precisadas?®. Por outro lado, resulta da redacdo do artigo 6.°, n.° 3, alinea a), da Diretiva
PNR que sédo suscetiveis de ser qualificadas de «bases de dados relevantes» bases de dados tanto
nacionais e da Unido como internacionais, o que aumenta ainda mais a lista das bases de dados
potencialmente visadas e aumenta o carater aberto deste conceito?.

218. Nestas condicdes, em aplicacdo do principio geral de interpretacdao recordado no n.° 151 das
presentes conclusoes, cabe ao Tribunal de Justica interpretar, na medida do possivel, o artigo 6.°,
n.° 3, alinea a), da Diretiva PNR, nomeadamente o conceito de «bases de dados relevantes», em

20 Embora na versdo em lingua francesa o artigo 6.°, n.° 3, alinea a), mencione «bases de données utiles» (bases de dados tteis), na maioria

das outras versdes linguisticas esta disposi¢do visa antes as «bases de données pertinentes» (bases de dados relevantes): v.,
nomeadamente, as versdes nas linguas espanhola («pertinentes»), alema («massgeblich»), inglesa («relevant»), italiana («pertinenti»),
neerlandesa («relevant»), e portuguesa («relevantes»).

2 Tal como estd redigido, o artigo 6.°, n.° 3, alinea a), da Diretiva PNR parece permitir andlises sob a forma de uma pesquisa de dados por

cruzamento com dados muito variados, desde que essa pesquisa seja concluida em prossecugio dos objetivos visados por esta diretiva.
Quanto aos riscos associados ao «data mining» em matéria de dados PNR, v. Relatério Korff, p. 77. A AEPD sublinhou veementemente
a falta de precisio e de previsibilidade da identificagdo das bases de dados com as quais os dados PNR podem ser comparados no seu
Parecer de 25 de margo de 2011, ponto 18.

12O cardter vago e aberto da redagédo do artigo 6.°, n.° 3, alinea a), da Diretiva PNR traduz-se numa transposicdo para o direito nacional

muito variada, que vai de uma interpretagdo estrita do conceito de «base de dados relevante», que limita a andlise prevista apenas &
comparagdo com as bases de dados explicitamente mencionadas nesta disposi¢do (é o caso da Republica Federal da Alemanha, como
resulta das observagdes apresentadas pelo seu governo no Tribunal de Justi¢a) a uma interpretagdo mais ampla que abrange quaisquer
bases de dados disponiveis ou acessiveis as autoridades competentes no ambito da sua missdo (é neste sentido que é redigido,
nomeadamente, o artigo 24.°, § 1, ponto 1, da Lei PNR).
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conformidade com os requisitos de clareza e de precisdo exigidos pela Carta. Além disso, uma vez
que esta disposicdo prevé uma ingeréncia nos direitos fundamentais enunciados nos
artigos 7.° e 8.° da Carta, deve ser interpretada de forma restritiva e tendo em conta a exigéncia
de assegurar um elevado nivel de protecdo desses direitos fundamentais, conforme afirmada,
nomeadamente, no considerando 15 da Diretiva PNR. Além disso, deve ser interpretada a luz do
principio da limitacdo das finalidades para as quais os dados PNR podem ser tratados, enunciado
no artigo 1.°, n.° 2, da Diretiva PNR.

219. Tendo em conta estes critérios, o conceito de «bases de dados relevantes» deve, na minha
opinido, ser interpretado no sentido de que visa apenas as bases de dados nacionais geridas pelas
autoridades competentes nos termos do artigo 7.°, n.° 1, da Diretiva PNR, bem como as bases de
dados da Unido e internacionais exploradas diretamente por essas autoridades no ambito das
respetivas missoes. As referidas bases de dados devem, além disso, ter uma relacdo direta e
estreita com as finalidades de luta contra o terrorismo e a criminalidade grave prosseguidas pela
Diretiva PNR, o que implica que tenham sido desenvolvidas para essas finalidades. Interpretado
deste modo, este conceito visa essencialmente, sendo exclusivamente, as bases de dados relativas
as pessoas ou objetos procurados ou alvo de um alerta, expressamente mencionadas no artigo 6.°,
n.° 3, alinea a), da Diretiva PNR.

220. Estdao, de um modo geral, excluidas do conceito de «bases de dados relevantes» as bases de
dados geridas ou exploradas pelos servicos de informacgdes dos Estados-Membros, a menos que
satisfacam estritamente o requisito de terem uma relacdo estreita com os objetivos prosseguidos
pela Diretiva PNR, e que o Estado-Membro em questio reconheca aos seus servicos de
informacdes competéncias especificas no dominio da aplicagao da lei?".

221. A interpretacdo acima proposta estd em consondncia com as recomendac¢des formuladas
pelo Tribunal de Justica no n.° 172 do Parecer 1/15.

222. Todavia, mesmo interpretado deste modo, o artigo 6.°, n.° 3, alinea a), da Diretiva PNR nao
permite uma identificacdo suficientemente precisa das bases de dados que serdo utilizadas pelos
Estados-Membros no ambito do cruzamento com os dados PNR e ndo se pode considerar que
satisfaz os requisitos que decorrem do artigo 52.°, n.° 1, da Carta, conforme interpretado pelo
Tribunal de Justica. Esta disposicdo deve, por conseguinte, ser interpretada no sentido de que
obriga os Estados-Membros, no d&mbito da transposicao da Diretiva PNR para o direito nacional,
a publicarem uma lista das referidas bases de dados e a manté-la atualizada. Por outro lado, seria
desejavel que fosse redigida, ao nivel da Unido, uma lista das bases de dados «relevantes», na
acecdo do artigo 6., n.° 3, alinea a), da Diretiva PNR, geridas pela Unido em colaboracdo com os
Estados-Membros e das bases de dados internacionais, a fim de tornar uniforme, a este respeito,
a pratica dos Estados-Membros.

— Quanto ao tratamento dos dados PNR a luz de critérios preestabelecidos

223. A segunda vertente da avaliacdo prévia nos termos do artigo 6.°, n.° 2, alinea a), da Diretiva
PNR consiste numa andlise automatizada a luz de critérios preestabelecidos. No dmbito desta
andlise, os dados PNR sdo tratados, essencialmente para fins preditivos, através da aplicacdo de
algoritmos que devem permitir «identificar» os passageiros que possam estar implicados em
infracdes terroristas ou em formas de criminalidade grave. Neste contexto, a UIP procede, em

23 Na minha opinido, em caso algum deverd um Estado-Membro considerar-se obrigado, com base no artigo 6.°, n.° 3, alinea a), da
Diretiva PNR, a autorizar a sua UIP a comparar sistematicamente os dados PNR com «bases de dados relevantes», na acecdo desta
disposicao, geridas pelos seus servigos de informagdes.
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substdncia, a uma atividade de definicdio de perfis?®. Uma vez que é suscetivel de ter
consequéncias importantes para as pessoas identificados pelo algoritmo?”, tal tratamento exige
um enquadramento preciso no que respeita tanto as modalidades da sua realizacio como as
garantias que o devem rodear. Com efeito, como o Tribunal de Justica observou no n.° 172 do
Parecer 1/15, o alcance da ingeréncia que estes tipos de andlises comportam nos direitos
consagrados nos artigos 7.° e 8.° da Carta depende essencialmente dos modelos e dos critérios
preestabelecidos aplicados.

224. A este respeito, saliento, em primeiro lugar, que o artigo 6.°, n.° 4, segundo periodo, da
Diretiva PNR precisa que os critérios preestabelecidos a luz dos quais é realizada a avaliacdo
prévia prevista no artigo 6.°, n.° 3, alinea b), desta diretiva devem ser «orientados em fungao dos
objetivos, proporcionados e especificos». O primeiro destes requisitos respeita ao objetivo visado
pela avaliagdo prévia prevista no n.° 2, alinea a), deste artigo, a saber, a identificacdo das pessoas
que devem ser sujeitas a um controlo mais minucioso pelas autoridades competentes, e
responde, assim, a necessidade, destacada pelo Tribunal de Justica no Parecer 1/15, de os
critérios utilizados conseguirem «orientar-se» para selecionar pessoas sobre as quais possa recair
uma «suspeita razoavel» de participacdo em infracdes terroristas ou de criminalidade grave*¢. Tal
«orientacdo» implica a aplicacdo de critérios de avaliacio abstratos ou, para utilizar uma
expressdo que figura na Recomendacdo de 2021 sobre a definicdo de perfis, de «perfis» > através
dos quais se «filtram» os dados PNR a fim de identificar os passageiros que correspondem aos
mesmos e que podem, por conseguinte, ter de ser sujeitos a um controlo mais minucioso. Em
contrapartida, a Diretiva PNR ndo autoriza uma definicio de perfil individual de todos os
passageiros aéreos cujos dados sdo analisados, por exemplo, associando a cada um deles uma
categoria de risco numa escala predefinida, sob pena de violar tanto o artigo 6.°, n.° 4, desta
diretiva como os limites impostos pelo Tribunal de Justica ao tratamento automatizado dos
dados PNR no Parecer 1/15.

225. Em conformidade com o artigo 6.°, n.° 4, segundo periodo, os critérios preestabelecidos
visados no artigo 6.°, n.° 3, alinea b), da Diretiva PNR devem, além disso, ser «especificos»?', a
saber, adaptados a finalidade prosseguida e pertinentes relativamente a mesma, bem como
«proporcionados»*?, ou seja, ndo devem exceder os limites desta finalidade. Para satisfazer estes
requisitos, nomeadamente «a fim de assegurar que o tratamento de dados PNR se continua a

24O artigo 3.°, ponto 4, da Diretiva Cooperagéo Policial define a «defini¢do de perfis» como «qualquer forma de tratamento automatizado

de dados pessoais que consista em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa singular,
nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho profissional, a sua situacido econdémica, sadde,
preferéncias pessoais, interesses, fiabilidade, comportamento, localizagdo ou desloca¢des». A mesma defini¢do figura no artigo 4.°,
ponto 4, do RGPD e no ponto 1, alinea c), do anexo da Recomendagdo CM/Rec(2021)8, de 3 de novembro de 2021, do Comité de
Ministros do Conselho da Europa sobre a protecdo das pessoas relativamente ao tratamento automatizado de dados pessoais no
ambito da definicio de perfis, https://search.coe.int/cm/pages/result_details.aspx?Objectld=0900001680a46148 (a seguir
«Recomendacéo de 2021 sobre a defini¢do de perfis»).

25O ponto 1, alinea j), i), da Recomendagéo de 2021 sobre a defini¢do de perfis define como «tratamentos de definicéo de perfis de risco
elevado» a «defini¢éo de perfis cujo funcionamento produza efeitos juridicos ou que tenham um impacto significativo para a pessoa em
causa ou para o grupo de pessoas identificado pelo tratamento de definicédo de perfis».

26V, Parecer 1/15, n.° 272.

Nos termos do ponto 1.1, alinea d), do anexo da Recomendagdo de 2021 sobre a defini¢cdo de perfis, o termo «perfil» designa «um

conjunto de dados atribuido a uma pessoa que caracteriza uma categoria de pessoas ou que se destina a ser aplicado a uma pessoa».

Como explica o Relatério sobre a evolugdo da situacdo apés a adogdo da Recomendagdo (2010)13 sobre a definicdo de perfis

(https://rm.coe.int/t-pd-2019-07fin-fr-rapport-profilage-2770-2878-8993-1-final-clean-2755/1680a0925b, p. 21), que precedeu a

ado¢do da Recomendacéo de 2021 sobre a defini¢do de perfis, o conceito de «perfil» continua a ter sentido em sistemas que, como a

Diretiva PNR, distinguem as operag¢des de criacdo de perfis [v., nomeadamente, artigo 6.°, n.° 2, alinea b), desta diretiva] das que os

aplicam, e permite «uma transparéncia dos critérios que séo aplicados numa segunda fase através da operagéo de definicdo de perfis».

28 V. artigo 6.°, n.° 4, da Diretiva PNR, bem como Parecer 1/15, n.° 172.

29 V. artigo 6.° n.° 4, da Diretiva PNR.
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restringir ao necessario», o considerando 7 da Diretiva PNR, como ja salientei, enuncia que «a
fixacdo e a aplicacdo de critérios de avaliacdo deverdo limitar-se a infracdes terroristas e a
criminalidade grave para as quais a utilizacao de tais critérios seja relevante».

226. Resulta, por ultimo, tanto do predmbulo e das disposi¢oes da Diretiva PNR como dos
requisitos enunciados pelo Tribunal de Justica no Parecer 1/15 que os critérios preestabelecidos
previstos no artigo 6.°, n.° 3, alinea b), da Diretiva PNR devem igualmente ser «fidveis»**, o que
significa, por um lado, que devem ser concebidos para minimizar o risco de erros*! e, por outro,
devem ser «atuais» *2. A este respeito, o artigo 6.°, n.° 4, terceiro periodo, da Diretiva PNR obriga
os Estados-Membros a assegurar que esses critérios sejam «fixados e revistos regularmente pelas
UIP, em cooperacdo com as autoridades competentes a que se refere o artigo 7.°»?*. Para garantir
a fiabilidade destes critérios e limitar o mais possivel resultados falsos positivos, é ainda
necessario, como a Comissdo reconheceu ao responder a uma pergunta escrita do Tribunal de
Justica, que os mesmos sejam concebidos de forma a tomar em conta tanto elementos
incriminatdrios como elementos ilibatdrios.

227. Em segundo lugar, a Diretiva PNR proibe expressamente a definicdo discriminatéria de
perfis. Assim, o artigo 6., n.° 4, primeiro periodo, desta diretiva prevé que a avaliacdo prévia a luz
de critérios preestabelecidos nos termos do n.° 3, alinea b), deste artigo «é realizada de forma néao
discriminatéria». A este respeito, importa precisar que, embora o terceiro periodo deste artigo 6.°,
n.° 4, enuncie que os referidos critérios «ndo podem, em caso algum, basear-se na raca ou na
origem étnica de uma pessoa, nas suas opinides politicas, religido ou convicgoes filoséficas, na
sua filiacdo sindical, na sua saude, vida ou orientacdo sexual», a proibicdo geral da definicdao
discriminatéria de perfis deve ser entendida no sentido de que abrange todos os motivos de
discriminagdo mencionados no artigo 21.° da Carta, mesmo os que ndo sdo expressamente
referidos**.

228. Em terceiro lugar, resulta tanto da redacdo do artigo 6.°, n.° 3, alinea b), da Diretiva PNR
como do sistema de garantias que rodeia o tratamento automatizado dos dados PNR previsto
pela Diretiva PNR que o funcionamento dos algoritmos utilizados no ambito da andlise prevista
nesta disposicdo deve ser transparente e o resultado da sua aplicacdo deve ser rastredvel. Este
requisito de transparéncia ndo implica, evidentemente, que os «perfis» utilizados devam ser
tornados publicos. Em contrapartida, exige que seja assegurada a identificabilidade da tomada de
decisao algoritmica. Com efeito, por um lado, o requisito segundo o qual os critérios a luz dos
quais esta andlise deve ser efetuada devem ser «preestabelecidos» exclui que possam ser alterados
sem intervencdo humana e opde-se, portanto, a utilizacdo de tecnologias de inteligéncia artificial
ditas de «machine learning»**, que, embora possam apresentar um grau de precisdo mais elevado,
sdo dificeis de interpretar, mesmo para os operadores que tenham procedido ao tratamento

20V, Parecer 1/15, n.° 172.
21V, considerando 7 da Diretiva PNR.
22V, Parecer 1/15, n.° 174.

23 O mesmo requisito figura no n.° 174 do Parecer 1/15.

24 Observo que todos os motivos de discriminagdo que figuram no artigo 21.° da Carta sdo reproduzidos no considerando 20 da Diretiva

PNR. O alinhamento com a lista dos motivos de discriminagdo proibidos, prevista no artigo 21.°, tinha sido proposto pela FRA no seu
Parecer 1/2011, p. 8.

25 Nos termos do ponto 1.1, alinea g), do anexo da Recomendacdo de 2021 sobre a defini¢do de perfis, a expressdo «machine learning»
designa «um tratamento que utiliza métodos especificos de inteligéncia artificial baseado em abordagens estatisticas para dar aos
computadores a capacidade de “aprenderem” a partir de dados, ou seja, de melhorarem o seu desempenho na resolucio de tarefas sem
serem explicitamente programados para cada uma delas».
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automatizado **. Por outro lado, a garantia enunciada no artigo 6.°, n.* 5 e 6, da Diretiva PNR, nos
termos da qual qualquer resultado positivo obtido através do tratamento automatizado dos dados
PNR efetuado nos termos do n.° 2, alinea a), deste artigo deve ser verificado individualmente por
meios ndo automatizados, exige, para ser efetiva — no que respeita a analise prevista no artigo 6.°,
n.° 3, alinea b), da Diretiva PNR — que seja possivel compreender a razdo pela qual o programa
chegou a esse resultado, o que ndo pode ser assegurado, nomeadamente, quando sdo utilizados
sistemas de autoaprendizagem. O mesmo se aplica a fiscalizacdo da legalidade desta andlise,
incluindo no que respeita ao carater ndo discriminatério dos resultados obtidos, que incumbe ao
responsavel pela protecio de dados e a autoridade nacional de controlo, nos termos,
respetivamente, do artigo 6.°, n.° 7, da Diretiva PNR, e do artigo 15.°, n.° 3, alinea b), desta
diretiva. A transparéncia do funcionamento dos algoritmos utilizados é igualmente uma
condicdo necessaria para permitir aos interessados exercer os seus direitos de reclamacdo, bem
como o seu direito a um recurso jurisdicional efetivo.

— Quanto as garantias que rodeiam o tratamento automatizado dos dados PNR

229. Ja tive oportunidade de mencionar algumas das garantias que acompanham o tratamento
automatizado dos dados PNR no ambito da avaliacdo prévia nos termos do artigo 6.°, n.° 2,
alinea a), da Diretiva PNR, e que satisfazem os requisitos enunciados pelo Tribunal de Justica no
Parecer 1/15, a saber, a proibicdo de tratamento com base em critérios preestabelecidos
discriminatérios (artigo 6.°, n.° 4, primeiro e quarto periodos, da Diretiva PNR; Parecer 1/15,
n.° 172), a atualizacdo regular dos critérios preestabelecidos a luz dos quais deve ser efetuada a
avaliacdo prévia prevista no artigo 6.°, n.° 3, alinea b), desta diretiva (artigo 6.°, n.° 4, terceiro
periodo, da Diretiva PNR; Parecer 1/15, n.° 174), o reexame por meios ndo automatizados de
qualquer resultado positivo obtido na sequéncia do tratamento automatizado dos dados PNR
(artigo 6.°, n.* 5 e 6, da Diretiva PNR; Parecer 1/15, n.° 173) e a fiscalizagdo da legalidade desse
tratamento pelo responsavel pela protecio de dados e pela autoridade nacional de controlo
(artigo 6.°, n.° 7, e artigo 15.°, n.° 3, alinea b), da Diretiva PNR). Neste contexto, é primordial que a
fiscalizacdo efetuada por uma autoridade independente, como a autoridade prevista no
artigo 15.° da Diretiva PNR, possa, por um lado, incidir sobre qualquer aspeto inerente ao
tratamento automatizado dos dados PNR, incluindo a identificacdo das bases de dados utilizadas
para efeitos da comparagdo nos termos do artigo 6.°, n.° 3, alinea a), desta diretiva e a elaboragio
dos critérios preestabelecidos aplicados para efeitos da andlise nos termos do artigo 6.°, n.° 3,
alinea b), da referida diretiva e, por outro, ser exercida tanto ex ante como ex post.

230. Importa sublinhar que as garantias acima referidas devem ser consideradas aplicaveis de
forma transversal a ambos os tipos de andlises previstos no artigo 6.°, n.° 3, da Diretiva PNR,
apesar dos termos em que sdo formuladas. Assim, embora o artigo 6.°, n.° 4, primeiro periodo,
desta diretiva recorde a exigéncia do respeito do principio da nado discriminagdo apenas em
relacdo a avaliacdo prévia efetuada a luz de critérios preestabelecidos, esta exigéncia impde-se em
qualquer fase do processo de tratamento dos dados PNR e, portanto, também quando estes sdo
comparados com as bases de dados relevantes no ambito da avaliacdo prévia nos termos do
artigo 6.°, n.° 3, alinea a), desta diretiva. O mesmo se aplica a exigéncia de os critérios
preestabelecidos utilizados no ambito da andlise prevista no artigo 6.°, n.° 3, alinea b), da Diretiva
PNR serem fidveis e atualizados, que deve ser entendido no sentido de que visa igualmente os
dados contidos nas bases de dados utilizadas para efeitos da comparagdo prevista no artigo 6.°,

26 No que respeita aos efeitos da opacidade dos sistemas algoritmicos sobre a possibilidade de um controlo humano destinado a prevenir

os efeitos prejudiciais desses sistemas e os seus impactos negativos sobre os direitos humanos, v. Recomendagdo CM/Rec (2020)1 do
Comité de Ministros do Conselho da Europa aos Estados-Membros sobre os impactos dos sistemas algoritmicos sobre os direitos
humanos.
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n.° 3, alinea a), desta diretiva. A este respeito, observo, mais genericamente, que todas as garantias
aplicdveis aos tratamentos automatizados de dados pessoais previstos pela Diretiva Cooperacdo
Policial sdo igualmente aplicaveis no ambito da Diretiva PNR, devendo considerar-se que as
andlises automatizadas realizadas no ambito desta diretiva estdo abrangidas pelo ambito de
aplicacdo da Diretiva Cooperagao Policial.

231. As garantias enumeradas no n.° 229, supra, acresce a prevista no artigo 7.°, n.° 6, da Diretiva
PNR que vem completar, por um lado, a proibicdo de basear qualquer processo decisorio
exclusivamente nos resultados do tratamento automatizado dos dados PNR e, por outro, a
proibicdo de discriminacdo no tratamento e na utilizacdo desses dados. Assim, esta disposicdo
prevé que «[a]s autoridades competentes abstém-se de tomar qualquer decisio que produza
efeitos juridicos adversos para uma pessoa ou que a afete de forma grave apenas com base no
tratamento automatizado dos dados PNR» e que estas decisdes «ndo podem basear-se na raga ou
origem étnica da pessoa, nas suas opinides politicas, religido ou convicgdes filosoéficas, filiacao
sindical nem na sua sadde, vida ou orientacdo sexual». A semelhanca do que indiquei no n.° 227
das presentes conclusoes a respeito do artigo 6.°, n.° 4, quarto periodo, da Diretiva PNR, ha que
completar esta lista de motivos de discriminagdo, acrescentando-lhe os que figuram no
artigo 21.° da Carta e que nao sdo expressamente mencionados.

232. No que respeita a seguranca dos dados PNR, o artigo 6., n.° 8, da Diretiva PNR prevé que os
dados PNR s6 podem ser conservados, tratados e analisados pelas UIP em local ou locais seguros
no territério dos Estados-Membros.

— Conclusdo quanto a sexta questdo prejudicial

233. Tendo em conta todas as consideragcdes precedentes e sem prejuizo das interpretagcoes
propostas, nomeadamente, nos n.* 213, 219, 220, 222, 227, 228, 230 e 231 das presentes
conclusoes, considero que o tratamento automatizado dos dados PNR no ambito da avaliacdo
prévia prevista no artigo 6.°, n.° 2, alinea a), da Diretiva PNR respeita os requisitos de clareza e de
precisdo e esta limitado ao estritamente necessario.

v) Quanto a conservagdo dos dados PNR (oitava questdo prejudicial)

234. Com a sua oitava questdo prejudicial, o 6rgao jurisdicional de reenvio pergunta ao Tribunal
de Justica se o artigo 12.° da Diretiva PNR, em conjugacdo com os artigos 7.°, 8.> e 52.°, n.° 1, da
Carta, deve ser interpretado no sentido de que se opde a uma legislacdo nacional que prevé um
prazo geral de conservacdo dos dados PNR de cinco anos, sem distinguir se os passageiros em
causa se revelam, no &mbito da avaliacdo prévia, suscetiveis ou ndo de representar um risco para
a seguranca publica.

235. O artigo 12.°, n.° 1, da Diretiva PNR prevé que os dados PNR sdo conservados numa base de
dados «por um prazo de cinco anos contados a partir da sua transferéncia para a UIP do
Estado-Membro em cujo territdrio o voo aterre ou de cujo territério descole». Em conformidade
com o n.° 2 deste artigo, decorrido um «prazo inicial de conservacao»*” de seis meses, os dados
PNR sdo anonimizados mediante mascaramento de certos dados suscetiveis de identificar
diretamente a pessoa em causa. Nos termos do n.° 3 do referido artigo, decorrido esse prazo de seis
meses, s é permitida a divulgacdo dos dados PNR integrais, incluindo os elementos mascarados,
caso essa divulgacdo seja considerada necessaria, com base em «motivos razoaveis», para os fins

27 Esta defini¢do figura no considerando 25 da Diretiva PNR.
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referidos no artigo 6.°, n.° 2, alinea b), da Diretiva PNR, e seja autorizada por uma autoridade
judicidaria ou outra autoridade nacional competente, nos termos do direito nacional, para
verificar se estdo reunidas as condi¢oes de divulgagdo. Por ultimo, o n.” 4 do mesmo artigo prevé
que, decorrido o prazo de cinco anos referido no n.° 1, os dados PNR sdo apagados de forma
definitiva.

236. Resulta do que precede que a propria Diretiva PNR estabelece o regime de conservacao dos
dados PNR, incluindo o prazo dessa conservacido, fixando-o em cinco anos?®, pelo que os
Estados-Membros ndo dispdem, em principio, de qualquer margem discriciondria a este respeito,
o que, de resto, foi confirmado pela Comissdo. Nestas circunsténcias, como ja tive ocasidao de
observar, a oitava questdo prejudicial, embora seja formulada como uma questio de
interpretacdo, convida, na realidade, o Tribunal de Justica a pronunciar-se sobre a
compatibilidade do referido regime com a Carta.

237. Segundo um principio geral em matéria de protecdo dos dados pessoais, estes dados ndo
devem ser conservados, numa forma que permita a identificacdo, direta ou indireta, das pessoas
em causa, durante um periodo que exceda o necessario para as finalidades para as quais sdo
tratados*”. Por outro lado, resulta de jurisprudéncia constante que uma regulamentacdo que
prevé uma conservagdo de dados pessoais deve sempre pautar-se por critérios objetivos, que
estabelecam uma relacdo entre os dados pessoais a conservar e o objetivo prosseguido**.

238. No Parecer 1/15, o Tribunal de Justica considerou, no que respeita aos dados recolhidos a
entrada no Canadd, que a necessdria relacdo entre os dados PNR e o objetivo prosseguido pelo
Projeto de Acordo PNR Canada-UE existia relativamente a todos os passageiros aéreos enquanto
estes se encontrassem no territério deste pais terceiro®!. No que respeita, em contrapartida, aos
passageiros aéreos que tivessem saido do Canada e relativamente aos quais ndo tivesse sido
identificado um risco em matéria de terrorismo ou de criminalidade transnacional grave a sua
chegada a este pais terceiro e até a sua saida do mesmo, o Tribunal de Justica considerou que nao
se afigurava existir tal relacdo, ainda que indireta, que justificasse a conservagdo dos seus dados
PNR*2. O Tribunal de Justica considerou, contudo, que essa conservacdo podia ser admissivel
«na medida em que, em casos particulares, sdo identificados elementos objetivos que permitem
considerar que certos passageiros aéreos poderiam, mesmo depois da sua saida do Canadj,
representar um risco em termos de luta contra o terrorismo e a criminalidade transnacional
grave»*®,

239. Transpostos para o contexto da Diretiva PNR, os principios estabelecidos pelo Tribunal de
Justica no Parecer 1/15 implicariam que os dados PNR dos voos extra-UE recolhidos a entrada na
Unido, bem como os dados PNR dos voos intra-UE recolhidos a entrada no Estado-Membro em
causa, s6 podem ser conservados, apds a andlise prévia nos termos do artigo 6.°, n.° 2, alinea a), da
Diretiva PNR, enquanto os passageiros em causa permanecerem no territério da Unido ou desse
Estado-Membro. No que respeita aos dados PNR dos voos extra-UE recolhidos a saida da Unido

28 O enunciado do considerando 37 da Diretiva PNR, segundo o qual «os dados PNR [sdo] conservados nas UIP durante um prazo ndo
superior a cinco anos, apds o qual tais dados deverdo ser apagados» (sublinhado meu), ndo permite, na minha opinido, pér em causa a
redacgdo clara do artigo 12.°, n.° 1, desta diretiva.

22V, no que se refere ao tratamento de dados pessoais para efeitos de detecdo, prevencdo, repressdo e investigacdo em matéria de
infragdes penais, Diretiva Cooperacéo Policial, artigo 4.°, alinea e), e considerando 26. V., mais genericamente, artigo 5.°, n.° 1, alinea e),
do RGPD, e artigo 5.°, n.° 4, alinea e), da Convencdo 108 modernizada.

0 V. Acérdaos Schrems I (n.° 93); Tele2 Sverige (n.° 110); Parecer 1/15 (n.° 191), bem como Acérdao La Quadrature du Net (n.° 133.)
21V, Parecer 1/15, n.° 197.
B2V, Parecer 1/15, n.° 205.
23V, Parecer 1/15, n.° 207.
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e aos dados PNR dos voos intra-UE recolhidos a saida do Estado-Membro em causa, estes sO
podem, em principio, ser conservados, apds a referida avaliacdo prévia, no caso dos passageiros
quanto aos quais existam elementos objetivos que permitam revelar a existéncia de um risco em
termos de luta contra o terrorismo e a criminalidade grave**.

240. Os governos e as instituicoes que apresentaram observacdes no Tribunal de Justica
opdem-se, em geral, a uma transposi¢cdo para o ambito do presente processo dos principios
estabelecidos no Parecer 1/15 em matéria de conservacdo dos dados PNR. A este respeito, é certo
que ndo se pode excluir que o recurso pelo Tribunal de Justica a um critério associado a
permanéncia da pessoa em causa no territério do Canada possa ter sido influenciado pela
circunstancia de o Tribunal de Justica ter sido confrontado com uma conservacio de dados
pessoais no territério de um pais terceiro. E igualmente possivel que a aplicacio de tal critério no
contexto da Diretiva PNR possa traduzir-se, em concreto, numa ingeréncia nos direitos ao
respeito pela vida privada e a proteciao dos dados pessoais potencialmente mais importante para
certas categorias de pessoas, nomeadamente as que tém residéncia permanente na Unido e que se
deslocam no interior desta ou que regressam de uma estadia no estrangeiro. Por ultimo, é verdade
que o referido critério pode revelar-se dificil de aplicar na prética, pelo menos para os voos
intra-EU, como certos Estados-Membros e o Conselho sublinharam.

241. Todavia, mesmo que se pretenda afastar o critério a que o Tribunal de Justica recorreu no
Parecer 1/15, uma conservacao da totalidade dos dados PNR de todos os passageiros aéreos,
independentemente do resultado da avaliagcdo prévia prevista no artigo 6., n.° 2, alinea a), da
Diretiva PNR, sem que seja feita qualquer distin¢do em funcdo do risco em matéria de terrorismo
ou de criminalidade grave com base em critérios objetivos e verificaveis, é contraria a
jurisprudéncia constante do Tribunal de Justica recordada no n.° 237 das presentes conclusoes,
que o Tribunal de Justica pretendeu aplicar no referido parecer. Ora, as consideragdes expostas
nos n.” 201 a 203 das presentes conclusdes no ambito do exame da quarta questdo prejudicial,
embora permitam, na minha opinido, justificar a transferéncia generalizada e indiferenciada dos
dados PNR, bem como o seu tratamento automatico no ambito da avaliagdo prévia prevista no
artigo 6.°, n.° 2, alinea a), da Diretiva PNR, ndo permitem, na minha opinido, justificar por si s6
uma conservacdo generalizada e indiferenciada destes dados, mesmo apds essa avaliagéo.

242. Observo, por outro lado, que o mesmo prazo de conservacdo de cinco anos € aplicado tanto
quanto a luta contra o terrorismo como quanto a luta contra a criminalidade grave e, no ambito
desta dltima finalidade, quanto a todas as infragoes previstas no anexo II, sem excecdo. Ora,
como resulta das consideracdes desenvolvidas no n.° 121 das presentes conclusoes, esta lista é
particularmente extensa e abrange infracdes de tipologia e gravidade diferentes. A este respeito,
importa salientar que a justificagcdo apresentada por praticamente todos os Estados-Membros e
pelas instituicdes que apresentaram observagdes no presente processo, no que respeita a duracgao
e a complexidade dos inquéritos, sé é concretamente evocada quanto as infragcdes terroristas e a
certas infracoes de carater eminentemente transnacional, como o trafico de seres humanos ou o
trafico de estupefacientes, bem como, mais genericamente, quanto a certas formas de
criminalidade organizada. Recordo, por outro lado, que, no Parecer 1/15, uma justificacdao
semelhante sé foi aceite pelo Tribunal de Justica no que respeita a conservacdo dos dados PNR
dos passageiros aéreos relativamente aos quais existe um risco objetivo em termos de luta contra
o terrorismo ou a criminalidade transnacional grave, para os quais se considerou que um prazo de
conservacdo dos dados de cinco anos ndo excedia os limites do estritamente necessario®®. Pelo

4 Tratar-se-ia, nesse caso, de uma aplicacdo por analogia dos n.”* 187 e segs. do Parecer 1/15, uma vez que este Gltimo visava apenas a
hipétese dos dados PNR recolhidos & entrada no territério do Canada.

25V, Parecer 1/15, n.° 209.
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contrdrio, considerou-se que esta justificacdo ndo podia permitir «um armazenamento continuo
dos dados PNR de todos os passageiros aéreos [...] para efeitos de um eventual acesso aos referidos
dados, independentemente de uma qualquer relacio com a luta contra o terrorismo e a
criminalidade transnacional grave» .

243. E verdade, como sublinham o Conselho, o Parlamento e a Comissio, bem como todos os
governos que apresentaram observacdes sobre a oitava questdo prejudicial, que a Diretiva PNR
prevé garantias especificas tanto no que respeita a conservacdo dos dados PNR, que sdo
parcialmente mascarados apés um prazo inicial de seis meses, como no que respeita a sua
utilizacdo durante o periodo de conservagdo, que esta sujeita a condigdes estritas. No entanto, em
primeiro lugar, observo, por um lado, que o Projeto de Acordo PNR Canada-UE previa também
um sistema de anonimizacdo dos dados PNR por mascaramento®’ e, por outro, que, embora essa
anonimizacdo, como sublinha, nomeadamente, o Comité Consultivo da Convencao 108*%, possa
atenuar os riscos gerados por um periodo prolongado de conservacgdo dos dados, como um acesso
abusivo, os dados mascarados permitem ainda, todavia, identificar as pessoas e continuam, desse
modo, a ser dados pessoais, cuja conservagdao deve também ser limitada no tempo a fim de evitar
uma vigildncia permanente generalizada. A este respeito, saliento que um prazo de conservacao de
cinco anos tem como consequéncia que um numero significativo de passageiros, nomeadamente
os que se deslocam no interior da Unido, podem encontrar-se registados de forma quase
permanente. Em segundo lugar, no que respeita as restri¢cdes a utilizacdo dos dados, observo que
a conservacao de dados pessoais e o acesso a esses dados sdo ingeréncias distintas nos direitos
fundamentais ao respeito pela vida privada e a protecdo dos dados pessoais, que necessitam de
ser justificadas de forma auténoma. Embora a existéncia de garantias estritas em matéria de
acesso aos dados conservados permita apreciar globalmente o impacto de uma medida de
vigilancia sobre os referidos direitos fundamentais, tais garantias ndo permitem, contudo,
eliminar as ingeréncias associadas a uma conservacao generalizada prolongada.

244. Quanto ao argumento da Comissao, segundo o qual é necessario conservar os dados PNR de
todos os passageiros aéreos para permitir as UIP cumprir a missdo, prevista no artigo 6.°, n.° 2,
alinea c), da Diretiva PNR, de atualizar ou definir novos critérios a utilizar para as avaliacoes
realizadas nos termos do n.° 3, alinea b), deste artigo, observo que, embora admitindo que a
precisdo desses critérios depende, em parte, da sua comparagdo com comportamentos
«normais», como a Comissdo afirma, a sua elaboracdo deve, contudo, ser feita com base em
comportamentos «criminosos». Tal argumento, que é, de resto, apresentado apenas por um
numero limitado de Estados-Membros, ndo pode, na minha opinido, revestir a importancia
decisiva que a Comissdo parece atribuir-lhe e justificar, por si s6, uma conservacdo generalizada
dos dados PNR de todos os passageiros aéreos, de uma forma ndo andnima.

245. Tendo em conta as consideragdes precedentes, a fim de assegurar uma interpretacdo do
artigo 12.°, n.° 1, da Diretiva PNR que seja conforme com os artigos 7.°, 8.° e 52.°, n.° 1, da Carta,
importa, na minha opinido, interpretar esta disposicio no sentido de que a conservagao dos
dados PNR fornecidos pelas transportadoras aéreas a UIP numa base de dados durante um prazo
de cinco anos apds a sua transferéncia para a UIP do Estado-Membro em cujo territério o voo
aterre ou de cujo territério descole s6 é permitida, depois de efetuada a avaliacdo prévia nos
termos do artigo 6.°, n.° 2, alinea a), desta diretiva, na medida em que se demonstre, com base em

26V, Parecer 1/15, n.° 205.

O Projeto de Acordo PNR Canadé-UE previa o mascaramento dos nomes de todos os passageiros trinta dias apds a sua rececdo pelo
Canad4 e o mascaramento de outras informagdes expressamente enumeradas dois anos apos essa recegdo: v. artigo 16.°, n.° 3, do
Projeto de Acordo PNR Canada-UE examinado pelo Tribunal de Justica, e Parecer 1/15, n.° 30.

8 V. Parecer de 19 de agosto de 2016, p. 9.
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critérios objetivos, uma relacdo entre esses dados e a luta contra o terrorismo ou a criminalidade
grave. Uma conservacdo generalizada e indiferenciada dos dados PNR sob uma forma néo
anonimizada sé pode ser justificada, por analogia com o que o Tribunal de Justica afirmou nesta
mesma jurisprudéncia, perante uma ameagca grave para a seguranca dos Estados-Membros que se
revele real e atual ou previsivel, associada, por exemplo, a atividades de terrorismo, e na condicao
de a duracgdo dessa conservacdo se limitar ao estritamente necessario.

246. A delimitacdo da medida de conservacgdo prevista no artigo 12.°, n.° 1, da Diretiva PNR pode,
por exemplo, basear-se numa avaliacdo dos riscos ou na experiéncia adquirida pelas autoridades
nacionais competentes, que permita visar certas ligacoes aéreas, esquemas de viagem definidos,
agéncias através das quais as reservas sdo feitas ou, ainda, categorias de pessoas ou zonas
geograficas determinadas, identificadas com base em elementos objetivos e nao discriminatérios,
a semelhanca do que foi declarado pelo Tribunal de Justica na sua jurisprudéncia em matéria de
conservacdo dos metadados das comunicagdes eletrénicas*’. Por outro lado, por analogia com o
Parecer 1/15, a necessdria relacdo entre os dados PNR e o objetivo prosseguido pela Diretiva PNR
deve ser considerada demonstrada enquanto os passageiros aéreos se encontrarem na Unido (ou
no Estado-Membro em causa) ou a partida da mesma. O mesmo se aplica aos dados dos
passageiros que tenham dado origem a um resultado positivo verificado.

247. Para concluir sobre a oitava questdo prejudicial, gostaria de dedicar algumas reflexdes as
regras que regulam o acesso aos dados PNR e a sua utilizacdo depois de a avaliacdo prévia
prevista no artigo 6.°, n.° 2, alinea a), da Diretiva PNR ter sido realizada e antes da sua
anonimizacdo decorrido o prazo inicial de conservacao de seis meses previsto no artigo 12.°, n.° 2,
da Diretiva PNR.

248. Resulta de uma leitura conjugada do artigo 6.°, n.° 2, alinea b), e do artigo 12.°, n.° 3, da
Diretiva PNR que, durante este prazo inicial, os dados PNR ndo anonimizados ou o resultado do
seu tratamento podem ser fornecidos as autoridades competentes em conformidade com a
primeira destas disposi¢oes, sem que sejam respeitadas os requisitos estabelecidos nas alineas a)
e b) da segunda das referidas disposi¢cdes?”. O artigo 6.°, n.° 2, alinea b), da Diretiva PNR
limita-se, com efeito, a prever que os pedidos das autoridades competentes com vista a tal
tratamento e a tal fornecimento devem ser «devidamente fundamentados» e «baseados em
motivos suficientes».

249. Segundo jurisprudéncia constante, recordada pelo Tribunal de Justica no Parecer 1/15, uma
regulamentacdo da Unido ndo se pode limitar a exigir que o acesso por uma autoridade a dados
pessoais legitimamente conservados responda a uma das finalidades desta regulamentacdo,
devendo igualmente prever as condi¢cdes materiais e processuais que regulam essa utilizagcdao*, a
fim, nomeadamente, de proteger os referidos dados contra os riscos de abuso*?. Neste parecer, o
Tribunal de Justica declarou que a utilizacdo dos dados PNR apés a sua verificagdao a chegada dos
passageiros aéreos ao Canadd e durante a sua permanéncia nesse pais devia basear-se em
circunstancias novas que justificassem essa utilizacdao??, precisando que, «quando haja elementos
objetivos que permitam considerar que os dados PNR de um ou mais passageiros aéreos podem

%V, nomeadamente, Acérdio La Quadrature du Net, n. 148 e149.

# O mesmo se aplica aos pedidos de fornecimento dos dados PNR apresentados pelas UIP de outros Estados-Membros ao abrigo do
artigo 9., n.° 2, da Diretiva PNR.

V. Parecer 1/15, n.° 192 e jurisprudéncia referida. Mais recentemente, v. Acérdios Privacy Internacional, n.° 77 e, por analogia,
Prokuratuur, n.° 49 e jurisprudéncia referida.

%2V, Parecer 1/15, n.° 200.
23V, Parecer 1/15, n.° 200.
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trazer uma contribuicdo efetiva para o objetivo de luta contra as infragoes terroristas e a
criminalidade transnacional grave, a utilizacdo desses dados ndo parece ultrapassar os limites do
estritamente necessario» **. Remetendo, por analogia, para o n.° 120 do Acérdéao Tele2 Sverige, o
Tribunal de Justica declarou que, para garantir, na pratica, o pleno cumprimento dessas
condicdes, «é essencial que, durante a permanéncia dos passageiros aéreos no Canadd, a
utilizacdo dos dados PNR conservados seja, em principio, salvo em casos de urgéncia devidamente
justificados, sujeita a uma fiscalizacdo prévia efetuada por um drgao jurisdicional ou por uma
entidade administrativa independente e que a decisdo desse 6rgao jurisdicional ou dessa entidade
ocorra na sequéncia de um pedido fundamentado das autoridades competentes, apresentado,
nomeadamente, no dmbito de processos de prevencdo, de detecdo ou de acdo penal»?*. O
Tribunal de Justica submeteu, portanto, a possibilidade de uma utilizacdo dos dados PNR
conservados apds a sua verificagdo por ocasido de uma viagem aérea a um duplo requisito,
simultaneamente material — a saber, a existéncia de motivos objetivos que justifiquem tal
utilizacdo — e processual — a saber, a fiscalizacdo por parte de um dérgéo jurisdicional ou de uma
entidade administrativa independente. A interpretacdo adotada pelo Tribunal de Justica, longe de
ser «contextual», constitui a aplicacdo em matéria de dados PNR da jurisprudéncia decorrente,
nomeadamente, dos Acérdaos Digital Rights e Tele2 Sverige.

250. Ora, o regime instituido pela Diretiva PNR para os primeiros seis meses de conservagdo dos
dados PNR, que autoriza, apds a avaliacdo prévia prevista no artigo 6.°, n.° 2, alinea a), desta
diretiva, o fornecimento e o tratamento, potencialmente repetidos, dos dados PNR na falta de
garantias processuais adequadas e de regras materiais suficientemente claras e precisas que
definam o objeto e as modalidades destas diferentes ingeréncias, ndo respeita os requisitos
enunciados pelo Tribunal de Justica no Parecer 1/15. Também néao parece preencher o requisito
de uma utilizacdo dos dados PNR que se limite ao estritamente necessario.

251. Por conseguinte, proponho ao Tribunal de Justica que interprete o artigo 6.°, n.° 2, alinea b),
da Diretiva PNR de modo a que os tratamentos de dados nos termos desta disposicdo que ocorram
durante o prazo inicial de seis meses previsto no artigo 12.°, n.° 2, desta diretiva respeitem os
requisitos fixados pelo Tribunal de Justica no Parecer 1/15.

252. No que se refere ao primeiro requisito, de ordem material, ao qual o Tribunal de Justica
subordinou a utilizagdo posterior dos dados PNR, sou de opinido que os conceitos de «motivos
razoaveis», na acecdo do artigo 12.°, n.° 3, alinea a), da Diretiva PNR e de «motivos suficientes»,
nos termos do artigo 6.°, n.° 2, alinea b), desta diretiva, podem ser interpretados, sem dificuldade,
no sentido de que os pedidos das autoridades competentes, referidos nessas disposi¢oes, devem
indicar «elementos objetivos que permitam considerar que os dados PNR de um ou mais
passageiros aéreos podem trazer uma contribuicdo efetiva para o objetivo de luta contra as
infracdes terroristas e a criminalidade [...] grave»» %,

253. No que respeita ao segundo requisito, de ordem processual, hd, na minha opinido, que
interpretar o artigo 6.°, n.° 2, alinea b), da Diretiva PNR, em conjugacdo com o artigo 12.°, n.° 3, da
mesma, e a luz dos artigos 7.°, 8.° e 52.°, n.° 1, da Carta, no sentido de que o requisito de aprovacao
prévia por parte de uma autoridade judiciaria ou de uma autoridade administrativa independente
prevista no artigo 12.°, n.° 3, alinea b), desta diretiva se aplica a qualquer tratamento dos dados
PNR efetuado em aplicacdo do referido artigo 6.°, n.° 2, alinea b).

24V, Parecer 1/15, n.° 201.

%5V, Parecer 1/15, n.° 202.
26V, neste sentido, Parecer 1/15, n.° 201.
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2. Conclusades sobre as segunda, terceira, quarta, sexta e oitava questoes prejudiciais

254. Com base em todas as consideracoes precedentes, sugiro ao Tribunal de Justica que declare
invalido o ponto 12 do anexo I, na medida em que inclui as «observacdes gerais» entre as
categorias de dados PNR que as transportadoras aéreas sdo obrigadas a transmitir as UIP, em
conformidade com o artigo 8.° da Diretiva PNR, e que declare que o exame das segunda, terceira,
quarta, sexta e oitava questdes prejudiciais ndo revelou outros elementos suscetiveis de afetar a
validade desta diretiva, sob reserva das interpretacdes das disposicdes da mesma propostas nos
n.* 153, 160, 161 a 164, 219, 228, 239 e 251 das presentes conclusdes.

255. A luz da resposta que sugiro que seja dada as questdes prejudiciais relativas a validade da
Diretiva PNR, o pedido apresentado, nomeadamente, pelo Conselho, destinado a manutencao
dos efeitos da Diretiva PNR no caso de o Tribunal de Justica decidir declarar invélida, total ou
parcialmente, a Diretiva PNR no seu todo, ndo pode, abstraindo de qualquer outra consideracio,
ser acolhido.

C. Quanto a quinta questio prejudicial

256. Com a sua quinta questdo prejudicial, o 6rgao jurisdicional de reenvio pergunta, em
substincia, ao Tribunal de Justica se o artigo 6.° da Diretiva PNR, em conjugacdo com os
artigos 7.°, 8.° e 52.°, n.° 1, da Carta, deve ser interpretado no sentido de que se opde a uma
legislacdo nacional que admite como finalidade do tratamento dos dados PNR o
acompanhamento de certas atividades dos servicos de informacdes e de seguranca. Resulta da
decisao de reenvio que estas atividades sdo as atividades exercidas pela Seguranca do Estado e
pelo Servico Geral de Informagdes e de Seguranca no dmbito da sua funcéo relativa a protecdo da
seguranca nacional.

257. Como indiquei nos n.” 113 e 114 das presentes conclusdes, a limitacdo das finalidades do
tratamento de dados pessoais é uma garantia essencial a respeitar para que as ingeréncias nos
direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta ndo ultrapassem o necessario, na
acecdo da jurisprudéncia do Tribunal de Justica. Também jd esclareci que, no que respeita as
ingeréncias nesses direitos fundamentais previstas pela Diretiva PNR, incumbia ao legislador da
Unido, a fim de respeitar os principios da legalidade e da proporcionalidade inscritos,
nomeadamente, no artigo 52.°, n.° 1, da Carta, prever regras claras e precisas que regulem o
ambito e a aplicacdo das medidas que comportem tais ingeréncias.

258. Ora, o artigo 1.°, n.° 2, da Diretiva PNR precisa que os dados PNR recolhidos nos termos da
mesma «s6 podem ser tratados para fins de prevencdo, detecdo, investigacdo e repressio das
infracoes terroristas e da criminalidade grave, conforme previsto no artigo 6.°, n.° 2, alineas a), b)
e c)» desta diretiva. Em conformidade com esta disposicdo, as UIP s6 tratam os dados PNR com o
objetivo de proceder a uma avaliagdo prévia dos passageiros aéreos [artigo 6.°, n.° 2, alinea a)],
responder aos pedidos pontuais das autoridades competentes [artigo 6.°, n.° 2, alinea b)] e
atualizar ou criar novos critérios a utilizar nas avaliagoes realizadas nos termos do n.° 3, alinea b),
do referido artigo 6.° [artigo 6.°, n.° 2, alinea c)]. Nos trés casos, sdo expressamente recordados os
objetivos indicados no artigo 1.°, n.° 2, da Diretiva PNR em matéria de luta contra o terrorismo e a
criminalidade grave.
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259. Por outro lado, o artigo 7.°, n.° 4, desta diretiva precisa que ndo sé o tratamento dos dados
PNR previsto no seu artigo 6.°, como também o tratamento posterior desses dados e do resultado
desse tratamento pelas autoridades competentes dos Estados-Membros, devem ser limitados
«exclusivamente para efeitos especificos de prevencao, detecdo, investigacdo ou repressao das
infracdes terroristas ou da criminalidade grave».

260. O carater exaustivo da determinacao dos objetivos prosseguidos pela Diretiva PNR resulta
claramente da redacao do seu artigo 1.°, n.° 2, e é corroborado nao sé pelos seus artigos 6.°, n.° 2,
e 7.°, n.° 4, ja referidos, como também por varios artigos e considerandos desta diretiva, que
associam sistematicamente cada fase do processo de acesso, de tratamento, de conservagdo e de
partilha dos dados PNR apenas a esses objetivos especificos?”.

261. Decorre tanto da redacdo do artigo 1.°, n.° 2, da Diretiva PNR como da sua interpretacao a luz
dos principios da legalidade e da proporcionalidade, que impoem que se limite de forma exaustiva
as finalidades das medidas que comportem ingeréncias nos direitos fundamentais ao respeito pela
vida privada e a protecdo dos dados pessoais, que qualquer extensiao das finalidades do tratamento
dos dados PNR para além dos objetivos de seguranca expressamente mencionados nesta
disposicdo é contraria a Diretiva PNR.

262. Esta proibicao de alargar os objetivos prosseguidos pela diretiva aplica-se, na minha opinido,
muito especialmente no que respeita as atividades dos servicos de seguranca e de informacdes dos
Estados-Membros, incluindo em razdo da falta de transparéncia que caracteriza o seu modus
operandi. Quanto a este aspeto, partilho da opinido da Comissio, a saber, de que estes servicos nao
devem, regra geral, ter acesso direto aos dados PNR. Neste contexto, considero que ja é, em si,
criticavel a circunstancia de as UIP nacionais poderem, como é o caso da UIP belga, contar entre
os membros do seu pessoal funcionarios destacados dos servicos de seguranga®*.

263. Com base nas consideracdes que precedem, ha que responder, na minha opinido, a quinta
questdo prejudicial que a Diretiva PNR, nomeadamente o seu artigo 1.°, n.° 2, e o seu artigo 6.°,
deve ser interpretada no sentido de que se opde a uma legislacdo nacional que admite como
finalidade do tratamento dos dados PNR o acompanhamento de certas atividades dos servicos de
informacdes e de seguranca, na medida em que, no ambito dessa finalidade, a UIP nacional seja
levada a tratar os referidos dados e/ou a transmiti-los, ou os resultados do seu tratamento, aos
referidos servicos para fins diferentes dos que sdo exaustivamente indicados no artigo 1.°, n.° 2,
desta diretiva, o que cabe ao 6rgao jurisdicional nacional verificar.

7 V., nomeadamente, artigos 4.°, 7., n.* 1 € 2, 9.5, n.° 2, 10.°, n.° 2, 12.°, n.° 4, da Diretiva PNR; v., nomeadamente, considerandos 6, 9, 10,
11, 15, 23, 25, 35 e 38 desta diretiva. Recordo, por outro lado, que a Proposta de Diretiva PNR precisava, no seu considerando 28, que
«[a] presente diretiva ndo obsta a que os Estados-Membros possam prever, ao abrigo do direito nacional, um sistema de recolha e
tratamento dos dados PNR para objetivos diferentes dos previstos na presente diretiva». Ora, esta precisdo ndo foi retomada no texto
final da Diretiva PNR.

%8 Esta possibilidade é admitida, contudo, no artigo 4.°, n.° 3, da Diretiva PNR, nos termos do qual «[o]s membros do pessoal das UIP
podem ser agentes destacados pelas autoridades competentes», pelo menos na medida em que os servicos de informagdes e de
seguranca do Estado-Membro em causa possam ser qualificados de «autoridades competentes», na acec¢do do artigo 7.°, n.° 2, desta
diretiva.
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D. Quanto a sétima questao prejudicial

264. Com a sétima questdo, o 6rgao jurisdicional de reenvio pergunta, em substancia, ao Tribunal
de Justica se o artigo 12.°, n.° 3, alinea b), da Diretiva PNR deve ser interpretado no sentido de que
a UIP constitui uma «autoridade nacional competente» na acecdo desta disposicdo, que pode
autorizar a divulgacdo dos dados PNR integrais decorrido o prazo inicial de seis meses apds a
transferéncia desses dados.

265. Recordo que o artigo 12.°, n.° 2, da Diretiva PNR prevé que, decorrido um prazo de seis
meses, os dados PNR sdo anonimizados mediante mascaramento de certos elementos suscetiveis
de identificar diretamente o passageiro ao qual dizem respeito. Apos este prazo, a divulgacdo dos
dados integrais s6 é permitida nas condi¢des previstas no n.° 3 do referido artigo 12.°,
nomeadamente, se essa divulgacdo tiver sido previamente autorizada por uma «autoridade
judiciaria», [artigo 12.°, n.° 3, alinea b), i)] ou por «outra autoridade nacional competente, nos
termos do direito nacional, para verificar se estdo reunidas as condi¢oes de divulgacdo, sob
reserva de o responsavel pela protecio de dados da UIP ser informado e proceder a uma
verificacdo ex-post» [artigo 12.°, n.° 3, alinea b), ii)].

266. A maioria dos governos que apresentaram observagdes escritas no presente processo nao se
pronunciou sobre a sétima questdo prejudicial. O Governo checo considera, a semelhanca da
Comissao, que o artigo 12.°, n.° 3, da Diretiva PNR nao pode ser interpretado no sentido de que a
UIP pode constituir uma «autoridade nacional competente». Em contrapartida, os Governos
belga®”, irlandés, espanhol, francés e cipriota opdem-se a tal interpretacdo. Consideram, em
substancia, que nenhuma disposicdo da Diretiva PNR ou do direito da Unido obsta a designacdo
da UIP entre as autoridades nacionais competentes na acec¢do do artigo 12.°, n.° 2, alinea b), ii), da
referida diretiva e que a UIP é, por natureza, uma autoridade suficientemente independente para
poder proceder a autorizacdo do tratamento dos dados PNR.

267. Pela minha parte, observo, em primeiro lugar, que resulta da redacgdo do artigo 12.°, n.° 3,
alinea b), da Diretiva PNR, nomeadamente da utilizacdo da conjuncdo «ou», que liga as duas
hipéteses referidas nas subalineas i) e ii) desta disposicdo, que o legislador da Unido pretendeu
colocar no mesmo plano a fiscalizacdo exercida pela autoridade nacional referida na subalinea ii)
e a efetuada pela autoridade judicidria referida na subalinea i). Daqui resulta que a referida
autoridade nacional deve apresentar um nivel de independéncia e de imparcialidade tal que a
fiscalizacdo que exerce possa ser considerada uma alternativa comparavel a fiscalizagdo que pode
ser efetuada por uma autoridade judiciaria*°.

268. Em segundo lugar, resulta dos trabalhos preparatdrios da Diretiva PNR que o legislador da
Unido, por um lado, ndo adotou a proposta da Comissdo de encarregar o responsavel da UIP da
tarefa de autorizar a divulgacdo dos dados PNR integrais*', e, por outro, alargou, elevando-o a seis
meses, o prazo inicial de conservacdo desses dados proposto por esta instituicdo, que era de 30
dias. E neste contexto, caracterizado pela procura de um equilibrio entre a duracio do periodo de

# No que respeita as davidas manifestadas pelo Governo belga quanto a competéncia do Tribunal de Justica para responder a sétima
questdo prejudicial, importa observar que, segundo os termos desta questdo, o 6rgio jurisdicional de reenvio interroga o Tribunal de
Justica sobre a interpretacdo do artigo 12.°, n.° 3, da Diretiva PNR e ndo sobre a compatibilidade da legislacdo nacional com esta
disposi¢do. Em qualquer caso, segundo jurisprudéncia constante, o Tribunal de Justica pode dar indicagdes aos érgéos jurisdicionais
nacionais que lhes permitam apreciar essa compatibilidade (v., nomeadamente, Acérddo de 7 de setembro de 2016, ANODE,
C-121/15, EU:C:2016:637, n.° 54 e jurisprudéncia referida).

V., a este respeito, Acérdio de 5 de novembro de 2019, Comissdo/Polénia (Independéncia dos tribunais comuns) (C-192/18,
EU:C:2019:924, n.>* 108 a 110).

O artigo 9.°, n.° 2, quarto periodo, da Proposta de Diretiva PNR dispunha que «[o] acesso a integralidade dos dados PNR apenas serd
autorizado pelo responsavel da unidade de informacgdes de passageiros».
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conservacdo antes da anonimizacdo dos dados PNR e os requisitos a que estd sujeito o seu
mascaramento no final desse periodo, que se situa a decisdo do legislador da Unido de submeter
o acesso integral aos dados PNR a requisitos processuais mais estritos do que os inicialmente
previstos pela Comissdo e de encarregar uma autoridade independente da tarefa de verificar se
estdo preenchidos os requisitos para a divulgacao.

269. Em terceiro lugar, como a Comissao corretamente observou, resulta da economia da Diretiva
PNR que a razdo de ser do procedimento de autorizacao previsto no artigo 12.°, n.° 3, da Diretiva
PNR reside na atribuicdo a uma entidade terceira imparcial da tarefa de proceder, em cada caso
concreto, a uma ponderacdo dos direitos das pessoas em causa com a finalidade repressiva
prosseguida por esta diretiva.

270. Em quarto lugar, resulta da jurisprudéncia do Tribunal de Justica que uma entidade
incumbida de proceder a fiscalizacdo prévia exigida para autorizar o acesso das autoridades
nacionais competentes a dados pessoais legitimamente conservados deve dispor de todas as
atribuicoes e apresentar todas as garantias necessarias a fim de assegurar uma conciliacdo dos
diferentes interesses e direitos em causa. O Tribunal de Justica precisou igualmente que essa
entidade deve gozar de um estatuto que lhe permita agir, quando desempenha as suas missoes,
de maneira objetiva e imparcial e, para esse efeito, deve estar ao abrigo de qualquer influéncia
externa®’. Em particular, atendendo a exigéncia de independéncia requerida, sobretudo no
dominio penal, a autoridade encarregada da fiscalizacdo prévia deve ter a qualidade de terceiro
em relacdo a autoridade que pede o acesso aos dados, pelo que ndo deve estar envolvida na
conducdo de um inquérito penal e deve manter uma posicdo de neutralidade relativamente as
partes no processo penal >,

271. Ora, hd que constatar que a UIP ndo apresenta todas as garantias de independéncia e de
imparcialidade que a autoridade encarregada de exercer a fiscalizacdo prévia prevista no
artigo 12.°, n.° 3, da Diretiva PNR deve satisfazer. Com efeito, as UIP estdo diretamente ligadas as
autoridades competentes para efeitos de prevencao, detecdo, investigacdo ou repressio das
infracoes terroristas e da criminalidade grave. Em conformidade com o artigo 4.°, n.° 1, da Diretiva
PNR, a propria UIP é uma dessas autoridades ou uma seccdo dela. Por outro lado, o n.° 3 deste
artigo prevé que os membros do pessoal da UIP podem ser agentes destacados pelas autoridades
competentes. E o caso, nomeadamente, da UIP belga que, nos termos do artigo 14.° da Lei PNR, é
composta, designadamente, por membros destacados dos servicos policiais, da Seguranca do
Estado, do Servico Geral de Informacgdes e de Seguranca, e da Administracdo Geral Aduaneira e
dos Impostos Especiais de Consumo.

272. E certo que, de um modo geral, os membros da UIP devem oferecer todas as garantias de
integridade, de competéncia, de transparéncia e de independéncia e incumbe aos
Estados-Membros assegurar, sendo caso disso, que, tendo em conta os lagos que os unem a
corporacdo a que pertencem, essas garantias possam concretamente ser respeitadas,
nomeadamente para evitar que as autoridades competentes na estrutura das quais esses
membros estdo originariamente inseridos tenham acesso direto ao banco de dados PNR, e ndo
apenas aos resultados das recolhas efetuadas pelas UIP. Todavia, os membros das UIP que sao
destacados das autoridades competentes, na acecdo do artigo 7.°, n.° 2, da Diretiva PNR, mantém
inevitavelmente uma ligacdo com os seus servicos de origem durante o periodo do seu
destacamento, conservando o seu estatuto, mesmo que sejam colocados sob a autoridade
funcional e hierarquica do funciondrio dirigente da UIP.

%2 Acordao Prokuratuur, n.* 52 e 53.
%3 Acérdao Prokuratuur, n.* 53 e 54. V., no mesmo sentido, Acérddo Big Brother Watch, §§ 349 a 352.
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273. A conclusdo segundo a qual a UIP ndo é uma autoridade nacional na acegdo do artigo 12.°,
n.° 3, alinea b), ii), da Diretiva PNR ¢, por outro lado, corroborada pela circunstancia de que, em
conformidade com esta disposicdo, o responsavel pela protecio de dados da UIP em causa deve
ser «informado» do pedido de divulgacdo e procede a uma «verificacdo ex-post». Com efeito, no
caso de a UIP estar habilitada, enquanto «outra autoridade nacional», a autorizar um pedido de
divulgacdo nos termos do artigo 12.°, n.° 3, da Diretiva PNR, o responsavel pela protecio de
dados, que é incumbido, nomeadamente, em conformidade com o artigo 5.°, n.° 1, desta diretiva,
de aplicar as salvaguardas relevantes que rodeiam o tratamento dos dados PNR, seria informado
do pedido de acesso no momento da sua apresentacdo e a sua fiscalizacdo ocorreria
necessariamente ex ante**.

274. A luz das consideracdes precedentes, sugiro ao Tribunal de Justica que responda a sétima
questdo prejudicial que o artigo 12.°, n.° 3, alinea b), da Diretiva PNR deve ser interpretado no
sentido de que a UIP ndo constitui uma «outra autoridade nacional competente» na acecdo desta
disposicao.

E. Quanto a nona questao prejudicial

275. Com a sua nona questdo prejudicial, o 6rgdo jurisdicional de reenvio pergunta, em
substancia, ao Tribunal de Justica, por um lado, se a Diretiva API é compativel com o artigo 3.°,
n.° 2, TUE e com o artigo 45.° da Carta, na medida em que se aplica aos voos no interior da Unido
e, por outro, se esta diretiva, em conjugacdo com o artigo 3.°, n.° 2, TUE e com o artigo 45.° da
Carta, deve ser interpretada no sentido de que se opde a uma legislacao nacional que, para efeitos
de combate a imigracdo ilegal e de melhoria dos controlos nas fronteiras, autoriza um sistema de
recolha e de tratamento de dados dos passageiros que pode implicar indiretamente o
restabelecimento dos controlos nas fronteiras internas.

276. Resulta da decisdo de reenvio que esta questdo prejudicial se insere no ambito do exame do
segundo fundamento de recurso, invocado pela LDH a titulo subsididrio. Este fundamento,
relativo a violagdo do artigo 22.° da Constitui¢do belga, em conjugacdo com o artigo 3.°, n.° 2,
TUE e com o artigo 45.° da Carta, é dirigido contra o artigo 3., § 1, o artigo 8.5, § 2 e o
capitulo 11, nomeadamente os artigos 28.° a 31.°, da Lei PNR. Embora o primeiro destes artigos
enuncie, em termos gerais, o objeto desta lei, precisando que «determina as obrigacdes das
transportadoras e dos operadores de viagens relativas a transmissido de dados dos passageiros com
destino, proveniéncia ou transito em territério nacional», o artigo 8., § 2, da referida lei prevé que,
«nas condicoes previstas no capitulo 11 [da mesma], os dados dos passageiros sdo igualmente
tratados a fim de melhorar os controlos de pessoas nas fronteiras externas e combater a imigracéo
ilegal». No ambito desta finalidade, em conformidade com o artigo 29.°, § 1, da Lei PNR, apenas os
«dados dos passageiros» referidos no artigo 9., § 1, ponto 18, da mesma (a saber, os dados API
mencionados no ponto 18 da Diretiva PNR), relativos a trés categorias de passageiros, sao
transmitidos aos servicos policiais responsaveis pelo controlo nas fronteiras e ao Servico de
Estrangeiros (Bélgica). Trata-se dos «passageiros que tencionam entrar ou entraram no territério
pelas fronteiras externas da Bélgica», dos «passageiros que tencionam sair ou sairam do territdrio
pelas fronteiras externas da Bélgica» e dos «passageiros que tencionam passar, se encontram ou
passaram numa zona internacional de transito situada na Bélgica» **. Resulta do artigo 29.°, § 3,
da Lei PNR que os referidos dados sdo transmitidos pela UIP aos servigos policiais responsaveis

»+ O artigo 9.° n.° 2, quarto periodo, da Proposta de Diretiva PNR dispunha que «[o] acesso & integralidade dos dados PNR apenas serd
autorizado pelo responsavel da unidade de informacgdes de passageiros».

%5 Lei PNR, artigo 29.°, §§ 1 e 2.
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pelo controlo nas fronteiras e ao Servico de Estrangeiros «imediatamente apds o respetivo registo
no banco de dados de passageiros» e que sdo destruidos vinte e quatro horas apds a transmissao.
Nos termos desta disposicao, decorrido este prazo, o Servico de Estrangeiros pode igualmente
enviar a UIP um pedido fundamentado com vista a obter o acesso a esses mesmos dados quando
tal se revele necessario no ambito da sua fungéo legal. Por conseguinte, o quadro juridico em que
se insere a nona questdo prejudicial ndo é o da Diretiva PNR, dada a finalidade prosseguida pelo
tratamento de dados previsto nos artigos 28.° e 29.° da Lei PNR, mas o da Diretiva APIL. Por outro
lado, resulta, nomeadamente, dos autos apresentados na Secretaria do Tribunal de Justica que o
segundo fundamento da LDH assenta numa interpretacdo das disposi¢cdes do capitulo 11 da Lei
PNR segundo a qual estas se aplicam igualmente em caso de passagem das fronteiras internas da
Bélgica.

277. A primeira parte da nona questdo prejudicial baseia-se numa premissa errada e, na minha
opinido, nao necessita de resposta por parte do Tribunal de Justica. Com efeito, resulta de forma
inequivoca do artigo 3.°, n.° 1, da Diretiva API, em conjugacdo com o artigo 2.°, alineas b) e d), da
mesma, que esta diretiva sé prevé a obrigacdo de as transportadoras aéreas transmitirem os dados
API as autoridades responsaveis pelos controlos de passageiros nas fronteiras externas no que
respeita aos voos que transportem passageiros até um ponto de passagem autorizado para a
passagem das fronteiras externas dos Estados-Membros com paises terceiros. De igual modo, o
artigo 6.°, n.° 1, desta diretiva apenas prevé o tratamento dos dados API relativos a esses voos. Por
outro lado, embora seja verdade que a Diretiva PNR prevé a possibilidade de os Estados-Membros
alargarem a obrigacdo de transferir os dados API recolhidos igualmente as transportadoras aéreas
que operam voos intra-UE, esse alargamento deve ser entendido sem prejuizo da Diretiva API**.
No quadro da Diretiva PNR, os dados API transferidos sdo tratados apenas no ambito das
finalidades repressivas previstas por esta diretiva. Inversamente, o considerando 34 da Diretiva
PNR prevé que esta é aplicavel sem prejuizo das atuais regras da Unido sobre a forma como sao
efetuados os controlos nas fronteiras, nem das regras da Unido que regem a entrada e a saida do
territério da Unido, e o artigo 6.°, n.° 9, segundo periodo, desta diretiva dispde que, quando as
avaliagdes nos termos do n.° 2 deste artigo sejam efetuadas em relacdo a voos intra-UE operados
entre Estados-Membros aos quais seja aplicivel o Cédigo das Fronteiras Schengen®’, as
consequéncias de tais avaliacdes devem observar o referido regulamento.

278. A reformulacdo desta parte da nona questdo prejudicial, como sugere, a titulo subsididrio, a
Comissao, no sentido de que visa a compatibilidade com as disposi¢des do Tratado e da Carta nao
da Diretiva API, mas da Diretiva PNR, nomeadamente do seu artigo 2.°, implicaria ndo s6 a
alteracdo do ato quanto ao qual o 6rgao jurisdicional de reenvio pediu uma apreciacdo da
validade, como significaria igualmente a saida do quadro juridico em que se situa esta questao
prejudicial. Com efeito, como expliquei, as disposicoes do capitulo 11 da Lei PNR, contra as quais
é dirigido o segundo fundamento de recurso, transpéem a Diretiva API e ndo a Diretiva PNR.

279. Para a hipétese de o Tribunal de Justica proceder a essa reformulagio, limito-me as reflexoes
que se seguem no que respeita, nomeadamente, a questdo de saber se a avaliacdo prévia que os
Estados-Membros estdo autorizados a efetuar sobre os dados PNR dos passageiros dos voos
intra-UE, em conformidade com a faculdade de que dispéem nos termos do artigo 2.° da Diretiva
PNR, pode ser considerada equivalente ao exercicio dos «controlos de fronteira» na acecdo do

%6 V. considerando 10 da Diretiva PNR.

%7 Regulamento (UE) 2016/399 do Parlamento Europeu e do Conselho, de 9 de margo de 2016, que estabelece o cédigo da Unido relativo
ao regime de passagem de pessoas nas fronteiras (C6digo das Fronteiras Schengen) (JO 2016, L 77, p. 1, a seguir «Cédigo das Fronteiras
Schengen»).
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artigo 23.°, alinea a), do Cédigo das Fronteiras Schengen*®. Em primeiro lugar, embora a avaliacao
prévia dos dados PNR néo seja efetuada «no ponto de passagem de fronteira» ou no «momento da
passagem da fronteira», mas antes desse momento, é, todavia, efetuada «devido» a passagem
iminente das fronteiras. Em segundo lugar, em conformidade com o artigo 2.° da Diretiva PNR,
os Estados-Membros estdo autorizados a alargar a avaliacdo prévia dos dados PNR prevista no
artigo 6.°, n.° 2, alinea a), da Diretiva PNR aos passageiros de todos os voos intra-UE,
independentemente do comportamento das pessoas em causa e de circunstancias que
demonstrem um risco de perturbacdo da seguranca publica. Esta avaliacdo prévia tem, além
disso, carater sistematico. Ora, nenhum destes elementos parece satisfazer os indicios visados no
artigo 23.°, alinea a), segundo periodo, ii), iii) e iv), do Cddigo das Fronteiras Schengen®*. Em
terceiro lugar, no que respeita aos indicios visados na alinea a), segundo periodo, i) e iii), deste
artigo, pergunto-me se a avaliacdo prévia nos termos do artigo 6.°, n.° 2, alinea a), da Diretiva
PNR néo coincide, pelo menos em parte, com a finalidade dos controlos nas fronteiras efetuados
em aplicacdo do artigo 8.°, n.° 2, alinea b), e n.° 3, alinea a), vi) e alinea g), iii), do Cédigo das
Fronteiras Schengen, conforme alterado pelo Regulamento 2017/458, e, sobretudo, se a mesma
se distingue claramente, quanto as suas modalidades, desses controlos sistematicos*’. A este
respeito, observo que o artigo 8., n.° 2-E e n.° 3, i-A) deste cddigo precisa que os referidos
controlos «podem ser realizados previamente, com base em dados dos passageiros recebidos nos
termos da Diretiva [API] ou de outra legislacdo da Unido ou nacional». Todavia, é verdade que a
finalidade da Diretiva PNR ndo é «garantir que as pessoas possam ser autorizadas a entrar no
territorio do Estado-Membro ou a abandona-lo», nem «impedir as pessoas de se subtrairem a
essas inspecdes», que o Tribunal de Justica reconheceu serem os objetivos do «controlo
fronteirico» nos termos do Cddigo das Fronteiras Schengen?, tendo esta diretiva apenas uma
finalidade exclusivamente repressiva. Além disso, o artigo 23.°, alinea a), segundo periodo, ii), do
referido cdodigo prevé explicitamente que o exercicio das competéncias de policia ndo pode
considerar-se equivalente ao exercicio de controlos de fronteira, nos casos em que tais controlos
se destinem particularmente a combater o crime transfronteiras®?. Por ultimo, o Tribunal de
Justica deveria igualmente tomar em conta na sua apreciacdo a circunstancia, sublinhada
nomeadamente pela Comissdo, de que o artigo 2.° da Diretiva PNR s6 autoriza os
Estados-Membros a imporem as transportadoras aéreas a transferéncia dos dados PNR que
tenham recolhido no exercicio normal das suas atividades e ndo prevé, portanto, uma obrigacdo
andloga a prevista pela Diretiva API para a passagem das fronteiras externas.

280. No que respeita a segunda parte da nona questdo prejudicial, considero, a semelhanca da
Comissdo, que deve ser entendida no sentido de que se refere a passagem das fronteiras internas
e de que visa obter do Tribunal de Justica esclarecimentos que permitam ao érgdo jurisdicional de
reenvio apreciar a compatibilidade das disposi¢oes do capitulo 11 da Lei PNR com a aboli¢do dos
controlos nas fronteiras internas dos Estados-Membros no espaco Schengen.

8 O artigo 23.°, alinea a), do Cddigo das Fronteiras Schengen prevé que o exercicio das competéncias de policia ndo pode considerar-se
equivalente ao exercicio de controlos de fronteira, nomeadamente nos casos em que essas medidas policiais «i) ndo tiverem como
objetivo o controlo fronteirigo; ii) se basearem em informacdes policiais de cardter geral e na experiéncia em matéria de possiveis
ameacas a ordem publica e se destinarem particularmente a combater o crime transfronteiras; iii) forem concebidas e executadas de
forma claramente distinta dos controlos sistemdticos de pessoas nas fronteiras externas; iv) forem aplicadas com base em controlos por
amostragem».

V., por analogia, Acérddo de 13 de dezembro de 2018, Touring Tours und Travel e Sociedad de transportes (C-412/17 e C-474/17,
EU:C:2018:1005, n° 61 e jurisprudéncia referida), bem como Despacho de 4 de junho de 2020, FU (C-554/19, ndo publicado,
EU:C:2020:439, n.”* 51 a 56).

%0 A este respeito, observo que, no n.° 188 do Parecer 1/15, o Tribunal de Justica afirmou que «a identificagdo, através dos dados PNR, dos
passageiros suscetiveis de representar um risco para a segurancga publica faz parte dos controlos nas fronteiras».

%1 V. Acérdédo de 13 de dezembro de 2018, Touring Tours und Travel e Sociedad de transportes (C-412/17 e C-474/17, EU:C:2018:1005,
n.° 55 e jurisprudéncia referida).

%2 V., neste sentido, nomeadamente, Despacho de 4 de junho de 2020, FU (C-554/19, ndo publicado, EU:C:2020:439, n.° 46).
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281. A este respeito, tendo em conta os poucos elementos de que o Tribunal de Justica dispoe,
limito-me a salientar que as disposicoes do capitulo 11 da Lei PNR sé podem ser compativeis
com o direito da Unido, nomeadamente com o artigo 67.°, n. 2, TFUE, se forem interpretadas no
sentido de que visam apenas a transferéncia e o tratamento dos dados API dos passageiros que
atravessam as fronteiras externas da Bélgica com paises terceiros.

282. Na medida em que o Tribunal de Justica decida reformular a segunda parte da nona questao
prejudicial no sentido de que tem por objeto a interpretacdo da Diretiva PNR em relacdo as
disposicoes do capitulo 11 da Lei PNR, limito-me a observar que o tratamento dos dados API
previsto nos artigos 28.° e 29.° desta lei assenta no sistema instituido pelo legislador belga para
transpor a Diretiva PNR. Assim, em primeiro lugar, os dados API que sdo objeto de tratamento
sdo os enumerados no ponto 12 do anexo I desta diretiva e ndo apenas os contidos na lista que
figura no artigo 3.°, n.° 2, da Diretiva API. Em segundo lugar, em conformidade com o artigo 29.°,
§ 1, da Lei PNR, esses dados sdo transmitidos aos servicos policiais responsaveis pelo controlo nas
fronteiras e ao Servico de Estrangeiros pela UIP — que é responsavel pela recolha e pelo
tratamento dos dados PNR apenas no ambito das finalidades prosseguidas pela Diretiva PNR — e
ndo, como previsto na Diretiva API, diretamente pelas transportadoras aéreas. Por outro lado, esta
transmissao abrange igualmente os dados dos passageiros que tencionem sair ou tenham saido do
territério belga e ndo tem como tnicos destinatdrios as autoridades responsaveis pelos controlos
nas fronteiras, mas também o Servico de Estrangeiros, que é responsavel pela gestdo da populacdo
imigrante e pelo combate a imigracdo clandestina. Em terceiro lugar, nos termos do artigo 29.°,
§ 4, segundo paragrafo, da Lei PNR, o Servico de Estrangeiros parece estar habilitado a enviar a
UIP pedidos de acesso aos dados API mesmo apds o tratamento desses dados por ocasido da
passagem das fronteiras pelos passageiros em causa. Neste sentido, este servico é, de facto,
equiparado a uma autoridade competente nos termos do artigo 7.° da Diretiva PNR, embora nao
tenha essa natureza e ndo figure na lista dessas autoridades que foi comunicada a Comissao pela
Bélgica. Ora, esta amalgama entre os sistemas previstos pela Diretiva API e pela Diretiva PNR nao
pode, na minha opinido, ser admitida, na medida em que viola o principio da limitacdo das
finalidades consagrado no artigo 1.°, n.° 2, da Diretiva PNR*®,

283. Com base em todas as consideracoes precedentes, proponho ao Tribunal de Justica que
responda a nona questao prejudicial que o artigo 3.°, n.° 1, da Diretiva API, nos termos do qual os
Estados-Membros devem tomar as disposi¢des necessdrias para obrigar as transportadoras aéreas
a transmitirem, até ao final do registo de embarque e a pedido das autoridades responsaveis pelos
controlos de passageiros nas fronteiras externas, as informacoes relativas aos passageiros previstas
no n.° 2 deste artigo, em conjugacdo com o artigo 2.°, alineas b) e d), desta diretiva, diz apenas
respeito aos passageiros transportados até um ponto de passagem autorizado para a passagem
das fronteiras externas dos Estados-Membros com paises terceiros. Uma legislacdo nacional que,
com o Unico objetivo de melhorar os controlos nas fronteiras e de combater a imigracao ilegal,
alargasse essa obrigacdo aos dados das pessoas que atravessam as fronteiras internas do
Estado-Membro em causa por avido ou por outros meios de transporte seria contraria ao
artigo 67.°, n.° 2, TFUE e ao artigo 22.° do Cddigo das Fronteiras Schengen.

%3 No seu Documento de trabalho de 2020 sobre a Diretiva API (p. 20), a Comissio sublinha igualmente o caréter problemético de uma
sobreposicdo dos sistemas de tratamento dos dados PNR e API a nivel nacional.
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F. Quanto a décima questio prejudicial

284. Com a sua décima questdo prejudicial, o 6rgao jurisdicional de reenvio pergunta, em
substancia, ao Tribunal de Justica se, no caso de concluir que a Lei PNR viola os artigos 7.°,
8. e 52.°, n.° 1, da Carta, pode manter provisoriamente os efeitos dessa lei a fim de evitar uma
inseguranca juridica e permitir que os dados recolhidos e conservados anteriormente possam
ainda ser utilizados para os fins previstos pela Lei PNR.

285. O Tribunal de Justica respondeu a uma questdo com o mesmo teor no Acérddo La
Quadrature du Net, relativo ao armazenamento dos metadados das comunicacoes eletrdnicas,
proferido apds a apresentacdo do presente pedido prejudicial. Nesse acérddao, o Tribunal de
Justica comegou por recordar a sua jurisprudéncia segundo a qual, se os érgdos jurisdicionais
nacionais pudessem, ainda que a titulo provisério, dar primado sobre o direito da Unido a
disposicoes nacionais a ele contrarias, ficariam comprometidos o primado e a aplicagdo uniforme
do direito da Unido. Em seguida, recordou que, no Acérddo de 29 de julho de 2019,
Inter-Environnement Wallonie e Bond Beter Leefmilieu Vlaanderen®", em que estava em causa a
legalidade de medidas adotadas em violacdo da obrigacdo, imposta pelo direito da Unido, de ser
efetuada uma avaliacdo prévia do impacto de um projeto no ambiente e num local protegido,
admitiu que um drgdo jurisdicional nacional pode, se o direito interno o permitir,
excecionalmente manter os efeitos de medidas quando esta manutencdo seja justificada por
consideracdes imperiosas ligadas a necessidade de afastar uma ameaca real e grave de rutura do
abastecimento em eletricidade do Estado-Membro em causa, pelo periodo de tempo
estritamente necessario para sanar essa ilegalidade. Concluiu, todavia, que, contrariamente a
omissdo de uma obrigacdo processual como a avaliagdo prévia do impacto de um projeto no
dominio especifico da protecdo do ambiente, uma violagdo dos direitos fundamentais garantidos
nos artigos 7.° e 8.° da Carta ndo pode ser objeto de regularizacdo por meio de um procedimento
comparavel ao previsto no acérdido acima mencionado**. A mesma resposta deve, na minha
opinido, ser dada a décima questdo prejudicial no presente processo.

286. Na medida em que tanto o drgdo jurisdicional de reenvio como o Governo belga, bem como
a Comissao e o Conselho, se interrogam sobre a questao de saber se o direito da Unido se opoe a
uma exploragdo, no ambito de um processo penal, de informagdes ou elementos de prova obtidos
utilizando os dados PNR recolhidos, tratados e/ou conservados de forma incompativel com o
direito da Unido, recordo que, no n.° 222 do Acérddo La Quadrature du Net, o Tribunal de
Justica precisou que, na fase atual do direito da Unido, em principio, cabe exclusivamente ao
direito nacional determinar as regras relativas a admissibilidade e a apreciacdo, no ambito de um
processo penal instaurado contra pessoas suspeitas de atos de criminalidade grave, de informacoes
e de elementos de prova obtidos através de uma conservacdo de dados contraria ao direito da
Unido, sob reserva do respeito dos principios da equivaléncia e da efetividade. No que respeita a
este ultimo, o Tribunal de Justica declarou que este principio impoe que o tribunal penal
nacional rejeite as informacdes e elementos de prova obtidos através de uma conservacio
generalizada e indiferenciada de dados de trafego e de dados de localizacdo incompativel com o
direito da Unido, no &mbito de um processo penal instaurado contra pessoas suspeitas da pratica
de crimes, se essas pessoas ndo estiverem em condi¢des de se pronunciarem eficazmente sobre
essas informacoes e elementos de prova, provenientes de um dominio que escapa ao
conhecimento dos juizes e que sdo suscetiveis de influenciar de forma preponderante a
apreciacdo dos factos. Estes principios sdo igualmente transponiveis, mutatis mutandis, para as
circunstancias do processo principal.

%4 C-411/17, EU:C:2019:622, n.** 175, 176, 179 e 181.
%5V, Acérdiao La Quadrature du Net, n.* 217 a 219.
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III. Conclusao

287. Com base em todas as consideragoes precedentes, sugiro ao Tribunal de Justica que
responda do seguinte modo as questdes prejudiciais submetidas pela Cour constitutionnelle
(Tribunal Constitucional, Bélgica):

1)

O artigo 23.° do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Protecdo de Dados), em conjugagdo com o artigo 2.°,
n.° 2, alinea d), deste regulamento, deve ser interpretado no sentido de que:

— é aplicavel a uma legislacdo nacional que transpde a Diretiva (UE) 2016/681 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativa a utilizacdo dos dados dos registos
de identificacdo dos passageiros (PNR) para efeitos de prevencédo, detecio, investigacdo e
repressdo das infracdes terroristas e da criminalidade grave, na medida em que essa
legislacdo regule os tratamentos dos dados PNR efetuados pelas transportadoras aéreas e
por outros operadores econdémicos, incluindo a transferéncia de dados PNR para as
unidades de informacoes de passageiros (UIP) a que se refere o artigo 4.° desta diretiva,
prevista no artigo 8.° da mesma;

— ndo é aplicavel a uma legislacdo nacional que transpoe a Diretiva 2016/681, na medida em
que regule os tratamentos de dados efetuados, para as finalidades previstas no artigo 1.°,
n.° 2, desta diretiva, pelas autoridades competentes, incluindo as UIP e, se for caso disso,
os servicos de seguranca e de informacdes do Estado-Membro em causa;

— éaplicdvel a uma legislacdo nacional que transpde a Diretiva 2004/82/CE do Conselho, de
29 de abril de 2004, relativa a obrigacdo de comunicacdao de dados dos passageiros pelas
transportadoras, e a Diretiva 2010/65/UE do Parlamento Europeu e do Conselho, de
20 de outubro de 2010, relativa as formalidades de declaracdo exigidas aos navios a chegada
e/ou a partida dos portos dos Estados-Membros e que revoga a Diretiva 2002/6/CE com
vista a melhorar os controlos de pessoas nas fronteiras externas e combater a imigracao
ilegal.

O ponto 12 do anexo I da Diretiva 2016/681 é invdlido na medida em que inclui as
«observagdes gerais» entre as categorias de dados PNR que as transportadoras aéreas sao
obrigadas a transmitir as UIP, em conformidade com o artigo 8.° desta diretiva.

O exame das segunda, terceira, quarta, sexta e oitava questoes nao revelou outros elementos
suscetiveis de afetar a validade da Diretiva 2016/681.

O ponto 12 do anexo I da Diretiva 2016/681, na parte que nao é declarada invalida, deve ser
interpretado no sentido de que abrange apenas as informacdes relativas aos menores que
nele sdo expressamente mencionadas e que tém uma relacdo direta com o voo.

O ponto 18 do anexo I da Diretiva 2016/681 deve ser interpretado no sentido de que abrange
apenas as informacgoes prévias sobre os passageiros expressamente enumeradas neste ponto
bem como no artigo 3.° n.° 2, da Diretiva 2004/82 e que tenham sido recolhidas pelas
transportadoras aéreas no exercicio normal das suas atividades.
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O conceito de «bases de dados relevantes» previsto no artigo 6.°, n.° 3, da Diretiva 2016/681
deve ser interpretado no sentido de que visa apenas as bases de dados nacionais geridas pelas
autoridades competentes nos termos do artigo 7.°, n.° 1, desta diretiva, bem como as bases de
dados da Unido e internacionais exploradas diretamente por essas autoridades no ambito das
respetivas missoes. As referidas bases de dados devem ter uma relacio direta e estreita com as
finalidades de luta contra o terrorismo e a criminalidade grave prosseguidas pela referida
diretiva, o que implica que tenham sido desenvolvidas para essas finalidades. No ambito da
transposicao da Diretiva 2016/681 para o seu direito nacional, os Estados-Membros sao
obrigados a publicar uma lista das referidas bases de dados e a manté-la atualizada.

O artigo 6.°, n.° 3, alinea b), da Diretiva 2016/681 deve ser interpretado no sentido de que se
opoe a utilizacdo, no ambito do tratamento automatizado previsto nesta disposicdo, de
sistemas algoritmicos que possam resultar numa alteracdo, sem intervencdo humana, dos
critérios preestabelecidos com base nos quais esse tratamento foi efetuado e que nao
permitam identificar de forma clara e transparente os motivos que conduziram a um
resultado positivo na sequéncia do referido tratamento.

O artigo 12.°, n.° 1, da Diretiva 2016/681, lido em conformidade com os artigos 7.°, 8.> e 52.°,
n 1, da Carta dos Direitos Fundamentais da Unido Europeia, deve ser interpretado no
sentido de que a conservacdo dos dados PNR fornecidos pelas transportadoras aéreas a UIP
numa base de dados por um prazo de cinco anos apds a sua transferéncia para a UIP do
Estado-Membro em cujo territério o voo aterre ou de cujo territorio descole s6 é permitida,
depois de efetuada a avaliagdo prévia nos termos do artigo 6.°, n.° 2, alinea a), desta diretiva,
na medida em que se demonstre, com base em critérios objetivos, uma relacdo entre esses
dados e a luta contra o terrorismo ou a criminalidade grave. Uma conservagdo generalizada e
indiferenciada dos dados PNR sob uma forma ndo anonimizada sé pode ser justificada
perante uma ameaca grave para a seguranca dos Estados-Membros que se revele real e atual
ou previsivel, associada, por exemplo, a atividades de terrorismo, e na condicao de a duracdo
dessa conservacio se limitar ao estritamente necessario.

O artigo 6.°, n.° 2, alinea b), da Diretiva 2016/681 deve ser interpretado no sentido de que a
disponibilizacao dos dados PNR ou do resultado do tratamento desses dados nos termos desta
disposicdo, que ocorra durante o prazo inicial de seis meses previsto no artigo 12.°, n.° 2, desta
diretiva, deve respeitar os requisitos enunciados no artigo 12.°, n.° 3, alinea b), da referida
diretiva.

A Diretiva 2016/681, nomeadamente o seu artigo 1.°, n.° 2, e o seu artigo 6.°, deve ser
interpretada no sentido de que se opde a uma legislacdo nacional que admite como
finalidade do tratamento dos dados PNR o acompanhamento de certas atividades dos
servicos de informacdes e de seguranca, na medida em que, no ambito dessa finalidade, a
UIP nacional seja levada a tratar os referidos dados e/ou a transmiti-los, ou os resultados do
seu tratamento, aos referidos servicos para fins diferentes dos que sdo exaustivamente
indicados no artigo 1.°, n.° 2, desta diretiva, o que cabe ao 6rgao jurisdicional nacional
verificar.

O artigo 12.°, n.° 3, alinea b), da Diretiva PNR deve ser interpretado no sentido de que a UIP
ndo constitui uma «outra autoridade nacional competente» na acecdo desta disposicao.
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12) O artigo 3.°, n.° 1, da Diretiva 2004/82, nos termos do qual os Estados-Membros devem tomar
as disposi¢cdes necessdrias para obrigar as transportadoras aéreas a transmitirem, até ao final
do registo de embarque e a pedido das autoridades responsaveis pelos controlos de
passageiros nas fronteiras externas, as informacdes relativas aos passageiros previstas no n.’ 2
deste artigo, em conjugacdo com o artigo 2.°, alineas b) e d), desta diretiva, diz apenas respeito
aos passageiros transportados até um ponto de passagem autorizado para a passagem das
fronteiras externas dos Estados-Membros com paises terceiros. Uma legislacdo nacional que,
com o Unico objetivo de melhoria dos controlos nas fronteiras e de combate a imigracdo
ilegal, alargasse essa obrigacdo aos dados das pessoas que atravessam as fronteiras internas
do Estado-Membro em causa por avido ou por outros meios de transporte seria contraria ao
artigo 67.°, n.° 2, TFUE e ao artigo 22.° do Regulamento (UE) 2016/399 do Parlamento
Europeu e do Conselho, de 9 de margo de 2016, que estabelece o cddigo da Unido relativo ao
regime de passagem de pessoas nas fronteiras (Cédigo das Fronteiras Schengen).

13) Um 6rgdo jurisdicional nacional ndo pode aplicar uma disposi¢do de direito nacional que o
habilite a limitar no tempo os efeitos de uma declaracao de ilegalidade que lhe incumbe, por
forca desse direito, relativamente a uma legislacdo nacional que impde as transportadoras
aéreas, terrestres e maritimas, bem como aos operadores de viagens, com vista a lutar contra
o terrorismo e a criminalidade grave, uma transferéncia dos dados PNR dos passageiros e
prevé um tratamento e uma conservacido generalizados e indiferenciados desses dados
incompativeis com os artigos 7.°, 8.° e 52.°, n.° 1, da Carta dos Direitos Fundamentais. Em
aplicacdo do principio da efetividade, o tribunal penal nacional deve rejeitar as informacgoes e
elementos de prova obtidos em aplicacdo de tal legislacdo incompativel com o direito da
Unido, no ambito de um processo penal instaurado contra pessoas suspeitas de atos de
terrorismo ou de criminalidade grave, se essas pessoas nao estiverem em condigdes de se
pronunciar eficazmente sobre essas informacoes e elementos de prova, provenientes de um
dominio que escapa ao conhecimento dos juizes e que sdo suscetiveis de influenciar de forma
preponderante a apreciacao dos factos.

i — Os n. 37, 107, 119, 121, 144, 168, 189, 203, 228, 268 e as notas de pé de pagina 184 e 211 do presente texto foram objeto de uma
alteracdo de ordem linguistica, posteriormente & sua disponibilizacdo em linha.
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