g

W Coletanea da Jurisprudéncia

CONCLUSOES DO ADVOGADO-GERAL
GIOVANNI PITRUZZELLA
apresentadas em 21 de janeiro de 2020

Processo C-746/18
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contra
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[pedido de decisao prejudicial apresentado pelo Riigikohus (Supremo Tribunal, Esténia)]

«Reenvio prejudicial — Tratamento de dados pessoais no setor das comunicagoes eletronicas —
Confidencialidade das comunicacdes — Fornecedores de servicos de comunicagoes
eletronicas — Conservacao generalizada e indiferenciada dos dados relativos ao trafego e dos
dados de localizacdo — Investigacdes penais — Acesso da autoridade encarregada do inquérito
aos dados conservados por periodos que vao de um dia a um ano — Autorizacdo dada pelo
Ministério Publico — Ultilizagdo dos dados como provas no dmbito do processo penal —
Diretiva 2002/58/CE — Artigo 1.°, n.° 3, artigo 3.° e artigo 15.°, n.° 1 — Carta dos Direitos
Fundamentais da Unido Europeia — Artigos 7.°, 8.° e 11.° bem como artigo 52.°, n.° 1»

I. Introducao

1. O presente pedido de decisdo prejudicial tem por objeto a interpretacdo do artigo 15.°, n.° 1, da
Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao
tratamento de dados pessoais e a protecdo da privacidade no setor das comunicagdes eletronicas
(Diretiva relativa a privacidade e as comunicagdes eletrénicas)? conforme alterada pela Diretiva
2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro de 20093, lido a luz dos
artigos 7.°, 8. e 11.° bem como do artigo 52.°, n.° 1, da Carta dos Direitos Fundamentais da Uniao
Europeia®.

2. Este pedido foi apresentado no ambito de um processo penal instaurado contra H. K., pelo
facto de esta ter cometido varios furtos, ter utilizado um cartdo bancério pertencente a outra
pessoa e ter cometido atos de violéncia contra uma pessoa que participa num processo judicial.

! Lingua original: francés.

2 JO 2002, L 201, p. 37.

3 JO 2009, L 337, p. 11; a seguir «Diretiva 2002/58».
* A seguir «Carta».
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3. As atas nas quais se baseia a constatacdo dessas infracdes foram elaboradas, nomeadamente,
com base em dados pessoais gerados no ambito do fornecimento de servicos de comunicagoes
eletronicas. O Riigikohus (Supremo Tribunal, Esténia) tem duvidas quanto a compatibilidade

com o direito da Unido das condi¢cbes em que os servicos de inquérito tiveram acesso a esses
dados.

4. Estas davidas dizem respeito, em primeiro lugar, a questdo de saber se a duracao do periodo
relativamente ao qual os servicos de inquérito tiveram acesso aos dados constitui um critério que
permita avaliar a gravidade da ingeréncia que esse acesso constitui nos direitos fundamentais das
pessoas em causa.

5. Em segundo lugar, o érgéo jurisdicional de reenvio pretende saber se o Prokuratuur (Ministério
Publico, Estdnia), tendo em conta as diferentes missoes que lhe sdo confiadas pela regulamentacao
estonia, constitui uma autoridade administrativa «independente», na acecio do Acérdao de
21 de dezembro de 2016, Tele2 Sverige e Watson e o.°.

II. Quadro juridico

A. Diretiva 2002/58

6. Por forga do artigo 1.°, n.° 3, da Diretiva 2002/58, esta «ndo é aplicavel a atividades fora do
ambito do Tratado que institui a Comunidade Europeia, tais como as abrangidas pelos titulos V
e VI do Tratado da Unido Europeia, e em caso algum é aplicavel as atividades relacionadas com a
seguranca publica, a defesa, a seguranca do Estado (incluindo o bem-estar econémico do Estado
quando as atividades se relacionem com matérias de seguranca do Estado) e as atividades do
Estado em matéria de direito penal».

7. Além disso, o artigo 15.°, n.° 1, desta diretiva dispde que «[o]s Estados-Membros podem adotar
medidas legislativas para restringir o ambito dos direitos e obrigacdes previstos nos
artigos 5.° e 6.°, nos n.* 1 a 4 do artigo 8.° e no artigo 9.° da presente diretiva sempre que essas
restricbes constituam uma medida necessaria, adequada e proporcionada numa sociedade
democratica para salvaguardar a seguranca nacional (ou seja, a seguranca do Estado), a defesa, a
seguranca publica, e a prevencdo, a investigacdo, a detecdo e a repressdo de infragdes penais ou a
utilizacdo ndo autorizada do sistema de comunicagdes eletrdnicas, tal como referido no n.° 1 do
artigo 13.° da Diretiva 95/46/CE [°]. Para o efeito, os Estados-Membros podem designadamente
adotar medidas legislativas prevendo que os dados sejam conservados durante um periodo
limitado, pelas razdes enunciadas no presente niumero. Todas as medidas referidas no presente
numero deverdo ser conformes com os principios gerais do direito [da Unido], incluindo os
mencionados nos n.* 1 e 2 do artigo 6.° do Tratado da Unido Europeia».

5 C-203/15 e C-698/15, a seguir «Acdrdao Tele2 Sverige e Watson e 0.», EU:C:2016:970 (n.° 120 e dispositivo, n.° 2).

¢ Diretiva do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecdo das pessoas singulares no que diz respeito

ao tratamento de dados pessoais e a livre circulagdo desses dados (JO 1995, L 281, p. 31).
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B. Direito estonio

1. Lei relativa as Comunicagoes Eletronicas
8. A elektroonilise side seadus (Lei relativa as Comunicagdes Eletrénicas)’, de 8 de dezembro de

2004, na versao aplicavel ao litigio no processo principal, dispde, no seu artigo 111, intitulado
«Obrigacao de conservar os dados»:

«[...]

(2) Os fornecedores de servicos de telefonia fixa e de telefonia mével e da rede de servicos de
telefonia fixa e de telefonia mével tém de conservar os seguintes dados:

1) o ndmero de quem faz a chamada e o nome e a morada do assinante;
2) o numero de quem recebe a chamada e o nome e a morada do assinante;

3) em caso de servicos complementares, como o reenvio ou a transferéncia da chamada, o
niimero composto e o nome e a morada do assinante;

4) adata e ahora do inicio e do fim da chamada;
5) o servico de telefonia fixa ou mével utilizado;

6) a identificacdo internacional de assinante mével (International Mobile Subscriber Identity —
IMSI) de quem faz e recebe a chamada;

7) a identificacdo internacional de equipamento mével (International Mobile Equipment
Identity — IMEI) de quem faz e recebe a chamada;

8) o identificador da célula no momento do inicio da chamada;

9) os dados que identificam a localizagdo geografica da célula por referéncia ao identificador do
local no periodo durante o qual os dados sdo conservados;

10) em caso de servicos de telefonia mdvel an6nimos de pré-pagamento, a data e a hora da
primeira ativacdo do servico e a identidade de localizagdo de onde o servigo foi ativado.

(4) Os dados referidos nos n.* 2 e 3 do presente artigo sdo conservados por um ano a partir da
data da comunicagdo, se forem gerados ou tratados durante o fornecimento do servico de
comunicacgio [...].

7 RT 12004, 87, 593.
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(11) Os dados referidos nos n.* 2 e 3 do presente artigo sdo enviados:

1) nos termos do kriminaalmenetluse seadustik [Cddigo de Processo Penal®], para a autoridade
encarregada do inquérito, a autoridade habilitada a adotar medidas de vigilancia, o Ministério
Publico, o tribunal;

[...]»

2. Cddigo de Processo Penal

9. O artigo 17.° do Cédigo de Processo Penal, na versao aplicavel ao litigio no processo principal,
intitulado «Partes no processo», dispde, no seu n.° 1:

«S4o0 partes no processo: o Ministério Publico [...]»

10. Nos termos do artigo 30.° do Cédigo de Processo Penal, intitulado «O Ministério Publico no
processo penal»:

«(1) O Ministério Publico dirige a fase de instrucdo do processo, garantindo a legalidade e a
eficicia da mesma, e representa a agdo publica no processo.

(2) As competéncias do Ministério Piblico no quadro do processo penal sio exercidas em seu
nome por um procurador que age de modo independente e que esta unicamente sujeito a lei.»

11. O artigo 90' do Cédigo de Processo Penal, epigrafado «Pedido de dados as empresas de
comunicacdo», preve, nos seus n.* 2 e 3:

«(2) A autoridade encarregada do inquérito pode, mediante autorizagdo do Ministério Publico
durante a fase de instrucdo do processo ou mediante autorizacdo do tribunal durante o processo
que nele decorre, pedir a uma empresa de comunicacoes eletrénicas que forneca os dados
enumerados no artigo 111, n.* 2 e 3, da Lei relativa as Comunicac¢des Eletrénicas que nao sao
referidos no n.° 1 do presente artigo. Esta autorizacdo indica de forma precisa o periodo a
proposito do qual é possivel pedir dados.

(3) Os pedidos de fornecimento de dados na acecéo do presente artigo s6 podem ser feitos se
forem absolutamente necessarios para se atingir o objetivo do processo penal.»

12. O artigo 211.° do Cédigo de Processo Penal, intitulado «Objetivo da fase de instrucdao do
processo», tem a seguinte redagao:

«(1) O objetivo da fase de instrugdo do processo é a recolha de elementos de prova e a criagio das
outras condi¢des necessarias a um processo judicial.

(2) Durante a fase de instrucao, a autoridade encarregada do inquérito e o Ministério Publico
verificam os elementos incriminatdrios e os elementos desculpantes recolhidos contra o suspeito
ou o acusado.»

8 RT 12003, 27, 166.
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3. Lei relativa ao Ministério Publico

13. A prokuratuuriseadus (Lei relativa ao Ministério Publico)?, de 22 de abril de 1998, na sua
versdo aplicavel ao litigio no processo principal, dispde, no seu artigo 1.°, epigrafado «Ministério
Publico»:

«(1) O Ministério Publico é uma autoridade governamental que faz parte do
Justiitsministeeriumi [Ministério da Justica, Estonia], que participa no planeamento das medidas
de vigilancia necessarias para combater e detetar infracdes penais, dirige a fase de instrucao do
processo penal, garantindo a legalidade e a eficicia do mesmo, representa a acdo publica no
processo e cumpre as outras missoes que lhe incumbem por forca da lei.

(1) O Ministério Piblico cumpre de forma independente as missoes que lhe incumbem por forca
da lei e age baseando-se na presente lei, nas restantes leis e nos atos adotados ao abrigo das
mesmas.

[...]»
14. O artigo 2.° da Lei relativa ao Ministério Publico, epigrafado «Procurador», prevé, no seu n.° 2:

«O procurador cumpre as suas missoes de forma independente e age unicamente nos termos da
lei e segundo a sua convic¢ao.»

III. Matéria de facto, tramitacdo do processo principal e questdes prejudiciais

15. Por Decisdo de 6 de abril de 2017, H. K. foi condenada, pelo Viru Maakohus (Tribunal de
Primeira Instancia de Viru, Esténia), numa pena de prisio de dois anos por ter cometido, no
periodo compreendido entre 4 de agosto de 2015 e 1 de fevereiro de 2016, oito furtos de
produtos alimentares e outros bens materiais de valor compreendido entre 3 e 40 euros bem
como de quantias em dinheiro de montantes compreendidos entre 5,20 e 2 100 euros, por ter uti-
lizado o cartdo bancario de outra pessoa para levantar dinheiro num distribuidor automatico, cau-
sando a essa pessoa um prejuizo de 3 941,82 euros e por ter cometido atos de violéncia contra uma
pessoa que participa num processo judicial °.

16. Para condenar H. K. por estas infra¢des, o Viru Maakohus (Tribunal de Primeira Instincia de
Viru) baseou-se, nomeadamente, em vdrias atas elaboradas a partir de dados relativos a
comunicagdes eletrénicas, previstos no artigo 111', n.° 2, da Lei relativa as Comunicagoes
Eletrénicas, que a autoridade encarregada do inquérito tinha recolhido junto de um fornecedor
de servicos de telecomunica¢des durante a fase de instrucdo, depois de ter obtido, nos termos do
artigo 90', n.° 2, do Cddigo de Processo Penal, autorizagoes concedidas por um procurador do Viru
Ringkonnaprokuratuur (procuradoria do distrito de Viru, Estonia).

17. Assim, em 2 de novembro de 2015, um procurador da procuradoria do distrito de Viru
autorizou a autoridade encarregada do inquérito a exigir a empresa de telecomunicagdes o
fornecimento dos dados referidos no artigo 111}, n.° 2, da Lei relativa as Comunicagdes

® RT 11998, 41, 625.

1O érgao jurisdicional de reenvio precisa que, apds cimulo desta pena com a pena de prisdo de quatro anos e sete meses a que H. K. tinha
sido condenada por Decisdo de 22 de marc¢o de 2016 do Viru Maakohus (Tribunal de Primeira Instincia de Viru), H. K. foi condenada
numa pena de prisdo global de cinco anos e um més.
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Eletrénicas, a fim de determinar, através de dois numeros de telefone mével de H. K, a
transmissdao de comunicagdes e de mensagens, a duracdo destas e a maneira como a transmissao
foi efetuada, bem como os dados pessoais e a localizacdo de quem fez a chamada/emissor e de
quem recebeu/destinatdrio em 21 de setembro de 2015.

18. Em 4 de novembro de 2015, a autoridade encarregada do inquérito elaborou uma ata relativa
aos dados obtidos da empresa de telecomunicacdes ao abrigo dessa autorizacdo, na qual eram
indicados os mastros de transmissdo, em cujo raio de acdo o nimero de assinante utilizado por
H. K. tinha sido utilizado em 21 de setembro de 2015 depois das 19 horas. O Ministério Publico
pretendia, através desta ata e de outras provas, demonstrar ao tribunal que H. K. tinha cometido
o furto ocorrido em 21 de setembro de 2015.

19. Em 25 de fevereiro de 2016, um procurador da procuradoria do distrito de Viru autorizou a
autoridade encarregada do inquérito a exigir a empresa de telecomunicacoes que fornecesse,
com vista ao inquérito relativo a uma infracdo prevista no artigo 303.°, n.° 1, do Karistusseadustik
(Cédigo Penal)!, dos dados referidos no artigo 111), n.° 2, da Lei relativa as Comunicagdes
Eletrénicas relativos aos sete nimeros de assinante utilizados por H. K. durante o periodo de
1 de margo de 2015 a 19 de fevereiro de 2016.

20. Em 15 de marco de 2016, a autoridade encarregada do inquérito elaborou uma ata sobre os
dados obtidos da empresa de telecomunicagdes ao abrigo desta autorizagdo, da qual constam as
datas em que H. K. telefonou aos seus coacusados e recebeu chamadas destes, bem como as datas
em que H. K. enviou mensagens aos seus coacusados e recebeu mensagens destes. O Ministério
Publico pretendeu, através desta ata e de outras provas, demonstrar ao tribunal que H. K., desde
a primavera de 2015, tinha ameacado repetidamente os coacusados por telefone.

21. Em 20 de abril e 6 de maio de 2016, a autoridade encarregada do inquérito elaborou ainda
mais atas relativas aos dados obtidos da empresa de telecomunica¢des ao abrigo da mesma
autorizacdo. Estas atas indicam as estagdes base em cujo raio de acdo foram feitas e recebidas as
chamadas de 4, 27 e 31 de agosto de 2015 bem como de 1 a 3 de setembro de 2015, através dos
seis nimeros de assinante utilizados por H. K. Através dessas atas e de todas as outras provas, o
Ministério Publico pretendeu demonstrar ao tribunal que os seis furtos ocorridos nos dias
indicados tinham sido cometidos por H. K.

22. Em 20 de abril de 2016, a autoridade encarregada do inquérito elaborou uma ata que continha
os dados relativos a dois numeros de assinante utilizados por H. K. Mais precisamente, esta ata
indica as estacbes base em cujo raio de agdo foram feitas e recebidas chamadas de 16
a 19 de janeiro de 2015 através desses numeros de assinante. Com essa ata e outras provas, o
Ministério Publico pretendeu demonstrar que era H. K. quem, de 17 a 19 de janeiro de 2015,
tinha levantado dinheiro do caixa automatico utilizando o cartdo bancdario da vitima.

23. Os dados na origem da referida ata foram obtidos da empresa de telecomunicagdes ao abrigo
das autorizagdes que um procurador da procuradoria do distrito de Viru tinha emitido noutro
processo penal em 28 de janeiro e em 2 de fevereiro de 2015. Este processo tinha por objeto
infracdes previstas no artigo 200.°, n.° 2, pontos 7, 8 e 9, do Cédigo Penal, a saber, dois roubos,
cometidos em 23 e 27 de janeiro de 2015 por um grupo com utilizacdo de uma arma e por
arrombamento. Ao abrigo dessas autorizagdes, a autoridade encarregada do inquérito podia

" Trata-se da infracdo que consiste em exercer influéncia sobre a justica. Saliento que os factos imputados a H. K. foram, quanto a este
aspeto, requalificados pelo Viru Maakohus (Tribunal de Primeira Instancia de Viru), em conformidade com o artigo 323.°, n.° 1, do
Cédigo Penal, como violéncia contra uma pessoa que participa num processo judicial.
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exigir a empresa de telecomunicacoes o fornecimento, para o periodo de 1 de janeiro
a 2 de fevereiro de 2015, dos dados referidos no artigo 111, n.° 2, da Lei relativa as Comunicagoes
Eletrénicas quanto aos dois nimeros de assinante e as diferentes identificacoes internacionais de
equipamento movel de H. K.

24. Resulta desta descricdo dos factos do processo principal que o Ministério Publico, em
conformidade com o artigo 90, n.° 2, do Cédigo de Processo Penal, autorizou a autoridade
encarregada do inquérito a enviar pedidos de fornecimento de dados a empresa de
telecomunicacdes no decurso da fase de instrucdo. As autorizacoes relativas aos dados dos
numeros de assinante da pessoa arguida foram emitidas com vista a um inquérito relativo a
diferentes infracdes penais quanto a um periodo de, respetivamente, um dia, cerca de um més e
cerca de um ano.

25. H. K. interp6s recurso da decisdo do Viru Maakohus (Tribunal de Primeira Instancia de Viru)
para o Tartu Ringkonnakohus (Tribunal de Recurso de Tartu, Esténia), que negou provimento ao
mesmo por Decisdo de 17 de novembro de 2017. H. K. interpds entdo recurso de cassacdo no
Riigikohus (Supremo Tribunal), pedindo a anulacio das decisdes de primeira e de segunda
instincia, a extincdo do processo penal e a sua absolvicao.

26. H. K. alega que as atas que contém dados obtidos junto da empresa de telecomunica¢des ndao
sdo provas admissiveis e que a sua condenacdo a partir dessas atas é infundada. Em conformidade
com o Acérdiao Tele2 Sverige e Watson e o., as regras do artigo 111' da Lei relativa as
Comunicagoes Eletrénicas que preveem a obrigacdo destes fornecedores de servicos de
conservarem dados relativos as comunicagdes bem como a utilizacdo desses dados para efeitos da
sua condenacdo sdo contrarias ao artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°,
8.°e 11.° bem como do artigo 52.°, n.° 1, da Carta.

27. Segundo o érgdo jurisdicional de reenvio, coloca-se, assim, a questdo de saber se as atas em
causa, que a autoridade encarregada do inquérito elaborou a partir de dados, previstos no
artigo 111!, n.° 2, da Lei relativa as Comunica¢des Eletrénicas, exigidos a empresa de
telecomunicagoes com a autorizacio do Ministério Publico, podem ser consideradas provas
admissiveis.

28. Os dados que os fornecedores de servicos de comunicagdes eletréonicas deviam conservar
durante um ano incluem, nomeadamente, o nimero de quem faz e quem recebe a chamada, o
nome e a morada do assinante, a data e a hora do inicio e do fim da chamada, o servico de
telefonia fixa ou mével utilizado, a identificacdo internacional de assinante mével e a
identificacdo internacional de equipamento moével de quem faz e de quem recebe a chamada,
bem como o identificador da célula no momento do inicio da chamada e os dados que
identificam a localizacdo geografica da célula. O érgéo jurisdicional de reenvio salienta que se
trata de dados que estdo associados a existéncia de uma transferéncia de comunicacoes e de
mensagens através de um telefone fixo ou moével, bem como a localizacdo da utilizagcdo do
aparelho de comunicagdo moével, mas que esses dados ndo fornecem informagdes sobre o
conteido das comunicagoes.
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29. Como resulta dos Acdrdaos Tele2 Sverige e Watson e o. e de 2 de outubro de 2018, Ministerio
Fiscal >, uma regulamentacdo nacional que rege a conservacao dos dados de trafego e dos dados de
localizagdo, bem como o acesso a esses dados no ambito de um processo penal, como o artigo 111",
n.” 2 e 4, da Lei relativa as Comunicagdes Eletrénicas e o artigo 90, n.° 2, do Cédigo de Processo
Penal, estd abrangida pelo ambito de aplicagdo da Diretiva 2002/58.

30. A admissibilidade das provas depende da observancia das regras processuais que regem a
recolha destas. Assim, ao apreciar a admissibilidade, enquanto provas, das atas em questido no
processo principal, importa igualmente examinar a questdo de saber em que medida a recolha
dos dados junto da empresa de telecomunicagdes, em que essas atas se baseiam, estava em
conformidade com o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.° e 11.° bem
como do artigo 52.°, n.° 1, da Carta.

31. Tendo em conta os Acdrdaos Tele2 Sverige e Watson e 0."* bem como Ministerio Fiscal', o
6rgao jurisdicional de reenvio interroga-se sobre a questao de saber se o artigo 15.°, n.° 1, da
Diretiva 2002/58, lido a luz dos artigos 7.°, 8.> e 11.° bem como do artigo 52.°, n.° 1, da Carta, deve
ser interpretado no sentido de que o acesso das autoridades nacionais a dados que permitem
encontrar e identificar a origem e o destino de uma comunicacéo telefénica a partir do telefone
fixo ou mdvel do suspeito, determinar a respetiva data, hora, duracdo e natureza, identificar o
material de comunicacdo utilizado, bem como localizar o material de comunicacio movel
utilizado, constitui uma ingeréncia de tal modo grave nos direitos fundamentais garantidos por
estes artigos da Carta que esse acesso deve ser limitado a luta contra a criminalidade grave,
independentemente do periodo em relagdo ao qual as autoridades nacionais tém acesso aos dados
conservados.

32. A este respeito, o 6rgdo jurisdicional de reenvio considera que o periodo durante o qual os
dados em causa sdo exigidos constitui um elemento essencial para a apreciacdo da gravidade da
ingeréncia nos direitos fundamentais que constitui o acesso aos dados em causa. E possivel,
portanto, que essa ingeréncia ndo deva ser considerada grave, quando os dados exigidos apenas
digam respeito a um periodo muito curto, como um dia. Neste caso, ndo é possivel, em geral,
retirar, a partir destes dados, conclusoes precisas sobre a vida privada da pessoa em causa, pelo
que o acesso das autoridades nacionais aos referidos dados poderia ser justificado pelo objetivo
de investigacdo e de repressdo das infracdes penais em geral.

33. Além disso, o 6rgao jurisdicional de reenvio interroga-se sobre a questdo de saber se o acesso a
dados como os que estdo em causa no processo principal, tendo em conta os ensinamentos
decorrentes do Acdrddo Ministerio Fiscal’®, pode ser justificado por esse mesmo objetivo,
quando a quantidade de dados a que as autoridades tém acesso é reduzida e a ingeréncia nos
direitos fundamentais em causa néo é, portanto, grave. No que respeita a quantidade de dados, é
essencial ter em conta o tipo de dados (como os relativos ao destino de uma comunicacdo ou a
localizacdo do material) e a duracdo do periodo em causa (por exemplo, um més ou um ano).
Segundo este 6rgdo jurisdicional, quanto mais grave for a infracdo, mais grave pode ser a
ingeréncia autorizada nos direitos fundamentais no ambito do processo, o que significa que a
quantidade de dados a que as autoridades nacionais podem ter acesso é igualmente maior.

12 C-207/16, a seguir «Acérddo Ministerio Fiscal», EU:C:2018:788.
3 Dispositivo, n.° 2), desse acérdao.

4 N.*53 e 57 desse acérdio.

5 N.*55 a 57 desse acérdao.
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34. Por fim, o 6rgao jurisdicional de reenvio interroga-se sobre a questdo de saber se o Ministério
Publico pode ser considerado uma autoridade administrativa «independente», na acecdo do
Acérdao Tele2 Sverige e Watson e o.'. Salienta que, na Estdnia, é o Ministério Publico que dirige
a fase de instrucao cujo objetivo é, nomeadamente, a recolha de provas. Sublinha igualmente que a
autoridade encarregada do inquérito e o Ministério Publico verificam os elementos
incriminadores e os elementos desculpantes relativos ao suspeito. Observa, por ultimo, que as
competéncias do Ministério Publico sdo exercidas em seu nome por um procurador que
desempenha as suas fungdes de modo independente, o que resulta do artigo 30.°, n.* 1 e 2, do
Cddigo de Processo Penal e do artigo 1.°, n.* 1 e 1!, bem como do artigo 2.°, n.° 2, da Lei relativa
ao Ministério Publico.

35. Neste contexto, o érgdo jurisdicional de reenvio sublinha que as suas duvidas quanto a
independéncia exigida pelo direito da Unido sdo principalmente devidas ao facto de, apds a fase de
instrucdo, caso o Ministério Publico esteja convencido de que todas as provas necessarias foram
recolhidas e se houver motivos para o fazer, o Ministério Publico apresenta a acusacdo contra a
pessoa em causa. O 6rgdao jurisdicional de reenvio salienta que, neste caso, é o Ministério Publico
que representa a agdo penal no processo e que é também, portanto, parte no processo. O érgao
jurisdicional de reenvio salienta igualmente que Tribunal Europeu dos Direitos do Homem ja
admitiu que, em certas condi¢bes, podem ser autorizados atos de vigilancia sem fiscalizacao
jurisdicional prévia, desde que exista uma fiscalizacdo jurisdicional a posteriori.

36. Nestas condicdes, o Riigikohus (Supremo Tribunal) decidiu suspender a instancia e submeter
ao Tribunal de Justica as seguintes questdes prejudiciais:

«1) Deve o artigo 15.°, n.° 1, da Diretiva [2002/58], lido em conjugacdo com os artigos 7.°, 8.°,
11.° e 52.°, n.° 1, da [Carta], ser interpretado no sentido de que o acesso das autoridades
nacionais, no &mbito de um processo penal, a dados que permitem encontrar e identificar a
origem e o destino de uma comunicagdo telefénica a partir do telefone fixo ou mével do
suspeito, determinar a data, a hora, a duracdo e a natureza, identificar o material de
comunicacdo utilizado e localizar o material de comunicacdo mével utilizado constitui uma
ingeréncia de tal modo grave nos direitos fundamentais garantidos pelos artigos ja referidos
da Carta que, relativamente a prevencao, a investigacdo, a detecdo e a repressdo de infracdes
penais, este acesso deve ser limitado a luta contra a criminalidade grave, independentemente
do periodo em relacdo ao qual as autoridades nacionais tém acesso aos dados conservados?

2) Deve o artigo 15.°, n.° 1, da Diretiva [2002/58] ser interpretado a partir do principio da
proporcionalidade tal como formulado nos n.”* 55 a 57 do [A]cérddo [Ministerio Fiscal], no
sentido de que, se a quantidade de dados referidos na primeira questdo, a que as autoridades
nacionais tém acesso, ndo for muito significativ[a] (quer do ponto de vista da natureza dos
dados quer do ponto de vista da duracdo do periodo em causa), a ingeréncia nos direitos
fundamentais que dai resulta pode ser justificada de forma geral pelo objetivo da prevencao,
investigacdo, detecdo e repressio de infracdes penais e de que, quanto maior for a
quantidade dos dados a que as autoridades nacionais tém acesso mais graves devem ser as
infracdes penais contra as quais a ingeréncia se destina a lutar?

1 N.° 120 e dispositivo, n.° 2), desse acérdao.

7O 6rgao jurisdicional de reenvio refere, a este respeito, os Acérddos do TEDH de 2 de setembro de 2010, Uzun c. Alemanha
(CE:ECHR:2010:0902JUD003562305, §§ 71 a 74), e de 12 de janeiro de 2016, Szabé e Vissy c¢. Hungria
(CE:ECHR:2016:0112JUD003713814, § 77).
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3) Deve considerar-se que a exigéncia constante do segundo ponto do dispositivo do [A]cérdao
[Tele2 Sverige e Watson e 0.], segundo a qual o acesso das autoridades nacionais competentes
aos dados deve ser submetido a um controlo prévio por parte de um drgao jurisdicional ou
por uma autoridade administrativa independente, significa que o artigo 15.°, n.° 1, da Diretiva
[2002/58] deve ser interpretado no sentido de se poder considerar como autoridade
administrativa independente o Ministério Publico que dirige a fase de instrucdo do processo e
que, ao fazé-lo, é, por forca da lei, obrigado a agir de modo independente, estando unicamente
sujeito a lei e analisando, no ambito da fase de instrucdo, simultaneamente os elementos
incriminadores e os elementos desculpantes relativos ao acusado, mas que representa a acao
penal durante o processo judicial posterior?»

IV. Andlise

37. Com a primeira e a segunda questdes prejudiciais, o drgao jurisdicional de reenvio pretende
saber, em substéancia, se o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8. e 11.°
bem como do artigo 52.°, n.° 1, da Carta, deve ser interpretado no sentido de que, entre os critérios
que permitem apreciar a gravidade da ingeréncia nos direitos fundamentais que constitui o acesso
pelas autoridades nacionais competentes a dados pessoais que os fornecedores de servicos de
comunicagoes eletrénicas sdo obrigados a conservar por forca de uma regulamentagéo nacional,
se encontram as categorias de dados em causa bem como a duracdo do periodo relativamente ao
qual o acesso é pedido.

38. Antes de responder a esta questdo, formularei duas séries de observagdes preliminares que me
permitirdo responder, por um lado, aos argumentos invocados por alguns Estados-Membros no
que respeita ao ambito de aplicagdo da Diretiva 2002/58 e, por outro, a sugestdo da Comissdao
Europeia de examinar, no ambito do presente reenvio prejudicial, a compatibilidade com o
direito da Unido da regulamentacdo esténia, na medida em que impde aos fornecedores de
servicos de comunicagdes eletronicas que conservem varias categorias de dados pessoais gerados
no ambito desses servicos.

A. Observacgoes preliminares

1. Quanto ao ambito de aplicagdo da Diretiva 2002/58

39. Os Governos irlandés, htiingaro e polaco suscitam questdes quanto ao ambito de aplicacdo da
Diretiva 2002/58.

40. O Governo irlandés parece considerar que uma regulamentacdo nacional relativa ao acesso
das autoridades competentes em matéria penal a dados conservados é, por forca do artigo 1.°,
n.° 3, da Diretiva 2002/58, excluida do ambito de aplicacdo desta diretiva.

41. Este argumento deve ser afastado, aplicando a jurisprudéncia do Tribunal de Justica
decorrente dos Acérdaos Tele2 Sverige e Watson e o. bem como Ministerio Fiscal.

42. A este respeito, ha que indicar que o Tribunal de Justica declarou que as medidas legislativas
referidas no artigo 15.°, n.° 1, da Diretiva 2002/58 «estao abrangidas pelo ambito de aplicacao desta
diretiva, mesmo que digam respeito a atividades proprias do Estado ou das autoridades estatais,
estranhas aos dominios de atividade dos particulares e mesmo que as finalidades a que tais
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medidas devem dar resposta coincidam substancialmente com as finalidades prosseguidas pelas
atividades referidas no artigo 1.°, n.° 3, da Diretiva 2002/58» '8. Com efeito, segundo o Tribunal de
Justica, «o artigo 15.°, n.° 1, desta diretiva pressupde necessariamente que as medidas nacionais af
referidas estdo abrangidas pelo &mbito de aplicacdo da referida diretiva, uma vez que esta ultima
sO autoriza expressamente os Estados-Membros a adotd-las respeitando as condi¢oes nela
previstas. Além disso, as medidas legislativas referidas no artigo 15.°, n.° 1, da Diretiva 2002/58
regulam, para os efeitos mencionados nesta disposicao, a atividade dos fornecedores de servicos
de comunicacoes eletronicas» .

43. O Tribunal de Justica retirou dai a conclusido de que «o referido artigo 15.°, n.° 1, lido em
conjugacdo com o artigo 3.° da Diretiva 2002/58, deve ser interpretado no sentido de que esta
abrangida pelo dmbito de aplicacdo desta diretiva, ndo sé uma medida legislativa que impde aos
fornecedores de servicos de comunicagdes eletronicas a conservacido dos dados de trafego e dos
dados de localizacdo, mas também uma medida legislativa que tem por objeto o acesso das
autoridades nacionais aos dados conservados por esses fornecedores» *.

44. Com efeito, segundo o Tribunal de Justica, «a protecdo da confidencialidade das
comunicagdes eletrénicas e dos respetivos dados de trafego, garantida pelo artigo 5.° n.° 1, da
Diretiva 2002/58, aplica-se as medidas adotadas por todas as pessoas que ndo sejam o0s
utilizadores, independentemente de se tratar de entidades privadas ou de entidades estatais.
Como confirma o considerando 21 desta diretiva, esta tem como objetivo impedir “o acesso” ndao
autorizado as comunicagoes, incluindo a “quaisquer dados com ela relacionados”, para proteger a
confidencialidade das comunicacoes eletronicas» .

45. A estes argumentos, o Tribunal de Justica acrescentou que «medidas legislativas que impdem
aos fornecedores de servicos de comunicagdes eletrénicas a conservagdo dos dados pessoais ou de
conceder as autoridades nacionais competentes o acesso a esses dados, implicam
necessariamente, da parte destes, o tratamento dos referidos dados [...]. Por conseguinte, essas
medidas, dado que regulam as atividades dos referidos fornecedores, ndo podem ser equiparadas
as atividades préprias dos Estados, referidas no artigo 1.°, n.° 3, da Diretiva 2002/58» *.

46. A semelhanca do que o Tribunal de Justica declarou no seu Acérdio Ministerio Fiscal?, ha
que deduzir de todos estes argumentos que um pedido de acesso a dados pessoais conservados
por fornecedores de servicos de comunicagoes eletronicas, formulado no dmbito de uma fase de
instrucdo penal, é abrangido pelo dmbito de aplicacdo da Diretiva 2002/58.

47. Por outro lado, os Governos hingaro e polaco invocam o argumento segundo o qual o direito
da Unido nao regula a questdo da admissibilidade das provas nos processos penais.

48. Embora seja verdade que o direito da Unido, no estado atual da sua evolugdo, ndo regula as
regras relativas a admissibilidade das provas num processo penal, o érgao jurisdicional de reenvio
sublinhou claramente, todavia, de que modo a interpretacdo do direito da Unido que solicita é
necessdria para que possa pronunciar-se sobre a admissibilidade das provas. Com efeito, essa
admissibilidade depende da observancia dos requisitos e das regras processuais que regem a

18 Acérdao Ministerio Fiscal (n.° 34 e jurisprudéncia referida).
¥ Idem.

% Acérdao Ministerio Fiscal (n.° 35 e jurisprudéncia referida).
2 Acérdao Ministerio Fiscal (n.° 36 e jurisprudéncia referida).
2 Acérdao Ministerio Fiscal (n.° 37 e jurisprudéncia referida).
2 V. Acérdio Ministerio Fiscal (n.” 38 e 39).
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recolha dessas provas. Assim, ao apreciar a admissibilidade como provas das atas em causa no
processo principal, o 6rgao jurisdicional de reenvio deve examinar a questdo prévia de saber em
que medida a recolha de dados junto da empresa de telecomunicagdes, em que essas atas se
basearam, era conforme com o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°,
8.°e 11.° bem como do artigo 52.°, n.° 1, da Carta. Ora, esta questdo prévia tem por objeto um
aspeto que, como salientei atras, é regido pelo direito da Unido. Quanto a este aspeto, as regras
nacionais aplicdveis em matéria de producdo da prova devem, portanto, respeitar as exigéncias
decorrentes dos direitos fundamentais garantidos pelo direito da Unido?. Nestas condic¢des, o
argumento invocado pelos Governos htiingaro e polaco nao é, na minha opinido, pertinente.

2. Quanto a conservagdo dos dados de trdfego e dos dados de localizagdo

49. Embora as questdes submetidas pelo 6rgdo jurisdicional de reenvio incidam sobre as
condi¢des de acesso aos dados, a Comissdo convida o Tribunal de Justica a pronunciar-se
igualmente, no ambito do presente reenvio prejudicial, sobre a problemadtica relativa a
conservacdo dos dados. A este respeito, observa, em substincia, que um acesso legal aos dados
conservados exige que a regulamentacdo nacional que impde aos fornecedores de servicos de
comunicagdes eletrénicas a conservacdo dos dados gerados no ambito desses servicos satisfaga as
exigéncias impostas pelo artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz da Carta, ou que os dados
em causa tenham sido conservados por esses fornecedores por sua prépria iniciativa,
nomeadamente para fins comerciais, em conformidade com esta mesma diretiva.

50. No que respeita ao processo principal, a Comissdo observa que os dados a que a autoridade
encarregada do inquérito teve acesso ndo foram conservados pelos fornecedores de servicos de
comunicagoes eletrénicas por sua iniciativa propria para fins comerciais, mas por forca da
obrigacdo de conservacdo que lhes é imposta pelo artigo 111! da Lei relativa as Comunicagoes
Eletrénicas. Salienta igualmente que H. K. contesta a legalidade das regras nacionais relativas
tanto ao acesso aos dados como a sua conservacao?.

51. No entanto, saliento que, a semelhanca do que se verificava no ambito do reenvio prejudicial
que deu origem ao Acérdao Ministerio Fiscal*, as questoes formuladas pelo érgao jurisdicional de
reenvio no ambito do presente processo ndo visam determinar se os dados pessoais em causa no
processo principal foram conservados pelos fornecedores de servicos de comunicagoes
eletrénicas respeitando os requisitos previstos no artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz
dos artigos 7.°, 8.° e 11.° bem como do artigo 52.°, n.° 1, da Carta. Estas questdes dizem unicamente
respeito a compatibilidade com estas disposi¢coes das condi¢des em que o acesso pelas autoridades
nacionais de inquérito a esses dados é autorizado nos termos da regulamentacao estdnia. Foi por
esta razdo que o debate que se gerou perante o Tribunal de Justica incidiu quase exclusivamente
sobre estas condi¢oes de acesso.

52. Em qualquer caso, o 6rgdo jurisdicional de reenvio pode basear-se na jurisprudéncia
decorrente do Acérdao Tele2 Sverige e Watson e o. se considerar necessirio, para resolver o
litigio no processo principal, pronunciar-se sobre a compatibilidade com o direito da Unido do
artigo 111' da Lei relativa as Comunicagdes Eletrdnicas.

* V., nomeadamente, por analogia, Acérddo de 10 de abril de 2003, Steffensen (C-276/01, EU:C:2003:228, n.° 71). Neste acérdio, o
Tribunal de Justica aborda igualmente esta problemdtica na perspetiva do principio da efetividade, como limite a autonomia processual
dos Estados-Membros (n. 66 a 68 do referido acérdao).

% A Comisséo sublinha, neste contexto, que o presente processo se distingue do que deu origem ao Acérdao Ministerio Fiscal.
% V. Acérdio Ministerio Fiscal (n.” 49 e 50).
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53. A este respeito, gostaria apenas de recordar que, segundo o Tribunal de Justica, «o artigo 15.°,
n. 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.> e 11.°, bem como do artigo 52.°, n.° 1, da
Carta, deve ser interpretado no sentido de que se opde a uma regulamentacdo nacional que
prevé, para efeitos de luta contra a criminalidade, uma conservagdo generalizada e indiferenciada
de todos os dados de trafego e dados de localizacao de todos os assinantes e utilizadores registados
em relacdo a todos os meios de comunicacao eletronica» .

54. Incumbe ao 6rgao jurisdicional de reenvio verificar, sendo caso disso, se a regulamentacao
estonia impde aos fornecedores de servicos de comunicacdes eletronicas uma obrigacido de
conservacdo dos dados que apresente tal cardter generalizado e indiferenciado e dai retirar as
consequéncias para a resolucdo do litigio no processo principal. Se o regime de conservacdo de
dados instituido pela Republica da Esténia fosse considerado ndo conforme com o direito da
Unido, por ser desproporcionado relativamente ao objetivo prosseguido, o acesso aos dados
assim conservados também nao poderia ser justificado por esse mesmo objetivo.

55. E s6 no caso de esta obrigacdo de conservacio ser acompanhada de limitacdes adequadas,
nomeadamente no que respeita as categorias de dados em causa e ao periodo de conservacao, de
acordo com um regime diferenciado em fungdo do objetivo prosseguido e estritamente necessario
para atingir esse objetivo, que o critério da proporcionalidade podera ser satisfeito.

56. Também ndo desenvolverei no ambito das presentes conclusdes o conceito de «conservagao
limitada dos dados», examinado em pormenor pelo advogado-geral M. Campos
Sénchez-Bordona nas Conclusdes que apresentou em 15 de janeiro de 2020 no ambito do
processo C-520/18, Ordre des barreaux francophones et germanophone e 0.%.

B. Quanto ao acesso das autoridades nacionais competentes aos dados conservados

1. Ensinamentos retirados do Acorddo Tele2 Sverige e Watson e o.

57. O Tribunal de Justica aborda a problematica relativa ao acesso das autoridades nacionais
competentes aos dados conservados «independentemente do &ambito da obrigacio de
conservacdo de dados imposta aos prestadores de servicos de comunicagdes eletronicas» e, em
particular, independentemente do carater generalizado ou circunscrito de uma conservagao de
dados®. Esta conclusédo estd relacionada com o facto de o Tribunal de Justica considerar que a
conservacdo dos dados e o acesso aos mesmos sdo duas ingeréncias distintas nos direitos
fundamentais protegidos pela Carta.

58. O acesso aos dados conservados «deve responder efetiva e estritamente a um [dos] objetivos»
que figuram no artigo 15.°, n.° 1, da Diretiva 2002/58. Deve igualmente existir uma concordancia
entre a gravidade da ingeréncia e o objetivo prosseguido. Se a ingeréncia for qualificada de
«grave», s6 pode ser justificada pela luta contra a criminalidade grave®.

3

7 Acérdéao Tele2 Sverige e Watson e o. (n.° 112).

% (C-520/18, EU:C:2020:7. V., em particular, n. 72 a 107 dessas conclusdes.
» V. Acérdio Tele2 Sverige e Watson e o. (n.° 113).

%0 V. Acérdio Tele2 Sverige e Watson e o. (n.° 115).
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59. A semelhanca do que é valida para a conservacio dos dados, o acesso a estes pelas autoridades
competentes s6 pode ser autorizado dentro dos limites do estritamente necessario?®. Além disso,
as medidas legislativas devem «prever normas claras e precisas que indiquem em que
circunstincias e em que condi¢des os prestadores de servicos de comunicagoes eletrénicas
devem conceder as autoridades nacionais competentes acesso aos dados. Do mesmo modo, uma
medida desta natureza deve também ser vinculativa em direito interno» *>. Mais precisamente, as
regulamentac¢des nacionais devem «prever as condi¢oes materiais e processuais que regulam o
acesso das autoridades nacionais competentes aos dados conservados» *.

60. Pode deduzir-se do que precede que «um acesso generalizado a todos os dados conservados,
independentemente de uma qualquer relagdo, no minimo indireta, com o objetivo prosseguido,
nao pode ser considerado limitado ao estritamente necessario» *.

61. Segundo o Tribunal de Justica, «a regulamentacdo nacional em causa deve basear-se em
critérios objetivos para definir as circunstancias e as condi¢des nas quais deve ser concedido as
autoridades nacionais competentes o acesso aos dados dos assinantes ou dos utilizadores
registados. A este respeito, s6 poderd, em principio, ser concedido acesso, em relacdo com o
objetivo da luta contra a criminalidade, aos dados de pessoas suspeitas de terem planeado, de
estarem a cometer ou de terem cometido uma infragdo grave ou ainda de estarem envolvidas de
uma maneira ou de outra numa infracao deste tipo» *.

62. Por outras palavras, a regulamentacdo nacional que atribui as autoridades nacionais
competentes o acesso aos dados conservados deve ter um alcance suficientemente delimitado
para impedir que esse acesso seja suscetivel de incidir sobre um ntimero significativo de pessoas,
ou mesmo sobre todas as pessoas e todos os meios de comunicacédo eletronica bem como sobre a
totalidade dos dados conservados. Por conseguinte, o Tribunal de Justica destacou o critério do
nexo entre as pessoas em causa e o objetivo prosseguido.

63. Por outro lado, o Tribunal de Justica estabeleceu as condigdes a que deve obedecer qualquer
acesso das autoridades nacionais competentes aos dados conservados.

64. Antes de mais, esse acesso deve «em principio, salvo em casos de urgéncia devidamente
justificados, [ser] sujeito a um controlo prévio efetuado por um 6rgao jurisdicional ou por uma
entidade administrativa independente»*. A decisdo desse érgéo jurisdicional ou dessa entidade
deve ocorrer «na sequéncia de um pedido fundamentado dessas autoridades apresentado,
nomeadamente, no ambito de processos de prevencio, de detecao ou de acdo penal»?'.

65. Em seguida, importa, segundo o Tribunal de Justica, que «as autoridades nacionais
competentes as quais foi concedido o acesso aos dados conservados informem desse facto as
pessoas em causa, no ambito dos processos nacionais aplicaveis, a partir do momento em que
essa comunicacdo ndo seja suscetivel comprometer as investigacdes levadas a cabo por essas
autoridades» *.

3 V. Acérdao Tele2 Sverige e Watson e o. (n.° 116).
%2 Acérdao Tele2 Sverige e Watson e o. (n.° 117).

% Acdrdao Tele2 Sverige e Watson e o. (n.° 118).

#  Acdrdao Tele2 Sverige e Watson e o. (n.° 119).

% Idem.

% Acérdao Tele2 Sverige e Watson e o. (n.° 120).

5 Idem.

% Acérdao Tele2 Sverige e Watson e o. (n.° 121).
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66. Por tltimo, os Estados-Membros devem adotar regras destinadas a seguranca e a protecao dos
dados conservados pelos fornecedores de servicos de comunicagdes eletrdnicas, a fim de evitar
abusos bem como qualquer acesso ilicito aos dados®.

2. Ensinamentos retirados do Acorddo Ministerio Fiscal

67. Neste processo, tinha sido submetida ao Tribunal de Justica a questdo da compatibilidade
com o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.° e 8.° da Carta, de uma
regulamentacdo nacional que previa o acesso das autoridades nacionais competentes, como a
Policia Judiciaria, a dados relativos a identidade civil dos titulares de determinados cartdes SIM.

68. No seu acérdao, o Tribunal de Justica salientou que, no que diz respeito ao objetivo de
prevencdo, de investigacdo, de detecio e de repressio de infragdes penais, a redagdo do
artigo 15.° n.° 1, primeira frase, da Diretiva 2002/58 ndo limita este objetivo a luta contra as
infragdes graves, mas visa as «infragdes penais» em geral ®.

69. O raciocinio desenvolvido pelo Tribunal de Justica esclarece que, no que respeita ao acesso
aos dados pelas autoridades nacionais competentes, deve existir uma correspondéncia entre a
gravidade da ingeréncia e a gravidade das infragdes em causa.

70. Assim, o Tribunal de Justica recorda, referindo-se ao n.° 99 do seu Acérdao Tele2 Sverige e
Watson e o., que é certo que declarou que, «em matéria de prevencdo, de investigacdo, de
detecdo e de repressao de infragdes penais, apenas a luta contra a criminalidade grave é suscetivel
de justificar um acesso das autoridades publicas a dados pessoais conservados pelos fornecedores
de servicos de comunicagdes que, considerados no seu conjunto, permitem tirar conclusoes
precisas sobre a vida privada das pessoas cujos dados estdo em causa» *'.

71. No entanto, o Tribunal de Justica precisa que «fundamentou esta interpretacdo com o facto
de que o objetivo prosseguido por esta regulamentacdo deve estar relacionado com a gravidade
da ingeréncia nos direitos fundamentais que esse acesso gera» *.

72. Com efeito, «em conformidade com o principio da proporcionalidade, uma ingeréncia grave
s6 pode ser justificada, em matéria de prevencao, de investigacdo, de detecdo e de repressdao de
infracdes penais, por um objetivo de luta contra a criminalidade, devendo também esta ser
qualificada de “grave”» %,

73. Em contrapartida, «quando a ingeréncia que esse acesso implica ndo for grave, o referido
acesso € suscetivel de ser justificado por um objetivo de prevencao, de investigacdo, de detecdo e
de repressao de “infracdes penais” em geral» *.

¥ V. Acérdao Tele2 Sverige e Watson e o. (n.° 122).
%V, Acérdao Ministerio Fiscal (n.° 53).

4 Acérdao Ministerio Fiscal (n.° 54).

# Acérdao Ministerio Fiscal (n.° 55).

#  Acérdao Ministerio Fiscal (n.° 56).

#  Acérdao Ministerio Fiscal (n.° 57).
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74. Estas consideracdes exigiam, portanto, uma apreciacdo da questdo de saber se, a luz das
circunstancias do caso concreto, a ingeréncia nos direitos fundamentais consagrados nos
artigos 7.° e 8.° da Carta que um acesso da Policia Judicidria aos dados em causa no processo
principal teria implicado devia ou nao ser considerada «grave».

75. Ora, ao contrario do que se passava no seu Acérdao Tele2 Sverige e Watson e o., a ingeréncia
nos direitos protegidos pelos artigos 7.° e 8.° da Carta que constituia o acesso aos dados em causa,
ndo foi qualificada de «grave» pelo Tribunal de Justica®. Com efeito, o pedido de acesso tinha
«por unico objetivo identificar os titulares dos cartdes SIM ativados durante um periodo de 12
dias, com o cédigo [de identidade internacional de equipamento moével] do telemédvel
roubado»*. Tratava-se apenas do acesso «aos numeros de telefone correspondentes a esses
cartoes SIM e aos dados relativos a identidade civil dos titulares dos referidos cartdes, tais como o
apelido, o nome préprio e, sendo caso disso, o endereco. No entanto, esses dados nao [tinham] por
objeto [...] as comunicagdes efetuadas com o telemével roubado nem a sua localizagdo» ¥

76. O Tribunal de Justica deduziu dai que «os dados visados pelo pedido de acesso em causa no
processo principal permitem apenas associar, durante um determinado periodo, o cartdo ou os
cartoes SIM ativados no telemével roubado a identidade civil dos titulares desses cartoes SIM.
Sem um cruzamento com os dados relativos as comunicacoes efetuadas com os referidos cartoes
SIM e os dados de localizacdo, esses dados ndo permitem conhecer a data, a hora, a duracio e os
destinatarios das comunicacoes efetuadas com o ou os cartdes SIM em causa, nem os locais onde
essas comunicagoes tiveram lugar ou a frequéncia destas com determinadas pessoas durante um
dado periodo. Os referidos dados ndao permitem, assim, tirar conclusdes precisas a respeito da
vida privada das pessoas cujos dados estdo em causa» *.

77. Uma vez afastada a qualificacdo de «ingeréncia grave», o Tribunal de Justica pode considerar
que o objetivo de prevencdo, de investigacdo, de detecdo e de repressdo de infracdes penais em
geral, ainda que ndo graves, podia ser invocado para justificar a ingeréncia em causa®.

78. E a luz desta jurisprudéncia que o érgio jurisdicional de reenvio submete a sua primeira e
segunda questdes prejudiciais, com o objetivo de apreciar a gravidade da ingeréncia que constitui
o acesso aos dados no ambito do processo penal em causa no processo principal. Mais
precisamente, pretende saber se as categorias de dados em causa e a duracdo do periodo
relativamente ao qual o acesso a esses dados é solicitado constituem, nesta perspetiva, critérios
pertinentes.

3. Quanto aos critérios que permitem avaliar a gravidade da ingeréncia

79. Como resulta da jurisprudéncia do Tribunal de Justica, quanto mais numerosas forem as
categorias de dados aos quais é pedido acesso, maior é a probabilidade de a ingeréncia ser
qualificada de «grave».

% Acérdao Ministerio Fiscal (n.° 61).
% Acoérdao Ministerio Fiscal (n.° 59).
Y Idem.

*#  Acérdao Ministerio Fiscal (n.° 60).
#  Acérdao Ministerio Fiscal (n.° 62).
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80. No entanto, a primeira e segunda questdes submetidas pelo 6rgao jurisdicional de reenvio
levardo o Tribunal de Justica a precisar se, para além das categorias de dados em causa, a
extensdo do periodo abrangido por este acesso desempenha também um papel na determinacao
da gravidade da ingeréncia.

81. Na minha opinido, a resposta deve ser afirmativa. Observo, de resto, que, no seu Acérdao
Ministerio Fiscal, o Tribunal de Justica teve igualmente em conta a duracdo do periodo
abrangido pelo acesso no dmbito da sua apreciacdo, a saber, nesse caso, de doze dias®.

82. E a conjugacio entre a natureza dos dados em causa e a duracio do periodo abrangido pelo
acesso que permite apreciar a gravidade da ingeréncia. Com efeito, estes dois aspetos permitem
verificar se o critério determinante da gravidade da ingeréncia estd preenchido, ou seja, se o
acesso aos dados em causa € suscetivel de permitir as autoridades nacionais competentes tirar
conclusoes precisas sobre a vida privada das pessoas cujos dados sao afetados por esse acesso.
Ora, para poder tragar o retrato preciso de uma pessoa, é necessario nao sé que o acesso se refira
a vdrias categorias de dados, como os dados de identificacdo, de trafego e de localizagdo, mas
também que esse acesso incida sobre um periodo suficientemente longo para poder revelar com
suficiente precisdo os tracos principais da vida de uma pessoa.

83. A semelhanca do ntiimero de categorias em causa, a duracio do periodo relativamente ao qual
sdo exigidos dados em conformidade com uma autorizacdo de acesso constitui, portanto, um
elemento essencial para apreciar a gravidade da ingeréncia nos direitos fundamentais das pessoas
em causa. Como a Comissdo indica, o cimulo de varios pedidos de acesso relativos a uma unica e
mesma pessoa deve igualmente ser tomado em consideracdo, ainda que incidam sobre periodos
curtos.

84. Como resulta do pedido de decisdo prejudicial, os dados a que a autoridade encarregada do
inquérito teve acesso sdo os referidos no artigo 111', n.° 2, da Lei relativa as Comunicagoes
Eletrénicas. Estes dados permitem encontrar e identificar a origem e o destino de uma
comunicacgdo telefénica a partir do telefone fixo ou mével de uma pessoa, determinar a respetiva
data, hora, duracdo e natureza, identificar o material de comunicacdo utilizado bem como
localizar o material de comunicacdo moével utilizado. Estes dados foram transmitidos a
autoridade encarregada do inquérito relativamente a periodos de um dia, de um més e de quase
um ano.

85. A apreciacdo do grau de ingeréncia nos direitos fundamentais que implica o acesso das
autoridades nacionais competentes aos dados pessoais conservados resulta de um exame
concreto das circunstancias proprias de cada caso. Em cada situagdo, incumbe ao érgio
jurisdicional de reenvio apreciar se os dados aos quais foi autorizado o acesso eram suscetiveis de
permitir, em funcdo da sua natureza e da duracdo do periodo abrangido por esse acesso, tirar
conclusodes precisas sobre a vida privada das pessoas em causa.

86. Se assim for, a ingeréncia deve ser qualificada de «grave», na acecdo da jurisprudéncia do
Tribunal de Justica e sé pode, portanto, ser justificada, em matéria de prevencao, de investigacdo,
de detecdo e de repressao de infragdes penais, por um objetivo de luta contra a criminalidade, que
deve igualmente ser qualificada de «grave»®'.

% V. Acérdao Ministerio Fiscal (n.° 59). V., no mesmo sentido, Conclusdes do advogado-geral H. Saugmandsgaard @e no processo
Ministerio Fiscal (C-207/16, EU:C:2018:300), que observa que o pedido das autoridades policiais dizia respeito «a um periodo
claramente definido e limitado no tempo, ou seja, doze dias» (n.° 33 bem como n.° 84).

5t Acérdao Ministerio Fiscal (n.° 56).
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4. Quanto a concorddncia entre a gravidade da ingeréncia e o objetivo prosseguido

87. Resulta da jurisprudéncia do Tribunal de Justica que uma ingeréncia nos direitos
fundamentais que seja qualificada de «grave» implica uma exigéncia de justificacdo reforcada.

88. No que diz respeito a gravidade das infragdes penais presumidas a respeito das quais foi
concedido o acesso aos dados, a Comissdo observa que a regulamentacdo nacional em causa no
processo principal autoriza, nomeadamente, o acesso para lutar contra as infragdes penais em
geral *.

89. Incumbe ao drgao jurisdicional de reenvio verificar, em fungao das circunstancias do caso em
apreco, se o acesso a dados como os que estdo em causa no processo principal responde efetiva e
estritamente a um dos objetivos previstos no artigo 15.°, n.° 1, da Diretiva 2002/58. Importa
recordar, a este respeito, que esta disposi¢do ndo limita o objetivo de prevencao, de investigacao,
de detecdo e de repressdo de infragdes penais apenas a luta contra as infragdes graves, mas visa as
«infracdes penais» em geral *>.

90. Se o 6rgao jurisdicional de reenvio chegar a conclusio de que a ingeréncia deve ser qualificada
de «grave», cabe-lhe apreciar se a infracdo em causa pode igualmente ser qualificada de «grave»,
segundo o direito penal nacional.

91. A este respeito, considero que a definicdo do que pode ser qualificado de «infracdo grave»
deve ser deixada a apreciacdo dos Estados-Membros.

92. Com efeito, consoante os sistemas juridicos nacionais, a mesma infracdo pode ser punida com
maior ou menor severidade. A definicdo das circunstancias agravantes pode igualmente variar
consoante os Estados-Membros.

93. Como o Governo estonio salienta com razdo, a pena aplicavel ndo é o dnico critério para
determinar a gravidade das infracdes. E igualmente necessario tomar em conta a natureza das
infracoes, os danos que causam a sociedade, a violacao dos interesses juridicos e os efeitos globais
que tém sobre a ordem juridica nacional bem como sobre os valores de uma sociedade
democratica. O contexto histdrico, econdmico e social especifico de cada Estado-Membro
desempenha também um papel a este respeito. Por outro lado, no que respeita as circunstancias
agravantes, ha que procurar saber se as infragdes penais foram cometidas, por exemplo, de forma
repetida, ou contra um grupo de pessoas vulneraveis.

94. A fim de avaliar a proporcionalidade do acesso, hd que ter igualmente em conta que, em
conformidade com o artigo 90, n.° 3, do Cddigo de Processo Penal, «[o]s pedidos de
fornecimento de dados [...] s6 podem ser feitos se forem absolutamente necessarios para se
atingir o objetivo do processo penal». Como o Governo estdénio indica, o critério da absoluta
necessidade obriga tanto os investigadores como as pessoas incumbidas de emitir a autorizacao
a considerar e a apreciar quais os dados necessarios para levar a bom termo o processo penal e sem
os quais ndo seria possivel, no ambito de um dado processo, trabalhar para apurar a verdade ou
deter um presumido delinquente ou criminoso.

2 Artigo 111', n.° 11, da Lei relativa as Comunicagdes Eletrénicas e artigo 90' do Cédigo de Processo Penal.
% V. Acérdio Ministerio Fiscal (n.° 53).
% Igualmente designado «principio da ultima ratio».
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95. Acrescento que, como o Governo francés sublinhou, com razdo, o grau de gravidade de uma
infracdo, ou mesmo a sua exata qualificagdo juridica, nem sempre podem ser determinados de
forma precisa quando a autorizacdo de acesso a dados conservados ocorre numa fase precoce do
inquérito, pelo que poderia afigurar-se prematuro, nessa fase, inserir tal infragcdo na categoria das
infracdes penais graves ou na das infragcbes penais em geral. Esta incerteza, que é inerente aos
inquéritos penais que tém precisamente como objeto contribuir para o apuramento da verdade,
deve ser tomada em conta pelo érgdo jurisdicional de reenvio na sua apreciacio do cardter
proporcionado do acesso.

96. Todavia, a incerteza que pode, assim, existir no inicio do inquérito penal sobre esses aspetos
ndo pode eliminar a exigéncia de que cada pedido de acesso seja fundamentado pela necessidade
de procurar provas relativas a um comportamento delituoso ou criminoso especifico, com base
numa suspeita sustentada por elementos objetivos. Assim, um pedido de acesso ndo pode ter
como objetivo examinar, relativamente a um determinado periodo, todos os factos e atos de uma
pessoa, com vista a detetar eventuais infragdes. Por outro lado, se forem revelados novos factos
durante o inquérito, o acesso aos dados para prova destes ultimos deverd ser objeto de uma nova
autorizagdo de acesso.

97. Atendendo as consideracdes precedentes, sugiro ao Tribunal de Justica que declare que o
artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8. e 11.° bem como do artigo 52.°,
n.° 1, da Carta, deve ser interpretado no sentido de que, entre os critérios que permitem avaliar a
gravidade da ingeréncia nos direitos fundamentais que constitui o acesso pelas autoridades
nacionais competentes a dados pessoais que os fornecedores de servicos de comunicagoes
eletrénicas sdo obrigados a conservar por forca de uma regulamentacdo nacional, se encontram
as categorias de dados em causa bem como a duragdo do periodo relativamente ao qual esse
acesso é pedido. Incumbe ao dérgao jurisdicional de reenvio apreciar, em funcdo da gravidade da
ingeréncia, se o referido acesso era estritamente necessario para atingir o objetivo que visa
assegurar a prevencdo, a investigacdo, a detecdo e a repressao de infracdes penais.

C. Controlo prévio por parte de um orgdo jurisdicional ou de uma autoridade
administrativa independente

98. A fim de garantir que o acesso das autoridades nacionais competentes aos dados conservados
seja limitado ao estritamente necessdario para atingir o objetivo prosseguido, o Tribunal de Justica
considerou essencial que esse acesso «seja, em principio, salvo em casos de urgéncia devidamente
justificados, sujeito a um controlo prévio efetuado por um orgdo jurisdicional ou por uma entidade
administrativa independente, e que a decisdo desse 6rgdo jurisdicional ou dessa entidade ocorra
na sequéncia de um pedido fundamentado dessas autoridades apresentado, nomeadamente, no
ambito de processos de prevencéo, de detecdo ou de acdo penal» *.

99. Com a sua terceira questao prejudicial, o 6rgao jurisdicional de reenvio convida o Tribunal de
Justica a precisar os critérios que uma autoridade administrativa deve satisfazer para poder ser
considerada «independente», na acecdo do Acérddo Tele2 Sverige e Watson e o. Mais
precisamente, o 6rgdo jurisdicional de reenvio interroga-se sobre a questdo de saber se o
Ministério Publico pode ser considerado uma autoridade administrativa independente, tendo em
conta o facto de que dirige a fase de instrucdo e que representa a agdo penal durante o processo.

% Acérdao Tele2 Sverige e Watson e o. (n.° 120 e jurisprudéncia referida), o sublinhado é meu. V., no mesmo sentido, Parecer 1/15 (Acordo
PNR UE-Canad4) de 26 de julho de 2017 (EU:C:2017:592, n.* 202 e 208).
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100. Para responder a esta questdo, parece-me util ter em conta duas vertentes da jurisprudéncia
do Tribunal de Justica, a saber, por um lado, a jurisprudéncia relativa a independéncia das
autoridades nacionais de controlo da protecdo de dados pessoais e, por outro, a jurisprudéncia
relativa a independéncia da autoridade judicidria de emissao no &mbito do mandado de detencéao
europeu.

101. Segundo o Tribunal de Justica, a independéncia constitui uma caracteristica essencial,
afirmada, designadamente, no artigo 8.°, n.° 3, da Carta, das autoridades encarregadas de
fiscalizar o respeito das regras da Unido relativas a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais, com o objetivo de assegurar a eficicia e a fiabilidade
desse controlo e de reforcar a protecdo das pessoas abrangidas pelas decisdes dessas autoridades*.

102. O Tribunal de Justica ja declarou, a respeito do artigo 28.°, n.° 1, segundo paragrafo, da
Diretiva 95/46, que «as autoridades de fiscalizacdo competentes para a supervisido do tratamento
de dados pessoais devem gozar de uma independéncia que lhes permita exercer as suas fungoes
sem influéncia externa. Esta independéncia exclui, designadamente, qualquer instrucido e
qualquer outra influéncia externa, sob qualquer forma, seja direta ou indireta, suscetiveis de
orientar as suas decisdes e que podem assim por em causa o cumprimento, pelas referidas
autoridades, da sua funcao de estabelecer um justo equilibrio entre a protecdo do direito a vida
privada e a livre circulacdo dos dados de natureza pessoal» *’.

103. O Tribunal de Justica destacou igualmente a exigéncia segundo a qual estas autoridades de
fiscalizacdo, tendo em conta o seu papel de guardias do direito a reserva da vida privada, devem
estar «acima de qualquer suspeita de parcialidade» .

104. Na medida em que a terceira questdo submetida pelo érgao jurisdicional de reenvio diz
respeito ao Ministério Publico, é igualmente pertinente ter em conta os critérios formulados pelo
Tribunal de Justica na sua jurisprudéncia relativa a independéncia da autoridade judiciaria de
emissdo no ambito do mandado de detencdo europeu. Assim, segundo o Tribunal de Justica, o
controlo efetuado aquando da adocdo de um mandado de detencdo «deve ser exercido com
objetividade, tendo em conta todos os elementos incriminatérios e ilibatdrios, e independéncia, o
que pressupOe a existéncia de regras estatutdrias e organizativas adequadas a excluir qualquer
risco de a adogdo de uma decisdo de emitir tal mandado de detencdo estar sujeita a instrugoes
externas, nomeadamente por parte do poder executivo»*. Importa, no entanto, ter presente que
a apreciacdo concreta, pelo Tribunal de Justica, em cada caso, da questdo de saber se o Ministério
Publico preenche ou nao todos os critérios®.

105. As duas vertentes da jurisprudéncia do Tribunal de Justica coincidem, portanto, ao
sublinhar, em cada um dos dominios em causa, que a autoridade nacional competente para
verificar o respeito das regras do direito da Unido deve revestir cardter independente, o que

% V., nomeadamente, Acérdido de 6 de outubro de 2015, Schrems (C-362/14, EU:C:2015:650, n.” 40 e 41 e jurisprudéncia referida). V.,
igualmente, Parecer 1/15 (Acordo PNR UE-Canadd) de 26 de julho de 2017 (EU:C:2017:592, n.° 229).

7 Acérdao de 8 de abril de 2014, Comissao/Hungria (C-288/12, EU:C:2014:237, n.° 51 e jurisprudéncia referida).
% Acérdao de 8 de abril de 2014, Comissao/Hungria (C-288/12, EU:C:2014:237, n.° 53 e jurisprudéncia referida).
% V. Acérdio de 9 de outubro de 2019, NJ (Procuradoria de Viena) (C-489/19 PPU, EU:C:2019:849, n.* 38 e jurisprudéncia referida).

V., por dltimo, Acérddo de 12 de dezembro de 2019, JR e YC (Procuradores de Lyon e Tours e Procuradores de Lyon e de Tours)
(C-566/19 PPU e C-626/19 PPU, EU:C:2019:1077), no qual, o Tribunal de Justica considerou, designadamente, que os elementos que lhe
foram apresentados eram suficientes para demonstrar que, em Franca, «os magistrados da Procuradoria dispdem do poder de apreciar
de maneira independente, designadamente em relagdo ao poder executivo, a necessidade e o cardter proporcionado da emissdo de um
mandado de detencgdo europeu e que exercem esse poder de modo objetivo, tendo em conta todos os elementos inculpatérios e
exculpatérios.
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comporta duas exigéncias®. Por um lado, essa autoridade ndo deve estar sujeita a instrugdes ou
pressoes externas suscetiveis de influenciar as suas decisdes. Por outro lado, a referida autoridade
deve, por forca do seu estatuto e das missdes que lhe sdo conferidas, satisfazer uma exigéncia de
objetividade ao proceder ao seu controlo, ou seja, deve oferecer garantias de imparcialidade. Mais
especificamente, a apreciacdo por uma autoridade administrativa do carater proporcionado do
acesso aos dados conservados exige que esta possa alcangar um justo equilibrio entre os
interesses associados a eficdcia do inquérito no ambito da luta contra a criminalidade e os que
respeitam a protecdo dos dados pessoais das pessoas afetadas pelo acesso. Quanto a este tltimo
aspeto, a exigéncia de imparcialidade é, portanto, inerente ao conceito de «autoridade
administrativa independente» destacado pelo Tribunal de Justica no seu Acérdao Tele2 Sverige e
Watson e o.

106. Ha que verificar se o Ministério Publico, tendo em conta as diferentes missdes que lhe sao
confiadas pela regulamentacdo estdnia, satisfaz este critério de independéncia, em ambas as suas
dimensoes, quando é chamado a controlar o caréter estritamente necessario do acesso aos dados.
Assim, o conceito de «independéncia» que deve caracterizar a autoridade administrativa
encarregada desse controlo reveste uma dimensao funcional, no sentido de que é tendo em conta
o objeto especifico deste controlo que se deve apreciar se essa autoridade pode assegurar o
referido controlo sem intervencoes nem pressdes externas suscetiveis de influenciar as suas
decisdes, respeitando a objetividade e a estrita aplicacdo da regra de direito. Em suma, o conceito
de «autoridade administrativa independente», na acecao do Acérdao Tele2 Sverige e Watson e o.,
destina-se a garantir a objetividade, a fiabilidade e a eficacia desse controlo.

107. Tal implica que se examine se a regulamentacdo esténia que precisa o estatuto e as missoes
do Ministério Publico é suscetivel de criar duvidas legitimas, no espirito das pessoas em causa,
quanto a impermeabilidade dos procuradores em relacio a elementos externos e a sua
neutralidade relativamente aos interesses em confronto, quando sao chamados a assegurar o
controlo prévio do carater proporcionado do acesso aos dados.

108. O Ministério Publico desempenha um papel essencial na tramitacdo do processo penal, uma
vez que dirige a fase de instrucdo e que tem, nomeadamente, competéncia para instaurar uma
acdo penal contra uma pessoa suspeita de ter cometido uma infracdo penal, para que seja
demandada num 6rgéo jurisdicional. Nesta medida, deve ser considerado uma autoridade que
participa na administragao da justica penal ®.

109. Como o Tribunal de Justica referiu a propédsito da Procura della Repubblica (Procurador da
Republica, Itilia) e segundo uma férmula que me parece poder ser transposta para o ambito do
presente processo, «a funcdo [do procurador]| ndo é resolver com total independéncia um litigio,
mas submeté-lo, se for caso disso, ao 6rgao jurisdicional competente, enquanto parte no processo
em que se exerce a acao penal» .

110. Embora o Ministério Publico apresente assim, no seu estatuto, na sua organizacdo e nas suas
missoes, tracos particulares que o distinguem de um 6rgao jurisdicional e que justificam que seja
qualificado como «autoridade que participa na administracdo da justica penal nos

' Quanto aos dois aspetos da exigéncia de independéncia, v., por analogia, a propdsito dos 6rgaos jurisdicionais nacionais que sdo
chamados a pronunciar-se sobre questdes relacionadas com a interpretacio e a aplicagdo do direito da Unido, Acérdio de
5 de novembro de 2019, Comissdo/Polénia (Independéncia dos érgios jurisdicionais de direito comum) (C-192/18, EU:C:2019:924,
n.> 108 a 110 e jurisprudéncia referida).

% V., nomeadamente, Acérdao de 27 de maio de 2019, PF (Procurador-Geral da Lituania) (C-509/18, EU:C:2019:457, n.* 39 e 40).

% Acérdao de 12 de dezembro de 1996, X (C-74/95 e C-129/95, EU:C:1996:491, n.° 19).
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Estados-Membros», ndo deixa de ser verdade que, do ponto de vista funcional, quando o direito
nacional prevé que a autoridade que exerce o controlo prévio da proporcionalidade do acesso
que ¢é exigido pelo Acérdao Tele2 Sverige e Watson e o. é o Ministério Publico, este tltimo deve,
quanto a este aspeto, manifestar um grau de independéncia andlogo ao de um érgao jurisdicional.
Com efeito, o exercicio desta funcdo por uma autoridade administrativa, e ndo por um érgao
jurisdicional, ndo deve afetar a objetividade, a fiabilidade e a eficicia desse controlo.

111. A este respeito, ha que recordar que, em conformidade com o artigo 90', n.° 2, do Cédigo de
Processo Penal, a autoridade encarregada do inquérito pode, mediante autorizagdo do Ministério
Publico durante a fase de instru¢do ou mediante autorizacdo do tribunal no decurso do processo
que lhe foi submetido, pedir a uma empresa de comunicagdes eletrénicas que forneca os dados
enumerados no artigo 111', n.* 2 e 3, da Lei relativa as Comunicagoes Eletronicas.

112. Por outro lado, resulta da regulamentacdo esténia que o Ministério Publico, no dmbito de
um processo penal, dirige a fase de instrucdo, cujo objetivo é a recolha de elementos de prova e a
criacdo das outras condi¢des necessdarias a um processo judicial. Além disso, a autoridade
encarregada do inquérito e o Ministério Publico verificam, durante a fase de instrucdo, os
elementos incriminadores e os elementos desculpantes recolhidos contra o suspeito ou o
acusado. Se o Ministério Publico estiver convencido de que foram recolhidas todas as provas
necessarias e se houver motivos para o fazer, o Ministério Publico apresenta a acusacdo contra a
pessoa em causa e, nesse caso, € ele que representa a agdo penal no processo.

113. O 6rgao jurisdicional de reenvio observa igualmente que, embora, no d&mbito do processo
penal, o Ministério Publico deva, quanto as medidas que constituem as mais graves ingeréncias
nos direitos fundamentais, pedir uma autorizacdo a um magistrado instrutor (por exemplo, para
a maioria das medidas de vigilancia e para a detencdo), o Ministério Publico tem igualmente
competéncia para decidir da adogdo de atos processuais que constituem uma ingeréncia
significativa em varios direitos fundamentais ®.

114. As duavidas manifestadas pelo 6rgdo jurisdicional de reenvio quanto a qualificacdo do
Ministério Publico como «autoridade administrativa independente», na ace¢cdo do Acdrdio
Tele2 Sverige e Watson e o., sdo principalmente devidas ao facto de que, apds a fase de instrucao,
se o Ministério Publico estiver convencido de que, no processo penal, foram recolhidas todas as
provas necessarias e se houver motivos para o fazer, é ao Ministério Publico que compete
apresentar a acusagdo contra a pessoa em causa. Nesse caso, ¢ o Ministério Publico que
representa a acdo penal no processo e é, portanto, igualmente parte no processo. Assim, é
principalmente devido a sua qualidade de parte responsavel pela acusacdo que a qualificacao do
Ministério Publico como «autoridade administrativa independente», na acecdo do Acdrdio
Tele2 Sverige e Watson e o., é questionada pelo 6rgdo jurisdicional de reenvio.

115. Expressas deste modo, as davidas manifestadas pelo érgdo jurisdicional de reenvio
respeitam, portanto, mais especificamente a imparcialidade do Ministério Publico no controlo da
proporcionalidade do acesso aos dados pelos servicos de inquérito a que deve proceder antes de
autorizar esse acesso.

¢ Por exemplo, o Ministério Piblico emite uma autorizagdo com vista a vigilancia discreta de uma pessoa, de uma coisa ou de um local,

bem como, em muitos casos, para efeitos de uma busca.
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116. Antes de abordar este aspeto relativo a imparcialidade, saliento que o artigo 1.°, n.° 1}, da Lei
relativa ao Ministério Publico dispoe que este ultimo «cumpre de forma independente as missoes
que lhe incumbem por forca da lei». Além disso, por forca do artigo 2.°, n.° 2, desta mesma lei, «[0]
procurador cumpre as suas missdes de forma independente e age unicamente nos termos da lei e
segundo a sua convicgao» .

117. A este respeito, o Governo estonio indica que, embora o Ministério Publico seja uma
autoridade que faz parte do Ministério da Justica, a regulamentacdo estdnia recusa, todavia, a
este ultimo qualquer possibilidade de formular uma apreciacdo sobre um processo especifico ou
de intervir num processo penal em curso. Este governo precisa que a violacdo da independéncia
do Ministério Publico constituiria uma infracdo punivel.

118. Embora nao haja, portanto, motivos para duvidar da independéncia do Ministério Publico no
ambito das missoes que lhe incumbem por forca da regulamentacdo estdnia, parece-me, contudo,
que esta é suscetivel de gerar duvidas legitimas quanto a aptiddo do Ministério Publico para
exercer um controlo prévio neutro e objetivo sobre o cardter proporcionado do acesso aos dados
quando pode ser chamado, no ambito de um dado processo, a exercer simultaneamente as
missdes que consistem em dirigir o inquérito penal, a decidir do exercicio da acdo penal e a
representar a agao publica durante o processo.

119. E certo que varios elementos que constam da regulamentacdo esténia constituem garantias
de que o Ministério Publico, no ambito das missdes que assume, age respeitando a exigéncia de
imparcialidade.

120. Assim, nos termos do artigo 211.°, n.° 2, do Cédigo de Processo Penal, o Ministério Publico
deve verificar os elementos inculpatérios e os elementos exculpatdrios recolhidos contra o
suspeito ou o acusado.

121. Por outro lado, como resulta do artigo 1.°, n.° 1, da Lei relativa ao Ministério Publico, este é
obrigado a garantir a legalidade da fase de instrucdo penal que lhe incumbe dirigir. Além disso, nos
termos do artigo 1.°, n.° 1', e do artigo 2.°, n.° 2, desta mesma lei, o Ministério Publico deve exercer
as suas fungoes respeitando as leis. Isto pressupde que o Ministério Publico, quando dirige a fase
de instrucdo penal, deve ter como objetivo ndo sé assegurar a eficacia desta tltima, como também
garantir que essa fase de instru¢do ndo seja conduzida de modo a causar um prejuizo
desproporcionado ao direito a vida privada das pessoas em causa. Com efeito, pode considerar-se
que a autorizagdo de acesso aos dados conservados faz parte integrante da missdo mais geral do
Ministério Pablico, que consiste em fiscalizar a legalidade dos meios utilizados pelos servigos de
inquérito, em especial a proporcionalidade dos atos de investigacdo a luz da natureza e da
gravidade dos factos.

122. Poderia, portanto, invocar-se o argumento de que é justamente por dirigir a fase de instrucao
que o Ministério Publico estd em condi¢des de avaliar se, a luz das especificidades de cada
processo, é estritamente necessario um acesso a dados conservados pelos operadores de
telecomunicagdes, na falta de elementos de prova alternativos, a fim de dar seguimento ao
inquérito sobre uma infragdo presumida.

% V., igualmente, no mesmo sentido, artigo 30.°, n.° 2, do Cédigo de Processo Penal.
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123. Todavia, do ponto de vista das pessoas afetadas pelo pedido de acesso aos dados, a
circunstancia de a autoridade administrativa que deve verificar se esse acesso € estritamente
necessario no d&mbito do inquérito ser simultaneamente a que é suscetivel de exercer a acdo penal
e, em seguida, de representar a acdo publica num eventual processo subsequente pode, na minha
opinido, ser suscetivel de enfraquecer as garantias de imparcialidade previstas pela
regulamentacdo esténia. Deste ponto de vista, pode existir um conflito potencial entre, por um
lado, estas missdes do Ministério Publico e, por outro, a exigéncia de neutralidade e de

objetividade do controlo prévio do carater proporcionado do acesso aos dados.

124. Com efeito, no ambito das suas missdes, o Ministério Publico é obrigado a recolher as
provas, a apreciar a sua pertinéncia e a retirar conclusdes quanto a culpabilidade da pessoa em
causa. Incumbe a esta autoridade do Estado apresentar e fundamentar a acusagdo no ambito da
acdo publica que estd encarregada de representar no processo, sendo, portanto, uma parte no
processo. Devido a estas missdes, o Ministério Publico estd sujeito a uma exigéncia probatéria
que, aos olhos das pessoas suspeitas de terem cometido uma infracdo, pode afigurar-se
incompativel com a capacidade dessa mesma autoridade para efetuar, de forma neutra e objetiva,
um controlo prévio do carater proporcionado do acesso aos dados.

125. Como salienta a Comissao, poderia haver o risco de, em razao do cimulo das missdes que lhe
incumbem, o Ministério Publico poder ser visto pelas pessoas em causa como tendo interesse em
permitir amplo acesso aos seus dados, sejam eles incriminadores ou desculpantes. Além disso, as
pessoas suspeitas de terem cometido uma infracdo podem ter duavidas legitimas sobre a
imparcialidade do Ministério Publico quando este autoriza o acesso aos seus dados, uma vez que
pode agir contra elas em processos subsequentes, na qualidade de parte responsavel pela acusagao.
Ora, considero que a exigéncia de imparcialidade da autoridade administrativa que é encarregada
de proceder ao controlo prévio exigido pelo Acérdao Tele2 Sverige e Watson e o. pressupde uma
certa distdncia e uma neutralidade relativamente aos interesses que sdo suscetiveis de se
confrontar no ambito da fase de instrucdo, a saber, por um lado, a eficacia desta dltima e, por
outro, a protecdo dos dados pessoais das pessoas em causa. Segundo a Comissdo, a situacao
poderia ser diferente se a organizacdo administrativa interna do Ministério Publico fosse tal que
o procurador que deve pronunciar-se sobre o pedido de acesso ndo desempenhasse qualquer
papel na fase de instrucdo e nas etapas subsequentes do processo, incluindo a acdo penal publica.

126. Na medida em que, como foi confirmado na audiéncia, a procuradoria esta organizada de
forma hierarquica na Republica da Estdnia, ndo estou certo que esta sugestao da Comissdo possa
sanar os inconvenientes decorrentes do cimulo das missdes de que a regulamentacdo estonia
encarrega o Ministério Publico. Em qualquer caso, tal ndo prejudica a pertinéncia da ideia
subjacente a esta sugestdo, a saber, a de que o controlo prévio do cardter proporcionado do
acesso aos dados deve ser efetuado por uma autoridade administrativa que, por um lado, nao
esteja diretamente implicada na condugdo do inquérito penal em causa e, por outro, tenha uma
posicdo de neutralidade relativamente as partes no processo penal. Essa autoridade, separada dos
interesses ligados ao inquérito e a acdo penal no processo em questdo, ndo poderia ser acusada de
privilegiar os interesses do inquérito em detrimento dos relativos a protecio dos dados das
pessoas em causa. A referida autoridade poderia entdo adotar, com toda a imparcialidade, uma
decisao que limitasse o acesso aos dados conservados ao estritamente necessario para alcangar o
objetivo prosseguido, em conformidade com o que é exigido pelo artigo 15.°, n. 1, da Diretiva
2002/58, conforme interpretado pelo Tribunal de Justica nos Acérdaos de 8 de abril de 2014,
Digital Rights Ireland e 0. e Tele2 Sverige e Watson e o. Simultaneamente, tenho perfeita

% C-293/12 e C-594/12, EU:C:2014:238.
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consciéncia de que a instituicio de uma apreciacdo externa aos interesses associados ao processo
em causa ndo ser feita a custa de uma reducdo da eficicia da investigacdo e da repressdo das
infracoes penais.

127. A fim de respeitar a autonomia processual dos Estados-Membros, o Tribunal de Justica ndo
deve interferir mais na organizacgio geral da administracdo da justica nos Estados-Membros, nem
na organizacdo interna das procuradorias. Incumbe aos Estados-Membros criar os instrumentos
adequados para garantir que o controlo prévio do acesso aos dados conservados assegura um
justo equilibrio entre os interesses relacionados com a eficicia do inquérito penal e o direito a
protecdo dos dados das pessoas afetadas por esse acesso.

128. Por fim, esclareco que, na minha opinido, a falta de um controlo prévio efetuado por uma
autoridade administrativa «independente», na acecdo do Acérdao Tele2 Sverige e Watson e o.,
ndo pode ser compensada pela existéncia de um controlo jurisdicional que possa ser efetuado
depois de o acesso ter sido autorizado®. Caso contrario, a exigéncia do carater prévio do controlo
perderia a sua razdo de ser, que consiste em impedir que seja autorizado um acesso aos dados
conservados que seria desproporcionado relativamente ao objetivo de investigar, punir e reprimir
as infracdes penais.

129. A luz das consideracdes precedentes, sugiro ao Tribunal de Justica que responda a terceira
questdo prejudicial que o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8. e 11.°
e do artigo 52.°, n.° 1, da Carta, deve ser interpretado no sentido de que a exigéncia segundo a
qual o acesso das autoridades nacionais competentes aos dados conservados deve ser submetido
a um controlo prévio por parte de um 6érgéo jurisdicional ou de uma autoridade administrativa
independente ndo é respeitada quando uma regulamentacdo nacional prevé que esse controlo
seja efetuado pelo Ministério Publico, que tem por missdo dirigir a fase de instrucdo e é,
simultaneamente, suscetivel de representar a acdo penal no processo.

V. Conclusao

130. A luz do que precede, proponho ao Tribunal de Justica que responda as questdes submetidas
pelo Riigikohus (Supremo Tribunal, Esténia) do seguinte modo:

1) O artigo 15.° n.° 1, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de
12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecdo da privacidade no
setor das comunicacdes eletronicas (Diretiva relativa a privacidade e as comunicacgdes
eletrénicas), conforme alterada pela Diretiva 2009/136/CE do Parlamento Europeu e do
Conselho, de 25 de novembro de 2009, lido a luz dos artigos 7.°, 8.° e 11.° bem como do
artigo 52.°% n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia, deve ser
interpretado no sentido de que, entre os critérios que permitem avaliar a gravidade da
ingeréncia nos direitos fundamentais que constitui o acesso pelas autoridades nacionais
competentes a dados pessoais que os fornecedores de servicos de comunicagdes eletrénicas
sdo obrigados a conservar por forca de uma regulamentacdo nacional, se encontram as
categorias de dados em causa bem como a duracdo do periodo relativamente ao qual esse

& Segundo os elementos que foram apresentados ao Tribunal de Justica na audiéncia, no direito esténio, este controlo jurisdicional pode
ser efetuado no final da fase de instru¢do, quando um suspeito, tendo acesso aos autos, decida impugnar um ato da fase de instrugéo, ou
durante o processo.
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acesso € pedido. Incumbe ao 6rgao jurisdicional de reenvio apreciar, em funcdo da gravidade da
ingeréncia, se o referido acesso era estritamente necessario para atingir o objetivo que visa
assegurar a prevencao, a investigacdo, a detecdo e a repressdo de infragdes penais.

O artigo 15.°, n.° 1, da Diretiva 2002/58, conforme alterada pela Diretiva 2009/136, lido a luz
dos artigos 7.°, 8.° e 11.° bem como do artigo 52.°, n.° 1, da Carta dos Direitos Fundamentais,
deve ser interpretado no sentido de que a exigéncia segundo a qual o acesso das autoridades
nacionais competentes aos dados conservados deve ser submetido a um controlo prévio por
parte de um O6rgao jurisdicional ou de uma autoridade administrativa independente nao é
respeitada quando uma regulamentacdo nacional prevé que esse controlo seja efetuado pelo
Ministério Publico, que tem por missdo dirigir a fase de instrucdo e é, simultaneamente,
suscetivel de representar a agdo penal no processo.
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