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Processos apensos C-511/18 e C-512/18

La Quadrature du Net,
French Data Network,
Fédération des fournisseurs d’accés a Internet associatifs,
Igwan.net (C-511/18)
contra
Premier ministre,
Garde des Sceaux, ministre de la Justice,
Ministre de I'Intérieur,
Ministre des Armées

[pedido de decisdo prejudicial interposto pelo Conseil d’Etat (Conselho de Estado, em formacio
jurisdicional, Franca)]

«Questdo prejudicial — Tratamento de dados pessoais e protecdo da vida privada no setor das
comunicagoes eletronicas — Salvaguarda da seguranga nacional e luta contra o terrorismo — Diretiva
2002/58/CE — Ambito de aplicacio — Artigo 1.°, n.° 3 — Artigo 15.°, n.° 3 — Artigo 4.°, n.° 2, TUE —

Carta dos Direitos Fundamentais da Unido Europeia — Artigos 6.°, 7.°, 8.°, 11.°, 47.° e 52.°, n.° 1 —
Conservagao generalizada e indiferenciada dos dados de ligacdo e dos dados que permitam identificar
os criadores de conteidos — Recolha de dados de trafego e de localizagdo — Acesso aos dados»

1. Nos tdltimos anos o Tribunal de Justica tem mantido uma linha jurisprudencial constante sobre a
conservagdo e o acesso aos dados pessoais, da qual se destacam:

— O Acérdao de 8 de abril de 2014, Digital Rights Ireland e outros®, que declarou a invalidade da
Diretiva 2006/24/CE?® por permitir uma ingeréncia desproporcionada nos direitos reconhecidos
pelos artigos 7.° e 8. da Carta de Direitos Fundamentais da Unido Europeia (a seguir «Carta»).

— O Acérdao de 21 de dezembro de 2016, Tele2 Sverige e Watson e outros*, que interpretou o
artigo 15.°, n.° 1, da Diretiva 2002/58/CE”.

— O Acérdio de 2 de outubro de 2018, Ministerio Fiscal®, que confirmou a interpretacio desse
mesmo artigo 15.%, n.° 1, da Diretiva 2002/58/CE.

1 Lingua original: espanhol.

2 Processos C-293/12 e C-594/12, a seguir, «Acérdao Digital Rights», EU:C:2014:238.

3 Diretiva do Parlamento Europeu e do Conselho, de 15 de marco de 2006, relativa a conservagdo de dados gerados ou tratados no contexto da
oferta de servicos de comunicagdes eletrénicas publicamente disponiveis ou de redes publicas de comunicagdes, e que altera a Diretiva
2002/58/CE (JO 2006, L 105, p. 54).

4 Processos C-203/15 e C-698/15, a seguir, «Acérdao Tele2 Sverige e Watson», EU:C:2016:970.

5 Diretiva do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecio da privacidade
no setor das comunicagoes eletrénicas (Diretiva relativa a Privacidade e as Comunicagdes Eletrénicas) (JO 2002, L 201, p. 37).

6 Processo C-207/16, a seguir, «Acérdao Ministerio Fiscal», EU:C:2018:788.
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2. Esses acérddos (em particular, o segundo) causaram alguma preocupacdo as autoridades de alguns
Estados-Membros, pois, no seu entender, tém como consequéncia despoja-las de um instrumento que
reputam necessrio para a salvaguarda da seguranca nacional e para a luta contra a criminalidade e o
terrorismo. Dai que alguns desses Estados-Membros advoguem pela revogacdo ou clarificagao dessa
jurisprudéncia.

3. Alguns drgdos jurisdicionais dos Estados-Membros manifestaram essa mesma preocupacido em
quatro reenvios prejudiciais’, sobre os quais versam as minhas conclusdes da presente data.

4. Os quatro processos suscitam principalmente o problema da aplicacio da Diretiva 2002/58 a
atividades relacionadas com a seguranca nacional e com o combate ao terrorismo. Se essa Diretiva for
aplicavel aplicar neste contexto, devemos esclarecer de seguida em que medida podem os
Estados-Membros restringir os direitos de privacidade que protege. Por ultimo, devemos analisar até
que ponto os diferentes legislagdes nacionais (britdnica®, belga® e francesa'’) sobre esta matéria se
coadunam com o direito da Unido, tal como interpretado pelo Tribunal de Justica.

I. QUADRO NORMATIVO
A. Direito da Uniao

1. Diretiva 2002/58
5. De acordo com o disposto no artigo 1.° (<Ambito e objetivos»):

«1. A presente diretiva harmoniza as disposi¢coes dos Estados-Membros necessdrias para garantir um
nivel equivalente de protecdo dos direitos e liberdades fundamentais, nomeadamente o direito a
privacidade, no que respeita ao tratamento de dados pessoais no setor das comunicacoes eletronicas, e
para garantir a livre circulacdo desses dados e de equipamentos e servicos de comunicagdes eletrénicas
na Comunidade.

[...]

3. A presente diretiva ndo é aplicivel a atividades fora do ambito do Tratado que institui a
Comunidade Europeia, tais como as abrangidas pelos titulos V e VI do Tratado da Unido Europeia, e
em caso algum ¢é aplicavel as atividades relacionadas com a seguranga publica, a defesa, a seguranca
do Estado (incluindo o bem-estar econémico do Estado quando as atividades se relacionem com
matérias de seguranca do Estado) e as atividades do Estado em matéria de direito penal.»

6. O artigo 3.° («Servigos abrangidos») dispde que:

«A presente diretiva é aplicavel ao tratamento de dados pessoais no contexto da prestacdo de servicos
de comunicagdes eletréonicas publicamente disponiveis nas redes publicas de comunicagdes da
Comunidade.»

7 Para além destes (processos C-511/18 e C-512/18), os processos C-623/17, Privacy International, e C-520/18, Ordre des barreaux francophones
et germanophone e outros.

8 Pocesso Privacy International, C-623/17.
9 Processo Ordre des barreaux francophones et germanophone e o., C-520/18.
10 Processos La Quadrature du Net e o., C-511/18 e C-512/18
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7. O n.° 1 do artigo 5.° («Confidencialidade das comunicagoes») dispoe que:

«Os Estados-Membros garantirdo, através da sua legislacio nacional, a confidencialidade das
comunicacoes e respetivos dados de trafego realizadas através de redes publicas de comunicagdes e de
servicos de comunicagoes eletrénicas publicamente disponiveis. Proibirdo, nomeadamente, a escuta, a
instalacdo de dispositivos de escuta, o armazenamento ou outras formas de intercecdo ou vigilancia de
comunicagbes e dos respetivos dados de trafego por pessoas que ndo os utilizadores, sem o
consentimento dos utilizadores em causa, exceto quando legalmente autorizados a fazé-lo, de acordo
com o disposto no n.° 1 do artigo 15.° O presente nimero nio impede o armazenamento técnico que
¢ necessario para o envio de uma comunicacdo, sem prejuizo do principio da confidencialidade.»

8. O artigo 6.° («Dados de trafego») preceitua:

«1. Sem prejuizo do disposto nos n.”* 2, 3 e 5 do presente artigo e no n.’ 1 do artigo 15.°, os dados de
trafego relativos a assinantes e utilizadores tratados e armazenados pelo fornecedor de uma rede
publica de comunicacdes ou de um servico de comunicacdes eletrénicas publicamente disponiveis
devem ser eliminados ou tornados andénimos quando deixem de ser necessarios para efeitos da
transmissdo da comunicacdo.

2. Podem ser tratados dados de trafego necessarios para efeitos de faturacdo dos assinantes e de
pagamento de interligacoes. O referido tratamento é licito apenas até final do periodo durante o qual
a fatura pode ser legalmente contestada ou o pagamento reclamado.»

11]

9. O artigo 15.° («Aplicagdo de determinadas disposi¢des da Diretiva 95/46/CE ""»), n.° 1, refere que:
«Os Estados-Membros podem adotar medidas legislativas para restringir o ambito dos direitos e
obrigagdes previstos nos artigos 5.° e 6., nos n.” 1 a 4 do artigo 8.° e no artigo 9. da presente
diretiva, sempre que essas restricdes constituam uma medida necesséaria, adequada e proporcionada
numa sociedade democratica para salvaguardar a segurancga nacional (ou seja, a seguranca do Estado), a
defesa, a seguranca publica, e a prevencdo, a investigacdo, a detecdo e a repressdo de infragdes penais
ou a utilizacdo ndo autorizada do sistema de comunicagoes eletrdnicas, tal como referido no n.° 1 do
artigo 13.° da Diretiva 95/46/CE. Para o efeito, os Estados-Membros podem designadamente adotar
medidas legislativas prevendo que os dados sejam conservados durante um periodo limitado, pelas
razdes enunciadas no presente nimero. Todas as medidas referidas no presente nimero deverdao ser
conformes com os principios gerais do direito comunitario, incluindo os mencionados nos n.* 1 e 2 do
artigo 6. do Tratado da Unido Europeia».

2. Diretiva 2000/31/CE*"
10. Dispoe o artigo 14.° que:

«1. Em caso de prestacdo de um servico da sociedade da informacdo que consista no armazenamento
de informacgdes prestadas por um destinatirio do servico, os Estados-Membros velardo por que a
responsabilidade do prestador do servico nao possa ser invocada no que respeita a informacio
armazenada a pedido de um destinatario do servico, desde que:

11 Diretiva do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados (JO 1995, L 281, p. 31).

12 Diretiva do Parlamento Europeu e do Conselho, de 8 de junho de 2000, relativa a certos aspetos legais dos servicos da sociedade de informagéo,
em especial do comércio eletrénico, no mercado interno (Diretiva sobre comércio eletrénico) (JO 2000, L 178, p. 1).

ECLILEU:C:2020:6 3



ConNcLUsOES DE M. CAMPOS SANCHEZ-BORDONA — PROCESSOs APENSOs C-511/18 £ C-512/18
LA QUADRATURE DU NET E O.

3. O disposto no presente artigo ndo afeta a faculdade de um tribunal ou autoridade administrativa, de
acordo com os sistemas legais dos Estados-Membros, exigir do prestador que previna ou ponha termo
a uma infracdo, nem afeta a faculdade de os Estados-Membros estabelecerem disposi¢oes para a
remoc¢do ou impossibilitacdo do acesso a informacao».

11. Nos termos do artigo 15.

«1. Os Estados-Membros ndao imporao aos prestadores, para o fornecimento dos servicos mencionados
nos artigos 12.°, 13.° e 14.°, uma obrigacdo geral de vigilancia sobre as informacdes que estes
transmitam ou armazenem, ou uma obrigacdo geral de procurar ativamente factos ou circunstancias
que indiciem ilicitudes.

2. Os Estados-Membros podem estabelecer a obrigacdo, relativamente aos prestadores de servicos da
sociedade da informacéo, de que informem prontamente as autoridades publicas competentes sobre as
atividades empreendidas ou informacodes ilicitas prestadas pelos autores aos destinatdrios dos servicos
por eles prestados, bem como a obrigacdo de comunicar as autoridades competentes, a pedido destas,
informacoes que permitam a identificacdo dos destinatdrios dos servicos com quem possuam acordos
de armazenagem».

3. Regulamento (UE) 2016/679"

12. Nos termos do artigo 2.° («<Ambito de aplicacio material»):

«1. O presente regulamento aplica-se ao tratamento de dados pessoais por meios total ou parcialmente
automatizados, bem como ao tratamento por meios ndo automatizados de dados pessoais contidos em
ficheiros ou a eles destinados.

2. O presente regulamento ndo se aplica ao tratamento de dados pessoais:

a) Efetuado no exercicio de atividades ndo sujeitas a aplicacdo do direito da Uniéo;

b) Efetuado pelos Estados-Membros no exercicio de atividades abrangidas pelo @mbito de aplicacao
do titulo V, capitulo 2, do TUE;

c¢) Efetuado por uma pessoa singular no exercicio de atividades exclusivamente pessoais ou
domésticas;

d) Efetuado pelas autoridades competentes para efeitos de prevencdo, investigacdo, detecdo e
repressdo de infracdes penais ou da execugdo de sangdes penais, incluindo a salvaguarda e a
prevencido de ameagas a seguranca publica.

[...]»

13 Regulamento do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo & protecio das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral de Prote¢do de Dados)
(JO 2016, L 119, p. 1).
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Nos termos do n.° 1 do artigo 23.° («Limitagoes»):

«O direito da Unido ou dos Estados-Membros a que estejam sujeitos o responsavel pelo tratamento ou
o seu subcontratante pode limitar por medida legislativa o alcance das obrigacdes e dos direitos
previstos nos artigos 12.° a 22.° e no artigo 34.°, bem como no artigo 5.°, na medida em que tais
disposi¢oes correspondam aos direitos e obrigacdes previstos nos artigos 12.° a 22.°, desde que tal
limitacdo respeite a esséncia dos direitos e liberdades fundamentais e constitua uma medida necessaria
e proporcionada numa sociedade democratica para assegurar, designadamente:

a)
b)

g)

h)

i)
j)

14.

A seguranca do Estado;
A defesa;
A seguranca publica;

A prevencdo, investigacdo, detecdo ou repressio de infragcbes penais, ou a execugdo de sangdes
penais, incluindo a salvaguarda e a prevencdo de ameacas a seguranca publica;

Outros objetivos importantes do interesse publico geral da Unido ou de um Estado-Membro,
nomeadamente um interesse econémico ou financeiro importante da Unido ou de um
Estado-Membro, incluindo nos dominios monetdrio, orcamental ou fiscal, da saide publica e da
seguranca social;

A defesa da independéncia judicidria e dos processos judiciais;

A prevencdo, investigacdo, detecdo e repressio de violagdes da deontologia de profissoes
regulamentadas;

Uma missao de controlo, de inspecdo ou de regulamentagdo associada, ainda que ocasionalmente,
ao exercicio da autoridade publica, nos casos referidos nas alineas a) a e) e g);

A defesa do titular dos dados ou dos direitos e liberdades de outrem;
A execucdo de agoes civeis.»

O artigo 95.° («Relagdo com a Diretiva 2002/58/CE») dispoe o seguinte:

«O presente regulamento ndo impode obrigacdes suplementares a pessoas singulares ou coletivas no
que respeita ao tratamento no contexto da prestacio de servicos de comunicacgdes eletrénicas
disponiveis nas redes publicas de comunicagdes na Unido em matérias que estejam sujeitas a
obrigagdes especificas com o mesmo objetivo estabelecidas na Diretiva 2002/58/CE.»

B. Direito nacional

1. Code de la sécurité intérieure (Codigo da Seguranca Interna)

15.

De acordo com o disposto no artigo L. 851-1:

«Nas condicdes previstas no capitulo 1 do titulo II do presente livro, pode ser autorizada, junto dos
operadores de comunicagdes eletrénicas e das pessoas mencionadas no artigo L. 34-1 do code des
postes et des communications électroniques [(Cddigo dos Correios e das Comunicagdes Eletrdnicas)],
bem como das pessoas mencionadas nos pontos 1 e 2 da parte I do artigo 6.°, da loi n.” 2004-575 [...]
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pour la confiance dans I'économie numérique [(Lei n.° 2004-575 [...], para a Confianca na Economia
Digital)], a recolha das informagdes ou documentos tratados ou conservados pelos respetivos servigos
ou redes de comunicagdes eletrdnicas, incluindo os dados técnicos relativos a identificacdo dos
numeros de assinatura ou de ligacdo a servicos de comunicagdes eletrénicas, ao recenseamento de
todos os numeros de assinatura ou de ligacdo de uma pessoa designada, a localizacdo dos
equipamentos terminais e as comunicacbes de um assinante referentes a lista dos ndmeros das
chamadas recebidas e efetuadas, duracdo e data das comunicacgoes [...]».

16. Os artigos L. 851-2 e L. 851-4 regulamentam, para diferentes fins e segundo diferentes
modalidades, o acesso administrativo em tempo real aos dados de ligacdo assim conservados.

17. O artigo L. 851-2 autoriza, exclusivamente para efeitos de prevencdo do terrorismo, a recolha da
informacdo ou dos documentos previstos no artigo L. 851-1, junto das mesmas pessoas. Esta recolha,
que se aplica apenas a um ou mais individuos previamente identificados como suscetiveis de estar
ligados a uma ameaca terrorista, é realizada em tempo real. O mesmo acontece com as disposi¢des do
artigo L. 851-4 do mesmo cddigo, que autorizam a transmissdo em tempo real pelos operadores apenas
dos dados técnicos relativos a localizagio dos equipamentos terminais .

18. O artigo L. 851-3 permite impor aos operadores de comunicagdes eletronicas e aos prestadores de
servicos técnicos a obrigacdo de «aplicacdo nas suas redes de tratamentos automatizados destinados,
em funcdo de pardmetros especificados na autorizagdo, a detetar ligagdes suscetiveis de revelar uma

ameaca terrorista» *°.

19. O artigo L. 851-5 dispoe que, em determinadas condi¢des, «pode ser utilizado um dispositivo
técnico que permita a localizacdo em tempo real de uma pessoa, de um veiculo ou de um objeto».

20. Nos termos do n.’I do artigo L. 851-6, é possivel, em certas condigdes, «recolher [...] diretamente,
através de um aparelho ou de um dos dispositivos técnicos enumerados no n.° 1 do artigo 226-3 do
code pénal [(Cddigo Penal)], os dados técnicos de ligagdo que permitam a identificacio de um
equipamento terminal ou do numero de assinante do seu utilizador, bem como os dados relativos a
localizacdo dos equipamentos terminais utilizados».

2. Cédigo dos Correios e das Comunicagoes Eletronicas
21. De acordo com o disposto no artigo L. 34-1, na versdo aplicavel aos factos:

«[. O presente artigo aplica-se ao tratamento de dados pessoais na prestacdo de servicos de
comunicagdes eletronicas ao publico, aplicando-se, em particular, as redes que albergam os
dispositivos de recolha de dados e de identificacéo.

II. Os operadores de comunicagdes eletronicas e, em especial, as pessoas cuja atividade consiste em
oferecer acesso a servicos de comunicagdo ao publico em linha, devem eliminar ou anonimizar todos
os dados de trafego, sem prejuizo do disposto nos pontos III, IV, V e VL.

Quem prestar servicos de comunicagbes eletronicas ao publico deve instituir, em observancia do
indicado no ponto anterior, procedimentos internos para dar resposta aos pedidos das autoridades
competentes.

14 Segundo o 6rgéo jurisdicional de reenvio, estas técnicas ndo criam para os prestadores de servicos uma obrigacdo de conservagao suplementar
relativamente a necessdria para a faturacdo e para a comercializacdo dos seus servicos, e para a prestagdo de servicos de valor acrescentado.

15 Segundo o érgao jurisdicional de reenvio, esta técnica, que ndo implica uma conservagdo generalizada e indiferenciada, visa apenas a recolha,
durante um tempo limitado, de entre todos os dados de ligacdo tratados por essas pessoas, dos que possam estar relacionados com uma
infragdo grave desse tipo.

6 ECLL:EU:C:2020:6
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Nos termos do presente artigo quem, em razao de uma atividade profissional principal ou acessoria,
oferecer ao publico uma ligacdo que permita uma comunicagido em linha através de um acesso a rede,
ainda que de forma gratuita, fica obrigado ao cumprimento das disposi¢oes aplicaveis aos operadores
de comunicagdes eletrénicas nos termos do presente artigo.

III. Para efeitos de investigacdo, detecdo e perseguicao de crimes ou do incumprimento da obrigacao
definida no artigo L. 336-3 do code de la propriété intellectuelle [(Cédigo da Propriedade Intelectual)]
ou para efeitos de prevencdo de ataques aos sistemas de tratamento automatizado de dados previstos e
punidos pelos artigos 323-1 a 323-3-1 do Cédigo Penal, e com o unico objetivo de permitir, se
necessario, a colocacdo a disposi¢do da autoridade judicial ou da alta autoridade mencionada no artigo
L. 331-12 do Cédigo da Propriedade Intelectual ou da autoridade nacional de seguranca dos sistemas
de informacdo mencionada no artigo L. 2321-1 du code de la défense [(Codigo da Defesa)], as
operagoes dirigidas a eliminar ou a anonimizar determinadas categorias de dados técnicos poderao ser
adiadas por um periodo maximo de um ano. Por decreto consultado ao do Conseil d’Etat [(Conselho
de Estado, em formacdo jurisdicional)], adotado apés o parecer da Commission nationale de
I'informatique et des libertés [(Comissdo Nacional de Informdtica e Liberdades)], deverdo ser
especificadas, dentro dos limites previstos no ponto VI, essas categorias de dados e a duragdo da sua
conservacdo, em funcdo da atividade dos operadores e da natureza das comunicagdes, bem como as
modalidades de indemnizacédo, se for caso disso, dos custos adicionais identificaveis e especificos das
prestacdes garantidas a esse titulo pelos operadores, por solicitagdo do Estado.

[...]

VI. Os dados conservados e tratados nas condi¢des definidas nos pontos III, IV e V serdo relativos
exclusivamente a identificacdo dos utilizadores dos servicos fornecidos pelos operadores, as
caracteristicas técnicas das comunicagdes disponibilizadas por estes ultimos e a localizacio dos
equipamentos terminais.

Nao podem em caso algum ser relativos ao conteido da correspondéncia trocada ou as informagoes
consultadas no ambito dessas comunicagoes, independentemente da forma.

A conservacgido e o tratamento dos dados realizam-se com respeito pelas disposicoes da Lei n.° 78-17 de
6 de janeiro de 1978 relativa a informatica, aos ficheiros e as liberdades.

Os operadores adotardo as medidas necessarias para impedir a utilizacdo desses dados para fins
distintos dos previstos no presente artigo».

22. Nos termos do artigo R. 10-13, n.”’l, os operadores devem conservar, para fins de investigacdo, de
detecdo e de perseguicdo das infracdes penais, os seguintes dados:

«a) As informacgoes que permitam identificar o utilizador;

b) Os dados relativos aos equipamentos terminais de comunicagoes utilizados;

c) As caracteristicas técnicas, bem como a data, hora e duragdo de cada comunicacgio;

d) Os dados relativos aos servicos adicionais pedidos ou utilizados e os seus fornecedores;
e) Os dados que permitam identificar o ou os destinatarios da comunicagdo».

23. De acordo com o ponto II do mesmo preceito, no caso das atividades de telefonia o operador deve
conservar também os dados que permitam a identificacdo da origem e da localizagdo da comunicagao.
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24. Nos termos do ponto III do mesmo artigo, os dados acima referidos devem ser conservados
durante um ano, a partir do dia do seu registo.

3. Loi n.°°2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique (Lei n.°’
2004-575 de 21 de junho de 2004 para a confianca na economia digital)

25. O paragrafo primeiro do ponto II do artigo 6.° da Lei 2004-575 estabelece que as pessoas cuja
atividade consista em oferecer acesso a servicos em linha de comunicagdo ao publico e as pessoas
singulares ou coletivas que armazenem, incluindo a titulo gratuito, para colocacdo a disposicao do
publico mediante servicos de comunicagdo ao publico em linha, sinais, textos, imagens, sons ou
mensagens de qualquer natureza proporcionados pelos destinatdrios destes servigos, «manterdo e
conservardo os dados de forma que permita a identificacio de quem tenha contribuido para a criagdo
do contetido ou de algum dos contetidos dos servicos de que sdo prestadores».

26. O paragrafo terceiro do ponto II do mesmo preceito refere que a autoridade judicial podera
solicitar a essas pessoas que comuniquem os dados mencionados no paragrafo primeiro.

27. Segundo o udltimo paragrafo do ponto II, por decreto do Conseil d’Etat (Conselho de Estado, em
formacdo jurisdicional) «serdo definidos os dados mencionados no paragrafo primeiro e serd
determinada a duracdo e as modalidades da sua conservacio».'®

II. Factos do litigio e questdes prejudiciais submetidas

A. Processo C-511/18

28. A Quadrature du Net, a French Data Network, a Igwan.net e a Fédération des fournisseurs d’acces
a internet associatifs (a seguir, «recorrentes») pediram ao Conseil d’Etat (Conselho de Estado, em
formacdo jurisdicional) a anulacdo de varios decretos de desenvolvimento de algumas disposi¢des do
Codigo da Seguranga Interna’.

16 A definicdo foi feita pelo décret n.° 2011-219 du 25 février 2011 relatif a la conservation et a la communication des données permettant
d’identifier toute personne ayant contribué a la création d'un contenu mis en ligne (Decreto n.” 2011-219, de 25 de fevereiro de 2011, sobre a
conservacdo dos dados que permitem a identificacio de qualquer pessoa que tenha contribuido para a criacio de um contetdo oferecido em
linha). Desse decreto podem destacar-se: a) O artigo 1.°, n.° 1, nos termos do qual, quem proporcione o acesso a servicos de comunicacdo em
linha deve conservar os seguintes dados: o identificador da ligagao, o identificador atribuido ao assinante, o identificador do terminal utilizado
para a ligagdo, a data e a hora do inicio e do fim da ligagdo, as caracteristicas da linha do assinante; b) De acordo com o disposto no n.” 2 do
artigo 1.°, quem armazenar, incluindo a titulo gratuito, para colocacio a disposi¢do do publico mediante servicos de comunicagdo ao putblico em
linha, sinais, textos, imagens, sons ou mensagens de qualquer natureza proporcionados pelos destinatarios destes servicos, deve conservar, para
cada operagdo, os seguintes dados: o identificador da ligagdo na origem da comunicagdo, o identificador atribuido ao contetido objeto da
operacdo, os tipos de protocolos utilizados para a ligagdo ao servico e para a transferéncia de contetdos, a natureza da operagdo, a data e a
hora da operagao e o identificador utilizado pelo autor da operacéo; e c) Por fim, o n. 3 do artigo 1.° preceitua que as pessoas mencionadas
nos dois nimeros anteriores devem conservar as seguintes informagoes disponibilizadas por um utilizador ao subscrever um contrato ou criar
uma conta: o identificador da ligagdo ao criar a conta; nome, apelidos ou razdo social; os enderecos postais associados, os pseudénimos
utilizados, as dire¢cdes de correio eletrénico ou de contas associadas, os numeros de telefone, a palavra passe atualizada e os dados que
permitam a sua confirmagio ou alteragéo.

17 Os decretos impugnados eram os seguintes: a) décret n.° 2015-1885 du 28 septembre 2015 portant désignation des services spécialisés de
renseignement (Decreto n.” 2015-1185, de 28 de setembro de 2015, que designa os servicos especializados de informacéo); b) décret n.* 2015
-1211 du ler octubre 2015 relatif au contentieux de la mise en oeuvre des techniques de renseignement soumises a autorisation et des fichiers
intéressant la stireté de I'Etat (Decreto n.° 2015-1211, de 1 de outubro de 2015, relativo ao contencioso da aplicacio das técnicas de informacio
sujeitas a autorizagdo e dos ficheiros relevantes para a seguranca do Estado); c) décret n.° 2015-1639 du 11 décembre 2015 relatif a la
désignation des services autres que les services spécialisés de renseignement, autorisés a recourir aux techniques mentionnées au titre V du
libre VIII du code de la sécurité intérieure (Decreto n.° 2015-1639, de 11 de dezembro de 2015, relativo & designagdo dos servicos autorizados a
recorrer as técnicas referidas no titulo V do livro VIII do Cédigo da Seguranca Interna); e d) décret n.° 2016-67 du 29 janvier 2016 relatif aux
techniques de recueil de renseignement (Decreto n.” 2016-67, de 29 de janeiro de 2016, relativo as técnicas de recolha de informagéo).
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29. Os recorrentes sustentam, em sintese, que tanto os decretos impugnados como essas disposicoes
do Cédigo da Seguranca Interna violam os direitos ao respeito pela vida privada, a protecido de dados
pessoais e a acdo efetiva, garantidos, respetivamente, pelos artigos 7.°, 8.° e 47.° da Carta.

30. Nessa linha, o Conseil d’Etat (Conselho de Estado, em formacio jurisdicional) submete ao Tribunal
de Justica as seguintes questdes:

«1) Num contexto marcado por ameagas graves e persistentes para a seguranc¢a nacional, e em especial
pelo risco terrorista, deve a obrigacdo de conservacdo generalizada e indiferenciada, imposta aos
prestadores de servicos com fundamento nas disposi¢des permissivas do artigo 15.°, n.° 1, da
Diretiva 2002/58 [...], ser considerada uma ingeréncia justificada pelo direito das pessoas a
seguranca, garantido pelo artigo 6.° da Carta [...] e pelas exigéncias de seguranca nacional, cuja
responsabilidade incumbe unicamente aos Estados-Membros por forca do artigo 4.° [TUE]?

2) Deve a Diretiva 2002/58 [...], lida a luz da Carta [...], ser interpretada no sentido de que autoriza
medidas legislativas, tais como as medidas de recolha em tempo real dos dados relativos ao trafego
e a localizagdo de individuos especificos, que, embora afetando os direitos e obrigacdes dos
prestadores de servicos de comunicacgoes eletrénicas, ndo lhes impéem no entanto uma obrigacdo
especifica de conservacdo dos seus dados?

3) Deve a Diretiva 2002/58 |[...], lida a luz da Carta [...], ser interpretada no sentido de que sujeita, em
todos os casos, a regularidade dos procedimentos de recolha dos dados de ligacdo a exigéncia de
informacdo das pessoas afetadas quando tal informacéo jda ndo possa comprometer as investigagoes
levadas a cabo pelas autoridades competentes, ou podem tais procedimentos ser considerados
regulares tendo em conta o conjunto das outras garantias processuais existentes, desde que estas
ultimas garantam a efetividade do direito de recurso?»

B. Processo C-512/18

31. Os recorrentes, no litigio que originou o processo C-511/18, com excecdo da Igwan.net, pediram
também ao Conseil d’Etat (Conselho de Estado, em formacio jurisdicional) que anulasse o
indeferimento (ticito) do seu pedido de revogacdo do artigo R. 10-13 do code des postes et des
communications électroniques (Cddigo dos Correios e das Comunicagoes Eletrénicas) e do Decreto
n.° 2011-219 de 25 de fevereiro de 2011.

32. No entender desses recorrentes, as normas impugnadas impdem uma obrigacdo de conservagao de
dados de trafego, de localizacdo e de ligacdo que, pelo seu carater geral, constituem um atentado
desproporcionado aos direitos ao respeito pela vida privada e familiar, a protecio de dados de carater
pessoal e a liberdade de expressdo, protegidos pelos artigos 7.°, 8.° e 11.° da Carta, e violam o
artigo 15.°, n.° 1, da Diretiva 2002/58.

33. Nesse recurso, o Conseil d’Etat (Conselho de Estado, em formacio jurisdicional) formulou a
seguinte questdo prejudicial:

«1) Tendo em conta nomeadamente as garantias e os controlos associados a recolha e a utilizacdo dos
dados de ligacdo, deve a obrigacdo de conservagdo generalizada e indiferenciada, imposta aos
fornecedores com fundamento nas disposicdes permissivas do artigo 15.°, n.° 1, da Diretiva
[2002/58/CE] ser considerada uma ingeréncia justificada pelo direito das pessoas a seguranca,
garantido pelo artigo 6.° da Carta [...] e pelas exigéncias de seguranca nacional, cuja
responsabilidade incumbe unicamente aos Estados-Membros por forga do artigo 4.° do [TUE]?

ECLILEU:C:2020:6 9


http:Igwan.net

ConNcLUsOES DE M. CAMPOS SANCHEZ-BORDONA — PROCESSOs APENSOs C-511/18 £ C-512/18
LA QUADRATURE DU NET E O.

2) Devem as disposi¢cdes da Diretiva [2000/31], lidas a luz dos artigos 6.°, 7.°, 8.° e 11.°, bem como do
artigo 52.°, n.° 1, da Carta [...] ser interpretadas no sentido de que permitem a um Estado-Membro
instituir uma regulamentacdo nacional que impode as pessoas cuja atividade consiste em
proporcionar acesso a servicos em linha de comunicagdo com o publico e as pessoas singulares ou
coletivas que asseguram, mesmo a titulo gratuito, para a colocagdo a disposi¢cdao do publico através
de servicos de comunicagdo ao publico em linha, o armazenamento de sinais, textos, imagens, sons,
ou mensagens de qualquer natureza fornecidos por destinatdrios desses servicos, a conservacido dos
dados suscetiveis de permitir a identificacdo de qualquer pessoa que tenha contribuido para a
criacio de conteudos ou de um dos conteddos dos servicos que prestam, a fim de que a
autoridade judicidria possa, sendo caso disso, pedir a sua comunicacdo para fazer respeitar as
regras relativas a responsabilidade civil ou penal?»

II1. Processo no Tribunal de Justica e posicoes das partes
34. As questoes prejudiciais deram entrada no Tribunal de Justica em 3 de agosto de 2018.

35. Além da Comissdo, depositaram observacoes escritas a Quadrature du Net, a Fédération des
fournisseurs d’accés a Internet associatifs, a French Data Network, os Governos alemao, belga,
britanico, checo, cipriota, dinamarqués, espanhol, esténio, francés, hiingaro, irlandés, polaco e sueco e
ainda a Comissao.

36. Em 9 de setembro de 2019 foi celebrada audiéncia, em conjunto com a dos processos C-623/17,
Privacy International, e C-520/18, Ordre des barreaux francophones et germanophone e o., no qual
compareceram as partes dos quatro reenvios prejudiciais, os governos acima referidos, bem como os
Governos dos Paises Baixos e da Noruega, e ainda a Comissdo e a Autoridade Europeia para a
Protecdo de Dados Pessoais.

IV. Apreciacao

37. As questdes submetidas pelo Conseil d’Etat (Conselho de Estado, em formacio jurisdicional)
podem ser agrupadas em trés:

— Em primeiro lugar, saber se é compativel com o direito da Unido uma legislacdo nacional que
imponha aos prestadores de servicos de comunicagdes eletrénicas a obrigagdo de conservarem de
forma generalizada e indiferenciada os dados de ligacdo (primeira questdo no processo C-511/18 e
no processo C-512/18) e, em particular, os dados que permitam identificar os criadores dos
conteddos oferecidos pelos referidos prestadores (segunda questido no processo C-512/18).

— Em segundo lugar, saber se a licitude do processo de recolha de dados de ligagao fica, em qualquer
caso, dependente da obrigacio de informar as pessoas afetadas, desde que ndo se ponham em
perigo as investigacoes (terceira questdo no processo C-511/18).

— Em terceiro lugar, saber se a recolha em tempo real de dados de trafego e de localizagdo, sem
obrigacdo de os conservar, é compativel —e em que condi¢dbes — com a Diretiva 2002/58
(segunda questdo no processo C-511/18).

38. Trata-se de determinar, em concreto, se é compativel com o direito da Unido uma legislacdao
nacional que impde aos prestadores de servicos de comunicacgdes eletrénicas dois tipos de obrigagdes:
a) por um lado, a recolha de determinados dados, mas ndo a sua conservacao; b) por outro lado, a
conservagdo dos dados de ligacdo e dos dados que permitam a identificacdo dos criadores dos
contetidos dos servigos prestados pelos referidos prestadores.
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39. H4 que decidir primeiro se, precisamente tendo em conta o contexto'® em que essa legislacio
nacional foi adotada (isto é, em circunstincias em que pode estar comprometida a seguranga
nacional), é aplicavel a Diretiva 2002/58.

A. Sobre a aplicabilidade da Diretiva 2002/58

40. O ¢rgao jurisdicional de reenvio da por assente que a legislacdo objeto do litigio se enquadra no
ambito de aplicacdo da Diretiva 2002/58. No seu entender, é o que resulta da jurisprudéncia fixada
pelo acérdao Tele2 Sverige e Watson e corroborada pelo Acérdao Ministerio Fiscal.

41. Pelo contrério, alguns dos governos que intervieram no processo afirmam que a legislacdo
controvertida ndo se enquadra no ambito da referida diretiva. Para defender a sua posicdo, chamam a
colagdo, entre outros argumentos, o Acérdio de 30 de maio de 2006, Parlamento/Conselho e
Comisséo “.

42. Concordo com o Conseil d’Etat (Conselho de Estado, em formacio jurisdicional) quanto ao facto
de o Acérdao Tele2 Sverige e Watson ter encerrado esta parte do debate, confirmando que a Diretiva
2002/58 ¢é aplicavel, em principio, quando os prestadores de servicos eletrénicos sejam legalmente
obrigados a conservar os dados dos seus assinantes e a permitir que as autoridades publicas acedam
aos mesmos. Esta tese ndo é alterada pelo facto de as obrigacdes serem impostas aos prestadores por
razbes de seguranca nacional.

43. Adianto desde ja que, caso existisse alguma divergéncia entre o Acdrdao Tele2 Sverige e Watson e
os anteriores, deveria prevalecer aquele, por ser posterior e por ter sido confirmado pelo Acérdao
Ministerio Fiscal. Ndo obstante, julgo que ndo existe essa divergéncia, conforme explicarei mais a
frente.

1. Acorddo Parlamento/Conselho e Comissdo
44. Os processos decididos pelo Acérdao Parlamento/Conselho e Comissdo versavam sobre:

— O Acordo entre a Comunidade Europeia e os Estados Unidos da América sobre o tratamento e a
transferéncia dos PNR [Passenger Name Records (dados de identificagdo dos passageiros de
transporte aéreo)] por parte das companhias aéreas para as autoridades dos Estados Unidos ™.

— O carater adequado da protecio dos dados pessoais contidos nos registos dos nomes dos
passageiros, transferidos para as referidas autoridades.”

45. O Tribunal de Justica concluiu que a transferéncia desses dados era um tratamento que tinha por
objeto a seguranga publica e as atividades do Estado em matéria penal. De acordo com o artigo 3.°,
n.° 2, primeiro travessdo, da Diretiva 95/46, as duas decisdes controvertidas nido se enquadravam no
ambito de aplicacdo da Diretiva 95/46.

18 «Um contexto [...] [de] ameagas graves e persistentes para a seguranca nacional, nomeadamente, de risco terrorista», conforme descrito na
primeira questdao do processo C-511/18.

19 Processos C-317/04 e C-318/04, a seguir «Acérdao Parlamento/Conselho e Comissao», EU:C:2006:346.

20 Decisao 2004/496/CE do Conselho, de 17 de maio de 2004, relativa a celebracao de um acordo entre a Comunidade Europeia e os Estados
Unidos da América sobre o tratamento e a transferéncia de dados contidos nos registos de identificacio dos passageiros (PNR) por parte das

transportadoras aéreas para o Servico das Alfandegas e Prote¢do das Fronteiras do Departamento de Seguranca Interna dos Estados Unidos (JO
2004, L 183, p. 83, retificado pelo JO 2005, L 255, p. 168) (processo C-317/04).

21 Decisao 2004/535/CE da Comissdo, de 14 de maio de 2004, sobre o nivel de protecio adequado dos dados pessoais contidos nos Passenger
Name Record transferidos para o Bureau of Customs and Border Protection dos Estados Unidos (JO 2004, L 235, p. 11) (processo C-318/04).
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46. Os dados eram inicialmente recolhidos pelas companhias aéreas no quadro de uma atividade —a
venda de bilhetes— pertencente a esfera de aplicagio do direito da Unido. Ndo obstante, o seu
tratamento, tal como referido na decisdo controvertida, «ndo visa um tratamento de dados necessério
para a realizacdo de uma prestagdo de servigos, mas [antes] considerado necessario para salvaguardar
a seguranga publica e para fins repressivos» *.

47. O Tribunal de Justica adotou, desta forma, uma abordagem teleolégica, atendendo a finalidade
prosseguida com o tratamento dos dados: visando-se com o mesmo a protecdo da seguranca publica,
devia considerar-se fora do ambito de aplicacdo da Diretiva 95/46. No entanto, essa finalidade ndo era
0 Unico critério determinante®, pelo que o Acérdao sublinhou que «[se] integra[...] num quadro
instituido pelos poderes publicos e que tem em vista a seguranga publica» **.

48. O Acérdao Parlamento/Conselho e Comissdo permite, pois, analisar a diferenca entre a clausula de
exclusdo e as clausulas de restricao ou limitacdo previstas na Diretiva 95/46 (andlogas as da Diretiva
2002/58). E certo, porém, que umas e outras se referem a objetivos de interesse geral semelhantes, o
que gera alguma confusdo a respeito do respetivo alcance, como assinalava na altura o advogado geral
Y. Bot™.

49. E provavel que esta confusio esteja na origem da tese defendida pelos Estados-Membros que
advogam pela inaplicabilidade da Diretiva 2002/58 neste contexto. No seu entender, o interesse da
seguranca nacional apenas é salvaguardado através da exclusdo prevista no artigo 1.°, n.° 3, da Diretiva
2002/58. O certo é que, ndo obstante, também servem esse mesmo interesse as limitagdes autorizadas
pelo artigo 15.°, n.° 1, da referida Diretiva, entre elas a relativa a seguranca nacional. Este ultimo
preceito seria supérfluo se a Diretiva 2002/58 fosse inaplicavel face a qualquer invocacdo da seguranca
nacional.

2. 2. Acorddo Tele2 Sverige e Watson

50. No Acdrdao Tele2 Sverige e Watson debateu-se a compatibilidade entre o direito da Unido e
alguns regimes juridicos nacionais que impunham aos fornecedores de servicos de comunicagdo
eletrénica acessiveis ao publico uma obrigacdo geral de conservar os dados relativos as referidas
comunicagdes. Os casos eram, portanto, substancialmente idénticos aos que se discutem nestes
reenvios prejudiciais.

22 Acérdao Parlamento/Conselho e Comissdo, n.° 57. No n.° 58 insiste-se em que o «facto de os dados [...] terem sido recolhidos por operadores
privados para fins comerciais e de serem eles a organizar a sua transferéncia para um Estado terceiro» nao implica que essa transferéncia nao
integre um dos casos de ndo aplicacio da Diretiva 95/46 enumerados no seu artigo 3.°, n.° 2, primeiro travessdo, pois «essa transferéncia
integra-se num quadro instituido pelos poderes ptiblicos e que tem em vista a seguranga publica».

23 Assim o salientava, em momento posterior, o saudoso advogado-geral Y. Bot nas suas Conclusdes do processo Irlanda/Parlamento e Conselho
(C-301/06, EU:C:2008:558). Afirmava que o Acérddo Parlamento/Conselho e Comissdo «ndo pode [...] ser entendido no sentido de que sé o
exame da finalidade prosseguida por um tratamento de dados pessoais é relevante para incluir ou excluir um tal tratamento do campo de
aplicagéo do sistema de protecio dos dados criado pela Diretiva 95/46. Importa também verificar no quadro de que tipo de atividades se efetua
um tratamento de dados. S6 no caso [de esse] tratamento ser efetuado no exercicio de atividades préprias dos Estados ou das autoridades
estatais e alheias aos dominios de atividade dos particulares é que se encontra excluido do sistema comunitério de protegio dos dados pessoais
que resulta da Diretiva 95/46, e isto nos termos do artigo 3.°, n.” 2, primeiro travessdo, desta Diretiva» (n.° 122).

24 Acérdao Parlamento/Conselho e Comissdo, n.’ 58. O Acordo tinha por objeto principal exigir as companhias aéreas com servicos de transporte
de passageiros entre a Unido e os Estados Unidos que permitissem as autoridades norte-americanas um acesso eletrénico aos dados PNR dos
registos dos nomes de passageiros constantes nos seus sistemas informaticos de controlo de reservas e de saidas. Instituia, pois, uma forma de
cooperagdo internacional entre a Unido e os Estados Unidos para lutar contra o terrorismo e outros crimes graves, tentando conciliar esse
objetivo com o da protecdo dos dados pessoais dos passageiros. Nesse contexto, a obrigacdo imposta as companhias ndo era muito distinta de
um intercambio direto de dados entre autoridades publicas.

25 Conclusdes do advogado-geral Y. Bot no processo Irlanda/Parlamento e Conselho (C-301/06, EU:C:2008:558), n. 127.
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51. Suscitada de novo a questdo da aplicabilidade do direito da Unido —agora ja com a cobertura da
Diretiva 2002/58—, o Tribunal de Justica comegou por salientar que «a apreciacdo do alcance do
ambito de aplicacdo da Diretiva 2002/58 deve ter em conta, nomeadamente, a economia geral
desta» ™.

52. Nesta perspetiva, o Tribunal de Justica assinalou que «[é] certo que as medidas legislativas referidas
no artigo 15.°, n.° 1, da Diretiva 2002/58 dizem respeito a atividades préprias dos Estados ou das
autoridades estatais, alheias aos dominios de atividade dos particulares [...] Além disso, as finalidades a
que, nos termos desta disposicdo, essas medidas devem responder, no caso em apreco a salvaguarda da
seguranca nacional [...], coincidem substancialmente com as finalidades prosseguidas pelas atividades
referidas no artigo 1.°, n.° 3, desta diretiva» .

53. Assim, a finalidade das medidas que, de acordo com o artigo 15.°, n.° 1, da Diretiva 2002/58, os
Estados-Membros podem adotar para limitar o direito a privacidade coincide (nesse ponto) com a que
justifica excluir certas atividades estatais do regime da diretiva, nos termos do seu artigo 1.°, n.” 3.

54. Nao obstante, o Tribunal de Justica entendeu que, «atendendo a economia geral da Diretiva
2002/58», isso ndo permitia «concluir que as medidas legislativas referidas no artigo 15.°, n.° 1, da
Diretiva 2002/58 estio excluidas do d4mbito de aplicacdo desta diretiva, sob pena de privarem esta
disposicao de efeito util. Com efeito, a referida disposicdo pressupde necessariamente que as medidas
nacionais ai mencionadas [...] se enquadram no d4mbito de aplicacdo desta mesma diretiva, uma vez
que esta ultima sé autoriza expressamente que os Estados-Membros as adotem desde que respeitadas
as condi¢des que prevéx» >,

55. A isto acresce que as limitagoes autorizadas pelo artigo 15.°, n.° 1, da Diretiva 2002/58 «regulam,
para os efeitos mencionados nesta disposicdo, a atividade dos prestadores de servicos de comunicagdes
eletrénicas». Por conseguinte, este artigo 15.°, n.° 1, lido em conjugacdo com o artigo 3.° da referida
diretiva, «deve ser interpretado no sentido de que tais medidas legislativas estdo abrangidas pelo
ambito de aplicacdo desta mesma diretiva» *.

56. Por conseguinte, o Tribunal de Justica sustentou que se integram no ambito de aplicacdo da
Diretiva 2002/58 tanto uma medida legislativa que imponha a esses prestadores «a conservacao dos
dados de trifego e dos dados de localizacdo, uma vez que tal atividade implica necessariamente, da
parte destes, o tratamento de dados pessoais»*’, como uma que regule o acesso das autoridades aos
dados conservados por esses prestadores ™.

57. A interpretacdo dada a Diretiva 2002/58 pelo Tribunal de Justica no Acérddo Tele2 Sverige e
Watson é reiterada no Acérdao Ministerio Fiscal.

58. Poderia afirmar-se que o Acérdao Tele2 Sverige e Watson representa uma inversdo, mais ou
menos implicita, relativamente a jurisprudéncia assente no Acdrdao Parlamento/Conselho e
Comissao? Assim entende, por exemplo, o Governo da Irlanda, para quem apenas este ultimo seria
compativel com os fundamentos juridicos da Diretiva 2002/58 e conforme com o artigo 4.°, n.° 2,
TUE™.

26 Acérdao Tele2 Sverige e Watson, n.° 67.

27 Ibidem, n.° 72.

28 Ibidem, n.° 73.

29 Ibidem, n.° 74.

30 Ibidem, n.° 75.

31 Ibidem, n.° 76.

32 N.* 15 e 16 das observagdes escritas do Governo irlandés.
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59. Por seu lado, o Governo francés, entende que poderd nio existir contradicdo se se tiver em conta
que a jurisprudéncia do Acérdao Tele2 Sverige e Watson alude a atividades dos Estados-Membros no
ambito do direito penal, enquanto a fixada no Acérddo Parlamento/Conselho e Comissdo tem que ver
com a seguranca do Estado e a defesa. Assim, a jurisprudéncia do Acérdao Tele2 Sverige e Watson nao
seria aplicdvel ao caso em apreco, no qual se deveria continuar na solugdo adotada no Acérdao
Parlamento/Conselho e Comisséo *.

60. Como ja adiantei, creio que se pode encontrar uma via de integracdo entre ambos os acérdaos,
distinta da defendida pelo Governo francés. Nao partilho desta dltima, pois, na minha opinido as
consideracoes do Acordao Tele2 Sverige e Watson reportadas explicitamente a luta contra o
terrorismo™, sdo extensiveis a qualquer outra ameaga contra a seguranca nacional (das quais o
terrorismo é uma mais).

3. 3. Possibilidade de uma interpretacio integradora do Acorddo Parlamento/Conselho e
Comissdo com o Acérddo Tele2 Sverige e Watson

61. Na minha opinido, nos Acérdaos Tele2 Sverige e Watson e Ministerio Fiscal, o Tribunal de Justica
teve em conta a razdo de ser das clausulas de exclusdo e de restricdo, bem como a relacdo sistematica
entre os dois tipos de clausulas.

62. Se no processo Parlamento/Conselho e Comissdo o Tribunal de Justica decidiu que o tratamento
dos dados era alheio ao ambito da Diretiva 95/46, deveu-se, como ja recordei, a que, no contexto da
cooperacdo entre a Unido Europeia e os Estados Unidos, num quadro tipicamente internacional, devia
prevalecer a dimensdo estatal da atividade face ao facto de esse tratamento comportar também uma
dimensdo comercial ou privada. Uma das questdes entdo debatidas era, precisamente, a do
fundamento juridico adequado para a decisdo controvertida.

63. Pelo contrdrio, no que respeita as medidas nacionais analisadas nos Acérdaos Tele2 Sverige e
Watson e Ministerio Fiscal, o Tribunal de Justica colocou em primeiro plano a dimensdo interna do
tratamento de dados: o quadro normativo em que este se realizou era exclusivamente nacional,
faltando a dimensédo externa que caracterizava o objeto do Acdrddo Parlamento/Conselho e Comisséo.

64. O diferente peso das dimensoes internacional e interna (comercial e privada) do tratamento dos
dados teve como consequéncia que, no primeiro caso, se impusesse a clausula de exclusdo do direito
da Unido como mais adequada para a protecdo do interesse geral, traduzido na seguranca nacional. No
segundo, pelo contrario, esse mesmo interesse podia ser assegurado de forma eficaz através da clausula
de limitacdo prevista no artigo 15.° n.° 1, da Diretiva 2002/58.

65. Poderiamos ainda analisar outra divergéncia, ligada ao diferente contexto normativo: cada um
desses acorddos incidiu na interpretacdo de dois preceitos que, pese embora a sua aparéncia, ndo sio
iguais.

66. Com efeito, o Acérdao Parlamento/Conselho e Comissdo pronunciou-se sobre a interpretacdo do
artigo 3.°, n.° 2, da Diretiva 95/46, ao passo que o Acérdao Tele2 Sverige e Watson o fez sobre o
artigo 1.°, n.° 3, da Diretiva 2002/58. A leitura atenta desses artigos evidencia uma divergéncia
suficiente para sustentar o sentido das decisdoes do Tribunal de Justica num e noutro caso.

33 N.* 34 a 50 das observagdes escritas do Governo francés.
34 Acérdao Tele2 Sverige e Watson, n.”* 103 e 119.
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67. De acordo com o artigo 3.°, n.° 2, da Diretiva 95/46, «[a] presente diretiva ndo se aplica ao
tratamento de dados pessoais [...] efetuado no exercicio de atividades ndo sujeitas a aplicacdo do
direito comunitario [...] e, em qualquer caso, ao tratamento de dados que tenha por objeto a seguranca
publica, a defesa, a seguranca do Estado (incluindo o bem-estar econémico do Estado quando esse
tratamento disser respeito a questdes de seguranca do Estado), e as atividades do Estado no dominio
do direito penal» *.

68. Por seu lado, de acordo com o seu artigo 1.°, n.° 3, a Diretiva 2002/58 «ndo é aplicdavel a atividades
fora do ambito do Tratado que institui a Comunidade Europeia [...], e em caso algum ¢é aplicavel as
atividades relacionadas com a seguranca publica, a defesa, a seguranca do Estado (incluindo o
bem-estar econémico do Estado quando as atividades se relacionem com matérias de seguranca do
Estado) e as atividades do Estado em matéria de direito penal» *.

69. Enquanto o artigo 3.° n.° 2, da Diretiva 95/46 exclui o tratamento de dados que tenha por objeto —
no que ao caso interessa — a seguranca do Estado, o artigo 1.°, n.° 3, da Diretiva 2002/58 fa-lo
relativamente as atividades dirigidas a preservar — também no que aqui interessa — a segurancga
estatal.

70. A diferenca ndo é de somenos importincia. A Diretiva 95/46 deixava fora do seu ambito de
aplicacdo uma atividade (o «tratamento de dados pessoais») que qualquer um pode realizar. Dessa
atividade ficavam especificamente excluidos os tratamentos cujo objeto fosse, entre outros, a
seguranca do Estado. A natureza do sujeito que levasse a cabo o tratamento dos dados era irrelevante.
A abordagem adotada para a identificacdo das agdes excluidas era, pois, teleoldgica ou finalista, sem
distincdo de pessoas quanto aos seus autores.

71. Entende-se assim que, no processo Parlamento/Conselho e Comissdo, o Tribunal de Justica
atendesse primeiramente a finalidade prosseguida com o tratamento de dados. Nao importava o «facto
de os dados PNR [...] terem sido recolhidos por operadores privados para fins comerciais e de serem
eles a organizar a sua transferéncia para um Estado terceiro», pois o fundamental era que «essa
transferéncia se integrasse num quadro instituido pelos poderes publicos e que tem em vista a
seguranca publica» *.

72. Em contrapartida, «as atividades que tém por objeto a seguranca do Estado», alheias ao ambito de
aplicacdo da Diretiva 2002/58 e analisadas no processo Tele2 Sverige e Watson, ndo podem abranger
um qualquer sujeito, mas apenas o proprio Estado. Além disso, ndo se integram nelas as fungdes
normativas ou reguladoras do Estado, mas apenas a competéncia material dos poderes publicos.

73. Com efeito, as atividades enumeradas no artigo 1.°, n.° 3, da Diretiva 2002/58 «dizem respeito a
atividades préprias dos Estados ou das autoridades estatais, alheias aos dominios de atividade dos
particulares» **. Considero que essas «atividades» ndo podem ser de natureza normativa. Se assim
fosse, todas as disposicoes adotadas pelos Estados-Membros relativas ao tratamento de dados pessoais
ficavam fora do ambito da Diretiva 2002/58, a medida que se fossem justificando como necessarias
para garantir a seguranca do Estado.

74. Por um lado, resultaria numa notavel perda de eficicia da Diretiva, pois a mera invocacio de um
conceito juridico tdo indeterminado como o da seguranca nacional seria suficiente para tornar
inaplicaveis aos Estados-Membros as salvaguardas concebidas pelo legislador da Unido para proteger
os dados pessoais dos cidadéos. Essa protecdo é impraticavel sem a participacdo dos Estados-Membros
e, a sua garantia para os cidaddos também é assegurada face aos poderes publicos nacionais.

35 Sublinhado nosso.

36 Sublinhado nosso.

37 Parlamento/Conselho e Comissio, n.° 58.

38 Acérdao Ministerio Fiscal, n.° 32. No mesmo sentido, Acérdao Teje2 Sverige e Watson, n. 72.
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75. Por outro lado, uma interpretacio do conceito «atividades estatais» que englobe as que se
traduzem na promulgacdo de normas e disposi¢oes juridicas deixaria sem sentido o artigo 15.° da
Diretiva 2002/58, que habilita, precisamente, os Estados-Membros a — por razdes de protecdo, inter
alia, da seguranca nacional — adotarem «medidas legais» com o propdsito de delimitar o alcance de
certos direitos e obrigagdes previstos na mesma Diretiva ™.

76. Como salientou o Tribunal de Justica no processo Tele2 Sverige e Watson, «a apreciacdo do
alcance do ambito de aplicagdo da Diretiva 2002/58 deve ter em conta, nomeadamente, a [sua
sistematica]».*. Dessa perspetiva, a interpretacdo do artigo 1.°, n.° 3, e do artigo 15.°, n.° 1, da Diretiva
2002/58 que lhes confere sentido sem perda da sua eficicia é a que identifica, no primeiro de ambos os
preceitos, uma exclusdo material referida as atividades desempenhadas pelos Estados-Membros no
ambito da seguranca nacional (e equivalentes) e, no segundo, uma habilitacio para estabelecer
medidas legislativas (isto é, normas com forca geral) que, por questdes de seguranca nacional, afetem
as atividades dos individuos sujeitos ao imperium dos Estados-Membros, restringindo os direitos
garantidos pela Diretiva 2002/58.

4. 4. Exclusdo da seguranga nacional na Diretiva 2002/58

77. A seguranca nacional (ou a expressdo sinénima, «a seguranca do Estado», como salienta o
artigo 15.°, n.° 1) é objeto de uma consideracdo dupla na Diretiva 2002/58. Por um lado, constitui um
motivo de exclusdo (da aplicacdo desta diretiva) para todas as atividades dos Estados-Membros que,
especificamente, a «tenham por objeto». Por outro, apresenta se como um motivo de limitacdo, que
tem que ser desenvolvido por lei, dos direitos e obrigacoes estabelecidos na Diretiva 2002/58, ou seja,
relativamente a atividades de natureza privada ou comercial e fora do dominio das atividades da
autoridade publica®.

78. A que atividades se refere o artigo 1.°, n.° 3, da Diretiva 2002/58? Em meu entender, o préprio
Conseil d’Etat (Conselho de Estado, em formacéo jurisdicional) d4 um bom exemplo ao mencionar os
artigos L. 851 5 e L. 851 6 do Cdédigo da Seguranca Interna, referindo as «técnicas de recolha de
informacédo diretamente aplicadas pelo Estado sem reger as atividades dos fornecedores de servigos de
comunicag¢oes eletronicas mediante a imposi¢ao de obrigacdes especificas» .

79. Considero que é este o ponto fundamental para identificar o &mbito de exclusao do artigo 1.°, n.° 3,
da Diretiva 2002/58. Nao estardo sujeitas ao seu regime as atividades destinadas a preservar a
seguranca nacional que os poderes publicos realizem por conta prépria, sem requererem a
colaboracao de particulares e, por conseguinte, sem lhes imporem obrigacdes na sua gestdo
empresarial.

80. No entanto, o leque de atividades dos poderes publicos isentas do regime geral do tratamento dos
dados pessoais deve ser interpretado de forma restritiva. Em concreto, ndo é possivel alargar o conceito
de seguranca nacional, cuja responsabilidade cabe exclusivamente a cada Estado-Membro por for¢a do
artigo 4.°, n.° 2, TUE, a outros setores, mais ou menos préximos, da vida publica.

39 De facto, seria dificil sustentar que o artigo 15.°, n.° 1, da Diretiva 2002/58 permite limitar os direitos e obrigagdes estabelecidos num ambito
que, como o da seguranca nacional, estaria, em principio fora do seu ambito de aplicacdo, em virtude do artigo 1.°, n.° 3, da prépria Diretiva.
Como afirmou o Tribunal de Justica no Acérddao Tele2 Sverige e Watson, n.° 73, o artigo 15.°, n.° 1, da Diretiva 2002/58 «pressupde
necessariamente que as medidas nacionais ai mencionadas [...] se enquadram no ambito de aplicacao desta mesma diretiva, uma vez que esta
ultima s6 autoriza expressamente que os Estados-Membros as adotem desde que respeitadas as condi¢des que prevéx.

40 Acoérdao Tele2 Sverige e Watson, n.° 67.

41 Como observava, de forma incidental, o advogado geral Saugmandsgaard @e nas suas conclusdes no processo Ministerio Fiscal (C-207/16,
EU:C:2018:300), ponto 47, «nédo se deve confundir, por um lado, os dados pessoais tratados diretamente no ambito das atividades —o exercicio
da autoridade publica— do Estado no dominio do direito penal e, por outro, as questdes tratadas no ambito das atividades —de natureza
comercial— de um fornecedor de servicos de comunicagdes eletrénicas que sdo seguidamente utilizadas pelas autoridades estatais
competentes».

42 N.” 18 e 21 do auto de reenvio no processo C-511/18.
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81. Como nestas questdes prejudiciais se verifica o envolvimento de particulares (quer dizer, de quem
presta aos utilizadores os servicos de comunicacdes eletronicas) e ndo a mera intervencdo das
autoridades estatais, ndo serd necessdrio alargar-me na delimitacdo dos contornos da seguranca
nacional stricto sensu.

82. Nao obstante, considero que pode servir como orientacdo o critério da Decisdo Quadro
2006/960/JAI*, cujo artigo 2.°, alinea a), estabelece uma distingéo entre os servicos de seguranga em
sentido amplo — os quais incluem «uma autoridade nacional policial, aduaneira ou outra, habilitada
pelo direito interno a detetar, prevenir e investigar infracdes ou atividades criminosas e a exercer a
autoridade e tomar medidas de coacdo no contexto dessas fungdes»—, por um lado, e os «servigos ou
unidades que se dediquem especificamente a questdes de seguranca nacional», por outro™.

83. No considerando décimo primeiro da Diretiva 2002/58 afirma-se que esta, «tal como a Diretiva
95/46 [...], ndo trata questdes relativas a protecdo dos direitos e liberdades fundamentais relacionadas
com atividades nao reguladas pelo direito [da Unido]». Por isso, a Diretiva 2002/58 «ndo altera o
equilibrio existente entre o direito dos individuos a privacidade e a possibilidade de os
Estados-Membros tomarem medidas como as referidas no n.° 1 do artigo 15.° da presente diretiva,
necessdarias para a protecdo da [...] seguranca do Estado [...]».

84. Existe, com efeito, uma continuidade entre a Diretiva 95/46 e a Diretiva 2002/58 no que diz
respeito as competéncias dos Estados-Membros em matéria de seguranca nacional. Nenhuma das
duas tem por objeto a protecdo dos direitos fundamentais nesse dominio especifico, uma vez que as
atividades dos Estados-Membros ndo sdo «reguladas pelo direito [da Unido]».

85. O «equilibrio» referido no considerando [décimo primeiro da Diretiva 2002/58] resulta da
necessidade de respeitar as competéncias dos Estados-Membros em matéria de seguranca nacional,
quando estas sido exercidas de forma direta e pelos seus préprios meios. Pelo contrario, quando,
incluindo pelas mesmas razoes de seguranca nacional, é exigida a participacdo de particulares, aos
quais sdo impostas algumas obrigacdes, esta circunstincia determina a entrada num ambito (a

protecdo da privacidade exigivel a estes agentes privados) regulado pelo direito da Unido.

86. Tanto a Diretiva 95/46 como a Diretiva 2002/58 pretendem alcancar este equilibrio autorizando a
limitacdo dos direitos dos particulares através de medidas legislativas adotadas pelos Estados ao abrigo
dos seus artigos 13.°, n.° 1, e 15.% n.° 1, respetivamente. No que respeita a este ponto, nido existe
qualquer diferenca entre ambas.

87. Quanto ao Regulamento n.’ 2016/679, que configura um (novo) quadro geral para a protecio de
dados pessoais, o seu artigo 2.°, n.° 2, ndo permite o «tratamento de dados pessoais» quando os
Estados-Membros «levem a cabo atividades compreendidas no ambito de aplicacdo do capitulo 2 do
titulo V do TUEn».

88. Enquanto na Diretiva 95/46 o tratamento de dados pessoais estava qualificado apenas pela sua
finalidade, independentemente do sujeito que o levasse a cabo, no Regulamento n.° 2016/679 os
tratamentos excluidos identificam-se tanto pela sua finalidade como pelos seus autores: excetuam-se
os realizados pelos Estados-Membros no exercicio de uma atividade nao compreendida no ambito de
aplicacdo do direito da Unido [alineas a) e b) do n.”2 do artigo 2.°], e os executados pelas autoridades
com fins de luta contra as infragoes penais e de protegio face as ameagas a seguranga putblica™®.

43 Decisdao quadro do Conselho, de 18 de dezembro de 2016, relativa a simplificacdo do intercambio de dados e informacdes entre as autoridades
de aplicagdo da lei dos Estados-Membros da Unido Europeia (JO 2006, L 386, p. 89).

44 Nessa mesma linha, o artigo 1.°, n.* 4, da Decisdo quadro 2008/977/JAI do Conselho, de 27 de novembro de 2008, relativa a prote¢ao dos dados
pessoais tratados no ambito da cooperagdo policial e judicidria em matéria penal (JO 2008, L 350, p. 60), previa que «ndo prejudica interesses
essenciais de seguranga nacional nem atividades especificas de informagdo no dominio da seguranga nacional».

45 O Regulamento n.° 2016/679 exclui, de facto, o tratamento de dados feito pelos Estados-Membros no exercicio de uma atividade que nao se
englobe no 4mbito de aplicagdo do direito da Unido, para além do executado pelas autoridades com fins de prote¢io da seguranga publica.
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89. A identificacdo destas atividades do poder publico terd de ser necessariamente restritiva, sob pena
de privar de eficicia a legislagio da Unido em matéria de protecdo da privacidade. O Regulamento
n.’ 2016/679 prevé no seu artigo 23.° — em conformidade com o artigo 15.°, n.° 1, da Diretiva
2002/58— a limitacdo, mediante medidas legislativas, dos direitos e obrigacdes que estabelece, sempre
que isso for necessario para assegurar, designadamente, a seguranca do Estado, a defesa ou a segurancga
publica. Mais uma vez, se a protecido destes objetivos fosse suficiente para determinar a exclusdo do
ambito de aplicacdo do Regulamento n.” 2016/679, seria desnecessario invocar a seguranca do Estado
como fator justificativo da restricdo, através de medidas legislativas, dos direitos garantidos por este
regulamento.

90. Tal como acontece com a Diretiva 2002/58, ndo seria coerente que as medidas legislativas previstas
no artigo 23.° do Regulamento n.” 2016/679 (que, repito, autoriza limitacoes estatais aos direitos de
privacidade dos cidadaos por razdes de seguranca do Estado) integrassem o d&mbito de aplicacdo deste
e, a0 mesmo tempo, que a cobertura da seguranca do Estado torne inaplicavel, sem mais, o préprio
regulamento, o que implicaria o ndo reconhecimento de qualquer direito subjetivo.

B. B. Confirmacao e eventual de desenvolvimento da jurisprudéncia do Acdérdao Tele2 Sverige e
Watson

91. Nas minhas conclusdes do processo C-520/18 faco uma analise detalhada* da jurisprudéncia do
Tribunal de Justica nesta matéria e, em consequéncia, proponho a sua confirmacgdo, ao mesmo tempo
que sugiro uma via interpretativa para perfilar o seu contetido.

92. Remeto para essa andlise, que julgo ndo ser imprescindivel transcrever agora por mera economia.
As reflexdes que, de seguida, farei sobre as questdes prejudiciais suscitadas pelo Conseil d’Etat
(Conselho de Estado) devem ler-se, assim, tendo por referéncia as correspondentes epigrafes das
Conclusoes do processo C-520/18.

C. C. Resposta as questoes prejudiciais

1. 1. Sobre a obrigacdo de conservacio dos dados (primeira questdo prejudicial nos processos
C-511/18 e C-512/18 e segunda questdo prejudicial do processo C-512/18)

93. Quanto a obrigacdo de conservacdo de dados imposta aos prestadores de servicos de comunicagoes
eletrdnicas, o tribunal de reenvio pretende saber, em concreto:

— Se essa obrigacdo, exigivel por forca do artigo 15.°, n.° 1, da Diretiva 2002/58, constitui uma
ingeréncia justificada pelo «direito a seguranca» garantido pelo artigo 6.° da Carta e por
imperativos de seguranca nacional (primeira questdo nos processos C-511/18 e C-512/18, e
terceira questdo do processo C-511/18).

— Se a Diretiva 2000/31 permite a conservacdo de dados que possam permitir a identificagdo de quem
tenha contribuido para a criacdo dos contetidos acessiveis ao ptblico em linha (segunda questio no
processo C-512/18).

46 Pontos 27 a 68.
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a) Consideracdo preliminar

94. O Conseil d’Etat (Conselho de Estado, em formacio jurisdicional) alude aos direitos fundamentais
reconhecidos nos artigos 7.° (respeito pela vida privada e familiar), 8.° (protecdo de dados pessoais)
e 11.° (liberdade de expressdo e de informacdo) da Carta. Sdo, com efeito, os que, segundo o Tribunal
de Justica, poderiam ver-se afetados pela obrigacdo de conservacdo de dados de trifego imposta pelas
autoridades nacionais aos prestadores de servicos de comunicagdes eletrénicas .

95. O tribunal de reenvio alude também ao direito a seguranca protegido pelo artigo 6.° da Carta. Mais
do que como direito eventualmente afetado, invoca-o como fator capaz de legitimar a imposicdo dessa
obrigacdo.

96. Concordo com a Comissdo quanto ao facto de a invocagdo do artigo 6.° nesses termos poder
tornar-se equivoca. Tal como a Comissdo, julgo que o preceito ndo se deve interpretar no sentido de
que tem aptiddo «para impor a Unido uma obrigacdo positiva de adotar medidas dirigidas a proteger
as pessoas contra atos criminosos» *.

97. A seguranca garantida por esse artigo da Carta néo se identifica com a seguranca publica. Ou, se se
preferir, tem tanto que ver com esta ultima como qualquer outro direito fundamental, na medida em
que a seguranca publica é uma condicdo indispensdvel para o gozo dos direitos e liberdades
fundamentais.

98. Segundo recorda a Comissdo, o artigo 6.° da Carta corresponde ao artigo 5.° da Convencgdo
Europeia de Direitos Humanos (a seguir, «CEDH»), como se afirma nas explicacbes que a
acompanham. Da leitura do artigo 5.° da CEDH resulta que a «seguranca» que nela se protege é
unicamente a seguranca pessoal, entendida como garantia do direito a liberdade fisica face a prisdo ou
ao internamento arbitrarios. Em definitivo, a seguranca de que ninguém pode ser privado da sua
liberdade, salvo nos casos, com os requisitos e em conformidade com os procedimentos estabelecidos
por lei.

99. Trata-se, portanto, da seguranca pessoal, respeitante as condicoes em que se pode restringir a
liberdade fisica das pessoas®, e ndo da seguranca piiblica inerente a existéncia do Estado, que é
pressuposto imprescindivel, numa sociedade desenvolvida, para conciliar o exercicio dos poderes

publicos com o gozo dos direitos individuais.

100. Nao obstante, alguns governos pedem que se interprete o direito a seguranca, preferencialmente,
neste segundo sentido. Na realidade, o Tribunal de Justica nao o ignorou, e mencionou-o
expressamente nos seus Acoérddos™ e pareceres”. Nunca negou a importincia dos objetivos de
interesse geral de prote¢do da segurancga nacional e da ordem publica®, de luta contra o terrorismo
internacional, de manutencdo da paz e da seguranca internacionais e da luta contra os crimes graves
para garantir a seguranca publica®, que qualificou, acertadamente, de «primordial»*. Como
sublinhou, em tempos, «a protecio da seguranca publica também contribui para a protecdo dos

direitos e liberdades dos demais» *°.

47 Neste sentido, Acérdao Tele2 Sverige e Watson, n.” 92, citando, por analogia, o Acérdao Digital Rights, n.”* 25 e 70.
48 N.° 37 das observagdes da Comissio.

49 E esta a interpretagio do TEDH. Por todos, o Acérdio de 5 de julho de 2016, Buzadji c. Repiblica da Moldavia,
ECHR:2016:0705]UD002375507, em cujo § 84 se afirma que o propdsito fundamental do direito reconhecido pelo artigo 5.° da CEDH é
prevenir a privagdo arbitraria ou injustificada da liberdade individual.

50 Acérdao Digital Rights, n.” 42.

51 Parecer 1/15 (Acordo PNR UE-Canadd), de 26 de julho de 2017 (a seguir, «Parecer 1/15», EU:C:2017:592), n.° 149 e jurisprudéncia ai referida.
52 Acérdao de 15 de fevereiro de 2016, N. (C-601/15 PPU, EU:C:2016:84), n.° 53.

53 Acérdao Digital Rights, n.° 42 e jurisprudéncia ai referida.

54 Ibidem, n.° 51.

55 Parecer 1/15, n.° 149.
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101. Poderia aproveitar-se a oportunidade com que estes reenvios prejudiciais nos brindam para
propor mais claramente a procura de um equilibrio entre o direito a seguran¢a, por um lado, e o
direito a intimidade e o direito a protecdo dos dados pessoais, por outro. Assim se evitariam as
criticas de favorecimento dos segundos em detrimento do primeiro.

102. A esse equilibrio aludem, na minha opinido, o considerando décimo primeiro e o artigo 15.°, n.° 1,
da Diretiva 2002/58, quando falam dos requisitos de necessidade e proporcionalidade das medidas
numa sociedade democrdtica. O direito a seguranga, repito, é inerente a prépria existéncia e
sobrevivéncia de uma democracia, o que justifica que se tenha plenamente em conta no contexto da
valoracdo dessa proporcionalidade. Por outras palavras, se a preservacio do principio da
confidencialidade dos dados é primordial numa sociedade democrética, também ndo se deve

subestimar a importancia da sua seguranca.

103. O contexto das ameacgas graves e persistentes a seguranca nacional e, em particular, o risco de
terrorismo, deve, pois, ter-se em conta, na linha do afirmado na dltima frase do n.° 119 do Acérdao
Tele2 Sverige e Watson. Um sistema nacional pode responder de um modo proporcional a natureza e
intensidade das ameacas que enfrenta, sem que necessariamente essa resposta tenha de ser idéntica a
de outros Estados-Membros.

104. Devo acrescentar, por fim, que as reflexdes anteriores nio obstam a que, em situagoes
consideradas excecionais, caracterizadas por uma ameacga iminente ou por um risco extraordindrio que
justifiquem a declaragdo oficial da situagdo de emergéncia num Estado-Membro, a legislacdo nacional
contemple, por um tempo limitado, a possibilidade de impor uma obrigacdo de conservacdo de dados
tio ampla e geral quanto se considere imprescindivel *°.

105. Em consequéncia, a primeira questao de ambos os reenvios prejudiciais deveria ser reformulada,
direcionando-se antes para a possibilidade de justificar a ingeréncia por motivos de seguranca
nacional. A duvida versaria, pois, sobre se a obrigacdo imposta aos operadores de servicos de
comunicagoes eletrénicas é compativel com o artigo 15.°, n.° 1, da Diretiva 2002/58.

b) b) Apreciacio

1) 1) Caracterizagdo das normas internas, tal como expostas nos dois reenvios prejudiciais, a luz da
jurisprudéncia do Tribunal de Justica

106. De acordo com os autos de reenvio, o normativo controvertido nos processos de origem obriga a
conservacao dos dados:

— pelos operadores de comunicagdes eletronicas e, em particular, por quem oferecer acesso a servicos
de comunicagdo ao publico em linha; e

— pelas pessoas individuais ou coletivas que armazenem, incluindo a titulo gratuito, para colocagdo a
disposicao do publico em linha, sinais, escritos, sons, imagens ou mensagens de qualquer natureza
proporcionados pelos destinatérios desses servicos®’.

56 Vejam-se os n.”* 105 a 107 das minhas Conclusdes no processo C-520/18.

57 E o que resulta do artigo L. 851-1 do Cédigo da Seguranca Interno, que remete para o artigo L. 34-1 do Cédigo dos Correios e das
Comunicagdes Eletronicas e para o artigo 6.° da Lei n.® 2004-575, relativa a confianga na economia digital.
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107. Os operadores devem conservar, durante um ano a contar do dia do registo, as informagdes que
permitam identificar o utilizador, os dados relativos aos equipamentos terminais de comunicagdes
utilizados, as caracteristicas técnicas, a data, a hora e a duracdo de cada transacdo, os dados relativos
aos servicos suplementares solicitados ou empregados e os seus fornecedores, bem como os dados que
permitam identificar o destinatario da comunicacgdo e, no caso das atividades de telefonia, a origem e a
localizagio da comunicagio *.

108. Tratando-se, concretamente, dos servicos de acesso a internet e dos servicos de armazenamento, a
lei nacional parece pedir a conservacdo das direcdes IP*, as chaves de acesso e, se existir subscricdo de
um contrato ou faturacdo, o tipo de pagamento efetuado, bem como a referéncia, o montante, a data e
a hora da transacao®.

109. Esta obrigacdo de conservacdo é exigida para fins de investigacdo, detecdo e perseguicdo das
infracdes penais®. Quer dizer, ao contrdrio — como se mostrard — do que sucede com a obrigacio
de recolha de dados de trafego e de localizacdo, o dever de conservi-los ndo tem como dnico objetivo
a prevencdo do terrorismo®.

110. Quanto as condic¢des de acesso aos dados guardados, resulta da informagao carreada para os autos
que ou sdo as previstas para o regime comum (intervencdo da autoridade judicial) ou o acesso é
restringido a agentes individualmente designados e habilitados, mediante autorizagdo prévia do
Primeiro-Ministro dada com base no parecer nido vinculativo de uma autoridade administrativa
independente ®.

111. E f4cil verificar, como referiu a Comissio®, que os dados cuja conservagdo as normas nacionais
pretendem sdo substancialmente os mesmos que os analisados pelo Tribunal de Justica nos Acdrdaos
Digital Rights e Tele2 Sverige e Watson®. Tal como entdo, estes dados sio objeto de uma «obriga¢io
de conservagdo generalizada e indiferenciada», segundo salienta expressamente o Conseil d’Etat
(Conselho de Estado, em formagéo jurisdicional) no inicio das suas questdes prejudiciais.

112. Sendo assim, resta concluir que a norma em questdo comporta uma «ingeréncia [...] nos direitos
fundamentais reconhecidos nos artigos 7.° e 8.° da Carta [que], de grande magnitude, devendo
considerar-se especialmente grave» ®.

113. Nenhuma das partes representadas pds em questio que uma norma com estas caracteristicas
implica uma ingeréncia nesses direitos. Nao é preciso determo-nos agora nesse ponto, nem sequer
para recordar que o comprometimento desses direitos redunda inevitavelmente em prejuizo dos
préprios fundamentos de uma sociedade que pretende respeitar, entre outros valores, a privacidade
pessoal que a Carta auspicia.

58 E o que resulta do artigo R. 10-13 do Cédigo dos Correios e das Comunicagées Eletrénicas.

59 Compete ao tribunal de reenvio verificar este tema, sobre o qual se verificaram discrepancias no julgamento.
60 Artigo 1.° do Decreto n.® 2011-219.

61 Artigo R. 10-13 do Cédigo dos Correios e das Comunicagdes Eletrénicas.

62 Tanto a Quadrature du Net como a Fédération des founisseurs d’accés a Internet associatifs sublinham a amplitude dos fins a que se destina a
conservacdo, a faculdade de apreciacdo discriciondria atribuida as autoridades, a auséncia de critérios objetivos na sua defini¢do e a relevéincia
concedida a formas de criminalidade que nao se podem qualificar como graves.

63 A Commission nationale de contrdle des techniques de renseignement (Comissdo nacional de controlo das técnicas de informagéo). Vejam-se, a
esse respeito, os n.”* 145 a 148 das observagdes do Governo francés.

64 N.° 60 das observacoes da Comissao.

65 Na realidade, vio um pouco mais além, pois também parecem prever, no caso dos servicos de acesso a internet, a conservagdo da direcdo de IP
ou das chaves de acesso.

66 Acordao Tele2 Sverige e Watson, n.° 100.
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114. A aplicagdo da jurisprudéncia estabelecida no Acérddo Tele2 Sverige e Watson e ratificada no
Acérdao Ministerio Fiscal levaria naturalmente a sustentar que um normativo como o que aqui se
discute «excede [...] os limites do estritamente necessirio e ndo pode ser considerada justificada,
numa sociedade democratica, como exige o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos
artigos 7.°, 8.°, 11.°, bem como do artigo 52.°, n.° 1, da Carta» .

115. Com efeito, tal como o analisado no Acérdao Tele2 Sverige e Watson, o normativo que agora nos
ocupa «abrange de forma generalizada todos os assinantes e utilizadores registados e [...] tem por
objeto todos os meios de comunicacdo eletrénica, bem como todos os dados de trafego, [e] ndo prevé
nenhuma diferenciagdo, limitagdo ou exce¢do em fun¢ido do objetivo prosseguido» . Por conseguinte,
«aplica-se inclusivamente a pessoas em relacdo as quais ndo haja indicios que levem a acreditar que o
seu comportamento possa ter um nexo, ainda que indireto ou longinquo, com infragdes penais», sem
prever qualquer excecdo, «pelo que também é aplicdvel a pessoas cujas comunicagdes estdo sujeitas ao
segredo profissional, segundo as regras do direito nacional» .

116. De igual modo, a norma em litigio «ndo exige nenhuma relagdo entre os dados cuja conservacgio
se encontra prevista e uma ameacga para a seguranga publica. Nomeadamente, ndo estd limitada a uma
conservacdo que tenha por objeto dados relativos a periodo temporal e/ou uma zona geografica e/ou a
um circulo de pessoas que possam estar envolvidas de uma maneira ou de outra numa infracdo grave,
nem a pessoas que, por outros motivos, mediante a conservacio dos seus dados, podiam contribuir
para a luta contra a criminalidade» .

117. Deduz-se do exposto que esse normativo «excede [...] os limites do estritamente necessario e nao
pode ser considerad[o] justificad[o], numa sociedade democratica, como exige o artigo 15.°, n.° 1, da
Diretiva 2002/58, lido & luz dos artigos 7.°, 8.°, 11.°, bem como do artigo 52.°, n.° 1, da Carta»"".

118. O exposto foi suficiente para que o Tribunal de Justica concluisse que as correlativas normas
nacionais ndo eram compativeis com o artigo 15.°, n.° 1, da Diretiva 2002/58, na medida em que
consagravam, «para efeitos de luta contra a criminalidade, uma conservacdo generalizada e
indiferenciada de todos os dados de trifego e dados de localizagdo de todos os assinantes e
utilizadores registados em relagdo a todos os meios de comunicagio eletrénica» .

119. A questdo que agora se coloca é se o Tribunal de Justica podera reformular ou, pelo menos,
clarificar a sua jurisprudéncia em matéria de conservagdo de dados pessoais quando a finalidade da
conservacdo «generalizada e indiferenciada» for a luta contra o terrorismo. A primeira questio do
processo C-511/18 é formulada, precisamente, «num contexto caracterizado por ameacas graves e
persistentes para a segurancga nacional, em particular pelo risco terrorista».

120. Ora, sendo esse o contexto fdctico no qual se impde a obrigacao de conservacdo dos dados, o certo
é que no seu contexto normativo nao se tem apenas em consideracdo o terrorismo. O regime de
conservacio e acesso aos dados que se debate no processo no Conseil d’Etat (Conselho de Estado, em
formacdo jurisdicional) sujeita essa obrigacdo aos fins de investigacdo, detecio e perseguicdo das
infracoes penais de carater geral.

67 Ibidem, n.° 107.

68 Ibidem, n.° 105.

69 Loc. ult. cit.

70 Acérdao Tele2 Sverige e Watson, n.° 106.
71 Ibidem, n.° 107.

72 Ibidem, n.° 112.
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121. De qualquer forma, recordo que a luta contra o terrorismo nao ficou a margem dos argumentos
do Acérdéo Tele2 Sverige e Watson, sem que o Tribunal de Justica entendesse entdo que esse tipo de
infragdo precisava de alguma reorientagdo na sua jurisprudéncia”.

122. Assim, entendo que a questdo do drgao judicial de reenvio, centrada na especificidade da ameaca
terrorista, se devera responder no mesmo sentido em que se pronunciou o Tribunal de Justica no
Acérdao Tele2 Sverige e Watson.

123. Como defendi nas conclusdes do processo Stichting Brein, «[a] certeza na aplicacdo do direito
impoe aos 6rgdos jurisdicionais, se ndo a aplicacdo do stare decisis em termos absolutos, pelo menos a
prudéncia de manter o que eles préprios tenham decidido, apés aturada reflexdo, relativamente a uma
dada questdo juridica» .

2) 2) Restrigdo da conservagdo de dados perante as ameagas contra a seguranga do Estado, incluindo a
terrorista.

124. Seria possivel, ainda assim, flexibilizar ou completar essa doutrina, atendendo as suas
consequéncias para a luta contra o terrorismo ou para a protecdo do Estado face a outras ameacgas
andlogas contra a segurancga nacional?

125. Ja salientei que a mera conservacdo de dados pessoais por si sé implica uma ingeréncia nos
direitos garantidos pelos artigos 7.°, 8.° e 11.° da Carta”. Independentemente de, em ultima instancia,
o que com ela se pretende ser possibilitar o acesso, retrospetivo ou simultineo, aos dados num
determinado momento”®, a mera conservacio de dados que exceda o estritamente indispensdvel para a
transmissdo de uma comunicacdo ou para a faturacido dos servicos prestados pelo fornecedor traduz-se
na inobservancia dos limites previstos nos artigos 5.° e 6.° da Diretiva 2002/58.

126. Os utilizadores desses servicos (na realidade, a quase totalidade dos cidaddos nas sociedades mais
desenvolvidas) desfrutam, ou devem desfrutar, de uma expectativa legitima no sentido de que, nao
tendo o seu consentimento, ndo se conservam mais dados seus para além dos que sdo armazenados
de acordo com esses preceitos. As excecoes do artigo 15.°, n.° 1, da Diretiva 2002/58 devem ler-se a
partir dessa premissa.

127. Como ja expliquei, o Tribunal de Justica, no Acdérdao Tele2 Sverige e Watson, também em
relacdo a luta contra o terrorismo, recusou a conservacido generalizada e indiferenciada dos dados
pessoais”’.

73 Ibidem, n.° 103.

74 Processo C-527/15, EU:C:2016:938, ponto 41.

75 Tal como recordou o Tribunal de Justica no Parecer 1/15, n.° 124, «a comunicagdo de dados pessoais a um terceiro, como uma autoridade
publica, constitui uma ingeréncia no direito fundamental consagrado no artigo 7.° da Carta, seja qual for a utilizacdo posterior da informacdo
comunicada. O mesmo se diga da conservagdo dos dados pessoais e do acesso aos referidos dados com vista a sua utilizagdo pelas autoridades
publicas. A este respeito, pouco importa que as informacgoes relativas a vida privada em questio sejam ou ndo sensiveis, ou que os interessados
tenham ou nao sofrido inconvenientes em razao dessa ingeréncia».

76 Como assinalava o advogado-geral P. Cruz Villalén nas Conclusdes do processo Digital Rights, C-293/12 e C-594/12 (EU:C:2013:845), n.° 72, «a
recolha e, sobretudo, a conservagdo, em gigantescas bases de dados, de multiplos dados, gerados ou tratados no 4mbito da maior parte das
comunicagdes eletronicas correntes dos cidaddos da Unido constitui uma ingeréncia caracterizada na sua vida privada, embora estas criem
apenas as condi¢cdes que permitem um controlo retrospetivo das suas atividades pessoais e profissionais. A recolha destes dados cria as
condigdes para uma vigilancia que, apesar de destinada a ser exercida apenas retrospetivamente aquando da sua exploragdo, ameaga, no
entanto, permanentemente, durante toda a duragdo do seu periodo de conservacgdo, o direito dos cidadaos da Unido ao segredo das suas vidas
privadas. O sentimento difuso de vigilancia gerado coloca de forma especialmente premente a questdo da duragdo da conservacao de dados».

77 Acérdao Tele2 Sverige e Watson, n.° 103: «ndo pode [...] justificar que uma regulamenta¢do nacional que prevé a conservacio generalizada e
indiferenciada de todos os dados de trifego e dos dados de localizagdo seja considerada necessaria para efeitos da referida luta».
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128. Face as criticas recebidas, ndo creio que a jurisprudéncia assente nesse acérdao desvalorize a
ameaga terrorista, enquanto forma de criminalidade particularmente grave que comporta um
propésito explicito de contestagdo a autoridade do Estado e de desestabilizagdo ou destruicdo das suas
instituicoes. A luta antiterrorista é, literalmente, vital para o Estado e o seu éxito, um objetivo de
interesse geral irrenunciavel para um Estado de direito.

129. Praticamente todos os Governos que integram o processo e a Comissdo coincidiram em assinalar
que, para além das dificuldades técnicas, uma conservacdo parcial e diferenciada de dados pessoais
privaria os servicos de informacdo nacionais da possibilidade de acederem a informacoes
indispensaveis para a identificacdo de ameagas a seguranca publica e a defesa do Estado, bem como

para a perseguicdo dos autores de atentados terroristas’.

130. Face a esta apreciacdo parece-me pertinente salientar que a luta antiterrorista ndo se deve fazer
apenas do ponto de vista da sua eficacia. Dai a sua dificuldade, mas também a sua grandeza quando
os seus meios e os seus métodos se ajustam as exigéncias do Estado de direito, que é, antes de mais,
sujeicdo do poder e da forga aos limites do direito e, em especial, a uma ordem juridica que tem na
defesa dos direitos fundamentais a razdo e o fim da sua existéncia.

131. Se, para o terrorismo, a justificacdo dos seus meios ndo tem em conta outro critério que nao seja
o da pura (e mixima) efetividade dos seus ataques a ordem estabelecida, para o Estado de direito a
eficicia mede-se em moldes que ndo toleram prescindir, na sua defesa, dos procedimentos e garantias
que a qualificam como uma ordem legitima. Abandonando-se sem mais a mera eficicia, o Estado de
Direito perderia a qualidade que o distingue e poderia converter-se ele préprio, em casos extremos,
numa ameacga para o cidaddo. Nada poderia assegurar que, apetrechado o poder publico de
instrumentos desmesurados para a perseguicdo do crime, com os quais possa ignorar ou desvirtuar os
direitos fundamentais, a sua agdo descontrolada e inteiramente livre acabasse por se desenvolver em
prejuizo da liberdade de todos.

132. A eficicia do poder publico, repito, encontra uma barreira intransponivel nos direitos
fundamentais dos cidaddos, cujas restri¢oes, segundo prescreve o artigo 52.°, n.° 1, da Carta, apenas
podem ser previstas por lei e desde que respeitem o seu contetido essencial «se forem necessdarias e
corresponderem, efetivamente, a objetivos de interesse geral reconhecidos pela Unido, ou a
necessidade de protecdo dos direitos e liberdades de terceiros» ”.

133. Sobre as condicoes em que, de acordo com o Acdrdao Tele2 Sverige e Watson, seria admissivel
uma conservacio seletiva de dados, remeto para as minhas Conclusdes do processo C-520/18%.

78 E, por exemplo, a interpretacio do Governo francés, que ilustra esta afirmacio com exemplos concretos da utilidade da conservacio
generalizada de dados, que permitiu a reacio do Estado face aos graves atentados terroristas sofridos no seu pais nos dltimos anos (n.”* 107
e 122 a 126 das observagdes do Governo francés).

79 Acérdao de 15 de fevereiro de 2016, N. (C-601/15 PPU, EU:C:2016:84), n.° 50. Trata-se, pois, do dificil equilibrio entre a ordem publica e a
liberdade, ao qual ja me referi, e ao qual aspira, por principio, toda a norma da Unido. Exemplo disso, temos a Diretiva (UE) 2017/541 do
Parlamento Europeu e do Conselho de 15 de margo de 2017, relativa a luta contra o terrorismo e que substitui a Decisdo-Quadro 2002/475/JAI
do Conselho e altera a Decisiao 2005/671/JAl do Conselho (JO 2017, L 88, p. 6). Ao mesmo tempo que dispde no seu artigo 20.°, n.° 1, que os
Estados-Membros devem garantir que «sejam disponibilizados instrumentos de investigagdo eficazes» aos responsaveis pela investigacdo ou pelo
julgamento de crimes de terrorismo, declara no seu considerando vigésimo primeiro que o recurso a esses instrumentos eficazes «devera ser
seletiv[o], ter em conta o principio da proporcionalidade, a natureza e gravidade das infragdes investigadas, e respeitar o direito a protecdo de
dados pessoais».

80 Pontos 87 a 95.
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134. A circunstincia de a informacdo disponivel em poder dos servicos de seguranca permitir
confirmar a suspeita fundada da preparacio de um atentado terrorista pode constituir um caso
legitimo de imposicdo da obrigacdo de conservar certos dados. Por maioria de razdo podera fazé-lo a
pratica efetiva de um atentado. Se, neste Gltimo caso, a perpetracio do crime pode ser por si s6 um
fator justificativo da adocdo dessa medida, ante a mera suspeita de um eventual atentado serd
necessario que as circunstancias que a fundamentam oferecam um grau minimo de verosimilhanga,
imprescindivel para uma ponderacdo objetiva dos indicios que possam justifica-la.

135. Embora seja dificil, ndo é impossivel determinar com precisdo e com base em critérios objetivos
tanto as categorias de dados cuja conservagdo é considerada imprescindivel, como o grupo das
pessoas em causa. E certo que o mais pritico e eficaz seria a conservagio generalizada e
indiscriminada de todos os dados que os prestadores dos servicos de comunicacgdo eletrénica podem
recolher, mas mas jd salientei que a questdo ndo pode ser dirimida em termos de eficdcia pratica, mas
sim de eficcia juridica e no &mbito de um Estado de direito.

136. Este trabalho de determinacdo é tipicamente legislativo, dentro dos limites que a jurisprudéncia
do Tribunal de Justica estabeleceu. Remeto, de novo, para o que expus sobre este assunto nas
Conclusdes do processo C-520/18%".

3) 3 Acesso aos dados conservados

137. Partindo da premissa de que os operadores recolheram os dados de acordo com as disposi¢coes da
Diretiva 2002/58 e que a conservagdo dos mesmos foi efetuada nos termos do seu artigo 15.%, n.° 1%, o
acesso das autoridades competentes a essa informacdo deve ser realizado nas condi¢des que o Tribunal
de Justica exigiu e que analiso nas Conclusodes apresentadas no processo C-520/18, para as quais
remeto *.

138. Por conseguinte, também no presente processo a legislacdo nacional deve estabelecer os requisitos
materiais e processuais que regulam o acesso das autoridades competentes aos dados conservados®.
No ambito destes reenvios prejudiciais, tais requisitos autorizam o acesso aos dados das pessoas
suspeitas de planearem, cometerem, terem cometido ou poderem estar envolvidas num ato
terrorista®.

139. No entanto, o essencial é que, exceto em casos de urgéncia devidamente justificados, o acesso aos
dados em causa esteja sujeito a fiscalizacdo de um o6rgdo jurisdicional ou de uma autoridade
administrativa independente cuja decisio responda a um pedido fundamentado das autoridades
competentes*. Deste modo, quando ndo for possivel chegar ao juizo abstrato da lei é garantido o
juizo in concreto dessa autoridade independente, igualmente obrigada a garantir a seguranca do Estado
e a defesa dos direitos fundamentais dos cidadaos.

81 Pontos 100 a 107.

82 Desde que se verifiquem as condi¢des mencionadas no n.° 122 do Acérdao Tele2 Sverige e Watson: o Tribunal de Justica recordou que o
artigo 15.°, n.° 1, da Diretiva 2002/58 nao admite excecionar o préprio artigo 4.°, n.* 1 e 1 bis, que exige aos fornecedores a ado¢do de medidas
que permitam garantir a protecido dos dados conservados contra os riscos de abuso e contra o acesso ilicito. Neste sentido, declarava que,
«[t]lendo em conta a quantidade de dados conservados, do carater sensivel desses dados e do risco de acesso ilicito a estes, os fornecedores de
servicos de comunicagdes eletrénicas devem garantir, para assegurar a plena integridade e confidencialidade desses dados, um nivel
particularmente elevado de protecdo e de seguranca mediante medidas técnicas e de gestio adequadas. Em particular, a norma nacional deve
prever a conservacio dos dados no territério da Unido e a destruicdo definitiva dos dados no termo do periodo de conservacdo destes».

83 Pontos 52 a 60.

84 Acérdao Tele2 Sverige e Watson, n.° 118.

85 Ibidem, n.° 119.

86 Ibidem, n.° 120.
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4) 4 Obrigagdo de conservagdo de dados que permitam identificar os autores de conteudos, a luz da
Diretiva 2000/31 (segunda questdo prejudicial do processo C-512/18)

140. O tribunal de reenvio reporta-se a Diretiva 2000/31 como ponto de referéncia para determinar se
é possivel obrigar certas pessoas® e os operadores que oferecem servigos de comunicagdo ao publico, a
conservar os dados «suscetiveis de permitir a identificacio de qualquer pessoa que tenha contribuido
para a criacdo de contetidos ou de um dos conteddos dos servicos que prestam, a fim de que a
autoridade judicidria possa, sendo caso disso, pedir a sua comunicacdo para fazer respeitar as regras
relativas a responsabilidade civil ou penal».

141. Concordo com a Comissdao quanto ao facto de estar fora de questdo a andlise da compatibilidade
dessa obrigagdo com a Diretiva 2000/31%, uma vez que o seu artigo 1.°, n.° 5, alinea b), exclui do seu
ambito de aplicacdo as «questdes relacionadas com servicos da sociedade da informacédo incluidas nas
Diretivas 95/46/CE e 97/66/CE», diplomas que correspondem agora ao Regulamento n.° n.” 2006/679
e & Diretiva 2002/58%, cujos respetivos artigos 23.°, n.° 1, e 15.°, n.° 1, devem ser interpretados, no meu
entender, nos termos anteriormente expostos.

2. 2. Sobre a obrigacdo de recolha em tempo real de dados de trdfego e de localizacdo (segunda
questdo prejudicial do processo C-511/18)

142. Para o tribunal de reenvio, o artigo L. 851-2 do Cédigo da Seguranca Interna autoriza, apenas
para fins de prevencdo do terrorismo, a recolha, em tempo real, de informacdo acerca de pessoas
previamente identificadas como suspeitas de estar ligadas a uma ameaca terrorista. De igual forma, o
artigo L. 851-4 desse Coédigo permite a transmissdo em tempo real, pelos operadores, dos dados
técnicos relativos a localizacdo dos equipamentos terminais.

143. Segundo o 6rgao judicial de reenvio, estas técnicas ndo impdem aos fornecedores uma obrigacao
de conservagao suplementar a necesséria para a faturagdo e para a comercializagiao dos seus servigos.

144. Além disso, nos termos do artigo L. 851-3 do Cdédigo da Seguranca Interna, os operadores de
comunicagoes eletrénicas e os prestadores de servicos técnicos podem ser obrigados a «aplicar nas
suas redes tratamentos automatizados de dados destinados, em funcdo dos parametros estabelecidos na
autorizacdo, a detetar ligacdes que possam representar uma ameaca terrorista». Esta técnica ndo
comporta uma conservacio generalizada e indiferenciada de dados e visa recolher, durante um tempo
limitado, os dados de ligacdo que possam estar relacionados com uma infracdo de natureza terrorista.

145. No meu entender, as condigdes exigiveis para o acesso aos dados pessoais armazenados devem
aplicar-se igualmente ao acesso em tempo real aos dados gerados no decurso das comunicagdes
eletronicas. Remeto, pois, para o que ji disse sobre esse tema. E irrelevante que se trate de dados
conservados ou de dados obtidos no momento, pois em ambos os casos se toma conhecimento de
dados pessoais, ndo importando que sejam passados ou atuais.

146. Em concreto, se o acesso em tempo real for consequéncia de ligacdes detetadas em consequéncia
de um tratamento automatizado, como o previsto no artigo L. 851-3 do Cdédigo da Seguranca Interna,
impode-se que os modelos e critérios pré-estabelecidos para esse tratamento sejam especificos, fidveis e
ndo discriminatdrios, de modo que facilitem a identificacdo de individuos sobre os quais recaia uma
suspeita fundada de participacdo em atividades terroristas ™.

87 As que «armazenam [...] para a colocagdo & disposi¢do do publico através de servicos de comunicac¢io ao publico em linha, sinais, textos,
imagens, sons ou mensagens de qualquer natureza proporcionados pelos destinatarios desses servigos [...]».

88 Esta diretiva é mencionada, em termos genéricos e sem especificar nenhum preceito, pelo tribunal de reenvio na segunda questdo do processo
C-512/18.

89 N.* 112 e 113 das observagdes da Comisséo.
90 Acoérdao Digital Rights, n. 59.
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3. 3. Sobre a obrigacdo de informar os afetados (terceira questdo prejudicial do processo
C-511/18)

147. O Tribunal de Justica afirmou que as autoridades as quais se conceda o acesso aos dados devem
informar desta circunstancia as pessoas afetadas, desde que ndo sejam comprometidas as investigagdes
em curso. O fundamento desse dever estriba-se no facto de a referida informacdo ser necessaria para
que aquelas pessoas possam exercer o seu direito a tutela judicial efetiva, expressamente referido no
artigo 15.°, n.° 2, da Diretiva 2002/58, em caso de violacdo dos seus direitos”".

148. O Conseil d’Etat (Conselho de Estado, em formacio jurisdicional) pretende saber, com a sua
terceira questdo no processo C-511/18, se essa exigéncia de informacdo é imprescindivel ou se pode
ser dispensada quando se tenham previsto outras garantias, como as que descreve no seu despacho de
reenvio.

149. De acordo com a exposi¢do do tribunal de reenvio®, as mencionadas garantias traduzem-se na
possibilidade de quem deseje certificar-se se uma técnica de informacao foi aplicada de forma ilegal se
dirigir ao préprio Conseil d’Etat (Conselho de Estado, em formacio jurisdicional). Este érgio poderd
chegar, consoante as circunstancias, a anular a autorizacdo da medida e ordenar a destruicao do
material recolhido, num procedimento que ndo prevé o principio do contraditério habitual nos
processos jurisdicionais.

150. O érgao de reenvio considera que esse normativo nao viola o direito a tutela judicial efetiva.
Considero, porém, que, em teoria, poderia ser admitido relativamente as pessoas que decidam
comprovar se sdo objeto de uma operacio de informagdes. Pelo contrdrio, ndo esse direito nio é
respeitado relativamente aqueles que, sendo ou tendo sido objeto dessa operagdo, ndo tenham sido
advertidos dessa circunstancia e, portanto, nem sequer possam colocar a questdo de saber se os seus
direitos foram ou ndo afetados.

151. As garantias jurisdicionais a que se refere o érgédo judicial de reenvio parecem estar condicionadas
a iniciativa de quem suspeite ser objeto de uma recolha de informacdo sobre a sua pessoa. Nao
obstante, o acesso aos tribunais para a defesa dos seus direitos deve ser efetivo para todos, o que
significa que quem tenha sido objeto de um tratamento dos seus dados pessoais deve ter a
possibilidade de questionar judicialmente a legalidade desse tratamento e, em consequéncia, deve ser
notificado da ocorréncia do mesmo.

152. Segundo resulta da informacdo disponibilizada, a acdo da justica pode desencadear-se
oficiosamente ou por dendncia administrativa, mas deve dar-se ao afetado, em qualquer caso, a
possibilidade de ser ele préprio a recorrer a justica, para o que é necessario que lhe seja revelado que
os seus dados pessoais foram objeto de determinado tratamento. Nao pode confiar a defesa dos seus
direitos ao facto de vir a ter conhecimento desse tratamento por terceiros ou pelos seus proprios
meios.

153. Assim, na medida em que ndo se comprometa o curso das investigacdes para as quais se
concedeu o acesso aos dados conservados, deve-se comunicar a pessoa afetada esse acesso.

154. Questdo diferente é, uma vez movido o processo judicial pelo afetado depois de lhe ter sido
comunicado o acesso aos seus dados, o subsequente processo judicial ficar sujeito as exigéncias de
confidencialidade e de reserva inerentes a fiscalizacdo da acdo dos poderes publicos em ambitos
sensiveis como o da seguranca e da defesa do Estado. Essa questdo é, porém, alheia a estes reenvios,
de maneira que, no meu entender, o Tribunal de Justica ndo se deve pronunciar a esse respeito.

91 Acérdao Tele2 Sverige e Watson, n.° 121.
92 N.* 8 a 11 do despacho de reenvio.
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V. Conclusio

155. Em face do exposto, sugiro ao Tribunal de Justica que responda ao Conseil d’Etat (Conselho de
Estado, em formacdo jurisdicional) nos seguintes termos:

«O artigo 15.°, n.° 1, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de
2002, relativa ao tratamento dos dados pessoais e a protecdo da intimidade no setor das comunicagdes
eletrénicas (Diretiva sobre a privacidade e as comunicagdes eletrénicas), lido a luz dos artigos 7.°, 8.°,
11.° e 52.% n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia, deve ser interpretado no
sentido de que:

1)

28

Se opde a um normativo nacional que, num contexto caracterizado por ameagas graves e
persistentes para a seguranca nacional, em especial pelo risco terrorista, impde aos operadores e
prestadores de servicos de comunicagdes eletrénicas a obrigacdo de conservarem, de modo geral e
indiferenciado, os dados de trafego e de localizacao de todos os assinantes, bem como os dados que
permitam identificar os criadores dos contetidos oferecidos pelos fornecedores dos referidos
Servicos.

Se opde a um normativo nacional que ndo prevé a obrigacdo de informar as pessoas afetadas acerca
do tratamento dos seus dados pessoais, levado a cabo pelas autoridades competentes, salvo se essa
comunicacdo comprometer a acdo das referidas autoridades.

Nao se opde a uma norma nacional que permite recolher em tempo real os dados de trafego e de
localizagdo de pessoas singulares, na medida em que essas agdes se realizem de acordo com os
procedimentos estabelecidos para o acesso aos dados pessoais legitimamente conservados e com as
mesmas garantias.»
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