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«A Unido Europeia ndo se resume a partidos e politica, regras ou regulamentos, mercados
ou moedas. Em ultima analise, e acima de tudo, representa as pessoas e as suas aspiracoes.
E uma visdo de solidariedade entre cidaddos que lutam pela sua liberdade, pelos seus
valores ou simplesmente por um futuro melhor.»

Ursula von der Leyen, Presidente da Comissao, 27 de novembro de 2019
1 INTRODUCAO

A democracia, o Estado de direito e os direitos fundamentais sdo as fundacbes em que
assenta a Unido Europeia. A democracia constitui um valor europeu fulcral e uma condigédo
prévia da adesdo a UE. Aos olhos dos cidaddos europeus, a democracia, os direitos humanos
e 0 Estado de direito s30 o seu ativo mais importante®.

A democracia permite aos cidaddos definir leis e politicas puablicas a nivel europeu,
nacional, regional e local. Exige garantias, mecanismos de equilibrio de poderes e
instituicbes que desempenhem as suas fungdes e respeitem as regras de um debate
democratico pluralista. Para que a sua participacdo seja significativa, os cidaddos devem
também poder formar as suas préprias opinides — devem poder fazer escolhas eleitorais num
espaco publico onde seja possivel expressar livremente uma pluralidade de pontos de vista e
onde os meios de comunicacdo social, a comunidade académica e a sociedade civil sejam
livres e possam contribuir para estimular um debate aberto, sem interferéncia maliciosa de
entidades nacionais ou estrangeiras. A democracia s6 pode prosperar num clima em que
tanto a liberdade de informacdo como a liberdade de expressdo sejam respeitadas, em
consonancia com a Carta dos Direitos Fundamentais, e em que todos possam expressar 0S
seus pontos de vista, independentemente da postura critica que assumam em relacdo ao
governo e aqueles que estdo no poder.

A democracia ndo pode ser dada como certa: € necessario defendé-la e promové-la
ativamente. Recentemente, temos assistido a uma participacao politica renovada por parte
dos cidaddos e a um aumento das taxas de participacao eleitoral, mas, tal como acontece em
muitas regides do mundo, a democracia na UE e nos seus Estados-Membros enfrenta
desafios: 0 aumento do extremismo, uma polarizacdo crescente e uma perce¢do de
distanciamento entre os cidaddos e 0s seus representantes eleitos®. Os ataques aos N0Ss0S
sistemas e instituicdes democraticas tém vindo a aumentar nos Ultimos anos®. A integridade
das eleicOes foi ameacada, 0 ambiente em que os jornalistas e a sociedade civil operam
deteriorou-se e observaram-se esfor¢os concertados para disseminar informacdes falsas e
enganadoras e para manipular os eleitores, nomeadamente por parte de agentes estrangeiros.
As proprias liberdades que procuramos defender, como a liberdade de expressdo, foram
usadas, em alguns casos, para enganar e manipular. A pandemia da COVID-19 revelou
claramente estes desafios: as medidas excecionais de emergéncia tomadas para responder a

1 Eurobarémetro especial n.° 479 sobre o Futuro da Europa (outubro-novembro de 2018). Para 34 % dos

inquiridos, estes valores sdo mais importantes do que o poder econdmico, industrial e comercial da UE
(31 %) e do que o nivel de vida dos cidadaos europeus (25 %).

Ver, por exemplo The Global State of Democracy 2019 Report (2019), Instituto Nacional para a
Democracia e Assisténcia Eleitoral.

OrientagBes politicas da presidente Ursula von der Leyen, https://ec.europa.eu/commission/sites/beta-
political/files/political-guidelines-next-commission_en.pdf.
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esta crise sanitaria sem precedentes afetaram o processo politico e, por vezes, suscitaram
preocupacdes sobre o impacto na democracia®.

O presente plano de agdo para a democracia europeia visa reforgar a resiliéncia das
democracias da UE perante os desafios, abordando as areas em que 0S nossos sistemas e 0s
nossos cidaddos sd&o mais vulneraveis. Este trabalho tem de ser desenvolvido ao nivel
nacional e da UE no pleno respeito pelos direitos e liberdades fundamentais consagrados nos
Tratados e na Carta dos Direitos Fundamentais, bem como pelas normas nacionais e
internacionais em matéria de direitos humanos.

A UE ndo esta preocupada unicamente em proteger a democracia dentro das suas fronteiras:
com a crescente pressdo exercida sobre a democracia, o Estado de direito e os direitos
humanos a nivel global, a UE trabalha também ativamente para proteger e apoiar as
democracias a nivel mundial®. Os desafios relacionados com o exercicio da democracia tém
alcance global; todas as democracias tém um interesse comum em trabalhar em conjunto
para os ultrapassar. Ao nivel da UE, tal exige uma abordagem coerente entre acdes internas
e externas. O modo como cultivamos e reforcamos as nossas bases democréticas na Unido e
nos Estados-Membros tem impacto na forca da nossa acao externa. Com o presente plano de
acdo, a Comissédo propde uma resposta centrada nos direitos e liberdades individuais, na
transparéncia e na responsabilizacdo, que podera servir também como um exemplo da forma
como estes desafios globais a democracia devem ser abordados, bem como uma base de
cooperacdo com democracias homdlogas.

A transformacao digital das nossas democracias

A revolucdo digital transformou a politica democratica. As campanhas politicas ja ndo se
limitam ao nivel local, em painéis exteriores, na radio e na televisdo, realizando-se agora
também em linha, 0 que proporciona aos intervenientes politicos novas oportunidades para
transmitirem a sua mensagem aos eleitores. Proporciona igualmente novas oportunidades de
participacdo civica, facilitando o acesso de alguns grupos — em especial, 0s jovens — a
informacdo e a sua participacdo na vida publica e no debate democratico.

Porém, o rapido crescimento das campanhas e das plataformas em linha criou também novas
vulnerabilidades e tornou mais dificil garantir a integridade das elei¢des, a liberdade e a
pluralidade dos meios de comunicacdo social e proteger o processo democratico contra a
desinformacao e outro tipo de manipulacfes. A digitalizacdo abriu as portas a novas formas
de financiamento dos intervenientes politicos proveniente de fontes ndo controladas;
infraestruturas eleitorais essenciais estdo sujeitas a ciberataques, os jornalistas enfrentam
assédio e discurso de 6dio em linha, e assistimos a rapida disseminagdo de informacdes
falsas e mensagem polarizantes nos meios de comunicagdo social, muitas vezes no ambito
de campanhas de desinformacdo coordenadas. O impacto de algumas destas acdes é
exacerbado pela utilizagdo de algoritmos opacos, controlados por plataformas de
comunicagdo muito populares.

*  Comissdo de Veneza (2020), relatério intercalar sobre as medidas tomadas nos Estados-Membros da UE

em resultado da crise da COVID-19 e o seu impacto na democracia, no Estado de direito e nos direitos
fundamentais (adotado em 8 de outubro de 2020).

Comunicacdo conjunta ao Parlamento Europeu e ao Conselho Plano de Acdo da UE para os Direitos
Humanos e a Democracia no periodo 2020-2024 (JOIN/2020/5 final, 25 de margo de 2020), que reitera o
empenhamento da UE na promocao e na protecdo da democracia a nivel mundial.



As nossas culturas democréticas europeias, em toda a sua diversidade, estdo a ser postas em
causa pela transformacdo digital. As garantias existentes para assegurar a transparéncia e a
paridade dos recursos e do tempo de antena durante as campanhas eleitorais ndo foram
concebidas para o ambiente digital. As ferramentas em linha reforcaram a eficacia das
campanhas, combinando dados pessoais e inteligéncia artificial com a criacdo de perfis
psicoldgicos e técnicas complexas de microdirecionamento®. Algumas destas ferramentas,
como o tratamento de dados pessoais, sdo reguladas pelo direito da UE. No entanto, existem
outras que, neste momento, sdo enquadradas principalmente pelas condi¢des de utilizacdo
estabelecidas pelas respetivas empresas, e que podem também escapar a regulamentacdo
nacional ou regional se forem lancadas fora da jurisdicdo eleitoral. As preocupacdes quanto
a transparéncia e responsabilizacdo das plataformas em linha dificultam ainda mais a
aplicacdo coerciva das regras. As plataformas em linha podem desenvolver atividades
relacionadas com os meios de comunicagdo social e, simultaneamente, controlar o acesso as
noticias em linha, sem estarem sujeitas & mesma regulamentacdo nacional e as mesmas
normas deontolégicas.

Reforcar a resiliéncia democratica

O presente plano de acdo tem por destinatarios as instituicbes da UE, os governos e
parlamentos nacionais —, que sdo 0s principais responsaveis pela garantia do bom
funcionamento da democracia—, bem como outras autoridades nacionais, 0s partidos
politicos, os meios de comunicacdo social, a sociedade civil e as plataformas em linha. No
pleno respeito das competéncias nacionais, estabelece um quadro politico reforcado da UE e
medidas especificas destinadas a:

- Promover elei¢es livres e justas e uma forte participacdo democratica;
- Apoiar meios de comunicacgéo social livres e independentes; e
- Combater a desinformacéo.

Uma democracia saudavel depende da participacdo dos cidaddos e de uma sociedade civil
permanentemente ativa, ndo apenas em época de eleicBes. Cidaddos empenhados,
informados e capacitados séo a melhor garantia de resiliéncia para as nossas democracias. O
plano de acdo da especial atencdo a capacitacdo dos cidaddos e da sociedade civil para
combaterem as ameacas'.

® Comissdo Europeia, Centro Comum de Investigagdo (2020), Technology and democracy: understanding

the influence of online technologies on political behaviour and decision-making.

O plano de acédo teve por base uma consulta piblica que revelou um reconhecimento generalizado dos
riscos de interferéncia na democracia da UE e a necessidade de adotar medidas direcionadas, tanto em linha
como fora de linha. O relatério estd disponivel em: https://ec.europa.eu/info/files/report-public-
consultation-european-democracy-action-plan-edap_en.



https://ec.europa.eu/info/files/report-public-consultation-european-democracy-action-plan-edap_en
https://ec.europa.eu/info/files/report-public-consultation-european-democracy-action-plan-edap_en

2 PROTEGER A INTEGRIDADE DAS ELEICOES E PROMOVER A
PARTICIPACAO DEMOCRATICA

As elevadas taxas de participacdo dos eleitores em eleicGes recentes por toda a UE mostram
que os cidaddos continuam a confiar no poder das urnas como um instrumento que lhes
permite manifestar a sua opinido e responsabilizar os seus representantes. Simultaneamente,
0s meios de comunicacdo social sdo um dos canais utilizados para tentar manipular a
opinido publica, desencorajar a participacdo nas eleicBes e questionar a integridade dos
processos eleitorais. Foram também documentadas tentativas de interferéncia estrangeira®.

A manutencdo da democracia exige uma intervencdo mais determinada para proteger 0s
processos eleitorais, preservar o debate democratico e atualizar as garantias a luz das novas
realidades digitais. A democracia estd associada a profusdo de préaticas de participacao, ao
envolvimento civico e ao respeito pelas normas democraticas e pelo Estado de direito ao
longo de todo o ciclo eleitoral.

2.1 Transparéncia da publicidade e comunicacao de cariz politico

O cumprimento das tradicionais regras em matéria de campanhas politicas pode
revelar-se particularmente complicado num contexto em linha. Em muitos casos, é dificil
impor o cumprimento dessas regras ou assegurar a sua eficacia em linha e, noutros casos, as
autoridades competentes poderdo nao dispor dos poderes ou dos meios necessarios para lidar
com a atividade em linha. O potencial transfronteirico da atividade em linha constitui
uma oportunidade, mas traz também desafios, uma vez que as questdes relacionadas com as
elei¢bes sdo, de um modo geral, reguladas por disposi¢cdes aplicaveis exclusivamente numa
determinada jurisdi¢cdo ou que poderdo ndo ter sido formuladas para serem aplicadas num
espaco em linha sem fronteiras.

E clara a necessidade de mais transparéncia na publicidade e comunicacdo de cariz
politico, bem como nas atividades comerciais que as rodeiam. O reforco do cumprimento
das disposicdes do Regulamento Geral sobre a Protecdo de Dados (RGPD)?, bem como da
sua aplicacdo coerciva, assume extrema importancia.

Os cidaddos, a sociedade civil e as autoridades competentes devem poder discernir
claramente a origem e a finalidade de tal publicidade. No ambiente em linha, nem sempre é
facil reconhecer material politico remunerado e distingui-lo de outro contetdo politico,
sobretudo porque, muitas vezes, € apresentado como contelido «organico» partilhado ou
criado por outros utilizadores. Esta situacdo gera inseguranca juridica para os prestadores de
servicos e outros operadores, especialmente para os intermediarios em linha, as empresas de

& Por exemplo, elementos recolhidos aquando das elei¢des para o Parlamento Europeu de 2019 revelaram

uma atividade de desinformacdo continua por parte de fontes russas com o objetivo de interferir no
processo eleitoral (Relatério sobre a execucdo do plano de acéo contra a desinformacdo [JOIN(2019) 12
final, 14.6.2019]). O Relatério de 2019 sobre as elei¢cBes para o Parlamento Europeu (COM(2020) 252
final) concluiu posteriormente que tinham sido comunicados ciberataques isolados, reclamagdes relativas a
protecdo de dados e outras reclamac@es relacionadas com as elei¢Bes, embora néo tivesse sido identificado
um esforgo coordenado em larga escala e encoberto para interferir nas elei¢Ges.

Regulamento (UE) 2016/679, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE
(JO L 119 de 4.5.2016, p. 18).



consultoria politica e outras empresas afins, mas também para os partidos politicos, 0s
organizadores das campanhas, os candidatos e o publico em geral'®, afetando a
responsabilizacdo e a supervisao.

Novas técnicas utilizadas por intermediarios/prestadores de servicos para direcionar a
publicidade com base em informacGes pessoais dos utilizadores possibilitam a amplificagéo
dos anuncios de teor politico e a sua adaptacao ao perfil especifico de um individuo ou de
um grupo, muitas vezes sem o seu conhecimento. As técnicas de microdirecionamento e de
criacdo de perfis comportamentais podem recorrer a dados obtidos ilicitamente e serem
utilizadas de forma abusiva para direcionar narrativas polémicas e polarizantes. Este
processo dificulta consideravelmente a responsabilizacdo dos politicos pelas mensagens
transmitidas e abre novos caminhos para tentativas de manipulacdo do eleitorado™. A
ocultacdo e/ou a deturpacdo de informacdes importantes, como a origem, a intencdo, as
fontes e o financiamento das mensagens politicas, sdo também motivo de preocupacéo™.

A fim de responder a estas preocupagdes, a Comissdo apresentara, em 2021, uma proposta
legislativa sobre a transparéncia de contetdo politico patrocinado. A proposta
complementard as regras sobre publicidade em linha constantes do futuro ato legislativo
sobre os servicos digitais, com o objetivo de estabelecer regras especificas com antecedéncia
suficiente em relacdo as elei¢cBes para o Parlamento Europeu de maio de 2024. Visara 0s
patrocinadores de conteldo pago e canais de producdo/distribuicdo, incluindo plataformas
em linha, anunciantes e empresas de consultoria politica, clarificando as respetivas
responsabilidades e proporcionando seguranca juridica. Assegurard a defesa das normas e
dos direitos fundamentais relevantes de forma tdo eficaz em linha como fora de linha. A
Comissdo avaliara ainda a necessidade de adotar uma abordagem direcionada durante os
periodos eleitorais.

A iniciativa determinaré os intervenientes e o tipo de contetdo patrocinado abrangidos pelo
ambito das exigéncias mais rigorosas em matéria de transparéncia. Contribuira para a
responsabilizacdo e viabilizard& o acompanhamento e a aplicacdo coerciva das regras
relevantes, de auditorias e do acesso a dados ndo pessoais, e facilitara as diligéncias prévias.
A Comissdo analisara igualmente a imposicdo de restricbes adicionais ao
microdirecionamento e a perfilagem psicoldgica no contexto politico. Poderiam ser

1 Muitos dos inquiridos na consulta publica (nomeadamente de empresas e da sociedade civil) afirmaram que
a falta de transparéncia e de definicdes claras causava dificuldades e inseguranca, especialmente no tocante
a distincdo entre material politico remunerado e outro contetdo politico. Os participantes apoiam regras
sobre divulgagcdo mais rigorosas, nomeadamente transparéncia quanto a origem do contetdo (96 % dos
inquiridos), a criacdo de arquivos e registos de anincios de teor politico abertos e transparentes (91 %) e a
imposicdo aos partidos politicos da obrigagdo de divulgarem informagdes sobre o financiamento das suas
campanhas (82 %). Oitenta e dois por cento apoiavam a definicéo de critérios para exigir a divulgacao ao
publico, de forma clara e transparente, do microdirecionamento de contetdo politico, relativamente a cada
anudncio.

Independentemente do seu impacto real, o escandalo Facebook-Cambridge Analytica, em que os dados
pessoais de milhdes de utilizadores do Facebook foram adquiridos sem o seu consentimento e utilizados
predominantemente para fins de publicidade de cariz politico, € um exemplo esclarecedor da intencdo
inequivoca de exercer tal manipulagdo, explorando lacunas legais e tirando partido das deficiéncias das
garantias estabelecidas pelas redes sociais para protegerem os dados pessoais dos seus utilizadores. Revelou
0 modo como os dados analiticos, associados a técnicas de microdirecionamento e a perfilagem
psicoldgica, podem ser utilizados para enganar, conter a participagdo eleitoral e manipular o
comportamento dos eleitores.

12 Relatério sobre as eleicdes para o PE de 2019 (COM(2020) 252 final).
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proporcionalmente impostas certas obrigacdes especificas aos intermediarios em linha, aos
prestadores de servicos de publicidade e a outros intervenientes, em funcdo da sua escala e
do seu impacto (por exemplo, em matéria de rotulagem dos anuncios, rastreabilidade,
requisitos de divulgacao, transparéncia quanto ao preco pago, e critérios de direcionamento
e amplificacdo). Outras disposi¢cbes poderiam prever mecanismos especificos de
colaboracdo com as autoridades de supervisdo e viabilizar a adocdo de cddigos de conduta
no &mbito da corregulacéo e normas de deontolégicas.

Baseando-se nos debates interdisciplinares entre os Estados-Membros no quadro da Rede
Europeia de Cooperacdo para as Elei¢cdes criada em 2019 pouco antes das elei¢Ges para o
Parlamento Europeu para facilitar a realizacdo de debates concretos e praticos sobre varios
temas relevantes para garantir eleicBes livres e justas®, a legislagdo proposta sera
complementada por medidas de apoio e orientacdes destinadas aos Estados-Membros e a
outros intervenientes, tais como autoridades competentes e partidos politicos nacionais,
tendo em conta os limites da competéncia da UE neste dominio.

Acoes:

e Propor, em 2021, legislacdo para garantir maior transparéncia no dominio do
contetido patrocinado num contexto politico («publicidade de cariz politico»)

e Adotar medidas de apoio e orientacdes destinadas aos partidos politicos e aos Estados-
Membros

2.2 Regras mais claras sobre o financiamento dos partidos politicos europeus

O financiamento dos partidos politicos europeus é regulado pelo direito da UE.. O relatério
sobre as elei¢Bes para o Parlamento Europeu de 2019 salientou a necessidade de reforcar
algumas das regras para evitar interferéncias externas, nomeadamente melhorando a
transparéncia em relacdo as fontes de financiamento dos partidos politicos europeus, a fim
de combater o financiamento indireto por interesses estrangeiros, canalizado através de
meios nacionais ou donativos privados™. Em 2021, a Comissdo propora uma revisdo da
legislacdo relativa ao financiamento de partidos politicos europeus, a fim de abordar a
questdo do financiamento dos partidos politicos europeus com origem fora da UE, rever os
requisitos em matéria de auditoria, reforcar as ligacdes entre o financiamento europeu e as
campanhas nacionais e facilitar a transparéncia e a realizacdo de auditorias. O objetivo é
adotar as novas regras com antecedéncia suficiente em relacéo as elei¢cGes para o Parlamento
Europeu de maio de 2024.

¥ https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-

cooperation-network-elections_en.

" Regulamento (UE, Euratom) 2018/673, de 3 de maio de 2018, que altera 0 Regulamento (UE, Euratom)
n.0 1141/2014 relativo ao estatuto e ao financiamento dos partidos politicos europeus e das fundacdes
politicas europeias (JO L 1141 de 4.5.2018, p.1); Regulamento (UE, Euratom) 2019/493, de
25 de marc¢o de 2019, que altera o Regulamento (UE, Euratom) n.° 1141/2014 no que diz respeito a um
procedimento de verificagdo de violages das regras em matéria de protecdo de dados pessoais no ambito
das eleicBes para o Parlamento Europeu (JO L 851 de 27.3.2019, p. 7).

Oitenta e quatro por cento dos inquiridos na consulta pdblica apoiavam maior transparéncia sobre o
financiamento dos partidos politicos europeus.
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https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_en
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_en

A Comissdo analisara também a possibilidade de desenvolver ferramentas informaticas
baseadas na Web para apoiar o trabalho da sociedade civil no dominio do financiamento
politico e da transparéncia financeira, por exemplo para detetar e expor possiveis fraudes e
irregularidades nas contas publicadas dos partidos politicos.

Acoes:

e Propor, em 2021, a revisdo do Regulamento (UE, Euratom) n.° 1141/2014 relativo ao
estatuto e ao financiamento dos partidos politicos europeus e das fundacdes politicas
europeias

2.3 Cooperacao reforcada na UE para garantir elei¢des livres e justas

A organizacdo de eleicbes nacionais € matéria da competéncia dos Estados-Membros,
enquadrada por normas internacionais, sendo algumas questfes, como a protecéo de dados,
reguladas pelo quadro mais abrangente do direito da UE. As elei¢cGes para o Parlamento
Europeu e os direitos de voto dos cidaddos mdveis da UE sdo regulados por legislacdo
especifica da UE, mas a maioria dos aspetos relevantes do processo eleitoral ainda assentam
em legislacdo nacional. A experiéncia durante o periodo que antecedeu as elei¢fes para o
Parlamento Europeu de 2019 mostrou que uma coordena¢do e cooperacdo mais estreitas a
nivel nacional e da UE podem desempenhar um papel fundamental neste contexto.

A Comissdo propora igualmente um novo mecanismo operacional da UE para apoiar
processos eleitorais resilientes. Este mecanismo sera organizado e coordenado através da
Rede Europeia de Cooperacdo para as EleicGes, a fim de apoiar o destacamento de equipas
conjuntas de peritos e intercambios sobre questdes como a ciberseguranca das eleicfes e as
investigacdes forenses na Internet'®, em estreita cooperacdo com o Grupo de Coordenagio
para as Redes e os Sistemas de Informacdo e o Sistema de Alerta Répido da UE. A
Comissao continuara a facilitar uma cooperacdo reforcada entre as autoridades competentes
dos Estados-Membros na resposta a desafios especificos (por exemplo, associados a
periodos eleitorais, observacdo de eleices, supervisdo eleitoral independente e vias de
recursos efetivas), abrangendo igualmente o acompanhamento (incluindo em linha), a
identificacdo de ameacas, o desenvolvimento de capacidades, o funcionamento das redes
eleitorais nacionais e a colaboracdo com o setor privado. Serdo exploradas diferentes opgdes
para a prestacdo de apoio mutuo, nomeadamente um férum em linha, formagdo conjunta,
partilha de recursos e conhecimentos especializados, bem como capacidades de
acompanhamento em linha. A identificacdo dos processos eleitorais ou de aspetos da sua
gestdo como infraestruturas criticas poderia aumentar a eficacia destes esforcos'. A
Comissao organizard um evento de alto nivel que reunira vérias autoridades para estudar os
desafios relacionados com o0s processos eleitorais e a capacitacdo dos cidaddos para
participarem como eleitores e candidatos no processo democratico.

16 A aquisicdo e a utilizagdo de dados em linha para fins de justica (por exemplo, no &mbito da fiscalizacdo e
aplicacdo coerciva das regras relevantes) exigem que as autoridades responsaveis pela supervisdo
disponham de capacidades especializadas e competéncias adequadas.

Por exemplo, o Regulamento (UE) 2019/452, de 19 de margo de 2019, que estabelece um regime de analise
dos investimentos diretos estrangeiros na Unido (JO L 791 de 21.3.2019, p. 1) identifica a infraestrutura
eleitoral como um dos potenciais elementos de infraestruturas criticas a ter em conta para determinar se um
investimento direto estrangeiro € suscetivel de afetar a seguranca ou a ordem publica.
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Serdo adotadas medidas especificas ao nivel da UE para proteger as infraestruturas
eleitorais contra ciberataques™®. Neste contexto, atualizar-se-4 o compéndio sobre a
ciberseguranca da tecnologia eleitoral®® e organizar-se-d0 exercicios praticos adicionais
para explorar o risco e o nivel de preparacdo, tendo por base o trabalho desenvolvido em
conjunto pela Rede Europeia de Cooperacéo para as Eleigdes e pelo Grupo de Coordenacéo
para as Redes e os Sistemas de Informacdo. A futura estratégia da UE em matéria de
cibersegurancga proporcionara um quadro transversal acompanhado de propostas legislativas
para reforcar a seguranca das redes e dos sistemas de informacdo e a protecdo de
infraestruturas criticas.

A Comissdo concentrar-se-a no reforco da cooperacgdo entre os Estados-Membros e as
autoridades reguladoras competentes em matéria de paridade de tratamento e
equilibrio da cobertura mediatica durante as eleicdes, uma vez que 0s meios de
comunicacdo social tradicionais e as plataformas em linha ndo estdo sujeitos as mesmas
obrigacGes. Poderiam ser elaboradas orienta¢fes adicionais neste dominio ao nivel da UE,
recorrendo-se igualmente aos conhecimentos especializados das autoridades reguladoras
nacionais da comunicacdo social representadas no Grupo de Reguladores Europeus dos
Servicos de Comunicacéo Social Audiovisual (ERGA)® e dos organismos de autorregulacdo
da comunicacéo social. Este trabalho basear-se-4 também nos conhecimentos especializados
da Rede Europeia de Cooperacédo para as Eleicbes e no Sistema de Alerta Rapido da UE. A
defesa da integridade jornalistica e editorial reveste-se de especial importancia no contexto
eleitoral.

A Comissédo reforcara igualmente a base de conhecimentos e explorara formas de ajudar os
cidaddos e as autoridades eleitorais nacionais a aumentarem a resiliéncia contra
ameacas ao processo eleitoral, nomeadamente através de estudos, projetos-piloto, apoio a
educacéo para uma cidadania ativa e servigos de apoio ou partilha de recursos semelhantes.

As Tl sdo utilizadas nas elei¢cGes para contar 0s votos e transmitir os resultados, ou (embora
raramente na UE) sob a forma de maquinas de votacao eletrénica ou voto eletrénico. Apesar
de, até agora, os Estados-Membros se terem mostrado relutantes em utilizar as Tl de forma
mais generalizada no processo eleitoral, a pandemia da COVID-19 e a necessidade de
distanciamento fisico suscitaram um interesse renovado em soluges de votacdo eletrénica®.

8 Com base em recomendacdes anteriores sobre as eleicdes da UE, na Diretiva (UE) 2016/1148, de 6 de
julho de 20186, relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das redes e
da informagéo em toda a Unido (JO L 194 de 19.7.2016, p. 1), cuja revisdo esta planeada para este ano, e
em recomendacdes conexas (C(2018) 5949 final e C(2018) 900 final). Na consulta pudblica, os inquiridos
citaram o0s ciberataques entre as principais ameacas a integridade das elei¢des, especialmente devido a
crescente dependéncia da Internet para partilhar e obter informacGes sobre eleigdes, partidos politicos e
campanhas. Um exemplo bem documentado de tais ataques sdo as operagBes de pirataria informatica
destinadas a obter e divulgar informacdes, como aconteceu quando os servigos de informacdo russos
obtiveram e disseminaram documentos do Comité Democratico Nacional durante a campanha para as
elei¢Oes presidenciais norte-americanas de 2016.
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53645.

% Relatério do ERGA (2018); https://erga-online.eu/wp-content/uploads/2019/01/ERGA-2018-07-SG1-
Report-on-internal-plurality-L Q.pdf.

Ver Eurobarometro Flash n.? 431 sobre Direitos eleitorais (2015), que analisou as preocupagdes do publico
em relagdo aos riscos associados a votacdo por via eletronica, em linha ou por via postal. Concluiu que,
embora as pessoas compreendessem a utilidade da votagdo eletronica para ajudar aqueles com certas
necessidades especificas, tinham davidas quanto a confidencialidade e fiabilidade da votagdo. As
conclusGes do Eurobarémetro especial n.° 477 (2018) sobre Democracia e elei¢cdes, que analisou as
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A Comissao elaborarda um compéndio de praticas de votacao eletrénica®, em conjunto
com os Estados-Membros e em estreita cooperacdo com o Conselho da Europa, que ja
emitiu orientagBes substanciais neste dominio, nomeadamente em relacdo a acessibilidade
de pessoas com deficiéncia e pessoas idosas.

Reforcar-se-4 a cooperacgdo e o intercambio sobre questdes eleitorais, fazendo uso das
estruturas existentes, com paises na vizinhanca imediata da UE e outros, bem como com
organizacdes internacionais, como o Conselho da Europa®, a UNESCO, e o Gabinete da
OSCE para as Instituicdes Democraticas e os Direitos Humanos*, com vista a facilitar o
intercambio de melhores préticas e 0 apoio na resposta a desafios comuns, nomeadamente o
combate a interferéncia estrangeira e a desinformacdo no contexto eleitoral. Estdo ja em
curso iniciativas com paises parceiros sob a forma de apoio a democracia e de missdes de
observacdo eleitoral da UE, cujo mandato foi alargado no sentido de incluir o
acompanhamento das campanhas eleitorais, a monitorizacdo dos meios de comunicagédo
social e a formulacdo de recomendacBes nesta matéria. Para que estas recomendacdes
possam ser efetivamente seguidas, sera necessario consolidar a sua capacidade de prestar
apoio técnico concreto aos governos e a sociedade civil na elaboracdo de quadros
estratégicos, infraestruturas seguras, capacidade de controlo e de acompanhamento e partilha
de experiéncias a nivel da identificacdo, analise e eliminacdo de ameacas hibridas, incluindo
a desinformacéo.

Acoes:

e Instituir um novo mecanismo operacional conjunto e outras medidas de apoio, com
base no trabalho desenvolvido pela Rede Europeia de Cooperacéo para as Elei¢oes,
a fim de promover processos eleitorais resilientes e tomar medidas praticas
adicionais para proteger a infraestrutura eleitoral contra ameacas, nomeadamente
contra ciberataques

e A fim de dar resposta aos desafios descritos no presente plano, a Comissdo
organizara um evento de alto nivel que reunira varias autoridades relacionadas com
as eleicdes.

e Reforcar a cooperacdo em matéria de paridade de tratamento e equilibrio da
cobertura mediatica durante as elei¢des

e Elaborar um compéndio de praticas de votacao eletronica

preocupacles dos inquiridos sobre a votagdo por via eletronica, em linha ou por via postal, foram
semelhantes. Em 2016, o Parlamento Europeu concedeu & Comissdo uma subvencdo-piloto para a
realizacdo de um Estudo sobre as vantagens e desvantagens da votacdo a disténcia, que inclui uma
sondagem exaustiva das experiéncias nacionais em matéria de votagdo eletronica e outras ferramentas de
votacdo a distancia.

Esta questdo também é abordada no Relatorio de 2020 sobre a cidadania.

As Conclusdes do Conselho sobre as prioridades da UE para a cooperacdo com o Conselho da Europa em
2020-2022, de 13 de julho de 2020, identificam a democracia como um dos trés pilares prioritarios de
cooperacéo.

Organizacdo para a Seguranca e a Cooperacdo na Europa (OSCE) — Gabinete para as InstituicGes
Democréticas e os Direitos Humanos (ODIHR); https://wwuw.osce.org/odihr.
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e Facilitar a cooperacdo entre redes da UE e paises parceiros e organizacdes
internacionais, tendo em vista o reforco da capacidade e o intercambio de melhores
praticas no dominio do combate as ameacas eleitorais, e promover padrdes
internacionais elevados na utilizacdo de novas tecnologias

e Consolidar as capacidades das missdes de observacdo eleitoral da UE em paises
terceiros para observar e avaliar as campanhas eleitorais em linha e dar seguimento
as suas recomendacoes

2.4 Promocao da participacdo democrética e da participacao ativa fora do contexto
eleitoral

Os esforgos para apoiar uma sociedade civil dindmica e para promover e aumentar a
participacdo democréatica ocupardo um lugar central no trabalho da Comissdo em muitos
dominios, desde as politicas em matéria de cidadania europeia, igualdade e ndo
discriminacdo, juventude, educacdo, cultura e investigacdo a utilizacdo dos fundos da UE
tanto na Unido como nos paises vizinhos.

Vaérios Estados-Membros tomaram novas medidas para promover a democracia participativa
deliberativa, envolvendo os cidadaos no processo de decisdo e apoiando a sua capacitacéo
em assuntos de interesse publico®. A melhoria da transparéncia e a participagdo dos
cidaddos no processo de decisdo e de elaboracdo das politicas reforca a legitimidade
democratica e a confianga. As iniciativas neste dominio estdo estreitamente ligadas e
complementam o trabalho de promocdo dos direitos de cidadania da UE, incluindo os
direitos eleitorais e a participacdo democratica inclusiva. Este trabalho serd analisado no
relatorio de 2020 da Comisséo sobre a cidadania da UE.

A Comissdo continuara a promover a democracia participativa e deliberativa, com base
em exemplos como o Pacto para o Clima, futuros projetos no ambito do Pacto Ecoldgico -
Horizonte 2020 e iniciativas de cidadania europeia®®, bem como a participacdo dos cidadaos
na elaboragdo das politicas e da legislacdo da UE?. O relatério sobre o Estado de direito®
publicado anualmente pela Comissdo também avalia o carater inclusivo do processo
legislativo e o envolvimento da sociedade civil. A Conferéncia sobre o Futuro da Europa,
um exercicio pan-europeu em democracia participativa e deliberativa, visa permitir que
cidaddos de toda a UE apresentem propostas para moldar as futuras politicas da Unido. A
Conferéncia funcionara como um catalisador de novas formas de participacdo publica a
nivel europeu, nacional, regional e local. Por seu turno, a nova geracdo de dialogos com 0s

% por exemplo, a recente Convention citoyenne sur le climat realizada em Franca demonstrou a importancia

de incluir e capacitar os cidadaos no contexto da resposta a um problema publico complexo como a reducéo
das emissBes de carbono. Na Irlanda, assembleias de cidaddos contribuiram para a tomada de decisGes
informadas sobre questdes sociais muito controversas, como o aborto. Outros exemplos de processos
institucionalizados incluem os conselhos de cidaddos em partes da Austria (Vorarlberg) e da Bélgica
(Parlamento da comunidade germandfona da Bélgica (2019), Was passiert beim Biirgerdialog?). Ver
também OCDE (2020), Innovative citizen participation and new democratic institutions: catching the
deliberative wave (Publicacdes OCDE, Paris).

https://europa.eu/citizens-initiative/_en.

https://ec.europa.eu/info/law/better-requlation/have-your-say.
https://ec.europa.eu/info/publications/2020-rule-law-report-communication-and-country-chapters_en.
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cidaddos promovera igualmente formas inovadoras de participacdo e deliberacdo dos
mesmaos, incluindo a nivel transnacional.

A Comisséo incentiva os Estados-Membros a utilizarem da melhor forma os fundos
estruturais e de investimento pertinentes da UE para apoiar e reforcar as capacidades da
sociedade civil, tanto a nivel nacional como local, e a envolverem as organizagdes da
sociedade civil na parceria com os varios niveis da administracdo publica, nomeadamente
através da elaboracdo de uma infraestrutura de democracia deliberativa. Tal permitira
uma melhor participacdo civica e uma maior participacdo publica na definicdo das
prioridades, nomeadamente no que toca a iniciativa Next Generation EU em cada Estado-
Membro. As ferramentas desenvolvidas para apoiar a Conferéncia sobre o Futuro da Europa,
tais como a sua plataforma digital multilingue, permitirdo que os cidaddos e as partes
interessadas apresentem propostas e organizem debates, mesmo apo6s o final da conferéncia.

A democracia deliberativa também beneficiard de apoio no &mbito do programa Horizonte
2020 e do seu sucessor, 0 Horizonte Europa, através da investigacdo, da inovacdo e da
transferéncia de conhecimentos sobre 0 modo como funciona na prética, os desafios que
enfrenta e o impacto que pode ter®®. Além disso, a Comissdo continuard a apoiar a
investigacdo para compreender melhor os motivos de insatisfagdo dos cidaddos com a
democracia e a forma de lhes dar resposta através da inovacdo democratica, incluindo
iniciativas de participacdo civica e democracia deliberativa. O novo Programa Europa
Criativa proporcionara novas oportunidades de trabalho relacionadas com democracia e
participacdo civica aqueles que atuam no setor cultural e criativo. A Comissdo continuara
também a promover e a defender a liberdade de criacdo dos artistas sem censura e sem
intimidacao.

A Comissdo assegurara igualmente a integracdo da dimensdo da igualdade nas acfes a
todos os niveis, a fim de promover o acesso a participacdo democratica, também em
conformidade com os principios do Pilar Europeu dos Direitos Sociais. Tal implica
inclusividade e igualdade na participacdo democratica, equilibrio de género na politica e na
tomada de decisdes®, bem como medidas pré-ativas para combater ataques
antidemocraticos e discursos de 6dio que procurem dissuadir as mulheres®!, pessoas
LGBTIQ ou grupos minoritarios de participarem ativamente na vida politica. Serd dedicada
especial atencdo aos jovens desfavorecidos, as pessoas de minorias étnicas ou raciais*?, as

#  As principais orientacdes estratégicas do programa incluem a criacdo de uma «sociedade europeia mais

resiliente, inclusiva e democratica». Os projetos dos Ultimos convites a apresentacdo de propostas no
contexto do programa Horizonte 2020 centrar-se-80, inter alia, na democratizagdo da coesdo territorial
(introducdo, a titulo experimental, da participacao deliberativa dos cidaddos e dos orcamentos participativos
nas politicas regionais e urbanas da UE) e nas cidades como espagos de inovacao politica no refor¢o da
democracia deliberativa e participativa.
A estratégia para a igualdade de género 2020-2025 (COM(2020) 152) contempla medidas para aumentar a
participacdo das mulheres na tomada de decisdes politicas. Sublinha a importancia de promover a
participacdo das mulheres, enquanto eleitoras e candidatas, nas eleicbes de 2024 para o Parlamento
Europeu. Os partidos politicos europeus que solicitam financiamento da UE sdo encorajados a ser
transparentes quanto ao equilibrio entre homens e mulheres nos seus membros.
31 https://www.europarl.europa.eu/RegData/etudes/STUD/2018/604979/IPOL_STU(2018)604979_EN.pdf.
%20 plano de agdo da UE contra o racismo 2020-2025 (COM(2020) 565) sublinha que existem 6bices &
participacdo democratica e a representacdo dos grupos suscetiveis de marginalizagdo, como as pessoas de
minorias étnicas ou raciais.
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pessoas com deficiéncia®, as pessoas ou grupos com niveis mais baixos de literacia digital
ou participacdo digital (por exemplo, familias com baixos rendimentos sem acesso facil a
Internet e pessoas idosas).

A promocdo da cidadania ativa entre os jovens € um elemento importante da estratégia da
UE para a juventude (2019-2027)*. O dialogo da UE com a juventude ser4 reforcado com
atividades de participacdo dos jovens no ambito do programa Erasmus+ e do Portal Europeu
da Juventude. O novo programa Corpo Europeu de Solidariedade proporcionard um vasto
leque de oportunidades de participacéo civica, apoiando as comunidades carenciadas dentro
e fora da UE. O programa Direitos e Valores financiara curriculos que promovam a
participacdo civica, politica e democratica dos jovens em apoio dos esforcos desenvolvidos
por organizagOes da sociedade civil para encorajar e facilitar uma participacao ativa. A nivel
externo, o programa Desenvolvimento, Educacdo e Sensibilizacdo contribui para envolver
ativamente 0s jovens na resposta aos desafios globais e aumentar a sensibilizacdo para
valores universais.

Intensificar-se-d0 os esforcos de combate ao discurso de 6dio em linha, que pode
desencorajar as pessoas de manifestarem as suas opinides e de participarem em discussdes
em linha. Em 2021, a Comissdo propora uma iniciativa para ampliar a lista de crimes da
UE nos termos do artigo 83.%, n.° 1, do Tratado sobre o Funcionamento da Unido Europeia
(TFUE), de modo a abranger o crime de 6dio e discurso de 6dio, nomeadamente o discurso
de 6dio em linha. Sera também dada continuidade ao trabalho desenvolvido no &mbito do
Cadigo de Conduta sobre o combate ao discurso de 6dio ilegal®. Estes esforgos contribuirdo
também para aumentar a seguranca dos jornalistas (ver secc¢do 3.1). Combater os contetdos
ilegais em linha, promovendo simultaneamente a liberdade de expressdo, é um dos
principais objetivos do ato legislativo sobre os servicos digitais.

Acoes:

e Incentivar a utilizacdo dos fundos estruturais da UE para financiar a sociedade civil,
reforcar as capacidades e construir infraestruturas institucionais/administrativas, com
vista a promover a participacédo civica deliberativa e a participacao politica

e Utilizar os fundos da UE e as oportunidades proporcionadas pela estratégia da UE
para a juventude, pela educacdo para a cidadania, pelo programa Europa Criativa e
pela agenda da igualdade para fomentar o acesso a participacdo democratica e a
confianca na democracia

e Combater o discurso de 6dio e promover o respeito no debate publico através da
inclusdo do crime de odio e discurso de édio na lista de crimes da UE

¥ Em conformidade com as obrigacdes decorrentes da Convencdo da ONU sobre os Direitos das Pessoas com
Deficiéncia, de que a UE e todos os seus Estados-Membros sdo Partes, nomeadamente o artigo 29.° sobre a
participagdo na vida politica e publica.

O dialogo da UE com a juventude chega a mais de 50 000 jovens em cada um dos seus ciclos de 18 meses e
€ um dos maiores processos participativos para cidaddos na UE;  https://ec.europa.eu/youth/policy/youth-
strategy/youthgoals_en.
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-
xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en.
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3 REFORCAR A LIBERDADE E O PLURALISMO DOS MEIOS DE
COMUNICACAO SOCIAL

A liberdade e o pluralismo dos meios de comunicacdo social sdo fundamentais para as
nossas democracias e estdo consagrados na Carta dos Direitos Fundamentais. A existéncia
de meios de comunicacédo social livres e pluralistas é determinante para responsabilizar os
governantes e para ajudar os cidaddos a tomarem decisdes informadas. Ao fornecerem
informagdes fidedignas ao publico, os meios de comunicacdo social independentes
desempenham um papel importante no combate a desinformacéo e a manipulacdo do debate
democrético.

Os ataques, os abusos da legislacdo sobre difamacdo e outras formas de intimidacdo e
pressdo, inclusive por parte do crime organizado, estdo a corromper o ambiente em que 0s
jornalistas trabalham®. O setor dos meios de comunicacéo social enfrenta igualmente os
desafios da transformacdo digital e do papel das plataformas como controladores da
distribuicdo de noticias em linha. A pandemia da COVID-19 exacerbou estas tendéncias,
tendo resultado em perdas consideraveis de receitas publicitarias, que atingiram, em
especial, as pequenas empresas de comunicacdo social e aquelas que operam a nivel local®’.

Tém-se registado novas violagdes da liberdade dos meios de comunicacdo social®, por

vezes em nome do combate a desinformacéo em linha. Em 2020, noventa paises em todo o
mundo, incluindo alguns na UE e nos paises vizinhos, impuseram restri¢Oes a liberdades dos
meios de comunicacéo social invocando a COVID-19°°.

Existe uma clara necessidade de melhorar a seguranca fisica e em linha dos jornalistas, bem
como de Ihes facultar, e a outros intervenientes envolvidos na protecdo do interesse publico,
instrumentos de defesa contra a litigancia de méa-fé. Uma melhor divulgacdo publica de
informacdes sobre quem detém ou controla as empresas de comunicacdo social e a
distribuicdo transparente e justa de publicidade estatal podem também ajudar a proteger o
pluralismo dos meios de comunicacéo social.

Paralelamente a este plano de agdo para a democracia europeia, o plano de acdo para os
meios de comunicacdo social e o setor audiovisual*® abordara a questdo da viabilidade
financeira do setor da comunicagdo social, ajudara este setor a recuperar e a aproveitar todas
as oportunidades proporcionadas pela transformacdo digital, e reforcara o apoio ao
pluralismo dos meios de comunicacdo social. Estes planos formam uma abordagem
abrangente para o setor da comunicacdo social e tém por base o trabalho realizado pelo
Parlamento Europeu e pelo Conselho*. O plano de acédo da UE para os direitos humanos e a
democracia também fornece orientacdes concretas para as acles externas de apoio a meios

% nstituto Universitario Europeu (2020), Relatério do Monitor do Pluralismo nos Media. O Monitor do

Pluralismo nos Media, cofinanciado pela UE, apresenta uma avaliacdo exaustiva do panorama do

pluralismo dos meios de comunicacao social na Europa: https://cmpf.eui.eu/mpm2020-results/.

A imprensa noticiosa registou uma queda nas suas receitas publicitarias entre 30 % e 80 % e a TV de 20 %

durante os periodos de confinamento generalizado impostos no 2.° trimestre de 2020; ver COM(2020) 784.

https://ipi.media/wpfd-2020-covid-19-accelerating-a-global-decline-in-media-freedom/.

https://rsf.org/en/news/nearly-half-un-member-countries-have-obstructed-coronavirus-coverage.

0 COM(2020) 784.

“1 Em especial, o recente relatério do Parlamento Europeu sobre o reforco da liberdade dos meios de
comunicagdo social e as Conclusfes do Conselho sobre a salvaguarda de um sistema mediatico livre e
pluralista.
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de comunicagéo social livres e pluralistas por todo 0 mundo, sobretudo no que respeita ao
apoio a seguranca e protecdo dos jornalistas.

3.1 Seguranca dos jornalistas

O Relatério de 2020 sobre o Estado de direito* revelou que as ameacas e os ataques, fisicos
e em linha, aos jornalistas estdo a aumentar em varios Estados-Membros. As campanhas de
difamacdo sdo frequentes e a intimidacdo global e a interferéncia por motivos politicos
tornaram-se um fendmeno generalizado. Nos ultimos anos, a Europa tem assistido a ataques
brutais a liberdade dos meios de comunicacdo social, que incluem o homicidio de
jornalistas, nomeadamente Daphne Caruana Galizia, em Malta, e Jan Kuciak e a sua noiva
Martina Ku$nirova, na Eslovaquia. Estes crimes tém em comum o facto de terem sido
precedidos por ameacas fisicas e legais as vitimas. O nimero de jornalistas alvo de ameagas
tem vindo a aumentar, sobretudo na Internet. Os jornalistas sdo vitimas de assédio, discurso
de dédio e campanhas de difamacéo, por vezes iniciados por intervenientes politicos, tanto na
Europa como no resto do mundo®. Estes ataques visam sobretudo as jornalistas. O Relat6rio
de 2020 sobre o Estado de direito salientou que esta presséo tem um «efeito inibidor» sobre
os jornalistas, que podem conduzir a autocensura e reduzir o espaco para o debate publico de
questdes importantes.

Em abril de 2016, reconhecendo os danos que as ameacas aos jornalistas causam ao
funcionamento de uma sociedade democrética, 0 Comité de Ministros do Conselho da
Europa adotou uma Recomendacdo sobre a protecdo do jornalismo e a seguranca dos
jornalistas e de outros intervenientes do setor da comunicacdo social**. O Conselho da
Europa criou também uma plataforma para promover a protecdo do jornalismo e a seguranca
dos jornalistas*. As autoridades ptblicas tém o dever de proteger a liberdade de expresséo e
a seguranca dos jornalistas, proporcionando um ambiente juridico favoravel, levando a sério
as ameacas criminais contra os jornalistas e promovendo a acdo penal contra 0s responsaveis
de forma decisiva. No entanto, a seguranca dos jornalistas continua a deteriorar-se, como
demonstra 0 nimero cada vez maior de alertas registados pela plataforma®, sendo
necessario melhorar a aplicacio da recomendagdo®’.

2 COM(2020) 580 final.

8 Ver Instituto Universitario Europeu (2020), Relatério do Monitor do Pluralismo nos Media. O Monitor do
Pluralismo nos Media, cofinanciado pela UE, apresenta uma avaliacdo exaustiva do panorama do
pluralismo dos meios de comunicacdo social na Europa: https://cmpf.eui.eu/mpm2020-results/.
CM/Rec(2016) 4. Esta recomendacdo foi acompanhada por orientacbes sobre prevencdo, protecéo,
repressdo e a promocéo da informacéo, educacdo e sensibilizacdo com o objetivo de reforcar a seguranca
dos jornalistas.

A plataforma facilita a compilacdo, tratamento e disseminacéo de informacGes respeitantes a preocupacdes
graves sobre a liberdade dos meios de comunicagdo social e a seguranca dos jornalistas nos estados
membros do Conselho da Europa, tal como garantidas pelo artigo 10.° da Convengdo Europeia dos Direitos
Humanos. Visa melhorar a protecdo dos jornalistas, a resposta as ameacas e a violéncia contra 0s
profissionais da comunicacdo social e 0s mecanismos de resposta e de alerta precoce do Conselho da
Europa.

Em 2015-2019, registou um total de 652 alertas, 78 % dos quais ainda nao foram resolvidos. S6 entre
marco e junho de 2020, foi registado um total de 126 alertas em toda a Europa. Ver Conselho da Europa
(2020), Relatorio anual das organizacgGes parceiras da Plataforma do Conselho da Europa para promover
a protecdo do jornalismo e a seguranca dos jornalistas.
https://rm.coe.int/safety-implementation-guide-en-16-june-2020/16809ebc7c.

44

45

46

47

14


https://cmpf.eui.eu/mpm2020-results/
https://rm.coe.int/safety-implementation-guide-en-16-june-2020/16809ebc7c

Embora a situagdo seja alarmante, vérios Estados-Membros*’desenvolveram uma série de
boas praticas, nomeadamente iniciativas transfronteiricas como, por exemplo, o Codigo da
Liberdade de Imprensa para a Policia, uma iniciativa desenvolvida por organizacfes de
defesa da liberdade dos meios de comunicacdo social para promover o didlogo entre as
forgas policiais e os intervenientes do setor da comunicacdo social®®. A Comissio esta
empenhada em facilitar o intercdmbio e a disseminacdo de boas praticas, com vista a
fomentar um espago mais seguro para os jornalistas em toda a UE.

A Comissdo organizara um dialogo estruturado com os Estados-Membros e as respetivas
autoridades reguladoras da comunicacao social, representantes de jornalistas, de organismos
de autorregulacdo (conselhos de imprensa/comunicacdo social) e da sociedade civil, que
beneficiara dos conhecimentos especializados do Conselho da Europa, da OSCE e da
UNESCO®. Este dialogo ter4 lugar no ambito do Férum Europeu de Orgéos Noticiosos
que a Comissdo ira criar para reforcar a cooperacdo com as partes interessadas sobre
questdes relacionadas com a comunicacdo social’’. E fundamental contar com o
envolvimento das autoridades policiais e judiciarias dos Estados-Membros para responder
eficazmente as ameacas que os jornalistas enfrentam e reduzir a impunidade dos infratores.

Em 2021, a Comissao propord uma recomendacao sobre a seguranca dos jornalistas, com
0 objetivo de aprofundar aspetos ligados a esta matéria, incluindo os destacados no Relatério
de 2020 sobre o Estado de direito, melhorar a aplicagdo das normas estabelecidas na
recomendacdo do Conselho da Europa por parte dos Estados-Membros e chamar a atencédo
para as ameacas contra as jornalistas.

Para garantir que os jornalistas beneficiam de apoio, é também crucial assegurar um
financiamento estavel®®. Por exemplo, o projeto-piloto «Media Freedom Rapid
Response»™ visa a formulacdo de respostas rapidas coordenadas a violagdes da liberdade de
imprensa e dos meios de comunicacgdo social, incluindo a prestagdo de assisténcia judiciaria
e apoio pratico (por exemplo, abrigos) a jornalistas que deles necessitem nos Estados-
Membros e nos paises candidatos.

A UE promove e apoia ativamente a seguranca dos jornalistas nas suas acdes externas e nas
suas politicas®. Continuard a monitorizar e a reforcar o ambiente mediatico fora da UE,
privilegiando a promocao do pluralismo de meios de comunicacao social independentes e da

¢ Documentado pelo Relatrio de 2020 sobre o Estado de direito. Por exemplo, na Bélgica, a Associacao de

Jornalistas da Flandres criou uma linha direta especifica para notificar agressées contra jornalistas. Em
Italia, foi criado um centro de coordenacgdo para lidar com atos cometidos contra jornalistas. Nos Paises
Baixos, o protocolo PersVeilig, que visa reduzir as ameagas, a violéncia e as agressdes contra jornalistas,
foi celebrado entre o Ministério Publico, a policia, a Sociedade de Chefes de Redacéo e a Associacao de
Jornalistas. A Suécia criou pontos de contacto nacionais e afetou recursos para apoiar os jornalistas e
investigar melhor os crimes de édio.

Codigo da Liberdade de Imprensa para a Policia, Centro Europeu para a Liberdade de Imprensa e dos
Meios de Comunicagdo (ECPMF).

Organizacdo das Na¢des Unidas para a Educacao, a Ciéncia e a Cultura.

>l COM(2020)784.

%2 Estes sdo objetivos-chave nos termos do programa Europa Criativa 2021-2027 proposto, que, pela primeira
vez, afeta fundos a promocgéo do pluralismo do meios de comunicagéo social.

https://www.mfrr.eu/

Em conformidade com as Diretrizes da UE em matéria de direitos humanos sobre a liberdade de expressao
em linha e fora de linha, de 2014; ver Plano de Acéo da UE para os Direitos Humanos e a Democracia no
periodo 2020-2024, (JOIN(2020) 5 final, 25.3.2020).
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seguranga dos jornalistas e o recurso a diplomacia publica para responder a ameagas e
entraves aos jornalistas. O mecanismo de protecdo dos defensores dos direitos humanos da
UE («ProtectDefenders.eu») presta apoio juridico e financeiro e assegura a relocalizacéo de
centenas de jornalistas todos os anos™. Sera dada continuidade a este trabalho, bem como ao
apoio juridico a jornalistas e empresas de comunicacdo social através de programas
tematicos e bilaterais, especialmente em casos de assédio judicial e utilizacdo abusiva da
legislagéo sobre ciberseguranca.

Acoes:

e Recomendacdo sobre a seguranca dos jornalistas em 2021, tendo em conta as novas
ameacas em linha dirigidas sobretudo as jornalistas

e Dialogo estruturado, no ambito do Férum Europeu de Orgéos Noticiosos, com Estados-
Membros, partes interessadas e organizagdes internacionais, com vista a elaborar e
implementar a recomendacéao

e Financiamento estruturado de projetos centrados na assisténcia juridica e pratica a
jornalistas na UE e noutros paises, incluindo formagdo em seguranca e ciberseguranca
para jornalistas e apoio diplomatico

3.2 Combate a utilizacao abusiva de a¢des judiciais estratégicas contra a participacéo
publica

As acdes judiciais estratégicas contra a participacdo publica (strategic lawsuits against
public participation, SLAPP) constituem uma forma especifica de assédio cada vez mais
utilizada contra os jornalistas e outras pessoas envolvidas na protecdo do interesse publico.
Estas acbes judiciais infundadas ou exageradas sdo instauradas por orgdos do Estado,
grandes sociedades comerciais ou individuos poderosos contra partes mais fracas que
criticam os litigantes ou comunicam mensagens que ndo sdo do seu agrado sobre uma
questdo de interesse publico. Tém por objetivo censurar, intimidar e silenciar aqueles que os
criticam, sobrecarregando-os com o0s custos da defesa de uma acdo judicial, até serem
obrigados a abandonar as suas criticas ou oposi¢do. Embora os intervenientes da sociedade
civil possam ser vulneraveis a tais iniciativas, os jornalistas, em virtude da natureza do seu
trabalho, estdo mais expostos*®.

Um estudo recente®’ revela que as SLAPP estdo a ser cada vez mais utilizadas em muitos
Estados-Membros, num ambiente de crescente hostilidade contra os jornalistas®®. Embora a
maioria resulte na absolvicao do réu, este tipo de a¢bes suscitam, ainda assim, preocupacdes
graves, uma vez que podem interromper o trabalho dos jornalistas e afetar a sua
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Em 2019, receberam apoio 425 jornalistas.

Normalmente, as SLAPP sdo instauradas contra jornalistas, ativistas, defensores dos direitos humanos ou
organizagdes da sociedade civil que desempenham uma funcédo de vigilancia publica. Ver o documento de
orientacdo assinado por 100 ONG intitulado Ending gag lawsuits in Europe, protecting democracy and
fundamental rights;
https://www.ecpmf.eu/ending-gag-lawsuits-in-europe-protecting-democracy-and-fundamental-rights/.
https://ec.europa.eu/info/sites/info/files/ad-hoc-literature-review-analysis-key-elements-slapp_en.pdf

A plataforma do Conselho da Europa estd a monitorizar alertas relacionados com SLAPP; ver Hands off
press freedom: attacks on media in Europe must not become a new normal, relatério anual das
organizages parceiras da Plataforma do Conselho da Europa para promover a protecdo do jornalismo e a
seguranca dos jornalistas (2020).
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credibilidade. Dado o desequilibrio de poder e de recursos, as SLAPP podem ter um impacto
devastador nos recursos financeiros das vitimas e produzir «efeitos inibidores», dissuadindo-
as ou impedindo-as de continuar o seu trabalho em prol do interesse publico. As SLAPP s&o
frequentemente acompanhadas de ameacas a seguranca fisica — quando Daphne Caruana
Galizia foi assassinada, estavam pendentes 47 processos judiciais contra a jornalista em
Malta e no estrangeiro.

As SLAPP baseiam-se no direito nacional, mas a defesa podera ser mais complexa e mais
dispendiosa quando essas acOes sdo deliberadamente instauradas noutra jurisdicdo ou
quando exploram diferencas no direito processual nacional e no direito internacional
privado. As SLAPP tém frequentemente uma natureza transfronteirica. O acesso
transjurisdicional ao contelldo mediatico pode abrir caminho & escolha abusiva do foro mais
favoravel (o chamado forum shopping) e comprometer o acesso efetivo a justica e a
cooperacao judiciaria.

Em 2021, a Comissdo apresentard uma iniciativa para proteger os jornalistas e a
sociedade civil contra SLAPP. A fim de preparar este trabalho, a Comisséo esta a realizar
um estudo de mapeamento e criara um grupo técnico de reflexdo para obter sugestdes sobre
0 tipo de apoio judiciario que poderia ser previsto para as vitimas de SLAPP. Além disso,
sera criado um novo grupo de peritos, composto por profissionais da justica, jornalistas,
membros da comunidade académica, membros da sociedade civil e organizagdes
profissionais, com o objetivo de reunir conhecimentos especializados, trocar e disseminar
melhor préticas sobre apoio juridico a jornalistas e a outros intervenientes vitimas de
SLAPP. A realizacdo de acOes de formacdo judicial especializadas devera também ajudar os
juizes a saber como identificar situacbes de litigancia de ma-fé e utilizar as ferramentas
disponiveis para resolver essas situacbes®. Serdo igualmente examinados aspetos
transfronteirigos relevantes no contexto da avaliacdo, até 2022, dos Regulamentos Roma 1l e
Bruxelas I-A%.

Acoes:
e Criar um grupo de peritos sobre SLAPP em inicios de 2021

e Apresentar uma iniciativa para proteger os jornalistas e a sociedade civil contra
SLAPP em finais de 2021

3.3 Reforco da cooperacéo para criar e implementar normas deontoldgicas

A transparéncia e o cumprimento de regras e normas deontologicas sdo essenciais para a
confianca do publico nos meios de comunicacao social. As crescentes pressdes comerciais, e
por vezes politicas, pdem em risco a independéncia dos meios de comunicacao social e a
capacidade dos jornalistas de seguirem c6digos de conduta e normas de exceléncia.

% Comunicacao da Comissdo «Garantir a justica na UE — uma estratégia para a formagao judiciaria europeia
para o periodo de 2021-2024», COM(2020) 713 final.

Regulamento (CE) n.° 864/2007, de 11 de julho de 2007, relativo a lei aplicAvel as obrigacGes
extracontratuais (Roma Il) (JO L 199 de 31.7.2007, p. 40) e Regulamento (UE) n.° 1215/2012, de 12 de
dezembro de 2012, relativo a competéncia judiciaria, ao reconhecimento e a execucdo de decisdes em
matéria civil e comercial (JO L 351 de 20.12.2012, p. 1).
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A Comissdo cofinancia, desde 2019, um projeto-piloto sobre conselhos de comunicacédo
social na era digital®, que visa aumentar a visibilidade dos 6rgidos de autorregulacdo neste
setor. Numa fase seguinte, a Comissdo ira promover o refor¢co da cooperacdo entre
conselhos de comunicacdo social nacionais, outros oOrgdos de autorregulacdo da
comunicacéo social, entidades independentes de regulacdo da comunicagéo social e redes de
jornalistas. O objetivo sera identificar de forma mais clara os desafios enfrentados e
formular recomendagdes para fomentar a ado¢do de normas jornalisticas na UE.

Simultaneamente, a Comissdo continuard a apoiar iniciativas de autorregulacdo que
promovam normas deontolégicas®, incluindo cartas de independéncia editorial e debates
sobre os desafios enfrentados pelos jornalistas. Em especial, serd prestado apoio especifico
sob a forma de subvencdes no &mbito da vertente intersetorial do programa Europa Criativa
para parcerias colaborativas no dominio dos meios de comunicacdo noticiosos, que
abrangeréd a elaboragdo de normas editoriais, a formacdo de profissionais e a partilha de
melhores préaticas.

Acoes:

e Apoiar a cooperacao europeia entre conselhos de comunicacéo social nacionais, outros
orgdos de autorregulacdo da comunicacdo social, entidades independentes de
regulacdo da comunicacéo social e redes de jornalistas, e iniciativas que promovam
parcerias e normas jornalisticas

3.4 Medidas adicionais de apoio ao pluralismo dos meios de comunicacao social

A transparéncia da propriedade dos meios de comunicacgdo social é essencial para avaliar a
pluralidade dos mercados mediaticos. O Conselho da Europa sublinhou também a
importancia da transparéncia para permitir ao publico avaliar as informacdes e opinides
difundidas pelos meios de comunicago social®®. A consulta piblica sobre o presente plano
de acdo revelou um amplo apoio a imposicdo de obrigacdes claras a todos os 6rgaos e
empresas de comunicacdo social exigindo a publicacdo de informacgdes pormenorizadas
sobre os seus proprietarios®.

A Diretiva Servicos de Comunicacdo Social Audiovisual®® (AVMSD) constitui um passo
importante no sentido de garantir um elevado nivel de transparéncia no setor europeu da
comunicacdo social, encorajando a legislacdo nacional a exigir transparéncia em relacdo a
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https://ec.europa.eu/digital-single-market/en/news/pilot-project-media-councils-digital-age-0

Tal inclui o desenvolvimento de indicadores estruturais e processuais de fiabilidade pelo setor da
comunicagdo social, promovendo o cumprimento de normas éticas e deontolégicas. A Comissdo
cofinancia, por exemplo, a implementacdo da Iniciativa «Jornalismo de Confianga» (Journalism Trust
Initiative) https://jti-rsf.org/en.

Recomendacdo CM/Rec(2018)11 do Comité de Ministros aos Estados-Membros sobre o pluralismo dos
meios de comunicacdo social e a transparéncia da propriedade dos meios de comunicacéao social.

Por exemplo, 88 % dos inquiridos eram a favor da imposi¢do de obrigacdes a todos os drgdos e empresas
de comunicacédo social exigindo a publicacdo de informagdes pormenorizadas sobre os seus proprietarios
no respetivo sitio Web.

% Diretiva (UE) 2018/1808, de 14 de novembro de 2018, que altera a Diretiva 2010/13/UE relativa a
coordenacdo de certas disposicdes legislativas, regulamentares e administrativas dos Estados-Membros
respeitantes a oferta de servicos de comunicacdo social audiovisual (Diretiva Servicos de Comunicacao
Social Audiovisual), para a adaptar a evolugdo das realidades do mercado (JO L 303 de 28.11.2018, p. 69).
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propriedade dos prestadores de servicos de comunicacéo social®®. A data-limite para os

Estados-Membros transporem a diretiva era 19 de setembro de 2020 e a transposicdo esta a
ser atualmente avaliada. O Relatério de 2020 sobre o Estado de direito revelou que, embora
alguns Estados-Membros disponham de sistemas bem desenvolvidos para garantir a
transparéncia da propriedade dos meios de comunicacdo, outros ndo dispdem de tais
sistemas ou enfrentam obstaculos a uma divulgacdo publica eficaz da propriedade®’.

Para melhorar a compreensdo e a disponibilidade publica de informagdes sobre a
propriedade dos meios de comunicacdo social, a Comissdo cofinanciara o novo Monitor da
Propriedade dos Meios de Comunicacdo Social, um projeto-piloto que cria uma base de
dados disponivel ao publico com informac6es relevantes sobre empresas de comunicacdo
social, que a Comisséo quer desenvolver de forma a abranger todos os Estados-Membros.
Com base nos resultados desse projeto e na AVMSD revista, o Grupo de Reguladores
Europeus dos Servigos de Comunicacdo Social Audiovisual poderia elaborar orientacdes
adicionais neste dominio.

Dado o grave impacto da pandemia da COVID-19, a Comissdo apela aos Estados-Membros
para apoiarem os meios de comunicacdo social de forma que respeite e promova a sua
independéncia, liberdade e pluralismo®. A responsabilidade por criar condicdes para que o
setor da comunicacdo noticiosa possa continuar a oferecer produtos e servigos que
promovam a informacéo pluralista, concorrendo simultaneamente em mercados abertos e
eficientes, recai, antes de mais, sobre os Estados-Membros. As regras existentes em matéria
de auxilios estatais clarificam as condi¢es em que os Estados-Membros podem conceder
financiamento publico. A fim de facilitar o apoio das autoridades nacionais, o0 Conselho
convidou a Comissdo a avaliar a aplicacdo das regras em matéria de auxilios estatais ao setor
da imprensa. A Comissdo estd a avaliar a necessidade de medidas adequadas®. De referir
que o quadro temporario relativo a medidas de auxilio estatal de 19 de marco de 2020
também se aplica a medidas setoriais especificas, como os auxilios aos setores da imprensa,
da musica e do audiovisual ™.

O apoio financeiro do Estado através de publicidade de interesse publico pode ser crucial,
especialmente para meios de comunicacdo social comunitérios, sem fins lucrativos, e para
outras formas menos comerciais de jornalismo. No entanto, sem garantias adequadas para
proteger a independéncia dos meios de comunicacdo social, a publicidade estatal pode ser

%  Artigo 5.9, n.° 2, da Diretiva (UE) 2018/1808.

A fim de apresentar um panorama mais claro das regras sobre a transparéncia dos meios de comunicagio
social, sera publicada uma base de dados interativa com os quadros legislativos nacionais sobre esta matéria
como parte de um estudo independente sobre a aplicagdo da AVMSD.

%8 \er também COM/2020/575 final e JOIN(2020) 8 final.

% A fim de facilitar o apoio & imprensa e reforcar a transparéncia e a previsibilidade do controlo dos auxilios

estatais neste setor, a Comissdo criou e atualizard regularmente um repositério em linha

(https://ec.europa.eu/competition/sectors/media/sa_decisions_to_media.pdf) com exemplos de praticas

relevantes. O registo de transparéncia contém igualmente informag6es regularmente atualizadas sobre os

auxilios concedidos pelos Estados-Membros.

Os auxilios concedidos ao abrigo do quadro temporario podem ser cumulados com auxilios de minimis ao

abrigo dos Regulamentos (UE) n.° 1407/2013, (UE) n.° 1408/2013, (UE) n.° 717/2014 e (UE) n.° 360/2012

da Comisséo, que estdo isentos da obrigacdo de notificagdo, desde que sejam respeitadas as disposicdes e as

regras de cumulacdo desses regulamentos. Em 2020, registaram-se casos relativos a Dinamarca, Italia e

Luxemburgo.
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utilizada para exercer indiretamente pressdo politica sobre esses meios de comunicacdo’. A
aplicacdo de regras transparentes e de critérios equitativos a distribuicdo da publicidade
pode atenuar os riscos nesta rea. Em especial, podera ser (til criar registos disponiveis ao
publico, que publiqguem os contratos e as respetivas alteracbes (conforme apoiado pela
estratégia da Comissdo em matéria de contratagdo pUblica para 2017 ).

A Comissdo analisard também a regulamentacao sobre concentracéo e diversidade dos
meios de comunicacgdo social existente a nivel nacional para determinar se e de que modo
assegura a pluralidade de expressdao nos mercados mediaticos digitais, especialmente a luz
da crescente importancia do papel desempenhado pelas plataformas em linha. Delineara
opcOes para responder aos desafios neste dominio e reforcara o apoio a diversidade dos
meios de comunicagdo social em complementaridade com ferramentas em matéria de
concorréncia, regras sobre a liberdade de estabelecimento e a AVMSD revista. Esta Ultima
autoriza os Estados-Membros a tomarem medidas para assegurar a proeminéncia adequada
dos servicos de comunicacdo social audiovisual de interesse geral, com vista a cumprirem
objetivos como o pluralismo dos meios de comunicacdo social, a liberdade de expresséo e a
diversidade cultural. *A Comissao incentivara a ado¢do de uma abordagem comum sobre
esta matéria, tal como descrito no plano de acdo para 0s meios de comunicagdo social e 0
setor audiovisual.

Ac0es:

e Criar o Monitor da Propriedade dos Meios de Comunicacdo Social e elaborar possiveis
orientacbes adicionais sobre a transparéncia da propriedade dos meios de
comunicagao social

e Fomentar medidas relativas a distribuicdo transparente e equitativa da publicidade
estatal

e Delinear opgdes para reforcar o apoio a diversidade dos meios de comunicagdo social
e fomentar uma abordagem europeia a proeminéncia dos servicos de comunicacgao
social audiovisuais de interesse geral

™ O Relatério de 2020 sobre o Estado de direito revelou que muitos Estados-Membros ndo possuem regras
especificas para a distribuicdo de publicidade estatal, com pouca transparéncia em relagdo aos critérios de
distribui¢do, aos montantes atribuidos e aos beneficiarios. A Comissdo continuard a examinar esta questao
no contexto dos seus futuros relatérios anuais.

Comunicacdo da Comissdo intitulada Dinamizar a contratacdo puUblica em beneficio da Europa
(COM(2017) 572 final).

Artigo 7.°-A e considerando 25 da AVMSD revista. Relativamente a estas disposi¢fes, foi criado um
subgrupo especifico do ERGA em 2020 para facilitar um entendimento comum do seu ambito e de
potenciais medidas adequadas, que garantiriam a atribuicdo da proeminéncia adequada aos servigos de
comunicacdo social audiovisual de interesse geral, bem como tipos de abordagens regulamentares que os
Estados-Membros podem adotar.
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4 COMBATE A DESINFORMAGAO

E importante distinguir entre diferentes fendmenos que sdo habitualmente designados por
«desinformac&o» para permitir a concecao de respostas politicas adequadas:

— Informacdo incorreta é contetdo falso ou enganador, partilhado sem intencdo de
prejudicar mas cujos efeitos podem causar danos, por exemplo quando as pessoas
partilham informacGes falsas com amigos e familiares de boa-fé;

— Desinformacao é contetdo falso ou enganador, disseminado com a intengdo de enganar
ou de obter um beneficio econémico ou politico e que podera causar danos publicos;

— Tentativas de exercer influéncia sobre a informacdo sdo esforcos coordenados
desenvolvidos por intervenientes internos ou externos com o objetivo de influenciar
uma audiéncia-alvo através de varios meios enganadores, incluindo a supressdo de
fontes de informacdo independentes em combinagdo com a desinformacéo; e

— Interferéncia estrangeira no espaco de informacao, realizada frequentemente no
ambito de uma operacdo hibrida mais vasta, pode ser entendida como esforcos
desenvolvidos por um interveniente estatal estrangeiro ou pelos seus agentes para
corromper a livre formacéo e expressdo da vontade politica dos individuos, utilizando
meios coercivos e enganadores”™.

Cada um destes fendmenos exige respostas politicas diferentes, que dependerdo também do
interveniente, do canal utilizado e do impacto, em conformidade com os direitos
fundamentais e os padrdes democraticos. Por exemplo, a desinformacdo, sempre que nao
haja intencdo de enganar, causar danos publicos ou obter um ganho econdémico, pode ser
combatida essencialmente através de uma comunicacdo proativa, da prestacdo de
informacdes fiaveis e da sensibilizacdo para a necessidade de avaliar de forma critica
contetidos e fontes. Para fazer face a outros fenémenos, em que exista uma intencdo de
causar danos, é necessaria uma resposta mais robusta, devendo as nossas capacidades ser
continuamente desenvolvidas. Assim, e com base no progresso alcancado’, este plano de
acdo estabelece medidas adicionais para combater a desinformacdo, a interferéncia
estrangeira e as tentativas de exercer influéncia.

A reducdo dos incentivos no ambiente em linha que possibilitam a amplificacdo desse
contetido é também um elemento importante da resposta. As tentativas de exercer influéncia
sobre a informacdo e a interferéncia estrangeira exigem uma resposta mais enérgica e bem
coordenada, recorrendo a outros instrumentos e abordagens’®. Neste contexto, os servicos da
Comissao e o EEAS trabalhardo em conjunto com os Estados-Membros, a sociedade civil e
a industria no sentido de aperfeicoarem metodologias e definicbes comuns para dar resposta
a diferentes categorias de desinformacéo e atividades de influéncia. O Parlamento Europeu
constituiu uma Comissdo Especial sobre a Ingeréncia Estrangeira em Todos 0s Processos

™ Ver também Pamment, J., The EU’s role in fighting disinformation: Taking back the initiative, Carnegie

Endowment for International Peace Working Paper, julho de 2020; disponivel em:
https://carnegieendowment.org/2020/07/15/eu-s-role-in-fighting-disinformation-taking-back-initiative-pub-
82286.

Para uma visdo geral da acdo da UE contra a desinformacéo, ver JOIN(2020) 8 final, p. 2.

Pamment, J., The EU’s role in fighting disinformation: Crafting a new disinformation framework, Carnegie
Endowment for International Peace Working Paper, setembro de 2020; disponivel em:
https://carnegieendowment.org/2020/07/15/eu-s-role-in-fighting-disinformation-taking-back-initiative-pub-
82286.
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Democraticos na Unido Europeia, incluindo a Desinformacdo (INGE), que também pode
contribuir para esta questdo. A UE continuara igualmente a investir na investigacdo neste
dominio e a reforcar as suas atividades de comunicacao estratégica e sensibilizacéo.

A UE definiu a sua estratégia contra a desinformacé@o no plano de acdo de 2018 contra a
desinformacdo’’, no qual teve em conta a experiéncia do grupo de trabalho de comunicacao
estratégica para o Leste do SEAE para combater a campanha de desinformacao da Russia.
Seguiram-se medidas especificas para combater a onda de desinformacdo durante a
pandemia de COVID-19"° e em relacio ao desenvolvimento de uma vacina segura e eficaz.
O trabalho desenvolvido pela UE neste dominio continuaré a estar firmemente enraizado nos
valores e principios europeus e a salvaguardar plenamente a liberdade de expressdo. As
acOes abaixo apresentadas visam evitar a amplificagdo manipuladora de contetudo nocivo,
aumentando a transparéncia, restringindo técnicas manipuladoras e reduzindo os incentivos
econdmicos a propagacdo da desinformacao, bem como estabelecer desincentivos, impondo
custos aos responsaveis por tentativas de exercer influéncia e aos agentes de interferéncia
estrangeira. Estas agdes ndo procuram nem devem interferir com o direito das pessoas de
exprimir a sua opiniao, nem restringir o acesso a contedos juridicos ou limitar garantias
processuais, incluindo o acesso as instancias judiciais.

E fundamental criar um ecossistema digital mais transparente e responsabilizavel, que
permita avaliar a amplitude, o alcance e o grau de coordenacdo subjacente as campanhas de
desinformacdo. A UE apoiara o importante trabalho dos jornalistas, das organizacdes da
sociedade civil e dos investigadores para manter um espaco de informacdo saudavel e
diversificado, nomeadamente no que respeita a verificacdo dos factos.

4.1 Melhorar a capacidade da UE e dos Estados-Membros para combater a
desinformacao

As tentativas de exercer influéncia em linha e fora de linha podem ter custos relativamente
baixos e apresentar poucas desvantagens para aqueles que atuam com mas intencdes, 0 que
explica, em parte, a sua proliferacdo™. A informacéo também pode ser utilizada como arma
por intervenientes estrangeiros®®. Por exemplo, alguns intervenientes estrangeiros e certos
paises terceiros (nomeadamente a Rissia® e a China®™) tém tentado exercer influéncia e
lancado campanhas de desinformacdo, de forma direcionada, em torno da COVID-19, tanto
na UE como na sua vizinhanca e a nivel mundial, procurando minar o debate democratico,

" JOIN(2018) 36 final.

® Comunicagdo conjunta da Comissdo Europeia e do alto representante intitulada «Combater a
desinformacédo sobre a COVID-19 — repor a verdade dos factos» (JOIN(2020) 8 final).

Por exemplo, o relatdrio do Centro de Exceléncia StratCom da NATO, que revela que foi criada toda uma
indUstria em torno da manipulacdo dos meios de comunicacdo social, incluindo a aquisicdo de contas
falsas, intervencdes falsas nas redes sociais, entre outros, que é possivel encontrar facilmente na Internet a
baixo preco.

Ver, por exemplo, Information Manipulation — A challenge for our democracies, ministro francés para a
Europa e 0s Negdcios Estrangeiros e ministro da Defesa.

O sitio Web www.EUvsDisinfo.eu identificou mais de 500 exemplos de desinformacédo pro-Kremlin sobre
a COVID-19 na sua base de dados disponivel ao publico. que contém mais de 10 000 exemplos de
desinformacéo pré-Kremlin.

O EEAS descreveu atividades de Estados estrangeiros no seu relatério analitico anual, por exemplo:
https://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-disinformation-
around-the-covid19-pandemic-updated-23-april-18-may/.
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exacerbar a polarizagdo social e melhorar a sua prépria imagem. Quando intervenientes
estrangeiros recorrem a taticas manipuladoras para induzir em erro os cidaddos da UE em
beneficio préprio, a ameaca a democracia exige uma resposta coletiva abrangente.
Paralelamente, a ameaca da desinformacdo levada a cabo por intervenientes internos
também esta a aumentar®,

Uma condicdo prévia de respostas eficazes a desinformacdo, tanto quando ocorre
isoladamente como quando faz parte de uma tentativa de exercer influéncia ou operagéo de
interferéncia estrangeira mais vasta, é a compreensdo profunda dos desafios. A propagacao
de contetdo claramente falso é apenas uma das técnicas de desinformacdo utilizadas,
existindo outras, como a deturpacéo da informacdo, a inducdo da audiéncia em erro e
taticas manipuladoras, nomeadamente perfis falsos e intervencées falsas nas redes sociais
para amplificar artificialmente as narrativas sobre questdes politicas especificas e explorar as
divisOes existentes na sociedade.

O novo panorama de ameacas exige uma cooperacao ainda mais estreita no seio da UE,
com partes interessadas relevantes na sociedade civil, na comunidade académica e na
industria privada, e com parceiros internacionais. A partilna dos conhecimentos existentes
sobre ameacas hibridas®* em diferentes setores (por exemplo, desinformacdo, operacdes
cibernéticas e interferéncia eleitoral) € determinante para que a UE possa compreender o
panorama de ameacas de forma suficientemente exaustiva para responder eficazmente a
desinformacdo e as tentativas de exercer influéncia. A Estratégia para a Unido da
Seguranca®™ da especial énfase & integracdo sistematica de consideragdes hibridas na
elaboracdo de politicas, a fim de fazer face ao risco acrescido de ataques hibridos por parte
de intervenientes estatais e ndo estatais, através de uma combinacéo de ciberataques, danos a
infraestruturas essenciais, campanhas de desinformacao e radicalizacdo da narrativa politica.

A Comisséo e o alto representante reforcarao as estruturas de cooperacéo neste dominio
no seio da UE, mas também com os parceiros internacionais. O Sistema de Alerta Rapido
continuara a cooperar com parceiros internacionais como a NATO e o G7, mas serdo
igualmente exploradas possibilidades de colaboracdo com outras organizagdes relevantes,
como a Agéncia da UE para a Ciberseguranca (ENISA), o Observatério Europeu dos Meios
de Comunicacéo Digitais (EDMO)® e a Europol, consoante necessario.

Para além do Sistema de Alerta Rapido, a Rede Europeia de Cooperacao para as EleicGes
estd também a trabalhar no sentido de desenvolver respostas eficazes a desinformacéo
enquanto parte de uma ameaca hibrida mais ampla, apoiando a cooperacdo entre os Estados-
Membros e facilitando o dialogo com entidades internacionais como o Conselho da Europa e

8 Pamment, J., The EU’s role in fighting disinformation: Taking back the initiative, Carnegie Endowment for

International Peace Working Paper, julho de 2020; disponivel em:
https://carnegieendowment.org/2020/07/15/eu-s-role-in-fighting-disinformation-taking-back-initiative-pub-
82286.

Até a data, o processo de construcdo do conhecimento situacional sobre ameacas hibridas de todas as fontes

no seio da UE é liderado pelo INTCEN e pela sua Célula de Fusdo contra as Ameacas Hibridas.

% COM/2020/605 final.

% O EDMO foi instituido em outubro de 2020. Baseia-se no trabalho de uma comunidade multidisciplinar
independente de investigadores, verificadores de factos e outras partes interessadas relevantes, com o
objetivo de contribuir para uma resiliéncia reforcada e uma melhor compreensdo da desinformagdo. Além
disso, sera reforgada a cooperagéo entre o Sistema de Alerta Réapido e a Rede Europeia de Cooperacédo para
as Eleicdes, a fim de tirar o maximo partido do vasto corpo de conhecimentos destas duas redes.
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0 Gabinete da OSCE para as Instituicdes Democréticas e os Direitos Humanos, como parte
da sua abordagem global para a realizacdo de eleicdes livres e justas na Europa. A
cooperacgéo regular e a participagdo em reunides conjuntas das estruturas relevantes que se
dedicam a desinformacédo permitirdo tirar o maximo partido dos seus vastos conhecimentos
e formular uma resposta multidisciplinar a desinformacéo.

As instituicbes da UE assegurardo que a sua coordenacdo interna em matéria de
desinformacdo € reforcada, com um protocolo de acdo claro para combinar rapidamente
conhecimentos e recursos em resposta a situacfes especificas, por exemplo em preparacao
para as eleicOes para o Parlamento Europeu. Estas medidas teriam por base a abordagem
adotada para a COVID-19, no ambito da qual foi estabelecido um sistema de coordenagéo
reforcada em resposta a desafios mais exigentes. Os Estados-Membros sdo convidados a
investir mais em redes relevantes e a assegurar (também a nivel nacional) uma coordenacao
adequada entre aqueles que os representam em varios foruns, de modo a garantir uma
cooperacao eficaz e respostas coerentes e abrangentes.

A UE tem vindo a melhorar sistematicamente a sua capacidade para expor 0s métodos
utilizados por intervenientes estrangeiros para exercer influéncia sobre a informacéo,
denunciando também os responsaveis. No entanto, em face da constante evolucdo do
panorama de ameacas, a UE tem de utilizar de forma mais sistematica todos os instrumentos
incluidos no seu conjunto de instrumentos para combater a interferéncia estrangeira e
as tentativas de exercer influéncia e desenvolvé-los, nomeadamente impondo custos aos
responsaveis®’, no pleno respeito pelos direitos e liberdades fundamentais. Sao vérias as
formas possiveis de alcancar este objetivo, desde a identificacdo pulblica de técnicas
frequentemente utilizadas (para as tornar inuteis do ponto de vista operacional) a imposi¢ao
de sancBes em caso de reincidéncia. E necessario desenvolver ainda mais o conjunto de
instrumentos de resposta. A Comissdo e o0 alto representante/vice-presidente exploraréo
aspetos conceptuais e juridicos da concecdo de instrumentos adequados, procurando
sinergias com o quadro para uma resposta diplomatica conjunta da UE as ciberatividades
maliciosas («conjunto de instrumentos de ciberdiplomacia»)®.

A UE continuard a apoiar o trabalho desenvolvido para reforcar a resiliéncia em paises
terceiros, para dotar as sociedades e 0s governos democraticos dos meios para responderem
a ameacas externas de desinformacédo, e para aumentar a sensibilizacdo para os valores
europeus e projetos apoiados pela UE, em especial nos paises da vizinhanca europeia e na
regido do alargamento. Tal inclui esforcos para comunicar mais eficazmente as politicas e 0s
valores da Unido, reforcar o ambiente dos meios de comunicacéo social, incluindo o apoio a
uma maior liberdade e pluralismo, aumentar a sensibilizagdo e criar resiliéncia contra as
operagOes de desinformacdo e atividades de influéncia.

8 Setenta e quatro por cento dos inquiridos na consulta puablica eram a favor da imposicdo de custos aos

Estados que realizam campanhas de desinformagdo organizadas. As organizacBes da sociedade civil
salientaram a necessidade de tonar mais credivel e frequente a ameaca de sancgdes direcionadas,
aumentando assim o custo das tentativas externas de exercer influéncia e da interferéncia com efeitos
inibidores.

8 https://www.consilium.europa.eu/en/press/press-releases/2017/06/19/cyber-diplomacy-toolbox.
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Acoes:

e Desenvolver o conjunto de instrumentos da UE para combater a interferéncia
estrangeira e as tentativas de exercer influéncia, incluindo novos instrumentos que
permitam a imposicdo de custos aos responsaveis, e desenvolver as atividades e grupos
de trabalho de comunicacéo estratégica do SEAE

e Estabelecer um novo protocolo para reforcar as estruturas de cooperagdo existentes,
com vista a combater a desinformacao, tanto na UE como no plano internacional

e Desenvolver um quadro e metodologia comuns para recolher elementos sistematicos
sobre interferéncia estrangeira, bem como um dialogo estrutural com a sociedade civil,
intervenientes da industria privada e outras partes interessadas relevantes para
examinar regularmente a situacdo das ameacas

e Aumentar o apoio ao reforco das capacidades das autoridades nacionais, dos meios de
comunicacao social e da sociedade civil em paises terceiros para detetar e responder a
casos de desinformacéo e a tentativas externas de exercer influéncia

4.2 Mais obrigactes e maior responsabilizacdo das plataformas em linha

A troca de informagdes em plataformas de redes sociais tem vindo a assumir cada vez mais
importancia no acesso as noticias e no debate politico. Porém, as plataformas em linha
podem ser utilizadas por operadores maliciosos para disseminar e amplificar contetdo falso
e enganador e tém sido criticadas por falta de transparéncia na utilizacdo de algoritmos para
distribuir contetdo em linha e para visar os utilizadores com base na vasta quantidade de
dados pessoais gerados pela atividade em linha.

Sistemas como os algoritmos de classificacdo e de recomendacéo, que facilitam o acesso dos
cidaddos a informacdes relevantes, também podem ser manipulados, em particular atraves
de acdes nédo auténticas e coordenadas, para facilitar a disseminacdo em grande escala da
desinformacdo nas plataformas em linha. A realizacdo de uma inspecdo diligente pela
plataforma e uma verdadeira transparéncia perante os utilizadores e os investigadores podem
ajudar a compreender e a responder melhor a essas ameacas.

Estes e outros problemas especificos da desinformacdo foram identificados numa avaliacdo
recente do codigo de conduta sobre desinformac&o® (ao qual as plataformas e outras partes
interessadas aderiram voluntariamente). No entender da Comissdo, € necessaria uma
abordagem mais robusta baseada em compromissos claros e sujeita a mecanismos de
supervisdo adequados para combater a desinformacéo de modo mais eficaz.

O ato legislativo sobre os servicos digitais (DSA) ird propor um quadro horizontal em
matéria de supervisdo regulamentar, responsabilizacdo e transparéncia do espaco em linha
em resposta aos riscos emergentes. Ird propor regras para garantir maior responsabilizacdo
quanto a forma como as plataformas moderam o conteudo, a publicidade e aos processos
algoritmicos. As plataformas de grande dimensédo serdo obrigadas a avaliar 0s riscos que 0s
seus sistemas colocam — ndo apenas em relacéo a contetddo e produtos ilegais, mas também
riscos sistémicos para a protecdo dos interesses publicos e dos direitos fundamentais, da
saude publica e da seguranca. Neste contexto, as plataformas de grande dimensdo teréo

8 SWD(2020) 180 final.
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também de desenvolver instrumentos adequados de gestdo dos riscos e tomar medidas para
proteger a integridade dos seus servicos contra técnicas manipuladoras. O DSA
proporcionard aos utilizadores possibilidades genuinas de contestar decisfes de eliminagdo
ou rotulagem de contetdo tomadas pelas plataformas.

O DSA estabelecera igualmente um mecanismo de corregulacio® para as medidas a
incluir num codigo de conduta sobre desinformacdo revisto e reforcado. Com esta
abordagem de corregulagdo, a Comissdo orientara iniciativas com acgdes especificas para
responder a questdes especificas relativas a desinformacéo, com base em trés pilares:

e a Comissdo emitira orientacOes, paralelamente a abertura dos debates colegislativos
sobre o DSA, descrevendo de que modo as plataformas e outros intervenientes
relevantes deveriam intensificar os seus esforcos para corrigir as deficiéncias
identificadas na avaliagcdo do codigo de conduta sobre desinformacdo. Tendo em conta a
sensibilidade das questdes em causa, a Comissdo seguira uma abordagem multilateral,
que envolvera ndo apenas as plataformas, mas também outras partes interessadas, tais
como anunciantes, meios de comunicacdo social, sociedade civil, verificadores de factos
e comunidade académica;

e subsequentemente, a Comissdo apelard aos signatarios e aos grupos de partes
interessadas relevantes - inclusive em cooperagdo com o ERGA - para reforcarem o
cddigo de conduta em conformidade com as orientacdes;

e a Comissdo instituird também um quadro mais sélido para o acompanhamento
recorrente da aplicacdo do codigo de conduta reforgcado. Este quadro basear-se-a na
experiéncia do exercicio de acompanhamento da desinformacdo no contexto da
COVID-19%.

E igualmente necessério reforcar a aplicacdo coerciva do Regulamento Geral sobre a
Protecdo de Dados (RGPD)* em relagéo as plataformas em linha e a outros intervenientes
que influenciam a propagacdo da desinformacdo, em conformidade com as orientagdes
emitidas pelo Comité Europeu para a Protecéo de Dados em setembro de 2020%.

Tendo por base as orienta¢fes emitidas pela Comisséo, o cddigo de conduta reforcado tera
0s seguintes objetivos:

— acompanhar o impacto da desinformacdo e a eficacia das politicas das
plataformas, com base num novo quadro metodoldgico que inclua principios relativos
a definicdo de indicadores-chave de desempenho (ICD). Neste contexto, deve garantir-
se a disponibilizacdo, em tempo util, de informacdes sobre as politicas das plataformas e
0 acesso aos dados relevantes, de forma a permitir, designadamente, a avaliacdo do
progresso alcangado em relacéo aos ICD;

% Um vasto nimero de inquiridos apoiava a opcao de estabelecer um c6digo de conduta sobre desinformacéo

e de o conjugar com alguma forma de regulamentagdo. Esta abordagem é apoiada, em especial, por
entidades reguladoras, organizacfes da sociedade civil e a comunidade académica.
1 JOIN(2020) 8 final.
% Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo &
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao
desses dados e que revoga a Diretiva 95/46/CE (JO L 119 de 4.5.20186, p. 1).
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-082020-targeting-
social-media-users_en.
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apoiar a visibilidade adequada de informacdes fidedignas de interesse publico™ e
manter uma pluralidade de pontos de Vvista: desenvolver padrdes de
responsabilizacdo (estabelecendo padrdes de referéncia em conjunto) para sistemas de
classificacdo de conteldos e recomendacdo, e permitir aos utilizadores aceder a
indicadores sobre a fiabilidade das fontes;

reduzir a monetizacdo da desinformacéo associada a conteddo patrocinado: em
cooperacdo com 0s anunciantes, limitar a publicidade tematica falsa ou enganosa nas
plataformas em linha ou em sitios Web de terceiros, bem como a colocacéo de anincios
em sitios Web que sejam agentes desinformadores®>;

intensificar a verificagdo dos factos, estabelecendo normas e procedimentos
transparentes para uma colaboragdo aberta e ndo discriminatoria entre verificadores de
factos e plataformas, e fomentar a cooperagdo®;

reforcar a integridade dos servicos oferecidos pelas plataformas em linha,
desenvolvendo medidas adequadas para limitar a amplificacdo artificial de
campanhas de desinformacéo;

assegurar uma divulgagdo eficaz dos dados para efeitos de investigacdo sobre a
desinformacdo, desenvolvendo um quadro conforme com 0s requisitos regulamentares
aplicaveis e baseado na participacdo de todas as partes interessadas relevantes (e
independente de influéncia politica). O Observatério Europeu dos Meios de
Comunicacdo Digitais (EDMO) pode facilitar o desenvolvimento desse quadro. A
Comissdo salienta que o RGPD ndo proibe, a priori e de forma genérica, a partilha de
dados pessoais com investigadores por parte das plataformas®”.

Acoes:

e Emitir orientacbes para reforcar o cddigo de conduta sobre desinformacdo
(primavera de 2021)

e Reunir os signatarios do cddigo de conduta e grupos de partes interessadas
relevantes para reforcar o cadigo em conformidade com as orientac6es definidas

e Estabelecer um quadro permanente para o acompanhamento da aplicacdo do
cadigo
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Durante a crise da COVID-19, as plataformas em linha promoveram informagdes corretas e fidveis sobre a
COVID-19 provenientes da OMS, das autoridades nacionais de salde e de empresas de comunicagdo social
independentes. Implementaram novos instrumentos, tais como painéis de informacdo, cartdes, janelas
instantaneas, mapas e mensagens, que remetem diretamente os utilizadores para fontes de informacéo fiavel
em diferentes linguas. Ndo obstante, é importante que os cidaddos tenham sempre acesso a varias fontes.
De acordo com estimativas recentes do Indice Global de Desinformagao, as despesas publicitarias em linha
em dominios de desinformacéo ascendiam a 235 milhdes de EUR por ano: https://disinformationindex.org/.
Juntamente com os meios de comunicagdo social e outros intervenientes relevantes, os verificadores de
factos desempenham um papel especifico na elaboragdo de indicadores de fiabilidade e no escrutinio da
colocacdo de anuncios.

Ver igualmente A protecdo de dados enquanto pilar da capacitacdo dos cidad&os e a abordagem da UE
para a transicdo digital - dois anos de aplicacdo do Regulamento Geral sobre a Protecdo de Dados,
SWD/2020/115 final, pagina 27.
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4.3 Capacitar os cidadéos para tomarem decisdes informadas

Todos temos um papel a desempenhar no combate a desinformacdo e ao fornecimento de
informagOes incorretas. A literacia mediatica, incluindo o espirito critico, constitui uma
capacidade eficaz para ajudar cidaddos de todas as idades a navegarem no ambiente das
noticias, a identificarem diferentes tipos de meios de comunicacdo social e a perceberem
como estes funcionam, a desenvolverem uma compreensdo critica das redes sociais e a
tomarem decisdes informadas®. As competéncias de literacia mediatica ajudam os cidad&os
a confirmarem as informacdes antes de as partilharem, a compreenderem quem esta por tras
dessas informacBes, 0 motivo por que sdo distribuidas e a quem, e se sdo crediveis. A
literacia digital permite que as pessoas participem no ambiente em linha de forma
inteligente, segura e ética.

O combate a desinformacdo e a utilizacdo do discurso de Odio através da educacdo e da
formacdo, bem como a promocdo de debates politicos abertos, é crucial para uma
participacao eficaz na sociedade e nos processos democraticos, tendo sido identificado como
uma prioridade importante no plano de acéo para a educacdo digital®™. Mais de 40 % dos
jovens consideram que o espirito critico, os meios de comunicagdo social e a democracia
ndo sdo «suficientemente ensinados» na escola. Neste contexto, a promogéo da educagdo
para a cidadania é fundamental para garantir que os jovens disponham de competéncias
sociais e civicas que lhes permitam ter um espirito de abertura, pensar de forma critica e
participar plenamente nas nossas sociedades diversas. Assim, garantir a liberdade académica
nas instituicGes de ensino superior estd também no centro de todas as politicas de ensino
superior desenvolvidas a nivel da UE.

A Comissao intensificard os seus esforgos para reforcar a literacia mediatica de varios
angulos e prestar apoio adicional as campanhas nacionais de literacia mediatica, em
cooperacdo com o Observatorio Europeu dos Meios de Comunicacdo Social (EDMO) e o
grupo de peritos em literacia mediatica. A Diretiva Servicos de Comunicacdo Social
Audiovisual revista exige que os Estados-Membros promovam o desenvolvimento de
competéncias de literacia mediatica. Obriga igualmente as plataformas de partilha de videos
a criarem ferramentas eficazes em matéria literacia mediatica e a sensibilizarem os
utilizadores. Estas medidas sdo desenvolvidas no ambito do plano de ac¢do para os meios de
comunicagéo social e o setor audiovisual, nos termos do qual os cidaddos devem dispor das
competéncias necessarias para compreenderem plenamente os mecanismos que moldam as
interagBes em linha entre utilizadores, nomeadamente através um conjunto de instrumentos
de literacia mediatica e orientacGes destinadas aos Estados-Membros.

A Comisséo apoiara projetos de literacia mediatica no ambito da nova vertente intersetorial
do programa Europa Criativa. Sera igualmente prestado apoio a projetos de literacia
mediatica no ambito de outros programas que envolvem o0s jovens e as escolas (por
exemplo, o Erasmus+ e o Corpo Europeu de Solidariedade). Em 2021, o tema prioritario da
acdo «geminacao eletronica» (que ajuda escolas, professores e alunos de toda a UE a
colaborarem através de novas tecnologias) serd «literacia mediatica e desinformacdo». O
EDMO e a comunidade multidisciplinar responsavel pela sua coordenacdo prestardo apoio a

% Além disso, a nova proposta sobre uma identidade digital europeia, anunciada para 2021, facilitara a

realizacdo de tarefas e 0 acesso aos servigos em linha na Europa e garantird que as pessoas dispdem de
maior controlo e tranquilidade relativamente aos dados que partilham e ao modo como s&o utilizados.
% COM(2020) 624 final.
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campanhas nacionais de literacia medidtica destinadas a reforcar a capacidade dos cidad&os
para avaliarem a qualidade e a veracidade das informacGes em linha, incluindo cidadaos
com necessidades adicionais._Através do trabalho dos seus centros nacionais, o EDMO
identificara questdes especificas que carecem de resposta. A Comissdo intensificara também
os seus esforgcos na proxima edicdo da semana europeia da literacia mediatica e mantera uma
estreita cooperacdo com organizacOes internacionais como a UNESCO.

Além disso, a Comissdo dedicar-se-& a elaboracéo de diretrizes comuns para professores e
pessoal docente, com vista a fomentar a literacia mediatica e a combater a desinformacao
através da educacdo e da formacéo, tal como estabelecido no plano de acdo para a educagdo
digital. Neste contexto, colaborara com varias partes interessadas, incluindo a sociedade
civil, empresas e veiculos tecnoldgicos europeus, organismos de radiodifusdo, jornalistas, o
grupo de peritos em literacia mediatica, 0 EDMO, autoridades nacionais, pais, estudantes e
jovens. As diretrizes serdo acompanhadas por novas iniciativas para desenvolver formas
inovadoras de combater a desinformacdo, como uma hackaton (maratona tecnoldgica)
organizada no &mbito do projeto EUvsDisinfo.

A Comissao apoiara a participacdo de jornalistas em atividades de literacia mediatica,
especialmente através de iniciativas de «regresso as aulas», o que lhes permitira discutir o
seu trabalho e o papel dos meios de comunicacao social com os alunos.

O apoio a sociedade civil (incluindo financiamento) serd um elemento-chave do combate a
desinformacdo. A Comissdo apoiara iniciativas destinadas a ajudar os intervenientes da
sociedade civil a participar no debate publico. Contribuird igualmente para reforgar a
cooperacdo no seio da sociedade civil ao nivel de europeu. Estes esforcos poderiam ser
apoiados por vérios programas no novo periodo de financiamento'®, em especial o
programa Direitos e Valores proposto para o perfodo de 2021-2027%",

Ac0es:

e Apoiar novos projetos inovadores para combater a desinformacéo ao abrigo de varios
programas da UE, em especial projetos de organizacdes da sociedade civil e de
estabelecimentos de ensino superior, com a participacéo de jornalistas

e Aumentar o apoio e o financiamento de iniciativas mais diversificadas, incluindo
iniciativas de organizacgdes da sociedade civil, a fim de promover a literacia mediatica e
ajudar os cidadéos a identificar a desinformacéo, dentro e fora da EU

1% Incluindo no ambito das propostas para o Erasmus+, o Corpo Europeu de Solidariedade e o programa
Media.
11 cOM(2018) 383 final, de 7.6.2018.
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5 CONCLUSAO

Em julho de 2019, a presidente Ursula von der Leyen apelou a um novo impulso para a
democracia europeia, dando uma voz mais forte aos europeus e a toda a Europa para
pugnarem pela promocéo, pela protecéo e pelo reforgo da democracia.

Em conjunto com o0 novo mecanismo europeu para 0 Estado de Direito, a nova estratégia
para reforcar a aplicacdo da Carta dos Direitos Fundamentais'® e o pacote de medidas
adotadas para promover e proteger a igualdade em toda a UE, o presente plano de acdo para
a democracia europeia sera determinante para 0 novo impulso para a democracia europeia
enfrentar os desafios da era digital e beneficiar das suas vantagens. O compromisso para
com a democracia permeia também a acdo externa da UE e € um dos pilares centrais do
trabalho desenvolvido com os paises em vias de adeséo e os paises vizinhos.

A implementacdo gradual do conjunto de medidas propostas no plano de acdo garantira que
a Europa dispde de maior legitimidade democratica para fazer face aos desafios da crise
econdmica, climatica e sanitaria sem precedentes que enfrentamos, no pleno respeito pelos
nossos principios e valores comuns. A Comissdo analisara a execu¢do do plano de a¢édo em
2023, um ano antes das eleicBGes para o Parlamento Europeu, e ponderara a necessidade de
adotar medidas adicionais.

A Comissdo aguarda com expectativa a continuacdo da participacdo do Parlamento Europeu
e do Conselho, bem como do circulo mais amplo de intervenientes nacionais, publicos e
privados, para além das autoridades governamentais, que serdo determinantes para garantir a
resiliéncia da nossa democracia.

192 cOM(2020) 711.
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