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1. Conclusdes e recomendacdes

1.1. O CESE considera que o novo mandato permanente da ENISA (Agéncia da Unido Europeia para a Seguranga das
Redes e da Informacio), tal como proposto pela Comissdo, contribuird significativamente para aumentar a capacidade de
resisténcia dos sistemas europeus. Contudo, o orcamento previsto e os recursos atribuidos & ENISA ndo serdo suficientes
para que a agéncia cumpra o seu mandato.

1.2. O CESE recomenda a todos os Estados-Membros que criem uma entidade homdloga distinta equivalente a ENISA, jd
que a maioria ainda ndo o fez.

1.3. O CESE considera também que, no que toca ao refor¢o das capacidades, a ENISA deve dar prioridade a acdes de
apoio a administragio publica em linha (*). Uma identidade digital a nivel da UE/mundial para pessoas, organizagdes e
objetos ¢ fundamental, e a prevencdo e o combate ao roubo de identidade e a fraude em linha devem ser uma prioridade.

1.4. O CESE recomenda a ENISA que apresente relatérios regulares sobre o estado de preparagdo cibernética dos
Estados-Membros, com particular énfase nos setores identificados no anexo II da Diretiva relativa a seguranga das redes e da
informagdo (Diretiva SRI). Deve ser realizado um exercicio anual de ciberseguranca a nivel europeu, para avaliar a
preparacdo dos Estados-Membros e a eficicia do mecanismo europeu de resposta a cibercrises, devendo ser emitidas
recomendagbes com base no mesmo.

1.5. O CESE apoia a proposta de criar uma rede de competéncias em matéria de ciberseguranga, a ser secundada por um
Centro de Investigagdo e de Competéncias em matéria de Ciberseguranga (CRCC). Esta rede poderd apoiar a soberania digital
europeia, desenvolvendo uma base industrial europeia competitiva para as competéncias tecnoldgicas fundamentais, com
base no trabalho realizado pela parceria publico-privada contratual (PPPc), que deverd tornar-se uma empresa comum
tripartida.

1.6. O fator humano constitui uma das principais causas dos ciberincidentes. Para o CESE, é necessdrio construir uma
base sélida de competéncias em matéria de ciberseguranga e melhorar a ciber-higiene, nomeadamente através de
campanhas de sensibilizacdo dirigidas a pessoas e empresas. O CESE apoia a criacio de um programa curricular certificado
pela UE para estudantes do ensino secunddrio e para profissionais.

() Mercado Unico Digital — Revisdo intercalar.


http://eur-lex.europa.eu/content/news/digital_market.html?locale=pt
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1.7. O CESE considera que o mercado tnico digital europeu requer também uma interpretagio homogénea das normas
de ciberseguranca, incluindo o reconhecimento miituo entre Estados-Membros, e que um quadro de certificagdo e sistemas
de certificacdo para os diversos setores poderdo fornecer uma base de referéncia comum. Contudo, importa prever
diferentes abordagens para os diversos setores em funcdo da forma como funcionam. Por conseguinte, o CESE considera
que as agéncias setoriais da UE (AESA, AFE, EMA, etc.) devem ser associadas ao processo e, nalguns casos, com o acordo da
ENISA para garantir a coeréncia, incumbidas de elaborar os sistemas de certificagdo. Hd que adotar normas minimas
europeias no dominio da seguranga informdtica, em coopera¢do com os organismos de normalizagio CEN/CENELEC/ETSL

1.8. O grupo europeu para a certificacio da ciberseguranca previsto, apoiado pela ENISA, deverd ser composto por
autoridades nacionais supervisoras da certificagdo, partes interessadas do setor privado, incluindo operadores dos varios
dominios de aplicacdo, e intervenientes da sociedade civil e da comunidade cientifica.

1.9. O CESE ¢ de opinido que a agéncia deve, em nome da Comissdo, acompanhar o desempenho e a tomada de decisdes
das autoridades nacionais supervisoras da certificacdo, através de auditorias e inspecdes, e que as responsabilidades e as
sangdes pelo incumprimento das normas devem ser definidas no regulamento.

1.10. O CESE considera que as atividades de certificacio devem incluir um sistema de rotulagem adequado, a ser
aplicado também aos produtos importados, para reforgar a confianga dos consumidores.

1.11. A Europa deve aumentar o investimento, fazendo convergir os diferentes fundos da UE, fundos nacionais e
investimentos do setor privado em prol de objetivos estratégicos, em forte cooperagdo publico-privada, nomeadamente
através da criagdo de um fundo da UE para a inovagdo, a investigagdo e o desenvolvimento no dominio da ciberseguranga
no ambito do atual e do futuro Programa-Quadro de Investigacdo. Além disso, a Europa deveria criar um fundo para a
difusdo da ciberseguranca, abrindo novas perspetivas no atual e futuro Mecanismo Interligar a Europa, bem como no
préximo FEIE 3.0.

1.12. O CESE considera que é necessdrio um nivel minimo de seguranca para os dispositivos «normais» da «Internet das
pessoas». Neste caso, a certificagdo ¢ um método fundamental para conferir um nivel de seguranga mais elevado. A
seguranca da Internet das coisas deve constituir uma prioridade.

2. Quadro atual em matéria de ciberseguranca

2.1. A ciberseguranga € essencial tanto para a prosperidade e a seguranca nacional, como para o préprio funcionamento
das nossas democracias, liberdades e valores. O relatério sobre o Indice Global de Ciberseguranga das Nagdes Unidas afirma
que a ciberseguranca ¢ um ecossistema no qual as leis, organizacdes, competéncias, cooperagio e implementacio técnica
devem estar em harmonia para serem mais eficazes, acrescentando que a ciberseguranca estd cada vez mais presente na
mente dos responséveis politicos a nivel nacional.

2.2. A necessidade de um ecossistema seguro esté a tornar-se fundamental devido a revolucio da Internet. Esta revolucio
ndo s6 ajudou a redefinir o setor dos servicos das empresas aos consumidores (B2C), como ¢ o caso dos servicos de
comunicac¢do social, retalhistas e financeiros, mas também estd a remodelar os setores da indistria transformadora, da
energia, da agricultura, dos transportes e outros setores industriais da economia, que, em conjunto, representam cerca de
dois tercos do produto interno bruto total, bem como as infraestruturas de servicos e as interagdes dos cidaddos com a
administragdo publica.

2.3. A Estratégia para o Mercado Unico Digital tem como pilares a melhoria do acesso a bens, servicos e contetdos, a
criagdo de um quadro juridico adequado para redes e servigos digitais, bem como o aproveitamento dos beneficios de uma
economia baseada nos dados. Estima-se que a estratégia possa contribuir com 415 mil milhdes de EUR por ano para a
economia da UE. Prevé-se que o défice de profissionais com competéncias de ciberseguranca para trabalhar no setor
privado, na Europa, chegue aos 350 000 em 2022 (%).

() JOIN(2017) 450 final.


https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf
http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52017JC0450
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2.4, Segundo a estimativa de um estudo de 2014, o impacto econémico da cibercriminalidade na Unido representou
0,41 % do PIB da UE (ou seja, cerca de 55 mil milhdes de EUR) em 2013 (°).

2.5.  De acordo com o Eurobarémetro Especial 464a sobre as atitudes dos europeus em relacdo a ciberseguranga, 73 %
dos utilizadores da Internet receiam que as suas informacdes pessoais em linha possam nio estar guardadas em seguranga
nos sitios Web e 65 % receiam que possam ndo estar protegidas pelas autoridades publicas. A maioria dos inquiridos estd
preocupada com a possibilidade de vir a ser vitima de diversas formas de cibercriminalidade, especialmente através de
software malicioso nos seus dispositivos (69 %), roubo de identidade (69 %) e fraude banciria em linha e com cartdes
bancérios (66 %) (4.

2.6.  Até a data, nenhum quadro juridico conseguiu acompanhar o ritmo da inovagdo digital, mas existem varios textos
legislativos que contribuem gradualmente para a criagio de um quadro adequado: a revisio do Cédigo das
Telecomunicacdes, o Regulamento geral sobre a prote¢do de dados (RGPD), a Diretiva relativa a seguranca das redes e
da informacdo (Diretiva SRI), o Regulamento relativo a identificacdo eletronica e aos servicos de confianca para as
transacdes eletronicas no mercado interno (Regulamento e-IDAS), o Escudo de Protegdo da Privacidade UE-EUA, a Diretiva
relativa ao combate a fraude e a contrafacio de meios de pagamento que ndo em numerdrio, etc.

2.7.  Para além da ENISA, a «Agéncia da UE para a Ciberseguranga», existem muitas organiza¢des que lidam com as
questdes da ciberseguranca: a Europol, a CERT-UE (Equipa de Resposta a Emergéncias Informadticas da Unido Europeia), o
Centro de Situagdo e de Informacdes da UE (INTCEN), a Agéncia Europeia para a Gestdo Operacional de Sistemas
Informaticos de Grande Escala no Espaco de Liberdade, Seguranca e Justica (eu-LISA), os centros de partilha e andlise de
informagdes (ISAC), a Organizacdo Europeia de Ciberseguranga (ECSO), a Agéncia Europeia de Defesa (AED), o Centro de
Exceléncia Cooperativo para a Ciberdefesa da OTAN e o Grupo de Peritos Governamentais das Nacdes Unidas para os
progressos da informatica e das telecomunica¢des no contexto da seguranga internacional.

2.8. A seguranca desde a concecdo ¢ fundamental para o fornecimento de bens e servicos de elevada qualidade: os
dispositivos inteligentes ndo sdo assim tdo inteligentes se ndo forem seguros e 0 mesmo se aplica aos carros inteligentes,
cidades inteligentes e hospitais inteligentes. Todos requerem dispositivos, sistemas, arquiteturas e servi¢os com seguranca
integrada.

2.9.  Em 19 e 20 de outubro de 2017, o Conselho Europeu solicitou a adogdo de uma abordagem comum em matéria de
ciberseguranca na UE, na sequéncia do pacote de reformas proposto, apelando para «uma abordagem comum da
ciberseguranca: o mundo digital requer confianga, e a confianga sé se pode alcancar se garantirmos uma seguranca mais
proativa desde a concegdo em todas as politicas digitais, se disponibilizarmos a adequada certificacio de seguranca dos
produtos e servicos, e se aumentarmos a nossa capacidade para prevenir, dissuadir, detetar e debelar os ciberataques» (°).

2.10.  Na sua resolucdo de 17 de maio de 2017, o Parlamento Europeu «salienta a necessidade de seguranca de ponta a
ponta em toda a cadeia de valor dos servigos financeiros; chama a atencdo para os elevados e multiplos riscos decorrentes
dos ataques cibernéticos, que visam a infraestrutura, a Internet das Coisas, as moedas e os dados dos nossos mercados
financeiros; [...] solicita as Autoridades Europeias de Supervisio que [...] procedam regularmente a uma revisio das
normas operacionais que abrangem os riscos associados as TIC das institui¢des financeiras; solicita, além disso, que as
Autoridades Europeias de Supervisdo elaborem orientagdes relativas a supervisdo destes riscos [...]; salienta a importancia
de as Autoridades Europeias de Supervisdo disporem de conhecimento técnico» (°).

2.11. O CESE ja abordou o problema em vérias ocasides (), nomeadamente durante a cimeira de Taline, na conferéncia
sobre o futuro desenvolvimento da administragio ptiblica em linha e da ciberseguranca (*), e criou um Grupo de Estudo
Permanente para a Agenda Digital.

()  Commission Staff Working Document — Impact Assessment, accompanying the Proposal for a Regulation of the European
Parliament and of the Council [Documento de trabalho dos servicos da Comissdo — Avaliagio de impacto que acompanha a
proposta de regulamento do Parlamento Europeu e do Conselho], parte 1/6, p. 21, Bruxelas, 13 de setembro de 2017.

("  Special Eurobarometer 464a — Wave EB87.4 — Europeans’ attitudes towards cyber security [Eurobarémetro Especial 464a —
Wave EB87.4 — Atitudes dos europeus em relacdo a ciberseguranca], setembro de 2017.

() Conclusdes do Conselho Europeu de 19 de outubro de 2017.

() Resolucio do Parlamento Europeu de 17 de maio de 2017 — A8-0176/2017.

() Mercado Unico Digital — Revisdo intercalar. (O C 75 de 10.3.2017, p. 124); JO C 246 de 28.7.2017, p. 8); (JO C 345 de
13.10.2017, p. 52); (JO C 288 de 31.8.2017, p. 62); JO C 271 de 19.9.2013, p. 133).

()  Comunicado de imprensa do CESE n.° 31/2017 — «Society debates E-government and cybersecurity with incoming Estonian
Presidency» [Sociedade civil debate a administracdo ptblica em linha e a ciberseguranga com a futura Presidéncia estdnial:
https:/[www.eesc.europa.cu/en/news-media/press-releases/civil-society-debates-e-government-and-cybersecurity-incoming-estonian-
Presidency


https://ec.europa.eu/digital-single-market/en/news/impact-assessment-modernisation-eu-copyright-rules
https://ec.europa.eu/digital-single-market/en/news/impact-assessment-modernisation-eu-copyright-rules
https://data.europa.eu/euodp/pt/data/dataset/S2171_87_4_464A_ENG
https://data.europa.eu/euodp/pt/data/dataset/S2171_87_4_464A_ENG
http://www.consilium.europa.eu/pt/meetings/european-council/2017/10/19-20/
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2017-0211+0+DOC+XML+V0//PT
http://eur-lex.europa.eu/content/news/digital_market.html?locale=pt
http://eur-lex.europa.eu/legal-content/PT/TXT/?qid=1516961477099&uri=CELEX:52016AE4559
http://eur-lex.europa.eu/legal-content/PT/TXT/?qid=1516961680169&uri=CELEX:52016IE5526
http://eur-lex.europa.eu/legal-content/PT/TXT/?qid=1516961896602&uri=CELEX:52017IE0663
http://eur-lex.europa.eu/legal-content/PT/TXT/?qid=1516961896602&uri=CELEX:52017IE0663
http://eur-lex.europa.eu/legal-content/PT/TXT/?qid=1516962165859&uri=CELEX:52016AE6865
http://eur-lex.europa.eu/legal-content/PT/TXT/?qid=1516962317337&uri=CELEX:52013AE1414
https://www.eesc.europa.eu/en/news-media/press-releases/civil-society-debates-e-government-and-cybersecurity-incoming-estonian-Presidency
https://www.eesc.europa.eu/en/news-media/press-releases/civil-society-debates-e-government-and-cybersecurity-incoming-estonian-Presidency
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3. Propostas da Comissio

3.1. O Pacote Ciberseguranca inclui uma comunica¢do conjunta que revé a anterior Estratégia Europeia para a
Ciberseguranga (2013), bem como um Regulamento Ciberseguranca, centrado no novo mandato da ENISA e na proposta
para um quadro de certificagdo.

3.2. A estratégia estd estruturada em trés secgdes principais: capacidade de resisténcia, dissuasdo e cooperacio
internacional. A componente da dissuasdo centra-se sobretudo nas questdes da cibercriminalidade, incluindo a Convencio
de Budapeste, e a componente da cooperacio internacional incide na ciberdefesa, na ciberdiplomacia e na cooperagdo com
a OTAN.

3.3. A proposta estabelece novas iniciativas, tais como:

— o fortalecimento da Agéncia da UE para a Ciberseguranga;

— a introducdo de um sistema de certificagdo da ciberseguranca a nivel da UE;
— a rdpida execugdo da Diretiva SRI

3.4. A componente da capacidade de resisténcia propde acdes relacionadas com a ciberseguranca que abordam, em
particular: questdes de mercado, a Diretiva SRI, a resposta rapida a emergéncias, o desenvolvimento de competéncias na UE,
a educagdo, a formagdo — em competéncias de ciberseguranca e ciber-higiene — e a sensibilizagéo.

3.5.  Em paralelo, o Regulamento Ciberseguranga propde a criagdio de um quadro europeu de certificagio da
ciberseguranga para produtos e servigos de TIC.

3.6. O Regulamento Ciberseguranca também propde o refor¢co do papel da ENISA enquanto a Agéncia da UE para a
Ciberseguranga, atribuindo-lhe um mandato permanente. Para além das suas atuais responsabilidades, a ENISA terd novas
atribui¢des de apoio e coordenagdo relacionadas com o apoio a execucdo da Diretiva SRI, a Estratégia da UE para a
Ciberseguranca e o respetivo plano de acdo, o refor¢o de capacidades, o conhecimento e a informagio, a sensibilizacio,
atribuicdes relacionadas com o mercado, como o apoio a normalizacdo e a certificacdo, investigacdo e inovagio, exercicios
pan-curopeus de ciberseguranga, bem como os servicos de secretariado da rede de Equipas de Resposta a Incidentes de
Seguranga Informdtica (CSIRT).

4. Observacdes na generalidade — Visdo geral

4.1. Contexto: Capacidade de resisténcia

4.1.1. Mercado tinico da ciberseguranga

Dever de diligéncia: O desenvolvimento do principio de «dever de diligéncia» proposto, mencionado na comunicagio
conjunta para a utilizagdo de processos de desenvolvimento seguros ao longo do ciclo de vida, é um conceito interessante a
ser explorado com a industria da UE, o que poderd levar a uma abordagem abrangente no que respeita ao cumprimento da
legislagdo da UE. A evolucio futura deverd ter em conta a seguranga por principio.

Responsabilidade: A certificacdo facilitard a imputacdo de responsabilidades em caso de litigio.

4.1.2.  Diretiva SRI: energia, transportes, servicos bancarios/financeiros, satide, dgua, infraestruturas digitais, comércio
eletrénico.

Para o CESE, a execucdo plena e eficiente da Diretiva SRI é essencial para garantir a resisténcia dos setores nacionais
fundamentais.

O CESE considera que a partilha de informagdes entre entidades publicas e privadas devera ser refor¢ada através de centros
de partilha e andlise de informacdes (ISAC) setoriais. Deve ser desenvolvido um mecanismo adequado para partilhar com
seguranca informagdes fidveis no ambito de um ISAC e entre CSIRT e ISAC, com base numa andlise/avaliacgio do
mecanismo atualmente em uso.
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4.1.3. Resposta rdpida a emergéncias

A abordagem assente num «plano de a¢do» constituird um processo eficaz para uma resposta operacional, a nivel da UE e
dos Estados-Membros, a incidentes de grande escala. O Comité sublinha a necessidade de envolver o setor privado. Os
operadores de servigos essenciais no mecanismo de resposta operacional também deverdo ser tidos em consideracio, uma
vez que poderdo fornecer informacdes importantes sobre ameagas efou apoio na detegdo e resposta a ameagas e crises de
grande escala.

A comunicagdo conjunta propde a integragdo dos ciberincidentes nos mecanismos de gestdo de crises da UE. Embora o
CESE compreenda a necessidade de uma resposta coletiva e de solidariedade na eventualidade de um ataque, é necesséria
uma melhor compreensdo da sua forma de aplicacdo, uma vez que as ciberameacas, geralmente, se propagam entre paises.
As ferramentas utilizadas nas emergéncias nacionais apenas poderdo ser parcialmente partilhadas em caso de necessidade
local.

4.1.4. Desenvolvimento de competéncias na UE

Para que a UE possa ser verdadeiramente competitiva a nivel mundial e criar uma base tecnoldgica sélida, é essencial criar
um quadro coerente a longo prazo que abranja todas as fases da cadeia de valor da ciberseguranca. Neste contexto,
promover a cooperagdo entre 0s ecossistemas regionais europeus ¢ fundamental para desenvolver uma cadeia de valor da
ciberseguranga a nivel europeu. O CESE congratula-se com a proposta de criar uma rede de competéncias em matéria de
ciberseguranga.

Esta rede poderd apoiar a soberania digital europeia, desenvolvendo uma base industrial europeia competitiva e reduzindo a
dependéncia do conhecimento técnico desenvolvido fora da UE para competéncias tecnoldgicas fundamentais, fornecer
exercicios técnicos, semindrios e formagio em ciber-higiene para profissionais e ndo profissionais, bem como, com base no
trabalho realizado pela PPPc, fomentar o desenvolvimento de uma rede de organizacdes nacionais ptiblico-privadas para
apoiar o desenvolvimento de um mercado na Europa. O avanco da PPPc deverd levar a sua otimizacdo, adaptacio ou
expansdo (programa de trabalho no dominio da ciberseguranca do trio de Presidéncias EE-BG-AT) através da criacdo de
uma empresa comum tripartida (Comissdo, Estados-Membros, Empresas).

Para ser eficaz e alcancar os objetivos propostos a nivel europeu, a rede deve dispor de um sistema de governagio bem
definido.

Esta rede serd apoiada por um Centro de Investigagio e de Competéncias em matéria de Ciberseguranga (CRCC) a nivel
europeu, interligando os centros de competéncias nacionais existentes em toda a UE. O CRCC ndo sé serd responsavel por
coordenar e gerir a investigacdo, tal como acontece noutras empresas comuns, mas também permitird o desenvolvimento
eficaz de um ecossistema da ciberseguranca europeu que apoie a implementagdo e aplicagdo da inova¢do na UE.

4.2. Contexto: Dissuasdo

4.2.1. O combate a cibercriminalidade é uma das principais prioridades a nivel nacional e europeu, que exige um forte
empenho politico. As atividades de dissuasdo devem ser executadas com base numa forte parceria entre os setores ptiblico e
privado, estabelecendo uma partilha eficiente de informacdes e conhecimentos especializados a nivel nacional e europeu.
Poderd prever-se a possibilidade de alargar as atividades da Europol no dominio da informatica forense e da monitorizagao.

4.3. Contexto: Cooperagdo internacional

4.3.1.  Construir e manter uma cooperacdo de confianga com paises terceiros através da ciberdiplomacia e de parcerias
comerciais é fundamental para reforgar a capacidade da Europa de prevenir, dissuadir e responder a ataques cibernéticos de
grande escala. A Europa deve reforgar a sua cooperagdo com os EUA, a China, Israel, a India e o Japdo. A modernizagdo dos
mecanismos de controlo das exporta¢des da UE deverd evitar a violagdo dos direitos humanos e a utilizagio indevida das
tecnologias contra a propria seguranga da UE, mas também assegurar que a industria da UE ndo ¢ penalizada em relagdo a
ofertas de paises terceiros. Deve prever-se uma estratégia especifica para os paises candidatos a adesdo, de forma a prepara-
-los para o intercimbio transfronteiras de dados sensiveis, inclusive conferindo a alguns paises a possibilidade de participar
como observadores nas atividades da ENISA. Esses paises devem ser classificados de acordo com a sua vontade de lutar
contra a cibercriminalidade, podendo elaborar-se uma lista negra.


https://www.eu2017.ee/trio-programme
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4.3.2. O CESE congratula-se com a introdugdo da ciberdefesa na segunda fase prevista para a possivel criacio de um
futuro centro de competéncias de ciberseguranga da UE. Por esta razdo, a Europa poderia, entretanto, equacionar o
desenvolvimento de competéncias duais, nomeadamente tirando partido do Fundo Europeu de Defesa e da criagdo prevista,
até 2018, de uma plataforma de educacio e forma¢io em ciberdefesa. Tendo em conta o potencial e as ameagas
reconhecidos mutuamente, o CESE reputa necessdrio desenvolver a cooperagio UE-OTAN, e a industria europeia também
deve acompanhar de perto a evolucdo da cooperagio UE-OTAN no que respeita a uma maior interoperabilidade das
normas de ciberseguranga e outras formas de cooperagdo no contexto da abordagem da UE em matéria de ciberdefesa.

4.4. Quadro europeu de certificagdo

4.4.1. O CESE considera que a Europa tem de enfrentar o desafio da fragmentacdo da ciberseguranca através de uma
interpretagio homogénea das normas, incluindo o reconhecimento mtuo entre Estados-Membros ao abrigo de um quadro
unificado para facilitar a prote¢do de um Mercado Unico Digital. Um quadro de certificacio poderd fornecer uma base de
referéncia comum (com normas especificas relativas a niveis mais elevados, quando necessario), garantindo sinergias entre
setores verticais e reduzindo a atual fragmentacio.

4.4.2. O CESE congratula-se com a criagdo de um quadro europeu de certificagio da ciberseguranca e de sistemas de
certificacdo para os diversos setores, com base em requisitos adequados e em cooperacio com as principais partes
interessadas. Contudo, o tempo de lancamento no mercado e os custos de certificacdo, bem como a qualidade e a
seguranca, sio elementos-chave a ter em conta. Serdo criados sistemas de certificagdo para aumentar a seguranca em fungao
das necessidades atuais e do conhecimento sobre ameacas: hd que ter em conta a flexibilidade e a capacidade de evolugio
destes sistemas, a fim de permitir a realiza¢io das atualizagdes necessdrias. Importa prever diferentes abordagens para os
diversos setores em fungdo da forma como funcionam. Por conseguinte, o CESE considera que as agéncias setoriais da UE
(AESA, EBA, AFE, EMA, etc.) devem ser associadas ao processo e, nalguns casos, com o acordo da ENISA para evitar a
duplica¢do de esforcos e a falta de coeréncia, incumbidas de elaborar os sistemas de certificago.

4.4.3.  Para o Comité, é importante que o quadro de certificagdo assente em normas europeias de ciberseguranca e das
TIC definidas em conjunto e, na medida do possivel, reconhecidas internacionalmente. Considerando os prazos
estabelecidos e as prerrogativas nacionais, cumpre adotar normas minimas europeias no dominio da seguranga informatica,
em cooperacdo com os organismos de normalizacio CEN/CENELEC/ETSI. As normas profissionais devem ser consideradas
como um elemento positivo, mas ndo devem ser juridicamente vinculativas nem prejudicar a concorréncia.

4.4.4.  Torna-se claramente necessdrio associar as responsabilidades aos diferentes niveis de garantia, em fun¢io do
impacto das ameagas. O didlogo com as companhias de seguros podera beneficiar a adocdo de requisitos de ciberseguranga
eficazes dependendo do setor de aplicacdo. Na opinido do CESE, as empresas que procuram um «nivel de garantia elevado»
devem ser apoiadas e incentivadas, especialmente no que diz respeito a sistemas e dispositivos vitais.

4.4.5.  Tendo em conta o tempo decorrido desde a adogdo da Diretiva 85/374/CEE (°) e a evolucio tecnolégica atual, o
CESE exorta a Comissdo a analisar a pertinéncia de incluir no ambito de aplicacdo da diretiva alguns dos cendrios previstos
na proposta de regulamento em aprego, a fim de garantir produtos mais seguros, com um elevado nivel de protecio.

4.4.6. O CESE considera que o grupo europeu para a certificacdo da ciberseguranca previsto, apoiado pela ENISA, deverd
ser composto por autoridades nacionais supervisoras da certificacdo, partes interessadas do setor privado e operadores dos
varios dominios de aplicacdo, a fim de assegurar a criagdo de sistemas de certificagio abrangentes. Além disso, deve prever-
-se a cooperagdo entre este grupo e as associagdes representativas do setor em questdo na UE/EEE (por exemplo, PPPc, setor
bancdrio, transportes, energia, federagdes, etc.), através da nomeacdo de peritos. Este grupo deverd ter em conta os
resultados alcangados na Europa no dominio da certificacdo [sobretudo o acordo de reconhecimento miituo do Grupo de
Altos Funciondrios para a Seguranca dos Sistemas de Informacio (SOG-IS), sistemas nacionais e proprietdrios] e procurar
preservar as vantagens competitivas europeias.

)  JOL 210 de 7.8.1985, p. 29.
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4.4.7. O CESE propde que a responsabilidade pela preparacdo dos sistemas de certificagdo seja atribuida a este grupo de
partes interessadas, em coopera¢do com a Comissdo Europeia. Os requisitos setoriais também devem ser definidos através
de um acordo consensual entre as partes interessadas publicas e privadas (utilizadores e fornecedores).

4.4.8.  Além disso, o grupo deve rever regularmente os sistemas de certificacdo, tendo em conta os requisitos de cada
setor, e adaptd-los quando necessério.

4.49. O CESE apoia a eliminagdo progressiva dos sistemas nacionais de certificagdo quando for introduzido um regime
europeu, tal como proposto no artigo 49.° do regulamento. Um mercado tinico ndo pode funcionar com regras nacionais
diferentes e contraditdrias. Para o efeito, o CESE propde um levantamento de todos os sistemas nacionais.

4.4.10. O CESE propde que a Comissdo lance uma agdo para promover a certificagio da ciberseguranca e os certificados
na UE e que vele pelo seu reconhecimento em todos os acordos comerciais internacionais.

4.5. ENISA

4.5.1. O CESE considera que o novo mandato permanente da ENISA, tal como proposto pela Comissdo, contribuird
significativamente para aumentar a capacidade de resisténcia dos sistemas europeus. Contudo, o or¢amento previsto e 0s
recursos atribuidos a ENISA reformada podem ndo ser suficientes para que a agéncia cumpra o seu mandato.

4.5.2. O CESE incentiva todos os Estados-Membros a criarem uma entidade homoéloga distinta semelhante a ENISA, ja
que a maioria ainda ndo o fez. Importa promover um programa estruturado para destacar peritos nacionais (PND) para a
ENISA, para apoiar o intercAmbio de boas praticas e reforcar a confianga. O Comité recomenda também a Comissdo que
zele pela recolha e partilha das boas praticas e medidas eficazes atualmente em vigor nos Estados-Membros.

4.5.3. O CESE considera também que, no que toca ao reforco das capacidades, a ENISA deve dar prioridade a agdes de
apoio a administracio publica em linha (*°). Uma identidade digital a nivel da UE/mundial para pessoas, organizagdes,
empresas ¢ objetos ¢ fundamental, e a prevengdo e o combate ao roubo de identidade e a fraude em linha, bem como o
combate ao roubo de propriedade intelectual e industrial, devem ser uma prioridade.

4.5.4. A ENISA deve também apresentar relatorios regulares sobre o estado de preparagdo cibernética dos Estados-
-Membros, com particular énfase nos setores identificados no anexo II da Diretiva SRI. Deve ser realizado um exercicio
anual de ciberseguranca a nivel europeu, para avaliar a preparacio dos Estados-Membros e a eficicia do mecanismo
europeu de resposta a cibercrises, devendo ser emitidas recomendac¢des com base no mesmo.

4.5.5. O CESE receia que os recursos sejam demasiado limitados no 4mbito da cooperagio operacional, incluindo a rede
de CSIRT.

4.5.6.  No que respeita as atribuicdes relacionadas com o mercado, o CESE considera que o reforgo da cooperacdo com
os Estados-Membros e a criagio de uma rede formal de agéncias de ciberseguranga poderdo ajudar a apoiar a cooperacio
entre as partes interessadas (*'). O tempo de lancamento no mercado ¢ muito reduzido e é crucial que as empresas da UE
sejam capazes de competir neste dominio; a ENISA deve ser capaz de reagir em conformidade. O CESE considera que, tal
como acontece com outras agéncias da UE, a ENISA poderd, no futuro, aplicar um sistema de taxas e encargos. O CESE
manifesta preocupagdo com a possibilidade de a concorréncia por competéncias entre agéncias da UE e nacionais, tal como
aconteceu noutros dominios, atrasar a criacio adequada do quadro regulamentar da UE e prejudicar o mercado tinico da
UE.

4.5.7. O CESE observa que as atribui¢des relacionadas com a I&D e a cooperacdo internacional sdo atualmente minimas.

(*%  Mercado Unico Digital — Revisdo intercalar.
(") JO C 75de 10.3.2017, p. 124.
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4.5.8. O CESE considera que a ciberseguranca deve constituir um tema de debate recorrente nas reunides regulares
conjuntas das agéncias no dominio da Justica e dos Assuntos Internos (JAI) e que a ENISA e a Europol devem cooperar
regularmente.

4.5.9.  Tendo em conta que o mundo cibernético é muito inovador, as normas devem ser cuidadosamente pensadas, de
forma a evitar criar entraves a inovagdo, a qual exige um enquadramento dindmico. A compatibilidade futura e retroativa
deve ser assegurada, na medida do possivel, a fim de proteger os investimentos dos cidaddos e das empresas.

4.5.10.  Devido a importancia das autoridades nacionais supervisoras da certificagdo, o CESE propde que o regulamento
em aprego estabeleca desde logo uma rede formal de autoridades incumbidas de resolver questdes transfronteiras com o
apoio da ENISA. A rede poderd, numa fase posterior, transformar-se numa agéncia tnica.

45.11. A confian¢a é fundamental, mas a ENISA nio pode emitir decisdes nem relatérios de auditoria. O CESE é de
opinido que a agéncia deve, em nome da Comissdo, acompanhar o desempenho e a tomada de decisdes das autoridades
nacionais supervisoras da certificagdo, através de auditorias e inspegdes.

4.5.12. A participacdo no conselho de administracio da ENISA deve ser alargada a inddstria e as organiza¢des de
consumidores enquanto observadores.

4.6. Indiistria, PME, financiamento/investimento e modelos de negdcio inovadores

4.6.1. A indistria e o investimento

Para aumentar a competitividade mundial das empresas da UE que operam no dominio das TIC, as medidas devem ser
orientadas para melhor apoiar o crescimento e a competitividade deste setor, nomeadamente das PME.

A Europa deve aumentar o investimento, fazendo convergir os diversos fundos da UE, fundos nacionais e investimentos do
setor privado no sentido de objetivos estratégicos, em forte cooperagdo publico-privada. Hd que apoiar e aumentar o nivel
de investimento em dominios essenciais através da criagdio de um fundo da UE para a inovagdo, a investigacio e o
desenvolvimento no dominio da ciberseguranga no 4mbito do atual e do futuro Programa-Quadro de Investigacdo. Além
disso, a Europa deveria criar um fundo para a difusdo da ciberseguranga, abrindo novas perspetivas no atual e futuro
Mecanismo Interligar a Europa, bem como no préximo FEIE 3.0.

Devem ser criados incentivos para que os Estados-Membros da UE adquiram solugdes europeias sempre que possivel e
selecionem fornecedores europeus, se disponiveis, especialmente no que respeita a aplicagdes sensiveis. A Europa deve
apoiar o crescimento de campedes europeus da ciberseguranca capazes de concorrer no mercado mundial.

4.6.2. As PME

Devido a fragmentagdo do mercado, ¢ necessdria maior clareza quanto ao que os clientes procuram, de forma a responder
melhor as necessidades do mercado. Sem uma procura estruturada, as PME e as empresas em fase de arranque ndo
conseguirdo crescer a um ritmo mais rdpido. Neste contexto, seria positiva a criagio de uma plataforma europeia da
ciberseguranca para as PME.

As tecnologias de ciberseguranga estdo em rdpida evolugdo, e as PME, gracas a sua agilidade, conseguem fornecer as
solugdes de vanguarda necessdrias para se manterem competitivas. Em comparacdo com paises terceiros, a UE ainda
procura um modelo de negécio adequado para as PME.

Poderiam ser concebidos mecanismos especificos para as empresas em fase de arranque e as PME suportarem o custo da
certificacdo, a fim de neutralizar as grandes dificuldades na angariacdo de fundos para o seu desenvolvimento tecnoldgico e
comercial.

4.7. O fator humano: educagdo e protecio

4.7.1. O CESE constata que a proposta da Comissdo ndo tem suficientemente em conta o ser humano como motor dos
processos digitais, seja como beneficidrio, seja como a causa dos principais ciberincidentes.
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4.7.2.  E necessirio construir uma base sélida de competéncias em matéria de ciberseguranca, melhorar a ciber-higiene e
sensibilizar as pessoas e as empresas. Para tanto, devem ser equacionados investimentos especificos, tempo para formar
instrutores de alto nivel e campanhas de sensibilizagdo eficazes. A execugdo destas trés linhas de agdo requer a participagdo
das autoridades nacionais e regionais (responsdveis pela criacdo e investimento em programas educativos eficazes) e das
empresas ¢ PME numa abordagem coletiva.

4.7.3.  Deve ponderar-se a eventual criacdo de um programa curricular certificado pela UE para estudantes do ensino
secunddrio e para profissionais, com a participagdo ativa da ENISA e das suas homdlogas nacionais. Além disso, a igualdade
de género deve ser tida em consideragio no desenvolvimento de programas educativos, para melhorar os niveis de emprego
no dominio da ciberseguranga.

4.7.4. O CESE considera que o processo de certificacdo deve incluir um sistema de rotulagem adequado, tanto para o
hardware como para o software, tal como acontece com muitos outros produtos (por exemplo, produtos energéticos). Este
instrumento terd a tripla vantagem de reduzir os custos para as empresas, eliminar a atual fragmentacdo do mercado,
decorrente dos diversos sistemas de certificagdo jd adotados a nivel nacional, e facilitar a compreensdo pelo consumidor da
qualidade e das caracteristicas do produto adquirido. A este respeito, ¢ importante que os produtos importados de paises
terceiros também estejam sujeitos aos mesmos mecanismos de certificagdo e rotulagem. Por tltimo, o CESE considera que a
criagdo de um logdtipo ad hoc poderd ajudar a comunicar rapidamente aos consumidores e utilizadores a fiabilidade dos
produtos adquiridos ou dos sitios Web onde se efetuam transagdes de compra e venda ou que preveem a transmissdo de
dados sensiveis.

4.7.5. A ENISA deve desenvolver uma atividade fundamental de informacdo e sensibilizacdo a vérios niveis, de forma a
reforgar o conhecimento sobre comportamentos digitais «seguros» e a confianga dos utilizadores na Internet. Para o efeito,
importa contar com a participagdo das organizagdes empresariais, das associacdes de consumidores e de outras entidades
que operem nos servicos digitais.

4.7.6.  Em complemento do Regulamento Ciberseguranga, tal como ja proposto no parecer INT/828, o CESE entende
que ¢é fundamental criar um vasto programa europeu dedicado a educacio e a formagdo digitais, de molde a dotar todos os
cidadidos das ferramentas necessdrias para enfrentar a transicio da melhor forma. Em particular, o CESE, embora ciente das
competéncias especificas dos Estados-Membros neste dominio, espera que este programa comece por se aplicar nas escolas,
reforcando os conhecimentos dos professores, adaptando os programas de estudo e os métodos pedagégicos as tecnologias
digitais (incluindo a aprendizagem eletrdnica) e proporcionando a todos os alunos uma formacio de elevada qualidade. Este
programa terd o seu prolongamento natural na aprendizagem ao longo da vida, a fim de reconverter ou requalificar as
competéncias de todos os trabalhadores (*2).

5. Observagdes na especialidade

5.1. Solugdes e tecnologias emergentes: o caso da Internet das coisas

O ntimero de dispositivos conectados aumenta constantemente, prevendo-se que venha a atingir um mdltiplo do niimero
de pessoas que vivem no planeta, gragas a digitalizacdo de componentes, sistemas e solugdes e a uma melhor conectividade.
Esta tendéncia cria novas oportunidades para os criminosos informaticos, nomeadamente porque, muitas vezes, 0s
dispositivos da Internet das coisas ndo estdo tio bem protegidos como os dispositivos tradicionais.

As normas de seguranga europeias nos diferentes setores que utilizam dispositivos ligados a Internet das coisas podem
reduzir o esfor¢o de desenvolvimento, tempo e orcamento para todos os participantes industriais na cadeia de valor dos
produtos conectados.

Provavelmente serd necessdrio um nivel minimo de seguranca para os dispositivos «normais» da «Internet das pessoas»,
através da Gestdo de Identidade e Acesso, correcdes e gestio de dispositivos. Dado que a certificagdo é um método
fundamental para conferir um nivel de seguranca mais elevado, a nova abordagem da UE em matéria de certificagdo deve
colocar maior énfase na seguranga da Internet das coisas.

Bruxelas, em 14 de fevereiro de 2018.

O Presidente
do Comité Econdmico e Social Europeu
Georges DASSIS

(*%)  Mercado Unico Digital — Revisdo intercalar.
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