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2.1

COMUNICACAO DA COMISSAO AO PARLAMENTO EUROPEU E AO

CONSELHO

sobre a utilizac&o de scaner es de seguranca nos aeroportosda UE

(Textorelevante para efeitos do EEE)

INTRODUCAO

A presente comunicagao trata da utilizag&o crescente de scaneres de seguranca nos
aeroportos da Unido Europeia, regulamentada a nivel nacional. A diversidade das
normas actualmente aplicadas aos scaneres na Europa envolve um sério risco de
fragmentacdo dos direitos fundamentais dos cidaddos da UE, impedindo-os de
exercer 0 seu direito de liberdade de circulagdo e aumentando as suas preocupacoes
sanitérias relacionadas com as novas tecnologias de seguranca. Embora o0s scaneres
de seguranca constituam ainda uma excepgao Nos aeroportos europeus, torna-se cada
vez mais necessario abordar rapidamente estas preocupacdes e encontrar uma
solugdo comum.

A comunicacdo examina 0s argumentos segundo 0S quais SO as hormas europeias
comuns de seguranca da aviagcdo podem oferecer 0 quadro que garante uma
abordagem harmonizada da utilizagdo de scaneres de seguranca nos aeroportos. Por
outro lado, analisa as modalidades de tomada em consideracéo das normas da UE em
matéria de direitos fundamentais e de um nivel comum de proteccdo sanitaria na
referida abordagem harmonizada, para permitir acrescentar esta tecnologia a lista ja
existente de equipamentos elegivels pararastreio de pessoas nos aeroportos.

CONTEXTO GERAL
Contexto da seguranca da aviagao

Na sequéncia dos atentados de 11 de Setembro, foi desenvolvida uma politica
europeia comum de seguranca da aviagdo. Antes de 2001, a seguranca da aviacéo era
da responsabilidade de cada Estado. A partir dessa data, foi desenvolvida uma
politica comunitéria e a cooperagdo internacional sobre questbes de seguranca
aumentou de forma consideravel. A ocorréncia de incidentes de seguranca graves
suscitou um debate e uma reacgao a nivel internacional .

Ja em Dezembro de 2001, o episddio do bombista que tentou esconder explosivos no
tacdo dos sapatos levou certos Estados a introduzir medidas especificas destinadas a
rastrear melhor o calgado. Em 2006, uma tentativa de explosdo de diversas aeronaves
sobre 0 Atlantico mediante a utilizagdo de explosivos liquidos levou a proibicéo de
liquidos a bordo das aeronaves na Europa e em diversos outros Estados.

Em 25 de Dezembro de 2009, a tentativa de atentado terrorista com explosivos
escondidos no voo 253 da Northwest Airlines, entre Amesterddo e Detroit, veio
recordar os limites dos detectores de metais habitualmente utilizados nos aeroportos
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para detectar a presenca, nas pessoas, de objectos ndo metdlicos que representam
uma ameaca. Como reaccdo imediata, diversos Estados aceleraram o
desenvolvimento e a implantagdo de tecnologias mais avancadas, capazes de
detectarem igualmente explosivos ndo metalicos e liquidos. Nos voos com destino
aos EUA foram introduzidas novas medidas de seguranca para o rastreio de

passageiros.

Estes incidentes salientam o facto de que a seguranca da aviagdo enfrenta
actualmente novos tipos de ameacas, a que as tradicionais tecnologias de seguranca
utilizadas nos aeroportos ndo conseguem dar uma resposta adequada e eficiente.
Conseguentemente, alguns Estados-Membros da UE comecaram a experimentar e a
instalar scaneres de seguranga nos seus aeroportos. Assim, sao aplicadas regras
diferentes no conjunto da UE.

A andlise da capacidade de desempenho dos scaneres de seguranca, bem como do
seu potencial impacto na salide e nos direitos fundamentais, estd em curso na UE ha
jd algum tempo. Para pdr termo a actua situacdo de fragmentagdo, em que 0s
Estados-Membros e os aeroportos decidem ad hoc se véo instalar scaneres de
seguranca nos aeroportos e a forma como o véo fazer (ver capitulo seguinte), a
utilizacdo de scaneres de seguranca deve basear-se em regras comuns, que exigem
um desempenho basico em matéria de deteccdo e impdem salvaguardas para dar
cumprimento as disposicdes europeias no dominio dos direitos fundamentais e da
salde.

O objectivo da presente comunicacdo € oferecer uma base factual para debate das
principais questfes associadas a eventua introducdo de scaneres de seguranca,
enquanto medida de rastreio de pessoas nos aeroportos da UE.

Fragmentacdo nos Estados-M embr os

Em conformidade com o direito da UE, os Estados-Membros podem introduzir a
utilizac8o de scéneres de seguranca nos seus aeroportos, quer i) no exercicio do seu
direito de aplicar medidas de seguranca que sdo mais restritivas do que os requisitos
em vigor na UE, quer ii) temporariamente, no exercicio do seu direito de reaizar
eneasalégls de novos processos ou metodos técnicos por um periodo maximo de 30
m

Podem realizar-se ensaios de equipamentos para avaliar novas tecnologias, foram
efectuados ensaios formais de scaneres de seguranga, enquanto método primério de
rastreio de passageiros, na Finlandia, no aeroporto de Vantaa em Helsinquia, e no
Reino Unido, no aeroporto de Heathrow em Londres, estando ensaios idénticos em
curso no aeroporto de Manchester® e, nos Paises Baixos, no aeroporto de Schiphol
em Amesterddo. Recentemente, a Franca® e a Itédlia* comecaram igualmente arealizar

Base juridica para os ensaios: capitulo 12, seccdo 8 «Métodos de rastreio que utilizem novas
tecnologias» do anexo do Regulamento (UE) n.° 185/2010 da Comissdo (antigo artigo 4.° do
Regulamento (CE) n.° 820/2008 da Comiss&o).

A partir de 3 de Maio.

Em 22 de Fevereiro de 2010, a Franga comegou a rastrear, atitulo voluntério, passageiros de voos com
destino aos EUA. A tecnologia utilizada baseia-se nos sistemas activos de ondas milimétricas e é
aplicada no aeroporto de Charles de Gaulle em Paris, no terminal 2E.
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ensaios. Tanto quanto é do conhecimento da Comissdo, nenhum outro
Estado-Membro utiliza scaneres de seguranca.

Actualmente, a Europa apresenta uma situagcdo fragmentada, na medida em que os
scaneres de seguranca, quando utilizados, ndo sdo instalados, de forma sistematica e
uniforme, nos aeroportos dos Estados-Membros. Acresce ainda que a sua utilizacéo
ndo esta harmonizada em termos de condicbes de exploracdo, atendendo a que é
regulamentada a nivel nacional. Consequentemente, 0s passageiros sao submetidos a
rastreios suplementares desnecessarios, nao podendo beneficiar do principio do
balc&o de seguranca Unico.

Preocupacdes expressas r elativamente a utilizacdo de scaner es de seguranca nos
aeroportosda UE

As preocupagdes expressas nos Ultimos anos relativamente a utilizacdo de scaneres
de seguranga para rastreio nos aeroportos prendem-se essencialmente com duas
guestdes. a criacdo de imagens corporais e a utilizacdo de raios X. Em primeiro
lugar, todos os scaneres de seguranca produziam, até h& pouco tempo, imagens
corporais da pessoa rastreada, permitindo a um observador humano destas imagens
avaliar a auséncia de objectos proibidos a bordo das aeronaves. Em segundo lugar,
parte das tecnologias utilizados nos scaneres de seguranca emite baixas doses de
radiacOes, ionizantes (raios X) e ndo ionizantes, para fins de deteccdo. O uso de
radiacOes ionizantes, concretamente, suscita questdes de ordem sanitaria.

Existem actual mente tecnologias que ndo produzem imagens nem emitem radiagoes;
porém, as duas preocupacdes anteriormente expressas geraram um debate aceso
sobre a observancia, pelos scaneres de segurancga, dos direitos fundamentais e dos
principios e da legislacdo no dominio da salde publica, aplicaveis na UE.

Toda a legislagdo da UE, incluindo a relativa & seguranca da aviagdo, e a sua
aplicacdo devem cumprir integralmente os direitos fundamentais e as normas
sanitérias estabel ecidos e salvaguardados pelo direito da Unido Europeia.

A Carta dos Direitos Fundamentais da Unido Europeia e diversos diplomas do direito
derivado da UE protegem os direitos fundamentais. No contexto dos scaneres de
seguranca, importa mencionar, nomeadamente, a dignidade do ser humano (artigo
1.9), o respeito pelavida privada e familiar (artigo 7.°), a proteccéo de dados pessoais
(artigo 8.9), a liberdade de pensamento, de consciéncia e de religido (artigo 10.9), a
ndo-discriminagdo (artigo 21.9), os direitos das criangas (artigo 24.°) e a garantia de
um nivel elevado de proteccdo da salide humana na definicéo e execucdo de todas as
politicas e ac¢Bes da Unido (artigo 35.9).

O respeito dos direitos garantidos pela Carta e pelo direito derivado ndo impede, em
principio, a adop¢cdo de medidas que restrinjam estes direitos. Contudo, qualquer
limitacdo deve ser prevista pela lei e respeitar a esséncia destes direitos. Deve ser
justificada, o que implica que é necesséria e capaz de cumprir objectivos de interesse

PT

A Itdlia estd a analisar dois tipos de scaneres de seguranca: raios X com baixa emissdo de energia e
sistemas activos de ondas milimétricas. Estes Ultimos seriam testados nos aeroportos de Roma e Mil&o
durante seis semanas.
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publico geral (por exemplo, seguranca da aviacdo) reconhecidos pela Unido
Europeia, e deve respeitar o principio da proporcionalidade.

No que respeita a salde e, mais concretamente, ao uso de radiagcdes ionizantes, a
legislacdo europeia nos termos do Tratado Euratom fixa limites para as doses de
radiacdo (ad hoc e anuais), exige uma justificacdo legitima para a exposi¢cdo humana
as radiacdes e determina que as medidas de proteccdo assegurem uma exposi¢cao tao
baixa quanto possivel.

A exposicdo a uma certa dose de radiacdes — inclusive ionizantes — tornou-se parte
integrante da vida quotidiana. Além disso, a exposi¢do limitada dos seres humanos as
radiacbes ndo é, em si, proibida, mas os Estados-Membros devem provar que
cumprem os principios da legislacdo da UE para cada categoria de casos. Uma
exposicao frequente (por exemplo, trabalhadores) e ndo médica as radiacdes pode
determinar a aplicagéo de regras mais estritas.

L egislacdo e principios fundamentais de segur anca da aviagdo

A legislacdo europeia que estabelece normas comuns de seguranca da aviacéo foi
adoptada em 2002°. Inicialmente, seguiu quase & letra as normas internacionais de
seguranca da aviagdo estabelecidas no anexo 17 da Convencdo de Chicago® e
posteriormente desenvolvidas pela Organizacdo da Aviagdo Civil Internacional
(ICAO). Num prazo relativamente curto, tornou-se premente a necessidade de uma
harmonizagdo mais pormenorizada das regras europeias, tendo-lhes sido
acrescentados diversos diplomas legisiativos de aplicacdo’. Foi concluida uma
revisdo fundamental do quadro legidlativo europeu que substitui, na integra, a partir
de 29 de Abril de 2010, asregras em vigor .

O principio fundamental das regras europeias e internacionais consiste em manter 0s
objectos que representam uma ameaga, nomeadamente armas, facas ou explosivos
(«os artigos proibidos») afastados das aeronaves. Por essa razéo, cada passageiro e
cada unidade de bagagem e de carga que sai de um aeroporto da UE, ou procedente
de um pais terceiro e em transito por um aeroporto da UE, devem ser rastreados ou
de outra forma controlados para garantir que nenhum artigo proibido € introduzido
em zonas restritas de seguranca dos aeroportos e/ou a bordo das aeronaves. Citem-se
outros elementos da legisacdo em matéria de seguranca da aviagdo: (1)
competéncias (e obrigacOes) de inspeccdo da Comissdo e das autoridades dos
Estados-Membros responsdveis pela seguranca da aviagcdo para garantir a
conformidade constante com as regras nos aeroportos; (2) possibilidade de os
Estados-Membros estabelecerem medidas de seguranca mais rigorosas em caso de

Regulamento (CE) n.° 2320/2002 do Parlamento Europeu e do Conselho, de 16 de Dezembro de 2002,
relativo ao estabelecimento de regras comuns no dominio da seguranca da aviagdo civil, JO L 355 de
30.12.2002.

Convencdo sobre a Aviacgdo Civil Internacional, assinadaem 7.12.1944.

Os diplomas de aplicacdo mais importantes sdo o Regulamento (CE) n.° 622/2003 da Comissdo, de 4 de
Abril de 2003, relativo ao estabelecimento de medidas de aplicacdo das normas de base comuns sobre a
seguranca da aviagdo, JO L 89 de 5.4.2003, substituido pelo Regulamento (CE) n.° 820/2008, de
8.8.2008, que estabelece medidas para a aplicagdo das normas de base comuns sobre a seguranca da
aviacdo, JO L 221 de 19.8.2008.
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aumento do risco e (3) reunides de coordenagdo sobre seguranca da aviacdo, diversas
Vezes por ano, com peritos dos Estados-Membros e com o sector.

Este quadro regulamentar comum permitiu 0 «balcéo de seguranca Unico» na Unido
Europeia que congtitui 0 elemento mais importante de facilitacdo, quer para o sector
guer para os passageiros. Significa isto que os passageiros (a bagagem ou a carga)
gue chegam de outro aeroporto da UE ndo precisam de ser rastreados de novo
quando s3o transferidos®. O «balcdo de seguranca Unico» foi alargado, com éxito, a
paises terceiros’ com niveis equivalentes de seguranca da aviagdo. Estd em
preparacdo um novo aargamento.

Desafios a longo prazo no dominio da seguranca da aviacao

Existe actualmente um debate sobre o futuro da seguranca da aviacdo. Nos ultimos
anos, a seguranca modificou, de forma considerével, a exploracéo de aeroportos e
voos. Porém, elando é o Unico objectivo das operacdes aeroportudrias.

Os aeroportos europeus fazem parte da linha de fronteira da UE. No exercicio desta
funcéo, executam um grande nimero de tarefas de interesse publico, para aém das
ligadas a seguranca da aviagao, e prestam servicos relacionados com aimigracéo e as
aféndegas, para dém de assistirem no combate ao crime (contrabando de
estupefacientes, trafico de seres humanos, contrafaccédo, etc.). Os mesmos métodos
e/ou tecnologias de seguranga que s&o utilizados na aviagdo civil podem sé-lo para
diversos fins'®; porém, na maioria dos casos, tarefas diferentes exigem abordagens
especiais de rastreio e controlo. Cada alteracdo da legislacéo e cada nova tarefa
tendem a acrescentar camadas suplementares de medidas — e todos os cidaddos que
vigjam de aviZio sentem os efeitos destas. E por conseguinte legitimo questionar se o
aditamento de camadas de seguranca suplementares apos cada incidente constitui um
método eficaz de melhorar a seguranca da aviagéo.

Narealidade, o aditamento de camadas suplementares de métodos e tecnol ogias apds
cada incidente revelase cada vez mais ineficiente. Os postos de controlo de
seguranca sdo sobrecarregados com novos equipamentos e com a execucao de tarefas
de seguranca novas. E necesséria uma abordagem mais holistica, na qual o aumento
da partilha de informacéo e a andlise do factor humano, nomeadamente a observagao
do comportamento, constituiriam elementos fundamentais no futuro.

O programa de investigagdo da Comissdo em matéria de seguranca apoia O
desenvolvimento de novas tecnologias no dominio da seguranca da aviagdo e
continuara a acompanhar os progressos dos scaneres de seguranca.
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A maioria dos Estados-Membros aplica o conceito de «balcdo de seguranca Uinico».
Suica, Noruega e Islandia
Exemplos: os controlos de passaportes sdo realizados para fins de imigragdo, podendo igualmente ser

utilizados no combate ao crime e a outras infracgdes; impedir os passageiros de transportarem armas
garante a seguranca da aviagdo, bem como a seguranca operaciona e a seguranca a bordo das aeronaves

(n&o é clara a diferenca entre seguranca da aviag&o e seguranca a bordo das aeronaves).
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CONTEXTO DA UE

Base juridica para os equipamentos e os métodos de controlo da seguranca da
aviacéo

No ambito do quadro juridico da UE para a seguranca da aviacdo', os
Estados-Membros e/ou os aeroportos dispdem de uma lista de métodos e tecnologias
de rastreio e controlo a partir da qual devem seleccionar os elementos necessarios
para executarem, de forma eficaz e eficiente, as suas tarefas de seguranca da aviagao.

A legidacdo em vigor ndo permite que 0s aeroportos substituam, de forma
sistemadtica, os métodos e as tecnologias de rastreio reconhecidos por scéaneres de
seguranca. SO uma decisdo da Comissdo apoiada pelos Estados-Membros e pelo
Parlamento Europeu™? pode servir de base para permitir a utilizacso de scaneres de
seguranca como método elegivel complementar para efeitos de seguranca da aviacao.
Porém, os Estados-Membros podem introduzir scaneres de seguranga a experiéncia
nos aeroportos*> ou como medida de seguranca mais restritiva do que as previstas na
legislacgo da UE™.

Proposta da Comisséo de 2008 e acompanhamento

Com base na votacdo favoravel dos peritos de seguranca da aviagdo dos
Estados-Membros™, a Comissao propds ao Conselho e ao Parlamento Europeu, a 5
de Setembro de 2008, um projecto de regulamento relativo a requisitos basicos de
rastreio que viriam a ser desenvolvidos em legislacdo de execucdo numa fase
ulterior. O projecto incluia uma lista de métodos e tecnologias de rastreio de que
faziam parte os scaneres de seguranca, como um dos meios reconhecidos para
rastreio de pessoas.

Em 23 de Outubro de 2008, o Parlamento Europeu adoptou uma resolucéo sobre o
impacto das medidas de seguranca da aviacdo e dos scaneres corporais nos direitos
humanos, na vida privada, na dignidade das pessoas e na proteccdo dos dados,
solicitando uma avaliagdio mais pormenorizada da situagdo™®. A Comissio aceitou
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Legislacdo da UE no dominio da seguranca da aviacdo em vigor a 29 de Abril de 2010: (aplicacdo
integral do) Regulamento (CE) n.° 300/2008 do Parlamento Europeu e do Conselho, de 11.3.2008,
relativo ao estabelecimento de regras comuns no dominio da seguranca da aviagdo civil e que revoga o
Regulamento (CE) n.° 2320/2002, JO L 97 de 9.4.2008; Regulamento (CE) n.° 272/2009 da Comissao,
de 2.4.2009, que complementa as normas de base comuns para a protec¢do da aviaggo civil definidas no
anexo ao Regulamento (CE) n.° 300/2008 do Parlamento Europeu e do Conselho, JO L 97 de 3.4.2009;
e 0 chamado pacote de execucdo, que contém o Regulamento (UE) n.° 185/2010 da Comissdo, de
4.3.2010, JO L 55 de 5.3.2010, e outros diplomas de execucao.

Que dtere 0o Regulamento (CE) n.° 272/2009 da Comissdo e no a&mbito do procedimento de
comitologia.

Regulamento (CE) n.° 185/2010 da Comissdo: a Finlandia, a Franca, os Paises Baixos, altdliae o Reino
Unido jaintroduziram scaneres de seguranca de acordo com alegislagdo da UE em vigor.

Artigo 6.° sobre medidas mais restritivas do Regulamento (CE) n.° 300/2008.

Comité para a seguranca da aviagéo de 9/10 de Julho de 2008.

A resolucdo do PE (2008)0521 solicitava a Comissdo que: procedesse a avaliacdo das repercussdes
desta medida nos direitos fundamentais; consultasse a Autoridade Europeia para a Proteccéo de Dados,
0 Grupo de Trabalho «artigo 29.% e a Agéncia dos Direitos Fundamentais; procedesse a avaliacéo
cientifica e médica das eventuais consequéncias de tais tecnol ogias para a salde; procedesse a avaliacdo
do impacto econémico, comercial e de custo-beneficio.
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efectuar uma revisdo ulterior destas questdes e retirou os scaneres de seguranca da
sua proposta legidativa original. O projecto de legislagdo transformou-se no
Regulamento (CE) n.° 272/2009" da Comisséo, aplicavel a partir de 29 de Abril de
2010, data em que entrou em vigor 0 hovo pacote legidativo sobre seguranca da
aviacao.

Em conformidade com a resolucéo do Parlamento Europeu e tendo em vista uma
avaliacdo ulterior da situagdo, a Comissdo organizou uma reunido com as partes
interessadas'® e iniciou uma consulta puiblica na transicao entre 2008 e 2009. Cerca
de 60 partes interessadas prestaram informagdes a Comissdo e formularam as suas
opinides sobre 0s scaneres de seguranca, enquanto tecnologia a aplicar a seguranca
da aviagdo. No seu conjunto, as opinides sobre as potencialidades dos scaneres de
seguranca foram favoraveis, embora, face as solucdes tecnol 6gicas entdo disponiveis,
tenham sido expressas diversas preocupacdes graves relacionadas com os direitos
fundamentais e a saide.

Em 2009, a Autoridade Europeia para a Proteccdo de Dados (EDPS), o Grupo de
Trabalho para a Proteccdo de Dados «artigo 29.%™ e a Agéncia dos Direitos
Fundamentais formularam reservas relativamente aos scaneres de seguranca — que
criam imagens ao mesmo tempo que rastreiam —, por considerarem que estes tém um
Impacto significativo na vida privada e na proteccdo dos dados dos passageiros. Na
sua opinido, 0s scaneres de seguranca apenas podem considerar-se adequados se a
necessidade da sua utilizagdo for devidamente comprovada, em conformidade com
0s requisitos de proteccdo de dados, e se os direitos das pessoas forem garantidos nos
aeroportos?’. Em 2010, a EDPS declarou que «... existem actualmente modelos que
parecem ser mais conformes com a legislacdo da UE e a posi¢éo acima mencionada,
adoptada pela EDPS e pelo Grupo de Trabalho «artigo 29.9%".

SCANERES DE SEGURANGA COMO INSTRUMENTO DE REFORGO DA SEGURANCA

O gque se entende por scaneres de seguranca e qual pode ser o seu papel na
seguranca da aviagao

Scéner de seguranca € o termo genérico utilizado para designar uma tecnol ogia capaz
de detectar objectos transportados no vestuario. Diversas formas de radiagdes, que se
distinguem em func&o do comprimento de onda e da energia emitida, sdo utilizadas
para identificar objectos distintos da pele humana. Os scaneres de seguranca
poderiam substituir, na aviagdo, os porticos de deteccdo de metais (capazes de
detectar a maioria das facas ou armas) como método de rastreio dos passageiros, na
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Regulamento (CE) n.° 272/2009 da Comissao, de 2 de Abril de 2009, que complementa as normas de
base comuns para a proteccéo da aviagdo civil definidas no anexo ao Regulamento (CE) n.° 300/2008
do Parlamento Europeu e do Conselho, JO L 91 de 3.4.2009, p. 7.

Reunido do grupo de trabalho em 12 de Dezembro de 2008.

O grupo de trabalho para a «Protec¢do das pessoas no que diz respeito ao tratamento de dados
pessoai », ingtituido pelo artigo 29.° da Directiva 95/46/CE, relativa a proteccao das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e alivre circulagdo desses dados.

Ver, por exemplo, o oficio do presidente do Grupo de Trabalho «artigo 29.°» & Direcgdo-Geral dos
Transportes, de 11.2.2009, e a consulta anexa.

Reaccdo da EDPS na reunido de Comité LIBE sobre a evolugdo recente das politicas antiterroristas
(scéneres corporais, «voo para Detroit»...). Parlamento Europeu, Bruxelas, 27 de Janeiro de 2010.
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medida em que permitem identificar objectos metédlicos e ndo metdlicos, incluindo
explosivos plasticos e liquidos.

Quando um scaner de seguranca viabiliza a passagem de uma pessoa, em principio
N30 serdo necessarias outras revistas ou rastreios. A incapacidade actual dos porticos
de deteccdo de metais para identificarem objectos ndo metadlicos exige que 0s
operadores de rastreio procedam a revistas manuais completas para obterem
resultados comparaveis.

No dominio da seguranca da aviacdo, 0s scaneres de seguranca podem, por
conseguinte, substituir integralmente os porticos de deteccdo de metais e, em larga
medida, as revistas corporais completas.

Tecnologia

Estéo a ser desenvolvidos scaneres de seguranca gue utilizam diversas tecnologias.
Os scaneres existentes e disponiveis no comércio utilizam, em geral, uma das
seguintes tecnologias:

(1) Sistemas passivos de ondas milimétricas. os sistemas passivos de ondas
milimétricas formam uma imagem a partir da radiacdo natural de ondas
milimétricas emitida pelo corpo ou reflectida na sua vizinhanga. Estes
sistemas ndo emitem radiacdes e produzem imagens corporais imperfeitas e
mal definidas; os objectos escondidos, metadicos e ndo metdlicos
(especialmente os maiores), sdo claramente visiveis.

(2 Sistemas activos de ondas milimétricas: os sistemas activos de ondas
milimétricas iluminam o corpo por meio de ondas curtas de radio, cuja
frequéncia se situa aproximadamente entre 30 e 300 GHz, e formam uma
imagem a partir das ondas de radio reflectidas. Os sistemas activos de ondas
milimétricas produzem imagens de ata resolucdo dos objectos metdlicos e
ndo metalicos e revelam certos pormenores da superficie do corpo.

€] Retrodifusdo de raios X: os sistemas de retrodifusdo iluminam o corpo com
uma baixa dose de raios X e medem a radiacdo retrodifundida para criarem
uma imagem bidimensional do corpo. Os sistemas de retrodifusdo produzem
imagens de alta resolucéo dos objectos metalicos e ndo metalicos. A imagem
revela certos pormenores da superficie do corpo.

4) Imagiologia por emisséo de raios X: aimagiologia por emissdo de raios X
usa os raios X, para producdo de imagens semelhantes as da radiologia
médica (radiografias), que atravessam 0 vestuario e o0 corpo. Esta técnica
permite detectar igualmente objectos metélicos e ndo metélicos que tenham
sido engolidos ou inseridos em cavidades do corpo.

Estas quatro tecnologias foram iguamente utilizadas para outros fins. Durante
diversos anos, foram testadas nos aeroportos e avaliadas para utilizagdo no dominio
da seguranca da aviac8o. Até a data, as tecnologias utilizadas ou em estudo para
serem aplicadas no mundo inteiro baseiam-se, ha sua maioria, em sistemas activos de
ondas milimétricas e na retrodifusdo de raios X. A retrodifusdo de raios X,
concretamente, € a principal tecnologia instalada e utilizada nos EUA e no Reino
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38.
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39.

Unido. Os sistemas activos de ondas milimétricas estdo actualmente a ser testados no
aeroporto de Schiphol, nos Paises Baixos, e foram demonstrados no aeroporto de
Charles de Gaulle, em Franca; seréo igualmente introduzidos nos EUA, nos
proximos meses, em complemento do equipamento de retrodifusdo de raios X.
Devido as doses de radiacao el evadas que emitem, os scaneres de emissdo de raios X
ndo sdo actualmente utilizados para efeitos de rastreio no dominio da seguranca da
aviagcdo, na Europa, nem se prevé gue o sejam.

Diversas tecnologias emergentes sdo utilizadas em sistemas passivos ou activos de
radiagdo ndo ionizante, encontrando-se ainda em desenvolvimento ou ensaio.
Nenhuma delas foi ainda avaliada, de forma alargada, como sistema de seguranca
nos postos de controlo da aviagdo. As principais tecnologias desta categoria sdo as
seguintes:

(5) Imagiologia passiva e activa por ondas submilimétricas,

(6) Imagiologia passiva e activa em frequéncias da ordem dos terahertz,
(7) Imagiologia térmica por infravermel hos,

(8) Imagiologia acustica.

Todas estas tecnologias, bem como outras tecnologias complementares,
nomeadamente a analise molecular para deteccéo de explosivos e narcéticos, podem
oferecer beneficios em termos de desempenho técnico e operacional no futuro, mas
ainda ndo adquiriram maturidade para serem introduzidas no mercado. A existénciae
adimensdo dos seus beneficios potenciais terdo de ser objecto de analise ulterior e de
validacdo pormenorizada através de testes de desempenho efectuados por
laboratérios e de ensaios operacionais nos aeroportos. Recorde-se que a tecnologia
gue utiliza a radiagéo infravermelha, mencionada nos pontos 6 (para a imagiologia
activa), 7 e 8, deve ser plenamente conforme com a Directiva 2006/25/CE?. O
desempenho da tecnologia de infravermelhos € actualmente testado em laboratorios
nos EUA.

Resultados dos ensaios e outras utilizagdes dos scaneres de seguranca em
aeroportosda UE

Alguns Estados-Membros® que se inscreveram para participar nos ensaios
comunicaram a Comissdo que 0s scaneres de seguranca constituem uma alternativa
vélida aos métodos de rastreio existentes em termos de eficacia da deteccdo de
objectos de diferentes materiais, de aumento do fluxo de passageiros, de
aceitabilidade geral pelos passageiros e de conforto acrescido para 0 pessoa. A
aplicacdo de protocolos de exploracdo, conforme exigido quando a realizacéo de
ensaios num aeroporto € autorizada a nivel nacional, evidencia os resultados
positivos dos ensaios em termos de sallde, seguranca e respeito pelavida privada

22

23

Directiva 2006/25/CE do Parlamento Europeu e do Conselho, de 5 de Abril de 2006, relativa as
prescricdes minimas de salde e seguranca em matéria de exposicdo dos trabalhadores aos riscos
devidos aos agentes fisicos (radiacdo optica artificial) (19.2 directiva especial na acepcdo do n.° 1 do
artigo 16.° da Directiva 89/391/CEE), JO L 114 de 24.4.2006, p. 38.

Finlandia, Paises Baixos e Reino Unido.
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Contexto inter nacional

Estéo actualmente a ser instalados scaneres de seguranca nos aeroportos do mundo
inteiro. Os EUA jainstalaram cerca de 200 scaneres de seguranga, como instrumento
secundario de rastreio, em 41 aeroportos. Em 2010 e 2011 serdo instaladas novas
unidades. Até 2014, os EUA prevéem a aquisicao e instalacgo de 1800 scaneres de
seguranca, de modo a poderem introduzi-los gradualmente, como método primario, e
ndo secundério, de rastreio, ou apenas para efeitos da resolucdo de situacfes de
alarme.

O Canadainstalou 15 aparelhos até a data. Em 2011, esta prevista ainstalacgo de um
total de 44 scaneres de seguranca. A RUssia utiliza, desde 2008, scéaneres de
seguranca nos aeroportos e continuard a fazé-lo, de forma mais generalizada, no
futuro. O Governo australiano declarou, em Fevereiro de 2010, a sua intencdo de
introduzir scaneres de seguranca nos aeroportos a partir do proximo ano.

Outros paises ponderam a instalacdo de scaneres de seguranca: 0 Japado, por exemplo,
tenciona introduzir aparelhos a base de sistemas activos e passivos de ondas
milimétricas. Além disso, prevé-se a instalac8o de scaneres de seguranca na Nigéria,
india, Africa do Sul e Quénia. Outros paises interessados nesta tecnologia sio a
China (incluindo Hong Kong) e a Coreiado Sul.

QUESTOES FUNDAMENTAIS
Eficacia de deteccdo e consider aces ligadas a explor agdo

Por eficacia de deteccdo entende-se a capacidade do scéner de seguranga para
detectar, visualmente, objectos proibidos, escondidos no corpo ou no vestuario da
pessoa rastreada.

Diversas organizacbes elaboraram metodologias de ensaio para scaneres de
segurancga, nomeadamente as metodologias de ensaio comuns (CTM) desenvolvidas
e aplicadas pela Conferéncia Europeia da Aviacéo Civil (CEAC) (desde Novembro
de 2008). Nos EUA, o Department of Homeland Security - Transportation Security
Administration (TSA) e, no Canada, a Canadian Air Transport Security Authority
(CATSA), desenvolveram e aplicaram igual mente paradigmas de ensaio para avaliar a
eficacia de exploracéo e de deteccéo.

Os ensaios globais redlizados em laboratérios e como elemento dos ensaios
operacionais efectuados em aeroportos de diversos paises revelam um desempenho
fidvel em termos de seguranca e, designadamente, um aumento da probabilidade de
deteccdo de objectos ndo metalicos e liquidos relativamente aos porticos de deteccéo
de metais. Ndo obstante as questes que foram levantadas quanto a possibilidade de
0s scaneres de seguranca terem conseguido evitar o incidente de Detroit em 25 de
Dezembro de 2009, é evidente que, tendo em conta a tecnologia de que dispomos
actualmente, os scaneres de seguranca teriam optimizado a probabilidade de deteccéo
das ameacas, proporcionando-nos uma capacidade de prevencdo consideravelmente
reforcada.

Esta eficacia de deteccdo reforcada poderia igualmente ser alcancada mediante
revistas manuais completas. Contudo, este método é considerado invasivo, ndo sendo
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por conseguinte apreciado pel os passageiros nem pel os operadores de rastreio. A sua
gualidade pode variar, nomeadamente devido a0 nimero elevado de pessoas a
rastrear nas condic¢des actuais, sobretudo nos grandes aeroportos. Esta situagéo pode
ocasionar lacunas em matéria de seguranca.

Para além do reforco da eficécia de deteccdo de objectos ndo metélicos e de liquidos,
prevé-se que 0s scaneres de seguranca contribuam para manter o fluxo de
passageiros nos pontos de rastreio a um ritmo aceitével. Os diversos ensaios e testes
realizados nos aeroportos sugerem que 0S scaneres de seguranca permitem um
rastreio rigoroso de um nimero elevado de passageiros num lapso de tempo curto,
oferecendo simultaneamente uma capacidade de deteccéo fiavel. Embora o rastreio
por scéner exija que 0 passageiro permanega imovel no interior ou ao lado do
aparelho, os ensaios redlizados indicam que apenas s80 necessarios cerca de 20
segundos para produzir e interpretar os dados. E possivel que a tecnologia futura
consiga aumentar a velocidade e a eficiéncia dos scaneres de seguranca, suprimindo
aobrigacao de retirar casacos, botas, etc.

NO que respeita a questdo de os scaneres de seguranca deverem ou ndo ser
obrigatorios, € conveniente ter em conta que, no ambito das regras em vigor e face
aos metodos de rastreio reconhecidos actualmente (revista manual, poérticos de
deteccdo de metais, etc.), 0s passageiros nao dispdem de nenhuma possibilidade de
recusar 0 método ou procedimento de rastreio seleccionado pelo aeroporto e/ou pelo
operador de rastreio responsavel. Para ndo comprometer os niveis elevados de
seguranca da aviagdo, 0 caracter imprevisivel dos processos de seguranca nos
aeroportos é uma consideragdo importante a ter em conta. Neste contexto, 0s
individuos apenas deveriam poder influir nestes processos por motivos relacionados
com os direitos fundamentais ou a salde, quando métodos alternativos oferecerem
garantias de seguranca equivalentes.

Acresce ainda que, em determinadas circunstancias, diversos aeroportos néo
disporiam da capacidade e dos recursos humanos necessarios para oferecerem, de
forma regular, uma alternativa aos scaneres de seguranca.

Proteccao dos direitos fundamentais (dignidade humana e dados pessoais)
Protecgédo da dignidade humana

A capacidade de certas tecnologias de rastreio para revelarem uma imagem
pormenorizada do corpo humano (ainda que mal definida) e problemas de salde
(nomeadamente proteses e fraldas) foi criticada na perspectiva do respeito da
dignidade humana e da vida privada. Certas pessoas poderiam ter dificuldade em
conciliar as suas crengas religiosas com um procedimento que prevé o exame da sua
imagem corporal por um operador humano. Por outro lado, os direitos da crianca e,
nomeadamente, 0 seu direito a proteccdo e aos cuidados necessarios, bem como a
exigéncia prevista na Carta dos Direitos Fundamentais de garantir um nivel elevado
de salide humana em todas as politicas e actividades europeias, requerem uma analise
cuidadosa dos aspectos relacionados com as criangas. Além disso, no que respeita ao
direito a igualdade e a proibicdo da discriminacdo, as normas de exploracdo devem
assegurar que 0s passageiros obrigados a sujeitar-se a um rastreio de seguranga néo
sejam seleccionados em funcéo de critérios como o0 género, a racga, a cor, a origem
étnica ou social, areligido ou a crenca.
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Proteccao de dados

A captacdo e o tratamento da imagem de uma pessoa identificada ou néo
identificavel pelos scaneres de seguranca para permitir a um observador humano
efectuar a avaliacdo de seguranca pertinente inserem-se no ambito de aplicacéo da
legislaco da UE sobre proteccdo dos dados. Os critérios de avaliacdo do rastreio sdo
0s seguintes: i) verificar se a medida proposta é adequada a consecucdo do objectivo
pretendido (deteccdo de objectos ndo metalicos e, por conseguinte, um nivel de
seguranca mais elevado), ii) se a medida ndo excede 0 necessé&rio para alcancar este
objectivo eiii) se ndo existem instrumentos menos invasivos.

A Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de
1995, relativa a proteccéo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulagcdo desses dados exige que as pessoas cujas
imagens ser@o captadas, como acontece com certas tecnologias utilizadas nos
scaneres de seguranca, sejam previamente informadas de que seréo objecto desse
exercicio e da possivel utilizacdo da sua imagem. Regra geral, os dados pessoais,
designadamente imagens, apenas deveriam ser recolhidos, tratados e utilizados em
conformidade com os principios aplicaveis em matéria de proteccdo dos dados. As
imagens deveriam ser utilizadas somente para fins de seguranca da aviacdo. Em
principio, a armazenagem e recuperacdo de imagens criadas pelo scaner de seguranca
ndo deveriam ser possivels quando a pessoa tiver sido autorizada a passar por néo
transportar objectos que representam uma ameaga. A imagem de um passageiro que
segja detido por transportar um artigo proibido apenas podera ser conservada como
elemento de prova até que Ihe sgja autorizado ou proibido 0 acesso a zona restrita de
seguranca e, por ultimo, a aeronave.

Formas possiveis de abordar a proteccdo da dignidade humana e de dados e outras
preocupacdes relacionadas com os direitos fundamentais

As instal acles técnicas existentes permitem dissimular o rosto e/ou certas partes do
COorpo que ndo sdo necessarios para verificar a auséncia de artigos proibidos. De igual
modo, em vez de produzir imagens reais do corpo, € tecnicamente possivel mostrar
apenas um manequim ou um boneco, que ndo revela as partes reais do corpo da
pessoa rastreada, mas identifica somente o local que deve ser objecto de revista
ulterior.

No que respeita a0 funcionamento real dos scaneres de seguranca, os protocolos”
concluidos para fins de ensaio, teste e instalagéo efectiva de scaneres de seguranca
revelam as formas possiveis de responder a preocupacfes relacionadas com o
respeito dos direitos fundamentais. Assim, por exemplo:

— O agente gque analisa a imagem («o observador») trabalha a distancia, sem
qualquer possibilidade de ver a pessoa cujaimagem esta a ser analisada.

24

O Ministério dos Transportes do Reino Unido elaborou, com vista a instalagdo inicial de scaneres de
seguranca nos aeroportos de Heathrow, em Londres, e de Manchester, um cédigo de conduta provisorio
gue abrange a vida privada, a proteccéo de dados, a salide e a seguranca e pode ser consultado no sitio
Web seguinte;  http://www.dft.gov.uk/pgr/security/aviati on/airport/bodyscanners/codeof practice/.
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— A andlise a distancia associada a utilizagdo de equipamento sem capacidade de
armazenagem coloca o observador na impossibilidade de associar a imagem
analisada a uma pessoareal.

— A andlise pormenorizada das imagens poderia ser efectuada por uma pessoa do
MESMO Sexo.

— Métodos adequados de comunicacédo automatizada devem assegurar que atroca de
informagdes entre o observador e o operador de rastreio no posto de controlo se
limita ao necessario para que a revista da pessoa se efectue de forma satisfatoria.

— As revistas manuais mais exaustivas devem ter lugar em cabinas ou em salas
especial mente designadas para o efeito.

As preocupagoes relacionadas com os direitos fundamentais seriam atenuadas, de
forma significativa, caso se decidisse utilizar, com carécter facultativo, scaneres de
seguranca que produzem imagens. Porém, ao considerar esta opcdo, deve ser claro
gue 0s passageiros gue recusam o scaner de seguranca devem ser submetidos a um
método de deteccdo alternativo, de eficicia semelhante, por exemplo revista manual
completa, afim de manter niveis elevados de seguranca da aviagao.

Além disso, a aplicacdo do principio da privacidade desde a concepcdo e de
tecnologias de proteccdo da privacidade ao hardware e software incorporados nos
scaneres de seguranca pode produzir sistemas e servicos de informagdo e
comunicacdo que minimizam a recolha e o tratamento dos dados pessoais™. Tais
sistemas assegurariam, por exemplo, que:

— asimagens ndo sdo armazenadas (conservadas), copiadas, impressas, recuperadas
ou enviadas & distancia e que 0 acesso ndo autorizado é proibido®,

— asimagens analisadas por um observador humano n&o séo associadas a identidade
da pessoa rastreada e se mantém total mente anénimas.

Espera-se que a automatizagdo do processo de deteccdo de objectos, geralmente
designada por deteccdo automatica das ameagas, constitua uma nova solugdo que
permita satisfazer os requisitos de proteccdo de dados e eliminar gradualmente a
analise humana de imagens. Tal solugdo pode ser utilizada para assistir o operador de
rastreio na interpretacdo de imagens ou para redizar esta interpretacéo
automaticamente. As tecnologias que permitem a deteccdo automética das ameacas
foram testadas em laboratérios e estédo prontas para que os Estados-Membros as
testem nos aeroportos.

25

26

Comunicagdo da Comissao ao Parlamento Europeu e ao Conselho relativa a promogao da proteccéo de
dados através de tecnol ogias de proteccao da privacidade, COM (2007) 228.

Além disso, 0s ensaios mostraram que N30 é necessario conservar imagens das pessoas rastreadas,
gquando estas forem autorizadas a passar. O operador de rastreio observa a imagem apenas durante o
tempo em que 0 passageiro permanecer na maguing, ndo sendo necessario captar ou armazenar imagens
para utilizag8o futura, por exemplo como elemento de prova num processo judicial, uma vez que néo é
a descoberta de uma imagem numa maquina mas sim a descoberta de um objecto proibido na pessoa
gue permite processa-la judicialmente.
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A deteccdo automatica das ameacas baseia-se em software especifico, concebido
para detectar objectos perigosos e proibidos. Pode assumir diferentes formas em
funcdo da sua concepcao, complexidade e desempenho. Algumas formas de deteccéo
automatica das ameacas para assisténcia ao operador de rastreio mostram apenas
parte da imagem ao operador. Outros tipos mostram a imagem completa e colocam
em destague as zonas que podem dissimular ameacas. O desenvolvimento futuro da
deteccdo automética das ameacas poderia significar que o operador humano deixaria
de ser necessario e apenas o resultado do processo automatizado de deteccéo (alarme
e localizac&o do objecto na pessoa/auséncia de alarme) seria mostrado ao agente de
seguranca, que procedera a resolucdo da situacdo de alarme (por exemplo mediante
revista manual). Os sistemas de deteccdo automética das ameacas podem ser
instalados mediante a modernizacdo de equipamentos actualmente existentes com
componentes de software adicionais.

Independentemente da tecnologia e das salvaguardas operacionais escolhidas, as
modalidades de utilizac&o dos scaneres de seguranca deverdo ser previstas em regras
vinculativas. As autorizacdes dos Estados-Membros para a instalacéo individual de
scaneres de seguranca nos aeroportos deverdo basear-se numa avaliagdo completa do
seu possivel impacto nos direitos fundamentais e nas salvaguardas disponiveis. Além
disso, deve igualmente ser assegurada uma informagdo adequada, exaustiva e clara
do publico sobre todos os aspectos da utilizagcdo de scéaneres de seguranca para
efeitos de seguranca da aviacéo.

Salde

As guestdes sanitérias que devem ser tomadas em consideragdo variam em fungdo
das tecnologias utilizadas. Estas tecnologias sdo abrangidas por diversas disposi¢coes
legidlativas e exigem o respeito de distintas doses-limite. Foram realizados estudos
europeus e internacionais®’ sobre os aspectos de seguranca dos scaneres ou sobre a
tecnologia em que estes se baseiam, incluindo exposicdo a ondas de ré&dio e as
radiacOes ionizantes das pessoas rastreadas, dos operadores e de todos aqueles que
trabalham na proximidade dos sistemas. Diversos estudos investigam, de forma mais
geral, 0 impacto destas tecnologias no ser humano. O presente relatorio incide
essenciadmente em estudos que analisam o impacto da utilizagdo de scaneres de
seguranca para efeitos de seguranca da aviagao.

27

A nivel europeu, consultar: Agence Francaise de Sécurité Sanitaire de I'Environnement et du Travall,
nota de 15.2.2010 relativa ao «scanner corporel a ondes "millimétriques’ ProVision 100»; Institut de
radioprotection et de slreté nucléaire (IRSN), Evaluation du risque sanitaire des scanners corporels a
rayons X «backscatter», relatério DRPH 2010-03 e Recomendag&o 2007 da Comissdo Internacional de
Proteccdo Radiolégica, ICPR 103; Hedth Protection Agency, Centre for Radiation, Chemical and
Environmental Hazards (HPA), Reino Unido, Assessment of comparative ionising radiation doses from
the use of rapiscan secure 1000 X-ray backscatter body scanner, Reino Unido, Janeiro de 2010
(disponivel em www.dft.gov.uk). A nivel de estudos internacionais, consultar: American Interagency
Steering Committee on Radiation Standards (ISCORS), Guidance for Security Screening of Humans
Utilizing lonizing Radiation, relatério técnico 2008-1; National Council on Radiation Protection and
Measurement (NCRP), comentério 16 - Screening of Humans for Security Purposes Using lonizing
Radiation Scanning Systems (2003), e International Commission on Non-lonizing Radiation Protection
(ICNIRP), Guidelines for limiting exposure to time-varying electric, magnetic and electromagnetic
fields, 1998; Inter-Agency Committee on Radiation Safety, relatorio de 2010 sobre os scaneres.

O relatério técnico Body scanners for aviation security, de 22.3.2010, da Network for Detection of
Explosives (NDE) contém referéncias a outros estudos.
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65.

Sstemas passivos de imagiologia por ondas milimétricas

Esta tecnologia ndo emite radiagdes. Mede a radiacdo natural (térmica) emitida pelo
corpo e aradiacdo térmica emitida pelo ambiente e reflectida pelo corpo. Estes tipos
de scéneres de seguranca ndo estdo por conseguinte associados a nenhuma dose de
radiacdo. Os estudos consultados ndo chamam a atencéo para preocupactes sanitérias
decorrentes da utilizac8o da tecnologia passiva de ondas milimétricas.

Sstemas activos de imagiologia por ondas milimétricas

A tecnologia de ondas milimétricas utiliza a radiacdo ndo ionizante e, nos sistemas
actuais, a radiacdo milimétrica com uma frequéncia de aproximadamente 30
gigahertz (GHz). No espectro electromagnético, as ondas milimétricas situam-se
entre as micro-ondas e os infravermelhos e tém uma frequéncia menor, um
comprimento de onda maior e emissdes de energiainferiores asdosraios X.

A radiacdo ndo ionizante é, geralmente, considerada ndo nociva, quando comparada
com a radiac8o ionizante, nomeadamente raios X. Os estudos realizados sobre a
tecnologia de ondas milimétricas e a experiéncia de longa data que esta permitiu
adquirir, por exemplo em telemdveis e fornos de cozinha a microondas, indicam que
a exposicao de pessoas a radiacdo ndo ionizante, abaixo de valores-limite definidos
na legislacdo actual, ndo revela implicacOes para a salude. Porém, a exposicéo a
radiac8o electromagnética acima de determinados valores-limite pode causar danos
em diversos tipos de frequéncias (por exemplo, producédo de calor nos tecido do
COrpo).

A legislacdo europeia® estabelece restricdes béasicas da densidade de poténcia
emitida pel os campos el ectromagnéticos (por exemplo, a provocada por equipamento
electronico), a fim de evitar danos resultantes do aguecimento local da pele. Nas
frequéncias compreendidas entre 2 e 300 GHz, que sdo as utilizadas pelos scaneres
de seguranca, 0 nivel maximo de densidade de poténcia recomendado para a
popul aczo é de 10 W/m? e para os trabal hadores expostos de 50W/m?.

De acordo com uma avaliacdo recente realizada pela Agence Francaise de Sécurité
Sanitaire de I'Environnement et du Travail (AFSSET)? sobre os efeitos de um scaner
de segurancga, disponivel no comércio, que utiliza um sistema activo de ondas
milimétricas e funciona numa gama de frequéncias compreendidas entre 24 e 30
GHz, as densidades de poténcia medidas & superficie sd0 muito baixas® quando
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Recomendacéo do Conselho, de 12 de Julho de 1999, relativa a limitacdo da exposi¢ao da populagdo
aos campos electromagnéticos (0 Hz - 300 GHz), JO L 199 de 30.7.1999. Directiva 2004/40/CE do
Parlamento Europeu e do Conselho, de 29 de Abril de 2004, relativa as prescrigdes minimas de
seguranca e salde em matéria de exposicdo dos trabalhadores aos riscos devidos aos agentes fisicos
(campos €electromagnéticos) (18.2 directiva especial na acepcdo do n.° 1 do artigo 16.° da Directiva
89/391/CEE), JO L 184 de 24.5.2004.

Agence Francaise de Sécurité Sanitaire de I'Environnement et du Travail, nota de 15.2.2010 relativa ao
«scanner corporel a ondes "millimétriques’ ProVision 100». O nivel de radiacdo electromagnética
emitida pelo equipamento de ondas milimétricas em andlise era iguamente muito baixo quando
comparado com os niveis estabelecidos na legislagdo nacional (Decreto 2002-775, de 3 de Margo de
2002, relativo aos valoreslimite de exposicdo aos campos electromagnéticos emitidos por
equipamentos de tel ecomuni cagdes e instal agdes radioel éctricas).

Situadas entre 60 e 640 pW/m? (1W=1microwatt=0,000001\W).
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comparadas com o limite de exposicdo a densidade de poténcia imposto para a
populagdo (10 W/m?) e para os trabalhadores (50 W/m?). Consequentemente, o
estudo da AFSSET concluiu que, com base nos conhecimentos actuais sobre os
efeitos das ondas milimétricas na salde, este equipamento ndo apresenta riscos
adversos para a salde na frequéncia mencionada. O estudo sugere igualmente que 0s
nivels de exposicdo que resultam de actividades naturais e didrias (por exemplo,
telemdveis™ e fornos microondas™) estdo muito proximos ou excedem os niveis de
radiacdo utilizados nos scaneres de seguranca de ondas milimétricas.

Retrodifusao deraios X

A utilizacBo de equipamento de raios X esta sujeita aos requisitos da legisacéo
Euratom em matéria de proteccdo contra as radiagdes™ e, nomeadamente, &s
disposicdes relativas a utilizacdo ndo médica das radiagbes ionizantes. Neste
contexto, a exposi G0 maxima as radiacdes ionizantes ndo deve exceder 1 mSv* por
ano, no caso da populacdo, e 20 mSv 20 por ano, no caso dos trabalhadores. As
autorizagdes nacionais para a utilizagdo de equipamento ionizante sdo emitidas com
base numa avaliagdo das doses e da frequéncia de exposicdo potenciais, a fim de
estimar o possivel efeito cumulativo das radiagdes ionizantes. Os membros da
tripulacéo de certos voos expostos, por exemplo, séo expostos a doses superiores a 1
mSv por ano, sendo, por conseguinte, objecto de proteccdo especifica no ambito da
legislacdo europeia.

Os riscos associados as radiacOes ionizantes de raios X foram amplamente estudados
por organizacdes europeias e internacionais. Embora os scaneres de seguranca a raios
X continuem a expor os individuos a radiagdes ionizantes, a sua dose € baixa. A
utilizacdo datecnologia de raios X deveria, porém, ser sistematicamente precedida de
uma avaliagdo da proporcionadlidade e justificacdo das medidas propostas.
Normalmente, o rastreio de uma pessoa por retrodifusdo de raios X equivale a uma
dose de radiacdo compreendida entre 0,02%° e 0,1 uSv*. As doses de radiacso sio
cumulativas, pelo que a dose de radiacdo total de um individuo dependera do nimero
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Asondas de rédio utilizadas equivalem a 0,01% da dosagem admissivel para os telemoveis.

O centro de sallde e seguranca no trabalho estimou a intensidade das ondas €lectromagnéticas em 2
W/m? (watt por metro quadrado), que constitui o nivel de fuga nos fornos domésticos. Este valor é
consideravelmente inferior ao limite oficial de 10 W/m? (50 W/m?), estabelecido para a exposicio a
densidade de poténcia.

Directiva 96/29/Euratom do Conselho, de 13 de Maio de 1996, que fixa as normas de seguranca de base
relativas a proteccdo sanitaria da populacdo e dos trabalhadores contra os perigos resultantes das
radiacdes ionizantes, JO L 159 de 29.6.1996, p.1.

milisievert (1 mSv = 10 Sv) e microsievert (1 pSv = 10° Sv).

A Health Protection Agency (HPA) do Reino Unido efectuou uma avaliaco das doses de radiacOes
ionizantes emitidas por um scaner, disponivel no comércio, que utiliza a tecnologia da retrodifuso,
comparando-as com as provenientes de fontes naturais e outras fontes de radiacbes ionizantes. O
relatério mostra que a dose de radiacdo de um rastreio (0,02 uSv) constitui uma pequena fracgdo da
dose média recebida pela populacdo de fontes naturais e outras. Health Protection Agency, Centre for
Radiation, Chemical and Environmental Hazards, Reino Unido, Assessment of comparative ionising
radiation doses from the use of rapiscan secure 1000 X-ray backscatter body scanner, Janeiro de 2010.
Disponivel em www.dft.gov.uk.

O Institut de radioprotection et de slreté nucléaire (Franga) efectuou uma avaliagdo recente do risco
para a salide dos sistemas de scaneres de seguranca por retrodifusdo de raios X, estimando em cerca de
0,1 uSv a dose correspondente ao rastreio de um passageiro (2 rastreios). IRSN, Evaluation du risgque
sanitaire des scanners corporels a rayons X «backscatter», relatério DRPH 2010-03.
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de rastreios. Sem ter em conta outras exposi¢des, seriam necessarios cerca de 40
rastreios por dia para atingir a dose-limite.

No que respeita aos operadores de scaneres de seguranca Oou as pessoas que
trabalham perto do equipamento, estimou-se*’ que a dose recebida pode ser no
méximo de 0,01 uSv por operagdo, ou Segja, por pessoa rastreada, sem proteccao
especifica do operador. Numa base de 500 rastreiog/dia, a dose recebida por um
operador oscila entre 300 uSv e 1 000 puSv por ano. De acordo com estudos globais,
estima-se que a exposicdo resultante da tecnologia de retrodifusdo de raios X €
equivalente a uma pequena percentagem (2 %) da dose de radiacdo ionizante natural
recebida pelos passageiros, correspondendo a alguns minutos de exposicdo a
radiac&o cdsmica num voo de longo curso.

Imagiologia por emissdo deraios X

Em geral, a dose de radiacéo para os individuos proveniente de uma tecnologia que
utiliza um sistema de emissdo € muito superior a da tecnologia de retrodifusdo, pelo
gue a sua utilizagcdo, em principio, ndo é tida em conta para efeitos do rastreio
sistematico exigido pela seguranca da aviacdo. O recurso a esta tecnologia limita-se,
em principio, asforgas policiais, em caso de suspeita confirmada.

A dose de radiacdo proveniente do equipamento que produz imagens de emisséo €
claramente superior & emitida por scaneres de seguranca com retrodifusdo de raios X,
normamente entre 0,1 e 5 uSv por rastreio, em funcdo do sistema aplicado e da
resolucdo exigida. A dose recebida na sequéncia da utilizagdo dos scéneres de
emissdo de mais alta resolucéo (2-5 pSv/rastreio) poderia conduzir a que alguns dos
limites anuais recomendados fossem excedidos. Atendendo a estas caracteristicas e a
disponibilidade de alternativas eficazes, que ndo produzem radiacdes ionizantes ou as
produzem em baixa quantidade, a tecnologia baseada em sistemas de emissdo néo é
aplicada para efeitos de seguranca da aviacéo na Europa.

Formas possiveis de dar resposta as preocupacdes sanitérias relacionadas com os
scaneres de seguranca de raios X

Embora as doses emitidas pelos scaneres de seguranca de raios X utilizados para
efeitos de rastreio de pessoas sejam relativamente baixas, € evidente que qualquer
exposicdo as radiacles ionizantes, por mais pequena que sgja, pode, a mais longo
prazo, produzir efeitos na salide. Consequentemente, qualquer decisdo de exposicao a
radiagcBes ionizantes, ainda que inferior a dose-limite estabelecida pela legislacéo
europeia, deve judtificar-se por motivos rel acionados com a sua vantagem econémica
ou o interesse publico, que compensem 0s potenciais danos das radiagcdes. Além
disso, as medidas de proteccdo contra as radiagbes devem assegurar que as
exposicdes sejam tdo baixas quanto razoavelmente possivel (principio ALARA, as
low as reasonably achievable) para os trabal hadores, o grande publico e a populacéo
em geral. Consequentemente, a decisdo de instalar ou ndo, e em que condig¢des, uma
tecnologia ionizante deve ponderar a melhoria da eficacia em termos de seguranca,
relativamente a tecnologia ndo ionizante, € 0 possivel impacto na salde,
justificando-se por um ganho consideravel no nivel de seguranca. Podem invocar-se
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IRSN, Evaluation du risgue sanitaire des scanners corporels a rayons X «backscatter», relatério DRPH
2010-03.

18

PT



72.

73.

74.

75.

5.4.

76.

77.

também consideracdes especificas no caso de passageiros especialmente sensiveis as
radiacfes ionizantes, essencialmente mulheres gravidas e criancas.

Nos termos da legisacdo Euratom (Directiva 96/29/Euratom), incumbe aos
Estados-Membros procederem a uma avaliacdo de riscos pormenorizada e decidirem
se uma actividade que expde as pessoas a radiagdes pode considerar-se justificada ou
ndo. Por exemplo, a avaliacdo do impacto radioldgico dos scaneres de seguranca que
utilizam tecnologiaionizante dependeria de diversos factores, a saber:

— Se todos 0s passageiros sdo sistematicamente rastreados ou se sdo seleccionados
pararastreio de forma aleatéria ou com base em critérios especificos.

— Seé concedido um tratamento diferente a grupos sensiveis por razfes de salde.

Os Estados-Membros devem avaiar cada instalacdo individual de scaneres de
seguranca nos aeroportos com base num exame completo do seu possivel impacto
nas questdes sanitérias e nas salvaguardas disponiveis. Os Estados-Membros poderéo
decidir igualmente, com base neste exame, impor requisitos mais estritos do que o0s
requisitos juridicos da UE.

A conformidade de todos as tecnologias utilizadas com os requisitos sanitérios
dependeria dainstalacdo e utilizagao correctas do equipamento. Este aspecto deveria
ser cuidadosamente acompanhado pelas autoridades nacionais de regulamentacéo no
dominio das radiagdes.

E conveniente assinalar que certos Estados-Membros® proibem actualmente, através
da legislacdo nacional, a exposicdo de pessoas as radiaces ionizantes para fins
distintos dos de ordem médica.

Custo

Globalmente, uma série de obstaculos dificulta uma avaliacdo geral dos custos da
instalacBo de scaneres de seguranca. N&o se encontram ainda disponivels
informagdes gerais sobre 0s custos basicos de investimento em equipamento e 0s
custos de utilizagdo, na medida em que a legislagdo europeia em vigor ndo permite a
implantacéo generalizada desta tecnologia. Os custos relativos ao tempo de vida Util
do equipamento e as eventuais vantagens econdmicas para a politica de seguranca
terdo de ser avaliados se 0s scaneres de seguranca vierem a Ser comummente
utilizados para efeitos de seguranca da aviagdo. Acresce ainda que o mercado dos
scaneres de seguranca € um mercado emergente e que poucas foram as aquisicoes
efectuadas com base em consideragbes puramente comerciais. Além disso, a
possibilidade de que dispdem os aeroportos de combinarem diversos métodos de
seguranca tornard os custos globais estreitamente dependentes das opgdes de
seguranca que cada aeroporto conceber e aplicar.

De acordo com informagao recebida de fabricantes e baseada em aquisicoes feitas
recentemente dentro e fora da UE, o custo de compra de um equipamento de scaner
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Nomeadamente a Alemanha, a Itdlia, a Franca e a Republica Checa.
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de seguranca bésico oscila entre 100 000 e 200 000 euros™. Este preco corresponde
ao investimento inicial e ndo inclui a modernizacdo com software adicional, que
poderia ser necessario para dar resposta, por exemplo, a preocupacdes relacionadas
com a vida privada e com a protec¢do de dados, nem componentes que permitam,
por exemplo, a utilizacdo automética do equipamento de scaner de seguranca. Os
custos dos componentes adicionais para 0 equipamento poderdo estimar-se em
20 000 euros.

Os custos previstos deverdo diminuir no futuro devido a volumes de producdo mais
elevados. O periodo de amortizagdo norma de um equipamento de seguranca da
aviacdo € de 5 a 10 anos.

Os custos de manutencao e de outros servigos pds-venda devem igualmente ser tidos
em conta, dependendo das disposi¢des contratuais individuais.

Por outro lado, é necessério prever custos de formagdo e outros custos relacionados
com a instalacdo: a melhoria da formacdo do pessoal e o alargamento ou a
reestruturacdo do espaco nas zonas dos postos de controlo ocasionardo custos a curto
prazo. Porém, os aeroportos deverdo reafectar pessoal bem formado, de modo a
rastrear de forma mais rigorosa as pessoas com um potencial de ameaca
consideravel, nomeadamente passageiros que fizeram disparar um aarme por
esconderem objectos proibidos.

Uma estimativa realizada nos EUA mostra que os procedimentos actualmente
aplicados aos scaneres de seguranca para garantir o respeito da vida privada dos
passageiros podem incrementar os custos directos de exploracdo, quando existe
recurso a operadores de rastreio a distancia®. A evolucéo para a detecco automética
das ameacas pode permitir aumentar o fluxo de passageiros e realizar economias de
custos gquando comparada com os procedimentos actuais que se baseiam na revista
manual completa®. De facto, estimou-se™ que a deteccdo automética das ameacas
reduz em 50 % o tempo de processamento, aumentando assim o fluxo de passageiros
e diminuindo os custos de exploracéo (reducdo do pessoa em 1/3) e os custos de
formagéo (reducdo do tempo de formagdo em mais de 90 %).

A instalac8o de scaneres de seguranca poderia, designadamente, oferecer aos grandes
aeroportos uma maior flexibilidade e a capacidade de reforco da seguranca da
aviacdo, na medida em que estes poderiam beneficiar de economias de escala e de
uma implantagdo mais flexivel de scaneres de seguranca nas suas infra-estruturas
actuais.
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Dados ndo confirmados provenientes dos EUA situam o custo unitério em aproximadamente 150 000
euros, excluindo custos de formacao, instalacdo e manutencao.

A US Transportation Security Administration avaliou em trés equivalentes a tempo inteiro o nimero
adicional de membros do pessoal necessarios para explorar cada unidade.

A experiéncia adquirida no aeroporto de Schiphol prevé que a disponibilidade de uma nova versdo mais
rapida dos scaneres de seguranca permitiria satisfazer a procura, nos periodos de ponta do fluxo de
passageiros, em todas as filas dos postos de controlo existentes.

US Transportation Security Administration (TSA), Advanced Imaging Technology, 18-19 de Margo de
2010.
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CONCLUSOES

A existéncia de normas comuns da UE para os scaneres de seguranca pode assegurar
um nivel de proteccdo equivaente dos direitos fundamentais e da salide. Ta nivel de
proteccdo comum dos cidaddos europeus poderia ser garantido através de normas
técnicas e de condicdes de exploracdo que deveriam ser estabelecidas em legislacdo
da UE. Somente uma abordagem da UE garantiria, do ponto de vista juridico, uma
aplicacdo uniforme das regras e normas de seguranga no conjunto dos aeroportos da
UE. Este quadro € essencial para assegurar o mais alto nivel de seguranca da aviacéo
bem como a melhor proteccdo possivel dos direitos fundamentais e da salide dos
cidaddos da UE. A instalacdo da tecnologia dos scaneres de seguranca exige uma
avaliagdo cientifica rigorosa dos seus potenciais riscos para a salde das popul acoes.
Existem provas cientificas dos riscos para a salide associados a exposi¢ao a radiacdes
ionizantes. Tais provas justificam especial precaucdo ao ponderar a utilizagdo dessas
radiaces nos scaneres de seguranca.

E evidente que, por si s0s, 0s scaneres de seguranca - como qualquer outra medida de
seguranca isolada - ndo podem garantir plenamente a seguranca da aviacdo. A
seguranca apenas pode ser alcangada mediante uma combinagcdo de abordagens,
apoiada numa forte cooperacgéo internacional e em servicos de informacéo de alta
qualidade. A experiéncia adquirida por outros parceiros internacionais que estdo a
instalar actualmente tecnologias de scéneres de seguranca deveria contribuir para
alimentar o debate europeu.

Porém, os testes em curso revelaram que os scaneres de seguranca podem melhorar a
gualidade dos control os de seguranca nos aeroportos da UE. A sua utilizagdo poderia
reforcar, de forma considerével, a capacidade de deteccdo, nomeadamente de
produtos proibidos, como explosivos liquidos ou plasticos, que ndo podem ser
detectados pel os porticos de deteccéo de metais.

Deveriam, no entanto, existir aternativas aos scaneres de seguranca que se baseiam
na tecnologia das radiagOes ionizantes, em caso de riscos especificos relacionados
com a saude. A eventual harmonizagdo futura neste dominio, a escala da UE, deve
prever controlos de seguranca alternativos para grupos vulneravels, nomeadamente
gravidas, bebés, criancas e pessoas com deficiéncia

Actualmente, existem tecnologias de scéneres de seguranca que ndo produzem
imagens corporais completas nem emitem radiacfes ionizantes. As normas técnicas e
as condicdes de exploracdo a estabelecer por lei poderiam reduzir, de forma
significativa, as preocupagdes relacionadas com os direitos fundamentais e a salide:

— A tecnologia actua e as salvaguardas associadas a utilizacdo de equipamentos de
scaneres de seguranca permitem tratar as questes relacionadas com os direitos
fundamentais mediante uma combinagdo das especificacOes técnicas do
equipamento e das regras de exploragdo. A legislacdo poderia estabelecer normas
minimas.

— Exceptuando a imagiologia completa por emissdo de raios X, identificada no
presente relatorio, as actuais tecnologias dos scaneres de seguranca podem
satisfazer as normas sanit&rias da UE em vigor, embora certos tipos de
equipamento exijam o estabelecimento de normas técnicas e operacionais. Devem
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ser respeitadas doses maximas de radiacdo e estabelecidas salvaguardas
cautelares. A proteccdo individual deve assegurar que a exposicao seja tdo baixa
quanto razoavelmente possivel, nomeadamente para 0S passageiros e 0s
trabalhadores. Devem ser periodicamente controlados os efeitos a longo prazo da
eXPosicao aos scaneres de seguranca e tidos em conta 0S NOVOS pProgressos
cientificos.

— Os passageiros devem receber informagoes claras e exaustivas nos aeroportos e
antes de vigiarem sobre todos 0s aspectos associados a utilizacdo de scaneres de

seguranca.

— A Comisso, no entanto, toma nota do debate em curso e da possibilidade de
recusa do rastreio por scaneres de seguranga, caso estes venham a ser instalados.
Simultaneamente, constata que essa possibilidade de recusa suscita problemas
relacionados com a seguranca, o custo e a fiabilidade, que poderiam por em causa
a utilidade de uma eventual instalagao.

A Comissdo convida o Parlamento Europeu e o Conselho a analisarem o presente
relatorio, apresentado em resposta a Resolucdo n.° 2008(0521) do Parlamento
Europeu. As partes interessadas seréo brevemente convidadas a emitir a sua opiniéo
numa segunda reuni&o do grupo de trabal ho.

A luz do resultado do debate com o Parlamento Europeu e o Conselho, a Comissio
decidira as préximas medidas a adoptar, incluindo a oportunidade de propor um
quadro juridico da UE sobre a utilizagdo de scaneres de seguranca nos aeroportos da
UE e as condicdes a incluir nesse quadro para garantir o pleno respeito dos direitos
fundamentais e ter em conta preocupagtes sanitérias. Atendendo a que qualquer
proposta legidativa teria de ser acompanhada de uma avaliacdo do impacto, a
Comissdo comecaria imediatamente a trabalhar nessa avaliagdo do impacto para
tratar das questfes suscitadas no presente relatorio.
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