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COMUNICAGCAO DA COMISSAO AO PARLAMENTO EUROPEU, AO
CONSELHO, AO COMITE ECONOMICO E SOCIAL EUROPEU E AO COMITE
DASREGIOES

A Internet das coisas—um plano de acgdo para a Europa

1. A INTERNET DASCOISAS: UM CONCEITO GERAL PARA UM NOVO PARADIGMA

O crescimento da Internet € um processo ininterrupto: ha apenas vinte e cinco anos, a rede
ligava pouco mais de um milhar de computadores; desde ent&o, 0 seu crescimento tem sido
constante e hoje liga milhares de milhGes de pessoas através de computadores e de
dispositivos méveis. Um proximo passo importante neste percurso sera a sua transformagao
progressiva de uma rede de computadores interconectados numa rede de objectos
interconectados, desde livros a automdéveis, de electrodomeésticos a alimentos, criando assim
uma "Internet das coisas'! (IdC). Estes objectos teréo por vezes os seus proprios enderecos | P
(Protocolo Internet), estardo integrados em sistemas complexos e utilizar&o sensores para
obter informacbes do meio envolvente (caso dos produtos alimentares que registam a
temperatura ao longo da cadeia de abastecimento) e/ou utilizardo actuadores para interagir
com €ele (por exemplo, valvulas de ar condicionado que reagem a presenca de pessoas).

Espera-se das aplicagbes 1dC que, atendendo ao seu ambito, contribuam grandemente para
responder aos desafios sociais actuais. 0s sistemas de monitorizacdo da salide ajudardo a
responder aos problemas de uma sociedade envelhecida?; a conexdo das arvores ao sistema
ajudara a combater a desflorestagdo®; a conexdo dos veiculos ao sistema gjudara a reduzir os
congestionamentos e a melhorar a sua reciclabilidade, reduzindo assim a sua pegada
carbonica. Esta interconexao de objectos fisicos devera amplificar os profundos efeitos que as
comunicacOes em rede em grande escala estdo a produzir na nossa sociedade, induzindo
gradualmente uma verdadeira mudanca de paradigma.

Para complementar esta panoramica, convém sublinhar trés aspectos gque evidenciam a
natureza complexa da Internet das coisas. Em primeiro lugar, ndo deve ser vista como uma
mera extensdo da actual Internet, mas antes como uma série de novos sistemas independentes
gue funcionam com infra-estruturas proprias (e em parte se apoiam nas infra-estruturas
Internet existentes). Em segundo lugar, como referido num recente relatdrio do ISTAG, a
Internet das coisas sera implementada em simbiose com novos servi¢os. Em terceiro lugar, a
IdC abrange diferentes modos de comunicagdo: comunicagdo CoiSa-pessoa € comunicagao
coisa-coisa, incluindo a comunicagdo magquina-maquina (M-M), que abrange potencialmente
entre 50 e 70 mil milhdes de "maquinas’, das quais apenas 1% estdo actualmente
"conectadas'”. Estas conexfes podem ser estabelecidas em é&reas restritas (“intranet das
coisas") ou disponibilizadas ao publico ("Internet das coisas").

! Ver relatorio de 2005 da UIT www.itu.int/dms_pub/itu-s/opb/pol/S-POL - R.I T-2005-SUM -PDF-E. pdf
ou o relatério do ISTAG (Grupo Consultivo para as Tecnologias da Sociedade da | nformacéo)
ftp://ftp.cordis.europa.eu/publ/ist/docs/i stagscenarios2010.pdf

Ver, por exemplo, www.aal-europe.eu/about-aal

Ver, por exemplo, — www.planetaryskin.org/

Ver ‘Revising Europe’s ICT Strategy’, — ftp://ftp.cordis.europa.eu/publ/ist/docs/istag-revising-europes-
ict-strategy-final-version_en.pdf

Este nUmero é o mais utilizado por diferentes autores, que partem do principio de que todo o ser
humano estd, em média, rodeado de ~10 méaquinas.
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O advento da IdC tem lugar num ambiente TIC em que se notam vérias grandes tendéncias’.
"Escala’ € uma delas: 0 niUmero de dispositivos conectados estd a aumentar, enguanto a sua
dimensdo € cada vez mais reduzida, podendo ser inferior ao limiar de visibilidade para o olho
humano. "Mobilidade" é outra: 0s objectos estdo cada vez mais conectados por tecnologias
sem fios, permanentemente transportados pelas pessoas e geograficamente localizavels.
"Heterogeneidade e complexidade” é uma terceira tendéncia: a Internet das coisas sera
implantada num ambiente j& invadido por aplicacbes que geram um ndmero crescente de
desafios em termos de interoperabilidade.

O exemplos atras referidos mostram que a Internet das coisas pode gudar a melhorar a
gualidade de vida dos cidadéos, permitindo novos e melhores empregos para os trabal hadores,
oportunidades de negdcio e crescimento para a industria, e impulsionar a competitividade da
Europa. O presente documento compagina-se totalmente com as iniciativas politicas mais
gerais relacionadas com a estratégia de Lisboa e com o actual entendimento do que devem ser
as iniciativas sucessoras da iniciativa i2010”. A ideia foi anunciada pela primeira vez na
Comunicaggo relativa a RFID® e, desde ento, tem vindo a desenvolver-se com os contributos
do Grupo de Peritos para a RFID®, do Comité Econémico e Socia Europeu™ e das
Conferéncias Presidenciais da UE de Berlim, Lisboa e Nice™:. Surge em resposta ao convite
formulado pelo Conselho aos Estados-Membros e & Comissdo *? no sentido de aprofundarem
a reflexdo sobre o desenvolvimento de arquitecturas descentralizadas e incentivarem uma
governacao em rede partilhada e descentralizada para a Internet das coisas. Por ultimo, o
presente documento tem em conta a posicdo inicial delineada pela Comissao™ e os
comentarios recebidos™.

2. ALGUMASAPLICAGCOESACTUAISDA INTERNET DASCOISAS

A Internet das coisas ndo deve ser considerada um conceito utopico; na realidade, varios dos
primeiros componentes da |dC estéo ja a ser implantados, como a seguir se demonstra:

e Os consumidores utilizam cada vez mais telefones méveis baseados na Web e equipados
com camaras €/ou que recorrem a comunicacdo em campo proximo (Near-Field
Communication — NFC)™. Estes telefones permitem que os utilizadores acedam a
informacdes adicionais sobre produtos, como por exemplo informagdes sobre alergénios.

e Os Estados-Membros utilizam cada vez mais nimeros de série Unicos nos produtos
farmacéuticos (com base em cédigos de barras), que permitem a verificagdo de cada
produto antes de chegar a0 paciente. Reduz-se assim a contrafaccdo, as fraudes nos
reembolsos e os erros na administracdo dos medicamentos'®. A adopcdo de uma
abordagem semelhante em relacdo a rastreabilidade dos produtos de consumo em geral

6 Ver COM/2008/0594 final — Asfuturas redes e aInternet
Ver ec.europa.eu/information_society/eeurope/i2010/index_en.htm
Ver COM/2007/0096 final — Identificag&o por radiofrequéncias (RFID) na Europa: rumo a um quadro

politico
° Ver 2007/467/CE — Decisao que cria um Grupo de Peritos para a | dentificagdo por Radiofrequéncias
10 Ver parecer n.° 1514 de 2008 do CESE
1 Ver www.internet2008.eu
12 Ver ConclusBes do Conselho 16616/08
3 Ver SEC/2008/2516 — Early Challenges regarding the “Internet of Things”

Ver ec.europa.eu/information_society/policy/rfid/library/index_en.htm

Ver www.nfc-forum.org/lhome

Ver trabaho da EFPIA (Federagdo Europeia das Empresas e AssociacOes Farmacéuticas) —
www.ef pia.eu/Content/Def ault.asp?Pagel D=566
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melhorara a capacidade da Europa para combater a contrafaccéo e tomar medidas contra os
produtos ndo seguros'.

e Varias empresas de abastecimento publico do sector energético comecaram a implantar
sistemas eléctricos de contagem inteligentes, que fornecem aos consumidores informactes
em tempo real sobre o consumo e permitem aos fornecedores de energia eléctrica
monitorizar & distancia os aparelhos eléctricos'®,

e Nos sectores tradicionais, como os da logistica (eFreight)'®, da industria transformadora®®
e da venda a retaho, os "objectos inteligentes’ facilitam a troca de informagdes e
aumentam a eficécia do ciclo produtivo.

Estes exemplos baseiam-se em vérios elementos, como a RFID, a comunicacdo em campo
préximo (NFC), os cédigos de barras em 2D, os sensores/actuadores sem fios, a verso 6 do
Protocolo Internet (IPv6)%, a banda ultralarga ou 3/4G, os quais se espera que desempenhem,
todos eles, um papel importante em futuras implantagoes.

A Comissdo Europeia, através do Programa-Quadro de Investigacdo e Desenvolvimento (5.° -
6.° - 7.°PQ) e do Programa-Quadro para a Competitividade e a Inovacdo (PCl), esta ainvestir
nestas tecnologias. No dominio dos transportes, por exemplo, estd a promover activamente a
suaimplantacdo através dos Planos de Acgdo para a Logistica dos Transportes de Mercadorias
e para os Sistemas de Transporte Inteligentes®. A indUstria europeia é igualmente um actor
econdmico forte em muitas destas tecnologias, como é o caso dos equipamentos de
telecomunicacbes, do software de empresa e dos semicondutores. A promocdo do
desenvolvimento da Internet das coisas reforca, pois, o sector das TIC na Europa e devera
contribuir para o crescimento de outros sectores, nomeadamente os gue implicam servicos de
proximidade (turismo, cuidados de salide pessoais, €tc.).

3. O GOVERNO DA INTERNET DASCOISAS
Por que devem as autoridades publicas assumir um papel?

Os avancos técnicos descritos na seccao anterior ocorrerdo independentemente da intervencao
publica, seguindo simplesmente o ciclo norma de inovacdo, segundo o qua a industria
aproveita as novas tecnologias desenvolvidas pela comunidade cientifica para satisfazer as
suas proprias necessidades.

Embora a Internet das coisas contribua para resolver determinados problemas, a sua existéncia
ndo deixara de suscitar um conjunto préprio de desafios, alguns deles afectando directamente
as pessoas. Por exemplo, algumas aplicacdes podem estar estreitamente interligadas com
infra-estruturas criticas, como a rede eléctrica, enquanto outras lidaréo com informacdes que
tém que ver com a movimentacgao/o paradeiro das pessoas.

v Ver relatorio anual do RAPEX:
ec.europa.eu/consumers/safety/rapex/docs/rapex_annualreport2009_en.pdf

Ver www.esma-home.eu/default.asp

Ver COM(2007) 0607 final - Plano de acgéo para alogistica do transporte de mercadorias

20 Ver "Das Fraunhofer Ingtitut fir Materialfluss und Logistik" : www.iml.fraunhofer.de/1327.html

2 Ver trabahos nesta matéria realizados pela IETF (The Internet Engineering Task Force):
tools.ietf.org/wg/6lowpan/

Ver COM/2008/0886 final — Plano de ac¢éo para a implantag@o de sistemas de transporte inteligentes
na Europa
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Deixar exclusivamente para o sector privado, e possivelmente para outras regides do mundo®
4 0 desenvolvimento da Internet das coisas nd0 é uma opcéo sensata, tendo em conta as
profundas alteracbes sociais por que serd responsavel. Muitas destas alteracdes terdo de ser
tomadas em maos pel os decisores politicos europeus e as autoridades publicas europeias, para
garantir que a utilizacdo das tecnologias e aplicagoes da Internet das coisas estimulem o
crescimento econdémico, melhorem o bem-estar das pessoas e déem resposta a alguns dos
problemas sociais actuais.

Por dltimo, sublinhe-se que alguns dos principios que deverdo também estar na base do
governo da Internet das coisas ja foram debatidos na Cimeira Mundial sobre a Sociedade da
Informagdo (WSIS)®. A Unido Europeia foi um contribuinte essencial para este consenso
internacional, que reflecte as suas posicdes previamente assumidas’. Um aspecto importante
gue cabe aqui salientar é o facto de a WSIS ter reconhecido a responsabilidade dos governos
pelas questdes de politica plblica?’: as autoridades piblicas ndo se podem evadir das suas
responsabilidades para com os cidaddos. Mais especificamente, o governo da Internet das
coisas deve ser concebido e exercido de um modo coerente com todas as actividades de
politica publica relacionadas com o governo da Internet.

O gquedeve ser " governado” ?

Geralmente, para que as coisas fiquem conectadas € preciso atribuir-lhes um identificador e
um meio de as conectar a outros objectos ou arede. A quantidade de informagdo presente no
objecto € normalmente limitada, residindo a restante noutra parte da rede. Por outras palavras,
aceder a informagdo relacionada com um objecto implica estabelecer uma comunicagdo em
rede. Logo aqui se levantam algumas questdes:

— Como é estruturada esta identificacgo? (atribuicdo de um nome ao objecto)
— Quem atribui o identificador? (autoridade competente para o efeito)

— Como e onde pode ser obtida informacdo adicional sobre essa coisa, incluindo a sua
histéria? (mecanismo de enderecamento e repositorio das informagoes)

— Como é garantida a seguranca da informacéo?

— Que partes interessadas sdo responsaveis por cada uma das questdes supra, qua o
mecanismo de responsabilizagéo?

— Que quadro ético e legal se aplica as diferentes partes interessadas?

Sistemas 1dC que n&o respondam devidamente a estas questOes poder&o ter implicagOes
negativas graves, tais como:

23 O American National Intelligence Council considera a computacdo omnipresente uma das nove

tecnologias que, até 2025, terdo capacidade para alterar verdadeiramente o curso das coisas. Ver
www.dni.gov/nic/NIC_2025 project.html

Songdo (Coreiado Sul) é uma cidade de 6km?2, actualmente em construcéo, que sera o primeiro palco da
implantacdo em grande escala da I nternet das coisas. Ver www.songdo.com/pagel992.aspx.

A Agenda de Tunis para a Sociedade da Informacdo, um dos principais documentos que resultaram da

24

25

WSIS, enuncia 0s principais principios:
www.itu.int/wsis/documents/doc_multi.asp?ang=Ffr&id=2266|2267
2% Ver COM/2006/0181 final — Para uma parceria mundial na sociedade da informaggo: Seguimento da

Fase de Tinis da CimeiraMundial sobre a Sociedade da Informagdo (WSIS)

O ponto 35-A da Cimeira de Tunis declara que "a autoridade politica sobre as questdes de politica
publica relativas a Internet é direito soberano dos Estados. Tém direitos e responsabilidades no que
respeita as questdes internacionais de politica publica rel acionadas com a Internet”.
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— informagdo erradamente tratada podera revelar os dados pessoais de um individuo ou
comprometer a confidencialidade dos dados comerciais.

— uma atribuicdo inadequada dos direitos e deveres dos actores privados podera travar a
inovacao.

— ainexisténcia de responsabilidades podera ameacar o funcionamento do préprio sistema
IdC.

Linha deaccdo 1 —Governo

A Comissdo iniciara e promovera, em todas as instancias pertinentes, debates e decisdes
sobre:

— adefinicdo de um conjunto de principios que sirvam de base ao governo da 1dC;

— 0 estabelecimento de uma "arquitectura’ que prevgjla uma gestdo suficientemente
descentralizada, para que as autoridades publicas em todo mundo possam exercer as suas
responsabilidades no que respeita a transparéncia, a concorréncia e a prestacdo de contas.

4, ELIMINACAO DOSOBSTACULOSA ACEITACAO DA INTERNET DASCOISAS

Para além das questdes de governo abordadas na seccéo 3, a medida que a Internet das coisas
se torna readlidade, muitas outras questbes terdo ainda de ser resolvidas, cada uma delas
constituindo um potencial impedimento a aceitacdo da IdC. A presente seccdo destacara os
principais problemas e descreverd as ac¢es que a Comissao tenciona empreender para 0s
resolver.

Privacidade e proteccdo dos dados pessoais

A aceitagdo socia da Internet das coisas € indissociavel do respeito da vida privada e da
proteccéo dos dados pessoais, dois direitos fundamentais da Uni&o Europeia®®. Por um lado, a
proteccdo da privacidade e dos dados pessoais influira no modo como a 1dC sera concebida.
Por exemplo, uma casa equipada com um sistema de monitorizacédo da salide podera processar
alguns dos dados sensivels dos seus residentes. Um requisito prévio para a confianca nestes
sistemas e a sua aceitacdo € a instauracdo de medidas adequadas de proteccdo dos dados
contra possiveis utilizagdes abusivas e outros riscos associados aos dados pessoais.

Por outro lado, € provavel que a aceitacdo da IdC afecte 0 nosso conceito de privacidade.
Prova disso é a evolucdo recente das T1C, nomeadamente os telemdvels e as redes sociais em
linha, em particular entre as geragbes mais jovens.

Linha de ac¢do 2 — Monitorizacéo continua das questes da privacidade e da protecgédo
dos dados pessoais

A Comissdo adoptou recentemente uma Recomendaczo® que fornece orientacdes sobre o
modo de explorar as aplicagdes RFID respeitando os principios da proteccéo da privacidade e
dos dados, em 2010, tenciona publicar uma Comunicacdo mais geral sobre a privacidade e a
confianga numa sociedade da informag&o omnipresente.

Ver artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Uni&o Europeia
Ver C(2009)3200 — Recomendagdo da Comissdo relativa a aplicacdo dos principios de proteccéo da
privacidade e dos dados nas aplicacfes assentes naidentificacdo por radiofrequéncias
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Estes dois exemplos ilustram 0 modo como, na pratica, a Comissdo ira controlar a aplicacéo
aInternet das coisas dalegislacéo sobre proteccéo de dados:

— consultando, quando necessario, 0 Grupo de Trabalho "do artigo 29" para a protec¢cdo dos
dados;

— fornecendo orientacOes sobre ainterpretacdo correcta dalegislacéo da UE;
— promovendo o didlogo entre as partes interessadas;
— propondo, se necessario, instrumentos regulatorios adicionais.

Linha deacgdo 3— O " siléncio dos chips'

A Comissdo ira lancar um debate sobre 0s aspectos técnicos e legais do "direito ao siléncio
dos chips', que tem sido mencionado com diferentes nomes por diferentes autores™ e
exprime a ideia de que as pessoas devemn poder desconectar-se do seu ambiente em rede em
qualquer altura.

Confianca, aceitacdo e seguranca

A seguranca da informacdo € um imperativo e € considerada pela maioria dos interessados
uma das principai s preocupagdes no que respeita a Internet das coisas.

Na esfera privada, a seguranca da informacao esta estreitamente relacionada com as questoes
da confianca e da privacidade atrés mencionadas. A experiéncia passada com o
desenvolvimento das TIC mostra que essas questdes sdo muitas vezes negligenciadas durante
a fase de projecto e que a integragdo de caracteristicas para as proteger posteriormente cria
dificuldades, € cara e pode reduzir consideravelmente a qualidade dos sistemas. Por
conseguinte, é crucia gque os componentes da IdC sgjam concebidos desde o inicio ja com a
preocupacao de acautelar a proteccdo da privacidade e a seguranca e de integrar plenamente
as exigéncias dos utilizadores.

Como parte do seu programa de trabalho de 2009, e como forma de apoio a politica da UE, a
Agéncia Europeia para a Seguranca das Redes e da Informagdo (ENISA) propbs—se
identificar os novos riscos que afectam a seguranca e a confianca, designadamente no que
respeita & RFID. E um primeiro passo na compreensdo dos riscos para a privacidade e a
seguranca que impenderdo sobre a 1dC.

Outro aspecto essencial da construcdo de confianca é a capacidade para gustar o
funcionamento e as propriedades dos sistemas tecnologicos as preferéncias individuais
(dentro de limites seguros). Os estudos™ indicam que dar aos utilizadores um nivel suficiente
de controlo melhora o seu nivel de confianca e é um factor de peso na adeséo a tecnologia.

Na esfera dos negécios, a seguranca da informacdo traduz-se na disponibilidade, na
fiabilidade e na confidencialidade dos dados comerciais. Para uma empresa, a questdo é
determinar quem tem acesso aos seus dados ou de que modo pode conceder a terceiros acesso

%0 Ver Adam Greenfield, ‘Everyware’, ISBN 0321384016
Ver o projecto de investigag@o europeu SWAMI: www.isi.fraunhofer.de/t/proj ekte/e-fri-swami.htm

PT



PT

parcial a eles. Estas questbes, aparentemente simples, sdo profundamente afectadas pela
complexidade dos processos comerciais actuais™.

Linha de accdo 4 — I dentificacdo dos novos riscos

A Comissdo acompanhard o trabalho da ENISA atras mencionado e tomara as medidas que
se imponham, nomeadamente medidas regulatérias e ndo regulatorias, para fornecer um
guadro politico que permita a Internet das coisas responder aos desafios em matéria de
confianca, aceitacdo e seguranca.

Linhadeaccdo 5— A 1dC como recurso vital para a economia e a sociedade

Se a Internet das coisas vier a ganhar a importancia que se espera, qualquer perturbacéo
podera ter um impacto significativo na economia e na sociedade. A Comissdo acompanhara,
pois, atentamente a evolucdo das infra-estruturas da |dC e a sua transformagdo num recurso
vital para a Europa, nomeadamente em ligagdo com as suas actividades no dominio da
proteccdo das infra-estruturas criticas da informagao™.

Normalizagao

A normalizacdo, por reduzir os obstacul os & entrada de novos actores e 0s custos operacionais
para os utilizadores, por constituir condicdo prévia para a interoperabilidade e as economias
de escala e por permitir a industria concorrer em melhores condi¢des a nivel internacional,
desempenhard um papel importante na aceitacdo da IdC. A normalizacdo aplicada a Internet
das coisas deve ter por objectivo racionalizar algumas normas existentes ou desenvolver
novas normas, se Necessario.

A 1dC também tera a ganhar com uma répida implantacdo da versdo 6 do Protocolo Internet
(IPv6), como proposto pela Comissao™ e aprovado pelo Conselho, j& que isso tornaré possivel
comunicar directamente com um sem-numero de objectos necessarios através da I nternet.

Linha de acgdo 6 — M andato de nor malizagao

A Comissdo avaliard em que medida os mandatos de normalizac&o existentes podem cobrir
outros aspectos relacionados com a 1dC® ou estabelecera novos mandatos, se necessario.
Adicionalmente, a Comissdo continuara a acompanhar o avango dos trabalhos nas
organizagOes europeias de normalizagdo (ETSI, CEN, CENELEC), nas suas congéneres
internacionais (1SO, UIT) e noutros organismos e consorcios dedicados & normalizagéo
(IETF, EPCglobal, etc.), com o objectivo de que as normas para a |dC sgjam desenvolvidas
de modo aberto, transparente e consensual, com a participacdo de todas as partes
interessadas. Sera dada uma atencdo particular ao grupo de trabalho para a comunicacéo

2 Ver o trabaho sobre esta matéria da IETF (Internet Engineering Task Force)—

https://www.ietf.org/mailman/listinfo/esds

3 Ver COM/2009/0149 final — "Proteger a Europa contra os ciberatagues e as perturbaces em grande
escala melhorar a preparacéo, a segurancae aresiliéncia’
3 Ver COM/2008/0313 final — Fazer progredir a Internet - Plano de accdo para aimplantagdo da versdo 6
do Protocolo Internet (IPv6) na Europa
® Ver mandatos CE/436 sobre a RFID e CE/441 sobre os contadores inteligentes
8
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méquina-maguina do Instituto Europeu de Normas de Telecomunicacbes (ETSI) e a IETF
(Internet Engineering Task Force) no dominio dos servicos de pesquisa (discovery services).

I nvestigacéo e desenvolvimento

A Comissdo revelou recentemente® as suas ambicdes no que respeita & investigacdo no
dominio das TIC e propds uma série de medidas tendentes a reforcé-la na Europa. A 1dC esta
bem perfilada para contribuir para essa iniciativa, porque lida com um vasto leque de
problemas de sociedade e € um dominio em que a Unido Europeia e os Estados-Membros ja
conseguiram resultados auspiciosos, embora seja ainda necessaria muita investigaco®’ para
tornar aldC umarealidade.

Linha de acgdo 7 — Investigacao e desenvolvimento

A Comissdo continuara a financiar, no ambito do sétimo Programa-Quadro, projectos de
investigacdo no dominio da IdC, privilegiando, por um lado, dominios tecnoldgicos
importantes, como a microelectronica, os componentes sem silicio, as tecnologias de
"colheita’ de energia ("harvesting technologies"), as tecnologias ubiquas de determinacéo da
posicdo, as redes de sistemas inteligentes que comunicam sem fios, a semantica, as
tecnologias que, logo na concepcdo, prevejam a proteccdo da privacidade e a seguranca e o
software que rivalize com o raciocinio humano, e, por outro, aplicacfes inéditas.

Linha de accdo 8 — Par cerias entre o sector publico e o privado

A Comissdo esta neste momento a preparar a criagdo de quatro parcerias publico-privadas
(PPP) em cujos projectos a |dC pode ter um papel proeminente. Trés delas, «Veiculos
verdes», «Edificios energeticamente eficientes» e «Fabricas do futuro», foram propostas pela
Comissdo e integram o pacote medidas de relancamento da economia®. A quarta, "A futura
Internet”, visaintegrar melhor os actuais esforcos de investigacdo no dominio das TIC no que
respeita ao futuro da I nternet™.

A abertura ainovacao

Os sistemas |dC serdo concebidos, geridos e utilizados por multiplas partes interessadas com
diferentes modelos de negdcio e movidas por interesses variados. Para serem um catalisador
do crescimento e da inovagdo, esses sistemas devem:

% Ver COM/2009/0116 final — Uma estratégia paraal&D e a Inovagdo no dominio das TIC na Europa:

subir a parada
37 Ver o relatério conjunto do workshop organizado pela UE e pela plataforma tecnol égica europeia para a
integracéo dos sistemas inteligentes (EpoSS):

www.iot-visitthefuture.eu/fileadmin/documents/researchforeurope/270808_1oT_in 2020 Workshop R
eport_V1-1.pdf

Ver COM/2008/0800 final — Plano de relancamento da economia europeia

Ver www.future-Internet.eu
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— permitir a construcéo de novas aplicagdes sobre 0s sistemas existentes e a implantagdo de
novos sistemas paralelamente a eles, sem criar obstacul os excessivos a entrada no mercado
ou outros obstéculos operacionais, tais como taxas ou custos de licenciamento excessivos
ou regimes de propriedade intelectual desajustados™;

— prever um nivel adequado de interoperabilidade para que se possam desenvolver sistemas e
aplicacdes interdominios inovadores e competitivos.

M uitas das tecnol ogias mencionadas na seccdo 2 ja estdo maduras. No entanto, nalguns casos,
ndo existem ainda cenarios reais que tenham por motor o utilizador, situacdo que contribui
para atrasar a aceitacdo da propria tecnologia. A complicar mais as coisas esta o facto de néo
estarem ainda estabelecidos os modelos de negdcio que suportam a 1dC e de a industria se
mostrar, por vezes, hesitante em investir. A Europa pode desempenhar nesta matéria um papel
de catalisador, encorgando e, quando adequado, financiando projectos que visem validar
essas aplicagoes.

Linha de acgdo 9 — Inovacao e proj ectos-piloto

Para complementar as actividades de investigacdo atrés enumeradas, a Comissao procurara
promover a implantacdo de aplicacdes |dC através do lancamento de projectos-piloto no
ambito do PCI*. Esses projectos devem centrar-se em aplicacBes 1dC capazes de gerar
beneficios importantes para a sociedade, nomeadamente nos dominios da saide em linha, da
acessibilidade el ectrénica, das alteracdes climéticas ou do combate a «fractura digital ».

Sensibilizacéo dasinstituicoes
O trabaho preparatério da Comunicagdo revelou que apenas um numero reduzido de

empresas e ingtituicdes que sdo partes interessadas tem um conhecimento profundo dos
desafios e oportunidades oferecidos pela IdC.

Linha de acgdo 10 — Sensibilizagcdo das instituicdes

A Comiss@o informar4 regularmente o Parlamento Europeu, o Conselho, o Comité
Econdmico e Socia Europeu, o Comité das Regides, o Grupo de Trabalho «do artigo 29»
para a proteccdo dos dados” e todas as outras partes interessadas relevantes dos
desenvolvimentos a nivel daldC.

Dialogo inter nacional

Muitos dos sistemas e aplicagdes 1dC serdo, por natureza, sem fronteiras e exigem, por iSso,
um didlogo internaciona sustentado, nomeadamente sobre as questBes da arquitectura, das
normas e do sistema de governo.

40 Por exemplo, os esforcos dos principais detentores de patentes RFID para oferecerem um balcéo Unico

aos utilizadores das patentes revelam a complexidade e a morosidade de tal processo. Ver
www.rfidlicensing.com/ ou o ‘RFID Journal’ de 13 de Abril de 2009, ‘RFID Consortium Readies to
Launch First Licenses —www.rfidjournal.com/article/view/4785

Ver ec.europa.eu/cip/index_en.htm

Ver ec.europa.eu/justice_home/fsj/privacy/workinggroup/index_en.htm
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Linha de acgdo 11: Dialogo internacional

A Comiss3o tenciona intensificar o actual didlogo** com os seus parceiros internacionais

sobre todos os aspectos da |dC, tendo em vista acordar acgdes conjuntas pertinentes, partilhar
as melhores préticas e promover as linhas de ac¢do definidas na presente comunicacdo.

Gestao dosresiduos

Em muitos casos, a conexao entre objectos sera feita através de um sensor ou de uma etiqueta
embutidos no objecto. Nos tempos mais proximos, as etiquetas™ serdo feitas de metal
(normalmente silicone, cobre, prata e aluminio), cuja presenca pode criar dificuldades na
reciclagem do vidro, do pléstico, do aluminio e do estanho.

Por outro lado, a possibilidade de identificar com exactiddo objectos durante o processo de
reciclagem é uma vantagem e permite que 0s objectos com etiquetas sejam reciclados mais
eficientemente, separando-0s do grosso dos residuos ndo triados a eliminar.

Linha de accdo 12 — Osdispositivos RFID naslinhas de reciclagem

No ambito das suas fungbes de monitorizacdo regular do sector da gestdo dos residuos, a
Comissdo lancard um estudo para avaiar as dificuldades de reciclagem das etiquetas e as
vantagens e inconvenientes que a presenca dessas etiquetas pode causar na reciclagem de
objectos.

Futur as etapas

Como ja referido, a IdC ndo é um mondlito, mas um conceito que abrange uma gama
diversificada de tecnologias, sistemas e aplicagOes permanentemente em desenvolvimento.

Ao mesmo tempo que se dedicara & monitorizagdo constante da evolugdo da IdC, a Comissao
continuara a acompanhar:

— adisponibilidade em tempo Util de recursos espectrais adequados. O nimero crescente
de dispositivos conectados exigird um novo nivel de implantacéo de infra-estruturas para a
conexdo com e sem fios. Para as comunicacbes sem fios, € importante garantir a
disponibilidade atempada de recursos espectrais’, pelo que a Comissdo continuara a
monitorizar e a avadiar a necessidade de frequéncias harmonizadas adicionais
especificamente para a Internet das coisas,

43 No contexto do Quadro de 2007 para o refor¢o da integragdo econdmica transatlantica entre a Unido

Europeia e os Estados Unidos da América, a cooperacdo em matéria de RFID foi escolhida como tema e
hoje a UE e os Estados Unidos procedem ao intercambio das suas melhores préticas para maximizar o
impacto econémico e social da RFID. Ver ec.europa.eu/enterprise/policiesinternational/cooperating-
governments/usa/transatl antic-economic-council/index_en.htm

4 No Verdo de 2009, a Direccdo-Geral "Sociedade da informacdo e Media" da Comissio assinard um
memorando de cooperagdo com o Ministério da Economia, do Comeércio e da Indistria japonés sobre,
entre outras coisas, a RFID, as redes de sensores sem fios e a Internet das coisas.

® Est&o em curso trabalhos de investigacio de longo prazo paratornar possivel o fabrico destas etiquetas

apartir de materiais organicos e biodegradaveis.

Especificamente, a intengéo é actualizar regularmente a Decisdo relativa aos equipamentos de curto

alcance (ver Decisdo 2006/771/CE).
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— campos electromagnéticos. A maioria dos equipamentos |dC possiveis de prever hoje
deverdo incluir-se no grupo das "radiofrequéncias’ (ou sgja, >100 kHz) e funcionar a uma
poténcia muito reduzida, sendo improvavel que produzam niveis significativos de
exposicdo a campos electromagnéticos. O actual quadro regulamentar dos campos
electromagnéticos”’ é revisto periodicamente e continuar4 a garantir que todos os
equipamentos e sistemas respeitem, também no futuro, a necessidade de seguranca e de
proteccdo da salide da popul agéo.

Linha deacgdo 13— Medir o grau de aceitacéo

O Eurostat comegard a publicar em Dezembro de 2009 dados estatisticos sobre a utilizacgo
das tecnologias RFID.

A monitorizagdo da introduc&o de tecnologias relacionadas com a ldC fornecera informagdes
sobre 0 seu grau de penetracéo e permitira avaliar 0 seu impacto na economia e na sociedade,
assim como a eficacia das politicas comunitarias neste dominio.

Linha de accdo 14 — Avaliacdo da evolucédo

Para além dos aspectos especificos acima mencionados, € importante criar a nivel europeu
um mecanismo que envolva as diferentes partes interessadas para:

— monitorizar a evolucdo da Internet das coisas;
— apoiar a Comissao na execucao das vérias acgdes enumeradas na presente comunicagao;

— avdiar quais as medidas adicionais que deverdo eventualmente ser tomadas pelas
autoridades publicas europeias.

A Comissdo utilizara o sétimo Programa-Quadro para conduzir este trabalho, reunindo um
conjunto representativo de partes interessadas europeias e garantindo um didlogo regular e a
partilha de boas préticas com outras regides do mundo.

5. CONCLUSOES

Como exposto no presente documento, a Internet das coisas ndo € ainda uma realidade
palpavel, mas antes uma visdo prospectiva de uma série de tecnologias que, combinadas,
poderdo nos proximos 5 a 15 anos modificar radicamente o modo de funcionamento das
nossas soci edades.

Adoptando uma abordagem proactiva, a Europa podera assumir um papel de primeiro plano
na defini¢cdo do modo de funcionamento da IdC e colher os respectivos beneficios em termos
de crescimento econdmico e de bem-estar da popul agéo, fazendo assim da Internet das coisas
uma Internet das coisas para as pessoas. Nado o fazer seria perder uma importante
oportunidade e a Europa poderia ver-se forcada a adoptar tecnologias néo concebidas de
acordo com os seus valores fundamentais, como o da proteccdo da vida privada e dos dados
pessoais.

47 Ver Recomendacdo 1999/519/CE do Conselho e as Directivas 1999/5/CE, 2004/40/CE e 2006/95/CE.
Ver iguamente o parecer de 19 de Janeiro de 2009 do Scientific Committee on Emerging and Newly
Identified Health Risks (SCENIHR) (Comité Cientifico dos Riscos para a Sallde Emergentes e
Recentemente | dentificados).
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Com o langcamento de uma série de acgoes e reflexdes, a Comissdo pretende ser aforgca motriz
deste processo e convida o Parlamento Europeu, o Conselho e todas as partes interessadas a
trabalharem em conjunto para atingirem estes objectivos, sem divida ambiciosos, mas

realizaveis.
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