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RECOMENDACOES

RECOMENDACAO (UE) 2018/334 DA COMISSAO
de 1 de margo de 2018

sobre medidas destinadas a combater eficazmente os conteiidos ilegais em linha

A COMISSAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o artigo 292.°,
Considerando o seguinte:

(1) A Internet e os prestadores de servicos ativos na Internet contribuem de forma significativa para a inovagdo,
o crescimento econdmico e a criagdo de emprego na Unido. Muitos desses prestadores de servicos desempenham
um papel essencial na economia digital, ligando empresas e cidaddos e facilitando o debate publico e
a distribuicdo e recegdo de informagdes factuais, de opinides e de ideias. No entanto, em determinados casos, os
seus servicos sdo utilizados de forma abusiva por terceiros para atividades ilegais em linha, por exemplo para
divulgagio de determinadas informacdes relacionadas com o terrorismo, o abuso sexual de criangas,
o incitamento ilegal ao 6dio em linha ou infra¢des a legislacio de defesa do consumidor, o que pode prejudicar
a confianga dos utilizadores e lesar os seus modelos de negdcio. Em determinados casos, os prestadores de
servicos podem inclusivamente extrair algumas vantagens desse tipo de atividades, por exemplo como
consequéncia da disponibilidade de contetidos protegidos por direitos de autor sem autorizagio dos titulares dos
direitos.

(2) A presenca de contetidos ilegais em linha tem sérias consequéncias negativas para os utilizadores, para outras
empresas ¢ cidaddos afetados e para a sociedade em geral. Tendo em conta o papel central que desempenham e
as capacidades e meios tecnoldgicos relacionados com os servigos que fornecem, os prestadores de servicos em
linha tém uma responsabilidade social particular de ajudar a combater os contetdos ilegais difundidos através da
utilizacdo dos seus servigos.

(3)  Uma vez que a remogdo rdpida ou a impossibilitagio do acesso a contetidos ilegais é muitas vezes essencial para
limitar uma mais ampla difusdo e maiores danos, essas responsabilidades implicam, designadamente, que os
prestadores dos servicos possam tomar decisdes rapidas quanto a eventuais acdes no que respeita aos contetidos
ilegais em linha. Estas responsabilidades implicam também que os prestadores de servicos devem por em pratica
salvaguardas eficazes e apropriadas, sobretudo tendo em vista assegurar que atuam de forma diligente e propor-
cionada e impedir a remogdo ndo intencional de contetddos que sio legais.

(4)  Muitos prestadores de servicos em linha tomaram conhecimento dessas responsabilidades e agiram em
conformidade. A nivel coletivo, registaram-se importantes progressos gracas a acordos voluntdrios de vérios
tipos, incluindo o Férum Internet da UE sobre os contetidos terroristas em linha, o Cédigo de Conduta sobre
incitagdo ilegal ao 6dio na Internet e o Memorando de Entendimento sobre a venda de produtos de contrafagio
na Internet. Contudo, ndo obstante este empenhamento e os progressos registados, os contetidos ilegais em linha
continuam a ser um grave problema na Unido.

(5)  Preocupado com uma série de atentados terroristas na UE e com a proliferacio de propaganda terrorista em
linha, o Conselho Europeu de 22 e 23 de junho de 2017 declarou que «espera que o setor ... desenvolva novas
tecnologias e novos instrumentos a fim de melhorar a dete¢do automdtica e a supressdo de conteidos que
incitem a atos terroristas. ...». O Parlamento Europeu, na sua Resolu¢io de 15 de junho de 2017, instou as
outras plataformas em linha «a reforcarem as medidas destinadas a combater os contetidos ilegais e lesivos em
linha». O convite as empresas no sentido de adotarem uma abordagem mais proativa para proteger os seus
utilizadores de contetidos terroristas foi reiterado pelos Ministros dos Estados-Membros, no dmbito do Férum
Internet da UE. No que diz respeito aos direitos de propriedade intelectual, nas suas Conclusdes de
4 de dezembro de 2014 sobre a aplicagio desses direitos, o Conselho convidou a Comissdo a ponderar
a utilizacdo dos instrumentos disponiveis para identificar os autores de violagdes dos direitos de propriedade
intelectual e o papel dos intermedidrios na colaboragdo na luta contra as violagdes dos direitos de propriedade
intelectual.
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(6)  Em 28 de setembro de 2017, a Comissdo adotou uma Comunica¢gdo com orientagdes sobre a responsabilidade
dos prestadores de servigos em linha de contetidos ilegais em linha ('). Nessa comunicagdo, a Comissdo explicou
que iria apreciar se eram necessdrias medidas suplementares, nomeadamente através do acompanhamento dos
progressos com base em medidas voluntdrias. A presente recomendagio dd seguimento a essa comunicagio,
refletindo o nivel de ambigdo indicado na mesma e dando-lhe execugdo, tendo simultaneamente em conta e
baseando-se nos importantes progressos alcancados gragas a essas medidas voluntdrias.

(7) A presente recomendagio reconhece que devem ser tidas em conta as especificidades de tratamento dos
diferentes tipos de contetdos ilegais em linha, bem como as respostas especificas que podem ser necessarias,
inclusivamente através de medidas legislativas especificas. A titulo de exemplo, reconhecendo a necessidade de
adotar medidas legislativas especificas, em 25 de maio de 2016 a Comissdo adotou uma proposta de alteracio da
Diretiva 2010/13/UE do Parlamento Europeu e do Conselho (3, para a adaptar a evolucdo das realidades do
mercado. Em 14 de setembro de 2016, a Comissdo adotou igualmente uma proposta de diretiva relativa aos
direitos de autor no mercado unico digital (*), que prevé a obrigacdo para determinados prestadores de servicos,
em coopera¢do com os titulares de direitos, de tomar medidas que assegurem o funcionamento dos acordos
celebrados com esses titulares relativos a utilizacdo das suas obras ou outro material protegido, ou que impegam
a colocagdo a disposi¢do nos seus servicos de obras ou outro material protegido identificado pelos titulares de
direitos através da cooperacio com os prestadores de servicos. A presente recomendacio ndo afeta essas
propostas e medidas legislativas.

(8) A Diretiva 2000/31/CE do Parlamento Europeu e do Conselho () prevé algumas isen¢des de responsabilidade
que, em determinadas condigdes, de que podem beneficiar alguns prestadores de servigos em linha, incluindo os
prestadores de servicos de armazenagem em servidor, na acecdo do artigo 14.°. A fim de beneficiar da isengdo de
responsabilidade, os prestadores de servicos de armazenagem em servidor devem proceder com diligéncia no
sentido de remover ou impossibilitar o acesso as informagdes ilegais que tenham armazenado a partir do
momento em que tenham conhecimento efetivo desse facto e, no que diz respeito a agdes de indemnizagdo,
a partir do momento em que a informagio ou a atividade ilegal seja evidente. Podem ter conhecimento e sensibi-
lizagdo desse facto, nomeadamente através de notificacdes que recebam. A Diretiva 2000/31/CE constitui,
enquanto tal, a base para a elaboracio de procedimentos destinados a retirar e impossibilitar o acesso as
informagdes ilegais. A diretiva prevé igualmente a possibilidade de os Estados-Membros exigirem que os
prestadores de servicos em causa observem um dever de diligéncia no que respeita aos contetdos ilegais que
possam armazenar.

(9) Ao tomar medidas em matéria de contetdos ilegais em linha, os Estados-Membros devem respeitar o principio
do pais de origem previsto na Diretiva 2000/31/CE. Por conseguinte, os Estados-Membros nio podem, por
razdes que relevem do dominio coordenado, como especificado na diretiva, restringir a liberdade de prestacdo de
servicos da sociedade da informagdo pelos prestadores estabelecidos noutro Estado-Membro, sob reserva de
eventuais derrogagdes ao abrigo de determinadas condi¢des estabelecidas nessa diretiva.

(10)  Além disso, vdrios outros atos do direito da Unido preveem um quadro juridico para alguns tipos de contetidos
ilegais que estdo acessiveis e sdo divulgados em linha. Em especial, a Diretiva 2011/93/UE do Parlamento
Europeu e do Conselho () requer que os Estados-Membros tomem medidas para retirar paginas Web que
contenham ou difundam pornografia infantil, e permitindo-lhes bloquear o acesso a essas paginas Web, sob
reserva de determinadas garantias. A Diretiva (UE) 2017/541 do Parlamento Europeu e do Conselho, (°) que deve
ser transposta para os direitos nacionais até 8 de setembro de 2018, inclui disposi¢des semelhantes em matéria
de contetidos em linha que constituem um incitamento ptblico a prética de infragBes terroristas. A Diretiva (UE)
2017/541 também estabelece normas minimas para a definicio de infragdes penais no dominio de infragdes
terroristas, infragdes relacionadas com um grupo terrorista e infragdes relacionadas com atividades terroristas. Nos

(") COM(2017) 555 final de 28 de setembro de 2017.

(*) Diretiva 2010/13/UE do Parlamento Europeu e do Conselho de 10 de margo de 2010, relativa a coordenagdo de certas disposi¢des
legislativas, regulamentares e administrativas dos Estados-Membros respeitantes a oferta de servicos de comunicagdo social audiovisual
(Diretiva Servigos de Comunicagdo Social Audiovisual) JO L 95 de 15.4.2010, p. 1). COM(2016) 287 final.

COM(2016) 593 final de 14 de setembro de 2016.

Diretiva 2000/31/CE do Parlamento Europeu e do Conselho, de 8 de junho de 2000, relativa a certos aspetos legais dos servigos da
sociedade de informacdo, em especial do comércio eletrénico, no mercado interno («Diretiva sobre o comércio eletronico») (JOL 178 de
17.7.2000, p. 1).

Diretiva 205)1 [93/UE do Parlamento Europeu e do Conselho, de 13 de dezembro de 2011, relativa a luta contra o abuso sexual e
a exploracdo sexual de criancas e a pornografia infantil, e que substitui a Decisio-Quadro 2004/68[JAl do Conselho (JO L 335 de
17.12.2011, p. 1).

Diretiva (UE)p20>1 7/541 do Parlamento Europeu e do Conselho, de 15 de margo de 2017, relativa a luta contra o terrorismo e que
substitui a Decisdo-Quadro 2002/475[JAI do Conselho e altera a Decisio 2005/671[JAI do Conselho (JO L 88 de 31.3.2017, p. 6).
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termos da Diretiva 2004/48/CE do Parlamento Europeu e do Conselho (), é possivel as autoridades judiciais
competentes decretarem medidas inibitdrias contra intermedidrios cujos servicos estejam a ser utilizados por um
terceiro para violar um direito de propriedade intelectual.

(11)  Em especial neste contexto, para além das medidas voluntdrias tomadas por determinados prestadores de servigos
em linha, alguns Estados-Membros adotaram normas sobre os mecanismos de notificagdo e agdo desde a adogdo
da Diretiva 2000/31/CE. Outros Estados-Membros estdo a considerar a hipdtese de adotar normas dessa natureza.
Esses mecanismos, de um modo geral, procuram facilitar a notificagio de contetdos, que a parte notificante
considera ilegais, ao fornecedor de servicos de armazenagem em servidor em causa («notificagdo»), por forga da
qual o fornecedor pode decidir se concorda ou ndo com a avaliagio e se pretende remover ou impossibilitar
0 acesso a esse contetido («agdo»). Ha cada vez mais diferencas entre as normas nacionais neste dominio. Em
consequéncia, os prestadores de servicos em questdo podem ser sujeitos a uma série de requisitos legais que sdo
diferentes em termos de contetdo e de 4mbito de aplicacdo.

(12) No interesse do mercado interno e da eficicia do combate aos contetidos ilegais em linha, e a fim de garantir
a abordagem equilibrada que a Diretiva 2000/31/CE visa garantir, é necessario definir determinados principios de
base que devem orientar a agdo dos Estados-Membros e dos prestadores de servicos em causa a este respeito.

(13) Esses principios devem ser definidos e aplicados no pleno respeito dos direitos fundamentais protegidos na
ordem juridica da Unido e, em especial, os garantidos na Carta dos Direitos Fundamentais da Unido Europeia
(a seguir designada «Carta»). Os contetidos ilegais em linha devem ser combatidos com garantias sélidas e
adequadas, de modo a proteger os diferentes direitos fundamentais em causa de todas as partes envolvidas. Estes
direitos incluem, consoante o caso, a liberdade de expressdo, nomeadamente a liberdade de receber e partilhar
informagdes, o direito ao respeito da vida privada e a protegdo dos dados pessoais, bem como o direito a uma
protegdo judicial efetiva dos utilizadores dos servigos em causa. Podem ainda incluir a liberdade de empresa,
incluindo a liberdade contratual, de prestadores de servigos de armazenagem em servidor, bem como os direitos
da crianga e os direitos de prote¢do da propriedade, incluindo a propriedade intelectual, a dignidade do ser
humano e a ndo discriminagdo de determinadas outras partes afetadas. Em especial, as decisdes adotadas pelos
prestadores de servicos de armazenagem em servidor para remover ou impossibilitar o acesso a conteddos que
armazenam devem ter devidamente em conta os direitos fundamentais e os interesses legitimos dos seus
utilizadores, bem como o papel central que os prestadores normalmente desempenham no sentido de facilitar
o debate publico e a divulgagdo e rececdo de factos, opinides e ideias em conformidade com a lei.

(14) Em conformidade com a abordagem horizontal subjacente a isengdo de responsabilidade prevista no artigo 14.c
da Diretiva 2000/31/CE, a presente recomendagdo deve ser aplicada a qualquer tipo de contetidos ndo conformes
com o direito da Unido ou dos Estados-Membros, independentemente do objeto concreto ou da natureza dessas
legislagBes. Basta ter em conta as legislagdes dos Estados-Membros relativas a prestagdo de servicos em causa,
designadamente as legislacdes dos Estados-Membros em cujo territério estd estabelecido o fornecedor de servicos
de armazenagem em servidor ou no qual os servicos sdo prestados. Além disso, ao dar execugdo a presente
recomendagdo, devem ser tidos em conta a gravidade e qualquer tipo de danos potenciais causados por
contetidos ilegais, que podem estar estreitamente relacionados com a celeridade das medidas tomadas e do que
pode ser razoavelmente esperado dos prestadores de servicos de armazenagem em servidor, considerando, se for
caso disso, o estado de desenvolvimento e a possivel utilizacio de tecnologias. Devem também ser tidas em
devida conta as diferencas que possam existir entre os diferentes tipos de contetdos ilegais e as medidas a tomar
para os contrariar.

(15)  Os prestadores de servigos de armazenagem em servidor desempenham um papel particularmente importante no
combate aos contetidos ilegais em linha, na medida em que armazenam informacdo fornecida pelos seus
utilizadores e a pedido dos mesmos, e autorizam outros utilizadores a aceder a essa informacio, muitas vezes em
grande escala. Por conseguinte, a presente recomendagio refere-se sobretudo as atividades e responsabilidades
desses prestadores. No entanto, se for caso disso, as recomendagdes feitas podem igualmente ser aplicadas, mutatis
mutandis, a outros prestadores de servicos em linha afetados. Uma vez que o objetivo da presente recomendagio
consiste em abordar os riscos relacionados com contetidos ilegais em linha que afetam os consumidores na
Unido, a mesma estd relacionada com as atividades de todos os prestadores de servicos de armazenagem em
servidor, independentemente de estarem ou ndo estabelecidos na Unido ou num pais terceiro, desde que as suas
atividades se destinem aos consumidores que residem na Unido.

(16) Os mecanismos de notificacgdo aos prestadores de servicos de armazenagem em servidor de contetdos
considerados ilegais sdo um instrumento importante para combater os conteddos ilegais em linha. Esses

() Diretiva 2004/48/CE do Parlamento Europeu e do Conselho de 29 de abril de 2004 relativa ao respeito dos direitos de propriedade
intelectual JOL 157 de 30.4.2004, p. 45).
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mecanismos devem facilitar a notificagdo por parte de todas as pessoas e entidades que pretendam fazé-lo. Por
conseguinte, devem ser de fécil acesso e utilizagdo por todos os utilizadores. No entanto, os prestadores de
servicos de armazenagem em servidor devem ser flexiveis, por exemplo quanto ao formato ou tecnologia
a utilizar, a fim de permitir solucdes eficazes e evitar encargos desproporcionados a esses prestadores de servigos.

(17) Em conformidade com a jurisprudéncia do Tribunal de Justica relativa ao artigo 14.° da Diretiva 2000/31/CE, as
notificagdes devem ser suficientemente precisas e devidamente fundamentadas de modo a permitir ao prestador
de servicos de armazenagem em servidor que as recebe tomar uma decisdo informada e diligente no que respeita
ao seguimento a dar a notificacdo. Por conseguinte, e na medida do possivel, hd que garantir que este requisito é
preenchido. No entanto, se determinada notificagdo tiver como resultado o conhecimento ou alerta para uma
ilicitude, na acecdo do artigo 14.° dessa diretiva, deve ser apreciada em fungdo das especificidades do caso em
apreco, tendo em conta que esse conhecimento também pode ser obtido de outras formas que nio sejam
notificacdes.

(18) Em geral, ndo ¢ necessério ter os dados de contacto do autor da notificagdo para que o prestador de servicos de
armazenagem em servidor possa tomar uma decisio informada e diligente sobre o seguimento a dar a
notificagdo recebida. Tornar obrigatério o fornecimento dos dados de contacto para a apresentagio de uma
notificagdo implicaria um entrave a esta dltima. No entanto, a inclusio dos dados de contacto é necessdria para
que o prestador de servigos possa dar informacdes de retorno. Por conseguinte, deve ser ponderada a possibilidade
de incluir os dados de contacto do autor da notificagdo, sem que tal seja exigivel.

(19) A fim de aumentar a transparéncia e a exatiddo dos mecanismos de notificagdo e agdo, bem como permitir
a corregdo quando tal seja necessdrio, os prestadores de servicos de armazenagem em servidor, quando estdo na
posse de informacdes de autores de notificagdes efou fornecedores de contetidos, devem informar atempada e
adequadamente essas pessoas sobre as medidas tomadas no dmbito dos referidos mecanismos, em especial no
que respeita as suas decisdes sobre o pedido para remover ou impossibilitar o acesso ao conteiido em causa. As
informagdes a fornecer devem ser proporcionadas, o que significa que devem corresponder aos contributos feitos
pelas pessoas em causa nas suas notificacdes ou contranotificagdes, permitindo simultaneamente encontrar
solucdes adequadas e diferenciadas sem constituir um encargo excessivo para os fornecedores.

(20) A fim de garantir a transparéncia e a equidade e evitar a remogdo involuntdria de contetidos que sio legais, os
fornecedores de contetidos devem, por uma questdo de principio, ser informados da decisio de remover ou
impossibilitar o acesso a contetidos armazenados a seu pedido, devendo ser-lhes dada a possibilidade de contestar
a decisdo através de uma contranotificagdo com vista a anulacdo da referida decisdo quando tal for adequado,
independentemente do facto de essa decisdo ter sido tomada com base numa notificagdo ou numa sinaliza¢io, ou
em conformidade com medidas proativas pelo prestador de servigos de armazenagem em servidor.

(21) No entanto, tendo em conta a natureza do conteddo em causa, o objetivo desse procedimento de contranoti-
ficacdo e os encargos adicionais que tal implica para os prestadores de servicos de armazenagem em servidor,
ndo hd justificagio para recomendar a prestagdo de informagio sobre essa decisio e a possibilidade de contestar
a decisdo sempre que ¢ manifesto que o contetido em questio é um contetido ilegal e diz respeito a infracdes
penais graves que envolvem uma ameaca para a vida ou a seguranca de pessoas, como é o caso das infragdes
especificadas na Diretiva (UE) 2017/541 e na Diretiva 2011/93/UE. Além disso, em determinados casos, razdes
de ordem publica e de seguranga puiblica, nomeadamente motivos relacionados com a prevengio, investigacio,
detecdo e repressio de infracdes penais, podem justificar o facto de ndo serem prestadas diretamente essas
informagdes ao fornecedor de contetidos em causa. Por conseguinte, os prestadores de servicos de armazenagem
em servidor ndo devem fazé-lo quando a autoridade competente tiver apresentado um pedido nesse sentido, com
base em razdes de ordem publica e de seguranga publica, desde que a autoridade o tenha feito por esses
motivos. Na medida em que este procedimento comporta uma limitagio do direito de ser informado em relagdo
ao tratamento de dados pessoais, as condi¢des aplicdveis estabelecidas no Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho (') devem ser respeitadas.

(22)  Os mecanismos de notificacdo e agdo ndo devem de modo algum afetar os direitos das partes envolvidas de
intentar uma acdo judicial, em conformidade com a legislacdo aplicavel, no que diz respeito a contetidos
considerados ilegais ou a medidas tomadas a este respeito pelos prestadores de servicos de armazenagem em
servidor. Os mecanismos de resolugdo extrajudicial de litigios que surjam neste contexto podem ser um
importante complemento dos processos judiciais, nomeadamente quando permitem uma resolugio efetiva,
acessivel e célere desses litigios. Por esse motivo, deve ser incentivada a resolugdo extrajudicial de litigios, desde
que os mecanismos em causa satisfagam determinados critérios, nomeadamente em termos de equidade
processual, que o acesso das partes aos tribunais ndo seja afetado e que sejam evitados abusos.

(") Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protegdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados) (O L 119 de 4.5.2016, p. 1).
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(23) A fim de avaliar melhor a eficicia dos mecanismos de notifica¢do e acdo e de outras atividades dos prestadores
de servigos de armazenagem em servidor em relagdo a contetidos considerados ilegais e de garantir a responsabi-
lizacdo, deve ser assegurada a transparéncia perante o ptiblico em geral. Por conseguinte, os prestadores de
servicos de armazenagem em servidor devem publicar regularmente relatérios sobre estes mecanismos e sobre
outras atividades, que devem ser suficientemente completos e detalhados para permitir um conhecimento
adequado da questdo. Devem também prever clareza ex ante, nas suas condi¢des de utilizacdo, sobre as respetivas
disposi¢des para remover ou impossibilitar o acesso a quaisquer contetidos que armazenam, incluindo contetidos
ilegais.

(24) Para além dos mecanismos de notificacio e acdo, as medidas proporcionadas e especificas proativas tomadas
voluntariamente pelos prestadores de servicos de armazenagem em servidor, incluindo através da utilizagdo de
meios automatizados em determinados casos, podem também ser um elemento importante na luta contra os
contetidos ilegais em linha, sem prejuizo do disposto no artigo 15.°, n.° 1, da Diretiva 2000/31/CE. Em ligagdo
com essas medidas proativas, deve ser tida em conta a situagdo dos prestadores de servicos de armazenagem em
servidor que, em virtude da dimensdo ou da escala em que operam, dispdem de recursos e conhecimentos
especializados limitados, bem como a necessidade de garantias efetivas e adequadas subjacentes a essas medidas.

(25) Pode ser adequado tomar tais medidas proativas, em especial nos casos em que o cardter ilegal dos contetdos ji
tenha sido estabelecido ou em que o tipo de conteddo seja tal que essa contextualizagdo ndo seja essencial. Pode
também depender da natureza, dimensdo e finalidade das medidas previstas, do tipo de contetido em questdo, de
o contetdo ter sido ou ndo notificado as autoridades responséveis pela aplicagdo da lei ou a Europol, de ja terem
sido tomadas medidas no que respeita ao contetido, bem como de ja terem sido tomadas medidas em relagdo ao
contetido por se considerar que se trata de um contetido ilegal. No que diz particularmente respeito a material de
pornografia infantil, os prestadores de servicos de armazenagem em servidor devem tomar medidas proativas
para detetar e impedir a difusio desse tipo de material, em conformidade com os compromissos assumidos no
ambito da Alianca Mundial contra o Abuso Sexual de Criancas na Internet.

(26) Neste contexto, na sua Comunicagio de 28 de setembro de 2017 relativa ao combate aos contetidos ilegais em
linha, a Comissdo exp0s o seu ponto de vista segundo o qual a adogdo dessas medidas proativas voluntdrias nio
implica automaticamente para o prestador de servicos de armazenagem em servidor a perda do beneficio da
isengdo de responsabilidade prevista no artigo 14.° da Diretiva 2000/31/CE.

(27) E essencial que as eventuais medidas para combater os contetidos ilegais em linha estejam sujeitas a garantias
efetivas e adequadas, a fim de assegurar que os prestadores de servicos de armazenagem em servidor atuam de
forma diligente e proporcionada ao definir e aplicar as suas disposigdes relativamente a quaisquer contetidos que
armazenam, incluindo conteddos ilegais, de forma a garantir, em particular, que os utilizadores podem livremente
receber e partilhar informagdes em linha, em conformidade com a legislacio aplicdvel. Para além das garantias
previstas na legislagio aplicdvel, por exemplo no que diz respeito a protecio dos dados pessoais, devem ser
previstas e aplicadas garantias especiais, nomeadamente controlos e verificagdes humanos, sempre que necessario
em relagdo a utilizacdo de dispositivos automatizados, a fim de evitar decisdes involuntdrias e erradas.

(28) Deve ser assegurada uma cooperagdo harmoniosa, efetiva e adequada entre as autoridades competentes e os
prestadores de servicos de armazenagem em servidor na luta contra os contetidos ilegais em linha. Essa
cooperagdo deve beneficiar da assisténcia da Europol quando for adequado, por exemplo no 4mbito do combate
ao terrorismo, aos abusos sexuais e a exploracdo sexual de criancas, a pornografia infantil e ao aliciamento de
criangas. Tendo em vista facilitar essa cooperagdo, os Estados-Membros e os prestadores de servigos de
armazenagem em servidor devem designar pontos de contacto, devendo igualmente ser estabelecidos procedi-
mentos para o processamento de notificagdes apresentadas por essas autoridades como uma questdo prioritdria e
com um nivel adequado de confianga quanto a sua exatiddo, tendo em conta as competéncias especificas e as
responsabilidades dessas autoridades. A fim de lutar eficazmente contra determinadas infragdes penais particu-
larmente graves, como as especificadas na Diretiva (UE) 2017541 e na Diretiva 2011/93/UE, que podem chegar
a atencdo dos prestadores de servicos de armazenagem em servidor no decorrer das suas atividades, os Estados-
-Membros devem ser incentivados a fazer uso da possibilidade prevista no artigo 15.°, n.° 2, da Diretiva
2000/31/CE, de estabelecer obrigacdo legal de prestacdo de informagdes, em conformidade com a legislacdo
aplicével, designadamente o Regulamento (UE) 2016/679.

(29)  Para além das autoridades competentes, determinadas pessoas ou entidades, incluindo organizagdes ndo governa-
mentais e associagdes comerciais, podem igualmente ter competéncias especificas e querer assumir, numa base
voluntdria, determinadas responsabilidades relacionadas com a luta contra os contetidos ilegais em linha. Tendo
em conta o seu valor acrescentado e o niimero, por vezes elevado, de notificacdes, deve ser incentivada
a cooperagdo entre os prestadores de servigos de armazenagem em servidor e os sinalizadores de confianca, em
especial tratando prioritariamente as notificagdes que estes apresentam e com um grau adequado de confianca no
que se refere a sua exatiddo. No entanto, em conformidade com o seu estatuto especial, essa cooperagio deve
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estar aberta apenas a pessoas e entidades que respeitem os valores em que se funda a Unido Europeia, tal como
enunciados no artigo 2.° do Tratado da Unido Europeia, e que preencham determinadas condigdes adequadas, que
devem também ser claras e objetivas e colocadas a disposigdo do piblico.

(30) A luta contra os contetidos ilegais em linha requer uma abordagem abrangente, uma vez que esses contetidos
muitas vezes migram facilmente de um prestador de servicos de armazenagem em servidor para outro e tendem
a explorar os elos mais fracos da cadeia. Por conseguinte, é essencial que haja cooperagio, numa base voluntdria,
em matéria de partilha de experiéncias, solucdes tecnoldgicas e melhores priticas. Essa cooperagio é particu-
larmente importante em relagdo aos prestadores de servicos de armazenagem em servidor que, em virtude da sua
dimensdo ou da escala em que operam, dispdem de recursos e conhecimentos especializados limitados.

(31) O terrorismo envolve a utilizacdo ilegal e indiscriminada de violéncia e a intimidagdo dos cidaddos. Os terroristas
estdo cada vez mais dependentes da Internet para divulgar propaganda terrorista, utilizando frequentemente
métodos sofisticados para garantir a sua rdpida e ampla difusdo. Apesar dos progressos registados, em particular
no contexto do Férum Internet da UE, continua a haver a necessidade urgente de uma resposta mais rapida e
mais eficaz aos contetdos terroristas em linha, para além da necessidade de os prestadores de servicos de
armazenagem em servidor que participam no Férum Internet da UE cumprirem integralmente os seus
compromissos relativos & comunicagio efetiva e exaustiva de informagdes.

(32) Tendo em conta as especificidades inerentes a luta contra os contetdos terroristas em linha, as recomendagdes
relativas a luta contra os contetdos ilegais em geral deve ser complementada por determinadas recomendagdes
que dizem especificamente respeito ao combate aos contetdos terroristas em linha, baseando-se nos esforcos
empreendidos e consolidados no contexto do Férum Internet da UE.

(33) Considerando os riscos particularmente graves associados a contetidos terroristas e ao papel central dos
prestadores de servicos de armazenagem em servidor na difusdo de tais contetidos, esses prestadores devem
tomar todas as medidas razodveis para impedir os contetidos terroristas e, se possivel, impedir a sua
armazenagem, sob reserva da possibilidade de definir e impor as suas condi¢des de prestagio dos servigos e
a necessidade de assegurar garantias efetivas e adequadas, sem prejuizo do disposto no artigo 14.° da Diretiva
2000/31/CE.

(34) Essas medidas devem, em especial, consistir na cooperagdo com as autoridades competentes e a Europol em
matéria de sinalizagdes, que sio um método especifico de notificacgio dos prestadores de servicos de
armazenagem em servidor adaptado a especificidade da luta contra os contetidos terroristas. As autoridades
competentes ¢ a Europol, ao apresentarem sinaliza¢des, devem poder solicitar a remogdo ou a impossibilitacdo do
acesso a contetidos que considerem de natureza terrorista, quer com referéncia a legislagdo aplicavel relevante ou
as condi¢des de servico do prestador de servicos de armazenagem em servidor em causa. Esses mecanismos de
sinalizacdo devem existir juntamente com os mecanismos para a apresentacdo de notificagdes, incluindo por
parte dos sinalizadores de confianca, podendo igualmente ser utilizados para notificar contetdos considerados de
natureza terrorista.

(35) Tendo em conta que os contetdos terroristas sdo geralmente mais prejudiciais na primeira hora em que estdo em
linha, e dados os conhecimentos especializados e as responsabilidades especificas das autoridades competentes e
da Europol, as sinalizagbes devem, regra geral, ser avaliadas e executadas no prazo de uma hora, se for
apropriado.

(36) Essas medidas para combater contetdos terroristas devem também consistir em medidas proativas propor-
cionadas e especificas, incluindo o recurso a meios automatizados, a fim de detetar, identificar e remover ou
impossibilitar rapidamente o acesso a tais contetidos e garantir que ndo reaparecem, sem prejuizo do disposto no
artigo 15.°, n.° 1, da Diretiva 2000/31/CE. Neste contexto, deverd ser tida em conta a necessidade de garantias
apropriadas e eficazes de acompanhamento de tais medidas, nomeadamente as recomendadas no capitulo II da
presente recomendagio.

(37) A cooperacdo entre os prestadores de servicos de armazenagem em servidor, bem como entre estes e as
autoridades competentes, é da maior importincia quando se procura combater conteddos terroristas em linha.
Em especial, as ferramentas tecnologicas que permitem a detedo automadtica de contetdos, tais como a base de
dados de valores de dispersdo (database of hashes), podem ajudar a alcancar o objetivo de impedir a difusdo de
contetdos terroristas em diferentes servicos de armazenagem em servidor. Tal cooperagdo, bem como o desenvol-
vimento, a exploracdo e a partilha dessas ferramentas tecnoldgicas, devem ser incentivados, recorrendo aos
conhecimentos especializados da Europol quando tal for pertinente. Esses esfor¢os de cooperagdo sdo particu-
larmente importantes para ajudar os prestadores de servigos de armazenagem em servidor que, em virtude da sua
dimens3o ou da escala em que exercem a sua atividade, tém recursos e conhecimentos especializados limitados
para responder de forma eficaz e urgente a sinaliza¢des e tomar medidas proativas, como recomendado.
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(38) O maior nimero possivel de prestadores de servicos de armazenagem em servidor deve aderir a estes esforcos de
cooperagdo e todos estes prestadores devem contribuir para otimizar e maximizar a utilizacdo dessas
ferramentas. Deve também ser incentivada a celebracio de acordos de cooperacio entre todas as partes
interessadas, incluindo, se for caso disso, a Europol, uma vez que tais acordos podem ajudar a garantir uma
abordagem coerente e efetiva e permitir o intercimbio de experiéncias e de conhecimentos especializados.

(39) A fim de garantir o respeito pelo direito fundamental a protecio das pessoas singulares relativamente ao
tratamento de dados pessoais, bem como a livre circulagdo desses dados, o tratamento de dados pessoais no
contexto das medidas tomadas para dar cumprimento a presente recomendagio deve estar em plena
conformidade com as normas relativas a protecio dos dados, nomeadamente com o Regulamento (UE) 2016/679
e a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho ('), devendo esse tratamento de dados ser
acompanhado pelas autoridades de supervisdo competentes.

(40) A presente recomendacio respeita os direitos fundamentais e observa os principios reconhecidos em particular
pela Carta. Em especial, a presente recomendagdo procura assegurar o respeito integral dos artigos 1.°, 7.2, 8.,
100, 110, 160, 170, 210, 240 ¢ 47.2 da Carta.

(41) A Comissdo tenciona acompanhar de perto as medidas tomadas em resposta a presente recomendagio. Os
Estados-Membros e os prestadores de servicos de armazenagem em servidor devem, por conseguinte, estar
preparados para apresentar & Comissdo, a pedido desta, todas as informagdes pertinentes que se espera possam
fornecer com o objetivo de possibilitar esse acompanhamento. Com base nas informagdes assim obtidas, bem
como em todas as outras informacdes disponiveis, incluindo a elaboragio de relatérios baseados em virios
acordos voluntdrios, a Comissdo ird avaliar os efeitos da presente recomendagdo e determinar a necessidade de
tomar medidas adicionais, inclusive propondo atos juridicos vinculativos da Unido. Dadas as especificidades e
a urgéncia de combater contetidos terroristas em linha, o acompanhamento e a avaliacio devem ser efetuados
com base em informagdes pormenorizadas e de forma particularmente rdpida, no prazo de trés meses a contar
da data de publica¢do da presente recomendacio, enquanto para outros conteddos ilegais é conveniente fazé-lo
no prazo de seis meses apds a referida publicacio,

ADOTOU A PRESENTE RECOMENDACAO:

CAPITULO 1

Objetivo e terminologia

1. Os Estados-Membros e os prestadores de servicos de armazenagem em servidor, em relagdo a contetidos fornecidos
por fornecedores de contetidos que aqueles armazenam a pedido destes tltimos, sdo incentivados a tomar medidas
efetivas, adequadas e proporcionadas para combater os contetidos ilegais em linha, de acordo com os principios
estabelecidos na presente recomendagdo e em plena conformidade com a Carta, em especial o direito a liberdade
de expressdo e de informagdo, e com outras disposi¢des aplicaveis do direito da Unido, em particular no que
respeita a protecdo dos dados pessoais, a concorréncia e ao comércio eletrénico.

2. A presente recomendacio tem por base e consolida os progressos realizados no dmbito dos acordos voluntdrios
entre prestadores de servicos de armazenagem em servidor e outros prestadores de servicos em causa no que se
refere aos diferentes tipos de contetdos ilegais. No dominio do terrorismo, tem por base e consolida os progressos
realizados no 4mbito do Férum Internet da UE.

3. A presente recomendacio ndo prejudica os direitos e as obrigagdes dos Estados-Membros de adotarem medidas em
matéria de contetidos ilegais em linha, em conformidade com o direito da Unido, incluindo a possibilidade de os
tribunais ou as autoridades administrativas dos Estados-Membros, em conformidade com as respetivas ordens
juridicas, exigirem que os prestadores de servicos de armazenagem em servidor removam ou impossibilitem
0 acesso a contetidos ilegais. A presente recomendacdo ndo prejudica a posicdo dos prestadores de servios de
armazenagem em servidor nos termos da Diretiva 2000/31/CE e a sua possibilidade de estabelecer e fazer aplicar
as suas condi¢des de utilizagdo, em conformidade com o direito da Unido e a legislagdo dos Estados-Membros.

() Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a protegdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos de prevencao, investigacdo, detegdo e repressdo
de infracBes penais ou de execugdo de sangdes penais, e a livre circulagdo desses dados e que revoga a Decisdo-Quadro 2008977 [JAl do
Conselho JOL 119 de 4.5.2016, p. 89).
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4.  Para efeitos da presente recomendagio, entende-se por:

(a) «Prestador de servicos de armazenagem em servidor», um prestador de servicos da sociedade da informagio
cuja atividade consiste em armazenar informacdes prestadas pelo destinatdrio do servico, a seu pedido, na
acegdo do artigo 14.° da Diretiva 2000/31/CE, independentemente do seu local de estabelecimento, que dirige
as suas atividades aos consumidores que residem na Unido;

(b) «Contetdo ilegals, qualquer informa¢io que ndo esteja em conformidade com a legislagio da Unido ou
a legislagdo do Estado-Membro em questdo;

() «Utilizador», qualquer pessoa singular ou coletiva que seja o destinatario dos servigos prestados por um
prestador de servigos de armazenagem em servidor;

(d) «Fornecedor de contetidos», um utilizador que tenha apresentado informac¢io que é ou tenha sido armazenada
a seu pedido por um prestador de servicos de armazenagem em servidor;

(e) «Notificagdo», qualquer comunicagio dirigida a um prestador de servicos de armazenagem em servidor
apresentada pelo autor de uma notificagio em relagdo a contetidos armazenados por esse prestador que
o autor da notificagdo considere contetidos ilegais, solicitando a sua remogdo ou impossibilitagio por esse
prestador de servigos de armazenagem em servidor numa base voluntaria;

(fy «Autor da notificagdo», a pessoa singular ou entidade que tenha apresentado uma notificagdo a um prestador de
servicos de armazenagem em servidor;

() «Sinalizador de confianga», a pessoa singular ou entidade considerada pelo prestador de servicos de
armazenagem em servidor com competéncias especificas e responsabilidades para efeitos de luta contra os
contetdos ilegais em linha;

(h) «Contetdo terroristas, qualquer informagdo cuja difusdo constitua uma infra¢do especificada na Diretiva (UE)
2017541, ou uma infragdo terrorista definida na legislacio do Estado-Membro em causa, incluindo a difusio
de informagdes pertinentes emitidas por, ou imputdveis a, grupos terroristas ou entidades incluidas nas listas
pertinentes estabelecidas pela Unido ou pelas Nacdes Unidas;

(i) «Autoridades de aplicagdo da lei», as autoridades competentes designadas pelos Estados-Membros, em
conformidade com o seu direito nacional, para desempenhar missdes de aplicagdo da lei para fins de
prevencdo, investigagdo, detecdo ou repressdo de infracdes penais em relagdo a contetidos ilegais em linha;

() «Autoridades competentes», as autoridades competentes designadas pelos Estados-Membros, em conformidade
com o seu direito nacional, para desempenhar missdes que incluem combater os contetidos ilegais em linha,
incluindo as autoridades de aplicagdo da lei e as autoridades administrativas encarregadas de fazer cumprir
a lei, independentemente da natureza ou do objeto especifico dessa lei, aplicdvel em determinados dominios
especificos;

(k) «Sinalizagdo», qualquer comunicacdo dirigida a um prestador de servicos de armazenagem em servidor
apresentada por uma autoridade competente ou pela Europol em relagdo a contetdos armazenados por esse
prestador de servicos e que essa autoridade ou a Europol considere como contetidos terroristas, solicitando
a sua remocdo ou impossibilitacdo do acesso por esse prestador de servigos numa base voluntdria.

CAPITULO II

Recomendacdes gerais relativas a todos os tipos de conteddos ilegais
Apresentagdo e tratamento das notificagdes

5. Devem ser previstos mecanismos para a apresentagdo de notificacdes. Esses mecanismos devem ser de facil acesso,
conviviais, e permitir a apresentagio de notificagdes por meios eletrénicos.

6. Tais mecanismos devem prever e incentivar a apresentagio de notificacdes que sejam suficientemente precisas e
devidamente fundamentadas para que o prestador de servicos de armazenagem em causa possa tomar uma decisdo
informada e diligente no que respeita ao contetido da notificacdo, em especial se o contetido deve ser ou nio
considerado ilegal e ser removido ou impossibilitado o seu acesso. Esses mecanismos devem facilitar a apresentacio
de notificagdes com uma explicacdo das razdes pelas quais o autor da notificacdo considera que o contetdo ¢é ilegal
e uma indicacdo clara da localizacio desse conteiido.
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Os autores da notificacdo devem ter a possibilidade, mas ndo a obrigacdo, de incluir os respetivos dados de
contacto na notificacdo. Caso decidam fazé-lo, deve ser garantido o seu anonimato face ao fornecedor de
contetidos.

Se os dados de contacto do autor da notificagdo forem do conhecimento do prestador de servigos de armazenagem
em servidor, este deve enviar uma confirmagio de rececio ao autor da notifica¢io e informd-lo sem demora e de
forma proporcionada da sua decisdo relativa ao contetdo a que a notificacdo se refere.

Informagdo aos fornecedores de contetidos e contranotificagdes

10.

11.

12.

13.

Sempre que um prestador de servicos de armazenagem em servidor decida remover ou impossibilitar o acesso
a qualquer contetido que armazena por considerar que o mesmo ¢ ilegal, independentemente dos meios utilizados
para detetar, identificar, remover ou impossibilitar o acesso a esse contetido, e se os dados de contacto do
fornecedor de contetdos forem do conhecimento do prestador de servicos de armazenagem em servidor,
o fornecedor de contetdos deve ser informado sem demora e de forma proporcionada dessa decisdo e dos motivos
para a mesma, bem como da possibilidade de contestar a decisdo referida no ponto 11.

Contudo, o ponto 9 ndo se aplica quando é manifesto que o contetido em causa € ilegal e diz respeito a infracdes
penais graves que envolvem uma ameaga contra a vida ou a seguranga das pessoas. Além disso, os prestadores de
servicos de armazenagem em servidor ndo devem fornecer as informacdes referidas nesse ponto quando e se uma
autoridade competente o solicitar por razdes de ordem ptiblica e de seguranca publica, nomeadamente para efeitos
de prevencio, investigagdo, detegdo e repressdo de infragdes penais.

Os fornecedores de contetidos devem ter a possibilidade de contestar a decisio do prestador de servicos de
armazenagem em servidor a que se refere o ponto 9 dentro de um prazo razoavel, mediante transmissio de uma
contranotificagdo a esse prestador de servicos. O mecanismo de transmissdo de contranotificagdes deve ser de facil
utilizacdo e permitir a transmissdo por via eletrénica.

Os prestadores de servicos de armazenagem em servidor devem ter devidamente em conta eventuais contranoti-
ficacdo que recebam. Nos casos em que a contranotificagdo inclui motivos que levem o prestador de servicos de
armazenagem em servidor a considerar que o conteido em causa ndo ¢é ilegal, deve anular a sua decisio de
remover ou impossibilitar o acesso a esse conteido sem demora injustificada, sem prejuizo da possibilidade de
definir e aplicar as suas condi¢des de utilizagio em conformidade com o direito da Unido e as legislagdes dos
Estados-Membros.

O fornecedor de conteidos que apresentou uma contranotificagdo, bem como o autor da notificagdo em questdo,
devem, sempre que os seus dados de contacto sejam do conhecimento do prestador de servicos de armazenagem
em servidor em causa, ser informados, sem demora injustificada, da decisdo que este prestador tiver tomado em
relagdo a esse contetdo.

Resolugdo extrajudicial de litigios

14.

15.

Os Estados-Membros sdo encorajados a facilitar, se for caso disso, a resolucio extrajudicial de litigios relacionados
com a remogdo ou a impossibilitagdo do acesso a contetidos ilegais. Quaisquer mecanismos de resolu¢do extraju-
dicial de litigios deste tipo devem ser facilmente acessiveis, eficazes, transparentes e equitativos, assegurando uma
resolugdo justa e conforme com o direito aplicdvel. As tentativas de resolucdo extrajudicial desse tipo de litigios
ndo devem afetar o acesso aos tribunais das partes em causa.

Se estiverem disponiveis no Estado-Membro em causa, os prestadores de servicos de armazenagem em servidor so
incentivados a autorizar o recurso a mecanismos de resolugdo extrajudicial de litigios.

Transparéncia

16.

17.

Os prestadores de servios de armazenagem em servidor devem ser incentivados a publicar de forma clara,
facilmente compreensivel e suficientemente detalhada, explicagdes sobre as suas disposicdes no que respeita a
remogdo ou a impossibilitagdo do acesso aos contetidos que armazenam, incluindo contetidos considerados ilegais.

Os prestadores de servigos de armazenagem em servidor devem ser incentivados a publicar periodicamente, de
preferéncia pelo menos uma vez por ano, relatérios sobre as suas atividades relativas a remogdo e a impossibi-
litacdo de contetidos considerados ilegais. Esses relatérios devem incluir, em especial, informagdes sobre
a quantidade e o tipo de contetidos removidos, sobre o niimero de notificagdes e contranotificagdes recebidas e
0 tempo necessdrio para tomar medidas.
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Medidas proativas

18. Os prestadores de servigos de armazenagem em servidor devem ser encorajados a tomar, se for caso disso, medidas
proporcionadas e especificas no que respeita aos contetidos ilegais. Essas medidas podem incluir a utilizacdo de
dispositivos automatizados para a detecdo de contetidos ilegais somente quando seja necessdrio e proporcionado e
sujeitas a garantias eficazes e adequadas, em especial as previstas nos pontos 19 e 20.

Garantias

19. A fim de evitar a remogdo de contetidos que ndo sdo ilegais, sem prejuizo da possibilidade de os prestadores de
servicos de armazenagem em servidor definirem e aplicarem as suas condi¢des de utilizacio em conformidade com
o direito da Unido e as legislacdes dos Estados-Membros, devem ser previstas garantias efetivas e adequadas para
assegurar que esses prestadores atuam de forma diligente e proporcionada em relagio aos conteddos que
armazenam, em particular no que se refere ao tratamento de notificagdes e contranotificagdes e a decisio sobre
a eventual remogdo ou impossibilitagio do acesso a contetdos considerados ilegais.

20. Sempre que os prestadores de servicos de armazenagem em servidor utilizem dispositivos automatizados no que
diz respeito aos contetidos que armazenam, devem ser previstas garantias efetivas e adequadas para assegurar que
as decisdes tomadas relativamente a esses contetidos, em especial as decisdes de remover ou impossibilitar o acesso
a contetidos considerados ilegais, sdo exatas e devidamente fundamentadas. Essas salvaguardas devem consistir,
nomeadamente, em controlos e verificagdes humanos, quando tal for adequado e, em todo o caso, quando é
necessaria uma avaliagdo pormenorizada do contexto pertinente para determinar se os conteidos devem ser
considerados ilegais.

Protegdo contra comportamentos abusivos

21. Devem ser previstas disposi¢des efetivas e adequadas para evitar a comunicagio ou a tomada de medidas em
relagdo a notificacdes ou contranotificacdes que tenham sido comunicadas de mé-fé, bem como em relacio
a outras formas de prdticas abusivas relacionadas com as medidas recomendadas para combater os contetdos
ilegais em linha como enunciado na presente recomendacio.

Cooperagio entre prestadores de servios de armazenagem em servidor e Estados-Membros

22. Os Estados-Membros e os prestadores de servicos de armazenagem em servidor devem designar pontos de
contacto para as questdes relativas aos contetidos ilegais em linha.

23. Devem ser previstos procedimentos acelerados para o tratamento das notificagdes enviadas pelas autoridades
competentes.

24. Os Estados-Membros sdo incentivados a estabelecer obrigagdes juridicas para que os prestadores de servicos de
armazenagem em servidor informem rapidamente as autoridades de aplicagdo da lei, para efeitos de prevengio,
investigagdo, detecdo ou repressio de infra¢des penais, de quaisquer elementos de prova de alegadas infragdes
penais graves que envolvam uma ameaga contra a vida ou a seguranga das pessoas, elementos esses obtidos no
contexto das suas atividades com vista a remover ou a impossibilitar o acesso a contetdos ilegais, em
conformidade com os requisitos legais aplicdveis, em particular no que respeita a prote¢io de dados pessoais,
nomeadamente o Regulamento (UE) 2016/679.

Cooperagdo entre prestadores de servigos de armazenagem em servidor e sinalizadores de confianga

25. Deve ser incentivada a cooperagdo entre prestadores de servigos de armazenagem em servidor e sinalizadores de
confianga. Em especial, devem ser previstos procedimentos acelerados para tratar as comunicagdes enviadas por
sinalizadores de confianca.

26. Os prestadores de servicos de armazenagem em servidor devem ser incentivados a publicar condi¢bes claras e
objetivas para determinar quais as pessoas ou entidades que consideram serem sinalizadores de confianga.

27. Essas condi¢des devem ter como objetivo garantir que as pessoas ou as entidades em causa possuem os conheci-
mentos especializados necessdrios e exercem as suas atividades como sinalizadores de confianca de forma diligente
e objetiva, com base no respeito pelos valores em que se funda a Unido.
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Cooperagio entre os prestadores de servigos de armazenagem em servidor

28. Os prestadores de servios de armazenagem em servidor devem, quando for apropriado, partilhar entre si
experiéncias, solu¢des técnicas e boas préticas para combater os contetidos ilegais em linha e, em especial, com
prestadores de servicos de armazenagem em servidor que, em virtude da sua dimensio ou da escala em que
exercem a sua atividade, tém recursos e conhecimentos especializados limitados, incluindo no contexto da
cooperagio ja criada entre prestadores de servicos de armazenagem em servidor, através de codigos de conduta, de
memorandos de entendimento e de outros acordos voluntarios.

CAPITULO 1

Recomendacdes especificas relativas a conteddos terroristas
Generalidades

29. As recomendacdes especificas relacionadas com contetidos terroristas enunciadas no presente capitulo aplicam-se
para além das recomendacdes gerais referidas no capitulo II.

30. Os prestadores de servicos de armazenagem em servidor devem indicar expressamente nas suas condi¢des de
utilizagdo que ndo armazenam contetidos terroristas.

31. Os prestadores de servicos de armazenagem em servidor devem prever disposicdes para ndo armazenarem
conteddos terroristas, em especial disposi¢des relativas a sinalizacdes, medidas proativas e de cooperagio, em
conformidade com os pontos 32 a 40.

Comunicagdo e tratamento de sinalizacdes

32. Os Estados-Membros devem garantir que as suas autoridades competentes dispdem de capacidade e meios
suficientes para detetar e identificar eficazmente contetdos terroristas e comunicar sinaliza¢des aos prestadores de
servicos de armazenagem em servidor em causa, em especial através de unidades nacionais de sinalizacio de
conteddos na Internet e em coopera¢io com a Unidade da UE de Sinalizagdo de Contetidos na Internet da Europol.

33. E necessdrio prever mecanismos que permitam a comunicacdo de sinalizacdes. Devem ser previstos procedimentos
acelerados para tratar as sinalizacdes, nomeadamente as comunicadas pelas unidades nacionais de sinalizacdo de
conteddos na Internet e pela Unidade da UE de Sinalizacdo de Contetidos na Internet da Europol.

34. Os prestadores de servicos de armazenagem em servidor devem enviar sem demora indevida a confirmagio da
rececdo de sinalizacdes e informar a autoridade competente ou a Europol das suas decisdes no que respeita ao
conteddo a que as sinalizacdes se referem, indicando, se for caso disso, quando o conteddo foi retirado ou o seu
acesso foi impossibilitado ou por que motivo foi decidido ndo remover ou ndo impossibilitar esse acesso.

35. Os prestadores de servicos de armazenagem em servidor devem avaliar e, se for caso disso, remover ou impossi-
bilitar o acesso a contetidos identificados nas sinaliza¢des, em geral no prazo de uma hora a contar do momento
em que receberam a sinalizagio.

Medidas proativas

36. Os prestadores de servicos de armazenagem em servidor devem tomar medidas proativas proporcionadas e
especificas, incluindo através de meios automatizados, a fim de detetar, identificar e remover ou impossibilitar
rapidamente o acesso a contetidos terroristas.

37. Os prestadores de servicos de armazenagem em servidor devem tomar medidas proativas proporcionadas e
especificas, inclusivamente através de meios automatizados, a fim de impedir imediatamente que os fornecedores
de contetidos insiram novamente contetidos que ja tenham sido retirados ou cujo acesso tenha sido removido ou
impossibilitado por se considerar que se trata de contetdos terroristas.

Cooperagio

38. A fim de impedir a difusdo de contetidos terroristas entre os diferentes servicos de armazenagem em servidor, os
prestadores deste tipo de servicos devem ser incentivados a cooperar através da partilha e otimizacio de
ferramentas tecnoldgicas efetivas, adequadas e proporcionadas, incluindo ferramentas que permitem a detecio
automdtica de contedos. Sempre que tal for tecnicamente possivel, devem ser detetados todos os formatos
pertinentes através dos quais os contetidos terroristas sio difundidos. Essa cooperagdo deve incluir, em especial,
prestadores de servicos de armazenagem em servidor que, em virtude da sua dimensio ou da escala em que
exercem a sua atividade, tém recursos e conhecimentos especializados limitados.
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39. Os prestadores de servicos de armazenagem em servidor devem ser encorajados a tomar as medidas necessdrias
para assegurar o bom funcionamento e a melhoria das ferramentas a que se refere o ponto 38, nomeadamente
disponibilizando identificadores relativos a todos os contetidos considerados terroristas e explorando plenamente
as possibilidades dessas ferramentas.

40. As autoridades competentes e os prestadores de servicos de armazenagem em servidor devem celebrar acordos de
trabalho, e igualmente com a Europol quando tal for pertinente, sobre matérias relacionadas com contetdos
terroristas em linha, nomeadamente para melhorar os conhecimentos das atividades terroristas em linha, reforcar
os mecanismos de sinalizacdo, evitar a duplicacdo indtil de esforgos e facilitar os pedidos das autoridades de
aplicagdo da lei para efeitos de investigagdes penais em matéria de terrorismo.

CAPITULO IV

Prestacio de informacdes

41. Os Estados-Membros devem, com regularidade e preferencialmente de trés em trés meses, apresentar um relatério
a Comissdo sobre as sinalizacdes comunicadas pelas respetivas autoridades competentes e sobre as decisdes
adotadas pelos prestadores de servicos de armazenagem em servidor em relacdo a essas sinaliza¢des, bem como
sobre a sua cooperacdo com estes prestadores de servicos relativa a luta contra os contetdos terroristas.

42. A fim de permitir o acompanhamento dos efeitos da presente recomenda¢io no que respeita aos contetidos
terroristas, o mais tardar trés meses a contar da data da sua publicacio, os prestadores de servicos de
armazenagem em servidor devem apresentar a Comissdo, a pedido desta, todas as informacdes necessdrias para
permitir esse acompanhamento. Estas informacdes podem incluir, em especial, dados sobre a quantidade de
contetidos que tenham sido removidos ou cujo acesso tenha sido impossibilitado, tanto com base em sinalizagdes
ou notificagdes como na sequéncia da adogdo de medidas proativas e de utilizagdo de meios automatizados. Podem
igualmente incluir o nimero de sinaliza¢des recebidas, bem como o tempo necessério para a tomada de medidas e
a quantidade de contetidos impedidos de serem apresentados ou repetidos, através do recurso a detegdo automdtica
de contetdos e de outras ferramentas tecnoldgicas.

43. A fim de permitir o acompanhamento dos efeitos da presente recomendagdo no que respeita a contetidos ilegais,
com exce¢do dos contetidos terroristas, 0 mais tardar seis meses a contar da data da sua publicacio, os Estados-
-Membros e os prestadores de servigos de armazenagem em servidor devem apresentar a Comissdo, a seu pedido,
todas as informagdes necessdrias para permitir esse acompanhamento.

Feito em Bruxelas, em 1 de marco de 2018.

Pela Comissdo
Andrus ANSIP

Vice-Presidente
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