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ORIENTACOES

ORIENTACAO (UE) 2016/256 DO BANCO CENTRAL EUROPEU
de 5 de fevereiro de 2016

N N

relativa a extensio das regras comuns e normas minimas destinadas a protegio da

confidencialidade da informacio estatistica compilada pelo Banco Central Europeu, com a

assisténcia dos bancos centrais nacionais, as autoridades nacionais competentes de Estados-

-Membros participantes e ao Banco Central Europeu, no exercicio das suas funcdes de supervisio
(BCE/[2016/1)

O CONSELHO DO BANCO CENTRAL EUROPEU,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o artigo 127.2, n.° 6,

Tendo em conta o Regulamento (UE) n.> 1024/2013 do Conselho, de 15 de outubro de 2013, que confere ao Banco
Central Europeu atribui¢des especificas no que diz respeito as politicas relativas & supervisdo prudencial das institui¢des
de crédito ('), nomeadamente o artigo 6.°, n.° 1, conjugado com o n.° 7,

Considerando o seguinte:

(I) O artigo 5.>-1 dos Estatutos do Sistema Europeu de Bancos Centrais e do Banco Central Europeu impde que o
Banco Central Europeu (BCE), coadjuvado pelos bancos centrais nacionais (BCN), colija a informacdo estatistica
de que necessita para cumprimento das atribuicdes cometidas ao Sistema Europeu de Bancos Centrais (SEBC), a
fornecer quer pelas autoridades nacionais competentes, quer diretamente pelos agentes econémicos.

(2) O artigo 8., n.° 3, do Regulamento (CE) n.> 2533/98 do Conselho () impde aos membros do SEBC que tomem
todas as medidas regulamentares, administrativas, técnicas e organizativas necessirias para garantir a prote¢io
fisica e logica da informacdo estatistica confidencial. Para esse efeito, o BCE deve definir regras comuns e aplicar
normas minimas para evitar a divulga¢do ilicita e a utilizacdo para fins ndo autorizados de informacio estatistica
confidencial.

(3) A Orientagdio BCE[1998/NP28 do Banco Central Europeu (*) estabelece as regras comuns e normas minimas
exigidas pelo artigo 8.°, n.° 3 Regulamento (CE) n.> 2533/98, as quais asseguram um nivel basico de protecdo da
informagdo estatistica confidencial coligida pelo BCE.

(4)  Na sequéncia da criacio do Mecanismo Unico de Supervisio (MUS), o Regulamento (UE) 2015/373 do
Conselho (%) alterou o artigo 8.2, n.° 1, alinea d), e n.> 4 do Regulamento (CE) n.° 2533/98, no sentido de passar a
ser permitida a transmissdo e a utilizagdo de informacio estatistica confidencial no ambito do cumprimento das
atribui¢des cometidas aos membros do SEBC no dominio da supervisdo prudencial. O tratamento a dar a
informagdo estatistica confidencial pelos membros do SEBC também deveria beneficiar de uma protecio de
confidencialidade adequada, tal como o exige o artigo 8.°, n.° 3, do Regulamento (CE) n.c 2533/98.

(5)  Além disso, o Regulamento (UE) 2015/373 inseriu um novo n.° 4-A no artigo 8.° do Regulamento (CE)
n.° 2533/98, o qual permite ao SEBC transmitir informacio estatistica confidencial as autoridades ou 6rgdos dos
Estados-Membros e da Unido responsaveis pela supervisio das instituicdes, mercados e infraestruturas financeiros,
na medida do necessdrio e com o nivel de detalhe requerido para o cumprimento das respetivas atribuicdes. As
autoridades ou os drgdos destinatdrios de informacdo estatistica confidencial deveriam tomar todas as medidas
regulamentares, administrativas, técnicas e organizativas necessdrias para garantir a seguranca fisica e logica dos
dados estatisticos confidenciais.

(") JOL 287 de 29.10.2013, p. 63.

(*) Regulamento (CE) n.c 2533/98 do Conselho, de 23 de novembro de 1998, relativo a compilacdo de informagcio estatistica pelo Banco
Central Europeu JOL 318 de 27.11.1998, p. 8).

(}) Orientagdo BCE[1998/NP28, de 22 de dezembro de 1998, relativa as regras comuns e normas minimas destinadas a protegdo da
confidencialidade da informacdo estatistica de ordem individual compilada pelo Banco Central Europeu com a assisténcia dos bancos
centrais nacionais (JO L 55 de 24.2.2001, p. 72).

(*) Regulamento (UE) 2015/373 do Conselho, de 5 de margo de 2015, que altera o Regulamento (CE) n.c 2533/98 relativo & compilacio de
informacdo estatistica pelo Banco Central Europeu (JO L 64 de 7.3.2015, p. 6).
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(6) A Orientagdio BCE[1998/NP28 especifica as obrigagdes dos membros do SEBC quanto ao tratamento de
informagdo estatistica confidencial no que se refere as suas atribuicdes fora do ambito do MUS. Deveria
assegurar-se 0 mesmo nivel de prote¢do na transmissdo, e subsequente utilizacdo, de informagdo estatistica
confidencial no que respeita tanto as autoridades nacionais competentes (ANC) dos Estados-Membros que
participam no MUS (incluindo os BCN, relativamente as suas funcdes na qualidade de ANC), como ao BCE, no
desempenho das atribui¢des que lhe competem ao abrigo do Regulamento (UE) n.c 1024/2013.

(7) O artigo 6.2, n.° 7, do Regulamento (UE) n.> 1024/2013 confere poderes ao BCE para, em consulta com as
autoridades nacionais competentes, e com base numa proposta do Conselho de Supervisio, adotar e publicar o
enquadramento legal das modalidades praticas de aplicagdo do artigo citado, o qual dispde, nomeadamente, que o
BCE ¢ responsavel pelo funcionamento eficaz e coerente do MUS,

ADOTOU A PRESENTE ORIENTACAO:

Artigo 1.
Defini¢des

Para efeitos da presente orientagdo, entende-se por:

1. «nformagdo estatistica confidencial» a informagio estatistica classificada como confidencial de acordo com a
defini¢do constante do artigo 1.°, n.° 12, do Regulamento (CE) n.° 2533/98, e que tenha sido compilada de acordo
com as disposi¢des e para os efeitos definidos nesse Regulamento;

2. «Medidas de protecdo» os procedimentos adequados a protegdo, tanto légica como fisica, de informacio estatistica
confidencial;

3. Medidas de protecdo logica»: as medidas impeditivas do acesso ndo autorizado a informagio estatistica confidencial
em si;

4. Medidas de protegio fisica»: as medidas impeditivas do acesso ndo autorizado a uma drea fisica e a suportes fisicos;

5. «Area fisica»: qualquer parte do edificio onde se encontrem instalados os meios fisicos destinados a armazenagem ou
a transmissio da informagio estatistica confidencial;

6. «Meios fisicos» copias (em papel) e material informdtico (incluindo periféricos e dispositivos de memoria) utilizados
na armazenagem ou no processamento da informacdo estatistica confidencial;

7. «Autoridade nacional competente»: uma autoridade nacional competente, na ace¢do do artigo 2.°, n.o 2, do
Regulamento (CE) n.c 1024/2013;

8. «Inquirido»: um inquirido, na acegdo do artigo 1.°, n.° 2, do Regulamento (CE) n.° 2533/98.

Artigo 2.°
Protecio logica

1. O BCE e as ANC definirdo e aplicardo individualmente as regras de autorizagdo e as medidas de protegdo légica
regendo ao acesso a informacdo estatistica confidencial por parte dos respetivos funciondrios.

2. Sem prejuizo da continuidade da funcio de administracio do sistema, a medida minima de protegdo a aplicar deve
consistir na atribui¢do de um c6digo tnico de identificagio do utilizador e de uma palavra-passe personalizada.
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3. Devem ser tomadas todas as medidas adequadas para garantir a organizacio da informacio estatistica confidencial
de maneira a que quaisquer dados publicados se refiram, pelo menos, a trés agentes econémicos. Sempre que a parte
atribuivel a um ou dois agentes econémicos numa observagio seja suficiente para permitir que os mesmos sejam indire-
tamente identificados, os dados publicados devem ser apresentados de modo a evitar uma identificagdo indireta. Estas
regras ndo serdo aplicdveis se os inquiridos, ou outras pessoas singulares ou coletivas, entidades ou sucursais suscetiveis
de ser identificados, tiverem expressamente consentido na divulgagdo.

Artigo 3.

Protecio fisica

Sem prejuizo do disposto no artigo 4. da presente orientagdo, o BCE e as ANC definirdo e aplicardo individualmente as
regras de autorizagdo e as medidas de protecdo fisica referentes ao acesso qualquer drea fisica por parte dos respetivos
funciondrios.

Artigo 4.

Acesso de terceiros

Em caso de acesso de terceiros a informacdo estatistica confidencial ao abrigo do artigo 8.2, n.° 4-A, do Regulamento
(CE) n.> 2533/98, 0 BCE e as ANC devem assegurar por meios adequados — sempre que possivel por via contratual —
a observincia, por parte desses terceiros, dos requisitos de confidencialidade estabelecidos no Regulamento (CE)
n.° 2533/98 e na presente orientagdo.

Artigo 5.°

Transmissio de dados e redes

1. Nas circunstincias em que o artigo 8.° do Regulamento (CE) n.° 2533/98 o permita, a informagdo estatistica
confidencial serd transmitida para o exterior por via eletrénica, depois de ter sido encriptada.

2. O BCE e as autoridades nacionais competentes (ANC) definirdo individualmente as regras de autorizagdo para este
tipo de transmissdo de informacdo estatistica confidencial.

3. No que se refere as redes internas, serdo tomadas medidas de protecio apropriadas para evitar o acesso ndo
autorizado.

4. O acesso interativo a informacio estatistica confidencial a partir de redes ndo protegidas deve ser proibido.

Artigo 6.
Elabora¢io de documentacio e sensibiliza¢do dos funciondrios

O BCE e as ANC devem assegurar a elaboragdo de documentacio contendo a totalidade das respetivas regras e procedi-
mentos relacionados com a protecio de informacio estatistica confidencial, bem como a atualizacio da mesma. Os
membros do pessoal envolvido devem ser informados da importincia da protecdo da informacio estatistica confidencial
e mantidos ao corrente de todas as regras e procedimentos relacionados com o seu trabalho.

Artigo 7.°

Prestacio de informacio

1. As ANC devem comunicar ao BCE, no minimo uma vez por ano, os problemas com que se depararam depois do
tdltimo reporte, bem como as medidas tomadas para lhes fazer face e as melhorias planeadas em matéria de protegdo de
informagdo estatistica confidencial. O BCE também elaborard um relatério anual versando os mesmos aspetos.
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2. O Conselho do BCE apreciard a execugdo da presente orientacio pelo menos uma vez por ano. No ambito da
preparagdo para esta avaliagdo, o BCE deve ser informado das regras de autorizagdo e dos tipos de medidas de protecio
referidas nos artigos 2.°, 3.2 ¢ 5.0 da presente orientacio que foram adotadas pelas ANC. O BCE dard conhecimento ao
Conselho do BCE da aplicagdo dessas regras e medidas de protegdo tanto por parte das ANC como do préprio BCE.

Artigo 8.°
Producio de efeitos e implementagio

1. A presente orientacio produz efeitos no vigésimo dia a contar da sua publicagio no Jornal Oficial da Unido
Europeia.

2. As ANC e o BCE devem zelar por que as disposices da presente orientagdo sejam igualmente apliciveis aos
membros dos respetivos 6rgdos de decisio.

3. O BCE e as ANC devem tentar, tanto quanto legalmente permissivel, alargar as pessoas envolvidas no desempenho

de fungdes de supervisio que ndo sejam membros do seu pessoal as obriga¢des por si definidas em cumprimento do
disposto nesta orientagio.

Artigo 9.°
Destinatarios

As ANC e o BCE, este no exercicio das atribui¢des que lhe sdo conferidas pelo Regulamento (UE) n.c 10242013, e em
ambos os casos na medida em que recebam informagido confidencial da parte do SEBC, sdo os destinatdrios da presente
orientacdo.

Feito em Frankfurt am Main, em 5 de fevereiro de 2016.

Pelo Conselho do BCE
O Presidente do BCE
Mario DRAGHI
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